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Digitalisaatio on siirtdnyt usean yrityksen liiketoiminnan kybermaailmaan. Yri-
tykset etsivdt yhd tehokkaampia tapoja arvon tuottamiseen sidosryhmilleen
saavuttaakseen kilpailuetua. Alustaekosysteemiksi kutsutaan liiketoiminta- ja
sovellusarkkitehtuurista mallia, jossa pddasiallinen toimija tarjoaa teknologisen
alustan sidosryhmiensd kayttoon. Sidosryhmien rakentaessa omia sovellusym-
pdristojddn alustan varaan muodostuu symbioottista arvontuottoa, josta jokai-
nen ekosysteemin sidosryhmd hyotyy. Kumppanirajapinta on rajatuille sidos-
ryhmille  palveluna  tarjottava  teknologinen  alusta. = Kumppani-
integraatioarkkitehtuuriksi kutsutaan arkkitehtuurista mallia, joka mahdollistaa
alustaekosysteemin muodostamisen kumppanirajapintojen avulla. Kumppani-
rajapintojen avaaminen organisaation ulkopuolisille tahoille lisdd organisaation
kyberhyokkayksille alttiin hyokkadyspinta-alan mddrdd. Tietovarojen turvalli-
suuden varmistaminen on alustaekosysteemin alustan ylldpitdjan liiketoimin-
nan turvaamisen kannalta valttdmatontd. Tietomurrot muodostavat organisaa-
tion jatkuvuutta uhkaavia riskejd, joihin taytyy varautua. Tutkimuksen toimek-
siantona tilannut yritys X halusi vastauksen tutkimuskysymyksiin: “Mitkd ovat
kumppani-integraatioarkkitehtuurin kannalta keskeisimmit tietoturvauhat?”
ja “Millaisilla toimilla nditd tietoturvauhkia tulisi ennaltaehk&istd?” Vastausta
tutkimuskysymyksiin etsittiin integroivan kirjallisuuskatsauksen avulla, koska
menetelmd soveltuu pirstaleisen tiedon kokoamiseen ehedksi kokonaisuudeksi.
Tutkielmassa esitelldan REST-standardin mukaisten verkkorajapintojen ylei-
simmadt tietoturvauhat ja parhaat kdytannot, joita hyodyntamalld niiltd voidaan
suojautua. Kumppani-integraatioarkkitehtuurin kasite méadaritellddn tutkielmas-
sa parhaan tietoni mukaan ensimmadistd kertaa tieteellisessa kirjallisuudessa.

Asiasanat: kumppani-integraatioarkkitehtuuri, rajapinta, kumppanirajapinta,
tietoturva, tietoturvauhka



ABSTRACT

Kilkki, Ilari

Information security threats of partner-integration architecture and how to de-
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Many companies have moved their businesses to the cyber world due to digital-
ization. Companies are actively looking for new and more effective ways of cre-
ating value for their stakeholders. A platform ecosystem is a business and soft-
ware architecture model in which the platform administrator offers a technolog-
ical platform for the use of its stakeholders. When stakeholders build their own
software environments based on the platform, a symbiotic value generation is
formed, from which every stakeholder in the ecosystem benefits. A partner ap-
plication programming interface (API) is a technological platform offered as a
service to limited stakeholders. Partner-integration architecture is an architec-
tural model that enables the formation of a platform ecosystem with the help of
partner APIs. Opening partner APIs to parties outside of the organization in-
creases the amount of the organization’s attack surface exposed to cyberattacks.
Ensuring the safety of the information assets is essential for the safety of the
business of the platform ecosystem’s platform administrator. Data breaches
constitute risks that threaten the continuity of the organization, which must be
prepared for. Company X, which commissioned the study, was seeking an-
swers to the research questions: “Which are the most important information
security threats concerning partner-integration architecture?” and “What
measures should be taken to prevent these information security threats?” An
integrative literature review was chosen as the research method because it is
suitable for assembling fragmented information into a whole. The thesis pre-
sents the most common information security threats of REST-based APIs and
the best practices that can be used to defend against them. After extensive re-
search on the subject, to my knowledge the concept of partner-integration archi-
tecture is defined in this thesis for the first time in scientific literature.

Keywords: partner-integration architecture, application programming interface,
API, partner API, information security, information security threat
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6.4 Pohdinta



1 JOHDANTO

Yhteiskuntien nopea digitalisoituminen on johtanut lukuisten palveluiden siir-
tymiseen verkkoavaruuteen. Ohjelmistot, palvelut ja niiden tuotantomenetel-
miét ovat kehittyneet nopeasti, koska nopea pddsy digitaalisille markkinoille on
tarjonnut organisaatioille usein merkittavaa kilpailuetua kilpailijoihin ndhden.
Vield muutama vuosikymmen sitten jdrjestelmdsuunnittelussa ei useinkaan
otettu huomioon, kuinka jdrjestelméd saataisiin tarpeen vaatiessa toimimaan yh-
teistyossd muiden toimijoiden kehittdmien jdrjestelmien kanssa (Gholami et al.,
2017). Kybermaailman jatkuvasti monimutkaistuva verkottuminen on tehnyt
integraatiotuesta keskeisen vaatimuksen yhd useammille jarjestelmille. Yritys-
ten vilisessd integraatiossa hyodynnetddn usein rajapintoja, jotka tarjoavat or-
ganisaation ulkopuolisille tahoille pddsyn ylldpitdjan méadrittdimiin toiminnalli-
suuksiin ja tietokantoihin (Heshmatisafa & Seppéanen, 2023).

Digitaalisten palveluiden suunnittelussa on ollut keskiossa kysymys siitd,
kuinka yritykset kykenevit tuottamaan mahdollisimman paljon arvoa asiak-
kailleen mahdollisimman tehokkaasti (Heshmatisafa & Seppanen, 2023). Maa-
ilman johtavat teknologiayritykset ovat monelta osin edelldk&vijoitd myos oh-
jelmistoyritysten liiketoimintamallien kehittdmisessd. Google, Amazon, Micro-
soft, Facebook ja Twitter tarjoavat ylldpitimiddn alustoja asiakkaidensa kayt-
toon, ja asiakkaat vastavuoroisesti kehittdvat omia ohjelmistojaan nédiden alus-
tojen varaan. Alustojen varaan muodostunutta ekosysteemid kutsutaan alus-
taekosysteemiksi, kun sekd alustan tarjoaja ettd alustaa hyodyntavét liiketoi-
mintakumppanit saavat lisdarvoa toistensa suorittamasta kehitystyosta. Alus-
taekosysteemi mahdollistaa merkittivdn tehokkaan arvontuoton, koska luke-
mattomat liiketoimintakumppanit voivat kehittdd uusia jdrjestelmid samanai-
kaisesti, ja nama jadrjestelmaét tuottavat arvoa kaikille ekosysteemin sidosryhmil-
le. (Ceccagnoli & Forman, 2012). Myos kaikkien sidosryhmien asiakkaat hyoty-
vidt alustaekosysteemistd, koska sen ansiosta yritykset kykenevit tarjoamaan
aiempaa kattavampia palveluita (Ceccagnoli & Forman, 2012). Alustaekosys-
teemin arvontuottomalli on symbioottinen.

Teknologiajdttien esimerkkid seuraten yhd useammat yritykset pyrkivit
muodostamaan omat alustaekosysteeminsd. Tama siirtymad vaatii yrityksen lii-



8

ketoiminta- ja ohjelmistoarkkitehtuurien osittaista uudelleenmddrittelya.
Kumppani-integraatioarkkitehtuuriksi kutsutaan arkkitehtuurista mallia, jossa
alustaekosysteemin muodostamiseen pyritdan liiketoimintakumppaneille avat-
tavien rajapintojen avulla, jotka olivat aiemmin organisaation sisdisessd kaytos-
sd. Rajapintojen avaaminen tuo mukanaan uusia tietoturvauhkia, joihin organi-
saatioiden on varauduttava (Munsch & Munsch, 2020). Tietovarojen luottamuk-
sellisuuden, eheyden tai saatavuuden vaarantuminen muodostavat merkittavia
riskejd kaikille alustaekosysteemin sidosryhmille. Varmistaakseen liiketoimin-
tansa jatkuvuuden on alustan ylldpitdjan varmistettava alustansa tietoturvalli-
suus. Tamd tutkielma kokoaa yhteen pirstaleista tutkimustietoa kumppani-
integraatioarkkitehtuurin kannalta keskeisimmistd tietoturvauhista ja parhaista
kaytannoistd, joiden avulla niiltd voidaan puolustautua.

1.1 Tutkimuksen tausta

Tutkielman tilannut yritys X (myShemmin toimeksiantaja) on siirtyméssa hyo-
dyntdmdan kumppani-integraatiopohjaista arkkitehtuurimallia, eli avaamassa
aiemmin sisdisessd kdytossd olleita rajapintojaan kolmansille osapuolille kasvat-
taakseen liiketoimintamahdollisuuksiaan. Rajapintojen kautta toimeksiantajan
liikketoimintakumppanit paddsevat kasiksi tiettyihin toimeksiantajan yllapita-
mien jdrjestelmien toimintoihin ja omistamaansa asiakasdataan, joka on tallen-
nettu toimeksiantajan tietokantoihin. Tavoitetilanteessa toimeksiantaja onnistuu
muodostamaan oman alustaekosysteeminsd, jossa kaikki sidosryhmit kykene-
vidt tarjoamaan aiempaa parempia palveluja asiakkailleen, mikd johtaa korke-
ampaan asiakastyytyvdisyyteen ja sidosryhmien asiakaspohjien kasvuun.
(Heshmatisafa & Seppédnen, 2023; Ceccagnoli & Forman, 2012).

Rajapintojen avaaminen kolmansille osapuolille lisdd organisaation ky-
berhyokkayksille alttiin hyokkédyspinta-alan méadradd ja edellyttdad tdten arkkiteh-
tuurisista muutoksista aiheutuvien tietoturvauhkien tunnistamista, jotta niihin
voidaan varautua ennaltaehkiisevasti (Munsch & Munsch, 2020). Kyberhyok-
kadysten ennaltaehkdisemiseksi organisaation kannattaa noudattaa parhaita kay-
tantojd, jotka on todettu toimiviksi (Andersson, Hedstrom & Karlsson, 2022).

Tama tutkielma  tarjoaa  kattavan  listauksen =~ kumppani-
integraatioarkkitehtuurin kannalta keskeisistd tietoturvauhista ja parhaista kay-
tanteistd, joita hyodyntdmalld niitd voidaan ennaltaehkdistd. Tutkielmalle oli
selked tarve, koska aiempi tutkimustieto aiheesta oli hyvin pirstaloitunutta, eikd
kumppani-integraatioarkkitehtuurin kasitettda ollut parhaan tietoni mukaan
maédritelty aiemmin tieteellisissa julkaisuissa. Kyberturvallisuus tieteenalana on
jatkuvan muutoksen kourissa, ja sen tulee kyetd reagoimaan nopeasti uusiin
innovaatioihin ja niiden mukanaan tuomiin tutkimusaiheisiin, jollaista tutkiel-
ma edustaa.



1.2 Tutkimusongelmat

Tutkimusongelmia on kaksi: ”Mitki ovat kumppani-integraatioarkkitehtuurin kan-
nalta keskeisimmiit tietoturvauhat?” ja ” Millaisilla toimilla nditd tietoturvauhkia tulisi
ennaltaehkdistid?”

Kumppani-integraatioarkkitehtuurin kannalta keskeisid tietoturvauhkia
késitteleva aiempi tutkimuskirjallisuus on pirstaloitunutta. Tastd syystd tutki-
musmenetelméksi valikoitui integroiva kirjallisuuskatsaus, joka soveltuu hyvin
kokonaiskuvan rakentamiseen verrattain uudesta asiakokonaisuudesta (Salmi-
nen, 2011; Torraco, 2016). Tutkimuksen laajuuden ulkopuolelle rajattiin kump-
panirajapintojen kautta kulkevan informaation omistajuus- ja vastuukysymyk-
set, koska niistd seuraavat ongelmat ovat luonteeltaan juridisia. Lisdksi toimek-
siantajan edustaja rajasi tutkimuksen ulkopuolelle kayttoliittymétason tietotur-
vauhat, kuten esimerkiksi injektio- ja Cross Site Scripting -haavoittuvuudet.
Ndin ollen tutkielma keskittyy pddasiassa verkkorajapintojen kannalta keskei-
siin tietoturvauhkiin. Koska kirjallisuuskatsaukseen valittu aineisto kasitteli
enimmékseen REST-standardin mukaisia verkkorajapintoja, rajattiin SOAP-
standardin mukaisille verkkorajapinnoille ominaiset tietoturvauhat tutkielman
laajuuden ulkopuolelle.

1.3 Tutkielman rakenne

Tutkielman johdanto-osiossa avataan tutkielman taustaa, motivaatiota ja tutki-
musongelmia. Toisessa luvussa médritelldan tutkielman kannalta keskeiset ka-
sitteet alan aiempien tutkimusten pohjalta. Kolmannessa luvussa esitellddn tut-
kimusmenetelméksi valittu integroiva kirjallisuuskatsaus ja tutkielman tutki-
musprosessi, sekd kdyddan ldpi kirjallisuuskatsauksen tulokset. Neljannessa
luvussa esitellddn kirjallisuuskatsauksessa tunnistetut tietoturvauhat. Viiden-
nessd luvussa kdydddn ldpi parhaat kdytdnnot, joita hyodyntamalld aiemmin
tunnistetuilta tietoturvauhilta kyetddn puolustautumaan. Kuudennessa luvussa
kdaydadan lapi tutkimuksen tulokset, arvioidaan tutkimuksen reliabiliteettia ja
validiteettia ja arvioidaan millaista lisdarvoa tutkielma tuottaa tietotekniikan ja
kyberturvallisuuden tieteenaloille, sekd esitetddn jatkotutkimusaiheita. Tut-
kielman lopusta 16ytyy luettelo ldhdemateriaalina kdytetystd aineistosta.
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2 KASITTEIDEN MAARITTELY

Téssd luvussa maédritellddn rajapinnan, kumppani-integraatioarkkitehtuurin ja
tietoturvan kasitteet aiemman tutkimuskirjallisuuden pohjalta.

2.1 Rajapinta

Rajapinnat (engl. Application Programming Interface) ovat erilaisten ohjelmien
vélisen yhteistoiminnan mahdollistajia. Ohjelmat voivat esimerkiksi valittad
dataa jdrjestelmdstd toiseen rajapintojen kautta, tai rajapinnat voivat avata ul-
kopuolisille ohjelmille padsyn toisen jdrjestelmdn toteuttamiin toimintoihin.
(Lindman et al., 2020). Internetin kautta tavoitettavat verkkorajapinnat ovat
arkkitehtuuriltaan yleisimmin REST-pohjaisia (REpresentatiol State Transfer).
REST-rajapinnat koostuvat padtepisteistd (engl. endpoint) joiden kautta pddsee
kasiksi rajapinnan takana oleviin toiminnallisuuksiin HTTP-pyyntéjen (Hyper-
text Transfer Protocol) avulla. REST-pohjaisten verkkopalveluiden toimintaa on
havainnollistettu kuviossa 1 sivulla 11 (Beer & Hassan, 2017; Ehsan et al., 2022).

Rajapinnat voidaan jakaa kolmeen eri tyyppiin sen mukaan, keille kaikille
on annettu valtuudet rajapinnan toimintojen kayttamiseen. Yksityinen rajapinta
(engl. Private API) on mddritelty vain tarkkaan rajatun kayttdjdgjoukon kayttoon,
kuten esimerkiksi pelkéstddn organisaation sisdisesti kadytettdvaksi, jotta vain
tunnistetut ja valtuutetut henkil6t padsevit késiksi yrityksen tietokantoihin.
Yksityiset rajapinnat toimivat padsaantoisesti vain organisaation sisdisessd ver-
kossa. (Hussain et al., 2020; OpenAPIHub, 2022).

Julkinen rajapinta (engl. Public API) on ldhtokohtaisesti kenen tahansa
kaytettavissd, vaikka kdyttooikeuksia voidaankin rajoittaa esimerkiksi vaati-
malla korvausta rajapinnan kayttamisestd (Hussain et al., 2020; OpenAPIHub,
kayttoehtosopimuksen, jossa madritellddn tarkasti mihin tarkoituksiin rajapin-
nan toiminnallisuuksia saa hyodyntdda (Heshmatisafa & Seppéanen, 2023). Julki-
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sia rajapintoja ylldpitdvéat tahot tarjoavat péddsyn rajapintoihinsa internetin vali-
tyksella.

Kumppanirajapinnaksi (engl. Partner API) kutsutaan yksityistd rajapintaa,
joka on avattu rajapintaa ylldpitdvdn organisaation ulkopuolisten tahojen kayt-
toon. Ulkopuoliset tahot on tarkoin mddritelty organisaation toimesta, ja he si-
toutuvat noudattamaan tiukkoja kayttoehtosopimuksia. Kumppanirajapintojen
ylldapitaminen edellyttdd organisaatiolta vahvaa panostusta tietoturvasta huo-
lehtimiseen, koska rajapinnat avaavat suoran yhteyden organisaation sisdisten

jarjestelmien toimintoihin ja tietovaroihin. (Hussain et al., 2020; OpenAPIHub,
2022).

iRESTfuI Web Service

T
| REpresentational State Transfer (REST)

(4

Ty,

HTTP Request A

1 ,.
Q XML/JSON Response X

Service Requester Senvice Provider

KUVIO 1. REST-based Web Service (Beer & Hassan, 2017).

2.2 Kumppani-integraatioarkkitehtuuri

Téssd alaluvussa madritelldan ensin yritysintegraation, kumppani-integraation,
arkkitehtuurin ja alustaekosysteemin kisitteet, jotta niiden pohjalta kyetddn
maédrittelemddn myos kumppani-integraatioarkkitehtuurin késite.

Yritysintegraatioksi kutsutaan prosessia, jonka avulla pyritddn varmista-
maan yrityksen tavoitteiden kannalta kriittinen vuorovaikuttaminen (Chen,
Doumeingts & Vernadat, 2008). Alsenen (1999) mukaan yritysintegraatio muo-
dostuu niistd toimista, joiden avulla suuremman kokonaisuuden muodostavat
pienemmat liiketoiminnan yksikét saadaan toimimaan yhdessd. Kumppani-
integraatio viittaa tilanteeseen, jossa kumppanirajapintoja ylldpitdva taho mah-
dollistaa molemminpuolisen vuorovaikutuksen liiketoimintakumppaneidensa
kanssa kumppanirajapintojen avulla.

Arkkitehtuuri voidaan maédritelld kuvaukseksi monimutkaisen jarjestel-
mé&n komponenteista, niiden toiminnasta ja vuorovaikutussuhteista (Kuusisal-
mi, 2019). Kumppani-integraatioarkkitehtuurin késite pitdd sisdlldan seka liike-
toiminta- ettd ohjelmistoarkkitehtuuriset ndkokulmat. Kumppanirajapintoja
palveluna tarjoavan toimijan tavoitteena on kasvattaa liiketoimintamahdolli-
suuksiaan tarjoamalla laadukkaita alustoja, joiden varaan kolmannet osapuolet
voivat kehittdd omia sovellusekosysteemejddn (Lindman et al., 2020; Heshmati-
safa & Seppdnen, 2023). Tamé tavoitetilanne tunnetaan nimelld alustaekosys-
teemi (engl. platform ecosystem), jossa teknologisen alustan vélitykselld toistensa
kanssa vuorovaikutuksessa olevat yritykset tuottavat toiminnallaan lisdarvoa
toisilleen (Ceccagnoli et al., 2012; Kuusisalmi, 2019). Toimivassa alustaekosys-
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teemissd kaikki sidosryhmit kykenevit tarjoamaan asiakkailleen aiempaa pa-
rempia palveluja, mikd johtaa sekd asiakastyytyvdisyyden ettd sidosryhmien
asiakaspohjien kasvuun (Lindman et al., 2020). [Imi6td voidaan kutsua symbi-
oottiseksi arvontuotoksi, koska kunkin sidosryhmén tuottama lisdarvo tuottaa
potentiaalisesti lisdarvoa myo6s muille sidosryhmille.

Kumppani-integraatioarkkitehtuuri on kuvaus alustaekosysteemin muo-
dostamiseen kumppanirajapintojen avulla tdhtddvasta liiketoimintamallista se-
ka sen edellyttamastd teknologisesta toimintaymparistosta.

2.3 Tietoturva

Tietoturva voidaan maédritelld toimiksi, joilla varmistetaan tiedon luottamuksel-
lisuus, eheys ja saatavuus. Tietoturvan tavoitteena on varmistaa liiketoiminnan
jatkuvuus ja minimoida realisoituvien tietoturvaongelmien liiketoiminnalle ai-
heuttamat vahingot. (von Solms & van Niekerk, 2013). Kdytannonldheisemman
maddritelmén tarjoaa yhdysvaltalainen Committee on National Security Systems,
jonka mukaan tietoturva on informaation ja sen kriittisten elementtien, kuten
jarjestelmien ja informaation kdyttamiseen, tallentamiseen ja vélittamiseen kay-
tettdvien laitteiden turvaamista (Whitman & Mattord, 2017).

Tieto on luottamuksellista, kun se on suojattu tarkoituksenmukaisesti niin,
ettd pelkdstdan valtuutetut tahot padsevit siihen kasiksi. Tietomurrosta, eli tie-
don luottamuksellisuuden murtumisesta, puhutaan kun valtuuttamaton taho
padsee kasiksi tietovaroihin. Tiedon luottamuksellisuutta voidaan varjella suo-
jaamalla tiedon sdilytykseen kaytettdviat ohjelmistot ja laitteet, madrittelemalla
tietovaroille salausluokat, organisaation laajuisen turvallisuuspolitiikan laatimi-
sella ja henkiloston kouluttamisella aiheen tiimoilta. (Whitman & Mattord,
2017).

Tiedon eheydelld viitataan sen sisdllon muuttumattomuuteen eli korrup-
toitumattomuuteen. Tieto voi korruptoitua tahattomasti erilaisten laite-, ohjel-
misto- tai tiedonsiirto-ongelmien takia, mutta tietoa voidaan pyrkia korruptoi-
maan myds tahallisesti erilaisten kyberhyokkdysten avulla. (Whitman & Mat-
tord, 2017). Vuonna 2016 Vendjdn tiedustelupalvelu hyokkési useiden ukrai-
nalaisten pankkien ja yritysten jdrjestelmiin Petya -nimisen haittaohjelman
avulla, joka korruptoi jdrjestelmien tietovarat, tehden niistd kayttokelvottomia
ja lamauttaen ndin yhteiskunnan toimintaa (Crosignani, Macchiavelli & Silva,
2022).

Tieto maédritellddn saatavilla olevaksi, kun valtuutetut tahot padsevit sii-
hen késiksi hdirioittd, ja saavat tiedon kayttoonsda haluamassaan formaatissa.
Tiedon saatavuutta uhkaavat eheyden tapaan erilaiset laite-, ohjelmisto- ja tie-
donsiirto-ongelmat, sekd varsinkin palvelunestohyokkaykset. (Whitman & Mat-
tord, 2017).

Tietoturvasta puhuttaessa on huomioitava, ettd suomen kielen sana tieto ei
vastaa merkitykseltddn tdysin englannin kielen sanaa information, vaikka infor-
mation security suomennetaankin tietoturvaksi. Tieto on yldkésite, joka pitdd si-
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sdlldadn datan (esimerkiksi yksittdinen kirjain), informaation (esimerkiksi yksit-
tdinen sana), tietdmyksen, ymmarryksen ja viisauden (Suomalainen asiasanas-
to- ja ontologiapalvelu Finto, 2018). Turvattavalla tiedolla viitataan tdssd tut-
kielmassa tietovaroihin (engl. information asset), jotka voivat koostua mistd ta-
hansa tiedon alakésitteistd, jotka voidaan maédritelld arvokkaiksi organisaation
tai yksilon ndkokulmasta (Whitman & Mattord, 2017).

On tarpeen huomioida my®os erot késitteiden tietoturva ja kyberturva valilla.
Vaikka termejd kaytetdankin usein toistensa synonyymeind, pitdd kyberturvan
kisite sisdllddan tietoturvan lisdksi myos esimerkiksi kyberterrorismin, netti-
kiusaamisen ja laittoman tekijanoikeudella suojatun materiaalin jakamisen kal-
taisilta rikoksilta suojautumisen. Vastaavasti kyberuhka on laajempi késite kuin
tietoturvauhka, koska se sisdltdd kaikki kybertoimintaympéaristoon kohdistuvat
uhat, myos tietoturvauhat. (von Solms & van Niekerk, 2013).
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3 TUTKIMUKSEN TOTEUTUS

Tamén luvun ensimmadisessd alaluvussa esitellddn tutkimusmenetelmaksi valit-
tu integroiva kirjallisuuskatsaus ja perustellaan sen valinta. Toisessa alaluvussa
esitellddn ensin tutkielman tutkimusprosessi, jonka jdlkeen luvun alaluvuissa
kdydaan lapi aineiston haku, haun tulokset ja aineistojen valinta, ja aineiston
analyysimenetelmd. Viimeisessd alaluvussa kdaydaan lépi kirjallisuuskatsauksen
tulokset.

3.1 Tutkimusmenetelmin valinta

Kirjallisuuskatsaus on tutkimusmenetelmd, jonka avulla muodostetaan uusia
tutkimustuloksia aiempien tutkimusten pohjalta. Kirjallisuuskatsaukset jaetaan
kuvaileviin ja systemaattisiin kirjallisuuskatsauksiin, sekd meta-analyyseihin.
Narratiiviset kirjallisuuskatsaukset sallivat véljempien tutkimuskysymysten
kasittelyn kuin systemaattiset kirjallisuuskatsaukset ja meta-analyysit. (Salmi-
nen, 2011). Kuvailevat kirjallisuuskatsaukset jaetaan narratiivisiin ja integroi-
viin kirjallisuuskatsauksiin; narratiiviset katsaukset muodostavat helppolukui-
sen katsauksen aiempaan tutkimustietoon, kun taas integroivat mahdollistavat
laaja-alaisen ja systemaattisen perehtymisen késiteltdvadan aihealueeseen. (Sal-
minen, 2011). Taman tutkielman tutkimuskysymyksiin vastaaminen edellytti
laaja-alaista perehtymistd aiempaan tutkimuskirjallisuuteen kyberturvallisuu-
desta. Ndiden seikkojen pohjalta tutkimusmenetelméksi valikoitui integroiva
kirjallisuuskatsaus, joka soveltuu erinomaisesti pirstaleisen tiedon kokoamiseen
ehedksi kokonaisuudeksi (Salminen, 2011; Karjalainen & Vesalo, 2015). Integ-
roivat kirjallisuuskatsaukset pyrkivét usein esittamaan kritiikkid tarkasteltavaa
kirjallisuutta kohtaan, mutta kriittisyys ei ole vélttaméatonta (Salminen, 2011;
Torraco, 2016). Taman tutkielman tutkimuskysymyksiin vastaaminen ei edelly-
td lahtokohtaisen kriittistd otetta ldhdekirjallisuuteen, koska tavoitteena on tun-
nistaa kumppani-integraatioarkkitehtuurille ominaisia tietoturvauhkia ja keino-
ja, joiden avulla niiltd voidaan suojautua.
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3.2 Tutkimusprosessi

Integroiva kirjallisuuskatsaus koostuu viidestd vaiheesta; tutkimuskysymysten
laatimisesta, aineiston kerddmisestd, aineiston arvioinnista, aineiston analy-
soinnista ja tulkitsemisesta sekd tulosten esittdmisestd. Aineistoa kerdtdan mah-
dollisimman laajasti, jotta sen pohjalta kyetdan muodostamaan kokonaisvaltais-
ta synteesid. Tulokset esitetddn selkedsti ja ymmarrettavésti. (Karjalainen & Ve-
salo, 2015; Salminen, 2011).

Tutkimusprosessi alkoi tutkimuskysymysten tarkalla madrittelylld yhteis-
tyossd toimeksiantajan kanssa. Tutkimuskysymyksiksi muodostuivat: “Mitkd
ovat kumppani-integraatioarkkitehtuurin kannalta keskeisimmait tietotur-
vauhat?” ja “Millaisilla toimilla nditd tietoturvauhkia tulisi ennaltaehkdista?”

Ennen tiedonhakuprosessin aloittamista tutkimuksen laajuutta rajattiin
kahteen otteeseen. Juridiset vastuukysymykset tietovarojen omistajuudesta ra-
jattiin tutkimuksen ulkopuolelle, koska niiden muodostamat uhat ovat luon-
teeltaan liiketoiminnallisia. Liséksi toimeksiantajan edustaja rajasi tutkimuksen
ulkopuolelle kayttoliittymédtason tietoturvahaavoittuvuudet, jotka altistavat
jarjestelmat esimerkiksi Cross-Site Scripting- ja injektiohyokkéyksille.

3.2.1 Aineiston haku

Tutkimuskysymysten muodostamisen jdlkeen alkoi ldhdemateriaalin etsinta
verkko-osoitteesta https://jyu.finna.fi 16ytyvélld Jyvaskylan yliopiston kirjas-
ton hakukoneella. Haut keskitettiin ProQuest Central, DOA] ja Elsevier Scien-
ceDirect tietokantoihin, koska ne osoittautuivat selkedsti kattavimmiksi tieto-
kannoiksi valittavissa olleista vaihtoehdoista. ProQuest Central on 47 tietokan-
taa sisdltdvd, maailman laajin tieteellisen tiedon tietokanta (LibGuides, 2023).
DOA] sisdltdad tuhansia tieteellisid julkaisuja, joihin péddsee kisiksi vapaasti ja
jotka sisdltdvit vain vertaisarvioituja tutkimusartikkeleita (DOA]J, 2023). Scien-
ceDirect sisdltdd yli 1,4 miljoonaa vertaisarvioitua tutkimusartikkelia, joita voi
lukea vapaasti (ScienceDirect, 2023). Haut rajattiin sisdltaimddn pelkadstdan ver-
taisarvioituja artikkeleita, jotka ovat kokonaan luettavissa verkkoldhteista.

Mahdollisimman kattavan otannan julkaistusta tieteellisestd kirjallisuu-
desta saisi siséllyttamalld aineiston etsintddn mahdollisimman useilla kielilld
kirjoitettuja artikkeleita (Karjalainen & Vesalo, 2015). Tamén tutkimuksen te-
kemiseen varatun rajallisen aikamééran takia etsittava ldhdeaineisto on rajattu
vain suomen tai englannin kielelld kirjoitettuihin artikkeleihin. Niin kutsuttu
harmaa kirjallisuus tarkoittaa konferenssijulkaisuja, opinndytetoitd ja vaitoskir-
joja (Karjalainen & Vesalo, 2015). Tutkielman ldhdeaineistoksi paitettiin hyvak-
syd my6s harmaata kirjallisuutta ja kirjoja, koska aineiston otannasta pyrittiin
saamaan mahdollisimman kattava.
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Lahdeaineiston laadukkuuden varmistamiseksi relevanteiksi maariteltyjen
artikkelien julkaisijoiden JUFO-luokitukset tarkastettiin Julkaisufoorumin Jul-
kaisukanavahaku-tydkalun avulla. Julkaisufoorumi on suomalaisen tiedeyhtei-
son toteuttama, tutkimuksen laadunarviointia tukeva julkaisukanavien taso-
luokitus, joka luokittelee tieteellisid julkaisuja asteikolla 1-3, jolla korkein arvo-
sana on 3 (Julkaisufoorumi, 2023). Mikali artikkelin julkaisijan tasoluokitus oli 0
tai julkaisua ei 16ytynyt Julkaisukanavahaun kautta ollenkaan, artikkeli hylat-
tiin. Lahdeaineiston tarkemmat hyvaksymiskriteerit on esitelty alla olevassa
listauksessa.

Hyviaksymiskriteerit

1. Aineisto on relevanttia tutkimuskysymysten kannalta

2. Aineiston julkaisukieli on suomi tai englanti

3. Englanninkielinen aineisto: tutkimusartikkeli. jonka julkaisijan JUFO-luokitus
on 1 tai parempi, tai kirja

4. Suomenkielinen aineisto: kirja, pro gradu -tutkielma, vaitéskirja,
tutkimusartikkeli tai korkeakoulun julkaisu

5. Julkaisun 1ahdeluettelo on saatavilla

Taatakseen tutkimuksen luotettavuuden, tulee tutkijan olla ldhdekriittinen ke-
rdtessddn ldhdeaineistoa ja pyrittava parhaansa mukaan varmistamaan aineis-
ton objektiivisuus ja totuudenmukaisuus (Karjalainen & Vesalo, 2015). Taméan
takia ldhdeaineiston hyvaksymiskriteeriksi kirjattiin edellytys saatavilla olevas-
ta lahdeluettelosta.

Tutkimuskysymyksiin vastauksia haettaessa hakutuloksista rajattiin ulos
kaikki ennen vuotta 2013 julkaistut tutkimukset, jotta ldahdemateriaali olisi
mahdollisimman tuoretta. Uuden tiedon kdyttdminen parantaa tutkimuksen
luotettavuutta (Karjalainen & Vesalo, 2015). Molempien tutkimuskysymysten
vastauksia etsittiin samoilla hakulausekkeilla, koska varsin usein tietoturvauh-
kaa tai -haavoittuvuutta késittelevé artikkeli kasittelee my0s siltd suojautumista.

Suomenkielistd aineistoa etsittdessd kaytettiin hakusanoja “kumppani-
integraatioarkkitehtuuri”, “kumppanirajapinta”, “rajapinta”, “rest rajapin-
ta”, "kyberturvallisuus”, “tietoturva”, “turvallisuus”, “haavoittuvuus”, “tieto-
turvahaavoittuvuus”, ”“tietoturvauhka”, “kyberhyokkdys”, “puolustautumi-
nen” ja “suojautuminen”. Englanninkielistd aineistoa haettiin hakusanoil-

4 7 4 7

la “partner integration architecture”, “partner api”, “partner application prog-

7 4 /4 4 4 7 4 7

ramming interface”, “api”, “rest api”, “restful api”, “application programming
interface”, “cyber security”, “information security”, “infosec”, “cyber”, ”vulne-
rability”, “threat”, ”attack”, “security”, “prevention” ja “defend”. Hakusanoja

yhdistettiin “AND” operaattorilla.
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3.2.2 Aineiston haun tulokset ja aineistojen valinta

Tiedonhakuprosessi alkoi kumppani-integraatioarkkitehtuurin kasitteen maari-
telméan etsimiselld. Hakutuloksia hakulausekkeella “partner integration archi-
tecture” 16ytyi 0 kappaletta. Hakulausekkeella ”"partner AND ”integration ar-
chitecture”” 16ytyi 103 hakutulosta, joista hyvaksymiskriteerit taytti kolme ai-
neistoa. Hakulausekkeella "api AND ”integration architecture”” 16ytyi 120 ha-
kutulosta, joista hyvéksyttiin nelja. Hakulausekkeella ””application program-
ming interface” AND ”integration architecture”” 16ytyi 47 hakutulosta, joista
hyvaksyttiin kolme. Kaikki hyvidksytyt artikkelit luettiin kokonaisuudessaan,
eika niistd yksikdan sisdltanyt madritelmaa kumppani-
integraatioarkkitehtuurille tai sitd vastaavalle arkkitehtuuriselle mallille, joka
pyrkii alustaekosysteemin muodostamiseen kumppaneille tarjottavien rajapin-
tojen avulla.

Kumppanirajapinnan mddritelmas etsittiin hakulausekkeella ”partner api”,
jolla Ioytyi viisi hakutulosta, jotka kaikki hyldttiin. Hakulausekkeella ”partner
application programming interface” 1oytyi yksi hakutulos, joka hyléttiin.
Kumppanirajapinnan madaritelmd 16ytyi myohemman aineiston analysoinnin
ohessa Hussain et al. vuoden 2020 artikkelista Enterprise API Security and GDPR
Compliance: Design and Implementation Perspective.

Parhaan tietoni mukaan kumppani-integraatioarkkitehtuurin kasite maa-
ritellddn tdssd tutkielmassa ensimmdistd kertaa tieteellisessd asiayhteydessd,
koska siitd ei 10ytynyt mainintaakaan kirjallisuuskatsauksen yhteydessa.
Kumppani-integraatioarkkitehtuurin maéritelméda ei 16ytynyt edes verkkojul-
kaisuista Google-haulla hakulausekkeilla ”partner integration architecture”
tai “partner api integration architecture”, joten sen madrittelyssd nojauduttiin
toimeksiantajan johtavan ohjelmistoarkkitehdin antamaan kuvaukseen kaésit-
teen sisallosta.

Tietokantahakuja tehtiin lukuisilla hakusanayhdistelmilld kokeilumieless4,
ennen kuin paddyttiin eniten relevantteja tuloksia tuottaneisiin hakulausekkei-
siin ”"”rest api” AND ”security threat””, ”“restful api” AND ”security
threat””, ””rest api” AND vulnerability” ja “api security”. Hakulausekekohtai-
set tiedot aineistohaun tuloksista 16ytyvat taulukosta 1 sivulta 18. Hyvaksytta-
vid aineistoja 16ytyi kaikkiaan 23 kappaletta, joista 9 oli duplikaatteja. Kaksi ai-
neistoa hylattiin, koska ne eivét olleetkaan saatavilla Full-Text muodossa. Kir-
jallisuuskatsauksen analyysiin valittiin jdljelle jadneet 12 aineistoa.

Kirjallisuuskatsauksen analyysiin valittujen aineistojen analysointi paljasti,
etteivit ne esitelleet tietoturvauhkia ja niiden puolustautumiskeinoja riittavalla
tarkkuudella. Nédin ollen lisdaineistoa haettiin luvussa 3.2.1 esitellyistd tieto-
kannoista kohdennetuilla hakulausekkeilla kuten "”MitM attack” AND preven-
tion”.
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TAULUKKO 1 Aineistohaun tulokset

Hakulauseke | Tuloksia yh- | Lahempddn | Hyldtyt Hyvéaksytyt
teensd tarkasteluun
valitut
“rest api” | 130 5 0 5
AND ”security
threat”
“restful api” | 46 3 2 1
AND ”security
threat”
“rest api” | 365 8 4 4
AND vulnera-
bility
"api security” | 117 7 5 2

3.2.3 Aineiston analyysimenetelma

Aineiston analyysimenetelmdksi valikoitui sisdllonanalyysi, koska tutkimusky-
symyksiin vastaaminen edellytti erilaisten tietoturvauhkien ja niiden suojautu-
mistapojen erittelyd tutkimusaineistosta. Sisdllonanalyysi on systemaattinen
aineiston analyysimenetelmd, jonka avulla voidaan jdrjestelld ja kuvata tutki-
musaineistoa (Karjalainen & Vesalo, 2015). Aineiston analysoiminen alkoi valit-
tujen 12 aineiston lukemisella, jonka aikana aineistoista koodattiin katkelmia
erilliseen tiedostoon. Koodaamisella tarkoitetaan aineiston katkelmien yhdiste-
lyd ja erottelua valittujen ominaisuuksien perusteella (Eskola & Suoranta, 2008).
Aineistojen ldpikdynnin jdlkeen samanlaisia 16yt6jd yhdisteltiin taulukkoon,
josta tutkimuksen tulokset ovat helposti ndhtdvissa.

3.3 Kirjallisuuskatsauksen tulokset

Kirjallisuuskatsauksessa havaittiin, ettd kdytannossa kaikki verkkorajapintojen
tietoturvallisuutta késittelevd aineisto keskittyi REST-standardin mukaisiin
verkkorajapintoihin. Né&in ollen tutkimuksessa sivuutettiin vain SOAP-
standardia koskevat tietoturvauhat, koska niiden otanta olisi jadnyt liian pie-
neksi. Kirjallisuuskatsauksessa havaittujen tietoturvauhkien lukumaérat on esi-
tetty taulukossa 2 sivulla 19.
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TAULUKKO 2 Kirjallisuuskatsauksessa havaitut tietoturvauhat

Valtuutus- ja to-| DDoS Sisdiset MitM Brute for- | Supply
dennusongelmat uhat ce chain
7 4 4 3 2 1

Yleisimpid kirjallisuuskatsauksessa havaittuja tietoturvauhkia olivat erilaiset
valtuutus- ja todennusongelmat (engl. authorization and authentication issues),
jotka mainittiin seitseméssd artikkelissa. Neljdssd artikkelissa otettiin esille or-
ganisaation sisdiset uhat, joita ovat esimerkiksi vakoilu ja phishing-huijauksiin
lankeaminen. Myos perinteiset hyokkdysmuodot, eli hajautettu palvelunesto-
hyokkdys (DDoS), Man-in-the-Middle-, Brute force- ja Supply chain -
hyokkaykset laskettiin keskeisiksi uhiksi. Listatut tietoturvauhat esitellddn tar-
kemmin ldhdeaineistoon pohjautuen luvussa 4.

Tunnistettujen tietoturvauhkien suojautumiskeinoja etsittiin kirjallisuus-
katsauksessa hyodynnettyjen artikkelien lisdksi kohdennetuilla hakulausekkeil-
la luvussa 3.2.1 eriteltyihin tietokantoihin, koska joissain analysoiduissa artikke-
leissa késiteltiin tietoturvauhilta suojautumista hyvin pinnallisella tasolla. Suo-
jautumiskeinot on esitelty tarkemmin luvussa 5.
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4 TUNNISTETUT TIETOTURVAUHAT

Téssd luvussa esitellddn kumppani-integraatioarkkitehtuurin kannalta oleelliset
tietoturvauhat, jotka tunnistettiin kirjallisuuskatsausta laadittaessa. Ensimmadi-
sessd alaluvussa maddritellddn kumppani-integraatioarkkitehtuurin kyberhyok-
kayksille altis hyokkdyspinta-ala. Toisessa alaluvussa kasitellddn tietomurtoja
yleisesti, ja luvun alaluvuissa tutustutaan tarkemmin valtuutus- ja todennuson-
gelmiin, muihin sisdisiin uhkiin sekd palvelunesto-, Man-in-the-Middle-, Brute
force- ettd Supply chain -hyokkayksiin.

4.1 Kyberhyokkiyksille altis hyokkadyspinta-ala

Organisaation toimintaympariston kyberhyokkayksille alttiita osia kutsutaan
hyokkédyspinta-alaksi. Hyokkédyspinta-alan laajuus riippuu kyseessd olevan jér-
jestelmédn koosta, avoimuudesta ja omaksuttujen tietoturvakaytdantdjen katta-
vuudesta ja laadusta. Hyokkédyspinta-ala muodostuu kaikista kohteista, jotka
mahdollistavat ulkopuolisille paddsyn jdrjestelmdan. (Manadhata & Wing, 2011).
Kumppani-integraatioarkkitehtuurin hyokkadyspinta-ala muodostuu elemen-
teistd, jotka mahdollistavat tietovarojen sdilyttdmisen, kdyttdmisen ja siirtdmi-
sen. Tietovarat sdilotddn joko yrityksen sisdiseen tietovarantoon tai kolmannen
osapuolen tarjoamaan tallennustilaan, kuten esimerkiksi pilvipalveluun. Tieto-
varojen kasittelyyn kdytetddn ohjelmistoja, jotka ovat sekd kumppanirajapinto-
jen yllapitdjan (myohemmin pddasiallinen toimija) ettd sidosryhmien kehittamia.
Tietovaroja vélitetddn eri jarjestelmien vilillda kumppanirajapintojen kautta.
Sekd péddasiallisen toimijan ettd kumppanirajapintojen hyodyntdjien toi-
met voivat altistaa myos muiden sidosryhmien tietovarat kyberhyokkayksille.
Kumppanirajapinnat avaavat ulkopuolisille sidosryhmille padsyn pddasiallisen
toimijan tarjoamiin resursseihin, kuten esimerkiksi jdrjestelmien toimintoihin ja
tietovaroihin. Pddasiallisen toimijan vastuulla on huolehtia tarjoamansa tekno-
logisen infrastruktuurin tietoturvallisuudesta. Muiden sidosryhmien vastuulla
on vastaavasti huolehtia omien, kumppanirajapintojen varaan kehitettyjen jér-
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jestelmiensd tietoturvallisuudesta. Kumppanirajapintoihin padsyn mahdollista-
vien pddsytunnusten (engl. access token) turvallinen kisittely on kunkin sidos-
ryhmén vastuulla.

Kumppani-integraatioarkkitehtuurin liiketoiminnallinen idea jatkuvasti
kasvavasta alustaekosysteemistd, jossa sidosryhmdt kehittdavat yhda useampia
sovelluksia toimimaan kumppanirajapintojen varaan, on tietoturvan kannalta
ongelmallinen. Uudet sovellukset kasvattavat hyokkdyspinta-alan méaarad, sa-
moin kuin uudet sidosryhmiit, joille tarjotaan pddsy kumppanirajapintoihin.

4.2 Tietoturvauhat

Yritysten viliseen yhteistyohon laadittujen rajapintojen merkittavimpid tieto-
turvaongelmia ovat tietomurrot, eli tilanteet, joissa tiedon luottamuksellisuus,
eheys tai saatavuus murtuu (Munsch & Munsch, 2020; Whitman & Mattord,
2017). Rajapintojen valilld liikkuva tieto saattaa siséltdd arkaluontoisia henkilo-
tietoja, kuten esimerkiksi luottokorttitietoja, terveystietoja tai sosiaaliturvatun-
nuksia, joita voidaan hyodyntdd luottokorttipetoksiin, identiteettivarkauksiin
tai muihin vastaaviin rikoksiin. Tietomurrot muodostavat merkittavia liiketoi-
mintariskejd organisaatioille. Tietovarojen vuotaminen ulkopuolisille voi johtaa
vakavimmillaan vastuuorganisaation toiminnan loppumiseen, kuten ndimme
psykoterapiakeskus Vastaamon tietomurron tapauksessa vuonna 2021. Nd&in
ollen sekd rajapintojen ylldpitdjalld ettd niitd hyodyntavilld liiketoimintakump-
paneilla on merkittdvd vastuu rajapintojen kautta kulkevan tiedon luottamuk-
sellisuuden sdilyttamisestd. (Munsch & Munsch, 2020).

Tietoturvauhat jaotellaan sisdisiin ja ulkoisiin uhkiin. Sisdiset uhat tarkoit-
tavat organisaation sisdisistd, valtuutetuista henkildistd muodostuvia uhkia.
Kumppani-integraatioarkkitehtuurin kannalta merkittdvimman tietoturvauhan
muodostavat erilaiset valtuutus- ja todennusongelmat (Beer & Hassan, 2018;
Mateus-Coelho, Cruz-Cunha & Ferreira, 2021; Kornienko et al., 2021; Modi,
Chourasia & Pandey, 2022; Hussain et al., 2020; Chen, Zhang & Lian, 2021; Idris,
Sarif & Winarno, 2022). Muita merkittdvid uhkia muodostavat erilaiset ky-
berhyokkdykset, kuten myohemmissd alaluvuissa esiteltdvdt palvelunesto-,
Man-in-the-Middle-, Brute force- ja Supply chain -hyokkaykset.
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4.2.1 Valtuutus- ja todennusongelmat

Valtuutus- ja todennusongelmat muodostuvat, kun valtuuttamaton tai toden-
tamaton kayttdja pddsee kasiksi suojattuihin resursseihin. Erilaiset valtuutuson-
gelmat nousivat maailman yleisimmiksi verkkosovellusten tietoturvaongelmik-
si vuonna 2021. (Gupta, Singh & Mohapatra, 2022). Valtuutusongelmien muo-
dostamat tietoturvariskit voivat olla mittavia. Ongelman vakavuudesta riippu-
en valtuuttamattomat kayttdjat voivat kyetd esimerkiksi varastamaan, korrup-
toimaan tai tuhoamaan tietovaroja, tai haittaamaan jérjestelmien toimintaa
muilla tavoin. (Gupta, Singh & Mohapatra, 2022).

Yleisimmait verkkopohjaisten rajapintojen todennusmekanismit pohjautu-
vat padsytunnuksiin. Lahtokohtaisesti padsytunnus muodostetaan vain kaytta-
jédlle, joka on tunnistettu ja valtuutettu onnistuneesti. Mikdli padsytunnus jou-
tuu ulkopuolisen tahon haltuun, saattaa tama péddstd kasiksi toimintoihin sa-
moilla kdyttooikeuksilla kuin taho, jolle padsytunnus alun perin myonnettiin.
(Munsch & Munsch, 2020).

4.2.2 Sisdiset uhat

Henkiloston huolimattomuudesta ja osaamattomuudesta johtuvat virheet oh-
jelmistojen ja prosessien suunnittelussa ja toteutuksessa voivat muodostaa si-
sdisid uhkia. Tyontekijd voi vaarantaa organisaation tietoturvan vahingossa, jos
tamdn tietoturvaosaaminen on puutteellista. Walker-Roberts et al. (2020) mu-
kaan ldhes kaikki haittaohjelmien avulla suoritetut tietomurrot suoritettiin sdh-
kopostin liitetiedostona vilitetyn haittaohjelman avulla. Kun organisaation si-
sdiseen verkkoon yhdistetty laite saastuu haittaohjelmalla, saattaa haittaohjelma
pddstd levidm&ddan myos muihin verkkoon yhdistettyihin laitteisiin. Myos kéayt-
tdjatunnusten ja salasanojen vuotaminen hyokkédaville tahoille sosiaalisen ma-
nipuloinnin hyokkéysten seurauksena on yleistd (Modi, Chourasia & Pandey,
2022). Yleisin sosiaalisen manipuloinnin muoto on tietojenkalasteluhyokkéays
(engl. phishing) (Syafitri et al., 2022). Sisdisen uhan muodostaa myos tietovaro-
jen varastaminen, jonka motiivina on ldhes aina taloudellinen hyoty (Walker-
Roberts et al., 2020).

4.2.3 Palvelunestohyokkadykset

Palvelunestohyokkaykseksi kutsutaan kyberhyokkaystd, joka pyrkii kuormit-
tamaan kohteensa suorituskykyd niin voimakkaasti, ettei se kykene suoriutu-
maan tavallisista tehtdvistddn. Yleisin esimerkki tdstd on palvelintietokoneen
kuormittaminen lukemattomilla tekaistuilla palvelupyynnoilld. Palvelunesto-
hyokkéaykset ovat usein hajautettuja, jolloin tekaistuja pyyntojd ldhetetddn useil-
ta laitteilta samanaikaisesti. (Hoque, Bhattacharyya & Kalita, 2015). Tama
hyokkaystekniikka tunnetaan nimelld DDoS (engl. Distributed Denial of Service),
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ja siind hyodynnetddn usein laajoja, haittaohjelmien avulla kaapattujen tietoko-
neiden verkostoja (Hoque, Bhattacharyya & Kalita, 2015). Palvelunestohyok-
kdyksen toimintaperiaate on havainnollistettu kuviossa 2 sivulla 23.

DDoS vaikuttaa ennen kaikkea tiedon saatavuuteen, ja voi johtaa merkit-
taviin héirioihin verkkoinfrastruktuurissa lamauttamalla kaistanleveyden,
verkkolaitteiden ja tallennustilan toimintaa. Hajautetun palvelunestohyokkayk-
sen kustannukset sen kohteelle voivat nousta kymmeniin tuhansiin dollareihin
tuntia kohden. (Sahoo et al., 2019). DDoS-hyokkaykset yleistyvét vuosi vuodel-
ta, koska niiden suorittaminen on verrattain yksinkertaista ja halpaa. Voimak-

kaimpien hyokkadysten takana ovat ammattimaiset rikollisorganisaatiot ja valti-
olliset tahot. (Sahoo et al., 2019; Beer & Hassan, 2018).
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KUVIO 2 Distributed Denial of Service Attack. (Hoque, Bhattacharyya & Kalita, 2015).

4.2.4 Man-in-the-Middle -hyokkiaykset

Man-in-the-Middle -hyokkayksiksi (lyhennettynd MitM) kutsutaan kyberhyok-
kdystekniikoita, joissa ulkopuolinen taho pyrkii niin sanotusti salakuuntele-
maan kohteensa tietoliikennettd kaappaamalla tdmédn ldhettdmid ja vastaanot-
tamia datapaketteja MitM toimintaperiaate on havainnollistettu kuviossa 3 si-
murtaen ndin tiedon eheyden. (Conti, Dragoni & Lesyk, 2016). Spoofmg—
pohjaisissa MitM-hyokkéayksissa hyokkadja esiintyy verkon luotettavana tahona
kayttaen hyviakseen ARP-, DNS-, DHCP- tai IP-protokollien heikkouksia. (Conti,
Dragoni & Lesyk, 2016).

Kumppani-integraatioarkkitehtuurin tapauksessa MitM-hyokkéayksien
avulla voidaan pyrkid salakuuntelemaan, korruptoimaan tai tuhoamaan
kumppanirajapintojen kautta kulkevaa tietoliikennetta.
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KUVIO 3 Man in the Middle Attack (Veracode.com, 2023).

MITTM

4.2.5 Brute force -hyokkaykset

Brute force -hyokkadyksiksi kutsutaan lukuisten samankaltaisten hyokkaysyri-
tysten sarjaa, kuten esimerkiksi salasanan automatisoitua arvailua kokeilemalla
tuhansia erilaisia kombinaatioita vuorotellen. Kumppani-
integraatioarkkitehtuurin tapauksessa brute force -hyokkaysten avulla voidaan
pyrkid esimerkiksi arvaamaan oikeaa pddsytunnusta, jonka avulla hyokkadja
saisi pddsyn kohdejérjestelméddn. (Beer & Hassan, 2018).

4.2.6 Supply chain -hyokkaykset

Ohjelmistokehityksen yleisend trendind on ollut jo useamman vuosikymmenen
ajan valmiin ohjelmakoodin lainaaminen ulkopuolisista ldhteistd. Liiketoimin-
nan ndkokulmasta katsottuna on kustannustehokkaampaa hyodyntda muiden
jo valmiiksi laatimia ratkaisuja kuin kehittdd jokaista toiminnallisuutta organi-
saation sisdisesti. Taman kustannustehokkuuden vastapainona valmiin ohjel-
makoodin hyddyntaminen lisdd ohjelmistojen kyberhyokkayksille alttiin hyok-
kdyspinta-alan madrad merkittavasti. (Crosignani, Macchiavelli & Silva, 2022).
Muiden laatima ohjelmakoodi viittaa joko avoimen lihdekoodin kom-
ponentteihin, kuten esimerkiksi ldhdekoodikirjastoihin, tai maksullisina palve-
luina tarjottaviin palveluihin, kuten esimerkiksi rajapintoihin. Organisaation
ohjelmistossa hydodynnettdvid, kolmansien osapuolten laatimia ohjelmistokom-
ponentteja kutsutaan yleisesti riippuvuuksiksi (engl. dependency), koska ne laa-
tivat yksipuolisen riippuvuussuhteen niiden hyodyntdjan ja julkaisijan vilille.
Riippuvuudet ovat tietoturvan kannalta ongelmallisia, koska niitd hyddynté-
védstd organisaatiosta késin on todella vaikeaa havaita riippuvuuksien paivityk-
sien mukanaan mahdollisesti tuomia haavoittuvuuksia. (Wang et al., 2022; Cro-
signani, Macchiavelli & Silva, 2022). Organisaation jdrjestelmissd saattaa olla
kymmenid tuhansia yksittdisid riippuvuuksia, joiden manuaalinen monitoroi-
minen on henkilostoresurssien nakdkulmasta mahdotonta. Tietoturvan kannal-
ta heikosti suunniteltu ohjelmistoymparistd ei myoskaddn sisdllda toimintoja, jot-
ka paivittdisivét riippuvuudet automaattisesti niiden julkaisijoiden julkaistessa
uusia pdivityksid. Tdlloin jarjestelmiin voi jadadd merkittavidkin tietoturvahaa-
voittuvuuksia, jos ne hyodyntéavit vanhoja avoimen ldahdekoodin komponentte-
ja, joista on sittemmin 16ydetty vakavia tietoturvahaavoittuvuuksia (Munsch &
Munsch, 2020). Riippuvuuden sisdltamén tietoturvahaavoittuvuuden hysdyn-
tamistd tietomurtoon tdhtdadavaan kyberhyokkaykseen kutsutaan supply chain -
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hyokkadykseksi. Lahihistoriasta 16ytyy esimerkkejd kyberhyokkayksistd, jotka
on toteutettu tunkeutumalla ensin ohjelmistoyrityksen jarjestelmadn, josta kasin
on levitetty hyokkdyksen mahdollistavaa ohjelmakoodia yrityksen asiakkaille
piilottamalla se yrityksen tuotteen pdivityksen yhteyteen (Crosignani, Mac-
chiavelli & Silva, 2022). Supply chain hyokkédyksen toimintaperiaate on havain-
nollistettu kuviossa 4 sivulla 25.

Build process = =
N - N
> > —_—
o ,_g% o
Legitimate Victim’'s Malware Victim's
source code Update server pushed to customers
@ customers
Further attacks
T Malware introduced launched (e.g. data
theft)
Q =
Fd
D o
Attackers Attacker's Command

and Control Server

KUVIO 4 How a Supply Chain Attack works (OpenDataScience.com, 2022).
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5 TUNNISTETUILTA TIETOTURVAUHILTA SUO-
JAUTUMINEN

Téssd luvussa esitellddn parhaat kdytannot, joiden avulla kirjallisuuskatsauk-
sessa tunnistetuilta tietoturvauhilta kyetddn suojautumaan. Ensimmadisessd ala-
luvussa maddritellddn suojautumisen parhaat kdaytdnnot. Toisessa alaluvussa
tarkastellaan tietomurroilta suojautumista kumppani-integraatioarkkitehtuurin
toimintaymparistossd. Toisen alaluvun alaluvuissa esitellddn parhaat kdaytannot
valtuutusongelmien ennaltaehkdisemiseen ja sisdisilta uhilta sekd palvelunesto-,
Man-in-the-Middle-, Brute force- ettd Supply chain -hyokkayksiltd suojautumi-
seen.

5.1 Suojautumisen parhaat kaytinnot

Tietoturvauhilta suojautuminen on haastavaa, koska uusia uhkia ja haavoittu-
vuuksia ilmenee jatkuvasti eri puolilla maailmaa. Erilaiset parhaiden kaytanto-
jen viitekehykset (engl. best practice framework) helpottavat organisaatioiden ajan
tasalla pysymistd ja ehkdisevit lukuisten samankaltaisten ratkaisujen kehitta-
mistd ongelmiin, jotka on jo ratkaistu jossain toisaalla. Parhailla kdytannoilla
tarkoitetaan toimia, joiden on tutkimusten ja kdytannon kokemuksen perusteel-
la todettu tuottavan optimaalisia lopputuloksia, ja jotka soveltuvat laaja-
alaiseen kayttoonottoon. (Alhogail, 2021). Tunnetuin esimerkki parhaita kaytan-
tojd yhteen kokoavasta listauksesta on OWASP Top 10 (Beer & Hassan, 2018;
Munsch & Munsch, 2020; Mateus-Coelho, Cruz-Cunha & Ferreita, 2021; Kor-
nienko et al., 2021; Idris, Syarif & Winarno, 2022).

Tietoturvauhkiin varautumisen keskitssd on uhkien tunnistaminen. Tieto-
turvallisuus on otettava huomioon jo jarjestelmid suunniteltaessa, sen sijaan etta
sitd alettaisiin miettimdan vasta jdlkikdteen. Arkkitehtien ja kehittdjien on oltava
tietoisia yleisimmistd tietoturvauhista kyetdkseen tunnistamaan jdrjestelmien
osat, jotka ovat niille alttiita. Von Solms ja Von Solms (2004) havaitsivat, etta
parhaiden kdytantojen sivuuttaminen organisaation tietoturvapolitiikkaa ja ris-
kienhallintasuunnitelmaa laadittaessa on yksi merkittdvimmista syistd tietotur-
vapolitiikan epdonnistumiseen. Jadrjestelmdn saatetaan esimerkiksi todeta ole-
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van turvallinen tiettynd ajankohtana, jonka jdlkeen sen pdivitykset ja testaami-
nen laiminly6dd&n, eikd uusia haavoittuvuuksia tunnisteta ennen kuin niita
hyodynnetdan onnistuneesti kyberhyokkayksiin.

5.2 Tietomurtojen ennaltaehkdiseminen

Kumppani-integraatioarkkitehtuurin toimintaympériston suojaaminen tieto-
murroilta on haastavaa, koska hyokkayspinta-alan madrda on mahdollisesti eks-
ponentiaalisesti kasvava. Kumppanirajapintoja hyodyntdvien sidosryhmien
méadrdd ei ole rajattu, kuten ei myoskddn ndiden rajapintojen varaan rakennet-
tavien sovellusten mddrdd. Padasiallinen toimija ei kykene edes teoreettisesti
valvomaan muiden sidosryhmien sovellusympdristdjen tietoturvallisuutta,
vaikka ne muodostavat osan timdn omien jdrjestelmien hyokkadyspinta-alasta.
Taman takia kumppanirajapintojen ylldpitdjan taytyy laatia jokaisen rajapintoja
hyodyntdvan tahon kanssa kayttdehtosopimus. Kayttoehtosopimuksessa raja-
taan tarkkaan mihin tarkoituksiin rajapintoja saa hyodyntdd, millaisia tietosuo-
jakdytantojd allekirjoittaja sitoutuu noudattamaan, ja millaiset sanktiot allekir-
joittaja hyvaksyy sopimusehtojen rikkomisesta. (Acker & Kreisberg, 2020).

Organisaation ndkokulmasta tietomurtojen ennaltaehkdisemisen parhai-
siin kdytantoihin lukeutuu kattavan tietoturvapolitiikan (engl. information secu-
rity policy) laatiminen, jossa eritellddn organisaation sisdiset roolit ja vastuut tie-
tovarojen suojelussa. Henkilosto toimii todenndkoisemmin tietoturvapolitiikan
mukaisesti, jos kokee sen rikkomisesta aiheutuvan merkittdvaa haittaa itselleen,
kuten esimerkiksi tydpaikan menetys tai merkittava rikemaksu. Vilinpitamat-
tomyys tietoturvapolitiikan noudattamiseen johtaa esimerkiksi heikkojen sala-
sanojen kayttamiseen. (Chen et al., 2018). Kumppanirajapintojen varaan raken-
tuvan alustaekosysteemin teknologisen infrastruktuurin ylldpitédjalla on suurin
vastuu ekosysteemin kokonaistietoturvallisuudesta. Ylldpitdjan omien jarjes-
telmien ja rajapintojen suojausten on oltava tarpeeksi kattavalla tasolla, jotta
vain valtuutetut tahot padsevit késiksi tietovaroihin. Tietovarojen on myos ol-
tava sidosryhmien saavutettavissa jatkuvasti, mikd edellyttdd varautumista
esimerkiksi palvelunestohyokkayksiin.

Tietosuojapolitiikan ja sen sisdltamien prosessien keskitssa tulee olla uu-
sien uhkien tunnistaminen. Tama edellyttdd jarjestelmien ja rajapintojen sddan-
nollistd testaamista haavoittuvuuksien varalta. Lisdksi organisaatiossa on muo-
dostettava raportointikdytannot, jotka velvoittavat henkiloston jasenet rapor-
toimaan havaitsemansa tietoturvaongelmat vastuuhenkiléille. (Alhogail, 2021).
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5.2.1 Valtuutus- ja todennusongelmien ennaltaehkdiseminen

Valtuutus- ja todennusongelmia ilmenee, kun valtuuttamattomat tai todenta-
mattomat kayttdjat padsevat kasiksi resursseihin, joihin heille ei ole myonnetty
oikeuksia. Kumppani-integraatioarkkitehtuurin rajapintaympaéristossa tulisi
olla kdytossd kattava identiteetin- ja padsynhallinnan valvontaohjelmisto, joka
tarjoaa vain todennetuille tahoille padsyn ymparistoon, ja tarkistaa tahojen val-
tuutukset ennen kuin myo6ntéa néille oikeuden suojattuihin resursseihin.

Valtuutusongelmien ennaltaehkdisemisen parhaat kdytannot sisiltavit pe-
riaatteen pienimmistd kayttooikeuksista (engl. principle of least privilege) noudat-
Talloin valtuutusongelmien ilmeneminen on huomattavasti epadtodennakoi-
sempdd, koska ldhtokohtaisesti kayttdjillda on kdyttooikeudet vain niihin resurs-
seihin, joihin jdrjestelmdvalvoja on myontanyt heille kdyttooikeudet. Pienim-
pien kdyttooikeuksien periaatetta tulisi soveltaa jokaisessa sovelluksessa ja ra-
japinnassa. (Mateus-Coelho, Cruz-Cunha & Ferreita, 2021; Walker-Roberts et al.,
2020).

Alan parhaisiin kédytantoihin lukeutuu padsytunnuspohjainen todentau-
tuminen ja valtuutus, johon yleisimmin kdytetyt menetelmit ovat JSON Web
Token, OpenID Connect, OAuth 2.0 ja API Gateway (de Almeida & Canedo,
2022). HTTP-pyynnot tulisi pddstdd rajapintojen pddtepisteisiin vain, jos ne si-
sdltdvdt voimassa olevan pddsytunnuksen. Padsytunnuksia tulee muodostaa
vain tunnistetuille tahoille, ja niiden on oltava tarpeeksi pitkid ja monimutkaisia,
jotta hyokkadjat eivit kykene arvaamaan niitd brute force -hyokkayksilld. Paa-
sytunnuksen tulee my6s umpeutua lyhyen ajan sisélld, jotta mahdollisesti vuo-
taneiden padsytunnusten muodostamat tietoturvauhat olisivat mahdollisim-
man lyhytkestoisia.

Hussain et al. (2020) argumentoivat, ettd rajapintayhdyskdytdvan (engl.
API gateway) sisdllyttdiminen rajapintaympaéristoon lisdd sen turvallisuutta. Tal-
16in kaikki liikenne rajapintoihin kulkee yhdyskaytdvan kautta, joka hallinnoi
pddsytunnuksien tarkistuksia ja liikenteen suodatusta (engl. client throttling),
mikéd suojaa rajapintoja hajautetuilta palvelunesto- ja brute force -hyokkayksilta.
Beerin ja Hassanin (2018) mukaan p&ddsynvalvontaohjelmiston tulisi kirjata loki-
tiedostoon kaikki kirjautumistapahtumat, ja halyttdd jarjestelmédvalvojia havai-
tessaan anomalioita, kuten esimerkiksi lukuisia epdonnistuneita kirjautumisyri-
tyksid samasta kohteesta. Hussain et al. (2020) mukaan rajapintayhdyskaytava
mahdollistaa my6s automatisoidun lokien monitoroinnin.

5.2.2 Sisdisiltd uhilta suojautuminen

Organisaation henkiloston puutteellinen tietoturvaosaaminen muodostaa suu-
ren osan sisdisistd uhista. Henkil6ston informoiminen erilaisista sosiaalisen
manipuloinnin hyokkéayksistd on tehokas tapa ndiden uhkien ennaltaehkiise-
miseen. (Syafitri et al., 2022).
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Toisen merkittivdan uhan tietoturvalle muodostaa henkiloston valipita-
mattomyys tietoturvapolitiikan noudattamista kohtaan. Aurigemma ja Mattson
(2017) havaitsivat, ettd henkilosto noudattaa tietoturvapolitiikkaa todenn&koi-
semmin, mikéli he kokevat seké kiinnijddmisen riskin ettd rikkeestd seuraavien
sanktioiden olevan merkittavia.

Organisaation henkiloston suorittamia tietomurtoja voi ennaltaehkdista
noudattamalla kaikkien jdrjestelmien suunnittelussa pienimpien kayttooikeuk-
sien periaatetta, jolloin taloudellisilla motiiveilla varustettu vakooja ei pddse

kasiksi kuin tyonsd kannalta relevantteihin tietovaroihin (Walker-Roberts et al.,
2020).

5.2.3 Palvelunesto- ja brute force -hyokkayksiltd suojautuminen

Palvelunestohyokkdyksiltd suojautuminen edellyttdd dataliikenteen médran
monitorointia, jotta anomaliat ja mahdolliset palvelunestohytkkaykset kyetaan
tunnistamaan. Luvussa 4.2.1 esitelty rajapintayhdyskdytdvd mahdollistaa taho-
kohtaisen kaistansddtelyn (engl. rate limiting), jonka avulla rajapintoja liikaa
kuormittavien tahojen hyvidksyttyjen pyyntdjen maddrdd kyetddn rajoittamaan.
Liséksi rajapintayhdyskaytdva mahdollistaa todentamattomien ja valtuuttamat-
tomien pyynttjen suoran hylkddamisen ennen kuin ne pddsevit rajapinnan paa-
tepisteisiin saakka. Yhdessd oikeaoppisen pddasytunnuspohjaisen todentamis- ja
valtuutusjdrjestelmdn kanssa rajapintayhdyskadytdava vaikeuttaa hajautettujen
palvelunesto- ja brute force -hyokkadysten suorittamista merkittavasti. (Hussain
et al., 2020).

Palvelunestohyokkayksiltd suojautumista edesauttaa myds rajapintaym-
périston muodostaminen suorituskyvyltddn skaalautuvalle alustalle, joka kyke-
nee takaamaan tietovarojen saatavuuden myo6s nopeasti nousseen kuormituk-
sen alaisena.

5.2.4 Man-in-the-Middle -hyokkayksiltd suojautuminen

Conti, Dragoni ja Lesyk (2016) laativat laajan kirjallisuuskatsauksen erilaisista
MitM-hyokkaystekniikoista ja parhaista kdytannoistd, joiden avulla niitd voi-
daan ennaltaehkdistd. ARP-spoofing-hyokkdysten havaitsemiseen on kehitetty
ARP-Guard, ARPDefender, Arpwatch ja Snort nimiset ohjelmat. DNS-spoofing-
hyokkadyksid voi ennaltaehkdistdi Anax ja Cache Poisoning Detection System
(CPDS) ratkaisujen avulla. DHCP-spoofing-hyokkdysten torjunnassa kdytetdaan
yleisesti DHCP snooping -ominaisuutta, joka muodostaa palomuurimaisen ra-
kenteen tuntemattomien tahojen ja luotettujen DHCP-palvelinten valiin. IP-
spoofing-hyokkaysten torjunnassa kaytetdan yleisimmin IPSec-
protokollakehystd ja Ingress filtering -menetelmédd. (Conti, Dragoni & Lesyk,
2016).

Beer ja Hassan (2018) suosittelevat HTTP-pyynt6jen ja vastausten sisalto-
jen kryptaamista keinoksi MitM-hyokkayksiltd suojautumiseen. T&lloin onnis-
tunutkaan MitM-hyokkéys ei johtaisi tietovarojen vuotamiseen, silld hyokkadja
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saisi haltuunsa vain salattua tekstid. Conti, Dragoni ja Lesyk (2016) suosittelevat
kaiken dataliikenteen kryptaamista.

5.2.5 Supply chain -hyokkiyksiltd suojautuminen

Supply chain -hyokkéayksiltd suojautuminen on haastavaa, koska hyokkaykset
suoritetaan ldhtokohtaisesti luotettujen ohjelmistojulkaisijoiden tuotteiden pdi-
vitysten kautta. Ohjelmistojen ulkoisten riippuvuuksien tulisi koostua aina
mahdollisimman luotettavien ja suurten toimijoiden tuotteista, koska suurempi
kayttdjakunta havaitsee mahdolliset supply chain -hyokkéykset todenndkoisesti
nopeiten. Organisaation ohjelmistojen riippuvuussuhteiden tulisi olla tiedossa
ja ne tulisi pdivittdd automaattisesti. (National Institute of Standards and Tech-
nology, 2021). Maksullisten ohjelmistojen tapauksessa organisaation tulisi myos
perehtyd ohjelmiston tarjoajan turvallisuuskaytantoihin kyetdkseen maarittele-
mé&dn heiddn tuotteensa luotettavuuden ja turvallisuuden tason. Onnistuneisiin
supply chain -hyokkdyksiin voi varautua laatimalla etukdteen varautumis-
suunnitelmia ja sdilyttamalld aiemmat, turvallisiksi todetut versiot ohjelmistois-
ta, jotta ne voidaan palauttaa kayttoon tarvittaessa. (National Institute of Stan-
dards and Technology, 2021).
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6 TULOKSET

Téssd luvussa kdydddn lapi tutkielman tulokset ja arvioidaan niiden tuottamaa
arvoa sekd toimeksiantajalle ettd tietotekniikan ja kyberturvallisuuden tieteen-
aloille. Ensimmaisessa alaluvussa kasitellaan kumppani-
integraatioarkkitehtuurin maéaritelmaa. Toisessa alaluvussa kdydadan lapi kirjal-
lisuuskatsauksen tulokset. Kolmannessa alaluvussa analysoidaan tutkimuksen
reliabiliteettia ja validiteettia. Neljannessd alaluvussa arvioidaan kuinka tut-
kielma vastasi tutkimuskysymyksiin ja millaista lisdarvoa se tuotti tietoteknii-
kan ja kyberturvallisuuden tieteenaloille, sekd lopuksi esitetddn jatkotutkimus-
aiheita.

6.1 Kumppani-integraatioarkkitehtuurin maaritelma

Tutkimuksen ensimmaéinen merkittdvd tulos muodostui jo ennen kuin tutki-
muskysymyksiin edes alettiin etsid vastauksia kirjallisuuskatsauksen avulla.
Aihealueen aiempaan tutkimuskirjallisuuteen perehtyminen osoitti, ettei
kumppani-integraatioarkkitehtuurin kasitettd ollut méaaritelty aiemmin. Tut-
kielma tuotti uutta tietoa tietotekniikan tieteenalalle muodostamalla kumppani-
integraatioarkkitehtuurin késitteelle maaritelmén aiemman tutkimustiedon
pohjalta.

6.2 Kirjallisuuskatsauksen tulokset

Kirjallisuuskatsauksessa tunnistettiin kuusi REST-standardin mukaisille verk-
korajapinnoille keskeistd tietoturvauhkaa: valtuutus- ja todennusongelmat, si-
sdiset uhat sekd palvelunesto-, Man-in-the-Middle-, Brute force- ja Supply chain
-hyokkadykset. Aineistoa analysoitaessa tunnistettiin myos parhaita kaytantojd,
joiden avulla havaituilta tietoturvauhilta kyetdan suojautumaan. Tietoturvauhat
ja niiden suojautumiskeinot on esitelty aiemman tutkimuskirjallisuuden pohjal-
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ta tarkkuudella, joka vastaa molempiin tutkimuksen motiivina toimineisiin tut-
kimuskysymyksiin.

6.3 Tutkimuksen luotettavuus

Hyvin tieteellisen kdytannon mukainen tutkimus on tehty huolellisesti, rehelli-
sesti ja tarkkuutta osoittaen tutkimuksen tuloksia esitettdessd ja arvioitaessa.
Lisdksi tutkimus on suunniteltu, toteutettu ja raportoitu yksityiskohtaisesti.
Tutkimuksessa kidytettyjen tutkimus- ja analysointimenetelmien tulee olla tie-
teellisen tutkimuksen kriteerien mukaisia. (Karjalainen & Vesalo, 2015). Taméan
tutkielman teossa on noudatettu edelld kuvattua tieteellistd kdytantoa.

Tutkimusten luotettavuutta arvioidaan reliabiliteetin ja validiteetin perus-
teella. Reliabiliteetti tarkoittaa tutkimuksen toistettavuutta siten, etti saadut
tulokset eivét ole sattumanvaraisia, vaan toisiaan vastaavia tutkijasta riippu-
matta. Validiteetti kuvaa tutkimusmenetelmén kykyd mitata haluttua ilmiota.
(Karjalainen & Vesalo, 2015). Validiteetti jaetaan sisdiseen ja ulkoiseen validi-
teettiin. Sisdinen validiteetti kuvaa tutkimuksessa kdytettyjen késitteiden ja teo-
rioiden oikeellisuutta. Ulkoisella validiteetilla viitataan tutkimuksen yleistetta-
vyyteen. (Karjalainen & Vesalo, 2015).

Tutkimuksen reliabiliteettia parantaa se, ettd tutkimuksen toteutus ja tu-
lokset on kuvattu selkedsti ja tarkasti. Reliabiliteettia taasen heikentdd se, ettd
kyseessd on laadullinen tutkimus, jota oli laatimassa vain yksi tutkija. Tutkijan
subjektiiviset ndkemykset aineistojen relevanttiudesta saattavat heikent&da tut-
kimuksen toistettavuutta. Tutkimuksessa kaytetyt kasitteet on madritelty
aiemman tutkimuskirjallisuuden pohjalta, mikd vahvistaa tutkimuksen sisdista
validiteettia. Ulkoista validiteettia heikentdi se, ettd aineistoa haettaessa suori-
tetut hakukonehaut kohdistettiin vain kolmeen tietokantaan, ja vain suomen
sekd englannin kielistd aineistoa hyvaksyttiin analysoitavaksi. Tutkimuksen
tulokset olisivat sitd paremmin yleistettdvissd, mitd laajempi tutkimusaineiston
otanta olisi. Myos kdytetylld aineistonhakumenetelmalld olisi saatu huomatta-
vasti laajempi otanta ldhdeaineistoa kdyttamalld hakulausekkeita, jotka tuotti-
vat useita tuhansia osumia, kuten esimerkiksi “api AND security”. Ndin suur-
ten aineistomddrien ldpikdyminen ei kuitenkaan ollut tarkoituksenmukaista
ottaen huomioon tutkimuksen aikarajoituksen ja kdytettdvissd olleiden henkilo-
resurssien maaran.

Tutkimuskysymykset laadittiin yhteistydssd toimeksiantajan edustajan
kanssa. Vastausten loytdminen oli haastavaa, koska kumppani-
integraatioarkkitehtuurista tai sitd vastaavasta arkkitehtuurisesta mallista ei ole
parhaan tietoni mukaan laadittu tieteellisid artikkeleita. Koska toimeksiantajan
edustaja rajasi kayttoliittymatason tietoturvahaavoittuvuudet tutkimuksen laa-
juuden ulkopuolelle, pddtyi tutkimus keskittyméaan pitkalti verkkorajapintojen
tietoturvauhkiin. Yleisimmdt verkkorajapintastandardit ovat SOAP (Simple
Object Access Protocol) ja REST. Koska ldhdeaineistossa keskityttiin laajalti vain
REST-rajapintoihin, rajattiin pelkdstdaan SOAP-rajapintoja koskevat tietotur-
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vauhat tutkimuksen ulkopuolelle. Tastd syystd tutkimuksen tulokset eivit ole
yleistettdvissda kaikkiin verkkorajapintoihin, vaan ldhinnd REST-standardin
mukaisiin.

Hyvéksyttdville aineistolle laadittiin tarkat hyvaksyntdkriteerit ennen ai-
neistohakujen tekoa, ja niitd noudatettiin tarkasti aineistoa etsittdessd. Kirjalli-
suuskatsauksen ldhdeaineistoa voidaan pitdd luotettavana, koska se koostuu
Julkaisufoorumin hyvaksymissad julkaisuissa julkaistuista, vertaisarvioiduista
artikkeleista, jotka ovat julkisesti saatavilla.

Aineiston analysoinnissa kdytetty analyysimenetelmd on esitelty, ja kes-
keisistd tutkimustuloksista on laadittu taulukko, josta ne ndkyvdit selkedsti ja
ymmadrrettdvéasti. Tuloksia arvioitaessa on huomioitava tutkijan aiempi koke-
mattomuus sisdllonanalyysistd, mikd saattaa heikentdd tutkimuksen toistetta-
vuutta.

6.4 Pohdinta

Tutkimus onnistui vastaamaan sille asetettuihin tutkimuskysymyksiin, tuottaen
ndin kdytdannon hyotyd tutkielman toimeksiantajalle. Tutkimuksen tulokset
saavutettiin hyvan tieteellisen kdytdnnon mukaisella tutkimusprosessilla, joka
on toistettavissa. Uutta tieteellistd tietoa muodostui seka tietotekniikan ettd ky-
berturvallisuuden tieteenaloille.

Aiemmissa tutkimuksissa oli koottu yhteen REST-standardin mukaisten
verkkorajapintojen turvallisuusuhkia (Beer & Hassan, 2018; Chatterjee & Prinz,
2022; Munsch & Munsch, 2020; Kornienko et al., 2021; Modi, Chourasia & Pan-
dey, 2022; Hussain et al., 2020) sekd REST-verkkorajapintoja hyodyntavien Mic-
roservice-arkkitehtuurien keskeisid tietoturvauhkia (Chen, Zhang & Lian, 2021;
Mateus-Coelho, Cruz-Cunha & Ferreira, 2021) suojautumiskeinoineen, jotka
ovat relevantteja myos kumppani-integraatioarkkitehtuurin kannalta, kun
kumppanirajapinnat toteutetaan REST-standardin mukaisesti. Erityisesti
kumppani-integraatioarkkitehtuurille ominaisia tietoturvauhkia saattoi jaada
tutkimuksen tulosten ulkopuolelle, koska aiheesta ei ollut kirjoitettu aiempia
tutkimuksia. Chen, Zhang ja Lian (2021) totesivat osuvasti, ettd informaatiotek-
nisen yritysmaailman havainnot ja innovaatiot kulkevat usein akateemisen kir-
jallisuuden edelld, kuten tdssdkin tapauksessa. Tamd tutkielma toimii pioneeri-
na kumppani-integraatioarkkitehtuurin osalta akateemisessa kirjallisuudessa.

Jotta aihealueesta kyettdisiin muodostamaan entistdkin tarkempi koko-
naiskuva, tulisi jatkotutkimuksissa kuvata tapaustutkimuksen keinoin kump-
pani-integraatioarkkitehtuurille ominainen tekninen infrastruktuuri, jota tdssa
tutkielmassa kaisiteltiin vain hyvin pinnallisella tasolla. Kyberturvallisuuden
tieteenala hyotyisi tutkimuksesta, joka kokoaisi yhteen kumppani-
integraatioarkkitehtuurille ominaiseen tekniseen infrastruktuuriin kohdistunei-
ta tietomurtoja, joiden pohjalta kyettdisiin arvioimaan ovatko OWASP Top 10
listauksen tietoturvauhat keskeisimpid myos tdllaisen toimintaympaériston ta-
pauksessa.
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