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1 Johdanto

JavaScript on komentokieli (engl. scripting language), jonka avulla web-kehittdjit voivat li-
siatd nettisivuille toiminnallisuutta (MDN Web Docs 2023a). Se on nykypéivind yksi tér-
keimmistd web-teknologioista, silld yli 98 % nettisivuista kayttdd JavaScriptid (W3Techs
2023). JavaScriptin suuri suosio nidkyy myds verratessa muihin ohjelmointikieliin. JavaSc-
ript oli lokakuussa 2017 GitHub-versionhallintajirjestelmissi ylivoimaisesti suosituin ohjel-
mointikieli. Yli 2,3 miljoonaa avoimen ldhdekoodin projektia kiytti sitd, miké oli yli tuplasti
enemmaén kuin seuraavaksi suosituimmalla ohjelmointikielelld Pythonilla (Decan, Mens ja
Constantinou 2018). Vuonna 2022 JavaScript oli edelleen ohjelmointikielistd ykkossijalla

(GitHub [2023).

Vuonna 2009 julkaistu Node.js-moottori salli JavaScriptin ajamisen selaimen ulkopuolella.
Tama teki JavaScriptistd sopivan kielen myods muuhunkin kuin nettisivujen toiminnallisuu-
den toteuttamiseen. Vuosi myohemmin julkaistiin koodikirjastojen jakamista varten luotu
Node.js-ympiristossd toimiva npm-paketinhallintajirjestelmé (engl. package manager) (The
Server Side 2018). Paketinhallintajirjestelmien avulla ulkoisen koodin lisddminen omaan

projektiin on helppoa ja pitkilti automatisoitua (MDN Web Docs 2023b).

Node.js:n mukana julkaistu npm-paketinhallintajirjestelmi oli aluksi vain yksi monista kil-
pailevista JavaScript-paketinhallintajirjestelmistd (The Server Side 2018), mutta Noden tuo-
man suosion kautta siitd kasvoi kaikista paketinhallintajédrjestelmistd suurin (Paul Brown
2017). Vuonna 2017 npm-pakettirekisterissd (engl. package registry) oli jo ldhes 400,000
koodikirjastoa eli pakettia, ja maaliskuussa vuonna 2023 rekisterissi on jo lihes kolme mil-

joonaa pakettia (libraries.io |[2023)).

Noin 80 % ohjelmien koodista tulee ulkoisista kirjastoista (Decan, Mens ja Constantinou
2018), ja on mahdollista, ettd nykypéivini, ja erityisesti JavaScript-ohjelmien tapauksessa,
tdmd luku on vield suurempi npm-paketinhallintajirjestelmédn suosion vuoksi. Vaikka val-
miin koodin hyotykiyttiminen onkin houkutteleva ja usein myos jirkevé vaihtoehto, ei pa-
kettien kiyttdminen julkisista rekistereistd kuten npm-rekisteristd kuitenkaan ole tdysin on-

gelmatonta. npm-rekisterissd olevista paketeista merkittiva osa pitéd sisdlldén haavoittuvuu-



den (Decan, Mens ja Constantinou 2018]), ja liiallinen ulkoisten koodikirjastojen kiytté voi
johtaa vaikeuksiin projektin ylldpidon ja pdivittdminen kanssa (Chen, Abdalkareem ja Mu-

jahid P02T).

Téssi tutkielmassa tutustutaan ndihin npm-paketinhallintajirjestelmén kdytt6on liittyviin on-
gelmiin ja riskitilanteisiin. Esimerkiksi Decan, Mens ja Constantinou (2018)) kertovat tutki-
muksessaan, ettd noin 25 % kaikista npm-rekisterissd 10ytyvistd paketeista pitdd sisdllddn
tietoturvariskejd, ja ettd jopa 77 % nettisivuista sisiltdd ohjelmakoodissaan vihintidin yhden
tietoturvariskejd sisdltdvian koodikirjaston tai riippuvuuden. Tietoturvariskien laaja esiinty-
vyys voi johtua vanhentuneiden (Cogo, Oliva ja Hassan 2022), ja triviaalien eli tyypillises-
ti hyvin pienien ja helposti toteutettavien pakettien (Chen, Abdalkareem ja Mujahid 2021])

kaytosta.

Téamin lisdksi selvitetdin, kuinka npm-paketinhallintajirjestelmi tai sithen suorassa yhtey-
dessi olevat sovellukset pyrkivit ratkaisemaan edellimainittuja ongelmia ja riskejd. Pohdi-
taan myo0s, kuinka sekd pakettien julkaisijat ettd niitd kdyttdvit ohjelmistokehittédjdt voivat

minimoida pakettien kdyttoon liittyvit riskit.

Toisessa luvussa kidydédn ldpi npm-paketinhallintajédrjstelmén toimintaa ja avataan paketin-
hallintajédrjestelméin perusominaisuuksia, kuten riippuvuussuhteita ja pakettien versiointia.
Kolmannessa luvussa kerrotaan npm-pakettien haavoittuvuuksien esiintyvyydestd, laadusta
janiiden I6ytdmisen ja korjaamisen tehokkuudesta. Neljinnessi luvussa keskitytdédn haavoit-
tuvuuksien levidmiseen merkittdavisti vaikuttaviin vanhentuneihiin paketteihin, ja viidennes-
sd luvussa vastaavasti triviaaleihin paketteihin. Kuudennessa luvussa pohditaan syiti riskien
alkuperille ja keinoja ennaltaehkdistd niiden syntyé ja levidmistid. Pohdintaosiossa kerrotaan
tamin tutkielman aiheen kehittymisestd ja mahdollisuuksista aiheeseen liittyvélle lisdtutki-

mukselle. Yhteenvedossa kdydiin ldpi tarkeimmit tutkielman johtopditokset.



2 npm-paketinhallintajarjestelma

2.1 npm-pakettirekisteri

Paketinhallintajérjestelmien avulla voidaan ladata muiden osapuolien tekemié koodikirjasto-
ja osaksi omaa projektia. Nditd koodikirjastoja kutsutaan yleisesti paketeiksi (engl. package).
npm on vain yksi paketinhallintajérjestelmistd. Muita paketinhallintajdrjestelmid ovat muun
muassa NuGet Microsoftin .NET-ympdristolle, ja pip Python-kielelle. Jarjestelméidn ominai-
suuksiin kuuluu myos pakettien ldhettdminen ja péivittdminen jonkinlaiseen rekisteriin (engl.
package registry), jossa paketit sdilyvit ja josta niitd voidaan ladata. npm-paketinhallintajar-
jestelmadlld rekisteri on samanniminen npm-pakettirekisteri. (MDN Web Docs 2023b). npm-
pakettirekisterissd on ldhes 3 miljoonaa pakettia (libraries.io 2023)), ja sitd hyodyntédd yli 17

miljoonaa ohjelmistokehittdjdd (npm 2023c)).

2.2 package.json-tiedosto

Paketinhallintajirjestelmissi paketteihin liittyvit tiedot médritelldéin jonkinlaisessa konfigu-
raatiotiedostossa. npm-paketinhallintajirjestelmiid hyddyntivissid projekteissa tiedot méiri-
tellddn package. json-tiedostossa, joka sijoitetaan projektin juureen (MDN Web Docs
2023b). Tiedostossa miiritellddan muun muassa paketin nimi, versio ja tekijd, joiden perus-

teella paketti voidaan 16ytidd (npm [2023d)).

Konfiguraatiotiedostossa miiritellddn myos projektissa kiytettdvit ulkoiset paketit eli riip-
puvuudet (engl. dependency) ja niiden versiot. Uusien pakettien lisddminen projektiin npm:n
komentorivitydkalun (engl. command line interface) kautta lisdd ne myos package. json-
tiedostoon. Niin projektin vaatimat paketit on médritetty projektissa ilman, ettd kaikkia tar-
vittavia paketteja tarvitsisi esimerkiksi ladata versionhallintaan. Varsinaiset pakettien sisél-
tadmait tiedostot ladataan node_modules-kansioon, josta projektin tiedostot osaavat niitd

kdyttad. (npm 2023d))

"name": "kandi-esimerkki™,



"version": "1.0.0",
"description": "Esimerkki Node-projektista joka hyddyntaa

npm-paketinhallintajdrjestelmdda.",

"main": "index.3js",
"scripts": {
"test": "test"
b
"author": "Joonas Erho",
"license": "MIT",
"dependencies": {
"chalk": "*5.2.0"
by
"devDependencies": {
"eslint": "*8.36.0"

Esimerkillinen package . json-tiedosto, joka on syntynyt npm:n komentorivitydkalun ko-
mennoilla npm init, npm install chalk ja npm install --save-dev
eslint. Tiedostosta voidaan nihdé, etti chalk-niminen paketti on lisétty projektin riip-
puvuudeksi. Kyseinen paketti helpottaa konsoliin tulostettavan tekstin koristelemista esimer-
kiksi vérein tai muun muotoilun kautta. cha 1 k-paketin koodia voidaan siis kdyttdd kyseises-
sd projektissa. My0Os es1int-paketti, joka avustaa kehittdjad pitdméain ldahdekoodin siistind
ja yhteniisend, on projektin riippuvuutena, mutta ainoastaan kehitysympiristossi. Projektei-
hin voi siis liittdd myos paketteja, joita ei kuitenkaan pakata mukaan julkaistavaan tuottee-

seen.

2.3 Riippuvuussuhteet

Yllad olevassa esimerkissi projektin riippuvuuksiksi lisdttiin kaksi pakettia npm-rekisterista.
Projektin ja pakettien vilille on siis luotu riippuvuussuhde, jossa projekti on riippuvainen

kyseisistd paketeista (MDN Web Docs [2023b).
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Riippuvuussuhteet ovat hyvin keskeinen kisite kaikissa paketinhallintajirjestelmissd. Koko
pakettiekosysteemin (engl. package ecosystem) toiminta perustuu siihen, ettd paketit voi-
vat olla riippuvaisia toisistaan, ja ettd paketilla, josta jokin paketti riippuu, voi olla myos
omia riippuvuuksia. Nama riippuvuudet méadritellddn paketinhallintajirjestelmisté riippuen
jonkinlaisella konfiguraatiotiedostolla, esimerkiksi npm-jirjestelméssd edelld mainitulla

package. json-nimisellid tiedostolla (MDN Web Docs [2023b)).

npm-paketinhallintajédrjestelmissd on monia ominaisuuksia, jotka kétevoittavit riippuvuus-
suhteiden kayttod projektissa. npm osaa esimerkiksi automaattisesti olla asentamatta useaa
kopiota jostain paketista, vaikka se olisi usean paketin omana riippuvuussuhteena. npm osaa
kuitenkin sallia saman paketin eri versioiden kdyton samassa projektissa (The Server Side
2018)). Niitd riippuvuussuhteita voidaan tutkia npm 1list —-all -komennolla, jolla voi-
daan rekursiivisesti tutkia riippuvuussuhteiden ketjuja. Y1l4 olevan esimerkkiprojektin riip-

puvuussuhteiden rakenne on esitetty liitteessa

Listauksesta voi my0s huomata, etti chalk-paketilla ei ole omia riippuvuussuhteita. Sen
asentaminen ei siis lisdd projektiin muuta kuin kyseisen kirjaston. Téhdellisempidd timén
tutkimuksen kannalta on kuitenkin e s 1 int-paketin riippuvuuksien miira. Osia listauksesta
on leikattu pois, silldi es1int-paketilla on yhteensd 40 suoraa riippuvuutta (npm 2023b)),

jonka lisdksi useilla sen riippuvuuksilla on vield omia riippuvuuksia.

Vaikka komentoriviltd asentaisi vain yhden paketin, voi suuri riippuvuussuhteiden miird
johtaa siihen, ettd projektiin tuleekin huomattavasti suurempi miird paketteja. eslint ei
ole riippuvuussuhteidensa méériltd poikkeuksellinen paketti. Keskiméérin npm-paketilla on
lahes 80 riippuvuussuhdetta, kun otetaan rekursiivisesti kaikkien riippuvuuksien omat riip-
puvuussuhteet huomioon. Lisidksi npm-rekisterissd noin 80 % kaikista paketeista riippuu vi-
hintddn yhdestd toisesta paketista, ja noin 25 % riippuu yli kuudesta eri paketista (Wittern,
Suter ja Rajagopalan 2016)), joten ohjelmistokehittdjien on vaikea vilttdd riippuvuussuhtei-
den kautta useiden pakettien lataamista. Decan, Mens ja Constantinou (2018) mukaan noin

80 % kaikesta ohjelmakoodista on perdisin ulkoisesti ladatuista kirjastoista.



2.4 Semanttinen versiointi

npm-paketit versioidaan tavalla, josta kdytetddn nimed semanttinen versiointi (engl. seman-
tic versioning) (npm [2023a). Semanttisessa versioinnissa versiointi rakentuu kolmesta nu-
merosta. Ensimmadinen kertoo suurista muutoksista (engl. major release), jotka voivat poten-
tiaalisesti rikkoa vanhoja versioita kyseisestd ohjelmistosta, esimerkiksi muuttamalla jotain
ohjelmiston perustoimintoa. Toinen numero kertoo pienemmistd muutoksista (engl. minor
release), joissa on usein uusia ominaisuuksia, mutta jotka eivit vaikuta tuhoisasti olemas-
sa oleviin ohjelmiin. Kolmas numero kertoo pienisti korjauksista (engl. patch), jotka eivit

vilttamattd vaikuta juuri ollenkaan ohjelmiston toimintaan. (semver |[2023)

Semanttisen versioinnin avulla pakettien kehittdjdt voivat midrittdd package. json
-tiedostossa, mitd versiota tai versioita jostain riippuvuudesta kuuluisi kdyttdd. Kehittdjd voi
esimerkiksi sallia patch- tai minor-tasoiset pdivitykset, mutta estdd riippuvuuden péivitty-
miseen uuteen major-versioon. Nidin rikkovia muutoksia ei pédse itsestidin tulemaan riippu-
vuuksiin. Tamai voi kuitenkin johtaa myos tietoturvaongelmiin, silld semanttisen versioinnin
kidytto voi johtaa hyvinkin vanhojen versioiden kéyttoon, joiden tietoturva ei ole vélttdmitta

ajan tasalla (Decan ja Mens [2021).



3 Pakettien haavoittuvuudet

3.1 Haavoittuvuuksien esiintyvyys

Decan, Mens ja Constantinou (2018) tekeméssd tutkimuksessa, jossa tutkittavana oli noin
600,000 npm-pakettirekisterissi olevaa pakettia kdvi ilmi, ettd vaikka niistd vain 269 pakettia
piti sisdlldadn haavoittuvuuden, riippuvuussuhteiden my6td nimé haavoittuvuudet vaikuttivat
jopa yli 133,000 pakettiin. Tami vahvistaa kisitysta siitd, ettd jo yksittdisessdkin paketissa
oleva tietoturvaongelma voi johtaa valtavaan méaérdédn tietoturvariskejd. Esimerkiksi yli 80
miljoonaa kertaa kuukaudessa riippuvuutena ladatussa 1 odash-kirjastossa havaittiin vakava
tietoturvariski, joka johti yli 4,35 miljoonan GitHub-projektin haavoittuvuuteen (Liu, Chen

ja Fan 2022).

Koska suuret projektit saattavat kdyttdd suuria méirid ulkoisia paketteja, haavoittuvuuden
esiintyminen projektissa kasvaa hyvinkin todennékoiseksi. Lisdtessddn yhden paketin npm-
rekisteristd kdyttdjd tuo projektiinsa koodia keskiméarin 79 paketista ja 39 eri yllapitdjalta
(Zimmermann ym. [2019). Decan, Mens ja Constantinou (2018) mukaan jopa ldhes 80 %

nettisivuista kdyttdd jotain front-end -kirjastoa, jossa on haavoittuvuus.

Haavoittuvuudet esiintyvit myods usein useassa paketin julkaistussa versiossa. 269:n tieto-
turvattomien pakettien haavoittuvuuksia siséltdneiden julkaistuja versioita oli yhteensi ldhes
15,000 (Decan, Mens ja Constantinou 2018]). Keskiméérin haavoittuneita versioita on noin
55 haavoittunutta pakettia kohden. Haavoittuvuudet esiintyvét siis todennékodisesti paketin
useissa eri versioissa. Yli 90 % julkaistuista versioista pitda sisdllddn tietoturvariskin jopa
kolmessa neljdstd paketista, joista on 10ydetty haavoittuvuus (Decan, Mens ja Constantinou
2018). Jos jokin projekti tai toinen paketti kdyttdd haavoittunutta pakettia, on todennékoist,

ettd kdytetty versio on tietoturvariski riippumatta versiosta.

3.2 Haavoittuvuuksien laatu

Decan, Mens ja Constantinou (2018) tutkimuksessa l6ydetyilld haavoittuvuuksilla on CVSS-

luokittelun mukaan mééritelty vakavuusluokka, joka on matala (low), keskitaso (medium) tai



korkea (high). Luokittelussa otettiin huomioon, kuinka helppoa haavoittuvutta on kiyttia hy-
viksi, ja kuinka vakavia seurauksia haavoittuvuudella voi olla (Decan, Mens ja Constantinou

2018)).

Valtaosa Decan, Mens ja Constantinou (2018) 16ytdmistd haavoittuvuuksista on mééritelty
keskitason tai korkean vakavuuden haavoittuvuuksiksi. Kirjoittajat pohtivat, ettd timi voi
johtua siiti, ettei matalamman luokitustason haavoittuvuuksista vélttimétti edes tehdi viral-

lisia raportteja, koska niité ei pidetd niin vakavina.

3.3 Haavoittuvuuksien 16yto ja korjaus

Vaikka ldhes kaikki Decan, Mens ja Constantinou (2018)) tutkimuksessa esiintyneet haavoit-
tuvuudet on lopulta korjattu, pakettirekisterissd olevien haavoittuvuuksien 16ytimiseen me-
nee keskimiirin pitkd aika. Vain 25 % haavoittuvuuksista l10ydetédédn alle 13 kuukaudessa, ja
vastaavasti 25 % loytyy vasta yli 46 kuukauden jilkeen. Decan, Mens ja Constantinou 2018
perustelevat titd myos silld, ettd mahdollisesti uudemmat paketit eivit ole vield niin laajassa

kdytossd, minkd vuoksi haavoittuvuuksiakaan ei 10ydy niin helposti.

Noin 30 % haavoittuvuuksista on korjattu jo ennen kuin haavoittuvuus on virallisesti 10ydet-
ty. Tdma johtuu mahdollisesti Decan, Mens ja Constantinou 2018/ mukaan siitd, ettd ylldpiti-
jat eivit halua antaa hyokkadgjille mitdén tietoa haavoittuvuudesta ennen kuin se on korjattu,
erityisesti jos haavoittuvuus on luokiteltu vakavaksi. Yli 80 % kaikista haavoittuvuuksista

korjataan ennen kuin niistd ilmoitetaan julkisesti. (Decan, Mens ja Constantinou 2018))

Vaikka noin puolet pakettien haavoittuvuuksista korjataan kuukauden sisélld niiden 16ytymi-
sestd ja noin 83 % vuoden sisdlld, kaikkien haavoittuneesta paketista riippuvaisten pakettien
korjaaminen kestdd huomattavasti pidempéaén. 14 kuukauden jidlkeen vasta 50 % paketeista,
joilla on riippuvuus haavoittuneesta paketista, ovat korjanneet ongelman piivittimalld haa-
voittuneen paketin riippuvuussuhteen uudempaan versioon. Tdma tuo ilmi merkittdvin on-
gelman paketinhallintajirjestelmien kdytossa. Projektien ylldpitdjien pitdisi jatkuvasti tark-
kailla kaikkia projektin riippuvuussuhteita haavoittuvuuksien varalta, jotta haavoittuvuudet
voidaan korjata nopeasti (Decan, Mens ja Constantinou [2018)). On my®ds tirkedd huomioida,

ettd jopa 90 % pakettien haavoittuvuuksista esiintyvit yli kolmen riippuvuussuhteen pédédssi



paketista (Liu, Chen ja Fan 2022). Tami tarkoittaa sitd, ettd jotta paketin haavoittuvuus saa-
daan korjattua, tiaytyy kaikkien pakettien timin paketin ja haavoittuneen riippuvuussuhteen

vililld korjata, miki voi viedd merkittavisti aikaa.

3.4 Muut hyokkaykset

Merkittava turvallisuusriski npm-paketinhallintajirjestelmad kdyttdessd voivat olla haavoit-
tuvuuksien hyviksikdyttamisen lisdksi myos suoremmat, tahalliset hyokkéaykset. Esimerkik-
si vuonna 2018 suositun es1int—scope-paketin ylldpitdjin kiyttdjatunnusten paljastumi-
nen johti hyokkiykseen, jossa hyokkdjd padsi ylldpitdjdan nimissé lisddméadn pakettiin haital-
lista koodia (Zimmermann ym. 2019). Yllapitdjat eivit tdtd hyokkdystd havainneet, ja kun
kédyttdjat viimein huomasivat sen, hyokkadja oli ehtinyt varastaa jo yli 4500 kiyttdjan tiedot

(Scalco ym.[2022).

Zahan ym. (2022) 10ysivit tutkimuksessaan, ettd jopa 2,818 npm-kéyttdjalld oli vanhentu-
nutta verkkotunnusta kiyttivd sdahkopostiosoite. Mahdollinen hyokk&idja olisi voinut ostaa
kdyttdjin aikaisemman verkkotunnuksen, ja pdistd siten késiksi timén tiliin. Nami ylldpi-
tdjét hallitsivat npm-rekisterissd yli 8 tuhattaa pakettia, joista kustakin riippui keskiméérin
2.43 pakettia. Tutkimuksen mukaan kuitenkin tdma lukumiird saattaisi olla suurempikin.
Saman tutkimuksen mukaan paketin voi tehdd hyokkéysalttiiksi my®s liian suuri ylldpitdjien
tai ylipditidin kehittdjien médrd, pakettien kehityksen pitkdaikainen epédaktiivisuus tai liian

tyollistynyt ylldpitdjd, jolla ei ole aikaa ylldpitdd huolellisesti kaikkia pakettejaan.



4 Vanhentuneet paketit

Vanhentuneiden (engl. deprecated) pakettien tai pakettien vanhentuneiden versioiden kéytto
voi altistaa haavoittuvuuksille npm-ympéristossd. npm-rekisterissd 54 % paketeista on riip-
puvaisia jostain vanhentuneesta paketista tai versiosta, vaikka kyseiset paketit on miéritelty
vanhentuneiksi nimenomaan viestiméén sitd, ettd niiden kiyttod tulisi valttdd. npm-pakettien
tapauksessa 49 % paketeista on merkitty vanhentuneiksi, koska niitd ei endd ylldpideti, ja
45 %, koska niiden kéytto on tarkoitus korvata jollain toisella paketilla. Yksittdisen npm-
pakettien aikaisemmat versiot taas on yleisimmin — 63 % ajasta — vanhennettu vian tai tieto-

turvariskin takia. (Cogo, Oliva ja Hassan 2022)

Vaikka npm tarjoaakin tapoja ilmoittaa kehittdjille, ettd heidén kédyttamissiin riippuvaisuuk-
sissa on vanhentuneita paketteja tai versioita, npm-pakettirekisterissd 27 % paketeista on
suoraan riippuvaisia ja 54 % epésuoraan riippuvaisia vidhintddn yhdestd vanhennetusta pa-
ketista (Cogo, Oliva ja Hassan 2022)). Vaikka Cogo, Oliva ja Hassan (2022) kertovat tutki-
muksessaan, ettei vanhentuneiden versioiden tietoturvariskeji voida helposti suoraan miirit-
tdd, Decan, Mens ja Constantinou (2018]) suosittelevat omassa artikkelissaan aina vilttdméan
vanhentuneita paketteja ja versiota, silld riski altistua haavoittuvuudelle on korkeampi kuin

ajan tasalla olevien versioiden kanssa.

Semanttisen versioinnin oikeaoppinen kiytto ilmenee myos vanhentuneita versioita tutkies-
sa. Kuten Cogo, Oliva ja Hassan (2022) tutkimuksessa selvisi, 63 % pakettien versioista van-
hennetaan vian takia, joka on sittemmin korjattu uudessa versiossa. Decan ja Mens (2021)
huomasivat omassa tutkimuksessaan, ettd 40 % paketeista, joissa on haavoittuvuus, voitai-
siin korjata pdivittimalld semanttinen versiointi vihemmin tarkaksi. Huonon semanttisen
versioinnin takia saattaa siis altistaa oman projektinsa haavoittuvuuksille, kun npm ei pii-
vitdkddn vanhentunutta versiota uudeksi. Tama ei kuitenkaan ole vilttimattd aina pakettia
riippuvuutena kiyttdvin kehittdjan vika. Chinthanet ym. (2021) kertovat tutkimuksessaan,
ettd npm-pakettien haavoittuvuuksia korjaavissa paivityksissa yli 85 % on muita pdivityksid
kuin itse haavoittuvuuden korjaava koodi. Voi siis olla mahdollista, ettd osasyy puutteellisel-
le vanhentuneista paketeista péivittdmiselle johtuu epéselvistéd piivityksistd itse paketteihin.

Chinthanet ym. (2021) péittelevit kuitenkin tutkimuksessaan my®ds, ettd vaikka paketin haa-
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voittuvuus korjataan patch-tyyppiselld péivitykselld, vain noin 18 % paketeista, jotka riippu-
vat tistd, tuo vastaavan pdivityksen omalle paketilleen. Tdma osoittaa, ettd riippuvussuhtei-

den viililld tapahtuvien haavoittuvuuksien korjausten vélilld on merkittavisti viivetta.
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5 'Triviaalit paketit

Chen, Abdalkareem ja Mujahid (2021) maédrittelevit triviaaleiksi paketeiksi (engl. trivial
packages) sellaiset paketit, joissa on alle 35 rivid koodia, ja joiden monimutkaisuus on
McCaben (1976) menetelmilléd laskettuna alle 10. Kéytidnnossid triviaaleilla paketeilla vii-
tataan paketteihin, joiden koodi olisi suhteellisen nopeaa ja vaivatonta kirjoittaa itse, jolloin
tarvetta riippuvuussuhteelle ei olisi. Téllaisia paketteja on Chen, Abdalkareem ja Mujahid
(2021)) mukaan noin 15 % npm-pakettirekisterin paketeista. Abdalkareem ym. (2017]) méaa-
rittivit vastaavasti, ettd niistd tuhannessa paketista, joista muut paketit ovat eniten riippuvai-

sia, 113 ovat triviaaleja.

Triviaalien pakettien laaja kdyttd voi my0s johtaa haavoittuvuuksille altistumisen riippuvuus-

suhteiden tarpeettoman suuren maaridn vuoksi (Chen, Abdalkareem ja Mujahid [2021)).

Chen, Abdalkareem ja Mujahid (2021) tekemin kyselyn mukaan ohjelmoijat haluavat kiyt-
tdd triviaaleja paketteja niiden uudelleenkiytettavyyden, testauksen ja dokumentaation help-
pouden ja yksinkertaiden vuoksi. Myds optimointi ja yleinen halu auttaa muita ohjelmoijia

yhteisOssi olivat syitd, joiden perusteella ohjelmoijat julkaisevat triviaaleja paketteja.

Triviaalien pakettien kdytostd voi muutenkin olla haittaa. Suurimmiksi ongelmiksi Chen,
Abdalkareem ja Mujahid (2021) tekemin kyselyn mukaan nousevat useiden pakettien ylli-
pito sekd suuresta midristd riippuvuussuhteita johtuvat ongelmat, eli ns. “dependency hell”.
Myos vaikeudet 10ytdd sopiva paketti ja useat ldhes identtiset paketit ovat nousseet ongel-
miksi. Jalkimméinen voi johtaa myds projektin tarpeettomaan suurenemiseen, jos kaksi eri
pakettia ovat riippuvaisia kahdesta eri paketista, jotka ovat kuitenkin kidytdnn0ossé identtisii.

(Chen, Abdalkareem ja Mujahid |2021)

Valtaosa paketeista — noin 75 % — eivit ole minkddn muun paketin riippuvuutena, ja vain
noin 5 % paketeista on yli kuuden muun paketin riippuvuutena (Wittern, Suter ja Rajagopa-
lan 2016). Tama viittaa siihen, ettd tietyt paketit ovat hyvin laajassa kdytossd muiden paket-
tien riippuvuussuhteina. Kuten edellisessd luvussa todettiin, jo yksittdinen suosittu paketti,
jossa on haavoittuvuus, voi johtaa sithen, ettd haavoittuvuus vaikuttaakiin jopa miljooniin

projekteihin. Kuten aiemmin mainitusta Decan, Mens ja Constantinou (2018)) kivi ilmi, pie-

12



nikin médrid haavoittuneita paketteja voi vaikuttaa suuren médrdadan muita paketteja. Lisdi-
milld projektiin suuren méérén triviaaleja paketteja kehittdji lisdd riippuvuussuhteiden maa-
rdd ja siten altistaa oman tyonsi todenndkdisemmin haavoittuvuuksille (Chen, Abdalkareem

ja Mujahid 2021)).

My®0s pakettien poistuminen voi atheuttaa ongelmia. Vuonna 2016 tapahtunut left-pad-
paketin poisto npm-rekisteristd johti siithen, ettd suuri osa paketeista ei enii toiminut, silld ne
riippuivat tésti erittdin suositusta paketista (Zimmermann ym. 2019). Tdma heritti keskuste-
lua triviaalien pakettien kdyton jiarkevyydestd (Chowdhury ym. [2022), ja johti my6s véliai-
kaiseen pakettien vilisten riippuvuussuhteiden médrin kasvun hidastumiseen (Zimmermann

ym. 2019).
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6 Riskien ja ongelmien ennaltaehkiisy

6.1 Paketinhallintajirjestelmin ominaisuudet

npm-paketinhallintajédrjestelmi tarjoaa suoraan tapoja havaita ongelmia ja ilmoittaa niisti
kiayttdjilleen. Esimerkiksi npm-komentorivitydkalun npm audit -komennolla voi milloin
tahansa tarkistaa, onko missddn projektin riippuvuussuhteessa haavoittuvuuksia. Komen-
to kertoo haavoittuneiden pakettien nimet, haavoittuvuuden tyypin ja sen vakavuusasteen.
My®os paketit asentava npm install -komento varoittaa samalla tavalla kdyttdjad asen-

nettujen pakettien mahdollisista haavoittuvuuksista. (npm [2021b))

npm ilmoittaa myo6s kéayttdjdlle, mikili jokin asennetuista paketeista on vanhennettu. Ko-
mennolla nom outdated voi myds saada listan kaikista riippuvuussuhteista, jotka kaytti-

vit vanhennettua versiota. (npm [2021c)

npm-paketinhallintajidrjestelmé tarjoaa siis suoraan keinon ilmoittaa haavoittuvuuksista ja
vanhentuneista paketeista, jos sellaisia 10ytyy. Kéyttdjdt voivat kuitenkin edelleen kidyttdd
myds haavoittuneita paketteja, joten on loppujen lopuksi kiyttdjin omalla vastuulla varmis-
taa, ettd haavoittuneet paketit joko otetaan viliaikaisesti pois kdytOstd, tai ettd ne paivitetddn

uuteen haavoittumattomaan versioon, jos sellainen on.

6.2 Haavoittuvuuksien estiminen ja tunnistaminen

GitHub tarjoaa oman jérjestelmin, jotka luotaa pakettien ldhdekoodia ja pyrkii 16ytdmiin
mahdolliset haavoittuvuudet (GitHub 2021)). Tillaiset jirjestelmét ovat Scalco ym. (2022)
mukaan tarpeellisia, silli manuaalinen ldhdekoodin ldpikdynti on hidas ja tyolds prosessi.
Lisdksi Scalco ym. (2022) argumentoivat, ettd on yhté lailla tirkedd estdd viime hetkelld
tapahtuvat injektiohyokkiykset, jossa hyokkadjat lisddvit haitallista koodia esimerkiksi siind
vaiheessa, kun automatisoitu jarjestelmé rakentaa ldahdekoodista kdyttévalmiin paketin. npm
tarjoaa tdmin ehkédisemiseksi keinoja allekirjoittaa paketit niin, etteivit ulkoiset hyokkadjét

piise muuttamaan niiden sisdltod (npm 2021a)).
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6.3 Parhaat kiytinteet

Edelld mainittujen jéarjestelmien sdénnollisen kdyton lisdksi on tirkedd, ettd pakettien 1dhde-
koodin kehittdmiseen osallistuvat henkilot ja erityisesti pakettien ylldpitdjdt varmistavat omat
kéyttdjatietonsa. Kuten (Zahan ym. 2022) tutkimus osoitti, huolimattomuus kayttdjitietojen
kanssa, ylity6llistiminen ja vanhentuneiden verkkotunnusten kiytto altistivat paketteja tieto-

turvariskeille.

Sen lisédksi, ettd pakettien ylldpitdjien on syytd varmistua heidédn ylldpitimiensd pakettien
laadusta, on jarkevdd myos harkita, miti triviaaleja paketteja kédyttdd, silld suuri riippuvuus-
suhteiden lukumaiiri altistaa todennékodisemmin haavoittuvuuksille, mutta myds muille on-

gelmille, kuten projektin koon kasvuun.
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7 Pohdinta

Alun perin timén tutkimuksen aiheen oli tarkoitus olla huomattavasti laajempi, siséltden haa-
voittuvuuksiin liittyvien riskien lisdksi myos pohdintaa paketinhallintajédrjestelmien kédyton
tehokkuudesta ja tilankdytostd levylld. Kévi kuitenkin ilmi, ettei ndistd aiheista ole juuri-
kaan tehty tieteellistd tutkimusta. Joitain npm-paketinhallintajérjestelméd ja siitd johdettuja
uudempia versioita vertailevia tutkimuksia 10ytyi, mutta oli hyvin selvii, ettd haavoittuvuuk-

siin liittyvai tutkimustietoa oli huomattavasti enemmén.

On toisaalta hyvin ymmaérrettavii, ettd haavoittuuvudet ovat priorisoitu aihe paketinhallin-
tajirjestelmien tutkimuksessa. Vaikka esimerkiksi jirjestelmin tehokkuus voi olla vaikutta-
va asia suurella skaalalla, ovat haavoittuvuudet selvisti vakavampi aihe, josta tehty tutkimus
voi auttaa ihmisid suojaamaan itsensi tai omat projektinsa paremmin tietoturvariskeiltd. Téas-
td syystd padadyin myos itse keskittymédn tidssd kandidaatintutkielmassa ldhinné paketinhal-
lintajirjestelmén haavoittuvuuksiin, ja pysyméin vain npm-paketinhallintajirjestelméssd sen

sijaan, ettd etsisin tutkimustietoa my06s muista paketinhallintajédrjestelmista.

Osa madréllisistd tutkimuksista, joihin tdssid kandidaatintutkielmassa viitataan, ovat jo melko
ikddntyneitd. Vaikka yksi padlédhteistiini, Decan, Mens ja Constantinou (2018]), on vain noin
viisi vuotta vanha, on timé npm:n kaltaisen ekosysteemin elinkaaressa pitké aika. Esimerkik-
si npm-pakettirekisterissi olevien pakettien médrd on ldhes viisinkertainen sithen médriin,
mitd kyseisessd tutkimuksessa vuonna 2018 tutkittiin. Ei ole mydskéén tdysin selvdd, milld
tavoin npm:n oma tietoturva tai npm-paketteja yllidpitivien tai lataavien kehittdjien kdytédn-
teet ovat kehittyneet vuosien saatossa. npm-paketinhallintajdrjestelmin haavoittuvuuksista
ja turvallisuudesta voisi siis olla syytd tehdd nykypiivédna lisaa tutkimusta, silld sen jatkuvas-
ti kasvava suosio voisi altistaa suuren médrdan ohjelmistokehittéjid ja heididn kehittimiensi

web-sovellusten kayttdjid tietoturvariskeille.

Kuitenkin jo nykyisen tutkimustiedon perusteella pystyttiin havaitsemaan riskien ldhteitd ja
syitd niiden levidmiselle, ja niiden perusteella médritteleméén kiytéanteitd, joiden avulla néitd

riskejd voidaan ennaltachkiistd ja vélttaa.
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8 Yhteenveto

Tutkielmassa késiteltiin laajassa kdytossd olevan npm-paketinhallintajirjestelmén toimintaa
jasithen liittyvid ongelmia ja riskejd. Pddasialliseksi riskiksi npm-paketinhallintajédrjestelmén
kiytdssd nousi pakettien haavoittuvuudet, jotka voivat lukuisien riippuvuussuhteiden myoti

levitd hyvinkin moneen pakettiin.

Vaikka vain pieni osa npm-rekisterissd olevista paketeista ovat haavoittuneita, paketin laaja
kdyttd muiden pakettien riippuvuutena johtaa siihen, ettd haavoittuvuus esiintyy myos ndissi
paketista riippuvaisissa paketeissa. Yleisid syiti sithen, ettd jokin paketti tai projekti padtyy
olemaan riippuvainen haavoittuneesta paketista, ovat vanhentuneiden pakettien kiytto ja lii-

allinen triviaalien pakettien kiytto.

Tyypillisesti vanhentunut versio paketista jad paketin riippuvuussuhteeksi, jos semanttisen
versioinnin avulla ollaan pyritty vélttimaidn mahdollisesti rikkovat muutokset, joita paketin
paivittyessd voisi ilmeté. Riippuvuussuhde vanhentuneeseen versioon voi ilmetd myos epi-
selvien uusien versioiden takia, tai jos paketti riippuu paketista, joka ei ole itse pdivittinyt

omaa riippuvuuttaan haavoittuneeseen pakettiin.

Liiallisessa triviaalien pakettien kdytossd taas todennikoisyys haavoittuvaisen riippuvuus-
suhteen siséllyttimiseen projektiin kasvaa. Vaikka triviaalien pakettien kdytto voikin hel-
pottaa ohjelmistokehitystd, niiden yleinen kéytto useiden eri pakettien vililld voi johtaa sii-
hen, ettd yhdenkin triviaalin paketin altistuminen haavoittumiselle saa suuren mééardan npm-

rekisterissi olevien pakettien alistumaan samalle tietoturvaongelmalle.

Paillimméisend ongelmana voidaan siis havaita lukuisien riippuvuussuhteiden tuomat on-
gelmat. npm-paketinhallintajirjestelméd kdyttdva ohjelmistokehittdja tai yritys voivat ennal-
taehkdistd nditd ongelmia pysymalld ajan tasalla kdyttimiensd pakettien versioista, ja mah-

dollisesti vilttdmalla triviaaleja paketteja.

Merkittdva tietoturvariskejd npm-paketinhallintajirjestelmén kanssa ovat kuitenkin myds pa-
ketin ylldpitdjien kiyttdjitietojen padatyminen hyokkéddjien kisiin ja hyokkidjien tekemiit in-

jektiohyokkiykset paketteihin. npm ja GitHub tarjoavat monia keinoja ennaltachkiistd myos
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téllaisia tietoturvariskeja.

Tutkielman perusteella voidaan nostaa my0s esiin npm-paketinhallintajédrjestelmén kdyton
filosofisia kysymyksid. Esimerkiksi triviaalien pakettien kiytto ei ole objektiivisesti huono
asia, vaan niiden avulla voidaan myds parantaa ohjelmistokehityskokemusta. Myos semantti-
nen versiointi voi tuoda sekd riskeja ettd hyotyji. Tahallisestikin vanhaan versioon jddminen
voi mahdollisesti olla tietoturvariski, mutta uuteen versioon piivittiminen voisi tarkoittaa

valtavaa méarad tyotd koodin uudelleenkirjoituksen parissa.

Tutkielma tuo esille npm-paketinhallintajédrjestelméén liittyvit riskit ja kiy ldpi my0s keino-
ja valttad kyseisid riskejd. Tutkielma tuo my®6s esille kysymyksid siitd, minkilaiset toiminta-
periaatteet olisivat parhaita npm-paketinhallintajirjestelmin kanssa tydskentelyssi. Etenkin
npm-paketinhallintajédrjestelméin suuren suosion myo6td on tirkedd, ettd sekd paketinhallin-
tajirjestelmin omat tyokalut ettd sen kdyttdjien toimet seuraavat parhaita kdytinteitd, jotta

haavoittuvuuksien syntyai ja laajaa levidmistd voidaan valttia.
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A Riippuvuussuhteiden esimerkki

npm list -all -komennolla saatu lista 2. luvussa esitetyn package . json-tiedoston
mukaisen npm-paketinhallintajédrjestelmdd hyddyntdvin Node-projektin riippuvuussuhteis-
ta. deduped-sanalla merkatut paketit ovat jo jonkin muun paketin riippuvuutena. [ ... ]-

merkein merkatut kohdat on leikattu pois luettavuuden parantamiseksi.

chalk@5.2.0
eslint@8.36.0

@eslint-community/eslint-utils@4.2.0

eslint-visitor-keys@3.3.0 deduped

eslint@8.36.0 deduped

@eslint-community/regexpp@4.4.0

@eslint/eslintrc@2.0.1

ajv@6.12.6 deduped

debug@4.3.4 deduped

[ ... ]

[ ... ]

file-entry-cache@6.0.1

flat-cache@3.0.4

rimraf@3.0.2
glob@7.2.3

fs.realpath@1.0.0
inflight@1.0.6
once@l.4.0 deduped
wrappy@l.0.2
[ ... 1]
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