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The study observed the Cold War-era term Active Measures. The term is associ-
ated with Soviet and Russian intelligence. Efforts have been made to find differ-
ent attributes for this concept at different times. The concept was examined
through a historical approach, with an emphasis on intelligence history. As a re-
sult of the study, a spectrum of concepts was revealed, which is why the phe-
nomenon was examined more closely. This review emphasized how relevant it
is to clarify the use of various historical terms. The study gave an interesting view
on how important it is to study the breaking points. When viewed through a sin-
gle term, both change and continuity were visible through a lens of intelligence
studies. A key result of the study was how essential it is to focus in with different
transition points and to investigate the continuities, discontinuities and changes
that occur in it.
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1 JOHDANTO

Yli 80 vuotta sitten, Max Werner maadritteli, ettd: “nykyaikainen sodankdynti ei
ole endd epamaddrdinen nikemys kauhusta. Sen tekniikka ja menetelmét tunne-
taan jo hyvin” (Werner, 1939, s. 12). Toisin, kuin Werner tuolloin naki, nyky&aan
ei sodankdynnin kaikkia metodeja tunnisteta. Nykyddn katsotaan, ettd erilaisten
vaikutusmenetelmien kirjo on laaja. Hybriditoiminnan ja kybermaailman merki-
tys on korostunut (Sanger, 2018). Kompleksista, monien osatekijoiden muodos-
tamaa kokonaisuutta on ryhdytty kutsumaan hybridisodankdynniksi, hybridi-
vaikuttamiseksi, hybriditoimenpiteiksi tai laaja-alaiseksi vaikuttamiseksi.

On néhty, ettd Neuvostoliiton romahtamisen jilkeen Vendjan tiedusteluor-
ganisaatioiden modus operandi on pysynyt samana, tai se ei ole juurikaan muut-
tunut (Darczewska, 2018; Hosaka, 2020; Kari & Hellgren, 2021). Toisaalta ndh-
déaén, ettd nykyinen turvallisuuspoliittinen keskustelu ja varsinkin hybriditutki-
mus heijastelee 1980-luvulla pintaan tullutta kasitystd Neuvostoliiton kaytta-
mistd aktiivisista toimenpiteistd (Pynnoniemi, 2016). Tdamdn vuoksi on nahty
oleellisena perehtyd nykytekniikan lisdksi myos historialliseen tematiikkaan
(Bagge, 2019). Tassd tutkimuksessa tarkastellaan kylmén sodan aikaista késitettd
aktiiviset toimenpiteet. Tutkimus sijoittuu tiedustelututkimuksen ja poliittisten
vaikutusoperaatioiden rajapintaan.

Verkon kautta tapahtuvaan vaikuttamiseen on havahduttu varsinkin 2010-
luvulta ldhtien. Heréttavana toimena oli esimerkiksi Vendjan vaalivaikuttaminen
Yhdysvalloissa vuonna 2016 (US Senate, 2020). Verkon kautta tapahtuvaa vai-
kuttamista on havaittu myos Suomessa. Tadstd esimerkkind on eduskunnan verk-
kosivuja vastaan tehty palvelunestohyokkays 4.4.2023, kun Suomi liittyi Natoon.

Historiallisesti Vendjan vaikuttamispyrkimykset eivit ole uusi asia. Maalla
on pitkd perinne informaatiovaikuttamiseen ja poliittiseen sodankdyntiin, jolla se
on pyrkinyt vaikuttamaan itselleen suotuisaan suuntaan (Marx, 1853; Giles, 2022;
Hollingsworth, 2023). Nykyisen autoritaarisen Vendjan keskeiset ajattelumallit
pohjautuvat pitkilti neuvostoaikaan. Turvallisuuskoneiston vaikutus on vahva,
Vendjan presidentti Putin on KGB:n kasvatti ja merkittdvd osa hantd ympéroi-
vistd henkiloistd, silovikeista, omaa samantyyppisen taustan. (Jonsson, 2019;
Weiss, 2017).
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Nykyistd hybridivaikuttamista on verrattu kylmén sodan aikaisiin niin kut-
suttuihin aktiivisiin toimenpiteisiin. Ndilld toimenpiteilld on tarkoitettu Neuvos-
toliiton erddnlaista poliittista sodankdyntid, jolla on pyritty horjuttamaan vastus-
tajaa disinformaatiolla ja muilla keinoilla. Ndiden keinojen katsotaan olevan
edelleen Putinin keinovalikoimassa. Vendjan toimissa keskeisessa roolissa on ol-
lut rajojen hamértdaminen, mahdollinen kiistettdvyys, informaatiovaikuttaminen
ja disinformaatio. (von de Waals, 2020).

Nykyinen tilanne pohjautuu historialliseen kehitykseen. Tamé&n vuoksi tut-
kimuksessa on historiallinen ndkokulma seka tiedusteluhistoriallinen ote. Valittu
ndkokulma ohjaa myos kdytettyd aineistoa.

1.1 TUTKIMUSKYSYMYKSET

Taman tutkimuksen tarkoituksena on selvittdd kylméan sodan aikaista, neuvosto-
tiedusteluun kytkeytyvaa aktiivisten toimenpiteiden méaéaritelméa. Koska tarkas-
telussa on historiallisena pidetty termi, my6s tarkastelundkékulma on historiaan
painottuva.

Ensimmadisend tutkimustehtiviani on selvittdsd, kuinka termia aktiiviset toi-
menpiteet on madritelty. Taman lisdksi tuodaan esille, millaisia ndmé toimenpi-
teet olivat, mitkd olivat tavoitteet ja kohteet. Taman lisdksi nostetaan esille koh-
teiden vastatoimia. Koska kysymyksessa on historiallinen termi, opinndytteessa
pohditaan my®0s, kuinka oleellista on tutkia kylmén sodan aikaista termid ja mitd
voisimme oppia mahdollisten vastakeinojen osalta.

1.2 TUTKIMUSAIHEEN VALINTA JA RAJAUKSEN
PERUSTELU

Tutkimusaihe l4hti liikkeelle hybriditoiminnan selvittdmisestd, mutta tutkimus-
prosessin aikana aineistossa kylmdn sodan aikaisten Neuvostoliiton aktiivisten
toimenpiteiden rooli alkoi painottua. Termi toistui useissa tutkimuksissa, jotka
kasittelivat hybriditoimintaa, hybridivaikuttamista tai hybridisodankdyntia.
(Fedchenko, 2016; Ojog, 2016; Bagge, 2019; Galeotti, 2019). Kirjallisuudessa esi-
tettiin my0s ndkemyksid, ettd hybridisodassa ei ole mitdan uutta (Tiilikainen,
2015; Shapiro, 2016; Galeotti, 2019). Koska esiintyi vditteitd, ettd hybridivaikutta-
missa ei ole mitddn uutta, padadyin historiallisen - aktiiviset toimenpiteet - termin
tarkasteluun. Valinta on perusteltavissa myos silld, ettd historiasta 16ytyy analo-
gioita, joiden kautta voidaan ymmartdd myos nykyistd informaatioyhteiskuntaa
tai kybermaailmaa (Bagge, 2019).

Varsinkin vuodesta 2014 ldhtien on Vendjan toimintaa selitetty hybridiso-
dankdynnin kautta, mutta termi ei ole soveltuva Vendjan toiminnan tarkasteluun,
koska hybridisodankdynti on ldnsimainen konsepti (ks. esim. Fedchenko, 2016).
Ratkaisuksi on tarjottu vendldistd kasitettd aktiiviset toimenpiteet. Tamd termi
ndhdddn kuitenkin historiallisena, minkd vuoksi Vendjan toiminnalle on pyritty
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loytdmadan myos muita madritteitd. Historiallisten termien tarkastelu, varsinkin,
kun niitd tarjotaan erddnlaiseksi ratkaisuksi, vaikutti teemana mielenkiintoiselta.
Taman vuoksi tutkimus suuntautui historiallisena késitteend ymmarrettyyn ter-
miin aktiiviset toimenpiteet. Osoittautui, ettd olisi hyodyllistd tarkastella aktiivi-
sia toimenpiteitd, koska ilmiolld vaikutti olevan samankaltaisuuksia nykyisin
hybriditoimintana tunnetun késitteen kanssa varsinkin, kun aktiivisia toimenpi-
teitd on pidetty kompleksisena ilmitna (Smith, 2019; Giles, 2022).

Kun tutkitaan Vendjdd ja siihen liittyvid ilmioitd on huomioitava, ettd ky-
seessd ei ole uusi Neuvostoliitto, vaikka ndin joskus saatetaan esittdd (Rice, 2018;
Galeotti, 2019). Vendjd ei ole sama kokonaisuus, mitd Neuvostoliitto oli kylm&an
sodan aikana. Toisaalta tietyt elementit sadilyivat siitdkin huolimatta, ettd neuvos-
tojdrjestelmd romahti. Tama jatkuvuus on nédhtdvissd esimerkiksi Neuvostoliiton
jdlkeen jddneissd tiedusteluorganisaatioissa (Rice, 2018; Galeotti, 2019).

Tutkimusta ohjaa ndkokulma ja ldhtooletus, ettd tutkimalla kylmén sodan
aikaisia aktiivisia toimenpiteitd, ymmartamys myo6s nykyisestd niin sanotuista
hybridi-ilmitistd laajenee (Kalela, 1972). Tdamd koskee myo6s Vendjdn toimintaa.
Esimerkiksi Michael Weiss esittdd, ettd kylman sodan dokumenttien kautta voi-
daan ymmaértdd paremmin Putinin toimintaa (Weiss, 2017).



2 AIKAISEMPI TUTKIMUS, KESKEISIMMAT
KASITTEET JA TUTKIMUSTRADITIO

Téssd luvussa tehdéddn katsaus aiempaan tutkimukseen ja tutkimustraditioon,
joka on teema kasitellyt. Lisdksi méadritelldan tutkimuksen kannalta keskeiset ka-
sitteet ja esitellddn kohteena olevaa organisaatiota, eli Neuvostoliiton tiedustelu-
palvelua KGB:ta, siltd osin, kun se on aktiivisten toimenpiteiden osalta relevant-
tia.

2.1 AIKAISEMPI TUTKIMUS JA KIRJALLISUUS

Neuvostoliitosta ja Vendjdstd sekd ndiden maiden tiedusteluorganisaatioista sekd
-operaatioista on Kkirjoitettu erittdin paljon. Kdytannossa siitd ldhtien, kun bol3e-
vikit nousivat Vendjilld valtaan vuonna 1917, heidén toimintaansa on pyritty sel-
vittdmaddn eri tavoin (Dukes, 1923; Popoff, 1925; Andrew & Mitrokhin, 2000; Ho-
saka, 2020). On kuitenkin ndhty, ettd KGB:n aktiiviset toimenpiteet ovat jadneet
hyvin véhélle huomioille (Andrew, 2019).

Tiedustelua pidettiin pitkddn diplomatian puuttuvana ulottuvuutena
(Andrew & Dilks, 1984). Tiedusteluhistorian ja tiedustelututkimuksen my6ta tuo
puuttuva ulottuvuus on hahmottunut entistd paremmin. Kaytdannossa tieduste-
lun ja tiedusteluhistorian tutkiminen on mahdollistunut, kun arkistot ovat avau-
tuneet ja asiakirjat ovat tulleet julkisiksi. Tutkimustraditio on kehittynyt ja tie-
dustelututkimuksesta on tullut oma tieteenalansa (ks. esim. Scott & Jackson, 2004;
Moran, 2011). Tdssd on kuitenkin ollut ndhtdvissa erilaisia variaatioita. Kyse on
osaltaan ollut heikoista tai vahvoista tiedustelukulttuureista (Koivula, 2020).

Kylmaéstad sodasta huolimatta Yhdysvalloissa 1960-luvulta ldhtien hiipui jul-
kinen tutkimus Neuvostoliiton masinoiman disinformaation selvittdmiseksi.
1970-luvun puolivilissd oltiin tilanteessa, missa tdllaista tutkimustoimintaa ei ol-
lut lainkaan. Syynd tdhdn on nédhty strategisen ajattelun trendit, tiedusteluorga-
nisaatiomuutokset ja suuntaukset kansallisen turvallisuuden piirissd sekd pyrki-
mys liennytykseen. (Schoen & Lamb, 2012).
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Ensimmidisid julkisia yrityksid kertoa ldnsimaiselle kylmé&n sodan yleisolle
itdblokin aktiivisista toimenpiteistd oli lanteen loikanneen tSekkoslovakialaisen
tiedustelu-upseeri Ladislav Bittmanin vuonna 1972 ilmestynyt kirja The Deception
Game - Czechoslovak Intelligence in Soviet Political Warfare. Bittman toi kirjansa
kautta sisdpiirindkemystd siitd, kuinka aktiivisia toimenpiteitd organisoitiin ita-
blokin maissa. Juuri loikkareiden kautta aihepiiri alkoi avautua (Bertelsen, 2021).
Neuvostoliiton aktiiviset toimenpiteet tulivat lannessa laajasti esille kuitenkin
vasta 1980-luvulla, jolloin my®6s virisi aihetta koskeva tutkimus (Smith, 2019).

Liennytyksen loppu ja vastakkainasettelun kiristyminen vauhditti aktiivis-
ten toimien ja disinformaation tutkimusta. Merkittavéassa roolissa aktiivisten toi-
menpiteisen tutkimuksessa oli yhdysvaltalainen Active Measures Working Group -
tutkimusryhmad. Tama oli Ronald Reaganin presidenttikaudella perustettu Neu-
vostoliiton aktiivisia toimenpiteitd tutkinut poikkihallinnollinen tutkimusryhma4,
joka tdytti kasvanutta tiedontarvetta (Kux 1985; Schoen & Lamb, 2012; Lerner &
Wilmoth Lerner, 2003; Rusi, 2022). Ennen 1970- ja 1980-lukujen taitetta ldnsimai-
sissa tiedusteluorganisaatioissa ei ymmarretty aktiivisten toimenpiteiden komp-
leksisia operaatioita (Bittman, 1988; Smith, 2019).

Erdanlaisena perusteoksena voidaan pitdd vuonna 1984 julkaistua Richard
H. Shultzin ja Roy Godsonin kirjaa Dezinformatsia: Active Measures in Soviet Stra-
tegy. Samana vuonna julkaistiin my6s Lawrence B. Sulcin suppea kirjoitus Active
Measures, Quiet War. Vuonna 1985 ilmestyi puolestaan Chapman Pincherin kat-
tava yleistajuinen esitys The Secret Offencive. Active Measures. A Saga of Deception,
Disinformation, Subversion, Terrorism, Sabotage and Assassination. Vuonna 1985 pdi-
vanvalon ndki myos Bittmanin teos The KGB and Soviet Disinformation. An Insi-
der’s View. Bittman, jonka keskeisend teemana oli tuoda esille Neuvostoliitto vai-
kutuspyrkimyksid, oli toimittamassa myos vuonna 1988 julkaistua kirjaa The New
imagemakers: Soviet propaganda & disinformation today. Kirjassa maalailtiin osaltaan
tulevaisuuden kuvia, jotka eivét toteutuneet.

Kylméd sodan pddttyessda hiipui aktiivisten toimenpiteiden tutkiminen
(Nehring 2021). Active Measures Working Group (AMWG), joka oli ehtinyt julkaista
useita tutkimuksia aktiivisista toimenpiteistd, lakkautettiin ja sen viimeinen ra-
portti julkaistiin vuonna 1992 (AMWG, 1992; Schoen & Lamb, 2012). Tutkimus-
toiminta virisi kuitenkin tiedustelututkimuksen osalta, kun kylmédn sodan pat-
tyminen avasi arkistoja. Merkittdvdssd roolissa tiedusteluhistorian saralla oli
brittildinen historioitsija Christopher Andrew, joka julkaisi teoksia sekéd Ison-Bri-
tannian ettd Neuvostoliiton tiedustelusta. Hadn julkaisi muun muassa teoksen
KGB - The Inside Story of its Foreign Operations from Lenin to Gorbachev (1990) yh-
dessé lanteen loikanneen Oleg Gordijevskin kanssa. Tamén lisdksi Andrew jul-
kaisi kirjoja Britanniaan loikanneen Vasili Mitrokhinin kanssa. KGB:n arkistovir-
kailija Mitrokhin oli salaa kerannyt merkittdvan méaaran tietoja KGB:n arkistosta.
Vuonna 1999 julkaistiin Mitrokhinin papereihin pohjautuen Andrew’n ja Mitrok-
hinin kirja The Mitrokhin Archive: The KGB in Europe and the West. Teos sai jatkoa
vuonna 2005 teoksella The Mitrokhin Archive II: The KGB and the World. Molem-
missa teoksissa késiteltiin neuvostotiedustelun kayttamid aktiivisia toimenpi-
teitd. Lisdksi pitdd mainita Mitrokhinin vuonna 2002 ilmestynyt teos: KGB Lexicon:
The Soviet Intelligence Officer's Handbook. Kyseisessd “KGB:n sanakirjassa” selite-
tdan keskeisimpid termejd ja madritteita.
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2000-luku toi mukanaan kirjallisuutta, jossa kasiteltiin Vendjan toimintaa ja
verrattiin sitd aiempiin aikakausiin. Tdstd voidaan pitdd hyvand esimerkkind Ed-
ward Lucasin teoksia The New Cold War (2008) ja Deception. Spies, Lies and How
Russia Dupes the West (2013). 2010-luku lisési tutkimusta, joka liittyi Vendjan vai-
kuttamiskeinoihin. Erddnd vedenjakajana on vuosi 2014, jolloin Vendja laitto-
masti miehitti Krimin. Tutkimuskentt&da valtasi hybridisodankdyntiin ja -vaikut-
tamiseen liittyneet tutkimukset, mutta samalla aktiivisten toimenpiteiden tutki-
mus alkoi eldd erddnlaista renessanssia. Esimerkiksi Mark Galeotti késitteli artik-
keleissaan ja kirjassaan Russian Political War - Moving Beyond the Hybrid (2019)
tematiikkaa kattavasti. Kattavana teoksena voidaan pitdd my6s Daniel Baggen
teosta Unmasking Maskirovka: Russia's Cyber Influence Operations. Taméan lisaksi
useammat tutkijat ovat kirjoittaneet artikkeleita, joista hyvand esimerkkind on
vuonna 2016 ilmestynyt Countering Hybrid Threats: Lessons Learned from Ukraine,
missd hybriditeemaa on pohdittu useamman tutkijan voimin (Iancu, Fortuna,
Barna & Teodor, 2016).

Uusimpien esitysten osalta pitdd nostaa esille Thomas Ridin vuonna 2020
julkaisema Active measures: the secret history of disinformation and political warfare,
joka avasi aktiivisten toimenpiteiden kasitettd enemmaén myos historiallisena il-
miond ja erilaisten esimerkkien kautta. Aktiviisiin toimenpiteisiin liittyvdd tema-
tiikkkaa on tutkimuksissaan pohtinut my6s virolainen Ivo Juurvee, jonka mukaan
aineiston saatavuus on ollut tutkimuksen haasteena (ks. Juurvee 2018). Tutkimus
aiheen osalta jatkuu. Viimeisin aihepiiriin liittyva teos on Mark Hollingsworthin
Agents of Influence: How the KGB Subverted Western Democracies.

Kotimaisesta tutkimuksesta pitdd nostaa esille Alpo Rusin tutkimukset,
joissa on kasitelty osaltaan sekd Itd-Saksan Stasia ettd Neuvostoliiton KGB:n toi-
mintaa ja vaikutusta suomalaiseen yhteiskuntaan. Mari Luukkosen vditoskirja
Rautaesiripun varjossa. Supo iddin ja linnen jinnitekentissid 1978-1990, tuo esille ak-
tiivisten toimenpiteiden tematiikkaa.

Juuri se, miten Vendjd pyrkii horjuttamaan ldntisid demokratioita tai miten
sen toiminta ylipddtddn on selitettdvissd, on kiinnostanut laajaa tutkijakuntaa.
Uusimpiin Vendjdn toimintaa selittdviin teoksiin lukeutuvat vuonna 2023 ilmes-
tynyt Mihail Sigkinin Sota vai rauha. Kirjoituksia Vendjisti ja linnesti ja Martti J.
Karin ja Antero Holmilan Miksi Vendji toimii niin kuin se toimii (2023). Aihepiiriin
ovat oman panoksensa antaneet myts Vendjan toimintaan perehtynyt tutkija
Keir Giles, joka on nostanut esille Vendjan toimintaa varsinkin lansimaita vastaan.
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2.2 KESKEISIMMAT KASITTEET

Joka tieteelld on oma sanastonsa [...] oma erityinen sovittu teknillinen kielensd, joka
pyrkii lyhyesti, suuremman havainnollisuuden saavuttamiseksi sekd asian ytimen k-
sittdmiseksi yhdelld sanalla lausumaan koko késitteen. (Adaridi, 1920, s. 15).

Eri tieteissd pyritddn kdyttamaan tiettyja tdsmallisid ja madriteltyjd termejd. Kay-
tannossd tdsmaillisten ja kaikenkattavien maééritelmien 1oytaminen on vaikeaa.
Termit vaihtelevat tieteenalan, mddrittelijan ja maddrittelyajankohdan mukaan
(Najzer, 2020; Kalela, 1972). Ohessa maddritellddn lyhyesti muutamia tdssa tutki-
muksessa esiintyvid keskeisid termejd. Ndistd aktiiviset toimenpiteet ja disinfor-
maatio lyhyesti, koska aiheesta on kirjoitettu muissa luvuissa laajasti. Tamaén li-
sdksi madritellaan termit poliittinen ja psykologinen sodankdynti. Tamaén lisdksi
avataan termejd tiedustelu ja covert action.

2.2.1 AKTIIVISET TOIMENPITEET

Aktiiviset toimenpiteet (axmuBnsvie meponpusamus) ovat kuuluneet niin entisen
Neuvostoliiton kuin nykyisen Vendjankin keinovalikoimaan. Termilld tarkoite-
taan yleensé peiteltyjd ja salaisia vdkivallattomia tai vékivaltaisia toimenpiteitd,
joilla pyritddan vaikuttamaan kohteen toimintaan. Oleellisena elementtind ndihin
toimenpiteisiin kuuluivat disinformaatio, salahankkeiden paljastaminen, komp-
romettointi, vddrennokset, peiteorganisaatiot ja vaikuttaja-agentit. Tata kasitettd
kasitellddan tarkemmin luvussa nelja.

2.2.2 DISINFORMAATIO

Disinformaatio on joko tiedolla harhaanjohtamista, vaaralld tiedolla harhautta-
mista tai kokonainen organisoitu tiedusteluorganisaation peitelty vaikutuskeino,
jolla vastustaja saadaan toimimaan halutulla tavalla. Disinformaatiolla pyritdan
muokkaamaan kohteen toimintaa ja ajattelua. Tatd kasitettd kasitelldadn tarkem-
min luvussa viisi.

2.2.3 PSYKOLOGINEN SODANKAYNTI

Psykologisella sodankdynnilla tarkoitetaan toimintaa, jolla saadaan kohde tunte-
maan olonsa vahemman itsevarmaksi ja pelkdaméan (Merriam-Webster, 2023).
Yhdysvalloissa maéaériteltiin, ettd se on suunniteltua ja tavoitteellista toimintaa,
jonka tarkoituksena on vaikuttaa tietyn kohteen ajatteluun, moraaliin tai kayt-
taytymiseen siten, kohteen toiminta muuttuu ja edistdd asetettujen sotilaallisten
tai kansallisten tavoitteiden saavuttamista. Tavoitteina voi olla vihollisen taiste-
lutahdon lannistaminen, liittolaisten ja miehitetyilld alueilla olevien ystavallis-
mielisten joukkojen moraalin tukeminen. Taman lisdksi tavoitteeksi maariteltiin
neutraalien maiden moraalin tukemin ja pyrkimys ldahentdmin niitd Yhdysvaltoi-
hin. Psykologinen sota nihtiin sotilaallisena keinona, jossa kaytettiin kaikkia,
muita keino, paitsi ei aseellista voimaa (SANACC, s.a.).
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224 POLIITTINEN SODANKAYNTI

Poliittinen sodankdynti kasittdd avoimia ja peiteltyjd poliittisia, taloudellisia ja
sotilasteknisid keinoja, joita kdytetddn vaikuttamiseen. Laaja-alaisimmassa kasit-
teessd poliittinen sodankdynti sisdltda kaikki keinot, paitsi sodankdynnin. Kay-
tannossd keinovalikoima liikkuu ystdvallismielisestd toiminnasta, esimerkiksi
liittoumista, aina peiteoperaatioihin, joissa tuetaan vihollista vastaan taistelevia
joukkoja. Késite sisdltdd myos propagandan ja psykologisen sodankdynnin. Tatd
laajaa keinojen valikoimaa kdytyddn kansallisten tavoitteiden saavuttamiseen.
(Theohary & Weiss, 2023).

225 COVERT ACTION

Covert action on peitelty, salamyhkdisyyden verhoama ja kiistettdva toimi. Tama
peitelty toiminta voi tapahtua yhdessa tiedustelutoiminnan kanssa. Michael Her-
manin mukaan covert actionin keinovalikoima vaihtelee pehmeistd keinoista ko-
viin. Ndihin “pehmeisiin” keinoihin lukeutuu vaikuttaja-agentit, peitelty talou-
dellinen tuki ja median kautta tapahtuva vaikuttaminen, sisdltden vadrennokset
ja mustan propagandan. Kovissa keinoissa on vikivallan kdytto, sabotaasi, vas-
tarintaliikkeiden tukeminen ja puolisotilaalliset operaatiot. (Herman 2005, 55).
Covert action ei kuitenkaan aina tapahdu tiedustelun kyljessa tai edes tieduste-
luorganisaation toimesta (Herman, 2005).

Termi liitetddn varsinkin Yhdysvaltoihin, missd William J. Donovan kutsui
toimintaa kumoukselliseksi toiminnaksi ulkomailla (Rudgers, 2000). Warner
puolestaan maédrittelee termin covert action, siten, ettd se on:

sodan ja diplomatian salainen osa, jota kdytetddn konfliktin marginaalissa [...] jotta
peitetoiminta olisi tehokasta, sen on tdytynyt olla uskottavasti kiisteltdvissa tietyn
kriittisen ajan ja tdman vuoksi toiminnan pitdd pysyd pienimuotoisena. (Warner, 2019,
s. 33).

Arthur S. Hulnick huomioi, ettd covert action ei ”tarkasti ottaen ole tiedustelua”
(Hulnick, 2013, s. 157), mutta operaatioissa kdytetddn tiedusteluresursseja. Ta-
méan vuoksi covert action pitdisi Hulnickin mukaan ndhdéa osana seka tiedustelua
ettd tiedusteluympyrad (Hulnick, 2013).

2.2.6 TIEDUSTELU

Tiedustelu-termi (intelligence) on sisdlloltddn laaja-alainen, ja se ymmadrretdan tie-
donkerddmiseksi sekd tiedonkeruun seurauksena muodostuvaksi tuotteeksi, tie-
dustelutiedoksi. Mddritelmien kirjo on kuitenkin t&dtd laajempi (ks. esim. Warner
2009; Davies, 2009). Erddn madritelmdn mukaan tiedustelutieto on “vieraita val-
tioita ja alueita koskevan tiedon keruun, prosessoinnin, arvioinnin ja analysoin-
nin tulos”(Bennett, 2003). Sherman Kent puolestaan on maédritellyt tiedustelun
tiedoksi, organisaatioksi ja toiminnaksi (Kent, 1966). Michael Herman maéaéritte-
lee tiedustelun toiminnaksi, toimijaksi, tuotteeksi ja tehtdvaksi (Herman, 2001).
Tiedusteluun on kytketty kiintedsti tarkoitus, mutta myos ajallinen per-
spektiivi: halua ennakoida tulevia tapahtumia, antaa ennakkovaroitus.
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Tiedustelu koostuu pitkdaikaisesta tapahtumasarjasta (Mékeld, 1965). Tieduste-
lun pitkdjanteisyys korostuu tiedusteluympyréssd, jolla tiedustelutoiminta usein
havainnollistetaan.

On katsottu, ettd tiedustelulla ei sindnsi ole varsinaista kohdetta, vaan se
on kiinnostunut jokaisesta tiedon murusesta (Whitwell, 1966). Kuitenkin valtiot
rajaavat tiedustelutoimintaa sellaisiin kohteisiin, milld on oleellista merkitysta.
Oleellisen ja epéoleellisen tiedon ero on kuitenkin hdilyvi, silld vahdinen ja mi-
tattoméan tuntuinen tieto saattaa osoittautua merkittdvaksi. Tamd onkin saanut
aikaan sen, ettd tiedusteluorganisaatiot kerddvat valtavia datamassoja. Pelkka
tietojen kerddminen ei kuitenkaan riitd, tiedosta pitdd prosessoida tiedustelutie-
toa. Tiedot pitdd arvioida ja asettaa oikeaan viitekehykseen - analysoida. Tiedus-
telutoimintaa onkin hyvéstd syystd verrattu palapelin kokoamiseen. Palapeliin,
jossa kaikkia palasia ei ole saatavilla. Vaillinaisiin tiedonmurusiin nojautuva tie-
dustelu saattaa antaa vddristyneen tilannekuvan. Tilannekuvan muodostumista
vaikeuttavat tiedustelutoiminnalle luonteenomaiset harhautukset ja toiminnan
peittdminen (Daniel & Herbig, 1983).

Maéritelmissd on kuitenkin eroavaisuuksia ja venédldinen késitys tiedustelu
-termistd eroaa edelld esitetystd. Vendldisen madrityksen mukaan tiedustelu -ter-
min alaisuuteen lasketaan muitakin asioita. Tama nédkyy esimerkiksi tarkastelta-
essa vuoden neuvostoliittolaista vastavakoilun sanakirjaa vuodelta 1972. Mari-
telméksi sanalle tiedustelu (pasfedka) annetaan:

1) sellaisten valtiollisten elinten jdrjestelmd, joilla on erityispétevyys erilaisten tiedus-
telutietojen kerddamisessd, kasittelyssd ja analysoinnissa sekd muun kumouksellisen
toiminnan harjoittamisessa varmistaakseen valtionsa edut poliittisessa, sotilaallisessa,
taloudellisessa ja tieteellis-teknisessd toiminnassa. Tiedustelu on yksi valtion poliitti-
sen vallan vélineista. [...]

2) tiedustelutoiminnaksi. (KGB, 1972, s. 243).

Viron suojelupoliisi Kaitsepoliseiamet (KAPO) tiivistdd venaldisten tiedustelun
neuvostoaikaisella madritelmalld, missd tiedustelu ndhd&én salaisena poliittisen
taistelun muotona. Tuossa taistelussa kdytetddn peiteltyjd menetelmid salaisten
tietojen kerddamiseksi. Taman lisdksi tiedusteluun lukeutuu aktiiviset toimenpi-
teet, joilla pyritddan vastustajan heikentdmiseen. KAPO:n mukaan Vendjan tie-
dustelutoiminta ei ole fundamentaalisesti muuttunut neuvostoajoista (KAPO,
2014; ks. myos Galeotti, 2016).

Venildisten tiedustelutoiminta ndhd&dédn siis poliittisena taisteluna, jossa
kaytetddan kaikkia mahdollisia keinoja, joilla hankitaan tiedustelutietoja, unohta-
matta aktiivisia toimenpiteitd, joilla pyritddan vaikuttamaan.

2.2.7 HYBRIDI

Hybridistd - hybridisodasta ja hybridivaikuttamisesta - on tullut erddnlainen
muotitermi, joka yhdistetddn nykydan erilaisiin vaikuttamisoperaatioihin ja tur-
vallisuusuhkiin. Hybridi (lat. hybrida) termilld on tarkoitettu kahden erisukuisen
kasvin tai eldimen jdlkeldistd. Sittemmin termin kdytto on laajentunut eldin- ja
kasvikunnan termistostd tekniikkaan, yhteiskunta- ja sotatieteisiin. Kayttoon
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ovat tulleet termit: hybridisodankdynti (hybrid warfare), hybridivaikuttaminen
(hybrid operations, hybrid influencing), hybridiuhka (hybrid threat) ja hybriditurval-
lisuus (hybrid security). Kahtena keskeisend elementtind hybridisodassa pidetddn,
ettd siind kdytetdan sekd konventionaalisia ettd epdtavanomaisia sodankdynnin-
keinoja. (Najzer, 2020).

Nahdéaan, ettd “hybridisodankédynti on ilmaantunut tietoisuutemme Vend-
jan valloitettua Krimin niemimaan 2014” (Puistola, 2015, s. 1). Kuitenkin hybri-
disodankdynti-termid on kédytetty jo ennen tuota ajankohtaa. Tiettdvésti termid
on kdytetty ensimmadisen kerran vuonna 1999, kun kuvattiin sitd, kuinka perin-
teisid ja ei-perinteisid sotilaallisia keinoja voitaisiin kadyttdd. Hybridisodankaynti
nousi termind kadytetymmaksi Hizbollahin toiminnan ja Libanonin sodan kautta
vuonna 2006. Vuonna 2014 hybridisodankdynnista tuli termi, jolla pyrittiin méaa-
rittelemddn Vendjan toimia Ukrainassa. (von de Waals, 2020; van Puyvelde, 2015;
Kdihko, 2017). Hybridisodankdyntiin liittyvaa historiallista jatkumoa on haettu
antiikista ldhtien (ks. esim. Williamson & Mansoor, 2012).

Hybridisodankdynti-termin rinnalle on tullut késite hybridivaikuttaminen.
Kokonaisturvallisuuden sanasto maarittelee hybridivaikuttamisen toiminnaksi,
jolla pyritddan “erilaisia, toisiaan tdydentdvid keinoja kdyttden ja kohteen heik-
kouksia hyodyntden saavuttamaan omat tavoitteet”. Keinot ovat tdssa vaikutta-
misen muodossa moninaiset, sisdltden taloudellista, poliittista tai sotilaallista toi-
mintaa. Hybridivaikuttamisessa voidaan hyddyntdd informaatioteknologiaa
(Turvallisuuskomitea, 2017).

Puhuttaessa hybridiuhista ndhd&an, ettd melkein mikd tahansa uhka voi
olla hybridiuhka, kunhan se ei rajoitu vain yhteen elementtiin. Kéytannossa tama
nakyy siind, ettd useampien toimijoiden kautta pyritddn vaikuttamaan. Toimijat,
jotka hybridiuhkien taustalla ovat, saattaa olla vaikeasti hahmotettavissa. Tyy-
pillisend piirteend pidetddn muun muassa erilaisten vélikdsien - proxien - kayt-
tod. Oleellisena hybridiuhissa ndhdédan varsinkin uusien - modernien - toimin-
tatapojen kdyttaminen. Hybridi-termistd on kédytossd myos suomenkielinen
termi yhdistelmé&vaikuttaminen (Helsinki, 2018).

Hybridi-termid my6s kritisoidaan ja katsotaan, ettd silld ei voida selittda
kaikkia mahdollisia yhdistelm&duhkia. Kritiikille on sijansa. Termi noudattelee
lansimaisia kasityksid ja tédltd osin on vajavainen, varsinkin jos pyritdan selitta-
maédn ilmiditd, jotka tulevat toisenlaisesta kulttuuripiiristd. Tahdn on kiinnitetty
huomiota varsinkin siind tapauksessa, kun on tarkasteltu Vendjda. Vendjankieli-
sessd terminologiasta 16ytyy termi hybridisodalle (eubpuonas Boiina). Kaytan-
nossd tdma kuitenkin ndhddan enemminkin ldnsimaiden Vendjan-vastaisena toi-
mintana.

Vendjdn osalta olisi parempi kdyttdd termid epasymmetrinen vaikuttami-
nen tai sodankdynti. Vendjad soveltaa niin sanottuja aktiivisia keinoja (axmu6noie
meponpuamus), jotka sisdltaviat sekd peittelemdttomid ettd katkettyja metodeja.
Kaytettdavien keinojen kirjo on laaja, mutta keskeisesti keinoihin kuuluu infor-
maatioelementti.
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2.3 TUTKIMUKSEN KOHDEORGANISAATIO: KGB JA A-
PALVELU

Ymmartddksemme paremmin aktiivisten toimenpiteiden organisointia, on teh-
tava katsaus itse organisaatioon niiden takana (Warner, 2007). Samalla saadaan
kuvaa siitd, kuinka tiedusteluorganisaatiot voivat tehdd muutakin kuin tiedus-
tella. KGB on hyvé esimerkki tiedusteluorganisaatiosta, jonka toiminta ei rajau-
tunut pelkastdadan tiedustelutietojen kerddmiseen. Se pyrki vaikuttamaan myos
erilaisten aktiivisten toimenpiteiden kautta. Nama keinot saivat organisaatiossa
entistd merkittivimman aseman tultaessa 1980-luvun lopulle. (Andrew & Mit-
rokhin, 2000; KGB, 1989). KGB:n tiedustelu-upseerit osallistuivat tiedustelutieto-
jen kerdamisen lisdksi aktiivisiin toimenpiteisiin, mika tarkoitti muun muassa di-
sinformaatiokampanjoita (KGB, 1970; Galeotti, 2019; Kalugin, 2009). KGB:n maa-
ritelmissa tiedustelu jaettiin kolmeen osa-alueeseen: salaisten tietojen hankkimi-
seen, aktiivisiin toimenpiteisiin ja omien toimintojen turvaamiseen (KGB, 1970).

2.3.1 AKTIIVISTEN TOIMENPITEIDEN JA KGB:N JUURET

Venildisen tiedustelukulttuurin juuret ovat sekéd keisarillisen Vendjan ettd neu-
vostotiedustelun ajoissa. Aktiivisten toimenpiteiden juuret johtavat neuvosto-
tiedustelun osalta Neuvostoliiton perustamisen aikoihin. On néhty, ettd bol3e-
vikkien salainen poliisi T8eka kaytti aktiivisiksi toimiksi laskettuja keinoja. Osa
keinoista oli perdisin keisarillisen Ohranan keinovalikoimasta (Andrew & Gor-
dievsky, 1990; Galeotti, 2021). Salainen poliisi Ohrana oli valvonut vendldisten
toimintaa niin kotimaassa kuin ulkomaillakin (Lauchlan, 2002).

Venéjan sisillissodan jdlkeen TSeka oli valtio valtiossa. Sen toiminta perus-
tui terroriin ja vakivaltaan. Organisaation tunnuksena oli miekka ja kilpi. Kilpi
symboloi valtakunnan vihollisten torjumista ja miekka vihollisten tuhoamista.
Sama tunnus oli kdytossd myos Neuvostoliiton viimeiselld tiedustelupalvelulla
KGB:ll4. Tseka pyrki tehokkaalla vastavakoilulla kukistamaan kaikki vallanku-
mouksen viholliset (Hingley, 1970). TSekan menestyksen takana oli muun mu-
assa vanhojen menetelmien soveltaminen, kommunistinen ideologia ja luovuus.
TSekasta muodostui salajuonineen varteenotettava vastustaja ldnsimaiden tie-
dusteluorganisaatioille ja vastavallankumouksellisille, joita vastaan se taisteli pe-
rustamisestaan ldhtien (Kuorsalo, Susiluoto & Valkonen, 2003).

Tsekan vihollisina pysyivit koko 1920- ja 1930-luvun ldnsimaat ja nédiden
tiedusteluorganisaatiot sekd vastavallankumoukselliset emigrantit. Strateginen
harhauttaminen oli keskeisessa osassa siind, kun bolsevikit pyrkivét levittdmaan
vallankumouksellista ideologiaa eri puolille maailmaa (Dziak, 1988; Godson,
1989). BolSevikkivaltio kehitti toimintaansa omien kokemustensa perusteella.
Tama koski my6s neuvostotiedustelua, joka ammensi oppejaan suorittamistaan
operaatioista ja vastavallankumouksellisten kukistamisista (Andrew & Mitrok-
hin, 2000; Shultz & Godson, 1984). Tunnetuimpana neuvostotiedustelun pei-
teoperaatioista voidaan pitdd 1920-luvulla toteutettua operaatio Trustia, johon si-
sdltyi vastavallankumouksellisten ja ldnsimaisten tiedusteluorganisaatioiden
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harhauttamista, disinformaation levittdmistd, soluttautuminen ja kuin vékival-
taakin (Kotakallio, 2014).

2.3.2 KGB]JA A-PALVELU

Stalinin kuoleman jdlkeisend vuonna 1954 perustettiin Neuvostoliiton valtion
turvallisuuskomitea (KGB), mutta vanhat toimintatavat sdilyivat (Rentola, 2009,
s. 78). Kylmén sodan aikana KGB:n ensimmdinen padddirektoraatti, joka vastasi
Neuvostoliiton ulkomaantiedustelusta, oli maailman suurin tiedusteluorgani-
saatio. (Levchenko, 1988; Rid, 2020). Organisaatiolla oli tiettdvasti tiedustelu-up-
seereita ja agentteja maailman jokaisessa maassa ja sitd johdettiin Moskovan Lub-
jankasta. KGB:n ulkomaantiedustelulle rakennettiin suomalaisen arkkitehdin
suunnittelemat uudet tilat Moskovan Jasenevoon, minne ensimmdinen paadirek-
toraatti muutti vuonna 1972 (Levchenko, 1988; Rid, 2020; Andrew & Gordievsky,
1990).

Neuvostoliiton propagandakoneisto oli 1950-luvulla massiivinen, mutta on
arvioitu, ettd vield tuolloin vaikuttamiskeinot olivat kehittymattomia ja kehnosti
organisoituja. Tdmé&n vuoksi KGB perusti vuonna 1959 osasto D:n. Kirjain viittasi
disinformaatioon (desurgpopmayus) (Bittman, 1972; Ivanov, 1979; Bittman, 1985;
Rid, 2020;). Osasto D:n oli tarkoitus koordinoida aktiivisia toimenpiteitd (And-
rew & Gordievsky, 1990).

KGB:n silloisen pédjohtajan Shelepinin mukaan Neuvostoliiton tiedustelu-
organisaatiot piti valjastaa Neuvostoliiton pitkdn ajan poliittisten pddmaéddrien
edistdjiksi. Tdamd myos toteutui, neuvostotiedustelu toteutti ja edisti neuvosto-
johdon madadrittelemid tavoitteita. Padtehtdaviaksi maédriteltiin  Yhdysvaltojen,
Nato-maiden ja Japanin uhkien neutralisoiminen (Andrew & Gordievsky, 1990;
KGB, 1989).

Osasto D:n ensimmadiseksi pdallikoksi tuli kokenut neuvostotiedustelu-up-
seeri Ivan Agajants, jonka ura oli alkanut 1930-luvulla. Hollingsworthin (2023)
mukaan Agajants oli ollut pitkddn keskeinen hahmo Neuvostoliiton suoritta-
missa peitetehtdvissd, manipuloinnissa ja harhautusoperaatioissa. Oppia hén oli
saanut muun muassa Artur Artuzovilta, joka oli ollut punonut juonia operaatio
Trustissa (Hollingsworth, 2023). Uudessa osastossa oli 50-60 kokenutta tiedus-
telu-upseeria, joilla oli asiantuntemusta muun muassa eri kohdealueista (esim.
Golitsyn, 1984).

Syyni sille, ettd Neuvostoliitto panosti disinformaatioon ja aktiivisiin toi-
miin tdssd vaiheessa, oli se, ettd neuvostovakoilu oli kokenut ainakin Yhdysval-
loissa takaiskuja. Lansimaiden tiedusteluorganisaatioiden kiinnittdessa huomio-
taan vakoiluun, sekéd varsinkin Yhdysvaltojen panostus SIGINT ja GEOINT-toi-
mintaan - jolloin joidenkin arvioiden mukaan HUMINT laiminly6tiin, mahdol-
listi Neuvostoliitolle hyvan mahdollisuuden aktiivisille toimenpiteille, jotka ei-
védt kuuluneet, ns. perinteisen tiedustelun piiriin (Kux, 1985; Bittman, 1972; Per-
kins, 2018; Lamb & Schoen, 2012).

Disinformaatio-osasto muuttui 1960- ja 1970-lukujen taitteessa aktiivisten
toimenpiteiden palveluksi. A-palvelu oli edelleen vastuussa koko disinformaa-
tioprosessista (Ivanov, 1979; Darczewska & Zochowski, 2017; Kari & Hellgren,
2021). On arvioitu, ettd A-palvelun henkil6sto tuplaantui 1970-luvun loppuun
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mennessd, jolloin koko organisaatiossa oli 10 000-15 000 henkeé (Shultz & God-
son, 1984; Pincher, 1985). Aktiivisista toimista vastasi kirjava henkilostojoukko,
josta noin puolet olivat aktiivisten toimenpiteiden spesialisteja ja loppuosa mui-
den KGB:n osastojen pudokkaita (Andrew & Mitrokhin, 2000). Kyseessd oli
KGB:n eliittiyksikko, jonka henkilokunta oli valikoitunutta (Kari & Holmila, 2023;
Ivanov, 1979; Vladimirov, 1994b; Levchenko, 1988; Rid, 2020). Henkilostolle an-
nettiin myds tarvittava koulutus kohdealueelle (Bezmenov, 1984b). Moskovan
toimiston henkilostomaéédraksi arvioitiin 1980-luvulla noin 160 henked, joista joka
neljas oli Novosti-uutistoimistossa (AMWG, 1992).

A-palvelun pddmajassa kdytiin sdadnnollisesti ldvitse eri alueita koskevia
asioita. Aktiivisten toimenpiteiden organisointia johdettiin Moskovasta, mutta
paikallistasolla toteutus oli eri maissa olleilla neuvostotiedusteluiden residen-
tuureilla, eli tiedusteluasemilla (Ivanov, 1979). Residentuureissa oli omat osastot
KGB:n eri linjoille, jotka olivat: PR-linja (poliittinen tiedustelu ja aktiiviset toi-
menpiteet, ER-linja (taloudellinen tiedustelu), KR-linja (vastatiedustelu), X-linja
(tieteellis-tekninen linja), N-linja (illegaalit), minka lisdksi Neuvostoliiton sotilas-
tiedustelu GRU vastasi sotilaallisstrategista linjasta. (Rusi, 2022; Levchenko, 1988;
Gordievsky & Rogatchi, 1997; ks. myos Andrew & Gordievsky 2005).

Residentuureissa perehdyttiin erilaisiin kiinnostuksen kohteisiin. Osa koh-
teista oli kultivoitavia henkil6itd, osa puolestaan tiedustelukohteita, joista tietoja
kerdttiin eri tiedustelumenetelmin. Aktiivisten toimenpiteiden ja erilaisten vai-
kutusoperaatioiden osalta tima tarkoitti residenssien pyrkimystd hankkia poliit-
tista tiedustelutietoa ja toteuttaa aktiivisia toimenpiteitd. (Andrew & Gordievsky
2005).

Aleksandr Gorbunov vdittdd, ettd Suomessa ei olisi ollut A-palvelun edus-
tajia, vaan, ettd he olisivat matkustaneet sadnnollisesti maahan diplomaattipas-
seilla (Gorbunov, 1992). Viitettd voidaan pitdd epduskottavana, sillda KGB:n resi-
dentuureissa aktiivisista toimenpiteistd vastanneet PR-linjan upseereiden piti
kayttdd melkein puolet ajastaan juuri aktiivisten toimenpiteiden hoitamiseen. Ta-
hén kuului muun muassa tehtdvan arviointia ja analysointia sekd kulloinkin so-
pivien keinojen valitsemista (Levchenko, 1988; Gordievsky & Rogatchi, 1997).
Erds arvio on, ettd noin 40 prosenttia KGB:n ulkomaantiedustelun tiedustelu-up-
seereista oli méddratty poliittisen tiedustelun eli PR-linjan toimintaan. He hankki-
vat tiedustelutietoja ja suorittivat aktiivisia toimenpiteitd (Godson, 1989).
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3 TUTKIMUSMETODIT JA LAHTEET

Téssd luvussa kasitellddan tiedusteluhistorian ja historian tutkimusmetodologiaa,
tutkimusmetodia sekéd tutkimuksen keskeistd ldhdeaineistoa. Nahd&an, ettd his-
toriat ovat olleet yleisesti siind tutkijajoukossa, jotka ovat huomioineet tieduste-
lututkimuksen sekd tiedustelun vaikutuksen yhteiskunnallisiin kysymyksiin
(Agrell & Huldt, 1983).

3.1 HISTORIAN TUTKIMUSMETODEISTA

Menneisyys, nykyisyys ja tulevaisuus muodostavat jatkumon (Carr, 1990). His-
toriantutkimuksen tarkoituksena on selvittdd menneisyyden tapahtumia. Tutki-
mus perustuu usein niin sanottuun historialliseen tutkimusmetodiin. Se, mitd
tuolla metodilla tarkalleen ottaen tarkoitetaan, vaihtelee eri maérittelyissda. On
jopa ndhty, ettd historiallinen metodi olisi pelkdstddn sitd, ettd kirjoitetaan mitd
lahdeaineisto kertoo aikaisemmista ajoista. Tamd ndkemys pohjautuu pitkalti
Leopold von Ranken nidkemykseen: Wie es eigentlich gewesen ist? Samanlaisen ka-
sityksen esittdd brittildisen historioitsija Geoffrey Elton, jonka mukaan historial-
lisella metodilla tarkoitetaan “testattua tapaa poimia menneisyyden todelliset to-
siasiat ja tapahtumat menneisyydestd” (Elton, 1967, s. 65).

Keréttyjen historiallisten dokumenttien pohjalta muodostetaan koko-
naisuus, narratiivi (Teggart, 1962; Carr, 1990; Elton, 1967). Nahdé&an, ettd doku-
mentit kertovat tarinan, mikd pitdd vain kirjoittaa. Tietyssa pisteessd poimittujen
dokumenttien mddrd ei tuo mitddn uutta historialliseen kertomukseen (Carr,
1990). Tutkimus saavuttaa téltd osin erddnlaisen saturaatiopisteen.

Historiallinen tutkimusprosessi on kuitenkin vaikeampi erotella erillisiin
osiin. Tdmad sen vuoksi, ettd tutkimusprosessi on jatkuva, yhtédjaksoinen prosessi
(Kalela, 1972). Taman vuoksi ndhdddn, ettd: “historian tutkimusprosessille on
ominaista, ettd se on yksi kiintedkokonaisuus, jossa aineiston kokoaminen, ana-
lysointi ja johtopddtosten tekeminen voidaan erottaa toisistaan vain kuvitteelli-
sesti” (Kalela, 1972, s. 51).
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Pelkkd dokumenttiaineisto, joka tutkimuksessa on keskeisessd asemassa, ei
itsessddn kerro tarinaa. Dokumenttien osalta tutkija tekee valintoja. Kyse on siitd,
mitd aineistoja valitaan ja miten niitd kaytetdan. (Carr, 1990). Yksinkertaisimmil-
laan tutkimusmetodi voi tarkoittaa lahdekritiikkid. Historioitsija Kalelan mie-
lestd: “Useimpien historiantutkijoiden itseymmarrystd hallitsee ldhteiden valit-
tdamad menneisyys. Metodologia on heille yhtad kuin ldhdekritiikki” (Kalela, 2000,
s. 170).

Lahdekritiikki on eittdméttd olennainen osa historiantutkimusta. Pelkka
lahdekritiikki ja ldhteistd pursuavan tiedon tai sen miten asiat ovat olleet esitta-
minen ei riitd. Collingwoodin (1946) mukaan menneisyyttd tutkiva historioitsija
joutuu tekemddn valinnan, tarkasteleeko hdn tapahtumien sisdisid vai ulkoisia
piirteitd. Collingwood kiinnittdd huomiota tapahtumien vilisiin suhteisiin ja vai-
kutuksiin (Collingwood, 1946). Aineisto pitdd asettaa omaan ympdristoonsa ja
ymmartdd ldhdeaineiston historiallinen luonne (Elton, 1967).

Elton (1967) méadrittelee, kuinka historian keskeisend tehtdvana on sekd pas-
siivisesti kuunnella ettd aktiivisesti kysyd kysymyksid ldhteiltd. Han kuvaa me-
todia erddnlaiseksi palvelija-isdntd -suhteeksi, jossa isdantdnd on aluksi ldhdeai-
neisto ja tutkija palvelija. Osat vaihtuvat tutkimuksen edetessa. Elton korosti his-
toriallisten faktojen poimimista. Historiaa voidaan kirjoittaa vain jéljelle jadnei-
den dokumenttiaineistojen pohjalta. (Elton, 1967). Voidaan kuitenkin kysyd,
mitkd tiedot ovat historiallisia faktoja? Kaikki 1oydettavét tiedot eivit ole tosia.
Loydetyt tiedot voivat olla my0s vddrid ja harhaanjohtavia.

Kyse ei ole pelkdstd valinnasta, vaan my0s tulkinnasta (Jenkins, 2004). Se,
miten historioitsija tulkitsee ldhteitd vaikuttaa historiaan. Tahédn tulkintaan vai-
kuttaa tutkijan ymmarrys, mutta myos tietdamattomyys. Elton pitdd historioitsijan
suurimpana epavarmuutena juuri tutkijan tietimattomyytta. (Elton, 1967).

Osa historiallisista tiedoista on tulkintoja. Historialliset faktat ja tulkinnat
pitdd erotella toisistaan (Jenkins, 2004). Historian tulkinnat muuttuvat, samalla
muuttuu myos historiasta kirjoitettava narratiivi. Muutos heijastelee osaksi yh-
teiskunnallista muutosta ja aikaa, jolloin tutkimus tehd&én (Kalela, 1972). Histo-
rioitsijoiden haasteena on analysoida aikaisempia yhteiskunnallisia muutoksia ja
kehitystd (Hobsbawm, 2010). R. G. Collingwoodin mukaan ”historian perimmadi-
nen tavoite ei ole tuntea menneisyyttd, vaan ymmartdd nykyisyytta” (Colling-
wood, 1999, s. 140).

Menneisyys ja historia eivit ole sama asia (Riisen, 2008; Jenkins, 2004). Voi-
daan ndhdd, ettd menneisyys on jonkinlainen pysyvéa ulottuvuus (Hobsbawm,
2010). Historia puolestaan on tulkintaa menneisyydestd. Historia ei siis ole staat-
tinen, vaan muuttuva ilmio (Carr, 1990; ks. my6s Collingwood, 1946). Taman
vuoksi tulkinta menneisyydestd muuttuu.

Se millainen késitys meilld on menneisyydestd ja historiasta vaikuttaa seka
yksiloiden ettd yhteisviden tietoisuuteen (Hobsbawm, 2010). Tulkintaan vaikut-
taa se, miten tulkitsija ndkee ja ymmadrtdd eri asiat (Collingwood, 1946; Elton
1967). Esimerkiksi tiedusteluhistorian osalta on esitetty, ettd pitdisi ymmartaa jo-
takin myos diplomatiasta, turvallisuuspolitiikasta ja sotatieteistd (Warner, 2007).
Tulkinnasta ei voida tdysin poissulkea yksilon omaa ajattelua, mikéa pakosti vai-
kuttaa tulkintaan (ks. esim. Heuer, 1999). Eltonin (1967) mukaan historioitsijat
pyrkivit vélttamaan ilmeisempid biaksia, mutta he eivit ole immuuneja virheille.
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Nahdaan, ettd keskeisid epavarmuustekijoitd ovat tutkijoiden tietaméattomyys ja
valintojen tekeminen (Elton, 1967).

Vaikka historioitsijoiden metodeilla ei viltyta virheiltd, se kuitenkin mah-
dollistaa tutkimuksen tekemisen varmemmalle pohjalle. Erddna tavoitteena his-
toriassa on 1oytdd totuus. Tama totuuden etsintd on kuitenkin paattymaéton teh-
tavd, missd erilaisilta tulkinnoilta ja kiistoilta ei valtytd. (Elton, 1967).

3.2 TIEDUSTELUHISTORIAN METODEISTA

Tiedusteluhistorialla tarkoitetaan tiedustelun tutkimista historian menetelmin.
Tiedustelututkimusta on kuvattu usein palapelin kokoamiseen, missd kaikkia
paloja ei ole saatavilla tai osa paloista on tdysin sopimattomia ja vadria (ks. esim.
Mikeld, 1965). Tiedusteluhistoriaa on verrattu myos keskiajan tutkimukseen,
missd materiaalia on rajoitetusti saatavissa (Warner, 2007). Tiedusteluorganisaa-
tioiden luonteen vuoksi, arkistoista ei 16ydy kaikkea tietoa, organisaatioilta saat-
taa puuttua historiallinen tietdmys (Ferris, 2020).

Tutkimusmetodologiaa maédérittelee hyvin paljon se, millainen mahdolli-
suus on kayttdd tiedusteluorganisaatioiden tuottamia materiaaleja. Tiedusteluor-
ganisaatioiden sisdisten asiakirjojen, jotka kertovat organisaation sisdisestd ra-
kenteesta, kyvyistd ja henkilostostd, on tarkoitus usein pysyd salassa “ikuisesti”
(Ferris, 2020). Ndin ollen, my6s niiden, joilla on ollut “rajoittamaton” pddsy ar-
kistomateriaaleihin, eivdt ole voineet paljastaa tutkimastaan organisaatiosta
kaikkia tietoja (Jeffery, 2010). Aineistojen saatavuus on haastavampaa, mita la-
hemmas nykypdivdd tullaan (Agrell & Huldt, 1983). Tamédn vuoksi osa kylméan
sodan materiaalista on edelleen tutkijoiden ulottumattomissa (Ferris, 2020).

Osalle tutkijoista on suotu, joskin usein rajoitettu, padsy tiedusteluorgani-
saatioiden arkistomateriaaleihin. Kaikilla ei kuitenkaan ole paasyé salaiseksi lei-
mattuun aineistoon (Takala & Konstari, 1982; Warner, 2007; Ferris, 2020). Kadytet-
tdvissd oleva aineisto on yleensd aina joillakin tavoin vaillinaista. Vaikka tiedus-
teluorganisaation arkistoja péddsisi tutkimaan, sisdltdavit tiedustelutiedot myos
epdvarmoja tietoja ja vadrid olettamuksia (Ferris, 2020).

Karkeasti jaoteltuna tiedustelututkimus ja tiedusteluhistoriantutkimus voi-
daan jakaa kahteen kategoriaan tiedusteluorganisaatioiden siséltd ja ulkoa teh-
tyihin tutkimuksiin (Warner, 2007). Tiedusteluhistoriantutkimusta, missa ei ole
pddsyd varsinaiseen arkistoaineistoon pidetddn haastavampana (Warner, 2007;
ks. myos Rislakki, 1982).

Tiedusteluhistorian erddna keskeisend keinona nahdéaan - varsinkin sisalta-
péin tehdyissd tutkimuksissa - kronologinen ldhestyminen. Kronologia mahdol-
listaa sujuvan narratiivin ja syy-seuraussuhteiden kerronnan (Warner, 2007).
Historiantutkimuksessa juuri kronologisuutta pidetddn jopa keskeisimpéana ele-
menttind (Elton, 1967). On jopa ndhty, ettd ilman kronologiaa tehdyt paatelmat
ovat alustavia tai jopa epdilyttavida (Warner, 2007; ks. myos Ferris 2020). Krono-
logian avulla voidaan hahmottaa oleellisia ja epédoleellisia tietoja toisistaan (War-
ner, 2007). Tiedusteluhistorialliset tutkimukset eivit aina kuitenkaan orjallisesti
noudata kronologista ldhestymistapaa, vaan tutkimuksissa on nadhtdvissd sekd
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kronologinen ettd temaattinen ldhestymistapa tai pelkkd temaattinen jaottelu
(Davies, 2004). Toinen keskeinen keino on tarkastella tiedusteluorganisaatioiden
rakentumista. Organisaatioiden kehitys ndhddan erddnlaisena historiallisena jat-
kumona. (Kahn, 2009). Warnerin (2007) mukaan on tdrkedd selvittdd tiedustelu-
organisaation sekd sen alayksikoiden sekd henkiloston hierarkiaa ja koostumusta.
Téssd tarkastelussa auttaa erilaiset protokollat ja ohjesdannot. (Warner, 2007).

Tiedustelututkimuksessa auttaa se, ettd hahmottaa toimijan tavoitteita,
mikd voi ndkyd muun muassa valtiojohdon toiminnassa. Tutkimuksen kannalta
ndhdddn oleelliseksi myos selvittdd sitd, miten tiedustelun kohde reagoi toimin-
taan. Toiminnan kohde ei kuitenkaan valttamdttd reagoi mitenkddan. Tama saat-
taa johtua siitd, ettd tiedusteluoperaatiota ei havaita. Warnerin (2007) mukaan
kuitenkin toiminta yleensd jossakin vaiheessa havaitaan, mikad aiheuttaa myos
vastareaktion. Hanen mukaan vastareaktion laajuus paljastaa osaltaan tieduste-
luoperaation laajuutta ja vaikutusta. (Warner, 2007).

Historiantutkimuksessa on oleellista perehtya aineistoihin ja pohtia niiden
paikkansa pitdvyyttd sekd kontekstia. Harva tutkimus on immuuni salaamiselle
(Takala & Konstari, 1982). Salaaminen ja tietojen saatavuus vaikuttaa erityisesti
tiedustelututkimuksessa. Tietojen paikkansapitdvyys tiedusteluhistoriassa on
valilld haasteellista madrittdd, koska kaikkia aineistoja ei ole saatavilla ja osa ma-
teriaalista on tuhottu. Taman vuoksi on esitetty, ettd asiaan perehtymaéton ei valt-
tamattd saa mitdan selkoa tiedustelutoiminnasta jalkeenpdin (Mékeld, 1965; Rusi,
2022).

Tutkimuksen kannalta on helpompaa ldhted perehtyméan aiheeseen sisal-
tapdin. Taman vuoksi on aluksi perehdyttadva siihen, millaisia tietoja kertovat ne,
joilla on pddsy tutkimuksen kannalta oleellisiin materiaaleihin (Warner, 2007).
On huomattava, ettd viralliset, sisédltdpdin tehdyt tutkimukset, ovat usein silotel-
tuja. Virallisissa historiateoksissa jatetddan osa tiedoista kertomatta (Warner, 2007;
Hosaka, 2022). Tastd huolimatta perehtyminen ns. virallisiin historiateoksiin voi
helpottaa myos tutkijoita, joilla ei ole pddsyd varsinaisiin dokumentteihin (War-
ner, 2007).

Lahdekritiikki on syytd pitdd mielessd tiedusteluhistoriaa kirjoitettaessa.
Tiedusteluhistoriassa ndhdddn, ettd tutkijat kohtaavat lahdekritiikissa &lyllisen
haasteen, koska tiedustelu on luonteeltaan salaavaa. (Kdkonen, 1970; Rentola,
2009). Haasteena on my0s se, ettd kaikkea ensikdden ldhdeaineistoa ei ole saata-
villa. Tdamdn katsotaan asettavan tutkimuksen herkaésti kritiikille alttiiksi. Tama
on haasteellista, varsinkin jos pyritdan tutkimuksen kautta tuomaan uutta tietoa
(Kalela, 1972).

Tiedusteluhistoriassa pitdd perehtyd saatavilla olevaan materiaaliin, mutta
myos ymmarrettdva asiakirjojen konteksti. On myos huomioitava, ettd lahteet
voivat olla tarkoituksellisesti harhaanjohtavia tai salauksen vuoksi vaillinaisia.
(Kédkonen, 1970). Yksittdinen tiedusteluasiakirja ei siis itsessddn valttamatta ole
merkittdvd. Voi olla, ettd julkiset dokumentit ovat todenmukaisempia. Pelkka sa-
lainen-leima ei tee tiedosta arvokkaampaa (Kdkonen, 1970). Tutkimuksen vaa-
rana on nostaa esille yksittdisid detaljitietoja, jotka saattavat olla vadristyneita.
Erdand sudenkuoppana on pidetty sitd, ettd tutkija eksyy tiedustelumaailman
sokkeloihin, mikd on tdynnd harhautusta ja petosta (Kdkonen, 1970; Warner,
2007).
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3.3 TUTKIMUSMETODI

Tassd tutkimuksessa tutkimusmetodi noudattelee historiallista ja tiedusteluhis-
toriankirjoituksen metodologiaa. Tutkimusote on kvalitatiivinen. Pdddyin tahan
menetelmddn, koska kvalitatiivisen tutkimuksen keinoin voidaan tutkia yhteis-
kunnallisia ilmioitd (Elton, 1967; Berndtson, 2002). Tutkimuksessa on kayty 1a-
vitse aineistoa, joka késittelee aktiivisia toimenpiteitd. Aineisto on valikoitu siten,
ettd se on kattava otos aihepiiristd. Tutkimusaineisto on koostunut muun muassa
ohjekirjoista, tutkimuskirjallisuudesta, muistelmista ja tieteellisistd artikkeleista.

Kaytannossa valittu tutkimusmetodi merkitsee sitd, ettd tutkimusteemaan
liittyvddn aineistoon perehdytddn, jolloin aineistoa kuunnellaan, mutta myos ky-
sytdaan kysymyksid eli selvitetddan, millaisia kysymyksid aineistosta nousee (Elton,
1967). Tiedusteluhistoriallinen metodi tuo tutkimukseen mukaan historiaan liit-
tyvdd kronologiaa, mutta my6s organisaation ja toiminnan selvittdmistd. Koska
tiedusteluhistoriassa nahdddn oleelliseksi katsoa my6s kohteen rektioita, myos
namd on huomioitu (Warner, 2007; Kahn, 2009).

Tutkimus ei poikkea merkittavésti niistd tutkimuksista, joita on tehty ul-
koapidin, silld sisdinen materiaali on rajallinen, vaikka tutkimuksessa hytdynne-
tdan KGB:n sisdistd aineistoa. Aineistosta nousevien teemojen osalta tutkimuk-
sessa jaoteltiin keskeisid asiakokonaisuuksia. Tutkimusmateriaalin ldpikdynnin
yhteydessd aineistoa jaoteltiin mielekkdisiin kokonaisuuksiin. Tutkimuksen l&-
hestymiskulmana on termi aktiiviset toimenpiteet. Keskeisiksi teemoiksi tutki-
muksen aikana nousivat:

(1) terminologia - miten eri toimijat ovat méaéritelleet aktiivisia toimenpiteita?
(2) keinot - mitkd ovat olleet aktiivisten toimenpiteiden keinot?

(3) kohteet - mitkd ovat olleet aktiivisten toimenpiteiden kohteet?

(4) mitka ovat olleet aktiivisten toimenpiteiden tavoitteet?

(5) suhtautuminen - miten aktiivisiin toimenpiteisiin on suhtauduttu ja vastus-
tettu?

Edelld esitetty jaottelu rakentui siten, ettd ensin selvitin terminologiaa,
mutta tdmd osoittautui liian suppeaksi ja monitahoiseksi. Samalla nousi tiedus-
teluhistorian metodologian mukaiset teemat. Esille tulivat aktiivisten toimenpi-
teiden keinot, kohteet ettd tavoitteet. Metodologian mukaisesti piti selvittdd,
my0s sitd miten aktiivisiin toimenpiteisiin on suhtauduttu. T4lld jaottelulla jat-
koin, kunnes riittdvd saturaatiopiste saavutettiin, eikd uudet tiedot muuttaneet
sitd kuvaa mikd oli aiemmin muodostunut. Tadtd kautta muodostuu monipuoli-
nen kuva aktiivisista toimenpiteistd. Tutkimuksen lopputulos esitetddn osaltaan
kronologiaa noudattelevien narratiivien muodossa, missd avataan tematiikan
kannalta oleellisia ulottuvuuksia.
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3.4 TUTKIMUSAINEISTO JA LAHTEET

Kylmén sodan aikaan liittyvdd historiantutkimukseen on vaikuttanut KGB:n
kyky salata toimintojaan ja arkistojaan (Andrew, 2019). Tutkimus on perustunut
pitkalti eri fragmentteihin ja muistelmiin.

Tdamad tutkimus pohjautuu aikaisempaan aktiivisiin toimenpiteisiin keskit-
tyneeseen tutkimuskirjallisuuteen ja artikkeleihin. Tamén lisdksi on huomioitu
lanteen loikanneiden tiedustelu-upseerien kuten Ladislav Bittmanin, Vasili Mit-
rokhinin ja Oleg Gordijevskin teokset. Lanteen loikanneet itablokin tiedusteluor-
ganisaatioiden edustajat pystyivat kertomaan siitd, miten Neuvostoliiton aktiivi-
set toimenpiteet toteutettiin. Heidédn lisdkseen on kdytetty Anatoli Golitsynin kir-
joittamaa kirjaa, joka keskittyy disinformaatioon.

Kaikki materiaalit ovat oman aikansa tuotteita ja niihin pitdd suhtautua lah-
dekriittisesti. Loikkarien kirjoitukset ovat vaihtelevia. Ne ovat valaisevia kaytet-
tyjen metodien suhteen, mutta aina on vaarana, ettd kirjoittajan omat ndkemykset
ja kritiikki Neuvostoliittoa kohtaan vaikuttaa aineistossa. Loikkarien muistelmat
ovat kuitenkin avoimempia, kuin KGB:n upseerien muistelmat. Jalkimmaisissa
ei valttamattd kerrota mitddn oleellista (Manninen, 1996). Muistelmissa saatetaan
kaunistella asioita ja mustamaalata vastapuolta. Esimerkiksi Viktor Vladimiro-
vin muistelmissa korostetaan sitd, kuinka Suomen ja Neuvostoliiton suhteet me-
nivét suotuisaan suuntaan (Vladimirov, 1993).

Keskeisend ldhteend on mainittava myo6s Active Measures Working
Group:in myotd tulleet tutkimukset, joita muutamia tutkimuksen tekoon on ollut
saatavilla. Aineistossa on hyddynnetty myos verkosta saatavia Yhdysvaltain kes-
kustiedustelupalvelun CIA:n aineistoja. Tama aineisto on ollut ennemminkin
taustoittavaa.

Lansimaisen aineiston lisdksi tutkimuksessa on kdytetty viime vuosina saa-
taville tulleita 1970- ja 1980-luvuilla ilmestyneitd KGB:n ohje- ja sanakirjoja. Oh-
jekirjoja on pddtynyt ldntisille tiedustelupalveluille jo kylmédn sodan aikana,
mutta varsinkin Baltian maiden arkistojen avautuminen on mahdollistanut
KGB:n materiaalin hyodyntamisen julkisissa tutkimuksissa. Tdssa tutkimuksessa
on hyddynnetty Latviasta loytyvdd KGBmn vastatiedustelun sanakirjaa
KonmppasBedvibamenvhsiii cr06aps, vuodelta 1972 sekd vuoden vaihteessa 2017-
2018 julkisuuteen tulleita KGB:n oppaita CroBrbie Hanpabrenuss u obvexmol
pasBedvibamenvron pabomer 3a epanuyei (1970) ja Iloaumuueckas pasbedxa c
meppumopuu CCCP (1989). Jalkimmadinen teos on kddnnetty englanniksi. Neuvos-
tomateriaalia tdydentdd KGB:n aktiivisia toimenpiteitd johtaneen Vladimir
Ivanovin kertomukset vuodelta 1979.

Aktiivisten toimenpiteiden tutkimuksen osalta on huomioitu sekd kylméan
sodan aikaista tutkimusta ettd nykytutkimusta. Kylméan sodan ajan perustutki-
muksia ovat varsinkin Shultzin ja Godsonin tutkimukset. Tutkimus on viime
vuosina laajentunut ja ldhdemateriaalia on tullut enemman saataville. Varsinkin
KGB:n materiaali on tullut tutkijoiden kayttoon osin vasta 2010-luvulla (Weiss,
2018; Juurvee, 2018; Hosaka, 2020; ks. my6s Meduza, 2018; The Interpreter, 2018).
Voidaan sanoa, ettd Juurveen ja Hosakan tutkimukset ovat antaneet paljon télle-
kin tutkimukselle. Terminologian pohtiminen on kuitenkin haastavaa osaltaan
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sen vuoksi, ettd aineistoa on rajallisesti saatavilla. KGB:n aineisto on edelleen Ve-
ndjdlla salaista (Weiss, 2017).

Se, ettd aineistoa ei ole saatavilla ei ole uusi ilmio, kun tarkastellaan tiedus-
teluhistorian tai tiedustelututkimuksen kenttdd. Taltd osin tutkimus perustuu eri
tasoisiin lahteisiin. Osa lahdemateriaalista on helposti saatavilla, mika on helpot-
tanut tutkimuksen tekemistd. Erityisesti pitdd nostaa esille Thomas Ridin (2020)
tutkimus aktiivisista toimenpiteistd. Hanen kirjansa kisittelee laajasti aktiivisia
toimenpiteitd. Ridin ansioksi pitdd lukea myos se, ettd han on saattanut julkisuu-
teen tutkimusmateriaaliaan archive.com -sivustolle. Tama on mahdollistanut pe-

rehtymisen esimerkiksi jo edesmenneen Ladislav Bittmanin haastatteluun. (Rid,
2020).
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4 AKTIIVISET TOIMENPITEET

Téassda luvussa avataan ensin yleisemmin aktiivisten toimenpiteiden teemaa,
jonka jdlkeen tarkastellaan neuvostoliittolaista médaritelméa sekd tehdadéan katsaus
muihin ndkemyksiin késitteestd sekd aktiivisten toimenpiteiden typologiasta.

41 KOMPLEKSINEN TERMI

Termi aktiiviset toimenpiteet on monitahoinen ja kompleksinen (Brook-
Shepherd, 1989). Hankaluutena on se, ettd mitd kaikkea termiin aktiiviset toimen-
piteet sisdllytetddan (Darczewska, 2018; Perkins, 2018). Termid on kuvattu erddn-
laiseksi fasadiksi, joka peittdd laajan kirjoin toimenpiteitd (Darczewska &
Zochowski, 2017). Termina aktiiviset toimenpiteet kytkeytyy tiiviisti Neuvosto-
liiton ja Vendjédn tiedusteluorganisaatioihin, mutta myos ikiaikaiseen poliittisen
sodankdynnin traditioon. Erilaisia peiteltyjd (covert) ja avoimia (overt) keinoja on
kédytetty - ldpi historian - omien intressien edistdmiseen. (Godson & Shultz, 1985;
Andrew & Mitrokhin, 2000; Galeotti, 2021; Gehlen, 1972).

On néhty, ettd eri tiedusteluorganisaatiot ovat pyrkineet, vililld jopa likai-
sia keinoja kaihtamatta, edistamé&an oman valtionsa tavoitteita. Nama tavoitteet
ovat sidoksissa kulloiseenkin toimintaymparistoon (Treverton, 1987). Esimer-
kiksi Neuvostoliiton aktiiviset toimenpiteet olivat sidoksissa kohteiden toimin-
taan (Bittman, 1988).

Usein aktiiviset toimenpiteet madritellddn siten, ettd peitellyt ja kiistettavat
elementit painottuvat (Fedchenko, 2016; Galeotti, 2021). Vililld termi puolestaan
ndhdddn peiteltyjen ja avointen keinojen spektriksi, mihin on kytkeytynyt disin-
formaatio (Hosaka, 2020). Aktiiviset toimenpiteet on ndhty myos poliittisen so-
dankdynnin menetelmiksi (Kari & Holmila, 2023), erddnlaiseksi poliittiseksi so-
dankdynniksi (Rusi, 2022; ks. my6s Rid, 2020), vaikuttamiskeinoiksi tai strategi-
sen vaikuttamisen keinoiksi (Perkins, 2018). Onpa aktiivisia toimenpiteitd ku-
vattu jopa Vendjan paavientituotteeksi (Darczewska & Zochowski, 2017).

Laaja toimintojen kirjo on erds piirre tille termille (Andrew & Mitrokhin,
2000; Giles, 2022). Tam&d toimintojen laaja-alaisuus on havaittavissa
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tarkasteltaessa aktiivisten toimenpiteiden keinovalikoimaa (ks. esim. Shultz &
Godson, 1984; Perkins, 2018). Esimerkiksi Dziak (1988) kirjoittaa, ettd aktiivisiin
toimenpiteiden keinovalikoimaan kuului provokaatio, soluttautuminen, fabri-
kaatio, diversio, vaikuttaja-agentit, konspiraatio, disinformaatio, marét tehtavat,
suora toiminta ja yhdistelmdt. Viimeiseksi mainittu keino yhdistelmd, tarkoitti
Neuvostoliiton monimutkaisia operaatioita, missd yhdisteltiin eri menetelmid
(Dziak, 1988). Scul (1984) puolestaan nostaa keinovalikoimaksi sekd avoimia ettd
peiteltyjd menetelmid, joihin hidn laskee median manipuloinnin ja kontrollin, di-
sinformaation, ulkomaisten kommunististen puolueiden ja peiteorganisaatioi-
den kayton, jarjestdjen manipulaation, hamarat radioldhetykset, taloudelliset kei-
not, sotilasoperaatiot ja muut poliittiset vaikutusoperaatiot (Scul, 1984).

Samoja menetelmid nousee esille, kun tarkastellaan myohempid tutkimuk-
sia aktiivista toimenpiteistd. Alpo Rusi kirjoittaa kirjassaan Kremlin kortti - KGB:n
poliittinen sota Suomessa 1982-1991, kuinka aktiivisten toimenpiteiden operaati-
oissa ja informaatiosodassa lannistetaan mustamaalamalla, vaarentamalld asia-
kirjoja, minka lisdksi valehdellaan, hamétddn ja kdytetddan propagandaa (Rusi,
2022). Martti J. Kari ja Riku Hellgren puolestaan laskevat aktiivisten toimenpitei-
den toteuttamiseen neuvostomyonteisten tahojen tukemisen, vaikuttamisen vai-
kuttaja-agenttien kautta ja disinformaation levittdimisen (Kari & Hellgren, 2021).

4.2 AKTIIVISET TOIMENPITEET -
NEUVOSTOMAARITELMA

Aktiiviset toimenpiteet on suora kddnnos vendjan kielen késitteestda axmubnoie
meponpuamus. Aktiivisten toimenpiteiden katsotaan periytyvan Neuvosto-Vena-
jan salainen poliisin TSekan perustamisen ajoista. Kdytdnnossa juuret ovat sy-
vemmadlld, silla bolSevikit hyodynsivit keisarillisen Vendjan Ohranan oppeja.
Esimerkiksi agent provocateur -toimintaa on pidetty yhtena aktiivisena toimenpi-
teend. (Andrew & Gordievsky, 1991, Andrew & Mitrokhin, 2000; Shultz & God-
son, 1984; Dziak, 1988; Levchenko, 1988).

TSekan seuraajaorganisaatiot, kuten KGB, pyrkivit vaikuttamaan aktiivis-
ten toimenpiteiden kautta ja niiden avulla edistamé&an Neuvostoliiton tavoitteita
(Dziak, 1988; Andrew & Mitrokhin, 2000). Keinovalikoimat ja kasitykset aktiivi-
sista toimenpiteistd ovat vaihdelleet. Boris Volodarskyn (2015) mukaan 1920- ja
1930-luvun neuvostotiedustelu kaytti termid aktivka tai aktiiviset toimenpiteet.
Han kuitenkin huomauttaa, ettei termid pidd sotkea kylméan sodan aikaisiin ak-
tiivisiin toimenpiteisiin, jotka olivat poliittisen sodankdynnin véline. Aktivka-
termilld tarkoitettiin ainakin 1950-luvulle saakka varsinkin salamurhien toteut-
tamista (Volodarsky, 2015).

KGB:n kenraalimajuri Oleg Kalugin pitda aktiivisia toimenpiteitd ja ku-
mouksellista toimintaa “neuvostotiedustelun syddmend ja sieluna” (Kalugin,
2007). On arvioitu, ettd aktiivisten toimenpiteiden luonne ja méaéra erotti kylméan
sodan aikana ldnsimaisia ja itdblokin tiedusteluorganisaatiot toisistaan. KGB ja
sen kanssa yhteistyotd tehneet Itd-Euroopan organisaatiot olivat ldnsimaisia or-
ganisaatioita enemmadn Kkiintyneitd aktiivisiin toimenpiteisiin tai peiteltyyn
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toimintaan (Herman, 2005; Boghardt, 2009). Kaytannossa aktiivisia toimenpiteitd
pidettiin erittdin keskeisend vaikutuskeinona (KGB, 1989).

KGB kaytti ja madritteli aktiivisia toimenpiteitd hyvin laajasti ja varioiden.
Aktiivisten toimenpiteiden tdarkeys ndkyy jo siind, ettd se sisdltyy Neuvostoliiton
maddritelmdan tiedustelusta. KGB ndki tiedustelun erddnlaisena poliittisena
kamppailuna, joka jaettiin salaisten tietojen hankkimiseen, aktiivisiin toimenpi-
teisiin ja omien toimintojen turvaamiseen (KGB, 1970; Mitrokhin, 2002). Tiedus-
telun keskeisend teemana oli paljastaa kohteen toiminta. Tiedustelun ohella, tai
jopa tarkeampéand korostui juuri aktiivisten toimenpiteiden rooli. Aktiiviset toi-
menpiteet lukeutuivat terminologisesti poliittisen tiedustelun alle, mutta keino-
valikoima oli laaja. Tiedustelutietojen kerddmisen lisdksi KGB harjoitti laajaa vai-
kuttamisaparaattia. (KGB, 1970; KGB 1972; KGB 1989).

Vuonna 1989 keskeisimmiksi aktiivisten toimenpiteiden osa-alueiksi mai-
nittiin disinformaatio, paljastaminen, kompromettointi ja positiivisten suhteiden
luominen kohteisiin salaisia tiedustelumenetelmia kadyttden. Tamén lisdksi aktii-
visten toimien osa-alueeksi kuului vaikuttaja-agentit (KGB, 1989). Samat mene-
telmadt olivat olleet jo aiemmin kéytossd. Tosin esimerkiksi vastavakoilun termi-
nologiassa korostui ennakkovaroituksen saaminen vihollisen hankkeista ja kei-
noja, joilla agentteja asetettiin vihollisen keskelle ja ldheisyyteen. KGB:n mukaan
toimien avulla kéytiin erdédnlaista operationaalista pelid, jolla horjutettiin vastus-
tajaa ja pyrittiin vahentdmé&dn vastustajan vaikutusta Neuvostoliiton intressien
osalta. (KGB, 1970; KGB 1972; KGB 1989; Mitrokhin, 2002).

Aktiivisiin toimenpiteisiin kuului vastustajan hdirintd, korruptoiminen ja
harhaanjohtaminen. Tarkoitus oli eri tavoin aiheuttaa haluttuja vaikutuksia, oli-
vatpa ne vastustajien salahankkeiden paljastamista tai sitten ystdvallismielisten
maiden tukemista. Aktiivisilla toimenpiteilld pyrittiin vaikuttamaan vastusta-
jaan disinformaatiolla, kompromettoimalla ja korruptoimalla. (KGB, 1972; Per-
kins, 2018; Darczewska, 2018; ks. myos Ivanov, 1979). Kylmén sodan ilmapiiri
nakyi méadritteissd. KGB:n mukaan aktiivisia toimenpiteitd kdytettiin muun mu-
assa edistim&ddn maan kansainvilistd asemaa ja heikentdmé&an varsinkin ”“impe-
rialististen” ja “kapitalististen” lansimaiden vaikutusta sekd ndiden aatteellista ja
yhteiskunnallista pohjaa (KGB, 1970; Mitrokhin, 2002). Kadytannossd tamad tar-
koitti kohdemaissa toimenpiteitd, joilla vaikutettiin maiden ulko- ja sisdpolitiik-
kaan samalla edistien Neuvostoliiton tai muiden sosialististen maiden etuja
(Mitrokhin, 2002; KGB, 1972; Perkins, 2018; Darczewska, 2018; Ivanov, 1979; KGB,
1972; Juurvee, 2018).

Arvioidaan, ettd 1950-luvulla Neuvostoliiton massiivinen propagandako-
neisto oli keinovalikoimaltaan ja organisaatiorakenteeltaan kehittyméton, mutta
neuvostokoneisto kehittyi ja institutionalisoitui. Vuonna 1959 perustettu disin-
formaatio-osasto (myohempi Aktiivisten toimenpiteiden osasto) oli merkki tastd
koordinoidummasta ja suunnitelmallisemmasta organisaatiosta. Samaan aikaan
kun KGB:n disinformaatiotoimisto perustettiin, myos aktiiviset toimenpiteet va-
kiintuivat kdyttoon ja termi juurtui sekd kdytantoon ettd terminologiaan. Neu-
vostotiedustelun toiminta painottui 1960-luvusta ldhtien entistd enemmaén aktii-
visiin toimenpiteisiin, joita ennen nditd toimenpiteitd oli pidetty toissijaisina suh-
teessa tiedusteluun ja laittomaan tiedusteluun (vakoiluun). (Shultz & Godson,
1984; Bittman, 1985; Levchenko, 1988; Darczewska, 2018).
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Bittmanin mukaan tdma kylman sodan kehitys tiesi uuden aikakauden al-
kua - “uutta salaisten pelien ja intrigien aikaa” (Bittman, 1985, s. 39). Ndama intri-
git olivat osa kylméd sodan suurta pelid, jota on kutsuttu myos ensimmaiseksi
oikeaksi tiedustelusodaksi (Hughes-Wilson, 2005). Suurvaltojen vilisid tieduste-
lukamppailuita kdytiin jo ennen kylmaa sotaa. 1800-luvulla Aasiassa britti-impe-
riumin ja Vendjan valilld kaytiin niin sanottua suurta pelid. Ensimmadisen ja toi-
sen maailmansodan vilinen aika on valilld tulkittu iddn ja lannen tiedusteluor-
ganisaatioiden kylméan sodan esindytokseksi. (Kotakallio, 2014). Kylm&n sodan
maailmassa panokset ja resurssit olivat kuitenkin suuremmat. Siirtyminen ato-
miaikaan ja ydinaseisiin toi aivan uudenlaisia uhkakuvia ja entistd globaalimman
kilpailun. (Hughes-Wilson, 2005).

Aktiiviset toimenpiteet eivit rajautuneet pelkédstdaan Neuvostoliiton keino-
valikoimaan. Itdblokin maihin perustettiin Neuvostoliiton oppien mukaisesti
1960-luvun puolivéliin mennessd omat aktiivisten toimien osastot (Bittman, 1985;
Rid, 2020). Vuosien 1962 ja 1964 vililld perutettiin aktiivisten toimenpiteiden
osastot Itd-Saksaan, TSekkoslovakiaan, Unkariin, Bulgariaan ja Puolaan (US
Congress, 1980; Bittman, 1985). KGB teki maiden kanssa kiintedd yhteistyota
muun muassa disinformaation, aktiivisten toimenpiteiden ja psykologisen so-
dankdynnin saroilla (Rusi & Korhonen, 2017). Itdblokissa maéériteltiin aktiivisia
toimenpiteitd hyvin samalla tavalla, kuin Neuvostoliitossa. Esimerkiksi Ita-Sak-
san turvallisuuspoliisi Stasi mddritteli nditd “likaisia temppuja” toimenpiteiksi,
joissa hyodynnettiin niin yksiloitd, ryhmid, kuin hallituksiakin sekd muokattiin
poliittista tahdon muodostusta. My®s itdblokin maissa keinovalikoimaan kuului
riidan kylvdminen ja lansimaiden aseman heikentdminen (AMWG, 1992). Aktii-
visia toimenpiteitd my6s suunniteltiin itdblokin maiden kesken seké suoritettiin
yhteisoperaatioita, joissa yhteisty6 oli joko kahdenkeskistd tai monikansallista
(Nehring, 2021).

4.3 AKTIIVISET TOIMENPITEET - LOIKKARIEN
NAKEMYKSET

Since my defection from the USSR embassy in 1970, I have been trying desperately to
explain to Western media, politicians, “intelligence community” and your “academic-
sovietologists” that Active Measures are more important and dangerous than classic
espionage - James Bond style. (Bezmenov, 1984, s. 23)

Loikkarit pyrkivéat varoittamaan ldnsimaita aktiivisten toimenpiteiden vaaroista
(Bezmenov, 1984; Bittman 1985). Lanteen loikanneet Itd-Euroopan tai Neuvosto-
liiton tiedustelu-upseerit pystyivdt kertomaan tietoja niistd organisaatioista,
joissa olivat tyoskennelleet tai tehneet yhteistyttd. Nama tiedot auttoivat lansi-
maisia tiedusteluorganisaatioita hahmottamaan neuvostotiedustelun toimintaa
sekd paljastamaan vakoilutapauksia. Esimerkiksi Anatoli Golytsinin vuonna
1961 tapahtuneen loikkauksen myotd suojelupoliisi ymmarsi paremmin KGB:n
organisaatiota ja sen poliittista tiedustelua (Rentola, 2009). Myos aktiiviset toi-
menpiteet tulivat ldnsimaissa tietoon itdblokista loikanneiden tiedustelu-
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upseerien myotd. Ndin ollen ldnteen tuli tietdmystd, kuinka heitd vastaan toimit-
tiin. (Schoen & Lamb, 2012).

Tiettdavéasti ensimmdinen aktiivisiin toimenpiteisiin osallistunut ja loikannut
henkil6 oli unkarilainen Laszlo Szabo, joka loikkasi 1960-luvulla (Schoen & Lamb,
2012). Merkittavaa oli se, ettd osa loikkareista oli osallistunut juuri aktiivisten toi-
menpiteiden suunnitteluun ja toteuttamiseen (US Congress, 1980). N4illa loikka-
reilla oli ensikdden tietoa. Heiddn kertomansa tiedot vaikuttivat myos siihen ter-
minologiaan, jota neuvostotoiminnasta kaytettiin. Loikkareilta saatujen tietojen
kautta lansimaissa ymmaérrettiin paremmin, kuinka Neuvostoliitto kaytti aktiivi-
sia toimenpiteitd omien tavoitteidensa ajamiseen (US Congress, 1980).

On esitetty, ettd CIA sai ensimmadiset konkreettiset todisteet KGB:n aktiivi-
sista toimenpiteistd 1970-luvun lopulla (Korhonen & Rusi, 2017). Kuitenkin loik-
kareiden kertomusten myotd selkeampi kuva KGB:std alkoi muodostua jo 1960-
luvusta ldhtien (Deacon, 1987; Schoen & Lamb, 2012). Alkuvaiheessa muodostui
kuvaa aktiivisista toimenpiteistd ja itdblokin maiden yhteistoiminnasta, silld
kaksi ensimmadistd aktiivisiin toimenpiteisiin osallistunutta loikkaria oli Unka-
rista (1965) ja Tsekkoslovakiasta (1968). Vasta, kun vuonna 1979 loikannut vah-
visti toiminnan luonnetta, aktiivista toimenpiteistd kiinnostustiin entistd enem-
maén (Schoen & Lamb, 2012). Kdytannossa tuolloin ymmarrettiin se, kuinka aktii-
visten toimenpiteet olivat laajentuneet (Bittman, 1985). Suhtautumiseen vaikutti
myos Afganistanin sodan aiheuttama kylmén sodan kylmeneminen ja liennytyk-
sen loppuminen.

Lannessd ymmartamys aktiivisista toimenpiteistd kasvoi, minkd vuoksi il-
mion selvittdmiseen kaytettiin resursseja (Korhonen & Rusi, 2017). Loikkareiden
paljastukset eivit jadneet pelkdstddn lantisten tiedusteluorganisaatioiden tai -ko-
miteoiden tietoon. Tietoja Neuvostoliiton disinformaatiokampanjoista ja vaiku-
tusyrityksistd kerrottiin myos julkisuuteen. Esimerkiksi vuonna 1983 lehdisto
kirjoitti KGB:n loikanneesta majurista, joka kertoi tietojaan organisaatiostaan
sekd Neuvostoliiton vaikutuspyrkimyksistd: vaikuttaja-agenteista, tiedon mani-
pulaatiosta, vddrennoksistd ja mielipiteen muokkauksesta. (ks. esim. Bittman,
1972; Pincher, 1985). Tiettavasti ensimmadisen kerran aktiivisten toimenpiteiden
kasite esiintyi ldnnessd julkisuudessa 1970-luvulla (Bittman, 1972; Smith, 2019).

Loikkarien antamia tietoja pidettiin arvokkaina, silld niiden kautta voitiin
paremmin arvioida Neuvostoliiton ja itdblokin toimintaa (US Congress, 1980;
Young, 1987). Esille tuli muun muassa neuvostotiedustelun erikoispiirteitd ja ak-
tiivisia toimenpiteitd suorittaneiden upseereiden tehtdvid (Bittman, 1985; Lev-
chenko, 1988). Loikkarit kertoivat, ettd aktiiviset toimenpiteet olivat peiteltyja (co-
vert) tai avoimia (overt). Toimintaan liittyi myos selked kumouksellinen ja eripu-
raa kylvdava elementti. Tiedustelu-upseerien tehtdvana oli ollut kylvaa erilaisia
tarinoita, levittdd disinformaatiota ja manipuloida mielipiteitd (Bittman, 1985;
Levchenko, 1988).

Loikkarien tietoihin suhtauduttiin osin varauksella, silld Neuvostoliitto 14-
hetti myos valeloikkareita lanteen (Deacon, 1987). Loikkarit saattoivat myos lii-
oitella tietojaan (Epstein, 2013). Jdlkeenpdin esimerkiksi Thomas Rid on arvioinut
Bezmenovia vahiten luotetuimmaksi loikkariksi, mika liittyy aktiivisiin toimen-
piteisiin (Rid, 2018). Haasteena oli tietojen luotettavuus, jos oli vain yksi tieto-
lahde (US Congress, 1980). Voidaan myos pohtia sitd, ymmarsivatko kuulijat
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lannessd KGB:n monimutkaisen jdrjestelmdn. Kyse oli osaltaan jarjestelmien
eroavaisuuksia - lantisen kapitalistisen ja autoritaarisen kommunistisen valtion
vélilld (Levchenko, 1988; Gordievsky, 2015). Tietojen tarkastamisessa haasteena
oli alkuperdismateriaalin puuttuminen. Taméd on ndkynyt myo6s nykyédan, kun
suppean materiaalin pohjalta on maédaritelty neuvostotiedustelun terminologiaa
(ks. esim. Juurvee, 2018). Loikkareiden tietojen osalta on my6s huomioitava, ettd
he eivit valttamattd padsseet tarpeeksi ldhelle Kremlin paéattdjid, jotta heille olisi
selvinnyt neuvostojohdon todelliset aikomukset (Herman, 2013).

44 AKTIIVISET TOIMENPITEET - LANSIMAISIA
TULKINTOJA

On esitetty, ettd lansimainen madritelma aktiivisille toimenpiteille on liian sup-
pea (Schoen & Lamb, 2012). On my®os esitetty ndkemys, ettd aktiivisten toimen-
piteiden konsepti on lansimainen heijastuma 1980-luvulta, jolla on pyritty selit-
tamddn sekd Neuvostoliiton ettd Vendjan toimintaa (Pynnoniemi, 2016). Termin
tulkintaan eittdmattd vaikutti se, ettd aktiivisia toimenpiteitd pyrittiin selvitta-
méadn Yhdysvalloissa 1980-luvun alusta ldhtien entistd tarmokkaammin. Tuol-
loin Neuvostoliitto suoritti haitallisia vaikutusoperaatioita Yhdysvaltoja vastaan
(US Congress, 1980; Smith, 2019).

Aktiiviset toimenpiteet ndhtiin perinteiden diplomatian ulkopuolelle jda-
vidksi toiminnaksi, jota kaytettiin Neuvostoliiton asettamien ulkopoliittisten ta-
voitteiden saavuttamiseen. Useimmiten toteuttajina ndhtiin neuvostotiedustelu,
jonka tehtdvana oli vaikuttaa, hdiritd ja heikentdd vastustajia (CIA, 1982).

Lansimaissa keskeiseen asemaan aktiivisten toimenpiteiden madarittelyssa
nousi tyoryhma Active Measures Working Group, jonka tarkoituksena oli kylman
sodan aikana tutkia ja selvittdad Neuvostoliiton aktiivisia toimia. Tydryhmalla oli
kaytossddn Neuvostoliiton tiedustelusanakirjoja, mistd maddritelmat 16ytyivat
(Kux, 1985). Tyoryhmaén julkaisussa médriteltiin aktiiviset toimenpiteet yleensa
peitellyksi toimiksi tai petolliseksi toiminnaksi, joilla tuettiin Neuvostoliiton ul-
kopolitiikan padmaddrida. Neuvostoliiton toiminnan ytimend néhtiin toiminnan
petoksellisuus, mutta avoimia keinojakaan ei poissuljettu. Kdytannossa tama na-
kemys noudatteli niitd tietoja, joita neuvostoloikkarit olivat antaneet. Toisaalta
tutkimusryhmassa piirissa esitettiin myos, ettd aktiivisten toimenpiteiden osalta
ei 1oytynyt kaiken kattavaa maaritelmad (Kux 1985). Termina aktiiviset toimen-
piteet vakiintui kdyttoon lansimaisissa tulkinnoissa (Burton, 1987). Active Mea-
sures Working Groupin lisdksi aktiivisten toimenpiteiden aihepiiri inspiroi
muun muassa historioitsijoita ja journalisteja kirjoittamaan aihepiirista. (ks. esim.
Pincher, 1985; Brook-Shepherd, 1989).

Vendjankieliselle termille ei 16ytynyt tdysin kattavaa selitystd lansimaisessa
terminologiassa (Shultz & Godson, 1984). Taman vuoksi esitettiin vaihtoehtoisia
madritteitd. Yhdeksi korvaavaksi sanapariksi tarjottiin psykologisen sodankayn-
nin késitettd (Kux, 1985). Toinen kéytetty termi oli suora kdannos vendjasta: active
measures tai Soviet active measures. Aktiivisia toimenpiteitd méaériteltiin my6s eng-
lanninkieliselld mddritteelld: Soviet covert action. Tdssd maddritteessda yhdistyi
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anglosaksinen kasitys peitetoimista ja kédsitys neuvostotiedustelun kayttamista
keinoista (US Congress, 1980; Treverton, 1987, AMWG, 1992). Mdéritteessd kui-
tenkin covert action kytkeytyi varsinkin Yhdysvaltain keskustiedustelupalvelu
CIA:n kdyttamiin menetelmiin. Covert action -termi sisdltdd sellaisia menetelmid,
jotka voidaan lukea myos aktiivisiin toimenpiteisiin. Esimerkiksi kylméan sodan
aikana CIA pyrki masinoimaan erilaisia propagandakampanjoita, salamurhia ja
vallankaappauksia. Aivan saman tyyppisid menetelmid pyrki Neuvostoliitto
kayttdimdan horjuttaessaan ja kylvdessddn eripuraa “imperialististen maiden”
pariin. Mutta, termin Soviet Covert Action kdytossd on kuitenkin vaarana peiliajat-
telu, eli nakemys siitd, ettd vastapuoli tekee samalla tavalla. Samanlainen hanka-
luus on ollut siind, kun késitteelld hybridisodank&dynti on pyritty selittdmé&an Ve-
ndjan toimintaa 2010-luvulla (Anuta, 2016; peiliajattelusta esim. Heuer, 1999).

Aktiivisten toimenpiteiden madrittelyongelma ei liittynyt niinkddn siihen,
ettd samantyyppisid keinoja ei lannessa olisi kédytetty, vaan enemmankin siihen,
ettd Neuvostoliiton aktiiviset toimenpiteet oli termind laajempi kuin covert action
-késite. Kyse on osaltaan eroavaisuudesta kisitteissa. Toisaalta kyse on siitd, etta
miten termi tiedustelu tai tiedusteluorganisaatio ymmarretddn. Yhdysvaltalai-
nen Sherman Kent nékee strategisessa tiedustelussa sekd puolustuksellisen ettd
defensiivisen elementin (Kent, 1966). Samanlaiset tarkoitusperdt ovat loydetta-
vissd venadldisten aktiivisista toimenpiteista.

Chapman Pincherin mukaan aktiiviset toimenpiteet olivatkin termind eufe-
mistinen kasite laajalle offensiivisten keinojen kirjolle (Pincher, 1985). Tamaén li-
sdksi nadhtiin, ettd termit olivat epasuhdassa my®os ajallisen ulottuvuuden osalta.
Lansimaiset operaatiot olivat ajallisesti rajallisempia. Toisaalta Kuxin ndkemys
psykologisesta sodankdynnistd korosti aktiivisten toimenpiteiden kognitiivista
vaikutusta (Shultz & Godson, 1984; Kux, 1985). Ndkemys psykologisesta sodan-
kdynnistd sopii niihin ndkemyksiin, miten venildisten toiminta nykydan ymmar-
retddn. Nykyddn kasityksend on se, ettd Vendjd pyrkii vaikuttamaan operaatioil-
laan myos kognitioon. Keskeisend elementtind onnistuneelle harhautukselle -
maskirovkalle - on vastustajan tietoisuuden ja kognition hyddyntaminen. Nah-
déaén, ettd venildiset pyrkivit vaikuttamaan teknologian kautta myos kognitioon.
Psykologisen sodankédynnin, informaatiosodankdynnin ja informaatio-operaati-
oiden lisdksi refleksiivinen kontrolli on yhdistdvana késitteend. Kaytannossa se,
jos pystyy vaikuttamaan informaatiovirtaan, voi vaikuttaa niihin paatoksiin mita
vastapuoli tekee. (Bagge, 2019; ks. myos Bittman, 1972).

Veniildisen termin maédérittely vakiintunein ldnsimaisin termein saattoi su-
mentaa termin sisédltod. Taméa huomioitiin my6s aikalaisten toimesta. Aktiivisia
toimenpiteitd oli vaikeaa mddritelld englanninkieliselld termilld (Bittman, 1985;
Kux, 1985; ks. myos Perkins, 2018). Osaltaan kyse oli autoritaarisen jdrjestelman
ja lansimaisen demokraattisen jdrjestelman toimintatapojen ja kulttuurien eroa-
vaisuuksista. Ndamad heijastuivat myos tiedusteluorganisaatioihin (Davies, 2009;
Shultz & Godson, 1984). Yhdysvalloissa ja Neuvostoliitossa ymmarrettiin tiedus-
telu eri tavoin (KGB, 1970; Bittman, 1985; Weiss, 2017). Loppuraportissaan Active
Measures Working Group pddtyi esittdimddn, ettd parhaimpana ldnsimaisena
konseptina olisi késite poliittinen sodankéynti (political warfare), missd manipu-
laatio ja petokselliset tekniikat ndyttelivat merkittavad roolia (AMWG, 1992).
Voidaan kuitenkin todeta, ettd tiettyjen termien vieminen suoraan toiseen



33

konseptiin vadristad tulkintaa. Active Measures Working Groupin ehdottamalle
termille on esitetty myo6s sanayhdistelmaa covert psychological warfare. Tdma osal-
taan vahvistaa ndkemystd siitd, ettd termid halutaan madritelld, mutta itse ilmio
voi jadda termin peittoon. KGB kuitenkin kéytti myods avoimia keinoja, jolloin
taas esitetty vastine peitelty psykologinen sodankdynti jattdd tdman huomioi-
matta (Nehring, 2021).

4.5 AKTIIVISET TOIMENPITEET - TYPOLOGIA

Pyrkimys ymmartdd aktiivisia toimenpiteitd nakyi siind, ettd Active Measures
Working Group jakoi aktiiviset toimenpiteet kolmeen kategoriaan: mustaan, har-
maaseen ja valkoiseen (Kux, 1985; AMWG, 1992; Lerner & Lerner Wilmoth, 2003;
ks. myos Tiilikainen, 2015). Tammoinen jako ei ollut poikkeuksellinen. Toisen
maailmansodan aikana Ison-Britannian Special Operations Executiven (SOE) ma-
nuaalissa jaettiin propaganda valkoiseen ja mustaan. Valkoinen propaganda oli
moraalia kohottavaa ja musta propaganda oli haitallista, vihollisen moraalia ra-
pistavaa (SOE, 1943). Yhdysvalloissa mustan ja valkoisen vilin laitettiin harmaa
vari.

e mustat aktiiviset toimenpiteet (KGB:n A-palvelu)
o vaikuttaja-agentit
o vddrennokset
o peitelty mediasyote
o ohjailtu media
e harmaat aktiiviset toimenpiteet (NKP:n keskuskomitean kansainvélinen
osasto)
o ulkomaiset kommunistiset puolueet
o Neuvostoliiton kontrolloimat kansainvéliset peite- tai kulissiorga-
nisaatiot
o Neuvostoliiton ei-valtiolliset organisaatiot
o Neuvostoliiton ystavyysseurat
o ulkomaanpolitiikan tutkimusinstituutit
e valkoiset aktiiviset toimenpiteet (NKP:n keskuskomitean ideologinen
osasto)
o TASS
Novosti-sanomalehti
Radio Moskova
Radio “Rauha ja edistys”
Muu neuvostomedia
Neuvostoliiton ldhetysttjen lehdistoosastot

O O O O O

Typologian kautta voidaan hahmotella ja luokitella asioita. Tama luokittelu aut-
taa aktiivisten toimenpiteiden hahmottamisessa. Tama menettely on nahty hyo-
dylliseksi ja kattavaksi tavaksi esittdd aktiivisten toimenpiteiden monitahoi-
suutta ja suhdetta neuvostojdrjestelmddan T&td typologiaa on kiytetty useissa
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tutkimuksissa. (Richelson, 1986; AMWG, 1992; Anuta, 2016; Abrams, 2016; Flore,
Balahur, Podavini & Verile, 2019). Luokittelun vaarana on tosin se, ettd aivan
kaikki toiminta kategorisoitaisiin aktiivisiksi toimenpiteiksi. Tdmdn vuoksi on
hyva huomioida, ettd typologia oli itseasiassa paljon laajempi. Active Measures
Working Groupissa ymmadrrettiin, ettd Neuvostoliiton pyrkimys vaikuttaa oli
hyvin instrumentoitu pyrkimys. Tamén vuoksi vaikuttamiskanavat ja -keinot ja-
kautuivat selkedsti lukuisiin eri mahdollisuuksiin (AMWG, 1992).

Perustypologia antaa kuitenkin yleiskuvan. Tédssad kyseisessd typologiassa
valkoinen vari indikoi sitd, ettd tekijd on tiedossa. Tiedossa olleita, avoimia aktii-
visia toimia, koordinoi Neuvostoliiton kommunistisen puolueen keskuskomi-
tean kansainvélinen tiedotusosasto, ja se tunnettiin ennen lokakuuta 1988 propa-
gandaosastona. Kaytdannossd tyokaluina tdssd toimivat muun muassa TASS ja
muut neuvostomediat. (AMWG, 1992). Harmassa toiminnassa oli hdmarretty
varsinaista toimijaa, joten ndiden voidaan katsoa olleen puolipeiteltyja aktiivisia
toimenpiteitda. NKP:n keskuskomitean kansainvilisen osaston koordinoimissa ns.
harmaissa aktiivisissa toimenpiteissad olivat osallisena sekd kommunistinen puo-
lue, mutta my0s erilaiset Neuvostoliittoon kytketyt jarjestot, kansalaisjdrjestot ja
ystdvyysseurat, mutta myos peiteorganisaatiot. Harmaisiin operaatioihin luettiin
myo6s Neuvostoliiton tiedeakatemian ulkopuoliset instituutit. Toimijat korostivat
edustavansa itsendistd linjaa, vaikka olivatkin kytkoksissd Neuvostoliittoon.
Tama toiminta on ndkynyt muun muassa rahoituksen kautta. (AMWG, 1992).
Haitallisimpana olivat mustat aktiiviset toimenpiteet. Mustissa, peitellyissd, ak-
tiivisissa toimissa Neuvostoliitto salasi oman osallisuutensa. Toimintaa organisoi
KGB:n A-osasto, joka vaikuttaja-agenttien, disinformaation, vddrennosten, disin-
formaation ja vale- tai peitemedian kautta. Keinovalikoimaan lasketaan usein
my0s salamurhat. (Lerner & Wilmoth, 2003; AMWG, 1992).

4.6 REUNAHUOMIOITA AKTIIVISIIN TOIMENPITEISIIN

Madériteltdessd aktiivisia toimenpiteitd, niitd helposti verrataan ldnsimaisiin vas-
tineisiin. Tdm& ndkyy muun muassa siind, ettd aktiivisia toimenpiteitd verrataan
usein covert actioniin. Lansimaiset tiedusteluorganisaatiot ovat kdyttaneet saman-
tyyppisid menetelmid, kuin neuvostotiedustelu. Toimenpiteet ovat kuitenkin ol-
leet suppeampia. Tamén vuoksi toimintojen rinnastusta kritisoidaan. Gordon
Brook-Shepherd (1989) huomauttaa, kuinka aktiiviset toimenpiteet menevét pi-
demmille ja laajemmalle, kuin covert action. Nahd&an, ettd covert action on raja-
tumpi ja kohdennetumpi operaatio (Brook-Shepherd, 1989; ks. my6s Bittman,
1985; Richelson, 1986; Hollingsworth, 2023).

Myo6s neuvostoloikkari Anatoli Golitsyn kritisoi CIA:n kasitystd aktiivisista
toimenpiteistd. Han ndki, ettd lannessd aktiiviset toimenpiteet nahtiin liian sup-
peassa merkityksessad. Golitsynin mukaan Neuvostoliitolla oli taktisten aktiivis-
ten toimenpiteiden lisdksi strateginen visio, jota se aktiivisilla toimenpiteilld to-
teutti (Golitsyn, 1995). Mddriteltdessd termid aktiiviset toimenpiteet merkittavad
on se, ettd aktiivisten toimenpiteiden kaytto tai ylipddtdaan Neuvostoliiton suh-
tautuminen tiedusteluun ja tiedustelun pohjimmaiseen olemukseen erosi
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lansimaisesta, ehkd suppeammasta késityksestd (Shultz & Godson, 1984). Tama
nakyy jo pelkdstddn siind, miten neuvostoliittolaiset ymmarsivéat aktiivisten toi-
menpiteiden hyodyntdamisen.

Tiedusteluorganisaatioihin vaikuttavat merkittdvasti niille maaritellyt teh-
tavat. Kyse on rajanvedosta, mika tiedusteluorganisaatioilla saattaa olla. Onko
organisaation tarkoitus kerétd tietoja paatoksen teon tueksi, vai pyrkimys vaikut-
taa asioihin? Vililla ndimad molemmat tehtavat siséltyvit tiedusteluorganisaation
agendaan. Tiedusteluun sisdltyy defensiivisen ja passiivisen kerddamisen lisdksi
my0Os offensiivinen aktiivinen elementti. Nama elementit voivat olla saman ai-
kaisia. (Kent, 1966; Laqueur, 1995; Cogan, 2004; Herman, 2005; Gill & Phythian,
2013).

Totalitaaristen ja demokraattisten valtioiden tiedusteluorganisaatioiden
kulttuureissa on eroja jo pelkédstdan yhteiskunnallisista syistd. Neuvostovaltio oli
totalitaarinen jdrjestelmd, missd ei tarvinnut miettid julkisuutta. Yhdysvalloissa
peiteoperaatioiden salassa olemista pidettiin, jopa absurdina, koska tiedot pda-
tyivét tavalla tai toisella julkisuuteen. (Treverton, 1987; Scul, 1984; Abrams, 2016).
Kyse on myos siitd, kuinka laillisuusvalvonta toimii. Totalitaarisessa jarjestel-
maéssd turvallisuuskoneisto turvaa valtiojohdon intressejd kaikilla kdytettdavissa
olevilla keinoilla, my6s laittomilla. Demokraattisessa oikeusvaltiossa tiedustelu-
organisaatioiden tulee noudattaa lainsdddantod. Mahdolliset ylilyonnit ja lainrik-
komukset padtyvat oikeuslaitoksen selvitettdviksi. (esim. Giles, 2022; Hollings-
worth, 2023). Hollingsworth (2023) kirjoittaa, kuinka vastuun puute antoi
KGBille, ja sittemmin FSB:lle, mahdollisuuden toteuttaa salaisia aktiivisia toi-
menpiteitd ilman pelkoa seurauksista. Turvallisuusorganisaatiot ovat olleet ndin
ollen valtiota valtiossa. (Hollingsworth, 2023).
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5 NEUVOSTOLIITON AKTIIVISTEN
TOIMENPITEIDEN TAVOITTEET, KOHTEET JA
KEINOT

Seuraavaksi tarkastellaan Neuvostoliiton aktiivisten toimenpiteiden tavoitteita,
kohteita ja keinoja. Tdma on oleellista sen vuoksi, ettd tiedusteluorganisaation
tavoitteet ja kohteet kertovat myos sen kadyttamistd menetelmistd. Kohteiden
osalta annetaan pelkastddan yleiskuva, koska ei ole mielekastd ldhted luetteloi-
maan kaikkia kohteita. Kohteet vaihtelivat valtioista ja valtioliitoista yksittdisiin
kansalaisiin. Tdma késittely avaa tdimén vuoksi aktiivisten toimenpiteiden kirjoa
enemman. Keinojen osalta nostetaan kaksi keskeista vaikutuselementtid disinfor-
maatio ja vaikuttaja-agentit laajemmin. Tama sen vuoksi, ettd disinformaatio oli
keskeisin tapa vaikuttaa. Vaikuttaja-agentit olivat puolestaan merkittdvia teki-
joitd, joilla Neuvostoliitto pyrki vaikuttamaan. Disinformaatio selittdd osaltaan
menetelmid, jotka liittyivat vadrennoksid. Vaikuttaja-agentit-osio taas selittdd,
osaltaan sitd, miten henkil6itd voitiin kdyttdd aktiivisissa toimenpiteissa.

Kylma sota oli ideologista kamppailua, missd Neuvostoliiton osalta aktii-
visten toimenpiteiden merkitys kasvoi kylmén sodan loppua kohden. Tama joh-
tui siitd, ettd Neuvostoliitto kompensoi takamatkaa, jolle se oli jadmaéssa tai jo
jadnyt. On esimerkiksi esitetty, ettd Neuvostoliitto olisi 1950-luvun lopussa ollut
10-15 vuotta jédljessda Yhdysvaltojen sotilaselektroniikan osaamista. Kdytannossa
maan sisdinen kehitys, eikd niinkddn ulkopoliittinen tilanne, johti siihen, ettd ak-
tiivisia toimenpiteitd kdytettiin enemman. (Belton, 2020; AMWG, 1992; Gioe, Lo-
vering & Pachesny, 2020; ks. myos KGB, 1989; Golitsyn, 1984). Aktiivisten toi-
menpiteiden piti tdysin edistdd ja tukea neuvostojohdon tavoitteita (KGB, 1989).



37

5.1 AKTIIVISTEN TOIMENPITEIDEN TAVOITTEET

Tiedustelun tehtdvdnd oli - ja on edelleen - antaa ennakkovaroitus. Tamé oli
myos tarkein neuvostotiedustelun tehtdava. KGB:n kenraalimajuri Oleg Kaluginin
mukaan:

Neuvostojohdon madrittelemand tiedustelun paatehtdvana oli varoittaa ldhestyvistd
sotilaallisista kriiseistd. [...] Neuvostoliiton johto oli vainoharhainen mahdollisen ldn-
simaisen hyokkdyksen suhteen Neuvostoliittoa vastaan, ja tdstd syystd tiedustelupal-
veluille annettiin kaikki, mitd ne halusivat [antaakseen] johdolle ennakkovaroituksen
tulevista tapahtumista. (Kalugin, 2007).

Neuvostotiedustelulla oli tiedustelutietojen kerddamisen lisdksi toinen keskeinen
osa-alue - aktiiviset toimenpiteet -, joiden pddtavoitteeksi asetettiin tiedustelu-
tietojen kerddamisen sijasta kumouksellinen toiminta. Kaluginin mukaan tavoit-
teena oli aktiivisia toimenpiteitd kdyttdaen heikentdd lanttd niin sotilaallisesti, ta-
loudellisesti ja kuin psykologisestikin. Tama tarkoitti kiilan lyomistd kaikenlai-
seen lantisen yhteison liittoutumiin. Neuvostoliitolle timé oli maailmanlaajuinen
kampanja, jossa ei pelkdstddan rahoitettu, vaan myos manipuloitiin. (Kalugin,
2007). Ndin ollen neuvostotiedustelu oli Kremlin offensiivinen véline, jonka
avulla pyrittiin toteuttamaan Neuvostoliiton tavoitteita. Tama tarkoitti sitd, ettd
tavoitteena ei ollut niinkddn neuvostojohdon informointi, vaan kohteina olleisiin
jarjestelmiin soluttautuminen ja vastapuolen kyseenalaistaminen. (Brook-
Shepherd, 1989).
Loikkari Golitsynin mukaan Neuvostoliiton tavoitteena oli:

1) auttaa luomaan suotuisat olosuhteet pitkdn tdhtdimen polititkan toteuttamiselle
levittamalla strategista disinformaatiota blokin ja kansainvilisen kommunistisen
liikkkeen hajoamisesta

2) edistdd suoraan politiikan ja sen strategioiden tdytantoonpanoa kommunistisen
blokin ja lansimaisten vaikuttaja-agenttien avulla

3) edistdd sotilaallisen voimatasapainon muutosta kommunistien hyvéksi nopeutta-
malla blokin sotilaallista ja taloudellista kehitystad keraamalla tieteellisteknista tie-
dustelutietoa ldnnest& ja murentamalla lansimaisia sotilaallisia suunnitelmia. (Go-
litsyn, 1984, s. 52)

Golitsynin (1984) mukaan 1950-luvun loppupuolella otettiin kayttoon strategi-
nen poliittisten disinformaatio-operaatioiden ohjelma. Tarkoituksena oli luoda
suotuisat olosuhteet pitkdn aikavélin kommunistiblokin politiikan toteuttami-
selle. Kdytannossa tama tarkoitti ei-kommunististen maiden vastatoimien esta-
mistd tai politiikkojen kdannyttdmista Neuvostoliiton kannoille (Golitsyn, 1984).

Neuvostoliiton pitkdn ajan tavoitteena oli lisdtd valtaansa. Tama vallankas-
vattaminen nikyi pyrkimyksend dominoida Neuvostoliittoa ympéroivia alueita.
Se pyrki jopa sotilaallisesti taivuttelemaan alueet tahtoonsa (Pincher, 1985). Ta-
voitteena oli muuttaa historian kulkua ja vahvistaa Neuvostoliiton tavoitteiden
mukaista maailmaa. Pyrkimykset eivit kuitenkaan rajautuneet Neuvostoliiton
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lahialueille tai operaatioalueille, vaan tavoitteena oli vaikuttaa koko maailman
kehityksen suuntaan kokonaisvaltaisesti. Tdssda KGB:n aktiivisten toimenpitei-
den piti antaa tdysi panoksensa neuvostojohdolle (Andrew & Mitrokhin, 2000;
Kari & Holmila, 2023; myo6s Rusi & Korhonen, 2017; KGB, 1989).

Tavoitteiden ndhtiin olevan erittdin suurisuuntaisia. Neuvostoliiton piti
kasvattaa mahtiaan globaalisti (Bittman, 1988). Tdssd maailmanlaajuisen vallan
tavoittelussa KGB:n aktiivisten toimenpiteiden organisaatio sai tehtdvikseen sel-
vittdd vihollisen heikkoudet ja hyodyntdd nditd havaittuja heikkouksia syste-
maattisessa maailmanlaajuisessa offensiivissa (KGB, 1970; Bittman, 1985; Pincher,
1985). Esimerkiksi vuonna 1984 KGB:n ensimmadisen paddirektoraatti kertoi ta-
voitteekseen: "tyoskennelld vasymattd paljastaakseen vastustajan heikkoudet ja
haavoittuvuudet" (Wallace, Melton & Schlesinger, 2008, s. 317-318).

Tavoitteena oli luoda Kremlille my6nteinen ilmapiiri, jotta sen tavoitteet to-
teutuisivat maailmanlaajuisesti. Kdytannossa tdma tarkoitti neuvostomyonteisen
narratiivin ujuttamista, ylldpitdmistd ja vahvistamista. Neuvostoliitto pyrki
myds edistimddn kommunististen maiden asemaa (Kari & Hellgren 2021;
Boghardt, 2009; Pincher, 1985; Bertelsen, 2021; Kari & Holmila, 2023; KGB, 1989).
Neuvostoliitto pyrki vaikuttamaan varsinkin ldnsimaiden ulko- ja sisdpolitiik-
kaan, mutta myos yhteiskuntiin. Kdytannossa tama tarkoitti - KGB:n ohjekirjojen
mukaista - maiden aseman horjuttamista, epdavakauden lietsomista ja harhaan-
johtamista. Tamd horjuttava toiminta kohdistettiin valittuihin tahoihin. Keskei-
send tavoitteena nahtiin ndiden heikkouksien ja haavoittuvuuksien paljastami-
nen ja hyddyntdminen (Andrew & Mitrokhin, 2000; Wallace ym., 2008; Fed-
chenko, 2016; Kari & Hellgren, 2021; KGB, 1970). Samalla tavoin nyky&dan nah-
d&dén se, kuinka Vendjd pyrkii heikentdméddn lansimaita (esim. Fedchenko, 2016;
Darczewska & Zochowski, 2017).

On tulkittu, ettd Neuvostoliitto pyrki ainoastaan lisddmddn jannitteitd ja
vastustajan piirissd olevia ristiriitoja (Rid, 2020). Tavoitteet eivat kuitenkaan ol-
leet ndin selkedt. Vaikka Neuvostoliitto kdytti offensiivista poliittisen sodankadyn-
nin vdlinettd, niin sen tavoitteet olivat osin defensiivisid. Neuvostovaltio pyrki
sdilyttdméaan vallitsevan tilanteen ja vaikutuspiirissddn olleet maat. Tdtd mani-
festoi BreZnevin oppina tunnettu ndkemys. Kyse oli myds kommunistisen maa-
ilman johtovaltion paikasta, jonka Neuvostoliitto halusi sdilyttdd. Neuvostoliitto
ei kuitenkaan tyytynyt status quo -tilanteeseen, silld se pyrki laajentamaan vai-
kutuspiiriddn sekd hajottamaan neuvostovastaisia liittoumia kylvamadlld eripu-
raa vastustajien piirissd. Tamaén lisdksi tavoitteena oli edistdd Neuvostoliiton tu-
kemia ideologisia tavoitteita. Tavoitteissaan se ei karttanut kahnauksia, mutta
halusi rajata ne vain yhteen rintamaan kerrallaan (Shultz & Godson, 1984). Nama
yleiset tavoitteet viitoittivat myos KGB:n aktiivisten toimenpiteiden tavoitteita,
joita olivat:

(1) vahvistaa Neuvostoliiton ja muiden sosialististen maiden asemaa suhteessa muihin
valtioihin sekd luoda suotuisat olosuhteet sosialististen maiden ulkopoliittisen kurssin
toteuttamiselle

(2) paljastaa ja hajottaa vihamielisid imperialistisia voimia sekd vahvistaa ndiden véli-
sid ristiriitoja
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(3) paljastaa sotilasliittojen (NATOn, CENTOn ja SEATOn) todelliset pyrkimykset ja
aggressiivisuus sekd hdiritd kyseisten sotilasliittojen suunnitelmien toteuttamista;

(4) heikentdd ja hajottaa eri taantumuksellisten puolueiden, ammattiliittojen ja jarjes-
tojen toimintaa

(5) kompromettoida jdrjestdjd ja organisaatioita, jotka osallistuvat ideologiseen myy-
réantyohon ja vihamielisiin operaatioihin sosialistisia maita ja yhteis6jad vastaan

(6) paljastaa imperialististen maiden pyrkimykset valmistella uutta maailmansotaa ja
harjoittaa uuskolonialismia ja muiden kansojen sortopolitiikkaa

(7) vaikeuttaa vihollisen tiedustelu- ja vastavakoiluorganisaatioiden toimintaa. Sabo-
toida vihollisen kumoukselliset suunnitelmat ja Neuvostoliittoa ja muita sosialistisia
maita vastaan suuntaamaa tiedustelutoimintaa

(8) murentaa imperialististen valtioiden tiedustelupalvelujen kanssa yhteistyossé ole-
via emigranttikeskuksia. (KGB, 1970, s. 52).

Tavoitteiden kirjo oli laaja, mutta toisaalta neuvostotiedustelu priorisoi toimin-
taansa. Keskeisimmaksi tavoitteesi Neuvostoliitolle kylmdn sodan maailmassa
nousi Yhdysvaltojen voittaminen ideologisessa kamppailussa. Tastd vallitsee
laaja konsensus (Bittman, 1988; Boghardt, 2009; Barron, 1987; Bagley, 2015; KGB,
1970). KGB:n mukaan tarkeimpien sosialististen maiden tiedusteluorganisaatioi-
den piti suunnata aktiiviset toimet amerikkalaisen imperialismin vastaiseen toi-
mintaan ja sitd kautta estdd Yhdysvaltain pyrkimyksid maailmanvallaksi (KGB,
1970). Aktiiviset toimenpiteiden ja vaikutusoperaatioiden tarkoituksena oli aset-
taa Yhdysvallat huonoon valoon (Andrew & Mitrokhin, 2000). Liséksi tavoit-
teena oli heikentdd ja lyoda kiilaa Yhdysvaltojen ja sen liittolaisten vélille. Seka
heikentdd Yhdysvaltojen maailmanlaajuista asemaa (Bagley, 2015). Kaytannossa
tama tarkoitti Yhdysvaltojen vaikutusvallan heikentamistd eri puolilla maailmaa.
Euroopan, Aasian, Afrikan ja Latinalaisen Amerikan ihmisiin pyrittiin luomaan
epdluuloa ja jopa vihaa Yhdysvaltoja vastaan. Kohteena oli varsinkin myos liit-
toumat, kuten Nato ja eripuran kylvaminen liittolaisten kesken. Tavoitteena ta-
méan toiminnan kautta oli tehdd Amerikasta haavoittuvampi (Kalugin, 2007).

Neuvostoliitto ei toiminut tyhjiossd, vaan se reagoi kohteidensa mukaan ja
pyrki vaikuttamaan ymparoivddn maailmaan (Bittman, 1988). Neuvostoliitto
kaytti aktiivisia toimenpiteitd osin my0s sisdpoliittisista syistd. KGB:n tavoitteet
eivit siis olleet pelkdstddn maan rajojen ulkopuolella, vaan operaatioilla oli myos
sisdpoliittinen ulottuvuus (Bertelsen, 2021). Kyseessd oli pohjimmiltaan kamp-
pailu kylmén sodan herruudesta. Tama tilanne ymmarrettiin lansimaisissa arvi-
oissa. Lannessd ymmarrettiin my0s se, ettd Neuvostoliitto kaytti sosialistiblokkia
omien tavoitteidensa ajamiseen. Neuvostoliiton tavoitteita palveli aktiivisten toi-
menpiteiden operaatiot, joita kommunististen maiden tiedusteluorganisaatiot,
mutta myos niiden hyvéksi toimineet proxit Aasiassa, Afrikassa ja Latinalaisessa
Amerikassa suorittivat (Bittman, 1988; Andrew & Mitrokhin, 2006).

Kylmén sodan maailmassa Neuvostoliiton tavoitteena oli vaikuttaa yksiloi-
den, yhteistjen ja valtioiden ndkemyksiin, mielipiteisiin ja toimintaan (AMWG,
1992). Yhdysvalloissa Kkatsottiin, ettd Neuvostoliiton ldhestymistapa oli
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"poliittista sodank&dyntid", missd aktiivisilla toimenpiteilld ja petollisilla toimilla
oli keskeinen rooli. Neuvostoliitto puolestaan naki, ettd kaikki muutkin kayttivit
omia aktiivisia toimenpiteitddn (AMWG, 1992; Belton, 2020; Gioe, Lovering &
Pachesny, 2020). Kylmén sodan loppupuolelle tultaessa aktiiviset toimenpiteet
muuttuivat entistd kunnianhimoisemmiksi (Bittman, 1985).

5.2 AKTIIVISTEN TOIMENPITEIDEN KOHTEET

Neuvostoliiton aktiivisten toimenpiteiden kohteena olivat sekd valtioiden viliset
liittoumat ettd yksittdiset valtiot. Tamén lisdksi Neuvostoliitto pyrki vaikutta-
maan yhteiskuntarakenteisiin aina yksittdiseen kansalaiseen asti. Kdytannossa
tamad nakyi siind, ettd KGB pyrki toimillaan vaikuttamaan henkiseen ilmapiiriin,
jotta tilanne muuttuisi Neuvostoliiton kannalta suotuisaksi. Se myos rekrytoi vai-
kuttaja-agentteja (US Congress, 1980; Pincher, 1985; Kari & Holmila, 2023).

KGB etsi haavoittuvuuksia, joiden kautta se pystyi edistdmédan tavoitteitaan.
Nama haavoittuvuudet 16ytyivit jarjestelmistd, organisaatioista ja ihmisista (Per-
kins, 2018). Taman vuoksi aktiivisten toimenpiteiden kohteina olivat kaytdn-
nossd kaikki sellaisen tahot, joiden kautta neuvostotiedustelu halusi tai pystyisi
vaikuttamaan. Nditd kohteita pystyivit olemaan yksittdiset kansalaiset, eri yh-
teiskunnalliset piirit, ryhmdt, organisaatiot, puolueet, valtion virastot ja hallituk-
set (Mitrokhin, 2002).

Neuvostoliitto ndki “imperialistiset” maat vastustajinaan ja tiedustelun
kohteina (KGB, 1970). Taméan vuoksi esimerkiksi Yhdysvallat, kuten sen liittolai-
setkin, olivat kohteena. Yhdysvalloissa KGB:n kohteina olivat valtiolliset organi-
saatiot, kuten CIA ja Yhdysvaltain asevoimat, mutta myos koko yhteiskunta ja
kansalaiset (Wallace ym., 2008). Yhdysvaltojen liittolaisista neuvostotiedustelu
pyrki heikentamdan muun muassa Natoa. Kohteina olivat myods muut tahot, joita
Neuvostoliitto ndki vastustajinaan (KGB, 1970; Bittman, 1988; Boghardt, 2009).
Neuvostoliitto pyrki heikentdmddn yhteistyotd lansimaiden valilld. (Pincher,
1985). Osansa saivat my0s neutraalit sekd kehittyvat maat (US Congress, 1980;
Soviet Active Measures, 1984; ks. myts Andrew & Mitrokhin, 2006).

On huomioitava, ettd vaikka Neuvostoliitolla aktiivisten toimenpiteiden
ensisijainen kohde oli Yhdysvallat, niin tdstd huolimatta Neuvostoliitto kaytti toi-
menpiteitd myos muita kommunistisia maita vastaan. (Bittman, 1985). Tama ei
sindnsd poikennut tiedustelun kaytanteistd, silld liittolaiset kerddvét tiedustelu-
tietoja myos toisiaan (ks. esim. Alexander, 1998).

Aktiivisten toimenpiteiden kdytossd kyseessd oli erddnlainen vallan nolla-
summapeli, missd vastustajan asemia pyrittiin murentamaan niin suorilla kuin
epasuorilla keinoilla. Pelikenttdnd oli koko maailma (Pincher, 1985). Kohteena ei
siis ollut pelkédstdan lansimaat, mutta myos kehittyvat maat, tuolloin niin sanottu
kolmas maailma (Wallace ym., 2008). Keskeisend kohteena oli ihmisten mielet ja
mielipiteet, joihin Neuvostoliitto pyrki vaikuttamaan eri tavoin. Tdssda kamppai-
lussa Neuvostoliitto pyrki taivuttelemaan ihmisten mielid (Bittman, 1985). Ta-
maén vuoksi toiminta oli kohdistettu niin poliitikkoihin, tutkijoihin, kuin suureen
yleis6on (Kalugin, 2007).
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5.3 AKTIIVISET TOIMENPITEET

Aktiivisten toimenpiteiden laaja keinovalikoima sisilsi disinformaatiota, erilais-
ten organisaatioiden kayttod sekd vaikuttaja-agentteja. Kaytannossa kaikki kei-
not, joilla Neuvostoliitto pystyi edistdmédan tavoitteitaan, olivat mahdollisia: ki-
ristys, lahjonta, soluttautuminen, vadrennokset, kumouksellinen toiminta, kuin
puolisotilaallisten ryhmien tukeminen (Pincher, 1985). Laajalla keinovalikoimal-
laan Neuvostoliitto hyodynsi tilaisuuksia, missd se pystyi hyviaksikdyttamaan
erilaisia haavoittuvuuksia (Bittman, 1988). Aktiivisten toimenpiteiden kaytossa
hyddynnettiin muun muassa sosiaalista ja taloudellista tyytymaéttomyyttd ja po-
liittista epavakautta (Bittman, 1985).
Neuvostoliitto toteutti aktiivisia toimenpiteitd kahdessa padkategoriassa:

1) KGB:n aloittamat ja suunnittelemat toimet, missa kdytettiin disinformaatiota, vaa-
rennoksid ja vaikuttaja-agentteja.

2) Neuvostoliiton kommunistisen puolueen kansainvilisen tiedotusosaston tai kan-
sainvilisen osaston operaatiot, joissa kadytettiin sekd salaisia ettd avoimia toimia.
Kansainvélinen osasto piti yhteyttd yli seitsemddnkymmeneen kommunistiseen
puolueeseen, kuten kansainvilisiin eturyhmiin, kuten Maailman rauhanneuvos-
toon, ja niin kutsuttuihin kansallisiin vapautusliikkeisiin ympéri maailmaa (Bitt-
man, 1985, s. 44).

Seuraavaksi esitellddn nditd kdytettyja aktiivisia toimenpiteitd, pddpaino on
KGB:n kdyttdamissa keinoissa.

5.3.1 DISINFORMAATIO

Kylman sodan osapuolet pyrkivéat vaikuttamaan toisiinsa erilaisilla informaatio-
operaatioilla. Esimerkiksi ldnnestd vaikutettiin Radio Free Europe ja Voice of Ame-
rica -radioldhetysten kautta Neuvostoliittoon ja itdblokin maihin. Aktiivisissa toi-
menpiteissd kyse ei ollut kuitenkaan pelkéstd informaatiovaikuttamisesta tai
propagandasta, vaan pikemminkin erddnlaisesta hiljaisesta sodasta (Sulc, 1984).
Oleellista oli se, millaisella tiedolla tai huhuilla vastapuoleen pyrittiin vai-
kuttamaan. Késite neuvostopropaganda oli laaja-alaisempi, kuin disinformaatio
(Bittman, 1988). Aktiivisten toimenpiteiden laajaan keinovalikoimaan kuului di-
sinformaation levittdminen. Tdm& menetelméd ndhtiin Neuvostoliitossa ja kom-
munistimaissa erddnlaisena pddaseena ja voimakkaana instrumenttina, milld vai-
kutettiin kylmé&n sodan maailmassa (Hollingsworth, 2023; Bittman, 1985). Neu-
vostoliitossa disinformaatiokampanjat pohjautuivat suunnitelmalliseen toimin-
taan, kyseessd ei ollut spontaani valheiden levittdminen (Bittman 1988; Rid, 2020).
Tiettdavasti disinformaatio-sanaa kéaytettiin Neuvostoliitossa vuonna 1949
(Hollingsworth, 2003). Neuvostoliittolaisessa ensyklopediassa selitettiin, ettd
sana disinformaatio tuli ranskan kielen sanoista de(s) (muuttaminen, poistami-
nen) ja information (tieto) (Golitsyn, 1984). Ensyklopediassa kerrottiin myos, ettd
disinformaatio oli vddrien tietojen levittaminen lehdistossd ja radiossa yleisen
mielipiteen harhaanjohtamiseksi (Golitsyn, 1984; Hollingsworth, 2003).



42

Sanakirjan médritteeseen disinformaatio sisiltyi myos disinformaatiota. Golitsy-
nin mukaan sanakirjassa kerrottiin, kuinka kapitalistinen media kaytti: “laajalti
disinformaatiota pettddkseen maailman ihmisid ja esittddkseen angloamerikka-
laisen imperialistisen blokin valmisteleman uuden sodan puolustuksellisena ja
Neuvostoliiton [...] politiikan aggressiivisena” (Golitsyn, 1984, s. 4-5).

Yleisesti ndhdé&ddn, ettd disinformaatio on vddran tiedon levittdmista (ks.
esim. Jovius, 1980). Kuitenkin disinformaatiossa oli - ja on edelleen - aina jonkin-
lainen totuusperd. Tieto on muokattu, jotta se johtaisi harhaan. Disinformaatio ei
koostunut aina védristd tiedoista, eikd kyseessd ollut hetkellisistd valheista. Ilmi-
Ossd oli kyse suunnitellusta toiminnasta. (Rid, 2020; Godson & Shultz, 1985). Di-
sinformaatio oli sekd ldhes oikealla tiedolla harhaanjohtamista ettd vaaralla tie-
dolla harhauttamista. Merkittdavéa osa levitetystad disinformaatiosta oli paikkansa
pitdvad tietoa, joka sisdlsi murto-osan manipuloitua tietoa. (Mitrokhin, 2002; Fed-
chenko, 2016). Kaytannossad kyseessa oli salainen julkisen mielipiteen manipu-
lointi (Bittman, 2017).

Ennen kaikkea disinformaatio oli kokonaisvaltainen KGB:n aktiivinen toi-
menpide. Se oli erikseen valmistellun tiedon hyodyntamista tiedusteluorganisaa-
tion tarkoitusperien saavuttamiseksi. Valmisteltu disinformaatio kanavoitiin
niin, ettd kohteeksi valittu toimisi tiedusteluorganisaation toivomalla tavalla.
(Mitrokhin, 2002). T4td disinformaatiotoimintaa koordinoi KGB:n ensimmadisen
pdddirektoraatin A-palvelu (Rid, 2020).

Disinformaatiolla levitettiin varta vasten valmistettuja tietoja, joilla KGB:n
mukaan piti aiheuttaa hammennysta kohteessa ja toimimaan Neuvostoliiton etu-
jen mukaisesti (KGB, 1989; Weiss, 2017). Tavoitteena oli hammentdd kohteita ja
kylvda epdilyksen siemen (Weiss, 2017). Neuvostoideologian mukaisesti ky-
seessd oli imperialististen lansimaiden heikentdminen, mutta myos porvarillisten
puolueiden ja neuvostovastaisten henkildiden aseman nakertaminen (KGB, 1989;
Weiss, 2017). Disinformaation yhtend tavoitteena oli neuvostomyonteisten ilmi-
Oiden lisddminen, mika tarkoitti muun muassa Neuvostoliittoa vastaan suunnat-
tujen propagandakampanjoiden tehon heikentdmistd ja kauppasuhteiden paran-
tamista (Weiss, 2017; KGB, 1989). Disinformaation tarkoituksena oli ylipddtaan
edistdd Kremlin strategisia tavoitteita (Darczewska, 2018). Tarkoitus oli johtaa
yleistd mielipidettd tai poliitikkojen kantoja Neuvostoliitolle my&nteiseen suun-
taan.

Disinformaatiota levisi joko kirjallisesti, suullisesti, painetussa muodossa
tai sahkoisten viestimien kautta (US Department of State, 1987). Disinformaatio
tettiin kayttada KGB:lle myo6tamielisid toimittajia tai julkaista vahapatoisemmassa
lehdessd, mistd disinformaatio ldhtisi kiertoon. Tamén jalkeen kirjoitus padtyi ar-
vostetumpiin lehtiin ja medioihin. Talloin ldahde hamartyi. (Bittman, 1985; Lev-
chenko, 1988; Fedchenko, 2016; Bittman, 2017). Tosin disinformaatio pystyttiin
saamaan suoraan myos lansimaisiin lehtiin (Levchenko, 1988). Disinformaatio-
operaatio saattoi tarkoittaa myds median manipulointia (Andrew & Mitrokhin,
2000).

Sanomalehtien lisdksi kdytettiin radiota. Taman liséksi disinformaatio levisi
"luottamuksellisten" keskusteluiden tai asiakirjojen tahallisella vuotamisella.
Olosuhteet luotiin sellaisiksi, ettd tietojen sieppaaja oletti saavansa oikeita tietoja
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(ks. esim. Meduza, 2018). Golitsynin mukaan disinformaation vilityskanavina
olivat my0s salaiset agentit kotimaassa ja ulkomailla, vaikuttaja-agentit ulko-
mailla, soluttautuminen lansimaisiin suurldhetyst6ihin ja hallintojdrjestelmiin
(Golitsyn, 1984).

Jotta disinformaatio olisi tehokasta, se piti kohdentaa. Toiminta vaati my6s
toimenpiteiden seurantaa ja analyysia (Ivanov, 1979). 1950-luvulle asti disinfor-
maatiolla oli tarkoitettu toimintaa, joka 1950-luvun lopulta ldhtien Neuvostolii-
tossa ymmarrettiin aktiivisina toimenpiteind. Disinformaatio alettiin sittemmin
ymmartamaan yhtend aktiivisten toimenpiteiden tekniikkana. (Godson & Shultz,
1985).

Neuvostoliitossa oli jo 1960-luvulla oivallettu, ettd sen vahvuutena oli di-
sinformaatio ja ldnsivaltojen, varsinkin ldnsijohtajien, uskottavuuden murenta-
minen. Maa kaytti laajamittaisesti tdtd vaikutuselementtid. Aktiivisia toimenpi-
teitd kayttamalld Neuvostoliitto pyrki sdilyttdimddn asemansa tai jopa paranta-
maan sitd. Tama tapahtui huhujen levittimisend ja poliittisina salamurhina sekd
erilaisten kulissijdrjestdjen tukemisena, jotka kylvivdt eripuraa ladnsileirissa.
(Andrew & Gordievsky, 1991, AMWG, 1992; Belton, 2020; Gioe ym., 2020). KGB:n
disinformaation kaytto heijasteli aikaansa ja kehittyi. Se noudatteli tekniikan ke-
hitystd. Thomas Rid (2020) jakaa yleisesti tdmé&n disinformaation kdyton neljaan
ajanjaksoon: ensimmadisen ja toisen maailmansodan vilinen aika, toisen maail-
mansodan jdlkeinen aika, 1970-luvun lopun jdlkeinen aika ja 2010-luvulta jalkei-
nen aika. Tama jaottelu noudattelee osaltaan informaatioympéariston muutosta.
Oleellista on ymmartadd, ettd disinformaatio on kuulunut ja kuuluu edelleen
osaksi tiedustelun toimintakenttdd (Rid, 2020).

Disinformaatio saattoi olla myos strategista, joka oli suunnattu harhautta-
maan vihollisen politiikkaa ja sotilastaloudellista asemaa (Godson & Shultz,
1985). Neuvostoliitto pyrki disinformaation kautta pitkdaikaiseen vaikuttami-
seen (ks. esim. Golitsyn, 1984). On my0s ndhty, ettd tavoitteena oli luoda kaaok-
sen ja pelon ilmapiiri, jossa kehenkddn ei voinut luottaa (Hollingsworth, 2023).
Tama ndkyi siind, kuinka kommunistiset maat pyrkivit systemaattisesti levitta-
maéadn propagandistista disinformaatiota ja sitd kautta myrkyttiméaan kansainva-
listd ilmapiirid. Levitetty disinformaatio ammensi voimaansa erilaisista poliitti-
sista ja kulttuurisista jannitteistd, joita loydettiin vahemmistojen ja eri maiden va-
lilta. (Bittman, 1985).

Vuonna 1965 CIA mairitteli disinformaation olevan vaillinaisia, vdarid tai
harhaanjohtavia tietoja, joita vilitetddn tai vahvistetaan kohteena oleville tahoille
(Godson & Shultz, 1985). Vuonna 1987 Yhdysvalloissa disinformaatio néhtiin
Neuvostoliiton pyrkimyksend tahallisesti harhauttaa julkista mielipidetta tai vi-
rallista - valtiollista - mielipidettd (ks. esim. US Department of State, 1987). Nama
ndkemykset, joita Yhdysvalloissa tehtiin disinformaatiosta, osuivat osaltaan oi-
keaan. KGB:n vastatiedustelun sanakirjassa mddriteltiin disinformaatiota siten,
ettd se oli varta vasten valmistettua tietoa, jolla vaikutettiin ja vadristeltiin vihol-
lisen kuvaan todellisuudesta. Pyrkimyksend oli, ettd disinformaation kohde toi-
misi Neuvostoliittoa hyodyttdavalld tavalla. Kuitenkin se, mitd amerikkalaisten
maédritelméstd puuttui, oli se, ettd KGB pyrki disinformaation avulla my®os tur-
vaamaan omaa operatiivista toimintaansa (KGB, 1972). Tama toiminnan peitta-
minen ymmadrretddn usein termilld maskirovka (mackupobxa), jolla tarkoitetaan
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hamaystd ja peittelyd. Taman haméaamisen katsotaan kuuluvan keskeisend osana
vendldiseen toimintakulttuuriin (Bagge, 2019).

5.3.2 VAIKUTTAJA-AGENTIT

Erddksi vaikutusvaltaisimmaksi keinoksi KGB:n aktiivisten toimenpiteiden kei-
novalikoimassa kuuluivat vaikuttaja-agentit, joita neuvostotiedustelu oli kaytta-
nyt jo ennen toista maailmansotaa (Ivanov, 1979b; AMWG, 1992; Manninen,
1996). KGB kéytti vaikuttaja-agenttioperaatioita, koska ne olivat monimutkaisia
ja vaikeita selvitettdavida (Hollingsworth, 2023; Luukkonen 2022).

Ulkoapdin tarkasteltuna yksittdisten toimijoiden suhteiden méérittely neu-
vostoviranomaisten kanssa oli hankalaa. KGB pystyi hoitamaan suhteita muun
muassa diplomaattipeitteen avulla samalla, kun Neuvostoliitto hoiti asioita sekd
virallisesti ettd epdvirallisesti. KGB:n edustajat puhuivat vapautuneesti ja pyrki-
vét ystdvallisiin suhteisiin (Vladimirov, 1993). Max Jakobson kirjoittaa, kuinka
neuvostoliittolaisten kanssa “seurusteleminen ei ollut sindnsd mitenkd&dn vahin-
gollista, vaan usein hyodyllistd, kunhan siind pysyttiin mielipiteidenvaihdon
normaaleissa puitteissa” (Jakobson, 1992, 222; ks. Vladimirov, 1993). Esimerkiksi
Suomessa pitkddan toiminut KGB:n tiedustelu-upseeri Viktor Vladimirov kertoo
muistelmissaan, kuinka hédnen tehtdvanddn oli: “yllapitdd ja kehittda kaikin ta-
voin epdvirallisia ja epamuodollisia luottamuksellisia suhteita suomalaisiin vai-
kuttajiin” (Vladimirov, 1993, s. 137).

Se, ettd tiettyihin tahoihin pidettiin hyvid ja ystéavallisid suhteita, saattoi joh-
taa siihen, ettd kohdehenkilosta tuli vaikuttaja-agentti. Kuten Hollingsworth
(2023) huomioi, vaikuttaja-agentin ja neuvostotiedustelun valilld saatettiin kayt-
tdd valikasida. Kytkos neuvostotiedusteluun hdivytettiin. Suhteet olivat myos ta-
vanomaisia ja toimeksiannot satunnaisia (Hollingsworth, 2023). Kaytannossa
KGB:n vaikutus ulottui yhteiskunnan eritasoille (Jovius, 1980; Jakobson, 1992;
Luukkonen, 2022).

KGB:n keinot agenttien varvdyksessd vaihtelivat. Mutta yleisesti ottaen
hyodyntadkseen kohdehenkilod piti padstd kontaktiin henkilon kanssa. Tama
tarkoitti ldhemman tuttavuuden tekemistd. Kohteen luottamus pyrittiin saavut-
tamaan ystavyydelld, lahjoilla, taivuttelulla ja joissakin tapauksissa kiristyksella.
(Jovius, 1980). Vaikuttaja-agentit olivat KGB:n varvdamid tai varvddmattomid ul-
komaalaisia, jotka pystyivit julkisen tai yhteiskunnallisen asemansa perusteella
kayttdimdan vaikutusvaltaansa, mainettaan, asemaansa, valtaansa, uskottavuut-
taan tai muita keinoja edistddkseen Neuvostoliitolle tarkeitd tavoitteita. Tama
saattoi tapahtua esimerkiksi muokkaamalla yleistd mielipidettd, vaikuttamalla
yksittdisissd tilaisuuksissa, tyon kautta ja osastumalla poliittiseen toimintaan tai
padtoksentekoon. (Levchenko, 1988; Mitrokhin, 2002; Nykénen, 1992; Juurvee,
2018b).

Vaikutusvallan kaytto oli keskeistd vaikuttamisen osalta, mutta timén li-
sdksi oleellisena tekijand oli myos se, ettd vaikuttaja-agentin toimintaa ei voitu
kytked Kremliin tai ylipdatdan Neuvostoliittoon, saati neuvostotiedusteluun
(Levchenko, 1988; Kari & Hellgren, 2021; Hollingsworth, 2023). Tunnistamista
vaikeutti se, ettd henkil6t vaikuttivat toimivan itsendisesti ja kertovan omia mie-
lipiteitddn. He eivat vilttamattd toistaneet neuvostoliturgiaa (AMWG, 1992).



45

Taman lisdksi tunnistamista vaikeutti se, ettd vaikuttaja-agentit eivat padasialli-
sesti osallistuneet tiedustelutietojen hankkimiseen. (KGB, 1970; Shultz & Godson
1984; Beichman, 1985; Andrew & Gordievsky, 1991). Juurvee (2018b) tosin toteaa,
ettd osa vaikuttaja-agenteista saattoi olla helppo havaita. Mutta, jos he eivit syyl-
listyneet laittomuuksiin, esimerkiksi vakoiluun, heitd ei voitu tuomita (Juurvee,
2018b). Sama on havaittavissa nykypdivandkin. Juurvee huomioi, ettd: “Kremlin
puheenaiheiden levittdiminen tai sen agendan edistdminen ei kuitenkaan ole ri-
kos, varsinkin jos se tapahtuu "ideologisesta ja poliittisesta hengenheimolaisuu-
desta" (Juurvee, 2018b, s. 4). On my6s huomioitava, ettd “Luottamukselliset kon-
taktit voivat vdittdd - ja joskus todella uskoa - ettd he kommunikoivat tavallisten
vendldisten diplomaattien tai vain ystavallisten vendldisten kanssa, eivédt Vendjan
tiedustelu-upseerien kanssa” (Juurvee, 2018b, s. 4).

Vaikuttaja-agentit olivat aktiivisten toimenpiteiden huonosti ymmarretty
tyokalu (Richelson, 1986; AMWG, 1992). Usein puhutaan pelkistd vaikuttaja-
agenteista (ks. esim. Luukkonen, 2022). Aina kyse ei ollut perinteisistd “agen-
teista” (Richelson, 1986). Tatd voi selittdd se, ettd vaikuttaja-agentteja oli erilaisia.
KGB jakoi vaikuttaja-agentit kolmeen kategoriaan: kontrolloituihin agentteihin
(varvitty), luotettuihin kontakteihin (toimi tietoisesti, mutta varvaamattomana)
ja tietdmattomiin yksiloihin (hyvdntahtoinen h6lmo, toimi tiedostamattomasti)
(KGB, 1970). Ndiden terminologiat ja vaikuttaja-agenttien toimenkuvien maarit-
telyssd voi tiedustelututkimuksessa esiintyd sekaannuksia (vrt. Rusi & Korhonen,
2017) tai suppeita mddritelmid, missd jakoa kolmeen kategoriaan havaita (ks.
esim. Freemantle, 1982). Tama ei ole ihme, silld vaikuttaja-agenttien viliset erot
ovat hdilyvid tai ainakin vaikea selvittdd ilman dokumentaatiota (Juurvee, 2018b).

Kontrolloidun agentin KGB oli varvannyt edistimddn Neuvostoliiton etuja
ja hdn toimi KGB:n médrdyksesta (KGB, 1970; Andrew & Gordievsky, 1991).
Namaé agentit saivat myos palkkioita, yleensd rahassa, suorittamistaan palve-
luista (Juurvee, 2018b). Monet KGB:n tiedustelu-upseereiden varvaamistd kont-
rolloiduista agenteista, eivéat rikkoneet oman maansa lakeja vaan he ennemmin-
kin toimittivat julkista materiaalia ja pyrkivit vaikuttamaan tiettyihin erityisiin
tilanteisiin. Se, ettd tieto ei ollut salaista, ei tarkoittanut sitd, etteiko julkisella ma-
teriaalilla olisi voinut tehdd hallaa. Erddn arvion mukaan henkil6t, jotka toimitti-
vat julkista materiaalia, pystyivdt tekeméddn ldhes yhtd paljon vahinkoa, kuin
mitd olisi saatu aikaan salaisella materiaalilla. (Godson, 1989). Tama haitallisuus
ilmeni myos siing, ettd henkil6t pystyivét toimimaan vapaasti ja lansimainen yh-
teiskuntajdrjestys mahdollisti vaikutusmahdollisuuksia (ks. Brook-Shepherd,
1989).

Luotettu kontakti puolestaan teki tietoisesti yhteistyotda Neuvostoliiton ta-
voitteiden edistdmiksi. Luotettua kontaktia ei kuitenkaan oltu rekrytoitu (KGB,
1970, 55-56; Bittman, 2017). He edistivit vapaaehtoisesti Neuvostoliiton tavoit-
teita (Bittman 2017; Juurvee, 2018b). Luotetuilla kontakteilla ei ollut velvoitteita
neuvostotiedustelua kohtaan (Juurvee, 2018b). On esitetty, ettd juuri luotetut
kontaktit olivat KGB:n ehké tarkein vahvuus. He vilittivat valittavat kiinnosta-
vat tiedot sekd toteuttivat annettuja tehtdvid ja pyyntojd, olematta kuitenkaan
varviattyjd agentteja. Ideologiaan ja osaltaan aineellisiin vastalahjoihin perustu-
vat toimet hyodyttivat KGB:n pyrkimyksid (Juurvee, 2018b)
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Suomen osalta on arvioitu, ettd kylmén sodan loppupuolella t&élla olisi ol-
lut 160 luottamuksellista “agenttia” mika oli mad&drand huomattavasti enemmaéan
kuin muualla (Andrew & Gordievsky, 1991). Vaikuttaja-agenttien osalta KGB:n
toiminta vaikutti siis toimineen Suomessa. Tdssd helpotti Suomen harjoittama
idanpolitiikka, joten taustalla ei ollut pelkdstdan KGB:n menetelmien toimivuus
(Luukkonen, 2022).

Tietdamaton yksil6 oli manipuloitu auttamaan Neuvostoliittoa, mutta hén ei
tiennyt toimivansa Neuvostoliiton hyviksi. Tédllainen tietdimaton yksilo oli ndin
ollen erddnlainen hyvantahtoinen hlmo (KGB, 1970; Levchenko, 1988; myos Per-
kins, 2018). N4itd hyvdntahtoisia ja osaltaan naiiveja ihmisid ohjattiin toimimaan
halutulla tavalla. (ks. esim. Smith, 2019). Gorbunov (1992) kertoo, kuinka ”Vladi-
mirov kdytteli suhteitaan taitavasti, eivdatkd henkil6t, joiden kanssa Vladimirov
oli tekemisissd, aina edes ymmartdneet viime kddessd toimivansa jossakin maa-
rin tdiman hyvéksi, auttavansa tita toteuttamaan jotakin ideaa” (Gorbunov, 1992,
s. 65).

KGB:n (1970) mukaan sopivia vaikuttaja-agentteja olivat ministerit tai mer-
kittdvdssd asemassa olevat virkamiehet tai eri puolueiden toimihenkil6t. Mah-
dollisiksi vaikuttaja-agenteiksi KGB mainitsee liséksi julkisuuden henkil6t, us-
konnolliset johtajat, toimittajat, sanomalehtien kustantajat tai muuten merkitta-
vdssd asemassa olevat henkilot. Mutta vaikuttaja-agentteina pystyi KGB:n mu-
kaan olemaan my®ds sellaiset henkilot, jotka eivit toimineet merkittavéassa yhteis-
kunnallisessa asemaassa, mutta pystyivat vaikuttamaan yhteiskunnallisesti vai-
kutusvaltaisiin henkil6ihin yhteiskunnan eri aloilla, niin valtillisella tasolla, kuin
muuten julkisuudessa. Téllaisiksi mainittiin vaikutusvaltaisten henkilviden lahi-
sukulaiset, ystavit, rakastajattaret tai papit (KGB, 1970). Vaikuttaja-agentti pystyi
olemaan melkein kuka tahansa, joka vain pystyi jollain tavoin vaikuttamaan. Sel-
laiset henkil6t, joilla oli myo©s padsy tarkeisiin dokumentteihin, pystyivét vaikut-
tamaan enemman (Bittman, 1985).

KGB pyrki mahdollisesti vdrvdamaan hyvin korkeantason vaikuttaja-
agentteja (Andrew & Gordievsky, 1991). Tuleville vaikuttaja-agenteille saatettiin
luvata erilaisia etuja, matkoja tai suoraa padsyd neuvostojohdon pakeille (Bitt-
man, 2017; Luukkonen, 2022). Tiettdvdsti KGB myos onnistui ndiden vaikuttaja-
agenttien hankkimisessa (Levchenko, 1988).

KGB oli kiinnostunut myos henkil6istd, joilla oli mahdollisuus nousta mer-
kittaviin asemiin (Perkins, 2018). Neuvostovakoilun puolelta tunnetuimpia esi-
merkkejd ovat 1930-luvulla varviatty Cambridgen viisikko. Varhaisessa vaiheessa
havaittujen lahjakkuuksien kautta avautui mahdollisuus péasta pitkalla aikava-
lilld tilanteeseen, missd vdrvétty agentti oli paddttdvassd asemassa. Varvattavid
agentteja saattoivat olla esimerkiksi Itd-Euroopassa opiskelleet ulkomaiset opis-
kelijat. Naméd saattoivat pddtyd kotimaissaan korkeisiin virkoihin. (Bittman,
1985).

Hedelmaillisend vdrvdyspohjana toimi sellaiset ryhmat, jotka kannattivat
rauhanaatetta. Nama henkil6t, eivit valttamattd olleet ideologisesti kommunis-
teja tai sosialisteja, mutta se, ettd heidit saatiin vaatimaan ydinaseettomuutta ja
rauhaa edisti Neuvostoliiton tavoitteita. Kyseessa oli samalla ldnnen heikentdmi-
nen ja erddnlainen polarisoiminen. (Levchenko, 1988). Tosin Hollingsworth
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mainitsee, ettd juuri helpoimmiksi varvayskohteiksi ne, joiden aatemaailma oli
samanlainen kuin itdblokin maissa (Hollingsworth, 2023).

5.3.3 YSTAVYYSSEURAT JA PEITEORGANISAATIOT

KGB:n operaatioissa saatettiin hyodyntad eri tahoja yksittdisistd ihmisistéd eri ryh-
miin (Bittman, 1988; Richelson, 1986). Neuvostoliiton aktiivisten toimenpiteiden
vaikutuskanaviin kuuluivat erilaiset peitejdrjestot, ystavyysseurat ja vasemmis-
toryhmait, kdytannossa vahemmistokommunistit. Ndille tahoille kanavoitiin ra-
haa, jotta ne olisivat pystyneet edistim&dn Neuvostoliiton tavoitteita (esim. US
Department of State, 1989, s. 35; Perkins, 2018). On néhty, ettd juuri erilaisten
ryhmien ja jdrjestdjen kautta Neuvostoliitto ja KGB péési vaikuttamaan. Tahan
kirjoon kuuluivat my0s erilaiset tapahtumat, kongressit, nuorisofestivaalit, nais-
liikkkeet, ammattiyhdistysliikkeet sekd aseriisuntakampanjat (Kalugin, 2007).
Gehlenin (1972) mukaan: “Moskovan maailmanlaajuisen toiminnan ristiriitai-
simpia apuvdlineitd ovat [... kansainviliset rintamajdrjestot], joita suureksi
osaksi valvotaan ja rahoitetaan laajamittaisten toimenpiteiden tehokkaasti naa-
mioituina toteuttamisvalineind” (Gehlen, 1972, s. 362). Vaikutuskanavina nama
erosivat toisistaan. Ystdvyysseurat toimivat paikallisesti, kun taas peitejarjestot
pystyivit toimimaan kansainvélisesti. Kansainvélisissad jarjestoissd saattoi olla
jopa satoja miljoonia jdsenid. Peitejdrjestdjen hyoty oli se, ettd niitd ei aina kyt-
ketty Neuvostoliittoon ja ne pystyivit tdtd kautta toimimaan vapaammin. (Geh-
len, 1972; Wallace ym., 2008).

Peiteorganisaatioiden kautta Neuvostoliitto pystyi toteuttamaan useita
massiivisia kampanjoita ilman riskid leimautua salaiseksi manipuloijaksi. Lansi-
Euroopassa masinoidut kampanjat rauhan puolesta ja ydinaseita vastaan esiintyi
ei-toivottuna julkisena reaktiona, jolla murennettiin puolustusta. Bittmanin mu-
kaan KGB toimi tédssa hiljaisena ja ndkymaéttoména toimijana (Bittman, 1985). Ys-
tavyysseurojen ja joidenkin tietoon tulleiden peitejdrjestojen kytkos Neuvostoliit-
toon, vdhensi niiden merkitystad aktiivisten toimenpiteiden vaylanad (Kux, 1985).

Peitejdrjestot olivat epdpoliittisia, toisin kuin erilaiset kommunistiryhmitty-
miét ja vidhemmistdsosialistiryhmit. Keinot ja vaylat valittiin tapauskohtaisesti.
On nihty, ettd organisaatiot saattoivat vedota nimensa puolesta yleisoon. Tallai-
sia olivat muun muassa Maailman rauhanneuvosto ja Maailman ammattiyhdis-
tysten liitto. (Wallace ym., 2008) Nama olivat kuitenkin Neuvostoliiton peiteor-
ganisaatioita.

Jarjestojen kautta manipuloitiin yleistd mielipidettd ja masinoitiin mielen-
osoituksia. Erilaisia hankkeita edistettiin rahalla, mutta myos koulutuksella ja
aseilla. Peitejadrjestoihin tai tuettaviin tahoihin, joilla pyrittiin horjuttamaan lénsi-
maisia jdrjestelmid, kuuluivat nimittdin myos puolisotilaalliset ryhmittymét ja
terroristijdrjestot. Tilanteita voitiin myos provosoida esimerkiksi rajavalikoh-
taukset kautta. Kaytannossa keinoja oli lukuisia. (Mitrokhin, 2002; KGB, 1989;
Pincher, 1985; Bittman, 1985; Golitsyn, 1984).
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5.34 VAARENNOKSIA, KIRISTYSTA JA KOMPROMENTAATIOTA

Tdamad saattoi tapahtua kayttamalld vadrennoksid. Vadrennokset saattoivat olla
“asiakirjoja”, jotka olivat tdysin fabrikoituja tai sitten oli se mahdollisuus, etta
vadrennokset pohjautuivat oikeisiin asiakirjoihin. Oikeat asiakirjat oli mahdolli-
sesti saatu haltuun kyseenlaisin keinoin, esimerkiksi vakoilun kautta (Shulz &
Godson, 1984). Sen jdlkeen, kun A-palvelun vadrentdjit olivat fabrikoineet aineis-
ton, se laitettiin kiertoon. Vaarennoksia levitettiin sekd avoimia ettd peiteltyjd ka-
navia pitkin (Godson, 1984). Vadrennokset padtyivat eri levitykseen, riippuen ti-
lanteesta (Bittman, 1985). Yhteensi erilaisia vadrennostyyppejd on Richelsonin
(1986) mukaan kylmén sodan osalta 16ydetty yhdeksan erilaista:

(1) turvaluokitusten kadyttaminen

(2) virallisten kirjelomakkeiden kayttaminen

(3) esitetty jdljennoksend, eikd alkuperdisend dokumenttina
(4) keskeiset asiakirjat eivat olleet tarkkoja tai tdaysikokoisia
(5) mukana oli saatekirje

(6) kdytetyt loogiset juonia

(7) asiakirjat toimitettiin maksutta

(8) suunniteltu varta vasten tiedotusviélineille

(9) suunnattu ulkomaisille hallituksille tai johtajille. (Richelson, 1986, s. 139-140).

Vaikka viaidrennokset saattoivat olla ristiriitaisia, niin kaikkia vaidrennoksii ei
huomattu (Bittman, 1985). KGB pyrki saattamaan kohteitaan epdedulliseen ase-
maan. Tdssd ei ollut kyse vadarennoksistd, vaan myos aidoilla asiakirjoilla ja tieto-
vuodoilla pystyttiin kompromettoimaan kohteita.

Vaikka erilaisten vadrennettyjen dokumenttien kaytto ja valeidentiteetit oli-
vat aktiivisten toimenpiteiden keinovalikoimassa, niin illegaalit suosivat aitoja
peitteitd. Heiddn olisi ollut vaikea soluttautua vddrennetyilld tutkintotodistuk-
silla, mahdollisesti korkeakoulutusta vaativiin, syvan peitteen illegaalitehtdviin.
Tassd tutkimuksessa ei kuitenkaan kasitelld enempaéad illegaalitoimintaa, koska se
ei kuulunut KGB:n A-osaston vastuulle. Illegaalitoiminnoista vastasi S-osasto.
(Gordievsky & Rogatchi, 1997).

Aktiiviset toimenpiteet sisdlsivdat myos erindisid likaisia temppuja. Kaytan-
nossd tama tarkoitti kiristysta tai muita ikdvid tekoja, joilla haluttu vaikutus saa-
tiin aikaan. Kohdetta tai tulevaa vaikuttaja-agenttia voitiin kiristdd erilaisilla hu-
naja-ansoilla tai paljastamalla epamiellyttdvid salaisuuksia. (Perkins, 2018; Hol-
lingsworth, 2023). Kiristyksen liséksi keinovalikoimassa oli kompromettointi,
jonka kautta asettamaan henkil6itd muuten kyseenalaiseen valoon ja mustamaa-
laamaan. Tavoitteiden mukaisesti henkilé pystyttiin sitten taivuttelemaan
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tietoldhteeksi tai vaikuttaja-agentiksi, mutta myos yleisesti mustamaalaamaan.
On esitetty, ettd juuri kompromettointi on kuulunut keskeisend osana Neuvosto-
liiton ja sittemmin Vendjdn toimintatapoihin. (Perkins, 2018).

Vililla vdlineend oli raha, jonka ainakin Levchenko koki toimivaksi mene-
telmaksi (Hollingsworth, 2023; Levchenko, 1988). Vaikuttaja-agentit suostuteltiin
poikkeuksetta hyvidksymaédn rahaa, jolloin KGB:n ote kohdehenkilstad vahvistui
(Hollingsworth, 2023). T&ll6in heitd oli mahdollisuus my®6s kiristéda ja ohjata toi-
vottuihin tehtéviin.



50

6 AKTIIVISTEN TOIMENPITEIDEN TEHOKKUUS JA
VASTATOIMET

Téssd luvussa arvioidaan aktiivisten toimenpiteiden tehokkuutta ja niitd vasta-
keinoja, joita oli 1oydettdvissa aktiivisille toimenpiteille. Fokus tédssé tarkastelussa
on kylmén sodan ajassa.

6.1 AKTIIVISTEN TOIMENPITEIDEN TEHOKKUUS

On arvioitu, ettd KGB onnistui erittdin hyvin disinformaation levittamisessa
(Freemantle, 1982). Disinformaation ja yleisesti aktiivisten toimenpiteiden mah-
dollisti osaltaan lansimaiden avoimet yhteiskunnat ja niiden haavoittuvuudet
(Pincher, 1985). KGB:n ensimmadisen direktoraatin johtaja Vladimir KrjutSkov
katsoi vuonna 1974, ettd aktiiviset toimenpiteet “olivat ottaneet oman paikkansa
[KGB:n] toiminnassa” (Rid, 2020, s. 245). 1970-luvun lopussa KGB:ssd arvioitiin,
ettd aktiivisten toimenpiteiden merkitys tulisi entisestddn kasvamaan, vaikka
kdytannossd suurin osa resursseista oli jo valmiiksi suunnattu aktiivisiin toimen-
piteisiin (Galeotti, 2019). Tuolloin ndhtiin my®s, ettd aktiiviset toimenpiteet olivat
tulleet tavallisiksi ja liian onnistuneiksi (Ivanov, 1979; Rid, 2020). Vield 1970-lu-
vun lopussa KGB:ssd oli ndkemys siitd, ettd aktiiviset toimenpiteet olivat vie-
maéssd tilannetta Neuvostoliitolle suotuisaan suuntaan (Ivanov, 1979). Aktiivi-
sista toimenpiteistd oli tullut arkipdivdisid sekd maailmanlaajuisia (Bittman,
1985).

Kalugin antaa 2000-luvulla tehdyssd haastattelussa neuvostotiedustelun
saavutuksista hyvin kaikkivoipaisen kuvan, toteamalla, ettd “Neuvostoliiton tie-
dustelu oli todella vertaansa vailla” (Kalugin, 2007). Tamaén lisdksi Kalugin (2007)
katsoo, etti:

se oli todella maailmanlaajuinen kampanja, jota ei usein vain sponsoroitu ja rahoitettu,
vaan jota KGB johti ja manipuloi. Ja tdmé oli jélleen olennainen osa tidtd kampanjaa
sotilaallisen, taloudellisen ja psykologisen ilmapiirin heikentdmiseksi ldnnessa. (Kalu-
gin, 2007)
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Aktiivisten toimenpiteiden merkityksen kasvu nékyi siind, ettd A-osastosta tuli
vuonna 1970 erikoisosasto, joita KGB:n paddirektoraatissa oli vain kaksi. On ar-
vioitu, ettd KGB:n vaikutusoperaatiot lisddntyivét ja menetelmait sekd tekniikka
kehittyivadt. Aiemman suusta suuhun levidvan disinformaation tilalle tuli entista
enemmadn muita levityskeinoja. Operaatioiden kasvu ndkyi myos ldnsimaisissa
arvioissa. (US Congress, 1980; Bittman, 1985). KGB:n satsaukset disinformaatio-
kampanjoihin Yhdysvalloissa kasvoivat ja 1980-luvun loppupuolella ne saavut-
tivat huippunsa. Aktiivisten toimenpiteiden kasvu ei ndkynyt ainoastaan disin-
formaatiossa, vaan kasvua oli myo6s vaikuttaja-agenttien toiminnassa (US De-
partment of State, 1989).

A-palveluiden johtajan mukaan disinformaation vaikutuksista oli vaikea
antaa tarkkaa arviota. Tama johtui osaltaan siitd, ettd toiminta kohdistui Neuvos-
toliiton ulkopuolisiin kohteisiin (Ivanov 1979). KGB:n aktiivisten toimenpiteiden
saavutuksia on vaikea arvioida myos jalkeenpdin (Luukkonen, 2022). Luukkosen
(2022) mukaan vaikuttamisyrityksilld pyrittiin kompensoimaan KGB:n PR-linjan
poliittisen tiedustelun vaatimattomia tuloksia. Hinen mukaansa jokainen KGB:n
vaikutuksesta kirjoitettu lehtijuttu voitiin lukea onnistumiseksi (Luukkonen,
2022).

KGB:n paddkohteessa, Yhdysvalloissa, kuitenkin arvioitiin, etteivdat Neuvos-
toliiton vaikutusyritykset olleet helppoja toteuttaa sielld. Helpommiksi kohteiksi
arvioitiin Pohjoismaat, Lansi-Saksa ja Iso-Britannia. Lehtitietietoihin voidaan
suhtautua varauksella, silld myos toisen tyyppisid ndkemyksid esitettiin. (And-
rew & Gordievsky, 1991; Rusi & Korhonen, 2017).

Neuvostoliitto pelasi kaksilla korteilla. Esimerkiksi, kun liennytyksen ai-
kana maa kertoi tukevansa liennytystd, samaan aikaan oli kdynnissd, Bittmanin
mukaan, “ennenndkemdton vakoiluhyokkdys lanttd ja erityisesti Yhdysvaltoja
vastaan” (Bittman, 1985, s. 218). Toimintaedellytykset olivat suotuivat, silld tuol-
loin eurooppalainen vasemmisto omaksui radikaalimpia amerikkalaisvastaisia
asenteita. Erimielisyyksien aikaansaaminen puolustusstrategioihin heikensivit
my0s yhtendisyyttd. (Bittman, 1985).

Neuvostoliitto kykeni lisidmaéan jannitteitd varsinkin kehitysmaiden ja lan-
simaiden valilld. Kolmansien maiden luisuminen entistd enemmaé&n neuvosto-
myonteiseen suuntaan nakyi YK:n yleiskokouksien dédnestykissd, missda vuonna
1982 ddnestyksistd yli 80% oli samalla kannalla, kuin Neuvostoliitto, Yhdysval-
tojen kanssa samalla tavoin kolmannet maat dédnestivdt vain noin 20% osalta
(Bittman, 1985; ks. my6s Andrew & Mitrokhin, 2006).

Kylman sodan aikana arvioitiin, ettd KGB suorittamat aktiivisten toimenpi-
teiden vaikutukset jdivat melko rajallisiksi. Toisaalta tuolloin néhtiin, ettd neu-
vostopropaganda yleisesti sai aikaiseksi laajempaa vaikusta ja oli vaikutuksel-
taan tehokkaampaa (Bittman, 1985). Neuvostotiedustelun toimien vaikutuksista
esitetddn edelleen erilaisia arvioita (Herman, 2013). Erds ndkemys on se, ettd di-
sinformaation levittdimisen myotd Neuvostoliitto saattoi saada vddran tyyppistd
tiedustelutietoa (Garthoff, 2015).

Jalkeenpdin on todettu, ettd Neuvostoliitossa yliarvioitiin aktiivisten toi-
menpiteiden tehokkuus (Andrew & Mitrokhin, 2000). Neuvostoliiton resurs-
sointi kohdistui aktiivisiin toimenpiteisiin, mutta siitd huolimatta se ei pystynyt
voittamaan kylmadn sodan pddvastustajaansa. Onnistumisen mittarina voidaan
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pitdd myos sitd, kuinka hyvin KGB onnistui 16ytdamaddn haavoittuvuudet ja kayt-
tdmddn niitd hyvakseen.

Kéaytdannossd vaikutuksia voidaan peilata Neuvostoliiton ulkopoliittisten
tavoitteiden toteutumisen kautta. (Bittman, 1985). Tamé&dn vuoksi tarkastelua
KGB:n onnistumisista voidaan tehda eri alueiden osalta. Neuvostoliiton aktiivis-
ten toimenpiteiden onnistuminen oli kiinni my6s kohteesta sekd kohteen vas-
taanottavaisuudesta (Pynnoniemi, 2016). Varsinkin kohteiden naiivius tai yhteis-
kuntarakenne saattoi mahdollistaa aktiivisten toimenpiteiden onnistumisia (Bitt-
man, 2017). On arvioitu, ettd esimerkiksi kehittyvissda maissa KGB pystyi toimi-
maan helpommin kuin lansimaissa, joten mahdolliset tavoitteet olivat sielld hel-
pommin saavutettavissa. Kdytannossd onnistumisiin vaikutti kohteena olevan
maan kyky vastustaa aktiivisia toimenpiteitd. (Soviet Active Measures, 1984).

Tietyissd maissa Neuvostoliiton aktiiviset toimenpiteet olivat helpommin
toteutettavissa, joko yhteiskunnallisen rakenteen tai poliittisen kulttuurin vuoksi.
KGB saavutti tavoitteitaan myos lansimaissa. Suomessa se pystyi varvaamaan
huomattavan méadran vaikuttaja-agentteja. Suomen osalta on esitetty kriittinen
ndkemys siitd, ettei suojelupoliisi onnistunut tunnistamaan Neuvostoliiton aktii-
visia toimenpiteitd tai disinformaatiota (Rusi & Korhonen, 2017). Osaltaan tédssa
oli Suomen osalta kyse suomettumisesta ja suomettumisen eri muodoista (Virkki,
2023). Mutta kyse oli my®s siitd, millainen suhtautuminen oli tiedustelu-termiin
ja sen ulottuvuuksiin. Jos keskityttiin vain vakoojiin, jdivat aktiiviset toimenpi-
teet huomaamatta.

Neuvostoliiton aktiivisten toimenpiteiden suorittaminen oli siind mielessd
kuitenkin menestyksekaéstd, ettd niiden merkitys vaikuttamiskeinona ymmarret-
tiin paremmin. Jos ndmad toimenpiteet eivét olisi olleet hyvéaksi todettuja, mene-
telmadt eivit olisi laajentuneet yleisempédan kayttoon. Laajamittaisia vaikutusope-
raatioita nahtiin jo 1990-luvun alussa esiintyvan myods muidenkin tahojen toi-
mesta (AMWG, 1992).

Neuvostoliiton aktiiviset toimenpiteet myds muuttuivat kunnianhimoi-
semmiksi, minkd vuoksi niiden vaikutus kasvoi 1980-luvun loppuun tultaessa.
Samalla, hankkeet olivat my0s entistd taitavampia. KGB luotti toimintojen ku-
mulatiiviseen vaikutukseen. Ndin ollen pitkdn aikavdlin tavoitteet saattoivat ai-
heuttaa vaikutusta, mutta toisaalta aktiiviset toimenpiteet eivét pystyneet esté-
madn neuvostojdrjestelman kaatumista (Bittman, 1985). Se, ettd neuvostotiedus-
telu panosti aktiivisiin toimenpiteisiin, saattoi aiheuttaa sen, ettd varsinainen tie-
dusteluanalyysitoiminta jdi toissijaiseksi ja tuotti vain vdhdn tiedusteluanalyy-
sejd verrattuna lansimaisiin organisaatioihin (Herman, 2013).

6.2 MIKSI EI OLE HAVAITTU?

Ihmisid kiehtoo vakoiluun liittyva salamyhkéisyys ja erilaiset agenttitarinat. Va-
koilua on jopa romantisoitu. Tédhdn on vaikuttanut muun muassa populaarikult-
tuuri ja tiedusteluorganisaatioiden ylldpitimd imago (Bittman, 1972; Porvali,
2018). Tiedustelutoimintaan ei kuitenkaan wusein yhdistetd aktiivisia
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toimenpiteitd ja disinformaatiota (Bittman, 1972; Hulnick, 2013). Ndiden ennak-
kokasitysten vuoksi ei kaikkia tiedustelun ulottuvuuksia ymmarreta.

Wilhelm Agrell (2022) kirjoittaa kirjassaan Vi sdg det inte komma. Att missa,
fortranga och bortforklara samhillshot, kuinka tiettyjd uhkatekijoitd aliarvioidaan.
Osaa uhkista ei ndhd4 ajoissa tai ei huomata ollenkaan (Agrell, 2022). Haasteena
on, ettd joitakin asioita ei pidetd uhkina tai ei ymmarretd uhkiin liittyvia tekijoita.
Ohjeilla ja varautumisella voidaan osa uhista vélttdd, mutta aina ei ole olemassa
ohjeistusta. Tédstd hyvéana esimerkkind on se, ettd erdstd Moskovaan ldhetettya
brittiupseeria ei ollenkaan 1940-luvun loppupuoliskolla ohjeistettu neuvosto-
tiedustelun aiheuttamista vaaroista. Kyseisen upseerin piti itse tiedostaa mah-
dolliset vaarat. (Venn, 2005).

Arvioidaan, ettd lansimaiden tiedusteluorganisaatiot pystyivat arvioimaan
jollakin tasolla neuvostotiedustelua ja -asevoimien koostumusta, mutta merkit-
tavin osa tiedoista perustui nakyviin toimiin. Neuvostoliiton aikeita ei pystytty
arvioimaan kovinkaan tarkasti (Herman, 2013). Aktiivisia toimenpiteitd jdi ha-
vaitsematta, koska esimerkiksi mediassa oli, erdiden arvioiden mukaan, késitys,
ettd KGB:n disinformaatio ja muut likaiset temput, olivat helposti tunnistettavia.
Se, ettd disinformaatio ei ollut tokeroitd vadrennoksid ja valheita, vaan hienoisesti
muokattua informaatiota, saattoi jaddda havaitsematta. (Bittman, 1985).

Anatoli Golitsynin mukaan léntisiin analyyseihin vaikutti kommunistimai-
den salailu ja varsinkin disinformaatio (Golitsyn, 1984). Héan jopa néki, ettd Neu-
vostoliiton strategisella disinformaatiolla oli kuristusote lannestd. Tamaé johtui
siitd, ettd lannessd ei ndhty pitkédn aikavilin tapahtumia. Saattoi olla, ettd uskot-
telu itdblokin toiminnan heikkouksista ja koordinaation puutteesta oli vaikutta-
nut ldntisiin arvioihin. (Golitsyn, 1995). Kylmén sodan loppuvaiheessa oli puo-
lestaan Neuvostoliitossa toteutettu uudistuspolitiikka - perestroika - osaltaan
saattoi johtaa harhaan lannessd. Uudesta politiikasta huolimatta Neuvostoliitolla
pysyi samat tavoitteet, kuin aiemmin (Golitsyn, 1995; AMWG, 1992). Tama nakyi
siind, ettd neuvostojdrjestelméan tuottava disinformaatio vain lisddntyi (Bittman,
1985; Golitsyn, 1995). Erds ndkemys oli my0s se, ettd ldnsi ja ldntiset tiedustelu-
palvelut eivit olleet koskaan ymmartaneet disinformaation pitkdn aikavilin stra-
tegisia tavoitteita. Toiminnasta oli havaittu vain aktiivisten toimenpiteiden takti-
nen kaytto. Golitsynin mukaan lanttd vaivasi aktiivisten toimenpiteiden moni-
naisuuden ymmaértaméattomyys. (Golitsyn, 1995; ks. myos Golitsyn, 1984)

Aktiiviset toimenpiteet eivat olleet myoskaddn pelkastdan disinformaatiota,
vaan paljon laajempi kokonaisuus, jota lansimaissa ei aina hahmotettu. Taman
vuoksi ne olivat vaikeasti havaittavia ja vaarallisia, koska niitd voitiin aliarvioida.
Esimerkiksi itdblokin maiden toimintaa Neuvostoliiton aktiivisten toimenpitei-
den toteuttajana ei valttamattd tdysin ymmarretty. (Bittman, 1985). Kaytannossa
luotettavien arvioiden tekemisen osalta puuttui myos sisédpiiritietoa, vaikka loik-
karit olivat kertoneet omia tietojaan KGB:n harjoittamista aktiivisista toimenpi-
teistd (Golitsyn, 1984). Voidaankin todeta, ettd uhkien ymmartaméattomyys oli
havaittavissa aktiivisten toimenpiteiden vastustamisen sekd ymmértamisen
osalta.
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6.3 AKTIIVISTEN TOIMENPITEIDEN VASTATOIMET

Kylmén sodan aikana oli tarve selvittdd aktiivisia toimenpiteitd. Vastakeinojen
osalta oli oleellista ymmartdad mahdolliset haavoittuvuudet ja organisatoriset
haasteet sekd 1oytad sitd kautta parempaa vastustuskykyd Neuvostoliiton asetta-
mille uhkille. Vaikka Neuvostoliitto kohdisti entistd systemaattisempaa ja koor-
dinoidumpia massiivisia poliittisen sodankdynnin keinoja ja disinformaatiokam-
panjoita Yhdysvaltoja vastaan, niin sielld ryhdyttiin vasta 1980-luvun alussa sys-
temaattisemmin tutkimaan ja selvittdméaan maahan kohdistunutta uhkaa.

Osaltaan tihin laimeaan suhtatutumiseen disinformaatioon osalta vaikutti,
se miten epdkohdista huomauttaminen olisi vaikuttanut jo ennestdankin haas-
teellisiin suhteisiin kylman sodan supervaltojen vililld. Toisaalta ei ollut tar-
peeksi selvid tapauksia (Reiss, 2019). Haasteena oli erottaa disinformaatiota ta-
vallisesta propagandasta (Golitsyn, 1984). Yhdysvalloissa ndhtiin, ettd parem-
pien lopputulosten saamiseksi tarvittiin systemaattista tietojen keruuta ja tutki-
musta aktiivisista toimenpiteistd (Eagleburger, 1983).

Kiinnostus disinformaatiota kohtaan nékyi siing, ettd englanninkielisiin sa-
nakirjoihin tuli ensimmadisté kertaa termi disinformaatio (Mahairas & Dvilyanski,
2018). Termin maddrittely auttoi ymmadrtdmddn paremmin myos aktiivisia toi-
menpiteitd. Ymmartamys ja valistaminen olivat keskeisessa roolissa, kun pyrit-
tiin vastustamaan haitallisia keinoja (US Congress, 1980; Bittman, 1988; Bagge,
2019). Aktiivisten toimenpiteiden laaja-alaisuuden ymmartaminen mahdollisti
lansimaiden paremmat vastatoimet (Eagleburger, 1983; Lucas 2012). Kylmén so-
dan aikana ndhtiin oleelliseksi tunnistaa haitalliset ilmi6t.

Vastustaakseen Neuvostoliiton aktiivisia toimenpiteitd, niitd piti myods ym-
maértdd (esim. Bagge, 2019). TSekkiloikkari Bittman (1985), joka omistautui aktii-
visten toimenpiteiden ja disinformaation tutkimiselle, esitti myos omia nike-
myksiddn siitd, kuinka aktiivisia toimenpiteitd tai ylipdatdaan Neuvostoliiton pro-
vokaatioita pitdisi vastustaa. Bittmanin esille nostamia vastakeinoja Neuvostolii-
ton haitalliselle toiminnalle oli muun muassa pétevit tiedusteluanalyytikot, tiivis
koti- ja ulkomainen viranomaisyhteisty6 sekd julkisuus, varsinkin median tietoi-
suus (Bittman, 1985; US Congress, 1980).

Tarvittiin riittdvéasti patevid tiedusteluanalyytikkoja, jotka pystyivét seuraa-
maan eri maiden ldhteitd ja tapahtumia sekd tekemddn pirstaleisista fragmen-
teista analyyseja. Useilla mailla ei ollut kuitenkaan ollut riittdvid resursseja tillai-
seen toimintaan. Kehnot analyysit ja tiedustelun puute altistivat ne Neuvostolii-
ton vaikutusyrityksille (US Congress, 1980). Vastatoimien ongelmana saattoi olla
myos se, ettd viranomaistoimintaa ei koordinoitu. Téastd Yhdysvallat oli hyva esi-
merkki. Maalla oli resursseja, mutta organisaatioiden toimivaltuudet ja yhteistyo
saattoivat muodostua esteeksi laajemman kuvan aikaansaamisessa. Analyysityo
oli my®s pirstaloitunut eri virastoihin. Siilloutuminen néhtiin siis vaarana ja tdhan
ratkaisuksi ehdotettiin viranomaisten vélistd tiiviimpéda yhteistyotd. Kuitenkaan
pelkdn maansisdisen yhteistyon kehittdiminen ei riittdnyt, vaan yhteistyon piti
olla kansainvilistd. Haaste oli globaali (US Congress, 1980; Gehlen, 1972).

Kolmantena elementtiné tiedusteluanalyysien ja yhteistyon lisdksi, ndhtiin
ratkaisuna varsinkin lehdiston valistaminen disinformaation vaaroista.
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Neuvostoliiton ja itdblokin tavoitteista ja tekniikoista. Tama oli oleellista siitd
syystd, ettd keskeisend haitallisena keinona néhtiin erityyppinen disinformaatio.
KGB:n keinovalikoiman paljastaminen supisti keinojen tehokkuutta. (US Cong-
ress, 1980; Bittman, 1988).

Lehdistd oli kylmén sodan aikana erdanlainen portinvartija tiedonvalityk-
sen osalta (Bittman, 1988, s. 6). Lehdistossa julkaistiin useampia kirjoituksia, jotka
liittyivdt Neuvostoliiton aktiivisiin toimenpiteisiin. Yhdysvalloissa pyrittiin
myos sivistdimaan julkista yleisvd Neuvostoliiton suorittamasta toiminnasta tele-
visio-ohjelmien kautta. Aktiivista toimenpiteistd kertovaan ohjelmaan oli tuotu
loikkareita, jotka kertoivat neuvostotoimista ja niiden tavoitteista. (Soviet Active
Measures, 1984). Parempaa resilienssid mahdollisti my0s se, ettd varsinkin Yh-
dysvalloissa eri yliopistot ja korkeakoulut ottivat propagandan, disinformaatio
ja yleisesti kansallisten turvallisuuden laajemmin huomioon opetusohjelmissaan
(Bittman, 1988).

Keskeiseen rooliin aktiivisten toimenpiteiden vastustamissa nousee esille
neuvostotiedustelun toimintatapojen tunteminen ja ymmartaminen, kuinka ne
erosivat lansimaisista kdytdnteistd. Erds ndistd eroavaisuuksista oli aika, mikad
saattoi ndkyad siind, ettd resursseja aikaa ja rahaa kaytettiin johonkin miki ei tuot-
taisi nopeita voittoja (Kux, 1985; Hollingsworth, 2023). Oleellista oli tiedostaa,
ettd neuvostotiedustelu toimi erittdin pitkdjanteisesti. Se ei valttamatta tavoitellut
nopeaa menestystd, vaan pitkdn aikavélin kumulatiivista onnistumista (Kux,
1985; ks. myos Seeley, 2018).

Toiminta piti ymmartdd myos Neuvostoliiton lahtokohdista. Vihollisen sil-
min ndhtynd asiat kasitettiin toisessa valossa (Kux, 1985). Toimintatapojen ym-
maértdminen oli oleellista, koska kyse ei ollut pelkdstdan neuvostovakoilusta. On
esitetty, ettd tiedusteluorganisaation resurssien kohdentaminen ainoastaan va-
koilutoiminnan paljastamiseen, mahdollisti aktiivisten toimenpiteiden kautta
vaikuttamisen (Kux, 1985; Bittman, 1972; Perkins, 2018; Lamb & Schoen, 2012;
Rusi & Korhonen, 2017).

Yhdysvalloissa toteutettiin poikkihallinnollista yhteistyotd. Téasta esimerk-
kind on Active Measures Working Group, jonka kautta Neuvostoliiton toiminta
hahmottui. Jalkeenpdin on arvioitu, ettd tutkimusryhma teki erittdin arvokasta
tyo6td ja ndin ollen saavutti myos tuloksia. Neuvostoliiton romahdettua tutkimus-
ryhmén tyo pdétettiin. Kdytdannossd kylméan sodan paattyminen heikensi sita
osaamista, jolla neuvostotiedustelun toimintaan oli vastattu (ks. esim. Lucas,
2012).

Neuvostotiedustelun, johon aktiiviset toimenpiteet kytkettiin, oli tietenkin
toimiensa my6ta vaikuttanut arvioihin toiminnasta, mutta selvennysta tuli loik-
kareiden kautta. Kdytannossa tama sisdltdpdin tullut loikkarien ndkemys avasi
entisestddn lansimaiden nakemysta aktiivisista toimista. Yhdysvalloilla oli myos
intressejd kertoa julkisuuteen havaitut toimenpiteet, joita Neuvostoliitto siihen
kohdisti. Tamdn vuoksi vuonna 1981 oli kdynnistetty erityinen ohjelma, jonka
tarkoituksena oli ensinndkin selvittdd, mitd nuo aktiiviset toimenpiteet olivat,
mutta tdimdn lisdksi tarkoituksena oli myos kertoa yleisolle ndistd toimista.
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7 KASITYKSET HISTORIALLISESTA TERMISTA

Tdaman luvun tarkoituksena on kisitelld ldhdeaineistosta nousseita teemoja aktii-
visten toimenpiteiden historiallisuudesta ja sitd, paattyivatko aktiiviset toimen-
piteet kylman sodan péaattymiseen, herdsivatko toimenpiteet uudestaan henkiin
2000-luvulla vai olivatko aktiiviset toimenpiteet jatkuneet katkeamattomana ket-
juna kylmdn sodan padttymisestd huolimatta?

Kylmén sodan jalkeen maailma muuttui. 1990-luvun alussa katsottiin, etta
aiempi neuvostotiedustelu romahti Neuvostoliiton romahtaessa ja Vendjdn tie-
dustelu védheni samalla (esim. Nykdnen, 1992). Esimerkiksi Euroopan unionin
laajenemisen 1990-luvulla katsottiin helpottaneen Vendjan illegaalitiedustelua.
Osaltaan entiset neuvostotiedustelijat siirtyivat tutkijoiksi, mutta akateemiseen
maailmaan siirtyminen ei estanyt neuvostotiedustelijoiden kuulumista “alma
materiinsa” (Gordievsky & Rogatchi, 1997). Tassd pédti ndkemys, ettd tiedustelijat
ja vakoilijat eivit koskaan jad eldkkeelle.

7.1 AKTIIVISET TOIMENPITEET - HISTORIALLINEN
TERMI?

Aktiiviset toimenpiteet termid on pidetty historiallisena Neuvostoliiton vaikut-
tamistoimintaa kuvailevana kasitteend (Mikkola, 2020). Kisitteen on katsottu
kuuluvan kiintedsti kylmdn sodan aikaan (Pynnoniemi, 2016; Darczewska &
Zochowski, 2017). Neuvostoaikaista ilmiotd on kylmén sodan jilkeen kuvattu
my0s termeilld antiikkinen ja reliikki (Weiss, 2017; Perkins, 2018). Kylm&n sodan
pddttymiseen reagoitiin eri tavoin (ks. esim. Gordievsky & Rogatchi, 1997). Osa
naki kylmén sodan ja Neuvostoliiton romahtamisen historian loppuna ja uuden
alkuna. Toiset taas ennustivat hyvinkin synkkid ndkymia nationalismin ja demo-
kratiaa haastavien voimien noususta (Laqueur, 1995).

Tutkimuskaytossd aktiivisten toimenpiteiden kisite vanheni nopeasti kyl-
mén sodan pddtyttyd. Uusiin tutkimusintresseihin vaikuttivat kansainvalisten
suhteiden kehitys ja usko siihen, ettd Vendjd oli menossa demokraattisempaan
suuntaan. Namd ndkemykset osoittautuivat sittemmin harhaksi (ks. esim.
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Harding, 2017; Kasparov & Greengard, 2016). Termi jdi menneisyyteen, kun kyl-
mén sodanaikaiset uhkakuvat hidlvenivit ja kaksinapainen maailmanjdrjestys
purkaantui (Perkins, 2018; Bittman, 2017). Tilalle tuli uusia uhkakuvia (ks. esim.
Laqueur, 1995). Mullistavien kansainvdlisten tapahtumien myo6td vanhat teemat
jdivdt unholaan. Kaytannossa tama tarkoitti myos Neuvostoliittoa koskevan tut-
kimuksen vahenemistd (Nehring, 2021). Tiedusteluorganisaatiot, jotka olivat sel-
vittdneet neuvostotiedustelun toimintaa, kokivat maararahaleikkauksia. Kylman
sodan aikaisia asemia purettiin.

7.2 AKTIIVISTEN TOIMENPITEIDEN RENESSANSSI

Renessanssilla tarkoitetaan antiikin ajan uudelleen herddmistd 1300-luvun Eu-
roopassa. Katsottiin, ettd pimedn keskiajan jalkeen, antiikki olisi herdnnyt eloon.
Mikéddn aikakausi ei kuitenkaan herdd eloon, vaan voi ainoastaan hakea inspiraa-
tiota menneisyydestd. Se, ettd aktiiviset toimenpiteet herdsivit henkiin Vendjan
kaoottisen 1990-luvun jdlkeen, tarkoitti neuvostoaikaisen termin paluuta. Tietyt
aiemmin vanhentuneiksi katsotut teemat ja kasitteet on taas nostettu uudelleen
pintaan sekd tutkimuksessa ettd julkisessa keskustelussa. Historiasta on haettu
vertailukohtia selittiméddn nykyistd maailmaa. Tastd esimerkkind on se, kuinka
kiristyneen kansainvilisen tilanteen myostd otettiin kdyttoon termi uusi kylma
sota (Lucas, 2008).

Vendjdn sisdistd tilannetta on arvioitu siten, ettd kyseessa olisi “Neuvosto-
liitto 2.0”, missd haetaan inspiraatiota neuvostoajoista. Mikdan aikakausi ei palaa
sellaisenaan, vaikka erddnlaista renessansseja esiintyykin. Emme eld samanlaista
aikaa, kuin kylmén sodan aikana (KAPO, 2023). Aktiivisten toimenpiteiden on
katsottu syntyneen uudelleen 2010-luvulla (Smith, 2019; Galeotti, 2019). Krimin
valtaus vuonna 2014 sai aikaan sen, ettd kylmén sodan aikaiset tutkimukset ak-
tiivisista toimenpiteistd nousivat kiinnostuksen kohteeksi samoin kuin kylmé&n
sodan aikaisten loikkareiden ndkemykset (Ojog, 2016; Fedchenko, 2016). Samalla
my0s termi aktiiviset toimenpiteet tuli entistd enemmaén kdyttoon (Flore ym.,
2019). Osa tutkijoista pitdd aktiivisia toimenpiteitd edelleen kdyttokelpoisena ter-
mind, kun selitetddn nykyistd tilannetta (ks. esim. Darczewska, 2018; Weiss, 2017).

Kansainvilisen tilanteen kiristyminen alkoi nékyad siind, ettd jo ennen Kri-
min miehitystd eri julkaisuissa kédytettiin termid uusi kylmé sota. Tuolloin sen
hetkistd tilannetta peilattiin kylmén sodan aikaan ja menetelmiin. (ks. esim. Lu-
cas, 2012). Vaikka uusi kansainvilinen tilanne ndhtiin 2000- ja 2010-luvuilla uu-
tena kylména sotana, oltiin kuitenkin uudessa tilanteessa.

Renessanssi-kasitystd aktiivisten toimenpiteiden osalta puolustaa se, ettd
osa tutkijoista katsoo, ettd vanhat keinot on tuotu uudelle vuosituhannelle. T4-
maén lisdksi ne on pdivitetty. Eli vaikutteet on haettu menneisyydestd, mutta kei-
not on muokattu ja pdivitetty vastaamaan nykyistd informaatioyhteiskuntaa (Ab-
rams, 2016; Fedchenko, 2016; Galeotti, 2019). Disinformaatio oli siis vanha metodi,
mutta se ndhtiin hyvin kadyttokelpoiseksi uudessa digitaalisessa ympadristossd
(Galeotti, 2019). Aktiivisien toimenpiteiden kirjoon on lisdtty uusia keinoja mm.
pehmedn vallankdytto (soft power) ja kybersodankdynti (Galeotti, 2019;
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Atlamazoglou, 2021). Ei-sotilaallisten keinojen tdrkeys on kasvanut (Ojog, 2016).
Tamad tarkoittaa, vdhintdankin sitd, ettd kylméan sodan aikainen ajattelu kytee
(Harding, 2017). Kdytannossad on ndhty, kuinka kylmén sodan aikainen pelikirja
on otettu kayttoon (ks. esim. Belton, 2020).

7.3 JATKUVUUS?

Kylmén sodan aikana tiedustelutoimintaa entisestdan tehostettiin ja aktiivisista
toimenpiteistd muodostui erddnlainen sielu ja toimintakulttuuria muokannut te-
kija, toimintakulttuuri juurtui. Taméan vuoksi aktiiviset toimenpiteet terminé ko-
rostivat Neuvostoliiton ideologista sotaa lanttd vastaan (Darczewska &
Zochowski, 2017).

Vuonna 1992 Anatoli Golitsyn (1995) varoitti CIA:ta mahdollisesti tulevista
laskelmoiduista disinformaatiokampanjoista. Oli ndhtdvissd, ettd eri operaatiot
yhdistettdisiin vaikutusten aikaan saamiseksi (Golitsyn, 1995). 2000-luvun alussa
nahtiin, kuinka Vendja pyrki edelleen kdyttaméaan aktiivisia toimenpiteitd, mutta
my0s tehostamaan niiden kayttod (KAPO, 2004). Giles katsoo, ettd Neuvostolii-
ton hajoamisesta huolimatta, Vendjd jatkoi kdyttaytymistdan aivan kuin Neuvos-
toliitto ei olisi hajonnutkaan (Giles, 2022). Tamaén lisdksi lannen ja Vendjan valilld
vallitsi erilaiset tulkinnat siitd, mitd oli tapahtunut ja varsinkin siitd, kuinka
kylma sota oli paattynyt (Giles, 2020).

Neuvostoliiton romahtaminen ei tarkoittanut sitd, ettd kyvykkyys aktiivi-
siin toimenpiteisiin olisi havinnyt (Darczewska & Zochowski, 2017). Toimintata-
voissa oli ndhtdvissd 1990-luvulla se, ettd osa vendldisistd oli jadnyt neuvostoai-
kaan (Gordievsky & Rogatchi, 1997). Vaikka Neuvostoliiton tiedustelukolossi
KGB romahti, ei kylméan sodan paattyminen lopettanut aktiivisia toimenpiteita.
Keskeisimmistd neuvostotiedustelukoneiston osista merkittivimmat sdilyivat.
Nykyéddn aktiiviset toimenpiteet liitetddn Vendjan nykyisiin tiedusteluorganisaa-
tioihin: FSB, SVR ja GRU (AMWG, 1992; Hosaka, 2020; Galeotti, 2019).

Historia ja traditiot ovat aina vaikuttaneet tiedusteluorganisaatioiden toi-
mintaan (Laqueur, 1995). Kylmédn sodan aikana néhtiin, ettd Neuvostoliitto am-
mensi toimintakulttuuriansa osin keisarillisen Vendjan ajoilta (Andrew & Mit-
rokhin, 2000; ks. my6s Shultz & Godson, 1984). Toimia, jotka voitiin katsoa myo-
hemmin aktiivisiksi toimenpiteiksi, tapahtui jo keisarillisen Vendjan aikana
(Andrew & Gordievsky, 1991). Voidaan jopa vdittdd, ettd symbioosi aktiivisten
toimenpiteiden ja Vendjdn tiedusteluorganisaatioiden kesken on jatkunut kauan
ennen lokakuun vallankumousta 1917 (Bittman, 1985). Nykyddn ndhd&an, ettd
Vendjan tiedusteluorganisaatiot ammentavat operaationaalista perinnettddan
Neuvostoliiton KGB:std (Hollingsworth, 2023).

Vendjd piti vield 2000-luvun alussa kiinni Neuvostoliiton aikaisista salai-
sista arkistoista ja menetelmistd, eikd antanut julkisuuteen KGB:n painotuotteita
(Mitrokhin 2002). KGB:n ohjekirjoista olisi ollut 16ydettadvissa tiettyja kayttokel-
poisia menetelmid (KGB, 1970). Mitrokhin (2002) huomioi, ettd Vendjan tiedus-
telu oli hyvéassd kunnossa. Se oli sdilyttanyt fyysisen ja teknisen neuvostoaikaisen
koostumuksensa. Myos tavoitteet olivat pysyneet. Neuvostotiedustelun tavoin
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Venijdn tiedusteluorganisaatiot halusivat kontrolloida kaikkea. Aiempien aiko-
jen tavoin tiedusteluvirkailijat ndhtiin tSekisteind. (Mitrokhin, 2002).

Osa kylmén sodan aikaisista Neuvostoliiton organisaatioista on sdilynyt
ndihin pdiviin saakka. Osan nimikin on ennallaan (Fedchenko, 2016). Aktiivisten
toimenpiteiden osalta esimerkiksi osa niistd medioista, jotka kylmén sodan ai-
kana harjoittivat niin sanottuja valkoisia aktiivisia toimenpiteitd, on edelleen ole-
massa. Tammoinen toimija on esimerkiksi TASS (AMWG, 1992). Niin sanotun
mustien aktiivisten toimenpiteiden osalta Neuvostoliiton aikaisten tiedusteluor-
ganisaatioiden osalta nimet ovat muuttuneet, mutta toiminnan on katsottu jatku-
neen. KGB:n ensimmadisen paddirektoraatin A-osasto muutti nimedan Neuvosto-
liiton romahdettua, mutta kyseinen osaston toiminta jatkuu edelleen (Earley,
2007; Fedchenko, 2016).

Osa organisaatioista tunnetaan uusilla nimilld, mutta toiminnan on katsottu
sdilyneen. Voidaan puhua jatkumosta, joka periytyy suoraan neuvostoajoilta. On
esitetty my0s, ettd Vendjdlld sdilyi kylmédn sodan aikainen viholliskuva (Galeotti,
2019; Hosaka, 2020). Seka loikkarit ettd venildiset ldhteet paljastivat, ettd Yhdys-
vallat sdilyivdt edelleen Vendjdn tiedusteluorganisaatioiden padkohteena (Ho-
saka, 2020). Tamad seikka valkeni laajemmin vasta, kun Vendjan Yhdysvaltoja vas-
taan harjoittama vaalivaikuttaminen tuli julkisuuteen. Senaatin tiedustelukomi-
tean termiksi valikoitui tuolloin Russian active measures (US Senate, 2020).

Aktiivisten toimenpiteiden katsotaan edelleen olevan oleellinen osa Vena-
jan tiedusteluorganisaatioiden keinovalikoimaa (Puolustusministerio, 2019). Ve-
ndjan tiedustelukoneisto hyodyntéa tandkin pdivand disinformaatiota vaikutta-
misessaan. Verrattuna kylmén sodan aikoihin disinformaation méaéra on rajahta-
nyt (Fedchenko, 2016). Tosin menetelmissd on ndhtdvissd samankaltaisuuksia,
silld tandkin pdivana tietoa julkaistaan sellaisilla alustoilla, joista disinformaatio
levidd luotetummille alustoille (Bittman, 1985; Fedchenko, 2016; KAPO, 2018).

Toistuvasti tehdddn vertailuja kylmédn sodan aikaan sen osalta, kuinka pal-
jon eri tiedusteluorganisaatioilla on henkilostod eri asemapaikoilla. Vendjan
osalta on arvioitu, ettd sen tiedusteluhenkiloston madra on pysynyt merkittavana.
Esimerkiksi Lontoossa 2010-luvulla henkiloméara oli samalla tasolla kuin kyl-
méan sodan aikana. (Galeotti, 2019). Nahd&dan myos, ettd venildiset kdyttavét sa-
manlaisia peitteitd tiedustelutoiminnassa, kuin aiemmin (Olson, 2019).

Myos aktiivisten toimenpiteiden tavoitteiden osalta on ndhtdvissd saman-
kaltaisuuksia kylmén sodan aikaan. Esimerkiksi Neuvostoliito perusteli aktiivis-
ten toimenpiteiden kayttoad osin defensiivisilla syilld, ja my6s Putinin Vendja on
kayttanyt samanlaista retoriikkaa. Vendjd kokee olevansa jatkuvan uhan koh-
teena, milld se on perustellut aggressioitaan (Andrew & Mitrokhin, 2006; Fed-
chenko, 2016; Kari & Holmila, 2023) Lannessd puolestaan ndhd&an, ettd Vendja
kdy jatkuvaa sotaa kaikkia vastaan, mika ei erota sen toimintamallia kylméan so-
dan aikaisesta. Tuolloin Neuvostoliitto kdytti aktiivisia toimenpiteitd horjuttaak-
seen varsinkin ldnsimaita. (ks. Giles, 2022). Aktiivisten toimenpiteiden koko
skaala - disinformaatiosta salamurhiin - on ollut kédytossd Neuvostoliiton ro-
mahtamisen jdlkeen (Bagge, 2019; Hosaka, 2020). Esimerkki tdstd on se, ettd en-
nen hyokkadystaan Ukrainaan Vendjd oli aloittanut jo kauan ennen sotilaallista
hyokkadysta aktiiviset toimenpiteet Ukrainaa vastaan. On esitetty, ettd tama
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aggressio Ukrainaa vastaan aktiivisten toimenpiteiden osalta alkoi jo 1990-lu-
vulla (Ojog, 2016).

Neuvostoliiton romahtaminen ei lopettanut aktiivisia toimenpiteitd. Active
Measures Working Groupin arvioi oli vuonna 1992, ettd toiminta jatkui ennallaan,
vaikka yhteisty6td korostettiin (AMWG, 1992). Vendja uskotteli neuvostovaltion
romahduksen jdlkeen, ettd se lopettaisi disinformaatiokampanjansa ja aktiiviset
toimenpiteet. Se, mikd muuttui, oli organisaatioiden nimet. KGB:n ulkomaan-
tiedustelua jatkoi SVR ja sen alaisuudessa jatkoi myo6s nimeddn muuttanut aktii-
vista toiminta vastannut A-toimisto. Toimistossa jatkoivat vanhat tyontekijat.
(Earley, 2007). Se, ettd vanhat kylmédn sodan aikaiset tyontekijat jdivat, tarkoitti
osaaminen sdilymistd. Kehitys ei tissd mennyt samaan suuntaan, kuin ldnnessa.
Yleisesti on tiedossa se, ettd kylman sodan padttyminen vahensi resursseja lanti-
sissd organisaatioissa.

Kylman sodan aikainen tarve selvittdd erilaisten peiteoperaatioiden har-
maita alueita (US Congress, 1980), ei poistunut kylmé&n sodan paattymisen myota.
Neuvostoliiton romahtamisen jdlkeen Vendjd jatkoi peiteoperaatioitaan, illegaa-
liohjelmiaan seké niin sanottuja aktiivisia toimenpiteitd (Gordievsky & Rogatchi,
1997). Neuvostoliiton romahtaminen ei tarkoittanut sitd, ettd KGB:n tiedustelu-
upseerit olisivat kadonneet jonnekin. Lakkautetun organisaation tilalle tuli uusia,
mutta vanha neuvostoaikainen henkilosto paasaantoisesti jatkoi (Harding, 2017;
ks. my6s Anderson, 2006). Kuten Luke Harding kirjoittaa: “Valta vaihtui. J&rjes-
telma sdilyi entiselldan” (Harding, 2017, s. 24).

Aktiiviset toimenpiteet, jotka neuvostoaikana olivat olleet merkittdvassa
osassa neuvostotiedusteluorganisaatioilla, sdilyivdt edelleen tehtivind. KGB:n
ensimmdisen pdddirektoraatin perilliselle SVR:lle mé&ariteltiin lainsdddannossa
yhdeksi tehtdvaksi aktiiviset toimenpiteet. Aktiiviset toimenpiteet kuuluvat
my9s FSB:n keinovalikoimaan (Kari & Holmila, 2023). Edelld esitetyn osalta ei
voi valttamattd ihmetelld sellaisia ndkemyksid, kaiken pysyneen joiltakin osin en-
nallaan (Nehring, 2021).

74 HISTORIALLISTEN TERMIEN TARKASTELUN
HYODYLLISYYS

Se, minkd vuoksi on hyodyllistd tutkia historiallista termid, tdssad tapauksessa ak-
tiivisia toimenpiteitd, on, ettd 16ydetddn analogioita nykyisyyden ja menneisyy-
den vililld. Tama helpottaa ymmartamaan nykyisyyttd (ks. esim. Bagge, 2019).
Historiassa on ndhty lainalaisuuksia. Historia ei kuitenkaan ole luonnontiede,
mutta sitd kautta voidaan ymmartad paremmin ihmisten ja eri organisaatioiden
toimintaa (ks. esim. Carr, 1990; Warner, 2007). Historia mahdollistaa paremman
ymmairryksen nykyisyydestd, mutta antaa myos osviittaa tulevasta (Handel,
1990; Kahn, 2009). Tapahtumien vdliltd voidaan loytdd korrelaatioita (Bagge,
2019). Historian osalta oleellista on se, millaisia ldhteitd on kadytettdvissd ja se,
millaisia tulkintoja ldhteiden perusteella tehdddn. Tamaén lisdksi ajankohta, jol-
loin tulkintoja tehd&dén vaikuttaa niihin.
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Nykyinen kybermaailma ei ole muuttanut tiettyjen tahojen strategisia ta-
voitteita tai ndkemyksid uhista ja vihollisista (Bagge, 2019; ks. myo6s Galeotti,
2019). Haaste on siing, ettd jos katsotaan vain eteenpdin ja tulevaisuuteen, ei ha-
vaita samankaltaisuuksia ja poikkeamia. Tietyt asiat muuttuvat hyvin vdhéan tai
eivit olleenkaan (Kari & Holmila, 2023). Esimerkiksi hybridisota ei ole uusi ilmidg,
vaan siind on vanhat ainekset, joihin ndhdddn kuuluvaksi informaatio, aseet ja
yksiloiden ajatukset (Tiilikainen, 2015).

Aktiiviset toimenpiteet -kasitteen merkitys myshempéana tulevaisuuden il-
miond ymmarrettiin 1990-luvun alussa. Vuonna 1992 Active Measures Working
Groupin loppuraportissa todettiin: “Ymmarrys siitd, millaisia aktiivisia toimenpi-
teitd ja disinformaatio-operaatioita neuvostoliittolaiset harjoittivat "kylmé&n so-
dan jdlkeisend aikana", on olennaista tulevaisuuden poliittisten vaikuttamisope-
raatioiden analysoinnissa”. (AMWG 1992). Tyo6ryhma vield erikseen huomioi,
ettd tulevat aktiivisten toimenpiteiden tai disinformaatio-operaatioiden keinot
tulisivat sisdltdmé&an todenndkdisesti monia niistd elementeistd, joita Neuvosto-
liitto oli kayttanyt. Katsottiin, ettd monet sekd valtiolliset ettd ei-valtilliset toimijat
tulisivat kdyttdamaan erityyppisid aktiivisia toimenpiteitd, kuten disinformaatiota.
(AMWG, 1992). Tutkimusryhma osui oikeaan. Niitd aktiivisia toimenpiteitd, joita
Venidjd tandkin pdivdnd pyrkii salaamaan, on mahdollista tarkastella historian
kautta (Darczewska, 2018). AMWG esitti myos ndkemyksen siitd, ettd myos muut
saattaisivat kdyttdad disinformaatiota ja informaatiovaikuttamista (AMWG, 1992)
Téltd osin he my6s oikeassa. Yhdysvalloissa on viime vuosina esitetty nakemyk-
sid siitd, ettd vastaavan kaltainen tyoryhma pitdisi muodostaa. Ndiden vaatimus-
ten taustalla on ndkemykset Kiinan uhan kasvusta.

Martti J. Kari ja Antero Holmila kirjoittavat, kuinka “historialla on usein
hallitseva vaikutus valtion strategisen kulttuurin kehitykseen” (Kari & Holmila,
2023, s. 9). Baggen mukaan, on jopa elintdrke&d tutkia aikaisempia vaikutusope-
raatioita sekd metodeja. Vaikka tutkimus on télld saralla mennyt eteenpdin, niin
edelleen tarvitaan syvallisempdd ymmarrystd, jotta voimme varautua paremmin
mahdollisiin uhkiin (Bagge, 2019). On kuitenkin nihty, ettd tapahtumia ei osata
asettaa historialliseen viitekehykseen (Gioe ym., 2020). Tama selittdd myos sen
minké vuoksi aktiivisten toimenpiteiden tutkimus ndhdédan tarpeelliseksi.

Kyse ei kuitenkaan ole pelkdstddn siitd, ettd asiat laitettaisiin historialliseen
kontekstiin. Aktiivisten toimenpiteiden tai ylipddtdan tiedusteluorganisaatioi-
den tutkimuksen voidaan katsoa olevan oleellista sen vuoksi, ettd aiemmista ta-
pauksista voidaan oppia (ks. esim. Grabo, 2015). Tama tarve korostuu erityisesti
niiden organisaatioiden osalta, joista on rajoitetusti ldhteitd. Historia mahdollis-
taa tunnistamaan ja analysoimaan salaisten operaatioiden rakennetta. Aktiivis-
ten toimenpiteiden tarkastelu mahdollistaa keskeisen keinon tarkastella Venéjan
tiedusteluorganisaatioiden toimintaa ja vaikutusoperaatioiden rakennetta ja toi-
mintatapoja. Termin tarkastelu antaa laajemman ndkokulman Vendjan poliittisen,
yhteiskunnallisen ja historiallisen Vendjan aiheuttamiin uhkiin (Darczewska,
2018; Bittman, 1988).

Yleisesti katsotaan, ettd nykyisen tilanteen ymmartamiseksi, pitdd asioita
tarkastella myos historiallisesta perspektiivistd. Varsinkin, kun vendldinen mo-
dus operandi on kehittynyt neuvostovaltion alkuajoista ldhtien (Darczewska,
2018). Nahdddn, ettd aktiivisten toimenpiteiden tutkiminen edesauttaa
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analysoimaan nykyisid vaikuttamiskeinoja. Historiatietoinen analyysi voi paljas-
taa tarkeitd vivahteita siitd, millaisissa olosuhteissa ja mistd syistd Neuvostoliiton,
mutta myo6s Vendjdn johtajat sovelsivat tai soveltavat aktiivisia toimenpiteitd po-
liittisten tavoitteidensa saavuttamiseksi (Gioe ym., 2020).

Historian ymmarrys helpottaa meitd kadsittaméaan nykyisyyttd, mutta myos
selittdmadn tulevia kehityskulkuja. Tama sen vuoksi, ettd osa nykyisistd ilmidista
on voimakkaasti kytkoksissd historiallisiin tekijoihin. Voidaan siis sanoa, ett4 his-
toriallinen ldhestymistapa voi auttaa havaitsemaan tiettyjd mekanismeja. Aktii-
visten toimenpiteiden osalta tdiméd hyodyllisyys ndkyy siind, kuinka erilaisia pei-
teoperaatioita voidaan hahmottaa ja analysoida (Darczewska & Zochowski,
2017). Tamé&n vuoksi se, ettd termi on kylmén sodan ajalta, ei poista sen hyodyl-
lisyyttd haettaessa vertailupohjaa nykyiseen tilanteeseen. Ymmartdessamme il-
mion ja sen aiheuttaman uhan pystymme vastaamaan mahdollisiin uhkiin pa-
remmin. Jos unohdamme uhat, saatamme havitd kamppailun disinformaatiotais-
telussa ja joutua alttiiksi aktiivisille toimenpiteille (Shultz & Godson, 1984).
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8 AKTIIVISTEN TOIMENPITEIDEN HEIJASTUMAT
NYKYPAIVANA

Yleisesti suhtautuminen Vendjdan kohtaan muuttui ratkaisevasti helmikuussa
2022, kun Vendjan laajensi hyokkaystdan Ukrainaan helmikuussa 2022. Vasta
tuolloin osa havahtui ennakkovaroituksista huolimatta Vendjan aggressiivisuu-
desta (Giles, 2022; ks. my6s Niinistd, 2023). Vendjan kayttamat aktiiviset toimen-
piteet ja muut aggressiiviset toimet, missa se ei kaihtanut sotilaallisia ja arvelut-
tavia keinoja olivat kylld ndhtdvissd aiemmin (Laks, 2007; KAPO, 2018). Kaikille
tdmd aggressiivinen toiminta ei siis tullut ylldtyksend. Varsinkin Baltian maissa
oli realistisempi kuva Vendjastd (Giles, 2022; Shapiro, 2016).

Vendjd on laajentuneen hyokkdyssodan jdlkeen jatkanut aktiivisia toimen-
piteitd, tai kuten nykyddn yleisesti kutsutaan hybriditoimia. Vendja on pyrkinyt
syottdméaan omaa narratiiviaan. Namaé narratiivit ovat menneet joiltakin me-
dioilta lavitse. Joissakin tapauksissa kyseessd on vain hienojakoisista vivahde-
eroista. Mikd tuo mieleen, sen kuinka disinformaatiossa yleisesti muokataan tie-
toja. On esimerkkejd siitd, kuinka Ukrainan kartta on esitetty Vendjan nakemyk-
sen mukaan (ks. esim. Lalu, 2020). Vendjan vaikuttamisoperaatiot onnistuvat
mahdollisesti myos joissakin maissa edelleen paremmin, kuin toisissa. Tdstd hy-
vand esimerkkind on se, ettd YK:n kaikki jasenmaat eivit ole tuominneet Vendjan
hyokkaystd Ukrainaan (esim. Naski, 2022).

8.1 AKTIIVISET TOIMENPITEET NYKYAIKANA

Nahdé&an, ettd vain harvat tiedustelutekniikat hdvidvat ajan saatossa pois kay-
tostd (Stout, 2017). Tamdn vuoksi nykyddn menetelmdt ovat osin samat, kuin
aiemmin (Darczewska & Zochowski, 2017; Perkins, 2018). Osa kylman sodan ai-
kaisista uhkakuvista on sdilynyt, mutta myos uusia on ilmaantunut. Uhkakuvien
kirjo on kasvanut Neuvostoliiton romahtamisen ja kylmdn sodan p&attymisen
myotd. Aiemman, kylmédn sodan aikaisesta kaksinapaisesta maailmasta on siir-
rytty yhden supervallan kauden kautta moninapaiseen maailmanjdrjestykseen.
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Perinteisten valtiollisten toimijoiden tilalle on tullut yhd enemmaén ei-valtiollisia
toimijoita. Uhkakuvien kirjo on ndkynyt vaalivaikuttamisessa, disinformaatio-
kampanjoissa, tietojen manipuloinnissa, tietoverkoissa ja sosiaalisessa mediassa
vastakkainasettelun lietsomisena (ks. esim. Aro, 2019; Perkins, 2018b).

Nahdéaan, ettd aktiivisista toimenpiteistd on tullut entista kdytetympid me-
netelmid. Samalla ndiden toimenpiteiden arvioiminen ja maédrittdminen on
muuttunut entistd haasteellisemmaksi (Rid, 2020). 2000-luvulla oli useampia ta-
pauksissa, missd oli havaittavissa Vendjan toimia, joilla pyrittiin aiheuttamaan
eripuraa naapurimaissaan ja lisidmdan maan vaikutusvaltaa eri vaikutuskei-
noilla (KAPO, 2012). Tamd aggressiivinen toiminta on niakynyt esimerkiksi Vi-
rossa, jossa on pyritty kylvamaan eripuraa kansan keskuuteen viahemmistokysy-
mysten kautta (KAPO, 2008). Vendjd on masinoinut mielenosoituksia Virossa ja
edistdnyt omia tavoitteitaan. Vendjd oli muun muassa erittdin kiinnostunut
Nordstream-pdatoksestd (KAPO, 2007). Vendjan sotilaallisen voimankaytto ei ole
ollut poissuljettu (esim. Georgia 2008, Ukraina 2014-).

Uhkakuvat ovat muuttuneet aikaisempaa konkreettisemmiksi. Tastd esi-
merkkind on se, ettd Vendjan toimintaa Suomen ldhialueilla on seurattu entista
tiiviimmin (ks. esim. YLE, 2023). Ndhd&dn, ettd Vendjd kdy pitkdd kamppailua
(YLE, 2023b). Tassa kamppailussa se kdyttdd aiemmin hyviksi keinoiksi havait-
tuja keinoja, kuten vaikuttaja-agentteja ja disinformaatiota (ks. esim. Giles, 2022).
Lehdissd on kirjoitettu my®os siitd, kuinka Vendjd kdy hiljaista sotaa Suomen 1&-
hialueilla (Ilta-Sanomat, 2023).

Kaytdannossd tdssd tilanteessa ei ole uutta. Hiljaista sotaa on kdyty kauan,
vaikuttamisyritykset ovat olleet pitkdaikaisia. Vendjd on etsinyt ja hyodyntanyt
erilaisia haavoittuvuuksia. Nditd haavoittuvuuksia on ryhdytty myos tukkimaan.
Haasteena on kuitenkin se, ettd nykyisessd tietoyhteiskunnassa disinformaation
levittdiminen, mutta myos muidenkin haavoittuvuuksien hyodyntamisten kautta
aiheutuvat vahingot voivat olla aikaisempia aikoja merkittdvampid. Tavoitteet
ovat pysyneet hyvin samanlaisina. Tavoitteena on edelleen epasovun kylvami-
nen ja yhtendisen vastarinnan murentaminen. (Mahairas & Dvilyanski, 2018).

Elamme informaatioyhteiskunnassa, missd digitaalinen maailma kietoo
meiddt entistd tiiviimmin otteeseensa. Data ja informaatio tulvii tietoverkoissa
entistd voimakkaampana. Tietotulva ja digitaalinen maailma mahdollistavat in-
formaatiovaikuttamisen sekd hyvéssa ettd pahassa. Tdssd tilanteessa aktiiviset
toimenpiteet on kisitteend viety kybermaailman puolelle ja on nédhty sellainen
termi Active Cyber Measures (Aalberg, 2022). Katsotaan, ettd kylmé&n sodan aikai-
nen henkilttiedustelutoiminta (HUMINT), joka vaati paljon resursseja, on osin
korvaantunut verkko-operaatioilla ja -vaikuttamisella, joka on kustannustehok-
kaampaa. Kyberulottuvuus ja tietoverkot antavat mahdollisuudet vahemmilla
resursseilla aiheuttaa entistd vakavampaa haittaa. (Aalberg, 2022). Metodit, joilla
tietoa voidaan manipuloida ja vaikuttaa, ovat entistd kehittyneempid. Toimijat
tassa pelissd ovat niin valtiollisia kuin ei-valtiollisia. Valtiolliset toimijat eivit ole
kadonneet. Samoin ovat sdilyneet valtiollisten toimijoiden vaikuttamispyrki-
mykset. (Hollingsworth, 2023; Giles, 2022).

Aktiiviset toimenpiteet on nadhty erittdin aggressiivisiksi toimiksi, missa
peiteoperaatioiden ja propagandakampanjoiden kautta on pyritty vaikuttamaan
lainteen ja lietsomaan epdvakautta (Wallace ym., 2008). Luonteeltaan
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toimenpiteet maaritellddn usein haitalliseksi, silld aktiivisten toimenpiteilld hei-
kennetddn ja vahingoitetaan kohdetta (Giles, 2022). Vililld nditd toimenpiteitd on
kuvattu matalan intensiteetin sodankdaynniksi (Godson, 1989). On ndhty, ettd sa-
mantyyppistd ilmiotda on 2000-luvulla ryhdytty kutsumaan hybridisodaksi tai -
vaikuttamiseksi (Rusi, 2022; Giles, 2022). Termit, kuten propaganda, disinfor-
maatio, misinformaatio, laaja-alainen poliittinen sodankdynti, informaatio-ope-
raatiot sekd julkisdiplomatia, hiammentavét aktiivisten toimenpiteiden sisdltod ja
voivat johtaa vadriin tulkintoihin niistd (Perkins, 2018).

Perkinsin (2018) mukaan aktiivisten toimenpiteiden maaritelma ei ole kyl-
maéan sodan ajoista juurikaan muuttunut. Verrattuna nykyiseen tilanteeseen, me-
netelmit ja tekniikat eivat ole mitenkddn uusia informaatioalustoja lukuun otta-
matta. Informaatioteknologia on luonut erinomaiset mahdollisuudet vaikuttaa
sekd ihmisten kayttdytymiseen ettd kyberymparistoon (Perkins, 2018). Taman
vuoksi esimerkiksi kompromettoivaa materiaalia on entistd helpompaa tuottaa
(Omand, 2022). Aktiiviset toimenpiteet pdivitetddn kulloinkin kdytossd olevaan
tekniikkaan (Hollingsworth, 2023; Giles, 2022).

8.2 VENAJAN AKTIIVISET TOIMENPITEET - ONKO
MIKAAN MUUTTUNUT?

Geir Giles (2022) kirjoittaa Vendjan sodasta kaikkia vastaan. Tuossa sodassa Ve-
ndjd kayttad kaikkia mahdollisia keinoja horjuttaessaan muiden jdrjestelmis aja-
essaan omia etujaan. Vendjd kayttad aktiivisia toimenpiteitd, koska ne ovat toi-
mineet. Vendjd on kayttanyt jopa biologisia aseita ja radioaktiivisia aineita sala-
murhissa, joita se on toteutettanut Lansi-Euroopassa. (Giles, 2022). Salamurhat,
herdttavat huomiota, mutta vakivallattomat aktiiviset toimenpiteet ovat paljon
yleisempid (Juurvee, 2018b).

Venédjd ndhdéddn johtavana aktiivisten toimenpiteiden harjoittajana. Tama
ndkemys pohjautuu nithin mahdollisuuksiin, joita Vendjdlld on kdytossddn ja sii-
hen, kuinka maan on hyodyntanyt tietoverkkoja ja sosiaalista mediaa. Taustalla
on ollut myos maan tiedustelukulttuuri ja sen tottumus kayttad aktiivisia toimen-
piteitd oman politiikkansa tukemiseksi. (Stout, 2019). Aktiivisten toimenpiteiden
kaytto on juurrutettu myos Vendjan lainsdddantoon, vaikkakaan termi ei esiinny
lakiteksteissd. Se on korvattu késitteelld meponpusmus codeticmbus - tukitoimen-
piteet (Juurvee, 2018b).

Giles nostaa esille sen, ettd vaikka Putinin valta paittyy, niin Venéjd ei valt-
tamattda muuta kdyttaytymistaan (Giles, 2022). Taméan nakemyksen jakavat mo-
net muutkin Vendjd-asiantuntijat. [lman Vendjdn strategisten tavoitteiden muu-
tosta modus operandi sdilyy (Kari & Holmila, 2023). Tama tarkoittaa aktiivisten
toimenpiteiden kdyttamistd jatkossakin. Se, milld nimelld tuota ilmittd kutsutaan,
on epédoleellista.

Vendjda ei Neuvostoliiton tavoin pyri endd levittdimddan kommunismia,
vaikka sen nationalistiset kohteet ovat samanlaiset. Vendjan kohteena on edel-
leen Yhdysvaltojen aseman horjuttaminen ja oman vaikutusvallan kasvattami-
nen sielld, missd se vain on mahdollista (Devine, 2020; ks. my6s Reiss, 2019).
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Tama on ndakynyt yhteiskunnan horjuttamispyrkimyksiné eri maissa. Vendja on
pyrkinyt psykologisella sodankdynnilld heikentdméd&dn esimerkiksi Viron kan-
sainvélistd asemaa ja kirjoittamaan “historiaa uudelleen” (KAPO, 2009).

Kun nykydan katsomme tdménhetkistd toimintaa, 16yddamme paljon sa-
mankaltaisuuksia kylmén sodan aikaan ja silloin kdytettyihin keinoihin (Giles,
2022). Aktiiviset toimenpiteet ovat kuuluneet my6s Putinin keinovalikoimaan.
Nam4, aiemmin kehittyneet keinot on tuotu uudelle vuosituhannelle ja pdivitetty
vastaamaan nykyistd informaatioyhteiskuntaa (Adams, 2016; Galeotti, 2019). Ak-
tiiviset toimenpiteet ovat juurtuneet ja institutionalisoituneet venildiseen jdrjes-
telmddn (Shultz & Godson, 1984). Ne kytketddn tyypillisesti Vendjan tiedustelu-
organisaatioiden toimintaan. Vendjan sotilastiedustelu GRU (tai GU), ulkomaan-
tiedustelu SVR ja valtion turvallisuuspalvelu FSB ovat edeltdjiensd tavoin kayt-
taneet aktiivisia toimenpiteitd. Osaltaan juuri se, ettd ndiden tiedusteluorganisaa-
tioiden toimintaan eivdt kuuluneet vain tiedustelutietojen kerddminen ja tietojen
analysointi, vaan my0s erilaisten aktiivisten toimenpiteiden toteuttaminen, on
ollut erdédnlainen erityispiirre. Ndiden toimien tavoitteena oli ja on edelleen vai-
kuttaa (Andrew & Mitrokhin, 2000).

Vaikka Vendjdn toiminta nojautuu kylmédn sodan aikaiseen pelikirjaan, toi-
minnoissa on ndhtdvissd eroavaisuuksia. Erddnd tdllaisena pidetddn sitd, ettd kyl-
médn sodan aikana painottui neuvostomyonteinen narratiivi, nyt valttamatta asia
ei ole ndin, vaan epdvakautta voidaan saada eri ryhmien vélille muutenkin (Reiss,
2019). Tastd huolimatta on arvioitu, ettd aktiivisten toimenpiteiden méaéaritelma ei
ole perustavanlaatuisesti muuttunut, vaikka jotkin yksityiskohdat ja teknologia
ovat muuttuneet. Ydintavoitteeksi Vendjan osalta ndhdaan edelleen yleiseen
mielipiteeseen vaikuttaminen ja eri maiden pddtoksentekoon puuttuminen.
(KAPO, 2014).

Aktiiviset toimenpiteet eivit ole ainoa termi, jolla Vendjdn toimintaa on se-
litetty. Muita selitteitd ovat olleet muun muassa hybridisodankdynti, subversio,
vihamieliset toimenpiteet, harmaa vychyke, poliittinen sodankédynti tai terdava
voima. Ndamad termit kuitenkin liittyvdt samaan pyrkimykseen selittdd autoritaa-
risen Vendjan toimintaa. (Radin, Demus & Marcinek, 2020).

8.3 MITA VOIMME OPPIA?

Tarve ymmartdd aktiivisten toimenpiteiden kaltaisia haitallisia vaikutuskeinoja
ei ole poistunut. Tiedostamalla haavoittuvuudet, niitd voidaan paikata (Bagge,
2019; Galeotti, 2019). Voidaksemme puolustaa demokraattista yhteiskuntaa, sitd
uhkaavat tekijdt pitdd havaita. Erds keino vastata nykyisiin haasteisiin on 1oydet-
tavissd historiallisista esimerkeistd (ks. Shultz & Godson, 1984; Hosaka, 2020).
Ymmartddksemme kuinka Vendja kdyttdd taktiikoitaan ja tekniikoitaan, meidan
on perehdyttdva niihin juuriin, mistd se kdytanteitddn ammentaa.
Historiallisten ilmididen tutkiminen on tdrkedd myos hybridiaikana. Se
mahdollistaa paremman ymmarryksen psykologisesta sodankdynnistd, hybridi-
sodasta ja aktiivisista toimenpiteistd (Hosaka, 2020). Perehtymalld aikaisempaan
tutkimukseen aktiivisista toimenpiteistd voidaan loytdd samankaltaisuuksia
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(esim. Abrams, 2016). Itse ilmion ymmartaminen on nykypdivand jopa korostu-
nut (ks. Bagge, 2019). Aikaisemmat opit pitdd kytked nykyiseen tekniseen ympa-
ristoon. Tama on oleellista varsinkin, kun ndhddan informaatiosodankdynnin ko-
rostuneen informaatioympadriston muuttuessa (Galeotti, 2019).

Ensin pitdd ymmartdd uhkien rakentumisen perusteet ja sen jalkeen raken-
taa toimivia vastamenetelmid niiden vahentamiseksi. Ndin on myos tehty. Tastd
esimerkkind on Helsinkiin perustettu Euroopan hybridiuhkien torjunnan osaa-
miskeskus. Aihepiiristd tarvitaan tutkimusta. On ymmarrettdvad, miten meihin
pyritdan vaikuttamaan seké lyhyelld ettd pitkalld aikavalilld. Tarvitaan asiantun-
tijoita, analyytikkoja, mutta my®os yleistajuista tietoa kansalaisille. Medialle ja
kansalaisille pitdd kertoa haitallisesta hybridivaikuttamisesta tai aktiivisten toi-
menpiteiden keinoista. Tamdn lisdksi tarvitaan asiantuntevaa tilanteen seurantaa,
analyysid ja vastakeinojen kehittamista.

Tamadn tutkimuksen osalta keskeistd oli pohtia erilaisia jatkuvuuksia ja epa-
jatkuvuuksia, mutta myos kehitystd. Erddnlaisena ensimmdisend kaddnteend oli
Neuvostoliiton muodostuminen. Vaikka Vendjdn keisarikunta romahti, aktiiviset
toimenpiteet jatkuivat, mutta osaltaan myos kehittyivét niiden kokemusten pe-
rusteella, jotka olivat kertyneet bolSevikeille keisariajalta. Jatkuvuus nakyi myos
siind, kun 1950-luvun lopussa KGB:hen perustettiin disinformaatiotoimisto. Di-
sinformaatiota oli harjoitettu jo aiemmin ja osaltaan my6s aiemmista onnistu-
neista operaatioista Neuvostoliitto otti oppia. Kylmédn sodan loppuun tultaessa
aktiiviset toimenpiteet kehittyivit ja niihin satsattiin lisdd resursseja. Kylmén so-
dan padttyminen ei lopettanut nditd toimia, vaikka osa ehka ldnnessa ndin ajatte-
likin. Kédytannossa aktiivisten toimenpiteiden osalta oli havaittavissa jatkuvuus,
mutta nuo kdytanteet myos kehittyivat ajan mukana.
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9 JOHTOPAATOKSET

Tamaén tutkimuksen tehtdvana oli historiallista ja tiedusteluhistoriankirjoituksen
metodologiaa hydodyntden selvittdd, kuinka kylmédn sodan aikaista termid aktii-
viset toimenpiteet (axmubBrovie meponpusamus) on madritelty. Lisdksi selvitettiin ak-
tiivisten toimenpiteiden ulottuvuuksia: keinoja, tavoitteita ja kohteita. Tamaén li-
sdksi nostettiin esille aktiivisten toimenpiteiden heijastumia ja kohteiden vasta-
toimia.

Kaésite aktiiviset toimenpiteet liitetddn kiintedsti Neuvostoliiton ja Vendjan
tiedusteluun, mutta myos ikiaikaiseen poliittisen sodankdynnin traditioon. Eri-
laisia peiteltyjd ja avoimia keinoja on kaytetty - 1dpi historian - omien intressien
edistamiseen. Hankaluutena on se, mitd kaikkea termiin sisdllytetddan. Kéasitettd
on kuvattu erddnlaiseksi fasadiksi, joka kitkee laajan kirjon toimenpiteitd. Laaja
toimintojen kirjo, onkin erds piirre tille termille.

Aktiivisilla toimenpiteilld tarkoitetaan yleensd peiteltyjd ja salaisia vikival-
lattomia tai vdkivaltaisia toimenpiteitd, joilla pyritddn vaikuttamaan kohteen toi-
mintaan. Aktiiviset toimenpiteet olivat laaja valikoima erilaisia menetelmid, joita
kéaytettiin joko yksistddn tai yhdistelmind, siten, ettd haluttu tavoite saavutettiin.
Kylman sodan aikana merkittdvéassa roolissa olivat disinformaatio, vaikuttaja-
agentit, peiteorganisaatiot, vadrennokset ja kompromettointi.

Toimintojen laaja-alaisuus on havaittavissa tarkasteltaessa aktiivisten toi-
menpiteiden keinovalikoimaa. Siihen kuuluivat provokaatio, soluttautuminen,
tabrikaatio, diversio, vaikuttaja-agentit, konspiraatio, disinformaatio, maérét teh-
tavét, suora toiminta ja yhdistelmédoperaatiot. Oleellisena on ndhty myds infor-
maatioymparistoon vaikuttaminen joko disinformaation tai median manipuloin-
nin kautta. Taman lisdksi keinovalikoimassa on ollut erilaisten peiteorganisaa-
tioiden ja jdrjestojen kaytto. Neuvostoliitossa keskeisimmiksi aktiivisten toimen-
piteiden osa-alueiksi katsottiin disinformaatio, paljastaminen, kompromettointi
ja positiivisten suhteiden luominen kohteisiin salaisia tiedustelumenetelmid
kayttden. Taman lisdksi aktiivisten toimien osa-alue oli vaikuttaja-agentit.

Aktiivisiin toimenpiteisiin kuului vastustajan hdirintd, korruptoiminen ja
harhaanjohtaminen. Tarkoitus oli eri tavoin aiheuttaa haluttuja vaikutuksia, oli-
vatpa ne vastustajien salahankkeiden paljastamista tai sitten ystdvéallismielisten
maiden tukemista. Arvioidaan, ettd aktiivisten toimenpiteiden luonne ja maara
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erotti kylmédn sodan aikana ldnsimaisia ja itdblokin tiedusteluorganisaatiot toi-
sistaan. KGB ja sen kanssa yhteistyotd tehneet Itd-Euroopan organisaatiot, olivat
lansimaisia organisaatioita enemman kiintyneitd aktiivisiin toimenpiteisiin tai
peiteltyyn toimintaan.

Kaytannossa aktiivisia toimenpiteitd pidettiin erittdin keskeisend vaikutus-
keinona. KGB kéytti ja madritteli aktiivisia toimenpiteitd laajasti. Aktiivisten toi-
menpiteiden tdrkeys ndkyy siind, ettd se sisdltyy Neuvostoliiton méaritelmaan
tiedustelusta. KGB néki tiedustelun erdédnlaisena poliittisena kamppailuna, joka
jaettiin salaisten tietojen hankkimiseen, aktiivisiin toimenpiteisiin ja omien toi-
mintojen turvaamiseen. Neuvostotiedustelun toiminta painottui 1960-luvusta
lahtien entistd enemmaén aktiivisiin toimenpiteisiin. Lanteen loikanneet Itd-Eu-
roopan tai Neuvostoliiton tiedustelu-upseerit auttoivat ldnsimaisia tiedusteluor-
ganisaatioita hahmottamaan neuvostotiedustelun toimintaa ja aktiivisia toimen-
piteitd. Lannessd ymmartamys aktiivisista toimenpiteistd kasvoi, minkd vuoksi
ilmion selvittdimiseen kaytettiin resursseja. Loikkareiden paljastukset eivat jaa-
neet pelkdstddn lantisten tiedusteluorganisaatioiden tai -komiteoiden tietoon.
Tietoja Neuvostoliiton disinformaatiokampanjoista ja vaikutusyrityksistd kerrot-
tiin my0s julkisuuteen. Haasteena oli tietojen luotettavuus.

On esitetty, ettd lansimainen médritelmd aktiivisille toimenpiteille on liian
suppea. Lansimaissa keskeiseen asemaan aktiivisten toimenpiteiden mdéritte-
lyssd nousi tyoryhma Active Measures Working Group, jonka tarkoituksena oli kyl-
mén sodan aikana tutkia ja selvittdd Neuvostoliiton aktiivisia toimia. Venéjankie-
liselle termille ei kuitenkaan l6ytynyt tdysin kattavaa selitystd lansimaisessa ter-
minologiassa. Tamé&n vuoksi esitettiin vaihtoehtoisia maadritteitd, kuten psykolo-
ginen sodankdynti. Mutta tdiman lisdksi termié selitettiin usein myos termin co-
vert action kautta.

Aktiivisten toimenpiteiden madrittelyongelma liittyy enemmaénkin siihen,
ettd Neuvostoliiton aktiiviset toimenpiteet oli termind laajempi kuin covert action
-késite. Kyse on osaltaan eroavaisuudesta késitteissd, mutta my0s siitd, kuinka
termi tiedustelu ymmarrettiin ja edelleen ymmarretdaan. Késitysten eroavaisuus
oli ndhtdvissd myos aikaperspektiivissd, neuvostotiedustelun operaatiot ndhtiin
lansimaisia pitkdkestoisempina. Vendldisen termin maédarittely vakiintunein lan-
simaisin termein on saattanut sumentaa termin sisaltod. Tiettyjen termien viemi-
nen suoraan toiseen konseptiin véadristda tulkintaa. Autoritaarisen jdrjestelman
luonne on erilainen, kuin ldnsimaisen demokraattisen yhteiskunnan.

KGB:n mukaan aktiivisia toimenpiteitd kdytettiin muun muassa edista-
méadn Neuvostoliiton kansainvilistd asemaa ja heikentdmddn varsinkin “impe-
rialististen” ldnsimaiden vaikutusta. Kadytannossd tamad tarkoitti kohdemaissa
toimenpiteitd, joilla vaikutettiin maiden ulko- ja sisdpolitiikkaan samalla edistden
Neuvostoliiton tai muiden sosialististen maiden etuja. Aktiivisten toimenpitei-
den tavoitteena oli heikentdd lansimaita ja auttaa luomaan Neuvostoliitolle suo-
tuisat olosuhteet pitkdn tdhtdimen politiikan toteuttamiselle viemailld eteenpdin
neuvostonarratiivia. Neuvostoliitto pyrki lisidmé&an valtaansa sekd ldhialueil-
laan ettd globaalisti. Tama tapahtui vastustajan heikkouksia etsimalld ja hyodyn-
tamalld. Neuvostoliitto pyrki vaikuttamaan varsinkin ldnsimaiden ulko- ja siséa-
politiikkaan, mutta my6s yhteiskuntiin. Tama tarkoitti eri maiden - sekd vastus-
tajien, neutraaleiden, mutta my®os liittolaismaiden - horjuttamista, epdvakauden
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lietsomista ja harhaanjohtamista. Vaikka Neuvostoliitto kaytti offensiivista po-
liittisen sodankdynnin vilinettd, niin sen tavoitteet olivat osin defensiivisid. Neu-
vostovaltio pyrki sdilyttdimaan vallitsevan tilanteen ja vaikutuspiirissdan olleet
maat. Neuvostoliitto ei kuitenkaan tyytynyt olemaan passiivinen, vaan se pyrki
laajentamaan vaikutuspiiriddn sekd hajottamaan neuvostovastaisia liittoumia
kylvamalld eripuraa vastustajien piirissa.

Tavoitteiden kirjo oli laaja, mutta padtavoite oli Yhdysvaltojen voittaminen.
Tama tarkoitti Yhdysvaltojen, sekd sen liittolaisten, heikentdmistd aktiivisin toi-
menpitein. Kylmédn sodan maailmassa ei kuitenkaan kdyty kamppailua ainoas-
taan maiden vililld, vaan kyse oli myds kamppailusta ihmisten ajatuksista, joihin
aktiivisilla toimenpiteilld pyrittiin myos vaikuttamaan. Kyse oli nollasummape-
listd.

Aktiivisten toimenpiteiden laaja keinovalikoima sisélsi disinformaatiota,
erilaisten organisaatioiden kayttod sekd vaikuttaja-agentteja. Kdytannossa kaikki
keinot, joilla Neuvostoliitto pystyi edistimddn tavoitteitaan, olivat mahdollisia:
kiristys, lahjonta, soluttautuminen, vaarennokset, kumouksellinen toiminta ja
puolisotilaallisten ryhmien tukeminen. Keskeiseen asemaan nousu disinformaa-
tio, joka tarkoitti sekd ldhes oikealla tiedolla harhaanjohtamista etta vaaralla tie-
dolla harhauttamista. Ennen kaikkea disinformaatio oli kokonaisvaltainen
KGB:n valmisteltu aktiivinen toimenpide. KGB:n disinformaatio heijasteli ai-
kaansa ja kehittyi. Disinformaatiota oli seka taktista ettd strategista. Pyrkimys oli
vaikuttaa varsinkin pitkélla aikavalilld. Disinformaatio hyddynsi erilaisia vastak-
kainasetteluja.

Vaikuttaja-agentit olivat KGB:n varvaamia tai varvaamattomia ulkomaalai-
sia, jotka pystyivét julkisen tai yhteiskunnallisen asemansa perusteella kaytta-
maidn vaikutusvaltaansa, mainettaan, asemaansa, valtaansa, uskottavuuttaan tai
muita keinoja edistddkseen Neuvostoliitolle tadrkeitd tavoitteita. Vaikuttaja-
agenttien kategoriat olivat kontrolloitu agentti (vdrvétty), luotettu kontakti
(toimi tietoisesti, mutta varvaddmattomand) ja tietdiméton yksilo, hyvantahtoinen
holmo (toimi tiedostamattomasti). Vaikuttaja-agenttien kaytossa oleellista oli toi-
mintojen kiistettdvyys ja se, ettei heitd yhdistetty Neuvostoliittoon toimintaan.
Disinformaation ja vaikuttaja-agenttien lisdksi Neuvostoliitto kdytti peiteorgani-
saatioita, ystdvyysseuroja ja muita ryhmittymid omien tavoitteidensa ajamiseen.
Taman lisdksi kdytossd olivat vadrennokset ja erilaiset likaiset temput, kuten ki-
ristys ja kompromettointi.

Aktiivisten toimenpiteiden tehokkuudesta esiintyi erilaisia arvioita. Neu-
vostoliittolaiset korostivat aktiivisten toimenpiteiden tdrkeyttd ja pitivdt niitd
merkittdvana aseina, jotka pystyttiin kohdistamaan varsinkin ldnsimaita vastaan.
Toimenpiteiden tdrkeys korostui entisestddn tultaessa kylméan sodan loppupuo-
liskolle. KGB pyrki aktiivisilla toimenpiteilld kompensoimaan Neuvostoliiton si-
sdisid haasteita. Toimenpiteet eivit siis olleet pelkadstadn ulkopoliittinen vdline.
Neuvostoliitto oletti, ettd aktiivisia toimenpiteitd kayttamalld se olisi pystynyt
horjuttamaan lannen asemaa ja saavuttamaan voiton kylméssa sodassa. Neuvos-
toarviot olivat liian optimistisia.

Vaikutukset olivat kohdekohtaisia ja tdmé&n vuoksi esimerkiksi disinfor-
maatio upposi joihinkin maihin paremmin, kuin toisiin. Vaikutusten tehokkuu-
teen vaikutti kohteen yhteiskuntarakenne ja suhtautuminen Neuvostoliittoon.
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Vilttamatta aktiivisia toimenpiteitd ei havaittu. Syyné saattoi olla lansimaisten
tiedusteluorganisaatioiden kiinnostuksen suuntautuminen muille alueille, kuten
neuvostovakoiluun tai muuhun, kuin henkilotiedusteluun. Tamén lisdksi vaikut-
tivat kulttuuriset tekijdt ja vastapuolen aliarvioiminen. Oletuksena saattoi olla,
ettd aktiiviset toimenpiteet olivat kompeloitd ja helposti havaittavia. Ymmarta-
myksessd hamarsi myos se, ettd aktiiviset toimenpiteet eivit olleet pelkastaan yk-
sittdisid toimia, vaan laajempia operaatioita, joilla pyrittiin vaikuttamaan pitkalla
aikavalilla.

Ymmartdmys aktiivisten toimenpiteiden haitallisuudesta kasvoi ja varsin-
kin 1980-luvulta ldhtien havaittiin ldnsimaissa toimenpiteitd, joiden tarkoituk-
sena oli vahentdd aktiivisten toimenpiteiden vaikutuksia. Vastatoimissa korostui
tiedon tarve ja tiedottaminen. Oleellista oli pyrkid valistamaan suurta yleisod,
mutta my0Os organisaatioita. Tama tarkoitti tiedotuskampanjoita Neuvostoliiton
aktiivisten toimenpiteiden kdytdnteistd ja tiedusteluorganisaatioiden analyysi-
menetelmien kehittdmistd. Tarvittiin kokemusta, yhteisty6td ja osaamista, jotta
hajanaisesta materiaalista pystyttiin 16ytamadn haitallinen aines.

Kaytdannossd vastatoimet olivat kuitenkin sidoksissa kulloiseenkin poliitti-
seen tilanteeseen ja kdytettdavissd oleviin resursseihin. Tamd nékyi radikaaleim-
min siind vaiheessa, kun kylmad sota p&attyi. Tuolloin ldnsimaissa vdhennettiin
toimintoja, joita oli kdytetty aktiivisten toimenpiteiden havaitsemiseen ja torju-
miseen. Kylmédn sodan lopussa osoittautui, ettei ldannessd osattu ndhdéa asioita
taysin venaildisten ndkokulmasta. Samaan aikaan, kun Venéjd jatkoi Neuvostolii-
ton aikaisia kdytdnteitd, puhuttiin hieman virheellisesti historian lopusta. Kay-
tannossd sekd Neuvostoliitto ettd Vendjd pelasivat osaltaan ajalla ja pitkdjantei-
syydelld. Toimintoja kehitettiin siitdkin huolimatta, ettd kylma sota paéttyi.

Tutkimus osoittaa sen, kuinka oleellista on keskittyé pitkiin kehityslinjoihin
ja siithen, kuinka murrosvaiheissa tulee muutoksia. Oleellista on kysyd, mikéa
muuttui ja mitka asiat pysyivit ennallaan. Vendjalla vanhat tiedusteluorganisaa-
tiot jatkoivat vanhoilla nimilldan. Tamén vuoksi, myos kylméan sodan ajan kay-
tanteet sdilyivat. Ne vain tuotiin nykyaikaan ja uusille alustoille. Taman vuoksi
joidenkin vanhojen kdytdnteiden leimaaminen reliikeiksi saattaa johtaa harhaan.
Aktiivisten toimenpiteiden osalta termin hyodyllisyys nahtiinkin varsinkin 2010-
luvulla, jolloin vanha termi otettiin laajemmin kayttoon tutkimuksessa. Tosin
tdssd vaiheessa ilmiotd ryhdyttiin yleisemminkin kutsumaan myods muilla ni-
milld. Ndihin uusiin termeihin kuului muun muassa hybridivaikuttaminen. Poh-
jimmiltaan kyseessa oli kuitenkin kyse samasta ilmiosta.

Tiedustelututkimuksessa on erittdin hyodyllistd perehtyd menneeseen ke-
hitykseen ja pyrkid 1oytaméaan kehityksestd jatkuvuuksia ja poikkeamia. Nama
jatkuvuudet, mutta my6s anomaliat mahdollistavat perehtymisen sellaisiinkin
organisaatioihin, joista ei ole saatavilla tdysin ajankohtaista tietoa tai tiedot ovat
monitulkintaisia. Tamd havainto konkretisoituu, kun verrataan aikaisempia ta-
pahtumia nykypdivadan. Vaikka nykyisin osa nédkee, ettd tapahtumat olisivat uu-
sia ja yllattavid, niille on loydettdvissd vertailupohjaa aiemmista tapahtumista.

Tutkimus osoittaa sen, kuinka oleellista on ymmartad varsinainen ilmio. Ta-
pahtumilla saattaa olla eri nimid, mutta vaikutukset ovat samantyyppisid ilmion
nimestd huolimatta. Jotta ymmartdisimme aktiivisia toimenpiteitd tai vastaavia
tapahtumia paremmin, pitdd perehtyd vastaaviin aiempiin uhkakuviin.
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Aiemmin kaytettyjd hyvéksi havaittuja keinoja kdytetddan todenndkoisesti myos
uudestaan. Ndamad toimet tuodaan vain nykyaikaan, jolloin sovelletaan kulloista-
kin teknistd ympadristod. Tama ei kuitenkaan poista aikaisempien vanhojen me-
netelmien kayttokelpoisuutta, silld uusi teknologia rakentuu aikaisemmille kay-
tanteille. Sama on néhtdvissd vaikutusmenetelmissd, joilla pyritddn vetoamaan
ihmisiin. Tekniikan kehityksestd huolimatta kyse on edelleen taistelusta ihmisten
mielistd ja mielipiteistd. Jos ihmisten ajatteluun pystytdan vaikuttamaan, tama
my0s heijastuu heiddn kayttdaytymiseen.

Tutkimuksen keskeisimpand havaintona voidaan pitda sitd, ettd tarkastele-
malla tdméan tyyppistd historiallista kasitettd voidaan saada merkittdvad tietoa
nykyisyydestd. Tutkimuksen mielenkiintoisinta antia oli perehtya aikalaismate-
riaaliin ja pyrkid sitd jarjestelemalld padsemaddn uusiin padtelmiin. Kaytannossa
tuo tarkoitti jaottelua sellaisiin osa-alueisiin, missd joutui pohtimaan historialli-
sen kddnteen merkitystd, mutta toisaalta ndkemddn sen, ettd samankaltaiset me-
netelmadt, joita jo aiemmin kéytettiin, olivat edelleen valideja.

Mitd syvemmalle tutkimuksissa kaivaudutaan, sitd moninaisempi kuva tie-
dustelun kentdstd muodostuu. Tatd tutkimusta voisi jatkaa tiedusteluhistorialli-
seen suuntaan eri organisaatioiden tarkastelulla tai vertailemalla tapahtumia en-
tistd enemmaén nykypdivan tapahtumiin.
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