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Lahes kaikki liiketoiminta organisaatioissa tapahtuu kayttamalld erilaisia tieto-
jarjestelmid. Jarjestelmiin on tallennettuna organisaatioon ja sen toimintaan liit-
tyvid tietoja, joita pyritddn suojelemaan hyvan tietoturvan avulla. Tassa tutkiel-
massa késitellddn eettisen hakkeroinnin hyodyntdmistd organisaation tietojdrjes-
telman tietoturvan kehityksessd, ja mitd hyotyjd ja haasteita siihen liittyy. Eetti-
nen hakkerointi on tietojdrjestelmén omistajan luvalla tapahtuvaa tietojdrjestel-
mé&dn tunkeutumista, jonka tarkoituksena on parantaa kyseisen jdrjestelmaén tie-
toturvaa tunkeutumisen aikana tehtyjen havaintojen ja niiden perusteella laadi-
tun raportin avulla. Eettinen hakkerointi eroaa rikollisesta hakkeroinnista siten,
ettd jarjestelmddan tunkeutumiseen on lupa ja tunkeutumisen tarkoitus on kehit-
tad tietoturvaa. Oikein kdytettynd eettinen hakkerointi on tehokas tyokalu ha-
vaitsemaan organisaation tietojdrjestelmien tietoturvan heikkoja kohtia jarjestel-
maén teknisestd toteutuksesta, kuten myos sen kdyttamisestd ja kdyttdjien toimin-
tatavoista. Havaittuihin tietoturvan heikkoihin kohtiin esitetdan parannusehdo-
tuksia eettisen hakkeroinnin lopuksi laadittavassa raportissa. Eettisen hakkeroin-
nin hyodyntdmiseen liittyy my6s haasteita, joista organisaatioiden tulisi olla tie-
toisia ennen eettisen hakkeroinnin hyodyntdamistd prosesseissaan. Tutkielma on
toteutettu kuvailevana kirjallisuuskatsauksena.
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Almost all business in organisations is done using different information systems.
These systems store information about the organisation and its activities, which
is protected by good information security. This bachelor's thesis discusses the use
of ethical hacking in the development of information security in an organisation's
information system, and the benefits and challenges involved. Ethical hacking is
an intrusion into an information system, with the permission of the owner of the
information system, with the aim of improving the security of that system
through observations made during the intrusion and the resulting report based
on these observations. Ethical hacking differs from criminal hacking in that the
intrusion is authorised and the purpose of the intrusion is to improve security.
When used correctly, ethical hacking is a powerful tool for identifying security
weaknesses in an organisation's information systems, from the technical imple-
mentation of the system, as well as from the way it is used and how users operate.
At the end of the ethical hacking process, suggestions for improvement will be
made to address the security weaknesses identified. There are also challenges to
using ethical hacking, which organisations should be aware of before utilising
ethical hacking in their processes. This bachelor's thesis has been carried out as a
descriptive literature review.
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1 JOHDANTO

Whitmanin ja Mattordin (2013) mukaan viimeisten vuosikymmenten aikana ta-
pahtunut teknologian kehitys on johtanut siihen, ettd ldhes kaikessa liiketoimin-
nassa hyodynnetdan teknologiaa. Yrityksen ja sen liiketoimintaan liittyvét tiedot
tallennetaan tietojdrjestelmiin, ja ndmd tiedot ovat usein yrityksen arvokkainta
omaisuutta (Whitman & Mattord, 2013, s. 2). Thomas, Burmeister ja Low (2018)
toteavat, ettd tietojdrjestelmat, joiden kautta hallitaan arvokasta dataa tai reaali-
maailman kohteita, voivat houkutella kyberrikollisia tekemddn murto- tai kaap-
pausyrityksid. Rikolliset hakkerit murtautuvat tietojdrjestelméaan tai -verkkoon ja
pyrkivit sitd kautta saavuttamaan hyotyd itselleen tai edustamalleen jarjestolle
(Thomas, Burmeister & Low, 2018).

Tietojdrjestelmiin voidaan tunkeutua esimerkiksi jarjestelmén teknisid haa-
voittuvuuksia hyodyntamalls, tai varastamalla tai huijaamalla jarjestelman kayt-
tajilta heidan tunnuksensa jarjestelméan kayttoon (Applegate, 2009). Naité tieto-
murtoja voidaan ehkéistd esimerkiksi korjaamalla tietojarjestelmien teknisid haa-
voittuvuuksia, ja panostamalla kédyttdjien tietoturvallisiin toimintatapoihin (Cab-
rera, Reyes & Lasco, 2020).

Verizonin (2022) suorittaman tutkimuksen mukaan vuonna 2021 heille ra-
portoiduista 5212 tietomurroista 47 %:iin liittyi varastettujen tunnuksien hyo-
dyntdminen, 18 % tapauksista puolestaan liittyi kidyttdjan manipulaatiota, ja 10 %
tapauksista liittyi jdrjestelmédn teknisten haavoittuvuuksien hyddyntdmista.
Huomioitavaa on my0s se, ettd yksittdisen ihmisen toiminta vaikutti jollain tapaa
82 % tietomurroista (Verizon, 2022).

Thomas ja kumppanit (2018) toteavat, ettd panostamalla jdrjestelmien tieto-
turvaan pystytdan ehkdisemddn jarjestelmésséd liikkuvan tiedon vuotamista jér-
jestelmédn ulkopuolelle. Eettinen hakkerointi on jdrjestelmédn omistajan kanssa
yhteisymmarryksessd tapahtuvaa jdrjestelmdan tunkeutumista (Thomas ym.,
2018). Palmerin (2001) mukaan eettisen hakkeroinnin tarkoituksena on testata
jarjestelman turvallisuutta kdyttamalld samoja tunkeutumismenetelmid kuin ri-
kolliset hakkeritkin kadyttdvit. Erona toiminnassa on se, ettei eettisen hakkeroin-
nin aikana vahingoiteta jarjestelméa tai varasteta tietoja, vaan pyritdan havainto-
jen ja palautteen avulla parantamaan jarjestelmén tietoturvaa (Palmer, 2001).
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Tassd tutkielmassa kasitellddn sitd, miten eettistd hakkerointia voidaan hyo-
dyntdd toimialasta riippumatta organisaation tietojdrjestelmien tietoturvan pa-
rantamisessa, ja minkaélaisia vaikutuksia eettisen hakkeroinnin menetelmilld on
mahdollista saada organisaation tietojdrjestelmien tietoturvaan. Tutkielmassa
vastataan seuraavaan tutkimuskysymykseen:

- Miten eettisen hakkeroinnin avulla voidaan parantaa organisaation tieto-
jdrjestelmien tietoturvaa, ja mitd haasteita siihen liittyy?

Tutkielma on toteutettu kuvailevana kirjallisuuskatsauksena. Lahteitd on
etsitty JYKDOK-tietokannan ja Google Scholar -palvelun kautta. Lahteiden etsin-
nédssd kdytettiin muun muassa seuraavia hakusanoja ja niiden yhdistelmia: ethical
hacking, penetration testing, social engineering, information security ja information se-
curity development. Lisdksi ldhteiden etsinndssd on hyodynnetty keskeisten julkai-
sujen ldhdeluetteloita. Lahteiksi on valittu ensisijaisesti vertaisarvioituja julkai-
suja.

Tama tutkielma koostuu viidestd luvusta, joista ensimmaéinen on johdanto.
Toinen luku kasittelee hakkerointia ja eettistd hakkerointia, ja luvussa kdydadan
lapi, mikéd tekee hakkeroinnista eettistd, sekd esitellddn lyhyesti kirjallisuudessa
esiintyvid eettisen hakkeroinnin menetelmid. Kolmannessa luvussa késitelldan
tietojdrjestelmien tietoturvaa organisaatioissa. Luvussa madritellddn lyhyesti tie-
tojdrjestelmad ja tietoturva, minka jalkeen kisitellddn tarkemmin eri osa-alueita,
joista organisaation tietojdrjestelmdn tietoturva koostuu. Lisdksi tarkastellaan
sitd, mistd eri osa-alueet koostuvat ja miten ne vaikuttavat organisaation tietotur-
van kokonaisuuteen. Neljannessd luvussa tarkastellaan sitd, miten eettistd hak-
kerointia voidaan hyodyntdd organisaation tietojdrjestelmien tietoturvan kehi-
tyksessd, ja mitd vaikutuksia silld voidaan saavuttaa. Luvussa kasitellddan eettisen
hakkeroinnin eri menetelmien avulla saatavia hyotyjd ja haasteita organisaation
tietojdrjestelman tietoturvan eri osa-alueisiin, ja miten eettisen hakkeroinnin me-
netelmid kdytetdan yhdessda muiden menetelmien kanssa tietoturvaa kehittdessa.
Viimeinen luku on yhteenveto, jossa kerrataan tutkielman tavoitteet ja esitellddn
kirjallisuudesta 16ydetyt keskeisimmait tulokset.

Tutkielmassa havaittiin, etti eettisen hakkeroinnin keinoilla on mahdollista
havaita tietoturvan puutteita organisaation tietojadrjestelmédn teknisistd ratkai-
suista, jdrjestelman kdyttdmisestd organisaatiossa sekd kdyttdjien toimintata-
voista. Havaittuihin puutteisiin esitetddn korjausehdotuksia, jotka voivat liittyd
esimerkiksi teknisiin ratkaisuihin, jarjestelmén asetusten maérittelyyn tai henki-
16ston koulutuksessa huomioitaviin asioihin. Eettisen hakkeroinnin hyddynta-
miseen liittyy my0s haasteita, jotka on hyvé tiedostaa organisaatiossa. Haasteena
voi olla esimerkiksi se, ettei organisaatiossa haluta paastdad ulkopuolista testaa-
maan kriittisten tai arkaluonteisten jarjestelmén osien tietoturvaa, jolloin kysei-
sistd osista ei loydetd ja korjata mahdollisia haavoittuvuuksia. Téalloin mahdolli-
set haavoittuvuudet jadvat rikollisten hakkereiden hyodynnettaviksi.



2 HAKKEROINTI JA EETTINEN HAKKEROINTI

Thomasin ja kumppaneiden (2018) mukaan termi "hakkeri" sai alkunsa 1960-lu-
vulla, jolloin se tarkoitti taitavaa teknologian kayttdjaa. Nykydan hakkerit jaetaan
kolmeen kategoriaan heidédn tarkoitusperiensd mukaan: musta-, harmaa- ja val-
kohattuhakkereihin. Hakkerit ovat edelleen taitavia teknologian kayttdjid, mutta
hakkerointiin kuuluu nykyé&an lisdksi myos ihmisten manipulointi, josta kayte-
tddn termid sosiaalinen manipulaatio (Thomas ym., 2018). Téssd luvussa mdari-
telldan kategoriat, joihin hakkerit jaetaan, sekd esitellddn lyhyesti hakkereiden
kayttamid menetelmid. Musta- ja harmaahattuhakkereista kdytetddn tdssa tut-
kielmassa nimitysta rikollinen hakkeri.

2.1 Mustahattuhakkerointi ja harmaahattuhakkerointi

Mustahattuhakkerit tunkeutuvat laittomasti jarjestelmddn ilman lupaa, tarkoi-
tuksenaan aiheuttaa haittaa kohdejdrjestelmaélle ja sen omistajalle, tai saada jon-
kinlaista henkilokohtaista hyotya tunkeutumisen seurauksena, esimerkiksi infor-
maatiota tai rahaa (Hatfield, 2019). Thomasin ja kumppaneiden (2018) mukaan
mustahattuhakkereista kdytetdan myos nimitystd pahantahtoinen hakkeri. Mus-
tahattuhakkerit ovat tunnetuin hakkereiden kategoria, sillda mediassa esiintyvit
hakkerit ovat useimmiten mustahattuhakkereita (Thomas ym., 2018).
Harmaahattuhakkerit tunkeutuvat myos laittomasti jarjestelmdan, mutta
heidén tarkoitusperdnsé eivét ole taysin pahantahtoiset (Hatfield, 2019). Thoma-
sin ja kumppaneiden (2018) mukaan harmaahattuhakkerit voivat etsid haavoit-
tuvuuksia kohdejdrjestelmdstd ilman lupaa jarjestelméan omistajalta, ja sitten huo-
mauttaa jdrjestelmdn omistajaa loytamistddn haavoittuvuuksista. Valtioiden
palkkaamia hakkereita voidaan pitdd harmaahattuhakkereina esimerkiksi niissa
tilanteissa, kun hakkerit suorittavat laittomia tunkeutumisia toisen maan jérjes-
telmiin, tarkoituksena toimeksiantajan maan turvallisuuden parantaminen. Ak-
tivistitoimintana suoritetut tunkeutumiset, esimerkiksi kohdeorganisaation
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kotisivujen muuttamiseksi, lasketaan myds harmaahattuhakkeroinniksi (Tho-
mas ym., 2018).

Hakkerit voivat hankkia pddsyn tietojdrjestelmddn etsimdlld ja hyddynta-
malld jarjestelméssd olevia haavoittuvuuksia, tai varastamalla kirjautumistiedot
jarjestelman kayttdjalta (Palmer, 2001). Haavoittuvuuksia etsitddn esimerkiksi
kokeilemalla tunnettujen haavoittuvuuksien hyodyntdamistd, tai analysoimalla
jarjestelman lahdekoodia, miké&li hakkerilla on siihen péddsy (Mudiyanselage &
Pan, 2020). Kirjautumistiedot ja informaatio jdrjestelmastd voidaan hankkia sosi-
aalisen manipulaation avulla (Applegate, 2009). Mouton, Malan, Kimppa ja Ven-
ter (2015) toteavat, ettd sosiaalisen manipulaation tarkoitus on jdrjestelman kayt-
tdjien kanssa kdydyn vuorovaikutuksen avulla saada tietoa, jota hyodyntden
voisi tunkeutua jdrjestelmdén. Sosiaalinen manipulaatio pyrkii hyodyntaméaan
ihmisessd olevia psykologisia haavoittuvaisuuksia, esimerkiksi tunteisiin vetoa-
malla, ja sitd kautta saamaan haluttua informaatiota (Mouton, Malan, Kimppa &
Venter, 2015).

2.2 Valkohattuhakkerointi eli eettinen hakkerointi

Valkohattuhakkerit, eli eettiset hakkerit, kdyttavat samoja tyokaluja ja keinoja
kuin musta- ja harmaahattuhakkerit (Thomas ym., 2018). Hatfieldin (2019) mu-
kaan eettisten hakkereiden tarkoitus kohdejdrjestelm&an tunkeutuessa on paran-
taa jarjestelmdn tietoturvaa. Toiminta tapahtuu yhteisymmarryksessa jdrjestel-
man omistajan kanssa, ja siitd on sovittu ennen tunkeutumisen aloittamista. Tau-
lukossa 1 on koottuna hakkeroinnin eri kategoriat ja niiden keskeisimmét erot
(Hatfield, 2019).

TAULUKKO 1 Hakkeroinnin kategoriat (Hatfield, 2019)

Hakkeroinnin kategoria Lupa Pahantahtoiset
tunkeutumiseen tarkoitusperét
Mustahattuhakkerointi Ei Kylla
Harmaahattuhakkerointi Ei Mahdollisesti
Valkohattuhakkerointi Kylla Ei

Thomas ja kumppanit (2018) mddrittelevit eettisen hakkeroinnin siten, ettd eetti-
set hakkerit testaavat tietojdrjestelmien turvatoimia, ja varmistavat niiden tehok-
kuuden. Eettinen hakkeri etsii ja tunnistaa haavoittuvuuksia jarjestelmastd, ja sel-
vittdd mitd vaikutuksia voisi seurata, jos rikollinen hakkeri hyddyntdisi néita
haavoittuvuuksia. Eettinen hakkeri kokoaa raportin 16ydetyistd haavoittuvuuk-
sista, niiden vaikutuksista ja mahdollisista korjaustoimista, ja luovuttaa sen jar-
jestelmdn omistajalle. Eettinen hakkeri voi osoittaa luotettavuuttaan erilaisilla
sertifikaateilla. Sertifikaatin hankkiminen ei ole vaatimus eettiselle hakkeroin-
nille, mutta se viestii asiakkaalle eettisen hakkerin luotettavuudesta. Sertifikaatit
sisdltdvat toimintatapojen eettisid ohjeistoja, mitka sertifikaatin haltijan tulee hal-
lita. Monet eri tietoturva-alan toimijat tarjoavat sertifikaatteja, mutta eri
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toimijoiden tarjoamille sertifikaateille ei ole muodostunut taysin yhtendistd linjaa
sisdllon ja vaatimusten suhteen (Thomas ym., 2018). Eettinen hakkerointi -termin
alle kuuluvat kaikki hakkeroinnin keinot, jotka voivat esimerkiksi aiheuttaa jon-
kinasteista vahinkoa jdrjestelmdan murtautuessa, mm. kaatamalla sivuston (Lo-
renzini, Shaw & Elger, 2022). Eettinen sosiaalinen manipulaatio on osa eettista
hakkerointia, ja sen avulla havaitaan tietoturvan heikkoja kohtia henkil6stosta tai
organisaation tietoturvakadytanteistd (Hatfield, 2019).

Lorenzinin ja kumppaneiden (2022) mukaan penetraatiotestaus on eettisen
hakkeroinnin alakategoria, jossa kdytetyt keinot ovat rajoitetumpia kuin eettisen
hakkeroinnin keinot laajimmillaan. Se on tarkasti suunniteltu prosessi, jossa vaa-
ditaan kaikki tarvittavat luvat jarjestelmaan tunkeutumisesta ja mahdollisista ra-
joituksista ennen testauksen aloittamista. (Lorenzini ym., 2022). Dalalana Ber-
toglion ja Zorzon (2017) mukaan penetraatiotestaus koostuu viidestd vaiheesta,
joiden jdlkeen muodostetaan raportti testauksen aikana tehdyistd havainnoista
(kuvio 1). Ensimmdinen vaihe on tiedustelu, jonka aikana kohdejdrjestelmasta
hankitaan tietoa yleiselld tasolla ja mahdollisia haavoittuvuuksia kartoitetaan
alustavasti. Toinen vaihe on skannaus, jonka aikana pyritddn selvittimaan jarjes-
telmén etdkdyttomahdollisuuksia, kdytossd olevia jdrjestelmid, palomuurien si-
jainteja ja verkon rakennetta syvéallisemmin kuin ensimmadisessd vaiheessa. Kol-
mas vaihe on tunkeutuminen eli pddsyn muodostaminen kohdejarjestelméaan
16ydettyjen haavoittuvuuksien avulla. Neljds vaihe on pddsyn ylldpito, jotta haa-
voittuvuuksien hyodyntamistd voidaan jatkaa tulevaisuudessa. Viimeinen vaihe
on tunkeutumisen jdttdmien jdlkien siivoaminen, jotta tunkeutumista ei havait-
taisi. Penetraatiotestauksen tarkoitus on arvioida ja vahentdd kohdejdrjestelman
tietoturvariskejd. Penetraatiotestauksen aikana kohdejdrjestelmédan tunkeudu-
taan kédyttden samoja menetelmis, joita rikolliset hakkerit kayttavat. Talloin 16y-
dettyihin haavoittuvuuksiin voidaan kehittdd asianmukaiset korjaustoimet, jotta
hakkerit eivdt pysty hyodyntamddn kyseisid haavoittuvuuksia (Dalalana Ber-
toglio & Zorzo, 2017).

T'EdUStGQ"( Skannaus \muozg:g:.,n;—@asyn yllaplty—b@en suvoam nen
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KUVIO 1 Penetraatiotestauksen vaiheet (Dalalana Bertoglio & Zorzo, 2017)

Ding, De Jesus ja Janssen (2019), sekd Zhao, Laszka ja Grossklags (2017) toteavat,
ettd haavoittuvuuspalkkio-ohjelma (engl. Bug Bounty Program), on yksi eettisen
hakkeroinnin toteutustavoista. Organisaatio voi kdynnistdd haavoittuvuuspalk-
kio-ohjelman, jonka tarkoituksena on joukkoistaa tietoturvahaavoittuvuuksien
16ytdminen ja korjaaminen lukuisille (jopa tuhansille) organisaation ulkopuoli-
sille eettisille hakkereille  ja  muille tietoturva-asiantuntijoille.
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Haavoittuvuuspalkkio-ohjelma toimii siten, ettd eettinen hakkeri ilmoittaa orga-
nisaatiolle 16ytamistddn haavoittuvuuksista, ja mahdollisesti myos korjausehdo-
tuksista kyseiseen haavoittuvuuteen. Vahvistetuista raportoiduista haavoittu-
vuuksista ohjelman kdynnistdnyt organisaatio antaa palkkioksi rahaa tai mai-
netta. Palkkion saa se ilmoittaja, joka on ensimmadisend l6ytanyt haavoittuvuu-
den ja esittanyt sithen toimivan korjausehdotuksen. Palkkiot riippuvat usein ra-
portoidun haavoittuvuuden vakavuudesta, ja palkkion suuruuden maarayty-
misperusteet on kerrottu ohjelmassa (Ding, De Jesus & Janssen, 2019; Zhao,
Laszka & Grossklags, 2017).
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3 TIETOJARJESTELMAN TIETOTURVA

Tdssd luvussa kdydéaan lapi tietojdrjestelman tietoturvaa, ja miten sitd toteutetaan
organisaatioissa. Luku on jaettu kolmeen alalukuun, joista kahdessa ensimmadi-
sessd kasitellddn tietojdrjestelmén ja tietoturvan mddritelmid. Kolmannessa ala-
luvussa késitellddn sitd, mitd eri osa-alueita organisaatioiden tietoturva sisdltad,
ja miten ne ndkyvdat organisaation toiminnassa.

3.1 Tietojirjestelmdn maaritelma

Cabreran ja kumppaneiden (2020) mukaan tietojdrjestelma on tietotekniikan, ih-
misten, ja liiketoiminnan prosesseja tukevien toimintojen yhdistelma. Tietojarjes-
telmien tarkoitus on kerdtd, tuottaa ja jakaa hyodyllistd dataa (Cabrera ym., 2020).
Goyal ja Gupta (2020) lisddvat, ettd tietojdarjestelmén tarkoitus on myos muodos-
taa kayttoliittymd ihmisten, prosessien, ja datan vilille. Tietojdrjestelmien avulla
tuetaan liiketoiminnan prosesseja, johtamista ja paatoksentekoa jalostamalla ja
hyddyntamalld dataa (Goyal & Gupta, 2020).

Goyalin ja Guptan (2020) mukaan tietojdrjestelmd koostuu viidestd osasta:
laitteistosta, ohjelmistosta, datasta, toimintaohjeista ja ihmisistd. Laitteisto kasit-
tad tietotekniset laitteet, jotka ovat kdsin kosketeltavissa tai nahtdvissd. Ohjel-
misto késittdd sen tietoteknisen osan, joka ohjaa laitteiston tai sovellusten toimin-
taa. Data kasittdd merkkijonot, jotka ovat tallennettuina jdrjestelmddn. Datasta
tulee tietoa, kun se prosessoidaan ja esitetddn muodossa, joka on esimerkiksi ih-
misen luettavana tekstind. Toimintaohjeet késittavit sen, mitd toimintoja kaytta-
jat voivat suorittaa, ja miten he suorittavat ne. Ihmiset ovat tietojdrjestelmén osa,
jolle koko jdrjestelmd pyrkii tuottamaan hyodyllista tietoa. Ihmiset ovat mukana
my0s tiedon tuottamisessa jarjestelman kayton kautta, sekd esimerkiksi jarjestel-
maén huolto- ja kehitystoimenpiteissd (Goyal & Gupta, 2020).
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3.2 Tietoturvan miiritelma

Lundgrenin ja Méllerin (2019) mukaan tietoturva voidaan mééritelld kuvaamalla
sitd, mitd tietoturvalla pyritddn saavuttamaan. CIA-kolminaisuus (Confiden-
tiality, Integrity, Availability), eli luottamuksellisuus, eheys, ja saatavuus ovat
tiedon ominaisuuksia, jotka saavutetaan hyvin tietoturvan avulla. Luottamuk-
sellisuus tarkoittaa sitd, ettd tieto on saatavilla vain niille toimijoille, joilla on lupa
ja oikeus kdésitelld sitd. Eheys tarkoittaa sitd, ettd tieto on paikkansapitdvéad ja ko-
konaista, eikd se saa muuttua tahattomasti, tai muutos pitdd ainakin havaita. Saa-
tavuus tarkoittaa sitd, ettd valtuutetut toimijat padseviét tietoon kasiksi silloin kun
sille on tarvetta (Lundgren & Moller, 2019).

Cabrera ja kumppanit (2020) puolestaan madrittelevit tietoturvan siten, ettd
tietoturva on joukko kdytédnteitd, joiden avulla tietojdrjestelmissa sijaitsevan tie-
don luvaton kaytto, levitys, muuttaminen tai tuhoaminen estetddn. CIA-kolmi-
naisuus sisdltdd heiddn mddritelmdssddn tietoturvan ydinperiaatteet, mutta
ydinperiaatteisiin voisi lisdtd my0s tiedon aidoksi todentamisen (engl. authenti-
city) ja kieltaméattomyyden (engl. non-repudiation) (Cabrera ym., 2020).

Samonas & Coss (2014) puolestaan mddrittelevit tietoturvan ydinperiaat-
teet siten, ettd tiedon aidoksi todentaminen ja kieltdimattomyys ovat tdrked osa
tiedon eheyttd, mutta eivit erillisid periaatteita. He nostavat eheyden ja saata-
vuuden yhteiseksi ominaisuudeksi jarjestelmén tarkoituksenmukaisen mééaritte-
lyn, miké liittyy tietoturvan sosiotekniseen ndktkulmaan. Sosiotekninen nako-
kulma ottaa huomioon jdrjestelmien kayttdjdt ja heiddan muodostamansa potenti-
aaliset tietoturvariskit, tahalliset ja tahattomat. Jarjestelman tarkoituksenmukai-
sella méadrittelylld pyritddn rajoittamaan kayttdjien ja jarjestelmén eri osien oi-
keuksia siten, ettd CIA-kolminaisuutta ei pystyisi rikkomaan (Samonas & Coss,
2014).

3.3 Tietojdrjestelmin tietoturva organisaatioissa

Cabreran ja kumppaneiden (2020) mukaan organisaatioissa tietoturvaa voidaan
tarkastella neljaltd eri ndkokulmalta: tekniseltd, hallinnoinnin, kulttuurin ja ta-
louden ndkokulmalta.

- Tekninen ndkokulma kasittdd laitteistot ja ohjelmistot, joissa tieto on tal-
lennettu, tai joilla tietoa késitellddn organisaatiossa.

- Hallinnoinnin ndkokulma késittdd tiedon késittelyyn liittyvit toiminnat ja
toimintatavat organisaatiossa, sekd niiden valvomisen.

- Kulttuurin ndkokulma kasittdd inhimillisten ominaisuuksien vaikutukset
organisaation tietoturvaan.

- Talouden ndkokulma késittdd tietoturvaratkaisujen toteuttamisen vaiku-
tukset organisaation talouteen (Cabrera ym., 2020).
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Kalloniatis ja kumppanit (2014) toteavat, ettd organisaation tietojdrjestel-
mien kokonaisuudella tulee olla tarkoituksenmukaiset turvatoimet riskien hallit-
semiseksi ja jarjestelmddn tallennetun tiedon CIA-ominaisuuksien (luottamuk-
sellisuus, eheys ja saatavuus) turvaamiseksi. Tyypilliset tietojdrjestelmien tieto-
turvahuolet liittyvat datan turvaamiseen, luvattomaan pdédsyyn jarjestelméddn ja
palveluiden saatavuuteen (Kalloniatis ym., 2014). Organisaation teknisissa tieto-
turvakdytdnteissd madritellddn se, miten jarjestelman tekniselld tasolla vastataan
ndihin haasteisiin (Paananen, Lapke & Siponen, 2020). Teknisissa tietoturvakay-
téanteissd esimerkiksi médritellddn, miten dataa luodaan, sdilytetddn, kaytetddn,
arkistoidaan ja tuhotaan (Kalloniatis ym., 2014). Organisaation tietojdrjestelmien
kdytossd oleva data on tallennettu fyysisille laitteille. Laitteet voivat olla organi-
saation itsensd omistamia ja hallinnoimia, tai ulkoisena palveluna hankittuja
(Zhou, Varadharajan & Hitchens, 2013). Kalloniatis ja kumppanit (2014) toteavat,
ettd datan turvallisuuden takaa verkon suojaus, datan yhtendisyys, varmuusko-
piointi, datan ja laitteiston salaus ja pddsynhallinta, sekd laitteiston kunnosta
huolehtiminen. Puutteellisesti toteutetut rajapinnat, pahantahtoiset tyontekijat,
datavuoto ja datan menetys ovat merkittivimmaét uhat datan turvallisuudelle.
Sovellusten osalta turvallisuus tulee varmistaa seka sisdisissd, ettd ulkoisissa toi-
mintaymparistoissd mikali sovelluksella on organisaation ulkopuolisia kayttdjia.
Kayttdjantunnistus, oikeuksien rajaus, lokitiedot ja penetraatiotestaus ovat esi-
merkkejd toimista, joilla voidaan edistdd ja tukea sovelluksen turvallisuutta. Jos
organisaation palvelut eivit ole saatavilla, se voi johtaa siihen, ettd organisaation
toimintaan syntyy héirioitd, kun kaikkia toimintoja ei pystytd suorittamaan. Hai-
ridtilanteista palautumista auttaa palautussuunnitelma, jonka avulla héiristilan-
teen seurauksena tuhoutunut data tai kaatuneet palvelut saadaan palautettua ja
organisaation toimintaa pystytddn jatkamaan (Kalloniatis ym., 2014).

Organisaatioissa tietoturvaa hallinnoidaan tietoturvastrategian avulla
(Rocha Flores, Antonsen & Ekstedt, 2014). Tietoturvastrategia on suunnitelma,
jossa yhdistyy organisaation tavoitteet ja kdytdnteet tietoturvaan liittyen (Beebe
& Rao, 2010). Rocha Flores ja kumppanit (2014) toteavat, ettd organisaation tieto-
turvastrategian tulee olla linjassa liiketoiminnan strategian kanssa, eli tietoturva-
strategian tulee nojata liiketoiminnan tarpeisiin, eikd se saa haitata liiketoimin-
taan kuuluvien toimintojen suorittamista. Tietoturvasta vastaavien tahojen tulee
taten ymmartad liiketoiminnan ja loppukayttdjien tarpeita, jotta he voivat kehit-
tdd organisaation tarpeisiin sopivan tietoturvastrategian (Rocha Flores ym., 2014).

Barton, Tejay, Lane ja Terrel (2016) sekd Calder ja Watkins (2010) totesivat,
ettd tietoturvan hallinnassa tietoturvariskien hallinta on keskeisessa roolissa. Ris-
kien hallinnassa on kaksi vaihetta, joista ensimmdinen on tietojdrjestelman tur-
vallisuusriskien tunnistus ja arviointi. Toisessa vaiheessa tunnistettuihin riskei-
hin kehitetddn kustannustehokkaita vastatoimia, joilla kyseisid riskejd pyritdan
pienentdmddn rajoittamatta liiketoiminnallisia prosesseja liikaa (Barton, Tejay,
Lane & Terrel, 2016; Calder & Watkins, 2010). Calder ja Watkins (2010) toteavat,
ettd tietoturvariskien hallinta on kuitenkin kdytdannossa jatkuva prosessi, missa
toistuu riskien hallinnan kaksi vaihetta. Tietoturvariskien tunnistuksessa keski-
tytddan lahtokohtaisesti vain niihin riskeihin, joista voi koitua vain negatiivisia
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vaikutuksia. Riskit, joista voi koitua negatiivisia tai positiivisia vaikutuksia kasi-
tellddn useimmiten liiketoiminnan riskejd arvioitaessa. Riskeihin vastatessa ris-
kien todenndkoisyyttd tai vaikutusta pyritddn pienentdmaédn siten, ettd ne laske-
vat organisaatiossa riskien hyvaksytyn sietotason alle. Keinoina on riskid aiheut-
tavan toiminnon vélttaminen, toiminnon muokkaaminen siten, ettd riskin synty-
minen estetddn, ja riskitekijan seuranta. Sopiva keino riskiin vastaamiseen vali-
taan sen perusteella, miten merkittava riski on (Calder & Watkins, 2010). Kallo-
niatis ja kumppanit (2014) toteavat, ettd toteutuessaan tietoturvariskista tulee tie-
toturvaloukkaus. Riskien lisdksi myos loukkausten varalle tulisi olla suunniteltu
vastatoimia ja selvityssuunnitelmia, jotta loukkaus ja sen vaikutukset saadaan
korjattua ja sen uusiutuminen estettya (Kalloniatis ym., 2014).

Toinen keskeinen osa tietoturvan hallintaa on tietoturvakaytdnteet (Bul-
gurcu, Cavusoglu & Benbasat, 2010). Paanasen, Lapken ja Siposen (2020) mukaan
tietoturvakéytanteille ei ole aiemmissa tutkimuksissa vakiintunut yhta ainoaa oi-
keaa maddritelmdd, vaan maédritelmid on useita, jotka riippuvat ndkokulmasta,
josta tietoturvakdytanteitd kasitellddn. He madrittelevit tietoturvakdytanteet si-
ten, ettd ne ovat dokumentteja, jotka sddntelevit ihmisten toimintaa tietoturva-
asioissa, ja ilmaisevat organisaation tavoitteet tietoturvan suhteen. Tamd maari-
telmd koskee hallinnollisia tietoturvakdytanteitd, jotka ovat eri asia kuin tekniset
tietoturvakdytanteet, vaikkakin ne liittyvét toisiinsa. Tietoturvakadytdnteet voi-
daan jakaa kolmeen kategoriaan niiden ominaisuuksien ja toimintojen perus-
teella. Kategoriat ovat: organisaation ohjaaminen, toimijoiden ja omaisuuksien
madrittely, ja tietoturvaloukkauksiin varautuminen (Paananen ym., 2020).

Paanasen ja kumppaneiden (2020) mukaan organisaation ohjauksen kate-
goriaan kuuluvat kidytanteet médrittelevit organisaation tietoturvan tavoitteet,
kertovat miksi ndihin tavoitteisiin pyritddn ja miten tavoitteisiin paastdan mah-
dollisista tietoturvaloukkauksista huolimatta. Samalla tietoturvatavoitteet tuke-
vat organisaation liiketoiminnan tavoitteita. Kdytanteisiin kuuluvat toimintaoh-
jeet, joiden avulla tyontekijoitd ohjataan tietoturvallisiin toimintatapoihin tiedon-
kasittelyyn liittyvissd toiminnoissa. Kédyténteisiin voi olla kirjattuna myos kéay-
tanteiden rikkomisesta seuraavat sanktiot. Tietoturvakdytdnteiden noudatta-
mista voidaan seurata mittaamalla kdytédnteisiin méériteltyjen tavoitteiden toteu-
tumista, niissd tapauksissa, kun luotettava mittaaminen on mahdollista (Paana-
nen ym., 2020).

Paanasen ja kumppaneiden (2020) mukaan toimijoiden ja omaisuuksien ka-
tegoriaan kuuluvat tietoturvakdytédnteet auttavat toimijoita (organisaation hen-
kilosto) tekemddn padtoksid kasitellessddn organisaation kédytossd olevaa omai-
suutta (informaatiota). Kdytanteissd madritellddn se, miten tiukkoja turvatoimia
mihinkin organisaation omaisuuteen sovelletaan, kenelld henkilostostd on mita-
kin oikeuksia omaisuuksien kdyttoon tai muokkaamiseen liittyen, ja ketkd ovat
vastuussa omaisuuksiin liittyvien paatoksien tekemisestd. Taméan kategorian tie-
toturvakdytanteet koskevat myos organisaation ulkopuolista henkildstod, joka
kayttda organisaation omaisuutta (Paananen ym., 2020).

Paanasen ja kumppaneiden (2020) mukaan tietoturvakdytdnteiden kolmas
kategoria on tietoturvaloukkauksiin varautuminen. Tietoturvakédytdnteet ovat



16

tarkedssd roolissa tietoturvaloukkausten havaitsemisessa, ehkdisyssd ja niihin
vastaamisessa. Kdytdnteiden suunnitteluvaiheessa kiinnitetdan huomiota siihen,
ettd niiden avulla organisaation toimintatapoja ohjataan tietoturvalliseen suun-
taan. Tama pakottaa organisaatiot miettiméadn etukdteen niitd uhkia, jotka voivat
kohdistua organisaation hallussa olevaan informaatioon. Kaytdnteet voidaan
johtaa organisaation tietoturvariskien hallinnan linjauksista, minka seurauksena
organisaation eri yksikoiden toimintatavat ovat yhtenevid, mikd tukee riskien
hallintaa. Tietoturvakdytanteissda on madritelty suunnitelma tietoturvaloukkauk-
sista palautumisen varalle. Suunnitelma voi sisdltdd esimerkiksi ohjeistuksen
siitd, miten loukkauksen syitd tutkitaan, dokumentoidaan ja miten loukkauksen
vaikutukset rajoitetaan suuremman vahingon vélttamiseksi. Tavoitteena on, etta
organisaation toiminta ei pysahtyisi tietoturvaloukkausten ilmetessd, vaan toi-
mintaa pystyttdisiin jatkamaan samalla kun loukkausta selvitetddn. Tietoturva-
kaytanteet toimivat usein todisteena siitd, ettd organisaation toimintatavat vas-
taavat yleisid maardyksid ja vaatimuksia informaation késittelyyn liittyen. Osoi-
tus siitd, ettd organisaatio on valmistautunut mahdollisten tietoturvaloukkausten
varalle, voidaan ndhda positiivisena asiana esimerkiksi asiakkaan ndkdkulmasta
(Paananen ym., 2020).

Bartonin ja kumppaneiden (2016) mukaan ylimmén johdon tuki tietoturva-
asioissa on edellytys tehokkaalle tietoturvan hallinnalle. Ylimmén johdon ei tar-
vitse osallistua tietoturvan hallinnoinnin kdytdnnon toteuttamiseen, mutta joh-
don selked ja ndkyva tuki viestii organisaatiossa tietoturvan tarkeydestd ja riit-
tavéd resursointi mahdollistaa tietoturvatoimien toteuttamisen. Useissa tutkimuk-
sissa johdon tuella on osoitettu olevan yhteys tietoturvatoimien tehokkaaseen ke-
hitykseen, kdyttoonottoon ja myo6s niiden noudattamiseen. Ylimmén johdon
huomio tietoturva-asioihin on voimakasta erityisesti organisaatioissa, jotka toi-
mivat kriittisen infrastruktuurin aloilla tai jakavat informaatiota muiden organi-
saatioiden kanssa. Ndiden organisaatioiden johdolla on ulkoinen paine huolehtia
tietoturvasta, jolloin he todenndkdisemmin huolehtivat siitd, ettd organisaatiossa
panostetaan tietoturvaan (Barton ym., 2016).

Rocha Flores ja kumppanit (2014) ehdottavat, ettd tietoturvan hallintaan
kédytettyjen keinojen tehokkuutta tulisi seurata sdannollisesti. Tarpeen mukaan
keinoja tulisi muokata tai korvata vastaamaan liiketoimintaympaériston muuttu-
via tarpeita. Onnistunut tietoturvan hallinta yhdistda organisaation prosesseihin
ja palveluihin tietoturvalliset toimintatavat ilman, ettd prosessien tai palveluiden
tehokkuus karsii (Rocha Flores ym., 2014).

Kulttuurin ndkokulma kasittdd organisaation tyontekijoiden inhimilliset
ominaisuudet, esimerkiksi kdyttaytymisen, asenteet ja arvot, jotka sisdisesti tai
ulkoisesti ohjaavat ihmisid organisaation tiedon turvaamiseen (Cabrera ym.,
2020). Barton ja kumppanit (2016) toteavat, ettd tietoturvakadytdnteista on hyotya
silloin, kun kayttdjat noudattavat niitd. Organisaatiokulttuuri vaikuttaa siihen,
miten hyvin tietoturvakédytanteitd noudatetaan. Tyontekijdt noudattavat tietotur-
vakdytdnteitd paremmin, jos he kokevat ne reiluiksi ja laadukkaiksi. Tietoturva-
kaytanteiden noudattamista voidaan parantaa muun muassa ylimmé&n johdon
tuella, hyvilld viestinnilld, sanktioilla tietoturvakdytanteiden rikkomisesta, seka
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koulutuksilla, jotta kdytdnteet ymmadrrettdisiin paremmin (Barton ym., 2016).
Tietoturvakoulutuksen tarjoaminen tyontekijoille on tdrke&d, jotta he osaavat
tehdd tyossddn kohtaamissaan tilanteissa asianmukaisia pddtoksid (Young &
Windsor, 2010).

Talouden ndkokulma késittdd organisaation tietoturvaratkaisujen taloudel-
liset vaikutukset (Cabrera ym., 2020). Palmerin (2001) mukaan suorat kustannuk-
set tietoturvaan liittyen syntyvit esimerkiksi konsultoinnista, henkiloston palk-
kauksesta, jarjestelmdn kayttoonotosta ja sen tietoturvallisuuden ylldpidosta.
Epésuoria kustannuksia syntyy jdrjestelman kaytettdvyydestd ja sen vaikutuk-
sesta kdyttdjien tyoskentelyyn. Tietoturvallinen, mutta kaytettdvyydeltdan
huono jdrjestelmd heikentdd kayttdjien tuottavuutta. Tietoturvallinen ja kadytetta-
vyydeltddn sujuvampi jdrjestelmd puolestaan voi olla suorilta kustannuksiltaan
suurempi (Palmer, 2001). Tietomurroista voi seurata organisaatiolle negatiivisia
taloudellisia seurauksia (Lorenzini ym., 2022).
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4 EETTINEN HAKKEROINTI TIETOJARJESTELMAN
TIETOTURVAN KEHITYKSESSA

Téssd luvussa késitellddn eettisen hakkeroinnin erilaisten menetelmien vaikutuk-
sia tietojdrjestelmdn tietoturvaan, ja miten eettistd hakkerointia voidaan hysdyn-
tad tietojdrjestelman tietoturvan kehityksessd. Luku on jaettu kahteen alalukuun,
joista ensimmadisessd késitellddn eettisen hakkeroinnin hyodyntdmistd tietotur-
van kehityksessd, ja mitd hyotyjd sen avulla on mahdollista saavuttaa. Lisdksi
demonstroidaan case-tutkimuksen avulla sitd, miten eettisti hakkerointia voi-
daan toteuttaa ja millainen rooli eettiselld hakkeroinnilla voi olla osana organi-
saation tietojdrjestelmén tietoturvan kehittamistd. Toisessa alaluvussa kasitelldan
eettiseen hakkerointiin ja sen toteuttamiseen liittyvia haasteita.

4.1 Eettisen hakkeroinnin hyédyntiminen

Palmerin (2001) mukaan eettinen hakkerointi pyrkii vastaamaan kolmeen perus-
kysymykseen testaamalla jdrjestelmén tietoturvaa: Mitd tietoja murtautuja voi
saada kohdejarjestelmasta? Mita murtautuja voi tehdd saamallaan tiedolla? Huo-
mataanko kohdejdrjestelméddn kohdistuvia murtautumisia tai niiden yrityksid?
Eettinen hakkerointi on tehokkaimmillaan silloin, kun kohdeorganisaatio ei ra-
joita heidén jarjestelménsd testaamiseen kdytettdavid keinoja. Talloin tilanne vas-
taa parhaiten rikollisen hakkerin suorittamaa murtautumisyritysta. Jos kohdeor-
ganisaatiossa halutaan rajoittaa eettisessa hakkeroinnissa kaytettavia keinoja ve-
toamalla jarjestelmdn kriittisyyteen, olisi entistdkin tarkeampéad kayttaa kaikkia
eettisen hakkerin keksimid keinoja, koska tdlloin mahdollisia haavoittuvuuksia
etsitddn mahdollisimman perusteellisesti (Palmer, 2001).

Palmer (2001) totesi, ettéd eettisen hakkeroinnin hyodyllisyyden maksimoi-
miseksi henkilostod ei tulisi etukdteen tiedottaa tulevasta testauksesta liian julki-
sesti. Tdma voisi aiheuttaa testauksen ajaksi tavanomaisesta poikkeavaa panos-
tusta henkildston toimintatapoihin tietoturvan osalta, mikd puolestaan ei kuvas-
taisi normaalia tilannetta organisaatiossa. T&lloin testauksen aikana tehdyt
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havainnot ja raportointi eivit vastaisi jdrjestelmén tietoturvan todellista tilaa
(Palmer, 2001).

Palmerin (2001) mukaan paras ajankohta eettiselle hakkeroinnille olisi mah-
dollisimman aikaisessa vaiheessa ennen jdrjestelman kayttoonottoa, jotta 1oyde-
tyt haavoittuvuudet ehditdan korjaamaan, ja korjausten seurauksena mahdolli-
sesti syntyvit uudet haavoittuvuudet tai jarjestelmdn toiminnan ongelmat ehdi-
tadan korjata ennen kayttoonottoa. Eettisen hakkeroinnin aikana l6ydetyt havain-
not kirjataan loppuraporttiin, joka luovutetaan kohdeorganisaatiolle. Raportti si-
sdltdd vastaukset peruskysymyksiin, eli mitd tietoja murtautuja voi saada kohde-
jarjestelmastd, mitd niilld tiedoilla on mahdollista tehdd, ja huomattiinko kohde-
jarjestelmddn kohdistuvia murtautumisia tai niiden yrityksid. Raportissa on yk-
sityiskohtaiset tiedot 10ydetyistd haavoittuvuuksista tai puutteista esimerkiksi
murtautumisyritysten havaitsemisessa, ja ehdotuksia niiden korjaamiseksi tai
niistd aiheutuvan uhan pienentdmiseksi (Palmer, 2001).

Ding ja kumppanit (2019) totesivat tutkimuksessaan, ettd haavoittuvuus-
palkkio-ohjelman (engl. Bug Bounty Program) avulla organisaatio voi ulkoistaa
haavoittuvuuksien 16ytdmisen ja korjaamisen, ja ohjelman merkittavimpana hyo-
tynd on haavoittuvuuksien hallintaan tarvittavan organisaation sisdisen resurs-
simddran vahentdaminen. T&lloin organisaation resursseja voi suunnata muille
toiminnan osa-alueille. Haavoittuvuuspalkkio-ohjelman kdynnistystd suositel-
laan aikaisintaan siind vaiheessa ohjelmiston kehitystd, kun ensimmadiset tieto-
turva-auditoinnit on tehty (Ding ym., 2019), mutta kuitenkin hyvissa ajoin ennen
ohjelman julkaisua, jotta haavoittuvuudet ehditddn korjata (Malladi & Subrama-
nian, 2020). Ding ja kumppanit (2019) totesivat myos, ettd kdynnistamalld haa-
voittuvuuspalkkio-ohjelman ensimmadisten tietoturva-auditointien jidlkeen voi-
daan olettaa, ettd merkittdva osa haavoittuvuuksista on jo loydetty ja korjattu.
Haavoittuvuuspalkkio-ohjelman kautta lukuisten haavoittuvuuksien korjaus ja
palkkioiden maksaminen kavisi organisaatiolle huomattavasti kalliimmaksi,
kuin esimerkiksi penetraatiotestauksen kautta vastaavien haavoittuvuuksien
korjaaminen (Ding ym., 2019).

Mudiyanselage ja Pan (2020) tekivat tutkimuksessaan penetraatiotestauk-
sen avulla tietoturvatestin Moodle -verkko-oppimisalustalle, minkd tarkoituk-
sena oli 18yt&a alustalta haavoittuvuuksia. Alustan ldhdekoodi analysoitiin ma-
nuaalisesti, ja lisdksi se skannattiin useilla automaattisilla tyokaluilla, jotta haa-
voittuvuuksia l6ydettédisiin mahdollisimman kattavasti. Lihdekoodin analysoin-
nissa loytyneet potentiaaliset haavoittuvuudet arvioitiin manuaalisesti ihmisen
toimesta niiden hyddyntdmisten todenndkoisyyden ja hyddyntdmisestd johtu-
vien seurausten vakavuuden perusteella. Lisdksi haavoittuvuuksiin esitettiin
korjausehdotuksia (Mudiyanselage & Pan, 2020). Kyseisessa tutkimuksessa kay-
tetyt menetelmit ja saadut tulokset vastaavat tyypillisid kirjallisuudessa esiinty-
vid penetraatiotestauksen menetelmid ja odotettavissa olevia tuloksia kohdejar-
jestelmaén tietoturvan teknisestd nakdkulmasta (Dalalana Bertoglio & Zorzo, 2017;
Kalloniatis ym., 2014; Palmer, 2001).

Kuten eettiseen hakkerointiin yleisesti, my6s penetraatiotestaukseen kuu-
luu testauksen aikana havaittujen haavoittuvuuksien raportointi (Beran, 2012).
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Usein raportin yhteydessd, tai ainakin sen pohjalta, suunnitellaan jatkotoimet ha-
vaittujen haavoittuvuuksien suhteen (Beran, 2012; Palmer, 2001). Riskien hallinta
ja tietoturvakdytdnteiden testaus ovat osa tietoturvakdytdnteiden kehittdmisen
prosessia (Paananen ym., 2020). Penetraatiotestaus voi toimia argumenttina tai
todisteena riskien hallinnan paatoksenteossa siitd, ettd panostamalla tietoturvaan
organisaatio voi ehkdistd kassavirran menetystd, oikeustoimia tai maineellista
haittaa mahdollisen tietomurron seurauksena (Lorenzini ym., 2022). Euroopassa
valvontaviranomainen voi madritd organisaatiolle hallinnollisia sakkoja tietotur-
valoukkausten seurauksena tapahtuvista tietosuoja-asetusten rikkomisesta, mi-
kili organisaatio toimii rekisterinpitdjand tai henkiltietojen kasittelijand (Tieto-
suojavaltuutetun toimisto, 2017).

Sosiaalisen manipulaation hyokkayksiltd suojaavien tietoturvakdytédntei-
den testaamiseen yksi tehokkaimmista tyokaluista on eettinen sosiaalinen mani-
pulaatio (Winkler & Dealy, 1995). Sosiaalisen manipulaation hyokkayksien on-
nistumista ehkdisee my6s henkiloston hyva tietoturvatietoisuuden taso, sekd kat-
tavat tietoturvakaytanteet, joita henkilostd noudattaa. Tietoturvatietoisuuden ke-
hittdmisessa tietoturvakoulutukset ovat tarkedssa roolissa (Applegate, 2009).

Bulgurcu ja kumppanit (2010) havaitsivat tutkimuksessaan, ettd tyontekijat
noudattivat tietoturvakadytdnteitd todenndkoéisemmin silloin, kun kdytdnteen
noudattamiseen vaadittavan vaivan ja siitd saatavan hyodyn suhde on suurempi
kuin noudattamatta jattdmisestd aiheutuva oletettu haitta itselle tai organisaa-
tiolle. Tutkimuksessa havaittiin myos se, ettd tyontekijan tietoisuus tietoturvasta
vaikuttaa positiivisesti tietoturvakdytdnteiden noudattamiseen. He ehdottavat,
ettd henkiloston tietoturvakoulutuksissa voitaisiin kdyttdd havainnollistavina
esimerkkeind sellaisia materiaaleja, joiden tarkoituksena on vaikuttaa tyonteki-
joiden ndkemyksiin tietoturvakéytdnteiden noudattamisen ja noudattamatto-
muuden hy6tyjen ja haittojen suhteesta, ja siten edistdd kdytantdjen noudatta-
mista organisaatiossa (Bulgurcu ym., 2010). Sdannéllisten tietoturvakoulutusten
on myo0s havaittu parantavan organisaation yleistd tietoturvakulttuuria (da
Veiga & Martins, 2015).

Bulgurcu ja kumppanit (2010) eivit erikseen nimenneet eettistd hakkeroin-
tia keinoksi tuottaa havainnollistavia esimerkkejd, mutta myos Puhakainen ja Si-
ponen (2010) mainitsivat omassa tutkimuksessaan kdytannon esimerkkien tar-
keyden henkiltston tietoturvakoulutuksissa. Tutkimuksessa mainittiin esimerk-
kind tapaus, jossa luottamuksellista informaatiota sisdltdva sahkoposti lahetettai-
siin salaamattomana, ja sitten koulutuksessa ndytettdisiin miten ulkoinen taho
pddsisi tdméan sdhkopostin sisdltoon kdsiksi. Taméan demonstroinnin jalkeen hen-
kilostod pyydettdisiin pohtimaan, mitd seurauksia vastaavan tahattoman tieto-
vuodon tapahtuessa voisi aiheutua heidéan tyossddan kasittelemiensa tietojen koh-
dalla (Puhakainen & Siponen, 2010). Puhakaisen ja Siposen (2010) esimerkki vas-
taa eettisen hakkeroinnin madrittelyd, koska siind tapahtuva sdahkopostin kaap-
paus tehd&ddn yhteisymmarryksessd jarjestelméan omistajan kanssa tarkoituksena
parantaa tietoturvaa (Thomas ym., 2018; Palmer, 2001).

Winkler ja Dealy (1995) tarkastelivat tutkimuksessaan eettisen sosiaalisen
manipulaation tapausta, joka kohdistui wuseisiin suuriin finanssialan
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suuteen tulisi panostaa, silld tutkimuksen aikana salasanoja luovutettiin puheli-
messa soittajalle, joka esiintyi teknisen tuen henkilond. Tietoturvakoulutuksella
saataisiin huomattavia sddstojd aikaan koulutuksen ollessa verrattain halpaa saa-
tuihin hy6tyihin ja viltettyihin tappioihin verrattuna (Winkler & Dealy, 1995).
Tyontekijoiden tietoturvatietoisuuteen panostaminen on tarkeas, silla heikko tie-
toturvatietoisuus on syynd suureen osaan tietomurroista (Verizon, 2022).

Lorenzini ja kumppanit (2022) kasittelivat tutkimuksessaan eettisen hakke-
roinnin sovellusalueita terveydenhoidon alalla. Muille aloille yleistettdvid ha-
vaintoja tutkimuksessa oli, ettd IT-investointien pitkdaikaisen laiminlyénnin seu-
rauksena organisaation kdytossa voi olla valitettavan paljon tietoturvaltaan van-
hentunutta ohjelmistoa. Esimerkiksi Windows XP -kayttojdrjestelmddn pohjau-
tuvia ratkaisuja oli kdytossd useissa terveydenhuollon alan organisaatioissa. Toi-
nen yleistettava havainto oli, ettd terveydenhuollon alalla tai muilla kuin IT-alalla
ei valttamattda pystytd tarjoamaan tietoturva-ammattilaiselle yhtd kilpailuky-
kyistd palkkaa, kuin mitd he saisivat oman alan organisaatioissa. Tama eri aloilla
toimivien organisaatioiden vilinen palkkaero ei houkuttele asiantuntijoita tehta-
viin, joissa heille olisi tarvetta. Osaltaan palkkauksen ero johtuu pienemmista re-
sursseista, joita suunnataan IT-toimiin. Vanhentuneet ohjelmistot eivit saa tieto-
turvapdivityksid, joissa paikataan ohjelmiston haavoittuvuuksia. Pdivitysten
puutteen takia vanhentuneisiin jdrjestelmiin murtautuminen on helpompaa kuin
niihin, joiden haavoittuvuuksia paikataan aktiivisesti. Penetraatiotestauksen
avulla nditd haavoittuvuuksia on mahdollista 16ytdd ja korjata, ennen kuin pa-
hantahtoiset tahot hyddyntdvét niitd. Penetraatiotestausta on mahdollista hank-
kia ostopalveluna, jolloin organisaation omat investoinnit jadvat kertaluontei-
siksi, mikéd voi kannustaa menetelmien kdytt6on (Lorenzini ym., 2022).

Eettisen hakkeroinnin hyodyt tietojdrjestelmén tietoturvan kehityksessa
ovat monipuolisia aiheen kirjallisuuden perusteella. Jarjestelman teknisen toteu-
tuksen haavoittuvuuksia voidaan havaita ja korjata esimerkiksi penetraatiotes-
tauksen tai haavoittuvuuspalkkio-ohjelman avulla. Loydettyjd haavoittuvuuksia
voidaan myos kdyttdd argumentteina osana organisaation riskien hallintaa. Tek-
nisen ndkokulman lisdksi eettisen hakkeroinnin avulla voidaan havaita tietotur-
van heikkoja kohtia henkildston toimintatavoista ja organisaation kdytanteistd,
jotka ohjaavat henkiloston toimintatapoja. Tutkimuksissa havaittiin, ettd tietotur-
vakoulutuksilla voitaisiin ehk&ista merkittdavad osaa henkiloston toimintaan liit-
tyvistd tietoturvauhista. Koulutusten todettiin myos olevan taloudellisesta nako-
kulmasta tehokas keino tietoturvan yleisen tason nostamiseen organisaatioissa.
Koulutuksissa on my6s mahdollista kdyttda eettistda hakkerointia havainnollista-
vien ja todellisia tilanteita mukailevien esimerkkien luomiseen, minké voi olettaa
vahvistavan koulutuksen vaikutuksia. Eettiseen hakkerointiin liittyvat taloudel-
liset vaikutukset ovat ndkyvimmilldan siind vaiheessa, kun eettistd hakkerointia
toteutetaan ja siitd syntyy organisaatiolle kuluja. Toisaalta eettisen hakkeroinnin
avulla parantuneen tietoturvan voidaan olettaa pitemmalld aikavalilld ehkéise-
vdan mahdollisia rahallisia menetyksid, joita voisi tapahtua heikomman tietotur-
van takia.
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4.1.1 Case: Using penetration testing feedback to cultivate an atmosphere of
proactive security amongst end - users

Styles ja Tryfonas (2009) tutkivat erddlle elektroniikkateollisuuden alalla toimi-
valle yritykselle toteuttamansa projektin kautta sitd, miten eettisen hakkeroinnin
keinoja hyodyntden voitaisiin parantaa kyseisen yrityksen tietoturvaa, erityisesti
yrityksen henkiloston toimintatapojen osalta. Projekti toteutettiin sarjana erilai-
sia tehtdvid, jotka alkoivat henkiloston yleisen tietoturvaosaamisen tason selvi-
tykselld. Tamaén jdlkeen tietoturvaosaamisen tasoa pyrittiin nostamaan, ja henki-
16ston tietoturvakadyttaytymistd pyrittiin viemddan ennaltaehkdisevddn suuntaan
(Styles & Tryfonas, 2009).

Projektin alussa kohdeyrityksen henkilston tietoturvatietoisuuden kartoit-
tamiseen kaytettiin joukkoa erilaisia testejd. Ensin haluttiin selvittad, kayttavatko
kayttdjat jotakin yksinkertaista kaavaa keksiessdan kuukausittain vaihtuvia sala-
sanoja. Jos joidenkin kadyttdjien havaittiin toistuvasti kdyttavan turvattomia sala-
sanoja, heiddn tunnuksiinsa kohdistettiin sddnnollisesti salasanan murtoyrityk-
sid. Salasanojen murtamistestin tuloksena oli, ettd 61,49 % testatuista salasanoista
luokiteltiin korkean riskin omaaviksi. Monet yrityksen tyontekijat kayttivat yk-
sinkertaisia salasanoja vahvojen sijaan, ja valtaosa kdytossd olleista salasanoista
murrettiin alle minuutissa, ja monet vain sekunneissa. Salasanatestin jélkeen hen-
kilostolle ldhetettiin yleisen tason kysely tietoturvasta ja tietoturvaongelmista.
Tietoturvakyselyn jdlkeen henkilosto4 testattiin phishing- eli tietojenkalastelutes-
teilld. Testit suunniteltiin yrityksen saamien oikeiden tietojenkalasteluyritysten
pohjalta (Styles & Tryfonas, 2009).

Testien jalkeen yrityksen tietoturvaa ldhdettiin parantamaan saatujen tulos-
ten perusteella. Kyselyn ja testien tuloksista muodostettiin info-/koulutusmate-
tisella tasolla sitd, miten havaittuja ongelmakohtia voisi kehittdd heiddan péivit-
tdisessd toiminnassaan. Henkilosto arvosti oppimiaan asioita tietoturvasta, silld
he kokivat pystyvansa hyodyntaméaan oppimaansa myos vapaa-ajalla. Yrityksen
johdon mielestd tdma oli hyva asia, silld yritystd voitaisiin kiristda tai sitd kohti
tehdd hyokkéayksid esimerkiksi henkiloston vapaa-ajalla internetissd tekemien
julkaisujen avulla. Lisdksi uusien tyontekijoiden perehdytysjaksoon liséttiin tie-
toturvan osuus. Projektin tuloksia esiteltiin yrityksen emoyhtiolle, minkd seu-
rauksena kyseisessd konsernissa alettiin suhtautumaan tietoturvaan vakavam-
min. Johtotasolta alettiin luomaan painetta ja kannustimia osastojen tietoturvan
jatkuvaan kehittdmiseen niin tekniseltd kuin henkilston toimintatapojen osalta.
(Styles & Tryfonas, 2009).

Projektin péaatteeksi tutkijat nimesivit tarkeimmat havaitsemansa tekijét
tietoturvan parantamisessa:

- Alttius ulkoiselle vaikuttamiselle. Salasanatesti sai henkiloston pohtimaan
uudestaan kdyttamiensd salasanojen vahvuutta ja miten heidan kaytta-
maénsd salasanat liittyvat myos yrityksen turvallisuuteen. Salasanatesti de-
monstroi myos johtoportaalle salasanakdytantojen tarkeytta.
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- Johdon osallistuminen. Henkilostd suhtautui vakavammin tietoturvaan,
kun johtoporras painotti sen tarkeyttd yrityksen kannalta.

- Interaktiiviset koulutukset. Monipuolisten ja interaktiivisten koulutusten
avulla henkiloston tietoturvaosaaminen kehittyi.

- Testeissd ja demonstraatioissa kédytettyjen materiaalien pohjautuminen to-
dellisiin yritykseen kohdistuneisiin tietoturvaloukkauksiin. Realististen ja
samaistuttavien demonstraatioiden avulla henkilostd sai konkreettisen
kasityksen siitd, minkélaisia uhkia he voivat tydssddn kohdata ja miten
niiden kanssa toimitaan.

- Tietoturvaosuuden lisdidminen uusien tyontekijoiden perehdytykseen.
Talla pyritddn varmistamaan se, ettd uudet tyontekijdat noudattavat tieto-

turvakdytdnteitd tyosuhteen alusta alkaen samalla tasolla kuin muu hen-
kilosto (Styles & Tryfonas, 2009).

Tutkijat pohtivat tutkimuksen tuloksien perusteella, ettd yrityksissd olisi
16ydettdva tasapaino tiukkojen tietoturvatoimien ja sujuvan tydskentelyn valilta.
Jos tietoturvaan liittyvit sidannot ovat liian tiukat, kaikki eivit valttimattd nou-
data niit4 tai tyon tehokkuus laskee merkittdvésti. Yrityksen henkilosté on kes-
keinen osa yrityksen tietoturvaa. Koulutuksella ja hyvilld toimintatavoilla yrityk-
sen tyoympdriston turvallisuutta on mahdollista parantaa. Kun tyontekija ym-
marsi roolinsa yrityksessd ja roolinsa mahdollisesta vadrinkdytosta johtuvat ris-
kit, hdnen asennoitumisensa tietoturvaan muuttui myonteisemmaéksi (Styles &
Tryfonas, 2009).

4.1.2 Havaintoja Case-tutkimuksesta

Stylesin ja Tryfonasin (2009) suorittamassa tutkimuksessa painotettiin kohdeyri-
tyksen henkildston toimintatapojen roolia yrityksen tietoturvan kokonaisuuden
parantamisessa. Eettisen hakkeroinnin menetelmien avulla saatiin selvitettya
henkiloston tietoturvaosaamisen heikot osa-alueet, ja saatujen tietojen perus-
teella luotiin koulutusohjelmat, joilla nditd heikkoja osa-alueita saatiin tehok-
kaasti vahvistettua. Tutkimuksen aikana saadut tulokset vaikuttivat positiivisesti
kohdeorganisaation tietoturvaan hallinnan ja kulttuurin ndkckulmista. Kirjalli-
suudessa esiintyvéan luokittelun mukaan tietoturvan hallinnan ndkékulmaan liit-
tyi johdon osallistuminen ja henkiloston ohjeistettujen toimintatapojen eli kay-
tanteiden muutos. Tietoturvan kulttuurin ndkokulmaan liittyi henkil6ston asen-
noitumisen muutos tietoturvaan (Bulgurcu ym., 2010; Cabrera ym., 2020). Tutki-
muksen aikana organisaation johto aloitti tutkimuksessa saatujen havaintojen
perusteella panostuksen tietoturvaan myos teknisestd nakokulmasta, mutta sen
vaikutukset eivét vield ndkyneet tutkimuksen aikana. Tutkimuksessa ei késitelty
tietoturvan parantamisen taloudellisia vaikutuksia, mutta aiheen kirjallisuuden
perusteella kohdeorganisaatiossa tehdyt parannukset tietoturvassa voivat johtaa
myos taloudellisiin hy6tyihin, vahintddan tietomurroista seuraavien taloudellis-
ten haittojen oletetun vihenemisen myotd (Lorenzini ym., 2022).
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4.2 Eettisen hakkeroinnin haasteet

Palmerin (2001) mukaan eettistd hakkerointia suoritettaessa on risking, etta rikol-
linen hakkeri tarkkailee toimintaa, ja saa selville samoja asioita kuin eettinen hak-
keri. T4lloin rikollinen hakkeri voisi hyddyntdd 16ydettyjd haavoittuvuuksia en-
nen kuin ne ehditddn korjata. Eettisen hakkeroinnin paatteeksi asiakasorganisaa-
tiolle annettava raportti 16ydetyistd haavoittuvuuksista voisi vddriin késiin jou-
tuessaan olla erittdin vaarallinen. Organisaation kilpailija voisi suorittaa yritys-
vakoilua sen avulla, rikollinen hakkeri voisi murtautua organisaation jarjestel-
maddn ja aiheuttaa tuhoa, tai raportti voitaisiin julkaista internetissa. Eettisen hak-
keroinnin kohteena oleva jédrjestelmé voi olla organisaation kdytdssa oleva tuo-
tantoversio, jolloin riskind voi ilmetd jarjestelmén kaatumisia tai ongelmia suori-
tuskyvysséd, palvelunestoja, henkiloston hatdantymistd tai lokitietojen rédjahdys-
madistd kasvua (Palmer, 2001).

Palmerin (2001) mukaan eettisen hakkeroinnin haasteena on mydos se, ettd
kohdeorganisaation edustajat voivat olla sitd mieltd, ettd testaaminen tulisi lopet-
taa heti kun heidan jarjestelméadnsad padstddn sisdlle. Tdlloin on kuitenkin erittdin
todenndkoistd, ettd jarjestelmddn jdisi vield haavoittuvuuksia, jotka 16ydettdisiin
suorittamalla testaus loppuun. Keskeyttamalld testaus ensimmdisen 16ydetyn
haavoittuvuuden kohdalla ja korjaamalla se, kohdeorganisaatiolle voi syntyé vir-
heellinen kasitys heidén jarjestelménsa tietoturvasta (Palmer, 2001).

Dalalana Bertoglio ja Zorzo (2017) totesivat, ettd penetraatiotestauksen suu-
rimpia haasteita on kaikkien haavoittuvuuksien 16ytdminen, sekd testauksessa
kaytettdavien yleispdtevien toimintamallien ja vélineiden puute. Haavoittuvuuk-
sien 1oytamiseen vaikuttavat testattavan jarjestelmén tai jarjestelmien monimut-
kaisuus, mahdollisissa hyokkayksissd kaytettdvien tekniikoiden monimuotoi-
suus, sekd muutokset jarjestelmaymparistossad testauksen aikana tai sen jalkeen.
Penetraatiotestauksessa ei ole muodostunut yleisid standardeja kéytettdvien toi-
mintamallien ja vilineiden suhteen, joten ne vaihtelevat testaajien ja kohdeym-
péristojen mukaan. T4lloin testausten tuloksissa voi ilmetd merkittavia eroja 16y-
dettyjen haavoittuvuuksien suhteen eri testaajien valilld. (Dalalana Bertoglio &
Zorzo, 2017).

Véadraan aikaan aloitettu tai huonosti testatun ohjelmiston haavoittuvuus-
palkkio-ohjelma voi koitua organisaatiolle kalliiksi, silld kaikkien ohjelmiston
haavoittuvuuksien korjaaminen haavoittuvuuspalkkio-ohjelman kautta on erit-
tdain kallista ja tehotonta (Ding ym., 2019). Ohjelmien suurien osallistujamé&arien
takia virheellisid haavoittuvuusraportointeja voi olla jopa 50-70 % raporttien ko-
konaismddrastd. Raporttien lapi kiyminen vie aikaa, ja mahdollisuus huonon rat-
kaisun hyvaksymiseen on myos olemassa (Malladi & Subramanian, 2020).

Moutonin ja kumppaneiden (2015) mukaan hakkeroinnin eettisyys tulee
siitd, ettd hakkeroinnin kohteena olevan jdrjestelman omistaja on antanut luvan
hakkerointiin. Eettisen hakkeroinnin aikana voidaan tehdéa eettisen sosiaalisen
manipulaation toimenpiteitd, mutta tarkoituksenmukaisten tulosten saamiseksi
eettisen manipuloinnin kohde ei vilttamattd tiedd etukédteen olevansa eettisen
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sosiaalisen manipuloinnin kohteena, eikd siten ole voinut antaa suostumustaan
toimiin. Tam4 toimintamalli on ristiriidassa eettisen hakkeroinnin perusajatuk-
sen kanssa. Tietoturvakdytdnteiden testaamisessa on haasteena esimerkiksi se,
kun tyontekijd tekee tyotddn tietoturvakdytanteiden mukaan, mutta kdytanteet
on mddritelty huonosti ja eettinen hakkeri saa kyseisen tyontekijan kohdalla sel-
ville tietoturvahaavoittuvuuden. Tyontekijdstd voi tuntua siltd, ettd vika olisi ha-
nessd, varsinkin jos eettisen hakkeroinnin loppuraportissa on yksilollisesti mai-
nittu kyseinen tyontekijd, ja siitd koituu tyontekijille yksilollisid seurauksia. Eet-
tisen hakkeroinnin ja eettisen sosiaalisen manipulaation tarkoitus ei ole etsid yk-
sittdisten henkilviden toimintatavoista virheitd syyllistden yksilod, vaan organi-
saation toimintaa tarkastellaan kokonaisuutena (Mouton ym., 2015).

Thomasin ja kumppaneiden (2018) mukaan eettiseen hakkerointiin liittyy
luottamus asiakkaan ja eettisen hakkerin vililld. Asiakas luottaa eettisen hakke-
rin kdsiin organisaationsa hallussa olevaa mahdollisesti luottamuksellista ja ar-
kaluontoista informaatiota. Mikdli eettinen hakkeri pdattdad hyldtd eettisyytensa
jarjestelmddn tunkeutumisen aikana, aiheutuu siitd merkittdvadd haittaa asiak-
kaalle. Jotta timin riskin toteutumista voitaisiin valttas, tulisi asiakkaan varmis-
tua siitd, ettd eettiseksi hakkeriksi itseddan viittava on oikeasti eettinen hakkeri
(Thomas ym., 2018).

Eettisen hakkeroinnin haasteet liittyvat enimmaékseen ihmisten toimintaan
eettisen hakkeroinnin yhteydessd. Asiakasorganisaation edustajat voivat esimer-
kiksi tahattomasti rajoittaa eettisen hakkeroinnin toteuttamista, jolloin saadut tu-
lokset ovat merkittdvasti suppeampia kuin tulokset ilman toiminnan rajoitta-
mista. Haasteena voivat olla my0s eettisen hakkerin valitsemat keinot ja vilineet,
mikdli ne eivit ole tdysin tarkoituksenmukaisia asiakasorganisaation konteks-
tissa. My0s eettisen hakkerin toiminta ja toiminnan eettisyys riippuvat inhimilli-
sistd ominaisuuksista, joita voi olla vaikea ennustaa etukéteen.
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5 YHTEENVETO

Taman tutkielman tarkoituksena oli selvittdd, miten eettisti hakkerointia voi-
daan hyodyntdd toimialasta riippumatta organisaatioiden tietojdrjestelmien tie-
toturvan kehityksessd, ja mitd vaikutuksia sen avulla on mahdollista saada. Téa-
mdn perusteella muodostui tutkimuskysymys “Miten eettisen hakkeroinnin
avulla voidaan parantaa organisaation tietojdrjestelmien tietoturvaa, ja mitd
haasteita siihen liittyy?”.

Tutkielman alussa kéytiin ldpi erilaisia hakkeroinnin muotoja, ja miten eet-
tinen hakkerointi eroaa muista hakkeroinnin muodoista. Hakkeroinnin eri muo-
doille on yhteistd hakkeroinnin kohteena olevaan jarjestelmadn tunkeutuminen,
mutta vain eettisessd hakkeroinnissa tunkeutumiseen on lupa jarjestelman omis-
tajalta. Tutkielmassa todettiin, ettd eettisen hakkeroinnin tarkoitus on parantaa
hakkeroinnin kohteena olevan jdrjestelmdn tietoturvaa palautteen avulla. Eetti-
sen hakkeroinnin yhteydessd ei pyritd aiheuttamaan vahinkoa kohdejarjestel-
madlle, eikd eettinen hakkeri pyri saamaan henkilokohtaista hyotyd kohdejarjes-
telmdssd olevan datan avulla. Eettisen hakkeroinnin menetelmistd esiteltiin pe-
netraatiotestaus, haavoittuvuuspalkkio-ohjelma, sekd eettinen sosiaalinen mani-
pulaatio.

Seuraavaksi tutkielmassa késiteltiin tietojdrjestelman tietoturvaa, ja miten
se nakyy organisaatioissa. Organisaatioiden tietojdrjestelmien tietoturvaa tarkas-
teltiin Cabreran ja kumppaneiden (2020) mukaan teknisen, hallinnoinnin, kult-
tuurin ja talouden nidkdkulmista. Tekniseen ndkokulmaan kuuluvat laitteistot ja
ohjelmistot, jotka osallistuvat tiedon késittelyyn organisaatiossa. Hallinnoinnin
ndkokulmaan kuuluu organisaatiossa madritellyt tiedon késittelyyn liittyvét toi-
minnot ja toimintatavat, eli tietoturvakdytanteet, sekd niiden valvominen. Kult-
tuurin ndkokulmaan kuuluu tyontekijoistd itsestdan lahtoisin olevat vaikutukset
organisaation tietoturvaan, kuten tietoturvatietoisuus, asenteet ja arvot tietotur-
vaan ja organisaation maarittelemiin kadytdnteisiin liittyen. Talouden nakokul-
maan kuuluu tietoturvaratkaisuista aiheutuvat taloudelliset vaikutukset organi-
saatiolle.

Viimeisessd luvussa kasiteltiin eettisen hakkeroinnin vaikutuksia organi-
saation tietojdrjestelmien tietoturvaan, ja miten eettistd hakkerointia voidaan
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hyodyntdd organisaation tietojarjestelmien tietoturvan kehityksessa. Luvussa ka-
siteltiin erilaisten menetelmien avulla saavutettavia hyotyjd organisaation tieto-
turvan eri niakokulmista, sekd demonstroitiin case-tutkimuksen avulla, miten
erddn organisaation tapauksessa on kdytannossd hyodynnetty eettistd hakke-
rointia osana tietoturvan kehitystd. Hyotyjen lisdksi kasiteltiin eettiseen hakke-
rointiin liittyvid haasteita, ja mitd riskejd ndihin haasteisiin liittyy.

Tutkielmassa havaittiin, ettd eettisen hakkeroinnin avulla on mahdollista
parantaa organisaation tietojdrjestelmien tietoturvaa teknisen, hallinnoinnin,
kulttuurin ja talouden ndkdkulmista. Teknisen ndkokulman hydtyjd saavutetaan
tunkeutumisen aikana havaittujen haavoittuvuuksien raportoinnilla ja korjaus-
ehdotuksilla, jotta rikolliset hakkerit eivit pysty hyodyntdméaan nditd haavoittu-
vuuksia. Hallinnoinnin nakdkulmasta eettinen hakkerointi toimii keinona hank-
kia tietoa organisaation tietoturvan heikoista kohdista paatoksenteon tueksi. Or-
ganisaation johto voi saada konkreettisen kuvan siitd, mitd heihin kohdistuvasta
tietoturvaloukkauksesta voisi seurata, tai miten organisaation tietoturvakaytan-
teitd kannattaisi kehittdd vastaamaan paremmin organisaatioon kohdistuviin ris-
keihin.

Kulttuurin ndkokulmasta eettisen hakkeroinnin avulla voidaan kehitt& or-
ganisaation henkiloston asenteita tietoturvaa kohtaan, sekd parantamaan henki-
16ston tietoturvatietoisuutta ja tietoturvakdytanteiden noudattamista koulutus-
ten avulla. Eettistd hakkerointia voidaan kayttdd tietoturvakoulutusten sisallon
suunnittelussa, ja myos osana tietoturvakoulutuksia demonstroimaan henkil6s-
tolle sitd, miten tietoturvakdytanteet pyrkivit suojaamaan organisaation kasitte-
lemdd informaatiota. Talouden ndkokulmasta eettisen hakkeroinnin avulla tieto-
turvaa kehittamalld voidaan ehkéista tietoturvaloukkauksista aiheutuvia kuluja.
Eettisen hakkeroinnin avulla voidaan havaita organisaation tietoturvasta sellai-
sia osa-alueita, joissa voidaan saada kustannustehokkaasti merkittdvid paran-
nuksia organisaation tietoturvan kokonaisuuteen.

Eettisen hakkeroinnin yhtend haasteena on hakkeroinnin eettisyys. Mikali
eettisen hakkeroinnin kohteena on henkilo, tiltad ei voida pyytaa selkedd lupaa
olla eettisen hakkeroinnin kohteena, koska tilloin henkilo saattaa muuttaa toi-
mintatapojaan ja tietoturvan todellista tilaa ei saada selville eettisen hakkeroin-
nin avulla. Eettinen hakkeri voi my6s ryhtyaé rikolliseksi hakkeriksi, mikéa aiheut-
taisi merkittdvad haittaa hakkeroinnin kohteena olevan jdrjestelméan omistajalle.
Rikollinen hakkeri voi myos tarkkailla eettistd hakkerointia, jolloin tdmd voi
saada tietoonsa loydetyt haavoittuvuudet. Lisdksi eettinen hakkerointi on useim-
miten ihmisen suorittamaa, mika jattad mahdollisuuden inhimillisille virheille.

Tutkielma toteutettiin kuvailevana kirjallisuuskatsauksena. Tutkielman ra-
joitteena oli yleistettdvissd olevan ldhdekirjallisuuden rajallisuus, silld eettisen
hakkeroinnin vaikutuksista on tehty paljon tutkimuksia spesifeistéd aiheista, joi-
den tulosten ja havaintojen perusteella tdhdn kandidaatintutkielmaan soveltu-
vien referointien tai johtopddtosten tekeminen ei olisi tarkoituksenmukaista.
Téastd syysta lahteiksi valikoitui joitakin ldhteitd, jotka eivét taytd tavoiteltuja laa-
tuvaatimuksia. Ndiden ldhteiden kohdalla on kuitenkin pyritty varmistamaan si-
sdllon laadukkuus vertailemalla ldhteen sisédltod aihepiirin laadukkaaksi
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mielletyn kirjallisuuden kanssa. Lahdekirjallisuudessa esiintyneet tulokset ja joh-
topddtokset noudattivat useimmiten hyvin samanlaista kaavaa, ja niissd tuotiin
esille samankaltaisia asioita. Lihdekirjallisuudessa sivuttiin sitd, ettd eettistd hak-
kerointia on pdaadytty kdyttaméaan tietoturvakoulutuksissa tai niiden suunnitte-
lussa. Aiheesta ei kuitenkaan 16ytynyt erillistd tutkimusta, joten tulevaisuudessa
voisi olla hyva tutkia tarkemmin esimerkiksi sitd, miten eettistd hakkerointia voi-
taisiin hyodyntaa tietoturvakoulutuksissa tai niiden suunnittelussa.
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