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Tutkimustyon tarkoitus oli tutkia padasiassa Ukrainaan vuoden 2022 aikana koh-
distuneita kyberhyokkayksid, sekd valaista hiukan my6s Vendjan muihin lanti-
siin naapureihin (Suomi, Viro, Latvia, Liettua ja Puola) kohdistuneita kyberhyok-
kayksid. Tyo toteutettiin laadullisena sisdltdanalyysind, jossa tiedonkeruumene-
telmédnd oli julkaistu tietoaineisto. Asia kiinnosti tutkijaa ajankohtaisuutensa
vuoksi. Padtutkimuskysymyksend oli “Mitd voimme péddtelld vuoden 2022 ky-
berhyokkdyksistd Ukrainaan”. Télle padtutkimuskysymykselle on laadittu
kolme alatutkimuskysymysta:

1. Millaisia Ukrainaan kohdistuneita, vuoden 2022 aikana tehtyja ky-

berhyokkéayksid on 1oydetty? Millaisia hyokkadyksid Suomeen (sekd Baltian

maihin ja Puolaan) on tehty vuonna 2022?

2. Miten hyokkaysten maard, hyokkaystyypit ja hyokkdysten kohteet ovat

muuttuneet vuoden aikana?

3. Onko havaittavissa mitdan trendid, ja voidaanko tuloksista paatelld tai

ennakoida tulevaa?
Tyossd taustoitettiin kybermaailman lainalaisuuksia ja terminologiaa seka kuvat-
tiin lyhyesti vuoden 2022 Vendjan Ukrainan vastaisen sotilaallisen suurhyok-
kdyksen tarkeimmdt tapahtumat. Selkeyden vuoksi kuvattiin lyhyesti tarkeim-
miét tapahtumat ja merkittavimmat kyberhyokkaykset myos Krimin valtauksesta
(2014) Vendjan tekemaddn sotilaallisen hyokkadyksen alkamiseen (helmikuu 2022).
Tdamad nahtiin tarpeelliseksi, jotta voitiin tutkia myos kybertapahtumien muuttu-
mista sotilaallisen suurhyokkdyksen lahestyessd ja sen alettua. Tyon ja tutkimus-
kysymysten rajaus muuttui vield tyon edetessd. Tyon tuloksena selvisi, ettd ky-
berhyokkdysten madra lisdantyi voimakkaasti sekd Ukrainassa ettd muissa Ve-
ndjan lantisissd naapurimaissa, mutta hiukan eri tahdissa. Suurhyokkayksen jal-
keen Ukrainaa vastaan kohdistetut hyokkaykset muuttuivat aggressiivisimmiksi.
Hyokkadystyypit vaihtelivat kohteen mukaan: Ukrainaa vastaan vuonna 2022
kaytettiin pddasiassa erityisen haitallisia, tietoa tuhoavia niin kutsuttuja wiper-
hyokkéayksid, kun taas Ukrainaa tukeviin, Vendjan muihin l&ntisiin naapurimai-
hin iskettiin erityisesti palvelunestohyokkayksilld. Ukrainan nopea vastatoi-
minta ja kansainvalisen yhteison tuki yllattivat hyokkadjaksi ilmenneen Vendjan,
eivatkd hyokkaykset lopulta tuottaneet toivottua tulosta. On kyetty osoittamaan,
ettd Ukrainassa kyberhyokkayksilld ja kineettisilld sotatoimilla on selked korre-
laatio.

Asiasanat: kybertoimintaymparisto, kyberturvallisuus, kyberuhka, kyberrikolli-
suus, kyberhyokkays, kyberoperaatio, kybersodankaynti, attribuutio



ABSTRACT

Pohjankoski, Merja

On cyber-attacks in Ukraine 2022

Jyvéskyla: University of Jyvaskyld, 2023, 67 pp.
Cyber Security, Master’s Thesis

Supervisor: Lehto, Martti

The aim of this master’s thesis work was to study cyber-attacks made during 2022
against Ukraine, and also take a quick look on attacks made against other western
neighbor countries of Russia (Finland, Estonia, Latvia, Lithuania and Poland).
The study was implemented as a qualitative content analysis, with the data col-
lection method being public published information. The topic of the study was
chosen because the phenomena to be studied were very topical in this particular
point of time. The main research question was “What conclusions can be made
concerning cyber-attacks towards Ukraine in 2022”. To support this main ques-
tion three other sub questions were drafted:

1. What kind of cyber-attacks against Ukraine were found, made during

2022? What kind of attacks against Finland, the Baltic states and Poland

were found?

2. How have the amounts, types, and targets of changed during 2022?

3. Can any trends be seen? Is it possible to forecast anything for the future

based on the results?

The basic principles and terminology of the cyber world were first introduced.
Also, the most significant happenings of Russia’s major military invasion (Feb-
ruary 2022) were briefly described. For clarity also the main happenings and the
most remarkable cyber-attacks between the illegal annexation of Crimea (2014)
and the Russian military attack were described. This was seen important to be
able to compare the attacks before and after the major military attack. The defi-
nitions and delimitations of the main research questions of the study changed as
the work advanced. As a result of the study, it was found out that the amount of
cyber-attacks increased remarkably both in Ukraine and Russia’s other western
neighbours, but in a different pace. Also, after the major military attack the cyber-
attacks against Ukraine started to be more aggressive. The attack types varied
depending on the target countries: the attacks against Ukraine were made using
disastrous malware (so called wipers), as the other countries were attacked
mainly with denial-of-service attacks. Ukraine’s fast counter activities and the
wide international support surprised Russia, who was found to be behind the
cyber-attacks. The attacks did not bring the success the attacker had wished. Ev-
idence has been found to prove the correlation between physical military opera-
tions and cyber-attacks in Ukraine.

Keywords: cyber environment, cyber security, cyber threat, cyber-crime, cyber-
attack, cyber operation, cyber warfare, attribution
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1 JOHDANTO

Tdama tutkimus on Jyvéaskyldn yliopiston Kyberturvallisuuden maisteriohjelman
pro gradu -ty6. Tarkoituksena oli tutkia ylld mainittuna ajankohtana, vuonna
tuneita kyberhyokkéayksid tarkastelemalla niiden maarad, laatua, hyokkaysvek-
toreita eli hyokkaystapoja ja -kohteita sekd ndiden muutosta.

1.1 Tutkimuksen tausta, motiivit ja tavoitteet

Tyon aihe katsottiin informaatioteknologian tiedekuntaan sopivaksi pro gradu -
tyoksi, koska aihepiiri siséltyy tutkijan kyberturvallisuuden opintojen ja opetus-
suunnitelman piiriin. Kyberturvallisuuden maisteriohjelmakoulutuksessa tar-
kastellaan kybermaailmaa ja sen turvallisuutta hallinnollisesta ja teknologisesta
ndkokulmasta (Jyvaskylan Yliopisto, 2023). Lisadksi tutkijan opintosuunta, koko-
naisturvallisuus ja strateginen tiedustelu, valmentaa ymmartamaééan ja analysoi-
maan turvallisuuteen vaikuttavia tekijoitd laaja-alaisesti.

Asia kiinnosti tutkijaa ajankohtaisuutensa vuoksi, sekd sen vuoksi, ettei
siitd vield todenndkoisesti oltu tehty -juuri asian tuoreuden vuoksi- lilan monia
tutkimuksia tai opinnédyte- ja gradutoitd, ainakaan tdstd nakokulmasta, jossa tut-
kitaan myo0s ajallista kehitystda Krimin valtauksesta vuonna 2014 tutkittavaan
vuoteen 2022 asti. Ty0Ostd sai mielenkiintoista ndkymaé siihen, olivatko hyok-
kaykset lisddntyneet vai vahentyneet tarkasteltavan ajanjakson aikana ja etenkin
Venéjan helmikuisen sotilaallisen suurhydkkayksen ldhestyessd, ja miten hyok-
kaykset ovat mahdollisesti muuttuneet. Vaikutti siltd, ettd esimerkiksi Vendjan
kykya kyberhdirikkond aikanaan peldttiin ja yliarvioitiin. Myos suojaus- ja puo-
lustautumistoimenpiteet ldnnessd ovat parantuneet.

Tutkimus voi mahdollisesti myos lisdtd yritys- ja organisaatiomaailmassa
tietoisuutta ja ymmarrystd kyberkyvykkyyden kasvattamiseen, sekd kasvattaa
suojautumisen tahtotilaa, kun ndhd&éan, kuinka my®os siviiliorganisaatioihin koh-
distetaan kyberhyokkdyksid, vaikka ndaméa kohteet eividt olekaan osapuolina
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kansainvalisissd sotatoimissa tai muissa konflikteissa. Lisdksi voidaan todeta ky-
beroperaatioiden ja hyokkaysten selvd lisddntyminen juuri Vendjan tekemdd so-
tilaallista suurhyokkaystd helmikuun lopussa 2022.

1.2 Tutkimusongelma ja tutkimuskysymykset

Tutkimusta aloitettaessa on tarkedd madritelld tutkimuskysymys tai -kysymykset
oikein. Tdmad on usein tutkijoille haastavaa. Hirsjdrven ym. (2015) mukaan tama
haaste tulee useammin vastaan laadullista eli kvalitatiivista tutkimusta tehtdess3,
muun muassa siksi, ettd madrillinen eli kvantitatiivinen tutkimus jakautuu sel-
vemmin erottuviin vaiheisiin. Hirsjarvi ym. (2015) toteavat my®os, ettd kvalitatii-
visessa tutkimuksessa varaudutaan siihen, ettd tutkimusongelma saattaa muut-
tua tutkimuksen edetessd. Tamé konkretisoitui myds tdimén pro gradu -tyon yh-
teydessd. Tyon edetessd ja ldhdemateriaaleihin tutustuessa tyon laajuus ja rajaus
kaventuivat ja tutkimuskysymykset tdsmentyivat ja muuttuivat hiukan. Myos
ldhdemateriaalin mé&&rd kasvoi, kun aiheesta julkaistiin uusia raportteja alkuvuo-
den 2023 aikana.
Tdamén tutkimuksen paatutkimuskysymys on muotoiltu seuraavasti:

”Mitd voimme pdiitelld vuoden 2022 kyberhydkkiyksistd Ukrainaan.”

Télle padtutkimuskysymykselle on laadittu kolme alatutkimuskysymysta:
1. Millaisia Ukrainaan kohdistuneita, vuoden 2022 aikana tehtyja ky-
berhyokkayksid on 16ydetty? Millaisia hyokkdyksid Suomeen, Baltian mai-
hin ja Puolaan on tehty vuonna 2022?
2. Miten hyokkadysten maard, hyokkadystyypit ja hyokkdysten kohteet ovat
muuttuneet vuoden aikana?
3. Onko havaittavissa mitddn trendid, ja voidaanko tuloksista paatelld tai
ennakoida tulevaa?

Tyossa selvitettiin ensin, millaisia kyberhyokkayksid mainitulla aikavalilld on
tehty ylipaataan. Tutkimuksen tuloksena selvitettiin, ovatko hyokkaykset maini-
tulla aikaviililld ja Vendjan Ukrainaan tekeman sotilaallisen suurhyokkayksen 14-
hestyessd lisddntyneet tai vahentyneet, sekd miten hyokkaykset (lukumairs, ta-
vat, vektorit, kohteet) ovat mahdollisesti muuttuneet. Tydssa tarkasteltiin myos
Ukrainan lisdksi Vendjan muihin ldntisiin naapurivaltioihin kohdistuneita ky-
berhyokkéayksid vertailun ja yleisen tilannekuvan saamiseksi, mutta kevyemmin
kuin Ukrainaan kohdistuneita hydkkayksia.



1.3 Rajaukset ja tarkenne

Tyossd ei kasitelty sotaa, kybersotaa, eikd otettu kantaa kyberhyokkayksista
osana sotatoimia, vaikka tarkastelun ajallinen aikaikkuna osuikin Vendjan Ukrai-
nassa suorittamien sotilaallisten toimien ajankohtaan, ja vaikka hyokkaavana
osapuolena olikin Vendjd. Sotatoimien yhteydessa tehtyjd kyberoperaatiota seka
niiden kohteita ja tekijoita olisi vaikea todentaa pelkdstddn julkisiin ldhteisiin pe-
rustuen. Lisdksi kybersodan késite on ristiriitainen myos alalla pitkdan toiminei-
den tutkijoiden ja sotatieteilijoiden mielesta.

Ty6 rajattiin késittelemddn vain sellaisia kyberhyokkéayksid, joista on ai-
heutunut konkreettista haittaa sen kohteelle; ja joissa tapauksissa on jouduttu te-
kemddn korjaavia toimenpiteitd. Konkreettinen haitta voi olla esimerkiksi katkos
sen tarjoamissa ulkoisissa palveluissa, oman toiminnan keskeytymisid, tietovuo-
toja. Tyo rajattiin koskemaan ainoastaan Ukrainaan sekd Vendjan lantisiin naa-
purimaihin (Suomi, Viro, Latvia, Liettua, Puola) kohdistuneita kyberhyokkayk-
sid. Rajausta ei tehty sen perusteella, oliko hyokkédyksen kohde yksityinen vai
julkinen taho. Tarkasteluun otettiin seka yksityisiin yrityksiin ettd valtiollisiin tai
muihin julkishallinnollisiin tahoihin kohdistuneet kyberhyokkaykset, mutta ylla
mainituista syistd ei tarkasteltu sotilaallisiin kohteisiin tehtyja kyberhyokkayksia.
Ty rajattiin myos koskemaan sellaisia kohteita, joista on saatavilla tietoa julki-
sista ldhteistd ja/tai joista on uutisoitu.

Tyossd tarkasteltiin my0s sitd, mitd tai keitd ovat olleet hyokkaavat tahot.
Niin kutsuttu attribuutio-ongelma (eli mahdottomuus nimetd varmuudella
hyokkaavid tahoja) on kuitenkin tunnistettu. On huomioitava, ettd tyon tulok-
sena ei ole ollut tarkoitus syntyd absoluuttista taydellistd selvitystd kaikista mah-
dollisista kyseiselld tarkasteluvililld tehdyistd kyberhyokkayksistd. Kaikkia teh-
tyjd kyberhyokkayksid ei valttamatta ole ilmoitettu ja tilastoitu. Tama tyo perus-
tuu avoimista ldhteistd saatavilla olleisiin, julkaistuihin tietoaineistoihin ja -ldh-
teisiin. Eri julkaisuissa ja raporteissa mittaus-, raportointi- ja luokittelutavat poik-
kesivat toisistaan. Useat valtiolliset ldhteet ilmoittivat tietoturvayhtiéiden rapor-
teista poikkeavia lukumaaria.

1.4 Keskeiset kisitteet

Tyon keskeisid kasitteitd ovat kybertoimintaymparisto, kyberturvallisuus, kybe-
ruhka, kyberrikollisuus, kyberhyokkdys, kyberoperaatio, kybersodankdynti ja
attribuutio. Etuliitteend ja mddreend kdytettdvan kyber-sanan madrittely ja sen
historian tunteminen auttaa ymmartdmaan sanasta juontuvia kasitteitd. Kyber-
kasitteelle ei ole olemassa yhtd vakiintunutta yleisesti hyvaksyttyd madaritelmaa.
Termin on sanottu useissa eri ldheteissd saaneen alkunsa kreikan kielen sanasta
kybereo, mika tarkoittaa ohjaamista, opastamista ja hallitsemista. Termin usko-
taan tulleen ensimmadisen kerran laajempaan kayttoon vuonna 1948 yhdysvalta-
laisen matemaatikon Norbert Wienerin luomassa teoriassa kommunikoinnista ja
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sen kontrolloimisesta, josta han kaytti termid cybernetics (Etymnonline.com).
Maanpuolustuskorkeakoulun laatiman oppaan (Kyberkasikirja Puolustusvoi-
mien henkilostolle) mukaan kyber-sanan merkitys liittyy yleensa digitaalisessa
muodossa olevan informaation késittelyyn: tietotekniikkaan, digitaaliseen vies-
tintddn, tiedonsiirtoon, tietojdrjestelmiin tai tietokonejarjestelmiin. Oppaan maa-
ritelmdn mukaan vasta koko yhdyssanalla voidaan ajatella olevan oma merki-
tyksensd, ja kyber-etuliitteen avulla mikd tahansa fyysisen maailman toiminto
voidaan liittdd ihmisen luomaan digitaaliseen toimintaymparistoon (Laari ym.,
2019).

Kybertoimintaympaéristo tarkoittaa yhdestd tai useammasta digitaalisesta
tietojarjestelmédstd muodostuvaa toimintaympaéristod (Turvallisuuskomitea,
2018). Suomen Ulkoministerié madérittelee kybertoimintaympariston seuraa-
vasti: “Kybertoimintaympadristolld tarkoitetaan ihmisten luomaa digitaalista rin-
nakkaistodellisuutta, joka maailmanlaajuisesti yhdistdd informaatioteknologian,
automatisoitujen ohjausjdrjestelmien, internetin ja sosiaalisen median kautta toi-
siinsa ihmisid ja laitteita valtioiden rajojen yli” (Ulkoministerio).

Kyberturvallisuudesta ei ilmeisesti ole yhtd vakiintunutta kasitettd. Turval-
lisuuskomitean Kyberturvallisuuden sanaston méérittelyn mukaan se on tavoi-
tetila, jossa kybertoimintaympéristoon voidaan luottaa ja jossa sen toiminta tur-
vataan. (Turvallisuuskomitea, 2018). Euroopan parlamentin mukaan se tarkoitta
tieto- ja viestintdjdrjestelmien suojaamista, tuotannon tietoturvaa ja digitaalisten
jdrjestelmien suojaamiseen tarvittavia alustoja (Euroopan Parlamentti, 2022). Si-
saministerio méadrittelee kyberturvallisuuden yhdeksi kansallisen turvallisuuden
tavoitetiloista, tarkoituksenaan suojata digitalisoituvaa yhteiskuntaa ja sen toi-
mintakykyd vihamieliseltd kybervaikuttamiselta ja tietoverkkotiedustelulta.

Kyberuhalla tarkoitetaan Turvallisuuskomitean ylld mainitun Kyberturval-
lisuuden sanaston méadritelman mukaan mahdollisesti toteutuvaa haitallista ta-
pahtumaa tai kehityskulkua, joka kohdistuu kybertoimintaympaéristoon ja toteu-
tuessaan vaarantaa siitd riippuvaisen toiminnon. Yhdysvaltalaisen tietoturva-
alalla maailmanlaajuisesti tunnistetun ja arvostetun NIST-organisaation (Nati-
onal Institute of Standards and Technology) méaéritelman mukaan kyberuhka on
mikd tahansa olosuhde tai tapahtuma, joka voi mahdollisesti vaikuttaa haitalli-
sesti organisaation toimintoihin, maineeseen, suojattavaan omaisuuteen tai sen
henkil6stoon, ja joka aiheutuu luvattomasta sisddnpédsysta tietojarjestelmiin, tie-
don tuhoamisesta, luvattomasta jakamisesta, muokkaamisesta tai palvelun esta-
misestd (NIST).

Kyberrikollisuus eli tietotekniikkarikollisuus tarkoittaa tietotekniikkaan tai
tietoverkkoihin kohdistuvia rikoksia tai tietotekniikkaa ja tietoverkkoja hyvaksi
kayttden tehtdvid rikoksia (Sisdministerio). Rikollista toimintaa tietoverkoissa on
esimerkiksi haittaohjelmien tartuttaminen, hakkerointi ja palvelunestohyok-
kaykset. Sisiministerion mukaan tyypillisimpid rikoksia ovat omaisuusrikokset,
joissa eri tavoin huijaamalla pyritddn tavoittelemaan taloudellista hyotyd. Kyber-
rikollisuus on kansainvélinen ongelma ja usein kyberrikollista toimintaa tehd&dan
yli rajojen (Sisdministerio).
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Kyberhyokkayksiksi kutsutaan suomalaisen tietoturvayrityksen mukaan
laajaa kirjoa erilaisia tapoja, joilla pyritddn muun muassa lamauttamaan tietojér-
jestelmid, varastamaan tietoja tai muuten vain tekemé&dn haittaa (F-Secure).
Aiemmin mainittu yhdysvaltalainen tietoturvaorganisaatio NIST méérittelee ky-
berhyokkédykset haitalliseksi toiminnaksi, jossa yritetddn kerdtd, hdiritd, tuhota,
muokata tai vuotaa tietojdrjestelmdresursseja tai tietoa itsedan (NIST).

Kyberoperaatioksi kutsutaan kybertoimintaymparistossé tai sen avulla ta-
pahtuvaa suunnitelmallista toimintojen kokonaisuutta, jossa pyritdan vaikutta-
maan kohteen toimintaan (Laari, 2019). Yhdysvaltalainen The National Initiative
for Cybersecurity Careers and Studies (NICCS) mddrittelee kyberoperaatiot puo-
lustukselliseksi toiminnaksi, jonka avulla kerdtddan todisteita rikollisesta toimin-
nasta tai muiden valtioiden tekemaésta tiedostelutoiminnasta tarkoituksena suo-
jautua joko reaaliaikaiselta tai mahdollisesti tulevalta uhkalta kuten vakoilulta,
sisdpiiriuhkilta, ja kansainvélisilta terroriteoilta (NICCS).

Kybersodank&ynti on tietoverkkoja ja niiden haavoittuvuuksia hyodyntava,
valtioiden vilinen vihamielinen toiminta (Turvallisuuskomitea, 2018). Turvalli-
suuskomitean julkaisema sanasto tunnistaa ja mainitsee termin maédrittelyn on-
gelmallisuuden, koska sotaa ei voi rajata vain yhteen toimintaymparistoon.
Rand-ajatushautomo kuvaa kybersodankdynnin joko valtioiden tai kansainvalis-
ten jarjestdjen toiminnaksi, jossa on tarkoituksena vahingoittaa toisen valtion tie-
toverkkoja tai pddtelaitteita virusten tai palvelunestohyokkaysten avulla. (RAND,
2022). Tietoturva-asiantuntijan ja alan tunnetun vaikuttajan ja puhujan Mikko
Hypposen mukaan kybersodan maaritelmastd tullaan kinastelemaan vield pit-
kadn akateemisissa konferensseissa. Han sanoo, ettd kyberaseen madritteleminen
on helpompaa; se on valtiollisen tahon kehittdima ja hyokkayskayttoon tarkoi-
tettu haitallinen ohjelma. Kyberaseita voidaan kdyttdd sodankdynnissd, kuten
Vendjan ja Ukrainan konfliktissa vuodesta 2014 eteenpdin, mutta kyberaseen
kaytto ei vaadi varsinaista sotaa. Niitd voidaan kdyttdd myos vakoilussa tai sa-
botaasissa (Mikko Hypponen, 2021).

Attribuutio eli vastuullistaminen tai syyksi lukeminen on moniulotteinen
kasite, jolla valtiollisesta vihamielisestd kybertoiminnasta (kybervakoilu ja -vai-
kuttaminen) puhuttaessa tarkoitetaan yhtddltd vastuussa olevan valtiollisen ta-
hon tunnistamista koskevaa prosessia ja toisaalta sen pohjalta vastatoimena teh-
tyd julkista attribuutiota (Valtioneuvosto, 2023). Kyberhyokkadysten yhteydessa
puhutaan usein attribuutio-ongelmasta. Attribuutiota ja siihen liittyvia ongelmia
kasitelldaan luvussa 4.6.
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2 TUTKIMUSMENETELMAT, TUTKIMUKSEN
RAKENNE JA SISALTO

Tama pro gradu -tyo on kvalitatiivinen eli laadullinen siséltdanalyysi, jossa tie-
donkeruumenetelménd on julkaistu tietoaineisto. Aineiston analyysimenetel-
ménd on sisdltdanalyysi. Tutkimuksen rakenne koostuu johdanto-osuudesta, kir-
jallisuuskatsauksesta, analyysiosuudesta ja yhteenveto-osuudesta.

2.1 Aineistonkeruumenetelmina julkaistu tietoaineisto

Laadullisessa tutkimuksessa aineistonkeruusuunnitelman tekeminen ei ole valt-
tamatontd. Tatdkdadn tyotd varten ei tehty erillistd aineistonkeruusuunnitelmaa.
Aineistoa ldhdettiin koostamaan p&dosin sahkoisistd ldhteistd, sekd hakukonetoi-
mintoja kuten Google ja Google Scholar kayttamalld oman tiedon liséksi kyber-
turvallisuusalan tehtdvissd toimivilta kollegoilta ja tuttavilta kysymalld. Ensin
kerattiin laaja méddrd erilaisia ldhteitd ja talletettiin linkit kirjanmerkeiksi se-
laimeen sekd Elsevier-yhtion Mendeley-viitteidenhallintatyokaluun. Raakadataa,
tiedonkeruuta, ideoita ja taulukointia varten luotiin erillinen Word-tiedosto, josta
olennainen tieto siirretddn pro gradu -tyon loppuraporttiin.

2.2 Analyysimenetelmini sisidltdanalyysi

Sisdltoanalyysid voidaan tehdd kolmesta eri ndkokulmasta: analyysi voi olla ai-
neistoldhtoistd, teorialdhtoistd tai teoriaohjaavaa. (Tuomi & Sarajérvi, 2009). Té-
hdn tyohdn sovelletaan ensin mainittua eli aineistoldhteistd sisdltdanalyysia.
Tyossd on kdytetty kuitenkin sekd induktiivista (aineistoldhtoistd) ettd deduktii-
vista (teorialdhtoistd) pddttelyd, sillda huolimatta siitd, ettd kasiteltdvd aihe on
tuore, ja tutkimuskysymykset muokkaantuivat aineistoon tutustumisen perus-
teella, oli ymmarrettdva laajasti aiheesta sekd tilannekuvaa ettd jo julkaistua ja
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tiedettyd tietoa. Eri tekijoiden tutkimusoppaissa muistutetaankin siitd, ettd ana-
lyysi ei voi koskaan olla tdysin puhtaasti pelkadstdan aineistolahtoistd, silld tutki-
musta ei voi edistdd ymmartamaéttd sen perusteoriaa.

Kéytetyn menetelmaén riskejd voivat olla muun muassa aineiston validius ja
kuten yleensdkin laadullisessa tutkimuksessa, tutkijan subjektiivinen tulkinta.
Namad riskit on tutkijan toimesta tiedostettu, ja tyossda on huomioitu lahdekri-
tiikki ja hyva tutkimusetiikka. Tydssd pyritddn arvioimaan myos reliabiliteettia
ja validiteettia laadulliseen tyohon soveltuvalla tavalla. Laadullisen tutkimuksen
luotettavuutta voi pohtia ja arvioida esimerkiksi uskottavuuden, vastaavuuden,
siirrettdvyyden, varmuuden, riippuvuuden, vahvistettavuuden, vahvistuvuu-
den ja puolueettomuuden kasitteiden kautta (Tuomi & Sarajdrvi, 2011).

2.3 Aiempi tutkimus aiheesta

Tédysin vastaavaa tutkimustyotd kyseiselld aikajaksolla tehtyihin kyberhyok-
kayksiin liittyen ei ole Suomessa tehty, vaikkakin kyberhyokkayksid on tutkittu
muutoin eri ndkokulmista. Vendjan informaatio-operaatioista ja ns. APT-hyok-
kayksistd on jo aiempaa tutkimusta, muun muassa opinndytettitd, myos vuoden
2014 Krimin valloituksen ajoilta. Jyvaskyldan yliopistolle on tehty useita pro
gradu -toitd kohdennetuista hyokkayksistd ja niin kutsutuista APT-hyokkayk-
sistd: Veikko Siukosen ty© vuodelta 2019 tutkii APT-operaation inhimillisia teki-
joitd ja Rasmus Huhdan tyo (2021) Vendjan federaation tapoja suorittaa hyok-
kayksellisid kyberoperaatioita vuosien 2007-2020 aikana. My6s kayttorajoitettuja
tutkimuksia, joita tdtd tyotd varten ei ole kyetty tarkastelemaan, 16ytyy useampia;
mm Jari Bundan vuonna 2020 tekemd ty6 "APT 28 - tapaustutkimus Vendjaan
yhdistettyjen kyberoperaatioiden kehittymisestd vuosina 2007-2016" seké Jyrki
Karsikkaan vuonna 2021 valmistunut ty6 “Monitapaustutkimus Kiinaan ja Ve-
n&jdan liitetyista kyberhyokkayksistd: kohdennetut haittaohjelmahyokkaykset”.
Nella Mantyniemi on tehnyt joulukuussa 2022 Tampereen Yliopistolle kandidaa-
tintutkielman nimeltd “Vendjan kyberhyokkéykset Ukrainaa vastaan - Vuodesta
2014 helmikuuhun 2022”. Valtiollisten toimijoiden tekemistd kyberoperaatioita
ja niihin liittyvid kyberoperaatiota, erityisesti sotilaallisesta ndkckulmasta, on
tutkittu useiden Maanpuolustuskorkeakoulun tutkijoiden tai pro gradu -tdiden
tekijoiden toimesta vuosien varrella.

Kansainvilistd tutkimusta kyberhyokkdyksistd 16ytyy enemmdn; mutta
tutkimustyon aineistonkeruuvaiheessa ilmeni, ettd ndma tutkimukset ovat joko
yleisesti ilmiocitd selittdvid tai toisaalta tarkasti tiettyyn ndkokulmaan, tapahtu-
maan tai vuoteen rajattuja. Tdssd tyossd aiottua aikajaksoa (2022, kevyesti taus-
toitettuna myos ajanjakso 2014-2022) ja kyberhyokkadysten muuttumista taméan
tutkimuksen rajausten mukaisesti ei ilmeisesti ole lainkaan tutkittu. Esimerkkeja
laajemmista kyberhyokkayksid selvittdvistd tutkimuksista on esimerkiksi Kii-
nassa vuonna 2021 Yuchong Lin ja Qinghui Liun tutkimus ”A comprehensive
review study of cyberattacks and cybersecurity; emerging trends and recent
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developments”, sekd vuonna 2015 Romaniassa Andrei Bendovschin tutki-
mus ”Cyber-attacks - trends, patterns and security countermeasures”.
Attribuutiota, etenkin sen vahvistamisen vaikeuden nikokulmasta, on tut-
kittu jo melko paljonkin maailmalla. Thomas Rid ja Ben Buchanan toivat timan
ilmi vuonna 2014 tutkimuksessa nimeltd Attributing cyber attacks sekd vuonna
2018 tutkimuksessa nimeltd Artificial intelligence tools for cyber attribution (Nu-
nes ym, 2018). Suomessa Eveliina Hannikainen on tehnyt vuonna 2021 Helsingin
yliopistolle pro gradu -tyon aiheesta nimelld “Kuka nime&dd kyberhyokk&djan?
Strategiset narratiivit tiedustelupalveluiden julkisissa kyberattribuutioissa”.

2.4 Piidasialliset lihteet

Tarkeimpind lahteind sekd koottuina resursseina alkuperdisldhteisiin kadytetdan
muun muassa seuraavia ldhteitd, jotka esitellddan lyhyesti alempana:

e CyberPeace Institute

e ENISA (Euroopan Unionin Kyberturvallisuusvirasto)

e World Economic Forum

e (SIS (Center for strategic & international studies)

e CHECKPOINT

e MITRE ATT&CK

e Kyberturvallisuuskeskus

e Uutistoimistojen materiaali

e Viron, Latvian, Liettuan ja Puolan CERT ja muut kansalliset ldhteet

CyberPeace Institute -niminen organisaatio kerad ja analysoi Ukrainan sodan ai-
kaisia, pddasiassa siviilikohteisiin tehtyja kyberhyokkayksid ja niiden haitallisia
vaikutuksia, alkaen tammikuusta 2022. Organisaatio on perustettu Genevessa
Sveitsissd 2019 tarkoituksenaan rajoittaa kyberhyokkdysten haittoja ja avustaa
haavoittuvia yhteisojd ja edistdd vastuullista toimintaa. Se keskittyy seuraamaan
kyberhyokkdysten haitallisia vaikutuksia siviileille pyrkidkseen « kyberrau-
haan » (CyberPeace Institute, 2022). Sen seurantaportaalista voi seurata muun
muassa hyokkdysten lukumaaradd, esiintymisajankohtaa ja tyyppid. Hakuja voi
tehdd keskittymalld kohdeorganisaaton toimintasektoriin, tiettyihin valtioihin
tai maanosaan, hyokkdyksen vaikutukseen, hyokkdystyyppeihin tai hyokkaa-
vddn tahoon, mikdli tdmé on tiedossa. CyberPeace Institute kerdd tietonsa koos-
teitaan ja seurantaansa varten muun muassa uutistoimistoilta, hallituksilta,
CERT-toimijoilta, kyberturvallisuuden parissa toimivien yritysten ja julkisten or-
ganisaatioiden raporteista, blogeista ja tiedotteista sekd my0s sosiaalisen median
sisdlloistd (CyberPeace Institute, 2022).

ENISA on Euroopan Unionin Kyberturvallisuusvirasto, jonka tavoitteena
on saavuttaa korkea yhteinen kyberturvallisuuden taso koko Euroopassa. ENISA
edistdd EU:n kyberpolitiikkaa ja laatii kyberturvallisuuden sertifiointijarjestelmia.
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Virasto tekee yhteistyotd EU-maiden ja -elinten kanssa ja auttaa valmistautu-
maan tuleviin kyberhaasteisiin (ENISA, 2021).

World Economic Forum eli Maailman talousfoorumi kokoaa vuosittain Da-
vosiin korkean tason paatoksentekijoita seka julkiselta ettd yksityissektorilta ym-
pari maailmaa. Téaté tyotd varten on tutustuttu foorumin internetsivuston kyber-
turvallisuusosioon ja foorumin julkaisemiin Global Risk Report -raportteihin.

CSIS (Center for Strategic & International Studies) on puolueeton voittoa
tavoittelematon jarjesto, jonka padkonttori sijaitsee Washingtonissa (CSIS, 2022).
Se tutkii ja julkaisee analyysejd liittyen muun muassa talouden ja kansainvélisen
kaupan, teknologian, politiikan ja turvallisuuden aihepiireihin.

MITRE ATT&CK on maailmanlaajuisesti vapaasti saatavilla oleva tieto-
kanta, jota voidaan kadyttdd muun muassa luokittelemaan ja tunnistamaan ky-
berhyokkéadjien tekniikoita ja taktiikoita. Tietokannan tiedot perustuvat tosield-
méan havaintoihin (MITRE ATT&CK®). Tietokanta on kyberturvallisuuden am-
mattilaisten laajalti tuntema ja kadyttama.

CHECKPOINT on johtava kyberturvallisuusratkaisujen, muun muassa pa-
lomuurituotteiden toimittaja. Yritys julkaisee Cyber Attack Trends Mid-Year Re-
port -nimisid raportteja

Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus kehittaa
ja valvoo viestintdverkkojen ja -palveluiden toimintavarmuutta ja turvallisuutta
ja tuottaa tietoturvallisuuden tilannekuvaa (Kyberturvallisuuskeskus).

RIA (Riigi Infostisteemi Amet) on Viron tietojdrjestelmédviranomainen,
jonka alaisuudessa toimii myds Viron tietoliikenneverkoissa tapahtuvien kyber-

turvallisuustapahtumien kasittelystd vastaava organisaatio nimeltd CERT-EE
(RIA).
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3 KYBERUHAT

Kybertoimintaympaéristossd toimimiseen liittyy erilaisia uhkia, joista kyberuhat
ovat kenties merkittavimpid maailman digitalisoitumisen myotd. Kyberuhalla
tarkoitetaan mahdollisesti toteutuvaa haitallista tapahtumaa tai kehityskulkua,
joka kohdistuu kybertoimintaympéristoon ja toteutuessaan vaarantaa siitd riip-
puvaisen toiminnon (Turvallisuuskomitea, 2018). Kyberuhkat voivat kohdistua
yhteiskunnan elintdrkeitd toimintoja, kansallista kriittistd infrastruktuuria tai
kansalaisia vastaan joko suoraan tai valillisesti (Lehto, 2021).

3.1 Kyberuhkien luokittelua

Yhdysvaltalainen tietoturvatuotteita valmistava ja markkinoiva, globaalisti tun-
nettu yhtié Checkpoint luokittelee modernissa maailmassa yrityksid ja organi-
saatioita uhkaaviksi tarkeimmiksi kyberuhkiksi haittaohjelmat, perinteisen niin
kutsutun social engineering -manipuloinnin, internetsovellusten haavoittuvuuk-
sien hyvaksikdyton, alihankintaketjuihin kohdistuvat hyokkaykset, palvelunes-
tohyokkédykset ja man-in-the-middle - eli viliintulohyokkadykset (Check Point
Software).

Jyvéaskyldn yliopiston Informaatioteknologian tiedekunnan “Johdatus ky-
berturvallisuuteen” -kurssimateriaalin mukaan kybermaailman uhat voidaan ja-
otella kolmeen péadalueeseen: fyysisiin, taloudellisiin ja kyberuhkiin eli digitaali-
sen maailman uhkiin. Mainitut uhat voivat myos esiintyd kaikissa ulottuvuuk-
sissa samanaikaisesti. Kyberuhat voidaan jakaa viiteen luokkaan tai tasoon: ky-
bervandalismi, kyberrikollisuus, kybervakoilu, kyberterrorismi ja taktinen ky-
bersota. Taméa malli pohjautuu sveitsildisen turvallisuuteen ja riskienhallintaan
keskittyvan tutkimuslaitoksen johtajan Myriam Dunn Caveltyn rakennemalliin.
Jyvéaskyldn yliopiston professori Martti Lehto on laajentanut luokittelua siten,
ettd alla mainitut neljad luokkaa ovat samat, mutta viidenneksi luokaksi on lisétty
kybersabotaasi ja kuudentena luokkana on kybersodankaynti (Lehto, 2021). Alla
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olevan kuvion 1 jdlkeen kuvataan kunkin kyberuhkatyypin ominaispiirteitd tar-
kemmin.

Kybersodankaynti

Kybersabotaasi

Kyberterrorismi

Kybertiedustelu

Kyberrikollisuus

Kybervandalismi

KUVIO 1 Kyberuhkien rakennemalli (Lehto, 2020)

Kybervandalismi tarkoittaa CyberWire-nimisen internet-julkaisun sanaston mu-
kaan kyberhyokkayksid, joilla ei ole selkedd rationaalista rikollista, poliittista tai
ideologista motiivia. Mdérittelyn mukaan téllainen vandalismi on usein haavoit-
tuvuuksia sisdltdvan internet-sivuston pilaavaa, sotkevaa tai tuhoavaa muokkaa-
mista. Motiivina voi my0s olla hyokk&djan omien taitojen esittely (CyberWire,
2019). Jyvaskylan Yliopiston médritelmén mukaan kybervandalismiin kuuluu
hakkerointi, haktivismi ja kyberparveilu. Kyberparveilu on toimintaa, joissa in-
ternetin ja matkapuhelinten avulla kootaan ja johdetaan usein vékivaltaisia mie-
lenosoituksia (Jyvaskylédn Yliopisto, 2021).

Kyberrikollisuus eli tietotekniikkarikollisuus tarkoittaa tietotekniikkaan tai
tietoverkkoihin kohdistuvia rikoksia tai tietotekniikkaa ja tietoverkkoja hyvaksi
kayttdaen tehtavid rikoksia (Sisaministerit). Tietoverkkorikosten yhteydessa kay-
tetddnkin usein jakoa tietoverkkosidonnaisiin ja tietoverkkoavusteisiin rikoksiin
(Poliisi). Keskusrikospoliisin méérittelyn mukaan tietoverkkosidonnaiset rikok-
set kohdistuvat tietoverkkoihin ja tietojarjestelmiin. Esimerkkind ndistd ovat pal-
velunestohyokkaykset, tietomurrot ja datavahingonteko. Tietoverkkoavusteiset
rikokset ovat sellaisia rikoksia, joissa hyodynnetddn tietoverkkoja tai -jarjestelmia
rikoksen tekemisessd. Esimerkkejd ndistd ovat petokset, huumausainerikollisuus
ja rahanpesu.

Kybervakoilun avulla hankitaan ei-julkisia ja salaisia tietoja yksityistahoilta,
kilpailijoilta, ryhmiltd, hallituksilta ja vastustajilta poliittisen, sotilaallisen tai ta-
loudellisen edun saavuttamiseksi kadyttden laillisia tai laittomia menetelmid
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internetissd, verkoissa, ohjelmistoissa, sosiaalisessa mediassa tai laitteissa (Cy-
berwatch Finland & Elinkeinoeldmén Keskusliitto, 2018). Kyberterrorismi on ter-
roristista toimintaa, jossa hyokétddn tietojarjestelmien kautta kansalaisia, liike-
eldamdd, yhteiskunnan elintdrkeitd toimintoja tai kriittistd infrastruktuuria tai
muuta kohdetta vastaan(Turvallisuuskomitea, 2018).

Kybersabotaasi on toimintaa, jossa hyokkadja (valtiollinen toimija tai sen
tukema ryhmittyma) operoi sotaa alemmalla tasolla. Tavoitteina voivat olla epa-
vakauden aiheuttaminen kohdemaassa, offensiivisten kyberhyokkadyskykyjen
testaaminen, hybridioperaatioiden valmistelu tai sodan valmistelu (Lehto, 2021).

Kybersodank&ynnille ei ole ollut tdysin vakiintunutta ja yksiselitteistd maa-
ritelm&a. Turvallisuuskomitean (2018) madrittelyn mukaan kybersota on tieto-
verkkoja ja niiden haavoittuvuuksia hyodyntavad, valtioiden vilistd vihamielista
toimintaa. Martti Lehdon ja Jarno Limnellin mukaan tutkijat toivovat kyberso-
dankdynnin maédrittelyn perustuvan sodan tavoitteisiin ja motiiveihin, ei niin-
kadan kyberoperaatioiden muotoihin (Lehto & Limnell, 2017) . Tunnettu puhuja
ja tietoturva-asiantuntija Mikko Hypponen (2022) toteaa, ettd kybersotaa hel-
pompaa on médritelld kyberase, joka on valtiollisen tahon kehittdima hyokkays-
kayttoon tarkoitettu haitallinen ohjelma. Nditd aseita voidaan kayttdd sodan-
kdynnissd, mutta niiden kaytto ei vaadi varsinaista sotatilaa, vaan niitd voidaan
kayttad myos vakoilun ja sabotaasin keinoina.

3.2 Ajankohtaisia kyberuhkia

Vaikka tédssd tutkimuksessa perehdytdankin rajatun ajanjakson, vuoden 2022, ky-
berhyokkéayksiin rajatulla maantieteelliselld alueella, on aiheen ymmartamisen
kannalta hyvd ymmartdd, minkélaisia kyberuhkia tutkimusta kirjoitettaessa glo-
baalissa kybertoimintaympdristossd on. Euroopan parlamentti kuvaa kyberuh-
kia internetsivuillaan seuraavasti: “Digitaalisten palveluiden kdytto on kasvanut
jo pitkddn, ja pandemian myota etdtyoskentely, verkko-ostokset ja yhteydenpito
laheisiin verkon vilitykselld lisddntyivat huomattavasti. Ndistd palveluista voi
olla hyotya kuluttajille ja taloudelle koronapandemian jdlkeisessd elpymisessa.
Kuitenkin myos verkkorikollisuuden méara on vastaavasti kasvanut. Hyokkaa-
jat voivat kayttdd urkintaan verkkosivuja tai sdahkoposteja, joissa on haitallisia
linkkeja tai liitteitd. Tavoitteena on varastaa esimerkiksi pankkitietoja tai kiristaa
yhteisoitd niiden tietojdrjestelmien ja datan estdmisen avulla.” (Euroopan Parla-
mentti, 2021).

Euroopan Unionin Verkko- ja tietoturvavirasto ENISA:n tuoreen raportin
mukaan suurimmat kyberuhat raportin julkaisuhetkelld ovat kiristyshaittaohjel-
mat, muut haittaohjelmat, ns. social engineering -uhat, tietoon kohdistuvat uhat,
saatavuuteen kohdistuvat uhat (palvelunestohyokkéaykset, internet-uhat), dis- ja
misinformaatio ja toimitusketjuun kohdistuvat uhat (ENISA, 2022).

Euroopan parlamentti on madaéritellyt kahdeksan yleisintd kyberturvalli-
suusuhkaa vuoden 2022 aikana ja sen jdlkeen. Ensimmadisend mainitaan kiristys-
haittaohjelmat, jotka ovat muuttumassa monimutkaisemmiksi. My6s vaaditut
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lunnasrahasummat ovat kasvaneet. Vuonna 2021 maailmassa kiristyshaittaohjel-
mista aiheutui 18 miljardin euron menetykset, mika merkitsi 57 kertaa suurempia
menetyksid kuin vuonna 2015. Toisena mainitaan muut haittaohjelmat yleisesti.
Ndihin kuuluvat muun muassa troijalaiset ja erilaiset vakoiluohjelmat. Kolman-
tena on mainittu kdyttdjien manipulointi ja tietojen hankkiminen inhimillisia vir-
heita hyodyntdmalld, mikd kdytannossa tarkoittaa useimmiten erilaisia tietojen-
kalastelukampanjoita muun muassa sdahkopostin ja tekstiviestien vélitykselld.
Neljalta uhkana Euroopan parlamentti listasi erilaiset dataan liittyvét uhat, joi-
den tarkoituksena on tietojen luvaton kaytto ja/tai paljastaminen tai julkaisemi-
nen. Téllaisia uhkia ovat esimerkiksi tietoturvaloukkaukset, joita rikolliset tahot
toteuttavat muun muassa kyberhyokkadysten muodossa, seké tietovuodot, joissa
luottamuksellinen tieto levidad tahattomasti. Viidentend listalla ovat palvelunes-
tohyokkéaykset ja muut tiedon tai palvelujen saatavuuteen ja kdytettdvyyteen liit-
tyvat uhkat. Kuudentena mainitaan saatavuuteen liittyvét sellaiset uhat, joissa
haittaa aiheuttavalla taholla on tarkoituksena internet-infrastruktuurin tuhoami-
nen ja fyysinen haltuunotto. Seitsemdnneksi uhkaksi mainitaan dis- ja misinfor-
maatio, eli harhaanjohtavan tiedon levittiminen. Téllaista tietoa levitetddn erity-
sesti sosiaalisen median palveluiden vilitykselld. Viimeisend mainitaan niin kut-
sutut toimitusketjuhyokkaykset, mika tarkoittaa sitd, ettd hyokkayksen kohteena
olevan organisaation itsensd lisdksi kohteena on myos sen asiakas- tai yhteistyo-
ja toimittajakumppaneita. Hyokkayksissa kdytetdan hyvéaksi esimerkiksi useiden
toimittajien alihankintaketjuja, joissa padvastuussa olevan organisaation on han-
kalampi kontrolloida kaikkea ketjuissa tapahtuvaa toimintaa ja tietoliikennetta
(Euroopan parlamentti, 2022).
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4 KYBERHYOKKAYKSET

Kyberhyokkaykset ovat haitallista toimintaa, jossa yritetdan kerdtd, héirita, tu-
hota, muokata tai vuotaa tietojdrjestelmdresursseja tai tietoa itsedan (NIST). Ky-
berhyokkayksiksi kutsutaan Suomalaisen tietoturvayrityksen F-Securen mukaan
laajaa kirjoa erilaisia tapoja, joilla pyritddn muun muassa lamauttamaan tietojér-
jestelmid, varastamaan tietoja tai muuten vain tekemddn haittaa. Hyokkadgjat
kayttavat hyviakseen organisaatioiden hyokkdyspinta-alaa ja toteuttavat hyok-
kayksida hyokkadysvektoreiksi kutsuttujen “reittien” avulla. Alla kuvataan lyhy-
esti ndiden késitteiden merkitys.

Isossa-Britanniassa ~ toimiva  National = Cyber  Security  Center,
NCSC.GOV.UK, jakaa kyberhyokkadykset kohdistettuihin ja ei-kohdistettuihin
hyokkayksiin. Ei-kohdistetuilla hyokkayksilld pyritddn tekemaan hyokkayksia
massana mahdollisimman monia, mahdollisia haavoittuvuuksia sisiltiavida koh-
teita (kayttdjat, laitteet, palvelut) vastaan, ja kdyttavat hyvéakseen internetin avoi-
muutta. Tallaiset hyokkaykset toteutetaan erimerkiksi tietojenkalastelun avulla
ti houkuttelemalla kayttdjd jollekin luotetuksi tunnetulle verkkosivulle, jonne on
sijoitettu haitallista sisdltod (niin kutsuttu watering hole -taktiikka). Kohdistetut
hyokkaykset kohdistetaan tiettyihin ennalta madriteltyihin tahoihin, usein siksi,
ettd kyseistd organisaatiota tai yksittdistd tahoa vastaan kohdistuu jokin hyok-
kadvan tahon oma intressi, tai hyokkadjélle voidaan maksaa kohdistetusta hyok-
kayksestd. Kohdistetut hyokkaykset ovat usein ei-kohdistettuja hyokkayksia tu-
hoisampia, silld ne on suunniteltu juuri kyseistd tahoa vastaan (NCSC.GOV.UK,).
Ndita hyokkayksid toteutetaan muun muassa kohdennetulla tietojenkalastelulla
(englanniksi spear phishing), jossa tietylle yhdelle tai useammalle kohdehenki-
16lle lahetetddan sahkopostiviesti, joka sisdltdd haitallisen linkin tai liitteen. Usein
namd henkilot ovat kohdeorganisaatiossa vastuutehtdvissa olevia. (F-Secure).

Viime vuosina tietoturva-alalla tihedsti mediassakin esiintynyt ka-
site “APT-hyokkdys”, Advanced Persistent Threat, tarkoittaa tiettyyn toimijaan
kohdistettua tietoturvaloukkausta, jossa huomioidaan kohteen erityispiirteet ja
hyodynnetdan tunnettuja haavoittuvuuksia, jonka kautta saadaan asennettua
kohdennettu haittaohjelma (Kyberturvallisuuskeskus, 2014). T4llaiset hyokkayk-
set ovat useimmiten hyvin suunniteltuja, pitkédkestoisia, ja niissda hyokkadja
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pyrkii ”piileksim&ddn” uhriorganisaation tietoverkossa mahdollisimman pitkédan
jadmatta kiinni ja peittaméaan jalkensd. Nama hyokkaykset voivat olla erityisen
haitallisia, koska niitd on vaikea nopeasti havaita ja koska ne usein kohdistuvat
tarkeisiin yhteiskunnallisiin toimintoihin, kuten valtionhallintoon, viranomais-
toimintaan ja terveydenhuoltoon sekd merkittdviin kasvu- ja teollisuusyrityksiin
(Blue Team Builders, 2021). Nyt jo tunnettuja esimerkkeja APT-hyokkayksista
ovat Suomen eduskuntaa vastaan kohdistettu, vuonna 2020 l6ydetty pitkdan kes-
tanyt hyokkays, ja vuonna 2010 havaittu, alun perin Iranin ydinlaitoksia vastaan
kehitetty Stuxnet-nimen saaneen haittaohjelman avulla toteutettu hyckkays.

4.1 Hyokkdyspinta(-ala) ja hyokkaysvektorit

Tietoturva-alalla puhutaan paljon siitd, ettd kyberhyokkadysten estamiseksi tulisi
rajoittaa hyokkdyspinta-alaa. Hyokkdyspinnaksi tai hyokkadyspinta-alaksi voi-
daan katsoa kaikki Internetiin nakyvit tietojarjestelmait, niissd avoinna olevat tie-
toliikenneportit ja tietojdrjestelméan tarjoavat palvelut (Nixu OY], 2014). F-Secu-
ren mukaan organisaation hyokkdyspinta-ala kattaa kaikki sisdisen verkkoinfra-
struktuurin laitteet, ohjelmistot ja sovellukset sekd internetiin pdin nakyvat jar-
jestelmdt. Joissakin organisaatioissa ongelmana on se, ettei tunneta omaa jérjes-
telma- tai kyberarkkitehtuuria riittdvasti; tastd esimerkkind suomalaisen tietotur-
vayhtion F-Securen kuva todellisesta hyokkdyspinta-alasta (Kuvio 2).
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HYOKKAYSPINTA

ATTACK SURFACE
@ Mit3 et halunnut tietda sinulla olevan
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Mita tiedat sinulla olevan
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KUVIO 2 Todellinen hydkkayspinta-ala, esimerkki (F-Secure)

Hyokkédysvektori on erddnlainen reitti haavoittuvuuden hyodyntdmiseksi; se te-
kij4, joka mahdollistaa tietojdrjestelmdssd olevan haavoittuvuuden hyvaksikady-
ton (Nixu OY], 2014). Tamad reitti voi olla esimerkiksi sahkoposti tai USB-tikku.



22

Marraskuussa 2022 Microsoft varoitti, ettd pdivittamattomat verkkolaitteet ovat
hyokkaysvektori energiasektorin kimppuun (Mikrobitti. 2022).

4.2 Toimijat (tekijit ja kohteet) ja motiivit

Kyberhyokkédysten tekijdt luokitellaan usein seuraaviin padryhmiin: valtiolliset
tai valtioiden tukemat toimijat, kyberrikolliset, palkatut ostopalveluina hyok-
kayksid tekevat hakkeritoimijat, niin kutsutut haktivistit seka yksityiset toimijat.
Kyberhyokkédysten tekijoiden tavoitteena voi olla taloudellinen hyéty, jokin po-
liittinen, sotilaallinen tai yhteiskunnallinen motiivi, maineen tai kunnian hankki-
minen ja omien taitojen ndyttaminen, tai pelkéstddn kohteen toiminnan héirinta
tai pelottelu.

Kyberhyokkéaysten kohteena voivat olla yksityishenkil6t, yritykset, organi-
saatiot tai jopa kokonaiset valtiot. Hyokkaysten toteuttajina voi olla monenlaisia
toimijoita: yksittdinen hakkeri, haktivisti, hakkeri- tai haktivistiryhma, makset-
tua palvelua tuottava rikollinen tai jokin valtiollinen taho.

Jyvéskyldn Yliopiston ja MPK:n (Maanpuolustuskoulutusyhdistys) Kansa-
laisen Kyberturvallisuuskurssin materiaalissa on kuvattu kyberhyokkéadjid seu-
raavasti: Yksityiset toimijat ovat henkilita tai tahoja, jotka motivoituvat teke-
madn kyberhyokkayksid esimerkiksi kokeilunhalun, koston tai oman edun ta-
voittelun vuoksi. Haktivistit ldhtevit toimimaan yleensd vakaumuksensa poh-
jalta, joka voi olla aatteellinen tai poliittinen. Kyberterroristit puolestaan pyrkivit
edistdimddn jotakin poliittista, usein ddriajatteluun perustuvaa asiaa levittamalla
kauhua ja pelkoa. Kyberrikolliset, jotka voivat olla sekd yksittdisid henkiloitd etta
jdrjestojd, ryhmid tai jopa yrityksid, tavoittelevat erilaisia taloudellisia tai muita
hyotyja rikollisella toiminnallaan. Valtiolliset toimijat useimmiten haluavat vai-
kuttaa tai sekaantua kohdemaan poliittiseen toimintaan, mutta useimmiten kayt-
tavat valitoimijoita, esimerkiksi hakkeriryhmid, joille maksetaan tyostd. Tarkoi-
tuksena valtiollisilla toimijoilla voi my6s olla kyberhyokkdysten kdyttaminen
osana vakoilua tai sotilaallisia toimia (Jyvaskyldn Yliopisto & MPK, 2023)

Hyokkéadvien tahojen motiivit ovat tietotekniikkayhtié IBM:n jaottelun mu-
kaan usein joko rikollisia, poliittisia, tai henkilokohtaisia. Tamdn méédrittelyn mu-
kaan rikollisin tarkoituksin motivoituneet hyokkaavit tahot tavoittelevat useim-
miten rahallista hyotyd varkauksien, tietovarkauksien tai liiketoiminnan héirin-
ndn keinoin. Henkilokohtaisista motiiveista mainitaan esimerkiksi entiset petty-
neet tai mielestddn kaltoinkohdellut nykyiset tai entiset tyontekijat, jotka voivat
tavoitella joko rahallista hyotya tai useammin pelkdstddn rangaistusta tyonanta-
jalleen. Sosiaalipoliittisesti tai poliittisesti motivoituneita hyokkadjia voivat olla
esimerkiksi haktivistit, jotka haluavat saada ajamilleen asioille julkista naky-
vyyttd. Teollisuusvakoilu, etu saada epéreilua etua kilpailijoihin ndhden, seka
pelkkd dlyllinen haaste voivat myos toimia motivaattorina kyberhyokkadjille
(IBM).
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4.3 Tunnistettuja kyberhyokkiyksid tekevid tahoja

MITRE ATT&CK® on Mitre Corporationin luoma, maailmanlaajuisesti tunnettu
tietokanta, johon keritddn jatkuvasti pdivittyen ajantasaista tietoa kyberhyok-
kayksistd, hyokkadysten toteuttajista ja hyokkaystaktiikoista sekd -tekniikoista.
Tietokannan tiedot perustuvat tosieldm&dn havaintoihin. Tietokanta jakautuu
kahteen osaan, joista toinen (Enterprise) keskittyy organisaatioiden tietoverkkoja
ja pilvid vastaan kohdistuvaan toimintaan, ja toinen (Mobile) keskittyy mobiili-
laitteita vastaan tehtdviin hyokkayksiin (MITRE ATT&CK®).

Mitre keraa tietoja merkittavistd, tunnistetuista kyberhyokkayksid tekevista
ryhmittymistd. Talld hetkelld tietokannassa on tietoa 138 ryhmittymasta. Tieto-
kannasta 16ytyi tutkijan ylldtykseksi eniten kiinalaisia toimijoita (32 kpl), seuraa-
vaksi eniten iranilaisia (14 kpl) ja vasta kolmanneksi eniten venaldisid toimijoita
(13 kpl.). On kuitenkin huomattava, ettd mukana oli useita toimijoita, joita ei oltu
attribuoitu, mutta joiden sanottiin toimivan esimerkiksi “Kiinan ulkopuolella”
tai “toimijat kdyttavat kielendan Vendjad” tai ettd iskut kohdistuvat tiettyihin ta-
hoihin tai tietylld maantieteelliselld alueella. My6s ndiden joukossa voi olla esi-
merkiksi vendldisid ja kiinalaisia toimijaryhmid. Muita aktiivisia valtioita, joista
kéasin toimii kyberhyokkayksid tekevid ryhmittymid, oli 16ydosten mukaan Poh-
jois-Korea ja Libanon. Lisdksi 16ytyi useita ryhmid, joiden tiedettiin toimivan esi-
merkiksi Eteld-Aasiassa tai Lahi-Iddssd. Yksittdisid ryhmid 16ytyi my6s muuta-
mia; muun muassa espanjankielisiin maihin ja tahoihin kohdistuva ryhmd, yksi
portugalinkielinen ryhm4, yksi vietnamilainen ryhmad, yksi eteldamerikkalainen
ryhmd, yksi eteldkorealainen ryhma, yksi intialainen ryhmaé ja muutama pakista-
nilainen tai pakistanilaiseksi epdilty ryhma.

Merkittavimpid edelld mainituista tdmén tutkimuksen ja Ukraina-Vendja-
aspektin ndkokannalta ovat venildiset toimijat. Kuten nyttemmin tiedetddn, Ve-
ndjdlla on lukuisia aktiivisia valtiollisesti johdettuja kybertoimijoita, jotka tehtai-
levat kyberhyokkayksid. Mitre Attack- tietokanta nime&d venaldisiksi toimijoiksi
seuraavanlaisia ryhmittymid: Vendjan lukuun toimivia valtiollisia tahoja ovat so-
tilastiedustelupalvelu GRU:n alaisuudessa toimivat APT28 ja Sandworm, Vena-
jan ulkomaantiedustelupalvelu SVR:n alaisuudessa toimiva APT29 sekd Vendjan
turvallisuuspalvelu FSB:n alaisuudessa toimivat ryhmét Dragonfly ja Gamare-
don. Muita vendldisid toimijoita ovat ryhmd nimeltd Ember Bear, joka todenna-
koisesti on alkuvuonna 2022 Ukrainaa vastaan tehtyjen tuhoisien Whisper Gate
- nimelld kulkeneiden wiper-iskujen takana, venildinen kyberrikollisryhmit-
tymd Indrik Spider, kriittistd infrastruktuuria vastaan hyokkayksid tekeva
TEMP.Veles, nyt jo hiukan ep&daktiivisempi Turla sekd taloudellista hyoytd ta-
voitteleva Wizard spider.

Ryhma nimeltd APT28 on ollut aktiivinen vuodesta 2004. Se on Vendjan so-
tilastiedustelun GRU:n ylimmain johdon alainen joukko; tarkemmin 85. Erikois-
palvelukeskus GTsS:n sotilasyksikkd nro 26165. Ryhmad tai sen osia tunnetaan
myds nimilld IRON TWILIGHT, SNAKEMACKEREL, Swallowtail, Group 74,
Sednit, Sofacy, Pawn Storm, Fancy Bear, STRONTIUM, Tsar Team, Threat
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Group-4127 ja TG-4127. Ryhmittymd on toteuttanut vuosina 2014-2018 kybe-
roperaatioita useita eri yhdysvaltalaisia organisaatioita ja maailman anti-doping
-toimisto WADA:a vastaan, sekd pyrki vaikuttamaan USA:n vaaleihin vuonna
2016 hdiriten muun muassa Hillary Clintonin vaalikampanjaa (MITRE
ATT&CK®, 2023). Ryhmittymd on ollut useiden ldhteiden, muun muassa Cy-
berPeace Instituten tietokannan perusteella, erds aktiivisimmista kybertoimijata-
hoista Venédjan-Ukrainan sodassa.

4.4 Hyokkidystavat (taktiikat)

Y1l luvussa 4.2 esitelty MITRE ATT&CK®-portaali tunnistaa ja luokittelee 14 eri-
laista hyokkaystaktiikkaa. Hyokkadystaktiikka kdytdannossd kertoo syyn, mitd
hyokkadja tavoittelee, ja minkd vuoksi toimensa suorittaa. Jokainen taktiikka voi
sisdltdd yhden tai useampia tekniikoita, joilla teko toteutetaan. Mitren mukaan
namad 14 taktiikkaa (kuvio 3) ovat seuraavat:

1. Tiedustelu: Pyritdan hankkimaan tietoa tulevaa tai tulevia operaatioita
varten.

2. Resurssien valmistelu: Hankitaan ja kehitetddn operaatiota varten tarvit-
tavat resurssit.

3. Sisddnpddsy: Pyritddn padsemddn kohteen tietoverkkoon sisélle.

4. Toteutus: Ajetaan tai yritetddn ajaa valittu haittaohjelma kohteen tieto-
verkossa.

5. Sinnikkyys: Pyritddn saamaan jalansijaa uhriorganisaation jarjestelmissa.

6. Oikeuksien korottaminen: Pyritddn saamaan korkeampia kayttdjaoikeuk-
sia ja mahdollisesti admin- eli ylldpito-oikeuksia.

7. Puolustuksen vdisto/ valttely: Pyritddn valttamé&an havaituksi ja tunniste-
tuksi tulemista seké kiinni jadmista.

8. Kayttdjatunnusten haltuun saaminen: Pyritdédn saamaan haltuun kohde-
jarjestelman kayttdjien kayttdjatunnuksia ja salasanoja.

9. Havaitseminen: Pyritddn tutustumaan tietoymparistoon, johon on padsty
sisddn jatkotoimien ja -pddtosten vahvistamiseksi.

10. Sivuttaisliikkuminen: Pyritddn liikkumaan kohdejarjestelméan sisalla.
Usein pyritddn myos etdohjaamaan jarjestelmaa.

11. Tiedonkeruu: Pyritddn kerddaméaan haluttu tieto.

12. Kaappaaminen ja haltuunotto: Pyritdan hallitsemaan tietojdrjestelmad ja
imitoimaan sen normaalia toimintaa.

13. Tiedon varastaminen: Pyritddn siirtamaéan tietoa jarjestelmasta ulospdin
hyokkadjalle itselleen.

14. Vaikuttaminen: Pyritdan manipuloimaan, hdiritsemé&én tai tuhoamaan
kohteen tietoja



25

MITRE ATT&CK FRAMEWORK ENTERPRISE TACTICS

Tactics represent the "why” of an ATTACK technigue or sub-technigue. It is the adversary's tactical goal: the reasen for performing an action.
For example, an adversary may want to achieve credential access - hitps//attack.mitre.org/tactics/enterprise/

Privilege
E Escalation

14 tactics

Lateral Command
Maovemeant and Control

KUVIO 3 Mitren médrittelemat hyokkaystaktiikat (Mitre Atté&ck)

Mitre ATT&CK® keskittyy toiminnassaan hyokkaystekniikoihin ja -taktiikoihin.
Kyberturvallisuusmaailmassa kdytetdan myos termid “kill chain”, miké tarkoit-
taa kdytannossa kyberuhkien tunnistamiseen ja niiden ehkdisemiseen tarkoitet-
tuja malleja, joiden rakenne muistuttaa Mitre Attack:n taktiikoiden kuvausta. Kill
chain -termi on saanut nimensd alun perin Yhdysvaltojen asevoimien kehitta-
maéstd kill chain -mallista. Ensimmaisen virallisen mallin kehittiviat yhdysvalta-
lainen ase-, lentokone- ja avaruusteknologiayritys Lockheed Martinin tutkijat ha-
vaitessaan kyberhyokkadysten kulun noudattavan tiettyd “kaavaa” (IEEE Com-
puter Society). Tamé& malli on kuvattu alla kuviossa 4.
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RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

CO—
AL B Exploiting a vulnerability to execute
=K= . code on victim’s system

INSTALLATION

Installing malware on the asset

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON DBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

KUVIO 4 Kill chain -malli (Lockheed Martin)

4.5 Hyokkaystyypit

Erilaisia kyberhyokkadystyyppejda ovat muun muassa kiristyshaittaohjelmat,
man-in-the-middle -hydkkédykset, nollapdivahaavoittuvuudet, vakoiluohjelmat,
troijalaiset, tietojenkalastelu, tekstiviestihuijaukset ja huijauspuhelut ja palve-
lunestohyokkaykset sekd niin kutsutut wiper-haittaohjelmat (F-Secure). Alla ku-
vataan tarkemmin nditd hyokkaystyyppeja.
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Kiristyshaittaohjelmat ovat haittaohjelmia, jotka salaavat tai manipuloivat lait-
teella olevia tietoja ja tyypillisesti vaativat kayttdjaltd lunnaita salauksen purka-
misesta(Turvallisuuskomitea, 2018). Téllainen ohjelma voi tulla kdyttdjan tieto-
koneelle esimerkiksi sahkopostiviestin saastuneen liitetiedoston vilitykselld. Mi-
kali viestin saaja avaa liitetiedoston, sen sisdltama haittaohjelma aktivoituu ja la-
taa itsensa kayttdjan tietokoneelle, jonka jdlkeen se kykenee kryptaamaan eli sa-
laamaan koneella olevia tiedostoja. Nditd salattuja tiedostoja ei saa avattua ilman
hyokkadjaltd pyydettdavad salausavainta. Usein hyokkadjd vaatii salausavaimen
antamisesta “maksuksi” lunnaita, usein suuri summia rahaa, ja saattaa uhata jul-
kistaa uhrin tai uhriorganisaation luottamuksellisia tietoja, mikéli lunnaita ei
makseta. Lunnaiden maksaminenkaan ei kuitenkaan takaa sitd, ettd hyokannyt
taho aikoisi purkaa salauksen ja pitdd lupauksensa olla julkistamatta tietoja.

Man-in-the-middle -hyokkéaykset eli viliintulohyokkéaykset tai kolmas mies
-hyokkaykset ovat tilanteita, joissa hyokkadja kaappaa kahden osapuolen vélisen
viestinndn verkossa ja esiintyy keskustelun yhtena osapuolena, pyrkien esimer-
kiksi urkkimaan salasanoja tai saamaan uhrin asentamaan haittaohjelman lait-
teelleen (F-Secure).

Nollapdivdhaavoittuvuus on ohjelmiston haavoittuvuus, jonka hakkerit
loytavit ennen kuin tuotteen toimittaja on siitd tietoinen. Koska toimittaja ei tieda
haavoittuvuudesta, siihen ei ole olemassa korjaustiedostoa, joten hyokkaykset
onnistuvat todenndkoisemmin. Termi "nollapdiva" viittaa siihen, ettd toimittaja
tai kehittdjd on aivan juuri huomannut vian, eli hénelld on "nolla paivaa" korjata
se. Nollapdivahyokkayksissd hyodynnetddn tédtd nollapdivan aukkoa vahingon
tuottamiseksi tai datan varastamiseksi jdrjestelmdstd, jossa haavoittuvuus on
(Kaspersky).

Vakoiluohjelmat kykenevit seuraamaan kayttdjan toimia esimerkiksi tal-
lentamalla tdm&dn ndppdimiston painalluksia. Téllda tavoin vakoiluohjelman
avulla voidaan muun muassa varastaa tunnuksia ja salasanoja eri palveluihin ja
verkkopankkiin (F-Secure).

Troijalaiset ovat haittaohjelma, jotka voivat naamioitua esimerkiksi ohjel-
mapdivityksiksi tai asialliselta vaikuttaviksi liitetiedostoiksi. Kun kéayttdja on
huijattu lataamaan troijalaisen, se voi saastuttaa tietokoneen haittaohjelmalla,
joka varastaa tietoja (Kotimikro, 2021).

Tietoturvayhtit F-Securen (2018) mukaan tietojenkalastelu on toimintaa,
jonka avulla pyritddn huijaamaan hyokkayksen uhria ja varastamaan esimerkiksi
tamdn kayttdjatunnukset. Kalasteluviestejd ldhetetddn uhreille usein sahkopos-
tilla jonkin luotettavan ja tunnetun tahon nimissa. Esimerkiksi pankkien nimissa
ldhetetddn tekaistuja verkkopankin salasanan vaihtopyyntdjd ja posti- ja kuriiri-
palvelujen nimissd tekaistuja ilmoituksia saapuvista ldhetyksistd. Kayttdjan kir-
joittaessa tunnukset sihkopostiviestin sisdltamé&an kenttddn tunnukset menevat
rikollisen haltuun. Tietojenkalasteluhuijauksia tehddan my®os tekstiviestien ja pi-
kaviestipalveluiden avulla puhelimitse. Soittaja voi esiintyd esimerkiksi kohde-
organisaation it-tuen edustajana ja pyytdd saada tutkia etdyhteyden avulla tieto-
koneen tekaistuja ongelmia.
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Palvelunestohyokkéaykset eli DoS (Denial of Service) -hyokkaykset ovat tie-
toverkkohyokkayksid, jolla estetddn verkkopalvelun normaali kdytto kohdista-
malla verkkopalveluun niin paljon liikennettd, ettei se kykene palvelemaan asi-
akkaitaan. Hyokkédykset voivat olla hajautettuja tai kohdennettuja. Hajautetut
hyokkéaykset (niin kutsutut DDoS- eli Distributed Denial of Service -hyokkaykset)
voivat perustua useisiin hyokkéadjan hallitsemiin laitteisiin eli “botteihin”, jotka
lahettdviat uhripalveluun tietoliikennetulvan. Kohdennettu hyokkays perustuu
uhripalvelussa olevan haavoittuvuuden hyddyntdmiseen. Uhrin palveluun ldhe-
tetddn tietoliikennepaketti, jolla aiheutetaan toiminnan lamauttava hiiriétila.
Palvelunestohyokkéaykset eivit poista tai tuhoa tietoa, niilld pyritdan lahinna hai-
ritsemddn ja lamauttamaan normaaleja verkkopalvelutoimintoja tilapdisesti. (Po-
liisi)

Wiper-haittaohjelmat nimensd mukaisesti pyyhkivit eli poistavat lopulli-
sesti tiedostoja ja ovat sen vuoksi erityisen haitallisia. Kyberturvapalveluja tar-
joavan Fortinet-yhtion madrittelyn mukaan wiper-haittaohjelman nimen mukai-
sesti sen padtoiminto on pyyhkid eli poistaa uhrin tietokoneen kovalevy, eli hait-
taohjelman tarkoituksena on tuhota tietoa (Fortinet, 2022). Wiper-haittaohjelmia
kayttavat hyokkaykset ovat yleistyneet Vendjan-Ukrainan sodan aikana merkit-
tavasti. Aikaisemminkin, 2010-luvulla, niitd on jonkin verran kédytetty, mutta har-
vemmin. Iranissa laajalti tunnettua Stuxnet-tapausta tutkittaessa havaittiin, ettd
Iranin oljyteollisuussektoria vastaan hyokattiin huhtikuussa 2012 ennestdan
melko tuntemattomalla wiper-tyypin haittaohjelmalla (Wired, 2012). Maailman-
laajuisesti tunnetuksi tullut NotPetya-haittaohjelma on ollut tdhdan mennessa tu-
hoisin wiper-haittaohjelma. Sillda hyokattiin alun perin vuonna 2017 ukrainalaisia
tahoja vastaan.

4.6 Attribuutioon liittyvit ongelmakohdat

Kyberhyokkédyksen tai hyokkédyksellisen kyberoperaation tekijan tunnistaminen
ja sitd kautta vastuuseen saattaminen eli attribuutio on usein vaikeaa. T&td on-
gelmaa kutsutaan attribuutio-ongelmaksi. Termina attribuutio tdssd kontekstissa
tarkoittaa Turvallisuuskomitean Kyberturvallisuussanaston méaaritelman mu-
kaan attribuutio on hyokkéayksellisen kyberoperaation toteuttajan tunnistamista,
paikantamista ja tarvittaessa oikeudelliseen vastuuseen saattamista (Turvalli-
suuskomitea, 2018). Kdytannossad tamad tarkoittaa yksinkertaistettuna useimmi-
ten hyokkadjan julkista nimedmista.

Kaspersky-tietoturvayhtio Kwiatkovskin ja kumppaneiden (2021) mukaan
kyberhyokkdysten attribuonnissa on kolme aspektia: tekninen, juridinen ja po-
liittinen. Tekniselld attribuoinnilla viitataan sen tutkimiseen, kuka tai miki taho
on ollut hyokkayksen tekijd teknisen analyysin perusteella, juridinen attribuointi
selvittdd muun muassa, onko rikottu kansainvilisid lakeja tarkoituksenaan saada
tekija vastuuseen, ja poliittinen attribuointi tarkoittaa sitd, ettd edelld mainitut
arvioinnin tulokset ilmoitetaan joko julkisesti tai yksityisesti ja ne kytket&an tiet-
tyyn valtioon tai yksityiseen toimijaan (Kwiatkovski ym, 2021).
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CyberPeace Institute kayttdd seurannassaan nelijakoista attribuutiota. Tek-
nisen, juridisen ja poliittisen attribuution liséksi mainitaan neljantend luokkana
itseattribuutio, jossa termin mukaisesti hyokkadyksen tehnyt taho itse ilmoittau-
tuu vastuulliseksi hyokkayksesta.

Attribuutio-ongelma johtuu muun muassa siitd, ettd usein hyokkéaava taho
kayttad kaapattuja tietokoneita, palvelimia ja muita verkkoon kytkettyja laitteita
ja pyrkii myo6s havittimaan eri keinoin digitaaliset jalkensd mahdollisimman te-
hokkaasti (Lehto, 2021). Hyokké&djan tunnistaminen ja osoittaminen on luonnol-
lisesti tdrkedd tapauksista oppimisen ja varautumisen kehittdmisen vuoksi,
mutta myos laajempien yhteiskunnallisten vaikutusten valossa. Lantisten tiedus-
teluorganisaatioiden tekemdd attribuutiota Helsingin yliopiston valtiotieteellisen
tiedekunnan pro gradu -tyossdan tutkinut Eveliina Hannikainen toteaa, ettd kun
hyokkédja tunnistetaan ja nimetdan julkisesti, tukee tdima valtioiden omaa narra-
tiivia kyberkyvykkyydestddn ja toisaalta my6s vastaa nykypdivan mediaympa-
riston avoimuuden vaatimuksiin. (Hannikainen, 2021)
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5 TURVALLISUUSTILANTEEN MUUTTUMINEN
2014-2022

Vaikka tutkittava aikaikkuna rajautuu vuoteen 2022, on tdrkedd taustoittaa tur-
vallisuuspoliittisen tasapainon muutosta ja tairkeimpid kybertoimintaympériston
tapahtumia Euroopassa vuodesta 2014 ldhtien, jolloin Vendjd laittomasti valtasi
Ukrainalta Krimin niemimaan. Tamaé taustoitus auttaa ymmartamaan vuoden
2022 kyberhyokkayksid sekd niiden méaran kasvua ja muutosta.

Tassd tyossa ei kasitelld sotaa tai kybersotaa, eikd oteta kantaa kyberhyok-
kayksiin mahdollisena osana sotatoimia, vaikka tarkastelun ajallinen aikaikkuna
osuukin Vendjan Ukrainassa suorittamien sotilaallisten toimien ajankohtaan.
Tyossd kuitenkin kuvataan tdnd ajanjaksona tapahtuneet tapahtumat perusta-
solla, koska ne ovat kiinnostavia, ja ovat mahdollisesti vaikuttaneet myos sota-
toimiin liittyméttomien kyberhyokkdysten kohdistamiseen tai niiden frekvens-
siin tai muihin seikkoihin.

5.1 Krimin valtaus 2014

Ukraina halusi ldhentyd Eurooppaa ja solmia vapaakauppasopimuksen Euroo-
pan Unionin kanssa vuoden 2013 lopulla. Vendjd provosoitui tdstd aikeesta ja tar-
josi tilalle omia sopimuksiaan, muun muassa yhteistd tulliliittoa. Ukraina vetdy-
tyi vapaakauppasopimuksesta EU:n kanssa viime metreilld, todennédkoisesti Ve-
ndjan painostamana. Ukrainan kansalle oli luvattu ldahentymistd Eurooppaan, ja
tilanne johti lopulta mielenosoituksiin Maidan-aukiolla Ukrainan padkaupungin
Kiovan keskustassa (YLE Ulkolinja, 2022).

Mielenosoitukset alkoivat muuttua viakivaltaisiksi katutaisteluiksi helmi-
kuun 20. pdivand, jolloin 39 rauhanomaista mielenosoittajaa ja 17 poliisia ammut-
tiin tuntemattomien tarkk’ampujien toimesta. Pian, helmikuussa 2014, Ukrai-
nalle kuuluvalle Krimin niemimaalle, mm. Simferopolin kaupungin hallintora-
kennusten ja lentokentdn alueille, ilmaantui tunnuksettomia sotilaita. (Sakwa,
2015).
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Sotilaita epdiltiin vendldisiksi. Vendjan presidentti Vladimir Putinin hal-
linto kuitenkin kielsi asian, vaikka mychemmin kyettiin todistamaan sotilaiden
olleen Vendjan erikoisjoukkoja. Tamén jdlkeen, maaliskuun 16. pdivdand samana
vuonna, Vendjd jarjesti ndytosluontoisen kansanddnestyksen Krimin liittdmisesta
Venéjan federaatioon. Vendja liitti tamaén jalkeen Krimin niemimaan itseensa lait-
tomasti; Ukrainan hallitus ja ldansimaat tuomitsivat kansanddnestyksen perustus-
lain vastaisena. Lansimaat rankaisivat talouspakotteilla Vendjaa Krimin valtauk-
sen vuoksi, mutta Krimin miehitys jatkui (YLE, 2022).

5.2 Venijidn sotatoimet Ukrainassa 2014-2022

Vendja on jatkanut sotatoimia Ukrainassa vuodesta 2014 ldhtien Krimin laitto-
man valtauksen jdlkeen. Ukrainaa tunteva ja useasti Ukrainassa vieraillut Nina
Jarvenkyld kuvaa kootusti vuoden 2014 tarkeimpid tapahtumia Iltalehden artik-
kelissaan: Maalis-huhtikuussa 2014 aseistautuneet joukot valtasivat hallintora-
kennuksia ja ryostivdt asevarastoja Itd-Ukrainassa erityisesti Donetskin ja Lu-
hanskin alueilla. (Iltalehti, 2022). Toukokuussa 2014 tehdyn mielipidekyselyn pe-
rusteella 70 % itdukrainalaisista, mukaan lukien 58 % vendjdnkielisistd, halusi pi-
tdad Ukrainan koskemattomana. Samanaikaisesti puolet Donbasin ja Luhanskin
asukkaista pelkasi Kiovan hallintoa ja jopa 60-70 % piti Kiovan mellakoita ukrai-
nalaisen opposition ja ldannen organisoimina aseellisina vallankaappausyrityk-
sind (Sakwa, 2015). Toukokuussa itdukrainalaiset separatistit valtasivat Donets-
kin lentokentdn ja samoihin aikoihin Ita-Ukrainassa jdrjestettiin laittomat vaalit,
joiden jdlkeen perustettiin niin sanotut Donetskin ja Luhanskin kansantasavallat.
Saman vuoden heindkuussa vendldiset ampuivat alas Amsterdamista Kuala
Lumpuriin matkalla olleen siviililentokoneen (Iltalehti, 2022).

Vuoden 2014 lopulla ja 2015 aikana yritettiin sopia tulitauoista, mutta nai-
nakin aikoina Vendjda muu muassa toimitti sotakalustoa Ukrainaan. Sotatoimet
jatkuivat aaltomaisesti, mutta katkeamatta. YLE muistutti 30.1.2017 sotatoimien
jatkumisesta ja kapinallisten vuosina 2016 ja 2017 tekemistd Avdivkan ja Ma-
riupolin alueiden valtaamisista. Marraskuussa 2017 Vendjd valtasi 25. marras-
kuuta kolme ukrainalaista sotalaivaa, jotka kulkivat Krimin sillan ali. Venija
pyrki ndin myos rajoittamaan Ukrainan satamista kdytdvaa merikauppaa (Verk-
kouutiset, 2018).

Sotatoimet jatkuivat Itd-Ukrainassa ja alkoivat kérjistyd vuonna 2021 Vena-
jan siirrellessd joukkojaan ja Valko-Vendjdn jatkaessa hybridioperaatiotaan, jossa
siirrdttivat pakolaisia Puolan ja Liettuan rajalle. Helmikuun 21. pédivand vuonna
2021 Vendjan presidentti Vladimir Putin allekirjoitti asetukset Itd-Ukrainan sepa-
ratistialueiden tunnustamiseksi. Vendjd lahetti myos alueelle sotilaitaan omien
sanojensa mukaan rauhaa turvaamaan. Vendjan tekemét joukkojen siirrot ja ryh-
mien sijoittelut alkoivat indikoida ldhestyvadd sodanuhkaa (YLE, 2022).
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5.3 Vendjdn laajamittainen sotilaallinen hyokkidys Ukrainaan

Vendja aloitti 24.2.2022 YK:n peruskirjaa ja kansainvilistd oikeutta rikkovan
sotilaallisen hyokkadyksen Ukrainaan. Vendjan presidentti Vladimir Putin ilmoitti
asiasta televisiopuheessaan aikaisin aamulla. Hyokkdys aloitettiin kolmest
ilmansuunnasta, kohdistuen muu muassa Harkovan, Odessan, Dnipron,
Kramatorskin, Mariupolin ja Kiovan kaupunkeihin. Mariupol on tdrked
satamakaupunki, ja sen valtaaminen mahdollistaisi Vendjdlle helpomman
yhteyden vuonna 2014 valtaamalleen Krimin niemimaalle (Iltalehti, 2022). Eu-
rooppa-Neuvosto tuomitsi kokouksessaan toukokuussa 2022 jyrkdsti Vendjan
hyokkadyksen, ja EU-maiden johtajat vaativat Vendjdd lopettamaan valittomasti
siviileihin kohdistuvat hyokkaykset, mahdollistamaan humanitaarisen avun pe-
rille pddsyn ja vetamadn kaikki joukkonsa pois Ukrainasta (Eurooppatiedotus,
2022). Vendjan aloittama sota Ukrainaa vastaan on jatkunut kaikesta huolimatta
tamdn tyon valmistumiseen asti.
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6 UKRAINAAN KOHDISTUNEET
KYBERHYOKKAYKSET

Tata tutkimusta varten rajattiin tutkittavaksi ajankohdaksi hyokkéaykset, jotka on
tehty vuoden 2022 aikana. Taustatilanteen ymmartdmiseksi on myos tutkittu
yleiselld tasolla kyberhyokkadysten maadrda hyokkadystd edeltdvind vuosina Kri-
min valtauksesta 2014 ldhtien.

Uutistoimisto Reutersin mukaan Ukrainan Kyberturvallisuusviraston joh-
taja Yuriy Schygol ilmoitti tammikuussa 2023, ettd vuonna 2022 Ukrainaa koh-
taan tehtiin 2194 kyberhyokkdystd, joista 1655 Vendjdn sotilaallisen suurhyok-
kdayksen (24.2.) jalkeen (Reuters, 2022). Ukrainan Kyberturvallisuusviraston mu-
kaan vuonna 2002 Ukrainassa havaittiin 58 miljardia kybertapahtumaa, joista 181
miljoonaa epdilyttdvad tietoturvatapahtumaa, 179 000 kriittista tietoturvatapah-
tumaa ja 415 rekisterdityd varsinaista kyberpoikkeamaa (SCPC, 2023). Cyber-
Peace Instituten mukaan Ukrainan siviilikohteisiin tehtiin 220 hyokkaystd. Cy-
berPeace Institute kerdd tietoa vain siviilikohteisiin kohdistuneista hyokkayk-
sistd, ei sotilaskohteisiin kohdistuneista.

6.1 Merkittivit kyberhyokkaykset 2014-2021

Euroopan Parlamentin Tutkimuspalvelun EPRS:n tutkimusraportin mukaan Ve-
ndjd iski maaliskuun 13. pdivand 2014, vain kolmea pdivdd ennen Krimill4 jarjes-
tettyd « kansanddnestystd », kahdeksan minuuttia kestavéallda DDoS-hyokkayk-
selld eli hajautetulla palvelunestohyokkaykselld ukrainalaisia tietoverkkoja vas-
taan hankaloittaakseen tietoliikennettd ja viestintdd Ukrainassa. Hyodkkdyksen
tarkoituksena on arvioitu olevan huomion vetdminen pois vendldisten joukkojen
olemassaolosta Krimilld. (European Parliamentary Research Service EPRS, 2022).
Toukokuussa ennen Ukrainan presidentinvaaleja Vendjd-mielinen haktivisti-
ryhmé CyberBerkut yritti manipuloida ddnestyksen tulosta. Tama hyokkays kui-
tenkin epdonnistui, ja haktivistien haittaohjelma saatiin poistettua 40 minuuttia
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ennen vaaleja. Hakkerit kuitenkin onnistuivat viivastyttimaan vaalituloksen las-
kentaa (European Parliamentary Research Service EPRS, 2022).

Joulukuun 23. pdivand vuonna 2015 tehtiin Ukrainaan kohdistunut DDoS-
hyokkays, tdlld kertaa kolmen energiayhtion verkkoon ja asiakaspalvelukeskuk-
seen. Hyokkays vaikutti yli 230 000 asukkaan sdhkonsaantiin. Lisdksi Vendjan
valtion tukemaksi vditetty ryhmittymd nimeltda Sandwork Team hankaloitti 16
pienemman verkostoon kuuluvan sdhkolaitoksen toimintoja (European Par-
liamentary Research Service EPRS, 2022).

EPRS:n mukaan vuosien 2016 ja 2021 vilisend aikana Ukrainaa vastaan koh-
distettujen kyberhyokkaysten méard oli kasvussa. Merkittdvin iskuista oli Not-
Petya -haittaohjelman levittdminen, joka heindkuussa 2017 levisi kirjanpito-oh-
jelman vilitykselld ja iski Chernobylin ydinvoimalaan ja ldhes 13 000 julkisten
palvelujen tuottajien kdyttdmaan pddtelaitteeseen. Joukossa oli muun muassa
pankkeja, postipalveluyrityksid, sanomalehtitaloja ja kuljetusalan yrityksid. Lo-
pulta haittaohjelma levisi maailmanlaajuisesti ja vaikutti 65 valtion ja noin 50 000
tietojarjestelmédn toimintaan. Iskusta kérsineiden yritysten joukossa oli muun
muassa FedEx, Maersk ja Merck. (European Parliamentary Research Service
EPRS, 2022).

Kaksi merkittavaa kyberhyokkédyksen yritystd ukrainalaisia tahoja vastaa
tapahtui vuosina 2018 ja 2021. Vuoden 2018 tapauksessa iskua yritettiin Aulyn
kloorinsuodatuslaitokseen, ja vuonna 2021 yritettiin isked ukrainalaisten turval-
lisuuspalveluiden internetsivustoihin. Nama iskut epdonnistuivat tavoitteiltaan,
mutta onnistuivat aiheuttamaan jonkinasteista haittaa jarjestelmille (European
Parliamentary Research Service EPRS, 2022).

6.2 Kyberhyokkdykset vuonna 2022, ennen suurhyokkaysta

EPRS:n edelld mainitun raportin mukaan vuoden 2022 alusta alkaen Ukrainaan
kohdistuvien kyberhyokkaysten méadra kasvoi merkittavasti. Microsoft raportoi
13.1.2022 Ukrainan hallitusta sekd useita voittoa tavoittelemattomia organisaa-
tioita ja tietotekniikkayrityksid vastaan tehdystd haittaohjelmasta. Seuraavana
pdivand, 14.1.2022, 70 Ukrainan hallinnon internet-sivustoa pdétyi tilapdisesti
hakkerien kontrolliin. Ukrainan Digitaalisen transformaation ministerio piti Ve-
ndjdd vastuullisena hyokkayksistd. Nama Whispergate-hyokkayksiksi nimetyt
hyokkaykset olivat analyysien mukaan suunniteltu ndyttdmaan kiristyshaittaoh-
jelmilta, mutta niistd puuttui lunnaiden jilkeinen palautusmekanismi, ja ne oli
tarkoitettu saamaan kohteena oleva pddtelaite toimimattomaksi tai vajaatoimin-
taiseksi, eikd niilld tavoitella lunnaita (CyberPeace Institute, 2022).

Microsoftin tuoreen raportin « A year of hybrid warfare in Ukraine » mu-
kaan ndiden Whispergate-hyokkéaysten takana on vendldinen, nimed DEV-0586 -
nimed kdyttdva sotilaallinen toimija. Venildiset toimijat tehtailivat vield tdiman
jalkeenkin useita wiper-hyokkayksid ukrainalaisia valtiollisia kohteita, kriittisen
infrastruktuurin, median ja kaupallisenkin sektorin kohteita vastaan. Wiper-
hyokkaykset pyrkivdt nimensd mukaisesti pysyvasti pyyhkimddn pois eli
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poistamaan tiedostoja ja/tai saamaan péételaitteita toimintakyvyttomiksi (Mic-
rosoft, 2023).

Tammikuun puolenvilin paikkeilla Ukrainan valtionhallintoa kohtaan teh-
tiin massiivinen kyberhyokkays, jonka yhteydessa oletetut venildiset hyokkadja-
tahot jattivat uhkaus- ja pelotteluviestejd ukrainalaisille. Viesteissd kehotettiin
pelkdamaddn ja varautumaan pahimpaan (The Independent, 2022).
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KUVIO 5 Uhkausviesti ukrainalaisille (Reuters)

Helmikuun  puolivédlissi =~ DDoS-hyokkdys — kaatoi  useita ~ Ukrainan
valtionhallinnon alaisia internetsivustoja sekd pankkien ja radioasemien
internet-sivustoja useiksi tunneiksi. Samoja sivustoja kohtaan hyokattiin
uudelleen 23.2.2022, ja lisdksi levitettiin uutta varianttia tietoja pyyhkivéstd ja
tuhoavasta haittaohjelmasta (engl. hermetic wiper) sataan talous-, tietotekniikka-
ja ilmailualan organisaation (European Parliamentary Research Service EPRS,
2022). Viimeksi mainittu haittaohjelma havaittiin onneksi Microsoftin
analytiikkakeskuksessa USA:ssa Seattlen ldhelld, ja haittaohjelma tutkittiin
pikaisesti.  Asiasta  informoitiin =~ Ukrainan = kyberpuolustusta, ja
virustunnistusjdrjestelmat pdivitettiin muutamassa tunnissa estdiméaan tima uusi
haittaohjelma. Haittaohjelma nimettiin FoxBladeksi. Sen levittdjd oli sama taho
kuin 2017 NotPetya-haittaohjelmaa Ukrainaa vastaan levittinyt vendldinen
valtiollinen taho, joka on tunnettu Sandworm- tai Iridium-nimisend toimijana
(Microsoft, 2022).

Helmikuun 15. pdivdnd erddn valtio-omisteisen pankin asiakkaat alkoivat
saada tekstiviestejd pankkiautomaattien teknisistd toimintahdiritistd. Ukrainan
kyberpoliisiorganisaatio vahvisti tietojen olevan paikkansa pitdméattomid.
Hyokkayksen tarkoituksena oli levittdd disinformaatiota Ukrainan véeston
keskuudessa. Tekoa ei ole virallisesti attribuoitu. (CyberPeace Institute, 2023).
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Vain tuntia ennen Vendjdn sotilaallista suurhyokkdystd helmikuun 24.
pdivand vendldiset tahot iskivat kyberhyokkaykselld Viasat-yhtion omistamaa
KA-SAT -satelliittiverkkoa vastaan. Hyokkdys katkaisi ukrainalaisten ja osin
muiden eurooppalaisten verkon kéyttdjien internet-yhteydet tekemalla
modeemit toimintakyvyttoméksi. Hyokkdyksestda aiheutui satunnaisia,
umpimdhkdisid viestintdkatkoksia ja toimintahdirioitd useille viranomaisille,
yrityksille ja yksityisille kayttdjille Ukrainassa ja vaikutti myos useisiin EU-
maihin (Euroopan Parlamentti, 2022). SentinelLabs:n tutkijoiden mukaan
hyokkdys  oli  toteutettu = uudenlaista, =~ AcidRain-nimistd = wiper-
haittaohjelmaversiota kdyttamalld. Tama haittaohjelma oli erityisesti suunniteltu
tyhjentaimddan haavoittuvia modeemeja ja reitittimid etdkdyton avulla. Viasat
vahvisti myohemmin, ettd hyokkéayksen tarkoituksena oli ollut pddasiassa héirita
ja kaataa palveluita, eikd pddstd tietoon tai jarjestelmiin kasiksi. Yhdysvallat on
lausunut, ettd Vendjdn tarkoituksena oli hdiritd Ukrainan paddtoksentekoa,
johtamista ja reagointia sotilaallisen hytkkdyksen aikana (CyberPeace Instutute,
2022).

6.3 Kyberhyokkiykset Vendjan hyokkidyksen jilkeen 2022

Microsoftin ylld mainitussa tuoreessa raportissa « A year of hybrid warfare in
Ukraine » (2023) tutkijat jakavat Ukrainan sodan kolmeen vaiheeseen. Vaihe 1
ulottuu tammikuusta 2022 maaliskuun 2022 loppupuolelle ja kasittdd Vendjan
sotilaallisen hyokkdyksen alkuvaiheet. Vaihe 2 siséltdd ajanjakson maaliskuun
2022 loppupuolelta syyskuuhun 2002, jolloin Vendjan vetdytyi Kiovan
valtaamisen yrittdmisestd ja keskittyi toimimaan Donbasin alueella. Vaihe 3
ulottuu syyskuusta 2022 raportin julkaisuhetkeen (15.3.2023) ja Vendjan
reaktioihin Ukrainan vastaiskuihin itdisessd ja eteldisessd Ukrainassa.

Kuviossa 6 on kuvattu venildisten toimijoiden tekemdt onnistuneet ja tuhoa
aikaansaaneet kyberhyokkaykset aikavilillda tammikuu 2022 - tammikuu 2023.
Ylld mainitun Microsoftin raportin mukaan vaiheen 1 aikana Vendjd panosti
voimakkaasti propagandaan ja informaatiovaikuttamiseen etenkin juuri ennen
sotilaallista hyokkaystd ja vilittomasti sen alettua. Vendjd ei todenndkoisesti ollut
varautunut Ukrainan nopeisiin reaktioihin, voimakkaaseen kyberpuolustukseen
ja vastatoimintaan ja lansimaisen yhteison tukeen, sekd ukrainalaisten kykyyn
suojautua vendldiseltd propagandalta, josta syystd Vendjd ei kyennyt
saavuttamaan tavoitteitaan. Alla olevasta kuvasta ilmenee, ettdi vuoden 2022
aikana Vendjd onnistui saamaan ldpi vain muutamia kymmenia tuhovoimaltaan
merkittavid kyberhyokkayksia.
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Destructive attacks observed since January
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KUVIO 6 Vendjan tuhoisat hyokkaykset 2022 (Microsoft)

Vaiheessa 2 vendldiset siirsivdat fokustaan Donbassin alueelle, seka
kyberoperaatioissaan pyrkivdt nyt vaikuttamaan haitallisesti Ukrainan seka
kotimaasta ettd ulkomailta saamaan poliittiseen ja materiaaliseen tukeen.
Microsoftin analyytikot havaitsivat kesdkuussa 2022 kevéélld tehdyn tuhoisan
wiper-hyokkadyksen, jonka oli laskenut liikkeelle Vendjan sotilastiedustelu
GRU:n linkittyvd IRIDIUM-nimed kdyttdvd hyokkddvd taho. Tamd hyokkadys
kohdistui Ukrainan kuljetus- ja logistiikkainfrastruktuuria vastaan.
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KUVIO 7 Vendjan tekemit kyberhyokkaykset sektoreittain (Microsoft)

Microsoftin ldhteiden mukaan heti Vendjan sotilaallisen suurhyokkayksen
jalkeen helmikuun lopulla 2022 venildinen Sandworm-nimed Kkayttava
valtiollinen toimijaryhmittyma iski Ukrainaa vastaan muun muassa FoxBlade-
nimiselld wiper-haittaohjelmalla. Muita, venildisten tahojen tekemiksi epadiltyjd,
mutta ei virallisesti attribuoituja samanaikaisia hyokkdyksid olivat ainakin
DesertBlade- ja IsacWiper -nimisilld wiper-haittaohjelmilla tehdyt hyokkaykset.
Sandworm-ryhmd iski Ukrainaa vastaa uudelleen FoxBlade-haittaohjelmaa
kdyttden maaliskuun alkupuoliskolla.

Microsoftin  raporttien mukaan maaliskuun puolivdlin paikkeilla
vendldisiksi epdillyt, mutta ei virallisesti attribuoidut tahot, tekivat lisaa
kyberhyokkayksid Ukrainaa vastaan. Téalld kertaa kdytossd oli muun muassa
DesertBlade-niminen wiper-haittaohjelma, FiberLake-niminen uhrikoneita
DDoS-hyokkayksiin kdyttava troijalainen, tiedostoja kryptaava haittaohjelma
nimeltd SonicVote sekd .NET-toiminnallisuuden kdyttiminen. Maaliskuun
lopulla venildinen valtiollinen Sandworm-ryhma iski jdlleen FoxBladea kayttden
ja samanaikaisesti toinen, todenndkoisesti venidldinen ryhmad, edelld mainittua
SonicVote-haittaohjelmaa kayttden. Vield maaliskuun lopussa ja huhtikuun
alussa venadldiset iskivdat CaddyWiper- ja Industroyer 2 -wiper-haittaohjelmilla.
Nadissd iskuissa takana oli jdlleen valtiollinen Sandworm-ryhma.

CyberPeace Instituten seurannan mukaan Ukrainan siviilikohteita vastaan
tehtiin hiukan yli 200 hyokkadystd vuoden 2022 aikana. CyberPeace Institute
kerdd tietoa vain siviilikohteisiin kohdistuneista hyokkayksistd, ei
sotilaskohteisiin kohdistuneista. CyberPeace Instituten ldhteistd selvidd, ettd heti
Vendjdn sotilaallisen suurhyokkadyksen jalkeen, helmikuun 25. pdivand, ilmeni,
ettd Vendjaltd ja Ukrainasta kadsin toimiva verkosto ylldpiti internet-sivustoja,
jotka olivat olevinaan itsendisid uutisldhteitd, sekd loivat valehenkilollisyyksid
sosiaalisen median alustoille Facebookiin, Instagramiin, Twitteriin, YouTubeen,
Telegramiin, Odnoklassnikiin ja Vkontakteen. Tutkittaessa asiaa 1oydettiin
mahdollisia linkkejd vuoden 2020 operaatioon, jossa tekijoind oli yksittdisiad
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henkilsitda Vendjdltd, Donbassin alueelta Ukrainasta sekd kaksi media-alan
yritystd Krimiltd. Taman kyberoperaation tarkoituksena oli levittda
disinformaatiota ukrainalaisten keskuudessa ja heikentdd kansalaisten
luottamusta hallintoaan kohtaan. Lisdksi tehtailtiin valheellisia tekstiviestejd,
joissa ilmoitettiin pankkiautomaattien toimintahdirivistd. Helmikuun lopussa
hakkeroitiin korkean profiilin kansalaisten (sotilashenkil6t, julkisuuden henkil6t)
sosiaalisen median tilejd, ja tdmdn jdlkeen pyrittiin tekem&ddn ulostuloja ja
julkaisuja ndiden nimissd. Tdssd taustalla oli vendldinen UNC-1151 -niminen
ryhmittyma.

Maaliskuussakin tapahtui paljon Ukrainan kyberrintamalla: ukrainalaiseen
tutkimuslaitokseen hyokattiin ja hdirittiin sen toimintaa vditetyn Vendjan-
vastaisen aseisiin liittyvan salaliittoteorian takia. TV-kanava nimeltd Ukraine 24
hakkeroitiin ~ ldhettimdan  muka ~ Ukrainan  presidentiltd  tulevaa
antautumiskdskyd. Kybervakoilua tehtiin muun muassa erdstd energiayhtiota
vastaan ldhettamalld sen tyontekijélle haitallinen liitetiedosto, joka sisélsi tietoja
varastavan haittaohjelman. Vakoilua tehtiin myos muiden
tietojenkalastelukampanjoiden muodossa, muun muassa luomalla haitallisilla
komponenteilla varustettuja internet-sivustoja, jonne houkuteltiin ukrainalaisen
ukr.net -sivuston kayttdjia.

Huhtikuun alussa vendldinen valtiollinen toimija nimeltd APT28, joka
tunnetaan myos nimilld FancyBear ja Strontium, iski ukrainalaista media-alaa
vastaan saaden tietokoneita ja -jarjestelmid pitkdksi aikaa pois toiminnasta. Tata
seuranneena pdiviand jo aiemmin mainittu vendldinen Sandworm-ryhma iski
energiasektoria vastaan. Huhtikuun puolivilissd venildiseksi epdilty mutta ei
virallisesti attribuoitu ryhmittymd nimeltda UAC-009 hyokkdsi kayttden
tyokalunaan levittimddansa haitallista Excel-liitettd, jossa oli kdyttdjatunnuksia
kalasteleva troijalainen. Huhtikuussa tehtiin my6s ukrainalaista siviilivaestoa
vastaan kyberhyokkdys, jossa vaddrennettyd ”Ukraine 24” -Facebook-sivua
imitoivalla sivulla houkuteltiin kansalaisia osallistumaan kyselyyn ”taloudellista
apua EU-maista” tarjoavan linkin kautta. Linkin kautta syotetyt henkilttiedot ja
maksupyynnot aiheuttivat maksukorttitietojen pddtymisen rikollisten kasiin.
Tuntematon taho hyokkédsi kohdennetulla palvelunestohyokkaykselld (DDoS)
Ukrainan postilaitosta vastaan heti sen jdlkeen, kun se oli julkaissut sota-aiheisia
postimerkkejd. Hyokkdys kaatoi joksikin aikaa postilaitoksen verkkopalvelut.
Edelleen huhtikuussa Ukrainaa vastaan tehtiin Vendjdn valtiollisen DEV-0586 -
ryhmittymaén toimesta tietojenkalastelukampanja, jossa GraphSteel- ja GrimPlant
-nimiset haittaohjelmat ujutettiin julkishallintoon valtionhallinnon edustajan
laittomasti haltuun saatua kayttgjatilia kayttdaen. Toinen julkishallintoa vastaan
tehty hyokkéys toteutettiin vendldisen UAC-0098 -ryhmén toimesta levittamalla
Meterpreter-nimiselld haittaohjelmalla saastutettua ISO-kuvatiedostoa.

Toukokuussa, heti kuun ensimmdisend pdivand, Ukrainan rautateitd
vastaan tehtiin tuntemattoman tekijan toimesta DDoS-hytkkays. Noin viikko sen
jilkeen vendldinen valtiollinen APT28-ryhméa ldhetti tuntemattomalle
vastaanottajaryhmadlle Ukrainassa massasdhkopostiviestin, jonka liite sis&lsi
"CredoMap_v2" -nimisen tiedon varastamiseen tarkoitetun haittaohjelman.
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Seuraavana pdivdand tuntematon taho levitti “Jester Stealer” -nimistd
haittaohjelmaa tietojenkalastelusdhkopostiviestien vélitykselld vilittden tietoa
keksitystd “kemiallisesta hyokkdyksestd”. Hyokkadykset jatkuivat toukokuun
edetessd: seuraavaksi CyberPeace Instituten seurannan mukaan hyokattiin
tietoliikenne- ja puhelinyhtiéitd ja valtionhallintoa vastaan DDoS-hyokkayksin ja
tietojenkalasteluyrityksin. Myos erdan ukrainalaisen kaupungin
kaupunginvaltuuston tiedostoja  varastettiin  erddn  kyberhyokkayksen
yhteydessd, ja tiedot julkaistiin pian venildisen Telegram-viestisovelluksen
kanavilla. Kansalaisia vastaan tehtiin huijausyrityksid huhtikuista valekyselya
vastaavalla tekniikalla, tdlld kertaa huijaten ihmisid vastaamaan muka "YK:n
sosiaalisen ohjelman alaiseen talousapuun” liittyvaan kyselyyn.

Kesdkuun toisena pdivand Ukrainan valtionhallinnon organisaatioihin
iskettiin jakelemalla Cobalt Strike Beacon -nimistd saastunutta liitetiedostoa.
Muutamaa pdivdd myohemmin jalkapallon maailmancupin osakilpailun
Walesin ja Ukrainan vilisen ottelun aikana kyberhyokkdys katkaisi ottelun
online-ldhetyksen. Tietoliikenne wuudelleen reititettiin ldhettimddn ulos
vendldisen propagandakanava Izvestian ldhetystd jalkapallo-ottelun sijaan.
Tarkoituksena oli informaatiovaikuttaminen levittdmalld virheellistd tietoa
Ukrainan kansalaisille. Kumpaakaan hyokkédystd ei ole CyberPeace Instituten
tietojen mukaan attribuoitu virallisesti. Kesdkuussa useat muutkin ryhmittymait,
mukaan lukien nyttemmin hyvin tunnetut vendldiset ryhmittymat APT28 ja
Sandworm, jatkoivat hyokkdyksid ukrainalaisia tahoja vastaan. Kohteena oli
erityisesti ukrainalainen media. Heindkuussa kyberhytkkayksid ukrainalaisiin
tahoihin tekivit muun muassa venaldisryhmittymé&t DEV-0586, Darya ja Xaknet.
Hyokkdystapoina oli muun muassa erilaisten huijaussdahkdpostien ja
kalastelulinkkien jakaminen erilaisille tahoille organisaatioista ja yrityksista
kansalaisiin. Heindkuussa my6s Ukrainan turvallisuuspalvelun SBU:n
verkkosivuja vastaan tehtiin DDoS-hyokkdys. Muina kohteina olivat muun
muassa Ukrainan terdsteollisuus, erds ohjelmistotalo, internet-palveluntarjoaja
sekd julkishallinto. Venildisryhmittymd Turla hyokkédsi ukrainalaisia
aktivististeiksi mieltdamidédn tahoja vastaan kayttamalla StopWar Android App:n
-sovelluksen avulla itse kehittamé&ansa ja harhaanjohtavasti nimedmaédansa DDoS-
sovellusta nimeltd CyberAzov, ja ylldpitivat tatda verkkotunnuksella, joka oli
olevinaan Ukrainan Azovin rykmentin verkkotunnus. Ukrainan kansalaisia
kiusattiin ja johdettiin harhaan lisdksi muun muassa ldhettdmalld Ukrainan
kansallisen turvallisuusakatemian nimissd vddrennettyjd, haitallisia liitteitd
sisdltavid viestejd, sekd tehtailemalla ukrainalaisille pakolaisille muka apua
tarjoavia huijausviestejd.

Ylldkuvatun Kkaltaiset kyberhyokkadykset jatkuivat tiiviisti koko
loppuvuoden, mutta tdhdn tutkimustyon loppuraporttiin ei ollut
tarkoituksenmukaista avata verbaalisesti jokaista hyokkadystd, silld niitd on
pelkdstdan ukrainalaisiin siviilikohteisiin tehty ja tunnistettu eri ldhteitten
mukaan reilusta kahdestasadasta reiluun neljddnsataan ja jopa yli kahteen
tuhanteen. Tutkimusta varten kuitenkin kdytiin hyvian yleiskuvan ja taustatiedon
saamiseksi ldpi jokainen CyberPeace Instituten raportoima kyberhyokkays,
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mutta ylld kuvattiin alkuvuoden (helmikuun loppu-toukokuu) tyypillisid
kyberhyokkayksid esimerkinomaisesti.

6.4 Vuonna 2022 tehtyjen hyokkadysten kohteet ja tyypit

Eri tietokantoja, koonteja, raportteja ja ldhteitd tutkimalla voi todeta, ettd
kyberhyokkayksid tehtiin Ukrainassa hyvin laajasti erilaisia toimialueita vastaan.
Jopa eréds ravintola ukrainalaisessa Lvivin kaupungissa sai osansa syyskuun
alussa. Vendldinen ryhmittymd nimeltd People’s CyberArmy teki ravintolaa
vastaan DDoS-hyokkdyksen. CyberPeace Instituten kerddmien tietojen
perusteella Ukrainan siviilikohteisiin vuonna 2022 tehtyjd kyberhyokkayksid
tehtiin seuraavia toimialoja vastaan: majoitus- ja ravintolatoiminta, hallinto,
maatalous, taiteet, kansalaiset, yksityishenkiltt ja kotitaloudet, rakennusala,
koulutus, energiasektori, talous- ja rahoitusala, tietojenkdsittely ja tietohallinto,
eri tuotteita valmistava teollisuus, media, kaivosala, ei-kaupalliset jdrjestot,
tiedemaailma, julkishallinto, kaupan ala ja kuljetusala.

CyberPeace Institute jaottelee vuoden 2022 Ukrainan siviilikohteita vastaan
tehdyt kyberhyokkdykset seuraaviin kategorioihin: koordinoitu valheellinen
toiminta,  kybertoiminnan  keinoin  toteutettu  informaatio-operaatio,
kybervakoilu, haittaohjelmaa hyodyntava kybervakoilu, palvelunesto- eli DDoS-
hyokkaykset, verkkosivuston turmeleva muokkaaminen, taloudellinen huijaus,
hakkerointi ja tietojen vuotaminen, haittaohjelma, tietojenkalastelu,
kiristyshaittaohjelma, tietoja tuhoava wiper-haittaohjelma, ja
vastaan tekemid kyberhyokkadyksid aikajanalla tyypeittdin sodan ensimmdisten
kuukausien aikana.

TAULUKKO 1 Alkuvuoden kyberhyokkéayksid tyypeittdin (Microsoft)
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Ajankohta

Hyokkaystyyppi

Kdytetty haitatohjelma

Hyokkdysten lukumaara

Attribuutio

Viikko 1 (23.2-2.3)

Wiper (tietoja pysyvasti pois
pyyhkiva haittachjelma)

FoxBlade, Lasainraw (Isac
wiper), DesertBlade,
SecureDelete-
toiminnallisuuden
haitallinen kaytto

22

Foxblade: Sandworm
(venaldinen valtiollinen
toimija)

Isac wiper ja DesertBlade: ei
vahvistettu, epailty
venéldinen taho

Viikko 2 (3.-9.3)

Wiper (tietoja pysyvasti pois

FoxBlade, SecureDelete-

Viiko 3 (10.-16.3) 4 FoxBlade: Sandworm
pyyhkiva haittaohjelma) toiminnallisuuden (venéldinen valtiollinen

haitallinen kdyttd toimija)

Viikko 4 (17.-23.3) DesertBlade; Wiper (tietoja DesertBlade, FiberlLake, 6 Ei vahvistettu, epailty
pysyvdsti pois pyyhkiva SonicVote, SecureDelete- venaldinen taho jokaisen
haittaohjelma), uhrikoneita toiminnallisuuden takana
DDoS-hyokkayksiin kayttava haitallinen kaytto
troijalainen
FiberLake; uhrikoneita DDoS-
hyokkayksiin kayttava
troijalainen, .NET-toiminnallisuus
SonicVote: tiedostojen
kryptausohjelma

Viikko 5 (24.-30.3) Wiper (tietoja pysyvasti bois FoxBlade, Sonic Vote, 3 FoxBlade: Sandworm
pyyhkiva haittaohjelma) SecureDelete- (venéldinen valtiollinen

toiminnallisuuden toimija)
haitallinen kdyttdé SonicVote: Ei vahvistettu,
epailty venaldinen taho

Viikko 6 (31.3.-8.4) Wiper (tietoja pysyvasti pois CaddyWiper, Industroyer2.0 | 2 Sandworm (venildinen

pyyhkiva haittaohjelma)

valtiollinen toimija)




43

7 HYOKKAAJAT JA KAYTETYT TYOKALUT

CyberPeace Instituten portaalista etsittyjen ja yhdisteltyjen tietojen mukaan
Vendjan-Ukrainan  sodassa ~ on  toiminut  ainakin 17  erilaista
kansallisvaltiotoimijaa, 42 kollektiivia ja neljd kyberrikollisryhmééa. Toimijoita on
jaoteltu yksityistoimijoihin, kyberrikollisiin, kollektiiveihin ja
kansallisvaltiotoimijoihin. =~ Alla  kuvataan  sellaisia tiedossa  olevia
kyberhyokkadjatahoja, joiden tiedetddn tehneen vuonna 2022 kyberhyokkayksia
Ukrainaa vastaan.

Instituutin mukaan Vendjdlle uskollisia tai Vendjan lukuun toimivaksi
tunnistettuja venaldisid kollektiiveja ovat ainakin NoName(057(16), Anonymous
Russia, People’s Cyber Army, KillNet, Mirai, XakNet, BearIT Army, KillNet
Collective, ICC_H@ckTeam, UAC-0041, Zarya, RaHDit ja FRwL. Vendjan lukuun
toimii CyberPeace Instituten ldhteiden perusteella my6s muunmaalaisia
kollektiiveja: ukrainalaiset Phoenix ja Vermin, brasilialainen theMxOnday,
iranilainen AlTahrea sekd joukko kollektiivitoimijoita, joiden kansalaisuus ei ole
tiedossa. Nditd viimeksi mainittuja ovat Russian Hackers Team, Anonymous
Sudan, Legion Cyber Spetsnaz, RADIS, Red Haclers Alliance, Clowns, Genesis
Day ja AnonymousX777Z.

Lisdksi on tunnistettu Vendjan lukuun toimivia venildisia muita tahoja,
joista ei tiedetd varmuudella toimijatyyppid, kuten esimerkiksi nimed UAC-0098
kayttava taho. Vendjan lukuun toimivia muita tahoja, joiden toimijatyyppid eika
kansallisuutta tiedetd, ovat ainakin National Hackers of Russia (HXP), Netside
Group, Russian Hackers Community, Cyber Cat, TA499, UAC-0050, Russian
Clay, Winter Vivern, UAC-0088, Furious Russian Hackers, UAC-0132, UAC-0094
ja UNC4166.

Vendjdan valtiollisiksi toimijoiksi on pystytty nimedmé&dn toimijat nimelta
Sandworm, DEV-0586, Gamaredon, Cold River, Turla ja Dragonfly InvisiMole.
Valko-Vendjan nimiin vuonna 2022 Ukrainaan vastaan toimivat ainakin
UNC1151 ja FancyBear. Muista valtiollisista toimijoista listoilta 16ytyy Kiinan
Scarab.

Yksittdisistd kyberrikollisista listoilla on venéldinen toimija nimeltd Wizard
Spider sekd kaksi kyberrikollista tahoa, joiden kansallisuutta ei tiedetd: Black
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Basta ja @Conti. Muista yksittdisistd toimijoista on listattu venildinen taho, joka
kayttad nimed KillMilk.

Mitre Attack- tietokanta nimedd vendldisiksi toimijoiksi seuraavanlaisia
ryhmittymid: vendldiseksi epdilty kybervakoilua suorittava ryhmittyma
ALLANITE, Vendjan sotilastiedustelupalvelu GRU:n alaisuudessa toimivat
APT28 ja Sandworm, Vendjan ulkomaantiedustelupalvelu SVR:n alaisuudessa
toimiva APT29, ja Vendjan turvallisuuspalvelu FSB:n alaisuudessa toimivat
ryhmit Dragonfly ja Gamaredon.

Muita vendldisida kyberhyokkadjatahoja Mitren mukaan ovat ainakin Ember
Bear -niminen ryhmittymd, joka on todenndkoisesti ollut alkuvuonna 2022
Ukrainaa vastaan tehtyjen tuhoisien Whisper Gate - iskujen takana, sekd Indrik
Spider -niminen kyberrikollisryhmittyma, kriittistd infrastruktuuria vastaan
hyokkédyksida tekeva TEMP.Veles, jo aiemmilta vuosilta tuttuTurla, seka
taloudellisesti motivoitunut Wizard spider -ryhmittyma.

Microsoftin raportin « A year of hybrid warfare in Ukraine » mukaan
Ukrainaan kohdistetut, onnistuneet haitallisimmat hyodkkaykset oli toteutettu
suurimmaksi osaksi tietoja lopullisesti poispyyhkivien wiper-haittaohjelmien
avulla. Vuonna 2022 tunnistetut, tuhoisimmat haittaohjelmat olivat nimeltdan
WhisperGate, Sdelete, Foxblade, IsaacWiper, SonicVote, DesertBlade, FiberLake,
CaddyWiper, Industryoyer2, Ransomware ja JaguarBlade.
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8 MUIHIN VENAJAN NAAPURIMAIHIN
KOHDISTUNEET HYOKKAYKSET

Kokonaisuuden ymmaértdmadisen ja tilannekuvan luomisen tukemiseksi tutkittiin
myds Vendjan muihin naapurivaltioihin kohdistuneita kyberhyokkayksia.
Suomi ei ollut vield vuonna 2022 puolustusliitto Naton jasenmaa. Tilastojen
mukaan ndyttdd siltd, ettd Suomea kohtaan tehtyjen kyberhyokkaysten
lukumédara jai Vendjan Natoon kuuluviin naapurimaihin kohdistuneita
hyokkadyksia selvasti alhaisemmaksi. Tilastoja tutkittaessa ja verrattaessa on
huomioita myds, ettd kaikki ldhteet, kuten esimerkiksi CyberPeace Institute, ei
seuraa ja raportoi sotilaallisiin kohteisiin kohdistuneita kyberhyokkayksia.

Thales DIS Finlandin maaliskuun 2023 lopulla julkaiseman raportin
mukaan Ukrainan tapahtumiin liittyvissd kyberhyokkadyksissda tapahtui
merkittdivd kddnne vuoden 2022 loppupuolella. Raportin mukaan
kyberhyokkadyksia alettiin kohdistaa erityisesti Puolan, Baltian maiden ja
Pohjoismaiden kriittistd infrastruktuuria vastaan. Vendjan ja Ukrainan vélinen
kybersodankdynti muuttui Euroopan laajuiseen korkean intensiteetin hybridi-
kybersotaan. My6s EU-kandidaattivaltiot kuten Montenegro ja Moldova ovat
joutuneet myos yha useammin kyberhyokkaysten kohteeksi (Thales DIS Finland
Oy, 2023).

8.1 Suomi hyokkiysten kohteena

Suomeen kohdistuu Kyberturvallisuuskeskuksen (KTK) mukaan kymmenid
tuhansia palvelunestohyokkédystd vuosittain. KTK:n vuoden 2022 viimeisen
viikkokatsauksen mukaan Vendjan Ukrainassa kdymdn hyokkédyssodan
odotettiin aiheuttavan enemmaén kyberhyokkdyksid sekd Euroopan-laajuisesti
ettd Suomeen kohdistuen, mutta Suomessa alkuvuonna 2022 laaja-alaisten
kyberhyokkadysten méaard pysyi maltillisena. Hyokkadysten maéara ldhti nousuun
vuoden  toisella  puoliskolla.  Erityisesti  nousivat  haittaohjelmien,
tietojenkalastelun ja palvelunestohyokkdysten (DoS- ja DDoS-hyokkdykset)
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maddrdt. Raportin mukaan aktiivisimmat ajat tdssda mielessda vuonna 2022 olivat
loka-, marras- ja joulukuu. Hyokkédysten kohteena oli sote-, finanssi-, liikkenne-,
logistiikka- ja media-alan organisaatiot. Nousevana ilmiénd vuonna 2022 KTK
kuvaa vendjamielisten, vapaaehtoisten sosiaalisessa mediassa organisoituvien
haktivistien aktivoitumisen. Nakyvin ja aktiivisin ndistd ryhmistd on ollut
Killnet-niminen ryhmd. KTK raportoi myods kiristyshaittaohjelmien
lisdantymisestd vuonna 2022 erityispiirteenddn se, ettd kiristyshaittaohjelmien
avulla tehtyjen hyokkdysten kohteena eivét endd olleet vain isot organisaatiot,
vaan  myos pienempiin organisaatioihin ~ tehtiin ~ hyokkéayksia
(Kyberturvallisuuskeskus, 2022).

CyberPeace Instituten mukaan muita, vakavampia kyberhyokkayksid
kohdistui Suomeen vuoden 2022 aikana kahdeksan kappaletta, ja ne alkoivat
huhtikuun alussa. Huhtikuun 8. pédivand Ukrainan presidentin Volodymyr
Zelenskyin puhuessa Suomen eduskunnalle videoyhteyden kautta, Suomen
Puolustus- ja Ulkoministerivihin kohdistettiin palvelunestohyokkaykset.
Aikaisemmin samana pdivand raportoitiin vendldisen valtiollisen ilma-aluksen
tekemadstd ilmatilanloukkauksesta. Elokuun 10. pdivdnd vendldinen taho nimeltd
NoName057(16) ilmoitti tehneensad hajautetun palvelunestohyskkéayksen (DDoS)
Suomen eduskunnan internetsivustoja vastaan. Marraskuun alussa, 4.-5.11.2022,
samainen taho (NoName057(16)) iski useaan valtiolliseen kohteeseen Suomessa
DDoS-hyokkayksellda. Yksi kohteista oli ministerid, toinen valtion omista
ympdristopalveluita tuottava organisaatio ja kolmas “itsendisen ja
demilitarisoidun suomalaisalueen hallinnon internetsivusto”. Joulukuun 12.
pdivand vendldinen kybertoimija nimeltd Anonymous Russia kertoi tehneensa
DDoS-hyokkdykset kuuden suomalaisen pankin internetsivustoja kohtaan,
suomalaista rakennusyhtiotd kohtaan sekd suomalaista, Suomesta kertovaa
tietosivustoa kohtaan.

8.2 Viroon kohdistuneista hyokkayksista

Viron tietojdrjestelmédviranomaisen RIAmn mukaan vuonna 2022 Viron
kyberympadristossd rekisterditiin 2672 virolaisiin ihmisiin, liiketoimintaan ja
palveluihin vaikuttanutta kybertapahtumaa. Palvelunestohyokkdyksien maara
kasvoi eniten, ja niitd kdytettiin erityisesti ulkopolitiikan tyokaluna. Vendjan
hyokkdys  Ukrainaan laajeni myds  kyberympadristoon — aiheuttaen
ennenndkeméttoman madran Viroa vastaan kohdistettuja
palvelunestohyokkayksid (RIA). Kuvio 8 kuvaa Viron
kyberturvallisuusviranomaiselle, CERT-EE:lle raportoitujen kyberhyokkaysten
vuotuista kasvua. Kuvio 9 kuvaa Viroon kohdistuneiden kyberhyokkdysten
jaottelun hyokkdystyypeittdin. CERT-EE:n mukaan valtaosa vuoden 2022
kyberhyokkayksistd toteutettiin tietojenkalastelun keinoin (1206 kpl), ja
seuraavaksi eniten tehtiin palvelunesto- tai hdirintdhyokkayksia (344 kpl),
kayttgjatilien laittomia haltuunottoja (236 kpl) ja erilaisia petoksia (224 kpl).
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Number of incidents and reports submitted to CERT-EE
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KUVIO 8 Viroon kohdistuneiden hyokkaysten maara (CERT-EE)
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KUVIO 9 Viroon kohdistuneiden hydkkaysten jaottelu (CERT-EE)

CyberPeace Institute on raportoinut Viroon kohdistuneen 27 kyberhyokkaysta
vuoden 2022 aikana. Hyokkédykset alkoivat maaliskuun lopulla. Ajanjaksolla
28.3-3.4 Naton Osaamiskeskukseen kohdistui tyontekijoiden kayttdjatunnusten
ja salasanojen kalastelukampanja. Huhtikuussa, 18.-24.4, Viron valtionhallinnon
sivustoja kohtaan hyokattiin DDoS-hyokkdayskampanjan keinoin. Heindkuun
alussa raportoitiin Viron presidentinkanslian internet-sivustoon kohdistetusta
DDoS-hyokkdyskampanjasta, joka oli ollut aktiivinen edelliset kolme viikkoa.
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Hyokkdysten huippu oli 2.7, jolloin tunnissa rekisterditiin jopa 40 miljoonaa
palvelupyyntod tunnissa. Sivujen kaatumisen lisdksi muuta haitallista vaikutusta
ei tapahtunut.

CyberPeace Instituten tilastoista ilmenee, ettd elokuun 17. pdivdna Viroon
kohdistui maan kybertuvallisuusjohdon mukaan laajin kyberhyokkdys vuoden
2007 jalkeen. Kymmenesta eri hyokkayksestda koostuvalla DDoS-hyodkkayksella
pyrittiin vaikuttamaan sekd julkiseen ettd yksityiseen sektoriin hyokkadysten
kohdistuessa muun muassa finanssisalaan, asumispalveluja tarjoavaan alaan,
terveydenhuoltoon, vakuutus- ja eldketoimialaan, koulutustoimialaan,
valtiollisiin palveluihin, taiteen ja viihteen toimialaan, SAAS-palveluja ja
ohjelmistoja toimittaviin yrityksiin ja muihin kaupallisiin aloihin. Hydkkadyksen
tekijaksi ilmoittautui vendldinen Killnet-taho.

Syksylla muidenkin vendldisten kyberhyokkddjien toiminta jatkui
aktiivisena. Elokuun lopulla vield kohdistettiin palvelunestohyokkayksia
virolaiseen uutistoimistoon, syyskuussa valtionhallintoon, lokakuussa media-,
kuljetus- ja finanssisektorille. Ndiden hyokkédysten takana oli aina venildinen
taho; joko NoName057(16) tai Anonymous Russia.

8.3 Latvia, Liettua ja Puola hyokkidysten kohteena

Latviaan kohdistui vuoden 2022 aikana 67 kyberhyokkadystd CyberPeace
Instituten ldhteiden mukaan. Latviaan kohdistuneet hyokkaykset alkoivat vasta
toukokuun alussa, 2.5.2022. Liettuaa kohtaan tehtiin vuoden 2022 aikana 49
kyberhyokkadystd. Naméa hyokkaykset aloitettiin kesdkuun lopulla, 29.6. Puolaa
vastaan tehtiin huhtikuussa yksi kyberhyokkdys, mutta vasta heindkuussa,
4.7.2022, alkoi kyberhyokkdysten suma. Puolaa vastaan tehtyjda hyokkayksid
CyberPeace Institute raportoi 99 kappaletta.

Bleeping Computer -julkaisu raportoi CyberPeace Instituten mukaan
23.2.2022 eli pdivdd ennen Vendjdn sotilaallista suurhyokkaystd Ukrainaan, etta
samoja kyberhyokkayksid, joita tehtiin Ukrainaa vastaan, havaittiin tehdyn myos
Latviaa ja Liettuaa vastaan samanaikaisesti. CyberPeace Instituten mukaan
Security Affairs -sivusto uutisoi kesdkuussa 2022, ettd Liettuaa kohtaan tehtiin
bottiverkkoja hyvidksi kadyttden kyberhyokkayksid logistiikka, liikenne- ja
energiayhtioitd sekd pankkeja, teleoperaattoreita, lentokenttid ja mediaa vastaan.
Iskujen kohteeksi joutuivat my6s ministeriot, poliisi ja presidentinkanslia. Nama
iskut olivat DDoS-hyokkdyksid eli hajautettuja palvelunestohyokkéayksid,
jotka “vain” kaatoivat sdhkoiset palvelut, mutta eivit tuhonneet tietoa.
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9 ANALYYSI, LOYDOKSET JA TULOKSET

Tutkimusta tehdesséd selvisi, ettd Ukrainaan alkoi kohdistua kyberhyokkayksid
jo hiukan ennen Krimin valtausta ja sen jilkeen, mutta aika Krimin valtauksesta
Vendjan sotilaalliseen suurhydkkaykseen alkuvuodesta 2022 oli melko hiljaista
kyberhyokkdysten suhteen. Selvisi lisdksi, ettd Ukrainaan kohdistuneiden
kyberhyokkdysten mddrd nousi selkedsti helmikuussa juuri ennen Vendjan
sotilaallista suurhyokkadystd Ukrainaan. Loydoksend oli myos se ero, ettd
hyokkadykset Ukrainaa vastaan alkoivat jo ennen sotilaallista suurhyokkaystd,
mutta muihin mainittuihin Vendjan naapurimaihin kohdistuneet hyokkaykset
alkoivat my6hemmin eri kuukausien aikana porrastetun oloisesti. Tama herattaa
kysymyksen, onko péddasiallinen hyokkadjataho eli Vendjan valtio halunnut
laajentaa kyberhyokkédyksidan naapurivaltioihin osoittaakseen Ukrainaa
tukeville valtiolle, etteivat hekddn ole suojassa. Kyberhyokkaysten alkamisaika
eri valtiossa voisi mahdollisesti kertoa myos siitd, ettd kyberhyokkayksid on
mahdollisesti suunniteltu ja ikddn kuin porrastettu.

Hyokkadystyyppien muuttuminen oli myos selked 16ydos. Hyokkaykset
ovat muuttuneet siten, ettd aikaisempina vuosina myos Ukrainaa vastaan tehtiin
paljon palvelunestohyokkdyksid, mutta Vendjan sotilaallisen suurhyokkayksen
lahestyessd ja sen alettua Ukrainaan iskettiin voimallisesti erityisesti hyvin
haitallisilla wiper-haittaohjelmilla. Nayttdisikin 16ydosten valossa siltd, etta
wiper-haittaohjelmat  ovat  tulleet kyber- ja  hybridisodankdynnin
merkittavimmaksi vilineeksi vuoden 2022 aikana. T4td ilmentdd myos globaalin
kyberturvapalveluja tuottavan Fortinet-yhtion koostama aikajana (kuvio 11).
Tutkimuksessa havaittiin myos, ettd muihin kuin Ukrainaan kohdistuneista
kyberhyokkayksista valtaosa oli palvelunestohyokkayksid, usein hajautettuja eli
DDoS-hyokkadyksid. Vaikuttaisi, ettd niilld pyrittiin  ldhinnd haittamaan
tilapdisesti muun muassa julkisten verkkopalvelujen saatavuutta ja
kiusantekomielessd osoittamaan mieltd Ukrainaa tukevia lantisid valtioita
vastaan, sekd mahdollisesti pelottelemaan muita Vendjan naapurimaita.
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KUVIO 10 Wiper-hyokkaykset 2012-2022 (Fortinet)

Erds 1oydos oli se havainto, ettd Vendjd alkoi pidattaytymaddn laajamittaisista
tuhoisista kyberhyokkayksista Ukrainaan kineettisen sodankdynnin alettua
vuoden 2022 aikana. Erds syy tdhdn on joidenkin ldhteiden mukaan se, ettd
Vendja pyrki samanaikaisesti kdyttamaan Ukrainan infrastruktuuria hyvikseen
(Office for Budget Responsibility). Nadistd spekuloinneista huolimatta
kyberhyokkayksilld on eri analyytikkojen mukaan ollut kuitenkin merkittava
rooli Vendjan sodankdynnin tyockaluna Ukrainaa vastaan. Muun muassa
Microsoftin myShemmat analyysit osoittavat, ettd sotilaallisten edistymisten ja
kybertoiminnan aktiviteetin vélilld on ollut selked korrelaatio. Varsinaisten
kyberhyokkadysten lisdksi Vendjda on kayttdnyt kybertoimintaympaéristod
hyvékseen informaatiovaikuttamisessa tukemaan sotilaallisia toimiaan, muun
muassa levittamalld valheellisia narratiiveja. My6s oma tutkimusty®o toi esille sen,
ettd Vendja hyokkdsi hdikdilemdttomasti ja organisoitusti siviilikohteita,
kansalaisia ja julkishallintoa vastaan ja pyrki monin eri keinoin saamaan aikaan
epdstabiiliutta ja kaaosta Ukrainassa ja kylvamé&ddn epdluottamusta maan
hallintoa kohtaan kansalaisten keskuudessa samaan aikaan kun toisaalla
edistettiin sotilaallisia toimia. Vaikka hyokkédystoiminta oli laajaa ja kohdistui
ldhes kaikkiin toimialoihin, oli se silti valtaosaltaan hdirintdd ja kaaoksen
aiheuttamiseen pyrkivad kiusaamista, ja pienempi osa hyokkayksistd oli vakavaa
tai pysyvéad haittaa aiheuttavaa.

Attribuutiosta voidaan ldhdeaineiston perusteella 16ydcksend todeta, etta
valtaosa Vendjdn sotilaallisen hyokkayksen jdlkeen toteutetuista, attribuoiduista
kyberhyokkadyksistd on ollut sellaisia, joissa tekijataho on itse ilmoittautunut
vastuulliseksi hyokkadyksestd, ja se seikka, ettd Ukrainaa vastaan tehtyjen
hyokkéaysten takana on ollut ldahes kaikissa tapauksissa takana jokin vendldinen,
usein valtiollinen tai valtion tukema taho.
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Microsoftin raportin « A year of hybrid warfare in Ukraine » (2013) mukaan
Vendjda on onnistunut kylvdaméddn fyysistd tuhoa Ukrainassa, mutta ei ole
saavuttanut tavoitteitaan osittain siitd syystd, ettd samanaikaiset kyber- ja
informaatiovaikuttamisoperaatiot ovat epdonnistuneet. Raportin mukaan
vaikuttaa siltd, ettd Vendjd keskitti myos kyberhyokkédysvoimansa sotilaallisen
hyokkayksen alkuvaiheeseen olettaen saavansa nopeaa vaikutusta ja ylipdataan
nopean voiton Ukrainasta. Ukrainan nopea vastatoiminta ja kansainvélisen
yhteison tuki ylldttivat Vendjdan, eivitkd kyberhyokkaykset tuottaneet toivottua
tulosta. Vaikuttaa myos siltd, ettd Ukrainan kansan taistelutahto ja yksimielisyys
puolustaa maataan aggressiivista hyokkddjad vastaan, sekd maassa Vendjda
vapaammin saatavilla oleva tieto ja kansalaisten asenne ja suhtautuminen ovat
aiheuttaneet sen, ettei vendldinen propaganda pure toivotusti.

Tutkimalla venildisiin toimijoihin liitettyjd kyberhyokkayksid voidaan
ennakoida myos tulevia hyokkayksid ja hyokkdyksien kohteita. Hyokkayksien
rakenteen perusteella voidaan varautua ja suojautua tuleviin hyodkkayksiin
(Mantyniemi, 2023). Microsoftin analyytikkojen mukaan vendldiset toimijat
saattavat pyrkid laajentamaan sotilaallisiin ja humanitaarisiin toimitusketjuihin
kohdistuvia hyokkayksidan Ukrainan ja Puolan ulkopuolellekin, mik&li Vendja
jatkossa karsii yhd enemman tappioita taistelukentilld. Mikali vendldiset jatkavat
samanlaisella toimintasuunnitelmalla kuin vuonna 2022, tulevat he kehittaméain
vieldkin uudempia tuhoisia haittaohjelmavariantteja (Microsoft, 2023).

Useiden tahojen tutkijat ovat havainneet, ettd kineettiset sotilaalliset
operaatiot ja kyberympdristossd tapahtuvat operaatiot ovat koordinoituja.
Esimerkkini tdstd maaliskuun 1. pdivan hyokkdys vuonna 2022, jossa Vendjd iski
Kiovan TV-torniin ohjuksilla jaddyttden joksikin aikaa TV-ldhetykset. Samaan
aikaan tehtiin kyberhyokkays, jolla oli sama tarkoitus (Check Point, 2022.). Kuvio
13 kuvaa hyvin sotilaallisten iskujen ja kyberhyokkadysten korrelaatiota.
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KUVIO 11 Sotilaallisten iskujen ja kyberhyokkaysten korrelaatio (Microsoft)
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10 YHTEENVETO JA POHDINTA

Tutkimus oli dokumentteihin perustuva laadullinen sisdllon analyysi, jonka
tarkoituksena ei ollut luoda uutta teoriaa tai tiedettd, vaan kvalitatiivisen
tutkimuksen luonteelle ominaisesti pyrkid ymmartamadn tarkasteluta ilmiota ja
sen lainalaisuuksia.

10.1 Tutkimukset odotukset ja saavutetut tulokset

Tutkimuksessa selvitettiin ensin, minkd verran ja millaisia kyberhyokkayksid
mainitulla aikavililld on tehty Vendjddan ja sen ldntisiin naapurimaihin
kohdistuen, sekd miten eri tekijat (mddrd, laatu, frekvenssi) ovat muuttuneet
vuoden 2022 aikana. Tutkimuksen tarkoituksena ei ollut saada tuloksena
taydellistd kattavaa luetteloa tai tutkimusta kaikista vuoden aikana tehdyista
kyberhyokkadyksistd mainittuihin valtioihin. Kéytdnnossd tdma olisi ldhes
mahdotontakin, koska ei ole olemassa aukottomia tilastoja jokaiseen valtioon
kohdistetuista kyberhyokkayksista. Lisdksi sotilaallisista hyokkayksistd etenkin
sotilaskohteisiin on vaikea saada tietoa julkisista ldhteistd. Namé& ndkokohdat
huomioon ottaen tutkimus oli onnistunut ja saavutti sille suunnitellut
tarkoitukset. = Padasiallisiin  tutkimuskysymyksiin = saatiin ~ vastaukset.
Padasiallisten tutkimuskysymysten vastausten lisdksi tutkimus toi useita
muitakin mielenkiintoisia l16ydoksia. Nama 1oydokset kuvataan luvussa 9.
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10.2 Tutkimuksen reliabiliteetti ja validiteetti seka
tutkimusetiikka

Usein kvalitatiivisissa tutkimuksissa pyritddn valttam&dn reliabiliteetin ja
validiteetin termejd, silld niitd saatetaan kytked kvantitatiiviseen tutkimukseen.
Kuitenkin myos kvalitatiivisen tutkimuksen luotettavuutta ja patevyytta tulisi
arvioida jollakin tavoin. (Hirsjarvi ym. 1997, 217). Kvalitatiivisessa
tutkimuksessa riskind voi olla tutkijan subjektiivinen tulkinta. Kvantitatiivisessa
tutkimuksessa objektiivisuus saavutetaan silld, ettd tutkija pysyy erillddn
haastateltavasta kohteesta ja mittarit perustellaan teoriasta. Kvalitatiivisessa
tutkimuksessa sen sijaan objektiivisuus ldhtee siitd, ettei tutkija sekoita omia
arvojaan, uskomuksiaan tai asenteitaan tutkimukseen. Taydellinen
objektiivisuus ei kuitenkaan ole mahdollista - eihdn kenenkaddn ole mahdollista
irrottautua itsestddn ja sulkea pois tdysin omaa ajatteluaan. Riittadkin, ettd tutkija
pyrkii aktiivisesti tiedostamaan omat asenteensa ja uskomuksensa, ja koettaa
parhaansa mukaan toimia siten, etteivdt ne vaikuttaisi tutkimukseen liiaksi
(Saaranen-Kauppinen ja Puusniekka, 2006).

Tutkimusprojektissa huomioitiin my®s etiikka ja hyvai tieteellinen kaytanto
ja toimittiin ndiden periaatteiden mukaisesti. Hyvadn tieteellisen kaytannon
perusperiaatteita ovat eurooppalaisen tutkimuseettisen ohjeistuksen mukaan
luotettavuus, rehellisyys, arvostus ja vastuunkanto. Hyva tieteellinen kaytanto
koostuu menettelytavoista, joilla huolehditaan hyvén tieteellisen kdytannon
toteutumisesta tieteellisen toiminnan koko elinkaaren ajan. Tutkimuseettisen
neuvottelukunnan ohjeistuksen mukaan hyvit tieteelliset menettelytavat
liittyvat kahdeksaan eri toiminnan alueeseen, jotka ovat toimintaympdristo,
koulutus, ohjaus ja mentorointi, tieteellisen tyon tekeminen, eettisyys ja
ennakointi, tutkimusaineistojen Kkasittely ja hallinta, yhteistyo, tekijyys,
julkaiseminen ja  viestintd sekd asiantuntija- ja  arviointitehtdvat
(Tutkimuseettinen neuvottelukunta, 2023).

10.3 « Lessons learned » -retrospektiivi itsearviona

Alkuun oli vaikea pddttdd rajauksesta, ja tyon edistyessd vahvistui todeksi se
ohjaajan, opponentin ja muiden opiskelijakollegoiden vihje siit4, ettd tyon fokus
ja tutkimuskysymys saattavat vield hiukan muovautua kirjallisuuskatsauksen
jdlkeen varsinaiseen tutkimusvaiheeseen padstdessa.

Tutkimustyon edetessd, jo melko alkuvaiheessa ldhdemateriaaliin
tutustuttaessa, ilmeni, ettd tyon tuloksena saadaan kuvaa myos siitd, miten
siviilikohteisiin tehtyjad kyberhyokkayksid on mahdollisesti kédytetty sotilaallisten
operaatioiden tukena tai mahdollisesti myts osana. Materiaalia, erityisesti
englanninkielistd, alkoi 16ytymddn varsin laajasti, ja tyon edetessd pddtettiin
rajata tutkimus koskemaan sellaisia kyberhyokkadyksid, joissa kohteena on
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pddasiassa Ukraina ja kevyemmadlld painotuksella vertailun ja yleiskuvan
saamiseksi Vendjan lantiset naapurimaat (Baltian maat eli Viro, Latvia ja Liettua
sekd Suomi ja Puola).

Haasteena tyossd oli se, ettd eri lahteiden taulukot, yhteenvedot, raportit ja
taustamateriaalit erosivat toisistaan paljon ja antoivat erilaista tietoa ja erilaisia
lukumaaria kyberhyokkayksistda Ukrainaa kohtaan vuoden 2022 aikana. Syyna
tdhdn on osaltaan se, ettd osa ldhteistd oli keskittynyt siviilikohteisiin, osassa
lahteitd oli keskitytty erityisen haitallisiin kyberhyokkayksiin ja osa ldhteistd oli
julkaissut taulukko- tai muuta tietoa kaikista havaituista kybertapahtumista tai
mikdli vain kyberhyokkdyksistd, mukana olivat myos lievempdd haittaa
aiheuttaneet kyberhyokkadykset. Lisdksi sotilaallisiin kohteisiin tehtyja
kyberhyokkayksid ei ole aina julkisuudessa avoimesti raportoitu. Lisdhaasteen,
tosin  mielenkiintoisen  sellaisen, toi uuden ldhdemateriaalin ja
tutkimusraporttien ilmestyminen tyon edistymisen aikana.

10.4 Tutkimuksen hyédyntiminen ja jatkotutkimuksen aiheet

Tutkimus toi ymmarrystd kybermaailman uhkakuviin ja niiden toteutumiseen
informaatiovaikuttamisen jatkeena ja hybridivaikuttamisen osana seka
ennakoivana vaiheena ennen Vendjdn sotilaallista suurhyokkaystd. Tutkimus
avasi my0s hiukan lisdd hyokkadjan, joka useimmissa tapauksissa oli Vendjd,
tapaa toimia kybermaailmassa.

Jalkikdteen ajateltuna olisi ollut mielenkiintoista ottaa tarkasteltavien
kohdevaltioiden joukkoon vield Ruotsi, joka ei ole Vendjdn naapurimaa, mutta
on osoittanut kiinnostuksensa ja aikeensa Suomen ohella Natoon liittymisesta.
Erds jatkotutkimuksen aihe voisikin olla tutkia nimenomaan Ruotsiin
kohdistuneita kyberhyokkayksid, ja selvittdd muun muassa sitd, minkaélaisia
kyberhéirintadkampanjoita Ruotsia kohtaan ilmenee sen tielld Natoon. Toinen
kiinnostava tarkasteltava valtio kyberhyokkaysten kohteena voisi olla Moldova,
jolla on yhteistd rajaa Ukrainan kanssa, ja jonka aluetta (Transnistria) Vendjad yha
miehittaa.

Tutkimuksellisesti kiinnostavaa olisi myos selvittdd maailmalla toimivien
kyberhyokkayksid tekevien ryhmittymien kartoittaminen - millaisia tiedettyja
ryhmittymid on olemassa, mitd tekniikoita ja taktiikoita ndmd ryhmittymaét
kayttavdat, kenen lukuun he toimivat ja millaisiin kohteisiin he iskujaan
kohdentavat. Eri valtioiden turvallisuusorganisaatiot tytkseen tosin jo
todenndkoisesti seuraavat ndiden toimijoiden aktiviteettia, ja pystyvit
tuottamaan tiedustelutietoa, joka auttaa varautumaan myods mahdollisiin
kineettisiin sotilaallisiin iskuihin tai terrori-iskuihin.

Tutkimustyo vahvisti osaltaan sitd tietoa, ettd kyberiskuilla ja kineettisilla
iskuilla on usein keskindinen korrelaatio, ja kyberiskut voivat edeltdd muita
sotilaallisia tai terroristisia toimia, josta syystd kybertoimintaympéristod on
maanpuolustuksellisesti ja yhteiskuntarauhan vuoksi erittdin tarke&d aktiivisesti
seurata. Kyberuhkat ja kyberhyokkéykset tulisikin ottaa vakavasti huomioon
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mahdollisen laajemmankin yhteiskunnallisen, poliittisen ja sotilaallisen
merkityksen vuoksi. Vesa Kanniainen toteaa Maanpuolustuskorkeakoulun
Sotatekniikan laitokselle laatimassaan julkaisussa ”Polttopisteend Suomen
turvallisuus”, ettd sellainen valtio, joka  onnistuu  kehittdm&dan
kyberteknologiaansa ja sithen perustuvaa iskukykyd, omaa myos
mahdollisuuden sotilaalliseen ensi-iskuun kyberteknologian keinoin. Kyberisku
jo sindnsd saattaa tuhota osan vihollisen taistelukyvystd ja kyberiskun jdlkeen
hyokkadjad saattaa edetd perinteisin sotatoimin (Kanniainen, 2021).

Maailman silmét -syystédkin- ovat olleet viime ajat Ukrainassa ja Vendjan
toimissa sielld. Ymmaéarramme, ettd sielld taistellaan koko Euroopan ja
eurooppalaisten arvojen ja itsemddrddmisoikeuden puolesta. Tutkijoiden ja
turvallisuusviranomaisten olisi jatkossa kuitenkin tdrkedd tutkia myos muita
kuin venildisid ryhmittymid. Kuten taman tutkimuksen l6ydoksid kuvatessa
mainittiin,  kiinalaisia = kyberhyokkédyksid tehtailevia ryhmittymid on
huomattavasti enemmdn -ainakin tunnistettu- kuin venaldisid. Myos Lahi-Iddssa
toimii aktiivisia ryhmittymid, erityisesti Iranissa ja Pakistanissa. Olisi kenties
hyodyllistd informaatioteknologian ja kyberturvallisuuden tutkimuksen
tarpeiden lisdksi, myds yhteiskunnan turvallisuuden ja terrorismintorjunnan
edistamiseksi, tutkia esimerkiksi Kiinan ja Iranin kyberryhmittymien toimintaa
ja toiminnan muuttumista sekd kaytettyjd keinoja ja yhtdldisyksid maailman
tapahtumiin.

Ihmisoikeuksien ja kansainvélisen oikeuden kannalta voisi olla
kiinnostavaa tutkia myo6s sitd, miten kybertoimijat kdyttdvat taitojaan ja
verkostojaan myds omien maiden kansalaisia vastaan. Kiinalaiset toimijat
keskittyvdt maan ulkopuolisten tahojen lisiksi hyokkdam&ddn oman maan
vdahemmistokansallisuuksia vastaan. My6s muiden Aasian maiden sekd Léahi-
Idan alueilla toimivien ryhmittymien motiiveista 16ytyi tiettyjd etnisid tai
kielellisid kansanryhmid vastaan toimiminen. Téllaisten tutkimusten tuloksia
voitaisiin  hyddyntdd kenties kansainvélisesti, yhteiskunnallisesti ja
poikkitieteellisesti. Myos kyberpuolustuksen saralta tdssd mainittuihin
jatkotutkimuksen aiheisiin liittyen 16ytyisi varmasti mielenkiintoista tutkittavaa.
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n
heikentdmin
en
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toteutettu informaatio-
operaato
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kansalaisten atio n
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sosiaalisen median tilien
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jdlkeen julkaiseminen
ndiden nimissa Disinforma 1 7.-13.3 Fi tiedossa Ei
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Ukrainalaisen
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(Vendjan vastaista aseisiin 1 14.-20.3 Media Ei
liittyvad salaliittoteoriaa) Disinforma | Valheellisen vahvistettu
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Ukrainalainen TV-kanava n operaatio
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Kalasteluviesteja Data Ei tiedossa 1 31.1-6.2 Energiasekto | DEV.0586




64

sisélsi tietoja varastavan

haittaohjelman
Fi
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Ky ttajiltd.
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Tiedon turmeleminen 11
Ortodoksien uutena Hairinta Yhteiskunna | 2 14.1 ICT-ala, UNC-1151
vuotena yli 70 Ukrainan n tasapainon julkishallinto
hallinnon internet- jarkyttamine
sivustoa, tohrittiin n, kaaoksen
poliittissisaltoisilla kuvilla aiheuttamine
ja ukrainan-, vendjan- ja n
puolankielisilli teksteilla.
Yli 30 yliopistoon tehtiin Hairinta 1 25.2 Koulutusala | theMxOnday
kyberhyokkéys.
Kyberhyokkdys suosittuun | Disinforma | Ei tiedossa 1 17.3 Media Ei
ukrainalaiseen atio vahvistettu
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Ukrainassa kielletyilld
symboleilla.
Disinforma | Valheellisen | 1 5.6 Media Ei
Kyberhyokkéys atio tiedon vahvistettu
mediataloa vastaan jakaminen

Walesin ja Ukrainan
vilisen ottelun aikana
katkaisi ottelun online-
lahetyksen. Tietoliikenne
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uudelleen reititettiin
ldhettdmé&dn ulos

venildisen
propagandakanava
Izvestian lahetysta Disinforma | Psykologine 28.6-1.7 Media ICC_H@ckT
jalkapallo-ottelun sijaan. atio n operaatio eam

Ukrainan
Ukrainalaisia tv- kansalaisia
liveldhetyksid hakkeroitiin vastaan
ja héirittiin ja sotkettiin.

Disinforma | Psykologine 7.7 Julkishallint | Zarya
atio n operaatio o

Ukrainan
Ukrainan arkistolaitos kansalaisia
hakkeroitiin ja TV-kanava vastaan
hakkeroitiin ldhettimaan
muka Ukrainan
presidentilts tulevaa Disinforma | Ei tiedossa 1.7 Media Ei
antautumiskaskya. atio vahvistettu
Ukrainan radioon
hyokattiin ja ldhetettiin
valheellista ldhetystd, jossa
kerrottiin Ukrainan
presidentin olevan
tehohoidossa ja Verkhovna
Radan puheenjohtajan Disinforma | Ei tiedossa 9.9 Julkishallint | Anonymous
ottavan hénen tehtdvansa atio o Russia
hoitaakseen.
Hyokkadja vaitti
iskeneensa Ukrainan NoName057
presidentin internet- Disinforma | Yliopistojen 13.9 Koulutus (16)
sivustolle ja poistaneensa atio internet-
osan sivustosta. sivustojen

sotkeminen
Kyberhyokkéys Kiovassa
sijaitseviin yliopistoihin.
Taloudellinen petos tai
huijaus
Valheellisena toimijana Data Luottokorttit 154 Kansalaiset Ei
esiintyen saatiin kayttajia ietojen vahvistettu
valheellisen kyselynlinkin kerddaminen
taakse kayttamalla
houkuttimena keksittyd
“YK:n sosiaalisen ohjelman
taloudellista tukea “
Hakkerointi ja tiedon
vuotaminen
Eri julkishallinnon tahoihin | Data Kansalaisten 31.3 Julkishallint | XakNet
hyokittiin ja niiden tietoa henkil6tietoj 13.5 o Ei tiedossa
julkaistiin mm. venéliisilld en 18.7 Julkishallint | XakNet
Telegram-kanavilla. vuotaminen, 19.8 0 Zarya
Kansalaisten henkil6tietoa tietojen 219 Teollisuus XakNet
varastettiin. varastamine 21.11 Julkishallint | XakNet

n, o
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Teollisuusyritysten tietoa julkistamine Teollisuus
varastettiin. nja Julkishallint

tuhoaminen 0
Haittaohjelmat 20
Venaildiseksi epdilty taho Hairintd Hairita 1 1.3 Media Ei
hyokkasi "DesertBlade" - ukrainalaiste vahvistettu
haittaohjelmalla n padsyd
ukrainalaista mediayhtiota valtion
vastaan. Samana paivand péédasiallisee
Venijdn armeija ilmoitti n
aikeistaan tuhota Ukrainan tiedonldhtee
“disinformaatioldhteet” ja seen
teki ohjusiskun TV-torniin
Kiovassa.
Haittaohjelmia Hiirinta 1 4.3 Ei- Ei
kohdistettiin selkedsti Ukrainalaist kaupalliset vahvistettu
erilaisia ei-kaupallisia en organisaatiot
organisaatioita vastaan. ladkkeiden,

ruuan ja

vaatehuollon

toimitusten

hankaloittam

inen

sotatoimien
Julkishallinnon ja Data aikana 2 17.-27.3 Julkishallint | Vermin,
sotilastahojen edustajia o DEV-0586
vastaan hyokittiin mm Ei tiedossa
sdhkopostiviestein
toimitetuilla Spectr,
Grimplant, Graphsteel -
haittaohjelmilla.
Julkishallinnon edustajia Data 1 2.6 Julkishallint | Ei
vastaan hyokattiin o vahvistettu
kéyttden viestejd joissa Ei tiedossa
Cobalt Strike Beacon -
haittaohjelman sisaltidva
liitetiedosto.

Data 2 10.6 Media Sandworm,

Median edustajia vastaan APT28
hyokattiin kdyttden Ei tiedossa
viestejd, joissa
CrescentImp-
haittaohjelman sisaltava
docx-liitetiedosto, seké
monille tahoille viestejd,
joissa CredoMap- Data 1 24.6 ICT-ala Sandworm
haittaohjelma.

Ei tiedossa
Teleoperaattoreita vastaan
kohdistettiin hyokkays
kayttamailld DarkCrystal - | Data 2 4.-17.7 Julkishallint | DEV-0586
etakayttotroijalaista. o,

Ei tiedossa Kansalaiset

Cobalt Strike Beacon -
haittaohjelmia levitettiin
mm. valheellisten
tydpaikkailmoitusten ja
humanitaarisesta




67

katastrofista kertovan
keksityn raportin
vilityksella.

Ukrainalaisia aktivisteja
vastaan hyokittiin mm
valheellisia sovelluksia
(mm CyberAzov) luoden ja
kayttsjia naihin
houkutellen. Toinen
venildisten rahoittama
taho hyokkasi
ohjelmistotaloa vastaan
GoMet -nimiselld avoimen
ladhteen haittaohjelmalla.

Andromeda-
haittaohjelman uhreille
lahetettiin mm
Quietcanary-
haittaohjelmaa sisaltavia
viestejd. Kansalaisille
lahetettiin tietoja
varastavia haittaohjelmia
siséltavid viesteja.

Valtiollisiin kohteisiin
hyokittiin valheellisella,
Ukrainan asevoimien
nimissa lahetetylld
viestilld, joka sisdlsi
RomCom-haittaohjelman.
Muita hyokkayksia
julkisiin kohteisiin.

Julkishallinnon kohteisiin
ja useisiin muihin
organisaatioihin hyokittiin
erilaisin haittaohjelmin

Hairinta

Data

Mm. Data

Data,
Hairinta

Ei tiedossa

Ei tiedossa

Ei tiedossa

Ei tiedossa

19.7-21.7

6.9-19.9

21.10-11.11

18.11-28.11

ICT-ala

Ei tiedossa
Kansalaiset
Kansalaiset

Mm.
julkishallinto

Julkishallint
o,
organisaatiot

Turla

Turla
Gamaredon
Sandworm

UAC-0132
Gamaredon
Sandworm

UNC-4166
Sandworm

Roskaposti/spimmaiys

Tekija esiintyi piiritetyn
Mariupolin ukrainalaisena
asukkaana, joka moitti
hallintoa hylkdamisests,
sekd yllytti toimimaan
Ukrainan hallintoa
vastaan.

Disinforma
atio

Vaidrian
tiedon
levittiminen
tarkoituksen
a saada
kansalaiset
kdantymaan
hallintoaan
vastaan.

8.4

Kansalaiset

DEV-0586

Wiper-haittaohjelmat

Hyokkédys WhisperGate -
haittaohjelmaa kéyttden

Tuhoamine
n

Kohteet
joutuivat
ajamaan
jdrjestelméns
dalasja
rakentamaan
ne uudelleen
alusta

15

131

ICT-ala,
Julkishallint
o, Ei-
kaupalliset
toimijat

DEV-0586




68

Sandworm,

Laajoja kyberhyokkéyksida | Tuhoami- | Internetiin 8 23.2-25.2 Rahoitusala, | Venéjin val-
Venijin sotilaallisten nen péésy estetty ICT-ala, tio
hyokkéaysten tukena; mm. 2 viikon energiasek-
laajakaistasatelliittiyhtey- ajan. Usei- tori, jul-
den katkaiseminen, joka den organi- kishallinto,
vaikutti myos muissa saatioiden maatalous
maissa. Aseena mm tietojdrjestel-
IsacWiper, HermeticWiper mit hairiin-
- haittaohjelmat. tyivat. Sandworm,

Mm energia- | UAC-0088
Kyberhyokkayksia kayt- Tuhoami- | Ei tiedossa 4 14.3-8.4 sektori
tden DoubleZero- ja wiper- | nen
haittaohjelmia.
Tietojenkalastelu 16
Mm. saastuneen Word-do- | Data Mm. kaytta- 1.2-9.11 Julkishal- Gamaredon,
kumentin toimittaminen jatietojen ja linto UAC-0094,
liitetiedostona, valheellis- autentikoin- DEV-0586,
ten Telegram-tileihin liitty- tidatan ke- UAC-0098,
van, haitallisen linkin sisél- rddminen APT-28
tdvan turvallisuustiedot- UAC-0041,
teen ldhettdminen, Tele- UAC-0133
gram-tilien hakkerointiyri-
tys, vddrennettyjen inter-
net-sivujen luominen, tie-
toja varastavien haitallisten
linkkien toimittaminen.
Hajautettu palvelunesto- 128
hyokkdys
Laajasti eri tahoihin koh- Hairintd Mm. jul- 7.5- Julkishal- Mm.
distuneita palvelunesto- kishallinnon linto, Media | RaHDIt,
hyokkéyksia ldhes kaikkiin palvelujen ja ja ldhes People’s
sektoreihin kohdistuen, internet-si- kaikki sekto- | CyberArmy,
painottuen eniten jul- vujen tilapdi- rit Anonymous
kishallinnon median ja nen toimi- Russia, Cha-
kriittisen infrastruktuurin mattomuus osSec
kohteisiin.
Yhteensd 224

Koottu CyberPeace Instituten tiedon perusteella.
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