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Lohkoketjuteknologian ensimmdinen julkinen ja hajautettu toteutus syntyi
vuonna 2008, kun ”Satoshi Nakamoto” -nimimerkkid kayttanyt taho julkaisi ar-
tikkelin ”Bitcoin: A Peer-to-Peer Electronic Cash System”. Lohkoketjuteknologia
on sen julkaisusta ldhtien herdttanyt ymparilleen suurta mielenkiintoa. Sen mah-
dollistamien tosieldman kayttotapauksien, kuten nopeiden globaalien transakti-
oiden, dlysopimuksien, muuttumattomuuden ja ldpindkyvyyden ansiosta, loh-
koketjuteknologiaa pidetddn yhtend suurimpana teknologisena innovaationa.
On kuitenkin selvidd, ettd lohkoketjuteknologian ollessa melko uusi tekniikka,
silld on edessd useita haasteita, jotka tulisi ratkaista ennen laajempaa kadyttoonot-
toa. Taman tutkielman tarkoituksena on esittdd kirjallisuuskatsauksen kautta
16ydettyjd lohkoketjuteknologian teknologisia haasteita ja niiden mahdollisia rat-
kaisuja. Tutkielmassa késitelldan myos lohkoketjuteknologian yleistd toiminta-
periaatetta ja eri konsensusalgoritmeja. Lohkoketjuteknologian haasteita on val-
tavasti ja ne voidaan kategorisoida esimerkiksi teknologisiin, organisatorisiin ja
ympdristollisiin haasteisiin. Haasteita tarkastellessa, teknologiset haasteet nou-
sevat vahvasti esille, ja niiden ratkaisemista pidetddn tiarkednd lohkoketjutekno-
logian kehityksen kannalta. Tutkielmassa tarkasteltavat haasteet nousevat use-
asti esille kirjallisuudessa ja niihin on kehitetty erilaisia mahdollisia ratkaisuja.
Ratkaisut ndihin haasteisiin voivat kohdistua tiettyjen ongelmien ratkaisemiseen,
tai pyrkid parantamaan lohkoketjuteknologian laajempia kokonaisuuksia, kuten
konsensusalgoritmeja.
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The first public and decentralized implementation of blockchain technology was
created in 2008 when an individual or a group using the pseudonym "Satoshi
Nakamoto" published an article titled "Bitcoin: A Peer-to-Peer Electronic Cash
System." Since its release, blockchain technology has generated significant inter-
est due to its real-world applications, such as fast global transactions, smart con-
tracts, immutability, and transparency, making it one of the biggest technological
innovations. However, as blockchain technology is still a relatively new technol-
ogy, it faces several challenges that need to be addressed before wider adoption.
The purpose of this thesis is to present the technological challenges of blockchain
technology and their potential solutions through a literature review. The thesis
also discusses the general operating principle of blockchain technology and var-
ious consensus algorithms. There are numerous challenges associated with
blockchain technology, which can be categorized into technological, organiza-
tional, and environmental challenges. When examining these challenges, specif-
ically the technological challenges emerge frequently, and solving them is con-
sidered essential for the development of blockchain technology. The challenges
examined in this thesis appear frequently in the literature, and different potential
solutions have been developed for them. Solutions to these challenges may target
specific problems or seek to improve the broader entities of blockchain technol-
ogy, such as the consensus algorithms.
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1 JOHDANTO

Lohkoketjuteknologia on viime vuosina noussut otsikoihin sekd mediassa etta
tutkimuskirjallisuudessa. Alun perin Bitcoinin yhteydessa julkaistu ensimmadi-
nen julkinen ja hajautettu lohkoketju on herittanyt suuren mielenkiinnon lohko-
ketjuteknologiaa kohtaan. Lohkoketjuteknologian uskotaan vaikuttavan laajasti
useisiin eri aloihin, kuten terveydenhuoltoon, rahoitusalaan ja teollisuusalaan
(Ahram ym., 2017).

Suuresta hehkutuksesta huolimatta lohkoketjuteknologialla on
edessddn lukemattomia haasteita, jotka tulisi ratkaista. Nditd haasteita on tarked
tutkia, silld lohkoketjuteknologian sanotaan olevan yksi suurimpia teknologisia
innovaatiota. Siksi ennen laajempaa kayttoonottoa olisi tarkedd ymmartad, mita
haasteita lohkoketjuteknologialla on vield edessd ja millaisia ratkaisuja ndihin
haasteisiin on jo kehitetty. Tamin tiedon avulla lohkoketjuteknologiaa voidaan
kehittdd eteenpdin ratkaisemalla kyseiset haasteet.

Tassd kirjallisuuskatsauksessa pyritddn vastaamaan seuraaviin tut-
kimuskysymyksiin ldhdekirjallisuuden pohjalta:

1.  Mitkd ovat lohkoketjuteknologian suurimmat teknologiset haasteet?
2. Minkilaisia ratkaisuja kyseisiin haasteisiin on kehitetty?

Kirjallisuuskatsauksen ldhteitd on haettu Google Scholar-, ScienceDirect-, IEEE
Xplore-, ResearchGate-, ACM Digital Library -tietokannoista. Hakusanoina on
kdytetty muun muassa seuraavia: “blockchain challenges”, ”“consensus algo-
rithms”, “blockchain scalability”, “blockchain energy con-
sumption”, “blockchain interoperability” ja “blockchain security”. Katsauksessa
on pyritty mahdollisimman relevanttien ja laadukkaiden ldhteiden valintaa, jo-
ten lihteiden valinnassa on otettu huomioon viittausten mééiré, vertaisarvioinnit
sekd suomalaisen tieteellisten julkaisukanavien luokitusjdrjestelmén, Julkaisu-
foorumin, subjektiivinen laatuarviointi. Osa ldhteistd on konferenssipapereita tai
systemaattisia kirjallisuuskatsauksia, joissa viitataan muihin tutkimuksiin.



7

Lis&ksi tutkielmassa on kdytetty ldhteind verkkosivustoja niiden ollessa relevant-
teja tutkielman kannalta.

Tutkielma on jaettu neljaan lukuun: johdanto, lohkoketjuteknologia, lohko-
ketjuteknologian teknologiset haasteet ja yhteenveto. Johdannon jédlkeen toisessa
luvussa késitelldan lohkoketjuteknologian toimintaa yleisesti, jotta lukijalla on
tarpeeksi laaja késitys lohkoketjujen toiminnasta, jotta lukija saa lohkoketjujen
toiminnasta niiden haasteiden ymmartdmiseen riittavan kasityksen. Tamaén jal-
keen esitellddn erilaisia konsensusalgoritmeja ja niiden toimintaa, joista laajem-
min kdydéadn lapi “Proof of Work” ja “Proof of Stake”. Tutkielman kolmannessa
luvussa esitellddan eri haasteiden kategorioita, joista keskitytddn teknologisiin
haasteisiin julkisten lohkoketjujen ndkokulmasta. Luvussa pyritddn vastaamaan
tutkielman tutkimuskysymyksiin. Luku alkaa erilaisten haasteiden yleiselld esit-
telylld, jonka jalkeen keskitytdaan neljdan eri haasteeseen tarkemmin. Nama nelja
haastetta ovat: skaalautuvuus, energiankulutus, turvallisuus ja yhteentoimivuus.
Haasteisiin tutustumisen jdlkeen esitellddn niihin ehdotettuja ratkaisuja lahdekir-
jallisuuden pohjalta. Nama haasteet valikoituivat tarkasteltaviksi, silld ne ovat
useasti esilld 1dhdekirjallisuudessa ja niiden ratkaisemista voidaan pitdd kriitti-
send lohkoketjuteknologian kehityksen kannalta.

“Yhteenveto” on tutkielman viimeinen luku, jossa kdydaan ldpi tutkielman
tulokset ja johtopddtokset. Luvussa kasitellddn myos tutkielman mahdollisia ra-
joitteita ja jatkotutkimusaiheita tulevaisuutta varten.



2 LOHKOKETJUTEKNOLOGIA

Tdssd luvussa késitelldadn lohkoketjuteknologian perusteet ja toimintaperiaate.
Jotta lohkoketjuteknologian haasteita voidaan esitelld ja tarjota niihin ratkaisuja,
lukijan tdytyy ymmartdd lohkoketjuteknologian toiminnan perusperiaatteet.
Lohkoketjuteknologian esittelyssd keskitytddn tdmdn tutkielman kannalta sen
tarkeimpiin ominaisuuksiin ja kisittely rajataan siten, ettd lohkoketjuteknologian
toiminnan pddpiirteet tulevat selviksi. Ensimmadisessd alaluvussa kasitelldan,
mikd on lohkoketjuteknologia ja kuinka se toimii. Toisessa alaluvussa késitelldaan
konsensusalgoritmeja ja niiden merkitystd yleiselld tasolla.

2.1 Lohkoketjuteknologian perusteet ja toimintaperiaate

Habibin ym. (2022) mukaan lohkoketjuteknologiaa pidetddn innovatiivisena ja
vallankumouksellisena teknologiana, joka tarjoaa mahdollisuuden vahentd4 tie-
toturvariskejd, poistaa petoksia ja lisdtd lapindkyvyyttd aiempaa suuremmassa
mittakaavassa. Vaikka lohkoketjuteknologia tuli alun perin tunnetuksi krypto-
valuutan ja NFT:iden yhteydessd 2010-luvulla, sitd voidaan nyky&dan kayttaa
monilla eri aloilla moniin eri tarkoituksiin, kuten elintarviketoimitusketjujen 14-
pindkyvyyden tarjoamiseen, terveydenhuollon tietojen turvaamiseen, pelialan
uudistamiseen ja datan ja omistajuuden kisittelytavan muuttamiseen. Kaytta-
malld lohkoketjuteknologiaa digitaalinen omaisuus ja tiedot voivat siirtyd suo-
raan kayttdjalta toiselle ilman keskitetyn vilittdjan tai kolmannen osapuolen
osallistumista. (Habib ym., 2022.)

Lohkoketjuteknologian ensimmaéinen julkinen ja hajautettu toteutus
sai alkunsa vuonna 2008, kun ”Satoshi Nakamoto”-nimimerkkia kayttanyt taho
julkaisi artikkelin “Bitcoin: A Peer-to-Peer Electronic Cash System” (Monrat,
Schelén & Andersson, 2019). Artikkeli késitteli hajautetun (engl. decentraliza-
tion) digitaalisen valuutan, nimeltd Bitcoin, luomista ja sen toimintaa. Artikke-
lissa esiteltiin uusi hajautetun tietokannan teknologia, jota kutsutaan lohkoket-
juteknologiaksi (tunnetaan myo6s nimelld hajautettu kirjanpitoteknologia tai
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DLT), joka mahdollisti Bitcoin-verkon toiminnan ilman keskitettya viran-
omaista tai pankkia. (Nakamoto, 2008.) Ensimmaéinen Bitcoin-verkon transaktio
suoritettiin vuonna 2009 Hal Finneyn toimesta (Monrat ym., 2019).

Monratin ym. (2019) lohkoketjuteknologia perustuu hajautettuun
tietokantajdrjestelmaéén, jossa tiedot tallennetaan hajautetusti usealle eri tietoko-
neelle. Tdllaista verkkoa voidaan kutsua vertaisverkoksi (engl. peer-to-peer tai
P2P). Ndin ollen tietokannan hallinta on hajautettu eri solmuille (engl. node),
eikd yhdelld keskitetylld palvelimella ole tayttd hallintavaltaa tietokantaan.
Tama tarjoaa turvallisen ja lipindkyvéan tavan tallentaa ja varmentaa tapahtu-
mia kuten transaktioita osapuolten vililld ilman kolmatta osapuolta. Lohkoket-
juteknologia toimii siis tietokantaa yhdessa ylldpitdavien tietokoneiden verkos-
ton kautta. Jokainen uusi tapahtuma lisidtdan lohkoon ja liitetdan edellisiin loh-
koihin kryptografisilla tiivisteilld (engl. cryptographic hash). Kryptografinen tii-
viste on yksisuuntainen funktio, joka ottaa minkd tahansa pituisen datan syot-
teenddn, kuten numeroita, tekstid, merkkijonoja tai jopa tiedostoja, ja tuottaa
siitd ainutlaatuisen ja kiintedn pituisen hajautusarvon. Tama tiiviste on tarkea
osa lohkoketjuteknologiaa, koska se mahdollistaa lohkoketjun lohkojen ehey-
den ja autenttisuuden tarkistamisen. Ndin luodaan muutoksilta suojattu rekis-
teri kaikista verkon tapahtumista, silld yritys muuttaa aikaisempaa lohkoa edel-
lyttadisi myos kaikkien mydhempien lohkojen muuttamista ketjussa. (Monrat
ym., 2019.) Lohkoketjun rakennetta on havainnollistettu kuviossa 1 (kuvio 1).

Lohkon 0 fiiviste e -q—«{ Lohkon i-1 tiiviste L Lohkon i fiiviste L

Alkulohko
(engl. genesis block)

Lohkon i+1 tiiviste

Lohko i

Lohko i+1

Lohko i+2

KUVIO 1 Yksinkertaistettu lohkoketjun rakenne (Zheng ym., 2018)

Lohkoketjuteknologia toimii kdytannossd hajautettuna tietokantana, joka tallen-
taa tietoa ketjumaisesti jarjestettyihin lohkoihin, luoden lohkoketjun. Jokaisella
lohkolla on ainutlaatuinen tunniste eli tiiviste ja lohkot sisdltavét tietoa, kuten
transaktioita, sopimuksia tai muita tietoja, jotka on tallennettu lohkon luomisen
yhteydessd. Namad tiedot voivat kdaytdnnossa olla esimerkiksi siirretyn valuutan
madrd, lahettdjan ja vastaanottajan osoitteet ja aikaleima. Koska lohkoketju
muodostuu useamman tietokoneen hajautetusta verkostosta, lohkoketjutekno-
logia myos mahdollistaa tietojen tallentamisen hajautetusti useisiin tietokonei-
siin, jotka on kytketty toisiinsa verkon kautta. N4ita tietokoneita kutsutaan sol-
muiksi. Jokainen solmu sisdltdd oman kopionsa lohkoketjusta ja tarkistaa jatku-
vasti, ettd sen oma kopio on yhdenmukainen muiden solmujen kanssa. Taméan
avulla varmistetaan lohkoketjun eheys ja viltetddn vaarinkaytokset. Jos yksi
solmu siséltdd virheellisen lohkon tai vddrad tietoa, se voi aiheuttaa epayhtendi-
syyttd lohkoketjussa ja johtaa siihen, ettd muut solmut eivét hyviksy sitd. Tama
tarkistusprosessi on tarked, koska se takaa, ettd lohkoketju on luotettava ja
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turvallinen kayttdd. Uusien lohkojen luominen tapahtuu, kun verkon kaytt&jat
eli henkil6t tai organisaatiot kdyttavét lohkoketjuun liittyvid sovelluksia ja teke-
vt uusia transaktioita. Transaktiot varmennetaan ja lisdtddn uuteen lohkoon
konsensusalgoritmien avulla. Kun lohko on lisétty ketjuun, se on pysyvasti tal-
lennettu kaikkiin solmuihin, eiki sitd voi endd muuttaa. (Habib ym., 2022.)

Zhang & Lee (2020) nimeédvét kolme lohkoketjun perustyyppid: jul-
kinen lohkoketju, konsortion lohkoketju ja yksityinen lohkoketju. Eri lohkoket-
jutyypeilld on erilaiset sovellusskenaariot, joten valitun konsensusalgoritmin tu-
lee vastata tietyn sovellusskenaarion vaatimuksiin. Yksityiset ja konsortion loh-
koketjut eivit ole yhtd hajautuneita kuin julkiset lohkoketjut. (Zhang & Lee,
2020.) Tamad tutkielma tarkastelee lohkoketjuja julkisten lohkoketjujen ndakokul-
masta, silld lohkoketjujen yhtend perusajatuksena pidetdan hajautuneisuutta,
jota Nakamoton (2008) artikkeli myos késitteli. Lohkoketjujen hajautuneisuus
mahdollistaa esimerkiksi transaktiot kdyttdjien vélilld hajautetusti, mika elimi-
noi perinteisten vélittdjien vaatimukset validoida ja todentaa transaktiot (Mon-
rat ym., 2019).

2.2 Konsensusalgoritmit

Téssd alaluvussa tarkastellaan, mitd ovat lohkoketjun konsensusalgoritmit ja nii-
den toimintaa yleisesti. Luvussa kdyd&dan ldpi tunnetuimpia konsensusalgorit-
meja, kuten Proof of Work (PoW) ja Proof of Stake (PoS), sekd lyhyesti muita va-
hemman tunnettuja konsensusalgoritmeja. Luvun tavoitteena on antaa lukijalle
ymmiarrys siitd, miksi konsensusalgoritmeja kaytetddn, sekd selventdd eri kon-
sensusalgoritmien toimintaperiaatteita ja niiden vahvuuksia ja heikkouksia.
Konsensusalgoritmien késittelyn laajuus rajataan siten, ettd lukija ymmart&a nii-
den toiminnan yleiselld tasolla, jotta seuraavassa luvussa voidaan esitelld lohko-
ketjuteknologian teknologisia haasteita. Lohkoketjun konsensusalgoritmit ovat
keskeinen osa lohkoketjuteknologiaa, ja niiden ymmaértdminen on tarkedd, kun
pyritdan arvioimaan lohkoketjuteknologian soveltuvuutta eri kdyttokohteisiin ja
kehittdmé&adn uusia sovelluksia.

Zhengin ym. (2018) mukaan lohkoketjun konsensus tarkoittaa sitd,
ettd kaikki solmut ylldpitdvat samaa hajautettua tilikirjaa (engl. Ledger). Keskus-
palvelimen ollessa olemassa konsensuksen saavuttaminen ei juurikaan ole on-
gelma, silld muut solmut seuraavat keskuspalvelimen tilikirjaa. Hajautetussa
verkossa, kuten lohkoketjussa, haaste syntyy siitd, ettd siind ei ole keskuspalve-
linta, vaan verkko koostuu tasavertaisista solmuista. Jokaisen solmun on vaih-
dettava tietoja muiden solmujen kanssa, jotta padstdan konsensukseen. Osa sol-
muista voi olla alhaalla tai offline-tilassa sekd osa solmuista voi olla haitallisia
vaikuttaen negatiivisesti konsensuksen saavuttamiseen. Konsensusalgoritmien
avulla nditd haittavaikutuksia pyritddn minimoimaan, jotta ne eivat vaikuta lo-
pulliseen konsensukseen. Konsensusalgoritmin tulee olla sopiva jdrjestelman
kayttamadlle lohkoketjutyypille. Ndméa algoritmit vaihtelevat lohkoketjujen
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valilla riippuen siitd onko lohkoketju julkinen, yksityinen vai konsortion lohko-
ketju. (Zheng ym., 2018.)

Konsensuksen saavuttaminen lohkoketjussa ei siis aina ole yksinker-
taista. Tdmé&n ongelman ratkaisemiseksi on luotu erilaisia konsensusalgoritmeja.
Lohkoketjussa konsensuksen saavuttamista epidluotettavien solmujen kesken
usein kuvataan muunnokseksi bysanttilaisen kenraalin ongelmasta (engl. Byzan-
tine fault). Ongelma kuvaa kuinka hajautetussa ymparistossd sen osapuolten on
vaikea pddstd yhteisymmarrykseen ilman luotettavaa keskitettyd auktoriteettia,
silld ympaériston osapuolet eivat voi luottaa toisiinsa. Lohkoketjun kontekstissa
siis haasteeksi syntyy konsensuksen muodostaminen solmujen kesken. (Zheng
ym., 2018.) Zhang & Lee (2020) kertovat, ettd konsensusalgoritmi on lohkoketju-
teknologian yksi keskeisimmistd elementeistd, silld se mahdollistaa lohkoketjun
toiminnan hajautetusti ilman keskitettya hallintoa. Konsensusalgoritmi tarkoit-
taa siis menetelmadd, jolla lohkoketjun eri solmut padsevat yhteisymmarrykseen
uusien transaktioiden lisidmisestd lohkoihin ja lohkojen liittamisestd ketjuun.

Kuten mainittu suurimpina konsensusalgoritmeina pidetdan Proof
of Work (PoW) ja Proof of Stake (PoS) -konsensusalgoritmeja (Nguyen & Kim,
2018). Seuraavaksi siirrytddn tarkastelemaan kuinka kyseiset konsensusalgorit-
mit toimivat. Tamédn jdlkeen tarkastelemme lyhyesti muita konsensusalgorit-
meja.

221 Proof of work -konsensusalgoritmi

Vuonna 2008 “Satoshi Nakamoto” -pseudonyymid kadyttanyt taho esitteli Proof
of work (PoW) -konsensusalgoritmin, joka on alun perin suunniteltu varmista-
maan lohkoketjuun tallennettavien tapahtumien oikeellisuus ja eheys Bitcoin-jar-
jestelmdssd. PoW-menetelma vaatii tietokonelaskentaa, silld lohkojen lisidminen
suoritetaan kilpailullisesti louhinnan (engl. mining) kautta. (Nakamoto, 2008.)
Nguyenin ja Kimin (2018) mukaan Proof of Work -konsensusalgo-
ritmi toimii siten, ettd jokaisen verkon louhijan eli louhijasolmun on ratkaistava
vaikea matemaattinen tehtdvd, jotta he voivat lisdtd uuden lohkon lohkoketjuun.
Ennen kuin solmut voivat ratkaista tehtdvin, he vahvistavat lohkoon sisaltyvat
tapahtumat ja muut tiedot, kuten edellisen hash-arvon eli kynnysarvon ja aika-
leiman, ja lisdédvét ne lohkoon. Ratkaisua varten solmut arvaavat salaisen arvon,
joka on “nonce”-kenttd, ja lisddvét sen lohkoon. Lohkon kaikki tiedot yhdistetdaan
ja syotetddn SHA-256 hash-funktioon. Jos kynnysarvon tulos on pienempi kuin
vaikeustasoon liittyvad kynnysarvo, arvaus hyviksytddn ja solmulla on oikeus li-
sdtd uusi lohko lohkoketjuun. Muussa tapauksessa solmun on arvattava uusi sa-
lainen arvo, kunnes oikea arvo on 16ytynyt. Bitcoin-verkossa tehtdvan vaikeusta-
soa sdddetddn siten, ettd uuden lohkon lisdédmisen nopeus on keskiméédrin yksi
lohko kymmenessd minuutissa, ja kynnysarvo pienenee sitd mukaa kun tehtdvan
vaikeustaso kasvaa. Kun solmu 16ytd4d oikean salaisen arvon, se ldhettdd ehdote-
tun lohkon muiden solmujen tarkistettavaksi ja lisdttavaksi lohkoketjuun. Muut
solmut tarkistavat lohkon tapahtumat ja edellisen kynnysarvon oikeellisuuden.
Jos tarkistukset ovat oikein, ehdotettu lohko lisdtdan ketjuun ja solmut aloittavat
uuden tehtdvan ratkaisun. Tdtd prosessia jatketaan toistuvasti kasvattaen
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lohkoketjua. (Nguyen & Kim, 2018.) Lohkojen luomista PoW-konsensusalgorit-
missa on havainnollistettu kuviossa 2 (kuvio 2).

Sa3ada noncea

Merkle-juuri

Edellisen

lohkon tiiviste

Ei

ohkon tiiviste
Ulostulo = tavoite

KUVIO 2 Vuokaavio lohkon luomisesta PoW-konsensusalgoritmissa (Zhang & Lee, 2020)

h

Luo lohkon 2. SHA-256

ylatunniste hash-funkdtio Luo uusi lohko

Syote

Versio

PoW-konsensusalgoritmi on suunniteltu siten, ettd sen avulla verkon osallistujat
voivat varmistaa lohkoketjun oikeellisuuden ja estdd huijaamisen. Laskentatehon
tarve tekee lohkon 1oytdmisen erittdin vaikeaksi, mikéa estdd yksittdistd henkiloa
tai ryhmaé hallitsemasta verkkoa ja estdd lohkoketjun manipuloinnin. Tama4 te-
kee PoW-konsensusalgoritmia kdyttavistd jarjestelmistd turvallisen ja luotetta-
van tavan siirtdd arvoa verkossa. (Nguyen & Kim, 2018.)

Wang ym. (2020) nimedviat PoW-konsensusalgoritmin vahvuuksiksi
sen korkean hajautuneisuuden ja korkean turvallisuustason. PoW on yksinker-
tainen toteuttaa, mikda mahdollistaa solmujen vapaan liittymisen, mikd my®os li-
sdd hajautuneisuutta. PoW:n korkea turvallisuustaso on perdisin siitd, ettd jarjes-
telmén vahingoittaminen vaatii valtavia investointeja laskentatehoon ja sahkoon.
Lisédksi algoritmin ansiosta lohkoketjussa tallennettujen tapahtumien oikeelli-
suus on taattu matemaattisesti ilman ihmisten osallistumista, mika voi lisatd
luottamusta jdrjestelmédd kohtaan. (Zhang & Lee, 2020.)

Wang ym. (2020) mainitsevat PoW:n heikkouksiksi muun muassa
sen pitkdt vahvistusajat. Jarjestelmén hajauttamisen varmistamiseksi vahvistus-
ajan lyhentdminen on hankalaa. PoW:n hidas vahvistusaika voi myos aiheuttaa
skaalautuvuus ongelmia. Lisdksi PoOW kuluttaa huomattavan madran resursseja,
koska louhiminen vaatii paljon laskentatehoa ja séhkod, mika voi olla ymparis-
tolle haitallista. (Wang ym., 2020.)

2.22 Proof of stake -konsensusalgoritmi

Pian Bitcoin-jarjestelmédn syntymisen jdlkeen, aloitettiin etsimdadn ratkaisuja
PoW-konsensusalgoritmin haasteisiin esimerkiksi energiankulutuksen kanssa.
Taman pohjalta Sunny King ja Scott Nadal (2012) kehittivat Proof of Stake (PPoS)
-konsensusalgoritmin, jonka ensimmadinen julkinen toteutus julkaistiin PPCoin
kryptovaluutan yhteydessa vuonna 2012. PoS-konsensusalgoritmi nahtiin alun
perin energiatehokkaana vaihtoehtona PoW:lle. (King & Nadal, 2012) PPCoin ei
kuitenkaan vield tdysin kdyttdanyt yksinomaisesti PoS:ia vaan PoW:n ja PoS:n
hybridid. (Nguyen & Kim, 2018.)
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PoS-konsensusalgoritmi kdyttdd vahemman energiaa kuin PoW. Sen sijaan,
ettd lohkoketjun verifioinnin suorittaisivat louhijat ratkaisemalla monimutkaisia
matemaattisia ongelmia, PoS:issa tapahtuu sattumanvarainen valinta seuraa-
vasta lohkon luojasta. Lohkon luojia kutsutaan PoS:issa validaattoreiksi (engl.
validator). Valintaan vaikuttaa kdyttdjan omistama kyseisen valuutan maird, jota
kutsutaan panokseksi (engl. stake). Mitd suurempi panos kayttsjdlld on, sitd suu-
rempi todenndkoisyys hanelld on tulla valituksi seuraavan lohkon luojaksi. Tama
on suunniteltu estdmaan hyokkaykset, koska hyokkadjan taytyisi omistaa suuri
maddrd valuuttaa, mika olisi kallis investointi. (Nguyen & Kim, 2018.) Lohkojen
luomista PoS-konsensusalgoritmissa on havainnollistettu kuviossa 3 (kuvio 3)

A odota seuraava
kierrosta

solmu A:n
05oite

Aikaleima

Lohkon
tiviste

Valuutta A:n ika
= lohkon tiiviste / tavoite

Luo lohkon " SHA-25R6

4 y
yl&tunniste hash-funkdio A luo uusi lohko

Syiote Ulostulo

Edellisen
lohkon tiiviste

KUVIO 3 Vuokaavio lohkon luomisesta PoS-konsensusalgoritmissa (Zhang & Lee, 2020)

PoS:issa lohkot eivit endd olekaan louhintakilpailun tulos, vaan ne on luotu sat-
tumanvaraisesti panoksen perusteella. Validaattorit toimivat verkon "vartijoina"
ja tarkastavat transaktioiden ja lohkoketjun eheyden. Ne, jotka ovat aktiivisia
lohkoketjun tarkkailussa, palkitaan kyseisen lohkoketjun valuutalla. Toisin kuin
PoW:issa, joka palkitsee louhijat louhintakilpailun voittamisesta, PoS:issa palkit-
seminen perustuu kdyttdjan panokseen ja sitoutumiseen verkon turvallisuuden
yllapitamisestd. (Nguyen & Kim, 2018.)

Wang ym. (2020) kertovat PoS:n yhdeksi eduksi resurssien sdadston, koska
validaattorit ei kuluta sdhkog, silld PoS:issa PoW:n louhinnan sijaan, lohkon luo-
jat valitaan steikkauksen (engl. staking) kautta. Toinen PoS:n etu on nopeampi
lohkojen vahvistusaika. Louhiminen ei vaadi yhtéd vaativia laskelmia, vaan la-
hinnd pddoman todistamista, mikd vdhentdd konsensusvahvistuksen aikaa.
(Wang ym., 2020.)

Haittoina Wang ym. (2020) mainitsevat muun muassa algoritmin monimut-
kaisuuden ja mahdollisuuden luoda tietoturva-aukkoja monimutkaisen toteu-
tuksen vuoksi. Toinen haittapuoli on Matteus-vaikutus (engl. Matthew effect),
joka johtaa siihen, ettd rikkaiden validaattorien pddoma kasvaa kasvamistaan,
koska suurempi osuus kaikesta steikatusta padomasta takaa enemman palkkiota
validaattoreille. (Wang ym., 2020.)

2.2.3 Muut konsensusalgoritmit

PoW ja PoS ovat kaksi yleisintd konsensusalgoritmia, joita kdytetdan lohkoketju-
teknologian ~ toiminnan  varmistamiseen. @ Ndmd  konsensusalgoritmit
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kategorisoidaan ”Proof-based” -konsensusalgoritmeiksi. Proof-based-konsen-
susalgoritmit edellyttdvat, ettd verkon verifiointiin liittyvat solmut osoittavat ole-
vansa patevampid kuin muut, saadakseen oikeuden suorittaa konsensusalgo-
ritmiin asetettu tehtdva palkkiota vastaan. (Nguyen & Kim, 2018.)
Proof-based-konsensusalgoritmeja on valtavasti ja useat perustuvat PoW:iin,
PoS:iin tai niiden yhdistelmiin. Nguyen ja Kim (2018) luettelevat tutkimukses-
saan useita eri proof-based-konsensusalgoritmeja, joista esimerkkeja PoW:iin pe-
rustuvista konsensusalgoritmeista ovat muun muassa “Cuckoo hash function-
based PoW”, ”Prime number finding-based PoW”, “Double puzzles-based PoW”
ja ”Generalized PoW”. Esimerkkejd PoS:iin perustuvista konsensusalgoritmeista
ovat muun muassa “Delegated PoS” ja “State of the block-based PoS”. PoS:n ja
PoW:n yhdistelmiin perustuvia konsensusalgoritmeja ovat heiddn mukaansa
muun muassa “Proof of Activity”, ”Coin age-based PoW difficulty re-designa-
tion” ja “Stake-based PoW difficulty re-designation”. (Nguyen & Kim, 2018.)

Nguyen ja Kim (2018) luettelevat myos tutkimuksessaan muita proof-
based-konsensusalgoritmeja kuin PoW ja PoS, joita ovat muun muassa ”Proof of
burn”, “Proof of space”, “Proof of elapsed time” ja "Proof of luck”.

Nguyen ja Kimin (2018) mukaan Proof-based-konsensusalgoritmien lisdksi
on myo6s ”Vote-based”-konsensusalgoritmeja. Vote-based-konsesusalgorit-
meissa solmut viestivit keskenddn tehddkseen sopimuksen tilikirjaan liitettdavistd
lohkoista tai tapahtumista. Nguyen ja Kim (2018) jakavat vote-based-konsen-
susalgoritmit ”Byzantine fault tolerance-based” ja ” Crash fault tolerance-based”-
konsensusalgoritmeihin. Byzantine fault tolerance-based konsensus on konsen-
sus, joka voisi estdd kaatuvien solmujen ja kumoutuneiden solmujen tapaukset.
”Crash fault tolerance-based” konsensus on taas konsensus, joka voisi estda vain
kaatuvien solmujen tapaukset. Kaikkien nditd kahta konsensusta kédyttavien kon-
sensusalgoritmien on luotettava, ettd tietty mddrd solmuista toimii normaalisti,
joka tekee niiden kaytostd haastavaa julkisessa hajauttetussa ymparistossa.
(Nguyen & Kim, 2018.)

Proof-based- ja vote-based-konsensusalgoritmien lisdksi on olemassa mui-
hin toimintoihin perustuvia konsensusalgoritmeja, kuten esimerkiksi ”Federated
Byzantine Agreement” (FBA) (Florian, Henningsen, Ndolo & Scheuer-
mann 2022).
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3 LOHKOKETJUTEKNOLOGIAN TEKNOLOGISET
HAASTEET

Téssd luvussa tarkastellaan muutamia lohkoketjuteknologian teknologisia haas-
teita ja niihin esitettyjd ratkaisuja ldhdekirjallisuuden pohjalta. Kasiteltaviksi
haasteiksi valikoituivat seuraavat: skaalautuvuus, energiankulutus, turvallisuus
ja yhteentoimivuus. Nama haasteet valikoituivat tarkasteltaviksi, silld ne esiin-
tyivét lahdekirjallisuudessa useasti ja niitd voidaan pitdd lohkoketjun toiminnan
ja kdyttoonoton kannalta kriittisind haasteina. Riippuen kriteereistd on kuitenkin
tarked huomata, ettd ei ole selvdd ovatko valikoidut haasteet juuri ne suurimmat
tai kriittisimmat haasteet. Ndkemykset haasteiden suuruudesta tai kriittisyy-
destd voivat vaihdella riippuen ldhteesta.

Lohkoketjuteknologia tarjoaa monia etuja, kuten avoimuuden, l&-
pindkyvyyden, turvallisuuden ja hajautetun hallinnan. Se soveltuu erityisesti
transaktioiden hallintaan ja seurantaan, kuten kryptovaluuttojen siirtoihin. Loh-
koketjuteknologiaa voidaan myos soveltaa laajemmin eri teollisuudenaloilla, ku-
ten terveydenhuollossa tai tuotantoteollisuudessa. (Ahram ym., 2017.) Kuiten-
kaan lohkoketjuteknologia ei tule ilman haasteita, ja ndmé& haasteet tulisi rat-
kaista ennen sen laajempaa kayttoonottoa.

Lohkoketjuteknologian haasteita voidaan tarkastella useasta eri na-
kokulmasta. Ali ym. (2021) jakavat haasteet teknologisiin, organisatorisiin,
omaksumisen, operatiivisiin ja ympariston ja kestdvan kehityksen haasteisiin.
Batubara, Ubacht ja Janssen (2018) taas jakavat haasteet teknologisiin, organisa-
torisiin ja ympadristollisiin haasteisiin. Myos Toufaily, Zalan ja Dhaou (2021) ja-
kavat haasteet ndihin kolmeen edelld mainittuun ndkdkulmaan (teknologiset, or-
ganisatoriset ja ymparistolliset haasteet) kuten Batubara, Ubacht ja Janssen.

Ali ym. (2021) mukaan teknologisia haasteita ovat esimerkiksi tur-
vallisuus, yksityisyys ja integraatio. Organisatorisia haasteita ovat esimerkiksi
rakenteellinen suunnittelu ja organisaation valmius ja muutos. Omaksumisen
haasteiksi he mainitsevat muun muassa yhteensopivuuden, yhteentoimivuuden
ja sdannostelyn haasteet. Operatiivisiin haasteisiin he listaavat muun muassa loh-
koketjun ylldpidon, skaalautuvuuden, latenssin ja suorituskyvyn. Ympériston ja
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kestdavan kehityksen haasteiksi he mainitsevat muun muassa lakien ja saannos-
ten tuen ja kestdvan kehityksen huolet. (Ali ym., 2021.)

Batubara ym. (2018) jakaessa haasteet kolmeen eri nikokulmaan, he
nakevit teknologisina haasteina muun muassa turvallisuuden, skaalautuvuuden,
yhteentoimivuuden ja laskennan tehokkuuden. Organisatorisina haasteina he
nakeviat esimerkiksi luotettavuuden ja auditoinnin. Ymparistollisilld haasteilla
Batubara ym. (2018) tarkoittavat kdyttoympaériston (ulkoisia) haasteita. Tallaisia
haasteita ovat heiddn mukaansa esimerkiksi haasteet liittyen lakeihin ja sé&nnos-
telyyn ja tuki-infrastruktuuriin. Kuten mainittu myo6s Toufaily ym. (2021) jakavat
lohkoketjuteknologian haasteet nédihin kolmeen ndkokulmaan (teknologiset, or-
ganisatoriset ja ympadristolliset haasteet). Kuitenkin se mihin ndkokulmaan tietty
haaste on kategorisoitu, vaihtelee ldhteiden valilla.

Tassd tutkielmassa késiteltdvit haasteet on ldhteiden mukaan kate-
gorisoitu teknologisiksi haasteiksi. Seuraavaksi siirrytddn tarkastelemaan niita
teknologisia haasteita ja niiden ratkaisuja tarkemmin.

3.1 Skaalautuvuus

Hafidin, Senhaji Hafidin ja Samihin (2020) mukaan lohkoketjun skaalautuvuu-
della viitataan sen kykyyn kasitelld suuria médérid tietoa ja transaktioita nopeasti
ja tehokkaasti ilman ettd lohkoketjun turvallisuus ja hajautuneisuus heikkenee
merkittdvasti. Tdmd on tdrked ominaisuus, silld mitd enemmadn kayttdjid ja
transaktioita lohkoketjussa on, sitd suurempi on riski, ettd lohkoketjun suoritus-
kyky hidastuu. Skaalautuvan lohkoketjun avulla voidaan mahdollistaa laajempi
kaytto ja sovellukset. (Hafid ym., 2020.)

Lohkoketjun skaalautuvuuteen vaikuttavat useat tekijat. Yksi tar-
keimmistd tekijoistd on suoritusteho (engl. throughput), joka kuvaa vahvistettu-
jen transaktioiden méadrad sekunnissa. Julkisissa lohkoketjuissa suoritusteho voi
olla hyvin pieni verrattuna muihin jédrjestelmiin. Esimerkiksi Bitcoin-jdrjestelma
pystyy késitteleméddn enintdédn 7 transaktiota sekunnissa, kun taas Visa pystyy
kasittelemaan 1700 ja PayPal 193 transaktiota sekunnissa. (Hafid ym., 2020.)

Toinen tdrked tekija on tallennustilan tarve. Jos kaikki transaktiot tal-
lennetaan lohkoketjuun, sen koko kasvaa merkittdvésti ja tallennustilan tarve
kasvaa huomattavasti. Tama my6s luonnollisesti lisdd lohkoketjun lataamiseen
tarvittavaa aikaa. (Hafid ym., 2020.)

Kustannukset ovat myos merkittava tekijd, sillda kadyttdja maksaa
transaktiomaksun louhijalle, joka sisdllyttdd transaktion uuteen lohkoon. Tamén
vuoksi kadyttdjien on kustannustehokkaampaa suorittaa mahdollisimman monta
transaktiota lohkoketjun ulkopuolella ja kirjata ne mychemmin yhtend transak-
tiona lohkoketjussa. (Hafid ym., 2020.)

Lisdksi viive tai vahvistusaika (engl. confirmation time) eli aika
transaktion lahetyksen ja sen hyvaksymisen vélilld on tarked skaalautuvuustekija.
Mitd enemman kayttdjid lahettdd transaktioita lohkoketjussa, sitd suuremmaksi
transaktion vahvistusaika kasvaa, silld jokainen transaktio vaati vertaisverkon
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varmennuksen. Esimerkiksi Bitcoin-jdrjestelmassad uusi lohko pyritdan lisddaméaan
lohkoketjuun noin 10 minuutin vilein, joten vahvistusaika on védhintdan 10 mi-
nuuttia. (Hafid ym., 2020.)

Skaalautuvuuden parantaminen ei kuitenkaan ole niin yksinker-
taista. Haaste syntyy vastakkaisten vaatimusten vuorovaikutuksesta lohkoketjun
perusteellisesta suunnittelusta. Ethereumin perustaja, Vitalik Buterin, on luon-
nehtinut tdtd ongelmaa “lohkoketjun skaalautusvuustrilemmalla” (engl.
blockchain trilemma). (Monte ym., 2020.) Tamad trilemma muodostuu kolmesta
ndkokohdasta: hajauttamisesta, turvallisuudesta ja skaalautuvuudesta. Hajautu-
neisuus on lohkoketjun ydin ja luonne, turvallisuus on olennainen ominaisuus,
kun taas skaalautuvuus on suurin haaste. (Hafid ym., 2020.) Lohkoketjun skaa-
lautuvuustrilemmassa todetaan, ettd kaikki parannukset joko skaalautumiseen,
turvallisuuteen tai hajauttamiseen vaikuttavat negatiivisesti ainakin toiseen kah-
desta muusta ndikokohdasta (Monte ym., 2020).

Lohkoketjun skaalautuvuustrilemmaan on esitetty lukemattomia eri
ratkaisuja, joista osa kdyddan seuraavaksi ldpi. Hafidin ym. (2020) mukaan skaa-
lautuvuustrilemman ratkaisut voidaan jakaa ns. ensimmadisen kerroksen (engl.
tirst layer) ja toisen kerroksen (engl. second layer) ratkaisuihin. Ensimmaéisen ker-
roksen eli on-chain-ratkaisuilla tarkoitetaan ratkaisuja, joissa lohkoketjun tek-
nistd toteutusta muutetaan, parantaen lohkoketjun suorituskykya. On-chain-rat-
kaisuja ovat esimerkiksi pirstaloiminen (engl. sharding), lohkojen koon kasvatus,
eri konsensusalgoritmien kaytto ja suunnattu sykliton verkko eli DAG (engl. di-
rected acyclic graph). (Hafid ym., 2020.)

Toisen kerroksen eli off-chain-ratkaisuilla taas tarkoitetaan ratkai-
suja, joilla luodaan mekanismeja lohkoketjun ulkopuolelle. Ndiden mekanismien
avulla voidaan esimerkiksi késitelld tiettyjd transaktioita lohkoketjun ulkopuo-
lella, jolloin vain tdrkeimmait transaktiot tallentuvat lohkoketjuun. Hafidin ym.
(2020) mukaan off-chain-ratkaisut voidaan luokitella sivuketjuihin (engl. si-
dechains) ja maksukanaviin (engl. payment channels). (Hafid ym., 2020.)

Wangin ym. (2019) mukaan erityisesti sirpalointi on noussut hyvéaksi
ehdokkaaksi skaalautuvuuden haasteiden ratkaisemiseksi lohkoketjuissa. Loh-
koketjujen sirpaloinnilla tarkoitetaan tilannetta, jossa lohkoketju jakautuu usei-
siin erillisiin osiin tai osajdrjestelmiin, joita kutsutaan sirpaleiksi (engl. shard).
Sirpalointi on siis tekniikka, jossa lohkoketju jaetaan pienempiin osiin eli sirpa-
leisiin tietyn kriteerin perusteella, kuten esimerkiksi transaktioiden mé&aran tai
lohkojen koon perusteella. Tama tekniikka auttaa parantamaan lohkoketjun suo-
rituskykyd ja skaalautuvuutta. Sirpalointi voi vahentdd verkon kuormitusta ja li-
sdtd transaktioiden suoritusnopeutta jakamalla tietokannan hallinnan useille sol-
muille. Jokaisella sirpaleella voi olla oma lohkoketjunsa, joka késittelee vain sii-
hen liittyvid transaktioita. Sirpaleet voivat my6s kommunikoida keskendan, jotta
tiedot voidaan siirtdd sirpaleiden vililld tarvittaessa. Lohkoketjun sirpalointi voi
kuitenkin aiheuttaa joitakin haasteita. Esimerkiksi sirpaleiden vélisen yhteistyon
ja yhtendisyyden ylldpitdiminen voi olla vaikeaa. (Wang ym., 2019.) Sirpalointi
my0s altistaa verkon ns. 1 %-hyokkéykselle eli koko verkko voidaan murtaa, jos
yksikin sirpale murretaan. Téten tietoturva on suunniteltava huolellisesti, jotta
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varmistetaan lohkoketjun eheys ja estetdén mahdolliset hykkaykset. (Hafid ym.,
2020.)

Skaalautuvuusongelmien ratkaiseminen lohkoketjuissa on kuiten-
kin monimutkainen haaste, joka vaatii kokonaisvaltaisen ldhestymistavan.
Useita ratkaisuja on esitetty ja kehitetty skaalautuvuuden haasteisiin, mutta ne
tuovat mukanaan myo6s omat haasteensa. Potentiaalisimmiksi ratkaisuiksi kui-
tenkin nousevat vaihtoehtoiset konsensusalgoritmit, sirpalointi sekd ensimmadi-
sen ja toisen kerroksen ratkaisujen yhdistdaminen. (Hafid ym., 2020.)

3.2 Energiankulutus

Useat lohkoketjut kuluttavat erittdin suuria méarid energiaa. Esimerkiksi heina-
kuussa 2021 Digiconomist on arvioinut Bitcoin-verkon energiankulutuksen (sdh-
konkulutuksen) vaihtelevan vililld 29,96-135,12 terawattituntia vuodessa (Kohli
ym., 2023). Digiconomistin tuoreimpien arvioiden mukaan Bitcoin-verkon ener-
giankulutuksen arvioidaan olevan vdhintdan 99,11 terawattituntia vuodessa (Di-
giconomist, 2023). Cambridge Bitcoin Electricity Consumption Indexin (CBECI)
tuorein arvio estimoi, ettd Bitcoin-verkon vuosittainen sihkonkulutus on 137,79
terawattituntia vuodessa. CBECI:n arvion mukaan Bitcoin-verkon hypoteettinen
sihkonkulutus vaihtelee vililla 64,58-239,79 terawattituntia vuodessa. Suomen
sahkonkulutus oli tilastokeskukseen mukaan vuonna 2022 n. 82 terawattituntia
vuodessa (Tilastokeskus, 2023). Ndiden arvioiden pohjalta Bitcoin-verkko kulut-
taa vuodessa enemmaén sdhkod kuin koko Suomi.

Bitcoin-verkon suuri energiankulutus pohjautuu PoW-konsensusalgo-
ritmiin. PoW-konsensusalgoritmin vaatiessa suuria mddrid laskentatehoa, se
luonnostaan kuluttaa myo6s suuren médran energiaa. PoW:n suurta energianku-
lutusta on pyritty ratkaisemaan muun muassa redundanssin vahentamiselld, op-
timaalisilla louhintalaitteilla ja uusiutuvilla energianlédhteilld vihentden energi-
ankulutuksen haittapuolia. Energiankulutusta voidaan kuitenkin parhaiten va-
hentdd kayttamalld energiatehokkaampia konsensusalgoritmeja, sillda heikko
energiatehokkuus johtuu useasti konsensusalgoritmin olennaisesta suunnitte-
lusta. (Kohli ym., 2023.) Esimerkiksi PoS luotiin alun perin parantamaan PoW:n
suurta energiankulutusta (Zheng ym., 2018). PoS:issa energiankulutus on pie-
nempadd, silld lohkojen lisédminen lohkoketjuun ei tapahdu laskentatehoa vaati-
van pulman kautta vaan validaattorien panoksen steikkauksesta lohkoketjuun.
Tdamad vahentdd energiankulutusta ja hiilidioksidipddstoja huomattavasti. (Kohli
ym., 2023.) Esimerkiksi Kapengutin ja Mizrachin (2023) mukaan Ethereumin siir-
tyessd PoW:ista PoS:iin, sen energiankulutus laski 99,98 %.
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3.3 Turvallisuus

Lohkoketjuilla on useita turvallisuus- ja haavoittuvuusuhkia. Alam Khanin ym.
(2020) nimed&vit seuraavat turvallisuusuhat: 51 %-hyokkays, kaksinkertainen ku-
lutus (engl. double spending), Eclipse attack -hyokkaykset ja identiteettivarkau-
det.

51 %-hyokkdys on merkittdva turvallisuusuhka, silld se toimii muiden
hyokkéysten pohjana. 51 %-hyokkédyksessa yksi solmu tai solmujen joukko pyr-
kii saavuttamaan 51 % lohkoketjun laskentatehosta. Jos hyokkadvit solmut saa-
vuttaisivat 51 % laskentatehosta, he pystyisiviat muokkaamaan transaktioiden
tietoja siten, ettd kaksinkertainen kulutus olisi mahdollista. (Alam Khan ym.,
2020.) Kaksinkertainen kulutus tarkoittaa sitd, ettd sama valuutta esimerkiksi
Bitcoin, voidaan kéyttdd useamman kerran (Heilman ym., 2015). Kaksinkertaisen
kulutuksen lisdksi kyseiset solmut voisivat estdd lohkojen louhimisen. Téllaisessa
tilanteessa kyseisilld solmuilla on kdytdnnossa valta koko lohkoketjun toimin-
nasta ja he voisivat mahdollisesti pysdyttdd jopa koko lohkoketjun toiminnan.
(Lin & Liao, 2017.) Yhden henkilon tai joukon on kuitenkin hyvin vaikea toteut-
taa 51 %-hyokkadys vakiintuneissa ja tunnetuissa lohkoketjuissa, silld se vaatisi
valtavan mddran investointeja suurella riskilld. Vakiintuneissa lohkoketjuissa on
kuitenkin my®os riski 51 %-hyokkaykselle. Lohkoketjun louhijoiden kasvaessa,
louhiminen yksin ei ole kannattavaa taloudellisesti, silld mahdollisuus valikoitua
lohkon luojaksi on erittdin pieni. Tdlloin yksittdinen louhija voi liittyd louhinta-
syndikaattiin (engl. mining pool), joka muodostuu yksittdisistd louhijoista luo-
den louhijoiden joukon. Louhintasyndikaateissa palkkiot lohkon luomisesta jae-
taan tasan louhijoiden kesken. Louhintasyndikaatin kasvaessa kasvaa myos
mahdollisuus sille, ettd jokin syndikaatin louhijoista tulee valituksi. Syndikaatin
kasvaessa, mahdollisuus 51 %-hyokkaykselle kasvaa. Esimerkiksi vuonna 2014
GHASH.IO -louhintasyndikaatti oli ldhelld saavuttaa 51 % asema verkosta, jonka
takia iso osa louhijoista ldhti kyseisestd syndikaatista. (Alam Khan ym., 2020.)

Vaikka 51 %-hyokkédys on todella vaikea toteuttaa kdytdnnossd, parhaim-
mat ratkaisut 51 %-hyokkédyksien estdmiseksi on kdyttdd konsensusalgoritmeja,
joissa tdllaiset hyokkéykset ovat vield haastavampia toteuttaa. PoS-konsensusal-
goritmissa 51 %-hyokkdys ndhdéddn epiatodenndkoisempand kuin PoW:issa.
PoW:issa hyokkadjan tulisi omistaa 51 % verkon laskentatehosta. Vastaavasti
PoS:issa hyokkadjan tulisi omistaa vahintdan 51 % kaikista verkon panoksista,
joka voi olla erittdin suuri investointi riippuen lohkoketjun koosta. Tamén vaati-
muksen lisdksi uskotaan, ettd henkilo, jolla on iso osa verkon panoksista, tuskin
haluaa ryhtyd pahantahtoisiin toimiin, silld se vaikuttaisi hdnen tuottoihinsa ne-
gatiivisesti. (Nguyen & Kim, 2018.)

Toinen tunnettu mutta harvinainen hyokkays on Eclipse attack. Eclipse at-
tack -nimisessd hyokkdyksessa hyokkéddja ottaa haltuunsa uhrien tulevat ja ldh-
suodattaa uhrien ndkymaén lohkoketjusta, pakottaen uhrin kédyttaméaan laskenta-
tehoa vanhentuneisiin ndkymiin lohkoketjusta tai kdyttda uhrien laskentatehoa
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omiin tarkoituksiinsa. (Heilman ym., 2015.) Eclipse attack -hyokké&yksiin on esi-
tetty ratkaisuksi esimerkiksi aluepohjaista naapurisolmun valintamenetelmaa.
Téllaisessa menetelmdssad kukin solmu valitsee naapurinsa satunnaisesti tietyn
alueen siséltd ja ulkopuolelta, johon solmu kuuluu. (Matsuura, Goto & Sao, 2021.)
Kuitenkin helpoin ja yksinkertaisin tapa valttya Eclipse attack -hyokkayksiltd on,
ettd solmut rajoittavat saapuvia yhteyksid ja ovat tietoisia muiden solmujen
kanssa luoduista yhteyksistd (Gemini, 2023).

Lohkoketjuissa on my6s uhka identiteettivarkauksille. Lohkoketjujen sai-
lyttdessd kdyttdjien anonymiteetin ja yksityisyyden, lohkoketjussa sdilytettavat
omaisuudet turvataan yksityiselld avaimella (engl. private key). T&lld avaimella
kayttdjat voivat todistaa olevansa lompakon omistaja. Kuitenkin jos yksityinen
avain varastetaan tai hukataan, kukaan kolmas osapuoli ei voi palauttaa sitd al-
kuperiiselle omistajalle. Tédllaisessa tilanteessa kaikki omistajan varat voivat ha-
vitd, ja varkaustilanteissa varasta on ldhes mahdotonta tunnistaa. Taméan seu-
rauksena identiteettivarkaus voidaan toteuttaa hyvin pienelld kiinnijagdmisen ris-
killa. (Xu, 2016.) Yksityisen avaimen varastaminen on kuitenkin hyvin vaikeaa,
mutta ei tdysin mahdotonta. Nykyiset salausstandardit eiviat myoskddn ole tay-
sin murtumattomia, ja kvanttilaskennan kehityksen my6td, on mahdollista, ettd
kryptografiset avaimet voidaan murtaa. Tamén seurauksena koko lohkoketjun
perusta tuhoutuisi. Tdmédn takia on suunniteltu lohkoketjuja, jotka kestdvit
kvanttihyokkaykset. (Ferndndez-Carames & Fraga-Lamas, 2020.)

3.4 Yhteentoimivuus

Pillain, Biswasin ja Muthukkumaran (2019) mukaan lohkoketjuteknologian tule-
vaisuus riippuu pitkilti sen kyvystd olla vuorovaikutuksessa ja integroitua mui-
hin jarjestelmiin. Siksi lohkoketjujen yhteentoimivuuteen tulisi panostaa. Yhteen-
toimivat lohkoketjut sallisivat tiedonsiirron lohkoketjusta toiseen lohkoketjuun
(Lafourcade & Lombard-Platet, 2020). Lohkoketjujen vélinen yhteentoimivuus
parantaisi tdten lohkoketjujen skaalautuvuutta kokonaiskuvassa, silla tdima mah-
dollistaisi tehokkaasti skaalautuvien lohkoketjujen saumattoman toiminnan yh-
dessd heikosti skaalautuvien lohkoketjujen kanssa (Monika & Bhatia, 2020). La-
fourcaden ja Lombard-Platetin (2020) mukaan ei ole suoraa tapaa saavuttaa loh-
koketjujen vilistd yhteentoimivuutta ainakaan ilman luotettavaa kolmatta osa-
tasta toiseen, hdnen tulee kdyttdd kolmannen osapuolen ”escrow” -tyyppisid pal-
veluita. (Lafourcade & Lombard-Platet, 2020.) Joissain tapauksissa yhteentoimi-
vuutta on pyritty ratkaisemaan erilaisten vaihtokauppa menetelmien avulla, ku-
ten “atomic swap” ja “bridging” -ratkaisujen kautta (Monika & Bhatia, 2020).
Lafourcade ja Lombard-Platet (2020) vdittavit, ettd klassisen méadritelman
mukaan lohkoketjujen on mahdoton olla vuorovaikutuksessa minkdan muun
lohkoketjun kuin itsensd kanssa. Kuitenkin heiddn mukaansa kevennetylld maa-
ritelmdlld, yhteentoimivat lohkoketjut vastaisi “2-in-1” -lohkoketjua. “2-in-1" -
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lohkoketjut olisivat heiddn mukaansa lohkoketjuja, joissa tilikirja on jaettu kah-
teen erilliseen rekisteriin. (Lafourcade & Lombard-Platet, 2020.)

Lafourcaden ja Lombard-Platetin (2020) mukaan myos kaikki tdhdn men-
nessd luodut kdytannon toteutukset yhteentoimivuudesta lohkoketjujen valilld
toimivat vaihtamalla valmiiksi luotuja tokeneita tai kryptovaluuttaa kahden eri
lohkoketjun vililld. Tama4 ei kuitenkaan tarjoa mahdollisuutta siirtdd juuri tiettyja
tokeneita ja kryptovaluuttaa yhdestd lohkoketjusta toiseen. Toteutus, jossa sau-
maton siirto olisi mahdollista, tarkoittaisi molempien lohkoketjujen luotujen to-
keneiden ja kryptovaluutan kokonaismddrdn tasapainon muuttumista (Lafour-
cade & Lombard-Platet, 2020). Saumaton siirto ei siis kdytdannossd ole mahdol-
lista, silld se vaatisi tokeneiden tai kryptovaluuttojen luonnin tyhjastd vaihtojen
yhteydessa.

Yhteentoimivuus lohkoketjujen vililld on tdhdn mennessa toteutettu valuu-
tanvaihdon tapaan yleensd kolmansien osapuolien kautta. (Lafourcade & Lom-
bard-Platet, 2020.) Valuutanvaihdossa henkilo A ldhettdd tietyn lohkoketjun to-
keneita tai kryptovaluuttaa henkilolle B, jolloin henkil6 A saa vastineeksi toisessa
lohkoketjussa olevia varoja henkiloltd B. Tamd ei kuitenkaan tarkoita sitd, ettd
lohkoketjut olisivat vuorovaikutuksessa toistensa kanssa, silld varat pysyvét vas-
taavissa lohkoketjuissaan ja ne siirretddn vain tililtd toiselle, joka vaatii ulkoisia
muuttujia. Téllaista valuutanvaihtoa voidaan kutsua ”asset exchangeksi”. (Mo-
nika & Bhatia, 2020.)

Lafourcaden ja Lombard-Platetin (2020) vdittdméan pohjalta voidaan todeta,
ettd jos todellinen yhteentoimivuus haluttaisiin toteuttaa, lohkoketjujen varojen
tulisi olla mahdollista vaihtaa lohkoketjusta toiseen saumattomasti. Siirtoa var-
ten molempien lohkoketjujen varojen tulisi olla yhteensopivia keskendan. Siirron
aikana varat poltettaisiin toisessa lohkoketjussa ja luotaisi toisessa lohkoketjussa,
jolloin varojen kokonaismddra pysyisi samana. Kuten mainittu tdllainen toteutus
on kdytannossd mahdoton toteuttaa, silld varojen luominen tyhjasta téllaisen
vaihtokaupan yhteydessé ei ole mahdollista. Haasteena tdllaisessa toteutuksessa
olisi my0s se, ettd ei ole arviota siitd, kuinka paljon kryptovaluutta A on krypto-
valuuttaa B. Taménhetkisissa kdytdnnon ratkaisuissa arviot tapahtuvat krypto-
valuutta kurssien mukaan, jotka vaativat kolmannen osapuolen porssejd. On kui-
tenkin tirked huomata, ettd lohkoketjujen yhteentoimivuus on laajempi koko-
naisuus kuin pelkdstddn kryptovaluuttojen ketjujen vilinen siirtdminen, ja sitd
tulisi tutkia tulevaisuudessa enemmaén (Belchior ym., 2022).
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4 YHTEENVETO

Tasséd tutkielmassa kasiteltiin lohkoketjuteknologiaa ja sen teknologisia haasteita
sekd kyseisiin haasteisiin esitettyjd ratkaisuja julkisten lohkoketjujen nikokul-
masta. Tutkielman alussa kasiteltiin lohkoketjuteknologian toimintaa yleisesti:
kuinka lohkoketjuteknologia toimii ja kuinka lohkoketju rakentuu. Lohkoketjun
toiminta pohjautuu konsensusalgoritmeihin, joista késiteltiin laajemmin Proof of
Work (PoW) sekd Proof of Stake (PoS) -konsensusalgoritmeja. Seuraavissa lu-
vuissa kasiteltiin lohkoketjuteknologian haasteita. Haasteet oli jaettu muun mu-
assa teknologisiin, ympadristollisiin ja organisatorisiin haasteisiin. Ndistd haas-
teista keskityttiin teknologisiin haasteisiin. Teknologisista haasteista esiteltiin
neljd keskeisintd: skaalautuvuus, energiankulutus, turvallisuus ja yhteentoimi-
vuus.

Tutkielman ensimmadinen tutkimuskysymys oli “Mitkd ovat lohkoketjutek-
nologian suurimmat teknologiset haasteet?”. Lihdekirjallisuuden perusteella
skaalautuvuus, energiankulutus, turvallisuus ja yhteentoimivuus olivat nelja
suurinta haastetta. On kuitenkin huomattava, ettd haasteiden suuruus ja kriitti-
syys vaihtelevat ldhdekirjallisuudesta ja nikemyksistd riippuen. Toisin sanoen,
yksimielisesti ei voida véittdd, ettd juuri ndma neljd haastetta ovat lohkoketjutek-
nologian suurimmat teknologiset haasteet. Lisdksi on huomattava, ettd lohkoket-
juteknologialla on my6s muita merkittdvid haasteita, joita ei tutkielmassa kasi-
telld. Ndiden haasteiden huomiotta jattdminen voi kuitenkin vaéaristda kuvaa loh-
koketjuteknologian teknologisesta kehityksestd ja sen mahdollisista sovelluksista
tulevaisuudessa. Siksi on tdrkedd pitdd mielessd, ettd lohkoketjuteknologian
haasteita on monia ja uusia haasteita voi syntya teknologian kehittyessa ja sitd
sovellettaessa eri aloilla.

Tutkielman toinen tutkimuskysymys oli “Minkaélaisia ratkaisuja kyseisiin
haasteisiin on kehitetty?”. Lahdekirjallisuuden perusteella voidaan todeta, etta
haasteisiin on kehitetty useita eri ratkaisuja. Kehitetyt ratkaisut riippuvat pitkalti
siitd, mihin haasteeseen pyritddn vastaamaan. Voidaan kuitenkin todeta, ett4 rat-
kaisuja on kehitetty skaalautuvuuden, energiankulutuksen ja turvallisuuden
haasteisiin. Yhteentoimivuuden ratkaisut ovat kuitenkin jossain mé&arin haasteel-
lisia, silld Lafourcaden ja Lombard-Platetin (2020) mukaan todellista yhteentoi-
mivuutta ei voida saavuttaa lohkoketjujen vililld lohkoketjujen perimmaisen
luonteen vuoksi. Yhteentoimivuus voi kuitenkin olla mahdollista erilaisten rat-
kaisujen avulla, riippuen yhteentoimivuuden mééaritelméasta (Lafourcade & Lom-
bard-Platet, 2020; Monika & Bhatia, 2020).

Haasteiden ratkaisuja tarkastellessa on myos tarkeda huomata, ettd haasteet
kuten skaalautuvuus ja energiankulutus ovat vahvasti esilld PoW-konsensusal-
goritmissa (Kohli ym., 2023; Kapengut & Mizrach, 2023). PoS-konsensusalgo-
ritmi voisi olla hyvad ratkaisu PoW-konsensusalgoritmin korvaamiseen, silld
PoS:issa energiankulutus on huomattavasti pienempi ja skaalautuvuus merkitta-
vésti parempi (Kohli ym., 2023; Kapengut & Mizrach, 2023; Wang ym., 2020). On
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kuitenkin tdrked huomata, ettd PoS-konsensusalgoritmi tuo mukanaan myos
omia haasteitaan, joita tdssd tutkielmassa ei kdyty syvallisesti ldpi.

Tutkielman tulosten pohjalta vaikuttaa siltd, ettd lohkoketjuteknologian
haasteet riippuvat pitkilti lohkoketjujen konsensusalgoritmeista, ja haasteet
vaihtelevat laajasti konsensusalgoritmien vililld. Myoskddn eri haasteiden rat-
kaisemiseksi ei ole selvdd yhteisymmarrystd siitd, kuinka kyseiset haasteet tulisi
ratkaista.

Tutkielma sisdltdd useita rajoitteita, jotka voivat vaikuttaa tuloksiin. Tutki-
musaihe on todella laaja, joten aihetta on rajattu merkittavasti. Tama tutkielma
toimii pitkalti yleiskatsauksena lohkoketjuteknologian teknologisista haasteista.
Nelja tarkemmin kasiteltyd haastetta ovat jo itsessddn erittdin laajoja ja moniulot-
teisia, joten ei voida olettaa, ettd ne olisi késitelty tdysin holistisesti. Vastaavasti
kyseisten haasteiden ratkaisut ovat myos erittdin laajoja. Kuitenkin tutkielman
pohjalta voidaan mainita se, ettd konsensusalgoritmit vaikuttavat olevan suu-
ressa roolissa haasteiden ratkaisemisessa. Taman perusteella eri konsensusalgo-
ritmien rooli haasteiden ratkaisuissa voisi olla mielenkiintoinen jatkotutkimus-
aihe.
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