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Sosiaalinen media ja tédssd tutkielmassa tarkastelun kohteena oleva Facebook on
herdttanyt paljon kysymyksid, keskustelua sekd huolta kayttdjien yksityisyyden
suojasta. Facebook tallentaa ja kerdd valtavan mddrdn henkilttietoja, jotka
varsinkin nopean tekniikan kehityksen ja alustaan integroitujen kolmansien
osapuolien sovellusten ja palveluiden lisddntyessd on herdttanyt huolta
kayttdjatietojen turvallisuudesta ja yksityisyydestd. Tdstd johtuen on tullut
tarkedksi tarkastella, miten Facebook késittelee kayttdjien yksityisyyttd erityisesti
henkil6tietojen ja kolmansien osapuolten kanssa jaetun tiedon osalta. Tutkielman
tavoitteena on siis tutkia kolmannen osapuolen osallistumisen vaikutusta
Facebookin  kéyttdjien  yksityisyyteen. = Tutkielma  on  toteutettu
kirjallisuuskatsauksena. Erityisesti tutkimuksessa selvitetddn, missa tilanteissa
kolmannet osapuolet pddseviat kasiksi henkilotietoihin ja mitd yksityisyyteen
liittyvid haittoja siitd on seurannut. Lisdksi tutkielmassa tutkitaan, missd madrin
kayttdjdt ovat tietoisia ja suostuvat tietojensa jakamiseen kolmansien osapuolten
kanssa. Ennen kuin yllad oleviin ongelmiin ja kysymyksiin vastataan, tutkielma
madrittelee aiheeseen liittyvid késitteitd, joita ovat sosiaalinen media ja Facebook,
henkilokohtainen data, sekd yksityisyys. Facebookissa olevat kolmannen
osapuolen evisteet ja niiden hyvidksyminen ovat olleet merkittdvdssd osassa
kayttdjien yksityisyyden suojan loukkaamisessa. Evédsteet ovat askel vield
vakavampaan seuraukseen yksityisyyden suojaan liittyen, joita ovat tietovuodot.
Aihetta on syyta tutkia, sillda Facebook on vain yksi monista sosiaalisen median
alustoista ja on tdrkedd tietdd, miten ne voivat olla vaaraksi
yksityisyydensuojalle.
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The social media service Facebook has raised a lot of questions, discussions, and
concerns about the protection of users' privacy. Facebook stores and collects a
huge amount of personal data, which, especially with the rapid development of
technology and the increase of third-party applications and services integrated
into the platform, has raised concerns about the security and privacy of user’s
personal data. For this reason, it has become important to examine how Facebook
handles user privacy, especially regarding personal data and information shared
with third parties. The aim of the thesis is therefore to investigate the impact of
third-party participation on the privacy of Facebook users. The thesis was carried
out as a literature review. In particular, the study finds out in which situations
third parties gain access to personal data and what privacy-related
disadvantages have resulted from this over the years. In addition, the thesis
examines the extent to which users are aware of and consent to the sharing of
their data with third parties. Before answering the above problems and
questions, the thesis defines concepts related to the topic, such as social media
and Facebook, personal data and privacy, and third parties. The third-party
cookies on Facebook and their acceptance have been a significant part of violating
users' privacy protection. Cookies are a step towards an even more serious
privacy consequence, which is data leaks. The topic is worth researching, because
Facebook is just one of the many social media platforms and it is important to
know how they can be a threat to privacy.

Keywords: Facebook, Personal data, Third parties, Privacy
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1 JOHDANTO

Ihmiset viettdvat ennenndkemaéttoméan paljon aikaa sosiaalisessa mediassa ja so-
siaalisten verkostojen parissa. Poikkeus nykypdivand on pidemminkin se, ettd
joku ei kdytd sosiaalisen median alustoja. Facebook on ollut ensimmdinen me-
nestynyt uuden sukupolven sosiaalisen median alusta ja edelleen sovellusta
kayttad yli kaksi miljardia ihmistd (Datareportal, 2023). Facebook on vuosien
varrella kohdannut lukuisia tietosuojakiistoja, jotka ovat herdttdneet huolta
kayttdjien henkilokohtaisen datan kaytostd (Rubistein & Good, 2013). Taméan
tutkielman liittyvissd artikkeleissa ja tutkimuksissa ovat korostuneet ensisijaiset
huolenaiheet, joita ovat sovelluksen kédyttdjien tietojen kerddminen, kolmansien
osapuolten pddsy heiddn tietoihinsa, yksityisyysasetusten monimutkaisuus ja
Facebookin mahdollisuus valvoa kayttdjidgan. Vaikka Facebook on yrittanyt
puuttua ndihin huolenaiheisiin, kdyttdjien keskuudessa on edelleen huomattava
huoli heiddn henkilokohtaisten tietojensa turvallisuudesta alustalla (Sneed,
2020). Nama huolenaiheet ovat yksi syy siihen, miksi kdyttdjien olisi tarpeellista
ymmaértdd Facebookin kdyton riskit ja ryhtya kiinnittdim&an enemmaén huomiota
yksityisyytensd suojelemiseksi.

Facebookin luoja Mark Zuckerberg avasi sovelluksen yleisélle vuonna 2004 ja
sen suosio on kasvanut siitd eteenpdin rdjahdysmaisesti (Hoffmann, Proferes &
Zimmer, 2018). Sovelluksen suosio alkoi nuorten keskuudessa ja korkeakoulu-
keskeiselld ldhestymistavalla, joka mahdollisti sosiaalisen vuorovaikutuksen,
henkilokohtaisen identiteetin rakentamisen seka verkostoitumisen muihin kayt-
tdjiin (Debatin, Lovejoy & Hughes, 2009). Nykypdivanad Facebookia voidaan pi-
tdd enemman vanhemman sukupolven alustana, silld uudet sosiaalisen median
alustat syrjayttavat vanhoja alustoja (Auxier & Anderson, 2021). Ongelmat ja
huoli yksityisyyteen liittyen eivat ole kuitenkaan katoamassa, silld uusissa sosi-
aalisen median alustoissa samat vaarat ja ongelmat yksityisyyden suojaan



liittyen ovat vield olemassa. Henkilokohtainen data liikkuu edelleen sovelluk-
sissa ja kolmansien osapuolten hallinnassa ja tdmén vuoksi aihetta on syytd tut-
kia.

Sosiaalisessa mediassa kayttdjien yksityisyys on ollut suuri huolenaihe, ja tut-
kijat ovat tutkineet tdm&n ongelman eri puolia. Stiegerin, Burgerin, Bohnin ja
Voracekin (2012) tutkimuksessa kéytiin syitd Facebookin lopettamiselle. Tutki-
mukseen osallistui 34000 ihmisistd ja 95.2 prosenttia heistd kommentoivat syyksi
lopettaa Facebookin kayton, oli henkil6tietojen késittely ja timén vaikutus yksi-
tyisyyteen. Krishnamurthyn ja Willsin (2009) artikkelissa on tarkasteltu ole-
massa olevien sosiaalisten verkostojen tietosuoja-asetuksia ja havaittu, ettd ndilla
sivustoilla voi olla riski vuotaa yksityisid tietoja kolmansille osapuolille. Tasta
voi siis todeta, ettd Facebook ei ole ollut yksin timdn ongelman kanssa. Muut
tutkimukset ovat osoittaneet, ettd kayttdjilla on vaikeuksia kdyttdd monimutkai-
sia tietosuoja-asetuksia, eividtkd he mukauta esteettomyysasetuksiaan. Lisdksi
muuta oletustietosuoja-asetuksiaan (Sneed, 2020).

Tama kandidaattitutkielma keskittyy siihen, miten henkilokohtaisen datan ja-
kaminen ja kdytto Facebookissa voi nakyé kdyttdjan yksityisyydessa. Lisdksi tut-
kielmassa tarkastellaan kolmansien osapuolten roolia Facebookissa, sekd miten
kolmannet osapuolet ovat osana yksityisyyden vaarantamisessa. Tadssd tutkiel-
massa pyritddn vastaamaan seuraaviin tutkimuskysymyksiin:

e Mitd vaikutuksia Facebookin kaytolld on ollut kayttdjien yksityisyyden
suojaan?

e Mikéd on kolmansien osapuolten rooli Facebook kayttdjien yksityisyyden
suojassa?

Kandidaattitutkielma koostuu viidestd sisdltoluvusta, jossa toisessa luvussa
madritellddn sosiaalisen media ja Facebook. Nama madritelmét antavat yleiskat-
sauksen yhdestd padaiheesta. Toinen sisdltoluku kattaa ne tiedot, joita Facebook
pystyy mahdollisesti kerddaméaan kayttdjiltd. Kolmannessa sisédltoluvussa késitel-
laan yksityisyys kasiteend, sekd mitd tarkoittaa henkilokohtainen data. Maaritel-
mien lisdksi luvussa késitellddn Facebookin kayton vaikutuksia yksityisyyden
suojaan. Neljannessd padluvussa pyritddan vastaamaan tutkimuskysymyksiin ai-
kaisempia sisdltolukuja hyodyntéden.

Tutkielma on toteutettu kirjallisuuskatsauksena. Lahdeaineistoa on keratty
Google Scholarista, Jykdokista, sekd Scopuksesta, joissa hakusanoina ovat toimi-
neet ”sosiaalinen media”, “Facebook”, ”“personal data”, “user privacy” sekda
“third parties”. Lahdeaineisto on keskittynyt enemmaén vanhempiin ldhteisiin ja
aiheeseen liittyviin tapauksiin, silld Facebook alustana on kehittynyt



tietoturvallisuudessa. Facebookiin liittyvat suuret tietovuodot ovat tapahtuneet
useita vuosia sitten, joten niiden syitd ja seurauksia on hyva tutkia, jotta tulevai-
suudessa vastaavanlaisilta tapauksilta voitaisiin valttya.



2 SOSIAALINEN MEDIA JA FACEBOOK

Tdssd sisdltoluvussa késitellddan keskeisid kasitteitd kirjallisuuskatsaukseen liit-
tyen. Sosiaalinen media on laaja késite ja tdmdn tutkimuksen tarkastelun koh-
teena on sithen kuuluva Facebook. Tama pdadluku kattaa sosiaalisen median ja
Facebookin madrittelyn lisdksi taulukon tiedoista, joita Facebook mahdollisesti
kerdd kayttajillaan.

2.1 Sosiaalisen median ja Facebookin maaritelmit

Puhuttaessa sosiaalisesta mediasta esimerkiksi keskustelun yhteydessd, se voi
heréattas eri tunteita ja mielipiteitd. Sosiaalinen media késitteend on hyvin laaja ja
ihmiset ndkevét ja kokevat sen eri tavalla. Joillekin sosiaalinen media tarkoittaa
tiettyd verkkoalustan sovellusta esimerkiksi Instagramia tai Facebookia, toiset
ajattelevat sen viestintdkeinona ja joillekin siitd on tullut tydalusta ja tulojen
lahde.

Sosiaalisella medialla ei ole yhté tiettyd méadritelméd, mutta se on osa nyky-
pdivéad ja siitd on paljon keskustelua ympéari maailmaa. Kaplan & Haenlein (2010)
maddrittelevat sosiaalisen median ryhmaéksi internet-pohjaisia sovelluksia, jotka
rakentuvat Web 2.0:n ideologiselle ja teknologiselle perustalle. Web 2.0 -toimin-
tojen ilmaantuminen ja nopea levidminen uuden vuosituhannen ensimmadisella
vuosikymmenelld mahdollisti harppauksen verkonkdyton sosiaalisessa osassa
(Kaplan & Haenlein, 2010). Tama tarkoittaa, ettd ihmiset voivat tehdé yhteistyota
ja kommunikoida muiden kanssa verkossa sen sijaan, ettd he kuluttaisivat sisal-
tod passiivisesti (Carrn & Hayes, 2015). Kuten aikaisemmin todettiin, sosiaalinen
media on laaja kisite ja se voidaan jakaa useisiin erityiskategorioihin niiden omi-
naisuuksien perusteella. Nédihin luokkiin kuuluvat yhteistyoprojektit, blogit, si-
saltoyhteisot, sosiaalisen verkostoitumisen sivustot, virtuaaliset pelimaailmat ja
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virtuaaliset sosiaaliset maailmat. Yhteistyoprojektit viittaavat alustoihin, joissa
ihmiset voivat tyoskennelld yhdessd yhteisissd projekteissa. Blogit tarjoavat ih-
misille mahdollisuuden luoda ja jakaa kirjoitettua siséltod. Sisdltoyhteisot ovat
alustoja, joissa kdyttdjdt voivat jakaa ja kayttad multimediasisdltod, kuten esimer-
kiksi Youtube ja TikTok. Sosiaalisten verkostoitumisen sivustojen avulla ihmiset
voivat olla yhteydessd muihin ja edistdd verkkosuhteita. Virtuaaliset pelimaail-
mat ovat alustoja, joiden avulla kayttdjdt voivat osallistua mukaansatempaaviin
online-pelikokemuksiin. Viimeisend virtuaaliset sosiaaliset maailmat mahdollis-
tavat kdyttdjien vuorovaikutuksen toistensa kanssa avatarien kautta simu-
loiduissa virtuaaliymparistoissa (Kaplan & Haenlein, 2010). Internet ja teknolo-
gia ovat ehtona sosiaaliselle median olemassaololle, mutta kayttdjdat luovat lo-
pulta sen luovan sisallon.

Facebook on laajalti kdytetty sosiaalisen verkostoitumisen sivusto, joka on
esimerkki Web 2.0-sovelluksesta. Sosiaaliset verkostoitumissivustot, kuten Face-
book, ovat verkkopohjaisia alustoja, jotka yhdistdvit erilaisia tekniikoita. Ndin
kayttdjat voivat luoda profiileja, olla yhteydessd muihin ihmisiin ja kommuni-
koida keskenddn. Facebook, tarjoaa erilaisia media-, tieto- ja viestintdtekniikoita,
joiden avulla kayttdjat voivat olla yhteydessd toisiinsa ja jakaa tietoja (Fuchs,
2011).

Facebook on ollut ihmisten saatavilla jo vuodesta 2004 1dhtien. Statista.com
(katsottu 13.2.2023) mukaan tammikuussa 2023 sovelluksessa oli 2.963 miljardia
aktiivista kdyttdjaa. Facebook kuuluu laajempaan Meta Platforms Inc. yritykseen,
jossa toimivat sosiaalisen verkoston alustat: WhatsApp, Instagram, Messenger ja
Horizon Worlds. Meta etenee perinteisten 2D-ndyttojen lisdksi mukaansatem-
paaviin kokemuksiin, kuten lisdttyyn ja virtuaaliseen todellisuuteen. Taméa on
osa heiddn pyrkimyksiddn luoda sosiaalisen teknologian seuraava taso (Meta,
2023).

Facebook késittelee valtavia méadrid dataa ja siihen siséltyy paljon henkils-
kohtaisia tietoja ihmisistd, esimerkiksi asuinpaikka, nimi, syntymadaika ja puhe-
linnumero. Vaikka sovellus on suosittu ja paljon kdytetty, se on saanut paljon
kritiikkid muun muassa siitd, miten kadyttdjdtietoja kdsitellddn ja mitd vaikutuksia
siitd on yksityisyydelle (Quan-Haase & Young, 2010). Tastd esimerkki on Cam-
bridge Analytica -skandaali vuonna 2018, jossa paljastettiin, ettd miljoonia kayt-
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2.2 Facebookin tallentamat tiedot

Facebook kerédd, tallentaa ja jakaa dataa pdivittdin. Cameron Marlow, yksi Face-
bookissa tyoskentelevistd tutkijoista on pitanyt palvelua maailman tehokkaim-
pana vilineend ihmiskunnan tutkimiseen (Rieder, 2013). Facebookin kerdama
datan mddrd on huomattavan suurta. Sen perspektiiviin saamiseksi sovelluksen
tallentama ja kerddva data, esimerkiksi vuonna 2012 on kuluttanut yhdeksasta
prosentista 25 prosenttiin Kanadan ja Yhdysvaltojen Internet-liikenteestd. Tama
on kattanut kuvien lataamiset, tykkdykset ja muut toiminnot Facebookissa. Néi-
den lisdksi Facebookin kayttdjat useimmiten ovat tietdmattomid, miten yksi pdi-
vitys etusivulle tai uuden tykkdyksen lisidminen voi kulkea tuhansia kilometreja
internet-kanavissa useiden palvelinkeskusten ldvitse (Hogan, 2015).

Kuka vain pystyy luomaan Facebookiin profiilin ja sen aavaiseksi sovellus
vaatii kdyttdjan nimen, sukupuolen, syntymédajan sekd puhelinnumeron tai sdh-
kopostiosoitteen. Tilin aktivoiduttua, sovelluksesta 16ytyy yli 20 muuta erilaista
attribuuttia, joita voidaan hyodyntdd Facebookissa. Tdhdn sisdltyy enemman
henkilokohtaisia tietoja, kuten asuinpaikka, tyopaikka ja koulutus. Mitd enem-
méan Facebookista tulee kayttdjille “oma henkilokohtainen pdivikirja”, niin pro-
tiilia voidaan tdydentdd omilla henkilokohtaisilla kiinnostustenkohteilla, esimer-
kiksi persoonallisuuden ominaisuuksilla tai poliittisilla taipumuksilla. Faceboo-
kiin ei tarvitse kuitenkaan syottdd enempadd tietoja, mitd tilin luominen vaatii,
mutta Facebook kannustaa henkilokohtaisten tietojen lisddmiseen, silld nama tie-
yksityisyyden suojaan, sekd vakaviin tietosuojaongelmiin (Farahbakhsh, Cuevas,
Ortiz, Han, & Crespi, 2015.) Taulukko 1 kattaa tiedot, joita kdyttdjat voivat lisdta
profiilin avaamisen my&ta (Limba & Sidlauskas, 2018.)



12

Tyo ja koulutus

Tyo. Yritys (Missd olet tyoskennellyt?), Asema (Mikad
on tyonimikkeesi?), Kaupunki/Kaupunki, Kuvaus, Ai-
kakausi.

Ammatilliset taidot, korkeakoulu, lukio - koulu (mita
koulua kavit?), aikajakso, valmistunut, kuvaus, keskit-
tyminen, opiskelu (opisto tai tutkijakoulu).

Asuinpaikka

Nykyinen sijainti ja kotipaikkakunta

Yhteystiedot ja perus-
tiedot

Yhteystiedot: Puhelinnumerot, sahkoposti.
Perustiedot: Syntymdaika, syntyméavuosi, sukupuoli,
kielet, kiinnostuksen kohteet uskonnolliset ndkemyk-
set, poliittiset ndkemykset.

Perhe ja ihmissuhteet

Suhdestatus: Parisuhde (sinkku, parisuhteessa, kih-
loissa, naimisissa, siviililiitossa, parisuhteessa, avoi-
messa suhteessa, “monimutkaista”, eronnut, leski).
Perheenjisenet: Perheenjadsen (tytdr, poika, lapsi, diti,
isd, sisar, veli, Téti, setd, veljentytdr, veljenpoika, tytta-
rentytdr...).

Yksityiskohdat

Tietoja sinusta (kirjoita tietoja itsestdsi).
Muut nimet (Lisdd lempinimi, syntymanimi...).
Suosikkilainaukset (Lisdd suosikkilainauksiasi).

Elimédn tapahtumia

Elimédn tapahtumia: Tyo ja koulutus, Perhe ja ihmis-
suhteet, Koti ja asuminen, Terveys ja hyvinvointi, Mat-
kailu ja kokemukset.

Tykkadykset Tykkaykset: Elokuvat, TV-ohjelmat, musiikki, kirjat,
urheilujoukkueet, urheilijat, ihmiset, ravintolat, sovel-
lukset ja pelit...

Muut tiedot Ystdvit, valokuvat, videot, tapahtumat, ryhmait...

méadn itsestddn profiilin avaamisen jalkeen (Mukaillen Limba & Sidlauskas,

2018).
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3 HENKILOKOHTAINEN DATA JA YKSITYISYYS

Tdssd sisdltoluvussa médritetddn henkilokohtaisen datan ja yksityisyyden kasit-
teet. Henkilokohtainen data on suuressa roolissa tutkimuksessa, jonka vuoksi se
on tirkedd maédritelld. Yksityisyys on késitteend moninainen, joten sen maaritta-
minen on tdrkedd tdmédn tutkimuksen kannalta. Luvussa tarkastellaan my6s Fa-
cebookin kayton vaikutuksia yksityisyyden suojaan.

3.1 Henkilokohtaisen datan miiritelma

Teknologian nopea kehitys on tehnyt henkilokohtaisen datan maarittelysta mo-
nimutkaista ja sen laajuutta voi olla vaikea luonnehtia (Saglam, Nurse, & Hod-
ges, 2022). Teknologian kehitys on tuonut monia etuja yhteiskunnallemme,
mutta silld on ollut merkittdva vaikutus ihmisten yksityisyyteen. Nykydan hen-
kilokohtaisia tietoja keradtddn, kasitellddn, jaetaan ja levitetddn, mukaan lukien
vdestotiedot, ladketieteelliset tiedot, sahkopostit, valokuvat, videot ja sijaintitie-
dot. Ndiden tietojen kerddmiseen ja jakamiseen on useita syitd, kuten tutkimus-
tai tilastotarkoitukset, palvelujen tehokkaampi tarjoaminen, sekd personisoitu
mainonta. Henkilttietojen jakaminen voi kuitenkin vaarantaa henkildiden yksi-
tyisyyden suojan ja se herdttdd kysymyksid, miten henkilokohtaisia tietoja tulisi
keritd, kasitelld ja suojata (Phelps, Nowak & Ferrell, 2010).

Teknologian kehityksen myota henkilokohtaisista tiedoista on tullut arvo-
kas resurssi. Se on kuin valuutta, jolla on merkittavaa rahallista arvoa, jota yri-
tykset pyrkivat hyodyntamaan. Yritykset pitavat henkilokohtaista dataa arvok-
kaana resurssina ja kdyttavit erilaisia ohjelmistoja kuluttajatietojen kerddmiseen
(Schwartz, 2004). Tietosuojavaltuutetun toimisto (2023) madrittelee henkilokoh-
taisen datan niin, ettd kaikki tiedot, jotka koskevat suoraan tai valillisesti tunnis-
tettavissa olevaa henkilod ovat henkilotietoja. Taméa sisdltda tiedot, jotka



14

yhdistettynd muuhun informaatioon voivat johtaa henkilén tunnistamiseen. Esi-
merkiksi henkilon nimes, henkilotunnusta tai mitd tahansa muuta tunnistetietoa
voidaan kayttaa tietojen linkittdmiseen kyseiseen henkil6on.

Henkilokohtaisen datan arvo ennen teknologian ja eri alustojen nousu-
kautta ei ole ollut yhtd arvokasta, eiké tietoihin kiinnitetty yhtd paljoa huomiota.
Nykyddn vahittdiskauppiaille, valmistajille, palveluntarjoajille ja voittoa tavoit-
telemattomille jdrjestoille on tullut yleinen kaytanto kerdtd ja kayttdd kuluttaja-
kohtaista tietoa (Phelps ym., 2010). Lupton (2018) artikkelissaan tuo esille, etta
henkilokohtaisesta datasta on tullut merkittava tekija ihmisten jokapdivaisessd
eldmdssd ja se muokkaa ihmisten kadyttaytymistd ja identiteettid. Teknologian
rooli on huomattavassa roolissa, silld henkilokohtaisen datan kadyttd on levinnyt
esimerkiksi kolmansille osapuolille ja niiden kaytto ei ole endd helposti ihmisten
hallittavissa.

Maailman digitalisoituessa henkilokohtaisen datan kerddminen, tallenta-
minen sekd analysointi on helpompaa, kuin koskaan aikaisemmin. Nyky&&dn on
usein annettava henkilokohtaisia tietoja kdyttddkseen palveluita ja tuotteita, ku-
ten sosiaalisen median alustoja, verkkokauppasivustoja seké terveys- ja kuntoso-
velluksia. Namad alustat kayttavat henkiltietojamme luodakseen yksilollisid ko-
kemuksia, tarjotakseen kohdennettuja mainoksia ja suositellakseen eri personoi-
tuja tuotteita. Alustat kerddvat ja tutkivat henkilokohtaisia tietoja saadakseen tie-
toa mieltymyksistd ja kiinnostuksen kohteista, jonka kautta he voivat tarjota raa-
taloidymman ja nautinnollisemman kokemuksen. Thmiset saattavat joutua jois-
sain tapauksissa kysymddn, missd madrin heiddn tietonsa puhuvat heiddn puo-
lestaan (Lupton, 2018). Kun henkilttietoja kdytetddn laajasti, sen aiheuttamista
turvallisuus- ja tietosuojariskeistéd ollaan huolissaan. Hakkerit ja muut pahantah-
toiset tahot voivat padsta laittomasti kéasiksi henkil6tietoihin kyberhyokkaysten
ja tietoturvaloukkausten kautta. Lisdksi sekd valtiot, ettd yksityiset yritykset voi-
vat kdyttad henkilotietoja esimerkiksi valvontatarkoituksiin, joihin henkil6t eivét
valttamattd ole suostuneet tai eivét ole heidédn tiedossansa. Siksi henkildiden tu-
lee olla tietoisia henkiltietojensa jakamisen mahdollisista vaaroista ja ryhtya tar-
vittaessa toimenpiteisiin suojellakseen henkiltietojaan. Toimenpiteisiin sisdltyy
vahvojen salasanojen kaytto, kaksivaiheisen todennuksen mahdollistaminen ja
verkossa paljastamiensa tietojen huomioiminen. Tahosta riippumatta kaikkien
henkilokohtaisen datan késittelijoiden on velvollisuus keritd, tallentaa ja kayttaa
henkilttietoja vastuullisesti ja eettisesti, seka riittavat turvatoimenpiteet luvatto-
man pddsyn ja vadrinkdyton estamiseksi (Purtova, 2018).
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3.2 Yksityisyyden madiritelma

Yksityisyys on monimutkainen ja joustava kasite, jolla on monia erilaisia merki-
tyksid eri aloilla, kuten filosofiassa, laissa ja jokapdivdisessd elamdssd. Erilaiset
ndkemykset yksityisyyden rajoista ovat johtaneet erimielisyyksiin siitd, pitdisiko
yksityisyyden suojata vain moraalisesti neutraalia tai sosiaalisesti arvostettua
kayttaytymistd, vai voiko se suojata my6s moraalitonta toimintaa (Lukacs, 2016).
Yksityisyyden suojan tulisi olla jokaisen perusoikeus, mutta se ei pade kuiten-
kaan kaikissa tilanteissa. Esimerkiksi mediat uutisoivat rikoksen tehneistd hen-
kiloistd, jotka ovat toimineet moraalittomasti. Ndiden henkildiden yksityisyytta
loukataan, kun heiddn henkilokohtaisia tietojaan jaetaan suurelle yleisolle, luul-
tavasti vield ilman henkilén suostumusta.

Yksityisyyden maddrittelemisestd on luotu useita teorioita ja yksi niistd on
Westinin (1968), joka esiteltiin ensimmadisen kerran vuonna 1968 ja kisittelee,
kuinka ihmiset suojelevat itseddn rajoittamalla muiden p&dsyd omiin tietoihin ja
arvoihin rajoitetun ajan. Westin kehitti puitteet yksityisyyden ymmartamiseksi
kolmella tasolla: poliittisella, sosiokulttuurisella ja henkilokohtaisella tasolla. Ta-
mén viitekehyksen ytimessd on yksilo, ja yksityisyys voidaan ndhdé erddanlaisena
"suojakuplana" henkilon ymparilld, joka madrittdd rajan hdnen ja ulkomaailman
vélilla. Tamd kupla ei kuitenkaan ole kiinted, ja se voi muuttua kontekstin ja osal-
listuvan henkilon mukaan. Westinin (1968) mukaan yksityisyys on yksilciden,
ryhmien tai instituutioiden oikeutta valvoa itseddn koskevien tietojen luovutta-
mista, mukaan lukien milloin, miten ja missd maéarin sitd jaetaan muille. Liséksi
yksityisyys on henkilon tilapdinen ja vapaaehtoinen vetdytyminen laajemmasta
yhteiskunnasta, joka saavutetaan fyysisin tai psykologisin keinoin. Altman
(1990), on tutkinut yksityisyyden késitettd eri nakokulmista ja kuten Westin, hdn
tarkastelee yksityisyyttd yksilon ja ryhmén kayttdaytymisen sekd yksityisyytta
sddtelevien mekanismien kannalta, jotka toimivat yhdessd yhtendisessa jarjestel-
maéssd. Altman (1977) nidkee yksityisyyden sddtelyn dynaamisena ja dialektisena
prosessina, mikd tarkoittaa, ettd henkildiden vuorovaikutus muiden kanssa
muuttuu sitd myotd, kuinka avoimia tai suljettuja muut henkilot ympérilld ovat.
Altmanin teoria korostaa yksityisyyden sosiaalista luonnetta, ihmisten vuorovai-
kutusta, heidédn sosiaalista maailmaansa, fyysistd ymparistoddn ja yksityisyyden
kulttuurista kontekstia. Kuten aiemmin mainittu, yksityisyys on késitteena
muuttuva ja se voi tarkoittaa henkildille eri asioita. Se mika yhdistdad nditd kahta
teoriaa yksityisyydestd on sen moniulotteisuus ja muuttuvuus.
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3.3 Yksityisyyden suojaan vaikuttavat tekijat Facebookissa

Facebookin kéyttdjat pystyvit lisidmddan henkilokohtaisia tietojaan sovellukseen,
esimerkkind aiemmin lapikayty taulukko 1. Facebook ei kuitenkaan pakota kayt-
tdjiddan lisddmaan enempdd tietoja, kuin sovellukseen pddseminen vaatii, mutta
sithen kannustetaan.

Facebookin ja kdyttdjan vilinen suhde yksityisyyteen on paljon kayttdjasta
kiinni, silld kayttgjalla on paljon padtosvaltaa sithen, mité tietoja sovellukseen an-
netaan. Grossin & Acquistin (2005) mukaan, todellisten tietosuojariskien usko-
ihmisille, joita he eivét tunne tai joihin he eividt normaalisti luottaisi. Nama ei
luotettavat kayttdjat voivat kayttdaa hyvaksi “kaverin” tietoja, esimerkiksi kuvia
tai nimed. Ndilld tiedoilla kdyttdjd voi joutua identiteettivarkauden tai vainoami-
sen uhriksi. Tdstd voidaan todeta, ettd Facebook voi toimia myds kolmantena
osapuolena, jossa kdyttdjdien oma toiminta mahdollistaa riskejad yksityisyyden
suojalle. Grossin ja Acquistin (2005) ovat luetelleet kolme sidosryhmaryhmad,
jotka mahdollisesti padsevat kasiksi osallistujien henkil6tietoihin sosiaalisessa
verkostossa: Facebook, verkosto ja kolmannet osapuolet. Facebookilla on paasy
osallistujien tietoihin ja se voi kdyttdd ja laajentaa tietoja eri tavoin. Kayttdjd voi
paljastaa tiedot sekd tietoisesti, ettd tietdmattdadan. Kun haitalliset kolmannet osa-
puolet padsevat kasiksi henkilotietoihin, yksityisyyteen liitty vt lisariskit tulevat
todellisiksi. Sosiaalisen verkostoitumisen sivustoihin liittyvit tietosuojahuolet
ovat kuitenkin vieldkin merkittavampid, silld ne voivat vaikuttaa ihmisen mina-
kuvaan ja julkiseen identiteettiin. Yksityisyyden ja henkil6tietojen hallinnan me-
nettdminen voi johtaa sosiaalisesti korjaamattomiin vahinkoihin, kuten ystavien
kunnioituksen menettdmiseen, salaisuuksien paljastamiseen, sosiaalisten virhei-
den tekemiseen tai vaddran vaikutelman luomiseen (Gross & Acquisti, 2005). Eri-
tyisen vakavia ndistd uhista tekee se, ettd yleistssd on usein ihmisid, joiden
kanssa ollaan usein vuorovaikutuksessa fyysisessd maailmassa. Taman seurauk-
sena ndilld uhilla voi olla vakavia seurauksia yksilolle, kuten heikentdd hénen
ammatillista mainettansa tai sosiaalista asemaa.
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4 KOLMANNET OSAPUOLET MUKANA FACEBOOK
KAYTTAJIEN YKSITYISYYDESSA

Téssd sisdltoluvussa perehdytdan syvemmin tutkimuskysymyksiin, eli miten Fa-
cebookin kaytto on vaikuttanut yksityisyyteen, sekd taustaa siitd, miten henkils-
kohtaisen datan kaytto kolmansien osapuolten toimesta vaikuttaa yksityisyyden
suojaan. Luku késittelee henkilokohtaisen datan ja yksityisyyden ndkokulmia
kolmansien osapuolten kautta, sekd minkélaisia kolmansia osapuolia ovat tieto-
vuodot ja evéasteet. Luvun lopussa Taulukko 2 tiivistdd Facebookin kayton vai-
kutukset yksityisyyden suojalle.

4.1 Kolmansien osapuolten rooli Facebookissa

Kolmannen osapuolen palveluilla on tirked rooli verkossa, koska niiden avulla
ensimmadisen osapuolen verkkosivustot voivat ottaa kdyttoon ominaisuuksia,
kuten mainontaa, analytiikkaa ja sosiaalisten verkostojen integrointia. Faceboo-
kin kolmannen osapuolen verkkosivustojen kdytto on herdttinyt my6s huolta
kayttdjien yksityisyydestd (Mayer & Mitchell, 2012). Chaabanen, Dingin, Deyin,
Kaafarin ja Rossin (2013) tutkimuksessa, kolmannen osapuolen sovellusten tieto-
suojaongelmia ilmenee useista syistd. Ensinnédkin ndiden sovellusten koodia hal-
litaan usein julkaisijan omilla palvelimilla, jotka eivit ole Facebookin hallinnassa.
Tamidn vuoksi Facebookin on vaikea valvoa tai hallita sovelluksen toimintaa,
mikd vaikeuttaa haitallisten toimintojen estamistd. Toiseksi, kun kayttdjatietoja
mahdollisesti menettdvéat hallinnan siithen, miten heidédn tietojaan kdytetddn ja
jaetaan. Lopuksi kolmannen osapuolen sovellusten tietosuojasdaddot ovat usein
rajallisia johtuen lupien karkeasta tarkkuudesta, ja sovellukset voivat ndin mah-
dollisesti kdyttdd enemmadn tietoja ja toimintoja, kuin ne todellisuudessa
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tarvitsisivat aiotun tehtdvan suorittamiseen. Tama herattdd kysymyksid siitd,
onko tdmaé ldhestymistapa linjassa "minimioikeuksien periaatteen" kanssa, joka
viittaa siihen, ettd vain vaadittavat vahimmadisoikeudet tulisi myontaa késilld ole-
van tehtdvan suorittamiseksi. Symeonidisin, Biczokin, Shirazin, Pérez-Solan,
Schroersin ja Preneelin (2017) artikkeli korostaa my®os sitéd, ettd Facebookin ulko-
puoliset sovellukset, kuten suosittu Candy Crush Saga- peli, on esimerkki kol-
mansien osapuolen sovelluksista. Tama ja muut sovellukset ovat olleet saatavilla
Facebookin Developers Platformissa, jotka voivat kdyttdd henkilokohtaisia tie-
toja, kun kéayttdja asentaa sovelluksen. Ongelmana on, kun kéayttdjan kontakti
asentaa sovelluksen, se voi keréta tietoja niin kdyttdjastd, kuin hanen kontakteis-
taan ilman kayttdjien tietdimysta tai suostumista.

Facebook toimii my0s mainostajille loistavana alustana vaikuttaa kulutta-
jiin. Namd kolmannet osapuolet saavat paljon henkilokohtaisia tietoja evésteiden
kautta ja kohdistavat tuotteitaan personoiduilla sisdll6lld ja mainoksillaan (Arias-
Cabarcos, 2023). Perinteiset verkkosivustomainokset toimitetaan enimmékseen
bannerimainosten tai sponsoroitujen linkkien kautta, jotka tunnistetaan selkeasti
markkinointiviestintdviesteiksi. Facebook-mainonta eroaa kuitenkin perintei-
sestd verkkosivustomainonnasta, koska Facebook-mainoksia ei usein voida erot-
taa kayttdjien sisdllostd. Useimmat Facebook-mainokset ovat suunniteltu muis-
tuttamaan tyypillistd viestid, mika tekee Facebookin kdyttdjien vaikeaksi erottaa
mainonnan ja muun tyyppisen kdyttdjien luoman siséllon (Srinvasan, 2019). De-
nin ja Imisen, (2018) tutkimuksessa on kdynyt ilmi, ettd kolmannen osapuolten
mainostajat saattavat olla jopa toykeitdkin hankkiessaan henkilokohtaista tietoa
kayttdjilta. Kayttdjan suostuessa jakamaan tietonsa, han ei valttamattad ole tietoi-
nen kaikista yksityiskohdista, sekd miten tietoja kdytetdan. Tama voi johtaa epa-
madrdisyyteen henkilttietojen kdayton merkityksessa. Kayttdja voi esimerkiksi
haluta piilottaa Facebookilta tietyt arkaluontoiset tiedot, kuten poliittiset nike-
myksensd, eikd vilttamattd halua, ettd néitd tietoja kdytetddn mainontaan. Face-
book on saattanut kuitenkin pystyd pddttelemaddn ndma tiedot muista ldhteistd ja
kdyttdmadn niitd mainontaan ilman, ettd kayttdja tietdd, mitd tietoja ja kolmansia
osapuolia tiedot koskevat. Tamd tarkoittaa, ettd kdyttdja voi antaa vain yleisen
suostumuksen kaikkeen mahdolliseen tietojensa kayttoon tietamatta tarkkoja yk-
sityiskohtia niiden kaytostd (De & Imine, 2018).
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4.2 Kolmansien osapuolten evisteet Facebookissa

Evisteiden kaytto internetin kéyttdjien tunnistamiseen ja seurantaan on ollut pit-
kadn kaytossd. Kolmannen osapuolen evisteiden sallimiseksi on annettava lupa
lisétd sisdltod verkkosivustolle. Kolmannen osapuolen sisdltd pyydetddn heidan
palvelimeltaan ja toimitetaan evdsteen mukana. Kéyttdjan vieraillessaan uudel-
leen verkkosivustolla, eviste ldhetetddn sisdltopyynnon mukana. Néin sisdllon-
tuottajat voivat muistaa verkon kdyttdjien mieltymykset, kuten kieliasetukset tai
ostohistorian ja radtaloidad verkkosisdltod niiden mukaisesti (Roosendaal, 2012).
Facebook kayttdd kahdenlaisia evéasteitd: ensimmadisen osapuolen evés-
teitd ja kolmannen osapuolen evdsteitd. Ensimmdisen osapuolen evésteet ovat
Facebookin luomia ja niitd kdytetddn tallentamaan tietoja, kuten kirjautumistie-
dot, henkilokohtaiset mieltymykset sekd kayttdjan toiminta Facebookissa. Kol-
mannen osapuolen evasteet luovat muut verkkosivustot. Namd evésteet seuraa-
vat kdyttaytymistd eri verkkosivustoilla ja niitd voidaan kdyttda esimerkiksi koh-
distettujen mainosten esittdmiseen Facebookissa (Roosendaal, 2012). Facebookin
evastekdytdnnot ovat muuttuneet paljon sen perustamisesta. Aluksi Facebook il-
moitti, ettd ei kdytd evdsteitd seurantaan ja tarjosi avoimuutta evasteiden kay-
tostd (Srinivasan, 2019.) Facebook siirtyi kiinnostuksiin perustuvaan mainon-
taan, ensin vuonna 2014 kayttgjilleen ja my6hemmin vuonna 2016 muille kaytta-
jille. Toisin sanoen Facebook alkoi seuraamaan ja profiloimaan ihmisten verkko-
toimintaa verkossa. Tdamédn seurauksena tietosuojaviranomaiset alkoivat tutkia,
kuinka Facebook kaytti evasteitd mahdollisesti seuratakseen ihmisten toimintaa
(Dimova, Franken, Le Pochat, Joosen & Desmet 2022). Chaabanen ym., (2012) ar-
tikkelissa on tutkittu sitd, miten kolmannen osapuolten evasteet seuraavat jatku-
vasti ja tarkasti kdyttdjien toimintaa verkossa. Artikkelin julkaisemisen aikaan
Facebook kaytti 16 evistettd aktiivisen istunnon aikana ja jokaisen tarkka rooli
on vaikea erottaa. Kaksi ndistd evésteistd - d_atr ja c_user - on kuitenkin suunni-
teltu erityisesti kdyttdjien tunnistamiseen. D_atr-evdste koostuu satunnaisesta
24-merkkisestd merkkijonosta, ja se luodaan, kun kéyttdjd vierailee Facebookin
sivuilla. Vaikka kayttdjdlld ei olisi Facebook-tilid, hdn saa silti tdmén evasteen, jos
hén on aiemmin vieraillut verkkosivustolla. D_atr-evdste on voimassa kaksi
vuotta, miki osoittaa, ettd Facebookilla on mahdollisuus seurata kaikkia sivus-
tolla kdyneitd kayttdjid, myos niitd, jotka eivit ole rekisterdityneet palveluun pi-
demmadn aikaa. Namd kayttdjan "menneisyydestd" saadut tiedot voidaan mah-
dollisesti yhdistda hdnen tiliinsd, kun hin lopulta rekisterdityy kayttamalla ai-
nutlaatuista verkkoselainta. Kolmansien osapuolten evasteet voivat vaikuttaa
kayttdjien yksityisyyden suojaan usealla tavalla. Evésteet voivat seurata Face-
book kayttdjid pitkddn, johon liittyy muun muassa verkon selaushistoria. Tama
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voi luoda kéyttdjassa epatietoisuutta henkilokohtaisen datan kaytostd ja kayttdja
voi kokea hallinnan puutetta. Kéyttdjan selaushistoria liittyy ldheisesti hdanen
henkilstietoihinsa. Sivustot, joilla kdyttdjd vierailee, voivat paljastaa hdnen sijain-
tinsa, kiinnostuksensa, ostonsa, tyollisyystilanteensa, taloudelliset vaikeutensa,
sairaudet ja paljon muuta. Jopa yksittdisten ladattujen sivujen tutkiminen riittaa
usein useiden pddtelmien tekemiseen kayttdjastd (Mayer & Mitchell, 2012).

Roosendaalin (2011) artikkelissa esimerkki evasteiden kdytosta kolmansien
osapuolten toimesta on Facebookin Tykkad -painike. Se on esimerkki tyokalusta,
jolla sisdllontuottajat voivat houkutella vierailijoita ja lisdtd verkkokattavuutta.
Tykk&d-painiketta voidaan kuitenkin kédyttdd myos evidsteiden asettamiseen ja
kayttdjien seuraamiseen, vaikka he eivit kayttdisikdan painiketta. Tamad voi
luoda profiilin henkilon selauskdyttdytymisestd, joka voidaan liittdd hanen Face-
book-tiliinsa tai kdyttdd erillisen tietojoukon luomiseen. Roosendaalin (2011) mu-
kaan, evéasteiden ja yksilollisten tunnistenumeroiden avulla Facebook voi mah-
dollisesti ottaa yhteyden jokaiseen verkon kédyttdjddn ja seurata heiddn selaus-
kayttaytymistddn. Taméd herdttdd huolta yksityisyydestd ja on ristiriidassa sen
ajatuksen kanssa, ettd yksiloiden pitdisi hallita omia henkil6tietojaan. Kaytanto
on herdttanyt huolta kdyttdjien yksityisyyden suojasta. Facebookin “tykkdd”-
painike, saattaakin olla Facebookin suurin kerddamaé tiedon ldhde (Roosendaal,
2011).

Firen, Goldschmidtin ja Elovicin (2019) artikkelissa, on késitelty erilaisia
uhkia, joita kadyttdjat kohtaavat kédyttdessddn sosiaalisen verkoston palvelemia,
mukaan lukien Facebookia. Huolia ilmenee yksityisyyden loukkauksista, identi-
teettivarkauksista, sekd verkkokiusaamisesta. Artikkeli on jakanut sosiaalisten
verkostojen uhat neljddn eri kategoriaan, joita ovat klassiset uhat, nykyaikaiset
uhat, yhdistelmduhat sekd uhat, jotka kohdistuvat nuorempaan sukupolveen ja
kayttavat sosiaalisia verkostoja. Kolmansien osapuolten ndkokulmasta keskity-
tddn enemman nykyaikaisiin uhkiin, jotka keskittyvit sosiaalisten verkostojen
infrastruktuuriin. Tdhédn kategoriaan kuuluu pienempid kokonaisuuksia uhista
ja yksi niistd on anonymisointihyokkéykset (de-anonymization attacks). Ano-
nymisointihyokkadykset viittaavat tekniikoihin, joita kédytetddn sellaisten kaytta-
jien todellisen identiteetin paljastamiseen, jotka kdyttdvat pseudonyymeja (kayt-
ton palveluissa. Nama hyokkadykset kadyttavit erilaisia menetelmid, kuten seu-
rantaevésteitd, verkkotopologiaa ja kayttdjaryhmien jasenyyksid paljastaakseen
kayttdjan todellisen henkil6llisyyden. Tutkijat ovat osoittaneet, ettd kolmannet
osapuolet voivat linkittdd sosiaalisten verkostojen kautta vuotaneita tietoja pal-
jastaakseen sosiaalisten verkoston kayttdjien identiteetit. Tallaiset hyokkaykset
voivat vaarantaa useimpien kayttdjien yksityisyyden, koska he ovat alttiina
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henkil6tietojensa vuotamiselle seurantamekanismien, kuten seurantaevisteiden
kautta (Fire ym., 2009).

Miksi Facebookin kayttdjat sitten jakavat henkilokohtaisia tietoja ja dataa
kolmansille osapuolille ja hyvaksyvit evésteet. Sneedin, (2020) artikkeli on tutki-
nut Facebookin ldpindkyvyyttd, joka voi olla yksi syy télle. Facebookin tietojen
lapindkyvyys on ollut yksi suurimmista haasteista. Kadyttdjdt vaativat sddntelyd,
koska he ovat huolissaan siitd, mitd heiddn tiedoilleen tapahtuu, kun he toimit-
tavat ne alustalle. Monet kuluttajat ovat huolissaan tietojensa ldpindkyvyyden ja
hallinnan puutteesta. Tietovuodot, sekd vadrien tilien luomiset ovat edelleen hei-
kentdneet kdyttdjien luottamusta Facebookin kykyyn suojata heidédn tietojaan ja
todentaa tilinsd. Tdméd on johtanut kayttdjien luottamuksen laskuun, ja monet
ovat ilmaisseet epdvarmuutta henkil6tietojensa turvallisuudesta alustalla (Sneed
2020). Sneedin (2020) julkaistussa artikkelissa evéasteiden kdytostd kdy ilmi, etta
kayttdjat usein hyvidksyvit evésteet rutiininomaisesti ja eivat kiinnitd huomiota
niihin sen enempdd. Myos avoimuuden puute ja vaikeasti ymmarrettavat kayt-
toehdot voivat olla syitd siihen, ettd evasteet hyvaksytddn ja kolmannet osapuolet
dat kuten ikd voi olla yksi syy henkilokohtaisten tietojen jakamiselle.
Brandtzeegin, Liidersin ja Skjetnen (2010) artikkelissa tutkittiin Facebookiin sisél-
16n jakamisesta sekd miten se, miten se vaikuttaa henkilon yksityisyyteen kayt-
pien Facebook-kayttdjien kokemuksia ja kdyttod. Facebook tarjoaa kayttdjille tie-
tosuojavalintoja, joilla he voivat sadnnelld sisdltonsa jakamista. Tutkimukset ovat
kuitenkin osoittaneet, ettd monet kayttdjat eivat kaytd nditd saatimia oikein. Li-
sdksi sosiaalistenverkkojen kayttoliittymé ei useinkaan ota kunnolla huomioon
tietosuojaongelmia. Tulokset osoittavat, ettd nuoremmat ihmiset ovat vanhem-
Facebookin kaytto on myos tarkoituksenmukaisempaa, silld sahkoposti, pika-
viestit ja tekstiviestipalvelut ovat suurelta osin syrjdytyneet Facebookin kdyton
myotd (Brandtzeegin ym, 2010).

4.3 Kolmansien osapuolten tietovuodot Facebookissa

Facebook, kuten monet muut teknologiayritykset, luottavat kolmansien osapuo-
lien toimittajiin ja kehittéjiin tarjotakseen lisdominaisuuksia ja palveluita kaytta-
jilleen. Ndilld kolmannen osapuolen toimittajilla ja kehittéjilla on usein paasy Fa-
cebookin kayttdjdtietoihin, kuten profiilitietoihin ja sosiaalisiin yhteyksiin. Jos
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kolmannen osapuolen toimittaja tai kehittdja kokee tietomurron tai muun tieto-
turvaongelman, Facebook-kayttdjdatiedot, joihin heilld on pédsy, voivat vaarantua
(Kavianpour, Ismail & Shanmugam, 2017).

Yksi uhkaavimmista yksityisyyden suojaan liittyvistd ongelmista Faceboo-
kissa ovat tietovuodot. Vuodesta 2005 tietovuodot ovat jopa kolminkertaistuneet
kehittyneen tekniikan myotd, silld datan kerddminen ja jakaminen on tehok-
kaampaa ja helpompaa. Sosiaalinen media on datan avainpaikka ja ihmiset jaka-
vat itsestddn henkilokohtaisia asioita, jotka voivat lopulta padtyéd toisiin késiin
(Liun ym., 2018). Tietovuodot ovat yhd yleisempid ja yhd useammat yritykset ko-
kevat tietovuotoja, jotka vaarantavat arkaluonteisia tietoja. Ndilld rikkomuksilla
voi olla vakavia seurauksia, kuten taloudellisia menetyksid, maineen vahingoit-
tumista ja oikeudellista vastuuta (Cheng, Liu & Yao 2015). Tietovuoto tapahtuu,
kun luvaton taho pddsee kasiksi arkaluontoisiin tai luottamuksellisiin tietoihin
(Peretti, 2008). Tietovuotojen motiivit voivat johtua eri syistd, kuten hakkeroin-
nista, tietojenkalasteluhyokkayksistd, haittaohjelmista tai jopa yksinkertaisista
inhimillisistd virheistd, kuten kannettavan tietokoneen véaarin sijoittamisesta tai
arkaluonteisten tietojen jattamisestd nakyville julkisilla alueilla (Cheg ym., 2015).
Kun tietoturvaloukkaus tapahtuu, se voi vaarantaa henkilokohtaisten ja luotta-
muksellisten tietojen yksityisyyden ja turvallisuuden, mukaan lukien taloudelli-
set tiedot, henkilotiedot, terveystiedot ja muita yksityisyyteen liittyvid tietoja.
Tama voi johtaa identiteettivarkauksiin, taloudellisiin petoksiin ja muihin vaka-
viin seurauksiin (Kavianpour ym., 2017).

Esimerkki Facebookin tietovuodosta on Cambridge Analytica- skandaali,
jossa sovelluksen kdyttdjien henkilokohtaista dataa oli kédytetty heidadn tietdmat-
tadn. Maaliskuussa 2018 paljastettiin, ettd poliittinen konsulttiyritys Cambridge
Analytica oli hankkinut jopa 87 miljoonan Facebook-kayttédjan henkilstiedot il-
man heiddn suostumustaan. Tiedot keréttiin "This Is Your Digital Life" -sovelluk-
sella, jonka on kehittdnyt tutkija nimeltd Aleksandr Kogan. Koganin sovellusta
kaytti noin 270 000 Facebook-kéayttdjad, jotka suostuivat jakamaan tietojaan itses-
tdadn. Sovellus kuitenkin kerasi tietoja myds ndiden kayttdjien ystavistd, vaikka
namd ystdvat eivat olisi antaneet suostumustaan. Tdmé&n ansiosta Cambridge
Analytica- yritys pystyi kerddmadédn tietoja kymmenistd miljoonista Facebookin
kayttdjista. Nditd vuotaneita tietoja kdytettiin muun muassa poliittisten kampan-
joiden auttamiseksi vuoden 2016 Yhdysvaltojen vaaleissa, mukaan lukien Do-
nald Trump (Venturini & Rogers, 2019).

Toinen Facebookin tietovuoto tapahtui 2019, joka kosketti myos yli miljoo-
naa suomalaista. Kyseisessa tapauksessa 500 miljoonan Facebook-kéayttdjan hen-
kilotiedot vuotivat nettiin. Vuotaneet tiedot sisdlsivat kdyttdjien puhelinnume-
roita, sihkopostiosoitteita, syntymapdivid ja muita henkilokohtaisia tietoja. Tama
oli merkittdva rikkomus, joka herdtti huolta Facebookin kayttdjien tietojen
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turvallisuudesta ja sai yrityksen ryhtyméé&n toimiin tietosuojatoimenpiteiden pa-
rantamiseksi (Traficom, 2023). Molemmat ylld olevista tapauksista linkittyvét
valtavan mittakaavan tietovuotoihin. Facebookin tietovuotoskandaaleissa on
useita yhteisid piirteitd. Ensinndkin ne kaikki sisdltavéat luvattoman padasyn kayt-
tdjatietoihin ilman kayttdjan suostumusta, kuten Peretti (2008) artikkelissaan ker-
toi. Lisdksi ne kaikki liittyvat Facebookin turvajarjestelmien haavoittuvuuksien
hyddyntamiseen. Tama riski puoltaa Chaabanen ym., (2013) artikkelia, silld néi-
den sovellusten koodia isdanndidddn usein julkaisijan omilla palvelimilla, jotka
eivit ole Facebookin hallinnassa. Taménkaltaiset tapaukset heikentdvit kaytta-
jien luottamusta Facebookiin, mikd on mahdollisesti johtanut kéyttdjien sitoutu-
misen ja luottamuksen laskuun alustaa kohtaan, kuten Sneed, (2020) aiemmin
kertoi. Lopuksi joissakin tapauksissa Facebookin vastaus tietoturvaloukkauksiin
on ollut myos paikoitellen hidasta tai riittdméatontd, mika johti kdyttdjien, sdénte-
lyviranomaisten ja tiedotusviélineiden kritiikkiin (Sneed, 2020).

4.4 Facebookin kidyton vaikutukset yksityisyyden suojaan

Facebookin kdyton vaikutuksia yksityisyyteen on tarkasteltu usean tutkimuk-
sen kautta ja taulukossa 2 ne ovat koottu yhteen.

Mahdolliset riskit Vaikutukset yksityisyyteen Lahteet

Kayttdjien vélinen, - Identiteettivarkaudet Grossin & Acquistin,
sekd oma toiminta- - Vainoaminen (2005);
Facebookissa - Tietojenkalastelu
- Roskaposti
Kolmannen osapuolen |- Henkilokohtaisen datan kaytto | Denin & Imisen,
sovellukset - Hallinnan puute (2018);
Mayer & Mitchell,
(2012);
Kolmannen osapuolen |- Evdsteiden pitkd seuranta-aika | Chaabane ym., (2012);
evdsteet - Verkkotoiminnan seuranta Mayer & Mitchell,
- Hallinnan puute (2012);

Dimova ym., (2022);

Kolmannen osapuolen |- Henkilokohtaisen datan vuota- | Cheng ym., (2015);
tietovuodot minen Kavianpour ym.,

- Identiteettivarkaudet (2017);

- Henkilokohtaisen datan vda- | Peretti, (2008);
rinkdytto
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- Taloudelliset, seké sosiaaliset
menetykset

TAULUKKO 2 Facebookin kdyton vaikutukset yksityisyyden suojaan.

Facebookin kaytto ja henkilokohtaisen datan jakaminen sovellukseen antavat
mahdollisuuden siihen, ettd yksityisyyden suoja on uhattuna. Grossin & Acquis-
tin (2005) mukaan, kédyttdjan oma toiminta sovelluksessa vaikuttaa paljon, mita
riskejd yksityisyyden suojaan kohdistuu. Facebook on avoin alusta kaikille, joten
sovellukseen mahtuu myos eparehellisid ihmisid. Taulukon ensimmédinen mah-
dollinen riski yksityisyyden suojalle on kdyttdjien vilinen toiminta, jossa kaytta-
jdt saattavat hyviksyd kaverikseen epdluotettavia henkiloitd, jotka siten hyodyn-
tavat heiddn henkilokohtaista dataansa. Taman lisdksi kdyttdjan oma toiminta
henkilokohtaisen datan jakamisessa vaikuttaa siihen, mité tietoja kayttdjasta voi-
daan kerétd. Tastd voi seurata identiteettivarkauksia, vainoamista, tietojenkalas-
telua sekd roskapostia.

Taulukon toinen mahdollinen riski yksityisyyden suojalle ovat kolmannen
osapuolen sovellukset. Namad sovellukset ovat kolmannen osapuolen yritysten
tai yksityishenkiloiden kehittdmid ohjelmistosovelluksia, jotka ovat integroitu
Facebookin kanssa. Kayttdjan asennettuaan kolmannen osapuolen sovelluksen,
héntd voidaan vaatia myontdméaan sovellukselle padsy Facebook-tilitietoihinsa,
Imine, 2018). Tastd voi seurata kdyttdjdlle hallinnan puutetta omia tietojaan koh-
taan. On siis tdrkedd, ettd ladattu sovellus on luotettava, silld jotkin kolmannen
osapuolen sovellukset sisdltdvit haavoittuvuuksia, joita hakkerit voivat hyodyn-
tad padstakseen kasiksi henkilokohtaisiin tietoihin.

Taulukon kolmas kohta ja mahdollinen riski yksityisyyden suojalle ovat kol-
mansien osapuolten evisteet. Tutkimuksista kdy ilmi, ettd evasteiden hyviksy-
minen ei ndy yksityisyyden suojassa vilittomaésti, vaan niiden kdytto ja toiminta
on ollut salakavalaa. Chaabane ym., (2012) tutkimuksessa esiin nousivat - d_atr
ja c_user — evésteet, jotka kulkevat kadyttdjan mukana pitkdnkin ajan. Taman
kautta kolmannet osapuolet pystyvit mahdollisesti seuraamaan Facebook-kéyt-
misten verkkotoiminnasta ja selaushistoriasta voidaan saada paljon henkil6koh-
taista tietoa. Sivustot, joilla henkilo vierailee voivat paljastaa hdnen sijaintinsa,
kiinnostuksen kohteet, poliittisen kannan ja esimerkiksi taloudellisen tilanteen.
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Tama voi luoda kayttdjassd epatietoisuutta henkilokohtaisen datan kaytostd ja
voi kokea tdstd hallinnan puutetta.

Taulukon viimeinen kohta koskee kolmannen osapuolen tietovuotoja. Tama
on niin sanottu pahin skenaario sille, mitd voi tapahtua, kun henkilokohtaista
dataa on keritty kolmansien osapuolten toimesta. Tietovuodoilla voi olla vaka-
viakin seurauksia yksityisyydelle. Tietovuodot ovat erilaisia ja tapauskohtaisia,
sekd henkilokohtaisten tietojen mddran vuotaminen vaihtelee. Henkilokohtaisen
datan vadrinkadytto voi nakya tdssdkin riskissad identiteettivarkauksina, joka on
yleinen seuraus mahdollisesta tietovuodosta, jossa esiinnytddn toisen ihmisen
henkilollisyydelld. Vuotaneet tiedot voivat olla hyvinkin henkilokohtaisia ja se
voi aiheuttaa sosiaalisesti korvaamattomia vahinkoja. Esimerkiksi julkinen iden-
titeetti voi karsid, jos henkilokohtaiset tiedot ovat tarkoitettu vain omaan kayt-
toon, mutta paljastuvatkin muulle yleisolle. Tietovuodot voivat aiheuttaa ihmi-
sissd my0s hallinnan puutetta, eivatkd tiedd missd méarin henkilokohtaista dataa
kdytetddn. Tama taas voi johtaa psyykkiseen kuormitukseen ja voimakkaaseen
ahdistuksen tunteeseen.
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5 YHTEENVETO JA POHDINTAA

Taman kirjallisuuskatsauksen tarkoituksena oli selvittdd miten henkilokohtaisen
datan jakamisen ja kdyton vaikutukset ovat nikyneet Facebook kayttdjien yksi-
tyisyyden suojassa. Lisdksi tutkimuksessa tarkasteltiin kolmansien osapuolten
roolia Facebookissa sekd, miten kolmannet osapuolet ovat osana yksityisyyden
vaarantamisessa. Aihetta ldhdettiin tutkimaan kahden tutkimuskysymyksen
avulla, jotka olivat:

1. Mitd vaikutuksia Facebookin kaytolld on ollut yksityisyyden suojaan?

2. Mikd on kolmansien osapuolten rooli Facebook-kéayttdjien yksityisyyden
suojassa’?

Ennen tutkimuskysymyksiin vastaamista tarkasteltiin tarkeita késitteitd, jotka
selvensivit koko kokonaisuutta. Facebook on suosittu sosiaalisen median alusta
ja se on mahdollistanut kdyttdjien profiilien luomisen, yhteydenpidon ja kommu-
nikaation toisten kayttdjien kanssa erilaisten media-, tieto- ja viestintdtekniikoi-
den avulla. Facebook on osa Meta Platforms Inc. -yritystd, joka pyrkii laajenta-
maan sosiaalisen teknologian seuraavalle tasolle lisdtyn ja virtuaalisen todelli-
suuden avulla. Teknologian nopea kehitys on johtanut henkilokohtaisten tietojen
laajaan kerddmiseen, kisittelyyn ja jakamiseen eri palveluissa ja alustoilla. Tama
kehitys on tuonut yhteiskunnallemme monia etuja, kuten personoituja palveluja
ja tuotteita, mutta samalla se on myo6s vaikuttanut negatiivisesti ihmisten yksi-
tyisyyden suojaan. Henkilokohtaiset tiedot ovat nyky&éan arvokas resurssi ja yri-
tykset ja kolmannet osapuolet pyrkivit hyodyntamaan tata kehitysta. Tietosuo-
javaltuutetun toimisto méarittelee henkilokohtaiseen dataan kaikki tiedot, jotka
koskevat suoraan tai vilillisesti tunnistettavissa olevaa henkil6id, mukaan lukien
ne tiedot, jotka yhdistettynd muihin tietoihin voivat johtaa tunnistamiseen. Yksi-
tyisyyttd tarkasteltiin Westinin (1968) ja Altmanin (1977) mukaan, jossa kasitetta
pidetdan muuttuvana. Tdhdn vaikuttaa vahvasti ympadristo ja konteksti, jossa



27

yksilo on. Kun ympdristod ajatellaan tamén tutkimuksen kannalta, se painottuu
enemman digitaaliseen ymparistoon. Siitd huolimatta yksil6lld on oikeus valvoa
itseddn koskevien tietojen luovuttamista, mukaan lukien milloin, miten ja missa
madrin sitd jaetaan muille.

Kolmannen osapuolen palveluilla on tdrkea rooli verkossa, silld ne mahdol-
listavat ensimmadisen osapuolen verkkosivustojen kdyttdd erilaisia ominaisuuk-
sia, kuten mainontaa. Facebookin kolmannen osapuolen sovellukset sekd evais-
teet ovat herédttaneet kuitenkin huolta kayttdjien yksityisyydestd, silld niiden tie-
tosuojaongelmat ilmenevit useista syistd. Ndihin kuuluvat sovellusten koodin
kaytto julkaisijan omilla palvelimilla, kdyttdjdtietojen siirto Facebookin palveli-
milta kolmansien osapuolien sovelluksiin, sekd rajoitetut tietosuojasdddokset.
Facebookin ulkopuoliset sovellukset voivat myos kerédtd kayttdjien tietoja ilman
heidén tietdmystddn tai suostumustaan.

Yksityisyys ja sen loukkaaminen ndkyy suurimmaksi osaksi ihmisen
henkilokohtaisen datan vaarinkdytolld. Kolmannet osapuolet ovat vahvasti tdssa
mukana, silld heilld on motiivit keréta sitd, ja tulosten perusteella jopa torkedsti-
nen tietojaan kdytetddn ja tdimd voi johtaa epamadaardisyyteen henkilokohtaisen
datan kdyton suhteen. Kdyttdjd voi halutessaan piilottaa tietyt arkaluontoiset tie-
dot, mutta Facebook saattaa silti kdyttdd niitd mainonnassa muista lahteistd paa-
tellen ilman kédyttdjan tietdmystd. Facebookin evistekdytintd on muuttunut ja
kolmansia osapuolia voidaan kayttda evasteiden avulla henkilokohtaisen datan
kerdamiseen. Tutkimuksessa todettiin, ettd yhteistyokumppanien verkkosivus-
toilla kdytetddn evésteitd, joita Facebook ei voi seurata, mutta ne silti kerdavat
tietoa kayttdjistd. Facebook kaytti aiemmin 16 evdastettd, joista kaksi, d_atr ja
c_user, ovat suunniteltu kédyttdjien tunnistamiseen. D_atr-evéste on voimassa
kaksi vuotta ja sen avulla Facebook voi seurata kaikkia sivustolla kdyneitd kayt-
tdjid, myos niitd, jotka eivét ole rekisterdityneet palveluun.

Facebook ja kolmannet osapuolet sdilovat valtavasti henkilokohtaista dataa
ja tietovuodot ovat yksi suurimmista yksityisyyden suojaan liittyvistd huolenai-
heista Facebookissa, ja ne ovat yleistyneet kehittyneen tekniikan avulla. Tieto-
vuodot voivat aiheuttaa taloudellisia menetyksid, maineen vahingoittumista ja
oikeudellista vastuuta. Tietovuotojen motiivit voivat johtua hakkeroinnista, tie-
tojenkalasteluhyokkayksistd, haittaohjelmista ja inhimillisistd virheistd. Kun tie-
toturvaloukkaus tapahtuu, se voi vaarantaa henkilokohtaisten ja luottamuksel-
listen tietojen yksityisyyden ja turvallisuuden.

Ei kahta ilman kolmatta. Taméa kantava teema jatkui ldpi kirjallisuuskatsauk-
sen. Sosiaaliseen mediaan ja niiden alustoihin liittyminen on ldhtokohtaisesti va-
paaehtoinen p&atos ja pelkka Facebookin kaytto voi olla riski yksityisyyden suo-
jalle, mutta kolmannet osapuolet tuovat tdhédn lisdksi oman ulottuvuuden ja
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mahdolliset riskit. Tutkimus aiheena on ajankohtainen, mutta kapea, silld sosiaa-
lisen median alustoja on muitakin, kuin Facebook. Tutkimusaihetta voitaisiin laa-
jentaa muille sosiaalisen median alustoille tai vertailla muiden alustojen yksityi-
syyden suojaan liittyvid riskeja.
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