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1 Johdanto

Tutkimuksen aiheena on tutkia, kuinka paljon ohjelmointikielelld on vaikutusta ohjelmien
tietoturvallisuuteen. Ohjelmointikielten eri turvallisuustoimia on hyvi tutkia, silld se auttaa
ohjelmoijia valitsemaan parhaan kielen tehtdvii varten lisdksi se my0s auttaa ohjelmoijia
ymmaértdméédn turvallisuusmenetelmid kielissd, joita he jo kdyttiavit. Meyerovich ja Rabkin
(2013) mukaan vain noin 40% ohjelmoijista pitdd tirkedni, ettd kieli on tietoturvallinen.
Hickey (2014) mielesti kielelli ei oikeastaan ole vilid turvallisuuden suhteen. Kurilova, Po-
tanin ja Aldrich (2014)) taas pitdvét kieltd erittidin tdrkednd koodin turvallisuuden kannalta.
Croft ym. (2021) tutkimuksen mukaan kielissd ilmenee erilaisia tietoturvaonglemia, joka né-
kyy siind, ettd kdyttdjét eri foorumeilla kysyvit eri asioista kielestd riippuen mutta keskus-
telun madrissi ei kuitenkaan ole tilastotieteellisesti mitattavaa eroavaisuutta kielten vililld.
Khwaja, Murtaza ja Ahmed (2020) kehittivit suojausominaisuuskehyksen (eng. security fea-
ture framework), joka on metodi jolla yritetddn kvantifioida ohjelmointikielten turvallisuutta.
Kun sitd sovellettiin erdisiin kieliin, niin suurin prosentti oli 68,5 % (C# ja Java) ja alin oli
42,6 % (C++). Prosentit vastaavat kuinka kattavasti kielistd 10ytyy turvallisuusominaisuuk-
sia, joita tissd suojausominaisuuskehyksessé on pidetty tdrkeind. Kaikkia kielid mité on ole-
massa, ei ole mitattu télld kehykselld, joten voi olla mahdollista, etti jotkut kielet ovat ndiden
rajojen ulkopuolella. Tutkielma on rakenteeltaan seuraavanlainen. Kappaleessa 2 kidydédidn
lapi yleisid tietoturvaongelmia. Kappaleessa 3 kdydaédn 1dpi mekanismeja, joita ohjelmointi-
kielistd 10ytyy tietoturvan mahdollistamiseksi ja turvaamiseksi. Kappaleessa 4 kidydaédn ldpi

hypoteettisia ja kielten ulkoisia ratkaisuja ongelmiin. Kappaleessa 5 on yhteenveto.



2  Yleisii tietoturvaongelmia

Téssd kappaleessa on esitetty joitakin yleisid tietoturvaongelmia. Lista ei ole tidydellinen,
mutta tdmi tutkimustyo ei olisi koskaan valmis, jos ldhtisin selvittimién kaikkia ongelmia,
joten raja oli vedettdvi johonkin. Jatkoa tutkimukselle voisi olla tutkia niitd asioita, joita jatin
pois tédsti tutkielmasta. Yhtend isoimpana tietoturvariskini voidaan pitdd kéyttdjian syotteen
huonoa sanitointia (Adam Chaudry [2021), joka johtaa moniin eri tietoturvavikoihin esim.
XSS ja SQL-injektioihin ja oikeastaan kaikkiin injektion tapaisiin tietoturvaongelmiin. Sani-
toinilla tarkoitetaan sitd, ettd kdyttdjidn syote taytyy esittdd ohjelmalle sellaisessa muodossa,
ettd sitd ei vahingossakaan toteuteta ohjelmakoodina. Isoin haavoittuvaisuus on kayttdjit it-
se, huonoine salasanoineen ja latailemalla netistd mitd sattuu mutta tdhin aihepiiriin tima

tutkimus ei ota kantaa.

2.1 Kayttijan syote

Koska kéyttdja on voi oikeastaan olla kuka tahansa ja mahdollisesti tuntematon niin kaikki
syote mitd kdyttdjdltd saadaan pitdd olettaa vaaralliseksi ja siksi sanitoitavaksi. Sanitointi on
mutkikasta ja tdytyy toteuttaa eri tavoilla riippuen mitd hyokkéystd vastaan ollaan puolus-
tautumassa. Esimerkiksi jos jonkin sivun kommenttikenttdd ei sanitoida niin hyokkadji voisi

vaikka kirjoittaa kommenttiinsa HTML komentosarja tunnisteen

<script "src=http://hyokkaajansivu.com/authstealer.js"> </script>

ja ndin aina, kun joku kiy kyseiselld sivulla niin tdmi komentosarja ajettaisiin. Poll (2018))
mainitsee, ettd on vaikea sanitoida syotettd, joka vieddidn eteenpdin palvelinpuolelle, koska

kehittdja ei valttdmittd tiedd miti sielld syotteelle tehddin.

2.2 Osoittimet ja muistiviat

Osoitin on muuttuja, joka sen sijaan ettd se sisiltdisi jonkin konkreettisen arvon, kuten vaik-
ka kokonaisluvun, se sisdltdd muistiosoitteen, josta 10ytyy jokin arvo. Esimerkiksi Haywood,

Yu ja Yuan (2013)) kertovat Javan sisdisistéd turvallisuusmenetelmisti, kuten siité, ettd ohjel-



moijat eivét itse padse kisiksi osoittimiin, jotka tekisivit kielistd muistiturvattomia. Esimer-
kiksi C:ssd voidaan tehdid osoitin aritmetiikkaa eli osoittimen sisdltavdd muistipaikkaa voi-
daan muokata mielivaltaisesti johtaen osoittimen sisidltdmiidn jonkin muun muuttujan arvon
tai roskaa. Roskalla tdssd tarkoitetaan, ettd osoitin osoittaa muistiosoitteeseen, jota ei ole
alustettu ja sisdltdad siksi mitd tahansa. Esimerkki ohjelma, jolla voidaan printataan roskaa
C:ssi:

#include <stdio.h>

int main()

{
intx=12;
int «p = &x;
chary="a’;
*pP++;
printf("x:n_arvo_on_:_%d\n",xp);
return 0;
}

Ohjelman kun ajaa niin se tulee tulostamaan mitd sattuu. Okhravi (2021) analysoi Linux
ohjelmia ja tuli tulokseen, ettd 33% haavoittuvuuksista johtui kielten muistiturvattomuudes-
ta eli siité, ettd jotakin kautta pédstiin kisiksi ohjelman muistipinoon ja injektoimaan omaa
koodia sinne, tai ettd koodissa tapahtuu yli-tai alivuotoja. Javassa taas on ongelmia syotteen
sterilisoinnin kanssa, joka voi johtaa mahdollisesti SQL-injektioithin (Shahriar ja Zulkerni-
ne 2012). Dietz ym. (2015) mukaan ongelma ylivuotojen kanssa C-ja C++ kielissd on se,
ettd usein ne ovat tarkoituksellisia. Joskus myds voi kdydd siten, ettd aliohjelmalle anne-
taan osoittaja, jota ei ole alustettu eli sille ei olla annettu arvoa ja odotetaan etti aliohjelma
alustaa sen ja samaan aikaan aliohjelma odottaa, etti sille annettu osoittaja on valmiiksi alus-
tettu, normaalisti C:n kédédntdja luultavasti varoittaisi tdstd, mutta jos ndmi aliohjelmat ovat

eri ldhdetiedostoissa niin sitd ei kddntdjd 10ydd (Kelly, Gu ja Maksimovski 2021).



2.3 Vakioaikaisuus

Vakioaikaisuudella tarkoitetaan siti, ettd syotteestd riippumatta koodin tai aliohjelman aja-
minen kestdd saman verran. Aikavaihtelulla voidaan laskea, jos vésytyshyokkiys 16ysi oi-
kean merkin, vaikka salasanassa. visytyshyokkdys toimii siten, ettd arvataan merkkijonoja
ja yritetddn saada luotua, vaikka kdyttdjdan salasana satunnaisesti. Timé on normaalisti erit-

tdin hidasta. Ajan saa kaavalla:

maksimi_aika = (mahdolliset_merkit"salasanan_pituus)/kokeilua_sekunnissa

(University of South Wales 2020). Tétd tapaa saadaan nopeutettua huomattavasti, jos voi-
daan laskea vain osa salasanasta kerralla, jonka aikavaihtelu mahdollistaa. Kielien sisdédnra-
kennetuissa yhtisuuruus metodeissa tarkistus lopetetaan heti, kun yksi kirjain merkkijonossa
eroaa, vaikka kirjaimia olisi jdljelld. Brumley ja Boneh (2005) todistivat, ettd ajastushyok-
kdykselld voidaan myos rikkoa WWW:ssd salaukseen usein kéytettyd OpenSSL kirjaston to-
teuttama SSL-algoritmi ja pystyttiin saamaan yksityisid avaimia. Brumley ja Tuveri (2011)
Onnistuivat saamaan yksityisen avaimen OpenSSL:dd kiyttidvastid palvelimesta, jossa kiy-
tettiin erdédnlaista ajastushyokkédyksen esto algoritmia. Ndmé viat on kuitenkin jo korjattu,
mutta demonstroivat kuitenkin, kuinka vakava ongelma ajastushyokkiykset ovat ja kuinka
vaikea niiltd on suojautua. Toinen ongelma on, ettd kddntdjit voivat tehdd jonkinlaisia op-
timointeja, joilla koodista tulee nopeampaa, joka taas saattaa mitdtoida kehittdjan yritykset
tehdd koodista vakioaikaista. Esimerkiksi Cauligi ym. (2017) tulivat tulokseen, ettd vaikka
C:114 voidaan kirjoittaa vakioaikaista koodia, se on hankalaa, vaivalloista ja saattaa mititoi-

tyd koska kéintdja paitti optimoida koodia.

2.4 Maarittelematomit toiminnot

Téssd tarkoitetaan niitd asioita, joita voidaan tehdd kielessd mutta niitd ei olla standardi-
soitu tai midritelty missdin dokumentaatiossa. Esimerkkind voidaan antaa C kieli, jossa ei
ole médritelty kiintdjin dokumentaatiossa mitéd pitdd tapahtua jos jaetaan nollalla, joissakin
laitteistoarkkitehtuureissa tdmi aiheuttaa poikkeuksen ja toisissa se jédtetddn huomioimatta
(Wang ym. 2012). Pahimmassa tapauksessa voi kdyda niin, ettd myohemmin vuosien piis-

td padtetddn tdmd standardisoida tekeméén jotain muuta kuin mitd ohjelmoija oli alun perin
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ajatellut, jolloin ohjelmasta tulee haavoittuvainen. On myds mahdollista, ettd implementaa-
tio vaihtelee kédédntdjien mukaan. Miirittelemittomid toimintojen kdyttd on erityisesti yleisti
C-ja C++ kielissd, yleensd johtaen ylivuotoihin (Dietz ym. [2015). Méérittelemattomyydelld
on my0s etunsa. Mitd vihemmin kddntdjd puuttuu koodin sisdltoon, sitd nopeampi koodia
on kddntdid ja ajaa. Se onko viisasta uhrata turvallisuutta nopeudella on jatkuvan vdittelyn

aitheena (Kelly, Gu ja Maksimovski |[2021]).



3 Kielten sisdiset mekanismit tietoturvalle

3.1 Osoittimet

Melkein kaikki modernit korkeatason ohjelmointikielet kieltdvit ohjelmoijilta osoittimien
kdyttamisen ja jotkut kielet, kuten C# vaativat, ettd ohjelmoija ensiksi merkitsee koodissan-
sa metodit, luokat ja muuttujat, jotka eivit ole turvallisia unsafe avainsanalla (Microsoft
2022)), jolloin kddntdjd pitdd tdmin muistin erillddn. unsafe sanalla kerrotaan kédéntéjal-
le, ettd ohjelmoija itse tulee hoitamaan muistin siind kohdassa, joten kdintédjd ei tee mitiddn
ohjelmoijan puolesta, kuten varmista, ettd pysytdian taulukoiden sisélld, kun sen alkioihin vii-
tataan tai poista turhia olioita. unsafe avainsana antaa myos tehdi yli-ja alivuotoja. Talla
tavalla C#:sta tulee kuin C-ja C++ kielistd hyvine ja huonoine puolineen. Osoittimien esti-
minen poistaa monia muistivuotoja, joita roikkuvat osoittimet luovat kuten “osottimen kéyt-
to vapautuksen jilkeen” (eng. use after free) ja “kahdesti vapautettu osoitin” (eng. double
free). Tdmantapaiset haavoittuvaisuudet néyttédisivit olleen suosittuja ainakin vuosien 2008
ja 2011 vililla (Caballero ym. 2012)), uudempaa dataa en ole 10ytdnyt. Osoittimen kiytto
vapautuksen jdlkeen voidaan estdd antamalla osoittimelle arvoksi NULL. Osoittimien pois-
taminen tietysti rajoittaa kehittdjid (Microsoft 2022). Microsoft (2022) C# dokumentaation
mukaan osoittimia tarvitaan esimerkiksi, kun halutaan toimia kéyttojirjestelmén kanssa tai
joissakin aikakriittisissd algoritmeissi, joita on hankala tai mahdoton toteuttaa muilla tavoil-

la.

3.2 Sanitointi

Sanitointi mahdollistetaan monissa kielissd kdyttimalld jisenneltyd esitystd ja erikoisnotaa-
tioilla, joilla voidaan turvallisesti liittdd merkkijonoja ja ohjelman muuttujia tai kdyttdjan
syotettd. Kurilova ym. (2014)) pitidvit tissd tavassa ongelmana sitd, ettd usein ndmd yksise-
litteiset erikoisnotaatiot eivit valttamattd toimi keskenédédn yksiselitteisesti ja niistd on vaikea

selvittdd mahdollisia haavoittuvaisuuksia. Esimerkki C#:ssa el turvallisesta SQL pyynnosti:

"SELECT Count(x) FROM Users WHERE UserName="" + user +

"> AND Password="" + pass + """



jos tdssi toteutuksessa kdyttdjd antaa user kenttddn nimeksi / Or 1=1 - niin palvelin las-
kisi kaikki rivit users listasta. Alla on toteutettu C# niin kutsuttu valmisteltu kysely (eng.

prepared statement), jolla SQL kyselyt voidaan parametrisoida ja titen sanitoida.

private void SQLparametritetty(int id, string desc)
{

string palvelin = "server=localhost;database=northwind;uid=sa;pwd=;";

SqlConnection yhteys = new SqlConnection(palvelin);

SqlCommand command = new SqlCommand(null, yhteys);

command.CommandText =
"INSERT INTO Region (RegionID, RegionDescription) " +
"VALUES (@id, @desc)";

SqlParameter idParam = new SqlParameter(" @id", SqlDbType.Int, 0);

SqlParameter descParam =

new SqlParameter(" @desc", SqlDbType.Text, 100);

idParam.Value = id;

descParam.Value = desc;

command.Parameters. Add(idParam);

command.Parameters. Add(descParam);

}

Y14 olevassa koodissa kiyttdjin syote muutetaan C# koodin mukaisiksi muuttujiksi, joita
voidaan kisitelld kuten muitakin normaaleja muuttujia ja kun lopuksi ndmi kasataan SQL
kyselyksi niin ei teoriassa pitdisi olla vaaraa injektiosta. Tdmék&én ei kuitenkaan ole tdydelli-
nen, silld dynaamisista SQL kyselyistd on mahdoton tehdi tiysin turvallisia koska joku voisi
mahdollisesti keksid tavan luoda injektion titd parametritusta vastaan ja todellisesti turval-
linen toteutus vaatisi, ettd kyselyt luotaisiin proseduurina SQL palvelimella (Litwin [2019).
Proseduureja ei kuitenkaan tietddkseni kaikki SQL palvelimet tue, joten jos on pakko tehdi
dynaamisia kyselyitd niin kannattaa ainakin tarkistaa pystyyko niistid tekemiidn parametrisid

tai tarkistaa 10ytyyko kielestd jonkinlainen erikoisnotaatio jolla sanitoida kyselyn.



3.3 Vakioaikaisuus

Monissa kielissi ei ole valmiiksi toteutettuja algoritmeja vakioaikaisuudelle ja tami joudu-
taan joko toteuttamaan itse tai lataamaan WWW:std jonkun kolmannen osapuolen toteut-
tamana. Kumpikaan niistd vaihtoehdoista ei ole ideaalinen. Tietoturvallisuudessa on pit-
kddn pétenyt viisaus, ettd ei kannata koskaan itse toteuttaa mitidin kryptografisia algoritme-
ja, koska usein niisti 10ytyy paremmin toteutettu versio jo kielen kirjastoista tai WWW:sti.
WWW:std lataamisen kanssa tdytyy kuitenkin olla tarkkana ja kdyttdad vahvaa lahdekritiikkii,
ettei avaa ohjelmaa muille haavoittuvaisuuksille, joita saattaa olla piilossa ohjelmakoodissa.
WWW:stéd ladatessa kirjastoja on my0Os hyvi olla tietoinen riippuvuusketjuhyokkéyksista.
Riippuvuusketjuhyokkiyksilld tarkoitetaan hyokkéysté, jossa pyritddn aiheuttamaan jonkin
lainen haavoittuvaisuus ohjelmaan saamalla ,joko itse ohjelmaan tai johonkin sen kiytti-
midn kirjastoon hyokkidjan kirjoittamaa koodia. Esimerkiksi jos vaikka jokin kirjasto on
avoimenlihteen projekti niin joku hyokkéddjd voisi mahdollisesti saada omaa pahaa koodia
projektiin mukaan, jonka jédlkeen kaikki ohjelmat, jotka kdyttidvét titd uutta péivitettyd kir-
jastoa olisivat alttiita télle haavoittuvuudelle. Liséksi kuten aikaisemmin mainitsin Brumley
ja Boneh (2005) ja Brumley ja Tuveri (2011) 18ysivit haavoittuvuuksia erittdin suosituis-
ta kryptografisesta kirjastosta OpenSSL, eli ei kannata luottaa sokeasti WWW:std 10ytyviin
projekteihin.

3.4 Maairittelemattomiit toiminnot

Mairitteleméttomistd toiminnoista voidaan pédstid eroon ihan vain silld, ettd ne standardi-
soidaan ja kiintdjille maaritiddn tietyt toiminnot niiden kohdalla. Ongelma on siind, ettd
monesti ne ovat tarkoituksella miirittelemittomii, jotta kehittéjilld olisi enemmin vapautta

kddntdjien toteutuksessa (Wang ym. 2012).

3.5 Ohjelmointi kielten tyypitys

Ohjelmointi kielet voivat olla staattisia, dynaamiseia tai siltd vililtd. Staattisissa kielissd
muuttujien tyypit tarkistetaan kdannon aikana esimerkiksi C, C++ ja Java ovat staattisia kie-

lid. C# on my0s staattinen kieli, mutta siind voidaan maédritelld oliot erikseen dynaamisiksi



dynamic avainsanalla jolloin nimaé oliot arvioidaan vasta ajon aikana. Virallisesti olio py-
Syy staattisena, mutta kdédntdja olettaa, ettd muuttujalle kaikki operaatiot ovat sallittuja (Mic-
rosoft 2021)). Dynaamisissa kielissd muuttujien tyypit tarkistetaan vasta ajon aikana, esi-
merkiksi JavaScript ja Python ovat dynaamisesti tyypitettyjd kielid. Dynaamiset kielet ovat
suositumpia kuin Staattiset kielet (Meyerovich ja Rabkin [2013). Syiti télle eivit vastaajat
antaneet mutta datasta saatiin selville, ettd 33% piti staattista tyypitystd tirkednd turvalli-
suudelle ja vain 8% piti sitéd tirkednd virheiden 10ydossd. Tutkijat kuitenkin huomauttavat,
ettd prosentteja voi vadristii se, ettd kyselyyn vastanneet henkilot ovat web-koodaajia, jos-
sa suositaan dynaamisia kielid. Esimerkkind siitd miten virheitd voidaan 10ytidd staattisella

tyypitykselld esitetddn Oraclen Groovyn dokumentaatiossa Oracle (20135)) néin:

number = 5

numbr = (number + 15) / 2 // note the typo

Y114 olevassa esimerkissd dynaamisesti kirjoitettu kieli ei huomaa mitiin vikaa, vaikka ke-
hittdjalld olisi tapahtunut kirjoitusvirhe muuttujan kanssa ja myohemmin jos koodissa kay-
tetdin number muuttujaa niin se tulee olemaan 5 eiki 10 jonka sen haluttaisiin olevan. Myos
Schumacher (2015) on samaa mieltd sen kanssa, ettd staattisten kielten suurin etu on loytda
virheitd ennen kuin ne péésevit valmiiseen ohjelmaan. Dynaamisissakin kielissd on kuiten-
kin vaihtelua sen suhteen mitéd ne sallivat ohjelmoijien tehdé tyyppien kanssa. Esimerkkini
voidaan kdyttdd JavaScriptid ja Pythonia. Alla oleva koodi ei kééntyisi Pythonissa silléd siinid
ei ole sallittua kahden eri tyypin pluslaskut ajon aikana mutta kédédntyy JavaScriptissi silld

siind tdmi operaatio on sallittu.

numero = 1
kirjain ="1’

numero = numero + kirjain

JavaScriptissd muuttujasta numero, joka oli aluksi numero muuttuu merkkijono, jonka arvo
on “11". Tyypitys sitoutuu myo6s vahvasti muisti turvallisuuteen, silld vaikka C on staatti-
sesti tyypitetty kieli se sallii osoitinaritmetiikan, jolla voidaan saada viirin tyyppisid arvoja

muuttujiin kuten aiemmassa osiossa on esitetty.



4 Hypoteettiset ja teoreettiset ratkaisut

4.1 Kielten ulkoiset muutokset

Okhravi (2021)) tuli tulokseen, ettd muistiviat ovat kilpajuoksua ohjelmoijien ja hyokkédjien
vililla. Ratkaisu vaatisi muutosta kayttojirjestelméa- ja suoritinarkkitehtuuriin. Kdytinnossi
ndméd muutokset vaatisivat, ettd tieto, jota suorittimet kisittelisivit, siséltdisivit metatietoa

siitd mitd suoritin késittelee, jotta voitaisiin yrittdd estdd muistivuodot.

4.2 Uudet kielet

Cauligi ym. (2017) puhuvat kokonaan uuden kielen kehittimisesti, jossa ohjelmoijat pys-
tyisivit merkitseméddn mitkd osat ovat tarkeitd kyberturvallisuudelle, jotta kdédntédja ei tekisi
muutoksia niissd kohdissa koodia. Kurilova, Potanin ja Aldrich|[2014{kertovat kanssa uudesta
kielestd joka on jo toteutettu, joka on suunniteltu vélttimidin OWASP:in méérittelemét kym-
menen pahinta haavoittuvaisuutta web-ohjelmissa OWASP Foundation (2021). Suurimpana
etuna pidetiiin tissd kielessi sitd, ettd sithen voidaan upottaa miki tahansa muu kieli ja ndin
tehdd esimerkiksi SQL-kyselyistd yhtd helppoja kuin merkkijonojen kirjoittamisesta. He pi-
tavit juuri tirkeimpénd turvallisuusmekanismina sitd, kuinka helppoa turvallista koodia on
kirjoittaa, silld se heidin mukaansa kehittdjdt menevit usein siitd, mistd aita on matalin ja
tiaten yleensi kirjoittavat haavoittuvaista koodia. Toinen uusi kieli GSL (Gradual Security
Lannguage), jonka kehittivdt Toro, Garcia ja Tanter (2018)), jonka ideana on muuttaa kiel-
ten tyypitys siten, ettd niisséd olisi turvatasot. Esimerkkinid he antavat kuinka kokonaisluku
muuttujalle voitaisiin antaa korkea turvataso ja, jos sitd halutaan kdyttid niin aliohjelmilla ja

metodeilla tiytyy olla myds saman tai korkeamman turvatason oikeudet.

4.3 Uudet menetelmit skannata koodia

Tutkiessa eri tietoturvaongelmia 16ysin monia erilaisia toteutuksia ohjelmille jotka kdyvét
koodia ldpi ja tutkivat jos siitd 10ytyy haavoittuvaisuuksia. (Reparaz, Balasch ja Verbauwhede

2017), (Dhurjati ja Adve 2006)),(Dietz ym. [2015), (Caballero ym. 2012). Tdmé on hyvi tapa
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16ytdd ongelmia ennen kuin ne joutuvat valmiiseen ohjelmaan, mutta useimmat néistd ovat
yhden ongelmatyypin 10ytdvid ratkaisuja ja vaikka moni vdittdd, ettd heidin toteutuksensa
on nopea, niin en kuitenkaan ole varma miten kdytinnollistd se olisi, jos niitd ajaisi, vaikka
monta kymmentd aina kun etsii koodista tietoturvahaavoittuvaisuuksia. Tietysti jos niméi
tekniikat voitaisiin yhdistdd yhdeksi isoksi ohjelmaksi, se tietysti tekisi ndistd tyokaluista

kdytannollisempid. Lisdksi moni néistd toimii vain yhdessi kielessa.
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5 Yhteenveto

Kielet ovat erikoistuneet eri asioihin, joten niistd saattaa puuttua suojauksia tiettyjid haavoit-
tuvaisuuksia vastaan tai ne eivit riittdvid, harvemmin kukaan tekee nettipalvelimia Fortra-
nilla. On siis tdrkedtd valita sopiva kieli tehtdvad varten. Yleisesti kuitenkin kieliin 16ytyy
kirjastoja, joilla nditd vajaavaisuuksia voidaan paikata, niiden kanssa kuitenkin tidytyy ol-
la tarkkana, koska jos ei ymmirrd mitd kdyttdd niin voi kdydd huonosti ja pahimmassa ta-
pauksessa tekee ohjelmasta haavoittuvaisen jollain muulla tavalla. Korkean tason kielet ovat
yleisesti turvallisempia kuin matalan tason, johtuen siitd, ettd matalan tason kielet ovat 14-
helld tietokoneen osien-ja kdyttdjarjestelmin rajapintaa ja ovat rajoitettuja vain laitteiston ja
kiyttojirjestelmén rajoitusten mukaan. Vanhoissa kielissd, kuten C:ssd on enemmin my0s
vapauksia toteuttaa koodia, koska ne ovat suunniteltu imitoimaan matalia kielid ja siksi nii-
den kiintdjissi ja standardeissa on harvemmin estoja huonolle tai haavoittuvaiselle koodille
kuten muistivuodoille ja osoittimille. Liséksi tietoturva on kasvanut tutkimus aiheena laajasti
2000-luvulla, joten monia ongelmia ei ollut edes 10ydetty tai tajuttu kun niitéd kielid suunni-
teltiin. Monessa ehdotuksessa puhutaan uusista kielistd, jotka olisivat suunniteltu tietoturva
mielessd alusta asti. Lisdtutkimuksen aiheeksi jdi korjaisiko timéd ongelmia vai tekisiko se
vain uusia vanhojen tilalle. Lisédksi voisi olla hyvi tutkia miten ndméi useat koodin tarkistimet

toimivat yhdessi ja kuinka mahdollista olisi ndiden yhdistiminen yhdeksi isoksi ohjelmaksi.
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