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As societies and organizations keep on digitalizing and new technologies keep
emerging, it is time to take look at the most common technologies of digital
transformation. In the last few years world tension has risen significantly, so
perspective of cybersecurity is very topical as organizations face ever-growing
amount of cyberattacks. In this bachelor’s thesis I used literature review to take
look at the key technologies of digital transformation, the cybersecurity of those
technologies through cyberthreats and how to prepare and prevent for said
threats on strategic level. This thesis presents six common technologies that are
adopted in digital transformation and six cyberthreats that cause nuisance to
organizations and individuals. After these findings I gathered from the litera-
ture the vulnerabilities of the technologies to the found cyberthreats and gath-
ered ways to prepare and prevent these threats. This thesis has aimed to pro-
vide a comprehensive overview of the cyber security of digital transformation
technologies.
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1 JOHDANTO

Yhteiskunnan digitalisoituminen nékyy jokapdivéisessd elamédssamme. Esimer-
kiksi pankit sulkevat fyysisid konttoreitaan ja palvelut ovat siirtyneet netti-
pankkeihin sekd mobiiliapplikaatioihin. Myds etdtapaamiset yleistyvit ja nos-
tavat suosiotaan yritysmaailmassa, kauppojen hintakyltit alkavat muuttumaan
sdhkoisiksi ja fyysisten maksukorttien ohelle on alkanut syntyméaan digitaalisia
pankkikortteja.

Vuonna 2021 pankkien henkiltasiakkaita palvelevia konttoreita oli Suo-
messa 740 kappaletta (Finanssivalvonta, 2022). Konttoreita on suljettu muuta-
man viimevuoden ajan noin 30 kpl vuodessa, ja syynd tdhdn on pankkipalve-
luiden digitalisoituminen ja niiden jatkuva parantuminen (Finanssivalvonta,
2022). Finanssivalvonnan (2022) mukaan pankit tarjoavat kehittyvid tukiverkos-
toja asiakkaille, joilla on vaikeuksia p&astd kasiksi digitaalisiin palveluihin ja
taman ansiosta konttoreita pystytdan sulkemaan nykyiselld tahdilla.

COVID-19 pandemian aiheuttaman sulkutilan alkaessa ldhes kaikki ko-
koukset muuttuivat etdkokouksiksi. Samalla etdtyo alkoi tehdd tuloaan ihmis-
ten koteihin ja toimistoja jouduttiin sulkemaan. Tama toi uusia vaatimuksia niin
yrityksille kuin kotitalouksille. Tyon siirtyminen suojatusta toimiston verkko-
ympdristostd koteihin luo uusia uhkia ja tietoturva-aukkoja. Pandemian hellit-
tdessd yha useammat yritykset tarjoavat etityomahdollisuutta tyontekijoilleen.
Tyon siirtyessd yha enenevissda méarin ihmisten koteihin yrityksille voi avautua
uusia mahdollisuuksia ottaa kadyttoon uusia teknologiota ja strategioita. Taman
tapaisessa tilanteessa digitaalisella transformaatiolla voidaan saavuttaa mittavia
hyotyjd niin yritykselle kuin sen tyontekijoillekin.

Internet of things (IoT, suomeksi esineiden internet) on alati kasvava tren-
di IT-alalla. IoT laitteiden oikeanlainen implementointi organisaatioon ja sen
strategiaan voi tuoda toimialoille massiivisia mullistuksia. IoT:n liittyy niin sa-
nottuun “Neljds teollinen vallankumous” (Frank ym., 2019). Saadakseen IoT:n
osaksi entiteetin toimintaa, vaaditaan toimijoilta digitaalista transformaatiota.

Maailman turvallisuustilanne on muuttunut paljon viimevuosien aikana.
Tama uusi turvallisuustilanne heijastuu myos organisaatioihin mm. kyberuhki-
na. Vieraat valtiot ja hakkeriryhmittymat pyrkiviat saamaan arkaluontoista tie-
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toa organisaatioilta tai hdiritsem&ddn niiden toimintaa lamauttamalla jarjestelmid
ja infrastruktuuria. 77 % Kyberrikoksista kohdistuu Pk-yrityksiin ndiden ylei-
sesti heikomman kyberturvallisuuden takia verrattuna suuriin yrityksiin (Va-
kakis ym., 2019). Digitaalisen transformaation tuodessa uusia laitteita, jdrjes-
telmid ja infrastruktuuria organisaatioihin mahdollisuudet erilaisiin kyberuh-
kiin kasvavat. Internetistd on tullut monelle eurooppalaiselle pakollinen tyka-
lu tyontekemiseen, opiskeluun, ja sosiaaliseen kanssakdymiseen (ENISA, 2022).

Téassd tutkielmassa tarkastellaan digitaalisen transformaation keskeisid
teknologioita ja niihin liittyvid turvallisuusuhkia. Tutkimuksen tehddan kirjalli-
suuteen perustuva katsaus digitaalisen transformaation keskeisiin teknologioi-
hin, sekd ndiden teknologioiden kyber- ja tietoturva uhkiin. Aihetta ldhestytdan
seuraavien tutkimuskysymysten kautta:

e Mitkd ovat digitaalisen transformaation yleisimmait teknologiat?
e Minkdlaisia tieto-/kyberturvauhkia teknologiat sisaltavat?
e Kuinka nditd uhkia voidaan ehkéista?

Tutkielma rakentuu viidestd luvusta. Toisessa luvussa avataan digitaalista
transformaatiota ja tarkastellaan sen keskeisimpid teknologioita. Kolmannessa
luvussa avataan kyberturvallisuutta ja esitetddn yleisid kyberuhkia. Neljannessa
luvussa tarkastellaan esitettyjen teknologioiden alttiuksia kyberuhille sekd ky-
beruhkien torjumista. Viimeisessd luvussa kdydddn lapi keskeisimmait tulokset
ja esitetddn aiheita mahdollisille jatkotutkimuksille.

Tutkielma toteutetaan kuvailevana, narratiivisena kirjallisuuskatsauksena.
Se on yleinen kirjallisuuskatsauksen muoto ja sopii hyvin laajoihin alueisiin
(Salminen. 2011, s. 7), luoden siltaa tutkimusten ja artikkeleiden vilille (Temp-
lier, Pare. 2015, s. 118).

Hakusanoina ldhteiden etsinndssd on kdytetty seuraavia sanoja suomeksi,
ettd englanniksi yksinddn ja yhdisteltynd: Digitaalinen transformaatio, onnistu-
nut digitaalinen transformaatio, Liiketoiminta strategia/malli, tietojdrjestelmat,
kyberturvallisuus, Big data, Internet of things, tekodly, Kyberuhka, Pilvipalve-
lut, mobiilialustat, sosiaalinen media ja tehokas kyberturvallisuus. Léhteitd on
etsitty seuraavista tietokannoista: Google Scolar, Scopus ja JYKDOK. Kriteerei-
nd ovat olleet tieteelliset artikkelit, jotka ovat vertaisarvioituja. Valinnoissa on
pyritty priorisoimaan laadukkaat tieteelliset julkaisut. Laadun arviointiin on
kaytetty muun muassa Julkaisufoorumin arviointia, tekstissd viitattujen ldhtei-
den laatua sekd viittausten maarda tutkittavaan artikkeliin. Lahteind on myos
kaytetty valtiollisten instituutioiden ja kdytannon tyoeldman yritysten raportte-
ja.



2 DIGITAALINEN TRANSFORMAATIO JA SEN
KESKEISET TEKNOLOGIAT

Téassd luvussa kdydddn lapi digitaalista transformaatiota késitteend sekd digi-
taalisen transformaation keskeisid teknologioita. Teknologiat ja niiden strategi-
set merkitykset avataan lyhyesti ja niiden hyodyistd annettaan muutamat esi-
merkit menemittd sen syvemmiaille taktisiin tai operatiivisiin prosesseihin.

2.1 Digitaalisen transformaation maaritelma

Digitaalista transformaatiota (digital transformation) ei ole mdaaritelty tdysin
yksiselitteisesti. Yleiselld tasolla digitaalinen transformaatio kattaa syviéllisesti
muutokset yhteiskunnassa ja toimialoilla, jotka ovat muuttuneet kayttden erilai-
sia teknologioita (Vial, 2019). Digitaalinen transformaatio tarkoittaa yleisesti
maailman laajuista nopeutunutta teknologian kdyttoonottoa organisaatioissa,
yhteisoissd, yksiloilld ja kansakunnissa (Sivarajah ym., 2020). Namd molemmat
maédritelmét ovat hyvid yleisen tason méaéaritelmia.

Monien ldhteiden mukaan (esim. Gong ja Ribiere, 2021; Saarikko ym., 2020)
digitaalinen transformaatio on usein sekoitettu digitointiin (digitization) ja digi-
talisaatioon (digitalization). Digitointi tarkoittaa analogisen tiedon muuttamista
digitaaliseen muotoon, joita tietokoneet voivat hyodyntdd (Gong & Ribiere,
2021). Digitalisaatio on seuraava askel digitoinnista. Digitalisaation myota digi-
toitu tieto voidaan valjastaa liiketoimintaan, jonka seurauksena syntyy uusia
liikketoimintamalleja, tuotteita tai prosesseja (Saarikko ym., 2020).

Digitalisaatio sekoitetaan usein digitaaliseen transformaatioon, koska digi-
taalista transformaatiota ei ollut madritelty yhtendisesti (Gong & Ribiere, 2021).
Gong ja Ribiere (2021) pyrkivit tekemddn tdhdan muutoksen “Developing a uni-
tied definition of digital transformation” tutkimuksessaan. He johtavat maari-
telménsad digitaalisen transformaatioon analysoimalla 146 erilaista digitaalisen
transformaation maédritelmad tieteellisistd artikkeleista. Tutkimuksen lopputu-
loksena he maadrittelivdt digitaalisen transformaation seuraavasti: “Olennainen
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muutosprosessi, jonka mahdollistaa digitaaliset teknologiat, minké tarkoitukse-
na on tuottaa entiteetille (esim. Organisaatio, bisnesverkosto, toimiala tai yhtei-
s0) radikaaleja parannuksia ja innovaatioita, joilla luodaan arvoa sidosryhmille
kayttamalld organisaation resursseja ja kykyjd strategisena vipuvartena” (Gong
& Ribiere, 2021). Samanlaisia elementtejd digitaalisen transformaation mdéri-
telméddn voidaan 1oytdd Vialin (2019) tutkimuksesta “Understanding digital
transformation: A review and research agenda”. Tédssa tutkimuksessa digitaali-
sen transformaation maéédritelmd on johdettu 28 tutkimuksesta ja se on seuraa-
va: "Prosessi, joka pyrkii parantamaan entiteettid tekemdlld suuria muutoksia
sen ominaisuuksiin yhdistelemalld erilaisia tieto- ja viestintdteknologioita” (Vial,
2019).

Molemmat Vialin (2019) sekd Gong ja Ribiere (2021) ovat johtaneet maéri-
telmédnsd useiden aiempien tieteellisten artikkeleiden pohjalta. Méaaritelmét ja-
kavat monia samankaltaisuuksia. Molempien mukaan digitaalinen transfor-
maatio on muutosprosessi, joka ei rajoitu vain organisaatioihin ja sen mahdol-
listaa erilaiset teknologiat. Vaikka entiteetti on usein organisaatio, tulee muut-
kin mahdolliset kohteet huomioida madarittelyssd, kuten yhteisot ja toimialat
(Vial, 2019).

2.2 Digitaalisen transformaation keskeisimmit teknologiat

Uudet teknologiat ovat keskeinen osa digitaalista transformaatiota. Digitaalista
transformaatiota kasittelevistd artikkeleista (esim. Vial, 2019; Frank, ym. 2019;
Bouwman, 2019; Duc & Chirumamilla, 2019; Sivarajah ym. 2020) ja yritysten
(esim. Accenture, 2022.) nettisivuja tutkimalla voidaan 16ytdad useita keskeisid
teknologioita, joiden onnistunut kayttoonotto yleisesti vaatii digitaalista trans-
formaatiota. Nditd teknologioita ovat:

e Sosiaalinen media (Vial, 2019; Bouwman ym., 2019, Sivarajah ym., 2020)

e Pilvipalvelut (Accenture, 2022; Duc & Chirumamilla, 2019; Vial, 2019; Frank,
ym. 2019; Sivarajah ym., 2020)

e Big data ja data-analytiikka (Accenture, 2022; Duc & Chirumamilla, 2019;
Vial, 2019; Frank, ym. 2019; Sivarajah ym., 2020)

e Mobiilialustat (Duc & Chirumamilla, 2019; Vial, 2019; Frank, ym. 2019; Siva-
rajah ym., 2020)

e Internet of Things (Accenture, 2022; Duc & Chirumamilla, 2019; Vial, 2019;
Frank, ym. 2019)

° Tekoéily (Accenture, 2022; Duc & Chirumamilla, 2019; Vial, 2019)

Sosiaalinen media tuo parhaiten arvoa asiakaskokemuksen parantamiseen
(Sivarajah ym., 2020). Sosiaalinen media voi muuttaa yrityksessd tapoja kom-
munikoida asiakkaidensa kanssa, palveluiden toimituksessa ja uuden IT:n in-
tegroinnissa (Bouwman ym., 2019). Sosiaalisesta mediasta on tullut ominainen
alusta seka julkiselle ettd organisaatioiden viliselle vuorovaikutukselle, tiedon-
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siirrolle ja suhteille (Sivarajah ym., 2020). Sosiaalinen media voidaan my®os val-
jastaa datan kerddmiseen. Sen kautta pystytddn mittaamaan muun muassa asia-
kasvirtoja, asiakasuskollisuutta sekd brandin mainetta ja merkkitietoisuutta (Si-
varajah ym., 2020). B2C yritykset valjastavat sosiaalisen median datan big datan
analyysin todenndkoisemmin kuin B2B yritykset (Sivarajah ym., 2020). Tama
voisi johtua B2C yritysten asiakkaiden aktiivisemmasta sosiaalisen median kay-
tostd. Puskaradiossa (word of mouth) huhut ja arvostelut levidvat yha nope-
ammin digitaalisten alustojen avulla. B2B yritykset eivét ole niin suuressa vuo-
rovaikutuksessa keskenddn sosiaalisen median kautta kuin B2C yritykset ja
heidén yksityisasiakkaansa. Tama arviot kuitenkin omia hypoteesejani, jota tu-
lisi tarkastella tieteellisesti. Sosiaalisen median datan analysoinnin avulla voi-
daan organisaatioissa tehdd nopeita, oikein ajoitettuja ja merkittavid liiketoi-
minnan pdatoksid (Sivarajah ym., 2020). Sosiaalisesta mediasta kasattua Big da-
taa kdytetddn yleensd trendien ja mielipiteiden 16ytdmiseen (Ghani ym., 2019).
Trendien 16ytdmistd voidaan hyodyntdd esimerkiksi uusissa mainoskampan-
joissa (Sivarajah ym., 2020) ja tuotteissa.

Pilvipalveluilla voidaan saada helposti pddsy dataan ja muihin palvelui-
hin ldhes miltd tahansa laitteelta, esimerkiksi mobiililaitteelta, tietokoneelta tai
erilaisista terminaaleista (Frank ym., 2019; Zissis & Lekkas, 2012). Pilvipalvelui-
den avulla yritysten ei tarvitse hankkia omiin tiloihinsa laajaa teknologiainfra-
struktuuria, kuten palvelimia, tietokantoja ja laajoja verkkoja, vaan ne voivat
vuokrata niitd toisilta yrityksiltd. Lisdksi pilvipalvelut ovat hyvin skaalautuvia
ja tdten helppoja laajentaa ja supistaa tarvittaessa, toisin kuin organisaation
omat konesalit ja datakeskukset. Keskeisimpid pilvipalveluita ovat SaaS (soft-
ware as a service), laaS (Infrastructure as a service) ja PaaS (platform as a ser-
vice) (Zissis & Lekkas, 2012). SaaS palvelut tarjoavat yrityksille jarjestelmid ja
sovelluksia, joita voidaan kdyttdd erilaisilla alustoilla, kuten mobiililaitteilta tai
selainpohjaisesta rajapinnasta (Zissis & Lekkas, 2012). [aaS palvelua kdyttdessa
asiakas vuokraa erilaista infrastruktuuria palvelun tarjoajalta, kuten palvelimia,
laskentatehoa ja verkkoja, joita asiakas voi hallita omien tarpeidensa mukaan
(Zissis & Lekkas, 2012). IaaS palveluiden avulla organisaatio voi ulkoistaa ko-
nesalinsa pois omista tiloistaan. PaaS palvelut tarjoaa infrastruktuurin liséksi
alustoja kehittdmiseen (Microsoft Azure, 2022). PaaS palvelut eivdt anna yhta
laajaa hallintaa infrastruktuurista kuin laaS palvelut (Zissis & Lekkas, 2012).
Pilvipalvelut ovat erittdin hyodyllisid prosessien automatisoinnissa, esim. tuo-
tantoprosessi voidaan virtualisoida siirtdmdlld aikaisemmin yrityksen tiloissa
laiteistoissa sijainneet on-premise ohjelmistot pilveen, tdten jdttden tehtaaseen
vain tuotannossa tarvittavat laitteet, kuten robotit, valmistuslaitteet ja liukuhih-
nat (Borangiu ym., 2019). Tamén tapaisella laitteiden ja ohjelmiston erotuksella
valmistusyksikostd voidaan saada ketterampid ja joustavampia (Borangiu ym.,
2019). SaaS-pohjainen jarjestelmd mahdollistaa esimerkiksi toimitusketjussa tie-
donkulun kaikkien ketjuun osallistujien vélill4, jolloin tieto virtaa paremmin
osapuolien kesken ilman kolmannen osapuolen alustoja tai henkiloitd (Sivara-
jah ym., 2020).
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Big data tarkoittaa suuria mddrid monimuotoista tietoa, jonka kasittely ja
analysointi vaatii edistyneitd tietojenkdsittelyn teknologioita (Gartner, 2022a).
Tieto voi olla strukturoitua, semi-strukturoitua tai strukturoimatonta (Ghani
ym., 2019). Big data on yleensd jaettu internettiin ja digitaalisiin ekosysteemei-
hin (Pappas ym., 2018). Dataa kerdtddan muun muassa sosiaalisesta mediasta
(Ghani ym., 2019), jarjestelmistd ja IoT-sensoreista (Frank ym., 2019). Dataa ke-
ratessd ei usein tiedetd mihin sitd ollaan kdyttdmaéssd (Sivarajah ym., 2020). Da-
ta-analytiikka pyrkii etsimddn ndistd valtavista data méaéaristd tarvittavia tietoja.

Data ei itsessddn ole arvokasta (Gandomi & Haider, 2015), vaan sen poten-
tiaalin avaamiseksi vaaditaan data-analyysia. Data-analyysin tarkoituksena on
analysoida ja kerdtd relevantit tiedot datavarastoista ja -virroista (Gandomi &
Haider, 2015). Data-analytiikalla voidaan saada kokonaisvaltaisia ja persoonal-
lisia oivalluksia organisaation nykyisestd tilanteesta reaaliajassa, auttaen johtoa
tekemddn parhaat pdatokset (Sivarajah ym., 2020), tai silld voidaan ennustaa
asiakkaiden toimintaa (Sestino ym., 2020). Analytiikan avulla yritykset voivat
tarjota parempia ja kysyntdd vastaavia palveluita kuluttajille (Vial, 2019).

Mobiililaitteilla voidaan saavuttaa niin asiakaskokemuksen parantamista,
datan kerdystd kuin prosessien helpotusta. Monet yritykset ovat luoneet mobii-
lisovelluksia asiakkaan ostoprosessin helpottamiseksi (Vial, 2019). Sovelluksilla
voidaan kerdtd yksiloistd tarkedd dataa, joka mahdollistaa persoonallisen ko-
kemuksen luomisen (esim. paremmat suositukset tuotteista) parantaen ndin
asiakaskokemusta (Vial, 2019). Mobiililaitteen kdyttaminen maksaessa voi pa-
rantaa asiakaskokemusta (Sivarajah ym., 2020). Mobiililaitteet helpottavat
myos tiedon kulkua, tehden jokapdivdisistd prosesseista nopeampia ja sula-
vampia (Sivarajah ym., 2020). Ravintolat voivat tarjota mahdollisuutta tilata
ruoka mobiililaitteen avulla, mikd nopeuttaa ruuan tilaamista (Fitzgerald ym.,
2013.). T&lloin saadaan henkilokuntaa priorisoitua muihin tehtdviin tuoden yri-
tykselle sddstojd. Asiakas voi saada sovelluksen kautta myos helposti ja nopeas-
ti enemmdn tietoa tuotteista. Mobiililaitteet ovat yhd suurempi osa arkipdi-
vaamme. Esimerkiksi pankkitoiminnot, vero- sekd muut yhteiskunnalliset asiat
hoituvat yha kasvavissa méadrin mobiilisovelluksissa ja selaimissa.

Gartner (2022b) mddrittelee Internet of Thing:n seuraavasti: ”"Fyysisten
esineiden luoma verkosto, joka sisdltdd sulautettua teknologiaa kommuni-
koidakseen, aistiakseen tai ollakseen vuorovaikutuksessa keskenddn tai ympa-
ristonsd kanssa.”. IoT tuo erilaisia sensoreita valmistuslaitteisiin ja prosesseihin,
jolloin niistd voidaan kerdtd reaaliaikaista dataa (Tao ym., 2018). Tehtaassa
IoT:d voidaan kayttdd yhteyden luomiseen laitteiden ja jdrjestelmien vilille
(Frank ym., 2019). IoT voi tuoda kriittisen muutoksen tuotantoon automatisoi-
malla prosessin ja korvaamalla ihmisen liukuhihnalta ja siirtdmélld hénet toisiin
tehtaviin (Abdellah ym., 2022).

Tekodlyd voidaan kayttdd prosessien automatisointiin ja datan késittelyyn.
Tekodlyadlld, analytiikalla ja IoT-alustojen avulla voidaan l6ytédd tietoja big da-
tasta, jota ei muilla keinoilla pystyttdisi loytdimdan (Warner & Wager, 2019).
Tekodly sopii hyvin esim. trendien 16ytdmiseen ja ennustamiseen tai strategisen
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pddtoksen teon parantamiseen (Warner & Wéger, 2019). Tekodlyt muuttavat
datavirrat liikketoiminnassa hyddylliseksi tiedoksi (Kaloudi & Li, 2020).

Edelld tarkastellun perusteella voidaan ajatella, ettd erilaisten teknologi-
oiden implementointi voi mahdollistaa suuriakin kehitysaskeleita yrityksessa
niin prosessien, strategioiden kuin toimintamallienkin kannalta. Esimerkkina
ndiden teknologioiden yhteiskdytostd voidaan nostaa tilanne, jossa IoT laitteet
luovat useasta eri ldhteestd big dataa, jonka tekodly ja data-analytiikka tulkitse-
vat. IoT:n ja pilvipalveluiden yhteiskaytolld voidaan yhdistdd useita dataa ke-
rddvid ja tuottavia laitteita yhteen, jolloin voidaan luoda big data varasto (Frank
ym., 2019). Taulukkoon 1 on keritty tdssd luvussa kasiteltyjd teknologioita, esi-

merkkejd kyseisistd teknologioista, sekd niiden luomia hyotyja entiteetille.

Taulukko 1 - Digitaalisen transformaation yleisimmdt teknologiat

Teknologia Esimerkki Hyodyt
Sosiaalinen media (Vial, | Asiakaspalvelukanava Asiakaskokemuksen
2019; Bouwman ym., 2019, | (Bouwman ym.,  2019), | parantaminen (Sivarajah

Sivarajah ym., 2020)

Markkinointialusta (Siva-
rajah ym., 2020), Datan ke-

rdysalusta (Sivarajah ym.,
2020)

ym., 2020), Sisdisen ja ul-
koisen kommunikoinnin
parantaminen (Bouwman
ym., 2019, Sivarajah ym.,,
2020), Datan kerdys (Siva-
rajah ym., 2020; Ghani ym.,
2019)

Pilvipalvelut (Accenture,
2022; Duc & Chirumamilla,
2019; Vial, 2019; Frank, ym.
2019; Sivarajah ym., 2020)

SaaS, [aaS ja PaaS (Zissis
& Lekkas, 2012; Microsoft
Azure)

Konesalien ulkoistami-
nen (Zissis & Lekkas, 2012;
Borangiu ym., 2019), Péiésy
applikaatioihin ja dataan

usealta eri alustalta
(Frank ym., 2019; Zissis &
Lekkas, 2012)

Big data ja data-

analytiikka (Accenture,
2022; Duc & Chirumamilla,
2019; Vial, 2019; Frank, ym.
2019; Sivarajah ym., 2020)

Datavarastot ja -virrat
(Ghani ym., 2019; Frank ym.,
2019), Asiakkaiden kay-
toksen ennustaminen
(Sestino ym., 2020)

Trendien ennustaminen
(Sestino ym., 2020; Sivarajah
ym., 2020), Asiakaskoke-
muksen parantaminen
(Sestino ym., 2020; Vial, 2019;
Sivarajah ym., 2020), Tukea

pddtosten tekoon (Sivara-
jah ym., 2020)

Mobiilialustat (Duc & Chi-
rumamilla, 2019; Vial, 2019;
Frank, ym. 2019; Sivarajah
ym., 2020)

Sovellukset (Sivarajah ym.,
2020; Fitzgerald ym., 2013.),
Datan kerdysalusta (Vial,
2019)

Organisaation  sisdisen
kommunikaation paran-
taminen (Sivarajah ym.,
2020), Asiakaskokemuk-

sen parantaminen (Vial,
2019; Sivarajah ym., 2020;
Fitzgerald ym., 2013.)
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Internet of Things (Accen-
ture, 2022; Duc & Chiruma-
milla, 2019; Vial, 2019; Frank,
ym. 2019)

Tuotannon ja prosessien
automatisointi (Abdellah
ym., 2022), Datan kerdys-

alusta (Tao ym., 2018; Frank
ym., 2019)

Automatisointi (Abdellah
ym., 2022), Datan kerdys

(Tao ym., 2018; Frank ym.,
2019)

Tekodly (Accenture, 2022;
Duc & Chirumamilla, 2019;
Vial, 2019)

Automatisointi (Abdellah
ym., 2022)

Tukea pddtosten tekoon
(Warner & Waiger, 2019),
automatisointi (Abdellah
ym., 2022), Datan analy-

sointi (Kaloudi & Li, 2020;
Warner & Wiger, 2019)
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3 KYBERTURVALLISUUS

Tdssd luvussa kdydddan ldapi kyberturvallisuutta, yleisimpid kyberuhkia sekd
turvallista digitaalista transformaatiota.

3.1 Kyberturvallisuuden kisite

Microsoft (2022) méérittelee kyberturvallisuuden tavoiksi, joilla suojataan digi-
taalisia tietoja, laitteita ja resursseja. Gartnerin (2022c) méaéaritelméa on hyvin sa-
mankaltainen mutta laajempi: Kyberturvallisuus on kokoelma ihmisid, kadytan-
tojd, prosesseja ja teknologioita, jotka suojaavat yrityksen kybervarallisuutta
(Cyber assets). Kyberturvallisuus pitdd sisdllddn informaatioteknologian-, ope-
ratiivisten teknologioiden- ja IoT turvallisuuden, sekd tietoturvan (Gartner,
2022c). Microsoftin méédritelméd on enemmadn yksityishenkilille suunnattu yk-
sinkertaistettu késite, kun taas Gartnerin kisite kuvaa laajemmin etenkin yri-
tyksen kyberturvallisuutta. Molemmissa késitteissd tulee kuitenkin kybertur-
vallisuuden keskeinen ndkokulma, eli digitaalisten laitteitten, ohjelmistojen ja
tiedon suojaaminen ulkoisilta uhilta. Suojautumisessa voidaan hyddyntaa
muun muassa palomuureja, antivirus ohjelmia, lokitietoja sekd luvattoman
tunkeutumisen tunnistamisen ohjelmilla (Mukhopadhyay ym., 2013). T&ssa
tutkielmassa termi kyberturva tulee sisdltdimaan tietoturvan.

Kyberturvallisuuden tarkoitus on tuoda kolme eri ulottuvuutta datalle ja
jarjestelmille, tietosuoja, saatavuus ja koskemattomuus (Duc & Chirumamilla,
2019). Namd ovat turvallisten systeemien rakentamisen tdrkedt kulmakivet
(Zissis & Lekkas, 2012).

Haavoittuvuuksilla tarkoitetaan informaatioteknologian tai muun tekno-
logian heikkouksia, joita hakkerit voivat kdyttdd hyvéakseen (Lezzi ym., 2018).
Haavoittuvuus tarkoittaa kaikenlaisia heikkouksia tietojarjestelmissd, sovelluk-
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sissa, laitteissa tai prosesseissa (mukaan lukien ihmisen toiminta), joita voidaan
kayttdd jarjestelmien, infrastruktuurin, prosessien tai organisaation vahingoit-
tamiseen (Kyberturvallisuuskeskus, 2020).

Ihmisen laiminly6véa toiminta tuo suuria haavoittuvaisuuksia ja voi vaa-
rantaa koko yrityksen. IThminen, joka ei ole toissd tekniselld puolella, voi vaa-
rantaa koko jdrjestelman ja sen sisdltamét tiedot (ENISA, 2022). Tutkimuksista
on tullut ilmi, ettd kaikki tyontekijdt eivdt seuraa yrityksen antamia tietoturva-
kaytantojda vaaditulla tavalla (Li ym., 2019). Henkil6t, joille on annettu enem-
mén kyberturvallisuus koulutusta, eivit valttamattd harjoita muista poikkeavia
toimia kyberturvallisuuden takaamiseksi (Li ym., 2019). Kuvaavana esimerkki-
nd voidaan nostaa esille vuonna 2020 paljastunut psykoterapiakeskus Vastaa-
mon tietovuoto, joka johtui tutkimuksen mukaan “turvallisen palvelun yllapi-
don parhaiden kaytdntdjen ja suojausmenetelmien laiminlyonnista” (Tietoval-
tuutetun toimisto, 2021). Vastaamo asetettiin konkurssiin vuonna 2021.

Joihinkin jdrjestelmiin ei haluta lisdtd uusimpia pdivityksid ja korjauksia,
silld ne voivat vaarantaa jdrjestelmdn toimivuuden ja saatavuuden (Alghassab,
2022). Tamén tapainen toiminta jdttdd jarjestelmddn vanhoja, tunnettuja haa-
voittuvuuksia, joita hakkereiden on helppo hyodyntdd. Namd haavoittuvuudet
luovat massiivisia tietoturvauhkia yrityksille.

Kyberrikollisuuden motiivi on usein taloudellinen tai haitan aiheuttami-
nen. Kyberrikolliset voivat hyodyntdd edelld mainittuja teknologioita omissa
hyokkéayksissddn. Pilvipalveluita voidaan kdyttdd botnet-palveluiden luomiseen,
jonka kautta voidaan suorittaa massiivisia ja hajautettuja palvelunestohyok-
kayksida (ENISA, 2022). Tekodlyd voidaan hyodyntdad useissa erilaisissa hyok-
kadyksissd ja dataa voidaan kdyttdd kiertamaan tunnettuja puolustautumismene-
telmid (Kaloudi & Li, 2020).

3.2 Yleisimmit kyberuhat

European union agency for cybersecurity (ENISA) (2022) esittdd raportissaan
kuusi eri typpistd kyberuhkaa. Samoja uhkia voidaan 16ytdd TrafiCom:n (2020)
ja Eurooppa neuvoston (2021) raporteista. Nditd ovat uhkia ovat:

o Kiristysohjelmat (ENISA, 2022; TrafiCom, 2020; Eurooppa-neuvosto, 2021)

o Haittaohjelmat (ENISA, 2022; TrafiCom, 2020; Eurooppa-neuvosto, 2021)

o Henkildiden manipulointi (ENISA, 2022; TrafiCom, 2020; Eurooppa-neuvosto,
2021)

e Dataan kohdistuvat uhat (ENISA, 2022; Eurooppa-neuvosto, 2021)
e Saatavuuteen kohdistuvat uhat (ENISA, 2022; Eurooppa-neuvosto, 2021)
¢ Disinformaatio (ENISA, 2022; Eurooppa-neuvosto, 2021)

Kiristysohjelman tarkoitus on sulkea omistaja ulos jdrjestelmaésta tai salata tieto-
ja ja omaisuutta, ja vaatia niiden takaisin saamisesta rahaa (ENISA, 2022). Kiris-
tysohjelmien motiivi on usein taloudellinen (TrafiCom, 2020). Kiristysohjelmat



16

ovat uhka sekd yrityksille, ettd yksityishenkiloille. Kiristysohjelma voi p&asta
jarjestelmiin esim. erilaisten linkkien liitetiedostojen mukana (TrafiCom, 2020).

Haittaohjelmilla tarkoitetaan koodia tai logiikkaa, jolla pyritddn saamaan
luvaton pddsy tai aloittaa luvaton prosessi, joka voi vaarantaa jdrjestelméan saa-
tavuuden, tietosuojan tai koskemattomuuden (ENISA, 2022). Haittaohjelmat
voivat olla muun muassa troijalaista, viruksia, vakoiluohjelmia tai matoja (Tra-
tiCom, 2020). Kryptovaluuttojen noustessa maailmanlaajuiseksi trendiksi syntyi
myo6s uudenlaisia kryptovaluuttojen louhintaan tarkoitettuja haittaohjelmia,
jolloin hyokk&ddja pystyy kdyttdimdan uhrinsa infrastruktuuria ja resursseja
oman taloudellisen edun hankkimiseen (Eurooppa-neuvosto, 2021). Haittaoh-
jelmien tarkoitus on nimensd mukaan aiheuttaa haittaa ja vahinkoja sen uhrille
tai hyotya sen kayttdjalle vakoilemalla, poistamalla ja/tai salaamalla tiedostoja
tai lamauttamalla prosesseja (TrafiCom, 2020). Haittaohjelmia voi kiristysoh-
jelmien tapaan asentua linkkien ja tiedostojen vilitykselld huolimattomuuden
seurauksena. Sosiaalisesta mediasta on tullut tehokas alusta haitta- ja kiristys-
ohjelmien levittdmiseen, ollen jopa 10 kertaa tehokkaampi kuin sdhkopostilla
tehdyt levittamisyritykset (He, 2012).

Henkildiden manipuloinnin tavoitteena on saada arkaluotoisia tietoja, ku-
ten salasanoja, pankkitunnuksia tai saada luvaton pddsy dokumentteihin ja jar-
jestelmiin kayttamalld hyvéksi ihmisen erehtyvdisyyttd ja kdytostd (ENISA,
2022). Tietojenkalastelu kuuluu tdhdn uhkienluokkaan. Yleinen tapa tietojenka-
lasteluun on sdhkopostiin ldhetettdaviat linkit, jotka vievat huijaussivustoille
(TrafiCom, 2020). N4illd sivuilla pyydetddn yleensd kadyttdjan kirjautumistietoja
tai pankkitunnuksia. Ihminen, joka ei seuraa kyberturvallisuuteen luotuja kay-
tantojd on erittdin haavoittuvainen téllaiselle toiminnalle. Muun muassa siirryt-
tidessd etdtyon aikaan arkaluontoista tietoa voi jaddd lojumaan paikkoihin, jossa
sitd ei pitdisi olla. Tamad altistaa henkil6t ja yritykset tietovuodoille.

Dataan kohdistuvat uhkat koostuvat useista eri uhista, joiden tavoitteena
on saada pddsy dataan tai sen tuottajiin ja manipuloida/hdiritd sen tuotantoa.
(ENISA, 2022). Esimerkiksi palvelunestohyokkayksilld voidaan estdd dataan
pddsy tai disinformaatiota yrityksessd voidaan vahvistaa tietojen manipuloin-
nilla (ENISA, 2022). Né&ihin uhkiin kuuluu my®6s tietovuodot ja tietomurrot. Tie-
tomurto on tarkoituksellinen hyokkays, jonka tavoitteena on saada péadasy, va-
rastaa ja mahdollisesti julkaista arkaluontoista tietoa, kun taas tietovuoto on
vahingossa tapahtunut arkaluontoisen tiedon vuoto tai paljastus (ENISA, 2022).

Saatavuuteen liittyvat uhat tulevat ldhinnd palvelunestohyokkayksista.
Palvelunestohyokkéyksen tavoitteena on kaataa nettisivu tai palvelu ja mahdol-
lisesti jopa hajottaa fyysistd infrastruktuuria kuormittamalla jarjestelma suurilla
maadrilld tietoliikennettd (F-secure, 2022). Ndiden hyokkaysten tekijdt ovat yksit-
tdisid henkiloitd, jarjestjd tai valtiollisia toimijoita (Kyberturvallisuuskeskus,
2022). Palvelunestohytkkayksiin voi myos liittyd kiristdamistd. Ryhmét uhkaa-
vat yrityksid heiddn sivujen/jdrjestelmien kaatamisella, jos uhrit eivit suostu
maksamaan hyokkagjille (ENISA, 2022). Palvelunestohyokkdykset ovat yksi
kriittisimmistd uhista IT jdrjestelmille, silld ndmd hyokkaykset voivat poistaa
dataa, poistaa kriittisid palveluita kdytostd ja vaikuttaa pysyvasti laitteiden suo-
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rituskykyyn (ENISA, 2022). Vuonna 2022 uutisiin on noussut useita artikkeleita
merenalaisten verkkokaapeleiden hdiridistd. Néaissd tapauksissa merikaapelei-
hin on tullut h&iricitd, ja tdimdn seurauksena useat saaret ovat jddneet ilman
kriittisid yhteyksid. Hairioistda on syytetty eri valtiollisia toimijoita ilman pitdvia
todisteita. Tdllainen mahdollinen toiminta luetaan my6s saatavuuteen liittyvak-
si uhaksi.

Disinformaatiolla, eli vaaralld tiedolla pyritddn vaikuttamaan niin yrityk-
siin, yksiloihin kuin yhteiskuntiinkin. Yrityksid voidaan mustamaalata vaaralla
tiedolla, yhteiskunnille ja ihmisille voidaan jakaa valeuutisia, joilla voidaan
tehdd vaikeaksi oikean erottaminen vé&arastd ja ihmisisten mielipiteitd tai luot-
tamusta voidaan manipuloida tai ohjailla (ENISA, 2022). Valtiolliset toimijat
voivat levittdd disinformaatiota tavoitteena aiheuttaa epavarmuutta, valinpita-
méattomyyttd totuutta kohtaan ja vasymystd totuuden 16ytamistd kohtaan (ENI-
SA, 2022).

Digitaalisiin toimintoihin ja myos digitaaliseen transformaatioon liittyvia
uhkia on monenlaisia ja ne kohdistuvat niin jarjestelmiin, ohjelmiin, fyysiseen
IT infrastruktuuriin ja ihmisiin. N&itd uhkia voidaan yhdistelld keskenddn ja
aiheuttaa ndin vield isompaa haittaa. Niiden motiivina on haitan tekeminen tai
rahallisen hyodyn tavoittelu. Taulukkoon 2 on kasattu luvussa késitellyt kybe-
ruhat, sekd ndistd uhista on annettu muutamia esimerkkeja.

Taulukko 2 - Yleisimmadt kyberuhat

Kyberuhka

Esimerkkejd

Kiristysohjelmat (ENISA, 2022; TrafiCom,
2020; Eurooppa-neuvosto, 2021)

Tiedostojen/laitteiden/jdrjestelmien

lukitseminen ja uhrin kiristiminen
(ENISA, 2022; TrafiCom, 2020; Eurooppa-
neuvosto, 2021)

Haittaohjelmat (ENISA, 2022; TrafiCom,
2020; Eurooppa-neuvosto, 2021)

Virukset, troijalaiset, vakoiluohjelmat
(ENISA, 2022; TrafiCom, 2020; Eurooppa-
neuvosto, 2021)

Henkiloiden manipulointi (ENISA, 2022;
TrafiCom, 2020; Eurooppa-neuvosto, 2021)

Tietojenkalastelu (ENISA, 2022; TrafiCom,
2020; Eurooppa-neuvosto, 2021)

Dataan kohdistuvat uhat (ENISA, 2022;
Eurooppa-neuvosto, 2021)

Datan manipulointi, varastaminen tai

tuhoaminen. Tietomurrot ja -vuodot
(ENISA, 2022; Eurooppa-neuvosto, 2021)

Saatavuuteen kohdistuvat uhat (ENI-
SA, 2022; Eurooppa-neuvosto, 2021)

Palvelunestohyokkaykset, infrastruk-

tuurin  fyysinen vahingoittaminen
(ENISA, 2022; Eurooppa-neuvosto, 2021)

Disinformaatio (ENISA, 2022; Eurooppa-
neuvosto, 2021)

Valeuutiset, datan vadiristiminen (ENI-
SA, 2022; Eurooppa-neuvosto, 2021)
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3.3 Digitaalisen transformaation turvallisuus

Digitaalinen transformaatio tuo paljon uutta teknologiaa ja infrastruktuuria en-
titeetille. Nama teknologiat tuovat lisdd tilaa haavoittuvuuksille ja tdten lisddvat
mahdollisuuksia kyberhyokkéyksille.

Kyberturvallisuuden ongelmat organisaation ottaessa kdyttoon uutta tek-
nologiaa voidaan jakaa kolmeen ryhmadéan: 1. Tiedon puute teknologiasta ja/tai
kyberturvallisuudesta. 2. Tilanteet, joissa uusia ja vanhoja teknologioita kayte-
tddn yhdessd. 3. Riittdamattomat resurssit kyberturvallisuuteen investoimiseen.
Ndihin edelld mainittuihin ongelmiin liittyy tieto jollain tavalla, ja niistd voi-
daan selvitd laajalla henkiloston koulutuksella niin teknologioihin kuin kyber-
turvallisuuteen liittyen. (Almeida ym., 2020)

Pienet yritykset ovat etenkin alttiita kyberhyokkayksille, silld ne eivit néde
kyberturvallisuutta muita yrityksen puolia ja ominaisuuksia tarkeampand, eikd
niilld ole riittdvid resursseja tarvittavan kyberturvallisuuden saavuttamiseksi.
Tamd tekee niistd houkuttelevia kohteita kyberrikollisille. (Teymourlouei &
Harris, 2019)

Digitaalisen transformaation kyberturvallisuutta voidaan edistdd ottamal-
la kdyttoon tunnettuja ja turvallisia teknologioita. Nama teknologiat tulee suoja-
ta hyvin, jotta ne ovat turvassa haavoittuvuuksilta, uhilta ja hyokkayksiltsd. Oh-
jesddntojd seuraamalla (esim. GDPR) voidaan rajoittaa vahinkoja ja riskejd. (Duc
& Chirumamilla, 2019)

Uusista jdrjestelmistd saadaan turvallisia lisidmalld niithin tarvittavat vas-
tatoimet, joilla voidaan torjua uhkia ja haasteita. Nama toimet tulee ottaa huo-
mioon jo jarjestelmédn suunnittelussa. (Zissis & Lekkas, 2012).

Edellisten 16ydosten perusteella digitaalisen transformaation turvallisuut-
ta voidaan edistdd kattavalla muutosprosessin suunnittelulla. Organisaatiolla
tulisi olla osaava tiimi, joka osaa neuvoa johtoa ja tutkia teknologia vaihtoehtoja
sekd niiden kyberturvallisuutta ja varmistaa niiden turvallinen integrointi. Or-
ganisaation tulee luoda kattavat kdytannot tyontekijoilleen uusiin prosesseihin,
jotta niiden kyberturvallisuus voidaan varmistaa. Tyontekijdt tulee kouluttaa
kattavasti uusien teknologioiden turvalliseen kdyttoon, jolla voidaan pienentdd
teknologioiden sekd prosessien haavoittuvuutta (Li, ym. 2019). Kéytéanteitd on
etenkin alkuun hyvé valvoa, jotta yksittdisten tyontekijoiden kaytantoja laimin-
lyova toiminta ei tartu muihin (Li, ym. 2019).
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4 DIGITAALISEN TRANSFORMAATION
TEKNOLOGIOIDEN KYBERTURVALLISUUS

Tassd luvussa késitellddn Digitaalisen transformaation yleisten teknologioiden
alttius uhille, sekd tarkastellaan ndiden uhkien torjumista. Luvussa ei mennd
teknisiin keinoihin, vaan asioita pohditaan hyvin yleisell4 tasolla

4.1 Teknologioiden alttius kyberuhille

Sosiaalinen median kautta yritys voi joutua tietovuodon tai tietojenkalastelun
kohteeksi. Tyontekijoiltd voidaan yrittdd saada arkaluontoista tietoa, tai heille
voidaan jakaa linkkejd, joiden takana onkin kiristys- ja haittaohjelmia (He, 2012).
Tyontekijdt voivat jakaa arkaluontoista tietoa epdhuomiossa esimerkiksi viesti-
ketjuissa juttelemalla tai kuvia jakamalla. Osaan tyotehtdvistd kuuluu sosiaali-
sen median kadytto, ja yritysten voi olla vaikea valvoa kaikkia tietoturvaan liit-
tyvid kaytantoja riskialttiissa sosiaalisessa mediassa (He, 2012). Yrityksen mai-
netta voidaan haitata tekemdlld sosiaaliseen mediaan valetileja. Twitterin omis-
tajanvaihdoksen jdlkeen verified-ikonin, joka ennen annettiin vain varmistetuil-
le kéyttdjille, pystyi ainakin marraskuussa 2022 ostamaan kuukausitilauspohjai-
sesti. Taméan seurauksena valetileistd on ollut mahdollista tehd& oikean nakoisia
ja jakaa niiden kautta vaarad tietoa, joka sosiaalisessa mediassa voi levita rdjah-
dysmadisesti.

Pilvipalveluista saadaan yleensd vddrdnlainen turvallisuuden tunne, joka
voi johtaa siihen, ettd pilvipalveluita ei valvota niin tarkasti (ENISA, 2022). Kui-
tenkin pilvipalvelut ovat alttiita monille uhkille riippuen palvelusta. Yleisimpid
ovat datan hdirintd ja poisto, luvaton kaytto, palvelun huono valvonta ja palve-
lunestohyokkaykset (Zissis & Lekkas, 2012). Pilvipalvelun tarjoajalla on padsy
asiakkaan tietoihin, joten luvattoman k&yton riski laajenee oman organisaation
toimijoiden ulkopuolelle (Kyberturvallisuuskeskus, 2014). Tietoja saattaa tu-
houtua tahattomasti palveluntarjoajan puolen héirididen seurauksena. Pilvipal-
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veluiden tarjoaja on yhtd lailla altis saatavuuteen liittyviin uhkiin kuin asiakas-
kin.

Big data ja data-analyysi voivat sisdltdd paljon arkaluontoista tietoa, kuten
kayttdjatietoja (Zhang, 2018). Tiedot voivat tulla varastetuiksi, tai ne voivat
pddstd vuotamaan, jonka seurauksena yritykset voivat kokea suuria maineelli-
sia tai taloudellisia haittoja. Big datan luotettavuus ja oikeellisuus on tarkea
turvallisuuden seikka. Dataa voidaan manipuloida jopa yhden yksittdisen
hyokkaddjan toimesta, minkd jalkeen data-analyysistd voi tulla virheellisid tulok-
sia, mikd johdosta organisaatiossa voi syntyd huonoja pdatoksid, tai hyokkadja
voi yrittdd muuttaa datan omalle kannalleen edulliseksi (Zhang, 2018).

Mobiililaitteet ovat haavoittuvaisia samoille asioille kuin normaalit tieto-
koneet (Abawajy ym., 2018). Mobiililaitteiden lukuisat sensorit (GPS, kamerat,
mikrofonit ja erilaisia mittarit) tekevét siitd oivan kohteen vakoiluohjelmille,
joilla voidaan kerdtd tietoa henkilostd tai yrityksestd, jossa hdn tydskentelee
(Abawajy ym., 2018). Mobiililaitteet jakavat dataa ja tarjoavat laskentatehoa
muille laitteille, jotka tekevét niistd osan verkkoa ja infrastruktuuria ja ndin mo-
biililaitteet tekevit itsestddn houkuttelevan kohteen hyokkédjille (Abawajy ym.,
2018). Puhelin voi vierailla useassa, myds suojaamattomassa, verkossa pdivan
aikana, esim. tyopaikan sisdinen verkko on suojatumpi kuin kahvilan julkinen
verkko tai talouskohtainen kodin verkko (Abawajy ym., 2018). Hyokkadja voi
tartuttaa laitteen julkisessa verkossa ja pddstd kdsiksi muihin verkkoihin mobii-
lilaitteen yhdistdessd ndihin. Koska laitteen kiyttdjd ei ole kokoajan samassa,
turvatussa verkkoympdristossd, palomuurit ja luvattomaan tunkeutumiseen
luodut keinot eivét valttamatta pysty tunnistamaan mahdollista tunkeutumista
mobiililaitteen kautta (Abawajy ym., 2018).

IoT-laitteiden tuoma teknologinen lisdpinta ja yhteyksien méérad verkossa
luo lisdd hyokkdysalaa ja kohteita (Vakakis ym., 2019). IoT-laiteet ovat usein
huonosti suojattua ja valvottuja, mikd tekee niistd suosittuja hyokkayskohteita
(Cisco, 2019; Lezzi ym, 2019). IoT-jdrjestelmien ja laitteiden kautta voidaan kaa-
pata tietoa, niiden saatavuutta voidaan hdiritd tai nithin voidaan asentaa kiris-
tysohjelmia (Tsiknas ym., 2021).

Tekodlyn toiminta perustuu erilaisiin ndytteisiin, dataan ja algoritmeihin,
ja nditd hdiritsemalld voidaan suorittaa kyberhyokkayksid tekoélya ja koneop-
pimista vastaan (Li, 2018). Pienikin muutos datassa tai ndytteissd (datan myr-
kyttaminen), joista tekodly oppii, voi johtaa merkittaviin, virheellisiin tuloksiin,
esimerkiksi virheisiin kasvojen tunnistamisessa, asiakkaan suosituksissa tai asi-
oiden luokituksissa (Li, 2018).

Taulukkoon 3 on kasattu tutkielmassa esiin nousseet digitaalisen trans-
formaation teknologiat, sekd niiden alttius kasitellyille kyberuhille tamé&n luvun
loydosten perusteella. X sarakkeessa tarkoittaa teknologian olevan altis hyok-
kdykselle tai muuten haavoittuvainen sarakkeen kaltaiselle uhkatyypille. Tau-
lukon tulokset on johdettu ylld olevan kappaleen 16ydoksista.
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Taulukko 3 - Teknologioiden alttius kyberuhille

Kiristysoh- Haittaoh- Henkil6i- | Dataan Saatavuu- | Disinfor-
jelmat jelmat den ma- | kohdis- | teen koh- | maatio
nipulointi | tuvat distuvat
uhat uhat
Sosiaali- X X X X
nen media
Pilvipal- X X X X X
velut
Big data ja X X X
data-
analyysi
Mobiilial- X X X X X X
ustat
Internet of X X X X
Things
Tekodly X X X

4.2 Kyberuhkien torjuminen yleiselld tasolla

Yleiselld tasolla edelld kasiteltyjd uhkia voidaan ehkdistd seuraamalla yhteistjen,
yritysten ja valtiollisten instituutioiden asettamia kyberturvaan liittyvid kdytdn-
tojd. Entiteetin tulisi tehdd omat sddannot ja kdytannot turvalliseen toimimiseen
teknologioiden kanssa sekd valvoa ndiden toteutumista (He, 2012). Kaytannot
voivat sisdltdd muun muassa ohjeet salasanoihin Lisdtyn turvan haasteina ovat
usein hitaampi tiedonkulku verkon ja laitteiden vélitykselld sekd prosessien
hidastuminen (Vakakis ym., 2019). Entiteetilld olisi hyvé olla osaava tiimi, joka
osaa reagoida ja antaa toimintaohjeita esimerkiksi palvelunestohyokkayksen tai
tietomurron tapahtuessa (ENISA, 2022). Tamdn tiimin tulisi tuntea laitteistot,
jdrjestelmdt, toimintatavat ja toimitussopimukset hyvin, jotta tarvittavat toimet
voidaan aloittaa valittomasti (ENISA, 2022). Teknologiat tulee olla hyvin suojat-
tuja palomuureilla ja viruksentorjunta ohjelmilla, sekd jarjestelmaét ja ohjelmistot
tulisi pdivittdd heti kun pdivitykset tulevat saataville (TrafiCom, 2020). Tyonte-
kijoita tulee kouluttaa teknologioiden turvalliseen kdyttoon ja kyberturvaan
liittyen (Li, ym. 2019).
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4.3 Kyberuhkien torjuminen uhkaluokittain

Kiristys- ja haittaohjelmia pystytdan valttamdan pitamalld jarjestelmét ja ohjel-
mistot pdivitettyind (TrafiCom, 2020). P4ivityksilld korjataan 16ydettyjd haavoit-
tuvuuksia. Jos pdivityksid ei suoriteta, ndma haavoittuvuudet jadvat avoimiksi
ja entiteetti altistaa itsensd hyokkayksille. Tyontekijoiden toiminnalla voidaan
ehkdistd kiristys- ja haittaohjelmille altistumista. Tyontekijoiden olisi hyva tun-
nistaa epdilyttdvit linkit ja tiedostot, jotta ohjelmia ei pddse yrityksen jdrjestel-
miin (TrafiCom, 2020). Lokitiedoilla, joita tulisi seurata aktiivisesti, voidaan jal-
jittdd, mitd kautta haitalliset ohjelmat ovat voineet pdityé jarjestelmiin, tai hait-
taohjelman toiminta voidaan huomata ndistd tiedoista (ENISA, 2022). Sahko-
postisuodattimilla voidaan védhentdd haitallisten linkkien ja tiedostojen vas-
taanottamista (ENISA, 2022). Palomuureilla ja virustorjuntaohjelmilla voidaan
torjua nditd uhkia. Kiristysohjelmien tuomaa haittaa voidaan torjua varmuus-
kopioiduilla ja salatuilla tiedostoilla (ENISA, 2022).

Ihmisten manipulointiin ja tietojenkalastelussa kattavia lokitietoja voidaan
kdyttdd muun muassa sattuneen tietomurron tai -vuodon selvitystydssa (ENISA,
2022). Kolmansien osapuolien tarjoamien palveluiden lupia tulisi valvoa, jotta
ndmd jdrjestelmit eivit padse liian syville yrityksen omiin jdrjestelmiin (ENISA,
2022). Jos kolmasosapuoli joutuisi hyokkdyksen kohteeksi, se vaarantaisi samal-
la myds yrityksen omat jarjestelmit. Sahkopostien suodattimella voidaan yrit-
tdd suodattaa selvasti haitalliset yhteydenotot pois, tai siahkopostiin voidaan
lisdtd erilaisia toimintoja, jotka estdvit tai varoittavat kommunikoimasta mah-
dollisen henkilon kanssa, joka imitoi esimerkiksi esimiestd tai ylempéad johtajaa
(ENISA, 2022). Etenkin etdtyon ja mobiililaitteiden yleistymisen myotd entitee-
tin tulisi luoda kattavat sdannot tietoturvaan liittyen, kuten missd jarjestelmia
saa avata, ja valvoa tyontekijoiden toimintaa lokitietoja hyodyntden lain salli-
missa puitteissa (ENISA, 2022).

Dataan kohdistuvien uhkia voidaan pienentdd valtuuksien hallinnalla eli
varmistamalla, ettd vain tarvittavilla henkil6illd ja jarjestelmilld on padsy heiddan
tarvitsemiinsa tietoihin (ENISA, 2022). Salasanojen tulisi olla uniikkeja ja moni-
vaiheisella tunnistamisella voidaan edistdd kayttdjan tunnistamisen luotetta-
vuutta (ENISA, 2022). Laadukkaan datan kaytolld ja datan arvioinnilla voidaan
ehkdistd datan myrkyttamistd, jolloin tekoély ja koneoppiminen ei opi virheelli-
sid asioita (ENISA, 2022). Varmuuskopioimalla voidaan pelastaa tiedot. Tiedot
ja data voivat korruptoitua tai laitteisto, jolla data ja tiedot sijaitsee voi vahin-
goittua. Varmuuskopiot olisi hyvéa hajauttaa laitteistollisesti, jotta yksi hyokkays
ei padse kasiksi kopioihin, sekd maantieteellisesti esimerkiksi sdhkokatkojen ja
luonnonkatastrofien aiheuttamien vaurioiden varalta (ENISA, 2022).

Saatavuuden kohdistuvia uhkia voi olla vaikea ennaltaehkaéistéd, joten néi-
den varalle olisi hyvé olla varasuunnitelma, jolla tdrkeit jdrjestelmét voidaan
saada toimimaan (ENISA, 2022). Hyokkéayksid voidaan yrittdd estdd dataliiken-
teen suodattimilla luomalla liikenteelle trendejd ja profiileja, lisddamalld jérjes-
telmiin uusimmat pdivitykset heti kun ne julkaistaan ja lisddmalld resursseja
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(esim. skaalautuva pilvipalvelu), jotta palvelunestohydkkdyksen hinta nousee
sietamattomaksi hyokkadjalle (ENISA, 2022).

Disinformaatiota vastaan voi toimia kouluttamalla tyontekijoita (ENISA,
2022). Tekodlyn voi valjastaa tunnistamaan tyypillisid tuntomerkkejd manipu-
loidusta tiedosta ja kommunikoinnista (ENISA, 2022). Jotta dataa ei pystyttdisi
manipuloimaan disinformaatiolla, tulisi ldhteet varmistaa ennen tiedon kerays-
td ja tunnistaa disinformaatiota levittavit ldhteet, jotta ne voidaan suodattaa
pois (ENISA, 2022). Organisaatio voi tarkkailla internettid saadakseen tietoa
siitd, mitd ihmiset kirjoittavat heistd tai 1oytddkseen esimerkiksi heiddn bran-
dinsd vadrinkdyttod ja puutua asiaan valittomasti, jolloin voidaan estdd mah-
dollisia mustamaalaus yrityksid (He, 2012).
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5 YHTEENVETO

Tdssd tutkielmassa on tarkasteltu digitaalisen transformaation keskeisid tekno-
logioita, teknologioihin liittyvid kyberuhkia, sekd ndiden uhkien torjuntaan ja
ehkdisyyn liittyvid kdytdnteitd strategisella tasolla seuraavien tutkimuskysy-
myksien avulla:

e Mitkd ovat digitaalisen transformaation yleisimmait teknologiat?

e Minkdlaisia tieto-/kyberturvauhkia teknologiat sisaltdavat?

e Kuinka nditd kyberuhkia voidaan ehkéista?

Aihe on todella laaja ja esimerkiksi digitaalisesta transformaatiosta ja tadssa
tutkielmassa esiintyvistd teknologioista 16ytyy paljon tutkimuksia, jotka voivat
olla todella yksityiskohtaisia ja rajattuja. Aiheesta ei 16ytynyt montaa yleisen
tason kokoavaa tutkimusta, vaan ne keskittyivat usein todella pieniin aihealuei-
siin. Talla tutkielmalla on pyritty tuomaan kokoavaa yleiskatsausta yhdistamal-
la ndama kaksi erittdin ajankohtaista aihetta. Tutkielmassa on otettu nidkokul-
maksi organisaatiot digitaalisessa transformaatiossa niiden ollessa keskeisin
entiteetti.

Teknologioita tunnistettiin kuusi, ja niihin liittyvid kyberuhkia 16ytyi ylei-
selld tasolla kuusi. Namd kyberuhat voivat kohdistua niin organisaatioihin, val-
tioihin kuin yksityishenkil6ihin ja niiden motiivi on taloudellisen hytdyn ta-
voittelu tai haitan aiheuttaminen. Kyberuhkien torjuntaa ja ehkdisyéd tarkastel-
tiin yleiselld tasolla sekd yksilollisesti uhkien mukaan. Taulukoihin 4 ja 5 on
keratty keskeisimmait tulokset tutkimuskysymysten mukaan.



Taulukko 4 - Tulokset osa 1
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Mitkad ovat digitaalisen transformaation yleisimmit teknologiat?

Sosiaalinen media (Vial, 2019; Bouwman ym., 2019, Sivarajah ym., 2020)

Pilvipalvelut (Accenture, 2022; Duc & Chirumamilla, 2019; Vial, 2019; Frank, ym. 2019; Siva-

rajah ym., 2020)

Big data ja data-analytiikka (Accenture, 2022; Duc & Chirumamilla, 2019; Vial, 2019;

Frank, ym. 2019; Sivarajah ym., 2020)

Mobiilialustat (Duc & Chirumamilla, 2019; Vial, 2019; Frank, ym. 2019; Sivarajah ym., 2020)

Internet of things (Accenture, 2022; Duc & Chirumamilla, 2019; Vial, 2019; Frank, ym. 2019)

Tekoéily (Accenture, 2022; Duc & Chirumamilla, 2019; Vial, 2019)

Taulukko 5 - Tulokset osa 2

Minkilaisia tieto-/kyberturvauhkia
teknologiat sisaltavat?

Kuinka kyberuhkia voidaan ehkdis-
ta?

Kiristysohjelmat (ENISA, 2022; TrafiCom,
2020; Eurooppa-neuvosto, 2021)

Jarjestelmien ja ohjelmistojen pdivitys,
tietojen salaus ja varmuuskopiointi,
henkiloston koulutus, organisaation
kyberturvallisuus sddannot ja kaytan-
not (TrafiCom, 2020; ENISA, 2022)

Haittaohjelmat (ENISA, 2022; TrafiCom,
2020; Eurooppa-neuvosto, 2021)

Jarjestelmien ja ohjelmistojen pdivitys,
tietojen salaus ja varmuuskopiointi,
henkil6ston koulutus, organisaation
kyberturvallisuus sddannot ja kdytan-
not (TrafiCom, 2020; ENISA, 2022)

Ihmisten manipulointia (ENISA, 2022;
TrafiCom, 2020; Eurooppa-neuvosto, 2021)

Kayttooikeuksien valvonta, lokitiedot,
suodattimet (esim. sihkoposti), orga-
nisaation kyberturvallisuus saannot ja
kdytannot (ENISA, 2022)

Dataan kohdistuvat uhat (ENISA 2022,
Eurooppa-neuvosto 2021)

Kayttooikeuksien ja valtuuksien aktii-
vinen hallinta, varmuuskopiointi, ha-
jautus ja salaus (ENISA 2022)

Saatavuuteen kohdistuvat uhat (ENISA
2022, Eurooppa-neuvosto 2021)

Tietoliikenteen suodattimet, pdivitys-
ten asentaminen, skaalautuva infra-
struktuuri (ENISA, 2022)

Disinformaatio (ENISA 2022, Eurooppa-
neuvosto 2021)

Datan ja -ldhteiden reliabiliteetin ja
validiteetin varmistaminen, tyonteki-
joiden kouluttaminen, suodattimet

(esim. Internet, sdhkoposti) (ENISA,
2022; He, 2012)
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Tutkielma on toteutettu kéyttden toimivaksi ja luotettavaksi todettua tut-
kimusmenetelméd. Tutkielma on johdettu laadukkaista ja arvostetuista tieteelli-
sistd julkaisuista, jonka osoittaa muun muassa viittausten madra valittuihin jul-
kaisuihin. Julkaisujen laatua on myos arvioitu niiden kdyttdmien ldhdemateri-
aalien kautta. Tieteellisten julkaisujen lisdksi tutkielmassa on kaytetty luotetta-
via valtiollisten ja monikansallisten instituutioiden sekd kaytdnnon tydeldmé&an
liittyvien yritysten julkaisuja ja raportteja, jotka liittyvat tutkimusaiheeseen.
Naihin ldhteisiin on pyritty viittaamaan oikeanlaisella tavalla. N&itd keinoja
kayttden tutkielman luotettavuutta on pyritty parantamaan.

Jatkotutkimuksena voisi esimerkiksi syventdd tarkastelua yksityiskohtai-
sempiin operatiivisiin toimintoihin kyberuhkien torjunnassa. Aihe on laaja ja
sithen 16ytyy monia ndkokulmia niin erilaisista toimialoista, teknologiosta ja
entiteeteista.
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