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Pilvipalveluiden suosio on kasvanut huomattavasti niiden tarjoamien etujen,
kuten skaalautuvuuden, saavutettavuuden ja kustannustehokkuuden vuoksi.
Monista eduista huolimatta datan tallentaminen pilveen ja sen késitteleminen
pilvessd aiheuttaa asiakkaille suurta huolta yksityisyyteen ja tietoturvaan liitty-
en. Palvelutasosopimukset ovat palveluntarjoajien ja asiakkaiden vdlisid lain-
voimaisia sopimuksia, joissa maddritellddn kyseessd olevan palvelun laatu, sen
taso sekd osapuolten roolit ja vastuut. Palvelun muihin ominaisuuksiin, kuten
suorituskykyyn ja saatavuuteen verrattuna palvelutasosopimuksissa ei kuiten-
kaan kuvata tietoturvaan liittyvid tekijoitd riittdavan kattavasti. Tamd tutkielma
toteutettiin kirjallisuuskatsauksena ja siind tarkasteltiin pilvipalveluiden palve-
lutasosopimuksia keskittyen niiden tietoturvandkokulmaan. Kirjallisuuskat-
sauksen tarkoituksena oli 16ytdd esiin nousevia haasteita liittyen tietoturvan
esittdmiseen pilvipalveluiden palvelutasosopimuksissa, sekd 16ytdd kirjallisuu-
dessa ehdotettuja ratkaisuja ndihin haasteisiin. Lisdksi tutkielmassa pyrittiin
muodostamaan ajantasainen kuva kdytossd olevista menetelmistd perehtymalla
nykyisiin alalla vallitseviin kaytdnteisiin ja toimenpiteisiin tietoturvan tason
kuvaamiseksi. Keskeisimmat tutkielmassa havaitut haasteet liittyivat tietotur-
van reaaliaikaiseen monitorointiin, tyokalujen automaattiseen toimeenpanoon
sekd tietoturvan mddrallistimiseen ja sen tason mittaamiseen. Tutkielmassa esi-
tetyt ratkaisut keskittyivit joko yhden tai useamman haasteen ratkaisemiseen.
Ratkaisuille oli yhteistd olemassa olevien viitekehysten laajentaminen tai paran-
taminen. Jotta asiakkaat kykenisivit vertailemaan tietoturvan tasoa eri palve-
luntarjoajien vililld, ratkaisujen omaksumisen tulisi olla yhtendistd palveluntar-
joajien kesken.
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The use of cloud services has become increasingly popular due to its many ben-
efits, such as scalability, accessibility, and cost-effectiveness. However, the secu-
rity of data stored and processed on cloud services is still a major concern for
the consumers. Service level agreements are legislative contracts between the
cloud service provider and the customer, in which the quality of service, and
the roles and responsibilities are defined. However, the security aspect isn’t
covered well enough in the service level agreements compared to other attrib-
utes such as performance and availability. The methodology of this thesis was a
literature review which investigated the information security aspect of cloud
services’ service level agreements. The aim of the literature review was to find
the challenges in presenting information security in the service level agree-
ments of cloud services, as well as presented solutions to these challenges. In
addition, the state-of-the-art practices of presenting the security level of cloud
services were discussed in the thesis. The primary challenges found in the liter-
ature review were related to real-time monitoring of the security level, automat-
ic implementation of security tools, and quantifying and measuring security.
The solutions found in the thesis focused on extending existing frameworks or
improving them. For consumers to be able to compare the security levels of dif-
ferent service providers, the adaptation of the solutions should be consistent
among the service providers.

Keywords: cloud service, service level agreement, information security, cloud
computing
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1 JOHDANTO

Datan kysyntd sekd verkkokédyttdjien madrd ovat kasvaneet merkittavasti viime
vuosina. Lisdksi perinteisestd IT-infrastruktuurista ja sen hallinnoinnista on tul-
lut kallista. Ndin on syntynyt tarve ulkoistetuille IT-ratkaisuille. (Tabrizchi &
Kuchaki Rafsanjani, 2020.) Pilvilaskenta on mahdollistanut tietoteknisten re-
surssien tarjoamisen asiakkaille palveluna verkon vilitykselld. Pilvipalveluiden
yleistymiselld on ollut valtava vaikutus IT-alaan, kun palveluntarjoajat pyrkivét
tarjoamaan toinen toistaan tehokkaampia, luotettavampia ja kustannustehok-
kaampia pilvialustoja. Myos yritykset ovat alkaneet muokkaamaan liiketoimin-
tamallejaan hyotyédkseen pilvipalveluiden tuomista eduista. (Verma & Kaushal,
2011.) Monista eduista huolimatta pilvipalveluihin liittyy my6s ongelmia ja
haasteita. Merkittdvimpind ndistd on mainittu turvallisuuden ja yksityisyyden
haasteet (Halabi & Bellaiche, 2018; Khalil, Khreishah & Azeem, 2014; Verma &
Kaushal, 2011). Pilvipalveluiden alle kuuluu huomattava maéri erilaisia tekno-
logioita sekd ldhestymistapoja, jonka vuoksi myos tietoturvan huomioiminen
on monimutkaista (Rak ym., 2013).

Tarjotun pilvipalvelun laadusta ja tasosta sekd osapuolten vastuista ja roo-
leista sovitaan asiakakkaan ja palveluntarjoajan solmimassa palvelutasosopi-
muksessa (Goo, Kishore, Rao & Nam, 2009). On kuitenkin havaittu, ettd nykyi-
set palvelutasosopimukset keskittyviat pddasiallisesti saatavuuteen ja suoritus-
kykyyn eivdtkd huomioi tietoturvaa riittdvasti (Bernsmed, Jaatun, Meland &
Undheim, 2011; Nugraha & Martin, 2022). Ndin ollen asiakkaalle saattaa jadada
epdavarmuus hankkimansa palvelun tietoturvan tasosta. Viime vuosina pilvi-
palveluista onkin tullut yksi merkittivimmistd aiheista tietoturvan tutkimuk-
sessa (Tabrizchi & Kuchaki Rafsanjani, 2020). Téassd tutkielmassa kisitelldan
pilvipalveluita ja niiden palvelutasosopimuksia. Aihetta on rajattu keskitty-
méddn ndiden molempien tietoturvandkokulmaan. Aiheeseen liittyvéssa tutki-
muksessa ja kirjallisuudessa voidaan havaita paljon haasteita ja avoimia kysy-
myksid. Tutkielmassa pyritddn vastaamaan seuraaviin tutkimuskysymyksiin:

* Mitd haasteita liittyy tietoturvandkokulmaan pilvipalveluiden palvelu-
tasosopimuksissa?
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* Mitd ratkaisuja pilvipalveluiden palvelutasosopimusten tietoturvandko-
kulman haasteisiin on esitetty?

Tutkielma on toteutettu kirjallisuuskatsauksena. Lahdekirjallisuuden etsimi-
seen on kaytetty Google Scholar- ja JYKDOK-tietokantoja. Hakusanoina on kay-
tetty seuraavia termejd tai niiden yhdistelmia: “Cloud computing”, “Cloud ser-
vices”, "Cloud Security”, “Service level agreement”, "SLA”. Lahteiden valin-
nassa on pyritty ottamaan huomioon viittausten mdéra ja ajantasaisuus. Moni
lahteistd kuitenkin ajoittuu vuoden 2010 ldhelle, silld pilvipalveluiden suosio
alkoi kasvaa ja kdytto yleistyd sind ajankohtana. Lisdksi aihe on suhteellisen
spesifi, jonka vuoksi viittausten madrét eivit ole kaikissa aihetta koskevissa jul-
kaisuissa suuria.

Tutkielman rakenne koostuu johdannosta, kolmesta siséltoluvusta seka
yhteenvedosta. Ensimmadisessd sisdltoluvussa kasitellddn ensin pilvipalveluita
yleisesti sekd palvelu- ja kdyttoonottomalleittain, ja sen jdlkeen pilvipalveluiden
tietoturvaa eri palvelu- ja kdyttoonottomalleissa. Toisessa sisdltoluvussa pereh-
dytddn palvelutasosopimuksiin, niiden tarkoitukseen, sisdltoon sekd elinkaa-
reen. Lisdksi luvussa tarkennutaan erityisesti pilvipalveluita koskeviin palvelu-
tasosopimuksiin. Kolmannessa sisdltoluvussa vastataan aluksi ensimmdiseen
tutkimuskysymykseen tuomalla esiin kirjallisuudessa esiintyneitd tietoturvan
haasteita pilvipalveluiden palvelutasosopimuksissa. Tamdn jdlkeen vastataan
toiseen tutkimuskysymykseen esittdmalld kirjallisuudesta 16ytyvid ratkaisueh-
dotuksia ilmenneisiin haasteisin. Lisdksi luvussa keskustellaan nykyisista tieto-
turvaa koskevista toimintatavoista ja kadytédnteistd, joiden mukaan pilvipalve-
luntarjoajat toimivat. Yhteenvetoluvussa keskustellaan kirjallisuuskatsauksen
keskeisimmistd 16ydoksistd, johtopaatoksistd, tutkielman rajoittuneisuudesta
sekd jatkotutkimuksen suunnasta.



2 PILVIPALVELUIDEN TIETOTURVA

Tdssd luvussa kasitellddan pilvipalveluita ja pilvilaskentaa. Aluksi kasitteet méaa-
ritellddn yleiselld tasolla, jonka jdlkeen perehdytddn pilvilaskennan ominai-
suuksiin ja piirteisiin sekd esitetddn pilvipalveluiden eri kdyttoonotto- ja palve-
lumallit. Ndihin liittyvat, tutkielmassa kaytettavit kasitteet madritellddan. Luvun
lopuksi keskitytddan pilvipalveluiden tietoturvaan seké siind esiintyviin haastei-
siin ja mddritellddn siithen liittyvid késitteitd.

2.1 Pilvipalvelut

Pilvipalvelu ja pilvilaskenta ovat jo vakiintuneita ja yleisessd kéytossd olevia
termejd. Termi “pilvi” tdssd asiayhteydessd alkoi yleistymé&dan vuonna 2006, kun
Googlen senaikainen toimitusjohtaja Eric Schmidt kadytti sanaa kuvailemaan
liikketoimintamallia, jossa tarjotaan palveluita internetin vilitykselld (Zhang,
Cheng & Boutaba, 2010). Tiedettdvasti termi on kuitenkin tdtd vanhempi, ja sitd
on kdytetty ensimmadisen kerran vuonna 1997 (Lin & Chen, 2012). Idea pilvipal-
veluiden kaltaisesta mallista syntyi jo vuonna 1966, kun Douglas Parkhillin kir-
jassa “The Challenge of the Computer Utility” esitettiin ajatus mallista, jossa
ihmisille tarjottaisiin tietoteknisid resursseja ikddn kuin julkishyodykkeiden ta-
voin (Zhang ym., 2010).

Yhdysvaltain kauppaministerioén kuuluva The National Institute of Stan-
dards and Technology (NIST) julkaisi dokumentin vuonna 2011, joka koskee
pilvilaskentaa ja sen maéadrittelyd. Dokumentin mé&aritelmd pilvilaskennasta on
yleisimmin kaytetty ja sitd voidaan pitdd virallisimpana maaritelméand termille.
Siind pilvilaskenta madriteltiin toimintamalliksi, joka mahdollistaa padsyn aina
saatavilla ja kaikkialla ldsnd oleviin, jaettaviin ja konfiguroitaviin tietoteknisiin
resursseihin, jotka ovat nopeasti otettavissa kdyttoon tai poistettavissa kdytosta.
Ndihin resursseihin kuuluvat esimerkiksi palvelimet, tallennustila, tietoverkot
sekd sovellukset. (Mell & Grance, 2011.) Pilvipalveluntarjoajat tarjoavat néita
resursseja asiakkailleen palveluina. Pilvipalvelut noudattavat kayttopohjaisen
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hinnoittelun perustuvaa mallia, jossa asiakas maksaa palveluista niiden kdyton
mukaan ja vastavuoroisesti palveluntarjoaja veloittaa asiakasta sen kdyton mu-
kaisesti. Mallista kdytetddn termejd ”pay-per-use” tai ”charge-per-use”. (Xiong
& Chen, 2015.) Mallin ansiosta pilvipalveluista ei koidu suuria kustannuksia
niiden kdyttoonoton yhteydessa.

NIST:in dokumentissa lueteltiin viisi pilvipalveluiden keskeistd ominai-
suutta. Niihin kuuluvat itsepalvelu tarvittaessa, laaja pddsy verkkoon, resurs-
sien yhdistdminen, nopea elastisuus sekd mitattava palvelu (Mell & Grance,
2011). Ominaisuudet médriteltiin seuraavasti:

e Itsepalvelulla tarvittaessa tarkoitetaan asiakkaan mahdollisuutta varata
resursseja palveluntarjoajalta tarpeidensa mukaan automaattisesti, ilman
vuorovaikutusta ihmisen kanssa (Mell & Grance, 2011).

e Laajalla verkkoon pddsylld tarkoitetaan asiakkaan pddsyd pilvipalvelun
ominaisuuksiin verkon vilitykselld eri laitteita, kuten puhelinta, kannet-
tavaa tietokonetta tai tablettia kdyttden (Mell & Grance, 2011).

e Resurssien yhdistaminen tarkoittaa, ettd palveluntarjoajan resurssit ovat
yhdistetty moniasiakaskdyttoon. Erilaisia fyysisid ja virtuaalisia resursse-
ja mddrdtddn ja siirretddn dynaamisesti asiakkaiden kysynndn mukaan.
(Mell & Grance, 2011.)

e Nopea elastisuus tarkoittaa, ettd resursseja voidaan varata tai vapauttaa
joustavasti ja nopeasti vastaamaan niiden kysyntdd (Mell & Grance,
2011).

e Mitattavalla palvelulla tarkoitetaan resurssien kdyton hallintaa ja opti-
mointia hyodyntamailld palvelun tyypille sopivaa mittausmenetelmaa.
Resurssien kdyttod voidaan valvoa, ja raportoida. Tdaméd tarjoaa la-
pindkyvyyttd kdytetystd palvelusta niin palveluntarjoajalle kuin asiak-
kaalle. (Mell & Grance, 2011.)

211 Pilvipalveluiden palvelumallit

Yleisesti pilvipalveluita tarjotaan kolmena erilaisena palvelumallina. N4itd ovat
ohjelmisto palveluna (Software-as-a-Service, SaaS), sovellusalusta palveluna
(Platform-as-a-Service, PaaS) ja infrastruktuuri palveluna (Infrastructure-as-a-
Service, laaS) (Tabrizchi & Kuchaki Rafsanjani, 2020). Palvelumalleihin kuuluva
infrastruktuurikerros sekd laitteistokerros. (Zhang ym., 2010). Arkkitehtuuri on
esitetty kuviossa 1.
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KUVIO1 Pilvilaskennan arkkitehtuuri (Zhang ym., 2010)

Ohjelmisto palveluna-mallissa, eli SaaS-mallissa asiakkaat kadyttdavit internetin
vilitykselld palveluntarjoajan tarjoamaa ohjelmistoa, joka pyorii palveluntarjo-
ajan palvelimella. Namd ohjelmistot ovat kdytettdvissd erilaisilla laitteilla joko
verkkoselaimen tai sovelluksen kayttoliittymdan kautta. Mallissa asiakas ei kont-
rolloi pilven infrastruktuuria eikd sovelluksen ominaisuuksia, lukuun ottamatta
joitain mahdollisia sovelluksen kayttdjakohtaisia asetuksia. (Mell & Grance,
2011.) Kun infrastruktuuri ei ole asiakkaan hallinnassa, ei asiakkaalle aiheudu
infrastruktuurin ylldpitdmiseen liittyvid kustannuksia (Basu ym., 2018). Lisdksi
toisin kuin perinteisemmissd, ostettavissa ja paikallisesti asennettavissa ohjel-
mistoissa, SaaS-mallissa asiakkaat ostavat sovelluksen kdyttooikeuden tilaus-
tyyppisesti palveluntarjoajalta (Benlian & Hess, 2011).

SaaS-mallista seuraavaa, tasoa alempana olevaa mallia kutsutaan sovel-
lusalusta palveluna-malliksi, eli PaaS-malliksi. Siind palveluntarjoaja tarjoaa
asiakkaalle infrastruktuurin, jonka avulla asiakas voi kehittdd sovelluksia ja ot-
taa kayttoon kehittdmidan tai hankkimiaan sovelluksia (Mell & Grance, 2011).
Kehittdamisen ja kadyttoonoton lisdksi PaaS-malliin sisdltyy sovelluksen suunnit-
telu, testaaminen ja yllapito (Velte, Velte & Elsenpeter, 2010). Mallissa palvelun-
tarjoaja hallitsee alla olevaa pilvi-infrastruktuuria ja sen tukemia ohjelmointikie-
lid, kirjastoja, palveluita sekd tyokaluja. Asiakas pystyy hallitsemaan kayttoon-
otettuja sovelluksia ja mahdollisesti myos joitain sovellusta ylldpitdvan ympa-
riston konfiguraatioon liittyvid asetuksia. (Mell & Grance, 2011.)

Kolmesta mallista viimeisimpéna ja hierarkiassa alimpana mallina on inf-
rastruktuuri palveluna-malli, eli IaaS-malli. Mallissa palveluntarjoaja tarjoaa
asiakkaalle resursseja datan prosessointiin, tallennustilaa, verkkoyhteyksid ja
muita keskeisid laskentaresursseja (Mell & Grance, 2011). Palvelimista, palve-
linkaapeista ja datakeskuksista aiheutuvien kustannusten sijaan asiakkaat voi-
vat suoraan vuokrata nditd resursseja palveluntarjoajilta ja maksaa néistd re-
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sursseista kdyton mukaan (Velte ym., 2010). Tassdékdan mallissa asiakas ei hal-
linnoi alla olevaa pilvi-infrastruktuuria, mutta kykenee hallinnoimaan kaytto-
jarjestelmid, tallennuskapasiteettia, kdayttoonotettuja ohjelmistoja sekd mahdol-
lisesti hallinnoimaan rajatusti tiettyjd verkkoyhteyksien komponentteja, esimer-
kiksi palomuureja (Mell & Grance, 2011). Vastatakseen asiakkaiden kayttamien
resurssien laskevaan tai kasvavaan kysyntddn, palveluntarjoajat kdyttavat mal-
lissa laajalti virtualisaatiota. Virtualisaation perusstrategiana on ottaa kdyttoon
itsendisid virtuaalikoneita, jotka ovat eristetty sekd perustana olevasta fyysisesta
laitteistosta ettd muista virtuaalikoneista. (Dillon, Wu & Chang, 2010.)

My6s muita palvelumalleja pilvipalveluille on esitetty, yhtend esimerkki-
nd niistd Dillonin ym. (2010) artikkelissa mainittu Data storage-as-a-Service,
DaaS-malli, joka heiddn mukaansa voidaan luokitella erikoistyyppiseksi IaaS-
palvelumalliksi. Téassd tutkielmassa késittellaan kuitenkin vain kolmea, yleisesti
hyvaksyttyd ja madriteltyd mallia: SaaS, PaaS ja laaS.

2.1.2 Pilvipalveluiden kayttéonottomallit

Pilvipalvelut voidaan luokitella niiden kayttoonottomallien mukaan. Yleisim-
pid kayttoonottomalleja on neljd kappaletta. Niitd ovat yksityinen pilvi, yhtei-
sopilvi, julkinen pilvi sekd hybridipilvi. Ndiden lisdksi on myds olemassa virtu-
aalinen yksityinen pilvi (engl. virtual private cloud). (Dillon ym., 2010.)

Yksityisen pilven mallissa pilvi-infrastruktuuri toimitetaan yhden organi-
saation kayttoon. Saman organisaation eri liiketoimintayksikot voivat kuitenkin
kayttad palvelua. Sen voi omistaa tai sitd voi hallinnoida joko organisaatio itse,
jokin kolmas osapuoli tai jokin ndiden yhdistelma. (Mell & Grance, 2011.) Dillon
ym. (2010) esittivat artikkelissaan syitd yksityisen pilvimallin houkuttelevuu-
delle. Sen avulla voidaan maksimoida ja optimoida olemassa olevien, organi-
saation sisdisten resurssien hyodyntdminen. Tietoturvaan, luottamukseen ja
yksityisyyteen liittyvat huolenaiheet tekevit yksityisestd pilvestd hyvan vaihto-
ehdon organisaatioille. Myo6s datansiirrosta paikallisen IT-infrastruktuurin ja
julkisen pilven vililld aiheutuu melko huomattavia kustannuksia. Lisdksi orga-
nisaatiot vaativat tayttd kontrollia palomuuriensa takana tapahtuvista kriittisis-
ta tehtdvistda. (Dillon ym., 2010.) Yksityinen pilvimalli tarjoaakin suurimman
hallinnan turvallisuuden, luotettavuuden ja suorituskyvyn osalta. Mallia on
kuitenkin kritisoitu sen samankaltaisuuden vuoksi perinteisiin palvelinfarmei-
hin ndhden. (Zhang ym., 2010.)

Yhteisopilvimallissa useampi organisaatio muodostaa ja jakaa yhteisesti
saman pilvi-infrastruktuurin sekd vaatimukset ja toimintaperiaatteet (Dillon
ym., 2010). Sitd voi hallinnoida ja sen voi omistaa yksi tai useampi yhteisén or-
ganisaatio, kolmas osapuoli tai jokin ndiden yhdistelma (Mell & Grance, 2011).
Mallin huonona puolena on avoimena olevat kysymykset palveluiden kaytto-
katkoihin sekd sopimusten ja turvallisuuden vaikutuksiin liittyen, esimerkiksi
datan levittyneisyys usealle organisaatiolle ja alueelle (Basu ym., 2018).

Julkisen pilven mallissa palveluita tarjotaan suurelle yleisolle tai suurille
yrityksille. Mallin hy6tynd on sen varma skaalautuvuus ja luotettavuus. (Basu
ym., 2018.) Zhang ym. (2010) mukaan julkisen pilven mallissa hienojakoinen
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datan, verkkojen ja turvallisuusasetusten hallinta on kuitenkin puutteellista,
mikd voi olla haitaksi liiketoiminnalle. Asiakkaat voivat myos olla tietamétto-
mid siitd, minkd tyyppistd tallennustilaa palveluntarjoajat kayttaviat sekd mihin
maantieteelliseen sijaintiin asiakkaiden dataa tallennetaan. Tastd syystd organi-
saatiot joutuvat tekemddn kompromisseja joidenkin turvallisuuteen liittyvien
ndkokulmien suhteen valitessaan julkisen pilven mallin. (Basu ym., 2018.) Mal-
lissa palveluntarjoajalla on tdysi omistus siitd sekd sen toimintaperiaatteista ja
laskutusmallista (Dillon ym., 2010).

Hybridipilvimallissa pilvi-infrastruktuuri koostuu kahdesta tai useam-
masta erillisestd pilvi-infrastruktuurista, jotka ovat uniikkeja mutta ovat sidot-
tuina toisiinsa teknologisilla ratkaisuilla, jotka mahdollistavat datan ja sovellus-
ten siirrettivyyden (Mell & Grance, 2011). Malli tarjoaa julkiseen tai yksityiseen
malliin ndhden enemmain joustavuutta samalla mahdollistaen my®os palvelui-
den laajentamisen tai supistamisen tarpeen mukaan. Huonona puolena mallissa
on sen suunnittelun vaatima tarkkuus péddtettdessd komponenttien parasta ja-
koa julkisen ja yksityisen pilven vélilld. (Zhang ym., 2010.) Yhtend esimerkkina
hybridimallin kdyttotavasta Dillon ym. (2010) kertovat organisaation voivan
rajata ei niin tdrkeit ja toissijaiset toiminnallisuudet julkiseen pilveen, samalla
hallitsemalla ydintoimintoja yksityisen pilven kautta. Ndin organisaatio voi op-
timoida resurssien kdyttoddan parantaakseen ydinkompetenssejaan (Dillon ym.,
2010).

Virtuaalinen yksityinen pilvi on vaihtoehtoinen ratkaisu vastaamaan seka
julkisen ettd yksityisen pilven rajoitteisiin. Se on alusta, joka pyorii julkisten
pilvien pdilld. Suurena erona on, ettd malli hyodyntdd virtuaalista erillisverk-
koa (VPN), mikd mahdollistaa palveluntarjoajille oman topologian ja turvalli-
suusasetusten suunnittelemisen. Virtuaalinen yksityinen pilvi virtualisoi palve-
linten ja sovellusten lisdksi myos tiedonsiirtoverkon. (Zhang ym., 2010.)

2.2 Tietoturva

Pilvipalveluiden kaytolld on monia etuja organisaatioille, mutta lisdksi niiden
kayttoon liittyy kuitenkin myos haasteita ja ongelmia. Mallin kéytto johtaa pil-
veen tallennettujen ja sielld kdytettdvien resurssien tietoturvan hallinnan menet-
tamiseen, silld organisaatiot ulkoistavat IT-resurssinsa ulkoisen osapuolen
omistamille pilvialustoille (Al Morsy, Grundy & Ibrahim, 2011). Tietoturva on-
kin suuri huolenaihe pilvipalveluiden kédyttoonottoon liittyen. Pilvipalveluiden
kdyton omaksumisesta seuraa abstraktiokerroksen syntyminen fyysisen tallen-
nustilan tai palvelinten ja palvelun kayttdjan vilille. Tdlloin asiakkaan tdytyy
luottaa tdysin pilvipalveluntarjoajaan informaationsa yksityisyyden ja tietotur-
van suhteen. (Basu ym., 2018.) Lainsddadantd on myos tdarkedd ottaa huomioon,
silld resurssit voivat sijaita maantieteellisesti kdytdnnossd missd maassa tahansa.
Asiakkaan tulee noudattaa oman maansa lakeja ja lisdksi my6s sen maan lakeja,
jossa data on varastoituna. (de Chaves, Westphall & Lamin, 2010.)
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Armbrust ym. (2010) mukaan turvallisuus onkin yleisimmin esitetty vasta-
lause pilvipalveluiden kdyttoon liittyen. Rachana, Banu, Ahammed ja Para-
meshachari (2017) esittivat artikkelissaan International Data Corporationin
(IDC) vuonna 2009 suorittaman tutkimuksen pilvipalveluiden haasteista ja on-
gelmista. Tutkimuksen tulokset ovat esitettynd kuviossa 2. Tulosten mukaan
tietoturvaa pidettiin pilvipalveluiden merkittdvimpand haasteena. Luna, Taha,
Trapero ja Suri (2017) mainitsivat artikkelissaan tietoturvan varmistamisen ja
lapindkyvyyden olevan yhd edelleen kaksi padtekijdd, jotka mahdollistavat asi-
akkaan luottamuksen pilvipalveluntarjoajiin. Lisdksi Tabrizchin ja Kuchaki Raf-
sanjanin (2020) mukaan pilvipalveluiden tietoturvaan ja yksityisyyteen liittyvit
haasteet vaativat lisdd tutkimusta. Voidaan siis todeta tietoturvan olleen alusta
asti, ja olevan yhé edelleen suuri haaste pilvipalveluille.

K: Arvioi pilvi-/tilauspalvelumallin haasteita
ja ongelmia

Turvallisuus

Saatavuus

Suorituskyky

Tilattavan palvelun hinta voi olla korkeampi
Yhteentoimivuusstandardien puute

Sisdisen IT:n palauttaminen voi olla haastavaa
Vaikea integroida sisdisen IT:n kanssa

Ei tarpeeksi kustomoitavissa

0% 10% 20% 30% 40% 50% 60% 70% 80% 50%
(Asteikko: 1 = Ei lainkaan huolestunut 5 = Todella huolestunut)

IDC Enterprise Panel, 3Q09, n = 263, Syyskuu 2009

KUVIO 2 IDC:n toteuttama tutkimus pilvipalveluiden haasteista

Tietoturvan tdrkeitd ominaispiirteitd ovat luottamuksellisuus, eheys ja saata-
vuus. Niiden toteutumista pidetddn turvallisten jdrjestelmien suunnittelun pe-
rustana. (Zissis & Lekkas, 2012.) Néiden piirteiden lisdksi Heiserin ja Nicolettin
(2008) mukaan pilvipalveluiden uniikkien ominaisuuksien vuoksi riskienarvi-
ointia tarvitaan myos palautumisen, yksityisyyden ja oikeudellisten haasteiden,
kuten sddnnosten noudattamisen ja auditoinnin suhteen. Pilvimalli mahdollis-
taakin uudenlaisia tietoturvahyokkayksid. Hyokkadja voi esimerkiksi sijoittaa
resurssinsa samaan paikkaan kohteensa resurssien kanssa. Tdamidn jdlkeen
hyokkaddjan on mahdollista yrittdd hyokatd virtualisaatiokerrokseen ja fyysiseen
laitteistoon. (Hay, Nance & Bishop, 2011.)

2.2.1 Palvelumallien tietoturva

Pilvipalveluiden monimutkaisen luonteen vuoksi myos tietoturvan huomioi-
minen on haastavaa. Jokaisella palvelumallilla on erilaisia toteutustapoja, joka
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tekee palvelumalleille standardoitujen tietoturvamallien kehittdmisestd moni-
mutkaista. Eri mallit voivat myds olla kdytossd rinnakkain samalla pilvialustal-
la, mikd taas vaikeuttaa turvallisuuden hallintaa entisestddn. (Al Morsy, Grun-
dy & Miiller, 2010.)

Ohjelmisto palveluna-mallissa eli SaaS-mallissa organisaation data tallen-
netaan palveluntarjoajan datakeskukseen yhdessd muiden asiakasorganisaa-
tioiden datan kanssa. Lisdksi palveluntarjoaja voi replikoida dataa moniin eri
maantieteellisiin sijainteihin korkean saatavuuden varmistamiseksi. Mallissa
asiakkaan tdytyy luottaa, ettd palveluntarjoaja kayttdda kunnollisia toimenpiteita
tietoturvan takaamiseksi. (Subashini & Kavitha, 2011.) Palveluntarjoajan puut-
teellinen tietoturva web-sovelluksissa jdttdd pilvipalveluun haavoittuvuuksia.
Tama korostuu etenkin SaaS-mallissa. (Halabi & Bellaiche, 2017.) The Open
Worldwide Application Security Project (OWASP, ei pvm.) listasi 10 suurinta
web-sovellusten turvallisuusriskid vuodelta 2021, joita ovat: epdonnistunut
pddsynvalvonta, kryptografiset puutteellisuudet, erilaiset injektiot, kuten SQL-
injektiot, turvaton suunnittelu, tietoturvan konfiguroinnin virheet,
haavoittuvien ja vanhentuneiden komponenttien kéytto, identiteetinhallinnan
ja autentikoinnin epdonnistuminen, ohjelmiston ja datan eheyden puuttellisuus,
lokien ja turvallisuuden monitoroinnin puute sekd palvelinpuolen pyynnoén
vddrentdminen. Pilvi-infrastruktuurissa yllapidettdaviat web-sovellukset tulisikin
validoida ja skannata mahdollisten haavoittuvuuksien l6ytamiseksi (Al Morsy
ym., 2010). Web-sovellusten haavoittuvuuden lisdksi mallissa tulee kuitenkin
ottaa huomioon myo6s muita tietoturvauhkia. Kun dataa siirretdin verkon
valitykselld, tulee palveluntarjoajan ottaa huomioon luonnollisesti myos
tietoverkkojen ja tiedonsiirron turvallisuus. Halabin ja Bellaichen (2017)
mukaan useimmat palveluntarjoajat yleensad suojautuvatkin ndihin kohdistuvia
hyokkdyksida vastaan kayttamalla SSL- ja TLS-protokollia tietoliikenteen
salaamiseen. Tiedonsiirtoon ja tietoturvaan kohdistuvat hyokkdykset eivit
tietenkddn ole yksinomaan SaaS-mallin ongelma, vaan ne koskevat
tietoliikennettd yleisesti. SaaS-malli perii myos PaaS- ja laaS-mallien tietoturva-
ongelmat, silld malli toimii niiden péaalld (Al Morsy ym., 2010).

Kun SaaS-malli perii alempien kerrosten tietoturvaongelmat, samalla lo-
giikalla myos PaaS-malli perii sen alapuolella olevat IaaS-malliin liittyvat tieto-
turvaongelmat. PaaS-mallissa asiakas on vastuussa kehittimiensd ja yllapita-
miensd sovellusten tietoturvasta. Palveluntarjoajan vastuulla on eristdd asiak-
kaidensa sovellukset ja tyotilat toisistaan. (Takabi, Joshi & Ahn, 2010.) Moni-
asiakaskdytto, tutkielmassa aiemmin mddritelty pilvipalveluiden ominaisuus,
aiheuttaa haasteita tietoturvalle myo6s PaaS-mallissa. Moniasiakaskdyton alusta
isdnnoi ja suorittaa usean eri asiakkaan ohjelmistoja. Tama tarjoaa pahantahtoi-
sille kayttédjille suoria vaylid hédiritd muiden komponenttien suorittamista. Alus-
tassa tulee olla varmuus siitd, ettei minkddn asiakkaan pahantahtoinen tai vial-
linen koodi pysty hdiritsemadan muiden kdyttdjien koodin tai alustan itsensd
suorittamista. Moniasiakaskdytto voidaan tehda turvalliseksi kadyttojarjestelma-
tasolla ottaen huomioon viisi keskeistd osa-aluetta. (Rodero-Merino, Vaquero,
Caron, Muresan & Desprez, 2012.) Niitd ovat:
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e Pddsynhallinta, mikd voidaan toteuttaa mekanismilla, joka valtuuttaa
kayttdjan pyynnot jarjestelmdoperaatioiden suorittamiseen (Rodero-
Merino ym., 2012).

¢ Integroitu palomuurin toiminnallisuus, kuten esimerkiksi IP Filter, IPsec-
protokollat ja VPN-tekniikat. (Rodero-Merino ym., 2012)

e Datan salaus siirrettdvand olevalle tai tiedostojdrjestelméddn tallennetulle
datalle. (Rodero-Merino ym., 2012)

e Muistialueiden suorittamisen estdminen, joka voidaan toteuttaa NX-
lippuja (No execute) kayttamalld (Rodero-Merino ym., 2012).

e Prosessien eristiminen, joka voidaan toteuttaa mekanismeilla, jotka luo-
vat erilliset osoiteavaruudet jokaiselle prosessille. Ndin prosessi ei pddse
kasiksi muistialueisiin sen osoiteavaruuden ulkopuolelta. (Rodero-
Merino ym., 2012.)

PaaS-malli voi tarjota ohjelmointirajapintoja (API) erilaisten toiminnallisuuk-
sien hallintaan. Namad rajapinnat tulisi eristdd muistitasolla. Lisdksi niissa tulisi
olla implementoituna turvallisuusominaisuudet ja -standardit. (Al Morsy ym.,
2010.) Ramgovindin, Eloffin ja Smithin (2010) mukaan virtuaalikoneet toimivat
PaaS-kerroksen katalyytteina ja niitd tdytyy suojata pilven haittaohjelmia vas-
taan. He luettelivat artikkelissaan olennaisiksi tekijoiksi sovellusten eheyden
sdilyttimisen sekd hyvin valvotut ja tarkat autentikoinnin tarkistukset datan-
siirrossa kaikissa verkon kanavissa.

My6s laaS-mallissa virtuaalikoneiden turvallisuus on tdrkedd. Niiden
kayttojarjestelmat ja tyokuormat tulee suojata yleisiltd perinteisiin palvelimiin
kohdistuvilta hyokkayksiltd, kuten haittaohjelmilta ja viruksilta. (Al Morsy ym.,
2010). Asiakkaiden vastuu turvallisuudesta kasvaa sitd mukaan, mitd alemmas
hierarkiassa siirrytddn (Igbal ym., 2016). He voivat kédyttdd omia toimenpiteitd
tietoturvan takaamiseksi omien tarpeiden ja riskien mukaisesti. Mallissa virtu-
aalikoneiden turvallisuus on asiakkaan vastuulla. (Al Morsy ym., 2010.) Basu
koneiden luottamuksellisuutta tdysin, silld miké tahansa sisdinen tai ulkoinen
taho, joka omaa erikoisoikeudelliset kayttooikeudet, pddsee lukemaan tai mani-
puloimaan virtuaalikoneessa sijaitsevia palveluita. Vaikka Al Morsy ym. (2010)
mainitsivat virtuaalikoneiden turvallisuuden olevan asiakkaan vastuulla, hei-
dén mukaansa kuitenkin jotkin virtuaalikoneen turvallisuuteen liittyvét tekijt,
kuten virtuaalikoneen levykuvan seké virtuaalikonemonitorin turvallisuus ovat
palveluntarjoajan vastuulla. El Balmanyn, Asimin & Tbatoun (2018) mukaan
palveluntarjoaja toimittaa ja hallinnoi koko arkkitehtuurin pinoa ja hallitsee
virtuaalikonemonitoria tietoliikenteen kuunteluun. Heiddn mukaansa asiak-
kaan vastuulle jad oman ympéristonsd turvaaminen sisdisiltd ja ulkoisilta uhkil-
ta. Ndin ollen kyseessd on jaettu vastuu tietoturvasta asiakkaan ja palveluntar-
joajan kesken. Virtuaalikonemonitori on ohjelmisto, joka hallinnoi ja monitoroi
virtuaalikoneita. Sen pitdiminen mahdollisimman yksinkertaisena ja pienena
vdhentdd haavoittuvuuksien esiintymistd. (Basu ym., 2018.) Onnistuneilla
hyokkayksillad virtuaalikonemonitoreihin on mittavat seuraukset, sillda hyokkays
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vaikuttaa koko virtuaaliseen ympéristoon ja siind sijaitseviin virtuaalikoneisiin
vain yhden kohteen sijaan (Igbal ym., 2016). Virtuaalikoneen tulisikin olla tur-
vallinen sen juuritasolla niin, ettd mikdan kayttooikeus virtuaalisessa ymparis-

tossd ei anna vieraalle mahdollisuutta pddstd isdntdjdrjestelmddn kasiksi
(Subashini & Kavitha, 2011).

2.2.2 Kayttoonottomallien tietoturva

Pilvipalveluiden palvelumallien lisdksi myos niiden eri kdyttoonottomalleilla
on eroavaisuuksia tietoturvan ja sen huomioimisen suhteen. Ne monimutkais-
tavat pilvipalveluiden tietoturvan kokonaisuutta entisestdan.

Kuten aiemmin kasiteltiin, yksityisen pilven mallin voi omistaa joko orga-
nisaatio, kolmas osapuoli tai ndiden yhdistelméd. Jos organisaatio operoi ja hal-
linnoi infrastruktuuria omissa tiloissaan, silloin mallin tietoturvaan ei liity
uniikkeja lisdhaasteita (Zissis & Lekkas, 2012). Muihin malleihin verrattuna yk-
sityinen malli on tietoturvan kannalta paras vaihtoehto. Turvallisuus ja yksityi-
syys ovatkin sen ainoa suuri etu (Goyal, 2014). Vaikka yksityisen mallin tieto-
turvan arkkitehtuuri on luotettavampi muihin malleihin ndhden, liittyy siihen
silti riskejd ja haasteita. Virtualisointitekniikat ovat suosittuja yksityisen pilven
mallissa. (Bhadauria & Sanyal, 2012.) Ndin ollen aiemmin késitellyt virtuali-
soinnin tietoturvan tekijdt tulevat vahvasti esille tdssd mallissa. Bhadauria ja
Sanyal (2012) korostivat artikkelissaan virtuaalikonemonitoriin kohdistuvien
riskien analysointia. Halabi ja Bellaiche (2017) mainitsivat virtuaalikoneen le-
vykuvan ja virtuaalikoneen isdntikoneesta toiseen siirtimisen turvallisuuden
olevan vilttamétontd asiakkaiden arkaluonteisen tiedon turvaamiseksi. Isanta-
kayttojarjestelmédn turvallisuus ja ajantasaisuus on ddrimmadisen tarkedd, silla
hyokkaddjan hallitessa sitd, voi hdan myo6s hallita muita kéyttojdrjestelmid. Isan-
takdyttojarjestelma tulisikin pitdd minimaalisena ja jatkuvasti ajantasaisena.
(Mathisen, 2011.) Organisaatioiden tulee myos olla médrittanyt omat turvalli-
suuspolitiikkansa turvatakseen jdrjestelmdt sisdisiltd hyokkayksilta. Myos aikai-
semmin késitelty padsynhallinta ehkdisee sisdisid hyokkayksid. Lisédksi, jos or-
ganisaatio hallinnoi ja operoi pilvi-infrastruktuuria omissa tiloissaan, tulee fyy-
siseen turvallisuuteen liittyvit tekijat huomioida.

Julkisen pilven mallissa palveluntarjoajien tarjoamat turvallisuuden ole-
tustoimenpiteet eivit vilttamattd vastaa organisaatioiden omia yksityiskohtai-
sia vaatimuksia ja tarpeita (Goyal, 2014). Tietoturvan kolme tdrkedd vaatimusta
ovat jo aiemmin mainitut luottamuksellisuus, eheys ja saatavuus. Nama tulee
toteutua kaikissa datan elinkaaren vaiheissa (Bhadauria & Sanyal, 2012). Datan
luottamuksellisuus on Verman ja Kaushalin (2011) mukaan yksi vaikeimmista
asioista taata julkisen pilven mallissa. Kun julkiset pilvet kasvavat, samalla kas-
vaa myos pilvipalveluntarjoajan tyovoiman mdéédrd, ja ndin yhd useammalla
tyontekijalld on padsy asiakkaiden dataan. Tama tarkoittaa sitd, ettd potentiaa-
listen luottamuksellisuutta rikkovien ldhteiden maédrd lisdantyy. (Verma &
Kaushal, 2011.) Ndin ollen my®s julkisen pilven mallissa pddsynhallinta on tér-
kedd ottaa huomioon. Lisdksi tarve joustavuudelle, suorituskyvylle ja vikatole-
ranssille johtaa laajamittaiseen datan monistamiseen, josta seuraa hyokkadjalle
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potentiaalisten kohteiden mé&aran lisddntyminen (Verma & Kaushal, 2011). Da-
tan eheyden takaamiseksi voidaan noudattaa ACID-periaatetta. Lyhenne ACID
tulee sanoista atomicity (atomisuus), consistency (yhdenmukaisuus), isolation
(eristyneisyys) ja durability (pysyvyys). Tiivistetysti, atomisuus tarkoittaa, ettd
transaktio suoritetaan tdysin tai ei ollenkaan, yhdenmukaisuudella tarkoitetaan
datan tilaa ennen ja jdlkeen transaktion, eristyneisyydelld tarkoitetaan, ettd sa-
manaikaiset transaktiot pidetddn erilld toisistaan ja pysyvyydelld viitataan on-
nistumisen tai epdonnistumisen vaikutukseen transaktiolle. (Tabrizchi &
Kuchaki Rafsanjani, 2020.) Palvelunestohytkkaykset ovat yksi suuri palvelui-
den ja datan saatavuuteen vaikuttava syy (Basu ym., 2018) Niitd hyokkayksid
vastaan voidaan kayttdd tunkeilijan havaitsemisjdrjestelmid (IDS). Ne tarjoavat
tietoturvaan liittyvid lisdtoimenpiteitd tutkimalla tietoliikennettd, lokitiedostoja
ja kdyttdjien toimintaa. (Vieira, Schulter, Westphall & Westphall, 2009.) Lisdksi
on huomionarvoista, ettd Bernsmed ym. (2011) mukaan kaikkein ovelimmat
hyokkéaykset jadvat monesti havaitsematta. Myods luonnonilmiét, kuten tulvat ja
tulipalot voivat uhata datan saatavuutta (Basu ym., 2018). Niitd vastaan olisi
jarkevdd suojautua valitsemalla datakeskukselle mahdollisimman turvallinen
sijainti ja noudattamalla paloturvallisuutta. Julkisen pilven mallissa useat asi-
akkaat jakavat saman pilvi-infrastruktuurin, jolloin datavuodot asiakkaiden
vélilla ovat mahdollisia (Bhadauria & Sanyal, 2012). Niiden kohdalla tulee esiin
datan eristamisen tdrkeys.

Kuten aiemmin kasiteltiin, yhteisopilvimallin voi omistaa yksi tai useam-
pi yhteison organisaatio, kolmas osapuoli tai ndiden yhdistelméa. Se ei ole siis
tdaysin yksityinen, joten siihen voidaan paitelld vaikuttavan edelld mainittujen
julkisen sekd yksityisen pilven mallien tietoturvaongelmat. Sama pdtee myos
hybridipilvimalliin, silld se on yhdistelmaé yksityisid ja julkisia malleja. Virtuaa-
linen yksityinen pilvi on julkisten pilvien pdélld pyorivé alusta, jossa hyodynne-
tdan VPN:dd. Sen myotd palveluntarjoajien on mahdollista suunnitella oma
verkkotopologia ja turvallisuusasetukset. Palveluntarjoajien tulee siis ottaa
huomioon ndiden tietoturva sekd aiemmin ldpikdydyt julkisen pilven tietotur-
vaongelmat. Voidaan huomata, ettd pilvipalveluiden tietoturva ei ole yksin-
omaan palveluntarjoajan eikd asiakkaan vastuulla, vaan kyseessd on jaettu vas-
tuu. Palveluntarjoajat ja asiakkaat sopivat niin tietoturvan kuin muidenkin alu-
eiden vastuista palvelutasosopimuksissa (Tabrizchi & Kuchaki Rafsanjani, 2020).
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3 PALVELUTASOSOPIMUKSET

Tdssd luvussa perehdytddn palvelutasosopimuksiin. Aluksi médritellddn palve-
lutasosopimus kasitteend, jonka jdlkeen tutustutaan niiden sisédltoon, tarkoituk-
seen ja elinkaareen. Toisessa alaluvussa késitellddn palvelutasosopimuksia ja
niihin liittyvid piirteitd pilvipalveluiden nikokulmasta.

3.1 Yleistd palvelutasosopimuksista

Palvelutasosopimuksia (Service Level Agreement, SLA) on kiaytetty 1980-
luvulta ldhtien monella osa-alueella, kuten tietoverkoissa ja web-palveluissa
(Serrano ym., 2016). Palvelutasosopimus edustaa tarjottuun palveluun liittyvaa
sopimusta asiakkaan ja palveluntarjoajan vililld. (Rana, Warnier, Quillinan, Co-
jocarasu & Brazier, 2008). Palvelutasosopimusten peruspiirteisiin kuuluu Goo
ym. (2009) mukaan keskeisten toimintaperiaatteiden, prosessien omistajien,
heidédn roolien ja vastuiden maééritteleminen seké tuotteen tai palvelun suori-
tuskyvyn tavoitetasojen mddritteleminen. Palvelutasosopimukset koostuvat
joukosta palvelutasotavoitteita (Service Level Objective, SLO). Nditd voidaan
arvioida mitattavan datan eli palvelutasomittareiden (Service Level Indicator,
SLI) avulla. (Bernsmed ym., 2011.) Palveluntarjoajan tulee ylldpitdd sopimuk-
sessa mddritelty palvelun laadun taso. Sopimuksen tulee myos sisdltdd rangais-
tuksiin liittyvit ehdot, mikali palveluntarjoaja epdonnistuu toimittamaan palve-
lua sopimuksessa sovitulla tasolla. Sovittu rangaistus voi olla esimerkiksi palve-
lun kéytostd sovitun maksun vdheneminen tai hinnan vdhentdminen ja lisa-
kompensaatio seuraavan rikkomuksen sattuessa. Yleensd rahallisten sanktioi-
den suuruus riippuu asiakkaalle aiheutuneiden menetysten suuruudesta. (Rana
ym., 2008.)

Kun tarkastellaan palvelutasosopimusten elinkaarta, voidaan sen ajatella
jakautuvan eri vaiheisiin. Rana ym. (2008) mukaan ndihin vaiheisiin kuuluvat:
palveluntarjoajan l6ytdminen, palvelutasosopimuksen maéaérittely, sopimusehto-
jen hyvdksyminen, monitorointi sopimusehtojen rikkomisen varalle, sopimuk-
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sen irtisanominen sekd rangaistukset sopimusrikkomustilanteissa. Palveluntar-
joajan loytdmisen vaiheessa etsitddn potentiaalisia, tiettyyn profiiliin sopivia
palveluntarjoajia. Lopputuloksena on palveluntarjoaja, tai lista niistd, jotka tar-
joavat asiakkaan tarpeisiin sopivia palveluita. Seuraava vaihe on palveluta-
sosopimuksen maddrittely. Siind voidaan kdyttdd nimen ja arvon pareja, joissa
nimi viittaa tiettyyn palvelutasotavoitteeseen ja arvo kuvaa asiakkaan pyyta-
méd laadun tai palvelun tasoa. Tama vaihe vaikuttaa muihin vaiheisin, etenkin
monitorointiin. Tamén jdlkeinen vaihe on sopimusehtojen hyviksyminen. Vai-
heessa on tirkedd olla yhteisymmarryksessd termiston semantiikan kanssa.
(Rana ym., 2008.) Monet ldhteet tuovat esiin sopimusten solmimiseen liittyvan
neuvotteluvaiheen (Carvalho, Andrade, de Castro, Coutinho & Agoulmine,
2017; Dillon ym., 2010; Halabi & Bellaiche, 2017; Verma & Kaushal, 2011). Rana
ym. (2008) eivat kuitenkaan tdtd mainitse erikseen vaan sisdllyttavit sen sopi-
musehtojen hyviksymisvaiheeseen. Neuvottelu voi olla moniosainen prosessi,
joka muodostuu tarjousten ja vastatarjousten esittimisestd. Tavoitteena on
pddstd yhteisymmaérrykseen palvelutasotavoitteista esimerkiksi jonkin tietyn
ajan puitteissa. Voidaan kuitenkin tulla lopputulokseen, jossa yhteisymmarrys-
td ei saavuteta. (Rana ym., 2008.) On my6s mahdollista, ettd palvelutasosopi-
muksen ehdot eividt ole neuvoteltavissa, vaan palveluntarjoaja sanelee ehdot
taysin. Tamd on yleistd julkisen pilven mallissa. (Goyal, 2014.) Kun palveluta-
sosopimus on maédritelty, alkaa monitorointivaihe (Rana ym., 2008). Loogisempi
jdrjestys olisi kuitenkin tédstd poiketen aloittaa monitorointivaihe sopimusehto-
jen hyvéaksymisen jalkeen. Tdssd vaiheessa myos luonnollisesti palvelu on otet-
tu kdyttoon, jotta sitd voidaan monitoroida. Monitorointivaiheessa tarkastellaan
sovittuja palvelutasotavoitteita ja todellista toteutunutta palvelun tasoa (Rana
ym., 2008). Mahdollisten rikkomusten lisdksi monitoroinnin avulla voidaan
my0ds allokoida lisdd resursseja tarpeen vaatiessa. (Bernsmed ym., 2011). Nain
ollen palvelutason monitorointi on tdarkedd myos palveluntarjoajalle. Rana ym.
(2008) mukaan palvelutasosopimus voidaan irtisanoa, kun madritelty palvelu
on valmis ja sopimuksessa médritelty ajanjakso pdéttyy tai jos palveluntarjoaja
ei pysty endd tarjoamaan palvelua, esimerkiksi yrityksen joutuessa selvitysti-
laan. European Telecommunications Standards Instituten (ETSI) raportissa
(2012) palvelun elinkaaren vaiheisiin lueteltiin kuuluvan: l16ytaminen ja valinta,
toimittaminen ja kédytto sekd lopettaminen. Palvelun elinkaaren vaiheiden voi-
daan huomata olevan joiltain osin samankaltaisia palvelutasosopimuksen elin-
kaaren vaiheiden kanssa.

3.2 Pilvipalveluiden palvelutasosopimukset

Pilvipalveluiden kdyttoonotto on luonut uusia haasteita sekd palveluntarjoajille
ettd asiakkaille, erityisesti palvelun laadun suhteen (Bernsmed ym., 2011). N&in
ollen palvelutasosopimuksilla on tédrked rooli palveluiden kayttoonotossa. Oi-
keanlaiset palvelutasosopimukset ovat Subramanianin ja Jeyarajin (2018) mu-
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kaan edellytys pilvipalveluille ominaisten kdyttopohjaisen hinnoittelun mallien
selviytymiselle. Web-palveluiden palvelutasosopimusten kuvailemiseen on
kaksi pddasiallista spesifikaatiota. Ensimmdinen on Open Grid Forumin (OGF)
kehittama WS-Agreement. Toinen on IBM:n kehittama Web Service Level Ag-
reement (WSLA) viitekehys. WSLA koostuu XML-pohjaisesta palvelutasosopi-
musten mddrittelykielestd ja palvelutasosopimusten neuvottelun, monitoroin-
nin ja sopimusrikkomuksia seuraavien toimenpiteiden hallinnoimisesta.
(Bernsmed ym., 2011.) Molemmat ndistd ovat koneluettavassa muodossa. Bian-
co, Lewis ja Merson (2008) mainitsivatkin, ettd palvelutasosopimusten tulee olla
koneluettavassa muodossa, jotta niitd voidaan tulkita ajon aikana. Patelin Ra-
nabahun ja Shethin (2009) mukaan WSLA viitekehys sisdltdd pddasiassa kolme
entiteettid. Niitd ovat:

e osapuolet. Osapuolia voivat olla palveluntarjoaja, asiakas ja kolmas osa-
puoli. Ndistd kaikista tulee tehdd kuvaus. kolmansien osapuolien tehta-
vid voivat olla esimerkiksi palvelun parametrien mittaaminen tai toi-
menpiteiden tekeminen rikkomusten esiintyessd, mikili palveluntarjoaja
tai asiakas on delegoinut nditd tehtdvid kolmannelle osapuolelle. (Patel
ym., 2009).

e palvelutasosopimuksen parametrit. Ne maddritellddn erilaisten mittarei-
den avulla. Kaksi merkittdvdd tyyppid mittareille ovat resurssimittarit,
jotka voidaan johtaa suoraan palveluntarjoajan resursseista ilman pro-
sessoimista, sekd koostetut mittarit, jotka ovat useiden resurssimittarei-
den yhdistelmid. Esimerkkind tdllaisesta mittarista voisi olla transaktiot
tunnissa. (Patel ym., 2009.)

e palvelutasotavoitteet. Ne ovat joukko formaaleja ilmauksia, joilla on “jos-
niin”-rakenne. Rakenteen ”jos”-kohtaan sisdltyy jokin ehto, ja “niin”-
kohtaan jokin toimenpide, joka tulee suoritetuksi ehdon tdyttyessa. (Patel
ym., 2009.)

Serrano ym. (2016) mukaan pilvipalveluiden palvelun laadusta puuttuu yhte-
ndinen perusta. Samankaltaisia huomioita tekivit my6s Ghahramani, Zhou ja
Hon (2017), joiden mukaan olemassa olevista pilvipalveluiden palvelun laatua
koskevista madritelmistd puuttuu helposti ymmarrettdvissa oleva taksonomia.
Palveluiden laatu ja luotettavuus ovat tdrkeitd ndkokulmia palvelukeskeisessa
arkkitehtuurissa. Palveluita koskevat vaatimukset kuitenkin vaihtelevat asiak-
kaiden valilla. (Patel ym., 2009.) Palveluiden laadun yhtendisen perustan luo-
minen voikin tédstd syystd olla haastavaa. Lisdksi myos pilvipalveluiden moni-
ulotteisen luonteen voi ajatella aiheuttavan lisdd haasteita. Bernsmed ym. (2011)
mukaan palvelun laatua tarkastellessa kahteen ominaisuuteen, kadyttovarmuu-
teen ja suorituskykyyn, kiinnitetddn eniten huomiota. Kayttovarmuus méaritel-
laan yleensd palvelun saatavuuden ja luotettavuuden yhdistelménd. Luotetta-
vuudella tarkoitetaan kykyé tarjota palvelua ilman katkoja. Suorituskykyd ku-
vataan esimerkiksi silld, kuinka monta bittid vdlitetddn tai prosessoidaan se-
kunnissa, tai vasteajalla, eli kuinka kauan jonkin tehtdvan suorittaminen kestda.
(Bernsmed ym., 2011.)



21

Bianco ym. (2008) jakoivat palvelun laatuun mahdollisesti liittyvat ominai-
suudet mitattavissa oleviin ja mittaamattomiin ominaisuuksiin. Mitattavia omi-
naisuuksia ovat tarkkuus, saatavuus, kapasiteetti, kustannukset, viive, toimit-
tamiseen liittyvéd aika, luotettava viestintd ja skaalautuvuus. Tarkkuutta mitat-
taessa keskitytddn palvelussa tapahtuvien virheiden esiintyvyyteen. On esimer-
kiksi mahdollista esittdd virheiden lukumaédran keskiarvo tietylld aikavalilla.
Saatavuudessa keskitytddn keskimddrdiseen aikaan, joka on kulunut ennen
kuin palvelussa ilmenee vika. Sitd mitataan tyypillisesti todenndkoisyytens sille,
onko palvelu kaytettdavissd, kun sitd tarvitsee. Voidaan my6s esittdd aika, joka
kuluu toimintahdirididen tunnistamiseen tai vikatilanteesta palautumiseen.
Kapasiteetilla tarkoitetaan lukuméaarad rinnakkaisista pyynnoistd, jotka palvelu
pystyy késittelemdan tietylld aikavalilld. Kustannukset voidaan madéritelld esi-
merkiksi pyyntokohtaisesti tai tiettyyn datamddrddan perustuen. Viivettd voi-
daan mitata esimerkiksi pyynnon saapumisen ja sen suoritetuksi tulemisen véa-
liselld ajalla. Toimittamiseen liittyvéastd ajasta yksi esimerkki on aika, joka kuluu,
kun uusi kayttdjd on saatu otettua kayttoon. Luotettavassa viestinndssa keskity-
tadn viestin toimittamisen takaamiseen. On mahdollista maarittdd, toimitetaan-
ko viesti esimerkiksi tasan kerran vai enintddn kerran, sekd tukeeko palvelu
viestien ldhettdmistd oikeassa jdrjestyksessd. Skaalautuvuudella tarkoitetaan
palvelun kykya kasvattaa tietylld aikavalilld onnistuneiden operaatioiden maa-
rad. Télle voidaan esimerkiksi madrittdd jokin maksimiarvo. (Bianco ym., 2008.)

Mittaamattomilla ominaisuuksilla tarkoitetaan sellaisia ominaisuuksia, joita
ei pystytd mittaamaan automaattisesti jostain annetusta niakokulmasta (Bianco
ym., 2008). Niitd ovat yhteentoimivuus, muunneltavuus ja turvallisuus. Yhteen-
toimivuudessa keskitytddan kommunikoivien entiteettien joukon kykyyn jakaa
informaatiota keskenddan. T&td varten voidaan mddrittdd palvelun tukemia
standardeja. Muunneltavuudella tarkoitetaan todenndkoisyyttd sille, kuinka
usein palvelu tai sen osa tulee muuttumaan. Turvallisuuden osalta keskitytaan
jarjestelman kykyyn vastustaa luvatonta kédyttod antaen samalla oikeutetuille
kayttdjille padsyn palveluun. Turvallisuutta voidaan kuvata myos jarjestelmén
kykyné tarjota kiistamattomyyttd, luottamuksellisuutta, eheyttd, varmuutta se-
kd auditointia. On mahdollista médérittdd metodeja datan salaukseen seké palve-
luiden ja kéyttdjien todentamiseen ja valtuuttamiseen. (Bianco ym., 2008.)

Organisaatioiden on myts mahdollista hyodyntdd toiminnassaan useam-
man kuin yhden palveluntarjoajan pilvipalveluita. Téllaista strategiaa kutsu-
taan monipilvistrategiaksi. Sen ideana on asiakkaan p&dsy resursseihin useilta
eri palveluntarjoajilta, jotka eivét ole sopineet keskenddn resurssiensa liittami-
sestd tai toimintansa yhdistdmisestd. Usean infrastruktuurin kdyttd voi auttaa
asiakkaita heiddn mahdollisesti monimutkaisiin tarpeisiinsa vastaamisessa.
(Casola, De Benedictis, Rak & Villano, 2018.) Mikali yksittdinen palveluntarjoaja
ei pysty tarjoamaan vaatimuksia tdyttavia palveluita, on jarkevad harkita moni-
pilvistrategiaa. Rampérez, Soriano, Lizcano, Aljawarneh ja Lara (2021) peruste-
livat monipilvistrategian kayttoonottoa resurssien kdyton huippujen késittele-
miselld, kustannusten optimoimisella, ehtojen, kuten sijaintiin liittyvien lakien
noudattamisella sekd korkealla saatavuudella, joka voidaan saavuttaa repli-
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koinneilla tai varmuuskopioinneilla, mikéli esimerkiksi yhdessd palvelussa
esiintyy kayttokatko. Casola ym. (2018) luettelivat monipilvistrategian hyo-
dyiksi yrityksen suorituskyvyn parantamisen, kustannusten pienentdmisen ja
turvallisuuden parantamisen.

Hyotyjen lisdksi strategiaan liittyy myos haittoja ja haasteita. Kuten tédssa
sekd edellisessd luvussa késiteltiin, pilvipalveluiden kayttoonottoon ja niihin
liittyvien palvelutasosopimusten solmimiseen liittyy pilvipalveluiden moni-
mutkaisen luonteen vuoksi monia erilaisia haasteita ja ndkokulmia jo yhta pal-
velua koskien. Jos esimerkiksi palvelun tasossa on puutteita laaS-kerroksella,
aiheutuu haittaa ja mahdollisia sopimusrikkomuksia my6s SaaS-kerroksella
(Serrano ym., 2016). Jos organisaatio padttdd kdyttdd monipilvistrategiaa, mo-
ninkertaistuu samalla my6s haasteiden ja mahdollisten ongelmien maara. Tal-
16in asiakkaiden tulee esimerkiksi solmia palvelutasosopimuksia useamman
palveluntarjoajan kanssa. Mahdollisten palveluntarjoajien lukumaééard ja niiden
eroavaisuudet johtavat useisiin teknologisiin ja hallinnollisiin esteisiin, joiden
taustalla on syy puuttuvista, yleisesti kédytettdvistd standardeista ja suurten pal-
veluntarjoajien haluttomuudesta sellaisia kohtaan (Rampérez ym., 2021). Myos
usean palvelutasosopimuksen monitorointi voi olla haastavaa. Palveluntarjo-
ajien kadytossd ei ole yhtendisid mittareiden joukkoja, joiden avulla palvelun ta-
soa voitaisiin monitoroida (Rampérez ym., 2021). Pilvipalveluiden dynaamisen
luonteen vuoksi palvelun laadun monitoroinnin tulee olla jatkuvaa (Ghahra-
mani ym., 2017).
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4 TIETOTURVAN ESITTAMINEN
PILVIPALVELUIDEN
PALVELUTASOSOPIMUKSISSA

Kuten tutkielmassa aiemmin késiteltiin, tietoturva on suurin huolenaihe orga-
nisaatioille niiden pohtiessa pilvipalveluiden kayttoonottoa. Olennainen osa
kayttoonottoa on asiakkaan ja palveluntarjoajan vilinen palvelutasosopimus,
jossa on keskeistd palvelun tason mddrittaminen. Niin kuin todettiin, palvelun
tason maddrittelemisessd keskitytddn eniten ominaisuuksiin, kuten suoritusky-
kyyn ja kdyttovarmuuteen. Nugrahan ja Martinin (2022) mukaan olemassa ole-
vat palvelutasosopimukset jattavat tietoturvavaatimukset viahdiselle huomiolle.
Ndin ei kuitenkaan tulisi olla, vaan tietoturvandkokulma tulisi huomioida pa-
remmin sen tirkeyden vuoksi. Seuraavissa alaluvuissa kasitellddn pilvipalve-
luiden palvelutasosopimuksissa ilmenevid haasteita tietoturvandkokulman suh-
teen, esitettyjd keinoja haasteiden ratkaisemiseksi sekd nykyisid kdytanteitd ai-
heeseen liittyen.

4.1 Tietoturvan haasteet

Tietoturvan hallinnointi pilviympéristdissda on vahemman kehittynyttd verrat-
tuna operaationaaliseen suorituskyvyn hallinointiin (Kaaniche, Mohamed, Lau-
rent & Ludwig, 2017). Luna ym. (2017) toivat saman ongelman esiin. Heiddn
mukaansa pilvipalveluiden palvelutasosopimusten tietoturvan hallinnoinnin
tekniikoissa on huomattavia aukkoja. Niin kuin edellisessd luvussa todettiin,
palvelun tason hallinta edellyttdd mitattavissa olevien parametrien maaritta-
mistd. Turvallisuuden osalta sen tasoa kuvaavia mittareita on vaikea 16ytdd,
silld pilvipalveluiden turvallisuuden maééarallistiminen on haastavaa (Halabi &
Bellaiche, 2018). Tamén voidaan péételld johtuvan pilvipalveluiden monimut-
kaisuudesta. Lisdksi tietoturvan hallinnan kehittyméattomyys muihin osa-
alueisiin verrattuna voi mahdollisesti johtua juuri pilvipalveluiden turvallisuu-
den madrallistamisen haasteellisuudesta. Myos Bernsmed ym. (2011) mainitsi-
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vat turvallisuuden mittaamisen olevan haasteellista. Heiddn mukaansa jopa
pidempddn toiminnassa olleen pilvipalvelun turvallisuuden tasoa voi olla vai-
keaa varmistaa. European Telecommunications Standards Instituten raportissa
(2012) huomautettiin, ettd turvallisuus ei yleisesti ole arvioitavissa palvelun
laadun parametrien monitoroinnilla, vaan laatu varmistetaan hyvaksymalld
palveluntarjoajan kayttamadt jarjestelmit, prosessit ja kdytdnteet sithen liittyen.
Myos Lee, Kavi, Paul ja Gomathisankaran (2015) toivat tdménkaltaisia huomioi-
ta esille. Heiddn mukaansa palveluntarjoajat eivit ota palvelutasosopimusten
tietoturvandkokulmaa riittdvan vakavasti, ja ettd niissd mainitaan vain, mita
turvallisuuteen liittyvid palveluita tarjotaan. Lisdksi he mainitsivat, ettd erillisis-
sd dokumenteissa voi olla kuvailtuna suositeltuja tietoturvan ylldpitoon liittyvid
toimia, mutta ndm& dokumentit eivét ole kuitenkaan lainvoimaisia sopimuksia,
kuten palvelutasosopimukset.

Aiemmin mainittu turvallisuuden hallinnoinnin puutteellisuus sekd pal-
veluntarjoajien viliseen objektiiviseen vertailuun kiytettdvien metodien puut-
teellisuus tekevdt Kaaniche ym. (2017) mukaan luotettavien palveluiden tar-
joamisen mahdottomaksi palveluntarjoajille. Palveluntarjoajat voivat vain olet-
taa minkd tyyppistd dataa asiakkaat generoivat ja késittelevit. Ndin ollen ne
eividt ole tietoisia asiakkaidensa mahdollisista radtdloidyistd turvallisuusvaati-
muksista. (Luna ym., 2017.) Halabi ja Bellaiche (2018) antoivat esimerkin ta-
pauksesta, jossa asiakkaan késittelemd data on ddrimmadisen arkaluontoista.
Tdssd tilanteessa asiakas heiddn mukaansa etsii palveluntarjoajan, joka tarjoaa
parhaan tietoturvan tason tiedon varastointiin. He kertovat ndin ollen asiak-
kaan joutuvan tekemé&dn palveluntarjoajan valinnassa kompromisseja muiden
ei niin tdrkeiden palvelun laadun osa-alueiden suhteen. My6s Al Morsy ym.
(2010) mainitsivat asiakkaiden joutuvan mahdollisesti tekem&ddn kompromisseja
turvallisuuden ja suorituskyvyn vililld. He korostivat, ettd mitd korkeampi tur-
vallisuuden taso on, sitd enemmadn tietoturvan tyokaluja ja mekanismeja on
kaytossd, joka puolestaan vaikuttaa enemmaén palvelun suorituskykyyn.

Tietoturva ja pilvipalvelut voivat olla teknisesti haastavia aiheita. Olisi
hyodyllistd, jos asiakasorganisaatiosta 10ytyisi asiantuntevia henkilditd, jotta
turvallisuuden taso voitaisiin taata. Luna ym. (2017) toivatkin esille haasteen
siitd, kuinka muut kuin asiantuntijat etenkin pienissé ja keskisuurissa yrityksis-
sd voivat arvioida tdyttyyko palvelulta vaadittu turvallisuuden taso. Taméa on
tarkedd, sillda Kaaniche ym. (2017) mukaan tietoturvan vaatimusten maéérittele-
misessd tarvitaan tarkkaa harkintaa. Turvallisuusvaatimusten maéérittelemises-
sd keskitytddan usein tapahtumiin, joiden ei tule toteutua. Sen vuoksi niitd on
vaikeaa kdyttdd syotteend palvelutasosopimusten mallissa. (Bernsmed ym.,
2011.) Palvelutasosopimusten tietoturvan monitorointi voi monimutkaistua
helposti, silld asiakkaan ja palveluntarjoajan vilille voi muodostua aukko se-
manttisuuden suhteen. Ndin voi kdydd, jos asiakkaalla on yksityiskohtaiset vaa-
timukset mutta ei asiantuntijuutta tietoturvan taksonomiaan, ja jos palveluntar-
joaja haluaa ilmaista turvallisuuden tason yksityiskohtaisten mittareiden mu-
kaan. (Kaaniche ym., 2017.)
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Pilvipalveluiden dynaamisen luonteen sekd heterogeenisten rajapintojen
ja tyokalujen vuoksi palvelutasosopimusten monitorointi on hankalaa. Palvelu-
tasosopimusten tietoturvan monitorointi on vield haastavampaa, johtuen useis-
ta syistd. Usein tehtdvat uudelleenkonfiguroinnit vaativat turvallisuuden moni-
torointijdrjestelmdlta tietoturvan muutosten automaattista mukautumista. Mo-
nitoroinnin toimintatapoja ei valttamatta ole maaritelty riittdvan kattavasti tu-
kemaan sopimusrikkomusten havaitsemista. Useisiin monitoroinnin toimintoi-
hin liittyy lokien analysointi. Téhé&n liittyen ilmenee ongelmia lokien sailyttami-
sen toimintatapojen sekd lokien pddsynhallinnan méérittelemisessd. (Kaaniche
ym., 2017.) Lokitiedostot sisdltdvit usein arkaluontoista tietoa, joten tama on
tarkedd huomioida. Néiden lisdksi Kaaniche ym. (2017) luettelivat lisd&d haastei-
ta turvallisuuden monitoroinnissa. Ulkoistetut palvelut koostuvat joukosta ala-
jdrjestelmid, jotka ovat osana lukuisissa interaktioissa, jolloin heiddn mukaansa
monitoroitavan palvelun taso riippuu siihen kuuluvien alajdrjestelmien turval-
lisuuden tasosta. He huomauttivat, ettd myos jokaisen alajdrjestelmén turvalli-
suuden taso on riippuvainen muiden siihen yhteydessa olevien alajdrjestelmien
turvallisuuden tasosta. Viimeiseksi he mainitsivat tietoturvan tason kokonai-
suuden olevan koottu arvio lomitettujen tietoturvan ja yksityisyyden ominai-
suuksien joukosta.

Kuten jo tieddmme, pilvipalveluille on ominaista palvelumallien kaytto-
pohjainen hinnoittelu. Hinta madrdytyy palvelutasosopimuksissa maddritelta-
vien resurssien kdyton ja vaaditun palvelun tason kautta. Tamdn voidaan paa-
telld aiheuttavan uudenlaisen haasteen sen suhteen, kuinka hinnoitella turvalli-
suus ja sen taso. Loytdmadssani kirjallisuudessa tai kadyttamassani lahdekirjalli-
suudessa ei tdtd haastetta kuitenkaan késitelty.

4.2 Nykyiset kdytdnteet ja ratkaisut haasteisiin

Nykyéddn pilvipalveluntarjoajat ovat alkaneet uudistamaan palvelutasosopi-
mustensa ehtoja niin, ettd ne sisdltavat myos tietoturvaan liittyvid ehtoja. Nain
on tehty sen vuoksi, ettd asiakkaat pitdvit tietoturvaa kriittisend asiana. (Kaa-
niche ym., 2017.)

Halabin ja Bellaichen (2018) mukaan ei ole pilvipalvelua, joka voi taata
asiakkaalle tdyden tyytyvéaisyyden kaikkien tietoturvavaatimusten osalta ilman,
ettd joitain tarpeita tulisi laittaa etusijalle toisiin ndhden. Yksi aiemmin késitel-
lyistd haasteista oli tietoturvan vaatimusten maéaérittely. Niiden tunnistaminen
voidaan suorittaa riskianalyysin avulla, jossa tunnistetaan jokaista komponent-
tia koskevat uhat ottamalla huomioon sen luonne sekd vuorovaikutus muiden
komponenttien kanssa. Ndin voidaan maédrittdd tarvittavat toimenpiteet uhkien
toteutumisen pienentdmiseksi. (Casola ym., 2018.) Tulee kuitenkin huomioida,
ettd adekvaatin riskianalyysin toteuttaminen vaatii ammattitaitoa ja asiantunti-
juutta aihepiirista.
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Tarjotakseen asiakkailleen ldpindkyvyyttd ja varmuutta tietoturvan tasosta,
monet pilvipalveluntarjoajat ovat hankkineet standardisoituihin viitekehyksiin,
kuten International Organization for Standardizationin (ISO) 27002 -standardiin,
pohjautuvia tietoturvan sertifikaatteja (Luna, Suri, Iorga & Karmel, 2015). ISO
27002 -standardin tarkoitus on osoittaa sopivia tietoturvan toimenpiteitd. Car-
valho ym. (2017) mukaan palveluntarjoajien kdyttamid tietoturvan standardeja
ja viitekehyksid ovat ISO 27017 -standardi, Cloud Security Alliancen (CSA)
Cloud Control Matrix sekd jo aiemmin mainitun NIST:n julkaisu 800-53. Na4ita
kayttamalld palveluntarjoajat voivat heiddn mukaansa lisidtd palveluidensa luo-
tettavuutta. Luna ym. (2015) toivat my®os esille ISO 27002 -standardin ja vield
silloin tekeilld olleen 27017 -standardin, CSA:n Cloud Control Matrixin seka
NIST:n saman julkaisun. Cloud Control Matrixiin kuuluu ”Consensus Assess-
ments Initiative Questionnaire” (CAIQ), joka voisi vapaasti suomennettuna tar-
koittaa yksimielisyyden arviointien alustavaa kyselylomaketta. Se tarjoaa alalla
hyvaksyttyja tapoja dokumentoida pilvipalveluiden tietoturvatoimenpiteita.
Siihen sisdltyy yli 160 kysymystd, joihin asiakkaat mahdollisesti haluavat tietda
vastauksia. (Luna, Ghani, Vateva & Suri, 2012.)

Amazon Web Services on Amazonin perustama pilvipalvelu. Sen verkko-
sivuilla (Amazon, ei pvm.) on késitelty tietoturvastandardien ja -sertifikaattien
noudattamista heiddn tarjoamissa palveluissaan. Sivulla on kattava luettelo eri-
laisista standardeista, sertifikaateista sekd viitekehyksistd. Olennaisimpia ndista
ovat edelld mainitut CSA:n ja NIST:n viitekehykset sekd ISO:n standardit. Sivul-
la mainittuja ISO-standardeja ovat 9001, 22301, 27001, 27017, 27701 seka 27018.
My6s Microsoftin tarjoaman pilvipalvelu Azuren verkkosivuilta (Microsoft, ei
pvm.) 18ytyy samankaltainen luettelo tietoturvastandardien, sertifikaattien ja
viitekehysten noudattamisesta. Siind on mainittuna CSA:n viitekehyksid, ISO:n
standardit 20000-1, 22301, 27001, 27017, 27018, 27701 seka 9001 ja NIST:n julkai-
sut 800-161, 800-171, 800-53, Cybersecurity Framework (CSF) ja 800-63.

Aiemmin késiteltyjen haasteiden ratkaisemiseksi aiheeseen liittyvassa kir-
jallisuudessa on esitetty monia erilaisia viitekehyksid ja malleja. Monet niistd
pohjautuvat Secure Provisioning of Cloud Services (SPECS) viitekehykseen. Se
on Euroopan komission projekti, joka esittdd tietoturvan palvelutasosopimuk-
siin perustuvan pilven turvallisuuden hallinnoinnin viitekehyksen (Luna ym.,
2015). SPECS tarjoaa tekniikoita ja tyokaluja tietoturvan parametrien neuvotte-
lemiseen, vaatimusten mukaisten tietoturvaominaisuuksien automaattiseen
kayttoonottoon, reaaliaikaiseen monitorointiin seka turvallisuuden tason vaih-
teluun reagoimiseen ja mukautumiseen (Casola, De Benedictis, Rak & Villano,
2015).

Casola ym. (2015) ovat osallisena SPECS -projektissa, ja he esittivit artik-
kelissaan ratkaisun turvallisuuden monitoroinnin haasteeseen. Heiddn ratkai-
sunsa perustui olemassa oleviin turvallisuuden monitoroinnin tytkaluihin ja se
voidaan integroida SPECS -viitekehykseen. Ratkaisussa he tunnistivat SPECS:n
monitorointiin liittyvdt komponentit, palvelutasosopimusten hallinnoinnin
alustan, monitoroitavan kohteen sekd ndiden kaikkien viliset suhteet ja esittivit
ratkaisunsa arkkitehtuurin. He huomauttavat, ettd heidin ratkaisunsa on konfi-



27

guroitavassa useilla eri tavoilla esitetyn konfiguraation lisdksi. Tukeakseen rat-
kaisunsa toimivuutta, Casola ym. (2015) toteuttivat tapaustutkimuksen, jossa
esitettyd arkkitehtuuria hyodynnetdan haavoittuvuuksien monitoroinnissa.

Myos Halabi ja Bellaiche (2018) esittivat ratkaisun, joka voidaan sisallyttda
SPECS -viitekehykseen. Heiddn ratkaisunsa keskittyi useampaan haasteeseen.
Ratkaisussa esitettiin standardoitu, maarallisessd ja mitattavassa muodossa ole-
va tapa esittdd tietoturvan palvelutasosopimus, laskentamalli turvallisuuden
ominaisuuksien tason arviointiin, metodi palveluntarjoajien valintaan ja vertai-
luun tietoturvan ndkokulmasta sekd malli monitorointiin ja sopimusrikkomus-
ten ennustamiseen.

Casola, De Benedictis, Erascu, Modic ja Rak (2017) esittivit artikkelissaan
tietoturvan palvelutasosopimuksen mallin, joka pohjautuu tutkielmassa aiem-
min mainittuun WS-agreementiin sekd NIST:n ja ISO:n tietoturvan standar-
disointiin. Ratkaisu on osa SPECS -projektia. Heiddn mallinsa mahdollistaa tie-
toturvan menetelmien automaattisen toimeenpanon kartoittamalla asiakkaan
tietoturvan vaatimukset palvelutasosopimuksesta. Auttaakseen asiakkaita vaa-
timusten mddrittelyssd, heiddn ratkaisunsa tarjoaa palvelutasosopimuksen tie-
toturvaa koskevan mallipohjan. Casola ym. (2017) esittdma ratkaisu ottaa huo-
mioon oikeanlaiset tietoturvakyvykkyydet sekd mitattavien palvelutasotavoit-
teiden mittarit. Mallissa kdyttoonottoon kuuluva komponentti mahdollistaa
monitorointiin liittyvien mekanismien konfiguroinnin. Heidédn esittdmé&an mal-
liin kuuluvan, Ratkaisijaksi nimetyn komponentin avulla muodostuu vaati-
mukset tayttavien palveluiden palvelutasosopimuksien tarjouksia, joita asiakas
voi hyodyntdd palveluntarjoajien vertailuun.

Kaaniche ym. (2017) esittivdt artikkelissaan palvelutasosopimuksia ku-
vaamaan  kdytettdvan rSLA-kielen laajentamista, joka on Ruby-
ohjelmointikieleen perustuva tdsmaékieli (domain-specific language). Heiddn
ratkaisussaan rSLA-kieltd laajennettiin kuvaamaan tietoturvan vaatimuksia se-
kd tarjoamaan tarvittavat mekanismit, joiden avulla voidaan automaattisesti
asentaa tietoturvan palvelutason hallinnointia koskevat resurssit.

Luna ym. (2017) keskittyivat artikkelissaan palvelutarjoajien turvallisuu-
den tason vertailun haasteisiin ja pilven turvallisuuden maérallistimiseen. He
hyodynsivit kvantitatiivista menettelytapojen puumallia sekd kvantitatiivista
hierarkiaprosessia tietoturvan palvelutason arviointiin. He esittivat kaksi kayt-
totapausta demonstroidakseen tekniikoiden hyodyllisyyttd. Muista poiketen he
myos kdsittelivdt asiaa palveluntarjoajan ndkokulmasta toteuttamalla herk-
kyysanalyysin turvallisuuden palvelutasosta. Sen avulla heiddn mukaansa pal-
veluntarjoajat voivat ottaa selvdd parametreista, jotka asiakkaiden vaatimusten
mukaan vaikuttavat eniten turvallisuuden kokonaistasoon. Lisdksi analyysi
kertoo heiddn mukaansa palveluntarjoajille, mitd turvallisuuden tasossa tulee
parantaa, jotta vaadittu taso voidaan saavuttaa.

Taulukossa 1 on havainnollistettu edelld késiteltyjen ratkaisujen katta-
vuutta suhteessa timan luvun ensimmadisessd alaluvussa esille nousseisiin tieto-
turvan haasteisiin. Taulukkoon on merkitty, mihin yksittdisiin haasteisiin esite-
tyt ratkaisut vastasivat.
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TAULUKKO 1 Esitettyjen ratkaisuiden laajuus osa-alueittain

meenpano

Lihde
Halabi ja
Casola ym. | Casola ym. | Bellaiche |Kaaniche |Luna ym.
(2015) (2017) (2018) ym. (2017) | (2017)
Méiéiré'illistéin.linen v Y v v
ja mittaaminen
Vaatim‘usten maa- v v
rittely
Tietoturvan | p,jveluntarjoajien
haasteet Vertaillju ] v v v
Reaah.a1ka%ne'n Y v v
monitorointi
Hinnoittelu
Tyokalujen auto-
maattinen toi- v v v v
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5 YHTEENVETO

Tamén kandidaatintutkielman tarkoituksena oli perehtya pilvipalveluiden pal-
velutasosopimusten tietoturvaan sekd sen esittdmisessd ilmeneviin haasteisiin
ja kirjallisuudessa esitettyihin keinoihin n&diden haasteiden ratkaisemiseksi.
Tutkielma toteutettiin kirjallisuuskatsauksena. Tutkielman ensimmadisessa sisdl-
toluvussa késiteltiin pilvipalveluita yleisesti sekd palvelu- ja kdyttoonottomal-
leittain. Liséksi luvussa perehdyttiin pilvipalveluiden tietoturvauhkiin ja niihin
liittyviin ratkaisuihin eri palvelu- ja kdyttoonottomalleissa. Seuraavassa sisdlto-
luvussa keskityttiin palvelutasosopimuksiin. Luvussa kasiteltiin aluksi palvelu-
tasosopimusten tarkoitusta ja sisdltod yleisesti, jonka jdlkeen perehdyttiin pilvi-
palveluita koskeviin palvelutasosopimuksiin. Viimeisessd sisdltoluvussa vastat-
tiin molempiin tutkimuskysymyksiin sekéd késiteltiin nykyisid kdytanteitd tieto-
turvan esittimiseen pilvipalveluissa ja niiden palvelutasosopimuksissa.

Ensimmadisen tutkimuskysymyksen tarkoituksena oli selvittdd, minkalaisia
haasteita ilmenee tietoturvan esittdmisessd pilvipalveluiden palvelutasosopi-
muksissa. Toinen tutkimuskysymys koski erilaisten esitettyjen ratkaisujen 16y-
tamistd ndihin haasteisiin.

Pilvilaskenta ja pilvipalvelut eivét ole teknologiana tai aiheena uusia. T4-
mén vuoksi suuri osa ldhdekirjallisuudesta sijoittuu 2010-luvulle, jolloin niiden-
suosio alkoi kasvaa. Palveluntarjoajien maddrd on kasvanut ja pilvipalveluiden
kaytto on yleistynyt entisestddn. Tamdn voidaan sanoa johtuvan niiden ominai-
vilitykselld sijainnista riippumatta. Lisdksi asiakkaat voivat skaalata kayttami-
ddn resursseja tarpeidensa mukaan. Keskeisin etu on kustannustehokkuus, kun
asiakkaiden ei tarvitse ostaa tai ylldpitdd omaa laitteistoa, vaan he maksavat
resursseista niiden kdyton mukaan.

Monista eduista huolimatta organisaatiot saattavat epardidd pilvipalve-
luiden kédyttoonottoa. Suurimpana syynd tdlle huomattiin olevan tietoturvaan ja
yksityisyyteen liittyviat uhat. Pilvipalveluiden eri palvelu- ja kdyttoonottomallit
tekevit tietoturvatoimenpiteistd ja niiden huomioimisesta monimutkaisempaa.
Huolenaiheita yksityisyydestd ja tietoturvasta aiheuttivat esimerkiksi moni-
asiakaskdyton sekd resurssien jakamisen ja ulkoistamisen mukanaan tuomat
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tietoturvauhkat. Palveluntarjoajien tulee siis huolehtia palveluidensa riittavasta
turvallisuuden tasosta.

Palveluntarjoajat ja asiakkaat solmivat palvelutasosopimuksia, joissa sovi-
taan palvelun tasosta. Kirjallisuuskatsauksesta kavi kuitenkin ilmi, ettd nyky-
hetkelld kaytettavat palvelutasosopimukset keskittyvit eniten suorituskykyyn
sekd saatavuuteen, ja tietoturva on jddnyt sen tdarkeydestd huolimatta vahdiselle
huomiolle. Kirjallisuudessa esitettiin monia tietoturvandkokulman haasteita,
jotka voivat olla syynd télle. Yhtend havaintona esiin nousi tietoturvan maaral-
listimisen ja mittaamisen haasteellisuus. On kuitenkin huomionarvoista, ettei
tama haaste koske yksinomaan pilvipalveluita, vaan liittyy tietoturvaan yleises-
ti. Oikeanlaisten tietoturvavaatimusten mddrittely on tidrkedd, ja se voi olla
haastavaa ilman oikeellista semantiikka tai riittdvaad asiantuntemusta. Palvelui-
den tason reaaliaikainen monitorointi on oleellinen osa palvelutasosopimuksia.
Ndin voidaan esimerkiksi havaita mahdollisia sopimusrikkomuksia. Havaittiin,
ettd pilvipalveluiden monitorointi on niiden dynaamisuuden ja heterogeeni-
suuden vuoksi haasteellista. Lisdksi tietoturvan monitoroinnin havaittiin olevan
vield haastavampaa. Tdhdn esitettyjd syitd olivat usein tapahtuvat uudelleen-
konfiguroinnit, jotka vaativat my0s tietoturvaominaisuuksien automaattista
mukauttamista, puutteelliset toimintatavat sopimusrikkomusten havaitsemi-
seen sekd palveluiden koostuminen useista keskenddn vuorovaikutuksessa ole-
vista alajdrjestelmistd. Pilvipalveluiden tietoturvan havaittiin olevan monimut-
kainen kokonaisuus, jonka vuoksi sen esittiminen palvelutasosopimuksissa on
osoittautunut haasteelliseksi.

Kirjallisuuskatsauksessa nousi esille erilaisia projekteja ja viitekehyksid,
joiden tavoitteena on helpottaa tietoturvan tason esittdmistd. Havaittiin my0s,
ettei olemassa olevat keinot ole riittdvid, ja monet kirjoittajat esittivdat omia eh-
dotuksiaan ongelmien ratkaisemiseksi. Monet ndistd ratkaisuista pohjautuivat
olemassa oleviin viitekehyksiin sekd laajensivat niitd. Ratkaisujen keskitssd oli-
kin nykyisten kédytanttjen riittdiméattomyys ja niiden parantaminen. Ne keskit-
tyivét reaaliaikaiseen monitorointiin, palveluntarjoajien tietoturvan tason ver-
tailuun, tietoturvan maééréllistdimiseen ja mittaamiseen sekd tietoturvaominai-
suuksien automaattiseen toimeenpanoon.

Nykyisten kdytanteiden selvittdmisessad otettiin esimerkiksi kaksi suosit-
tua pilvipalvelua, Amazon Web Services ja Microsoft Azure. Tehtiin havainto,
ettei kumpikaan ole omaksunut esitettyjd tai muita samankaltaisia ratkaisuja.
Sen sijaan molemmat ovat listanneet verkkosivuilleen erilaisia tietoturvan stan-
dardeja ja viitekehyksid, joita he lupaavat noudattaa. Jotta pilvipalveluiden tie-
toturvaa kasiteltdisiin niiden palvelutasosopimuksissa nykyistd paremmin, tuli-
si palveluntarjoajien ottaa kayttoon jokin esitettyjen ratkaisujen mukainen tapa.
Jotta ratkaisusta olisi asiakkaille hyotyd, tulisi linjan olla yhtendinen palvelun-
tarjoajien vililld, joka taas vaatisi ratkaisuna toimivan viitekehyksen standar-
disointia. Aihetta voisi my0s tarkastella toisesta ndkokulmasta. Voitaisiin ajatel-
la, onko tietoturvan nykyistd parempi madrallistaminen ja mittaaminen valtta-
matontd, vai olisiko riittdvdd jatkaa nykyisten kdytdnteiden mukaan ilmoitta-
malla standardit ja viitekehykset, joita palveluntarjoajat noudattavat.
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Pilvilaskenta ja -palvelut ovat aiheena hyvin laajoja, johtuen esimerkiksi
niihin kuuluvista useista palvelu- ja kdyttoonottomalleista. Ndin ollen tutkiel-
man pituuden rajoittamiseksi tiettyjd asioita, kuten palvelu- ja kdyttoonottomal-
lien tietoturvaa késiteltiin hieman pintapuolisesti. Lisdksi ISO-standardien ka-
sittely jdi myos pintapuoliseksi, silld ne ovat maksullisia, jonka vuoksi niiden
sisdltod ei voitu tarkastella syvemmin.

Nykyisessd muodossa olevat tietoturvan palvelutasosopimukset eivét ole
tdysin mitattavassa ja monitoroitavassa muodossa. Néihin liittyvien paramet-
rien médrittelyyn liittyva tutkimus on kuitenkin aktiivista. (Halabi & Bellaiche,
2018.) Ndin ollen aihe vaatii jatkotutkimusta ja suunta sithen on jo olemassa.
Tietoturvan tason mittaamiseen liittyvit ongelmat eivit koske yksinomaan pil-
vipalveluita, vaan tietoturvaa yleisesti. Tdhan liittyvat mahdollisesti 16ydettavét
ratkaisut auttaisivat kuitenkin myds parantamaan tietoturvan esittamistd pilvi-
palveluiden palvelutasosopimuksissa.



32

LAHTEET

Al Morsy, M., Grundy, J., & Ibrahim, A. S. (2011). Collaboration-Based Cloud
Computing Security Management Framework. 364-371.

Al Morsy, M., Grundy, J., & Miiller, I. (2010, tammikuuta). An Analysis of the Cloud
Computing Security Problem. Proceedings of the APSEC 2010 Cloud Workshop.

Armbrust, M., Fox, A., Griffith, R., Joseph, A., Katz, R., Konwinski, A., Lee, G.,
Patterson, D., Rabkin, A., Stoica, I., & Zaharia, M. (2010). A view of cloud
computing. Communications of the ACM, 53(4), 50-58.

Azure compliance documentation. (ei pvm.). Microsoft Corporation. Noudettu 10.
huhtikuuta 2023, osoitteesta https://learn.microsoft.com/en-us/azure/compliance/

Basu, S., Bardhan, A., Gupta, K., Saha, P., Pal, M., Bose, M., Basu, K., Chaudhury, S.,
& Sarkar, P. (2018). Cloud computing security challenges & solutions-A survey.
347-356.

Benlian, A., & Hess, T. (2011). Opportunities and risks of software-as-a-service:
Findings from a survey of IT executives. Decision Support Systems, 52(1), 232—
246.

Bernsmed, K., Jaatun, M. G., Meland, P. H., & Undheim, A. (2011). Security SLAs for
Federated Cloud Services. 202—-209.

Bhadauria, R., & Sanyal, S. (2012). Survey on Security Issues in Cloud Computing and
Associated Mitigation Techniques. International Journal of Computer
Applications, 47(18), 47—-66.

Bianco, P., Lewis, G. A., & Merson, P. (2008). Service Level Agreements in Service-
Oriented Architecture Environments. Carnegie Mellon University Software
Engineering Institute.

Carvalho, C., Andrade, R. M. de C., Castro, M. F. de, Coutinho, E. F., & Agoulmine, N.
(2017). State of the art and challenges of security SLA for cloud computing.
Computers and Electrical Engineering, 59, 141-152.

Casola, V., De Benedictis, A., Erascu, M., Modic, J., & Rak, M. (2017). Automatically
Enforcing Security SLAs in the Cloud. IEEE Transactions on Services Computing,
10(5), 741-755. https://doi.org/10.1109/TSC.2016.2540630

Casola, V., De Benedictis, A., Rak, M., & Villano, U. (2015, syyskuuta). SLA-Based
Secure Cloud Application Development: The SPECS Framework. 2015 17th
International Symposium on Symbolic and Numeric Algorithms for Scientific
Computing (SYNASC).

Casola, V., De Benedictis, A., Rak, M., & Villano, U. (2018). Security-by-design in
multi-cloud applications: An optimization approach. Information Sciences, 454,
344-362.

CLOUD - SLAs for Cloud services (TR 103 125 V1.1.1). (2012). ETSI.

Compliance Programs—Amazon Web Services (AWS). (ei pvm.). Amazon Web
Services, Inc. Noudettu 10. huhtikuuta 2023, osoitteesta
https://aws.amazon.com/compliance/programs/



33

de Chaves, S. A., Westphall, C. B., & Lamin, F. R. (2010, maaliskuuta). SLA
Perspective in Security Management for Cloud Computing. Sixth International
Conference on Networking and Services.

Dillon, T., Wu, C., & Chang, E. (2010). Cloud Computing: Issues and Challenges. 27—
33.

El Balmany, C., Asimi, A., & Thatou, Z. (2018). laaS Cloud Model Security Issues on
Behalf Cloud Provider and User Security Behaviors. Procedia Computer Science,
134, 328-333.

Ghahramani, M. H., Zhou, M. C., & Hon, C. T. (2017). Toward cloud computing QoS
architecture: Analysis of cloud systems and cloud services. IEEE/CAA Journal of
Automatica Sinica, 4(1), 6-18.

Goo, J., Kishore, R., Rao, H. R., & Nam, K. (2009). The Role of Service Level
Agreements in Relational Management of Information Technology Outsourcing:
An Empirical Study. MIS Quarterly, 33(1), 119-145.

Goyal, S. (2014). Public vs Private vs Hybrid vs Community—Cloud Computing: A
Critical Review. International Journal of Computer Network and Information
Security, 6(3), 20—29.

Halabi, T., & Bellaiche, M. (2017). Towards quantification and evaluation of security of
Cloud Service Providers. Journal of Information Security and Applications, 33,
55-65.

Halabi, T., & Bellaiche, M. (2018). A broker-based framework for standardization and
management of Cloud Security-SLAs. Computers & security, Vol.75, 59-71.

Hay, B., Nance, K., & Bishop, M. (2011). Storm clouds rising: Security challenges for
laaS cloud computing. 1-7.

Heiser, J., & Nicolett, M. (2008). Assessing the Security Risks of Cloud Computing.
Gartner.

Igbal, S., Kiah, L. M., Anuar, N. B., Daghighi, B., Wahab, A. W. A., & Khan, S. (2016).
Service delivery models of cloud computing: Security issues and open challenges.
Security and Communication Networks, 9(17), 4726-4750.

Kaaniche, N., Mohamed, M., Laurent, M., & Ludwig, H. (2017). Security SLA based
monitoring in clouds. 90-97.

Khalil, I. M., Khreishah, A., & Azeem, M. (2014). Cloud computing security: A survey.
Computers & security, 3(1), 1-35.

Lee, C.-Y., Kavi, K. M., Paul, R. A., & Gomathisankaran, M. (2015). Ontology of
Secure Service Level Agreement. 166-172.

Lin, A., & Chen, N.-C. (2012). Cloud computing as an innovation: Percepetion, attitude,
and adoption. International Journal of Information Management, 32(6), 533-540.

Luna, J., Ghani, H., Vateva, T., & Suri, N. (2012, tammikuuta). Quantitative
Assessment of Cloud Security Levels: A Case Study. International Conference on
Security and Cryptography (SECRYPT).



34

Luna, J., Suri, N., lorga, M., & Karmel, A. (2015). Leveraging the Potential of Cloud
Security Service-Level Agreements through Standards. IEEE Cloud Computing,
vol. 2, 3, 32-40.

Luna, J., Taha, A., Trapero, R., & Suri, N. (2017). Quantitative Reasoning about Cloud
Security Using Service Level Agreements. IEEE Transactions on Cloud
Computing, 457-471.

Mathisen, E. (2011). Security challenges and solutions in cloud computing. 208-212.

Mell, P., & Grance, T. (2011). The NIST Definition of Cloud Computing. National
Institute of Standards & Technology.

Nugraha, Y., & Martin, A. (2022). Cybersecurity service level agreements:
Understanding government data confidentiality requirements. Journal of
Cybersecurity, 2022(Volume 8).

OWASP Top Ten. (ei pvm.). Noudettu 3. maaliskuuta 2023, osoitteesta
https://owasp.org/www-project-top-ten/

Patel, P., Ranabahu, A., & Sheth, A. (2009). Service Level Agreement in Cloud
Computing. Cloud Workshops at OOPSLAQ9.

Rachana, C. R., Banu, R., Ahammed, G. F. A., & Parameshachari, B. D. (2017). Cloud
Computing — A Unified Approach for Surveillance Issues. 225.

Rak, M., Suri, N., Luna, J., Petcu, D., Casola, V., & Umberto, V. (2013, joulukuuta).
Security as a service using an SLA-based approach via SPECS. Proceedings of
the 2013 IEEE International Conference on Cloud Computing Technology and
Science - Volume 02.

Ramgovind, S., Eloff, M. M., & Smith, E. (2010). The management of security in Cloud
computing. 1-7.

Rampérez, V., Soriano, J., Lizcano, D., Aljawarneh, S., & Lara, J. A. (2021). From SLA
to vendor-neutral metrics: An intelligent knowledge-based approach for multi-
cloud SLA-based broker. International Journal of Intelligent Systems, 37(12),
10533-10575.

Rana, O., Warnier, M., Quillinan, T. B., Cojocarasu, D., & Brazier, F. (2008).
Managing Violations in Service Level Agreements. Grid Middleware and
Services, 349-358.

Rodero-Merino, L., Vaquero, L. M., Caron, E., Muresan, A., & Desprez, F. (2012).
Building safe PaaS clouds: A survey on security in multitenant software platforms.
Computers & Security, 31(1), 96-108.

Serrano, D., Bouchenak, S., Kouki, Y., de Oliveira Jr., F. A., Ledoux, T., Lejeune, J.,
Sopena, J., Arantes, L., & Sens, P. (2016). SLA guarantees for cloud services.
Future Generation Computer Systems, 54, 233-246.

Subashini, S., & Kavitha, V. (2011). A survey on security issues in service delivery
models of cloud computing. Journal of network and computer applications, 34(1),
1-11.

Subramanian, N., & Jeyaraj, A. (2018). Recent security challenges in cloud computing.
Computers & Electrical Engineering, 71, 28-42.



35

Tabrizchi, H., & Kuchaki Rafsanjani, M. (2020). A survey on security challenges in
cloud computing: Issues, threats, and solutions. The Journal of Supercomputing,
76(12), 9493-9532.

Takabi, H., Joshi, J. B., & Ahn, G.-J. (2010). Security and Privacy Challenges in Cloud
Computing Environments. IEEE Security & Privacy, 8(6), 24-31.

Velte, A., Velte, T., & Elsenpeter, R. (2010). Cloud Computing: A Practical Approach.

Verma, A., & Kaushal, S. (2011). Cloud computing security issues and challenges: A
survey. 445454,

Vieira, K., Schulter, A., Westphall, C., & Westphall, C. (2009). Intrusion Detection for
Grid and Cloud Computing. IT Professional, 12(4), 38-43.

Xiong, K., & Chen, X. (2015). Ensuring Cloud Service Guarantees via Service Level
Agreement (SLA)-Based Resource Allocation. 35-41.

Zhang, Q., Cheng, L., & Boutaba, R. (2010). Cloud computing: State-of-the-art and
research challenges. Journal of Internet Services and Applications, 1, 7-18.

Zissis, D., & Lekkas, D. (2012). Addressing cloud computing security issues. Future
Generation Computer Systems, 28(3), 583-592.



