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Tiivistelmé: Ihmisten kdyttdessd yhid enemmiin internetid ja sen tarjoamia palveluita, ko-
rostuu myos digitaalisten identiteettien rooli ihmisten eldmissi. Itsehallittava identiteetti on
uusi ldhestymistapa digitaaliseen identiteettiin, jossa kdyttdjd on itse hallinnassa omista tie-
doistaan ja niiden jakamisesta. Tdmén tutkielman tavoitteena oli tutkia itsehallittavan iden-
titeetin médritelmad ja sen tirkeimpid komponentteja seki selvittdd sen kdyttamiseen liitty-
vid potentiaalisia hyotyjd ja haasteita. Tutkimus koostui kahdesta osasta: systemaattisesta
kirjallisuuskartoituksesta seki kyselytutkimuksesta. Systemaattisella kirjallisuuskartoituk-
sella pyrittiin selvittimiin itsehallittavan identiteetin médritelmii ja sen tarkeimpid kom-
ponentteja sekd kartoittamaan kirjallisuudessa esiintyvid itsehallittavan identiteetin hyotyja
ja haasteita. Tulokset osoittivat SSI:n méiritelmien jaottuvan kolmeen eri tyyppiin: SSI pa-
radigmana, SSI identiteetinhallintajédrjestelménd ja SSI digitaalisen identiteetin muotona.
Tarkeimmiksi komponenteiksi osoittautuivat DID ja VC. Kyselytutkimuksen tavoitteena
taas oli selvittdd mahdollisten loppukéyttidjien ndkemyksid itsehallittavasta identiteetista.
Kyselyssi kiytettiin Suomen uuden digitaalisen henkil6llisyystodistuksen hanketta havain-
nollistavana esimerkkind sekd systemaattisen kirjallisuuskartoituksen tuloksia kysymysten
pohjana. Kyselyyn vastasi 226 henkildd. Saadun aineiston analysoinnissa hyddynnettiin se-

ki méirillisia ettd laadullisia menetelmid. Kyselyn tulokset osoittivat, ettei loppukiyttijien



kokemuksissa ollut erityisen suuria eroja SSI:n hyotyihin liittyen. Tarkeimmiksi koettiin
kuitenkin tietoturvan ja yksityisyyden kehittyminen seki itsehallittavuus. Haasteisiin liit-
tyen vastaajien kokemuksissa ndkyi enemmaén vaihtelua. Suurimmiksi haasteiksi koettiin
uudet tietoturvatuhat, identiteettivarkaus seki tunnusten palauttamiseen ja identiteettitieto-

jen mahdolliseen vaarinkdyttoon liittyvit haasteet.

Avainsanat: SSI, itsehallittava identiteetti, Suomen digitaalinen henkildllisyystodistus,

identiteetti, digitaalinen identiteetti, identiteetinhallintajirjestelmat

Abstract: As people increasingly use the internet and the services it provides, the role of
digital identities in people’s lives is also becoming more important. Self-sovereign identi-
ty is a new approach to digital identity, where users are in control of their own information
and how they share it. Unlike previous identity management models, the user is put at the
centre in the self-sovereign identity. The aim of this thesis was to explore the definition of
self-sovereign identity and its main components, as well as the potential benefits and chal-
lenges associated with it. The study consisted of two parts: a systematic mapping and a sur-
vey. The systematic mapping aimed to identify the definition of self-sovereign identity and
its main components, as well as to identify the benefits and challenges of self-sovereign
identity in the literature. The results showed that definition of SSI falls into three different
types: SSI as a paradigm, SSI as an identity management system and SSI as a form of digi-
tal identity. DID and VC emerged as the most important components. The survey, on the ot-
her hand, aimed to explore the perceptions of potential end-users on self-sovereign identity.
The Finland’s new digital ID project was used as an illustrative example and the results of a
systematic mapping as a basis for the questions. 226 people responded to the survey. Both
quantitative and qualitative methods were used to analyse the data. The results showed that
there were no particularly large differences in end-users’ perceptions of the importance of
the benefits of different SSIs. However, the most important aspects were perceived to be
the development of security and privacy, and self-sovereignty. There was more variation in
the perception of challenges. New security threats, identity theft and challenges related to
password recovery and possible misuse of identity data were perceived as the main challen-

ges.
Keywords: SSI, self-sovereign identity, Finnish digital ID, identity, digital identity, IDMS
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1 Johdanto

Téamin pro gradu -tutkielman tutkimuskohteena on itsehallittava identiteetti (engl. self-
sovereign identity), lyhemmin SSI. Tutkielman tavoitteena on tutkia SSI:td kisitteend se-
ki selvittdd siihen liittyvid hyotyjd ja haasteita. Tédssd luvussa késitelldédn ensin kirjoitelman

motiiveja, jonka jdlkeen kidydddn ldpi tutkimuskysymykset ja tutkielman rakenne.

1.1 Motivaatio

Ihmiset viettdvit yhid enemmiin aikaa internetissd, maailma digitalisoituu kovaa vauhtia ja
tietotekniikka integroituu yhd useampaan osa-alueeseen ihmisten eliméssd. Tamén takia di-
gitaalisten identiteettien kiytto ja tirkeys on lisddintynyt huomattavasti. Digitalisoitumisen
myo6td myos informaation kerdys on tehostunut ja sen médrd on lisddntynyt valtavasti. Alle-
nin (2016)) mukaan hallitukset ja yritykset jakavat ja kdyttdavit ennenndkeméttomén paljon
tatd tietoa. Tdmai informaatio kattaa ihmisten katselutottumukset ja ostokset sekd sen, mis-
sd ihmiset oleskelevat pdivisin, nukkuvat 6isin ja kenen kanssa he ovat tekemisissi (Allen
2016). Samalla, datan siiloutuminen eli keskittyminen yhteen paikkaan voi heikentii tieto-

turvaa seki lisdd tietovuotoja tahattoman jakamisen vuoksi (Tobin ja Reed 2016).

Digitaalisten identiteettien ja niiden hallintajdrjestelmien malleja on kehitetty paljon. It-
sehallittavaa identiteettid voidaan pitdd viimeisimpédnd kehitysaskeleena niistd malleista.
Itsehallittavassa identiteetissa kdyttdjilld on tdysi kontrolli ja valta omaan identiteettiinsa ja
sithen liittyvddn informaatioon (Miihle ym. 2018; Allen 2016; Wang ja De Filippi [2020).
Vanhempia identiteetinhallintajéarjestelmid kédytetdan kuitenkin vield ldhes kaikissa jarjestel-
missd ja nettisivuilla. Néistd yleisimpid ovat keskitetty identiteetti ja federoitu identiteetti,
joissa hallinta ja data ovat siiloutuneet sekéd ne on keskitetty yhteen paikkaan (Naik ja Jen-

kins 2020a)). Lisédksi ndissd malleissa kdyttdjilld on vain vidhin valtaa omista tiedoistaan

(Allen 2016).

SSI korjaisi paljon nditd vanhempiin ja kdytossi oleviin malleihin liittyvid ongelmia. Jotta
SSI voitaisiin ottaa kidyttoon laajamittaisesti, on sitd kuitenkin tutkittava enemmin (Wang

ja De Filippi 2020). On my0s paljon asioita, joita ei vield ole standardoitu, tai joista ei ole



paidsty yhteisymmairrykseen tiedeyhteisoissd (Naik ja Jenkins 2020a; Miihle ym. 2018).

Téstid syysti tutkielman aihe on hyvin ajankohtainen ja tutkimus tarpeellinen.

Suomen Digi- ja véestovirasto (2023)) on my0s tutkielman toteutuksen aikaan kehittdmissa
hanketta uudesta digitaalisesta henkilollisyystodistuksesta, jonka toiminta pohjautuu itse-
hallittavaan identiteettiin. Se on uusi kdytdnnon sovellutus identiteetinhallintajirjestelmis-
td, joka pohjautuu itsehallittavaan identiteettiin. Tutkielman kyselytutkimus pohjautuu ja

tarkastelee vastaajien nikemyksii tistd hankkeesta.

1.2 Tutkimuskysymykset ja rakenne

Tutkielman tavoitteena on tutkia itsehallittavaan identiteettiin liittyvid potentiaalisia hy6tyja
ja haasteita sekd selvittdd sen méadritelma ja tarkeimmaét komponentit. Tutkielman tutkimus-

kysymykset ovat siis seuraavat:

1. Mikd on itsehallittavan identiteetin mééritelmé ja mitkd ovat sen tarkeimmaét kompo-
nentit?

2. Miti potentiaalisia hyotyjd ja haasteita itsehallittavaan identiteettiin liittyy kdyttdjan
nikokulmasta?

3. Mitki ovat olennaisimmat itsehallittavan identiteetin hyddyt ja haasteet Suomen digi-

taalisen henkil6llisyystodistuksen kontekstissa loppukéyttdjdan ndkokulmasta?

Tutkimus koostuu kahdesta tutkimuksesta: systemaattisesta kirjallisuuskartoituksesta sekd
kyselytutkimuksesta. Systemaattisen kirjallisuuskartoituksen avulla etsitdéin vastausta tutki-
muskysymyksiin 1 ja 2. Kyselytutkimuksen avulla etsitdén vastausta tutkimuskysymykseen

3.

Tutkielmaan kuuluu seitsemén eri lukua. Luku 1 on timé luku eli johdanto. Luvussa 2 ki-
sitelldén tutkimukseen liittyvii teoriaa ja keskeistd termistod. Luvussa 3 kdydéén 1api tut-
kielman tutkimusmenetelmiit ja -prosessit kumpaankin tutkimukseen liittyen. Tamin lisiksi
luvussa kdydéén ldpi tutkimuksiin liittyvaa taustatietoa seki esitellddn Suomen uuden di-
gitaalisen henkil6llisyystodistuksen hanke. Luvussa 4 esitelldiin kirjallisuuskartoituksen

tulokset, ja luku 5 taas kisittelee kyselytutkimuksen tuloksia. Seuraavaksi on luku 6, eli



pohdinta-luku, jossa tarkastellaan kummankin tutkimuksen tuloksia kokonaisuutena, tutki-
musten rajoitteita sekd esitellddn jatkotutkimusehdotuksia. Viimeiseni on luku 7, joka on

yhteenveto koko tutkielmasta.



2 Itsehallittava identiteetti

Téssd luvussa kisitellddn tutkimukseen liittyvii taustaa ja teoriaa sekd esitelldédn tutkimuk-
sen keskeisti termistdd. Aluksi keskustellaan digitaalisesta identiteetisti ja sen mekanis-
meista. Sitten késitellddn identiteetinhallintajédrjestelmid keskittyen varsinkin itsehallitta-
vaan identiteettiin. Tdmién jilkeen esitelldiin itsehallittavan identiteetin olennaisimmat kom-
ponentit. Teorian kisittelyssd hyddynnetdédn suoritettua systemaattista kirjallisuuskartoitus-

ta, sen tuloksia sekd tuloksista esiin nousseita hyodyllisié artikkeleita.

2.1 Identiteetti ja digitaalinen identiteetti

Identiteetti voidaan miiritelld monelta eri kantilta. Wang ja De Filippi (2020}, s. 2) esittd-
vit identiteetille mééritelmid psykologisen, sosiologisen seké juridisen nikdkulman kautta.
Tarkeimpind he esittidvit kuitenkin identiteetin “kuvaamaan kaikkia niitd henkilon omi-
naisuuksia, jotka méérittelevit henkilon ainutlaatuisesti koko eliniédn ajan ja takaavat sa-
mankaltaisuuden ja jatkuvuuden erilaisista ndkokohdista ja olosuhteista huolimatta.” Identi-
teetti voidaan selittdd my0s “eksklusiivisena nikemyksend eldmisti, sosiaaliseen ryhméin
integroitumisena tai jatkuvuutena, joka on sidottu johonkin kehoon ja on, ainakin jossain
médrin, yhteiskunnan muovaama” (Pfitzmann ja Hansen 2010, s. 29). Matemaattisen ja tie-
toteknisen ndkokulman kautta Camp (2004) esittdd identiteetin olevan johonkin entiteettiin
liittyvien ikuisesti sdilyvien tai pitkdkestoisten ominaisuuksien kokonaisuus. Samaan ta-
paan Modinis (2005) esittdd, ettd identiteetti on dynaaminen kokoelma kaikista tietyn enti-
teetin attribuuteista. Lisdksi yhdelld entiteetilld on vain yksi identiteetti. Entiteetti voi olla
esimerkiksi henkilo, mutta my0s paljon muuta. Identiteetti viittaa siis kaikkeen siihen, miki

luonnehtii kohdetta, kuten esimerkiksi henkilod. (Lopez 2020)

Modinis (2005) mukaan digitaalinen identiteetti on sihkoisessd muodossa oleva osittai-
nen identiteetti. Osittainen identiteetti taas on yhden tai useamman ominaisuuden tietty os-
ajoukko, joka ei vilttamittd miirittele henkilod ainutlaatuisesti. Lihes jokaisella henkilol-
14 on yleensd monia digitaalisia identiteettejd, jotka voivat olla yksil6ivii tai ei-yksiloivid.

Tidssd mielessd digitaalinen identiteetti on identiteetin osajoukko, ja sitd voidaan pitdd osoi-



tuksena henkilon ldsnédolosta sahkoisissi jarjestelmissid (Modinis 2005). Myo6s Miihle ym. (2018))
mukaan digitaalinen identiteetti on yksinkertaisesti kuvattuna keino, jolla ihmiset voivat
sahkoisesti todistaa olevansa sitd, mitd he sanovat olevansa, ja erottaa eri tahot toisistaan.
Pfitzmann ja Hansen (2010) mukaan digitaalinen identiteetti viittaa siihen, ettd yksittéiselle
henkil6lle osoitetaan attribuuttiarvoja, jotka ovat vélittomasti tarkasteltavissa ja kdytettavis-

sd teknologisten vilineiden avulla. Attribuutteja voi olla esimerkiksi nimi ja kdyttdjatunnus.
Digitaalinen identiteetti on siis rajallinen joukko ominaisuuksia, joiden avulla henkil6 voi-

daan tunnistaa ja todentaa muille sdhkdisesti (Lopez [2020).

2.1.1 Digitaalisen identiteetin mekanismit

Digitaalisen identiteetin keskeisimmit mekanismit ovat identifiointi, autentikointi ja aukto-
risointi. Identifiointi (engl. Identification) on toimijan viite sen identiteetistd, kun taas au-
tentikointi (engl. Authentication) on timin identiteetin tunnistamista tai todentamista. Auk-
torisointi (engl. Authorization) on mekanismi, jolla tarkistetaan toimijan valtuudet kayttaa
palvelua. Campin (2004) mukaan identifiointi on ominaisuuksia omaavan henkilokohtai-
sen tunnisteen yhdistiminen yksiloon. Esimerkkeini voidaan mainita fyysisen henkilon ja
viitetyn nimen oikeellisuuden todentaminen, yrityksen ja rahoitustietojen vélisen yhteyden
madrittdiminen tai potilaan yhdistiminen fyysisten ominaisuuksien tietueeseen. Identifiointi
edellyttidd toimiakseen yksiloivén tunnisteen, kuten vaikkapa kéyttdjatunnuksen tai sahko-
postiosoitteen (Camp 2004). Jos esimerkiksi identifiointi viittaa kédyttdjatunnukseen, viittaa
autentikointi kdyttdjatunnuksen ja salasanan yhdistelméén (Ferdous, Chowdhury ja Alas-
safi 2019). Jonkin salaisen tunnisteen, kuten salasanan, yhdistiminen kiyttdjatunnukseen
varmistaa sen, ettd kirjautuja on identiteetin todellinen haltija. Identifioinnin ja identitee-
tin autentikoinnin erot selittyvit myos hyvin Campin (2004) esimerkissd: “Olet John Doe”
viittaa identifiointiin, kun taas “asiakirjasi osoittavat, ettid olet John Doe” viittaa identitee-
tin autentikointiin. Autentikointiin on monia eri menetelmid. Dib ja Toumi (2020) esittaviit

seuraavat menetelmét:

¢ Jotain, minkd tiedat, kuten PIN-koodi tai salasana.
* Jotain, joka sinulla on, kuten henkil6kortti, pankkikortti, dlykortti, turvamerkki, mat-

kapuhelin tai henkil6llisyystodistus.



* Jotain, mitd olet, kuten sormenjiljet, kasvot, iirikset ja dini.

* Jotain, mitd teet, kuten motoriset taidot, eleet ja ndppdinpainallukset tai sovellukset.

Kun identifiointi- ja autentikointiprosessi on suoritettu onnistuneesti, siirrytdén auktorisoin-
tiin. Auktorisoinnissa kohteelle myodnnetiin jokin valtuutus sen todistaman henkil6llisyy-
den perusteella. Tiettyjd toimia voidaan siis sallitaan kohteen ominaisuuksien perusteel-

la. (Dib ja Toumi 2020) Esimerkkeji tdstd ovat henkilon oikeus esittdd luottovaatimuksia,
hilytysajoneuvon oikeus ajaa punaisen valon ldpi tai séteilyé kestdvin laitteen sertifiointi

rakenteilla olevaan satelliittiin kiinnitettdvéksi (Camp 2004).

2.1.2 Identiteetinhallintajirjestelmiit

Identiteetinhallintajérjestelmit voidaan jakaa neljdin eri kategoriaan: keskitetty identiteet-
ti, federoitu identiteetti, kédyttdjdkeskeinen identiteetti ja itsehallittava identiteetti (Shuaib,
Hassan, Usman, Alam, Bhatia, Agarwal ym.|[2022; Allen 2016; Ferdous, Chowdhury ja
Alassafi 2019). Tédssé luvussa esitelldédn ja vertaillaan néistd kolmea ensimmaisti. Itsehallit-

tava identiteetti esitelldadn omassa luvussaan 2.2.

Keskitetty identiteetti (engl. Centralized Identity) on perinteisin identiteetinhallintajérjestel-
mi, ja nimensd mukaisesti siind tietojen hallinta on keskitetty yhdelle osapuolelle. Yksilo
kdyttad identiteettijidrjestelmid hallinnoivan tai omistavan organisaation palveluja. Tdma
organisaatio kerdd, sdilyttdd ja kiyttdd yksilon identiteettid ja sithen liittyvéd dataa ja hen-
kilokohtaisesti tunnistettavia tietoja yksinoikeudella. (Dib ja Toumi 2020) Yksi esimerkki
keskitystd identiteetistd on seuraava: Kun henkild kiyttidd jonkin pankin palveluita, hdn luo
tunnukset pankkiin. Silloin timé pankki kerdd, sdilyttad ja kayttdd kaikkea sitd dataa, mité
syntyy, kun henkil6 asioi kidyttden tdmén pankin tunnuksia. Organisaation ja kéyttdjan vili-
nen luottamussuhde perustuu jaettuun salaisuuteen, joka useimmissa tapauksissa on yleensa
kayttdjatunnus ja salasana. Kayttdjd tarvitsee erilliset tunnistetiedot jokaista organisaatiota
tai jarjestelmii varten, joista hin haluaa saada palvelua (Naik ja Jenkins 2020a). Kiyttdjin
tdytyy myos muistaa kaikki tunnistetietonsa. Tdméa on tyoldstd ja epakdytdnnollistd. Allenin
(2016) mukaan keskitetty identiteetti antaa vallan kiyttédjien sijaan keskitetyille yksikoille,

silld keskitetyilld yksikoilld on mahdollisuus kéyttdaa kiyttdjin dataa lain puitteissa miten



he haluavat, ilman etti kadyttdjalld on mahdollista vaikuttaa asiaan. Keskitetty identiteetti on

mallinnettu kuviossa[ll

Kayttaja —> Organisaatio
yttay g Identiteettitiedot

Kuvio 1: Keskitetty identiteetti (mukailtu Naik ja Jenkins 2020al)

Federoitu identiteetti (engl. Federated Identity) on tulosta kahden tai useamman keskite-
tyn jérjestelmin yhteisen luottamuksen luomisesta (Dib ja Toumi [2020). Kdytdnnossd tdma
tarkoittaa, ettd keskitetyt jarjestelmét ottavat kdyttoon yhteisen, mahdollisesti kolmannen
osapuolen tarjoaman, identiteettipalveluntarjoajan, joka hoitaa identiteetinhallinnan tiy-
sin heidédn puolestaan. Naik ja Jenkins (2020a) esittivit federoidun identiteetin ratkaisevan
kaksi identiteetinhallinnan ongelmaa: Identiteettien hallinnoimisen taakka poistuu organi-
saatioilta ja useiden tunnistetietojen hallinnoimisen taakka poistuu kayttdjiltd. Tamé malli
on hyvin suosittu ympéristdissi, joissa identiteettidataa jaetaan vain luotettujen tahojen vi-
lill4, kuten valtioiden ja koulutusinstituutioiden palveluissa (Naik ja Jenkins [2020a). Suo-
men vahva tunnistautuminen (Suomi.fi -palvelu) on yksi esimerkki tdstd mallista. Federoitu
identiteetti jakaa kuitenkin keskitetyn mallin saman ongelman siiti, ettd identiteettipalve-
luntarjoajalla on hallussaan kéyttdjidn identiteettiin liittyvid henkilokohtaisesti tunnistettavia
tietoja, eiki kéyttdjdlld ole niin paljon valtaa ndiden omien tietojensa hallintaan (Naik ja

Jenkins 2020a). Kuvio [2| mallintaa federoitua identiteettid.



Identiteettitiedot

Kayttja || ldentiteettipalvelun | o} o5anisaatio
tarjoaja

Kuvio 2: Federoitu identiteetti (mukailtu Naik ja Jenkins 2020a)

Federoitu identiteetti mahdollistaa my0s kertakirjautumisen (engl. Single-Sign On, jatkossa
SSO) ja sosiaalisen kirjautumisen (engl. Social login) -palvelut, jotka poistavat kiyttidjiltd
taakan hallita ja muistaa useita identiteettiin liittyvid tunnistetietoja useissa jirjestelmissa.
(Allen |2016; Naik ja Jenkins [2020a). SSO:1la tarkoitetaan mallia, jossa kdyttdjd voi kirjau-
tua yksilld tunnuksilla useampiin saman palveluntarjoajan jirjestelmiin. Yksi esimerkki
tastd on Google-tunnuksilla kirjautuminen Googlen eri palveluihin. Kéyttdja pystyy kir-
jautumaan samoilla tunnuksilla esimerkiksi Google Driveen sekd Google Docsiin. Sosiaa-
linen kirjautuminen taas viittaa siihen, ettd jonkin identiteettipalvelutarjoajan tunnuksilla
kirjaudutaan toisen palveluntarjoajan jirjestelmiin. Kun Google-tunnuksilla kirjaudutaan-
kin johonkin muuhun kuin Googlen palveluun, kuten Ali Baba -verkkokauppaan, puhutaan
sosiaalisesta kirjautumisesta. Tdlloin Ali Baban ei tarvitse itse toteuttaa ja tarjota identitee-

tinhallintaa, vaan se ulkoistetaan Googlelle.

Kaiyttdjdkeskeinen identiteetti on hyvin samankaltainen kuin federoitu identiteetti, mutta
siind kéyttdjdlla on hieman enemmin valtaa. Kuten federoidussa mallissa, tdssa mallissa
useat palveluntarjoajat voivat jakaa yhden identiteettipalveluntarjoajan. Aina kun kaytta-

ja yrittdd kdyttdad palveluntarjoajan palvelua, hdnet ohjataan identiteettipalveluntarjoajalle,
jossa hién todentaa itsensd. Tdmén jdlkeen identiteettipalveluntarjoaja luovuttaa kéyttdjan
identiteettitiedot profiilin avulla palveluntarjoajalle. (Ferdous, Chowdhury ja Alassafi|2019)

Kéyttdjd hallitsee itse tunnistetietojaan ja méadrittelee, miten hén jakaa attribuuttejaan pal-



veluntarjoajan kanssa palvelun kédyttimiseksi (P. Bai ym.|2022)). Esimerkiksi kirjautuessa
Facebook-tunnuksilla toiseen palveluun, tulee ensin ilmoitus, ettd kyseinen palvelu haluaa
Facebookilta kiyttdjan sdhkopostin, nimen ja kuvan, joka kidyttdjan pitdd hyviksyd ennen
tunnistautumisen tapahtumista. Palveluntarjoaja saa siis vain sen verran tietoa kayttdjasti,
mitd kdyttdjd haluaa sille antaa. Suurin osa tunnetuimmista identiteettipalveluntarjoajis-
ta, kuten Google ja Facebook, toteuttavat kiyttijikeskeistd mallia (Ferdous, Chowdhury ja
Alassafi 2019)).

Kayttdjakeskeisen identiteetin madritelmissd on edelleen epdselkeyksid. Monesti kéytta-
jakeskeinen identiteetti saatetaan jopa jattid médritteleméttd, vaikka federoidun ja keski-
tetyn identiteetin médritelmid on késitelty (esimerkiksi Dib ja Toumi 2020; Naik ja Jen-
kins 2020a)). My6s kidytdnnon esimerkit ndistd malleista vaihtelevat. Ferdous, Chowdhury
ja Alassafi (2019) médrittelevit nykyiset tunnetuimmat identiteettipalveluntarjoajat, kuten
Google ja Facebookin, kiyttdjdkeskeisiksi identiteeteiksi. Tdmai johtuu siitd, ettd esimer-
kiksi kirjautuessa Facebook-tunnuksilla toiseen palveluun, tulee ensin ilmoitus palvelun
pyytdamisti tiedoista, joka kéyttdjdn pitdd hyviksyd ennen tunnistautumisen tapahtumista. P.
Bai ym. (2022) sekd Dib ja Toumi (2020) kuitenkin sanovat ndiden olevan federoituja iden-
titeettejd. P. Bai ym. (2022) taas méirittelevit kayttdjakeskeisen identiteetin olevan hajau-
tettu malli ja sanovat joidenkin hajautettujen identiteettipalveluntarjoajien, kuten uPortin,
Shocardin ja BitID:n olevan kiyttdjidkeskeiseen malliin pohjautuvia. Selvdd yhteisymmair-

rystd mallin médritelméén ei siis ole.

Allenin (2016) mukaan kiyttidjdkeskeiselld mallilla pyritéién siihen tilanteeseen, ettd kéytta-
jd asetetaan identiteettiprosessin keskelle seki sitd, ettd kdyttdjd saa hallita omaa identiteet-
tiddn paremmin, ja ettd luottamus on hajautettu. Kéyttidjikeskeisen mallin avulla yritetddn
myos luoda parempaa kiyttidjikokemusta. Kéyttdjakeskeiset identiteetit eivit kuitenkaan
ole vield tulleet laajemmin kdyttdon, joten keskitetyt tahot séilyivét yha identiteettiproses-

sissa. (Allen 2016)



2.2 Itsehallittava identiteetti

Itsehallittava identiteetti (engl. Self-sovereign Identity, jatkossa lyhyesti SSI) ndhdédédn
uusimpana digitaalisena identiteetinhallintajirjestelméand (Miihle ym. 2018]). Itsehallitta-
vasta identiteetistd puhutaan my0s paradigmana tai konseptina (Ferdous, Chowdhury ja
Alassafi 2019; Cu¢ko ym. 2022; Wang ja De Filippi [2020) ja joissain vain uusimpana digi-
taalisen identiteetin muotona (Tobin ja Reed 2016; Wang ja De Filippi 2020).

Se on kisite, jota ei ole vield kauaa olemassa, eiki sen kidytdnnon toteutus ole vield kauaa
ollut mahdollista. Koska késite on uusi, ei sen médritelmékiin ole vieli tieteellisesti yhte-
ndinen tai vakiintunut (Miihle ym. 2018; Ferdous, Chowdhury ja Alassafi|[2019; Wang ja
De Filippi 2020). On kuitenkin tiettyja suosittuja teoksia, joihin viitataan usein SSI:n méé-

rittelyssd. Ndité artikkeleita koottiin yhteen systemaattisen kirjallisuuskartoituksen aikana.

Vaikka itsehallittavasta identiteetisti ei olekaan vield yhtendistd madritelméi, on yhtildi-
syyksid médritelmissi kuitenkin monia. Lihes kaikissa artikkeleissa esitetdén itsehallitta-
vassa identiteetissi kiyttdjd olevan tdydessi kontrollissa omasta identiteetistddn (Miihle
ym. 2018; Allen 2016; Wang ja De Filippi 2020). Kéyttdjdn tdyteen kontrolliin liittyy myos
se, ettei kolmatta osapuolta tarvita lainkaan datan kisittelyyn, tallentamiseen tai péivitta-
miseen, eikd mihinkddn muuhunkaan (Miihle ym. 2018} Dib ja Toumi 2020; Daniela Pohn,
Michael Grabatin ja Wolfgang Hommel 2021). Useimmiten itsehallittavan identiteetin to-
teuttamiseksi hyddynnetididn lohkoketjuteknologiaa. Timén teknologian synty mahdollisti
ensimmadistd kertaa itsehallittavan identiteetin kdytdnnon toteutuksen. Lohkoketjuteknolo-
gia ei kuitenkaan ole ainut tapa toteuttaa itschallittava identiteetti (Cucko ym. [2022; Nokh-
beh Zaeem ym. 2021} Stokkink ja Pouwelse 2018}, Schardong ja Custédio 2022), vaikka se
onkin tdlld hetkelld toimivin vaihtoehto. Schardong ja Custddio (2022) jopa viittivit, ettd
tayden itsehallittavuuden saavuttamiseksi kdyttdjin ei pitdisi joutua luottamaan kehenkiin,

ei siis edes lohkoketjuteknologiaan.

Christopher Allenin blogikirjoitus itsehallittavasta identiteetistd on viitatuin kirjoitus sen
maidritelméin liittyen. Allen (2016) médrittelee itsehallittavan identiteetin seuraavalla taval-

la:

... kdyttdjin on oltava keskeisessd asemassa identiteetin hallinnoinnissa. Ta-
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mi edellyttdd kdyttdjan identiteetin yhteensopivuutta useissa eri sijainneissa,
kiyttdjan suostumuksen tarvetta kaikille tapahtumille seki kdyttdjédn todellista
lupaa hallita digitaalista identiteettiisin, mikd luo kayttdjille autonomian. Téa-
mén saavuttamiseksi itsehallittavan identiteetin on oltava siirrettdvissi; siti ei
voi lukita yhteen sijaintiin tai paikkaan. Itsehallittavan identiteetin on myos an-
nettava tavallisille kiyttdjille mahdollisuus esittdd viitteitd, jotka voivat sisidltdd
henkilokohtaisia tunnistetietoja tai tietoja henkilokohtaisista kyvyisté tai ryh-
min jidsenyydestd. Se voi jopa sisiltdd tietoja kiyttdjdstd, jotka muut henkil6t

tai ryhmit ovat esittéineet.

Allen (2016) esittdad myOs kymmenen ohjenuoraa, joiden tulisi toteutua itsehallittavaa iden-

titeettid toteuttaessa:
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Ohjenuora

Kuvaus

1. Olemassaolo (existance)

2. Kontrolli (control)

4. Lapinikyvyys (transparency)

5. Pysyvyys (persistence)

6. Siirrettidvyys (portability)

7. Yhteensopivuus (interoperability)

8. Suostumus (consent)

9. Minimointi (minimalization)

10. Suojaus (protection)

Kayttdjilld on oltava itsendinen olemassaolo, ne
eivit voi olla olemassa vain tdysin digitaalisena.

Identiteetistd tuodaan julki vain rajattuja osia.

Kayttdjat hallitsevat itse identiteettidén. Heilld
tulee olla oikeus ja mahdollisuus piilottaa, jul-
kaista ja péivittdd tietojaan.

Jarjestelmien ja algoritmien on oltava avoimia
niiden toiminnan, hallinnan ja esimerkiksi péi-

vittamisen suhteen.

Identiteettien on oltava pitkdikiisid, mielelldan
niiden tulisi pystyd sdilyméén ikuisesti. Tdma
el saa kuitenkaan menné paillekkéin kiyttdjin

oikeuteen pystyd poistamaan tietojaan.

Identiteettid koskevien tietojen ja palvelujen on

oltava siirrettavissa.

Tunnusten olisi oltava mahdollisimman laajasti

kiytettdvissd saavuttaakseen parhaan hyodyn.

Kiyttdjien on annettava hyviksyntd heididn hen-
kilollisyytensd kidyttoon sekd heidén tietojensa

jakamiseen.

Tietoa tulee saada jakaa ehdoton tarvittava mi-
nimimé&ird, miti tarvitaan, jotta tehtiva saadaan

suoritettua.

Kaéyttdjien oikeuksia on suojeltava ja kiyttdjd on

laitettava etusijalle turvallisuuden hallinnassa.

Taulukko 1: Allenin kymmenen ohjenuoraa itsehallittavalle identiteetille (mukailtu Allen

2016)
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Toinen laajasti viitattu 1ihde on Sovrin -sditio, joka on itsehallittavan identiteetin kiyttoon
perustuva verkosto. Sovrin méidrittelee itsehallittavan identiteetin valkoisessa kirjassaan

seuraavalla tavalla: (Tobin ja Reed 2016))

Henkilo (tai organisaatio), johon identiteetti liittyy, omistaa, valvoo ja hallinnoi
identiteettidédn tdysin. Tdssd mielessd yksilo on oma identiteetin tarjoajansa -
mikéédn ulkopuolinen taho ei voi viittdd “tarjoavansa’” identiteettid heille, koska
identiteetti on luonnostaan heidin. ... Voit paljastaa osan siiti tai sen kokonaan,
osan ajasta tai kaiken aikaa. Voit antaa suostumuksesi tietojen jakamiseen mui-
den kanssa ja suorittaa sen helposti. Se on pysyvii eikd ole riippuvainen mis-
tddn yksittiisestd kolmannesta osapuolesta. Tunnistustapahtumissa sinusta esi-
tetyt viitteet voivat olla joko itse esitettyjd tai kolmannen osapuolen esittdmid,

joiden todenperdisyyden voi varmistaa riippumaton osapuoli.

Samassa kirjassa Sovrin myos kategorisoi Allenin ylld mainitut kymmenen ohjenuoraa kol-

meen kategoriaan, jotka ovat turvallisuus, hallittavuus ja siirrettavyys:

Kategoria Ohjenuora

Turvallisuus Suojaus
Pysyvyys
Minimointi

Hallittavuus Olemassaolo
Pysyvyys
Kontrolli

Suostumus

Siirrettdvyys Yhteensopivuus
Lipindkyvyys
Pédsy
Taulukko 2: Sovrinin kategorisointi Allenin esittdmille ohjenuorille (mukailtu Tobin ja

Reed 2016)
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Ferdous, Chowdhury ja Alassafi (2019) esittivét artikkelissaan laajennetun version Alle-
nin itsehallittavan identiteetin taksonomiasta. He lisdsivit miidritelmiin perusteellisuuden
(engl. foundational), joustavuuden (engl. flexibility) ja kestdvyyden (engl. sustainability).
Lisdksi he esittivét lait itsehallittavalle identiteetille pohjautuen aiempaan taksonomiaan.
Cutko ym. (2022)) esittdvit artikkelissaan 18 eri itsehallittavan identiteetin ominaisuut-

ta, jotka he kokosivat olemassa olevasta kirjallisuudesta. Naik ja Jenkins (2020a) esittdviit
myds 20 ohjenuoraa itsehallittavan identiteetin hallinnointiin. Ndmé ohjenuorat perustuvat
Allenin kymmeneen ohjenuoraan, sekéd James Cameronin identiteetin lakeihin (Cameron

2005).

2.3 Itsehallittavan identiteetin kiytinnon ratkaisut

Koska itsehallittava identiteetti on kisitteend ja ilmioni uusi, ei sitd ole vield otettu laajalti
kdyttoon kdytdnnon tasolla. Kidytinnon ratkaisuja mahdollistavia tydkaluja on kuitenkin jo
olemassa ja niiden miird on kasvussa (Liu ym. 2020). Shuaib, Hassan, Usman, Alam, Bha-
tia, Agarwal ym. (2022) mukaan suosituimpia esimerkkeji kdytdnnon ratkaisuista ovat Sov-
rin (Tobin ja Reed 2016)), uPort (Lundkvist ym. 2016), Blockstack (Ali ym.[2016), Seltkey
(Foundation |2017) ja ShoCard (Ebrahimi [2019). Néisté ratkaisuista tutkimuksissa puhutaan
eniten Sovrinista sekd uPortista (Naik ja Jenkins 2020c; Liu ym. 2020; Schardong ja Cust6-
dio 2022). Tastd syysti tidssd kappaleessa esitellddn kdytdnnon ratkaisuista Sovrin ja uPort.
Niiden lisédksi luvussa 3.3.1 keskustellaan Suomen uudesta digitaalisesta henkilollisyysto-
distuksesta, joka on yksi esimerkki itsehallittavaan identiteettiin pohjautuvan identiteetin-

hallintajirjestelmin kdyttoonotosta.

Sovrin on avoimen ldhdekoodin ratkaisu itsehallittavalle identiteetille. Siiné identiteet-

ti ei ole riippuvainen mistdén keskitetysti tahosta, eiké sitd ole mahdollista poistaa (Liu
ym. 2020). Kéyttdjan henkilokohtaista dataa kerdtdédn ja sdilytetddn kédyttdjan omalla lait-
teella, kuten puhelimella, tai kiyttdjin hyvaksymilld agenteilla, jotka eivit ole kolmannen
osapuolen palveluntarjoajia (Shuaib, Hassan, Usman, Alam, Bhatia, Agarwal ym. 2022).
Sovrin pohjaa toimintansa Hyperledger Indy -lohkoketjuun, joka on suljettu (engl. permis-
sioned) lohkoketju (Naik ja Jenkins 2020c). Sovrinin tapauksessa lohkoketjun lukeminen

on avointa kaikille, mutta kirjoittaminen ja ketjun validointi rajattua. Itse identiteetit tallen-
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tuvat lohkoketjuun, jossa kaikkien on mahdollista kédyttda ja todentaa niitd (Shuaib, Hassan,
Usman, Alam, Bhatia, Agarwal ym. 2022)). Naik ja Jenkins (2020c, s. 4) tiivistdavit Sovri-
nin toiminnan seuraavalla tavalla: “Sovrinin ratkaisun avulla kayttdjat voivat turvallisesti
julkaista identiteettinsd, mukaan lukien valtakirjojensa siirtdmisen, tapahtumien allekirjoit-
tamisen sekd avaintensa ja tietojensa hallinnan. Sovrin-identiteetti voidaan luoda kayttgjille,
organisaatioille tai muille resursseille. Sovrin antaa kiyttdjille mahdollisuuden luoda eri
identiteettejd, joilla kaikilla on omat yksityiset ja julkiset avaimet eri yhteyksissi luotta-
muksen sdilyttimiseksi. Kdyttdjd médrittidi itse, minké tyyppisid attribuutteja hinen identi-
teettiinsd liitetddn. Sovrin kdyttdd nimettdmid tunnistetietoja, jotka perustuvat nollatietoto-

diste -kryptografiamenetelméén, jotta kdyttdjdn identiteetit pysyvit nimettomini.”

Toinen esimerkki SSI:n kidytdnnon ratkaisuista on nimeltdan uPort. Uportin valkoisen kirjan
mukaan uPort on Ethereum-lohkoketjuun rakennettu turvallinen ja helppokiyttdinen jirjes-
telma itsehallittaville identiteeteille. Uport-teknologia koostuu kolmesta padkomponentis-
ta: dlysopimuksista, kehittédjédkirjastoista (engl. developer library) ja mobiilisovelluksesta.
Mobiilisovellukseen tallentuvat kiyttijin avaimet. Alysopimukset muodostavat identitee-
tin ytimen sisiltden toiminnan, jonka avulla kiyttdji voi palauttaa identiteettinsd, mikali
hinen mobiililaitteensa katoaa. Kehittdjékirjastojen avulla kolmannen osapuolen sovellus-
kehittdjat voivat integroida omat sovelluksensa yhteensopiviksi uPortin kanssa. (Lundkvist
ym. 2016) Uportin suurin ero Sovriniin toiminnassa on, ettd Sovrin kadyttdi suljettua loh-
koketjuteknologiaa hyddykseen, kun taas uPort avointa (engl. permissionless) lohkoketjua.
Uportin tapauksessa kuka vain voi validoida ja kirjoittaa lohkoketjuun, kun taas Sovrinin
tapauksessa tima on rajattua. Lisdksi Sovrin kédyttdd yksityisyyden suojaukseen nollatieto-
todisteita, kun taas uPort ei (Naik ja Jenkins 2020c). Tdmén sijaan uPort kdyttad kdyttdjin
yksityisyyden suojaamiseksi esimerkiksi valikoivaa julkistamista (engl. selective disclosu-
re) (Lundkvist ym. 2016)). Lisdd avoimista ja suljetuista lohkoketjuista kerrotaan luvussa

2.4.6.

2.4 Itsehallittavan identiteetin komponentit

Téssd luvussa esitellddan kymmenen SSI:n keskeisintd komponenttia. Naméd komponentit

l1oytyivit kirjallisuuskartoituksen tuloksena. Komponentit avataan vain lyhyesti, jotta tutki-
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muksen tuloksia on helpompi tulkita. Lisdksi komponentteja pyritddn kdsittelemiin itsehal-
littavan identiteetin ndkokulmasta, eli niilld saattaa olla kattavampiakin médritelmid, jotka

voidaan mahdollisesti sivuuttaa tdssid luvussa.

2.4.1 Hajautettu tunniste (DID)

Hajautettu tunniste (engl. Decentralized Identifier, jatkossa lyhyesti DID) on World Wide
Web Consortium -organisaation (jatkossa lyhyesti W3C) (2022)) kehittimi standardi tun-
nistautumisen toteuttamiseksi. Standardin tavoitteena on tarjota hajautettu ja verifioitavissa
oleva tunniste. Kyseinen tunniste voi viivata mihin tahansa subjektiin, kuten henkil66n, or-
ganisaatioon, abstraktiin entiteettiin, datamalliin tai asiaan. Tunniste koostuu skeemasta,

metodista ja metodispesifistd tunnisteesta, ks. Kuvio [3]

Skeema
,._J-_..
did : esimerkki :

[ - [ -

Metodi

Kuvio 3: DID-tunnisteen osat (Sporny ym. [2022)

Osana DID-osoitetta (engl. DID-URL), edelld esitelty yhden merkkijonon tunniste viittaa
DID-dokumenttiin. Tima dokumentti sisédltdd DID-subjektiin liittyvid olennaisia tietoja.
Niitd ovat kyseisen subjektin verifikointimenetelmi, kuten esimerkiksi kryptograafinen jul-
kinen avain, seki palvelut, joiden kanssa subjekti on vuorovaikutuksessa. Huomioitavaa on,
ettd dokumentti ei kuitenkaan sisilld mitdédn tietoa, jota voitaisiin suoraan yhdistidi subjek-
tiin, kuten esimerkiksi nimed tai ikdd henkilon tapauksessa. Tatd dokumenttia kontrolloi
DID-valvoja. Esimerkiksi tapauksessa, jolloin tunniste viittaa henkil66n, olisi DID-valvoja
tavanomaisesti henkild itse. Sekd DID-tunniste ettid -dokumentti tallennetaan verifioitavissa
olevaan tietorekisteriin (engl. Verifiable Data Registry). Tdma on esitelty tarkemmin luvus-

sa 2.4.4. Kuviossa @4 esitelldan DID:n komponenttien vélisid vuorovaikutuksia.
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DID

. viittaa— DID
subjekdi did:esimerkki:123
tallennetaan
sisaltaa ratkaistuu e
I
Verifioitavissa
DID URL I
did:esimerkki:123/path/to/rsrc . oev_a )
tietorekisteri
viittaa ja
oisviittaa ~N
p v /
tallennetaan
DID kontrolloi»|  DID dokumentti |~

ohjain

Kuvio 4: DID:n komponentit ja niiden véliset vuorovaikutussuhteet (Sporny ym. 2022

2.4.2 Todennettavat valtuustiedot

Todennettavat valtuustiedot (engl. Verifiable Credentials, jatkossa lyhyesti VC) on myds
World Wide Web Consortiumin (2022)) kehittdma standardi. W3C méarittelee kisitteen
fyysisten valtuustietojen kautta. Fyysinen valtuustieto voi sisdltid muun muassa seuraavia

asioita:

¢ Informaatiota valtuutettavan tunnistamiseksi (esimerkiksi kuva, nimi tai tunnus)

* Informaatiota valtuuttajasta (esimerkiksi kunnanvaltuusto tai valtio)

 Valtuuden tyyppi (esimerkiksi passi tai ajokortti)

* Muita valtuuden kannalta olennaisia tietoja, kuten sen padttymispiivé tai kdyton ra-

joitukset

VC on digitaalinen versio niisté fyysisistd valtuustiedoista, sisdltden kaikki samat omi-
naisuudet kuin fyysinen vastineensa. Sen toteutuksessa hyodynnettivit teknologiat, kuten
digitaalinen allekirjoitus, tekevit siitd fyysistd valtuustietoa luotettavamman. Yksi olennai-
simmista konsepteista VC:hen liittyen on, miten valtuudet ovat todennettavissa. Tama tulee

esitellyksi luottamuksen kolmion -kisitteen (engl. Trust Triangle) kautta, joka késitellddn
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luvussa 2.4.3.

Olennaisia kisitteitd VC:n toiminnan kannalta ovat viitteet (engl. Claims), valtuustiedot
(engl. Credentials) sekd esitykset (engl. Presentations). Namai késitteet kulkevat edelld
esitellyn jarjestyksen mukaisesti VC-mallin pienimmaésti osasta isoimpaan. Viitteet ovat
lausuntoja subjektista, kuten esimerkiksi, ettd “Pekka on opiskelija Jyviskyldn yliopistos-
sa”. Valtuustieto on yhden tai useamman viitteen kokoelma yhdesté subjektista. Olennai-
sena osana tdssd on mukana todistus siitd, ettd viittamat ovat tosia. Yhden valtuustiedon
kaikki viittamdt myontii ja todentaa yksi taho. Valtuustieto sisdltdd myos sen viittdmien

kannalta olennaiset metatiedot.

Samaan tapaan, kuten valtuustieto on kokoelma viitteitd, esitys on kokoelma valtuustietoja.
Esitys voi siséltdd yhden tai useamman valtuustiedon. Kuten valtuustieto itsessdén, esitys
sisdltdd myOs kokoelmalle olennaiset metatiedot ja koko kokoelman verifioivan todisteen.
Mikaili valtuustietoja on vain yksi, valtuustieto itsessdin muodostaa esityksen. Esitysten
tarkoituksena on parantaa yksityisyyttd tarjoamalla mahdollisuus kiyttédjille esittdi tietyssa
tilanteessa vain haluamansa, ja sen tilanteen kannalta olennaiset, valtuustiedot kaikkien

tietojen sijaan. Viitteen, valtuustiedon ja -esityksen komponentit esitelldén kuviossa 3]
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Todisteet Todisteet

\ / \ /

Kuvio 5: Viitteen, valtuustiedon ja valtuusesityksen komponentit (Sporny, Noble ja

Longley 2022)

2.4.3 Luottamuksen kolmio

Valtuustietojen todentamisen mahdollistamiseksi W3C (2022)) esittdd kisitteet myontdjasti
(engl. Issuer), haltijasta (engl. Holder) ja todentajasta (engl. Verifier). Myontdjd on taho,
joka myontéd tietyn valtuustiedon toiselle taholle. Tdma voi olla esimerkiksi valtio, joka
myOntidd valtuutta auton ajamisesta, eli ajokorttia. Haltija on taho, jolle tima valtuustieto
myonnetédin, tullen titen kyseisen valtuustiedon omistajaksi. Todentaja taas on taho, joka

varmistaa valtuustiedon olevan tosi siind vaiheessa, kun sitd esitetdan.

Yhdessd nimi kolme entiteettii muodostavat keskeniiin mekanismin, joilla valtuustiedot
verifioidaan todenmukaisiksi ja luotettaviksi. Kdytdmme tistd mekanismista jatkossa termid
luottamuksen kolmio (engl. Trust Triangle). Keskidssd tdmidn mekanismin toiminnalle on
verifioitavissa oleva tietorekisteri. Kaikilla kolmella entiteetilld on oma tunniste, joka tal-
lennetaan tietorekisteriin. Tama tunniste yhteydessi verifioitavaan tietorekisteriin todentaa
entiteetin olevan valtuutettu tekemaélleen toiminnolle, kuten esimerkiksi ajokortin myon-

tamisen tapauksessa myontdjaentiteetin todella olevan valtio. Kappaleessa 2.3.4 esitellddn
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verifioitavissa oleva tietorekisteri seki sen toiminta luottamuksen kolmion -mekanismin

kanssa.

2.4.4 Verifioitavissa oleva tietorekisteri

Verifioitavissa oleva tietorekisteri (engl. Verifiable Data Registry) on W3C:n esittimien
standardien, VC:n (2022) ja DID:n (2022)), yhteydessé esittiméi késite. Molemmissa néis-
td systeemin tarkoituksena on hallita ja pitdi tallessa toimintojen kannalta olennaista dataa.
Se voi olla esimerkiksi hajautettu kirjanpito (engl. distributed ledger), hajautettu levyjérjes-
telmd, hajautettu tietokanta tai muu luotettava datavarasto, kuten valtion tietokanta. DID:n
kontekstissa tami tarkoittaa DID-tunnisteiden tallentamista, niiden hallinnointia ja DID-
dokumenttien muodostamista tunnisteista. VC:iden tapauksessa systeemi hallinnoi ja veri-
fioi kaikkea valtuustietoihin liittyvédd dataa, kuten tunnisteita, julkisia avaimia ja valtuustie-
tojen skeemoja. Huomioitavaa on, ettei itse valtuustietoja kuitenkaan tallenneta tietorekiste-

riin.

Kuviossa [6|esitellddn luottamuksen kolmion entiteetit ja niiden vuorovaikutukset verifioita-
vissa olevan tietorekisterin kanssa. Tietorekisteri on vastuussa luottamuksen kolmion luo-

tettavasta toiminnasta. Sinne tallennetaan kaikkien kolmion entiteettien tunnisteet sekd val-
tuustietojen metatiedot. Ndiden metatietojen, kuten myontéjin tunnisteen sekd vditteen to-

distuksen, kautta sen verifioija kykenee todentamaan valtuustiedon todeksi ja voimassa ole-
vaksi. Tietorekisteri myds mahdollistaa muun muassa valtuustietojen kumoamisen myonté-
jaentiteeteille seki niiden poistamisen haltija-entiteeteille. Tietorekisterin vuorovaikutuksia

DID:n toiminnassa on havainnollistettu kuviossa [l
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Kuvio 6: Luottamuksen kolmio (Sporny, Noble ja Longley 2022)

Vaikka VC ja DID ovatkin teoriassa toisistaan irrallisia konsepteja, puhutaan niistd useim-
miten toisiinsa liittyen ja yhdessi kdytettavisti. Kdytdnnossi timd tarkoittaa DID:n hyo-
dyntdmistd VC:n eri entiteettien tunnistamisessa. VC:n standardissakin on kéytetty DID-
tunnisteita valtuustietojen struktuurin esimerkeissd. Sekd VC:ti ettd DID:td hyodyntdvéssi
jarjestelmissd verifioitavissa oleva tietorekisteri on kéytettdvissd molempien kiyttotarkoi-

tuksiin yhtdaikaisesti.

2.4.5 Julkisen avaimen infrastruktuuri

Julkisen avaimen infrastruktuuri (engl. Public Key Infrastructure, jatkossa lyhyesti PKI) on
julkisen avaimen kryptografiaan perustuva infrastruktuuri tietoturvalliselle kommunikoin-
nille (Buchmann ym. [2013). PKI kehitettiin tarpeelle pystyd salaamaan kommunikaatiota
kahden tahon vilill4, jotka eivit olleet ennen olleet kommunikaatiossa (Ellis [1970). Tama
tarve nousi etenkin esiin internetin myotd. Ennen julkisen avaimen infrastruktuuria kéy-
tossd oli laajalti salaiseen avaimeen perustuva kryptografia. Tdma ei kuitenkaan soveltunut
internetin kiyttoon, silld sen jakaminen sitd kiyttidvien tahojen vililld sisiltdd aina riskin

avaimen joutumisesta véiriin késiin. (Buchmann ym. 2013)
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PKI perustuu julkisen ja yksityisen avaimen pariin. Julkinen avain on tésti parista se, joka
nimensid mukaisesti jaetaan muille osapuolille. Kun viestid ollaan ldhettimaéssi, se salataan
vastaanottajan julkisella avaimella. Tamén jdlkeen viesti ei ole purettavissa milldan mul-

la kuin vastaanottajan yksityiselld avaimella. Yksityinen avain taas on vain yhdelle taholle
kuuluva avain, jota ei jaeta eteenpidin. Téten vastaanottajan saadessa viestin, hdnen pitidisi
pystyd luottamaan sen eheyteen ja turvallisuuteen, mikéli yksityinen avain vain ei ole vaa-
rantunut. Pystyessd purkamaan viestin omalla yksityiselld avaimellaa, vastaanottaja samalla

varmistuu siité, ettd viesti on tarkoitettu juuri hinelle. (Buchmann ym. 2013)

Hajautettu julkisen avaimen infrastruktuuri (engl. Decentralized Public Key Infrastructure,
jatkossa lyhyesti DPKI) on PKI:sta edelleen kehitetty malli. PKI:n kdytdnnon hyddyntdami-
sen mahdollistamiseksi internetiin on muodostunut kolmannen osapuolen palveluita, jotka
hallinnoivat avainten madraamisti ja julkisten avainten ylldpitoa. Tdma tuo mukanaan yh-
den keskittyneen virhepisteen tietoturvariskin. DPKI:n tarkoituksena on eliminoida tdma
riski sekd parantaa infrastruktuurin kéytettavyyttd, etenkin avainten hallinnan ndkdkulmas-
ta. Kédytdnnossd DPKI mahdollistetaan hyodyntdmélld hajautettua tietovarastoa, kuten esi-

merkiksi lohkoketjuteknologiaa. (Allen ym. 2015)

2.4.6 Hajautettu tilikirjojen teknologia

Hajautettu tilikirjojen teknologia (engl. Distributed Ledger Technology, jatkossa lyhyesti
DLT) on pohjimmiltaan hajautettu tietokanta, joka koostuu fyysisesti eri paikoissa sijaitse-
vista tietokoneista (Liu, Farahani ja Firouzi 2020). Se ei kuitenkaan ole synonyymi hajau-
tetulle tietokannalle. Perinteisesséd hajautetussa tietokannassa kaikilla verkon jisenilld on
oikeus tehdi kaikkia CRUD-operaatiota, eli luomista, muokkaamista, lukemista ja poista-
mista. Tdmai tuo riskin Byzantinen ongelman ilmaantumiselle eli epdjohdonmukaisuuksille
tietokantojen vililli. DLT on versio hajautetusta tietokannasta, jossa oletetaan virheellisten
tai korruptoituneiden solmujen eli tietokantojen olemassaolo. Yksi DLT:n pddominaisuuk-
sista on, ettd siind pelkéstiin lisddmis- ja lukemisoperaatiot ovat sallittuja. Kun tieto on

kerran lisitty, sitd ei voi endd muokata eiké poistaa. (Sunyaev 2020)

Kiytdnnossd DLT:n houkuttelevuus nousi lohkoketjuteknologian, tarkemmin Bitcoin-lohkoketjun,
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esittelemisen myotd (Sunyaev 2020). Lohkoketju on hajautettu ja muuttumaton tilikirja
transaktioiden tallentamiseen. Dataa liitetdédn (engl. append) jatkuvasti ja se on luettavissa
kaikille verkon jdsenille. Pohjimmiltaan lohkoketju on hash-koodeilla toisiinsa yhdistetyisti
lohkoista koostuva linkitetty lista, jossa jokainen lohko viittaa edelliseen lohkoon. (El Ioini

ja Pahl2018)

Lohkoketjuja on kahden tyyppisid: avoimia (engl. permissionless) ja suljettuja (engl. per-
missioned). Avoimiin lohkoketjuihin voi liittyd kuka tahansa ilman erillistid hyvéksyntidpro-
sessia. Suljetut lohkoketjut jaottuvat edelleen kahteen: federoituihin ja yksityisiin. Federoi-
dussa lohkoketjun hallinnassa on joukko erikseen valittuja tahoja. Yksityisessd timi taas
on yksi taho, useimmiten jokin organisaatio. Molemmissa tapauksissa lohkoketjun lukemi-
nen voidaan tehdd avoimeksi, mutta kirjoittaminen ja ketjun validointi on rajoitettua. (Liu,
Farahani ja Firouzi 2020) Kaikille tyypeille olennainen osa on lohkoketjun konsensus me-
kanismi (engl. consensus mechanism) eli menetelma paittid, miti lohkoja ketjuun lisédtdéin
(El Ioini ja Pahl 2018]). Néitd on monia erilaisia ja eri tarkoituksiin, mutta kaksi tunnettua ja
paljon kiytettyd mekanismia ovat Proof-of-Work- ja Proof-of-Stake-algoritmit (Liu, Fara-

hani ja Firouzi 2020).

Toinen teknologia, jolla DLT voidaan toteuttaa, on suunnattu asyklinen graafi (engl. Di-
rected Acylic Graph, jatkossa lyhyesti DAG) (Liu, Farahani ja Firouzi[2020; El Ioini ja
Pahl 2018). Olennaisin ero DAG:n ja lohkoketjujen vélilld on viittauksien suunta seké tran-
saktioiden validointimenetelmi. DAG:ssa solmut eli transaktiot viittaavat uuteen, eli seu-
raavaan solmuun, kun taas lohkoketjussa uutta transaktiota luodessa viitataan edelliseen
solmuun. Samanaikaisesti luodessaan viittaukset edellisiin transaktioihin, uusi transaktio
DAG:ssa validoi edelliset transaktiot. Téstd syystd DAG:ssa ei ole kisitettd louhimisesta,
joka on lohkoketjujen tapa validoida uusia transaktioita. DAG ei my0Oskéén sisalld késitettd

lohkoista. (Liu, Farahani ja Firouzi 2020)

2.4.7 Alysopimukset

Alysopimus (engl. Smart Contract) esiteltiin jo vuonna 1994 ja se médriteltiin silloin seu-

raavasti: “tietokoneistettu transaktioprotokolla, joka tdyttdd sopimuksen ehdot”. Yleisesti
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dlysopimus on tietokoneohjelma, jonka tarkoituksena on automaattisesti toteuttaa, valvoa
tai dokumentoida tapahtumia sopimuksen neuvottelussa tai suorittamisessa digitaalisesti.

(Christidis ja Devetsikiotis 2016).

Alysopimuksista puhutaan SSI:n kontekstissa kuitenkin lohkoketjujen yhteydessi. Silloin
ne ovat lohkoketjuun tallennettuja ohjelmia, jotka ajetaan, kun tietyt ennalta méérityt eh-
dot tayttyvét. Niitd kdytetddan monimutkaisempien transaktioiden toteutukseen joustavilla
ja ohjelmoitavilla menetelmilld. (Saidi ym. 2022; Song ym. 2020) Yang ja Li (2020) lisda-
vt myos, ettd dlysopimukset toimivat omatoimisesti ja eivit tarvitse kolmatta osapuolta
toimiakseen. Alysopimukset luodaan ja ajetaan siten, ettii yksikot lihettivit transaktioita,
miki estdd sddntdjen yksipuolisen peukaloinnin. Niiden avulla myos julkistetaan yksittéi-
sen entiteetin toimintaprosessi, ja lohkoketjun taustalla oleva konsensusmekanismi takaa
transaktioiden tulosten oikeellisuuden ja johdonmukaisuuden. (Yang ja Li[2020) Kun Aly-
sopimus on julkaistu lohkoketjuverkossa, sen sisilté on ldhes muuttumaton, silli jokaisella

verkon solmulla on sama kopio sopimuksesta (Lesavre ym. 2019).

2.4.8 Tietovarasto

Tietovarastosta (engl. Data Storage) puhuttaessa voidaan tarkoittaa mitéd tahansa paikkaa,
johon voidaan tallentaa tietoa. Kiytinnossd tdmai tarkoittaa jotakin levyé jollakin tietoko-
neella. Miihle ym. (2018)) esittidvét tietovaraston jakautuvan SSI:n kontekstissa kahteen:
julkiseen varastoon ja yksityiseen varastoon. Julkiseen varastoon heiddn mukaansa kuuluu
kaikki tieto, joka on kaikkien luettavissa. Julkisesti tallennettavaa tietoa on ldhtokohtaisesti
kaikki verifioitavissa olevaan tietorekisteriin tallennettu tieto, muun muassa DID:t. Julki-
seen tietovarastoon voidaan teoriassa tallentaa mitéd vain kayttijian preferensseistd ja SSI:n
kdytdnnon toteutuksesta riippuen, mutta kaikki julkisesti tallennetulla tiedolla on riski vaa-

rantua (Miihle ym. 2018).

Vastaavasti yksityiselld tietovarastoon tallennettu tieto on sitd, miké ei ole muille, kuin tie-
don omistajalle saatavilla. Tdhédn kuuluu etenkin VC:t sekd DID:hen linkitetty yksityinen
avain (Miihle ym. 2018; Dib ja Toumi 2020). Tdma voi olla kdyttdjin oma laite, kuten pu-

helin tai tietokone, tai luotetun kolmannen osapuolen palvelu (Dib ja Toumi [2020). Miihle
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ym. (2018)) esittdvit omalle laitteelle tallentamisen antavan tdyden kontrollin kiyttédjille ja
poistavan tarpeen kolmanteen osapuoleen luottamiseen, mutta olevan ongelmallinen datan

hidvidmisen tai varkauden tapauksissa.

Lokaalille laitteelle tallentaminen ei kuitenkaan ole ainut tapa toteuttaa yksityistd tietova-
rastoa SSI:ssd. Monilla timénhetkisilld SSI:n toteutuksilla on oma tapansa toteuttaa yk-
sityinen tietovarasto. UPort hyodyntii yksityisen tiedon varastointiin IPFS-teknologiaa
(The InterPlanetary File System) (Lundkvist ym. 2016). Se on hajautettu vertaisverkko-
tiedostojdrjestelmd, joka perustuu hajautettuun “hash table” -tekniikkaan (Benet 2014).
Blockstack hyodyntdd keskitettyjd varastointipalveluita, kuten Amazon S3:n, Google Drive
ja Dropboxin, muodostaen niistd yhdessi hajautetun tapaisen tietovaraston (Ali ym. 2016).
ShoCard taas toteuttaa varastoinnin keskitetysti, mutta pyrkii sdilyttamiin yksityisyyden
salaamalla datan “kryptografisia hasheja” kéyttden, jotka vain datan omistaja voi purkaa
(Shuaib, Hassan, Usman, Alam, Bhatia, Agarwal ym. [2022). Sovrin puolestaan toteuttaa
ensimmadiseni esiteltyd tapaa eli kiyttdjien yksityinen data tallentuu vain heidén omille lait-
teilleen lokaalisti (Windley ja Sovrin 2018)). Kaikissa néistd on omat hyvit ja huonot puo-

lensa. Péddasiassa tasapainottelu tapahtuu kéytettdavyyden ja kiyttdjdn yksityisyyden vélilla.

2.4.9 Digitaalinen lompakko

Yleisesti puhuttuna digitaalinen lompakko (engl. Digital Wallet) on samankaltainen kuin
fyysisen maailman lompakkokin (Jing ym. 2021). Teknologian kehityksen myoti dlypu-
helimia voidaan nykyé&én kdyttdd rahansiirtoon tai maksamiseen puhelimiin asennettujen
sovellusten avulla. Maksamisen lisdksi ihmiset voivat tallentaa puhelimiinsa muun muassa
kuitteja, kuponkeja, kidyntikortteja ja laskuja. Kun dlypuhelinta voidaan kidyttidd kuin nor-
maalia nahkalompakkoa, sitd kutsutaan “digitaaliseksi lompakoksi”. (Rathore 2016) Digi-
taalista lompakkoa siis sdilytetidédn dlypuhelimessa, tai oikeastaan dlypuhelin on nykyéén

digitaalinen lompakko.

Téssd tutkimuksessa digitaalista lompakkoa késitellaan SSI:n ndkdkulmasta. Talloin di-
gitaalisella lompakolla on oltava enemmin toimintoja. Yksinkertaisesti tdssi kontekstissa

digitaalinen lompakko on sovellus, johon tallennetaan yksityiset avaimet, VC:t ja DID:t (D.
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Pohn, M. Grabatin ja W. Hommel 2021). Jing ym. (2021)) viittdd, ettd ensinnékin, koska
itsehallittavan identiteetin vuorovaikutus on vertaisten vélistd vuorovaikutusta, se voi tapah-
tua hyvin monimutkaisissa ja muuttuvissa sovellusskenaarioissa, joten lompakossa on si-
lytettdvi tunnistetietoja, jotka ovat yhteensopivia eri standardien, formaattien ja toiminto-
jen kanssa. Toiseksi, lompakko on oltava synkronoitavissa erilaisiin toimintaympéristoihin,
aivan kuten voimme halutessamme laittaa rahat mihin tahansa vaatteiden taskuun. Kolman-
tena, valtuustiedot tulee pystyd siirtiméin lompakosta toiseen. Kéyttéjit voivat vapaasti
poistaa valtuustiedot yhdestd lompakosta ja siirtdéd ne toiseen lompakkoon tdyttiddkseen so-
velluksen vaatimukset erilaisissa skenaarioissa. Digitaalisen lompakon tehtdvi on siis sii-
lyttdd yhtendisesti erilaisia tunnistetietoja, sdilyttidi julkisia avaimia, suojata tunnistetietoja
varkauksilta ja helpottaa kdyttod. Kidyttidjit voivat samaan aikaan hallita useita elektronisia

laitteita, kuten matkapuhelimia ja henkilokohtaisia tietokoneita. (Jing ym. [2021)

Shuaib, Hassan, Usman, Alam, Bhatia, Agarwal ym. (2022) mukaan digitaalinen lompakko
suojaa haltijan kdyttdoikeuksia varmistamalla, ettd vain valtuutetuilla henkil6illid on péésy
lompakkoon. Se my0s turvaa ja suojaa tiedot salauksen avulla. Liséksi se todentaa DID-
asiakirjojen siirrot ja niiden kryptografiset todisteet. Se tarjoaa my0s mekanismin, jonka
avulla yksilot voivat péivittdd valtuustietonsa. Valtuustietojen tallentamiseen ja hallintaan
liittyen digitaalista lompakkoa voi kdyttdd myos valtuustietojen palautukseen, jos lompak-
ko katoaa tai salasanat vaarantuvat. Palautusmenetelmit on kuitenkin oltava otettu kiytt6on
ennakkoon. Esimerkiksi pilvipalvelua hyddyntédvissid varmuuskopioissa tai muissa lompa-
kon tarjoajan mahdollistamissa varmuuskopioissa olisi kuvattava, miten tai milloin kdyt-
tdjat voivat hakea tunnistetiedot. Tdytyy kuitenkin muistaa, ettd valtakirjojen palautuspro-
sessin on oltava tasapainossa kéytettdvyyden ja turvallisuuden kanssa. (Shuaib, Hassan,

Usman, Alam, Bhatia, Agarwal ym. 2022

Digitaalisesta lompakosta puhuttaessa mainitaan usein my0s digitaaliset agentit. Nima
agentit ovat ohjelmia digitaalisissa lompakoissa, jotka vastaavat lompakon turvallisuudesta,
osallistuvat turvalliseen valtuustietojen vaihtoon ja muodostavat yhteyksid hajautetun seki
turvallisen viestitysprotokollan kautta. (P. Bai ym. 2022) Digitaaliset agentit siis kehitti-
vit, kdyttavit ja ylldpitavit digitaalista lompakkoa (D. P6hn, M. Grabatin ja W. Hommel
20215 Jing ym. 2021). Tamin lisdksi digitaaliset agentit toimivat vertaisverkkoyhteyksien
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luojina (ks. kuvio[7). Saatuaan kayttdjaltd kidskyn, digitaalinen agentti muodostaa yhteyden
toisen osapuolen digitaaliseen agenttiin verkossa ja muodostaa vuorovaikutteisen yhteyden.
Kayttdja suorittaa digitaalisen identiteetin tarkistuksen ja valtuustietojen keskustelun toi-

sen osapuolen kanssa hajautetun ja salatun tiedonvaihtoprotokollan kautta. (Jing ym. 2021)
Reuna-agentit (engl. Edge-agent) ja pilviagentit ovat kaksi digitaalisen agentin yleistd kate-

goriaa (P. Bai ym. 2022)).

N Y

Digitaalinen Digitaalinen
agentti agentti

i A'Y
) |

Digitaalinen| | Valtuustietojen| [nigitaalinen
vaihto

Kayttéjé 2

Kayttaja 1

Hallitsee Hallitsee

lompakko

~——

lompakko

Kuvio 7: Digitaalisten agenttien vertaisverkkoyhteyden muodostus (Jing ym. 2021)

2.4.10 Nollatietotodiste

Nollatietotodiste (engl. zero-knowledge proof) on digitaalinen menetelmi, jossa yksi osa-
puoli todistaa toiselle osapuolelle (esim. kdyttdjd palveluntarjoajalle), ettd hiinelld on jotain
tietoa hallussaan paljastamatta timén tiedon sisdltod. Nédin ollen todelliset arvot pysyviit
suojattuina, mutta esimerkiksi palveluntarjoaja voi silti varmistaa joitakin kéyttdjad kos-
kevia tietoja (Dib ja Toumi [2020; Saidi ym. 2022} Lesavre ym. 2019). Nollatietotodisteen
ansiosta kdyttdjdn on myods mahdollista jakaa itsestdéin vain vaadittava minimimé&éari tie-

toa (Stokkink ja Pouwelse 2018)). Esimerkiksi, jos kdyttdjédn tiytyy todistaa olevansa yli
21-vuotias, sen sijaan, ettd todentajalle ldhetettiisiin todellinen syntymadaika, voidaan 14-
hettdd viite “ikd on yli 21 vuotta”, joka on kryptografisesti todennettavissa. Tadmén tyyliset
tiedonvaihdot sédilyttavat kiyttdjan yksityisyyden ja estivit todentajaa mahdollisesti esiinty-

mistd identiteetin omistajana. (Soltani, Nguyen ja An 2021)

Loépez (2020) mukaan nollatietotodisteiden yleisimméit muodot ovat seuraavat:

» Tasa-arvoisuus tai ei-tasa-arvoisuus: Suureen arvo on yhté suuri tai ei yhtd suuri
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kuin tietty arvo. Esim. Onko henkil6 tietyn ikédinen?

* Eriarvoisuus: Suureen arvo on suurempi tai pienempi kuin annettu arvo. Esim. Ylit-
tadko tilin saldo maksettavan summan?

» Jisenyys: Kohde on listalla. Esim. Onko kohde jonkin seuran jdsen?

* Vaihteluviili: Suureen arvo on tai ei ole tietyn aikavilin sisdlld. Esim. Onko kaupan

kdvijamaard 0 - 50 hengen vililla?

Nollatietotodisteessa esiintyy yleensi todistaja (engl. Prover) joka yrittdi todistaa viitteen
paikkansapitdvyyden ja todentaja (engl. Verifier), joka yrittdd todentaa, onko viite totta
(Lesavre ym. 2019; Lopez 2020). Lesavre ym. (2019) mukaan nollatietotodisteen pitdisi

tdyttdd seuraavat kolme ominaisuutta:

* Aukottomuus (engl. Completeness): Jos viite pitdd paikkansa, rehellinen todentaja
on vakuuttunut.

* Oikeellisuus (engl. Soundness): Jos viite on viird, huijaavan todistajan ei ole mah-
dollista vakuuttaa todentajaa.

* Nollatieto (engl. Zero-knowledge): jos viite pitdd paikkansa, todentaja ei saa mitiin

muuta selville, kuin etti tieto pitdd paikkansa.
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3 Tutkimusmenetelma

Téssd luvussa kidydédn ldpi tutkielman tutkimusmenetelmét. Aluksi kisitelldin tutkimuk-
sen motivaatio. Tdmdn jédlkeen esitellddn kumpaankin tutkimukseen liittyvit taustatiedot,
jonka jélkeen taas molempien tutkimuksien prosessit tdssd tutkielmassa. Lopuksi pohditaan

molempien tutkimusten validiutta kokonaisuudessaan.

3.1 Motivaatio

Tami tutkielma koostuu kahdesta tutkimuksesta: systemaattisesta kirjallisuuskartoituksesta
seki kyselytutkimuksesta. Kirjallisuuskartoituksen avulla etsittiin vastausta tutkimusky-
symyksiin: “Mikd on itsehallittavan identiteetin mééritelmi ja mitkd ovat sen tarkeimmaét
komponentit?” ja “Mitd potentiaalisia hyotyji ja haasteita itsehallittavaan identiteettiin liit-
tyy kéyttdjan ndkokulmasta?” Kyselytutkimuksen tavoitteena taas oli etsid vastausta tutki-
muskysymykseen: “Mitki ovat olennaisimmat itsehallittavan identiteetin hyddyt ja haasteet
Suomen digitaalisen henkil6llisyystodistuksen kontekstissa loppukéyttdjan nakokulmasta?”
Tutkielma suoritettiin laajempana kaksiosaisena kokonaisuutena, silld siten saatiin vastaus
kaikkiin tutkimuskysymyksiin. Eri tutkimuskysymyksiin vastaamisen lisdksi systemaatti-

nen kirjallisuuskartoitus toimi pohjana kyselytutkimukselle.

Tutkielman ensimmadinen tutkimuksen, eli systemaattinen kirjallisuuskartoituksen tavoittee-
na oli selvittdd SSI:n médritelméaa, sen keskeisid komponentteja seké siihen liittyvid poten-
tiaalisia hyotyjd ja haasteita. Motivaationa ndiden tutkimiseen oli se, ettei niitd ollut vield
tutkittu systemaattisesti eikd riittavisti ylipddnsd. Niistd potentiaalisten hyotyjen ja haas-
teiden tutkimisen toisena olennaisena motiivina oli tuloksien hyodyntdminen seuraavassa
tutkimuksessa. Systemaattisessa kirjallisuuskartoituksessa selvinneet tulokset pohjustivat

kyselytutkimuksen kysymyksii.

Jalkimmadinen tutkimus toteutettiin kyselytutkimuksena. Tdmin osion tavoitteena oli sel-
vittdd loppukéyttijien nikemyksid Suomen digiuudistuksesta. Olennaisimpina tutkimus-
kohteina oli tarkastella, mitkd hyodyt loppukéyttédjit kokivat tarkeimpiné ja mitkd haasteet

uhkaavimpina. Samaan tapaan tavoitteena oli myos kddnteisesti selvittdd, mitkd ovat hyodyt
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koettiin vdhiten tirkeiksi ja mitkd haasteet vahiten uhkaaviksi.

3.2 Taustatieto

Aluksi taustatieto-osiossa puhutaan tutkimusten toteutuksesta ja sen osioista yleisesti. Sen
jéalkeen esitellddn systemaattisen kirjallisuuskatsauksen (Kitchenham ja Charters |[2007) se-
ki -kartoituksen (Petersen ym. 2008) menetelmét ja ndiden pohjalta johdettu timén tutki-
muksen menetelma systemaattiseen kirjallisuuden toteuttamiseen. Luvussa méadritelldin
myds midrilliset ja laadulliset tutkimusmenetelmét seki kiydéddn 1dpi kyselytutkimuksen

toteutukseen liittyvit vaiheet ja esitiedot.

3.2.1 Systemaattinen kirjallisuuskartoitus

Systemaattinen kirjallisuuskatsaus (engl. Systematic Literature Review) on tapa identi-
fioida, arvioida ja tulkita kaikkea saatavilla olevaa relevanttia tutkimusta tietystd aihealu-
eesta tai kiinnostuksen kohteesta (Kitchenham ja Charters 2007)). Siind tarkastellaan pri-
madritutkimuksia perusteellisesti ja kuvaillaan niiden metodologiaa seki tuloksia (Peter-
sen ym. 2008). Systemaattisella kirjallisuuskatsauksella on huomattavia etuja perinteiseen
kirjallisuuskatsaukseen verrattuna, kuten esimerkiksi pienempi todennékoisyys tulosten
puolueellisuudelle ja védristymille seké eri tutkimusasetelmien laajempi tarkastelu (Kitc-
henham ja Charters 2007). Kitchenham ja Charters (2007) esittdvit seuraavat vaiheet syste-

maattisen kirjallisuuskatsauksen suorittamiseen:

Katsauksen tarpeen identifiointi

Katsauksen pyytdminen (vapaavalintainen)
Tutkimuskysymysten médrittely
Hakuprotokollan kehittiminen
Hakuprotokollan arviointi (vapaavalintainen)
Tutkimuksen identifiointi
Primééritutkimusten valinta

Tutkimuksen laadunarviointi

0 Nk w D=

Datan ekstraktointi ja monitorointi
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10. Datan analysointi
11. Datan esittdmisen strategia
12. Raportin toteuttaminen

13. Raportin arviointi (vapaavalintainen)

Systemaattinen kirjallisuuskartoitus (engl. Systematic Mapping Study) tarjoaa struktuurin
tietysti aihepiiristi tehdyistd tutkimuksista kategorisoimalla ne. Tavanomaisesti saadut tu-
lokset (kategoriat) esitetdédn jossain visuaalisessa muodossa (Petersen ym.|2008). Se tarjoaa
yleisen katsauksen tietystd tutkimuskohteesta ja toimii hyvin pohjana spesifimmalle kirjalli-
suuskatsaukselle (Kitchenham ja Charters |[2007). Petersen ym. (2008) esittdvit systemaatti-
selle kirjallisuuskartoitukselle seuraavat vaiheet:

Prosessin valheet

Tutkimuskysymysten Haun suorittaminen Artikkelien seulonta Avainsanat Datan ekstraktointi
maarittely - R : ) abstrakiaista ja kartoltus
/_,f"'
" ¥
5 N . . . . — Syst Hine
maa'{it?:;?nen Kaikki artikkelit Oleellizet artikkelit Klassifikointiskeema ¥s T::_fa nen

Tulokset

Kuvio 8: Kirjallisuuskartoituksen prosessi (Petersen ym.|2008)

Systemaattisen kirjallisuuskartoituksen ja -katsauksen prosessit ovat monilta osin hyvin
samankaltaiset. Molemmissa menetelmissd hakusanojen ja -kriteerien suunnittelu seki ha-
kuprosessin toteuttaminen suoritetaan systemaattisesti. Molemmissa niistd esiintyvit tdmin
myOtéd systemaattisen prosessin tuomat edut perinteiseen kirjallisuuskatsaukseen verrattuna
(Kitchenham ja Charters 2007} Petersen ym. 2008)). Niilld on kuitenkin myds selvii ero-

ja toisiinsa verrattuna. Yhtend niistd on jo mainittu artikkelien tarkastelun perusteellisuus.
Systemaattisella kirjallisuuskartoituksella pyritién tavanomaisesti vastaamaan suurpiirtei-
sempiin tutkimuskysymyksiin ja niitd voi myos olla useampi. Téstd syystd systemaattisella
kirjallisuuskartoituksella on mahdollisuus my0s tarkastella suurempaa joukkoa aineistoa

(Kitchenham ja Charters [2007).

Tarkasteltavassa aineistossa voi my0s olla eroa. Systemaattisessa kirjallisuuskatsauksessa
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tarkastellaan tavanomaisesti vain empiiristd aineistoa ja pyritddn tdmin kautta selvittdiméan
kohteesta olemassa olevan tiedon nykytilaa. Systemaattisessa kirjallisuuskartoituksen paa-
tavoite tietyn aihepiirin tutkimusten luokittelusta taas sallii muunkin kuin empiirisen tutki-

muksen tarkastelun (Petersen ym. 2008).

Tissd tutkimuksessa suoritettiin systemaattinen hakuprosessi, joka mukailee molempia
edelld esitetyistd menetelmisti. Tarkastellun kirjallisuuden mééré viittaa enemmén syste-
maattiselle kirjallisuuskartoitukselle tyypilliseen aineiston médrdin. Tutkimuksen pééta-
voitteena ei kuitenkaan ollut tehdd systemaattista karttaa aineiston luokittelemiseksi, vaikka
my0s luokittelua toteutettiin muun muassa tutkimuskohteiden pohjalta. Tutkimuskysymyk-
siin vastaamiseksi ainestoa my0s tarkasteltiin perusteellisemmin artikkelien koko tekstin
osalta, viitaten enemmain systemaattisen kirjallisuuskatsauksen datankeruuprosessiin. Toi-
saalta suurin osa tutkimuksen aineistosta oli ei-empiiristd tutkimusta, titen poiketen syste-
maattiselle kirjallisuuskatsaukselle tyypillisestd tarkastelukohteesta. Vaikka prosessi sisélsi
elementtejd molemmista esitellyistd menetelmisté, kallistuu tutkimus enemmén systemaat-
tisen kirjallisuuskartoituksen puolelle. Kdytimme jatkossa siis termid “systemaattinen kir-

jallisuuskartoitus™ tutkimusmenetelmén kuvaamiseen.

3.2.2 Kyselytutkimus

Téssd tutkimuksessa kdytetddn sekd madrillisid ettd laadullisia tutkimusmenetelmid. Mai-
rilliselld tutkimuksella on kuitenkin selked péddpaino tdssd tutkimuksessa. Laadullista tutki-

musta kdytetddn vain tdydentivind tutkimusmuotona.

Mairillinen tutkimusmenetelmd eli kvantitatiivinen menetelmé on tutkimustapa, jossa tie-
toa tarkastellaan numeerisesti. Sen tarkoituksena on selittdéd, kuvata, kartoittaa, vertailla tai
ennustaa ihmistéd koskevia asioita tai luonnon ilmiditd numeraalisesti. Mééréllisessd tutki-

muksessa pyritddn 10ytdméin aineistosta sidnnonmukaisuuksia matemaattisia menetelmié

hyodyntéden. (Vilkka 2007).

Téamin tutkimuksen aineistonkeruumenetelmaiksi valikoitui kyselytutkimus, joka on yksi
tapa toteuttaa madrallistd tutkimusta (Creswell 2014). Kyselytutkimus on informaation ke-

rddmisté, joka pohjautuu tietyn otoksen vastauksista tiettyihin kysymyksiin. Se on tehokas
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tapa keridtd dataa systemaattisesti laajalta valikoimalta eri taustoja omaavilta yksiloiltd. Ky-
selytutkimuksessa voidaan my0s mitata useampia muuttujia ilma, ettd kdytetty aika nousee
suuresti. (Check ja Schutt|2012) Vilkka (2007) sanoo kyselytutkimuksen olevan sopiva me-
netelmi, kun havaintoyksikkond on henkilo ja hintd koskevat asiat, kuten mielipiteet, asen-
teet, ominaisuudet tai kdyttdytyminen. Hin myos mainitsee sen soveltuvan tilanteisiin, jos-

sa tutkittavia on paljon ja ne ovat hajallaan.

Vastauksia kyselytutkimukseen kerétiddn kiyttimalld lomaketta, joka voidaan jakaa pos-
titse tai verkkokyselyni (Vilkka |[2007). Verkkokyselyn etuna postitse ldhettimiseen on
kustannustehokkuus ja korkeampi mahdollisuus saavuttaa laaja otanta (Lefever, Dal ja
Matthiasdéttir 2007). Ndistid syistd kyselyn jakamiseen valikoitui tdssd tutkimuksessa verk-

kokysely.

Kyselytutkimuksen onnistuneeseen toteuttamiseen liittyy tiettyji asioita, joita tutkijan on
syytd ottaa huomioon. On tdrkedd huomioida, ettd kyselyn suunnittelu ja toteutus vaatii
huolellisuutta, ettei se tuota harhaanjohtavia tuloksia. Tami esiintyy etenkin kysymysten
suunnittelussa. Kysymysten tulisi olla selkeiti ja kdyttdd mahdollisimman ymmérrettivaa
kieltd. Kysymykset tulisi my0s muodostaa niin, etteivit ne heriti vastaajassa mitidin tun-
teita. Kysymykset eivit myoskédin saa olla johdattelevia. Yleisesti kysymysten tulisi olla
mahdollisimman neutraaleja niin, ettd kaikki vastaajat kokevat ja ymmartavit kysymykset
samalla tavalla. (Neuman [2014) Nditi asioita pyrittiin huomioimaan kyselyn suunnittelussa

ja toteutuksessa.

3.3 Systemaattinen Kirjallisuuskartoitus

Tamai luku késittelee systemaattisen kirjallisuuskartoituksen prosessia. Luvussa kiydiin
lapi, miten kartoituksessa on toteutettu hakusanojen ja valintakriteerien muodostus, datan
kerddminen ja tallentaminen. Lopuksi vield pohditaan, miten tulosten analysointi toteutet-

tiin.
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3.3.1 Tietokannat ja hakulausekkeet

Tietoldhteen valinnan suhteen tutkimuksessa padadyttiin kdyttimédn Scopus-tietokantaa.
Aluksi tarkoituksena oli kidyttda tietokantana Scopuksen lisdksi myds Google Scholaria,
mutta se ei ollut mahdollista télle tutkielmalle varatun ajan puitteissa. Scopuksesta 10yty-

neet tulokset olivat myos alustavien hakujen perusteella riittdvin kattavia tutkimusta varten.

29 ¢

Hakulausekkeen médrittely alkoi yksinkertaisilla lausekkeilla “digital identity”, “self-sovereign”
ja “SSI”, jotta saataisiin kuvaa siitid, miten paljon tuloksia tulee ja millaisia tulokset ovat.
Téamin jilkeen hakulausekkeeseen lisittiin erilasia spesifimpid hakutermeji sekd testailtiin
erilaisia loogisia ehtoja, kuten AND ja OR. Lopputuloksena oli melko pitkéd ja monimutkai-
nen hakulauseke. Tdmaén jidlkeen hakulauseke yksinkertaistettiin helposti luettavaan muo-
toon, silld huomattiin, ettd yksinkertainen muoto antaa ldhes samat hakutulokset aiempaan
verrattuna, jattden pois vain epérelevantteja artikkeleita. Esiin nousi myds huomio etteivét
ennen vuotta 2018 julkaistut artikkelit olleet relevantteja tutkimukseen liittyen, koska tutki-
muksen aihe on niin uusi. Téstd syystd hakuehtoihin liséttiin, ettd hakuun siséllytetddn vain
vuoden 2018 jilkeen julkaistut artikkelit. Hakulausekkeen kehitys esitetddn on esitelty liit-
teessd [B] Lopulliseksi hakulausekkeeksi muodostui seuraava: “decentralized identity” OR

“self-sovereign identity”” OR “distributed identity”. Lopulliset haut suoritettiin 17.10.2022.

3.3.2 Valintakriteerit

Térkeimpind valintakriteereind kartoituksessa olivat itsehallittavan identiteetin mééritelmén
seki hyotyjen ja haasteiden esiintyminen. Namai kriteerit nihtiin tirkeimmiksi, koska ne
olivat suoraan liitoksissa tutkimuskysymyksiin vastaamiseen. Toinen hyviksymiskriteeri
kisitteli artikkelin tutkimuksen menetelmii. Artikkeleita myos hyléttiin julkaisun tyypin,

julkaisuvuoden, kielen ja saatavuuden mukaan.
Tutkimuksessa kiytetyt valintakriteerit olivat seuraavat:
Hyviksymiskriteeri 1 (vihintidin yksi tayttyy)

1. Esittad itsehallittavan identiteetin maaritelman

2. Esittidd itsehallittavan identiteetin tuomia hyotyja tai siihen liittyvid haasteita kadytta-
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jan ndkokulmasta

Hyviksymiskriteeri 2 (vihintidin yksi tayttyy)

1. On empiirinen tutkimus, jonka pédasiallisena tutkimuskohteena on SSI
2. Esittdd uuden mallin/ehdotuksen (engl. proposal), jonka padkomponenttina on SSI

3. Kirjallisuuskatsaus tai -kartoitus SSI:n aihepiiriin

Hylkdadmiskriteerit (mikali yksi tayttyy)

Kirja tai sen kappale
Ennen vuotta 2018 julkaistu
Ei ole alkuperdisartikkeli

Ei ole englanninkielinen

A o

Artikkeli ei ole kokonaisuudessaan saatavilla

3.3.3 Aineiston hallinta

Aineiston hallintaa varten luotiin Google Sheets -dokumentti, johon tallennettiin kaikki
kartoitukseen liittyvd data. Tdhidn dokumenttiin suoritettiin sekd artikkelien seulonta, etti
varsinainen datankeruu. Dokumenttiin tallennettiin kaikista artikkeleista perustiedot, kuten

julkaisuvuosi, nimi, julkaisijoiden nimet ja lyhyt tiivistelma artikkelista.

Artikkelien seulontaan liittyen lisittiin sarake kuvaamaan, onko artikkeli hylitty otsikon

tai abstraktin perusteella, hylitty koko tekstin perusteella vai hyviksytty kartoitukseen. Téa-
min liséksi lisdttiin sarake hylityille artikkeleille, johon kirjoitettiin hylkddamisen syy, sekid
hyviksytyille, johon kirjoitettiin tdyttyneet valintakriteerit, eli hyvidksymisen peruste. Da-
tankeruun osalta dokumenttiin tallennettiin kerdttaviin dataan liittyvit tiedot, kuten itsehal-
littavan identiteetin mééritelma viittauksineen ja tarkeimpine komponentteineen seké artik-
kelissa esitetyt mahdolliset hyodyt ja haasteet liittyen itsehallittavaan identiteettiin. Tdmén
lisdksi tallennettiin myos artikkelin tutkimuskohde sekd siind kéytetty tutkimusmenetelmi,
mikéli tima oli mainittu. Dokumenttiin kerdttiin myos muita yliméaraisid tietoja tutkijoiden

toiden helpottamiseksi.
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3.3.4 Pilotointi

Pilotoinnin tarkoituksena oli suorittaa kartoitusprosessi pienemmaélli otannalla, jotta saa-
taisiin selville, toimivatko hakusanat ja valintakriteerit halutulla tavalla. Tarkoituksena oli
my0s saada selville, saadaanko tuloksia sopiva méiri. Pilotointi alkoi ennakkoty®olld, jossa
médriteltiin hakusanoja ja valintakriteerejd abstraktien perusteella. Tétd iteroitiin useam-
pien hakujen kautta, josta tarkempi raportti esitettiin taulukossa ??. Lopullisen hakusanojen
lukitsemisen jédlkeen tuloksia 10ytyi 408. Ennen lopullista pilotointia artikkeleita luettiin
vield abstraktien ja otsikoiden, ja osittain koko tekstien, perusteella, jotta valintakriteerit

saatiin hiottua lopulliseen muotoonsa.

Kun valintakriteerit oli saatu lopulliseen muotoon, suoritettiin lopullinen pilotointi. 408:sté
artikkelista valittiin sattumanvaraisesti 100 artikkelia tarkasteltavaksi abstraktien ja otsikon
perusteella. Niistd artikkeleista 42 ldpiisi valintakriteerit ja loput hylittiin. Hyvéksyttyjen

artikkelien suhde hylittyihin vaikutti sopivalta ja valintakriteerit toimivilta, joten pilotointi

paitettiin onnistuneesti. Pilotointi suoritettiin 2.11.2022.

3.3.5 Tutkimuksen toteutus

Systemaattinen kirjallisuuskartoitus toteutettiin pilotoinnissa hyvéksi todetun protokollan
mukaisesti. Aluksi suoritettiin haku Scopus tietokantaan aiemmin miéritellylld hakulausek-
keella, jonka jdlkeen saadut tulokset suodatettiin aluksi abstraktin ja otsikon perusteella, ja
sitten koko tekstin perusteella, jolloin jdljelle jdi hyvéksytyt artikkelit. Tutkimuksen toteu-

tus on esitetty kuviossa[9
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Pilotointi Haku tietokannasta 408 artikkelia Duplikaattien poisto

/

- h
Seulonta koko > -

tekstin perusteella tlonta abeiraiin
<:: 157 artikkelia eulonta abstraktin ja

405 artikkelia

otsikon perusteella

75 artikkelia \

- /

Kuvio 9: Hakuprosessin toteutus

Kartoitus suoritettiin seuraavalla hakulausekkeella 5.11.2022:

Hakulauseke

“decentralized identity” OR “self-sovereign identity” OR “distributed identity”

Hausta tuli osumia 408 kappaletta, joista jdi padllekkiisten artikkelien poistamisen jilkeen
405 kappaletta. Koko osumajoukolle tehtiin tdmin jdlkeen ensimmaéinen seulonta lukemalla
artikkeleista vain otsikot ja abstraktit. Tdssd vaiheessa hyléttiin pois artikkelit, joissa jokin
hylkdamiskriteereisti tiyttyi. Ensimmaéisen seulonnan jélkeen artikkeleita jii jaljelle 157,
joille suoritettiin tarkempi seulonta koko tekstin perusteella. Koko tekstin seulonnan jil-

keen lopulliseksi méadriksi jai jéljelle 75 artikkelia.

3.3.6 Kartoituksen validointi

Kartoituksen luotettavuuden varmistamista eli validointia suoritettiin jatkuvasti prosessin
aikana. Kédytinnossi timd ilmentyi valintakriteerien tarkentamisena ja yhteisymmarryksen
luomisena tutkijoiden vélilld aina epdselvin tilanteen sattuessa. Kun toiselle tutkijoista tuli
vastaan artikkeli, jonka valitsemisesta tai hylkddmisestd hin ei ollut tdysin varma, keskus-
teltiin ja tehtiin padtos timén artikkelin valinnasta yhdessd. Valintakriteereitéd tarkennettiin

my0s tarvittaessa. Suurempien kokonaisuuksien, kuten pilotoinnin, jalkeen kdytiin pohdin-
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taa yhdessi esiin nousseista huomioista ja varmistettiin, ettd artikkelien suodattamisessa
noudatettiin samoja kriteerejd. Mikéli samoja artikkeleita kéytiin useampaan otteeseen lépi,
pyrittiin nditd sekoittamaan niin, ettei sama henkilo kdynyt yhté artikkelia 14pi useampaan

kertaan. Niilld keinoilla kartoituksesta pyrittiin saamaan mahdollisimman luotettava.

3.3.7 Aineiston analysointi

Systemaattisen kirjallisuuskartoituksen aineisto kerittiin Google Sheets -dokumenttiin, jo-
hon kirjattiin my06s analyysin tulokset. Jos artikkeli paitettiin sisédllyttdd kartoitukseen ko-
ko tekstin perusteella tehtivéssd seulontavaiheessa, kerittiin siitd samalla myds tarvittava
data kartoitusta varten. Itsehallittavan identiteetin méaritelméén liittyen tallennettiin doku-
menttiin myOs madritelméssi kadytetyt viittaukset muihin artikkeleihin. Néin saatiin selville

suosituimmat artikkelit SSI:n mééritelméén liittyen.

Taman lisdksi maaritelmén kannalta olennaista oli selvittdd itsehallittavan identiteetin kes-
keisimmit komponentit. Dokumenttiin kerittiin tietoa, mitkd komponentit artikkeleissa
esiteltiin osana itsehallittavaa identiteettid. Jokainen esiintynyt komponentti oli taulukossa
omana sarakkeenaan ja sai arvon O tai 1 sen mukaan esitettiinkd komponentti artikkelissa
osana SSI:td vai ei. Mikili esitetylle komponentille ei vield ollut saraketta, liséttiin uusi sa-
rake. Kartoitusta tehdessd merkattiin ylos, minki artikkelin kohdalla viimeisin komponentti
oli lisdtty taulukkoon. Kun kaikki artikkelit oli kadyty 1dpi, kdytiin ne vield uudestaan ldpi
sithen pisteeseen asti, jolloin viimeisin komponentti oli lisétty. Télld pyrittiin varmistumaan

siitd, ettd jokainen artikkeli tarkasteltiin jokaisen komponentin osalta.

Hydotyjen ja haasteiden suhteen kéytettiin samantapaista ldhestymistapaa kuin komponent-
tien tarkastelemisessa. Hyodyt ja haasteet kerédttiin kumpikin omiin sarakkeisiinsa. Uuden
hyodyn tai haasteen esiintyessi, se lisittiin listalle uutena numeraalisena vaihtoehtona.
Niin jokaisen artikkelin kohdalla voitiin sarakkeisiin merkitd numerolistana, mitd hyoty-
jd ja haasteita artikkelissa oli esitelty. Jos jotkin hyodyt tai haasteet vaikuttivat myohem-
min olevan hyvin piillekkdisid, saatettiin nditd yhdistdd. Hyotyjen ja haasteiden kuvaukset
my06s muovautuivat pikkuhiljaa tarkemmiksi ja paremmiksi, jonka takia artikkelit kdytiin

lopuksi vield ldpi ja tarkistettiin, pitiko merkityt hyodyt ja haasteet vield paikkansa.
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Datankeruuvaiheen padtyttyd hyotyjd tuli yhteensd 34 kappaletta ja haasteita vastaavasti
40 kappaletta. Koska maérit olivat niin suuria, nédhtiin kerdtyt hyodyt ja haasteet tarpeelli-
seksi kategorisoida. Kategorisointi tapahtui siten, ettd ensimmadiselle hyodylle listassa ni-
mettiin yhdessi sopiva ylidkategoria. Sen jidlkeen siirryttiin seuraavaan hyotyyn. Jos tima
ndhtiin menevin johonkin olemassa olevaan ylidkategoriaan, liséttiin se siihen. Jos ei, ni-
mettiin sille oma yldkategoria. Tétd jatkettiin loppuun saakka, jonka jidlkeen kategorioita
tarkasteltiin ja tarvittaessa yhdisteltiin keskenééin. Kun kategorioita ei enééd nihty mahdol-
lisiksi/tarpeellisiksi yhdistédd, kategorisointi pédtettiin. Sama prosessi toistettiin haasteille.

Tamén seurauksena hyodyt saatiin jaettua viiteen (5) kategoriaan ja haasteet kahdeksaan

(8).

3.4 Kyselytutkimus

Tissd luvussa kisitellddn kyselytutkimusta. Aluksi esitelldin Suomen uuden digitaalisen
henkil6llisyystodistuksen hanke, johon tutkimuksen kysely pohjautuu. Tdmén jilkeen esi-
tellddn tutkimuksen toteutus, jossa avataan kyselyn rakennetta ja sen tuottamiseen kéytet-
tyjd tyokaluja. Lopuksi tarkastellaan tulosten analysointia siind kidytettyjen tilastollisten

menetelmien ja tyokalujen kautta.

3.4.1 Suomen digitaalinen henkilollisyystodistus

Suomen Digi- ja védestovirasto (2023) on tété kirjoitelmaa kirjoittaessa toteuttamassa yh-
dessd poliisin seki valtiovarainministerion kanssa hanketta uudesta digitaalisesta henkilol-
lisyystodistuksesta. Digitaalisen henkil6llisyystodistuksen toiminta pohjautuu itsehallitta-
vaan identiteettiin ja se on siten yksi kdytdnnon esimerkki SSI:n toteutuksesta. Kehitystyon
tuloksena valmistuu mobiilisovellus (Suomi.fi-lompakko). Tdmai tulee perinteisen passin ja
henkilokortin rinnalle henkil6llisyyden osoittamiseen kédynti- seké verkkoasioinnissa jul-
kisten ja yksityisten toimijoiden palveluissa. Tdmén lisdksi hankkeessa kehitetddn tunnus-
lukulaite, jota voi kdyttdd mobiililaitteen sijaan, mikali ei itse omista mobiililaitetta. My0s
ulkomaalaiset, kuten pakolaiset, voivat hyodyntii titd uutta henkilollisyystodistusta henki-

I161lisyyden osoittamiseen sdhkodisessi asioinnissa.
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Kuten useimmissa muissakin SSI:n kidytdnnon ratkaisuissa, Suomen uuden henkil6llisyys-
todistuksen kdytto perustuu lohkoketjuteknologiaan. Sen tarkka teknologinen toteutus ei
kuitenkaan ole julkista tietoa. Uuden henkilollisyystodistuksen avulla kdyttdjan pitdd jakaa
vain tarvittava minimimé&éra tietojaan, jotta identiteettitietojen tarkistus saadaan suoritet-
tua. Esimerkiksi tiysi-ikdisyyttd kysyttidessa kdyttdjan on mahdollista ndyttdd vain olevan-
sa tdysi-ikdinen ilman muita tietoja, kuten syntymévuotta. Hankkeen myotéd kiyttdjalla on
myd6s suurempi kontrolli omien tietojensa hallintaan ja kiyttoon. Kéyttdjien on myds annet-
tava hyviksynté, ennen kuin heidén tietojansa voidaan jakaa ja kéyttdd. Lisdksi digitaalinen
henkilollisyystodistus on toteutettu niin, ettd sen kiytto, hallinta seki péivittdminen on la-
pindkyvéaa. Identiteetit sdilyvit myos pitkdaikaisesti. Digitaalinen henkilollisyystodistus on
tarkoituksena mukautua yhteiskunnan tarpeisiin ja soveltua uusille digitaalisille alustoil-

le sitd mukaa, kun ne kehittyvit. Sen on myos tarkoitus tulee olemaan myds yhteensopiva
Suomen muiden jérjestelmien kanssa sekd on Digi- ja vdestoviraston mukaan turvallinen ja

ylipdédnsd hyvéai tietoturvaa toteuttava.

Digitaalisen henkil6llisyyden uudistus ei kuitenkaan tdytd tdysin kaikkia SSI:n toimintape-
riaatteita. Vahintdédn osa kéyttdjatiedoista on tallennettu keskitetysti Suomen valtion tieto-
kantoihin. Identiteetti ja siihen liittyvit tiedot eivit samasta syystd ole myoskéén siirretta-
vissd toiseen identiteettipalveluntarjoajaan. Lisdksi todennettavia valtuustietoja ei vield ole,
ainakaan laajamittaisesti, hyodynnetty toteutuksessa. Digitaalisella henkil6llisyystodistuk-
sella ei tédstd syysti voi vield todentaa olevansa opiskelija tai auton ajamiseen valtuutettu,

silld sithen ei voida vield yhdistdd opiskelija- tai ajokortin valtuuksia.

3.4.2 Tutkimuksen toteutus

Kysely on esitetty kokonaisuudessaan liitteessd [Al Lomake laadittiin Webropol- kyselyso-
vellusta hyodyntden. Kyselyn tavoitteena oli selvittdd loppukiyttdjien asenteita ja ndkemyk-
sid Suomen digiuudistukseen liittyen. Kysymyksien muodostamisessa kéytettiin pohjana
kirjallisuuskartoituksen tuloksia. Kyselylomaketta pilotoitiin ensin pienelle vastaajakunnal-
le, jonka seurauksena kysymyksid piivitettiin ja kyselyd muotoiltiin uudelleen. Pilotoinnin

seurauksena todettiin, ettd kysely on toimiva ja valmis jaettavaksi.
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Kysely koostui viidesti osiosta. Ensimmaéinen osio oli saateteksti, joka tuli ndkyviin heti,
kun kysely avattiin. Saatetekstissi esiteltiin kyselyn sisdlto muutamalla lauseella ja kerrot-
tiin kyselyn ja tutkimuksen toteutuksen tavoitteista ja motivaatiosta. Lisédksi saatetekstissad
esiteltiin tutkijoiden nimet ja yhteystiedot seki viitattiin tietosuojailmoitukseen, jossa ker-
rottiin muun muassa, mitd tietoja kdyttdjistd keridtddn sekd miten dataa késitelldén ja tallen-
netaan. Toinen osio oli aihepiirin esittely, jossa esiteltiin kyselyssi tarvittavat olennaiset tie-
dot sekd kisitteet. Siind esiteltiin lyhyesti identiteetti, digitaalinen identiteetti, itsehallittava
identiteetti sekd Suomen uuden digitaalisen henkildllisyystodistuksen hanke. Aihepiirin
esittely oli myos kiinnitetty osioiden neljd ja viisi alkuun, jotta vastaajan ei tarvitsisi palata
takaisin kyselyssd, mikéli he halusivat palata tdhédn. Seuraavana kyselyssi oli osio vastaa-
jan taustatiedoista. Niitd olivat ik, koulutus, pddasiallinen toimi, tydala, I'T-taidot, aiempi

tietdmys itsehallittavasta identiteetistd sekd halukkuus kdyttdd Suomen uutta digiuudistusta.

Neljéds ja viides osio liittyivét vastaajien koettuihin hyotyihin ja haasteisiin itsehallittavaan
identiteettiin liittyen. Molempien osioiden ensimmadisessd kysymyksessi esiteltiin viitté-
mid, joiden vastausvaihtoehdot muodostuivat standardisoidun Likert-asteikon vastausvaih-
toehdoista. Vastaajan tuli siis valita parhaiten hinen mielipidettddn kuvaava vaihtoehto seu-

raavista viidestd vaihtoehdosta:

e Téysin samaa mieltd (1)
e Samaa mielti (2)
¢ En samaa enki eri mieltd (3)

Eri mieltd (4)

* Téysin eri mieltd (5)

Neljannessi osiossa esiteltiin ensin viittdmid liittyen digitaalisen henkilollisyystodistuksen
mahdollisiin hy6tyihin. Viittdmiin tuli valita yksi viidestd vaihtoehdoista, joka kuvaa par-
haiten vastaajan mielipidettd viittimaistd. Seuraavaksi vastaajien tuli valita kolme heidédn
mielestdin tiarkeintd hyotyd edellisessd kysymyksessa esitettyjen viittdmien listasta. Vii-
des osio liittyi koettuihin haasteisiin. Taémén rakenne oli sama kuin hyddyissd. Molempien
osioiden lopussa oli myds avoin vastauskenttd mahdollisille jatkoajatuksille kysymyksiin
liittyen. Avoimet vastauskentit lisittiin kyselyyn, silld néhtiin, ettd laadulliset vastaukset

tukisivat kyselyn miirillisen puolen tuloksia.
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Kysely jaettiin tutkijoiden omissa sosiaalisissa medioissa, kuten Instagramissa ja LinkedI-

nissd. Tamin lisdksi kysely jaettiin myos Jyviskylin yliopiston sdhkopostilistoilla. Sosiaa-
lisiin medioihin ja sdhkopostilistoille kirjoitettiin kaikkiin Iyhyt saateteksti kyselyn jakelun
yhteydessi. Kyselyn kohderyhméné oli kaikki Suomessa asuvat ihmiset. Lisédksi vastaajien
tuli kidytdnnossa osata suomea, silld kysely toteutettiin suomeksi. Kyselyn vastaamisesta ei
annettu minkéénlaisia palkkioita, silld timé olisi voinut vaikuttaa kyselytuloksien validi-

teettiin.

3.4.3 Tulosten analysointi

Tulosten analysoimiseen kéytettiin apuna Webropolin raportointiosiota sekd Excel ja SPSS-
tyokaluja. Lisdksi tuloksista luotiin erilaisia taulukoita ja kuvioita tulkinnan helpottamisek-
si. Aluksi kaikkia kyselyn eri osa-alueita analysoitiin yleisesti. Tdssd hyddynnettiin taulu-
koita ja kuvioita sekd yleisii tilastollisia tunnuslukuja, kuten keskiarvoja ja -hajontaa. Tatd

analyysid suoritettiin tausta- ja esitiedoille sekd hyodyille ja haasteille.

Vastauksia analysoidessa huomattiin, ettid koettujen hyotyjen sekid haasteiden kysymysten
vastausvaihtoehdot oli muodostettu normaalista tavasta poikkeavasti — “Tdysin samaa miel-
td” -vaihtoehto vastaten arvoa 1 ja “Tdysin eri mieltd” vastaten arvoa 5. Tulosten tulkinnan

helpottamiseksi ndiden kysymysten tulokset skaalattiin kddnteiseen muotoon:

» Téysin samaa mieltd (5)
e Samaa mielti (4)
¢ En samaa enki eri mieltd (3)

Eri mieltd (2)

* Téaysin eri mieltd (1)

Avointen kysymysten tuloksia analysoitiin siten, ettd vastaukset kerttiin yhteen, luettiin 14-
pi ja poistettiin niista sellaiset, jotka eivit vastanneet kysymyksiin lainkaan. Tamin jilkeen
vastauksista etsittiin keskendisid yhteneviisyyksid. Avoimista vastauksista etsittiin myos
sellaisia huolia tai hyOtyji, joita ei oltu vield 10ydetty kartoituksessa tai esitelty kyselyn

muissa osioissa.
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Saaduille tuloksille hyddyistd ja haasteista toteutettiin myos eksploratiivinen faktoriana-
lyysi. Timédn menetelmén tarkoituksena on 16ytdd muuttujien vilisid yhteyksid, joiden pe-
rusteella muuttujat voidaan ryhmitelld eri faktoreihin. (Metsdmuuronen 2011} s. 667). Tu-
loksia pyrittiin tulkitsemaan my0s hyddyntiden klusterianalyysid sekd ristiintaulukointia.
Nididen menetelmien tavoitteena oli verrata hyotyjd ja haasteita eri demografiaryhmittiin.
Kyseiset analyysit eivit kuitenkaan tarjonneet tilastollisesti merkittidvid tai tulkittavuudel-
taan mielekkaditd tuloksia. Téstd syystd ndiden kahden menetelmin tuloksia ei hyddynnetty

tutkimuksessa eikd niité olla esitelty tutkielmassa.

3.4.4 Kyselyn validiteetti

Koska vastaamisesta ei annettu mitiin palkkiota, voidaan olettaa, ettd kaikki kyselyn vas-
taajat ovat vastanneet kyselyyn omasta tahdostaan ja esittdvit siten myo6s aidosti omia né-
kemyksiddn. Kyselyd sekd sen kysymyksid muovattiin useaan otteeseen ja sille tehtiin pi-
lotointi ennen lopullista julkaisua. Néin kyselysti saatiin mahdollisimman yksinkertainen
ja helposti ymmairrettiva, jotta vastaajat pystyivit vastaamaan kysymyksiin mahdollisim-
man hyvin. Kyselyn viittimien jéarjestysti ei kuitenkaan satunnaistettu. Téstd syystid, kysy-
mysten ensimmaisiin vdittdmiin saatettiin vastata enemmaén, kuin viimeisiin vaittimiin vain
siksi, ettd ne luettiin ensin. Viittdmien jirjestyksen satunnaistaminen olisi korjannut timén

vinouman.
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4 Kirjallisuuskartoituksen tulokset

Téssd luvussa esitellddn kirjallisuuskartoituksen tulokset. Aluksi esitelldén tutkimuskoh-
teet, joihin kirjallisuuskartoituksen artikkelit jakautuivat. Tdmén jdlkeen puhutaan SSI:n
madritelmistd kartoituksessa esiin nousseiden viitatuimpien artikkelien kautta. Lopuksi esi-
tellddn keskeisimmit komponentit, sekéd potentiaaliset hyodyt ja haasteet. Médritelmad ja
komponentit on avattu jo kirjoitelman teoria -osiossa, joten tissd luvussa keskitytddn vain

saatuihin tuloksiin.

4.1 Tutkimuskohde

Kartoituksessa kerittiin tietoa artikkelien tutkimuskohteesta eli alasta tai kontekstista, jota
artikkeli tutki tai johon tutkimus oli liitoksissa. Tutkimuskohteet jakautuivat kahteen tyyp-
piin: SSI:n itsensa tai jonkin sen osa-alueen tutkimiseen sekd SSI:n soveltamiseen johonkin
toiseen alaan, kuten esimerkiksi esineiden internetiin. SSI:hin itseensi keskittyvit artikke-
lit jaoteltiin edelleen alakategorioihin, mikili tdmi oli mahdollista. Suurin osa artikkeleista
(36kpl) jii kuitenkin ilman alakategoriaa, jolloin ne merkattiin yleiselld “SSI itsessddn” -
kategorialla. Tutkimuskohteet on esitelty kuviossa[I0] Yleinen “SSI itsessdén” -kategoria
jatettiin ulos kuviosta tulkittavuuden sédilymiseksi. Kuviota tarkastellessa on siis olennais-
ta huomioida, ettd siitd puuttuu selvésti suurimman osan kattava yleinen kategoria. SSI:n

alakategoriat merkattiin kuvioon etuliitteelld (SSI).
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Esineiden Internet
(loT)

(SSI) Avainten
hallinta

Finanssiala 4

Elektroniset
terveystiedot

(SSl)
Kayttdoikeuksien
(SSI) VC:iden
hallinta
Maarekisteri (Land
registry)

COVID-19 2
Alyautot 2

Maahanmuutto 1

(SSI) Juridinen
analysointi

(SS) SSk:n etiikka 1

(SSI) Offline-SSI 1

(SSI) Yhdistaminen
nykyisiin IdP:ihin
(SSI) Luottamuksen
hallinta

Pilvipalvelut
Lipunmyynti
Parvikommunikaatio

Julkinen liikenne

Koulutuksen
instituutiot

Kuvio 10: Tutkimuskohteet ja niiden méarit

Toinen olennainen huomioitava asia tutkimuskohteiden jakautumisen tuloksia tarkastelles-

sa on, ettd katsauksen valintakriteerit jéttivit ulos paljon tutkimuksia, joiden keskipisteend

oli SSI:n soveltaminen johonkin toiseen alaan. Téhin syyni on se, ettei ndiden tutkimusten
keskipisteeni ollut SSI itse, jonka takia niiden médritelma SSI:sti oli useasti suppea eiki

niissd esitelty SSI:hin liittyvid potentiaalisia hyotyjd eikd haasteita. Mikéli katsaukseen olisi
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otettu mukaan kaikki SSI:ti jollain tavalla késittelevét artikkelit, esiintyisi niitd tutkimus-

kohteita todennakoisesti enemman.

4.2 SSI:n méaritelmi ja keskeisimméit komponentit

SSI:n mairitelmin selvittimiseksi kartoituksessa kerittiin suoria lainauksia artikkeleissa
esiintyvistd SSI:n miidritelmistd sekd ndissd madritelmissa kdytettyjd viittauksia muihin
artikkeleihin. Tamén lisdksi artikkeleista keréttiin tietoa siitd, mistd komponenteista SSI

koostuu.

Analysoidessa tuloksia mééritelmistd kévi ilmi, ettei SSI:n miidritelmille ole vield selvdd
konsensusta. Méadritelmisti ja niiden eroavaisuuksista johdettiin kolme eri kategoriaa: SSI
identiteetinhallintajirjestelméni, SSI paradigmana tai konseptina ja SSI digitaalisena iden-
titeetin muotona, ks. Kuvio[I 1] Kaikissa kategorioissa esiintyi my0s yhteisid piirteiti, joita
olivat erityisesti kdyttdjan tdysi hallinta omista identiteettitiedoistaan sekd kolmannen osa-

puolen hallinnoijan poistuminen tietojen hallinnasta.
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ldentiteetinhallinta-
jarjestelma

Paradigma/konsepti

Kategoria

Digitaalisen
identiteetin muoto

0 10 20 30 40

Maara (kpl)

Kuvio 11: SSI:n méidritelmén kolme kategoriaa sekd artikkeleissa esiintyvien miiritelmien

jaottuminen néihin kategorioihin méérittdin

Identiteetinhallintajirjestelmind SSI:td esiteltiin muun muassa seuraavilla tavoin:

SSI refers to a new IMS whereby the user should fully own his/her identity

data without any intervention from an outside administration. (Dib ja Toumi

2020] s. 21)

SSIis an identity management system that allows users to fully own and mana-

ge their digital identities. (Daniela P6hn, Michael Grabatin ja Wolfgang Hom-
mel 2021} s. 3)

The identity management model evolved in the following order: personal iden-
tity model, combined identity model, and self-sovereign identity model as the
perception of personal information changed. Self-Sovereign Identity (SSI) is

not a method in which a company controls personal information, but a met-
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hod in which individuals directly issue and issue personal information. (Kim

ym. 2021} s. 2)

This self-sovereign IDM model is an improvement on the federated IDM mo-
del, where it removes the third-party IDP and offers a direct connectivity between

a user and organisation. (Naik ja Jenkins 2020b, s. 91)
Paradigmana tai konseptina SSI taas esiintyi midritelmissd muun muassa seuraavasti:

SS1 is the concept where organizations and individuals have whole ownership
of their identities along with self defined attributes and identifiers. (Pinky Bai
ym. 2022, s. 4)

Self-Sovereign Identity (SSI) refers to the digital movement that recognizes
that an individual should own and control their digital identity without relying

on a third party. (Naghmouchi, Ayed ja Laurent 2022, s. 2)

The paradigm of SSI puts the user at the centre of the identity ecosystem and
back in control of his or her identity data. Identities for various subjects can be
registered, resolved, updatedor revoked without a central authority. (Richter ja

Anke 2021} s. 107)

A new paradigm has gained momentum outside enterprise-internal setups:
Self-Sovereign Identity (SSI) is a term describing user-centered, user-administered

decentralized approach and role model. (Kuperberg ja Klemens 2022, s. 1)
SSI:hin digitaalisen identiteetin muotona laskeutui muun muassa seuraavat madritelmaét:

Self-Sovereign Identity (SSI) is a sovereign, enduring and portable identity for
any person, organization, or body, that allows its owner to access all relevant
digital services by utilising verifiable credentials linked to the identity in a pri-

vacy preserving manner. (Naik ja Jenkins 2020d, s. 1)

A digital representation of the individuals’ characteristics, description, and
identifiers where no government, or organization, can violate our right to choo-

se our level of privacy or celebrity with our identity attributes. (Satybaldy, Has-
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selgren ja Nowostawski 2022, s. 3)

Considering an identity to be composed of an identifier associated with a set

of name-value attributes, the full self-sovereign identity of an individual is the
collection of all identities (i.e. identifiers and attributes) that span a range of
decentralized domains, such that the individual is in full control of these identi-

ties. (Fedrecheski ym. 2020, s. 1)

Kuviossa[l2l esitelldédn viitatuimmat artikkelit. Selkedésti eniten artikkeleissa viitattiin Chris-
topher Allenin (2016) “The Path to Self-Sovereign Identity” -blogikirjoitukseen. Allenin
blogista keskeisin SSI:n médritelmi on kymmenen ohjenuoraa, jotka on esitelty luvussa
2.2. Toiseksi viitatuin artikkeli oli Miihle ym. (2018) “A survey on essential components of
a self-sovereign identity”, joka esitteli SSI:n padkomponentit. Wang ja De Filippi (2020)
madrittelivit selkedsti termistod liittyen itsehallittavaan identiteettiin ja sen komponenttei-
hin. Lisédksi he esittelivit jo olemassa olevia kidytdnnon toteutuksia aiheesta. Tobin ja Reed
(2016) kirjoittivat Sovrinin valkoisen kirjan, joka on ensimmaéisid kiytinnon toteutuksia
SSI:std. Tamai kirja kategorisoi myos Allenin kymmenen ohjenuoraa ja esittdd médritelmén
itsehallittavalle identiteetille. Ferdous, Chowdhury ja Alassafi (2019) taas esittdvit laajan ja
kattavan médritelméin SSI:lle ja sen komponenteille helposti luettavassa muodossa. Loput

esitellyistd artikkeleista ovat myds suosittuja artikkeleita SSI:n tutkimuksessa.
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Kuvio 12: Kartoituksessa valittujen artikkeleiden yleisimmit viittaukset

Kuviossa[I3]esitelldin SSI:n keskeisimmit komponentit. Komponentit, joihin viitattiin kar-
toituksessa vain yhdessd tai kahdessa artikkelissa, on jétetty ulos kuviosta. Kaikki esiinty-
vit komponentit on selitetty luvussa 2.4, mink takia niité ei esitelld suuremmin tissé lu-
vussa. DID ja VC ovat selkedsti keskeisimmit komponentit itsehallittavassa identiteetissa.
Tamai johtuu todenndkdisesti siitd, ettd ne ovat W3C:n médrittelemid standardeja. Lisdksi

PKI ja DLT nousivat esiin monessa artikkelissa. Nama ovat keskeisid komponentteja itse-
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hallittavaan identiteettiin liittyen etenkin lohkoketjua hyddynnettdessd. Verifioitavissa oleva

tietorekisteri ja dlysopimukset nousivat esiin véhiten.

DID

VC

PKI

DLT

Luottamuksen kolmio

Digitaalinen lompakko

Tietovarasto

ZKP

Verifioitavissa oleva
tietorekisteri

Smart Contracts

40
40
37
33
21
21
20 40

85

55

60

Kuvio 13: SSI:n keskeisimmit komponentit ja niiden esiintymismairét artikkeleissa

4.3 Potentiaaliset hyodyt

Tissd luvussa esitellddn esiin nousseet potentiaaliset hyddyt, joita SSI:n kédyttdonotosta

voi seurata. Tulokset esitellddn taulukossa[3] Hyodyt on jaettu ylikategorioihin. Taulukon

“Maidrd”-sarake kuvastaa kyseistd hyotya esittdvien artikkelin médrad. Alla esitetyssd taulu-

kossa jokaisesta yldkategoriasta on esitelty vain kolme eniten esiintymii omaavat hyodyt.

Kaikki hyodyt madrittiin on esitelty liitteessd[C| Yldkategorian rivilld nikyy myos sen ka-

tegorian artikkelien yhteenalskettu mééra. Yldkategoriat ovat esiintymisten méérien jirjes-

tyksessi seuraavat: yksityisyys (62 kpl), turvallisuus (40 kpl), kidytettdvyys (32 kpl), resurs-

sien sadstiminen (8 kpl) ja sekalainen (8kpl).
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Hyoty Maira

Yksityisyys (yht.) 62
Kayttdjalld on tdysi kontrolli omasta identiteetistdin 23
Yksityisyyden turva (privacy) 21
Datan minimalisointi (data minimalization) 6
Muut 12
Turvallisuus (yht.) 40
Tietoturva (data protection/security) 20
Datan pysyvyys (data permanence) 6
Luotettavuus 5
Muut 9
Kiytettiavyys( yht.) 32
Parantaa yleisesti kdyttdjakokemusta 8
Siirrettivyys (portability) 8
Yhteentoimivuus (interoperability) 5
Muut 11
Resurssien sdistiminen (yht.) 8
Resurssien sddstiminen/tehokkuus organisaatioille (esim. kulut) 4
Asiakkaan sisdinottoprosessin parantaminen ja tehostaminen 2
Tyonkulun automatisointi (automated workflow) 1
Prosessien yksinkertaistaminen 1
Sekalainen (yht.) 8
Saatavuus 4
Kéytto ei vaadi paljoa suorituskykyid/muistia (IoT) 1
Kayttdjilld mahdollista saada palkkio datan jakamisesta 1
Muut 2

Taulukko 3: Potentiaaliset hyddyt kategorioittain suurimmasta pienimpdan

Yksityisyyden kategoriasta keskeisimpind hyotyind nousivat kdyttdjin tdysi kontrolli omas-

ta identiteetistd (23 kpl) sekd parempi yksityisyyden turva (21 kpl). Muita esiin nousseita
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hyotyjd olivat datan kerd@misen minimalisointi (6 kpl), keskitetyn hallinnon eliminointi (6
kpl) seka lapindkyvyys kerdttdviastd datasta (5 kpl). Oikeus tulla unohdetuksi eli kiyttdjin

mahdollisuus poistaa omat tietonsa esiintyi yhden kerran.

Turvallisuudesta keskeisin esiin noussut hyoty oli parempi tietoturva (20 kpl). Muita useam-
min esiin nousseita hyotyja olivat datan pysyvyys (6 kpl), luotettavuus (5 kpl) ja yhden vir-
hepisteen eliminointi (engl. single point-of-failure) (4 kpl). Vihemmiin esiintyneitd hyotyji
olivat parempi petosten havaitseminen (2 kpl), datan muuttumattomuus (2 kpl) ja valvonnan

viheneminen (1 kpl).

Kiytettdvyydessi ei noussut yhtididn selkeédsti muita enemmén esiintyvii hyotyd. Eniten
mainittuja hyotyja olivat yleisesti parempi kdyttdjakokemus (8 kpl) ja siirrettdvyys eli esi-
merkiksi mahdollisuus vaihtaa digitaalisen lompakon tarjoajaa halutessaan (8 kpl). Useam-
min kuin kerran esiintyneitd hyotyjéd olivat automaattinen auktorisointi (3 kpl), ajan sdis-
tyminen (3 kpl) sekd automaattinen autentikointi (2 kpl). Kerran esiintyneitd hyotyja oli-
vat tunnusten hallinnan helpottuminen, fyysisen identiteettitodistuksen kantamisen tarpeen

poistuminen seki vanhojen ongelmallisten toimintamallien parantaminen tai poistuminen.

Resurssien sddstimisestd ei myoskiin ollut selkeédsti muita enempii esiintyvid hyotyja.
Esitettyjd hyotyjd olivat resurssien sddstdminen ja parempi tehokkuus organisaatiolle (4
kpl), asiakkaan sisddnottoprosessin tehostaminen ja kehittiminen (2 kpl), tyonkulun auto-

matisointi (1 kpl) seké prosessien yksinkertaistaminen (1 kpl).

Sekalainen-kategoriaan menivit ne hyodyt, joita ei saatu sijoitettua muihin kategorioihin,
ja joista ei saatu muodostettua endd uutta ylikategoriaa. Niisti eniten esiintyvi hyoty oli
saatavuus (4 kpl). Loput sekalaisista hyodyistd mainittiin kerran. Niitéd olivat laitteiston
suorituskyvyn vaatimusten keventyminen (1 kpl), kéyttdjille mahdollisten palkkioiden tar-
joaminen oman datan jakamisesta (1 kpl), olemassa olevat standardit (1 kpl) sekd COVID-

tartujen mahdollinen hidastaminen (1 kpl).
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4.4 Potentiaaliset haasteet

Tissd luvussa esitellddn esiin nousseet SSI:hin liittyvit potentiaaliset haasteet. Tulokset
esitellddn taulukossad] Hyotyjen tapaan haasteet on jaoteltu ylidkategorioihin ja taulukon
“Médra”-sarake vastaa kyseisen haasteen esittivien artikkelin méirdd. Alla esitetyssa tau-
lukossa jokaisesta ylidkategoriasta on esitelty vain eniten esiintymid omaava haaste. Kaikki
haasteet madrittdin on esitelty liitteessd [D] Haasteiden yldkategoriat ovat seuraavat: tekniset
haasteet (33 kpl), kehityksen ja standardien puute (29 kpl), turvallisuuden ja yksityisyy-
den haasteet (18 kpl), luottamuksen haasteet (17 kpl), sekalaiset haasteet (15 kpl), kulujen
nousu (13 kpl), kdytettdavyyden haasteet (9 kpl) sekd muutosvastahakoisuus (8 kpl).
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Haaste Maadra

Tekniset haasteet (yht.) 33
Tunnusten (avaimen) palautus 18
Muut 15
Kehityksen ja standardien puute (yht.) 29
Standardien ja yhteisymmaérryksen puute 14
Muut 15
Turvallisuuden ja yksityisyyden haasteet (yht.) 18
Digitaalisen lompakon joutuminen vadriin késiin 5
Muut 13
Luottamuksen haasteet (yht.) 17
“Luottamusankkurin” puute 11
Muut 6
Sekalaiset haasteet (yht.) 15
Lailliset haasteet (esim. GDPR, eIDAS) 7
Muut 8
Kulujen nousu (yht.) 13
Vaatii suuria muutoksia organisaatioissa ja infrastruktuureissa 10
Muut 2
Kaytettavyyden haasteet (yht.) 9
Kayttdjaystavillisyys 6
Muut 3
Muutosvastahakoisuus (yht.) 8
Vastahakoisuus muutoksille 4
Muut 4

Taulukko 4: Potentiaaliset haasteet kategorioittain suurimmasta pienimpiin

Teknisistd haasteista selvésti esiintynein haaste oli tunnusten eli avainten palautus niiden
hivitessd (18 kpl). Muita enemmin kuin kerran esiintyneiti haasteita oli skaalautuvuuden

heikkous (4 kpl), varastoinnin rajoitteet (3 kpl) ja Internetin tai muiden SSI:n kdytolle tar-
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vittavien laitteiden puuttuminen joillakin kayttdjaryhmilléd (2 kpl). Kerran esiin noussei-

ta haasteita olivat pitkd transaktioiden validointiaika, “ID Squatting” eli liiallisen ID:iden
rekisterdimisen rajoittamisen vaikeus, mahdottomuus toteuttaa SSI:td ilman lohkoketjua,
offline-kdyton vaikeus, spesifien toiminnallisuuksien vaatimukset IoT:n kontekstissa se-
ki nykyisten lohkoketjujen toteutusten sopimattomuus SSI:n toteuttamiseen. Useat néisti,
kuten skaalautuvuus, varastoinnin rajoitteet ja transaktioiden validointiaika, ovat lohkoket-

juteknologiaan liittyvid haasteita.

Kehityksen ja standardien puute -kategoriassa eniten esiintyvi haaste oli standardien ja yh-
teisymmarryksen puute (14 kpl). Muita haasteita olivat SSI:n kehityksen ja tutkimuksen
puute (7 kpl), teknologiaosaamisen puute (4 kpl), SSI:n laajamittaisen kdyton puute (3 kpl)
sekd SSI:n attribuuttien yhteensopivuus kaikkien maiden vililld puhuttaessa globaalista

SSI-toteutuksesta (1 kpl).

Turvallisuuden ja yksityisyyden haasteissa ei esiintynyt yhtd haastetta selvisti enempad
kuin muita. Enemmén kuin kerran esiintyneitd haasteita olivat riski digitaalisen lompa-
kon eli identiteetin joutumisesta vadrin késiin (5 kpl), suljettuun DLT:hen (3 kpl) ja vas-
taavasti avoimeen DLT:hen (2 kpl) liittyvit ongelmat SSI:n toteutustavan mukaan seké vas-
tuuvelvollisuuden médrittdminen ilman tapahtumien tallentamista julkisesti (3 kpl). Ker-
ran esiintyneitd haasteita olivat Sybil-hyokkdykset, uuden avaimen luominen aiemman
yksityisen avaimen pohjalta nousevat ongelmat (‘“Key rotation” -ongelma), alttisu DDoS-

hyokkiyksille, mahdollisuus omien tunnusten myymiselle jakamiselle seki jdljitettavyys.

Luottamus-kategoriassa eniten esiintynyt haaste oli “Luottamusankkurin” puute (11 kpl).
Koko kategoria koostui suurimmilta osin tédstd haasteesta. Luottamusankkurilla (engl. Trust
anchor) viitataan tahoon, johon kaikki voivat luottaa esimerkiksi todennettaessa jonkin osa-
puolen oikeellisuutta. Koska, SSI:ssé ei ole kolmansia osapuolia, ei luottamusankkuriakaan
siis 10ydy. Lisiksi tidssd kategoriassa esiintyi datan eheys (3 kpl), luottamuksen puute hal-

litusta kohtaan (2 kpl) sekd vaikeus saavuttaa korkean tason LoA (Level of Assurance) (1

kpl).

Sekalaiset-kategoriassa meneteltiin samalla lailla, kuin hyddyt-osiossakin. Sinne menivit

ne haasteet, joita ei saatu sijoitettua muihin kategorioihin, ja joista ei saatu muodostettua
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uutta yldkategoriaa. Niistd suurimpina osioina olivat lailliset haasteet (7 kpl) seki saata-
vuus ja neutraalisuus (6 kpl). Laillisiin haasteisiin lukeutui ongelmat liittyen esimerkiksi
GDPR-asetuksiin. Lailliset haasteet olivatkin jo omana osionaan hieman pirstaloituneet, sil-
14 artikkeleissa saatettiin viitata johonkin spesifiin, mahdollisesti maa- tai aluekohtaiseen
lakiin tai sdddokseen, tai jonkin tietyn SSI:n sovellutusmuodon spesifiin lailliseen haastee-
seen. Saatavuus ja neutraalisuus viittaa sithen, ettd kaikilla ei valttamitti ole tasapuoliset
mahdollisuudet kéyttdd ja hyodyntii itsehallittavaa identiteettid, tai joillain ei ole mahdol-
lisuutta kidyttdd sitd lainkaan. Kolmantena haasteena esiintyi kontrollin lisdéintyminen (3
kpl), joka viittaa nimensd mukaan mahdollisuuteen siitd, ettd kontrollin mééra voi lisdéntya

SSI:n kdyttdonoton myota.

Kulujen nousussa eniten esiintynyt haaste oli suurien muutoksien tarve organisaatioissa ja
infrastruktuureissa (10 kpl). Muutosten toteutus aiheuttaa monella tapaa kuluja organisaa-
tioille kuin myds yksildillekin. Tarpeita esiteltiin erilaisia ja ne voivat olla monissa paikois-
sa perustavanlaatuisia. Esimerkiksi koko digitaalinen infrastruktuuri voidaan joutua joissain
madrin rakentamaan uudelleen tai ylipddnséd luomaan, jos sellaista ei vield ole. Liséksi ku-
lujen nousussa oli esitelty kehityksen ja ylldpidon kustannukset (2 kpl), joka menee osal-
taan péillekkdin ylemmin haasteen kanssa sekéd viimeiseni hieman haaste: Lohkoketjujen

transaktioiden validoinnin kustannukset (1 kpl).

Kéytettivyyden haasteisiin lukeutui kolme haastetta: Kéyttdjaystiavallisyys (6 kpl), uupu-

mus suostumuksen antamisesta (2 kpl) sekd vaikeus tehdd muutoksia kiyttdjan tietoihin (1
kpl). Kayttdjaystivillisyys on jatkuva haaste digimaailmassa, silld sovellukset voisivat ai-
na olla kayttdjdystavillisempid. Uupumus suostumuksen antamisesta eli “Consent fatigue”
on myoOs kasvava ongelma regulaatioiden lisddntymisen myotd. Koska kiayttdjdlld on SSI:n

myo6td enemmén valtaa, hinen pitdd myos itse jakaa enemmén suostumuksia datansa kéyt-

tamiseksi. Tami voi osoittautua tyolddksi ja aikaa vieviksi.

Viimeinen kategoria on muutosvastahakoisuus. Tédssd kategoriassa eniten esiintynyt haaste
on vastahakoisuus muutokselle (4 kpl). Muutosvastarintaa esiintyy kaiken uuden tekno-
logian ja ylipddnsd muutoksen yhteydessi. Tietdmys asiasta ja selked perehdytys auttavat
tdhidn. Tamin lisdksi kategoriaan kuuluu hallituksen vastaisuus itsehallittavuutta kohtaan (2

kpl) sekd SSI:n todistettavuus kannattavaksi liiketoimeksi (2 kpl). Vastustusta muutokselle
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voi siis esiintyd monella eri tasolla kidyttdjdtasolta hallitukseen saakka. Myos SSI:n todista-
minen kannattavaksi litketoiminnaksi on vaikeaa, silld siitd ei vield ole monia konkreettisia

kdytannon toteutuksia.
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5 Kyselytutkimuksen tulokset

Kyselyyn vastasi 226 henkilod. Seuraavaksi esitelldin kyselytutkimuksen tulokset. Vastauk-
sista esitelldin ensin tausta- ja esitiedot. Tdmén jilkeen késitelldin koettujen hyotyjen sekd
haasteiden tulokset omissa kappaleissaan. Lopuksi esitellddn ekspolaritiivisesta faktoriana-

lyysistd nousseet tulokset.

5.1 Tausta- ja esitiedot

Taulukossa 5] on esitelty vastaajien demografiatiedot. Niihin kuuluu ikd, koulutus seké pad-
asiallinen toimi. Vastaajista suurin osa oli 18-30 vuotiaita, miki selittyy silld, ettd kyselyid
jaettiin tutkijoiden sosiaalisten medioiden kautta sekd Jyvéaskyldn yliopiston sdhkdposti-
listalla. Enemmist6 seki tutkijoiden sosiaalisten medioiden kontakteista, ettd yliopiston
opiskelijoista kuuluvat kyseiseen ikdryhmiin. Kyselyyn vastanneissa ei ollut lainkaan alle
18-vuotiaita eikd yli 70 vuotiaita, joten vastanneiden ikdhaarukka oli 18-70 vuotiaat. Vas-
tanneiden koulutuksessa selkedsti suurimmat vastaajaryhmét olivat alempi -, sekéd ylempi
korkeakoulututkinto. Vastaajissa oli myds kohtalaisen paljon ylioppilas- tai ammatillisen
tutkinnon koulutustasoa ja muutama tohtorikoulutettu. Vastaajista ldhes kaikki olivat joko
tyOssidkdyvid tai opiskelijoita. Tyossidkéyvid oli kuitenkin selkeisti opiskelijoita enemmén.
Loput vastaajista jakautuivat melko tasaisesti jédljelle jddneisiin toimiin (yrittdjd, elikeldi-
nen, tyoton, jokin muu). Vastaajien ikddn sekd jakelukanaviin suhteutettuna koulutustason

ja péadasiallisen toimen tulokset olivat odotettuja.
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Kysymys Vastaus kpl Prosentti
Ikd (vuosina) Alle 18 0 0%
18-30 161 71.2%
31-40 28 12.4%
41-50 16 7.1%
51-60 17 7.5%
61-70 4 1.8%
71+ 0 0%
Koulutus Peruskoulu 0 0%
Ylioppilas- tai ammatillinen tutkinto 42 18.6%
Alempi korkeakoulututkinto 98 43.4%
Ylempi korkeakoulututkinto 82 36.3%
Tohtorikoulutus 3 1.3%
Jokin muu koulutus 1 0.4%
Pédasiallinen toimi | Tyossdkdyvi 129 57.1%
Yrittdja 4 1.8%
Opiskelija 82 36.3%
Elédkeldinen 6 2.6%
Tyoton 2 0.9%
Jokin muu 3 1.3%

Taulukko 5: Vastaajien ikd, koulutus ja padasiallinen toimi médrittdin

Kysymyksessi tyoalasta oli paljon vastausvaihtoehtoja, jonka takia vastaukset tdhén ky-
symykseen jakautuivat laajemmin. Selkeésti eniten vastauksia tuli kuitenkin “En ole tdis-
sd” -vaihtoehdolle, sekd “Tietojenkdsittely ja I'T” -alalle. Tietojenkdsittely ja I'T-alan suuri
madrd voi selittyd osaksi silld, ettd suuri osa tutkijoiden sosiaalisten medioiden kontakteista
tyoskentelee IT-alalla. Liséksi kyselyn aihe liittyy tihén aihepiiriin, joten alalla tyoskente-
levit tai opiskelevat saattavat luonnollisesti kiinnostua enemmén aiheesta. Ndiden kahden
vaihtoehdon lisiksi moni vastaajista tyoskenteli muun muassa “terveydenhuolto” seka “lii-

ketoiminta, konsultointi ja johtaminen” -aloilla. Vastaajien tyodalat on esitelty taulukossa
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Ala kpl Prosentti
Tietojenkisittely tai I'T 51 23.3%
En ole toissd 50 22.8%
Terveydenhuolto 21 9.6%
Liiketoiminta, konsultointi tai johtaminen 16 7.3%
Julkiset palvelut tai julkishallinto 13 5.9%
Jokin muu 12 5.5%
Koulutusala 12 5.5%
Insindorityd tai valmistusteollisuus 8 3.6%
Kiinteistot tai rakentaminen 5 2.3%
Kirjanpito, pankki- tai rahoitusala 5 2.3%
Ladketiede ja lddkevalmisteet 4 1.8%
Vapaa-aika, urheilu tai matkailu 4 1.8%
Kuljetus tai logistiikka 3 1.4%
Markkinointi, mainonta tai PR-toiminta 3 1.4%
Sosiaalihuolto 3 1.4%
Vihittdismyynti 3 1.4%
Rekrytointi tai HR 2 0.9%
Hyvintekeviisyys- tai vapaaehtoistyo 1 0.5%
Oikeus ja laki 1 0.5%
Lainvalvonta ja turvallisuus 1 0.5%
Ympiristo tai maatalous 1 0.5%
Energia- ja yleishyodylliset palvelut 0 0%
Luovat taiteet tai muotoilu 0 0%
Media 0 0%
Tapahtumien tai tilaisuuksien jirjestiminen 0 0%

Taulukko 6: Vastaajien tydalat médrittidin

Tausta- ja esitiedoissa vastaajista keréttiin myos tietoa liittyen IT-taitoihin, aihepiirin aikai-
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sempaan tietimykseen, sekd halukkuudesta digitaalisen henkil6llisyystodistuksen kadyttoo-

notolle. Nami tiedot on esitetty taulukossa[7] IT-taidoissa suurin osa vastauksista jakautui

kohtiin “Patevd” sekd “Kohtalaisen patevd”. Suhteellisen moni vastaajista koki myos ole-

vansa erittdin pitevad. Aihepiirin aikaisempaan tietimykseen liittyen, vastaajat eivit tulosten

mukaan tienneet itsehallittavasta identiteetistd eikd uudesta henkilollisyystodistuksesta en-

nestidin kovin paljoa. Suurin osa vastauksista painottui “Vdhédn”, “En mitddn” ja “Hieman”

-vaihtoehtoihin. Mainittavaa kuitenkin on, ettd suuri osa (n. 75 %) vastaajista kuitenkin tiesi

jotain aihepiiriin liittyen. Suurin osa vastaajista tulisi todennikdisesti ottamaan uuden digi-

taalisen henkilollisyystodistuksen kidyttéon. Osa (n. 20 %) ei kuitenkaan osannut sanoa tai

ottaa kantaa asiaan. Hyvin pieni osa vastaajista ei todennékdisesti ottaisi uudistusta kayt-

toon.

Kysymys Vastaus kpl Prosentti
Miten pétevi koet olevasi Erittdin pétevi 35 15.5%
IT-taidoissa? Piteva 94 41.6%

Kohtalaisen pitevi 77 34.1%

En erityisen piteva 19 8.4%

En lainkaan péteva 1 0.4%
Miten paljon tiedét ennestddn Paljon 4 1.8%
itsehallittavasta identiteetisti Jonkin verran 31 13.7%
tai Suomen uudesta digitaalisesta | Hieman 54 23.9%
henkilollisyystodistuksesta? Vihin 83 36.7%

En mitdén 54 23.9%
Miten todennikoisesti tulet Hyvin todennikoisesti 88 38.9%
ottamaan uuden digitaalisen Melko todennikdisesti 77 34.1%
henkilollisyystodistuksen En osaa sanoa 47 20.8%
kayttoon? Melko epitodennikdisesti 10 4.4%

Hyvin epitodennikoisesti 4 1.8%

Taulukko 7: Vastaajien I'T-taidot, aihepiirin tuntemus ja halukkuus digitaalisen

henkil6llisyystodistuksen kdyttoonotolle
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5.2 Koetut hyodyt

Koettujen hyotyjen tulokset kysymykseen 8 on esitetty taulukossa (8| Mitd korkeampi tulos-

ten keskiarvo oli, sitd enemmén samaa mieltd vastaajat olivat olleet esitetyn vditteen kans-

sa. Koska suurin osa tuloksista oli ldhelld maksimiarvoa 5, voidaan todeta vastaajien olleen

pitkilti samaa mieltd viittdmien kanssa. Vastaajat nédkivit siis kaikki koetut hyodyt tirkei-

nid. My0Os mediaani kaikissa viitteissd oli 4 tai 5, mikd vahvistaa titd edelleen. Suurimmas-

sa osassa vdittimid myos keskihajonta oli alhainen (pdidosin alle 1,1). Keskiarvon mukaan

vastaajat kokivat hyodyt HYS, HY2, HY4, HY'1, HY8 ja HY7 tirkeimmiksi (jdrjestyksessi

tarkeimmastd vihiten tiarkeddn). Namai kaikki kuusi hyotya saavuttivat korkean keskiarvon.

Loppujen neljdn hyodyn keskiarvot olivat my0s suhteellisen korkeat, mutta selkeisti néitd

edeltdvid hyotyja alhaisemmat.

o

Koodi| Hyoty Keskiarvo Mediaani| Keskihajont
Minulla on mahdollisuus pééttid itse, miten

HYr | ‘ 4.51 5.00 0.69
tietojani jaetaan ja kidytetdan

HY2 | Yksityisyyteni on paremmin turvattu 4.63 5.00 0.64
Minulla on mahdollisuus jakaa vain minimi-

HY3 4.12 4.00 0.99
maiirin tietoja itsestini

HY4 | Tietojeni jakaminen ja kdytto on ldpindkyvai 4.53 5.00 0.69

HYS5 | Henkil6tietojeni tietoturva paranee 4.65 5.00 0.62

HY6 | Toimintani valvominen vihenee 3.64 4.00 1.08

HY7 | Tunnistautuminen on helppoa ja intuitiivista 4.38 5.00 0.79
Voin kiyttdd samaa henkilollisyystodistusta

HYS 441 5.00 0.87
useissa jirjestelmissd ja maissa
Minun ei tarvitse kantaa erillista fyysistd hen-

HYS | . . 3.46 4.00 1.33
kilollisyystodistusta mukanani
Kaikilla on mahdollisuus ottaa uusi henkildl-

HY10 4.10 4.00 1.05
lisyystodistus kdyttoon

Taulukko 8: Vastaukset kysymykseen 8: “Ilmoita, miten tiarkedd seuraavien viittdmien

toteutuminen on sinulle uuden digitaalisen henkil6llisyystodistuksen osalta”
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Kuviossa[T4]on esitelty tarkemmin hy6tyjen vastauksien jakautumista. Tdstd voidaan huo-
mata, ettd “Ei tirkedd” -vaihtoehtoa on vastattu kokonaisuudessaan hyvin vidhéin. Myos “Ei
erityisen tdrkedd” -vaihtoehtoa on vastattu aika pitkilti vain viittamissd HY9 ja HY6. Ku-
viosta vahvistuu my®os, ettd vaihtoehtoja 5 ja 4, eli “Erittidin tarkedd” ja “Téarkedd” on vas-
tattu selkedsti eniten. Kuvio vahvistaa myos keskihajontaan liittyvid lukuja, eli vdittdmissi

HY9, HY6, HY'10 ja HY3 on eniten hajontaa vastausten vélilla.

HY1 60,2% 32,7% 4,9%

HY2 69,9% 24,4% 4,4%

HY3 45,1% 29,7% 18,1% 5,8%

HY4 62,4% 29,7% 71%

HY5 70,8% 24,3% 3,6%

HY6 24,8% 34,1% 23,4% 15,5%

HY7 55,3% 30,1% 12,4%

HY9 31,0% 20,3% 19,5% 21,7% 7.5%
HY10 44.3% 34,5% 11,5% 6,6%

,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

m Erittdin tarkeda mTarkedd mMelko tarkedd wmEi erityisen tarkeda mEitarkeda

Kuvio 14: Vastaukset kysymykseen 8 — Jakautuminen vastauksittain

Kuvio [T5]esittdd vastaajien tirkeimmiksi koetut hyddyt. Niiden tulosten mukaan hyddyt
HY1, HYS sekd HY?2 nihtiin tirkeimpind hyotyind. Selkeisti vihiten tirkednd néhtiin hyo-
dyt HY6 sekd HY 10. Kun kuvioiden 8] [T5]ja[I4] tuloksia tarkastellaan kokonaisuutena, huo-
mataan, ettd hyodyt HY1, HY2, HYS, HY7 ja HYS8 néhtiin tdrkeind kummassakin osiossa.
Hyotyd HY6 ei nédhty niin tarkednd kummassakaan osiossa. Muiden hyotyjen osalta hyoty-

jen koettu tirkeys vaihteli jonkun verran osioiden tulosten vililla.
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Kuvio 15: Vastaukset kysymykseen 9 - “Mitkd néet tarkeimpind edelld esitetyistd

hyodyistd? Ruksi kolme (3) kohtaa.”

5.3 Koetut haasteet

Koettujen haasteiden tulokset kysymykseen 11 on esitetty taulukossa[9] Miti korkeampi
tulosten keskiarvo oli, sitd suurempana haasteena vastaajat kokivat esitetyn viitteen. Kéén-
teisesti, mitd matalampi keskiarvo oli, sitd pienempiné haasteena vastaajat kokivat véitteen.
Vastauksien hajonta tdssd haasteissa oli paljon suurempi hyodyissa. Keskiarvon mukaan
suurimpana uhkana vastaajat kokivat haasteen HA7. Tédmin jdlkeen suurina uhkina koettiin
haasteet HA6, HAS, HAS8 ja HA2. Niissi haasteissa oli myos suurin mediaani (4.00). Vi-
hiten uhkaavaksi koettiin haaste HA1. Tdman lisdksi myos haasteet HA4 ja HA3 koettiin

vihemman uhkaavina.
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Koodi

Haaste

Keskiarv

Mediaani

Keskihajont

o

HA1

Digitaalinen henkil6dllisyystodistus vaatii dly-

laitteen toimiakseen

2.35

2.00

1.25

HA2

Tunnusten palautus uudessa digitaalisessa
henkil6llisyydessi voi olla vaikeaa, mikali
kayttdjd hukkaa tunnuksensa tai unohtaa sala-

sanansa

3.48

4.00

1.25

HA3

Uuden henkilollisyystodistuksen kaytto voi li-
sitd epdoikeudenmukaisuutta, silld kaikilla ei
vilttamittd ole tarvittavia laitteita tai kykene-

vyyttd sen kdyttoon

3.23

3.00

1.20

HA4

Suomen digitaalisessa henkilollisyystodis-
tuksessa kéytetyt teknologiat ovat uusia, eikd

niitéd ole vield tutkittu kattavasti

3.04

3.00

1.00

HAS

Joillain kiyttdjilld voi olla vaikeuksia uuden
henkilollisyystodistuksen hallintaan tarkoite-

tun sovelluksen kiytossi

3.65

4.00

0.99

HA6

Puhelimeni joutuessa viiriin kisiin, myos

henkilollisyystodistukseni vaarantuu

3.73

4.00

1.17

HA7

Uusi henkilollisyystodistus voi tuoda muka-
naan uusia tietoturvariskeji, joita ei vanhojen

menetelmien kanssa ilmennyt

4.00

4.00

0.89

HAS8

Uuden henkil6llisyystodistuksen védrinkay-
ton tai varkauden selvittiminen voi olla haas-
tavaa, silld henkilollisyystodistuksen kidytosti

ei tallennu tietoa

3.54

4.00

1.04

Taulukko 9: Vastaukset kysymykseen 11: “Ilmoita, missd méérin olet samaa mieltd

seuraavista viittdmistd uuden digitaalisen henkil6dllisyystodistuksen suhteen.”

Kuviossa [[6|on esitetty vastausten tarkempi jakautuminen kysymykseen 11. Tuloksista voi-
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daan huomata, ettid vastaukset ovat jakautuneet melko laajasti vastausvaihtoehdoittain. Kui-
tenkin, “Tdysin eri mieltd” -vaihtoehtoa ei ole vastattu kovin paljoa lukuun ottamatta haas-

tetta HA1. Vastaajat ovat olleet myods enemméin samaa mieltd viittdmien kanssa, kuin eri

mieltd.
HA1 8,8% 12,4% 10,2% 41,6% 27,0%
HA2 17,3% 38,5% 21,7% 19,9%
HA3 16,4% 32,3% 13,7% 33,2% 4,4%
HA4 7,5% PLWA S 35,4% 27,5% 4,4%
HAS5 15,1% 55,3% 10,2% 18,1%
HA6 31,0% 35,8% 12,4% 17,3%
HA7 29,6% 50,0% 12,4% 7,1%
HA8 19,5% 34,9% 27,0% 16,8%
,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

m Taysin samaa mieltd mSamaa mieltd mEn samaa enké eri mieltd mEri mieltd mTaysin eri mieltd

Kuvio 16: Vastaukset kysymykseen 11 — Jakautuminen vastauksittain

Kuviossa[17] esitelldin olennaisimmiksi koetut haasteet. Timén mukaan haaste HA7 on
koettu selkedsti olennaisimmaksi. Toiseksi olennaisimmaksi haasteeksi taas koetttiin HA6
ja kolmanneksi haaste HA2. Haasteet HA3, HA4, HAS sekd HAS8 saivat melko tasaisesti
vastauksia. Selkeisti vihiten olennaiseksi koettiin haaste HA1. Tarkastellessa kysymysten
11 ja 12 tuloksia yhdesséd voidaan huomata, ettd haaste HA7 koettiin suurimpana uhkana

kummankin kysymyksen tuloksissa. Toisiksi suurimmaksi uhaksi koettiin haaste HA6.
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Kuvio 17: Vastaukset kysymykseen 12: “Mitkd niet tirkeimpind edelld esitetyisti
hyodyistda? Ruksi kolme (3) kohtaa.”

5.4 Avointen kysymysten vastaukset

Kyselyssi oli kaksi avointa kysymystd: “Onko jotain muuta, minki toteutumisen tai huo-
mioon ottamisen uudessa henkilollisyystodistuksessa koet tirkedksi?” (kysymys 10) ja
“Onko jotain muuta, minké koet haasteelliseksi tai misti olet huolissasi uuden henkil6lli-

syystodistuksen suhteen?” (kysymys 12).

Useissa ensimméisen kysymyksen vastauksissa esiintyvé teema oli SSI:n helppokiyttdisyy-
den sekd saavutettavuuden tirkeys. Tamin lisdksi useissa vastauksissa esiintyi my9s hyvin
tietoturvan toteutumisen tirkeys. Muita esiintyneitd teemoja olivat fyysisen henkilokortin

sdilyminen uuden todistuksen rinnalla, itsehallittavuus seki huoli mahdollisen védrinkdyton
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seuraamisesta. Ensimmaéiseen kysymykseen vastattiin seuraavilla tavoilla:

Kuinka kortin védrinkdyttod tullaan seuraamaan. Esim estetidinko henkilokor-
tista ndyttokuvan ottamista ja kuvan jakamista? Yleistyvitko alaikiisilla tdysi-

ikdisten henkilokorttien vaarinkdyttd esim alkoholin ja tupakan ostamisessa?

Tieto pysyy luotettavampana ja péivitettdavind. Uutta henkilollisyystodistusta ei

toivottavasti pysty jakamaan toiselle henkil6lle kuten perinteisid henkkareita.
Digitaalinen versio olisi vain vaihtoehto, e1 pakko.
Helppokayttdisyys (x2)

Toimimisen sujuvuus on mielestédni tirkedd, kuten tietoturva. Itsehallittavuus
tarkedd, esimerkiksi tunnistautuessa tuleva boksi jossa kysyttiisiin “missi laa-
juudessa haluat palveluntarjoajan nikevén tietosi ?” Ja sithen mahdollisuus
tehdéd pikavalintoja. Toisaalta triviaalimmissa asioissa kuten viinan ostossa tms
niin voisi olla vaan ettid “palveluntarjoaja saa tietidd sinusta seuraavat tiedot”

ja luettelo perddn. Lisdisi kivasti ldpindkyvyyttd. Mutta tdysin uusi juttu mulle

tdmé kokonaan.
Kéyttoonotto on vaivatonta ja sovellus tarpeeksi simppeli

Digitaalisen henkilollisyystodistuksen kdyttoonotto yksityisen sektorin palve-
luille tulisi olla mahdollisimman helppoa ja kustannustehokasta, jotta se tulisi

nopeasti ja laajasti kayttoon.

Rajat ylittdva tunnistaminen sdhkoisessd asioinnissa EU:n sisélla.

Tietoturvan, koska tuntuu ettei mikédédn ole kyberuhkien takia turvassa nykyisin.
Tietoturva toteutuu

Varmistaa, ettd onnistuu my0s vanhuksilta ja henkil6ilti keilld IT taidot tai kie-

litaito puutteellinen

Se lisdksi ettd on mahdollista piittdd miti tietoja jaan ja miten niitd hyodynne-
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tddn, ndiden valintojen tekeminen pitdi olla hyvin helppoa ja selkokielista.

Ei saa olla syrjivi jarjestelmai niitd kohtaan jotka eivit pysty kdyttdméaén dly-

laitteita. Rinnalla on kuljettava tasavertaisena perinteinen menetelma.

Jalkimmaisen kysymyksen vastauksissa taas esiintyi huoli siitd, miten toimitaan, kun mo-
biililaite ei ole kdytdssd esimerkiksi akun loppumisen takia. T4td haastetta ei ollut esitet-
ty kysymyksen 10 viittdmissd, joten se oli uusi 10ydos vastauksista. Samaiseen teemaan
osuivat huolet siitd, miten toimitaan, kun ei ole mobiililaitetta saatavilla tai sen kdyttoon ei
ole kykenevyyttd. Tdma koettiin huoleksi etenkin vanhemman sukupolven puolesta. Huo-
li esiintyi my®os siitd, ettei digitaalisen henkil6llisyystodistuksen sovellus tukisi muita kuin

10S- ja Android-kéyttojarjestelmid, tai ndiden kiyttojirjestelmien vanhempia versioita.

Kysymykseen 12 vastattiin seuraavilla tavoin:

Tuntuu, ettéd olisi pakko pitdd rinnalla myds normaalia henkkaria, jos loppuu

akku / puhelin hajoaa tmv. Olisko sillok digitaalisesta hyotyad?

Tunnusten palautukseen tms pitéisi olla vain tosi foolproof menetelmai irlin

puolella
Jos ei ole akkua laitteessa, miten sitten toimitaan?

Vanhempi iképolvi ei varmasti kykene ottamaan haltuun asioita samaan malliin

kuin nuoremmat

Siitd, miten monet uudistukset kannustavat puhelimen jatkuvaan kédytt6on ei-
vitkd anna ihmisille mahdollisuutta pian endd omistaa esimerkiksi sellaista
puhelinta, joka soveltuu vaan soittamiseen ja viestien lihettimiseen. Myoskin
tdllaisten uudistuksien tulisi mielestéini tukea vanhempia versioita kédyttojar-
jestelmistd, eikd pakottaa ihmisid esimerkiksi ostamaan uusia puhelimia, vaan
koska heidédn IOS tai Android kéyttojirjestelménsé ei endi ole péivitettdvissi
vanhassa mallissa eiké siksi uusi sovelluskaan toimi (tai miten tima identiteetti
nyt sitten toteutetaan). Tama antaisi liikaa valtaa yksityisille yrityksille pakot-

taa ithmisid jatkuvaan kulutukseen ja lisiisi epdarvoisuutta, silld kaikilla ei ole
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jatkuvasti varaa padivittdd puhelintaan uusimpaan malliin. Liséksi téllaisten jir-
jestelmien pettdminen voi olla huolestuttavaa, jos olemassa ei ole varasuunni-

telmaa siitd, miten sitten yhteiskunnan tulisi toimia.

Kuinka moni tulee todellisuudessa sen ottamaan kdyttoon, jos palveleva taho ei

hyviksy digitaalista henkkaria.

Ihmettelen miksei henkildkorttia oteta kdyttoon Applen ja Googlen tarjoamil-
la toiminnoilla. Apple lanseerasi jokin aika sitten oman digitaalisen henkilo-
korttinsa joka toimii hyvin samalla periaatteella kuin suomalaisten oma. Uskon
kuitenkin, ettid koska Applella on huomattavasti parempi kontrolli ja suurem-
mat satsaukset timén kaltaiseen palveluun heidén ratkaisunsa on luultavasti
turvallisempi, helpompi kiyttdd ja tehokkaampi ottaa kdyttoon. Googlella sama
juttu. IThmettelen suomalaisten tarvetta tehdé itse jotain mihin laitteiden valmis-
tajat ovat jo keksineet toimivat ratkaisut. En usko siihen ettd suomalaiset vi-
rastot osaisivat asiaa tehdd paremmin ja siksi olen hieman skeptinen hankkeen
suhteen vaikkakin uskon tdmén olevan todella tervetullut askel yhteiskuntam-

me digitalisaatiossa
Tietoturvariskit

Epidoikeudenmukaisuus tulee kuvaan sitten, jos vanha henkil6llisyystodistus tai

muut nykyiset tunnistautumistavat eivit endi kelpaa.
Hairiot tietoteknisissi jirjestelmissa.

Miten epdoikeudenmukaisuus lisdéntyy jos ihmisille tarjotaan uusi henkilolli-
syystodistusmuoto? Vanhat tavat oletettavasti sdilyy rinnalla. Kehityksen jar-
runa ei voi olla vihemmiston kykeneméttomyys vaan kehitystd tulisi edistdd
enemmisto. Sitten voi muita vaihtoehtoisia keinoja tarjota niille, joilla ei ole
kykyé tai mahdollisuutta kiyttdd digitaalisia vélineitd. Toinen asia, jota jdin
pohtimaan, on tuo “kéytostd ei tallennu tietoa”. Onko tosiaan nédin? Jos kirjaan-
nun pankkiin tai omakantaan niin eikd edelleen nuo jirjestelmit loggaa kirjau-

tumista? Toisaalta jos kdytin digitunnusta vaikka baarin ovella niin eihin siitd
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nytkéén jilked jaid. Miki tuon osalta siis muuttuu nykyiseen verrattuna?

Digitaalinen henkildtodistus ei sovellu kaikille kiytettdviksi (laite, osaamista
nen), vaan vanhojen fyysisten tunnistusmenetelmien tulee olla edelleen suju-

vasti kiytettivid.

5.5 Eksploratiivinen faktorianalyysi

Aineistolle suoritettiin SPSS-ohjelmistolla faktorianalyysi kdyttiden principal axis facto-
ring -menetelméa ja direct oblimin -rotaatiota. Analyysi tehtiin ensin kysymyksistd 8 ja 11
saaduille muuttujille eli hyodyille ja haasteille. Metsamuurosen (2011} s. 670) mukaan yk-
sittdisten muuttujien kommunaliteetit tulisivat olla yli arvon 0,3, jotta ne kannattaa sisdllyt-
tdad tutkimukseen. Muuttujien HY4, HY6, HA2 ja HAS kommunaliteetit jdivét timén raja-
arvon alapuolelle, jonka takia ne jétettiin analyysin ulkopuolelle. Tdmén jidlkeen faktoria-
nalyysi ajettiin uudelleen, jolloin kaikkien muuttujien kommunaliteetit olivat yli kyseisen

raja-arvon.

Kommunaliteetin lisdksi tdrkeitd faktorianalyysissd huomioitavia asioita ovat riittdvin suu-
ri otoskoko seki tarpeeksi vahvat faktorilataukset (Yong, Pearce ym.|2013). Yong, Pearce
ym. (2013)) mukaan riittdavd otoskoko on 300 henkil64, ja tilld otannalla riittdva faktorila-
taus on 0,32. Guadagnoli ja Velicer (1988) sanoo pienemmaénkin otoskoon riittivéin vah-
vemmalla faktorilatauksella. He mainitsevat 0,6 faktorilatauksen olevan riittdva 150 henki-
16n otannalla. Tassd tutkimuksessa faktorilatauksen raja-arvoksi valittiin 0,48, jotta kaikista
saaduista faktoreista johdettavat ryhmit olivat mielekk&itd. Tdmi nédhtiin perusteltuna, silld
tutkimuksen 226 henkilon otoskoko on selvisti Guadagnolin ja Velicerin rajan yldpuolella,
vaikka ei ylldkéddn Yongin ja Pearcenin 300 henkilon rajaan. Raja-arvon alle jdéneet faktori-
lataukset jétettiin pois taulukosta. Lopullinen rotatoitu faktorimatriisi on esitelty taulukossa

10]
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HY1 0.788

HY?2 0.871

HY3 0.656

HYS 0.650

HY7 0.628

HYS 0.826

HY9 0.580

HY10 0.569

HAI 0.487

HA3 0.835

HA4 0.603

HA6 0.759

HA7 0.674

HAS 0.646

Taulukko 10: Rotatoitu faktorimatriisi

Tulosten saamisen jédlkeen saatuja faktoreita ja niiden sisdltimid muuttajia analysoitiin.
Tissd pyrittiin etsimédédn yhtenevaisyyksid faktorien sisdltimien muuttujien vililld ja tétéd
kautta nimeamaiin saatuja faktoreita. Alla on esitelty analysoinnin tuloksena johdetut fakto-

rien nimet taulukon [T0]jdrjestyksessi:

1. Hyodyt: tietoturva ja yksityisyys (HY1, HY2, HY3, HYYS)

2. Haasteet: tietoturva ja yksityisyys (HA4, HA6, HA7, HAS)

3. Hyodyt: kdytettdvyys ja saavutettavuus (HY7, HYS, HY9, HY 10)
4. Haasteet: saavutettavuus (HA1, HA3)
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6 Johtopaiatokset ja pohdinta

Tissd luvussa kisitellddn tutkimuksen tuloksia alan aiemman tutkimuksen valossa. Aluksi
tutkimustuloksia késitelldédn teorian ndkokulmasta. Systemaattisen kirjallisuuskartoituksen
ja kyselytutkimuksen tuloksia kisitelldédn tarkastellaan téssé erillisind osioina. Tdmén jil-
keen tutkimusten tuloksia késitelldén kokonaisuutena kiytinnon nikokulmasta. Lopuksi

pohditaan tutkielman rajoitteita ja mahdollisia jatkotutkimusaiheita.

6.1 Tutkimustulokset ja niiden teoreettiset kontribuutiot

Tutkielmassa suoritettiin kaksi tutkimusta: systemaattinen kirjallisuuskartoitus ja kyselytut-
kimus. Systemaattisella kirjallisuuskartoituksella pyrittiin vastaamaan seuraaviin tutkimus-
kysymyksiin: “Miké on itsehallittavan identiteetin mééritelma ja mitki ovat sen tirkeim-
mit komponentit?” ja “Mitd potentiaalisia hyotyja ja haasteita itsehallittavaan identiteettiin
liittyy kayttdjan ndkokulmasta?”’. Kyselytutkimuksella taas pyrittiin vastaamaan kysymyk-
seen: “Mitkid ovat olennaisimmat itsehallittavan identiteetin hyodyt ja haasteet Suomen di-
gitaalisen henkilollisyystodistuksen kontekstissa loppukiyttidjdan nikokulmasta?”. Seuraa-
vissa kappaleissa esitellddn tutkimusten tuloksia ja pohditaan nédiden kontribuutiota SSI:n

tutkimukselle.

6.1.1 Systemaattinen kirjallisuuskartoitus

Systemaattisen kirjallisuuskartoituksen potentiaalisten hyotyjen ja haasteiden tuloksille teh-
tiin kategorisointi. Hyodyille mééritellyt kategoriat ja niiden esiintymit artikkeleissa olivat
seuraavat: yksityisyys (62 kpl), turvallisuus (40 kpl), kidytettdvyys (32 kpl), resurssien sdis-
tadminen (8 kpl) ja sekalainen (8 kpl). Yksittdisistd hyodyistd eniten mainintoja artikkeleissa
oli seuraavilla: kayttdjdlld on tdysi kontrolli omasta identiteetistddn (23 kpl), yksityisyy-
den turva (privacy) (21 kpl) ja tietoturva (data protection/security) (20 kpl). Haasteiden
kategoriat ja niiden esiintymit artikkeleissa taas olivat seuraavat: tekniset haasteet (33 kpl),
kehityksen ja standardien puute (29 kpl), turvallisuuden ja yksityisyyden haasteet (18 kpl),
luottamuksen haasteet (15 kpl), sekalaiset haasteet (15 kpl), kulujen nousu (13 kpl), kdy-
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tettdvyyden haasteet (9 kpl) ja muutosvastahakoisuus (8 kpl). Haasteissa ei esiintynyt mi-
tddn yksittdistd haastetta, jolla olisi ollut selvésti muita enemmaén esiintymid. Hieman muita
enemman esiintymid sisédltdneet haasteet olivat kuitenkin seuraavat: tunnusten (avaimen)
palautus (18 kpl), standardien ja yhteisymmdrryksen puute (14 kpl), “luottamusankkurin”
puute (11 kpl) ja vaatii suuria muutoksia organisaatioissa ja infrastruktuureissa (10 kpl).
Kartoituksen tekemisen hetkelld SSI:n hyotyjé ja haasteita kartoittavaa systemaattista kir-

jallisuuskartoitusta ei ollut tehty, joten ndmai tulokset ovat uutta tietoa SSI:n tieteenhaaralla.

Maiiritelmén suhteen kartoituksesta kavi ilmi, ettei selkedid konsensusta SSI:n méaritelmaés-
td vield ole. Méiritelmien analysoinnissa nousi esiin kolme eri tapaa, miten SSI:td mééri-
teltiin artikkeleissa: SSI paradigmana, SSI identiteetinhallintajédrjestelména ja SSI digitaa-
lisen identiteetin muotona. Niistd kaksi ensimmadisté olivat selvésti yleisempid mééritelmid
SSI:lle kuin SSI digitaalisen identiteetin muotona. Kaikissa SSI:n médritelmien tyypeissi
yhtenevind piirteind SSI:lle nédhtiin olevan etenkin kiyttdjdn tdysi hallinta omasta identitee-
tistdédn sekd kolmannen osapuolen poistuminen identiteetinhallinnasta. Kartoituksessa ke-
rittiin my®os tietoa siitd, mihin muihin tutkimuksiin viitattiin SSI:n mééritelmii esitellessa.
Niistd selvisti eniten viitattiin Christopher Allenin artikkeliin The Path to Self-Sovereign
Identity (2016). Kartoituksesta ilmenneet SSI:n keskeisimmét komponentit olivat seuraavat:
DID, VC, PKI, DLT, luottamuksen kolmio, digitaalinen lompakko, tietovarasto, ZKP, veri-
fioitavissa oleva tietorekisteri ja dlysopimukset. Niistd selvisti esiintyneimmit olivat DID
ja VC. Tamin oli odotettavissa, silld ne ovat W3C:n kehittdmid standardeja. Myos PKI,
DLT, luottamuksen kolmio ja digitaalinen lompakko esiteltiin useasti SSI:n komponenttei-

na.

Aiempaa SSI:n komponentteja ja sen médritelmai tarkastelevaa tutkimusta on jo tehty,

mutta ndissd tehdyt kartoitukset eivit ole olleet systemaattisia. Esimerkiksi Miihle ym. (2018])
tutkimus oli toiseksi viitatuin artikkeli tdimén kartoituksen tuloksissa, ja sen tutkimuskoh-
teena oli SSI:n arkkitehtuuri seki sen sisédltimét komponentit. He méérittelivdat SSI:n koos-
tuvan seuraavista komponenteista: identifiointi, autentikointi, todennettavissa olevat vditteet
ja tietovarasto. Kyseinen jaottelu tarkastelee SSI:td abstraktimmalla tasolla. Téssi tutki-
muksessa selvinneet komponentit ovat enemmaén kdytdnnon tason teknologioita, vaikka

joitakin abstraktimpia komponentteja, kuten luottamuksen kolmio seké verifioitavissa ole-
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va tietorekisteri, my0s ilmeni. Tutkimusmenetelmin lisdksi myos tarkastelun tason suhteen

Miihle ym. (2018) tutkimukseen verraten on siis eroavaisuuksia.

Myds Shuaib, Hassan, Usman, Alam, Bhatia, Agarwal ym. (2022) antavat artikkelissaan
kattavan médritelmin ja kuvauksen SSI:n arkkitehtuurista seké sen sisdltdmistd komponen-
teista. He laskevat seuraavat komponentit osaksi SSI:td: DID, VC, VP, digitaalinen lom-
pakko, valtuustietojen varmentajat (engl. certificate authorities), DLT seki identifiointi,
autentikointi ja auktorisointi. Ndistd komponenteista valtaosa ilmeni tidssdkin tutkimukses-
sa SSI:n komponenteiksi, mutta eroavaisuuksiakin tihédn tutkimukseen verraten oli. Kysei-
nen tutkimus ei myodskéén ollut systemaattinen kirjallisuuskartoitus, jonka takia sen jaottelu
komponteista on enemmin kyseisten tutkijoiden ndkemys SSI:n komponenteista. Kysei-
sessd tutkimuksessa mentiin komponenttien analysoinnissa kuitenkin vield hieman pidem-
madlle; siind analysoitiin, miten kukin komponentti edistdd Allenin (2016) esittimien SSI:n

ohjenuorien toteutumista.

SSI:hin liittyvid systemaattisia kirjallisuuskartoituksia on myos tehty (Siqueira, Da Concei¢ao
ja Rocha 2021; Shuaib, Hassan, Usman, Alam, Bhatia, Mashat ym. 2022; Cucko ym.[2022;
Schardong ja Custédio [2022), mutta néilld on ollut eri tutkimuskohteet. Mikéén tutkielman
kirjoittamisen aikaan tehty tutkimus ei siis vastannut tétd tutkimusta seki siind kédytetyn tut-
kimusmenetelmaén, ettd sen tutkimuskohteen puolesta. Tulokset SSI:n médritelmin ja sen

sisdltimien komponenttien suhteen voidaan siis katsoa olevan uusia SSI:n tutkimukselle.

6.1.2 Kyselytutkimus

Kyselytutkimuksen tuloksista huomattiin, ettd loppukéyttédjit kokevat paremman tietotur-
van ja yksityisyyden sekd itsehallittavuuden tdrkeimpind hyotyind. Avoimet vastaukset tu-
kevat nditi tuloksia tuoden kuitenkin myos saavutettavuuden edelld mainittujen teemojen
lisdksi. Loppukdyttdjit kokevat selkedsti uhkaavimmiksi tietoturvaan liittyvit haasteet sekd
varastamiseen, unohtamiseen ja vadrinkdyttoon liittyvit haasteet. Lisdksi kayttdjat koke-
vat vaikeakdyttdisyyden ja teknologian kehityksen puutteen jokseenkin suurena uhkana.
Uhkaavimmiksi koetut teemat eivit nousseet esiin avoimissa vastauksissa muita haasteita

enemman, mutta mainintoja niistd esiintyi. Haaste siitd, mitd tehddén, kun élylaitteen akku
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loppuu tai sen toiminta vain lakkaa, nousi esiin avoimissa vastauksissa useaan otteeseen.
Kyseistd haastetta ei ollut mainittu kyselytutkimuksen muissa kysymyksissi, eikéd se nous-

sut suoranaisesti esiin kirjallisuuskartoituksessa, joten se voidaan ndhdé uutena 16ydoksena.

Tietoturva nihtiin yhtend tarkeimmistd hyodyistd, mutta samalla suurimpana haasteena. Ti-
mi on sindnsi ristiriitaista, mutta toisaalta my0s ymmarrettdavii, silld kumpikin tulos viittaa
sithen, ettd tietoturva on tirked teema loppukayttijille. Sekd hyodyissd, ettd haasteissa help-
pokéyttoisyys néhtiin tirkedni tai vaikeakidyttdisyys uhkaavana. Hyodyt ja haasteet kuiten-
kin erosivat toisistaan muissa teemoissa. Lisdksi eksploratiivisen faktorianalyysin avulla
hyodyt ja haasteet saatiin jaoteltua neljdéan eri ryhméén: Tietoturvaan ja yksityisyyteen liit-
tyvit hyodyt, tietoturvaan ja yksityisyyteen liittyvit haasteet, kdytettdvyyteen ja saavutet-
tavuuteen liittyvit hyodyt sekid saavutettavuuteen liittyvit haasteet. Ryhmien jakautuminen
oli suhteellisen luontevaa, silld kysymyksisti erottui selkeitd yhtenevid teemoja jo kirjalli-

suuskartoituksessa.

Tutkimusta, joka olisi tutkinut SSI:n koettuja hyotyji seki haasteita loppukédyttdjdan nako-
kulmasta, ei 16ytynyt tutkielman kirjoittamisen aikaan. Sen sijaan Laatikainen, Kolehmai-
nen ja Abrahamsson (2021) tutkivat néitd koettuja hyotyjad sekd haasteita asiantuntijoiden ja
ammattilaisten nikokulmasta, joille SSI késitteend ja kdytdntona oli jo ennestddn tuttu. He
esittivatkin tutkimuksessaan, ettd loppukéyttdjien ndkemyksii tulisi tutkia samassa konteks-
tissa heiddn tutkimuksensa jatkoksi. Tadma tutkielma vastaa tdhén jatkotutkimusehdotuk-
seen. Laatikainen, Kolehmainen ja Abrahamsson (2021)) esittdvit samat hyddyt ja haasteet
tutkimuksessaan, kuin timén tutkimuksen tdrkeimmaéksi koetut hyddyt ja haasteet. He ei-
vit kuitenkaan ole vertailleet nditd hyotyji ja haasteita seki niiden tirkeyttd keskenidin. He
ovat my0s jakaneet hyddyt ja haasteet yritysten hyotyihin ja haasteisiin sekd yhteiskunnal-
le koituviin hydtyihin ja haasteisiin. Tuloksia ei siis voi suoraan verrata timén tutkimuksen

tuloksiin.

Kankaan (2022)) pro gradu -tutkielma tutki digitaalisen lompakon omaksumiseen vaikutta-
via tekijoitd SSI:n kontekstissa. Tutkielma keskittyi verkkokauppa-asioinnin yhteyteen ja
enemmdn juurikin digitaaliseen lompakkoon, joka on SSI:n osa-alue. Kuitenkin, tutkiel-
massa loydetyt tulokset digitaalisen lompakon omaksumiselle sisilsivit paljon samoja tee-

moja, kuin tdmén tutkimuksen hyodyt ja haasteet. Néitd teemoja olivat esimerkiksi turvalli-
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suus, tietojen hallinta ja helppokéyttdisyys. MyOskiin tissd tutkimuksessa néiti tekijoité ei

oltu vertailtu keskenéin, vaan listattu vain kokonaisuudessaan.

Niiden asioiden pohjalta voidaan todeta tutkimuksesta esiin nousseiden hyétyjen ja haas-
teiden olevan pitkélti samoja, kuin mitd aiemmassa tutkimuksessa on esiintynyt. Tdma tut-
kimus siis toimii niitd validoivana tutkimuksena. Tdysin uutena tietona timi tutkimus toi
kuitenkin nédiden hyotyjen ja haasteiden vertailemisen keskenéén seké niiden arvottamisen.
Suorana eroavaisuutena on se, ettid kysely pohjautui Suomen digiuudistukseen seké se, ettd

siind hyotyjd ja haasteita tarkasteltiin loppukéyttdjan nikokulmasta.

6.2 Tulosten merkitys kiytantoon

Tutkielman kirjallisuuskartoitus tarjoaa kdytinnon tason hyodyntimismahdollisuuksia
komponenttien sekid hyotyjen ja haasteiden tulosten kautta. Kartoituksessa selvitettyji
SSI:n keskeisimpid komponentteja voidaan kdyttdd pohjana SSI:n arkkitehtuurin luonnis-
sa. Komponentit sisdltdvit kiytinnossd kaiken tarvittavan SSI:n toteutukselle ja siten myos

arkkitehtuurin rungolle.

Esiin nousseita hyotyjd ja haasteita voidaan myos hyodyntdd SSI:n kidytdnnon toteutuksis-
sa. Niistd voidaan ottaa mallia ja niitd voidaan kéyttdaa sovelluksen arvioinnin apuna tarkis-
tamalla, ettd siind toteutuu esitetyt hyodyt, ja ettd siind on otettu huomioon esitetyt haasteet.
Kyselytutkimuksen hy6tyjen ja haasteiden asettaminen tarkeysjirjestykseen auttaa téité vie-
14 entisestddn. Kehitystyotd voidaan timén avulla suunnata niihin osa-alueisiin, jotka ovat
loppukiyttdjien kokevat tirkeimpind. Tadmén avulla voidaan allokoida resursseja olennai-

simpien ominaisuuksien toteuttamiseen.

Lisiksi, koska kyselytutkimus kisitteli loppukiyttijien ndkemyksid Suomen digitaalises-
ta henkilollisyystodistuksesta, voisi sen tuloksia hyddyntéda etenkin kyseisessd hankkees-
sa. Suomen digitaalinen henkilollisyystodistus on tétéd kirjoitelmaa kirjoittaessa vield ke-
hitysvaiheessa. Se tulee myos alkuperidisen lanseeraamisen jilkeen tarvitsemaan jatkuvaa
pdivitysti ja kehittamistd. Kyselytutkimuksen tulokset antavat néille prosesseille informaa-
tiota siitd, mitd haasteita loppukiyttdjien ndkokulmasta olisi olennaista ratkaista ja minka

hyotyjen pitdisi etenkin toteutua. Muissa kehityshankkeissa néiti tuloksia on tarkasteltava
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kriittisesti ja sovellettava hankkeeseen sopivalla tavalla.

6.3 Rajoitteet

Aluksi kisitellddn yleisid rajoitteita. Koska tutkielma oli opinndytetyd, johon tutkijoilla oli
rajalliset resurssit kidytdssd, ja johon liittyi aikataulupaineita, voi jotkin tutkimuksen osa-
alueet olla kdyty hieman kiireellisesti ldpi. Kyselyn jakamiseen kéytettiin pddasiassa tutki-
joiden omien sosiaalisten medioiden kanavia, silli sitd ei ollut mahdollista jakaa maksullis-
ten kanavien kautta, eikéd vastauksia voitu odottaa pitkid aikoja. Tdma voi heikentii kyse-
lyn tulosten yleistettdvyyttd. Kédytetyt tutkimus- ja tilastomenetelmit olivat my®os tutkijoille

uusia, mikéd on voinut johtaa tulosten vajanaiseen tulkintaan.

Kirjallisuuskartoituksesssa tavoitteena oli tutkia sekd SSI:n hyotyjé ja haasteita, ettd sen
madritelmii. Pelkét haasteet, hyodyt tai mééritelma ei ollut yksin kartoituksen keskipistee-
nd. Tastd syystid kartoituksesta saattoi jadda pois artikkeleita, jotka olisi laskettu méadritel-
min perusteella sisdllytettidviksi, mutta jaivit ulos, koska niissi ei ollut esitelty hyotyji ja
haasteita. Lisiksi kirjallisuuskartoituksen edetessd tutkijoiden aihepiirin tietimys lisdin-
tyi sekd tutkimusmenetelmin osaaminen kehittyi, miki on voinut aiheuttaa eroavaisuuksia
kartoitusprosessissa sen eri vaiheissa. Tutkielma toteutettiin kahden tutkijan toimesta, mika
myds saattoi aiheuttaa kirjallisuuskartoituksen artikkelien suodatusprosessissa eroavaisuuk-
sia. Vaikka artikkelien arviointikriteerit oli médritelty tarkasti ja tutkijoiden tulkinta niistd
pyrittiin pitimédéin samanlaisena, on silti mahdollista, ettd tutkijat padtyivit eri tuloksiin ar-

tikkeleita lukiessa.

Kyselytutkimuksen osalta kyselylomakkeen olisi voinut tehdd hieman paremmin. Esi-
merkiksi satunnaistamalla hy6tyjen ja haasteiden viitteiden jérjestystd kyselyssi oltaisiin
mahdollisilta kysymysjirjestyksen aiheuttamilta vinoumilta voitu vélttyd. Lisédksi, kyselyn
yleistettivyyttd sekd demografiaryhmien vélistd vertailtavuutta olisi my0s voitu parantaa

laajentamalla otantaa tai muuttamalla jakelukanavia.

Koska tutkimuksessa tutkitaan ihmisten asenteita jotain ilmiotd kohtaan, on mahdollisuus
metodisille vinoumille (engl. common method bias). Metodinen vinouma on kyselytut-

kimuksen kerdystavasta johtuva viiristymd tai systemaattinen mittausvirhe (Podsakoff
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ym. 2003)). Aiemmin mainittu kysymysten jirjestyksen satunnaistamatta jattiminen on
esimerkki kyselytutkimuksen kerdystavasta johtuvasta vidristyméstd. Systemaattisia mit-
tausvirheiti saattoi syntyé tutkijoiden kokemattomuudesta mittaustyokaluihin liittyen tai

mittareiden ja analyysityokalujen valinnoista johtuen.

6.4 Jatkotutkimus

Yleisesti SSI:n tutkimuksessa selvidni vajavaisuutena on empiirinen tutkimus. Télld het-
kelld tima tutkimus on hyvin vihiisti, etenkin kdytdannon tason tarkastelussa. Suurin osa
taménhetkisestd SSI:n tutkimuksesta on erilaisia arkkitehtuuriehdotuksia, jonkin SSI:n tek-
nisen ongelman ratkaisuehdotuksia tai SSI:n sovellutuksia. Myds kédytdnnon ratkaisumallit
tai tyokalut SSI:n implementointiin ovat kohtuullisen yleisiad tutkimuskohteita. Niitd ovat
esimerkiksi Sovrinin sekd uPortin valkoiset kirjat heiddn SSI:n kdytinnon sovellutuksis-
taan. Niitd oikean maailman kdytdnnon esimerkkejd on silti vain vihén ja niité tutkivia tut-
kimuksia vield vihemmin. Téstd syysti aihepiiri vaatisi lisdd empiiristd tutkimusta ja esi-
merkiksi Case study -tyyppistd tutkimusta jonkin kidytdnnon toteutuksen parissa. Téllaista
tutkimusta tarvitaan, kun SSI alkaa yleistymédén kadytdnnossd, jotta kaikkia SSI:n potentiaa-

lisia hyotyjd ja haasteita saadaan implementoitua kidytinnon tasoon.

Empiirisen tutkimuksen lisdksi SSI:n komponentit vaativat standardisointia. Ylipadnsi
SSI:n arkkitehtuuri vaatii standardisointia ja sen komponenttien vakiintumista. SSI:n si-
sdlto tulisi siis vakiinnuttaa kokonaisuudessaan, mutta my0s yksittdiset komponentit tuli-

si standardisoida. Tilld hetkelld DID:lle ja VC:lle on olemassa omat standardinsa, mutta
muilta komponenteilta ndmaé vield puuttuvat. Osaksi tdhén liitoksissa, myos itsehallittavan
identiteetin médritelmé kokonaisuudessaan vaatii vield selkeytystid. Maidritelmélle on jo hy-
vi pohja ja tdimékin tutkimus on sitd médrittanyt, mutta se ei vield ole tdysin yhtendinen ja

alan tutkimusyhteisossé vakiintunut.

Tissi tutkielmassa toteutettu kyselytutkimus kohdistui resurssiensa puitteissa suhteellisen
pienelle kohderyhmiille, jonka takia sitd ei voida yleistdd koskemaan koko Suomen kansaa.
Saman tyylinen tutkimus tulisi toteuttaa isommalle otannalle ja isommalla mittakaavalla,

jotta tuloksia voitaisiin yleistdd paremmin suurempaan populaatioon. Lisédksi tutkimusta
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voisi laajentaa késittelemiin kaikkia SSI implementaatioita yleisesti. Silloin tuloksia voi-
si paremmin verrata kaikkiin SSI:n kiyttokohteisiin. Tietenkin timé vaatisi tutkimukseen
osallistuvilta jonkinlaista ymmaérrysti aihepiiristi, silld sitd ei voisi silloin liittdd mihink&4n
konkreettiseen sovellutukseen, kuten Suomen digiuudistukseen tamin tutkimuksen tapauk-

sessa.
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7 Yhteenveto

Téamin tutkielman tarkoituksena oli selvittdd SSI:n mééritelméd, sen keskeisimpid kompo-
nentteja seki tarkastella sen sisdltimid potentiaalisia hyotyjd ja haasteita. Tutkielma koostui
kahdesta tutkimuksesta: systemaattisesta kirjallisuuskartoituksesta ja kyselytutkimuksesta.
Kirjallisuuskartoituksessa tarkasteltiin SSI:n médritelméa ja sen keskeisid komponentte-

ja sekd pyrittiin selvittimédn kokonaisuudessaan SSI:hin liittyvid potentiaalisia hyotyji ja
haasteita. Kyselytutkimuksessa taas tarkasteltiin mahdollisten loppukiyttdjien nikemyksid
Suomen uuden, itsehallittavaan identiteettiin pohjautuvan, digitaalisen henkil6llisyystodis-

tuksen hankkeesta.

Kirjallisuuskartoituksesta késitellesséd kévi ilmi, ettd SSI:n tutkimuksessa puuttuu vield
yleinen konsensus sen miéritelmistd. Esiintyneet médritelmit jaettiin kolmeen tyyppiin:
SSI paradigmana, SSI identiteetinhallintajédrjestelménéd ja SSI digitaalisen identiteetin muo-
tona. Kaikille niille tyypeille esiintyi jaettuina piirteind kéyttdjdn tdysi kontrolli omasta
identiteetistidin sekd kolmannen osapuolen eliminointi identiteetinhallinnasta. Keskeisim-
pid komponentteja SSI:lle olivat selvisti DID ja VC. Niiden lisdksi SSI:n komponentteina
néhtiin useasti myos PKI, DLT, luottamuksen kolmio ja digitaalinen lompakko. Mydskédédn
siind, lukuun ottamatta DID:td ja VC:td, mistd komponenteista SSI koostuu, ei ole vield
selkedd yhteisymmarrystd. Tami nédyttad vaihtelevan muun muassa sen mukaan, mihin kon-

tekstiin SSI:td ollaan soveltamassa.

SSI:n potentiaalisista hyodyistd loppukéyttdjit kokivat tarkeimpini tietoturvan ja yksityi-
syyden kehittymisen sekd tdyden kontrollin omista tiedoistaan. Yleisesti katsoen kaikki
hyodyt koettiin kuitenkin tédrkeiksi eli selkedd eroa tulosten vililla ei ollut. Haasteiden né-
kemyksissd eroavaisuuksia taas oli enemmén. Loppukiyttdjit kokivat selkedsti uhkaavim-
miksi tietoturvaan, identiteettivarkauteen, tunnusten palauttamiseen sekéd identiteettitietojen
mahdolliseen vadrinkdyttoon liittyvat haasteet. Uutena haasteena tuloksissa ilmeni huoli

siitd, miten toimitaan, kun dlylaitteen akku loppuu.

Suurimpana rajoitteena tutkielmalle olivat rajalliset resurssit. Téstd syystd kyselyd ei muun

muassa voitu jakaa erittdin suurelle joukolle, minki takia otanta on melko védhiinen ja koh-
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deyleisoltiin rajoittunut. Tadmén takia kyselyn tulokset eivit vilttdmattid ole yleistettidvissa,
eikd eri demografiaryhmien vilistd vertailua voida tehdd niille hyvin. Kyselytutkimuksel-
le spesifind rajoitteena oli kysymysjérjestyksen satunnaistamisen puuttuminen. Tdémé on
voinut muuttaa joidenkin hyé6tyjen tai haasteiden arvottumista sen mukaan misséd kohdassa
viittdma on esiintynyt. Systemaattiselle kirjallisuuskartoitukselle spesifini rajoitteena taas
oli mahdollisuus eroavaisuuksille suodatus- ja ekstraktointiprosesseissa kahden tutkijan vi-
lilld. Taté pyrittiin kuitenkin vélttiméédn validoimalla yhteisymmairrysté valintakriteereisti

useampaan otteeseen ennen lopullisen artikkelien suodatuksen tekemista.

Jatkotutkimusmahdollisuuksia ja -tarvetta SSI:hin liittyen on usealla saralla. SSI:ti tulisi
tutkia lisdad kiytdnnon kéyttotapauksien kautta. Etenkin kidytdnnon tason empiiriselle tutki-
mukselle olisi tarve. Myos kattavammalle standardisoinnille, etenkin sen arkkitehtuuriin ja

komponentteihin liittyen, olisi tarvetta.
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A Kyselylomake

Itsehallittavan identiteetin koetut hyodyt ja haasteet

[] Pakolliset kysymykset merkitty tahdella (*)

Hei, tdma kysely on osa Jyvaskyldn yliopistossa toteutettavaa tietojarjestelmatieteiden ja tietotekniikan pro gradu -tutkielmaa,
jossa tarkastelemme itsehallittavan identiteetin potentiaalisia hy6tyjd ja haasteita. Tavoitteenamme on kartoittaa mahdollisten
loppukdyttdjien ndkemyksii itsehallittavaan identiteettiin liittyvistd hyddyisté ja haasteista Suomen uuden digitaalisen
henkil6llisyystodistuksen valossa.

Kyselyn arvioitu kesto on 5-10 minuuttia. Vastaukset ovat anonyymejd, eikd yksittdistd vastaaja voida tunnistaa. Tuloksia
hyodynnetéddn ainoastaan tassé tutkimuksessa.

Kiitos osallistumisesta!

Tutustu tietosuojailmoitukseen: tietosuojailmoitus

Tutkijoiden yhteystiedot:
Ekku Sipila, tietotekniikan maisteriopiskelija
ekku.s.sipila@student.jyu.fi

Mikael Ruotsalainen, tietojérjestelmétieteiden maisteriopiskelija
mikael.j.j.ruotsalainen@student.jyu.fi

Aihepiirin esittely

Itsehallittava identiteetti on uusi digitaalisen identiteetin muoto. Digitaalisella identiteetilld voidaan tarkoittaa mita tahansa
tunnuksia ja niihin linkitettdvisséd olevaa informaatiota. Esimerkiksi Google- tai Facebook-tunnus ja kaikki tunnukseen liittyva
informaatio muodostavat yhdessd digitaalisen identiteetin. Googlen ja Facebookin kéyttdjien digitaaliset identiteetit eivét
kuitenkaan ole itsehallittavia identiteetteja. Itsehallittavalla identiteetilld viitataan siihen, ettd kédyttdjalla on tdysi hallinta omasta
digitaalisesta identiteetistdaéin. Kdytdnnossa tdma tarkoittaa sitd, ettd kdyttdja voi hallita itse, mitd tietoja hdnesté tallennetaan ja
miten tietoja kaytetddn.

Suomen Digi- ja tietovdestdvirastolla on kdynnissé hanke itsehallittavaan identiteettiin pohjautuvan uuden digitaalisen
henkil6llisyystodistuksen kehittdmiseksi. Kéyttdjat hallitsevat ja kdyttavat uutta henkildllisyystodistusta élylaitteeseen
asennettavassa Suomi.fi-lompakko-sovelluksessa. Hankkeessa kehitetddn myds uusi tunnistautumistapa ajamaan nykyisen vahvan
tunnistautumisen virkaa. Uuden henkil6llisyystodistuksen avulla voit siis tunnistautua asioidessasi esimerkiksi sairaalassa tai
Alkossa, seka kirjautua vahvan tunnistautumisen vaativiin jarjestelmiin, kuten Omakantaan. Vanha henkildllisyystodistus tulee
sdilyméén kuitenkin uuden rinnalla.

Lisatietoa Suomen digitaalisen henkildllisyystodistuksen uudistuksesta 16ydét halutessasi alta:

Taustatiedot

1. Iké (vuosina) *

O ate1s
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QO 1830
Q 3140
O 4150
Q 5160
Q 6170
O 71+

2. Koulutus *

O Peruskoulu

O Ylioppilas- tai ammatillinen tutkinto
O Alempi korkeakoulututkinto

O Ylempi korkeakoulututkinto

O Tohtorikoulutus

O Muu koulutus, mika?

3. Piadasiallinen toimesi *

O Tysssikiyva
QO Yrittaja

QO opiskelija
O Eldkeldinen
QO Tysten

O Jokin muu, mikd?

4. Tyoala, mikiili olet toissi

O En ole toissd

O Kirjanpito, pankki- tai rahoitusala

O Liiketoiminta, konsultointi tai johtaminen
O Luovat taiteet tai muotoilu

O Energia- ja yleishyodylliset palvelut

O Insindorityo tai valmistusteollisuus

O Terveydenhuolto

O Ympéristo tai maatalous
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O Markkinointi, mainonta tai PR-
toiminta

O Media

O Kiinteistot tai rakentaminen

O Julkiset palvelut tai julkishallinto
O Rekrytointi tai HR

O Vihittdismyynti

O Liiketiede ja lidkevalmisteet

O Sosiaalihuolto



O Tapahtumien tai tilaisuuksien jérjestiminen O Koulutusala

O Tietojenkisittely tai IT O Kuljetus tai logistiikka
Hyvéntekevii - tai

O Oikeus ja laki O remerevanyys
vapaaehtoisty

O Lainvalvonta ja turvallisuus O Vapaa-aika, urheilu tai matkailu

O Muu, mika?

5. Miten piitevi koet olevasi I'T-taidoissa? *

Kohtalaisen En erityisen
O Erittdin péteva O Pateva O piteva O péitevéy O En lainkaan péteva

6. Miten paljon tiediit ennestiiin itsehallittavasta identiteetistii tai Suomen uudesta
digitaalisesta henkilollisyystodistuksesta? *

O Paljon O Jonkin verran O Hieman O Vihin O En mitdén

7. Miten todenniikdisesti tulet ottamaan uuden digitaalisen henkilollisyystodistuksen kiayttoon?
*

Hyvi Melko E Melko Hovi

yvin e n osaa . o yvin
todennékoi- epatodennédkoi-

O todennikoisesti O " O sanoa O pt' O epatodenndkoisesti
sesti sesti

Alla oleva johdantoteksti esiteltiin jo kyselyn alussa, mutta voit tarvittaessa palata siihen tassa.

Itsehallittava identiteetti on uusi digitaalisen identiteetin muoto. Digitaalisella identiteetilld voidaan tarkoittaa mita tahansa
tunnuksia ja niihin linkitettdvissd olevaa informaatiota. Esimerkiksi Google- tai Facebook-tunnus ja kaikki tunnukseen liittyva
informaatio muodostavat yhdessi digitaalisen identiteetin. Googlen ja Facebookin kayttdjien digitaaliset identiteetit eivét
kuitenkaan ole itsehallittavia identiteetteja. Itsehallittavalla identiteetilld viitataan siihen, ettd kédyttdjalla on tdysi hallinta omasta
digitaalisesta identiteetistddn. Kdytdnnossa tdima tarkoittaa sité, ettd kdyttdja voi hallita itse, mitd tietoja hénestd tallennetaan ja
miten tietoja kdytetadn.

Suomen Digi- ja tietovdestovirastolla on kdynnissd hanke itsehallittavaan identiteettiin pohjautuvan uuden digitaalisen
henkildllisyystodistuksen kehittdmiseksi. Kéyttdjat hallitsevat ja kdyttavat uutta henkildllisyystodistusta élylaitteeseen
asennettavassa Suomi.fi-lompakko-sovelluksessa. Hankkeessa kehitetddin myos uusi tunnistautumistapa ajamaan nykyisen vahvan
tunnistautumisen virkaa. Uuden henkil6llisyystodistuksen avulla voit siis tunnistautua asioidessasi esimerkiksi sairaalassa tai
Alkossa, sekd kirjautua vahvan tunnistautumisen vaativiin jarjestelmiin, kuten Omakantaan. Uuden henkildllisyystodistuksen on
tarkoitus tulla kayttoon syksylla 2023. Vanha henkil6llisyystodistus tulee sdilyméaén kuitenkin uuden rinnalla.

Lisdtietoa Suomen digitaalisen henkildllisyystodistuksen uudistuksesta 10ydéat halutessasi alta:
https://dvv.fi/digitaalisen-henkilollisyyden-uudistus
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Koetut hyodyt

8. Ilmoita, miten tirkeii seuraavien viittiimien toteutuminen on sinulle uuden digitaalisen
henkilollisyystodistuksen osalta *

Erittdin tirkedd Térkedd Melko tirkedd Ei erityisen tirkedd Ei tarkeda

Minulla on mahdollisuus péattda itse, miten

O
O
O
O
O

tietojani jaetaan ja kdytetddn *
Yksityisyyteni on paremmin turvattu *

Minulla on mahdollisuus jakaa vain
minimimééran tietoja itsestdni *

Tietojeni jakaminen ja kaytto on lapindkyvad *
Henkildtietojeni tietoturva paranee *
Toimintani valvominen vihenee *
Tunnistautuminen on helppoa ja intuitiiivista *

Voin kiyttdd samaa henkil6llisyystodistusta
useissa jarjestelmissd ja maissa *

Minun ei tarvitse kantaa erillistd fyysista
henkildllisyystodistusta mukanani *

Kaikilla on mahdollisuus ottaa uusi

O O OO0OO0OO0O0O OO0
O O OO0OO0OO0O0O OO
O O OO0OO0OO0O0O OO
O O OO0OO0OO0O0O OO
O O OO0OO0OO0O0O OO

henkil6llisyystodistus kayttoon *

9. Mitki niet tirkeimpini edelli esitetyistid hyodyistd? Ruksi kolme (3) kohtaa. *

D Minulla on mahdollisuus péittda itse, miten tietojani jaetaan ja kédytetdan
D Yksityisyyteni on paremmin turvattu

D Minulla on mahdollisuus jakaa vain minimiméaréan tietoja itsesténi

D Tietojeni jakaminen ja kdytto on lapindkyvaa

D HenkilGtietojeni tietoturva paranee

D Toimintani valvominen véhenee

D Tunnistautuminen on helppoa ja intuitiiivista

D Voin kéyttdd samaa henkilollisyystodistusta useissa jérjestelmissd ja maissa
D Minun ei tarvitse kantaa erillista fyysistd henkil6llisyystodistusta mukanani

D Kaikilla on mahdollisuus ottaa uusi henkildllisyystodistus kayttoon

10. Onko jotain muuta, minki toteutumisen tai huomioon ottamisen uudessa
henkildllisyystodistuksessa koet tirkeaiksi?
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Alla oleva johdantoteksti esiteltiin jo kyselyn alussa, mutta voit tarvittaessa palata siihen téssa.

Itsehallittava identiteetti on uusi digitaalisen identiteetin muoto. Digitaalisella identiteetilld voidaan tarkoittaa mita tahansa
tunnuksia ja niihin linkitettdvissé olevaa informaatiota. Esimerkiksi Google- tai Facebook-tunnus ja kaikki tunnukseen liittyva
informaatio muodostavat yhdessd digitaalisen identiteetin. Googlen ja Facebookin kéyttdjien digitaaliset identiteetit eivét
kuitenkaan ole itsehallittavia identiteetteja. Itsehallittavalla identiteetilld viitataan siihen, ettd kdyttdjélld on tdysi hallinta omasta
digitaalisesta identiteetistddn. Kaytannossa tdma tarkoittaa sitd, ettd kdyttdja voi hallita itse, mitd tietoja hédnesta tallennetaan ja
miten tietoja kdytetdan.

Suomen Digi- ja tietovdestdvirastolla on kiynnisséd hanke itsehallittavaan identiteettiin pohjautuvan uuden digitaalisen
henkil6llisyystodistuksen kehittdmiseksi. Kéyttéjat hallitsevat ja kdyttavat uutta henkildllisyystodistusta édlylaitteeseen
asennettavassa Suomi.fi-lompakko-sovelluksessa. Hankkeessa kehitetddn myos uusi tunnistautumistapa ajamaan nykyisen vahvan
tunnistautumisen virkaa. Uuden henkildllisyystodistuksen avulla voit siis tunnistautua asioidessasi esimerkiksi sairaalassa tai
Alkossa, seka kirjautua vahvan tunnistautumisen vaativiin jarjestelmiin, kuten Omakantaan. Uuden henkildllisyystodistuksen on
tarkoitus tulla kdyttoon syksylld 2023. Vanha henkildllisyystodistus tulee sdilyméian kuitenkin uuden rinnalla.

Lisétietoa Suomen digitaalisen henkildllisyystodistuksen uudistuksesta 16ydat halutessasi alta:

Koetut haasteet

11. Ilmoita, missi méirin olet samaa mieltii seuraavista viittimisti uuden digitaalisen
henkilollisyystodistuksen suhteen.

Olen huolissani/koen haasteelliseksi etti,... *

Téysin samaa Samaa En samaa enka eri Eri Téysin eri
mieltd mieltd mieltd mieltd mieltd
...digitaalinen henkil6llisyystodistus vaatii
ilylaitteen toimiakseen * O O O O O
...tunnusten palautus uudessa digitaalisessa
henkildllisyydessd voi olla vaikeaa, mikéli O O O O O
kayttdja hukkaa tunnuksensa tai unohtaa

salasanansa *

...uuden henkildllisyystodistuksen kéytto voi
lisétd epdoikeudenmukaisuutta, silld kaikilla ei O O O O O
vilttamatta ole tarvittavia laitteita tai

kykenevyyttd sen kayttoon *
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Taysin samaa Samaa En samaa enka eri Eri Taysin eri
mieltd mieltd mieltd mieltd mieltd

..Suomen digitaalisessa

henkil6llisyystodistuksessa kdytetyt teknologiat O O O O O
ovat uusia, eikd niitd ole viel4 tutkittu kattavasti

%

...joillain kayttdjilla voi olla vaikeuksia uuden
henkildllisyystodistuksen hallintaan tarkoitetun
sovelluksen kaytossd *

...puhelimeni joutuessa védriin késiin, myos
henkildllisyystodistukseni vaarantuu *

...uusi henkildllisyystodistus voi tuoda mukanaan
uusia tietoturvariskejd, joita ei vanhojen
menetelmien kanssa ilmennyt *

...uuden henkildllisyystodistuksen vadrinkdyton
tai varkauden selvittiminen voi olla haastavaa,
silld henkil6llisyystodistuksen kaytosta ei tallennu O O O O O

tietoa *

12. Mitké niiet suurimpina edella esitetyistd haasteista? Ruksi korkeintaan kolme kohtaa

D Digitaalinen henkildllisyystodistus vaatii dlylaitteen toimiakseen

D Tunnusten palautus uudessa digitaalisessa henkildllisyydessa voi olla vaikeaa, mikéli kdyttdja hukkaa tunnuksensa tai
unohtaa salasanansa

D Uuden henkildllisyystodistuksen kaytto voi lisétd epaoikeudenmukaisuutta, silld kaikilla ei valttdmatté ole tarvittavia
laitteita tai kykenevyyttd sen kayttoon

D Suomen digitaalisessa henkilollisyystodistuksessa kaytetyt teknologiat ovat uusia, eikd niitd ole viela tutkittu kattavasti
D Joillain kayttdjilla voi olla vaikeuksia uuden henkildllisyystodistuksen hallintaan tarkoitetun sovelluksen kéytossa

D Puhelimeni joutuessa véiriin késiin, myds henkildllisyystodistukseni vaarantuu

D Uusi henkildllisyystodistus voi tuoda mukanaan uusia tietoturvariskejé, joita ei vanhojen menetelmien kanssa ilmennyt

D Uuden henkil6llisyystodistuksen vadrinkayton tai varkauden selvittiminen voi olla haastavaa, silld
henkildllisyystodistuksen kaytosta ei tallennu tietoa

13. Onko jotain muuta, minki koet haasteelliseksi tai misti olet huolissasi uuden
henkilollisyystodistuksen suhteen?

97



Kysely on nyt paattynyt. Lahetd vastaukset "Lahetd"-painikkeesta.

Kiitos kyselyyn osallistumisesta!
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B Kirjallisuuskartoitus: hakulausekkeen kehitys

Hakusanat Piaivamaard | Tietokanta | Osumat | Vuosi

“digital identity” AND (“self-sovereign” 30.9.2022 | Scopus 107
OR “ssi”

“digital identity” AND (“self-sovereign” 30.9.2022 | Scopus 107 2018->
OR “ssi”

“digital identity” AND (“self-sovereign” 30.9.2022 | Google 2060

OR “ssi” Scholar
“digital identity” AND (“self-sovereign” 30.9.2022 | Google 2010 2010->
OR “ssi”) Scholar

“digital identity” AND (“self-sovereign” 5.10.2022 | Scopus 143
OR “ssi” OR “distributed ledger”)

“digital identity” AND (“self-sovereign” 5.10.2022 | Scopus 305
OR “ssi” OR “blockchain™)

“digital identity” AND (“self-sovereign” 5.10.2022 | Scopus 188
OR “ssi” OR “decentralized”)

“digital identity” AND “decentralized” 5.10.2022 | Scopus 130

“digital identity” AND “distributed led- 5.10.2022 | Scopus 64

t2]

ger

“digital identity” AND “blockchain” 5.10.2022 | Scopus 274

“self-sovereign” AND NOT “digital iden- | 5.10.2022 | Scopus 218
tity”

“self-sovereign identity” AND NOT “digi- | 5.10.2022 | Scopus 172
tal identity”

“digital identity” AND (“self-sovereign” 5.10.2022 | Scopus 188
OR “decentralized” OR “blockchain” OR
“distributed ledger”)
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(“digital identity” AND (‘“self-sovereign”
OR “decentralized” OR “blockchain”
OR “distributed ledger”)) OR (“self-
sovereign” AND NOT “digital identity™)

5.10.2022

Scopus

188

“decentralized identity” OR “self-

sovereign identity” OR “distributed identi-

2

ty

12.10.2022

Scopus

478

“decentralized identity” OR “self-

sovereign identity”” OR “distributed identi-

2

ty

17.10.2022

Scoups

408

2018->
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C Kirjallisuuskartoituksen tulokset: potentiaaliset hyodyt

Hyoty Maiira
Yksityisyys (yht.) 62
Kayttdjalld on tdysi kontrolli omasta identiteetistddn 23
Yksityisyyden turva (privacy) 21
Datan minimalisointi (data minimalization) 6
Keskitetyn hallinnoinnin eliminointi/decentralization 6
Lapinékyvyys (transparency) 5
Oikeus tulla unohdetuksi 1
Turvallisuus (yht.) 40
Tietoturva (data protection/security) 20
Datan pysyvyys (data permanence) 6
Luotettavuus 5
Yhden virhepisteen elimoininti (single point-of-failure) 4
Petosten havaitseminen 2
Datan muuttumattomuus (immutability) 2
Valvonnan viheneminen 1
Kiytettiavyys( yht.) 32
Parantaa yleisesti kdyttdjakokemusta 8
Siirrettdvyys (portability) 8
Yhteentoimivuus (interoperability) 5
Automaattinen auktorisointi (auto authorization) 3
Ajan sddstiminen 3
Automaattinen autentikointi (auto authentication) 2
Tunnusten hallinnan helpottaminen 1
Ei tarvitse kantaa mukana fyysisti identiteettitodistusta 1
Poistaa/kehittdd vanhoja ongelmallisia toimintamalleja 1
Resurssien sididstiaminen (yht.) 8
Resurssien sddstiminen/tehokkuus organisaatioille (esim. kulut) 4
Asiakkaan sisddnottoprosessin parantaminen ja tehostaminen 2
Tyonkulun automatisointi (automated workflow) 1
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Prosessien yksinkertaistaminen

Sekalainen (yht.)

Saatavuus

Kéytto ei vaadi paljoa suorituskykyid/muistia (IoT)
Kayttdjilld mahdollista saada palkkio datan jakamisesta
Standardien olemassaolo

Voisi hidastaa COVID-tartuntojen levidmistd
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D Kirjallisuuskartoituksen tulokset: potentiaaliset haasteet

Haaste Maira
Tekniset haasteet (yht.) 33
Tunnusten (avaimen) palautus 18
Skaalautuvuus 4
Varastoinnin rajoitteet 3
Internetin tai muiden tarvittavien laitteiden puuttuminen 2
Transaktion validointiaika (lohkoketjut) 1
“ID Squatting” -ongelma 1
Vaatimus lohkoketjun kdyttdmiselle toteutuksessa 1
Offline kédyton vaikeus 1
Kéytto vaatii spesifejd toiminnallisuuksia (IoT) 1
Nykyiset lohkoketjun toiminallisuudet/ominaisuudet eivit ole opti- 1

maalisia SSI:lle

Kehityksen ja standardien puute (yht.) 29
Standardien ja yhteisymmairryksen puute 14
Kehityksen ja tutkimuksen puute

Teknologiaosaamisen puute

(O e

SSI:n laajamittaisen kdyton puute

—

Attribuuttien yhteensopivuus eri SSI-toteutuksien vililld (globaalin

SSI:n kontekstissa)

—
00]

Turvallisuuden ja yksityisyyden haasteet (yht.)

Digitaalisen lompakon joutuminen viiriin késiin

Suljetun DLT:n -ongelmat

Vastuuvelvollisuuden méérittiminen (unlinkability/accountability)
Avoimen DLT:n -ongelmat

Sybil-hyokkidykset

“Key rotation” -ongelma

Altis DDoS-hyokkéyksille

—_— = = = DN W W N

Omien tunnuksien myyminen ja jakaminen on mahdollista
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Jaljitettdvyys (traceability)

Luottamuksen haasteet (yht.) 17
“Luottamusankkurin” puute 11
Datan eheys 3
Luottamuksen puute hallitusta kohtaan 2
Vaikeus saavuttaa korkean tason LoA 1
Sekalaiset haasteet (yht.) 15
Lailliset haasteet (esim. GDPR, eIDAS) 7
Saatavuus ja neutraalisuus 6
Kontrollin lisddntyminen 2
Kulujen nousu (yht.) 13
Vaatii suuria muutoksia organisaatioissa ja infrastruktuureissa 10
Kehityksen ja ylldpidon kustannukset 2
Lohkoketjun transaktioiden validoinnin kustannukset 1
Kiytettivyyden haasteet (yht.) 9
Kayttdjaystavillisyys 6
Uupumus suostumuksen antamisesta 2
Vaikeus tehdd muutoksia kéyttdjan tietoihin 1
Muutosvastahakoisuus (yht.) 8
Vastahakoisuus muutoksille 4
Hallituksen vastaisuus itsehallittavuutta kohtaan 2
Miten todistetaan, ettd SSI on kannattavaa liiketoiminnallisesti 2
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