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Tiivistelmé: Viime vuosien aikana pyordilyn digitalisaatio on ottanu isoja askelia eteen-
piin virtuaalisten pyordily-ympdéristdjen, erilaisten sensoreiden ja dlyvastusten ansiosta. Yk-
si suosituimmista sovelluksista on Zwift, joka mallintaa perinteistd pyoridilyd dlyvastuksen,

puettavien teknologioiden ja sovelluksen avulla.

Pyordilyn kattojirjesto UCI on valvonut virallisia virtuaalisessa ympiristossd tapahtuvia
pyordilyn (lyhyesti virtuaalinen pyordily) maailmanmestaruuskisoja Zwiftissd, mutta samal-
la uudenlaiset dopingin keinot ovat nousseet pinnalle. Tdmén tutkielman tarkoituksena on
tarkastella kirjallisuuskatsauksen keinoin, millaisia uudenlaisia dopingin keinoja pyordilyn
digitalisaatio on avannut. Tutkielmassa kidydddn myos ldpi digitaalista dopingia monitoroin-

nin menetelmid, seki digitaalisesti dopingista madrittdvid sanktioita.
Avainsanat: langattomat sensoriverkot, digitaalinen doping, Zwift, urheiluteknologia

Abstract: In recent years, the digitalization of cycling has taken big steps forward thanks to
virtual cycling environments, wearable sensors and smart trainers. Zwift has emerged as one
of the most popular apps for indoor cycling, modeling traditional cycling through a smart

trainer, wearable technologies and an application.

Cycling’s governing body UCI has held the official eCycling World Championships on Zwift,

but at the same time new types of doping methods have surfaced. The purpose of this thesis



is to examine what are these new types of doping methods the digitalization of cycling has
enabled. In the thesis I also examine how digital doping can be monitored and whether the

sanctions for doping are the same as in traditional cycling.
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Esipuhe

Aloitin tdmin tutkielman suunnittelun syksylld 2022, kun pohdin aiheita kandidaatintutkiel-
maan ja huomasin késitteen digitaalisen dopingin nousevan pintaan Zwiftiin liittyvissid verk-
kouutisissa. Tutkielman teko on ollut erityisen mielenkiintoista ja antoisaa. Toivon, ettd ai-
heesta tehddin jatkossa lisdtutkimusta jotta virtuaalisen pyordilyn kehitys itsendisend lajina

pysyisi positiivisena.

Haluan kiittdd ohjaajaani Antti-Jussi Lakasta ohjauksesta ja palautteesta koko kirjoituspro-
sessin aikana. Tdmadn lisdksi haluan kiittdd isédéni Janne Saarista pyOrdilyn pariin innostami-

sesta, sekd tdrkeistd keskusteluista tdmén tutkielman aiheen parissa.
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1 Johdanto

Pyoridilyn digitalisaation suosio otti harppauksen eteenpiin koronavirus-pandemian pakot-
taessa thmiset keksiméén uusia tapoja pitdd ylld kilpailutoimintaa (Westmattelmann ym. [2021)).
Kun suurin osa kilpailuista ja tapahtumista jouduttiin perumaan, siirtyi pyordilymaailma osit-
tain virtuaaliseen ympéristoon, jossa erilaisten teknologioiden avulla pyoriilijdn fyysinen
suoritus muuntautuu ndytolld olevan virtuaalisen avatarin suoritukseksi. Zwift on yksi néis-
td alustoista, jotka nousivat eirtyiseen suosioon koronavirus-pandemian aikana (Westmattel-
mann ym. 2021)). Muun muassa pyordilyn kattojirjestd Union Cycliste Internationale, jat-
kossa UCI, jarjesti ensimmadiset virtuaalisessa ympiristossd tapahtuvat pyordilyn (lyhyesti

virtuaalinen pyoriily) maailmanmestaruuskilpailut Zwiftissd vuonna 2020 (Schlange 2020).

Doping on yleinen ilmié monien urheilulajien keskuudessa, niin myos pyordilyn (Lentillon-
Kaestner, Hagger ja Hardcastle [2012). On havaittu, ettd myos Zwift-sovelluksessa ja vastaa-
vissa digitaalisissa ympiristoissi jarjestetyissi kilpailuissa voi ilmetd seki perinteistd dopin-
gin kéytto, ettd my0Os uusia huijaamistapoja, kuten esimerkiksi tehodatan muokkaaminen tai
virheellisen painon syottiminen. Niitd uusia huijaamistapoja kutsutaan tdssi tydssd digitaa-
liseksi dopingiksi. Tdméa kandidaatintutkielma on kirjallisuuskartoitus, jonka tarkoituksena
on kartoittaa millainen virtuaaliseen pyordilyyn liittyvén digitaalisen dopingin tutkimuksen

nykytila on seuraavien kartoituskysymyksien avulla:

1. Onko pyoriilyn digitalisaatio tuonut uusia mahdollisuuksia dopingin harjoittamiseen?
2. Millaisin metodein dopingia voisi harjoittaa Zwiftin kaltaisessa ympéristossi?

3. Milli keinoilla digitaalista dopingia Zwiftissd monitoroidaan?

4. Onko digitaalisessa dopingissa erilaiset sanktiot kuin perinteisessd dopingissa, ja jos niin

miksi?

Tutkielman luvussa[2] Pyoriilyn digitalisaatio, médritellddn virtuaaliseen pyoréilyyn liittyvai
kisitteistod, kuten laitteita ja erilaisia teknologioita jotka mahdollistavat virtuaalisen pyo-
rdilyn harjoittamisen Zwiftin kaltaisilla alustoilla. Luvussa [3] Digitaalinen doping, perehdy-

tddn digitaaliseen dopingiin ensin médrittelemélld doping, ja sitten perehtymilléd erilaisiin



tapoihin joten digitaalista dopingia voi harjoittaa Zwiftin kaltaisessa ympéristossid. Luvussa
H] Digitaalisen dopingin valvonta, midritellddn tapoja miten digitaalisen dopingin valvomi-
nen eroaa perinteisen urheilun parissa tapahtuvan dopingin valvonnasta, seki tarkastellaan
onko digitaalisen dopingin ja perinteisen dopingin seurauksena saatujen sanktioiden vililld
eroa. Viimeisessd luvussa kootaan tutkielman eri osat yhteen ja vastataan tutkimuskysymyk-
seen. Tutkielman heikkouksia, sekd mahdollisia jatkotutkimuksen aiheita ja tarvetta pohdi-

taan myos viimeisessi luvussa.



2 Pyorailyn digitalisaatio

Téssd luvussa tarkastellaan pyordilyn digitalisaation ja sithen liittyvien teknologioiden mii-
ritelmid. Luvussa keskitytddn Zwiftiin sovelluksena ja virtuaalisena ympéristond, sekd sithen
mahdollisesti yhdistettiviin laitteisiin, kuten dlyvastukseen. Lopuksi mééritelldén langatto-
mien sensoriverkkojen merkitys suhteessa virtuaaliseen pyoridilyyn ja digitaaliseen dopin-

giin.

2.1 Pyoraiily lajina

Pyoriilyssi tiarkein suorituksen mittari on pyoriilijan nopeus, silld se joka on ensimmaéiseni
maalissa voittaa yleensi kilpailun. Pyoriilijdn nopeuteen vaikuttaa useampi eri vastusvoima.
Yksi merkittdvimmistd vastusvoimista on ilmanvastus. Mitid kovempi vauhti pyoréilijilld on,
sitd korkeampi ilmanvastuksen aiheuttama energiankulutus on (E.W., D.L. ja L.E. 2005). Tés-
td johtuen peesaaminen onkin erittdin oleellista pyoriilyssa, silld ajaessa toisen pyordilijan
takana ilmanvastusksen vaikutus, ja siten my0s energian kulutus pienenee (Malizia ja Bloc-

ken 2021)).

Toinen merkittdvd vastusvoima on vierintidvastus, joka syntyy kun pyorén rengas on koske-
tuksissa maan pintaan ja muovautuu sen mukaan, seki renkaan ja maanpinnan vilisesti kit-
kasta. Maan pinnan muodolla on rengaspaineen lisdksi merkitystd vierintavastuksen. Tasai-
semmalla pinnalla vierintdvastus on pienempi kun rengaspaine on korkeampi, kun taas esi-
merkiksi soraisella tielld matalampi rengaspaine laskee vierintidvastusta, silld rengas pystyy
muuntautumaan paremmin epétasaiseen maanpintaan (Schwalbe) (E.W., D.L. ja L.E. [2005).
Vierintdvastuksen vaikutus hitaassa vauhdissa on isompi kuin ilmannvastuksen vaikutus,
mutta vauhdin kasvaessa ilmanvastuksen merkitys kasvaa merkittdvimmaéksi vastusvoimaksi

(E.W., D.L. ja LE. 2005).

Myos pyoriilijian fyysisilld ominaisuuksilla, kuten painolla ja pituudella, on merkitystd pyo-
rdilijdn suoritukseen tietyissd olosuhteissa. Painovoiman merkitys kasvaa kun tien kaltevuus-
prosentti kasvaa. Mitd isompi tien kaltevuusprosentti on, sitd merkittivampdd pyoriilijan

teho/paino-suhde on, kun taas tasaisella tielld absoluuttinen tuotettu teho on ratkaisevampaa



(Martikainen2018)). Nididen pydriilijan nopeuteen vaikuttavien tekijéiden ymmartdminen on
tarkedd, jotta voimme ymmaértdd mitd Zwift kiaytdnnossd pyrkii mallintamaan ja minkilaista

dataa se tarvitsee jotta se onnistuisi siind.

2.2 Zwift, dlyvastus ja muut sensorit

Virtuaalinen pyordily on viimevuosien aikana kasvanut isoksi ilmioksi. Vaonna 2020 juliste-
tun koronapandemian myoti useita fyysisesti jarjestettdavid urheilutapahtumia muiden tapah-
tumien tapaan jouduttiin perumaan (Mcllroy ym. [2021). Digitalisaation ansiosta kuitenkin
esimerkiksi Tour de France oli mahdollista jérjestdd vuonna 2020 ensimmdistéd kertaa vir-
tuaalisessa ympiristossd (VIRTUAL TOUR DE FRANCE ON ZWIFT [2020). Myos muun

muassa Suomessa jadrjestettiin ensimmaiset ePyordilyn Suomen-mestaruuskilpailut vuonna

2023 (e-pyordily.com 2023)).

Zwift-sovellus
alylaitteella

Kuvio 1. Kuvassa pyord on kiinnitetty dlyvastukseen, joka on yhteydessd dlylaitteen sovelluk-
seen. Sovellus kommunikoi dlyvastuksen kanssa muuttaen vastusta virtuaalisen ympdriston

mukaan, ja dlyvastus kommunikoi pyordilijan polkemalla tuottamaa tehodataa sovelluksel-

le.

Virtuaalisen pyordilyn alustoista yksi merkittivimmistd on Zwift, jolla on yli 2,5 miljoonaa
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rekisterditynyttd kayttdjaa (Mcllroy ym. [2021). Zwift on Zwift Inc.:in kehittdima sovellus,
joka mallintaa pyordilyd virtuaalisessa maailmassa erilaisten sensorien ja laitteiden avulla.
Laitteilta saatujen tietojen, sekd virtuaalisen ympériston perusteella Zwift mallintaa edellises-
séd kappaleessa kiytyja pyordilijan nopeuteen vaikuttavia vastusvoimia ja lopulta myos pyo-
rdilijan nopeutta virtuaalisessa maailmassa. Zwift tarvitsee internet-yhteyden, jotta kéyttdja
voi pyoriilld ja kilpailla samassa ympiristossd muiden kiyttdjien kanssa. Kuvassa [I| maan-
tiepyoré on kiinnitetty dlyvastukseen ja pyordilijin pyordillessi avatari liikkkuu virtuaalisessa

ympiristossd, joka nikyy kuvassa 2]

Zwiftissd peesaaminen on mahdollista, jos kdyttdjan avatari on virtuaalisessa ympéristossi

tarpeeksi ldhelld toisen pyordilevin kayttdjin avataria (Zwift support 2023)). Tdlloin Zwift

saataa dlyvastuksen vastusta sen mukaan kevyemmaiksi. Zwift kdyttdd nopeuden laskemi-

La (2x20min)
e se—
Finish in 38:24
* 2
5w

Kuvio 2. Zwift kdyttoliittyma

seen kdyttdjan sovellukselle syottdmii tietoja kdyttdjdan painosta, pituudesta, seki dlyvastuk-
sen ldhettiméd tehodataa. Nopeuteen vaikuttaa myos millainen pyord avatarille on valittuna.
Virtuaalisessa ympdristdssd on myOskin erilaisia maastoja, seké teiden kaltevuus voi vaihdel-
la. Tamd kaikki vaikuttaa myoskin kéyttdjan nopeuteen (Thorne 2022)(Zwift support [2023)).
Kuvassa[2]nikyy Zwiftin graafinen kéyttoliittymi virtuaalisesta ympiristostd, jossa kdyttdjian

avatari liikkuu. Tdmén lisdksi ndyton yldreunassa on palkki jonka sisélld kuvataan nopeus,



kuljettu matka ja aika, reaaliaikainen teho watteina, sekd mahdollisten muiden antureiden
lahettdmaé reaaliaikainen data. Oikeassa reunassa on lista muista virtuaalisessa maailmassa

lahelld pyordilevistd kayttdjista.

Alyvastus on pydriilyvastus, joka toimii Bluetooth tai ANT+ yhteyden avulla yhdessi Zwiftin
kanssa. Alyvastus eroaa perinteisesti vastuksesta silld, etti se voi kommunikoida #lylaitteen
kanssa. Zwift voi muun muassa sditdd dlyvastuksen vastusta, kun esimerkiksi virtuaalises-
sa ympiristossi tien kaltevuus kasvaa. Alyvastus mittaa yleensd my6s pyoriilijin tuottamaa
tehoa, jota se sitten ldhettdd reaaliajassa Bluetooth tai ANT+ yhteyden avulla Zwiftille. Pyo-
rdilijdn tuottama teho onkin tirkein indikaattori pyoriilijan suorituksesta, silld esimerkiksi
lampdétila ei voi vaikuttaa sithen samalla tavalla kuin esimerkiksi sykkeeseen (Jacques ja

Samardzi¢ [2022).

Myds muita antureita jotka mittaavat jotakin osa-aluetta pyoriilijan suorituksesta tai jota-
kin pyoriilijan fyysistd ominaisuutta, voidaan kdyttda yhdessid Zwiftin kanssa. Muun muassa
sykeanturi on jopa vaadittu tietyissd kilpailuissa joita Zwiftissd jirjestetddn (Zwift support
2023) Sykeanturi on biometrinen anturi joka mittaa syddamen syketiheyttd (Yarali 2020), jo-
ka on ollut ennen tehomittausta pyoréilijan suoritusta kuvaavista datoista yleisin (Jacques ja
Samardzié¢ 2022). Kadenssimittari taas mittaa poljinopeutta, joka on myoskin yleinen pyo-

rdilijoiden kdyttima anturi.

2.3 Bluetooth ja ANT+

Langatonta yhteyttd kdyttidvien laitteiden kiytto on yleistynyt etenkin urheilun parissa. Suo-
sioon vaikuttaa niiden edullisuus, langattomuus ja helppo-kdyttoisyys. Kehoverkko, englan-
niksi Body Area Network, kuvastaa laitteita jotka thminen voi pukea piille, kuten sykeanturi
(Yarali 2020). Likiverkko, englanniksi Personal Area Network, taas kuvaa henkilokohtais-
ten laitteiden vilistd kommunikaatiota, joita tissd kontekstissa esimerkiksi olisi dlyvastus.
Namai kaikki kuuluvat laajempaan kisitteeseen; esineiden internet eli IoT (engl. Internet of
Things). Bluetooth on yleisin kidytossid oleva teknologia jota kédytetdiin esineiden internetin

kommunikaatiossa (Lonzetta ym.|2018)).

Bluetooth on teknologia jonka avulla lyhyen matkan vélilld voidaan siirtdd langattomasti



dataa, kuten dédnti tai kuvia. ANT+ on teknologiana hyvin samankaltainen kuin Bluetooth,
mutta se eroaa siitd silld, ettd se on kykeneviinen yksinkertaisen mesh-verkon ylldpitdmi-
seen. Tamd tarkoittaa sitd, ettd esimerkiksi ANT+ teknologiaa kiyttdvd sykeanturin voisi
yhdistdd useampaan ANT+ teknologiaa kayttaviin laitteeseen, kuten tietokoneisiin tai pu-
helimiin (Gupta 2016)). Zwift suositteleekin Bluetooth Low Energy yhteyden suosimista juuri
sen takia, ettd ANT+ yhteyttd kidyttidva laite voi ldhettdd dataa yhdistymittd pelkistidin yh-
teen tiettyyn laitteeseen (Zwift support 2023)). Bluetooth Low Energy yhteytti kiyttiessi oli-
si epiatodennikoisempii, ettid jokin ulkopuolinen ldhde kéyttéisi sitd yhteyttd (Zwift support

2023).

Bluetooth ja ANT+ teknologiat sisdltdvit myos tietoturvaheikkouksia, jotka altistatavat niitd
teknologioita kiyttivét laitteet erilaisille hyokkidyksille (Lonzetta ym. 2018). Suurimmaksi
osaksi laitteiden yhdistimisprosessi on syyni niille heikkouksille. Luvussa [3.3|kdydaén tar-
kemmin ldpi yhtd hyokkdysmuotoa, viliintulohyokkyéstd, joka liittyy laitteiden yhdistdmis-
prosessiin. Kun Bluetooth ja ANT+ yhteyksissi on heikkouksia, luo se ndin mahdollisuuden
tassd kontekstissa Zwiftin kdyttdjille kdyttdd néitd heikkouksia hyviksi esimerkiksi muoka-
takseen suoritustaan ja ndin harjoittaa digitaalista dopingia esimerkiksi tietoturvahyokkayk-

sen muodossa.



3 Digitaalinen doping

Téssd luvussa keskitytddn sithen, miten erilaisissa muodossa dopingia voidaan harjoittaa
Zwiftissd verrattuna perinteisessd pyordilyssd ilmeneviidn dopingiin. Ensin mééritelldén mita
doping késitteeni tarkoittaa, ja kuinka sen médritelméé on sovellettu virtuaaliseen urheiluun.
Sen jilkeen tarkastellaan erilaisia tapoja harjoittaa digitaalista dopingia virtuaalisessa pyo-

rdilyssa.

3.1 Dopingin mééiritelma

World Anti-Doping Agency (jatkossa WADA), méiirittelee dopingin julkaisemassaan World
Anti-Doping Codessa sellaiseksi toiminnaksi tai aineeksi, joka voi parantaa urheilijan ur-
heilusuoritusta, joka voi aiheuttaa terveysriskin urheilijalle tai joka rikkoo urheilun hengen
miiritelmii, joka médritellddn erikseen kyseisessi julkaisussa (World Anti-Doping Agency
2021)). Ndistd ehdoista kahden taytyy tdyttyd, jotta toiminta tai aine miéritellddan dopingiksi
(Lentillon-Kaestner, Hagger ja Hardcastle |2012)(World Anti-Doping Agency [2021). Am-
mattitason pyoOrdilyssd doping on ollut jo pitkdédn laaja-alainen ilmi6 ja muun muassa kil-
pailuista eniten median huomiota saavan Tour de Francen myotid on vuosien varrella tullut
esille useita doping-tapauksia. Dopingin kiytté ammattitasolla on muuttanut muotoaan vuo-
sikymmenien aikana. Siind missd doping joskus oli jopa tietynlainen joukkuiden sisdisen
koheesion nostattaja, siitd on tullut pyoriilijoiden ja organisaatioiden keskuudessa asia jo-
ta ennemmin halutaan vélttdd (Lentillon-Kaestner, Hagger ja Hardcastle |2012)). Kuitenkin
doping on edelleen olemassa oleva ongelma ammattitason pyordilyssd (Lentillon-Kaestner,

Hagger ja Hardcastle [2012).

Dopingiin liittyvid sdintdjd ja mééritelmid on jouduttu kohdentamaan tarkemmin pyoréilyn
digitalisaation myoti. Virtuaalisessa ympdristossd, sekd etidnd tapahtuvassa kilpailutilantees-
sa on uudenlaisia vdylid, joita kautta kilpailija voi parantaa suoritustaan perinteisten kielletty-
jen aineiden lisdksi. Digitaalisen dopingin médritelmi on siind mielessd sama kuin perintei-
sen dopingin, ettd sen tarkoituksena on kielletyin menetelmin parantaa urheilijan suoritusta,

mutta nimenomaan kiellettyjen menetelmien mééritelmi on erilainen. Luvussa [@. 1] kdydadn



tarkemmin 1dpi sitd, mikd méadritellddn dopingiksi virtuaalisessa pyordilyssa.

3.2 Painoon liittyva doping

Pyoriilijan paino on yksi elementti jolla on merkitystid pyordilijdn suoritukseen. Kuten lu-
vussa [2.1] todettiin, painovoiman merkitys kasvaa tien kaltevuusprosentin kasvaessa jolloin
pyordilijan teho/paino-suhde merkitsee enemmaén kuin absoluuttinen tuotettu teho. Jos esi-
merkiksi 70 kilogramman painoinen pyoriilijd, joka pystyy tuottamaan keskimairin 200 wat-
tia tehoa séitdisi painonsa Zwiftissda 50 kilogrammaan, paranisi hinen teho/paino-suhde 2,8
W/kg:sta 4 W/kg:aan. Kéyttdjd voi vapaasti syottdd painonsa Zwiftiin ja muuttaa sitd milloin

tahansa.

Zwift Companion, jatkossa ZC, sovellus on Zwiftistd erillinen sovellus jonka avulla kéytta-
ja voi esimerkiksi keskustella chatissd muiden kiyttdjien kanssa tai seurata omaa suoritus-
tansa ajaessa (Zwift Companion 2023). Erds Zwiftin kdyttdja huomasi vuonna 2022 kuinka
Z(C-sovelluksen avulla kdyttdjan oli mahdollista kesken kilpailun muokata omaa painoansa
niin, ettd siitd ei jdisi jdlked jos painon muuttaa takaisin ennen kilpailun loppua (Jones 2022)
(Schlange [2022). Téllaisen haavoittuvuuden hyvéksikédyttdminen mahdollistaa siis kéyttdjél-
le sen, ettd teoriassa painoa voisi alentaa kilpailussa kun ajaa yldméked ja lisdtd kun ajaa
alaméked saaden maksimaalisen hyodyn. Zwift on ilmaissut timén haavoittuvuuden ilmitu-
lemisen jdlkeen, ettd heiddn on mahdollista selvittii jalkikdteen kayttdjit jotka ovat téitd haa-
voittuvuutta hyvéksikéyttaneet (Williams 2022). ONKO TULLUT SANKTIOITA HEIL-
LE?

3.3 Viliintulohyokkiys

Bluetooth-standardi on standardi, joka kuvaa lyhyen kantaman ja pienen energiakulutuksen
langatonta tiedonsiirtotekniikkaa. Bluetooth Low Energy on Bluetooth 4.0 version yhteydes-

sd lisdtty parannus, jonka myotd energiankulutus viheni entuudestaan (Gupta 2016).

Bluetooth muodostaa kerrostetun protokollapinon joka koostuu kolmesta tasosta. Kuva [3]

esittdd Bluetooth-protokollapinoa. Viliintulohyokkidys on yksi mahdollisista hyokkéysta-



Applications Apps

Generic Access Profile

Generic Attribute Profile

Host
Attribute Protocol Security Manager
Logical Link Control And Adaptation Protocol
Host Controller Interface
Link Layer
Controller
Physical Layer Direct Test Mode

Kuvio 3. Bluetooth protokollapino (Lonzetta ym. 2018) mukaan.

voista, joka voidaan kohdentaa Bluetooth-yhteyttd kiyttidvien laitteiden vélisen kommuni-
kaation kuunteluun ja muokkaamiseen. Sensorien rajalliset resurssit altistavat yhteyden vi-
liintulohyokkiykselle, jossa kdytetddn hyviksi erityisesti Link Manager-protokollaa, jon-
ka tehtdvd on huolehtia muun muassa laitteiden vilisen yhteyden muodostamisesta (Gup-
ta 2016) (Salem ym. 2022) (Lonzetta ym. 2018]). Onnistuneessa véliintulohyokkédyksessi
laitteiden vilinen kommunikaatio tapahtuu hyokkéddjan kautta kédyttdjan huomaamatta siti

(Lonzetta ym. 2018).

Kuvaf]kuvastaa viliintulohyokkidyksen kulkua yksinkertaistetusti. Laitteet luulevat siis siir-
tavinsd dataa toistensa vililld, mutta todellisuudessa data kulkee hyokkéédvin osapuolen ldpi
joka sieppaa ja purkaa salatun datan, jotta voi manipuloida sitd ja ldhettdd sen eteenpdin

toiselle laitteelle (Salem ym.|2022]).

Vuonna 2019 jirjestetyssi DEF CON tietoturvakonferensissa Brad Dixon piti esitelmédn
jossa hin kertoi kuinka oli véliintulohyokkdykselld onnistunut muokkaamaan dlyvastuksen
Zwiftille vilittimaa dataa tehosta niin, ettd kdyttdjan suoritus parani (Dixon 2019). Hin myos
esitti onnistuneensa muokkaamaan Zwiftin lihettimai dataa muun muassa tien kaltevuudes-
ta samalla menetelmélld niin, ettd kdyttdjd pystyi ndenndisesti ajamaan kokoajan tasaisella
ilman kaltevuuden kasvamisen aiheuttamaa vastuksen nousua vaikka kaltevuus nousisikin

virtuaalisessa ympiristossi (Dixon |[2019).
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1

Bluetooth laitteet yhdistavat toisiinsa

Laite Laitteet kommunikoivat ja valittavat Laite

Hyokkaaja Hyokkaaja
tunkeutuu » keraa dataa
ja muokkaa sita

Kuvio 4. Viliintulohyokkiys yksinkertaistetusti (Salem ym. |2022)) mukaan.

3.4 Sandbagging ja sukupuoleen liittyva doping

Kayttdja voi valita sukupuolen Zwiftissd vapaasti, sekd syottdd kynnystehon sovellukselle
joiden mukaan kilpailukategoriat on jaoteltu. Kynnysteho (engl. Functional Treshold Power)
kuvastaa Martikaisen (Martikainen |2018)) mukaan aineenvaihdunnallista kynnysti, eli tietyn-
laista maksimaalista tehoa jota pyoriilijd pystyy tuottamaan pidemman aikaa. Zwiftissd ka-
tegorioita on neljd; A, B, C, D, ja jokaisessa on oma kynnystehon haarukka. Jos kdyttdjan
kynnysteho on Zwiftissd esimerkiksi 3.0 w/kg hédnen ei kuuluisi osallistua D-kategorian kil-
pailuihin, silld kynnysteho-haarukka siithen on alle 2.4 w/kg. Jos kéyttdjd osallistuu omaan
suorituskykyynsé nihden liian helppoon tehokategoriaan, kutsutaan titd toimintaa sandbag-
gingiksi. Zwiftissa kilpailuja jérjestdvilld tahoilla on mahdollisuus valita jirjestiméinsa kil-
pailuun Category enforcement -sdintd, joka on yksi ennaltachkiisevistd toimista Sanbag-
gingin suhteen (Zwift support |2023)). Kyseinen sdidnto tarkoittaa sitd, ettd Zwift laskee kyn-
nystehon kéyttdjdan viimeisen 60 pdivdn aikana ajamien harjoitusten perusteella, ja poistaa
hineltd vaihtoehdon osallistua niihin kategorioihin jotka olisivat hinelle liian helppoja (Zwift

support [2023)).
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Joissakin kilpailuissa on médritelty eri kilpailukategoriat naisille ja miehille, kun taas jois-
sain kilpailuissa kaikki kilpailevat samoissa kategorioissa (Zwift support|2023). Kayttdja voi
huijata siis kilpailuissa syottdmalld virheellisen sukupuolen Zwiftiin, ja osallistumalla suku-
puolen perusteella jaoteltuun kilpailuun. Tamé keino huijata on kuitenkin kédytannossid mah-
doton toteuttaa esimerkiksi UCIn alaisissa kilpailuissa, silld kilpailijat sattavat joutua todis-
tamaan henkil6llisyytensd (ZWIFT CYCLING ESPORTS RULES 2022). Kuitenkin pienem-
pien tahojen jarjestimissd kilpailuissa, joissa ei ole pakko noudattaa Zwiffin méadrittelemid
saantoja (ZWIFT CYCLING ESPORTS RULES [2022) ja joihin kuka tahansa voi osallistua,
tdtd keinoa on teoriassa mahdollista kdyttdd, silld sukupuolta voi vaihtaa sovelluksessa sen

jéalkeenkin kun sen on kerran sovellukseen syottinyt (Zwift support [2023)).
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4 Digitaalisen dopingin valvonta

Tissd luvussa méadritellddn digitaalinen doping, seki tarkastellaan millé tavoin Zwift monito-
roi ja ennaltaehkiisee sen toteutettavuutta. Luvussa tarkastellaan myos digitaalisen dopingin

sanktioita lyhyesti.

4.1 Zwift Anti-Doping-Policy ja ZADA

Zwiftissd jarjesttdvid kisoja varten on laadittu oma Zwift Anti-Doping-Policy joka méiritte-
lee doping-sddnnot juuri Zwift ympdaristossi jarjestettdviin kilpailuihin ja tapahtumiin. Zwift
Anti-Doping-Policyn tarkoituksena on suojata kiyttdjien terveyttd ja turvallisuutta, seki var-
mistaa, ettd kilpailut ja tapahtumat toteutuvat oikeudenmukaisesti. Muuten kyseinen doku-
mentti sisdltdd samoja madritelmid dopingin midritelmille kuin World Anti-Doping Code,
mutta Zwift kilpailuiden etdtapahtumaluonteen vuoksi on muun muassa kilpailijan sijainnin
vidrentdminen tai annetusta sijainnista poistuminen annetun aikahaarukan sisdlld merkitty
yhdeksi kohdaksi joka rikkoo Zwift Anti-Doping-Policya (Cycling Esports Anti-Doping Po-
licy|2020).

Zwift on laatinut erillisen sdédntosarjan; Cycling Esports Rules and Regulations, jossa maa-
ritellddn sddntojd jotka ovat kdytossd Zwiftin Zwift Cycling Esports- tapahtumiksi tai sar-
joiksi médrittelemissé kisoissa. Toisin sanoen sddntdsarja koskee hyvin pienti osaa kaikis-
ta Zwiftissd jarjestyistd tapahtumista ja kilpailuista (ZWIFT CYCLING ESPORTS RULES
2022). Zwift Accuracy and Data Analysis Group, jatkossa ZADA, on ryhmi Zwift Cycling
Esports:in johtajan valtuuttamia henkil6itéd joiden tehtdvdnd on huolehtia tarvittaessa asian-
tuntevaa teknistd analyysia sddntOsarjan alaisessa tapahtumassa ajavien kdyttdjien suorituk-
sista. Kilpailijoiden tdytyy sdidntosarjan mukaan toimittaa Zwiftille sdéintdsarjassa médritel-
tyjd ennakkotietoja muun muassa verifoidakseen fyysisid ominaisuuksia, kuten pituus tai
paino. Kilpailun aikana pyoriilijin tiytyy mydskin mitata tehoa erilliselld tehomittarilla, jot-
ta suorituskyvyn verifiointi on mahdollista tarvittaessa. Tamin lisdksi ZADA saattaa pyytid
kilpailijalta lisétietoja suorituksen verifioimista varten (ZWIFT CYCLING ESPORTS RULES
2022).
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Pyoriilyn digitalisaation myotd dopigin médritelmid, sekd sen valvontaa on jouduttu alkaa
tarkastelemaan uudesta ndkokulmasta. Koska pyoriilijdt voivat ajaa itse médrittelemissddn
sijainneissa perinteisen pyordilyn kilpailuihin verrattuna, on pyoriilijdn suorituksen verifoin-
nille ollut pakko maééritelld uusia menetelmiéd. Ndiden toimien merkitys on erityisen tirkeid,
jotta WADA:n laatimassa sddnnoOstossd madritelty urheilun henki séilyisi myos virtuaalises-
sa pyordilyssd. Urheilun henki WADA:n mukaan sisidltdd muun muassa eettisyyden, reilun
pelin, rehellisyyden, seké sdfintdjen ja lakien kunnioituksen arvoja jotka rikkoutuvat jos do-

pingia missdin muodossa harjoitetaan (World Anti-Doping Agency 2021]).

4.2 Sanktiot

Zwiftin madritteleméssd "Cycling Esports Rules and Regulations"sddanostossd méairitelldin
kolme eri tasoa rangaistuksille joiden pohjalta rangaistuksia yleensad annetaan (ZWIFT CYCLING
ESPORTS RULES 2022). Ensimmiinen taso kuvaa tapauksia joissa dopingin harjoittaja ei
ole tavoitellut hyotyi itselle tarkoituksenmuokaisesti, toinen taso kuvaa tapauksia joissa do-
pingin harjoittaja on tavoitellut hyotya itselleen, ja kolmas taso kuvaa tilanteita joissa dopin-
gin harjoittaja on huonontanut lajin mainetta (ZWIFT CYCLING ESPORTS RULES [2022).
Niiden tasojen mukaan dopingin kidyttdmisestd kiinnijadanyt yksilo voi saada rangaistukse-
na kilpailusuorituksen diskvalifoinnin lisiksi my0s kiellon kilpailla Zwift Cycling Esports
kilpailuissa, mikd voi olla korkeimmillaan loppueldmén pituinen kielto (ZWIFT CYCLING
ESPORTS RULES 2022). Néiden sddnt6jen mukaan rangaistujen yksildiden rangaistukset ei-
vit ole ainakaan joissain tapauksissa yltdneet virtuaalisen pyordilyn ulkopuolelle (Beedham
2019). Se onkin yksi asia, miti jatkossa tulisi pohtia ja tutkia laajemmin. Onko virtuaalisen
pyordilyn sisilld tapahtuneesta dopingista johtunut rangaistus missd méérin sovellettavissa

reaalimaailmassa tapahtuvan pyordilyn ja kilpailutoiminnan kontekstiin.
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S Johtopaatokset

Pyoriilyn digitalisaation myotd my0ds dopingin mééritelmd on muuttanut muotoaan, joka on
vaatinut tdssd kontekstissa Zwiftid muodostamaan kohdennettuja sdintdjd ja verifiontimene-
telmid jotta urheilun rehtiyden ominaispiirteet séilyisivit Zwiftissi jirjestettivissi kilpailuis-
sa ja kilpailusarjoissa. Jotta Zwift pystyisi mallintamaan kéyttdjin oikeaa suoritusta, tdytyy
kayttdjdn kdyttdd useita eri laitteita mittaamaan suorituskykyi. Niiden laitteiden yhdistdmi-
seen ja kommunikaatioon kdytettdavit Bluetooth ja ANT+ teknologiat ovat alttiita erilaisille
hyokkiyksille joista muun muassa viliintulohyokkaystd kdsiteltiin luvussa [3] Kuten luvus-
sa [3.3] kdvi ilmi, esimerkki Brad Dixonin onnistuneesta viliintulohyokkayksestd Zwiftissi
on oivallinen esimerkki siitd, miten pyordilyn digitalisaation myo6td dopingin kéyttdminen
on mahdollista erilaisin metodein kuin perinteisessid urheilussa on médritelty. Tdmén takia
onkin erityisen tdrkedd, ettd doping médritellddn virtuaalisen pyoridilyn kontekstissa tarken-
netusti, jotta samat ldhtokohdat tasa-arvoiseen kilpailutilanteeseen pyrkimisessa totutuisivat
virtuaalisessa pyordilyssd. Tiatd médritelmii ja sddntdjen koostamista Zwift on jo tehnyt, ku-

ten luvussa 4] ilmeni.

Yksi tdimin tutkielman haasteista oli tieteellisen lahdekirjallisuuden vihdisyys, joka vaikeut-
ti kirjallisuuskatsauksen tekoa. Virtuaalisen pyoriilyn ollessa vield suhteellisen tuore laji, on
ymmarrettavii ettd tutkimusta siihen liittyvistd aiheista on vield niukasti saatavilla, niin kuin
tatd tutkielmaa tehdessi jouduin toteamaan. Tulevaisuudessa olisikin tirkedd tutkia vield tar-
kemmin ja laajemmin sitd, milld tavalla doping voi ylipdétiin erota jonkin perinteisen lajin
virtualisoidussa versiossa ja miten doping sddntoji pitdisi tarkentaa jotta lajit séilyttdisivét
uskottavuuden, tasa-arvoisuuden ja urheilun hengen. Onko virtuaalinen pyoréily oma lajinsa
osana urheilua vai osana e-urheilua on varmasti mydskin oleellinen asia tutkia ja pohtia, jotta

digitaalisen dopingin olemassaolon merkitysti olisi helpompi ymmartédd ja monitoroida.
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