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1 Johdanto

Tutkielmassa selvitetddn datan eheystarkistuksia tukevien tiedostojirjestelmien etuja datan
oikeellisuuden tarkistamisessa. Lisdksi késitelldédn tiedostojirjestelmien ulkopuolella toteu-

tettavan datan oikeellisuuden tarkistamisen etuja tiedostojérjestelmiin néhden.

Datan eheystarkistuksia tukevat tiedostojdrjestelmit ovat harvoin kidytdssd suosituimmissa
kayttojarjestelmissd. Suurin osa rajautuu yhteensopivuudeltaan Unix-kaltaisiin kdyttojarjes-
telmiin, joista suosituimpien joukossa ovat Btrfs, ZFS ja ReFS. Btrfs on kehitetty Linux-
jarjestelmiin (Wani ja Bhat 2018)) ja ZFS on portattu Solaris-kéyttdjarjestelmisté yleisimpiin
Unix-jérjestelmiin (Beebe, Stacy ja Stuckey 2009). ReFS on kehitetty Windows-jérjestelmille,
muttei ole vield korvannut NTFS-tiedostojérjestelméd (Lee ym.|2021)). Téten suuri osa datan

oikeellisuuden tarkistamisesta rajoittuu tiedostojérjestelmien ulkopuolelle.

Tutkimusta rajataan niin, ettd datan palautusta ja RAID-konfiguraatioita ei késitelld. Nama
rajautukset huomioon ottaen tutkimuskysymykseni on: mité etuja datan oikeellisuuden tar-
kistamiseen saadaan datan eheystarkistuksia tukevalla tiedostojirjestelmalld, jos sama voi-

daan saavuttaa muilla toteutuksilla?

Tutkielmassa kisitellddn ensin yleisimpid datan oikeellisuutta tarkistavia tiedostojérjestel-
mid, jonka jidlkeen késitellddn kyseisten tiedostojérjestelmien tukemia tarkistussummia. Té-
maén jidlkeen tutkitaan tiedostojirjestelmien ulkopuolella toimivia datan tarkistamisen toteu-

tuksia.



2 Tiedostojirjestelmiit

Tiedostojérjestelmin tehtidvind on esittdd tallennusvilineelle tallennettu data tiedostoina ja
hoitaa tiedostojen jakautuminen ja metadata tallennusvélineen sektoreilla. Linux-jakeluissa
yleisesti kiytettivit tiedostojarjestelmit Ext2 ja Ext3 toteuttavat timén 1024, 2048 ja 4096
tavun kokoisilla lohkoilla, joista metadatan ja datan sisdltivit lohkoryhmét koostuvat. Me-
tadataan tallennetaan muun muassa tiedoston inode, joka sisdltdd tiedostoon liittyvédn meta-
tiedon, kuten aikaleiman, kédyttooikeudet ja kohdistimet tiedoston datalohkoihin (Fairbanks

2012 luku 2.1).

2.1 Ext4

Ext4 eroaa askeisistd ExtX-tiedostojdrjestelmistd tarkistussummien kéytossd. Toisin kuin
ExtX, Ext4 hyodyntada CRC32-tarkistussummia journaloinnissa (Fairbanks 2012, luku 4.5)
ja CRC32C-tarkistussummia metadatan yhteydessd (“2. High Level Design — The Linux

Kernel documentation”, n.d.). ExtX:n tapaan Ext4 ei luo datasta tarkistussummia.

2.2 7ZFS

ZFS on alun perin Solaris-kdyttojédrjestelmalle kehitetty datan eheyttéd tukeva tiedostojérjes-
telmd, mutta on saapunut muun muassa FreeBSD-, NetBSD-, OS X-, ja Linux-kéyttojéar-
jestelmiin kernel- ja kéyttdjdtason portteina (Beebe, Stacy ja Stuckey 2009, luku 1). Toisin
kuin Ext4, ZFS luo sekd datasta ettd sen metadatasta tarkistussummat. Lohkojen muutokset
kisitelldin myos turvallisemmin copy-on-write transaktionaalisella objektimallilla, jolloin
sdhkokatkokset ja muut jdrjestelméviat eivit korruptoi dataa (Beebe, Stacy ja Stuckey 2009,
luku 2.1).

ZFS:n lohkot koostavat puurakenteen, joka sisiltdd tietoa lehtisolmuissa sijaitsevan datan
tarkistussummista. Tarkistussummat tallennetaan lohko-osoittimien yhteyteen, jolloin puura-
kenteessa kulkeminen mahdollistaa my6s samanaikaisen datan verifikaation (Rodeh, Bacik

ja Mason 2013] luku 2.1). Kirjoitettava data sijoitetaan ZFS:ssd ExtX:dd turvallisemmin.



ExtX sijoittaa sekd tiedoston metadatan ettd datan samaan lohkoryhméén suorituskyvyn ni-
missd. ZFS voi sijoittaa kyseisen datan minne tahansa tallennuslaitetta (Beebe, Stacy ja Stuc-

key [2009, luku 2.2).

2.3 Btrfs

ZFS-tiedostojdrjestelmiin verrattuna Btrfs on osoittautunut yleisemmaiksi. Se on otettu kayt-
toon monissa Linux-jakeluissa, kuten Fedora- (“Disk Configuration”, n.d.) ja SUSE Linux
Enterprise-jakeluissa (“Overview of File Systems in Linux | SLES 12 SP4”, |n.d.). Kuten

ZFS, Btrfs tukee metadatan ja datan tarkistussummia.

Oletuksena tiedostojdrjestelmd kiyttdd nopeaa CRC32C-tarkistussummaa, joka ei ole tor-
miyksenkestdavi. Linux-kerneli version 5.5 jéilkeen Btrfs tukee myos torméysten kannalta
turvallisempia XXHASH-, SHA-256- ja Blake2b-tarkistussummia (Checksumming — BTRFS
documentation, n.d.). Btrfs kdyttdd B-puita levyn rakenteessa ja ZFS:n tapaan copy-on-write
-metodia (Rodeh, Bacik ja Mason [2013], luku 1). ZFS:n lohko-osoittimien sijaan Btrfs tal-

lentaa tarkistussummat erilliseen puurakenteeseen (Rodeh, Bacik ja Mason 2013} luku 2.1).

2.4 ReFS

ReFS on Windows-kiyttojirjestelmille kehitetty Microsoftin omisteinen tiedostojérjestel-
mi, joka tukee datan ja metadatan tarkistussummia. Siind missd Btrfs- ja ZFS-tiedostojérjes-
telmisséd datan tarkistussummaus on oletusarvolta péilld, Microsoftin dokumentaation mu-
kaan ReFS tarkistaa oletusarvoltaan pelkéstdin metadataa (Microsoft 2022). Btrfs ja ZFS
luovat tarkistussummia koko osion datalle, mutta ReFS:ssi oikeellisuuden tarkistus voidaan
rajoittaa yksittdisiin tiedostoihin tai polkuihin. Microsoftin dokumentaatiossa mainitaan, etti
datan oikeellisuuden tarkistaminen on hyvé pitdd pois pailtd suorituskykyherkissi jirjestel-

missa.

ReFS:n ldhdekoodi on suljettua, joten virallista dokumentaatiota ei olla julkaistu siind kiy-
tettdvastd tarkistussumma-algoritmista. Tiedostojirjestelmédn takaisinmallinnus on osoitta-

nut, ettd levylld little endian-muodossa luetut tarkistussummat ovat identtisid ntfs-3g ajurin



kiyttimdidn CRC64-algoritmiin (Nordvik ym. [2019). ReFS kisittelee tiedostojen muutok-
set allocate-on-write -tekniikalla, jossa muutokset kirjoitetaan uuteen paikkaan levyd. Kun
tiedostoa kirjoitetaan, tarkistussumma lasketaan sen yhteydessd. Talloin turvaudutaan mah-
dollisilta sdhkokatkoksilta, jossa kirjoitettava data korruptoituu eikd alkuperdisestd datasta

ole enéd tarkistettavaa versiota (Sinofsky [2012).



3 Tarkistussummat

Tarkistussumman tehtdvini on luoda uniikki ja vakiopituinen tuloste annetusta datasta, riip-
pumatta sen pituudesta. Tulosteen avulla ndhdédédn, onko data muuttunut aiempaan tulok-
seen verrattuna. Luotu tarkistussumma ei voi olla tdysin uniikki vakiopituuden takia, joka on
otettava huomioon vanhemmissa algoritmeissa, kuten CRC:ssa. Tutkielman kannalta olen-
naisia tarkistussumma-algoritmeja ovat SHA-256, SHA-512 ja CRC. Tarkastellaan kyseis-
ten algoritmien lisdksi ZFS:n ja Btrfs:n tukeman SHA-256-algoritmin eroja yleiseen MDS5-

algoritmiin.

3.1 SHA-512 ja SHA-256

SHA eli Secure Hash Algorithm on ryhmi kryptografisia tiivistefunktioita. Funktioiden toi-
minta kuvataan NIST:in julkaisemassa raportissa Secure Hash Standard (2015, luku 1). Nii-
den tehtdvind on luoda annetusta viestistd tiiviste yhdensuuntaisen ja iteratiivisen tiiviste-
funktion avulla. Algoritmin toiminta koostuu esikisittelystd ja tiivisteen laskennasta. Esika-
sittelyssi tiivisteen laskentaa varten asetetaan aloitusarvot ja viesti tdydennetiin ja jasenne-
tddn m-bittisiin lohkoihin. Tamén jélkeen tiivistefunktio luo viestiaikataulun tdydennetysti
viestistd, jota kiytetddn funktioiden, vakioarvojen ja sanaoperaatioiden kanssa tiivistearvojen
iteratiiviseen luomiseen. Viimeistd iteratiivisesti luotua tiivistearvoa kdytetddn timén jilkeen

tarkistussumman maarittimiseen.

SHA-1 on altis hyokkédyksille, joten SHA-algoritmien julkaisija NIST on kehottanut siirty-
mistd SHA-1:std SHA-256:een, vaikka se on 2.2 kertaa hitaampi (Gueron, Johnson ja Walker
2011, luku 1). ZFS ja Btrfs tukevat SHA-2 -ryhmin algoritmeista molemmat SHA-256:tta.
ZFS tukee tdmin lisdksi myos SHA-512:ta (Checksumming — BTRFS documentation, n.d.)
(“Checksums and Their Use in ZFS — OpenZFS documentation”, n.d.).

NIST:in mukaan SHA-algoritmit eroavat toisistaan merkittdvimmin datalle tarjottavien tie-
toturvavahvuuksien osalta. Eroja ndhdddn myos algoritmeissa kiytettdvien lohkojen ja sano-
jen pituuksissa. Esimerkiksi SHA-256:n lohkon ja sanan koko on puolet SHA-512:n koosta
(Secure Hash Standard 2015, luku 1).



3.2 CRC

CRC:n toiminnasta selittdd Williams| (1993), jonka mukaan algoritmin toiminta perustuu ja-
kolaskuihin. Annettua dataa késitellddn yhtend bindédrisend numerona, joka jaetaan toisella
maidratylla numerolla. Kyseisen laskutoimituksen jakojadanndsté kédytetddn algoritmin tarkis-

tussummana (Williams||1993|, luku 3).

Laskutoimituksen jakajana kdytetdin polynomia G pituudella W. Annetun datan loppuun li-
satddn W:n verran nollabittejd, jonka jidlkeen dataa jaetaan polynomilla G niin kauan, kunnes
saadaan tarkistussumma (Williams|/1993, luku 6). Sopivan polynomin valinta on vaikeaa ja
madrittdd algoritmin vahvuuden. Tarkistussummalla huomataan esimerkiksi yhden bitin kor-
ruptio valitsemalla polynomi, jossa on vihintdin kaksi ykkosbittid. CRC16 kayttdd esimer-
kiksi polynomia (16, 15,2,0) (Williams| 1993, luku 7). Mahdollisia polynomeja on keksitty
useisiin eri tilainteisiin, joista muun muassa CRC32:ta kidytetddan PNG-tiedostoformaatissa
(Laphroaig 2017) ja Ethernetissid (Williams| 1993, luku 7), CRC32C:td Ext4- ja Btrfs-tiedos-

tojarjestelmissd ja CRC64:4d ReFS-tiedostojirjestelmassi.

Tiedetddn, ettd polynomin valinta vaikuttaa sithen, kuinka suureen dataan CRC-algoritmia
on mielekdstd kdyttdd ja minkélaista korruptiota silld voidaan huomata. Kyseisti rajoitus-
ta voidaan téten kisitelld paremmin tiedostojirjestelmissi kuin tarkistussummatiedostoissa.
Monet datan tarkistussummia tukevat tiedostojérjestelméit kuten Btrfs tallentavat tarkistus-
summan lohkosta koko tiedoston sijaan (“2. High Level Design — The Linux Kernel docu-
mentation”, n.d.). Téalloin CRC-algoritmille annettava data pysyy vakiopituisena tiedoston

pituudesta riippumatta, miké voi soveltua algoritmille tarkistussummatiedostoja paremmin.

3.3 MDS5:n ja SHA-256:n vertailu

Tutkielmassa kisiteltivit tiedostojdrjestelmit eivit tue MDS5-tarkistussummaa. Manuaalises-
sa tiedoston tarkistamisessa MDS5 on osoittautunut yleiseksi tarkistussumma-algoritmiksi.
Liang ja Lai (2007) kisittelevit tutkielmassaan algoritmia, joka nopeuttaa MD5:1le toteutet-
tavan torméyshyokkédyksen laskemista. Tutkielmassa todetaan, ettd MDS5:1le voidaan toteut-
taa tormédyshyokkédys viidessd tunnissa 1,70 GHz Pentium 4-prosessorilla. Voidaan todeta,

ettd MDS ei titen sovellu tahallisen korruption tarkistamiseen.



Satunnaisen korruption tarkistamiseen MDS5 soveltuu SHA-256:tta paremmin. Vaikka tor-
méiyshyokkiykset ovat kyseiselld algoritmilla mahdollisia, MD5 on SHA-256:tta nopeampi.
Rachmawatin et al. (2018) mukaan MD5 ja SHA-256 ovat asymptoottiselta suoritusajaltaan
molemmat ®(N) (Rachmawati, Tarigan ja Ginting 2018, luku 3.4), mutta kiyntiajan suhteen

MDS5 osoittautuu nopeammaksi (Rachmawati, Tarigan ja Ginting 2018, luku 3.3).

CRC toimii kohtuullisen hyvin satunnaisen korruption tarkistamiseen, mutta ei ole MD5:n
tapaan turvallinen tahallisen korruption sattuessa. Jos tarkistussumma-algoritmilta vaadi-
taan CRC:td luotettavampaa virheen havaitsemista ilman tarvetta SHA-256:n kryptografi-
selle vahvuudelle, voidaan todeta MD5:n toimivan SHA-256:tta paremmin sen nopeamman

suoritusajan perusteella.



4 Toteutukset eheyden tarkistamisessa

Tiedostojérjestelmit voivat tarkistaa dataa automaattisesti tiedoston luku- ja kirjoitusope-
raatioiden yhteydessi, mutta kuten tutkielman alussa todettiin, suurin osa kédytdssi olevista
tiedostojdrjestelmistd eivit titd toiminnallisuutta tue. Datan tarkistaminen on laajalti jadnyt
tiedostojérjestelmien ulkopuolelle, joten tarkastellaan kyseisid toteutuksia ja verrataan niiden

toimintaa datan tarkistussummia tukeviin tiedostojédrjestelmiin.

4.1 Virheenkorjauskoodit

On hyvi ottaa huomioon, ettd tallennusvélineet pitivit ylld virheenkorjauskoodeja jokaisel-
la sektorilla, jolloin luettu tieto voidaan tarkistaa ja korjata. Tami tapahtuu automaattisesti,
ilman ettd kdyttdjad kerrotaan kyseisistd operaatioista. Korjauksen jilkeen data saatetaan kir-

joittaa uudelleen tai siirtdd eri paikkaan (Shah ja Elerath 2005, luku 3.1).

Keskusmuistissa voidaan my0s kéyttdd virheenkorjauskoodeja (Krishnan, Panigrahy ja Part-
hasarathy 2009). Ilman kyseistd virheenkorjauskoodeja tukevaa keskusmuistia, datalla on

mahdollisuus korruptoitua jo ennen kuin se tallennetaan levylle.

4.2 Tarkistussummatiedostot

Tarkastellaan, miten tarkistussummatiedostoja voidaan luoda manuaalisesti ja milld tavoin
tiedostojen tarkistaminen voidaan automatisoida. Unix-kiyttdjarjestelmissd voidaan luoda
ja tarkistaa tarkistussummatiedostoja GNU Core Ultilities-paketissa olevien tarkistussumma-
sovellusten avulla. Seuraava komento luo rekursiivisesti SHA-256-tarkistussummatiedoston

polku-muuttujassa olevan kansion tiedostoista ja nimeéa sen polun mukaan.
find "$polku" -type f —-exec shal256sum {} ’;’ > "S$polku".sha256

Tiedostot voidaan tarkistaa suorittamalla sovellus —c argumentilla ja tarkistussummatiedos-

tolla.

sha256sum —-c "$polku".sha256



Tamai toimii muuttumattoman varmuuskopion tarkistamiseen, muttei ole kdytdnnollinen jér-
jestelmissd, jossa tiedostot voivat muuttua. Kyseinen ratkaisu toimii tdlléin optisilla levyilla,
joiden ISO 9660-tiedostojirjestelma ei tue tarkistussummia. Toteutus on myods muihin tut-
kielmassa kasiteltdaviin tarkistuksiin verrattuna parempi yksittdisten tiedostojen osalta, eten-

kin Internetin vilitykselld jaettujen tiedostojen yhteydessa.

4.3 Laajennetut tiedostoattribuutit

Monet tiedostojarjestelmét, mukaan lukien ExtX, Ext4 ja NTFS, tukevat vapaamuotoisen
metadatan tallentamista tiedostojen yhteyteen. Kyseistd tilaa voidaan hyodyntdd datan oi-

keellisuuden tarkistamiseen.

Linuxille on saatavilla avoimen ldhdekoodin sovellus cshatag, jolla voi tarkistaa tiedosto-
jen oikeellisuuden laajennettuja tiedostoattribuutteja ja muokkausaikaleimaa hyodyntden (rf-
jakob2023)). Sovellus on uudelleentoteutus Maxime Augierin Python-sovelluksesta shatag.
Sovellus tallentaa dokumentaation mukaan tiedostojen muokkausaikaleiman ja tarkistussum-
man laajennettuihin tiedostoattribuutteihin, jos niitd ei 10ydetd. Télloin korruptio voidaan
huomata, jos muokkausaikaleima on pysynyt samana ja tarkistussumma on muuttunut edel-

lisestd ajosta.

Sovellus voidaan automatisoida cron-ajastuspalvelulla suorittamalla se tietyin véliajoin tai
aina kiynnistyksen yhteydessd. cshat ag tulostaa oletusarvoisesti kaikkien tiedostojen ana-
lyysit standardivirtaan ja korruptoituneet tiedostot standardivirheeseen. Tall6in standardivir-
heeseen tulostetut korruptioviestit voidaan liittdd haluttuun tiedostoon, jonka kdyttdjd voi
viliajoin tarkistaa. Kyseinen tuloste voidaan my®0s ldhettidd kiyttdjille not i fy—send-so-
velluksella, jolloin korruptioviesti ilmestyy nédytolle ilmoituksena. Samankaltainen automa-

tisaatio voidaan toteuttaa my0s Task Scheduler-ohjelmistolla Windows-kiyttojarjestelméssa.

4.4 Laitekartoittajat

Linux-kernelin tarjoamaa laitekartoittajakehystd voidaan kéyttdd myos tarkistussummien va-

rastointiin. Kehyksen avulla fyysiset lohkolaitteet voidaan kartoittaa korkeamman tason vir-



tuaalisiksi lohkolaitteiksi. Dm-integrity on kyseistid kehystd hyodyntivd komponentti, jonka
avulla lohkolaitteen voidaan emuloida siséltivin sektoreiden yhteydessd ylimédriisid ehey-
teen liittyvid tunnisteita (“dm-integrity — The Linux Kernel documentation”, n.d.). Journa-
lointia tai bittikarttaa voidaan kdyttdd dm-integrity-komponentin kanssa, joista journalointi

on hitaampaa mutta sdhkokatkosten sattuessa varmempaa.

4.5 Tarkistussummatietokannat

Samoin kuin tarkistussummatiedoston luonnissa, tarkistussummat voidaan myos tallentaa
yhteiseen tietokantaan. Laajennettuihin tiedostoattribuutteihin verrattuna toteutus eroaa pel-
kistddn muokkausaikaleiman ja tarkistussumman varastoinnissa. Eris tietokantaa hy6dynti-

vi sovellus on Lukasz Langan kirjoittama bitrot.

Samoin kuin cshatag, bitrot huomaa korruption vertaamalla nykyistd ja tallennettua
tarkistussummaa, jos muokkausaikaleimat tasmaivit. Tiedostoattribuuttien sijaan tarvittavat
tiedot tallennetaan .bitrot . db-nimiseen SQLite 3-tietokantaan. Kuten dokumentaatiossa

mainitaan, sovelluksen luoma tietokanta voidaan siirtid eri levylle (Langa 2023).

Rajoitteiden takia sovellus ei tdysin korvaa cshatag-sovellusta. Koska tarkistussummia ei
tallenneta tiedostojirjestelmén attribuutteihin, on tietokannassa pidettiva ylld tiedostonimid.
Jos tiedosto nimetéddn uudestaan tai siirretdén eri kansioon, cshat ag huomaa muokkausai-
kaleiman muutoksen ja tallentaa sen. Samasta tilanteesta bit rot ei kykene palautumaan,
koska tietokanta osoittaa hdvinneeseen tiedostoon. Manuaalisesti muutos voidaan korjata
SQL-komennoilla, mutta automatisoituna sovellus ei kykene tarkistamaan, onko uudelleen-

nimetty tiedosto vield virheeton. Tilloin sovellus olettaa tiedoston olevan uusi.

4.6 Ohjelmistot

Tarkistussummien tallentaminen voi nostaa uuden ongelman. Tiedoston tarkistamiseen voi
luottaa vain, jos itse tarkistussumma on luotettava, eiki ole korruptoitunut tai tahallisen muu-
toksen myotd vaarantunut. Tarkistussumman véddrentiminen on mahdollista seki tarkistus-

summatietokannoissa etti tiedostojéirjestelmissi.
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Tamin suhteen voidaan hyodyntdd IntegrityCatalogia, jossa itse eheysmetadataa pidetddn
ensiluokkaisena objektina, jonka eheys tarkistetaan sdinnollisesti. Chondros ja Roussopou-
los (2018)) kisittelevit tutkielmassaan IntegrityCatalogin toimintaa ja nostavat esille yksin-

kertaisiin tarkistussummatiedostoihin liittyvid turvallisuusriskeja.

Tarkistussummatiedostot ovat luotettavia vain, jos niihin on kirjoitusoikeus pelkistédédn luote-
tuilla kéyttdjilld. Muutoin tarkistussummatiedostojen poistaminen tai muokkaus on hyokkai-
jélle yksinkertaista. Chondros ja Roussopoulos ottavat myds huomioon tarkistussummien py-
syvyyden. Jos tarkistussummat on tallennettu kolmannen osapuolen palveluihin kuten Use-

nettiin, datan tarkistaminen ei tule olemaan tulevaisuudenkestavaai.

Chondros ja Roussopoulos kuvaavat tutkielmassa IntegrityCatalogin toimintaa tarkemmin.
Se pitdd tietovarastossa olevista objekteista ylld eheystietoja ja tarkistaa objektit sa@nnolli-
sesti. Tamin lisdksi jarjestelmi pitdd ylld itse eheystietoihin liittyvdd muutoshistoriaa. Jos
IntegrityCatalogin tietoihin tulee odottamattomia muutoksia tai korruptiota, voidaan jérjes-
telmé palauttaa aiempaan tilaan. IntegrityCatalogia ei myd&skédn tarvitse jittdd yhden ainoan
luottamuspisteen varaan, vaan jirjestelmén tiedot voidaan jakaa useisiin solmuihin sdédnnol-

lisesti (Chondros ja Roussopoulos 2018, luku 3).

Tiedostojen tarkistamisen puitteissa tarkistussummatietokannat ja tiedostojérjestelmien to-
teuttama datan tarkistaminen toimivat useassa tilanteessa tarpeeksi hyvin, mutta monen kiyt-
tdjdn jarjestelmissi voi olla mielekéstd kiyttdd IntegrityCatalogin tapaista ohjelmistoa. Ky-
seisen ohjelmiston tapaisia toimintoja ei ole saatavilla tutkielmassa késiteltdvissi tiedostojéar-
jestelmissd. Voidaan todeta, ettd tiedostojdrjestelmi eroaa perimmdiisessa tehtdvissiin liikaa,
jotta siihen voitaisiin mielekkiisti sisdllyttdd IntegrityCatalogin tapaista toiminnallisuutta.

Jotkin tarkistamisen toteutukset on tdten hyva pitéd erillisind ohjelmistoinaan.

4.7 Erot tiedostojirjestelmiin verrattuna

Tallennusviélineet eivit ole tdydellisid, jonka takia vihdnkain tirkedstd datasta tulisi aina olla
tarkistussummia muodossa tai toisessa. Yleiselld tasolla tiedostojdrjestelmien tarkistussum-
maus toimii kdyttdtapauksesta riippumatta turvaverkkona. Niiden tuomat hyddyt ovat mah-

dollisia suorituskykyyn liittyvid haittoja huomattavasti suuremmat, erityisesti loppukiyttdjin
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nakokulmasta.

Suurin datan eheyttd tarkistavan tiedostojérjestelmén etu on sen tuoma automatisaatio. Kéyt-
tdjdn ei itse tarvitse konfiguroida datan oikeellisuuden tarkistamista muuten kuin valitse-
malla sitd tukeva tiedostojdrjestelmd. Tarkistaminen on timén kannalta luonnollisinta ab-
strahoida tiedostojirjestelmén kutsujen alle. Muiden toteutuksien tukemiin tarkistussumma-

algoritmeihin verrattuna erot ovat minimaalisia lopputulos huomioon ottaen.

Tiedostojérjestelmi ei luonnostaan ole ainoa ratkaisu. Sen luomat tarkistussummat jadvét
sithen osioon tai tallennuslaitteeseen, jossa sitd kdytetdin. Jos dataa on siirrettdvi paikas-
ta toiseen, on tarkistussummat laskettava uudestaan tai kalastettava tiedostojirjestelmaésta.

Télloin erilliset tarkistussummatiedostot ja -tietokannat toimivat tehtdvissidin paremmin.

Tiedostojen oikeellisuuden tarkistamisessa voidaan kdyttdd yksittdisid tarkistussummatie-
dostoja, mutta tiedostoa avatessa tdmé johtaisi yhteen yliméddrdiseen erillisen tiedoston lu-
kuoperaatioon (Sivathanu, Wright ja Zadok, n.d., luku 4.2). Tiedostojérjestelmi voi tallen-
taa tarkistussummat tiedoston metadatan yhteyteen, jolloin ylimédridisii tiedostoja ei tarvitse

tarkistaessa avata.
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5 Yhteenveto

Tutkielmassa késiteltiin datan tarkistussummia tukevia tiedostojérjestelmii ja vaihtoehtoisia
toteutuksia datan tarkistamiseen. Tiedostojirjestelmien suurimmaksi eduksi todettiin niiden
kyky datan tarkistamisen automatisoinnille. Toiseksi eduksi todettiin CRC-tarkistussummien

suhteen tiedostojirjestelmien kyky tarkistaa tiedostot lohkoittain.

Tutkielmassa otettiin myos huomioon vaihtoehtoisien toteutuksien etuja, joista tirkeimmaéksi
osoittautui niiden siirrettivyys tiedostojirjestelmiin ndhden. Kiytiin myos lidpi cshatag-
sovellus, jolla voidaan toteuttaa datan tarkistussummat tiedostojérjestelmissé, jotka tukevat
tarkistussummien sijaan laajennettuja tiedostoattribuutteja. Vaihtoehtoiset toteutukset tuke-
vat myOs useampia tarkistussumma-algoritmeja, jolloin ne voivat toimia jirjestelmén vaati-

muksista riippuen tiedostojérjestelmid paremmin.
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