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Informaatiokuplat ovat voimakkaasti yleistynyt ilmit viime vuosina digitalisaa-
tion ja informaation lisddntymisen seurauksena. Ne vaikuttavat esimerkiksi kayt-
tdjien ajattelu- ja toimintatapoihin sekd politiikkaan, kun algoritmit jakavat kayt-
tdjid erilaisiin kupliin. Informaatiokuplia on alettu tutkia ja havaita varsinkin
vuoden 2016 jdlkeen, kun Vendjd vaikutti algoritmeilla Yhdysvaltain presidentin-
ja Brexit-vaaleihin. Vaikka informaatiokuplia on tutkittu paljon, niiden seurauk-
sia ei ole juurikaan tutkittu eri puolilla maailmaa. Tédssd opinndytetytssd tutkit-
tiin informaatiokuplien seurauksia eri yhteiskunnissa. Yhteiskunnat ovat Yhdys-
vallat ja Eurooppa mukaan lukien Vendja. Muut yhteiskunnat jouduttiin jatta-
mé&dn tutkielman ulkopuolelle liian védhdisen tutkimusmddran takia. Tutkiel-
massa havaittiin, ettd informaatiokuplat johtavat esimerkiksi tiedon epétasaiseen
jakautumiseen ja vaikuttamiseen, vaalivaikuttamisen onnistumiseen, valtiolli-
seen hallintaan ja vaikuttamiseen seké lainsdddantotoimiin. Tutkielmassa kaytet-
tiin menetelmdna kirjallisuuskatsausta, ja se tehtiin paddasiassa englanninkielista
materiaalia kdyttden. Lahteet olivat padosin luotettavia ja vertaisarvioituja tie-
teellisid artikkeleita.
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Filter bubbles are a phenomenon that has become very common in recent years.
They affect, for example, the ways of thinking and acting, as well as politics,
when algorithms divide people into these bubbles. Filter bubbles have begun to
be studied and detected especially after 2016 when Russia used algorithms to
influence the US presidential and the Brexit elections. Although information bub-
bles have been studied a lot, there is not much research on their social conse-
quences in different parts of the world. In this thesis, the consequences of the
information bubbles have been investigated in different societies. The societies
are the United States and Europe including Russia. Other societies have had to
be cut out of the thesis due to insufficient research. The study found that filter
bubbles result in, for example, uneven distribution of information, the success of
election influence, and legislative actions. The thesis was carried out as a litera-
ture review, mainly using materials in English. The subjects were mainly reliable
and peer-reviewed scientific articles.
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1 JOHDANTO

Sosiaalisen median ja hakukoneiden algoritmien vaikutus yhteiskuntaamme on
ollut viime vuosina voimakkaasti yleistyvd puheenaihe, kun ihmisten saatavilla
olevan informaation madra on lisddntynyt voimakkaasti internetin kasvun myota.
Onkin ajateltu, ettd lisddntynyt informaatio vaikuttaisi positiivisesti mielipitei-
den sekd ndkokulmien méadrdan. Tilanne on kuitenkin kddntynyt pdilaelleen,
kun eri alustojen algoritmit ovat paddtyneet informaation portinvartioiksi paat-
tden ja soudattaen kayttdjdlle padtyvan informaation. Vieraiden valtioiden vaali-
vaikuttaminen ja yhteiskuntajdrjestykseen vaikuttaminen internetin valityksella
on huolestuttanut ympari maailman, kun sosiaalisen median ja hakukoneiden
algoritmeja on samaan aikaan kehitetty entistd tehokkaammaksi valittamatta
suuremmin niiden sivutuotteista, kuten informaatiokuplista. Vaikuttamista on
tapahtunut lapi historian, mutta algoritmien ja informaatiokuplien kautta tapah-
tuva vaikuttaminen on verrattain hyvin tuore ilmio.

Informaatiokuplan (eng. filter bubble) yksi ensimmadisistd maaritelmistd on
Eli Pariserin (2011) tekema ja kertoo kisitteen tarkoittavan algoritmien luomaa
tilannetta, jossa kdyttdja saa personoitua informaatiota. Tamdn seurauksena
kayttdja paatyy yksiloityyn ndkymddn eli kuplaan (Pariser, 2011). Vield vuosi-
kymmen sitten informaatiokuplia ei vahvasti tunnustettu ilmioksi, vaan tutki-
mukset usein haastoivat koko informaatiokuplan kisitteen (esim. Zuiderveen
Borgesius ym., 2016). Aiemmin ilmittd joko epdiltiin vahvasti tai kehotettiin tut-
kimaan aihetta enemmain tulevaisuudessa, jotta ilmiostd voitaisiin varmistua.
Tutkielman ldhdemateriaalia etsiessd pystyi havaitsemaan, ettd kdannekohta in-
formaatiokuplien tutkimisessa on tapahtunut vuonna 2016, minka jdlkeen il-
miotd on tutkittu erittdin paljon ja sen olemassaolo on kiistatta hyviksytty. Kaan-
nekohdan vuonna pidettiin myds Yhdysvaltojen presidentinvaalit sekd kansan-
ddnestys Yhdistyneessd kuningaskunnassa erosta Euroopan unionista. Naita
vaaleja maalasi ilmi6 vieraan vallan, eli tdssd tapauksessa Vendjdan, vaalivaikut-
tamisesta erityisesti Twitterin kautta (Llewellyn, Cram, Hill & Favero, 2019).
Edeltdvit seuraukset ovat ndhtdvasti osaltaan sysdannyt tutkimusta eteenpdin.

Viime vuosina tapahtuneesta runsaasta tutkimuksesta huolimatta aihetta ei
ole vield tarkasteltu kovin laajasti ja kokoavasti seurauksien nidkokulmasta.
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Tamdn tutkimuksen tavoitteena on siis tarkastella informaatiokuplien seurauk-
sia sekd seurauksien syitd erilaisissa ennaltamadéritetyissd yhteiskunnissa. Liséksi
tutkielmassa pyritddn yhdistelemdén ja kokoamaan nditd tekijoitd. Tavoitteena
on siis selvittdd esimerkiksi, miten valtion poliittinen ilmapiiri, hallintomuoto ja
lehdistonvapaus vaikuttaa informaatiokuplien hyotyihin tai haittoihin. Tarkoi-
tuksena on kansalaisten ja pdittdjien hyotyminen, kun seuraukset huomioimalla
voidaan tehd4 tarvittavia toimenpiteitd sekd ymmartdd seurauksien olemassaolo.
Esimerkiksi Rhodes (2022) on todennut, on tdrkedd huomioida algoritmien ai-
heuttamia seurauksia, koska ne vaikuttavat ihmisten kommunikointiin, ja kom-
munikointi voi olla taustana moniin ongelmiin, kuten ympaéristdongelmiin, ins-
tituutioiden heikkenemiseen sekd polarisaatioon. Informaatiokuplien aiheutta-
mia yhteiskunnallisia seurauksia tarkastellaankin erityisesti kansalaisten nako-
kulmasta eli tdssd tutkielmassa sosiaalisen median ja hakukoneiden kayttdjind
pidetddn vain kansalaisia. Tutkielman tutkimuskysymys on:

1. Miten informaatiokuplat vaikuttavat erilaisissa yhteiskunnissa?

Tutkielman tutkimusmenetelmd on kirjallisuuskatsaus, ja silldi on syste-
maattisen kirjallisuuskatsauksen piirteitd. Systemaattisessa kirjallisuuskatsauk-
sessa on tarkoituksena késitelld aihetta aiempien tutkimuksien ja niiden tulok-
sien pohjalta, ja luoda ndistd uusia tuloksia ja johtopddtoksid (Salminen, 2011).
Lahdemateriaalia on etsitty pddosin sdhkoisesti JYKDOK-tietokannan seké
Google Scholar:n kautta. Muutamia ldhteitd on 16ydetty myos kiinnostavien, ai-
heeseen sopivien tieteellisten artikkeleiden ldhdeluetteloista. Aiheen tuoreuden
vuoksi hyodynnetyt ldhteet ovat pddosin korkeintaan muutaman vuoden van-
hoja sekd englanninkielisig, jonka vuoksi hyodynnetyt hakusanat ovat myos eng-
lanniksi. Hakusanoina ldhteiden ldytdmiseen on kaytetty esimerkiksi ter-
mejd ”filter bubbles”, ”“echo chambers”, “algorithms”, ” personalizing”, ”election
meddling” sekd ndiden yhdistelmid. Lisdksi on hyodynnetty eri valtioiden ja hal-
lintoalueiden nimi&d osana hakua kuten "EU”, “USA” ja "Russia”. Kaikkiin tut-
kielmassa hyddynnettyjen ldhteiden luotettavuuden arviointiin on kaytetty Jul-
kaisufoorumin JUFO-portaalia sekd sen antamaa luokittelua, joka arvioi julkaisi-
jat neljdlle tasolle. Tdssd tutkielmassa on pyritty hyddyntdamé&an vahintdan 1-ta-
solle yltdvid julkaisuja eli ne ovat vertaisarvioituja ja laadukkaita lahteitd. Kasit-
teiden médrittelyissd on pyritty hyodyntaméaan kaikkein tasokkaimpia tieteellisia
lahteita eli ne ovat JUFO-tasoltaan 2 tai 3.

Tutkielma sisdltdd johdannon, kolme sisdltolukua sekd yhteenvedon. En-
simmdisessd sisdltoluvussa avataan erilaisten olennaisten kasitteiden maéaéritte-
lyja seké algoritmien toimintaa. Toisessa sisdltoluvussa kasitelldan tutkimukseen
valittujen yhteiskuntien valintaperusteita sekd taustoja. Luvussa avataan myos
syitd tutkielmasta ulos rajatuille yhteiskunnille. Kolmannessa sisdltoluvussa ka-
sitellddn informaatiokuplien seurauksia aiemmin madritellyissd yhteiskunnissa
sekd vastataan tutkimuskysymykseen. Viimeisessd luvussa vedetdan tutkimus-
aihe yhteen seka esitelldén jatkotutkimusaiheita.



2 ALGORITMIT JA NIIDEN LUOMAT KUPLAT

Téssd luvussa kasitellddn tutkielman teknologisempaa aspektia eli algoritmeja,
niiden luomia kuplia sekd kerrotaan tutkielmaan pohjautuvat sovellukset. Luku
sisdltdd esimerkiksi kdsitteenmadarittelyja sekd toimintalogiikkojen kuvausta. Li-
sdksi avataan algoritmeihin kohdistettua kritiikkia.

2.1 Maiiaritelmit

Tasséd alaluvussa kasitelldan algoritmien luomien kuplien eli informaatiokuplien
ja sosiaalisten kuplien madritelmad sekd toimintaa. Sosiaaliset kuplat on rajattu
ulos tutkimuskysymyksestd, koska sen sisdllyttiminen laajentaisi tutkielmaa lii-
kaa. Lisdksi ndkokulmaksi seurauksien syihin tulisi myo6s kédyttdjien omaehtoi-
nen toiminta. Sosiaalisten kuplien mééritelma4 ja ero informaatiokupliin on kui-
tenkin tarked ymmartdd, minka takia se on sisélletty tutkielmaan.

2.1.1 Informaatiokuplat (eng. filter bubbles)

Ihmisille syotettdva uutisinformaatio on jo ennen informaatiokuplia ollut valin-
naista, kun journalistit ovat olleet vastuussa kirjoitusaiheista, mutta persoonal-
lista vaihtelua kayttdjien valilla ei vield silloin oikeastaan ole ollut (Nechushtai &
Lewis, 2019). Tilanne on kutenkin muuttunut digitalisaation myotd, kun nykyé&an
algoritmeilla pystytddn vaikuttamaan kéyttdjien saamaan informaatioon (Boz-
dag, 2013). Algoritmit voivat aiheuttaa esimerkiksi ihmisten ohjautumista vaih-
toehtomedioiden piiriin perinteisten uutisorganisaatioiden sijaan sekd rajautu-
neempaa uutistarjonta (Nechushtai & Lewis, 2019). Seuraukset ovat johtaneet
niin sanottujen informaatiokuplien syntyyn (Bozdag, 2013). Alla on havainnoiva
piirros informaatiokuplasta (kuvio 1). Kuva ei ole tdydellinen kuvaus informaa-
alueelta kaikkea sovelluksen saatavissa olevaa informaatiota, vaan pelkastaan
hédnelle suodatetun informaation. Tulkinta perustuu tdssd tutkielmassa
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esiteltyihin informaatiokuplan madritelmiin, ja on puhtaasti tutkielman tekijan
havainnoima kuva.

Informaatiokupla

Aihepiiri A Politiikka

1

Aihepiiri Z Urheilu

Ruoka

Aihepiiri Y

Aihepiiri X Uutiset

Viihde Muoti

Isompi ympyra (1) kuvaa kaikkea sovelluksen naytettévissé olevaa informaatiota. Pienempi ympyra (2)
kuvaa yksittdisen kayttdjan saatavissa olevaa informaatiota eli kdyttajan informaatiokuplaa.

KUVIO 1 Havainnoiva kuva informaatiokuplasta.

Informaatiokuplat kisitteend on tiedettavasti ensimmadisen kerran esiintyneet Eli
Pariserin kirjassa The Filter Bubble (2011). Informaatiokuplille ei ole vieldk&ddn
vakiintunutta méaéaritelméaéd ja uudetkin maaritelmdt viittaavat yleensd Pariserin
muotoilemaan maddritelmédan. Pariserin (2011) mukaan informaatiokupla
tarkoittaa tilannetta, jossa kdyttdjd saa algoritmin avulla personoitua sisdltoa
johtaen tilanteeseen, jossa saatu informaatio ei kuvaa tdydellisesti todellisuutta.
Informaatiokuplat eivat kuitenkaan itsessddn ole tarkoituksella luotu ilmid, vaan
ne ovat todellisuudessa algoritmien toiminnan sivutuotteita (Rhodes, 2022).
Namad algoritmit ovat myos niin tuottavia yhtivilleen, ettei yhtioilld luultavasti
ole intressejd heikentdd personoivia- ja suodattavia algoritmeja ilman laillista
pakkoa, minkd takia informaatiokuplatkaan eivét tule poistumaan (Rhodes,
2022).

Kuten johdannossa avattiin, on informaatiokuplat olleet pinnalla erityisesti
vuoden 2016 jdlkeen. Aiheen suosionnousun voi havaita esimerkiksi hakukone
Googlen hakutulosten méarastd aiheeseen liittyen (KUVIO 2). Hakumaéérdt olivat
suhteellisen minimaalisia Pariserin (2011) kirjaan asti, jolloin tapahtui selva
piikki. Taman jalkeen madréat laskivat neljasosaan vuoteen 2016 asti, minka jal-
keen hakumaddrat nousivat jdlleen. Maaradt ovat pysyneet viime vuosina melko
samoina.



10

o <

S

KUVIO 2 Googlen hakumaaérat informaatiokuplille aiheena eli hakutilasto
yhdistdd useita aiheeseen liittyvid hakutermerjd (Google Trends, 2022)

Hakumadrat ajan mittaan

|4

MM

2.1.2 Sosiaaliset kuplat (eng. echo chambers)

Tassd tutkielmassa sosiaalisia kuplia, tai toisin sanoen kaikukammioita, katso-
taan erityisesti sosiaalisen median ja hakukoneiden ndkokulmasta, mutta sosiaa-
lisiin kupliin ei ole ehdottomasti liityttdva teknologia. Sosiaaliset kuplat ovatkin
informaatiokuplia tunnetumpi ja huomattavasti aiemmin tunnistetumpi ilmio
niihin pohjautuvan toimintatavan seurauksena. Esimerkiksi jo 1960-luvulla to-
dettiin ihmisten valitsevan mieluummin mieleistdén informaatiota (Brock & Bal-
loun, 1967). Sosiaalisten kuplien perusideana on, ettd ihminen valitsee itse tar-
koituksella informaation, jota haluaa saada vieraantuen esimerkiksi poikkeavista
mielipiteistd (Nguyen, 2018). Ihminen péétyy ndin niin sanottuun kuplaan, jossa
samanmieliset vahvistavat toistensa ndkemyksid ilman kyseenalaistavia ndko-
kulmia, eik& ulkopuolisiin ndkemyksiin luoteta (Nguyen, 2018).

Sosiaaliset kuplat ovat pohjimmiltaan Nguyen (2018, s. 1) mukaan “sosiaa-
linen episteeminen rakenne”. Tdmédn takia on hyvd huomioida ero toiseen sa-
mankaltaiseen ilmiton, episteemisiin kupliin, jotka sisdltdavdt myos informaa-
tiokuplien kaltaisia ominaisuuksia. Episteemisen kuplan jdsen ei ole vastakkais-
ten ndkemysten vaikutuspiirissad karsien kokonaisvaltaisen tiedon ja ndkemysten
puutteesta mahdollisesti vahingossa (Nguyen, 2018). Eli sosiaalisen kuplan jasen
tietoisesti jattdd huomioimatta eridvid ndkemyksid, kun episteemisen kuplan ja-
sen ei edes pddse tdhdn informaatioon kéasiksi (Nguyen, 2018).

My0s sosiaalisessa mediassa ja hakukoneissa voi esiintyd sosiaalisia kuplia
kayttdjien ja algoritmien yhteistoimintana. Siind, missd informaatiokuplat ovat
teknologian luomia, sosiaalisten kuplien syntyyn ihminen voi itse vaikuttaa. Va-
likoidusti haettavan informaation ja hakutulosten seurauksena algoritmit alkavat
vahvistamaan kyseisten tulosten saatavuutta kayttdjdlle, mikad vahvistaa kuplan
syntymistd. Sekd informaatiokuplia tutkinut Pariser (2011) ettd sosiaalisia kuplia
tutkinut Sunstein (2002) epdilivdt ihmisten pddtyvan rajoitetun informaation
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kupliin. Toisessa tekijand olivat vain algoritmit, kun toiseen vaikutti myos kayt-

kin ldhes sama (Kitchens, Johnson & Gray, 2020).
2.1.3 Sosiaalinen media (eng. social media)

Sosiaaliselle medialle on hyvin paljon erilaisia mé&éaritelmid. Usein sosiaali-
sen median madritelméan sijasta on kdytetty suoraan erilaisten sovellusten nimia
(Carr & Hayes, 2015). Carr ja Hayes (2015) ovat artikkelissaan kuitenkin pyrkinyt
madrittelemddn sosiaalisen median eri maaritelmid hyvéksikdyttden niin sovel-
lettavasti, ettd se pysyisi relevanttina vuoteen 2035 asti. M&ddritelman mukaan so-
siaalinen media tarkoittaa ”internet-pohjaisia kanavia, joiden avulla kayttsjat
voivat olla opportunistisesti vuorovaikutuksessa ja valikoivasti esitelld itseddn
joko reaaliajassa tai asynkronisesti sekd laajalle ettd kapealle yleisolle, joka saa
arvoa kdyttdjien luomasta sisdllostd ja vuorovaikutuksesta muiden kanssa” (Carr
& Hayes, s. 50). Méddritelman voi tulkita toimivaksi ainakin kahdeksan vuotta
myochemmin tutkielman tekohetkelld.

2.1.4 Hakukone (eng. search engine)

Hakukoneella tarkoitetaan internetissd toimivaa sovellusta, joka hakee ja
jdrjestelee kdyttdjan antaman hakusanan mukaan 16ytdmidédn internetsivuja eri-
laisin ehdoin. Mager (2012, s. 770) kertoo Van Couveringin (2008) mukaan haku-
koneiden kehittyneen alle kahdessa kymmenessa vuodessa akateemisista tyova-
lineistad kaupallisiksi jarjestelmiksi. Myos hakukoneet voivat antaa personoituja
tuloksia hyddyntden esimerkiksi kayttdjan edellisid hakuja, sijaintia sekd muita
kaytossd olleiden sovelluksien tietoja oikeudellisissa rajoissa (Mager, 2012). Ha-
kukoneita tarjoavia tahoja on myos useita. Tdssd tutkielmassa késitelldan eniten
Google-hakukonetta laajan tutkimusmadran seurauksena. Google on my6s maa-
ilman suurin hakukone markkinaosuudelta ollen ldhes 9,4 kertaa isompi kuin
toiseksi suurin hakukone bing (StatCounter, 2022a).

2.2 Algoritmien toiminta informaatiokuplien luomisessa

Téssd alaluvussa esitelldan algoritmien méaaritelmad, toimintaa seké taustaa. Li-
sdksi syvennytddn algoritmien vaikutuksiin ja informaatiokuplien syntymeka-
nismiin. Toisessa alaluvussa avataan myds algoritmeihin kohdistunutta kritiik-
kia.
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2.2.1 Algoritmin mddritelma ja toimintatapa

Algoritmi tarkoittaa syotteend otetun arvon ja tulosteeksi tuotetun arvon lasken-
tamenettelyad eli sarjaa laskentavaiheita, mika on tarkasti maaritelty ja voi sisdltaa
arvon sijasta myos arvojoukon (Cormen, Leiserson, Rivest & Stein, 2001). Cor-
men ym. (2001) mukaan algoritmi kertoo tdméan laskentamenettelyn, jotta syot-
teestd voidaan pddstd haluttuun tulosteeseen. Algoritmi ei siis automaattisesti
viittaa tietotekniseen toimintaan, vaan esimerkiksi reittiohje paikasta A paikkaan
B voi olla erddnlainen algoritmi. Tdstd eteenpdin tutkielmassa algoritmilla tarkoi-
tetaan kuitenkin nimenomaan tietoteknistd algoritmia keskittyen erityisesti sosi-
aalisen median ja hakukoneiden algoritmeihin.

Koska ihmisen kyky késitelld dataa ei ole noussut informaation lisdantymi-
sen myotd, on algoritmeilla pyritty ratkaisemaan ihmisen haaste kasitelld kasva-
neita ja osin epérelevantteja datamadrid (Bozdag, 2013; Nagulendra & Vassileva,
2015). Niiden toimintaperiaatteena on personoida ja raataloida kayttdjalle annet-
tavaa informaatiota (Bozdag, 2013). Seka Pariser (2011) ettd Bozdag (2013) huo-
mioi, ettd tulkintoja tehdddn hyvin herkésti esimerkiksi kayttdjien laheisten kon-
taktien ja selvitettyjen halujen perusteella. Kayttdja voi siis esimerkiksi jakaa
kissa-aiheisen postauksen, minkd algoritmi tulkitsee kayttdjan kiinnostuksen
kohteeksi, ja alkaa ndin suosittelemaan aihetta kayttgjdlle. Yksinkertaisesti jakoa
voidaan siis pitdd algoritmin syttteend, ja tuloksena on lisdd aiheeseen liittyvid
postauksia. Yleensd kayttdjdlla on mahdollisuus myos ilmoittaa erikseen esimer-
kiksi kiinnostuksenkohteita ja henkil6tietoja, joiden avulla personointia voidaan
suorittaa, joten algoritmin tulkitsema yksil6ity informaatio ei ole aina poimittu
jarjestelman kayttamisessd syntyneestd informaatiosta (Bozdag, 2013). Sovellus-
ten algoritmit ovat kuitenkin hyvin salattuja kilpailullisista syistd (Pasquale,
2015), minka takia niiden todellisia teknisid toimintamekanismeja on haastava
kuvata. Tdssd tutkielmassa tuloksia on pohjattu Twitterin, Facebookin, Instagra-
min, Reddit, Googlen sekd Yandexin algoritmeihin.

Ihmiset vaikuttavat toiminnallaan algoritmin syotteen tuloksen muodostu-
misen lisdksi my0s sen tekniseen toteutukseen, joten onkin hyva huomioida, ettei
algoritmit ole immuuneita esimerkiksi ihmisille tyypillisille valintaharhoille
(Bozdag, 2013). Hakualgoritmien kehittdmiseen vaikuttaa my6s esimerkiksi po-
litiikka seké kilpailijat, kun esimerkiksi lainsddddannolla vaikutetaan hakukonei-
den vapauteen ja mahdollisimman tehokkailla algoritmeilla kilpaillaan kaytta-
jistd (Mager, 2012). Lisaksi esimerkiksi paikalliset arvot voivat vaikuttaa hakuko-
neiden toimintaan, jos esimerkiksi tulkinta yksilon tietosuojan vapaudesta on eri-
lainen kuin muualla (Mager, 2012).

2.2.2 Algoritmien vaikutukset

Algoritmeilla on erilaisia vaikutuksia ja seurauksia, mutta yhtend merkittavim-
pdnd voidaan luultavasti pitdd informaatiokuplien syntyd. Bozdag (2013, s. 209)
kertoo, ettd Sunsteinin (2002) ja Pariserin (2011) mukaan algoritmeilla luotu per-
sonointi on juurisyynd informaatiokuplien syntyyn, kun jarjestelman kaytto voi
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aiheuttaa jopa kahden ldheisen ihmisen ajautuvan saamaan keskendan erilaista
informaatiota. Tama onkin johtanut tilanteeseen, jossa perinteisen median sijaan
esimerkiksi hakukoneista ja sosiaalisesta mediasta on tullut maaraavia tekijoita
jaettavan tiedon valinnassa (Bozdag, 2013).

Nagulendra ja Vassileva (2015, s. 146) mukaan Sarwar, Karypis, Konstan ja
Riedl (2001) kertoo personoinnissa tavoitteena olevan uuden sisdllon tarjoami-
nen kayttdjadlle yhteistoiminnallisen sekd sisdllollisen toiminnan kautta. Tutki-
muksen mukaan ensimmadisesséd kyse on esimerkiksi samanlaista toimintaa teh-
neiden kayttdjien mielipiteistd ja toisessa kdyttdjan jakamien kiinnostuksenkoh-
teista, minkd avulla personointia voidaan suorittaa (Nagulendra & Vassileva,
2015; Sarwar ym., 2001). Algoritmi voi tehd&d personointia siis esimerkiksi, kun
kayttdja reagoi syotteen sisdllon kanssa, kayttdjan suhteista muihin kayttdjiin
sekd kdyttdjan tekemistd sisdllon jaoista (Nagulendra & Vassileva, 2015). Perso-
nointi voikin aiheuttaa luottamuksen ja kdayttokokemuksen huonontumista alus-
taa kohtaan, kun kéayttdja on tiukasti informaatiokuplansa sisélld saamatta mi-
tddn spontaania informaatiota (Nagulendra & Vassileva, 2015). Bozdagin ja van
den Hovenin (2015) mukaan personointia voi kuitenkin valttdd esimerkiksi kayt-
tamalld icnognito-tilaa, tyhjentdmadlld selainhistoriaa ja hylkddmalld evasteitd
eli “cookieita”. Lisdksi vahemman personoivan hakukoneen kaytto tai algoritmin
huijaaminen erilaisilla kysymyksilld ja kdytokselld voi vaikuttaa personointiin,
mutta toisaalta ndilld keinoilla on myos negatiivisia vaikutuksia kdayttokokemuk-
seen (Bozdag & van den Hoven, 2015).

Algoritmien kehittdmisen motiiveja ja vaikutuksia on myos kritisoitu. Esi-
merkiksi Mager (2012) kritisoi, kuinka vahvasti hakukoneiden ideologia ja toi-
mintatapa perustuu kapitalismiin. Tutkimuksen mukaan kapitalistisen toiminta-
tavan takia yksityisomisteiset hakukoneet hyotyvéat esimerkiksi kuluttajien suos-
tuvaisuudesta, haluista ja vdlinpitdiméattomyydestda (Mager, 2012). Mager (2012)
mukaan hakukoneiden yksityistaimispolitiikka on my®os johtanut siihen, etti esi-
merkiksi hakuteknologian poliittinen hallinta on menetetty. On kuitenkin hyva
huomata, ettd tutkimus on useamman vuoden vanha, ja sen jdlkeen etenkin Eu-
roopan Unioni on tehnyt laajoja asetuksia aiheeseen liittyen. Esimerkiksi Euroo-
pan Unionin vuonna 2018 voimaan tulleen yleisen tietosuoja-asetuksen 2016/ 679
on tarkoitus vaikuttaa mm. alueen asukkaiden henkil6tietojen kisittelyyn ja luo-
vuttamiseen (EU, 2016), joiden poliittisesta hallinnan menettdmisestd Mager
(2012) esitti aiemmin huolen. Mager (2012) tutkimuksessa huomautetaankin, ettd
maailma voisi olla hyvin erilainen, jos hakukoneita olisi alkujaan pyritty teke-
madn yksityisen sijasta julkisella rahoituksella, jolloin kapitalistiset periaatteet ei-
vét olisi vaikuttaneet niihin yhtd voimakkaasti (Mager, 2012).
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3 YHTEISKUNNAT

Tassd luvussa késitellddn tutkielmaan valittujen yhteiskuntien valintaperusteet
sekd niiden taustoja merkitsevilld osa-alueilla. Tutkielman oli alkujaan tarkoitus
késitelld koko maapallonlaajuisesti eri valtioita ja hallintoalueita, mutta aiheen
tuoreuden takia tutkimusta ei ole tehty kaikkialta tai sitd on liian vdhan. Tutkiel-
maan haluttiin valita myds globaalisti merkittdvid ja toisistaan eroavia yhteis-
kuntia, jotta tutkielmakysymykseen saataisiin monipuolisemmin vastauksia, ja
niitd voitaisiin vertailla keskendén tuloksien saamiseksi.

3.1 Valintaperusteet

Valintaperusteiden mukaan yhteiskunnan tulisi olla globaalisti merkittava.
Yhteiskuntien historiat tulisi olla erilaisia, ja tutkielman tulisi sis&ltda seka lansi-
ettd itdmaita. Hallintomuotojen ja lainsdddéntdjen tulisi olla my®6s erilaisia, jotta
pystyttdisiin havaitsemaan paremmin, miten eri yhteiskunnissa on reagoitu
informaatiokupliin myds pd&dttdjien puolesta. Lisdksi mediamaisemat seka
sosiaalisen median vapauden aste tulisi olla erilaisia, jotta informaatiokuplien
seurauksia voitaisiin selvittdd sekd vapaammista ettd suljetummista
yhteiskunnista. Edelld mainittujen ehtojen seurauksena kohteiksi valikoitui
Yhdysvallat ja Eurooppa eli Euroopan Unioni ja entiset Neuvostovaltiot. Nama
yhteiskunnat ovat valintaperusteiden mukaisesti keskenddn monimuotoisia seka
vertailua lisddvid. Valinnoilla on pyrkimys tavoitella mahdollisimman laaja-
alaisia ja sovellettavia tutkimustuloksia.

3.2 Hallintomuodot

Taysiin ja puutteellisiin demokratioihin kuuluvat Yhdysvallat sekd ldhes koko
Eurooppa (EIU, 2023). Vain Ukraina ja Bosnia-Hertsegovina kuuluvat demokra-
tian ja autoritaarisen jarjestelman hybridimalliin ja Valko-Vendjd, Turkki seka
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Vendja kuuluvat autoritaarisiin hallituksiin (EIU, 2023). Yhdysvalloissa hallinto-
muoto on perustuslaillinen tasavalta. Euroopassa hallintomuotojen kirjo on huo-
mattavasti suurempi ja monimuotoisempi, kun hallintomuodot ovat osassa Eu-
rooppaa yhdistelma demokratioita ja monarkkisia taustoja. Iso osa Euroopasta
kuuluu liséksi Euroopan Unioniin, joka on poliittinen ja taloudellinen liitto eli
jasenvaltioilla on esimerkiksi yhteisid lakeja. Vendjd taas on semipresidentillinen
liittotasavalta. Lisdksi alueella vaikuttaa vahvasti Neuvostoliiton vaikutus.

3.3 Tiedonvilittimisen vapaus

Lehdistonvapauden taso vaihtelee tutkittavana olleilla yhteiskunnilla paljon.
Mitd idemmadksi kartalla mennédén, sitd kriittisemmaéksi tilanne muuttuu (RSF,
2022a). Pohjois-Euroopassa seké Irlannissa ja Portugalissa tilanne on kaikista va-
pain (RSF, 2022a). Lahteend on kaytetty kansainvilisen voittoa tavoittelematto-
man Toimittajat ilman rajoja -jarjeston indeksid lehdistonvapaudesta. Indeksi jul-
kaistaan vuosittain ja se pohjautuu jokaisen tutkittavan yhteiskunnan lehdiston-
vapausasiantuntijoiden vastaamaan kyselyyn alueensa tilanteesta seka tulkintoi-
hin toimittajiin ja tiedotusvilineisiin kohdistuvista véaarinkaytoksista (RSF,
2022b). Informaatiokuplien kannalta on kuitenkin tdrked huomioida myos taval-
listen kansalaisten ilmaisun- ja sananvapaus. Eri yhteiskuntien sijoitukset ndissa
indekseissd kuitenkin korreloi melko hyvin lehdistonvapauden tason kanssa.
Isoimpana poikkeuksena on Yhdysvallat, jossa ilmaisunvapaus on lansimaiden
heikompaa tasoa (IDEA, 2021). Venéjd sen sijaan on yhtéa kriittisessa tilanteessa
ilmaisun- ja sananvapauden kanssa kuin lehdistonvapaudessakin (IDEA, 2021).
[Imaisunvapautta kasittelevdssa tilastossa on hyddynnetty kahdeksaa eri indi-
kaattoria, jotka mittaavat muun muassa eri sukupuolten vapautta osallistua kes-
kusteluun sekd mielipiteenvapautta (IDEA, 2023).

3.4 Suosituimmat sosiaalisen median alustat ja hakukoneet

Sosiaalisen median sivustojen ja hakukoneiden kadytossa on myos eroavaisuuksia
eri yhteiskuntien vélilla. Lansimaissa suosituimmat alustat ovat eri yhteiskuntien
vélillda melko samoja. Idédssd sen sijaan on useita omia alustoja kdytossd. Syyna
on esimerkiksi yhteiskuntien tekemit kiellot alustoille (Ellingworth, 5.3.2022; AP,
11.3.2022). Esimerkiksi Yhdysvalloissa ja Lantisemmédn Euroopan maissa suosi-
tuimmat sosiaalisen median sovellukset Facebook, Instagram, Twitter ja Pinter-
est (Statcounter, 2022b; Statcounter, 2022c). Hakukoneista suosituimmat ovat
Google, Yahoo! ja ping, joista Google on merkittdvasti muita suositumpi
(Statcounter, 2023a; Statcounter, 2023b). Itd-Euroopassa, ja etenkin Vendjdlld,
suosituimmat sosiaalisen median alustat ovat Vkontakte ja Odnoklassniki (Uzr-
man, 2019; Pryadko, Paytaeva, Revunov, Zelenova & Evetskaya, 2019). Hakukoneista
suosituin sen sijaan on Yandex (Makhortykh & Wijermars, 2021).
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4 INFORMAATIOKUPLIEN YHTEISKUNNALLISIA

SEURAUKSIA

Tdssd luvussa etsitddan vastausta tutkimuskysymykseen eli kédsitellddn, millaisia
seurauksia informaatiokuplilla on ollut erilaisissa yhteiskunnissa. Ensimmadisend
esitellddn tutkielman synteesitaulukko, jossa tulokset ovat koottuna ldhteineen
(taulukko 1). Tdmdn jdlkeen seurauksia esitellddn tarkemmin aihealeittain.

TAULUKKO 1 Synteesitaulukko
Yhteiskunnan tiedonvili- | Vaikutus/ seuraus Lihde
tyksen osa-ale
Tiedonvapaus Luo vapaan informaation | Makhortykh &
kuplia rajoitetun tiedonku- | Wijermars, 2021
lun maissa
Mahdollisuus suorittaa, ettd | Makhortykh &

heikentdd valtiollista vaikut-
tamista ja valvontaa

Luotettavien  informaatio-
vdylien katoaminen tietyissa
hallintomuodoissa

Aiheuttaa ideologista ja yh-
teiskunnallista  polarisaa-
tiota

Wijermars, 2021; PotSept-
sovin, 2017; Makhortykh &
Bastian, 2020

Bozdag ja van den Hoven,
2015

Flaxman, Goel & Rao, 2016;
Moller, Trilling Helberger &
van Es, 2018

(jatkuu)
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Vaalit

Ensimmaiinen  valtiollinen
vaikutustapaus yhteiskun-
taan havaittu 2011

Myos ei-valtiolliset toimijat
voivat suorittaa vaikutta-
mista

Disinformaatio ei ole levin-
nyt tasaisesti kaikkien kayt-
tdjien keskuudessa

Konservatiivit taipuvaisem-
pia disinformaation vaiku-
tuksille huolimatta infor-
maation  heterogeenisem-
mistid saatavuudesta

Vddran tiedon levidminen
aiheuttaa hammennystd va-
paissa yhteiskunnissa

Vendjd vaikuttanut moniin
vaaleihin, kuten;

- Yhdysvaltojen presi-
dentinvaalit 2016 ja
Brexit-kansandines-
tys

- Katalonian kansan-
ddnestys 2017

Marsden, Meyer & Brown,

2020; Sanovich, 2017

Allcott & Gentzkow, 2017

Hjorth & Adler-Nissen, 2019

Hjorth &  Adler-Nissen,
2019; Bakshy, Messing &
Adamic, 2015

Rhodes, 2022

Hjorth & Adler-Nissen, 2019

UK Parliament, 2018

Lainsdadanto

Sdantely pitédisi olla valtioi-
den ja yhtididen yhteistoi-
mintaa, vain toisen toiminta
ei riita

Tekodlylld ja koneoppimi-
sella voidaan hallita disin-
formaatiota

Venidjdn lainsddadannolld py-
ritty edistamadn personoin-
tia  propagandatarkoituk-
sissa

Myos yhtiot kertovat teke-
vinsd itse toimia disinfor-
maation leviimisen esti-
miseksi

Marsden, Meyer & Brown,
2020

Marsden, Meyer & Brown,
2020

Wijermars, 2021

Meta, 1.6.2021

(jatkuu)
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Taulukko 1 (jatkuu)

EU tehnyt toimia disinfor- | EU, 2018; EUR-Lex
maation levidmisen estd-
miseksi

Yhdysvalloissa voimak- | Rhodes, 2022
kaasti rajoittavat toimet vai-
keampi saada ldpi kuin
EU:ssa

4.1 Tiedonvapaus

Kuten aiemmin tutkielmassa on todettu, on algoritmeista tullut informaation
portinvartijoita, jotka perinteisen median sijasta pddttdvidt jaettavasta
informaatiosta. Aihealueen tutkimukset perustuvat kuitenkin pitkalti
lansimaihin, joissa on suhteellisen hyvd lehdistonvapaus (Makhortykh &
Wijermars, 2021). Onkin hyva huomioida, ettd tilanne voi kddntya toisenlaiseksi
rajoitetun lehdiston maissa. Kyseisissd maissa esimerkiksi algoritmien
personoinnilla voidaan pyrkid sekd valvomaan kansalaisia ettd vaikuttamaan
heihin (Makhortykh & Bastian, 2020). Makhortykh ja Wijermars (2021) tutki
aihetta kolmessa entisessda Neuvostomaassa: Valko-Vendjdlld, Ukrainassa seka
Vendjdlld, joissa poliittisilla instituutioilla ja medialla on vahva keskindinen
suhde. Ndissd maissa algoritmien avulla tehty personointi on hyvin samanlaista
kuin lansimaissa, vaikkakin ldnsimaissa kehitys on hieman edelld (Makhortykh
& Wijermars, 2021). Suosituimmat alustat ovat myos pédosin toiset kuin
lansimaissa, kuten edellisessd luvussa esiteltiin. Vaikka erot idédn ja lannen valilla
ovat suuret esimerkiksi lehdistonvapaudessa, suhtautuvat kummatkin alueet
uutispersonointiin melko positiivisesti lukuun ottamatta ldnsimaisia tutkijoita,
jotka ovat vieneet tutkimuksen itdd hieman pidemmaille myds seurauksien
selvittdmisessd (Makhortykh & Wijermars, 2021). Edeltdvan tutkimuksen
mukaan esimerkiksi Vendldisten kilpailijoiden takia suhtautuminen
informaatiokupliin sen sijaan on negatiivinen esimerkiksi Ukrainaisten ja Valko-
Veniildisten journalistien keskuudessa.

Makhortykhin ja Wijermarsin (2021, s.16) kertoo myds tutkimuksessaan,
ettd PotSeptsovin (2017) mukaan myos entisissi Neuvostomaissa informaa-
tiokuplia pidetddan uhkaavana keinona, jolla Vendja voi levittda disinformaatiota.
Toisaalta tutkimuksessa kerrotaan myos valtioiden pitdvan informaatiokuplia
uhkana niiden voidessa heikentdd valtion suorittamaa valvontaa (Makhortykh &
Wijermars, 2021). Lansimaista poiketen samassa tutkimuksessa kerrotaan myos
informaatiokuplien positiivisesta vaikutuksesta vapaan informaation saantiin.
Sen mukaan jotkut kayttdjdat voivat padtya kupliin, jotka sisdltdvat disinformaa-
tion sijasta faktaperdistd sisédltod suojellen ndin kayttdjidan valtamedian ja valtion
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syottamaltd informaatiolta (Makhortykh & Wijermars, 2021). Tamé& onkin hyvin
poikkeava nikokulma ja tulos muihin tutkimuksiin ndhden, koska yleensa infor-
maatiokuplien on todettu aiheuttavan vain faktapohjaisesta informaatiosta eris-
taytymistd. Olisikin mielenkiintoista tietdd, kuinka useasti informaatiokuplat ai-
heuttavat sulkeutumista faktaperdisiin kupliin my6s vapaamman informaation
maissa. Toisaalta Bozdag ja van den Hoven (2015) viittaviat tutkimuksessaan,
ettd informaatiokuplat havittdisivat luotettavat informaation vaylat joissakin hal-
lintomuodoissa. Tdamd ndkemys on kuitenkin ristiriidassa Makhortykhin ja Wi-
jermarsin (2021) tuloksien kanssa. Avoimissa yhteiskunnissa védran tiedon voi-
makas lisddntyminen voi myos aiheuttaa hammennystd, kun vallanpitéjill ei ole
keinoja sen saatavuuden seurantaan (Rhodes, 2022). Myos Gorodnichenkon,
Phamin ja Talaveran (2021) tutkimuksessa huomautettiin, ettd ihmiset saattavat
tehdd pddtoksid sosiaalisesta mediasta saamansa informaation seurauksena,
minkd takia sen levidmistapoja olisi hyvd ymmartdd. Informaatiokuplat voivat
aiheuttaa myos ideologista ja yhteiskunnallista polarisaatiota, kun samanmieliset
ihmiset jakautuvat saamansa informaation aiheuttamana (Flaxman, Goel & Rao,
2016; Moller, Trilling Helberger & van Es, 2018).

Mutta kuten myos Bozdag ja van den Hoven (2015) on tutkimuksessaan to-
dennut, joissakin poliittisissa jdrjestelmissa voi olla haastavaa tutkia vahemmis-
tojd tavoitettavuusongelman takia. Informaatiokuplien estamiseksi keksityt tyo-
kalut on kehitetty ldhinnd tiettyjen yleisimpien demokratiamallien pohjalta,
mink3 takia niiden soveltaminen voi olla vaikeaa muihin hallintomuotoihin nih-
den (Bozdag & van den Hoven, 2015). Esimerkiksi Makhortykhin ja Wijermarsin
(2021) tutkimissa entisissd Neuvostovaltioissa tdima voisi olla haasteellista hyvin
erilaisen poliittisen ilmapiirin ja heikomman medianvapauden takia. Makhor-
tykh ja Bastian (2020) huomauttaa myos, ettd postsosialistisissa ja ei-lansimaissa
personointi ei ole vield tdysin vakiintunut toimintatapa. Voidaankin ehka olettaa,
ettd edelld mainitusta syystd kaikki seuraukset eivét ole vield tiedossa tai selvia.

4.2 Vaalit

Vaalivaikuttaminen on ollut viime vuosina vahvasti pinnalla ollut aihe, kun
erityisesti Vendjd on ollut vaalivaikuttamissyytosten kohteena. Marsden, Meyer
ja Brown (2020) kertovat, ettd Sanovichin (2017) mukaan valtiollinen
vaikuttaminen sosiaalisen median kautta on ensimmdistd kertaa ollut esilld
vaalivaikuttamisesta on myods myonnetty Vendjan puolelta, kun marraskuussa
2022 vendldinen vaikutusvaltainen liikemies Yevgeny Prigozhin myo6nsi
ensimmdistd kertaa Vendjan vaikuttaneen Yhdysvaltojen vaaleihin
menneisyydessd, ja kertoi tavoitteena olevan vaikuttaminen myos
tulevaisuudessa (AP, 7.11.2022). On kuitenkin hyvd huomioida, ettd
vaikuttaminen ei ole aina valtiollista, vaan voi olla myo6s yksityishenkildiden
tekemadd. Tata vaikuttamista voi olla esimerkiksi valeuutisten tuottaminen omien
tai muiden valtioiden kansalaisten toimesta (Allcott & Gentzkow, 2017).
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Mahdollisesti yksi viime vuosien tunnetuimmista vaalivaikuttamistapauk-
sista on Cambridge Analytica:n tapaus. Tapahtumasarja alkoi, kun Cambridgen
yliopistossa tehtiin tutkimus Facebook-kdyttdjien psykologisesta profiilista
(Isaak & Hanna, 2018). Tulokset miellyttivdt Cambridge Analytica -nimistd yh-
tiotd sekd sen tutkimusyhteistyokumppania Global Science Researchia niin, ettd
ne padtyivat tutkimaan tekniikkaa lisdd sekd kehittiméaan personoivia paramet-
reja Facebookin avulla edelld mainittujen profiilien saamiseksi (Isaak & Hanna,
2018). Tutkimuksen tekijat padsivat kasiksi tutkimukseen osallistuneiden seké
heiddn Facebook-kavereiden henkil6tietoihin, mink3 jdlkeen Cambridge Analy-
tica pddtyi yhdistdmaan muilta alustoilta saatua dataa saamiinsa kayttgjatietoi-
hin, vaikka henkilolli ei olisi ollut Facebook-tilid (Isaak & Hanna, 2018). Yhteensa
yli 87 miljoonan Facebook-kayttdjan tiedot annettiin yhtiolle, mikd vastasi
vuonna 2016 Yhdysvaltojen vikiméadrastd noin 27 % sen ollessa kokonaisuudes-
saan noin 324 miljoonaa (Isaak & Hanna, 2018; US Census Bureau, 28.12.2016).
Tutkimuksessa kerrotaan, ettd tdmédn seurauksena yhtié pystyi kohdistamaan
yksilollisesti informaatiota kayttgjille pyrkien vaikuttamaan kéyttdjien danestys-
pddtokseen Yhdysvaltojen presidentinvaaleissa 2016. Tavoitteena oli saada da-
nestdjid presidenttiehdokas Donald Trumpin puolelle vaalikampanjamateriaalin
tai uutisten avulla (Isaak & Hanna, 2018). Isaak ja Hanna (2018) kertovat, ettd osa
sisdllostd on saattanut sisdltdd Vendjan kustantamaa materiaalia, jolla se pyrki
vaikuttamaan kyseisiin vaaleihin. Koska tapauksessa on kohdennettu personoin-
tia kayttdjiin heistd saadun datan avulla, voidaan mahdollisesti olettaa, ettd aina-
kin osa kéyttdjistd on paatynyt timan toiminnan seurauksena informaatiokupliin,
joissa vaikuttamista on tapahtunut.

Tutkimustietoa digitaalisen vaikuttamisen seurauksista on kuitenkin melko
vaikea saada, koska esimerkiksi Vendjd- ja Kreml-mielisen disinformaation saa-
vuttaman yleison ja sen laajuuden kasityksestd on huomattavasti vahemman tut-
kimusta kuin Vendjan suorittaman digitaalisen vaikuttamisen tekotavoista
(Hjorth & Adler-Nissen, 2019). Hjorth ja Adler-Nissen (2019) korostavatkin, ettd
disinformaatio ei ole levinnyt tasaisesti kaikille kayttdjille, joten tutkimus ylei-
sOstéd olisi tarkedd seurauksien selvittimiseksi. On esimerkiksi huomattu, etti esi-
merkiksi Yhdysvalloissa todenndkoisyys disinformaation vaikutukselle voi
nousta kayttdjan taustasta riippuen 6,5 prosentista jopa 42,2 prosenttiin, kun ver-
taillaan liberaalien ja konservatiivien dérilaitoja (Hjorth & Adler-Nissen, 2019).
Edeltdavan tutkimuksen mukaan esimerkiksi konservatiiviset kdyttdjdt seurasivat
yleisemmin tilejd, jotka jakoivat disinformaatiota. Toisaalta silti erdan tutkimuk-
sen mukaan konservatiivit saavat liberaaleja heterogeenisempda informaatiota
(Bakshy, Messing & Adamic, 2015). Yhdysvaltojen vuoden 2016 presidentinvaa-
leihin ja Brexit-kansandédnestykseen perehtynyt tutkimus myos havaitsi, ettd ky-
seisten vaalien aikana informaatio levisi ja sithen reagoitiin erittdin nopeasti (Go-
rodnichenko ym., 2021). Ei my&skaddn ole syyta epdilld, miksi muiden vastaavien
vaalien aikana informaation levidminen ja siihen reagointi olisi ollut poikkeuk-
sellista tulokseen ndhden.

Ei-tieteellisid raportteja vaalivaikuttamisesta sen sijaan on huomattava
mddrd, mutta ndmd raportit ovat usein vaalivaikuttamisen kohteena olleen
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valtion tuottamia. Onkin hyvad suhtautua varauksella raporttien puolueellisuu-
teen, kun kyseessd ei ole mitd luultavimmin ole vertaisarvioitua tieteellistd toi-
mintaa. Esimerkiksi Yhdistyneiden Kuningaskuntien hallituksen tuottaman ra-
portin mukaan Vendjd on vaikuttanut my6s Espanjan kansandanestykseen Kata-
lonian itsendistymisestd tuottamalla Katalonian itsendistymistd puoltavaa propa-
gandaa sosiaaliseen mediaan (UK Parliament, 2018).

Kun vieras valta vaikuttaa kansalaisten mielipiteisiin, ja sen avulla ddnes-
tyspddtokseen, on mahdollisesti hyvaksyttyd olettaa, ettd tulos ei tdten kuvaa
vélttamattda maan kansalaisten todellista mielipidettd ilman disinformaation sé-
vyttamad vaikutusta. Oletettavasti tdima voisi johtaa tilanteeseen, jolloin valtaan
nousee henkilo, joka ei todellisuudessa edusta kansan enemmiston nikemyksid,
ettd saattaa toimia vaikuttajamaan nidkemyksid ajavasti. Tamd voisi olla uhka esi-
merkiksi kansalliselle turvallisuudelle, kun paattava henkil6 tai puolue edustaisi
vierasta valtiota enemman kuin kotimaatansa. Johtopaddtoksid vaalivaikuttami-
sen seurauksista vetdessd on kuitenkin hyva huomioida, ettd informaatiokuplat
mitd luultavimmin eivit ole yksinddn olleet vaikuttavina tekijoind seurauksien
syntymiseen, vaan asiaan on voinut vaikuttaa myos esimerkiksi sosiaaliset kup-
lat.

4.3 Lainsdiadinto

Informaatiokuplien syntymekanismeihin on pyritty vaikuttamaan myos
lainsdddannolld, mikd voidaan osaltaan laskea yhdeksi informaatiokuplien ai-
heuttamaksi yhteiskunnalliseksi seuraukseksi. Tadssa alaluvussa késitelldan eten-
kin Euroopan Unionin, Vendjan sekd Yhdysvaltojen suorittamasta lainsdddan-
nostd aiheeseen liittyen. Euroopan Unionin jasenmaista osa kuitenkin tehnyt
my0s kansallisia lakeja ja toimenpiteitd hillitdkseen teknologiayhtivitd. Toisaalta
ongelmasta vastuun ottaminen ja sen sddntely ei pitdisi olla vain valtiollisten toi-
mijoiden vastuulla, vaan toiminta tulisi olla yhteistoimintaa yhtididen ja valtiol-
listen toimijoiden kesken (Marsden ym., 2020). Marsdenin ym. (2020) mukaan
esimerkiksi tekodlyé ja koneoppimista voidaan hyddyntéa disinformaation hal-
litsemiseen. Vaikka tydvoimana edeltdavat ovat halvempia kuin ihminen, on niitad
kuitenkin hyddynnettdva rinnakkain ihmisen paremman arvostelukyvyn takia
(Marsden ym., 2020). Osa yhtioistd onkin ottanut omia toimenpiteitd kdytantoon.
Esimerkiksi Meta kertoo silld olevan oma faktantarkistusjdrjestelma kohdistet-
tuna WhatsAppin, Facebookin ja Instagramin sisaltoon, mitd suorittaa kolman-
nen osapuolen toimija (Meta, 1.6.2021). On kuitenkin erikoista, ettd sosiaalisen
median yritykset voivat samanaikaisesti rakentaa nditd disinformaation levia-
mistd edistdvid algoritmeja.

Lainsdddannollé ei kuitenkaan ole tarkoitus sallia kayttédjille vain mahdolli-
simman vapaata ja totuudenmukaista informaatiota. Esimerkiksi Vendjalla tuli
vuonna 2017 voimaan laki, jonka tarkoituksena on puuttua valeuutisten levidmi-
seen oikeudellisten toimien uhkalla (Wijermars, 2021). Lain mukaan valtion sal-
limat sivustot eivit kuitenkaan ole lain vaikutuspiirissd, mikd on tutkimuksen
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mukaan johtanut esimerkiksi huomaamattomaan valtion sensuuriin (Wijermars,
2021). Wijermarsin (2021) tulosten valossa onkin kiinnostavaa huomioida Mak-
hortykhin ja Wijermarsin (2021) tulokset vapaan informaation informaatiokup-
lien syntymisestd Vendjalla. Kummassakin tutkimuksessa on ollut my6s sama te-
kija, ettd julkaisuvuosi. Tdmédn seurauksena voidaankin mahdollisesti olettaa,
ettd neljd vuotta aiemmin tullut laki ei ole onnistunut estiméén tdysin vapaan
informaation levidmista.

Euroopan Unioni on pyrkinyt puuttumaan disinformaation levidmiseen
monin tavoin. Se on esimerkiksi luonut toimintasuunnitelman demokratian ja
vaalien suojelemiseksi sekd disinformaation levidmisen estamiseksi (EU, 2018).
Liséksi se on esimerkiksi 2018 voimaan tulleella yleiselld tietosuoja-asetuksella
2016/ 679 eli GDPR:1l4 pyrkinyt turvaamaan Euroopan Unionin kansalaisten tie-
toturvaa (EUR-Lex, 2016). Laki sddtee esimerkiksi henkil6tietojen luovuttamista
unionin ulkopuolelle ja mahdollistaa aiempaa kovemmat rangaistukset (EUR-
Lex, 2016). Ndin esimerkiksi edelld kasitellyn Cambridge Analytican tekemat toi-
met olisivat GDPR:n aikana voineet aiheuttaa huomattavasti suuremmat sakot.
My0s esimerkiksi Meta on kokenut GDPR:n mahdollisuudet, kun se sai 390 mil-
joonan euron sakon (Chan, 4.1.2023). Syyna oli kéyttdjien pakottaminen perso-
noidun sisdllon hyvidksymiseen (Chan, 4.1.2023).

Edelld esitellyt Euroopan Unionin suorittamat toimet eivit kuitenkaan ole
kaikkialla mahdollisia esimerkiksi erilaisten arvopohjien ja poliittisten jdrjestel-
mien takia. Esimerkiksi Yhdysvalloissa kaksipuoluejdrjestelmdn kummatkin
puolet ovat eri tavoin huolissaan eri alustojen vaikutuksesta maan politiikkaan
(Rhodes, 2022). Rhodes (2022) kertoo my®&s, ettd Yhdysvaltojen kongressilla ei siis
luultavasti ole mitddn mahdollisuutta puuttua ja 16ytdd sopua asiaan, kun repub-
likaanit keskittyvit kyseisten yhtididen antikonservatiivisuuteen demokraattien
puuttuessa kilpailunvastaiseen markkinakayttdytymiseen.



23

5 YHTEENVETO

Informaatiokuplat ovat tutkimusaiheena tuore, mutta sitdkin merkittdavampi il-
mid maailmassa. Sosiaalisen median ja hakukoneiden algoritmeista on tullut eri-
laisen informaation portinvartijoita, kun ennen se on kuulunut pééosin vain pe-
rinteiselle medialle. Lisddntyneen informaation ja algoritmien personoinnin
myotd tilanne on johtanut ihmisten paddtymiseen erilaisiin kupliin, joissa vastak-
kaiset ndkemykset joko kielletddn tai niitd ei kohdata ollenkaan. Ensimmadisessa
tapauksessa kyseessd on sosiaalinen kupla, kun toisessa taas tutkielmassa kési-
telty informaatiokupla. Kuplien syntyminen on aiheuttanut monenlaisia seu-
rauksia sekd henkilokohtaisella ettd yhteiskunnallisella tasolla, eikd niiden véa-
hentyminen tulevaisuudessa ole varmaa, minka takia ymmarrystd olisi hyva li-
satd tutkimustiedolla.

Tdamdn tutkimuksen tavoitteena on ollut perehtyd informaatiokuplien seu-
rauksiin ja niiden syihin tutkimustietoa ja -tuloksia kokoavalla nikckulmalla,
jotta seuraukset ja mahdolliset ongelmat on voitu havaita aiempaa paremmin.
Seurauksien kohdalla on keskitytty erityisesti yhteiskunnalliseen ndkdkulmaan
kansalaisten toiminnan kautta. Tutkimuksen tavoitteena on ollut myos koota ja
yhdistelld tekijoitd, jotka vaikuttavat seurauksiin. Tekijoiksi on havaittu esimer-
kiksi hallintomuoto, lehdistonvapaus sekéd valtiolliset toimijat. Tutkimuksen ta-
voitteena on ollut myds saada hyotyd eri kohteille havainnoimalla informaa-
tiokuplien olemassaolo, ymmartamalld ndiden seuraukset sekd tarjoamalla esi-
merkkeja toimintatavoille, joilla kuplia voidaan est&a.

Tutkimusaihetta on ldahestytty yhdelld tutkimuskysymykselld. Talld kysy-
mykselld on pyritty ensisijaisesti l0ytdméddn informaatiokuplien seurauksia,
mutta havainnoimaan myos seurauksien syitd sekd toimintatapoja seurauksien
vélttymiselle. Tutkimuskysymyksend on toiminut seuraava kysymys:

1. Miten informaatiokuplat vaikuttavat erilaisissa yhteiskunnissa?
Tutkielmassa on késitelty yhteiskuntina Eurooppaa sekd Yhdysvaltoja. Tut-

kielmassa on késitelty kuitenkin mydos itdmaita, kun Eurooppaan on luettu myos
Venija.
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Tutkimusmenetelménd on hyodynnetty kirjallisuuskatsausta, jonka avulla
tuloksia on esitetty, arvioitu ja analysoitu. Aineistoja on etsitty tieteellisten artik-
keleiden ldhdeluetteloista ja erilaisista tietokannoista. Suuri osa loydetyistd ai-
neistoista on perustunut Yhdysvaltoja poliittisessa aspektissa. Hakutermit ovat
pysyneet englanninkielisind koko tutkielman tekoajan viahdisen tutkimusmaéé&ran
takia. Tutkielmassa on kuitenkin hyodynnetty paria muunkielistd ldhdettd, jotka
on loydetty selaamalla aiheeseen liittyvien tutkimusartikkeleiden lIdhdeluetteloja.
Englannin kieleen rajoittuva kielivalinta on kuitenkin saattanut rajata sopivia ai-
heeseen liittyvid artikkeleita, koska aiheesta 16ytyi tietoa myos esimerkiksi hol-
lannin ja vendjan kielelld. Tutkielmassa on kuitenkin haluttu mahdollisimman
luotettavia tuloksia, minkd takia edelld mainituilla kielilld kirjoitettuja artikke-
leita ei hyodynnetty vadarinymmarrysriskin takia.

Kaikkien tutkielmassa hyodynnettyjen aineistojen julkaisijat on tarkastettu
Julkaisufoorumin JUFO-portaalista. 0-tasolle yltdneitd ldhteitd on harkitusti kdy-
tetty muutamia, mutta niihin ei ole kuitenkaan raskauttavasti pohjattu kasitteis-
tod tai tuloksia, ellei Idhde ole sisdltanyt puhdasta informaatiota tehdyistd laeista
tai muuten perusteltua ja toisella tavalla arvioitua luotettavaa tietoa. Suurin osa
aineistoista on kuitenkin laadukkaita ja vertaisarvioituja tieteellisid artikkeleita.
Aineistona on hyodynnetty myos eri maiden lakeja, joita voidaan pitdd luotetta-
vana ldhteend huolimatta tieteellisen taustan puuttumisesta.

Tutkielmassa on useita etenkin aineistopohjaisia rajoitteita. Edelld mainitun
kielestd aiheutuvan rajoituksen liséksi haasteita on aiheuttanut myos aiheen tuo-
reus, tutkimusmaddrien ja -tuloksien véhyys sekd aineistojen puolueellisuus.
Etenkin seurauksia etsiessd on ollut haasteena 16ytéa tieteellisid artikkeleita esi-
merkiksi vaalivaikuttamisesta. Monilla 16ydetyilld aineistoilla oli taustalla esi-
merkiksi valtiollinen rahoittaja ja -julkaisija, minka takia nithin on saanut suhtau-
tua varauksella. Osasyynd edelld mainittuun on voinut olla puhtaasti aiheen tuo-
reus, kun esimerkiksi isoja vaaleja on pidetty ja lakimuutoksia on tehty aivan la-
hiaikoina, minki takia niihin kohdistuneet tutkimukset eivit valttiméttd ole
vield valmiita.

Tutkimuskysymykseen vastatessa on havaittu, ettd informaatiokuplien
seurauksiin vaikuttaa esimerkiksi hallintomuoto, arvot, kéyttdjan poliittinen
tausta sekd ulkopuoliset toimijat, kuten vieraat valtiot, minka takia tuloksissa on
havaittu selvdd yhteiskunnallista vaihtelua. Tuloksissa on havaittu, ettd infor-
maatiokuplista informaatiokuplilla on esimerkiksi mahdollisuus jakaa kayttdjia
sekd disinformaation ettd vapaan informaation savyttamiin kupliin. Vaikka tu-
lokset vapaan informaation kuplista on perustunut heikon lehdistonvapauden ja
demokratian maihin, voitaisiin tuloksia mahdollisesti yleistdd myts vapaampiin
yhteiskuntiin. Toisaalta taas tuloksia monet muut tulokset ovat perustuneet eri-
tyisesti lansimaisiin yhteiskuntiin, minké takia kaikkia tuloksia ei voi yleistaa
seurauksiksi suljetumpiin yhteiskuntiin. Liséksi on havaittu, ettd seuraukset ei-
vat valttamattd ole vield kaikkialla selvilld, koska personointi ei ole joka puolella
vakiintunut toimintatapa. Informaatiokuplien havaittiin aiheuttavan kuitenkin
myos ideologista ja yhteiskunnallista polarisaatiota. Lisdksi tutkimustuloksissa
on havaittu myos, ettd informaatiokuplat ovat mahdollistaneet vieraan vallan
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vaalivaikuttamista, valvontaa ja yleistd vaikuttamista useissa eri yhteiskunnissa.
Seurauksien syyt ovat aiheuttaneet myos lainsdddannéllisid, ettd oikeudellisia
toimia eri yhteiskunnissa sekd itse yhtididen toimia informaatiokuplien rajoitta-
miseksi. Avuksi on ehdotettu esimerkiksi tekodlyd ja koneoppimista, jotka kui-
tenkin tarvitsevat ihmisen tyoparikseen ihmisen paremman arvostelukyvyn ta-
kia.

Tutkielman tuloksia voidaan kritisoida monin tavoin. Ensinndkin aihe on
monitieteinen sisdltden esimerkiksi lakia, journalistiikkaa ja yhteiskuntatieteitd,
joita tutkielman tekija ei ole juurikaan opiskellut. Paremmalla kokemus- ja tieto-
pohjalla tulokset voisivat siis olla vield oivaltavampia ja syvempid. Rajoitteena
on my0s ollut esimerkiksi algoritmien toiminnan salaaminen kilpailullisissa ni-
missd. Tdméan seurauksena ei ole esimerkiksi tiedossa, miten usein ja voimak-
kaasti algoritmeja on muutettu. Tuloksien yleistiminen voi siis osaltaan olla
haastavaa, jos algoritmit muuttuvat voimakkaasti lyhyissa ajoissa. Tutkielmassa
ei ole pohjattu tuloksia juurikaan edes kymmenen vuotta vanhoihin tutkimuksiin
algoritmeista, koska niiden kohdalla ei ole pystytty luottamaan yleistettdvyyteen
nykyaikaan digitalisaation nopean kehityksen seurauksena. Tyypilliset kayttdja-
profiilit vaihtelevat my®0s eri alustojen vililld, minka takia yhdeltd alustalta saa-
tujen tulosten yleistdiminen ei vélttamattd toimi heterogeenisempéddn kayttsja-
ryhmaééan. Toisaalta toinen merkittava kritiikki tuloksia kohtaan voidaan esittaa
tutkimustiedon vdhdisyyteen, jolloin on mahdollista, ettd moniin tuloksiin on
vaikuttanut merkittdavasti myos muut tekijdat kuin informaatiokuplat. Toisaalta
voisi olla mahdollista, ettd osalta seurauksia viltyttdisiin ilman informaatiokup-
lien olemassaoloa. Vaikuttaisi siis siltd, ettd informaatiokuplien seuraukset voi-
vat olla puhtaasti niistd johtuvia vain yksilon tiedonsaantiin, mutta yhteiskun-
nallisiin seurauksiin vaikuttaa aina my6s muita tekijoitd. N4ita tekijoitd ovat esi-
merkiksi puoluejdrjestelmdn tyyppi tai hallintomuoto.

Tutkielmassa on myo6s havaittu, ettd informaatiokuplia ja tdten niiden vai-
kutuksia voi vélttdad. On kuitenkin hyva huomioida, ettei vaikutuksia voi poistaa
sdilyttden kuitenkin informaatiokuplat. Tutkielmassa on kuitenkin huomioitu,
ettd esimerkiksi huomioimalla kuplassa oleminen, kieltdytymalld evésteiden hy-
vidksymisestd, hakemalla vastakkaisia ndkokulmia, tarkistamalla ldhteet seka
kayttamalld puolueettomampia hakukoneita, voidaan vaikuttaa informaa-
tiokupliin. Kéyttdjien olisi my6s hyva lukea uutisia suoraan uutissivustoilta so-
siaalisesta mediasta lukemisen lisdksi. Tutkielmassa on myos huomattu, ett4 esi-
merkiksi lainsdddannolld voidaan vaikuttaa seurauksiin. Tehoavia lakeja on esi-
merkiksi tietojenluovutukseen liittyvit lait.

Aiheen vidhdisen tutkimustiedon takia jatkossa voitaisiin tutkia informaa-
tiokuplia sekd niiden seurauksia ja seurauksien ehkédisyd myos muualla kuin Eu-
roopassa ja Yhdysvalloissa. Tallaisia kohteita voisi olla esimerkiksi Afrikka seka
Aasia. Lisdksi tutkimusta olisi hyva tehda lisdad eri hallintomuotojen vaikutuk-
sesta, jotta tuloksia voitaisiin luotettavammin soveltaa vapaiden demokratioiden
ja hyvén lehdistonvapauden siséltdvien yhteiskuntien ulkopuolelle. Myos tutki-
musta yleisosté olisi hyvé laajentaa, jotta ymmarrettdisiin paremmin, onko tietyt
ihmisryhmat tai -tyypit taipuvaisempia altistumaan informaatiokuplille. Yhtena
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kiinnostavimpana jatkotutkimusehdotuksena toimii kuitenkin kysymys siitd,
voiko tutkija joutua informaatiokuplan sisddn sdhkoisesti tutkimusaineistoa et-

siessddn. Voiko informaatiokuplan seurauksena osa informaatiosta jdddd siis piiloon, jol-
loin tutkimustulokset eivit vastaa totuutta?
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