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ABSTRACT

Laine, Elias

Tietoturvallisuuden hallinta kunnissa - Prosessi ja sen vaiheet
Jyvaskyla: University of Jyvaskyld, 2023, 49 pp.

Cyber Security, Master’s Thesis

Supervisor: Lehto, Martti

This study examines the information security management process of small and
medium-sized municipalities and the requirements of the Finnish data manage-
ment act. The aim of the study was to find out the level of information security
management in small and medium-sized municipalities and the factors that af-
fecting it. Based on this, the research built a model of the information security
management process for municipalities based on ISO27001. The presented model
is harmonizing and collecting, which serves as a basis for the development of an
organization-specific model.

The research was carried out as a literature review and thematic interview.
The ISO27001 served as the research framework. The literature review discussed
the information security management process and its stages. The material of the
literature review was collected from national legislation and guidelines as well
as international guidelines and standards. Thematic interviews were carried out
as an interview with three people familiar with information security in different
municipalities. The interview aimed to get a comprehensive description of infor-
mation security management and the implementation of the Finnish data man-
agement act in small and medium-sized municipalities.

Based on the research, information security management and the factors af-
fecting it varied by municipality. Information security management had not been
implemented in all aspects in the municipalities as a whole, but as individual
measures. Based on research, the municipalities” information security manage-
ment was partly influenced by the available resources and the fragmentation of
control. Regarding the requirements of the Finnish data management act, the mu-
nicipalities that participated in the study had taken measures, but the require-
ments has not been fully met. In order to meet the requirements of the data man-
agement act, the people who participated in the study wanted guidance and uni-
form operating models to implement the requirements.

Keywords: information security management, information security in
municipalities, information security process
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1 JOHDANTO

1.1 Tutkimuksen tausta

Vuonna 2020 Jarkko Hannisen pro gradu -tutkielma ”Riskienhallinta pienien ja
keskisuurien kuntien digitaalisessa turvallisuudessa - tapaustutkimus” kasitteli
kuntien digitaalisen turvallisuuden ja riskienhallintaan liittyvid kaytanteita. Tut-
kimuksessaan Hanninen toteaa, ettd tutkimuksen perusteella digiturvallisuuden
jariskienhallinnan kédyténteet eroavat kuntakohtaisesti. Tutkimuksen perusteella
keskisuurien kuntien kdytdnteet ovat paremmalla tasolla, kuin pienissad kunnissa,
mutta tarvetta digitaalisen turvallisuuden kehittdmiselle 16ytyy ldhes kaikissa
kunnissa. Hanninen toteaa, ettd pienien ja keskisuurien kuntien digitaalisen tur-
vallisuuden tutkimukselle on edelleen tarvetta. Jatkotutkimusehdotuksena Han-
ninen mainitsee digitaalisen turvallisuuden osa-alueiden syvillisemman tai laa-
jemman tutkimuksen. (Hanninen, 2020)

Tietoturvallisuuden hallintaan liittyvdd kansallista ohjeistusta ylldpitda
Valtiovarainministerion VAHTI- verkosto (jota ylldpitdd nykyisin Digi- ja vdes-
totietovirasto), joka tuottaa julkaisuja tietoturvallisuuteen liittyen. Julkaisujen
tarkoituksena on tuottaa parhaita kdytantsja turvallisuuden eri osa-alueiden ke-
hittimiseen. Julkaisut siséltdvéat laajasti materiaalia tietoturvallisuuden hallin-
taan liittyen, mutta kokoavaa ja helppokéayttoistd ohjetta kuntien tietoturvalli-
suuden hallintaan ei ole. Hinnisen tutkimuksen (2020) lisdksi Tammelin (2021)
tutkimuksen ”Tietoturvastrategian ja -politiikan merkitys kyberhyokkayksen
torjunnassa kunnissa” perusteella ohjeistusta on paljon, mutta yhdenmukaista
tietoturvallisuuden hallintaa ei ole toteutettu pienissa ja keskisuurissa kunnissa.

Tietoturvallisuuden hallintaan kunnissa vaikuttaa muun muassa resurssit
tietoturvatyon toteuttamiseen ja osaavan henkiltston puute. Tamén vuoksi var-
sinkin pienissd kunnissa tietoturvallisuuden hallinta voidaan ndhdd ennemmin
reagoivana kuin ennakoivana toteutuksena. Keskisuurissa kunnissa resurssit
ovat paremmat, joka heijastuu muun muassa riskienhallinnan tasoon. (Hanninen,
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2020). Valtiovarainministerion (2022a) selvityksen mukaan kuntien digitaalisen
turvallisuuden osaamisessa ja resursoinnissa on suurta vaihtelua.

Valtiovarainministerion (2022a) selvityksessa kdy ilmi, etta digitaalisen tur-
vallisuuden toteuttamisesta on olemassa paljon maarayksid, ohjeita, vaatimuksia,
suosituksia ja tyokaluja. Ndiden osalta ei kuitenkaan ole selvdd, mitka niistd ovat
velvoittavia. Taman lisdksi ne ovat osittain ristiriidassa keskendan. Selvityksen
perusteella kaikki julkiselle hallinnolle tarpeelliset digitaalisen turvallisuuden
ohjeet ja madradykset olisi saatava samasta paikasta ja niiden olla kesken&én risti-
riidattomia. (Valtiovarainministerio, 2022a)

Tutkimuksen tavoitteena on tarkastella tietoturvallisuuden hallintaa pro-
sessina, jossa huomioidaan tietoturvallisuuden hallinnan tirkeimmit vaiheet.
Tietoturvallisuuden hallinnan perustana toimii riskienhallinta prosessi, jolla pys-
tytddn selvittdmaan organisaation tietoturvallisuuden tilaa ja havaitsemaan tie-
toturvaan liittyvd ongelmakohtia. Tamad on tdrkedd, jotta tietoturvallisuuden hal-
lintajdrjestelmd voi saavuttaa sille asetetut tavoitteet (Suomen standardisoimis-
liitto, 2022a).

Kansallisessa lainsddddnnodssd on otettu kantaa tietoturvallisuuden toteut-
tamiseen monelta osin. Viimeisimpé&na ja vaikuttavimpana on Laki julkisen hal-
linnon tiedonhallinnasta 906/2019, joka tunnetaan myos nimelld tiedonhallinta-
laki. Tdssd laissa mddritellddn tarkasti vaatimuksia tietoturvan toteuttamiseen
julkisella sektorilla. Voidaan kuitenkin todeta, ettd muissa laeissa olevat vaati-
mukset ovat vaikeasti havaittavissa ja niiden hajanaisuus muodostaa vaatimuk-
sien mddrittelystd osin haastavaa.

1.2 Tutkimuksen tavoite, tutkimuskysymykset ja
tietoturvallisuuden mairitelma

Tutkimuksen tavoitteena on vastata seuraaviin padkysymyksiin:
e Miten tietoturvallisuuden hallinta tulisi toteuttaa pienissa ja keskisuu-
rissa kunnissa?

Tutkimuksen apukysymyksind ovat:

e Miten tietoturvallisuuden hallinta toteutetaan pienissé ja keskisuurissa
kunnissa?

e Miten pienet ja keskisuuret kunnat ovat toteuttaneet tiedonhallintalain
vaatimukset tietoturvaan liittyen?

Tutkimus toteutetaan laadullisena tapaustutkimuksena ja aineisto analysoidaan
sisdllonanalyysin menetelmin. Aineistoin keruumenetelmaét ovat kirjallisuuskat-
saus sekd teemahaastattelu. Tutkimuksen viitekehyksend toimii ISO27001- stan-
dardin tietoturvallisuuden hallintajédrjestelméan Plan, Do, Check, Act- malli, joka
on vertailukohtana tutkimuksen tuloksia analysoitaessa. Tutkimuksen tuloksena
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laaditun tietoturvallisuuden hallintaprosessin taustana kaytetdan 1SO27001-
standardin sisédltdimaa tietoturvallisuuden hallintajdrjestelmad ja sen sisaltoa.

Tutkimus rajataan koskemaan tietoturvallisuuden hallintaa hallintaproses-
sina menemdttd sen syvemmaille yksittdisiin toimenpiteisiin tai teknisiin ratkai-
suihin. Tutkimuksen tavoitteena on luoda prosessikuvaus, jossa on huomioitu
tietoturvallisuuden hallintaan liittyvat vaiheetja niihin liitty vt vaatimukset kan-
sallisesta lainsdddannostd. Tutkimuksessa pyritddan selvittimédan pienten ja kes-
kisuurien kuntien taméanhetkinen tietoturvallisuuden hallinnan taso, odotukset
ja niihin vaikuttavat tekijit.

Tietoturvallisuuden termin mddrittely perustuu tdssd tutkimuksessa ISO
27000 (2016) standardiin, jonka mukaan tietoturvallisuus perustuu tiedon luotta-
muksellisuuden, eheyden ja saatavuuden sdilyttamiseen. Ndiden lisdksi voidaan
tietoturvallisuuden osina ndhdé standardin mukaan tiedon aitous, vastuullisuus,
kiistaméattomyys ja luotettavuus.
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2 VAATIMUKSET KUNTIEN
TIETOTURVALLISUUTEEN

Valtiovarainministerié on vuonna 2020 julkaissut Valtioneuvoston periaatepaa-
toksen, jossa kerrotaan julkisen hallinnon digitaalisen turvallisuuden nykytilasta
ja tavoitteista. Periaatepddtoksen julkaisussa on mainittu myds erikseen kunta-
sektori. (Valtiovarainministerio, 2020)

Valtiovarainministerion julkaisussa todetaan, ettd kuntien toiminnan mo-
nialaisuus asettaa haasteita digitaaliselle turvallisuudelle. Julkaisussa mainitaan,
ettd kuntien on vuoteen 2023 mennesséd velvoitettu toteuttamaan tiedonhallinta-
lain (laki julkisen hallinnon tiedonhallinnasta, 906/2019) mukaiset tietoturvalli-
suuden vihimmadisvaatimukset. (Valtiovarainministerio, 2020)

Laki julkisen hallinnon tiedonhallinasta maéérittelee vaatimuksia julkisen
sektorin tietoturvasta ja lain tarkoituksena on: ”

1. Varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta
sekd tietoturvallinen kisittely julkisuusperiaatteen toteuttamiseksi;

2. Mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas hyodynti-
minen, jotta viranomainen voi hoitaa tehtivinsd ja tarjota palvelunsa hallinnon
asiakkaille hyvdi hallintoa noudattaen tuloksellisesti ja laadukkaasti;

3. Edistdi tietojarjestelmien ja tietovarantojen yhteen toimivuutta.”

(Laki julkisen hallinnon tiedonhallinnasta, 2019)

Laki madrittdad tiedonhallintayksikot, joiden tehtdvand on tiedonhallinnan jérjes-
taminen. Lain mukaan kunta on tiedonhallintayksikkd ja sen tulee huolehtia: ”

1. Miiritelty tdssi ja muussa laissa sdddettyjen tiedonhallinnan toteuttamiseen
liittyvien tehtivien vastuut;

2. Ajantasaiset ohjeet tietoaineistojen kisittelystd, tietojirjestelmien kiytostd, tie-
tojenkdsittelyoikeuksista, tiedonhallinnan vastuiden toteuttamisesta, tiedon-
saantioikeuksien toteuttamisesta, tietoturvallisuustoimenpiteisti sekd poik-
keusoloihin varautumisesta;

3. Tarjolla koulutusta, jolla varmistetaan, etti henkilostolld ja tiedonhallintayksi-
kon lukuun toimivilla on riittdvd tuntemus voimassa olevista tiedonhallintaa,
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tietojenkisittelyd sekd asiakirjojen julkisuutta ja salassapitoa koskevista siddok-
sistd, mddrdyksistdi ja tiedonhallintayksikon ohjeista;

4. Asianmukaiset tydvilineet tiedonhallintaa koskevien velvollisuuksien toteutta-
miseksi;

5. Jirjestetty riittdvd valvonta tiedonhallintaan liittyvien sdddosten, mddriysten
ja ohjeiden noudattamisesta.”
(Laki julkisen hallinnon tiedonhallinnasta, 2019)

Laki julkisen hallinnon tiedonhallinnasta - vaatimukset
tietoturvallisuudelle

Laki julkisen hallinnon tiedonhallinnasta luvussa 4 - tietoturvallisuus, kasitel-
la&n tietoturvallisuuteen liittyvit asiat. Luku sisdltdaa pykalat 12-18:”

12 § - Luotettavuutta edellyttivien tehtivien tunnistaminen ja luotettavuudesta
varmistuminen

13 § - Tietoaineistojen ja tietojirjestelmien tietoturvallisuus

14 § - Tietojen siirtdminen tietoverkossa

15 § - Tietoaineistojen turvallisuuden varmistaminen

16 § - Tietojdrjestelmien kiyttdoikeuksien hallinta

17 § - Lokitietojen kerdidminen

18 § - Turvallisuusluokiteltavat asiakirjat valtionhallinnossa”

(Laki julkisen hallinnon tiedonhallinnasta, 2019)

Lain 12 §:n mukaan tiedonhallintayksikon on tunnistettava tehtdvét, joissa toimi-
jalta vaaditaan luotettavuutta ja varmistettava, ettd ndissd tehtdvissa tyoskente-
leville toteutetaan henkiltturvallisuusselvitys.

1.

Lain 13 §:n mukaan tiedonhallintayksikén on:
Seurattava toimintaympériston tietoturvallisuuden tilaa ja varmistettava
tietoaineistojen ja tietojdrjestelmien tietoturvallisuus koko elinkaaren
ajan
Selvitettdva olennaiset tietojen késittelyyn kohdistuvat riskit ja mitoitet-
tava tietoturvallisuustoimet riskiarvioinnin mukaan
Varmistettava tehtdvien kannalta olennaisten tietojdrjestelmien vika-
sietoisuus ja toiminnallinen kdytettdvyys riittdvalld testauksella saannol-
lisesti
Suunniteltava tietojdrjestelmat, tietovarantojen rakenteet ja niihin liittyva
tietojenkasittely siten, ettd asiakirjojen julkisuus voidaan vaivatta toteut-
taa
Varmistettava hankintojen osalta, ettd hankittavaan tietojdrjestelmaéan on
toteutettu asianmukaiset tietoturvallisuustoimenpiteet

Lain 14 §:n mukaan salassa pidettdvien tietojen siirtdiminen tulee toteuttaa ylei-
sessd tietoverkossa salattuna tai muuten suojattua tiedonsiirtoyhteyttd tai -tapaa
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kayttamalld. Lisdksi vastaanottaja on varmistettava tai tunnistettava riittavan tie-
toturvallisella tavalla ennen kuin hadn p&dsee kasittelemddn salassa pidettdavaa
tietoa.

Lain 15 §:n mukaan tietoturvallisuuden toimenpitein on varmistettava tie-
toaineiston muuttumattomuus, suojaus, alkuperdisyys, ajantasaisuus, virheetto-
myys, saatavuus ja kdyttokelpoisuus. Lisdksi 15 § madrittdd, ettd tietoaineistoja
on késiteltdva ja sdilytettdva toimitiloissa, jotka ovat luottamuksellisuuteen,
eheyteen ja saatavuuteen liittyvien vaatimusten mukaisesti turvallisia.

Lain 16 §n mukaan tietojdrjestelmistd vastuussa olevien on mddriteltdva
tietojdrjestelmien kayttooikeudet kayttdjien tehtdviin liittyvien kdyttotarpeiden
mukaan ja pidettdvd ne ajantasaisena.

Lain 17 §:n mukaan lokitietoja keradtddn tietojdrjestelmien kdytostd ja niistd
tehtdvistd tietojen luovutuksista, jos jarjestelman kaytto edellyttdd tunnistautu-
mista tai kirjautumista.

Lain 18 §:ssd méadritetddn turvallisuusluokiteltujen asiakirjojen merkinnasta.
(Laki julkisen hallinnon tiedonhallinnasta, 2019)

Tiedonhallintalautakunta on vuonna 2021 julkaissut suosituskokoelman
tiedonhallintalain toteuttamisesta. Siind opastetaan tiedonhallintalain vaatimus-
ten tayttamisestd. Suosituskokoelmassa (2021) tiedonhallintalautakunta maarit-
tad tiedonhallintalain vdhimmadisvaatimukset tietoturvallisuuden osalta seuraa-
vasti:”

1. Tehtdvét, joiden suorittaminen edellyttdd henkiloiltd erityistd luotetta-
vuutta on tunnistettu, 12 §

2. Toimintaympdriston tietoturvallisuustilaa seurataan, 13.1 §

3. Tietoturvallisuus varmistetaan tiedon elinkaaren ajan, 13.1 §

4. Tietoriskien hallinta ja sithen perustuvat tietoturvatoimet on jdrjestetty,
13.1§

5. Tietojdrjestelmien vikasietoisuus ja toiminnallinen kéytettdvyys on var-
mistettu, 13.2 §

6. Julkisuus ja salassapitorakenne on huomioitu tietovarantojen tietora-
kenteissa, 13.3 §

7. Hankittavaan tietojdrjestelmddn on toteutettu asianmukaiset tietotur-
vallisuustoimenpiteet 13.4 §

8. Salassa pidettdvét tiedot on suojattu yleisessd tietoverkossa tietoja siir-
rettiessd, 14.1 §

9. Tietoaineistojen turvallisuus on varmistettu, 15 §

10. Tietoaineistoja kasitelldan riittdvan turvallisissa tiloissa, 15.2 §

11. Kayttooikeudet on maaritelty ja hallittu tietojérjestelmissa, 16 §

12. Tarpeelliset lokitiedot on keritty tietojarjestelmien kaytostd ja luovutuk-
sista, 17 §

13. Turvallisuusluokiteltavista asiakirjoista ja niiden késittelysta on huoleh-
dittu, 18 §”
(Valtiovarainministerio, 2021)
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2.2 Muita lainsiidinnon vaatimuksia kuntien
tietoturvallisuuden hallinnasta

Suomen lainsddddnndssd on useita lakeja ja asetuksia, jotka velvoittavat kuntia
turvaamaan tietoa ja tiedon késittely-ymparistod. Kuntalaissa (410/2015) kuntia
velvoitetaan toteuttamaan riskienhallintaa hallinnossa ja taloudessa. Taméan tu-
lee ilmetd my6s kunnan toimintakertomuksessa. Yksinomaan tietoturvallisuu-
teen liittyvid vaatimuksia ei kuntalaki sisalla.

Tietosuojalaissa (1050/2018) tdsmennetddn EU:n yleistd tietosuoja-asetusta
(GDPR) Suomessa. Siind mainitaan tietoturvaan liittyvid vaatimuksia, jotka vel-
voittavat myods kuntia rekisterinpitdjind. 6§:ssd mainitaan, ettd rekisterinpitdjan
ja henkilotietojen késittelijan on toteutettava muun muassa seuraavia toimenpi-
teita:

- Rekisterinpitdjan tulee kyetd varmistamaan ja todentamaan henkil6tie-
tojen tallennus, muutokset ja siirrot

- Henkiloston osaaminen parantaminen

- Sisdiset toimenpiteet, joilla estetddn padsy henkilttietoihin

- Henkilotietojen pseudonymisointi ja salaaminen

- Kasittelyyn liittyen palveluiden luottamuksellisuus, eheys, kaytetta-
vyys ja vikasietoisuus taataan, sekd kyky palautua teknisen tai fyysisen
vian sattuessa nopeasti

- Teknisen ja organisatoristen toimenpiteiden tehokkuus tietojenkasitte-
lyn turvallisuuden varmistamiseksi

- Sekd muut tekniset, menettely ja organisatoriset toimenpiteet.
(Tietosuojalaki, 2018)

Laki viranomaisen toiminnan julkisuudesta (621/1999) maarittdad kunnallisten
viranomaisten (kuten kunnan valtuusto, johtokunta ja lautakunnat) toiminnasta.
Laki velvoittaa huolehtimaan asiakirjoihin ja tietojdrjestelmiin sisdltyvan tiedon
saatavuudesta, kdytettdvyydestd, suojaamisesta ja eheydestd. Laki velvoittaa vi-
ranomaisen suunnittelemaan ja toteuttamaan asiakirja- ja tietohallintonsa seka
tietojdrjestelmadt ja tietojenkdsittely siten, ettd niiden sisdltdmén tiedon suoja,
eheys ja laatu turvataan. Turvaamistoimina laissa mainitaan menettelytavat ja
tietoturvajdrjestelyt.
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3 TIETOTURVALLISUUDEN HALLINTAPROSESSI

Raggad (2010) mukaan tietoturvallisuuden hallinta on prosessi, jolla 1. tunniste-
taan organisaation tietoymparistd, mddritellddn sen kriittisyys ja priorisoidaan
sen osuus liiketoiminnasta; 2. tunnistetaan, arvioidaan ja lievennetdan riskeja
suunnittelemalla riskildhtdinen tietoturvaohjelma; ja 3. toteutetaan organisaation
jatkuvaa riskiaseman parantamista tarkastelemalla riskildhtoistéd tietoturvaohjel-
maa vaatimusten muuttuessa.

Raggad (2010) maédrittelee tietoturvallisuuden hallintajdrjestelmén viiteke-
hykseksi, joka on jokaisen organisaation kehittdma tapa ldhestyd tietoturvalli-
suutta. Kaikki tietoturvallisuuden toimenpiteet tulisi suunnitella, toteuttaa ja yl-
lapitdd tdssd viitekehyksessd. Valtiovarainministerion (2007) Vahti-ohjeessa
3/2007 mukaan tietoturvallisuuden hallintajdrjestelmdn tarkeimmait osat ovat
tietoturvapolitiikka ja siihen liittyvat asiakirjat sekd riskienhallinta.

Valtiovarainministerion (2007) Vahti- ohjeessa 3/2007 viitataan ISO/IEC
27001- standardin vuoden 2005 versioon, jossa tietoturvallisuuden perustana toi-
mii kehittdmisen ja yllapidon osalta prosessi ajattelu. ISO/IEC 27001- standardin
(2022) prosessi on kirjattu PDCA (Plan, Do, Check, Act) -mallilla, joka sisaltdad
vaiheet:

e Plan (suunnittelu), jossa prosessi kdynnistetddn, toteutetaan riskienhal-
linta prosessi ja liiketoimintavaikutusanalyysi ja muodostetaan jatku-
vuusstrategia.

e Do (toiminta), jossa Plan vaiheessa suunnitellut ratkaisut toteutetaan
vaatimusten tdyttamiseksi

e Check (arviointi), jossa toteutetaan seuranta, mittaus, analysointi ja arvi-
ointi

e Act (parantaminen), jossa kerittyjen tietojen perusteella toteutetaan pa-
rannukset.

(Valtiovarainministerio, 2007 & Suomen standardisoimisliitto, 2022a)
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3.1 Tietoturvallisuuden suunnittelu

ISO/IEC 27001 (2022) mukaan tietoturvallisuutta suunnitellessa tulee ymmartaa
organisaatio ja sen toimintaympadristd. Tamd tarkoittaa sitd, ettd on ymmarret-
tava sisdiset ja ulkoiset asiat, jotka ovat organisaatiolle olennaisia ja vaikuttavat
sen tietoturvatavoitteisiin.

Traficomin (2020) julkaisussa ”“Kyberturvallisuus ja hallituksen vastuu” ka-
sitellddn tietoturvatoimintaan liittyvid vaiheita. Sen ensimmadisessd vaiheessa sel-
vitetddn organisaation ldhtotilanne ja liiketoimintaan vaikuttavat kriittiset tieto-
ympadriston osat. Tamad tarkoittaa jarjestelmien yhteyksid toisiinsa, paasynhallin-
nan tilan sekd kuka omistaa minké&kin verkon ja palvelun. Lahtotilanteen selvit-
taminen mahdollistaa tarvittavien tietoturvatoimenpiteiden toteuttamisen.

Raggad (2010) mukaan tietoturvallisuuden suunnittelu vaiheessa organi-
saation tulisi méadritelld suojattavat kohteet, tietoturvapolitiikka, turvallisuusta-
voitteet sekd laajuuden, joka madrittelee turvallisuussuunnitelman syvyyden ja
vaatimukset turvallisuustavoitteille.

Valtiovarainministerion (2007) Vahti- ohjeen mukaan tietoturvallisuuden
toteuttamista varten tulee organisaatiolla olla kasitys kdytossd olevista ratkai-
suista ja periaatteista. Kehittdimisen ldhtokohtana organisaation tulee tehda kes-
keisten toimintojen ja niihin vaikuttavien tietojdrjestelmien maéérittely sekd to-
teuttaa riskikartoitus.

3.2 Riskienhallinta prosessi

Tietoturvallisuuden suunnitteluvaiheessa toteutetaan tietoturvariskien arviointi.
(Suomen standardisoimisliitto, 2022a) Riskienhallinta on koko organisaation laa-
juinen kokonaisuus, jonka tulee kattaa sen kaikki tasot ja olla osana paatoksente-
koa ja toimintaa (National Institute of Standards and Technology, 2011). Riskien-
hallinnan avulla pyritddn tunnistamaan uhkat, jotka vaikuttavat jokapdivaiseen
toimintaan ja organisaation tavoitteisiin (Valtiovarainministerio, 2017). Riskien-
hallinta ei ole kertaluonteinen tapahtuma vaan jatkuva prosessi, johon siséltyy
useita vaiheita riippuen kéytettdvastd mallista.

Wolke (2017) kuvaa riskienhallintaprosessin seuraavasti: Riskien tunnista-
minen, riskien mittaaminen/ analysointi, riskien ohjaus ja riskienhallinta. NIST-
julkaisussa 800-39 (2011) riskien hallintaprosessi sisdltdd riskien kehystdmisen
(strategia, jolla prosessi toteutetaan), riskien méaérittelyn ja arvioinnin, riskeihin
vastaamisen ja riskien seurannan.

ISO 31000- standardin mukaan riskienhallintaprosessi (kuvio 1) siséltda toi-
mintaympadriston médrittdmisen, riskienarvioinnin (riskien tunnistaminen, ris-
kien analysointi, riskien arviointi) ja riskien kasittelyn. Prosessiin liittyy myos
viestintd ja konsultointi, seuranta ja tarkastelu sekd raportointi. (International Or-
ganization for Standardization, 2018)
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Raggad (2010) mukaan riskienhallinta on toimintaa, jolla riskit pidetdan or-
ganisaatiolle hyvaksytylld tasolla. Prosessi sisdltdd riskisuunnitelman, riskiana-

lyysin, jossa riskit tunnistetaan ja arvioidaan, riskienkésittelyn ja riskien seuran-
nan.

I1SO31000 Riskienhallinta prosessi
Toimintaympadriston
madritteleminen

Riskien arviointi prosessi

Riskien tunnistaminen
Riskianalyysi

Riskien arviointi

Riskien kasittely

Tallennus ja raportointi
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Kuvio 1: Riskienhallintaprosessi ISO 31000 mukaan.
(International Organization for Standardization, 2018)

3.2.1 Riskienhallinta suunnitelma

Riskienhallintaa voidaan toteuttaa monella eri tasolla ja eri laajuudessa organi-
saation mukaan. Tdssd vaiheessa on tirkedd maéaritelld riskien arvioinnin kohde,
sithen vaikuttavat tekijdt (sisédiset ja ulkoiset) ja asettaa rajat tarkasteltavana ole-
valle kohteelle. Lisdksi on madariteltdva vastuut ja roolit riskienhallintaprosessin
toteuttamisessa. ISO 31000- standardin mukaan riskienarviointiprosessin alussa
tulee my6s madritelld riskien hyvaksymiskriteerit ja riskien arvioinnin suoritta-
mista koskevat kriteerit. (International Organization for Standardization, 2018;
Valtiovarainministerio, 2017)

NIST 800-39- julkaisun (2011) riskienhallintaprosessin ensimmdisessd vai-
heessa organisaation tulisi maaritelld riskienhallinta ympéristo, jossa riskeihin
perustuvia paatoksid tehdddn. Tamén vaiheen tarkoituksena on mddritelld ris-
kienhallintastrategia, jonka mukaan riskejd arvioidaan, késitelldén ja seurataan.
Lisédksi tulee médritelld riskinsietokyky eli organisaatioon kohdistuvien riskien
hyviaksyttava taso.

Raggad (2010) mukaan suunnitteluvaiheessa kehitetddn ja dokumentoi-
daan wvalittu prosessi ja tavat riskienhallinnalle. Lisdksi maddritellddan
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riskianalyysin kohdeymparisto, riskien késittely suunnitelma ja méaéritelldan tar-
vittavat resurssit.

3.2.2 Riskien tunnistaminen

Riskienhallintaprosessin ensimmadisessd vaiheessa maaritelldaan riskit riskienhal-
linnan kohteena olevasta ymparistostd. Wolke (2017) mukaan riskien tunnista-
miseen ei ole yhtd ainoaa tapaa, koska organisaatioiden toimintaymparistot ja
tavoitteet eroavat toisistaan.

ISO 31000- standardin (2018) mukaan riskien tunnistamisvaiheen tarkoituk-
sena on loytdd, havaita ja kuvata riskit, jotka vaikuttavat organisaation tavoittei-
siin ja riskien arvioinnin kohdealueeseen. NIST 800-39- julkaisun riskien tunnis-
tamisvaiheessa pyritddan loytamaan uhat ja haavoittuvuudet organisaation tieto-
jdrjestelmissd ja ymparistoissd, joissa jdrjestelmét toimivat. Tunnistamisvaiheessa
kirjataan kaikki riskit, jotka uhkaavat organisaation toimintaa, kuitenkaan puut-
tumatta niiden vaikutuksiin vield sen syvemmin (Valtiovarainministerio, 2017).

3.2.3 Riskien arviointi

ISO 31000- standardissa (2018) riskianalyysi ja riskien merkityksen arviointi on
eritelty eri vaiheisiin. Analyysivaiheessa arvioidaan riskien todennékéoisyyttd ja
vaikutusta. Analyysivaiheessa tulisi ottaa huomioon riskildhteet, seuraukset, to-
dennidkoisyydet ja vaikutukset. Analyysitekniikan valinta riippuu monesta eri
tekijastd ja siind voidaan kayttdd joko madrallista tai laadullista menetelmdd, tai
ndiden yhdistelmad. Riskien merkityksen arvioinnissa ISO 31000- standardin
mukaan arvioidaan riskianalyysin tuloksia aikaisemmin madriteltyihin riskikri-
teereihin ja arvioidaan, ettd mitka riskit vaativat toimenpiteitd. (International Or-
ganization for Standardization, 2018)

Vahti ohjeessa 22/2017 (2017) kuvataan ISO 31000- standardin prosessia.
Vahti ohje suosittaa analyysivaiheessa kdytettaviksi riskimatriisia (kvantitatiivi-
nen), jossa x- akselilla on vaikutus ja y-akselilla todenn&kdisyys. Riskimatriisissa
todenndkoisyydelle ja vaikutukselle annetaan riskikohtaisesti numeerinen arvo,
jonka perusteella riski luokitellaan. Riskimatriisi ei ohjeen mukaan ole ainoa tapa
ja sen kdytossd tulisi ottaa my6s huomioon todennékoisyys ja vaikutus erikseen,
ei pelkdstddn ndiden yhteen laskettu summa tai tulo. (Valtiovarainministerio,
2017)

NIST 800-39- julkaisun (2011) toinen vaihe siséltdd riskien tunnistamisen li-
saksi riskien arviointi osion. Riskien arviointi osiossa arvioidaan riskien vaikutus
ja todenndkoisyys, joiden perusteella riskien vaikutukset organisaation toimin-
taan arvioidaan.

3.2.4 Riskien kasittely

ISO 31000- standardissa (2018) riskien késittely vaiheessa paddtetddan, kuinka ris-
keja kasitelladn. Tama vaihe sisdltdd toimintavaihtoehtojen valinnan, suunnitte-
lun ja toteuttamisen. Toimintavaihtoehtojen valintaan vaikuttaa muun muassa
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hyétyjen, kustannusten ja haittojen vilinen suhde. Toimintavaihtoehtojen valin-
nassa voidaan pdattdd riskin poistamisesta, todenndkdisyyden tai vaikutuksen
pienentdmisestd, riskin jakamisesta tai vahdisen riskin sdilyttamisestd. Riskien
késittely vaiheessa on otettava huomioon organisaation velvoitteet ja sitoumuk-
set. (International Organization for Standardization, 2018)

NIST 800-39- julkaisussa (2011) riskien kasittely (tai riskeihin vastaaminen)
vaiheessa tunnistetaan, arvioidaan, pddtetddn ja toteutetaan toimintatavat, joilla
riskit hyvaksytddn, viltetddn, lievennetddn, jaetaan tai siirretddn:

e Riskien hyvéaksymisen voidaan katsoa olevan vélttaméatonta tapauksissa,
joissa riski on organisaatiolle hyvaksyttdvalld tasolla tai riskiin vaikutta-
minen aiheuttaisi seurauksia organisaation tai yksilon etuihin.

e Riskien vilttdiminen (poistaminen) toteutetaan, mikali riski ylittdd orga-
nisaatiolle hyvéaksyttdvan tason.

e Riskien lieventdminen toteutetaan, mikéali muut riskien kasittely toimen-
piteet eivit ole mahdollisia. Riskien lieventdminen voi tapahtua esimer-
kiksi erilliselld ohjeella tyontekijoille, jotta riskin todenn&kdisyyttd pie-
nennetaan.

e Riskien jakaminen tai siirto toteutetaan, mikali organisaatiolla on tahto ja
kyky siirtdd tai jakaa riski organisaation ulkopuolelle. Riskien jakaminen
voi olla esimerkiksi vakuutuksen ottamista tai riskin siirtdmisestd organi-
saatiolle, joka on patevampi kasittelemadn riskia.

(National Institute of Standards and Technology, 2020)

Raggad (2010) kuvaa riskien kisittely vaiheen prosessiksi, jossa mééritellddn, va-
litaan ja otetaan kdyttoon toimenpiteitd, joilla riskit palautetaan hyvaksytylle ta-
solle. Tama vaihe sisdltdid ehdot, mitid tulee tehdd, milloin, kuka on vastuussa,
aikataulutuksen sekd mahdolliset kustannusarviot.

3.2.5 Riskien seuranta

ISO 31000- standardissa (2018) riskien seuranta ja arviointi vaiheen tarkoituksena
on varmistaa ja parantaa prosessien suunnittelua, toteutusta seké tulosten ja to-
teutuksen laatua ja tehokkuutta. Seurannan tulee olla jatkuvana osana riskien-
hallintaprosessia kaikissa sen vaiheissa. Seuranta ja arviointi vaihe sisdltdd suun-
nittelun, tiedon kerddmisen ja analysoinnin, tulosten kirjaamisen sekd palautteen
antamisen.

NIST 800-39- julkaisussa (2011) riskien seuranta vaiheessa varmistetaan,
ettd suunnitellut riskien hallinta toimenpiteet on toteutettu halutulla tavalla, toi-
menpiteet vaikuttavat oikein ja tuottavat halutun vaikutuksen riskien pienenta-
miseksi sekd tunnistetaan riskien muutokset.
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3.3 Tietoturvatoimenpiteet

Vaatimukset tietoturvatoimenpiteille voivat tulla monesta eri ldhteestd. Ulkoi-
sina vaatimuksen ldhteind voi olla esimerkiksi lait, asetukset, toimintaohjeet, di-
rektiivit. Sisdisind esimerkiksi organisaation politiikka, tehtdvét tai riskienhal-
linta prosessi. (National Institute of Standards and Technology, 2020)

Raggadin (2010) mukaan tietoturvakontrollit ovat kaikki ne toimenpiteet,
joilla rajoitetaan tietoturvariskejd. Toimenpiteisiin sisdltyy tietoturvapolitiikat,
kaytannot, menettelyt ja mekanismit. Raggad (2010) jakaa tietoturvaratkaisut tie-
toturvallisuuden hallintaan, salakirjoitukseen (kryptologia/ kryptografia), paa-
synhallintaan, verkkoliikenteen hallintaan, tietoturvallisuuden analysointiin ja
tyysisiin tietoturvatoimiin.

NIST 800-53- julkaisussa (2020) tietoturvakontrollit jaetaan p&ddsynhallin-
taan, koulutukseen ja tietoisuuteen, tarkastukseen ja vastuullisuuteen, turvalli-
suuden arviointiin ja valtuutukseen, konfiguraation hallintaan, jatkuvuuden
suunnitteluun, identifiointiin ja todennukseen, poikkeamiin vastaamiseen, ylla-
pitoon, median turvaamiseen, fyysiseen suojaamiseen, suunnitteluun, henkils-
turvallisuuteen, riskienarviointiin, jarjestelmien ja palveluiden hankintaan, jar-
jestelmien ja yhteyksien turvaamiseen, jdrjestelmien ja informaation eheyteen
sekd ohjelman hallintaan.

ISO/IEC 27001 (2022) jakaa hallintakeinot organisaatioon liittyviin hallin-
takeinoihin, henkil6stoon liittyviin hallintakeinoihin, fyysisiin hallintakeinoihin
sekd teknologisiin hallintakeinoihin. Valtiovarainministerion (2022b) Julkri- kri-
teerit jaetaan hallinnolliseen turvallisuuteen, fyysiseen turvallisuuteen, tekniseen
turvallisuuteen, varautumiseen ja jatkuvuuden hallintaan seké tietosuojaan.

Tassd tutkimuksessa késitellddan hallinnollisina tietoturvatoimenpiteind tie-
toturvapolitiikkaa, koulutusta ja organisaation ulkopuolelta hankittavia tietotur-
vapalveluita. Teknisind tietoturvatoimenpiteitd kasitellddn yleisesti ja fyysisen
turvallisuuden osalta késitellddn toimitilaturvallisuutta.

3.3.1 Tietoturvapolitiikka

Riippuen standardista tai ohjeesta, tietoturvapolitiikka toteutetaan tietoturva-
prosessin alussa, kuten kansainvilisissd ldhteissd tai osana toimenpiteitd, kuten
Vahti- ohjeessa. Téhdn vaikuttavina tekijoind voivat olla se, mitd tietoturvapoli-
tiikan halutaan sisdltdavan. Kansainvilisistd ldhteistd voi padtelld, ettd tietoturva-
politiikka on lyhyt ja ytimekas kuvaus organisaation johdon tavoitteista ja tahto-
tilasta. Kun taas Vahti- ohjeessa olevassa mallirungossa tietoturvapolitiikka si-
saltdd paljon laajemmin késiteltdvid asioita. Yleisesti kuntien tietoturvapolitiik-
kojen voidaan katsoa siséltdvan strategian, politiikan ja kdytannon ohjeiden se-
koituksen, kuten Tammelin (2021) tuloksissaan toteaa.

Valtiovarainministerion (2007) Vahti-ohjeen 3/2007 mukaan tietoturvapo-
litiikka ilmaisee johdon tahtotilan tietoturvallisuuden toteutuksesta, kehittami-
sestd sekd vastuut. Tietoturvapolitiikkaa ohjaa organisaation strategia, riskiana-
lyysi, lait ja m&drdykset sekd organisaation toiminnan tarkoitus. Whitmanin
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(2008) mukaan onnistuneen tietoturvapolitiikan tulee olla jaettu, luettu, ymmar-
retty ja hyvaksytty tyontekijoiden osalta. Tietoturvapolitiikka on kehittyva asia-
kirja, jota tulee ylldpitdd ajantasaisena organisaation tarpeiden ja ympaériston ke-
hittyessa.

Raggad (2010) mukaan tietoturvapolitiikka ilmaisee tietoturvallisuuden
kannalta hyvéksyttdvan tavan toimia. Raggad (2010) esittelee SANS- instituutin
vaatimukset tietoturvapolitiikalle, jossa tulisi olla syy politiikalle, kertoa mita po-
litiikka kattaa, mddritelld yhteyshenkil6t ja vastuut sekd keskustella, kuinka rik-
komukset késitelldan. Lisdksi Raggad (2010) kertoo SANS- instituutin maéritel-
lyistd avainpolitiikoista, joita jokaisessa organisaatiossa tulisi olla:

e Tiedon luokituksen turvallisuuspolitiikka
e Hyvaksyttavan kdyton politiikka

e Vihimmdispddsyn politiikka

e Tietoverkkoon paddsyn politiikka

e Etdpddsyn politiikka

e Hyvidksyttdvan salaamisen politiikka

e Verkko palvelimen turvallisuuspolitiikka
e Sisdisen verkkopalvelun politiikka

¢ Ohjelmisto palveluntarjoajan politiikka

e Todennustietojen politiikka

Whitman (2008) jakaa tietoturvapolitiikat kolmeen tasoon, joissa jokaisella on
oma painopiste ja tarkoitus. Ensimmadisend yrityksen tietoturvapolitiikka (eng].
Enterprise Information Security Policy), joka on organisaation yleinen tietotur-
vapolitiikka, joka méadrittdd strategisen tason suunnan kaikille organisaation tur-
vallisuustoimille. Toisena on toimintakohtainen tietoturvapolitiikka (engl. Issue-
Specific Security Policy), jossa maédritellddn organisaation eri teknologioihin ja
prosesseihin liittyvdt tarkemmat tietoturva lausunnot. Kolmantena on jarjes-
telméd kohtainen tietoturvapolitiikka (engl. Systems-SpecificPolicy), jossa mééri-
tellddn tietoturvaa jdrjestelmdkohtaisesti, kuten ketkd kaikki saavat valtuudet
kayttad tiettyd jarjestelmad.

Tietoturvapolitiikan sisélto on organisaatio riippuvainen. Organisaation
yleinen tietoturvapolitiikka voidaan ndhdd Whitmanin (2008) tapaan ylédtason
suunnan ndyttdjand organisaation tietoturvatoiminnalle, joka madrittdd strategi-
sen suunnan ja laajuuden kaikille tietoturva toimille. Tamén politiikan pituus on
yleensd vain kahdesta viiteen sivua pitkd. Taman jédlkeen tdtd yldtason tietotur-
vapolitiikkaa tdydennetddn alemman tason tietoturvapolitiikoilla.

Valtiovarainministerion (2007) Vahti-ohjeen 3/2007 mukaan johto maarit-
telee tietoturvapolitiikassa tietoturvatoiminnan tavoitteet, vastuut ja toimintalin-
jat. Tietoturvapolitiikkaa ohjaa organisaation strategia, riskianalyysi sekd lait ja
asetukset. Vahti-ohjeessa ei puhuta alemman tason tietoturvapolitiikoista, vaan
tietoturvapolitiikka toimii perustana erillisille ohjeistuksille ja suunnitelmille.
Valtiovarainministerion (2007) Vahti-ohje 3/2007 kuvaa tietoturvapolitiikan
mallin seuraavasti:

1. Johdanto
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2. Tietoturvapolitiikan tavoite
2.1. Tietoturvallisuuden késite ja merkitys
2.2. Mddritelmat

3. Tietoturvatoimintaa ohjaavat tekijat

i

Tietoturvallisuuteen kohdistuvat uhat
5. Tietoturvallisuuden merkitys organisaatiolle

5.1. Toiminnan kannalta elintdrkedt palvelutehtavét

5.2. Tietoturvaperiaatteet

5.3. Tietoturvallisuuden toteutumista tukevia kaytantoja
6. Turvatoimien priorisointi

N

Tietoturvallisuuden hallintajdrjestelma
8. Tietoturvavastuut
8.1. Organisaation tietoturvavastuut
8.2. Organisaation yhteistyokumppaneiden vastuut
9. Tietoturvakoulutus ja -ohjeet
10. Tietoturvallisuudesta tiedottaminen
11. Tietoturvallisuuden toteutumisen valvonta
12. Toiminta poikkeustilanteissa ja -oloissa

3.3.2 Koulutus

Toimiva tietoturvallisuuden toteuttaminen vaatii organisaatiolta henkiloston
kouluttamista sekd tietoturvatietoisuuden lisddmistd ja yllapitamistd. Koulutus-
ohjelmaa suunniteltaessa on tdrkedd ottaa huomioon organisaation ja tyonteki-
joiden todellinen tarve. NIST SP 800-50 -julkaisussa (2003) tietoturvallisuuden
koulutus jaetaan kolmeen osaan: tietoisuus, koulutus ja tutkintoon tai patevyy-
teen tahtddava koulutus. Tietoturvatietoisuudella tarkoitetaan tapahtumia, joissa
osallistujien ajattelua pyritddn suuntaamaan tietoturvallisempaan suuntaan.
Koulutuksella pyritddn luomaan tarvittavia tietoturvataitoja ja suurimpana
erona tietoisuuden lisidmiseen on, ettd koulutuksessa henkilon tulisi oppia jokin
tietty tietoturvallisuutta lisddva toimenpide. Tutkintoon tai patevyyteen tahtaa-
vallda koulutuksella tarkoitetaan esimerkiksi yliopistojen yksittdisid kursseja tai
tutkintoja, joilla organisaatio pyrkii tuottamaan itselleen tietoturva-asiantunti-
joita ja ammattilaisia.

Tietoturvallisuuden koulutusohjelma sisdltdd suunnittelu-, valmistelu- ja
toteutusvaiheen. Suunnitteluvaiheessa toteutetaan koulutusmallin jasentely, tar-
vearviointi, kehityssuunnitelma, toteutusaikataulu, tavoitteet ja rahoitus. Koulu-
tusmallin jdsentelyssd tehd&ddn paiatds, kuka suunnittelee, kehittdd ja toteuttaa
koulutusohjelman. Tdh&n voi olla useita malleja, joista NIST SP 800-50 (2003) jul-
kaisussa esitelldan kolme yleisinta:

e Malli 1: Keskitetty, jossa vastuu ja rahoitus on keskitetty yhdelle toimi-
jalle organisaatiossa koulutusohjelman osalta. Tama on kédytossa organi-
saatioissa, jotka ovat kohtalaisen pienid ja niiden eri osastojen tehtavat
ovat pddosin samantyyppisia.
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e Malli 2: Osin hajautettu, jossa tarvearviointi ja koulutusohjelman strate-
gia laaditaan keskitetysti, mutta eri osastot toteuttavat itse koulutuksen
ja siihen liittyvan materiaalin. Tdmé on kdytossd organisaatioissa, jossa
osastot sijaitsevat laajalla alueella ja tehtdvit ovat erilaisia.

e Malli 3: Hajautettu, jossa organisaation tietoturvasta vastaava toimija an-
taa yldtason linjaukset ja odotukset koulutuksesta, mutta vastuu on orga-
nisaation eri osastoilla. Tama on kdytdssd organisaatioilla, joiden yksikot
ovat hyvin itsendisid ja tehtdvat erilaisia.

Koulutusohjelman tarvearvioinnissa tulisi maarittdd ne osa-alueet ja tasot, joita
koulutettava henkil6sto tarvitsee. Tdssd on huomioitava ldhtdtason ja tarpeelli-
sen tason ero ja tayttdd se. Mikali tdmaé ero on suuri, on aloitettava koulutus kriit-
tisimmistd osa-alueista. Tarvearvioinnin pohjalta voidaan luoda suunnitelma
koulutusohjelman kehittamiseksi, toteuttamiseksi ja ylldapitdmiseksi. Suunnitel-
man pohjalta luodaan toteutusaikataulu, jossa tehd&dan paatos siitd, mika on kriit-
tistd ja koulutettava ensimmadiseksi. Tavoitteet eri koulutusohjelman osalta riip-
puu koulutettavan henkilon asemasta organisaatiossa sekd vaatimukset tita ase-
maa kohtaan tietoturvan osalta. Tavoitteet tdytyy asettaa jokaiselle koulutusoh-
jelman tasolle. Rahoituksen osalta tietoturvatietoisuuden lisidminen ja koulutta-
minen on ndhtdvd vihimmadisvaatimuksena, joka on tadytettdva. (National Insti-
ture of Standards and Technology, 2003b)

Tietoturvan koulutusohjelman valmisteluvaiheessa tdrkeimmaéksi osaksi
muodostuu koulutusmateriaali. Tietoisuuden lisddmisessd padpainona tulee olla
oikeanlaisessa tietoturvakadyttdytymisessd, kun taas koulutuksessa yleisond on
tietty joukko, jolle koulutetaan tiettyd asiaa, joka heidédn tulee osata tyossdan. Tie-
toisuuden lisddmisessd aiheina voi olla esimerkiksi internetin kaytto tai salasa-
nojen kaytto ja hallinta. Tamdn koulutusmateriaalin hankintaan voidaan kayttaa
yleisid tietoturvasta kertovia uutis- ja ohjesivustoja sekd organisaation tietoturva-
ammattilaisia. Tietyille ryhmille tarkoitetussa koulutuksessa tulee arvioida ky-
seisen tehtdvan vaatimukset tietoturvan kannalta ja kouluttaa henkilostod sen
perusteella. Namd ryhmét voivat olla esimerkiksi IT-hankinta osasto, jolle tulee
kouluttaa hankintoihin liittyvéad tietoturva osaamista. Taméanlaiseen koulutuksen
materiaaliin liittyen tulee organisaation arvioida, ettd riittdako omassa organisaa-
tiossa kyky ja resurssit luoda koulutusmateriaalia vai tuleeko se hankkia ulko-
puoliselta palveluntarjoajalta. (National Institure of Standards and Technology,
2003b)

Koulutusohjelman toteutus tulisi aloittaa organisaation tiedottamisella siité,
mitd koulutusohjelmalta odotetaan ja mitka ovat sen hyodyt. Tietoisuuden lisda-
minen voidaan toteuttaa usealla eri tavalla. Valittu tapa riippuu késiteltdvan ai-
heen monimutkaisuudesta ja kdytettdvissd olevista resursseista. Se voidaan to-
teuttaa esimerkiksi viikoittain toistuvina uutisviesteind tai tietoturvapdiving,
vaihtoehtoja on monia. Tietyille ryhmille tarkoitetut koulutukset voidaan toteut-
taa esimerkiksi luokkaharjoituksena tai verkkopohjaisesti. Koulutusohjelman to-
teuduttua on arvioitava sen saavuttamat tulokset seké kerita kaikilta prosessiin
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osallistuneilta palautetta toiminnasta ja luotava kehityssuunnitelma jatkoa var-
ten. (National Institure of Standards and Technology, 2003b)

Valtiovarainministerion (2007) Vahti- ohjeessa 3/2007 késitelldan lyhyesti
tietoturvakoulutusta, jonka mukaan koulutuksen suuntaviivat linjaa organisaa-
tion johto, organisaation koulutuksesta vastaava osasto liittda tietoturvakoulu-
tuksen osaksi henkiloston koulutussuunnitelmia ja koulutuksen tuloksia sekd
kattavuutta seurataan saannollisesti.

Valtiovarainministerion (2022b) julkisen hallinnon tietoturvallisuuden ar-
viointikriteeriston mukaan perehdytykselld, koulutuksella ja viestinnilld tulee
varmistaa henkiloston tuntemus voimassa olevista madrayksistd ja ohjeista. Vaa-
timuksessa mainitaan erityisesti korkean riskin kaisittelytilanteet. Koulutuksen
toteuttaminen tulee toteuttaa tyotehtdvien tarpeen mukaan ja koulutuksiin osal-
listuneista tulisi pitdé kirjaa.

3.3.3 Tietoturvapalvelut

Organisaatioiden on usein valittava ulkoisia tietoturvapalveluita yllapitimaan ja
kehittamé&an organisaation tietoturvakokonaisuutta. Tietoturvapalveluiden va-
linnassa on tarkedd, ettd valittava palvelu tayttdd tietoturvan kannalta médaritetyt
vaatimukset. Tietoturvapalveluiden kédyttoonottoa varten tulee organisaation ar-
vioida suojattavan tietojdrjestelman arvo ja kriittisyys, sekd riskitasoon sopivat
riskien hallinta menetelmdt. (National Institure of Standards and Technology,
2003a)

NIST 800-35- julkaisussa (2003) tietoturvapalvelut jaetaan kolmeen eri ta-
soon: johtamispalvelut, operatiiviset palvelut ja tekniset palvelut. Johtamispalve-
luilla tarkoitetaan organisaation johdon késittelemid aiheita, joihin johto tarvitsee
ulkopuolista palvelua, kuten tietoturvaohjelman laadinta ja riskien hallinnan
suunnittelu. Operatiivisilla palveluilla tarkoitetaan palveluita tietoturvakontrol-
lien implementointiin ja toteuttamiseen, jotka vaativat teknistd tai muuten eri-
koistunutta asiantuntemusta. Tekniset palvelut ovat kontrolleja, joita rakenne-
taan tietojdrjestelmén sisélle.

Valtiovarainministerion (2007) Vahti- ohjeen 3/2007 mukaan ulkoistamisen
osalta on tdrkedd madrittdd velvoitteet ja tehtdvit palveluntarjoajalle. Ulkoista-
misesta huolimatta kokonaisvastuu sdilyy palvelun tilaajalla ja timdn takia on
tarkedd toteuttaa seurantaa ja tarkistettava tietoturvatarpeet, jotta palvelun ha-
luttu tietoturvallisuuden taso saavutetaan ja se sdilyy koko ulkoistamisen ajan.

Tietoturvapalvelut voivat olla my®s tietoturvan auditointiin liittyvid ulko-
puolisia palveluita. Auditoinneilla pyritddn tunnistamaan tietoturvan hallin-
nassa tai teknisessd toteutuksessa olevia puutteita, joiden perusteella toimintaa
voidaan kehittdd. ISO/IEC 27002- standardin (2022) mukaan organisaatioon liit-
tyvand yhtend hallintakeinona on riippumaton katselmointi, jossa tietoturvalli-
suuden hallintaa arvioidaan sopivuuden, riittivyyden ja vaikuttavuuden osalta
ulkopuolisen toimesta.
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3.3.4 Tekniset tietoturvatoimenpiteet

Tekninen turvallisuus kattaa tietojdrjestelmien ja tietoliikenneyhteyksien turval-
lisuuden. Ndamé toimenpiteet suoritetaan ICT- ja tietoturva-ammattilaisten to-
teuttamana. Valtiovarainministerion (2012) Vahti- ohjeessa 3/2012 erittelee tek-
nologia ratkaisuja tietoturvan osalta:

o Kayttooikeuksien hallinta

e Kiyttdjan tunnistaminen

e Tiedon salaaminen

e Tietojen varmistaminen

e Koventaminen

e Haittaohjelmatorjunta

e Tietoturvapdivitykset

e Lokien hallinta

e Palomuuri

e IDS/IPS- jérjestelmat

e Yhdyskdytdvaratkaisut

NIST SP 800-53- julkaisussa (2020) teknisiin tietoturvatoimenpiteisiin kuuluu
pddsynhallinta, konfiguraation hallintaan, identifiointiin ja todennukseen, ylla-
pitoon, jdrjestelmien ja yhteyksien turvaamiseen, jarjestelmien ja informaation
eheyteen sekd ohjelman hallintaan. Raggad:n (2010) jaottelun perusteella tekni-
seen turvallisuuteen kuuluu salakirjoitus (kryptologia/ kryptografia), paasyn-
hallinta ja verkkoliikenteen hallinta.

Valtiovarainministerion (2007) Vahti- ohjeessa 3/2007 eritellddn teknisina
turvallisuustoimina tietoliikennepalveluiden turvallisuus, johon liittyy esimer-
kiksi verkon valvonta ja hallinta sekd viestinndn salaaminen. Laitteistoturvalli-
suus kasittdd laitteistoin koko elinkaaren hallintaa, joka sisdltdd suojauksen, var-
muuskopioinnin, valvonnan ja pdivitykset. Kayttoturvallisuuden osalta maari-
telldan kayttooikeuksien hallintaa, lokien valvontaa, haittaohjelmasuojausta sekéa
etakayttoon liittyvid toimenpiteita.

3.3.5 Toimitilaturvallisuus

Toimitilaturvallisuuden perustana toimii turvallisuusvyohykkeet, jotka organi-
saatio madrittad. Madrittelyyn vaikuttaa riskien arviointi, tiedon suojaustaso ja
tiedon kaésittelytapa. (Valtiovarainministerio, 2013) Toimitilaturvallisuuteen liit-
tyy toimia, joilla estetéddn tai rajoitetaan toimitiloihin ja sdilytysratkaisuihin paa-
syd. (Valtiovarainministerio, 2022b)

Tietoturva standardit ja ohjeet, kuten NIST SP 800-53 (2020) seka ISO 27002
(2022) julkaisuissa on useita hallintatoimia toimitilaturvallisuuteen liittyen. Ne
liittyvédt turva-alueisiin, kulunvalvontaan, laitteistojen ja tilojen suojaamiseen
(ympdristolliset uhkat, kuten tulipalo tai tulva sekd ulkopuolisilta henkiloiltd),
sekéd toimitilojen ulkopuolelle vietdvan materiaalin turvallisuus (etdtyo tai asia-

paperit).
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Valtiovarainministerion (2007) Vahti- ohjeessa 3/2007 on fyysisen turvalli-
suuden osa-alueeseen esimerkkind listattu:
e Kulunvalvonta
e Kameravalvonta
e Muu tekninen valvonta
e Vartiointi
e Palo-, vesi-, sahko-, ilmastointi- ja murtovahinkojen torjunta

3.4 Toimenpiteiden arviointi

Tietoturvallisuuden tilan arviointi ja mittaaminen on keskeistd tietoturvatyossa
ja se on osa organisaation riskienhallintaa. Arvioinnin tulee olla jatkuvaa ja sen
tuloksia kaytetddn tietoturvallisuuden kehittdmiseen. Arviointia voidaan toteut-
taa sisdisesti jonkin tietoturvastandardin tai ohjeen vaatimuksien perusteella, ku-
ten Julkri, Katakri tai ISO27001. Ulkoinen arviointi voidaan suorittaa esimerkiksi
yksikoiden vililld arviointiryhmid apuna kéyttden. Arviointia voidaan suorittaa
myos vertailemalla oman organisaation tietoturvatoimintaa muihin organisaa-
tioihin, joilla tietoturvatoiminta on kehittyneemmadlld tasolla ja sieltd on otetta-
vissa parhaita kdytdntojd osaksi omaa toimintaa. (Valtiovarainministerio, 2006)
Tietoturvallisuuden mittaaminen voidaan toteuttaa laadullisesti ja maaral-
lisesti. Laadullisessa mittauksessa voidaan arvioida toiminnan tuloksia. Maaral-
lisessd mittaamisessa voidaan seurata esimerkiksi tietoturvapoikkeamien tai tie-
toturvakoulutuksen madraa. (Valtiovarainministerio, 2006)
Valtiovarainministerion (2014) Vahti- ohjeessa 2/2014 tietoturvallisuuden
arviointi jaetaan hallinnollisen tietoturvallisuuden arviointiin seka tietojarjestel-
mien ja tietoliikennejdrjestelyiden arviointiin. Hallinnollisen tietoturvallisuuden
arvioinnissa tietoturvallisuuden hallintajdrjestelman kattavuutta ja toimivuutta,
joka kohdistuu prosesseihin ja menettelyihin. Arviointitapoina hallinnollisen tie-
toturvallisuuden arvioinnissa on haastattelut, katselmoinnit sekd dokumentaa-
tion ja ohjeiden tarkastelu. Tietojdrjestelmiin ja tietoliikennejdrjestelyihin kohdis-
tuvat arvioinnit toteutetaan teknisend testauksena, joilla pyritddn varmistamaan,
ettd jarjestelmd tdyttdd sille asetetut vaatimukset. Digi- ja vdestotietoviraston
(2021) mukaan tietoturvallisuuden seurannassa hyodynnetddn toimenpiteiden
toteutumisesta kertyvéad tietoa. Namd voivat olla esimerkiksi teknisid testauksia,
sisdisid auditointeja tai tietoturvapolitiikan ajantasaisuuden varmistamista.
NIST SP 800-100 (2006) ohjeessa maaritelldan jatkuvasta seurannasta, jossa
tietoturvallisuuden tilannetta tarkastellaan jatkuvasti. Ohjeen mukaan tehokas
valvonta edellyttdd tietojdrjestelmén konfiguraation hallintaa ja ohjausta, tieto-
jarjestelmédn muutosten vaikutusanalyysid sekd tietoturvatoimenpiteiden arvi-
ointia ja turvallisuustilan raportointia. Tietoturvallisuuden tilan tarkastuksia tu-
lisi toteuttaa vuotuisina testaus- ja arviointitoimina. My0s tietoturvallisuusohjel-
maan tulee toteuttaa tarkastuksia, jotta tietoturvan hallintaa voidaan kehittaa.
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Raggad (2010) maédrittelee tietoturvallisuuden tilan tarkastukset mahdolli-
suudeksi yksiloidd, arvioida ja lieventdd riskejd, joka on tidrkedd riskildhtoiselle
tietoturvallisuuden hallinnalle. Hén jakaa tarkastustoiminnan haavoittuvuuk-
sien arviointiin, tunkeutumistestaukseen, jarjestelmdtilantestaus, tietoturvapoli-
tiikan arviointi, fyysisen turvallisuuden testaus ja tapahtumahallinnan testauk-
seen.

ISO 27001- standardin (2022) mukaan tietoturvan suorituskyvyn arviointiin
liittyy seuranta, mittaus, analysointi sekd arviointi. Tdtd varten organisaation on
luotava suunnitelma, miten suorituskykyd arvioidaan. Suunnitelmassa on kéay-
tava ilmi mitd seurataan ja mitataan, milld menetelmilld se toteutetaan, milloin
arviointi toteutetaan ja tulokset analysoidaan sekéd ketkd toteuttaa arvioinnin ja
analysoi tulokset. Suorituskyvyn arviointia voidaan toteuttaa sisdisind auditoin-
teina ja johdon katselmuksina. Arviointi vaiheen jédlkeen tietoturvallisuuden hal-
linnassa kdytettdvadn prosessiin toteutetaan tarvittavat parannus- ja kehittamis-
toimet.

3.5 Kehittiminen

Organisaation on parannettava jatkuvasti tietoturvallisuuden hallintaa. Paranta-
misen kohteena on tietoturvallisuuden hallintajdrjestelma ja sen eri vaiheet. Ke-
hittdminen voi tapahtua toiminnan arviointien perusteella tai tietoturvapoik-
keaman perusteella. (Suomen standardisoimisliitto, 2022a)

Valtiovarainministerion (2007) Vahti- ohjeen 3/2007 mukaan organisaation
tulee laatia kehittimissuunnitelma, joka ohjaa toimenpiteitd, joilla tietoturvalli-
suuden arvioinnissa havaitut puutteet korjataan ja kehitetddn tietoturvan tavoi-
tetasolle. Digi- ja vdestotietoviraston (2021) mukaan jatkuvan parantamisen ta-
voitteena on yllapitdd tietoturvallisuuden hallintaa toimintaympériston muuttu-
essa. Kehittamisen toteuttaminen voidaan sitoa tietoturvallisuuden vuosikelloon
(kuvio 2), mutta mikéli toimintaymparistd muuttuu nopeammin, tulee kehitta-
misvaiheen toimenpiteet toteuttaa sen mukaisesti.

Raggadin (2010) “Information security life cycle” vaihe kuusi (viimeinen
vaihe) sisdltdd toimenpiteet jatkuvan turvallisuuden ylldpitamiseksi. Se koostuu
seurannasta, jolla varmistetaan, ettd riskientasot pysyvét hyvaksytylld alueella.
Tamdn vaiheen tirkeimmdt toimenpiteet ovat sddnnollinen riskienarviointi,
sddnnollinen tietoturvapolitiikan ja toimenpiteiden tarkastus, tietoturvakoulutus,
maddrdajoin toteutettava testaus ja arviointi, puutteiden korjaaminen sek toi-
menpiteet tietoturvapoikkeamien tapahtuessa.
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Asiakirjojen
katselmointi:
- Riskien hallinta
Vuosiraportointi - Tietoturvapolitiikka
- Sisaisen valvonnan ja - Muut asiakirjat
en hallinnan tilan
iti

lohdon katselmus

Palvelusopimukset Sisdinen auditointi

Budjetointi, 1. Osavuosiraportti

sopimuksien seuranta ja - Tietoturvallisuuden
uhkakartoitukset mittaaminan

Ulkopuolisen tekema

Harjoitukset auditointi

2. Osavuosiraportti [tsearviointi,
o g kehittami kkeiden
= MEEEfE Al T valinta, riskikartortukset

mittaaminen Ja arvioinnit

Kuvio 2: Esimerkki tietoturvallisuuden vuosikellosta
(Mukailtu Valtiovarainministerio, 2007)
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4 TUTKIMUSMENETELMAT

Tamad tutkimus toteutetaan kvalitatiivisena tapaustutkimuksena, jossa
toteutetaan kirjallisuuskatsaus sekd asiantuntijoiden haastatteluja. Aineisto
analysoidaan sisdllonanalyysin avulla. Kirjallisuuskatsaukseen tietoa kerdtdan
tietoturvallisuuden hallintaan liittyvistad kansallisista ja kansainvalisistd laeista ja
ohjeista sekd tietoturvallisuuden hallintaan liittyvastd kirjallisuudesta.
Haastattelut toteutetaan teemahaastatteluna, joissa haastatellaan pienten ja
keskisuurien kuntien tietoturvallisuuden hallinnan parissa tyoskentelevia
henkilosita.

Laadullisessa tutkimuksessa keskitytddn kohteen laatuun, ominaisuuksiin
ja merkitykseen, kun taas madrallisessa tutkimuksessa kohteen kuvaus ja tul-
kinta perustuu tilastoihin ja numeroihin. Tadssa tutkimuksessa pyritdan kasittele-
madn tietoturvallisuuden hallintaa yksityiskohtaisesti, joten kvantitatiivisen tut-
kimuksen menetelmadt eivit sovellu aiheen késittelyyn tutkimuksen ndkdkulman
takia.

4.1 Tapaustutkimus

Tapaustutkimus on menetelmd, jolla pyritddn kuvaamaan, ymmartamaan, en-
nustamaan ja kontrolloimaan tutkittavaa tapausta. Syvan ymmarryksen hankki-
minen tutkittavasta tapauksesta vaatii tutkijalta tapauksen tarkkailua kohdeym-
péristossd, tulkintojen hankkimista osallistujilta seké kirjallisten dokumenttien ja
tapausympéristossa esiintyvan toiminnan analyysid. (Woodside, 2017)
Tapaustutkimus on empiirinen tutkimus, jossa eri tavoilla monipuolista tie-

toa hankkimalla tutkitaan tapahtumaa tai toimintaa rajatussa ympéristdssa (Ant-
tila, 1998). Tapaustutkimukselle tyypillisia piirteitd ovat:

e Tapaustutkimukset ovat syvitutkimuksia

e Suppea kohde ja suuri médard muuttujia

¢ Intensiivisend menetelmé&nd havaitaan oleelliset tekijdt, prosessit ja vuo-

rovaikutussuhteet
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e Saavutetaan yksityiskohtaista tietoa

e Yleistettivyyden tasoa ei saavuteta
(Anttila, 1998)

Tapaustutkimuksen vaiheita ovat:
e Tavoitteiden médrittely
e Tutkimussuunnitelman laatiminen
e Aineiston kokoaminen
¢ Aineiston jdrjestiminen
e Tutkimustulosten raportointi ja merkitsevyyden tarkastelu.
(Anttila, 1998)

4.2 Aineistonkeruumenetelmit

Tutkimuksessa kédytettavdan aineiston keruumenetelmat ovat kirjallisuuskatsaus
sekd asiantuntijahaastattelut. Kirjallisuuskatsauksella tuotetaan teoreettinen
pohja tutkittavalle aiheelle, yhdistamall4 tietoa erilaisista kansallisista ja kansain-
valisistd laeista, ohjeista ja muusta tietoturvallisuuden hallintaan liittyvéasta kir-
jallisuudesta. Asiantuntijahaastatteluilla selvitetddn asiantuntijoiden ndkemyk-
sid tietoturvallisuuden hallinnan tasosta, odotuksista ja niihin vaikuttavista teki-
joistd pienissd ja keskisuurissa kunnissa.

Kirjallisuuskatsauksen tarkoituksena on tarkastella aiempaa tutkimusta
tutkittavasta aiheesta sekd nadyttdd miten ja mistd ndkokulmista aiempaa tutki-
musta on aiheeseen liittyen toteutettu (Tuomi & Sarajdrvi, 2002). Kirjallisuuskat-
sauksen aineistoa kerittiin tutkimukseen kansallisesta lainsdddannostd ja oh-
jeista sekd kansainvdlisistd ohjeista ja standardeista. Nama julkaisut valikoituivat,
koska ne edustavat kansallisesti ja kansainvélisesti laajasti kadytettyjd ohjeita.
Kansallisista ldhteistd kaytettiin pddasiassa tiedonhallintalakia (906/2019) seka
VAHTI- verkoston julkaisemia ohjeita. Kansainvilisistd tunnetuista tietoturvalli-
suutta késittelevistd ohjeista ja standardeista kirjallisuuskatsauksessa kaytettiin
International Organization for Standardization (ISO)- standardisarjan teoksia
27001, 27002 ja 31000 sekd National Institute of Standards and Technology
(NIST)- erikoisjulkaisuja. ISO27001 ja ISO27002 kisittelevét tietoturvallisuuden
hallintajdrjestelmdd ja hallintakeinoja, ISO31000 késittelee riskienhallintaa.
NIST:n erikoisjulkaisut kasittelevit riskienhallintaa, tietoturvallisuuden hallin-
taa, hallintakeinoja sekd koulutusta. N&diden lisdksi tutkimuksessa kdytettiin Rag-
gadin (2010) “Information security management”- teosta, joka kokoaa tietoa tie-
toturvallisuudesta ja sen hallinnasta. Tama kirjallinen ldhdeaineisto luo vankan
pohjan tutkimuksen teoreettiselle osuudelle.

Asiantuntijahaastattelut toteutettiin teemahaastatteluina. Teemahaastattelu
valikoitui toiseksi tutkimuksen aineistonkeruumenetelmiksi, koska tutkimuk-
sessa pyritddn selvittimédn erilaisia tietoturvallisuuden hallintaan liittyvia ko-
konaisuuksia, jotka vaihtelevat kunnittain. Teemahaastattelun pohjana toimii
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valitut teemat tutkimuksen viitekehyksen mukaisesti ja niitd voidaan tdydentda
tarkentavilla kysymyksilld. Teemahaastattelussa korostuu ihmisten tulkinnat ja
asioille annettava merkitys (Tuomi & Sarajarvi, 2002).
Asiantuntijahaastatteluiden pohjaksi tutkija esitteli tietoturvallisuuden hal-
lintaprosessin vaiheet ja toimenpiteet kirjallisuuskatsauksen pohjalta, seké tie-
donhallintalain vaatimukset tietoturvallisuuden osalta. Asiantuntijahaastattelui-
den teemat olivat:
e Tietoturvallisuuden hallinta kunnassa
o Prosessi - Vaiheet
o Riskienhallinta
o Tietoturvatoimenpiteet
o Jatkuvuuden hallinta
e Tiedonhallintalain vaatimustenmukaisuus kunnassa
o Tiedonhallintalain 4. luvun vaatimukset
e Tietoturvallisuuden tilan arviointi kunnassa
e Tietoturvallisuuden hallintaan vaikuttavat tekijét
o Resurssit
o Osaaminen
o J&aako jotain tekemdtta?
e Tietoturvallisuuden hallinta tulevaisuudessa
o Odotukset ja ohjaus
o Painopisteet

Kuntien koot méadraytyvat tdssd tutkimuksessa niiden asukasluvun mukaan.
Kuntia Suomessa on Tilastokeskuksen (2022) mukaan 309, ndistd kunnista 108
kayttdad kaupunki nimitystd ja 201 kunta nimitystd. Tilastokeskuksen (Noudettu
3.2.2023) tilastollisen kuntaryhmityksen mukaan kaupunkimaisiin kuntiin laske-
taan kunnat, joissa on vdhintdan 15000 asukasta. Taajaan asutuiksi kunniksi las-
ketaan kunnat, joissa on alle 15000 asukasta. Kuntaliiton verkkosivuilla (Nou-
dettu 3.2.2023) “Suurten ja keskisuurten kaupunkien sosiaali- ja terveystoimen
kustannukset” selvitys maddrittelee Kauniaisen, Kirkkonummen, Lohjan, Por-
voon, Salon ja Sipoon keskisuuriksi kunniksi. Ndiden kuntien asukasluvut ovat
Tilastokeskuksen (2022) tilaston mukaan Kauniaisten 10396 asukkaan ja Salon
51400 asukkaan valilld. Tassad tutkimuksessa pienilld kunnilla tarkoitetaan alle
15000 asukkaan kuntia ja keskisuurilla alle 50000 asukkaan kuntia, koska viral-
lista m&dritelmad pienille ja keskisuurille kunnille ei ole tehty. Asiantuntijahaas-
tattelut toteutettiin kolmeen kuntaan, joista yksi oli keskisuuri ja kaksi pienid
kuntia. Haastateltavina oli jokaisesta kunnasta yksi henkil6. Henkildiden tyon-
kuvat, joita haastateltiin, olivat tietohallintosuunnittelija (lisdksi tietosuojavas-
taava), tietohallintopaillikko ja kansliapaallikko.
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4.3 Aineiston analyysi

Tutkimuksessa kerétty aineisto analysoidaan aineistoldhttisen sisallonanalyysin
avulla. Tuomen ja Sarajdrven teoksessa (2002) viitataan Milesin ja Hubermanin
vuoden 1984 teokseen, jossa he jakavat aineistoldhtoisen sisdllonanalyysin kol-
meen vaiheeseen. Namad vaiheet ovat aineiston pelkistdminen, ryhmittely ja teo-
reettisten kasitteiden luominen. Sisédllonanalyysissd on tarkoituksena yhdistdd
késitteitd ja saada ndiden avulla vastaukset tutkimustehtdavadn. (Tuomi & Sara-
jarvi, 2002)

Sisdllonanalyysissa tutkittavasta ilmiostd hankitusta materiaalista (tekstistd)
pyritddn saamaan kuvaus tiiviissd ja yleisessd muodossa. Pelkistimisvaiheessa
aineistonkeruu vaiheessa hankitusta tekstistd karsitaan pois tutkimuksen kan-
nalta epdolennainen tieto. Pelkistamisen voi toteuttaa joko tiivistamalld tai pilk-
komalla tietoa osiin. Ryhmittelyvaiheessa pelkistdimisvaiheen aineisto ryhmitel-
ldén tai yhdistetdan luokkiin samankaltaisuuksien perusteella. Luokitteluyksik-
kond voi tutkimuksen mukaan toimia esimerkiksi jokin ominaisuus tai piirre.
Teoreettisten késitteiden luomisvaiheessa tutkimukselle valikoidusta tiedosta
muodostetaan teoreettisia kasitteitd. Siind aineistossa esiintyvistd kielellisista il-

mauksista muodostetaan teoreettisia kisitteitd ja johtopadtoksid. (Tuomi & Sara-
jarvi, 2002)
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5 TULOKSET

Téassd luvussa késitellddn teemahaastatteluiden tuloksia. Otsikko rakenne on
madritelty teemahaastattelu aiheiden sekd haastattelumateriaalin teemoittelun
perusteella.

5.1 Tietoturvallisuutta ohjaavat tekijat

Tietoturvallisuuden toteuttamista ohjaa organisaation ICT- ympadristo, tietotur-
vallisuuden johtaminen sekd lakien vaatimukset. ICT- ympéristoon vaikuttaa
ICT- palvelutuotannon toteutus ja siihen liittyvdt kumppanuudet, jotka voivat
olla joko yhteistoimintaa toisten kuntien kanssa tai ostettuna palveluna palve-
luntarjoajalta. Tietoturvallisuuden hallinta ja sen vaatimukset tulisi mé&éaritelld or-
ganisaation johdon toimesta, jolla asetetaan suuntaviivat tietoturvallisuuden to-
teuttamiselle.

5.1.1 ICT- ymparisto

ICT- palvelut ostetaan organisaatioissa yhd useammin palveluna, jolloin organi-
saation omaa palvelutuotantoa vdhennetdan. ICT- palvelutuotannolla tarkoite-
taan muun muassa laite-, tuki-, asiantuntija-, tietoliikenne- ja sovelluspalveluita.
ICT- palvelutuotanto voidaan toteuttaa organisaation mukaan omana, kokonaan
ulkoistettuna tai ndiden yhdistelména eli hybridi mallina.

Haastatteluihin osallistuneista kunnista kaksi kolmesta toteuttaa ICT- pal-
velutuotantoa pddasiassa ulkoistettuna palveluna. Ndistd toisessa kunnassa tie-
tohallinnon henkilostod toimii kaytto- ja ldhitukitehtdvissa sekd muutamia ha-
jautettuna hallinnon tehtédvissd, toisessa pienemmaéssd kunnassa tietohallinnon
tyontekijoitd on paddtoimisena vain yksi. Kolmannessa kunnassa, jossa palvelut
pddosin tuotetaan omana palvelutuotantona, tietohallinnon tyontekijoiden
maddrd on pystytty pitimadn maltillisena toisen kunnan kanssa toteutettavan yh-
teistoiminnan takia.
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ICT- ohjelmistojen kiyttotapoja on useita. Adrip4ina voidaan pitéd vain pil-
vipalveluihin pohjautuvia ratkaisuja sekd omaa paikallista konesalipalvelua,
josta ohjelmistojen kayttod toteutetaan. Haastatellut kunnat, joilla ICT- palvelu-
tuotanto on pddasiassa ulkoistettu, ei omaa konesalipalvelua ole, vaan sovellus-
palvelut tuotetaan palveluntarjoajan konesalista ja SaaS- palveluna. Kolmannella
kunnalla on kdytossd sekd omia palvelimia, ettd SaaS- palveluita.

5.1.2 Johtaminen

Tietoturvallisuuden johtaminen haastateltujen kuntien osalta toteutuu kunnan
ylimmaén johdon toimesta p&dosin tietoturvapolitiikan muodossa. Kunnan johto
hyvidksyy tietoturvapolitiikan, mutta tietoturvapolitiikan valmistelusta vastaa
yleensd tietohallinto. Haastatteluissa kévi ilmi, ettd tietoturvapolitiikkaa valmis-
televien tyontekijoiden kadenjadlki ndkyy vahvana tietoturvapolitiikassa.

Johtamisessa tdrkedd on tavoitteiden asettelu, joka ohjaa tietoturvallisuu-
den hallintaa. Yksi haastateltavista kertoi, ettd kunnan johdolla on joitain tavoit-
teita, mutta varsinaista kiinnostusta tietoturvallisuuteen ei ole, joka taas nakyy
siind, ettei vaatimuksia luoda tietoturvasta alemmille tasoille. Toisessa kunnassa
ndhtiin, ettd heiddn kunnassaan tietoturvallisuuden toteuttamisen periaatteet on
tuotu esille. Lisdksi heilld on aloitettu kunnan luottamushenkildiden koulutus
osana toista projektina, jonka tavoitteena on luottamushenkiltiden tietoturvatie-
toisuuden lisdys ja tdtd kautta johdolle kyky tuottaa selkeampid ndkemyksid tie-
toturvatoiminnasta.

5.2 Tietoturvallisuuden hallinta

Tietoturvallisuuden hallintaa kisiteltiin haastatteluissa prosessina, joka on esi-
telty tutkimuksen kolmannessa luvussa.

Kaksi kolmesta haastateltavasta kertoivat heiddn kunnassaan olevan kéy-
tossd Digiturvamalli, joka on Microsoft Teams- alustalla toimiva sovellus. Digi-
turvamalli purkaa organisaation haluamat vaatimuskehikot (esim. ISO27001 tai
tiedonhallintalaki) erillisiksi tehtdviksi, jonka tarkoituksena on helpottaa tieto-
turvatyon jakamista, toteuttamista ja seurantaa. Digiturvamallin kdytto on néissa
kunnissa koettu hyviksi. Toisessa kunnassa mallin kidytdssd on edetty pidem-
mille, toisessa kunnassa sen kaytto on vasta alussa ja ensisijaisesti sielld keskity-
tddn tiedonhallintalain ja tietosuojalain vaatimuksien tdyttamiseen. Kunnassa,
jossa digiturvamalli ei ole kdytossd, ei ole kidytossdan dokumentoitua tietoturval-
lisuuden hallintajadrjestelméaé tai -prosessia. Téassd kunnassa tietoturvallisuuden
hallinta toteutuu ldhinna yksittdisind toimenpiteind, joiden dokumentointi on va-
héista.
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5.2.1 Riskienhallinta

Riskildhtoisyyttd voidaan pitdd tietoturvallisuuden hallinnassa keskeisen teki-
jand. Haastateltavissa kunnissa oli toteutettu riskien arviointia vaihtelevasti,
mutta varsinaista riskienhallinta prosessia ei ollut toteutettu. Kaikissa haastatel-
luissa kunnissa riskit on huomioitu, mutta kahdessa kolmesta ei riskienhallinta-
prosessia ollut dokumentoitu. Yhdessd kunnassa tietoturvariskit oli arvioitu di-
giturvamallin avulla ja riskienhallinta kokonaisuuteen haettiin hyvid kaytanteita
erillisen hankkeen muodossa.

Riskienhallintaa oli suorittanut yksi kunta ja toinen kunta aikoi aloittaa ris-
kildhtoisen toiminnan, kun digiturvamallin kdytossd pddstdan sithen vaiheeseen.
Kahdessa kunnassa, joissa riskienhallinta prosessia ei ollut dokumentoitu, riskit
arvioitiin esimerkiksi uusia jdrjestelmid kayttoonottaessa, mutta laaja-alaisempaa
riskienhallintaprosessia tai sen osia ei toteutettu.

Tamdn perusteella voidaan pédételld, ettd haastateltavista kunnista kahdella
kolmesta riskienhallinta toteutettiin vain satunnaisiin kokonaisuuksiin liittyen,
mutta jatkuvana ja pdivittyvdand dokumenttina ja toimintatapana sitéd ei toteu-
tettu. Kolmannessa kunnassa tietoturvariskien hallinta oli toteutettu usealla ta-
solla, jossa riskienhallinta kdytannon tasolla toteutettiin digiturvamallin avulla ja
ylatason riskit huomioitiin kunnan strategiassa.

5.2.2 Tietoturvatoimenpiteet

Tietoturvatoimenpiteet pitdvit sisdlldan koulutuksen, viestinndn, tekniset toi-
menpiteet ja tietoturvapalveluiden kdyton. Namé ovat kdytannon toimenpiteitd,
joilla korjataan, ylldpidetddn ja parannetaan tietoturvallisuuden tilaa organisaa-
tiossa. Kunnassa, jossa ei palvelutuotantoa ollut ulkoistettu, tietoturvatoimenpi-
teet esimerkiksi koulutuksiin liittyen tuli henkilostoltd ja teknisid toimenpiteitd
toteutettiin havaintojen sekd kansallisten ohjeiden tai tiedotteiden perusteella.
Kahdessa muussa kunnassa, joissa palvelutuotantoa oli ulkoistettu, varsinkin
tekniset toimenpide esitykset ja toteutus tulivat palveluntarjoajalta.

Haastatelluissa kunnissa tietoturvatoimenpiteet olivat keskittyneet padasi-
assa koulutuksiin, joita toteutettiin ndissd kunnissa verkkokoulutuksina koko
henkilostolle sekd satunnaisina ldhikoulutuksina. Verkkokoulutuksia toteutet-
tiin vuosittain, mutta muita koulutuksia ei ollut jarjestetty méardajoin. Yhden
kunnan osalta oli kdytossd niin sanottu “huoneentaulu”, jossa esitellddan lyhyesti
tarkeimmait tietoturvalliset toimintatavat. Tamaén lisdksi kunnassa oli haastatel-
tavan mukaan tarjolla riittdvasti koulutusta, mutta osallistumismaarat koulutuk-
siin eivit olleet odotetulla tasolla. Koulutuksen osalta kahdessa kunnassa tieto-
turvakoulutusta on toteutettu erityisesti johto- ja esimiestasolle.

Tietoturvaan liittyva viestintd koettiin tiarkednd ja pddasiallisena viestinta-
kanavana toimi kuntien omat Intra-sivut. Yksi kunnista toteutti tiedottamista ak-
tiivisesti valittomilla tiedotteilla, jos jotain poikkeavaa havaittiin. Toisessa kun-
nassa ei viestintda ollut niin aktiivista, mutta neljannesvuosittain tietoturvasta
viestittiin koko kunnan henkilostolle. Kolmannessa kunnassa viestittiin padasi-
assa vain uusista tietoturvaohjeistuksista.
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Teknisid toimenpide- ja korjausehdotuksia haastatellut kunnat saivat
kumppaneiltaan. Varsinkin kunnat, joilla palvelutuotantoa oli ulkoistettu, toteu-
tettiin aktiivista yhteistoimintaa. Ndissd kunnissa my0s teknisid toimenpiteitd
suorittivat palveluntarjoajat. Yksi haastateltavista mainitsi, ettd luottamus palve-
luntarjoajaan on iso, mutta varsinainen valvonta palveluntarjoajan toimintaan oli
vahdista.

Haastatelluilla kunnilla oli kaikilla kdytossd palveluntarjoajia ICT- ympa-
riston suojaamiseen, valvontaan ja/tai seurantaan. Valvontatoiminnalla yleisesti
tarkoitetaan verkkoliikenteen seurantaa ja sen avulla voidaan havaita esimer-
kiksi epdilyttdva toiminta organisaation jdrjestelmissa.

Kunnat seurasivat tietoturvaan liittyvdd uutisointia ja tiedotteita kybertur-
vallisuuskeskuksen julkaisuista, joihin kunnissa pyrittiin tarpeen mukaan rea-
goimaan.

5.2.3 Arviointi ja kehittiminen

Arvioinnin ja kehittamisen avulla pyritdan selvittaméan tietoturvallisuuden pa-
rantamiseksi toteutettujen toimenpiteiden toimivuus ja luoda kehittdmissuunni-
telma tietoturvallisuuden parantamiseksi.

Tietoturvallisuuden hallinnassa tdrkednd osana on arvioida toteutettujen
tietoturvatoimenpiteiden vaikuttavuutta. Kukaan haastateltavista ei kuitenkaan
tuonut esille, ettd heilld olisi tietoturvallisuuden tilan arviointiin liittyvid toimin-
tatapoja. Yksi haastateltava mainitsi, ettd Digi- ja vdestotietoviraston kyselyt toi-
mivat hyvin oman toiminnan arviointina ja ne antoivat jonkin tason tilanneku-
van omasta tietoturvatoiminnasta. Kaksi kolmesta kunnasta toi esille, ettd heidan
palveluntarjoajansa toimenpitein tietoturvallisuuden tilaa seurattiin ja arvioitiin.

Varsinaisia kehittamisen tueksi rakennettuja kiytantsja ei kunnissa ollut to-
teutettu. Yhdessd kunnassa kenttdtason kehittdiminen tapahtui eri yksikoissa
tyoskentelevien tietohallinnon henkildiden toimesta, jotka myo6s puuttuivat joil-
tain osin tietoturvallisuutta vaarantaviin tapahtumiin. Kunnissa, joilla palvelut
oli paddosin ulkoistettu, raportointi tietoturvallisuuden tilasta oli pddasiassa pal-
veluntarjoajien toteuttamaa. Yksi haastateltavista kertoi, ettd strategisia palave-
reita, joissa kunnan johto oli my6s mukana, toteutettiin kaksi kertaa vuodessa
palveluntarjoajan kanssa. Haastatteluiden perusteella kehittdminen tapahtui
pddasiassa palveluntarjoajien toimesta, mutta kuntien omana toimintana kehit-
tamistd ei ollut laajassa mittakaavassa toteutettu.

5.3 Tiedonhallintalain toteutus

Haastateltavat kertoivat, ettd heidan kunnissaan tiedonhallintalakiin liittyvia tie-
toturvavaatimuksia on toteutettu joiltain osin. Yhden kunnan osalta haastatel-
tava kertoi, ettd tiedonhallintalain vaatimuksia tietoturvan osalta on joiltain osin
tehty, osa puoliksi ja osaa ei tehtyné ollenkaan. Toisessa kunnassa arvioitiin, ettd
osa vaatimuksista on tdytetty paremmin ja osa huonommin, mutta
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tiedonhallintalautakunnan vahimmdisvaatimukset olisivat jollain tasolla taytetty,
joskaan siitd ei dokumentaatio ollut tuotettu. Kolmannessa kunnassa arvioitiin,
ettd tiedonhallintalautakunnan vidhimmaisvaatimukset olisi heiddn osalta tdy-
tetty.

Yksi haastateltava kertoi, ettd digiturvamallia pyritddn kdyttdiméaan tiedon-
hallintalain vaatimuksien tdayttdmiseksi, mutta tyotd ei vield tdysi painoisesti ole
aloitettu. Kaksi kolmesta kunnasta ndkivét tiedonhallintalain tdyttamisen ongel-
malliseksi sithen kadytettdvissd olevien resurssien takia. Lisdksi tiedonhallintalain
vaatimuksien toteuttamista ei kaikilta osin oltu vastuutettu.

Yksittdisind lain vaatimuksien kohtina nostettiin kdyttovaltuushallinta kah-
den kunnan osalta, joissa tdhdn oli panostettu erityisesti. Lisdksi kaikissa kun-
nissa toteutettiin joiltain osin tietoturvallisuuden toimintaympériston seurantaa
Kyberturvallisuuskeskuksen tiedotteiden seuraamisen muodossa.

Kokonaisuudessaan voidaan arvioida, etti haastateltavat kunnat ovat 1i-
hestyneet tiedonhallintalain vaatimuksia eri ndkokulmista. Voidaan todeta, etta
joitain toimenpiteitd on jokaisen kunnan osalta tiedonhallintalain tietoturvavaa-
timuksien osalta toteutettu, mutta kattavaa dokumentaatiota ja seurantaa ei ole
kaikkien osalta toteutettu.

5.4 Tietoturvallisuuden tila ja vaikuttavat tekijat

Tietoturvallisuuden tilaa haastateltavat arvioivat kohtalaiseksi. Yksi haastatel-
tava kertoi, ettd tietoturvallisuus on huomioitu kunnassa, mutta johtamisessa ja
joiltain osin my®6s suhtautumisessa olisi parantamisen varaa. Toinen haastatel-
tava kertoi, ettd he ovat kunnassaan onnistuneet tunnistamaan heille tietoturvan
kannalta tarkeimmit asiat, niihin on panostettu ja siten tietoturvallisuus on pa-
rantunut.

5.4.1 Resurssit

Tietoturvallisuuden hallintaan vaikuttaa kdytdssd olevat resurssit. Resursseina
voidaan pitdd tietoturvaan kohdistettua budjettia, henkil6stdd ja osaamista.

Yksi haastateltava kertoi, ettd heilld tietohallinto henkilostd on osaavaa ja
henkil6sto mddrd on saatu pidettyd kohtalaisen pienend kuntien yhteistoimin-
nalla, jossa kunnat tukevat tietohallinnon osalta toisiaan ja heilld on ndakyvyys
toistensa palvelimiin ja verkkoihin. Kahdella muulla kunnalla palvelut ovat suu-
rilta osin ulkoistettu, joka osaltaan pienentdd henkilostoresurssin tarvetta. Toi-
sessa kunnassa, jossa palvelut on padosin ulkoistettu, kerrottiin, ettd tietohallin-
tohenkiltstod on sijoitettu eri yksikodihin ldhitukeen, jolloin kentilld reagointi ja
tuki on nopeampaa, mutta vastuutettuja tietoturvan osalta ei ole ja aikaa tietotur-
van toteuttamiseen ei ole tarpeeksi. Kolmas haastateltava kertoi, ettd henkilosto-
resurssit eivit ole kokonaisuudessaan tietoturvan osalta riittdvét ja heilld on vain
yksi padtoiminen henkil6 hoitamassa tietohallinnon tehtavia.
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Tietoturvaa hoitavan henkiloston osaaminen nihtiin osittain haasteena.
Kaksi haastateltavaa kertoi, ettd osaaminen ei ole tietoturvan osalta tarpeeksi hy-
vdlld tasolla. Yksi haastateltava kertoi, ettd heiltd on neljd henkilod Kybertur-
vaaja- koulutuksessa, jonka avulla tietoturvallisuuden osaamista pyritddan kun-
nassa laajentamaan ja syventimddn. Haastateltava kuitenkin esitti huolensa
mahdollisesta poistumasta koulutuksen jalkeen saadun osaamisen takia.

Rahallisen resursoinnin osalta budjetointi kunnissa vaihteli. Yhden kunnan
osalta ndhtiin, ettd vastuun tietoturvasta ollessa johdolla, rahaa tietoturvaan oli
saatavilla, mikéli perusteet rahantarpeelle oli olemassa. Toisessa kunnassa taas
tietoturvaan ei suoraa budjetointia ollut, mutta tietohallinnolle kohdentamatonta
budjettia kdytettiin tietoturvaan ainakin osittain. Kolmannessa kunnassa kun-
nanjohto oli vaatinut priorisointia tietoturvaan kdytettdvan rahoituksen osalta,
joka johti osaltaan esitetyn budjetin leikkaamiseen.

5.4.2 Ohjaus

Tietoturvallisuuden ohjauksen péétekijoind voidaan kasittdd lait, tietoturvalli-
suuden hallintaprosessi, kansallista tietoturvallisuutta ohjaavat toimijat sekd yh-
teistyotahot. Kaksi kolmesta kunnasta néki, ettd digiturvamalli luo suunnan tie-
toturvallisuuden hallinnalle ja he kokivat, ettd sen ohjaamana tunnistetaan tar-
peelliset tietoturvaan liittyvat tehtdviat. Kolmas kunta naki, ettd tiedonhallinta-
lautakunta on tuonut tarpeellista konkretiaa tietoturvallisuudesta selvityspyyn-
ndin ja ohjein.

Vaikka tiedonhallintalautakunnan ohjeet ja digiturvamalli koettiin hyvind,
jokaisen haastateltavan kunnan osalta toivottiin selkeimpédéd ohjeistusta ja konk-
reettisia malleja muun muassa tiedonhallintalain vaatimuksien toteuttamiseksi.
Kaksi kolmesta kunnasta naki, ettd yhdenmukaistaminen ja yhdessa tekeminen
pienentdisi kuntien tietoturvabudjetteja. Se, ettd tulisiko valmiit mallit miltd in-
stanssilta, ei ollut selkedd nikemysta.

Yhdessa kunnassa nahtiin, ettd lainsddaddnnon vaatimukset voivat ajaa jul-
kishallintoa isompiin yksikéihin, koska lain vaatimuksien toteuttaminen on pie-
nille kunnille haastavaa. Toisessa kunnassa néhtiin, ettd palveluntarjoajalta odo-
tettiin enemmaén konkreettisia tyokaluja kunnan tiedonhallintalain toteuttami-
seen. Lisdksi yhden kunnan osalta néhtiin, ettd digi- ja vdestotietoviraston hank-
keet ja ohjeet ovat toimivia, mutta valtion tuottamia linjauksia esimerkiksi tie-
donhallintalain vaatimuksiin kaivattiin, koska jokaisen kunnan toteuttaessa vaa-
timukset omilla tavoilla, kokonaishinta toteutuksen osalta nousee.

5.4.3 Kehityskohteet ja tulevaisuuden painopisteet

Haastateltavista kunnista kaksi kertoivat, ettd he aikovat panostaa jatkossa kou-
lutukseen. Lisdksi digiturvamallin kdyton jatkaminen ja kokonaisuuden hallinta
oli tavoitteena yhdessa kunnassa. Lisédksi painopisteend néhtiin tekniset ratkaisut
ja jatkuvuuden ylldpito. Jokaisen kunnan osalta haastattelujen aikana k&vi ilmi,
ettd jatkuvaan ja kaikilta osin aktiiviseen tietoturvatoimintaan ei ole kyetty
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resurssien ja vastuutuksien takia, mutta tahtotila tietoturvallisuuden kehittami-
seen tuli esille.
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6 TIETOTURVALLISUUDEN HALLINTAPROSESSI
KUNNILLE

Tdssd luvussa esitellddn tutkimuksen perusteella luotu tietoturvallisuuden hal-
lintaprosessi (kuvio 3), jossa kuvataan prosessin vaiheet. Téssd luvussa esitelldan
vaiheiden toteutus sekd dokumentaatio ja/tai toimenpiteet, jotka tulisi vaiheen
aikana toteuttaa.

Esiteltdvan hallintaprosessin on tarkoitus yhdenmukaistaa ja koota vallitse-
vaa ohjeistusta tietoturvallisuuden hallintaan kunnissa. Aikaisemmin tutkimuk-
sessa esitetty ISO/IEC 27001- standardi on raskas kayttoonotettava tietoturvalli-
suuden hallinnan osalta, huomioiden kuntien kdytossad olevat resurssit. Vahti-
ohjeiden mallit ovat hajanaisia ja ne pohjautuvat pitkalti ISO/IEC27001- standar-
diin. Esiteltdvd malli luo perustan tietoturvallisuuden hallinnan kehittamiselle,
joka muotoutuu organisaatiokohtaisesti sen kdyton edetessa.

Tietoturvallisuuden hallinta

Perusteet toiminnalle
Organisaation ja
toimintaympériston
kartoittaminen

*Riskien kasittely
*Vaatimusten tdyttdminen

sTietoturvatavoitteet
*Riskien tunnistaminen

=Riskianalyysi

Lakien ja asetusten
vaatimukset

Johdon vaatimukset

Parantaminen

*Mittaus ja seuranta

=Raportointi

sKehittdminen ja
pdivitystarpeiden
tunnistaminen

= Auditointi
=Johdon katselmus

Kuvio 3: Tietoturvallisuuden hallintaprosessi.
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6.1 Perusteet tietoturvallisuuden hallintaan

Tietoturvallisuuden hallinta ei ole kertaluontoinen tai aina johdonmukaisesti ete-
nevd prosessi. Kun prosessi on suoritettu parantamisvaiheen jdlkeen, aloitetaan
prosessi alusta. Prosessin kulkuun ja uudelleen kdynnistdmiseen voi vaikuttaa
muun muassa lakimuutokset, johdon tahtotilan muutos ja tietoteknisen ympdris-
ton muutokset.

Prosessin tdssd vaiheessa luodaan pohja tietoturvallisuuden hallintaproses-
sille. Tadhdn vaiheeseen kuuluu tietoturvallisuuden hallintaprosessiin liittyvat
vaatimukset, jotka tulevat kunnan johdolta, laeista ja asetuksista sekd toimin-
taympdériston ominaispiirteista.

Organisaatiosta ja sen toimintaympdéristostd on luotava kokonaiskuva pe-
rustaksi toiminnalle. Organisaation on kuvattava sen tietotekninen ympéristo
sekd sisdiset ja ulkoiset toimijat. Suomen laissa on madritelty erilaisia vaatimuk-
sia tietoturvallisuuteen liittyen. Muun muassa tiedonhallintalain vaatimukset
koskevat kuntia ja lain vaatimukset on otettava huomioon tietoturvallisuuden
hallintaprosessia luotaessa ja ne on suunniteltava osaksi tietoturvallisuuden hal-
lintaprosessia.

Lisdksi kunnan johdon tulee madrittdd vaatimukset tietoturvallisuuden
osalta. Namad vaatimukset voivat tulla esille esimerkiksi tietoturvapolitiikassa tai
tietoturvastrategiasta. Lisdksi tietoturvallisuuden hallinnassa tulee huomioida
kuntastrategia, joka voi mddrittdd erityisid vaatimuksia tietoturvallisuuden
osalta.

Perustevaiheessa luotavat dokumentit ja toimenpiteet:

e Verkko- ja jdrjestelmdarkkitehtuurikuvaukset

e Vaatimuslistaukset

o Lait, asetukset, ohjeet

o Kunnan johdon vaatimukset
e Tietoturvapolitiikka ja/tai -strategia

6.2 Suunnittelu

Suunnitteluvaiheessa luodaan suunnitelma tietoturvallisuuden hallintaproses-
sin toteuttamiselle, timén lisdksi toimintaymparistostd kartoitetaan tietoturvaan
kohdistuvat riskit ja analysoidaan ne. Tietoturvallisuuden suunnittelussa on
otettava huomioon aikaisemmassa vaiheessa esitetyt vaatimukset ja luotava nii-
den pohjalta tavoitteet. Suunnittelussa on esitettdava tietoturvallisuuden hallin-
nan prosessi ja madritellda vastuut. Hallintaprosessin lisdksi toteutettavia asioita
ovat jatkuvuudenhallinnan suunnitelmat, toimintaympériston seuranta ja haa-
voittuvuuksien hallinta.

Tdssd vaiheessa toteutetaan myos riskien késittely suunnitelma, jossa maa-
ritetddn riskien raja-arvot, tdméan jdlkeen riskit kartoitetaan ja analysoidaan.
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Riskien analysointiin voidaan kayttdd esimerkiksi vakavuus - todenndkoisyys
laskentaa, jonka lopputuloksena riskille saadaan arvo.
Suunnitteluvaiheessa luotavat dokumentit ja toimenpiteet:
e Tietoturvasuunnitelma

o Tietoturvallisuuden hallintaprosessin toteutussuunnitelma (vuosi-
kello)
Tietoturvatavoitteet
Riskienkdsittely suunnitelma

o O O

Toimintaympaériston seuranta

o Jatkuvuudenhallinnan suunnittelu
e Riskianalyysi

o Riskien tunnistaminen

o Riskien analysointi

6.3 Toiminta

Toiminta vaiheessa toteutetaan riskien kisittely sekd muut tietoturvallisuuteen
liittyvat vaatimukset. Aikaisemman vaiheen perusteella riskit luokitellaan niiden
arvon mukaan. Riskeille toteutetaan toimenpiteet, joita voi olla riskin
poistaminen, lieventdminen, hyvidksyminen tai jakaminen riippuen siitd, mitka
raja-arvot ja suunnitelmat riskienkésittelyyn on tehty. Tamdn lopputuloksena on
luotava toimenpiteet riskien hallitsemiseksi sekd muiden vaatimuksien
tayttamiseksi ja toteutettava ne. Tietoturvariskien hallitsemiseksi tulee myos
huomioida ulkoiset tietoturvapalvelut, joille tulee toteuttaa
vaatimustenmaddrittely, jotta palvelu tuottaa siltd vaadittavan hyddyn.
Toimintavaiheessa luotavat dokumentit ja toimenpiteet:
e Toimenpidesuunnitelma riskien hallitsemiseksi
o Vastuut, toimenpiteet ja aikamdareet

e Vaatimukset tietoturvapalveluille

6.4 Arviointi

Arviointi vaiheessa selvitetddn, kuinka toimintavaiheessa toteutetut
toimenpiteet on saavuttaneet niille annetut tavoitteet. Tama tarkoittaa mittausta
ja seurantaa, auditointia sekd johdon katselmuksia.

Mittausta ja seurantaa voidaan toteuttaa muun muassa koulutuksiin,
tietoturvauhka havaintoihin sekd -poikkeamiin liittyen. Mittaukseen ja
seurantaan liittyy myos ndiden tarkempi analysointi.

Auditointia voidaan suorittaa sisdisind sekd ulkoisina auditointeina.
Sisdisid auditointeja voi olla esimerkiksi tydpaikkakdynnit, joissa arvioidaan
tiettyd tietoturvallisuuden osa-aluetta organisaation oman henkiloston toimesta.
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Ulkoiset auditoinnit voivat olla esimerkiksi jérjestelmien turvallisuuden
testausta (esim. penetraatiotestaus) tai tietoturvallisuuden hallintaprosessin
auditointia ulkopuolisen palveluntarjoajan toimesta. Johdon katselmuksessa
kunnan johto arvioi tietoturvallisuuden hallintaprosessia, jossa arvioidaan ja
tarkastellaan sen toimivuutta.
Arviointivaiheessa luotavat dokumentit ja toimenpiteet:
e Mittaus ja seuranta tyokalut
e Auditointisuunnitelma

¢ Johdon katselmus

6.5 Parantaminen

Parantamisvaiheessa tarkastetaan tietoturvallisuuden hallintaprosessin tulokset
ja niiden pohjalta luodaan kehittdmissuunnitelma. Téh&dn vaiheeseen liittyy ra-
portointi omalle organisaatiolle, sekd yhteistyokumppaneille tarvittavilta osin.
Taméan vaiheen tdrkein tavoite on havaita hallintaprosessin toimivuus ja toteut-
taa tarvittavat kehittamistoimet hallintaprosessiin seka organisaation tietoturval-
lisuuteen.
Parantamisvaiheessa luotavat dokumentit ja toimenpiteet:
e Raportointi prosessin tuloksista

e Kehittimissuunnitelma
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7 JOHTOPAATOKSET JA KESKUSTELU

Tietoturvallisuuden hallinta tulisi toteuttaa parhaalla mahdollisella tavalla
ottaen kaikki mahdolliset keinot kdyttoon. Todellisuudessa tietoturvallisuuden
hallintaan kunnissa on kuitenkin rajalliset resurssit. Kuten tutkimuksen
haastatteluissa kavi ilmi, on organisaatioilla erilaisia rajoitteita, jotka vaikuttavat
tietoturvallisuuden hallintaan.

Tutkimuksen tuloksien perusteella tutkimuksen kuudennessa luvussa
esitelldan malli tietoturvallisuuden hallintaprosessista kunnille, joka mukailee
VAHTI- ohjeiden sekd ISO27001:n linjaa. Siind on eritelty eri vaiheissa
toteutettavat toimenpiteet, joka helpottaa sen kayttod ja kokonaisuuden
hahmottamista. Prosessia voidaan kdyttdd pohjana, mutta on huomioitava, etta
jokainen kuntaorganisaatio on erilainen, joten kaikille sellaisenaan malli ei sovi,
mutta voi toimia pohjana.

Kuudennessa  luvussa  esitetyssi =~ mallissa  tietoturvallisuuden
hallintaprosessista =~ huomioidaan  pddosin  my6s  tiedonhallintalain
tietoturvavaatimukset. Kansallisessa lainsddddnnossé on myds muita
vaatimuksia julkisorganisaation tietoturvaan liittyen, joista tdrkeimmdt on
esitetty tutkimuksen toisessa luvussa.

Tutkimuksen haastatteluiden perusteella voidaan todeta, ettd tietoturvalli-
suuden hallinta toteutetaan kunnissa vaihtelevasti. Haastatelluissa kunnissa ei
ollut erikseen tietoturvatehtdvadn nimettyd henkil6d, vaan se hoidettiin muun
toiminnan ohella. Haastatteluissa kdvi ilmi, ettd kahdella kolmesta kunnasta oli
kaytossddn digiturvamalli, jonka avulla tietoturvallisuutta pyrittiin parantamaan.
Yhden kunnan osalta tietoturvallisuuden hallinnalle ei ole luotu mallia sen to-
teuttamiseksi. Kaikkien kuntien ndkemyksien mukaan tietoturvallisuuden hal-
linta heiddn kunnassansa oli kohtalaisella tasolla, mutta jokaisen kunnan osalta
haastateltavat kertoivat, ettd tarvetta parannuksille 16ytyy.

Tutkimuksen perusteella tietoturvallisuuden hallinnan toteutuksen taso
pohjautuu kaytettdaviin resursseihin, haastatteluiden perusteella on selvid, etta
halua kehittdd tietoturvallisuutta l0ytyi, jokaisesta haastatellusta kunnasta.
Resursseista tdarkeimpida ovat aika ja osaaminen. Ajan kaytollisesti
organisaatioilla ei ollut kykyd resursoida henkilostod tietoturvallisuuden
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hallinnan toteuttamiseen. Aikaresurssiin vaikuttaa myos johdon tahtotila, joka
kdvi ilmi haastatteluissa yhden kunnan osalta, jossa motivaatiota tietoturvan
hallintaa toteutetaan kunnissa pddosin tietohallintohenkiloston toimesta, joiden
tehtdviin kuuluu muun muassa ldhitukipalveluita ja muita tietoteknisen
ympdriston ylldpitoon liittyvid tehtdavid. Tilanne ei siis mahdollista taytta
panostusta tietoturvallisuuden hallintaan.

Osaamisen osalta, kaikilla haastatelluilla kunnilla ei ollut selkeda késitystd,
kuinka tietoturvallisuuden hallintaa tulisi toteuttaa. Ohjeita muun muassa
VAHTI- verkoston toimesta, seminaareja sekd lain vaatimuksia 16ytyy, mutta
niiden kokoaminen jdrkevidksi kokonaisuudeksi ja oikeiden toimintatapojen
loytdminen vaikutti aiheuttavan haasteita. ICT- palveluiden ulkoistamista oli
toteutettu kahdessa haastatellussa kunnassa, jolloin osa tietoturvallisuuden
toimenpiteistd on myos palveluntarjoajan toteuttamaa.

Tutkimukseen osallistuneet kunnat eivdt kaikilta osin ole saaneet
toteutettua tiedonhallintalain tietoturvavaatimuksia. Haastatellut kunnat
kertoivat, ettd tiedonhallintalakia on pyritty soveltamaan ja haastatteluiden
perusteella lain tietoturvaan liittyvit toimet on otettu huomioon, mutta sen
tavoitteisiin ei kaikilta osin ollut paasty. Kaksi kolmesta kunnasta kertoi, etta
heidédn kdytossdan olevan Digiturvamallin avulla tiedonhallintalain vaatimuksia
pyritddn laittamaan kuntoon. Kaksi kolmesta kunnasta arvioivat, ettd
tiedonhallintalain vdhimmadisvaatimukset oli saatu tdytettya.

Osassa tiedonhallintalain vaatimuksista on ollut siirtyméd aikaa vuoden
2023 alkuun asti, joiltain osin lain vaatimukset ovat tulleet voimaan jo
aikaisemmin. Dokumentaatiota tiedonhallintalain vaatimuksien tayttamisesta ei
haastateltavien kuntien osalta kaikilla ollut. Tdhdn syind haastateltavat
mainitsivat muun muassa vastuutuksen ja resurssit. Tiedonhallintalain
vaatimuksien tdyttamiseen tulisi kunnissa olla selkedt prosessit, joita ei
haastatelluissa kunnissa ainakaan vield ollut toteutettu kaikilta osin. Osaan lain
vaatimuksista oli panostettu, mutta osa oli vaatimuksen tdyttimisen haasteen
takia vield kesken. Yksi haastateltava mainitsi, ettd tdllaiset lait saattavat ajaa
kuntaorganisaatioita isompiin organisaatioihin, koska pienilld kunnilla ei ole
resursseja tayttdd timdn muotoisten lakien kaikki vaatimuksia.

Tiedonhallintalaissa on selkedsti pyritty kokoamaan tietoturvaan liittyvid
sddnnoksid yhteen, mutta julkisorganisaation tietoturvaan liittyvid sadnnoksid
16ytyy monista eri laeista edelleen. Tamé pirstaleisuus voi aiheuttaa haasteita
ottaa huomioon kaikki tarkeimmadt lakien vaatimukset tietoturvaan liittyen.

7.1 Tutkimuksen arviointi

Tutkimuksessa kasiteltdvd aihe on ajankohtainen. Viime vuosina uutisista on
saatu lukea, kuinka wuseat suomalaiset organisaatiot ovat joutuneet
tietoturvahyokkaysten uhreiksi yhéd enenevissd méaarin. Myos kuntaorganisaatiot
ovat joutuneet hyokkdyksien kohteeksi, kuten Sidkyldn kunta vuoden 2022
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loppupuolella ja hyokkayksistd aiheutuneissa kuluissa puhutaan usein sadoista
tuhansista. Hyokkdyksen toteuttaminen on riskeihin ndhden halpaa ja tutkinta-
ajat ovat pitkid. Verkkorikosten selvittdmisprosentit jadvat myos alhaisiksi.
Sakyldan tapauksessa hyokkdyksen vahingoiksi on arvioitu noin 400 000 euroa
(Kykkdnen, 2023). Tutkimuksen tuloksista voidaan paddtelld, ettd tarvetta
tutkimukselle ja keinoille kuntien tietoturvallisuuden hallintaan liittyen on.

Tutkimuksen aineisto keréattiin aihetta kasittelevastd kirjallisuudesta seka
haastatteluina kolmen kunnan haastatteluina. Tutkimuksesta ei saatu tehtyd
tavoitellun kattavaa haastateltavien osalta. Tutkimuksen tulokset eivit ole
kattavia tai yleistettdvid kaikilta osin. Tutkimukseen haastatellut kunnat olivat
kooltaan 4000, 8000 ja 25000 asukkaan kuntia. Vaikka yleistettavyyttd ei
tutkimuksessa saavutettu, voidaan kuitenkin todeta, ettd tietoturvallisuuden
hallinta kunnissa toteutetaan vaihtelevasti ja sen kehittimiseen on tarvetta.
Tietoturvallisuuden hallintaan liittyvid prosesseja ei ole kdytossd, siten kuin laki
velvoittaa. Tutkimuksen kirjallisuuskatsauksessa kdytettyd aineistoa voidaan
pitdd laadukkaana ja varsinkin ISO-standardit ovat kansainvilisesti hyvaksyttyjd,
jolla laatu voidaan todentaa. Kirjallisuuskatsauksen sekd haastatteluiden
perusteella luotu luvun kuusi malli tietoturvallisuuden hallintaprosessista
voidaan pitdd perusteltuna.

Tutkimuksen aiheen laajuudesta takia tutkimuksessa ei paneuduttu
hallintaprosessin vaiheiden yksityiskohtaisempaan tarkasteluun. Luvussa kuusi
esitelty malli toimii pohjana, joka on muokattavissa organisaatiokohtaisesti.
Tutkimuksen tarkoituksena oli tuoda esiin tietoturvallisuuden hallintaprosessin
tarkeys ja tiedonhallintalain vaatimukset, jotta kuntaorganisaatiot toteuttaisivat
tietoturvallisuutta hallitusti ja johdetusti. Tutkimuksen kantavana ajatuksena oli
luoda malli, joka palvelisi kuntaorganisaatioiden tietoturvallisuuden hallintaa.

7.2 Tutkimuksen hyédynnettivyys ja jatkotutkimus

Tutkimuksen luvussa kuusi kuvattu malli tietoturvallisuuden hallintaprosessista
on hyodynnettdvissd useissa eri organisaatioissa, vaikka tutkimus keskittyikin
kuntaorganisaatioihin. Jatkotutkimuksessa voitaisiin pureutua syvemmidille
tietoturvallisuuden kdytannon toteutuksiin kunnissa tai laajentaa tutkimuksessa
saatuja havaintoja kohti yleistettdvyyttd esimerkiksi mééarallisen tutkimuksen
menetelmin.

Jatkotutkimusaiheita voisivat olla:

e Tietoturvallisuuden hallintatoimet kuntaorganisaatioissa, jossa tarkastel-
taisiin tarkemmin tietoturvatoimenpiteitd kunnissa. Taten padastdisiin pu-
reutumaan syvemmille tietoturvallisuuden toteutukseen.

e Tietoturvallisuuden tila kuntaorganisaatioissa, jossa maarallisen tutki-
muksen keinoin hankittaisiin tietoa yleisesti tietoturvallisuuden tilasta ja
sithen vaikuttavista tekijoista.
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e Digiturvamallin toteutus ja kdytettdvyys kuntaorganisaatioissa, jossa ta-
mankin tutkimuksen haastatteluissa ilmi tulleen Digiturvamallin hyottyja
ja ongelmakohtia tarkasteltaisiin tietoturvallisuuden hallinnan ndkokul-
masta.
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