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Tietojenkalastelu on yksi suurista kyberuhista jokapdivdisessd eldmassd. Koska
tietoturvan heikoin lenkki ei usein niink&én ole jarjestelmd vaan kayttdjd, tieto-
jenkalastelu on vaivattomuutensa vuoksi suosittu tekniikka, joka iskee tietotur-
van heikoimpana pidettyyn lenkkiin. Tietojenkalastelu on noussut merkittavak-
si tutkimusaiheeksi verkkopohjaisten palveluiden yleistyessd ja sitd on tutkittu
yleiselld tasolla paljon. Tietojenkalastelun tutkimuskentdlld on kuitenkin aukko,
silld tietojenkalastelua ei ole tutkittu hyokkddjan niakokulmasta kattavasti esi-
merkiksi peilaten hyokkdysten taustatekijoitd tai jalkipuintia. Tdssd tutkimuk-
sessa tietojenkalastelua tutkittiin hyokkadjan nakokulmasta tavoitteena selvittad
mitkd taustatekijit motivoivat hyokkddjad toteuttamaan hyokkayksid, miten
tekniikka mahdollisesti ajan saatossa kehittyi ja miten hyokkagjat kavivat lapi
hyokkédystd toteutettuaan sen. Tutkimus toteutettiin empiirisend laadullisena
tutkimuksena, jonka aineisto keréttiin osittain strukturoitujen haastatteluiden
avulla. Tutkimustuloksille tehtiin sisdllonanalyysi yksinkertaistamalla haastat-
teluaineistoa ja lopulta ryhmittelemélld ne. Tutkimustuloksia verrattiin aiem-
paan tieteelliseen kirjallisuuteen. Tutkimuksessa huomattiin, ettd hyokkayksiin
johtavat taustatekijat olivat erilaisia, joskin myo6s yhteisid tekijoitd, kuten raha,
osin havaittiin. Tutkimuksen otannan perusteella tietojenkalastelun hyokkays-
tekniikat myos kehittyivat hieman. Hyokkadjat kuitenkin jalkipuivat hyokkayk-
siddn ja pyrkivit neutralisoimaan niitd. Tulosten perusteella todettiin, ettd tieto-
jenkalastelun prosessi noudattaa usein samaa kaavaa kuin aiemmissa tutki-
muksissa, yhtd poikkeusta lukuun ottamatta.
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ABSTRACT

Vilimaa, Janina

Phishing attacks in Finland - Attackers’ viewpoint
Jyvéskyld: University of Jyvaskyld, 2023, 72 pp.
Information Systems Science, Master’s Thesis
Supervisor: Siponen, Mikko

Phishing is a significant threat in everyday life. Because the weakest link in
cybersecurity is often not the system but the user, phishing, due to its technical
effortlessness, is a popular method that targets this weakness. Due to the rise of
web-based services, phishing has become a significant topic of research and has
been generally well researched. Despite this, there is still a gap in the research,
for phishing has not yet been sufficiently researched from the perspective of the
attacker, taking into account the background and aftermath of the attacker. In
this study, phishing was observed from the perspective of the attacker in order
to shed light on what factors motivate attackers to perform phishing, how
phishing techniques may have evolved over time and how attackers may have
reflected on their actions. This study was carried out as an empirical qualitative
study with data collected from semi-structured interviews. The results were
analyzed by simplifying the interview data and then categorizing it. The results
were compared with previous studies on the subject. In this study we
concluded that the background factors of attackers were varying, but that
certain shared motivators, such as money, were observed. Techniques used in
phishing have slightly evolved according to our observations. Attackers
reported aftermath and attempted to neutralize the consequences of their
attacks. Based on our results we state that the process of phishing still adheres
to the same principles that have been previously documented in the scientific
literature, excluding one case.

Keywords: phishing, information security, phishing attacks, attacker
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1 JOHDANTO

Informaatioteknologian tutkimuksessa nousee esiin tietojenkalastelu usein joko
siitd ndkokulmasta miksi kohteet lankeavat tietojenkalasteluun tai tietojenkalas-
telun prosessin ja tyyppien nikokulmasta. Hyvin vahan tutkimusta kuitenkin
16ytyy tietojenkalastelijan ndkokulmasta.

Suomen kyberturvallisuuskeskuksen (2022) raportissa todettiin, ettd yksis-
tddn pankkitunnuksiin kohdistuneista tietojenkalasteluhyokkayksista koitui
Suomessa yli kahdeksan miljoonan euron menetykset. Tietojenkalastelu on siis
merkittdvd uhka kyberturvallisuuden kentdlld, mutta mitd tietojenkalastelu sit-
ten oikeastaan on? Yangin, Zhaon ja Zengin (2019) mukaan tietojenkalastelu on
kriittinen kasvava uhka kybermaailmassa, jonka tavoitteena on varastaa sensi-
tiivistd informaatiota hyokkdyksen kohteilta. Tutkijoiden mukaan tietojenkalas-
telu on my0s yksi yleisimmistd metodeista verkkohyokkéyksissd ja se pyrkii
aiheuttamaan tietoturvavuotoja, identiteettivarkauksia ja taloudellisia menetyk-
sid. Tietojenkalastelu kehittyy jatkuvasti eikd rajoitu endd vain sdhkodpostin
kautta tehtyihin tietojenkalasteluihin vaan esimerkiksi myos QR-koodeihin
pohjautuvaa tietojenkalastelua, kohdennettua tietojenkalastelua ja mobiiliappli-
kaatiohuijauksia esiintyy. (Yang ym., 2019).

Yhéd suurempi osa vuorovaikutuksesta ja palveluista on verkkopohjaisia,
jonka vuoksi yhd suurempi osa ihmisistd hyodyntdd verkkopalveluja yhad use-
ammin. Tietojenkalastelua on tutkittu paljon sen tekniikoiden ja kohteiden né-
kokulmasta, muttei niinkdan hyokkadjan nakokulmasta. Tutkimuskentdlld on
siis selked tutkimusaukko. Taméan tutkimuksen tavoitteena on tutkia tietojenka-
lastelua Suomessa hyokkadjan nakokulmasta rajaten aihe hyokkayksen tausta-
tekijoihin, tekniikkaan sekd jalkipuintiin, jotta ymmarrys hyokkddjan nakokul-
masta lisddntyisi ja tulevaisuudessa tietojenkalastelua voisi ennaltaehkdistd te-
hokkaammin. Tutkimuksen tavoitteen saavuttamiseksi on asetettu kolme tut-
kimuskysymystd, jotka antavat tutkimukselle rajauksen:

1. Mitkd taustatekijdt johtivat siihen, ettd tietojenkalasteluhyokkayksid

ryhdyttiin toteuttamaan?

2. Mitd tekniikkaa hyokkadjat kayttiviat ja miten se kehittyi ajan saatossa?
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3. Tekivitko hyokkadjat jalkipuintia hyokkayksistddn eli reflektoivatko
he omia toimiaan?

Tutkielman teoreettinen pohja luotiin kirjallisuuskatsauksen kautta, jonka ta-
voitteena on syventyd tutkimusaiheeseen ja johdatella lukija varsinaiseen tut-
kimukseen. Kirjallisuuskatsauksessa etsittiin osin myos vastausta toiseen tut-
kimuskysymykseen, silld tietojenkalastelutekniikoita on tutkittu aiemmassa
tieteellisessd kirjallisuudessa paljon. Kirjallisuuskatsauksessa kasitelty ldhdeai-
neisto koostuu pddosin vertaisarvioiduista artikkeleista seka kirjoista, joihin on
viitattu tutkimuksen aihealueella yleisesti paljon, mutta kirjallisuuskatsaukses-
sa hyodynnettiin my6s muutaman organisaation tilastollisia aineistoja. Aineis-
ton kerddmiseen hyodynnettiin Jyvdskyldn yliopiston tarjoamaa JYKDOK-
palvelua, johon on koostettu kansainvilisid artikkeleita ja kirjoja sekd Google
Scholar-palvelua. Kirjallisuuskatsauksessa kédytetyn aineiston laatua arvioitiin
hyodyntden teosten tieteellistd tasoa arvostelevaa Julkaisufoorumia
(https://www.tsv.fi/julkaisufoorumi/haku.php).

Tutkielma pitdd sisdllddn tiivistelmén suomeksi ja englanniksi, johdannon
ja yhteenvedon, kolme sisdltolukua pohjautuen aiempaan tieteelliseen kirjalli-
suuteen sekd tutkimusta ja sen tuloksia késittelevit paaluvut. Kolmessa ensim-
mdisessd sisdltoluvussa késitellddn aiheen tausta, joka johdattelee varsinaiseen
tutkimukseen pyrkien antamaan teoreettisen pohjan tutkimuksen aiheeseen.
Ensimmadinen sisédltoluku késittelee kyberhyokkayksid sivuten hieman myos
kyberrikollisuutta. Toisessa sisdltoluvussa késitellddn tietojenkalastelua ja kol-
mannessa kriminologiaa profiloinnin ja teorian ndkokulmasta. Tutkimusta ja
sen tuloksia késittelevit pddluvut jakautuvat tutkimusmenetelmien, tutkimus-
tulosten sekd tulosten tulkinnan ja pohdinnan esittelyyn.

Tutkimus toteutettiin empiirisend laadullisena case- eli tapaustutkimuk-
sena ja tutkimuksen aineisto analysoitiin sisdllonanalyysin mukaisesti. Tutki-
muksen aineisto kerdttiin neljan haastattelun avulla. Haastattelut toteutettiin
osittain strukturoituina haastatteluina, joissa etukéteen asetettiin vain muuta-
mia haastattelua tukevia haastattelukysymyksid. Haastatteluaineistolle tehtiin
laadullinen sisdllonanalyysi, jossa haastatteluaineisto yksinkertaistettiin ja ai-
neistoissa esiin nousseita tutkimuskysymyksiin liittyvid seikkoja ryhmiteltiin.

Tutkimuksessa havaittiin, ettd tietojenkalasteluhydkkéyksiin johtavat taus-
tatekijat ovat moninaiset. Tietojenkalasteluhyokkdystekniikat puolestaan nou-
dattivat pitkdlti samaa kaavaa yleiselld tasolla kuin aiemmassa tieteellisessd
tutkimuksessa on havaittu. Jdlkipuinnin osalta havaittiin, ettd hyokkadgjat reflek-
toivat yleiselld tasolla hyokkayksid saman kaltaisesti, mutta toki sisdltderojakin

loytyi.



https://www.tsv.fi/julkaisufoorumi/haku.php

2 KYBERHYOKKAYKSET

Digitaalisten teknologioiden laajan kdyttoonoton myotd monet yhteiskunnan
toiminnot ovat siirtyneet verkkoon. Digiyhteiskunnassa eldessd voidaan pohtia
digitaalisten teknologioiden merkityksellisyytta siitd ndkokulmasta, kuinka pal-
jon aikaa vietetddn verkossa ja mihin digitaalisia teknologioita hyodynnet&an.
Esimerkiksi sosiaalisen vuorovaikutuksen, ostosten teon sekd laskujen maksa-
misen lisdksi myos liiketoiminnat ja teollisuus ovat siirtyneet hyodyntdamaan
digitaalista teknologiaa, joka tarjoaa osaltaan mahdollisuuden digitaalisen tek-
nologian hyddyntdmiseen myos haitallisiin tarkoituksiin.

Kyberrikollisuus kattaa alleen monenlaista rikollisuutta eikd tarkkaa ku-
vausta ole todenndkoisesti helppo luoda universaalisti. Huntonin (2009) mu-
kaan onkin haastavaa maadritelld raja kyberrikollisuuden ja perinteisen rikolli-
suuden vilille, silld tekniikoita voidaan kombinoida monella eri tapaa siséllyt-
tden sekd perinteiseksi miellettyd rikollisuuden muotoa, ettd kyberrikollisuu-
deksi miellettyd rikollisuuden muotoa. Hunton (2009) nostaa esiin, ettd Yarin
(2006) mukaan kyberrikollisuus myos voi kattaa alleen selvdn rikollisuuden
lisdksi ei-toivottua kdytostd, jota toteutetaan verkkopohjaisilla teknologioilla.
Toisaalta voisi my6s pohtia onko endd tarpeen vetdd rajaa perinteisen rikolli-
suuden ja kyberrikollisuuden vilille, silld kybermaailma on ollut ympaérillaimme
jo kauan ja kdynyt todennékoisesti hyvin arkiseksi asiaksi monen silmissa.

Hiscoxin vuoden 2023 kybervalmiuden raportin mukaan 48 % raportin
kohdemaiden, Belgian, Saksan, Alankomaiden, Iso-Britannian, Ranskan, Irlan-
nin, Espanjan ja Yhdysvaltojen, liiketoiminnoista on kohdannut kyberhyok-
kayksid. Seitsemédn kahdeksasta kohdemaasta maéadrittelivdt kyberhyokkadysten
olevan maan liiketoiminnoille suurin uhka. Raportin perusteella pilvipalvelimet
olivat kyberhyokkédysten suurin vidyld, jota seuraa toisella sijalla sdhkopostin
valitykselld tehdyt hyokkaykset. Raportissa korostui erityisesti yksinkertaisten
tietojenkalastelusahkopostien aiheuttamat vuodot, joiden médaran oletetaan li-
saantyvan. (Hiscox, 2023). Tietojenkalastelu on siis yksi suurista kyberhyok-
kdyksen keinoista ja tdman myotd myos yksi merkittavistd tietoturvauhista.

Kyberrikollisuutta voidaan kuvata monella tapaa. Moon, McCluskey ]. ja
McCluskey C. (2010) kuvaavat kyberrikoksia jatkuvasti kasvavana globaalina
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ongelmana, jolla on innovatiivisia, ilmiomdisid sekd nykyajan mukaisia piirteita
ja joissa hyodynnetddn verkkoa laittomiin tarkoituksiin toteuttaen monia eri
rikollisia toimenpiteitd kuten kdyttdjan manipulaatiota, tietojenkalastelua, pe-
toksia ja palvelunestohyokkéayksid. Bada ja Nurse (2021) nostavat kyberrikolli-
suuden myos yhdeksi yhteiskunnan suurista uhista ja niiden aiheuttamien
merkittavien turvallisuushaasteiden vuoksi on tarkedd ymmaértdd niiden toi-
mintaperiaatteita ja taustoja.

Kyberhyokkdyksen uhriksi joutuminen voi aiheuttaa uhrille psykologista
stressid mahdollisten taloudellisten menetysten ja fyysisen vaaran ohella hyok-
kddjan usein saadessa myds uhrin henkilokohtaista dataa (Kuroki, 2021).
Naquinin, Kurtzbergin ja Belkinin (2010) mukaan yksil6t, jotka ovat joutuneet
aiemmin kyberhyokkayksen uhreiksi voivat kokea kontrollin puutetta ja epédrei-
luuden kokemuksia, silld rikollisia on vaikea jdljittdd ilman ajallisia ja maantie-
teellisid rajoitteita. Myos DeTardo-Bora ja Bora (2016) kuvasivat kyberrikosten
aiheuttavan uhrille enemmaén avuttomuuden tunnetta kuin perinteiset rikoksen
muodot johtuen kyberrikosten mahdollisesti aiheuttaman kontrollin puutteen
tunteen ja epédreiluuden tunteen vuoksi. Lisdksi kyberrikos voi potentiaalisesti
aiheuttaa uhrissa pelkoa, jonka vuoksi kyberrikosten uhreiksi joutuneilla yksi-
16illd on taipumusta kokea matalampaa hyvinvointia subjektiivisella tasolla
(Diener, 2013).
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3 TIETOJENKALASTELU

Tietojenkalastelun nimi pohjautuu yleismaailman kalastus -verbiin, silld tieto-
jenkalastelija pyrkii houkuttelemaan kohteen tarttumaan syéttiin, joka voi olla
esimerkiksi huijaussivustolle ohjaava sdhkoposti, jonka avulla hyokkadja
voi “kalastella” kohteen henkilokohtaisia tai luottamuksellisia tietoja (Chiew,
Yong, & Tan, 2018). Tietojenkalastelu termind on siis hyvinkin ymmarrettava
kohteen ollessa saalis, hyokké&djan ollessa saalistaja ja esimerkiksi yleisesti kady-
tetyn tekniikan, tietojenkalastelusdhkopostin, ollessa syotti.

Vishwanath, Harrison ja Ng (2018) puoltavat ajatusta, ettd tietojenkalaste-
lu olisi yksi péddasiallisista uhista kyberturvallisuuden kentdlld. Hongin (2012)
mukaan tietojenkalastelu voidaan kuvata hyokkayksend, jossa rikolliset kaytta-
vt esimerkiksi huijaussdhkoposteja hydkkdyksen vilineend tavoitteenaan saa-
da potentiaaliset uhrit jakamaan sensitiivistd informaatiota hyokkagjalle tai la-
taamaan haittaohjelman laitteelleen, jota hyokkadja pyrkii hyodyntdméaan omiin,
usein kohteelle vahingollisiin, tarkoitusperiin. Khonji, Iraqi ja Jones (2013) puo-
lestaan kuvaavat tietojenkalastelun olevan yksi kdyttdjan manipulointihyok-
kdyksen vilineistd, joissa pyritddn kayttamddn jdrjestelman kayttdjien heik-
kouksia pyrkien kerddmddn kohteelle kriittistd ja sensitiivistd informaatioita,
jota hyodynnetdan vahingollisiin tarkoituksiin. Yhtend esimerkkina tutkijat nos-
tavat esiin tietojenkalastelusdhkopostien hyodyntamisen hyokkadysvilineend,
joiden ldhettamisen tavoitteena on saada kohde esimerkiksi vuotamaan salasa-
nansa tai muun kriittisen tiedon hyokkadjan kayttoon, vaikka jdrjestelmad itses-
sddn olisikin turvallinen. Tutkijoiden mukaan on hyvin hankalaa pienentds tie-
tojenkalastelun riskid, koska tietoturvan heikoin lenkki on useimmiten kohteek-
Kimin, Corten, Averyn, Goldwasserin, Cinquen ja Bagchin (2018) mukaan tieto-
jenkalasteluhyokkaykset ovat usein myos muodostamassa ensimmdisen tason
moniportaisissa kyberhyokkéayksissd. Lallie, Shepherd, Nurse, Erola, Epipha-
niou, Maple ja Bellekens (2021) tutkivat kyberhyokkdyksid koronapandemian
aikaan ja totesivat monien kyberhyokkdysten alkavan juuri tietojenkalastelu-
kampanjalla, jonka tarkoituksena oli ohjata kohteet menemaén tietojenkalaste-
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luviestissd olevalle nettisivulle tai lataamaan tietojenkalasteluviestin sisdltaman
dokumentin. Tutkimuksessa analysoiduista hyokkayksistd 86% sisélsi tietojen-
kalastelua (Lallie ym., 2021).

Tietojenkalastelu on siis hyvin relevantti aihe kyberturvallisuuden kental-
14. Group-IB:n (2020) tutkimuksen mukaan valmiiden tietojenkalastelupakkaus-
ten hinnat nousivat tuplaten vuodesta 2018 vuoteen 2019 mennessd, josta voi
pdételld pakkausten olevan erittdin suosittuja pimeilld markkinoilla. Tietojenka-
lastelupakkaukset tarjoavat valmiin kokonaisuuden usein siséltden aitona esi-
tettdvan tietojenkalasteluun valjastetun nettisivun, jota mainostetaan kohteille
esimerkiksi sosiaalisissa verkostoissa ja sdhkopostitse (Han, Kheir & Balzarotti,
2016). Tietojenkalastelu on ollut ymparillimme siis pitkddn, mutta sen merki-
tystd ei voi véhdtelld vaan se on edelleen erittdin relevantti kyberuhka.

Suomen kyberturvallisuuskeskuksen raportissa (2022) todettiin, ettd
pankkitunnuksiin kohdistuvien tietojenkalasteluhyokkdysten seurauksena tul-
leet menetykset arvioidaan yksittdin olevan vuoden 2021 aikana yli kahdeksan
miljoonaa euroa. IImoituksia tehtiin poliisille yli 800 ja Kyberturvallisuuskes-
kukselle tuli tietoturvailmoituksia yli 1800 tietojenkalasteluhydkkayksiin liitty-
en. Vuoden 2021 aikana pankkitunnusten tietojenkalastelussa hyodynnettiin
pankkiasiointiin kohdistuvien huijauksien ohella myos viranomaispalveluihin
liittyvid huijauksia esimerkiksi viranomaispalveluiden verkkosivustoja esitta-
vien vddrennettyjen sivujen avulla. (Kyberturvallisuuskeskus, 2022). Kybertur-
vallisuuskeskus (2023) julkaisee myos viikkokatsauksia ja esimerkiksi 7/2023
viikkokatsauksessa nostettiin esiin Microsoftin PowerApps-portaalia hyodyn-
tava aktiivinen tietojenkalastelukampanja, jossa ldhetettiin tuhansia tietojenka-
lasteluviestejd monille eri toimijoille.

Tietojenkalastelijat ovat kehittdneet vuosien saatossa entistd luovempia
tietojenkalasteluhyokkayksida muokkaamalla ja hienosddtamadlld toimintaansa
esimerkiksi hyokkdyksen toteuttamistapojen tai sisdllon suhteen (Chiew, Yong
& Tan, 2018). Kuten aiemmin mainittu, on yleisesti tiedossa, ettd kdyttdja on
usein tietoturvan heikoin lenkki ja juuri tdimén vuoksi tietojenkalastelu saattaa-
kin olla kohtuullisen suosittu kyberhyokkayksissd hyddynnetty tekniikka sen
mahdollisesti ollessa hyokkadjdlle vaivattomampi tapa saavuttaa tavoitteensa
kuin esimerkiksi 16ytdd jdrjestelméstd heikkouksia ja pddstd hyotymddan sitad
kautta hyokkayksen tuloksesta.

Abroshan, Devos, Poels ja Laermns (2021) ovat kuvanneet yleistasolla tie-
tojenkalasteluhyokkayksid seuraavalla tavalla (Kuvio 1). Ensimmdisessd vai-
heessa hyokkadja lahettdd kohteelle esimerkiksi sahkopostiviestin, jossa on tie-
tojenkalastelulinkki, -liite tai molemmat edelld mainituista ohjatakseen kohdetta
luovuttamaan sensitiivistd informaatiota hyokkadjan hyodynnettavéksi. Taman
ehkdisemiseksi voidaan ottaa kdyttoon erilaisia teknisid tietojenkalastelua eh-
kdisevid ratkaisuja kuten tietojenkalastelun torjumiseen tarkoitettuja suodatti-
mia (Abroshan ym., 2021). Esimerkiksi Gmail ohjaa selkedt tietojenkalaste-
lusdhkopostit usein roskapostikansioon, joka ehkdisee osaltaan kayttdjaa tart-
tumasta hyokké&djan asettamaan syottiin.
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Abroshanin ja kollegoiden (2021) mukaan, mikali tietojenkalastelusahko-
posti pystyy ohittamaan sitd estdvéat tekniset ratkaisut, kohde saa hyokkadjan
lahettdiman tietojenkalastelusdhkopostiviestin ja mahdollisesti p&ddtyy avaa-
maan viestin (Askel 1., Kuvio 1). Mikdli prosessi etenee seuraavaan askeleeseen
(Askel 2., Kuvio 1) ja kdyttdja padttdd avata linkin tai liitteen, joka saamassaan
tietojenkalastelusahkopostissa on. Tiedosto voi sisdltdd joko itsessddan haittaoh-
jelman, joka vaikuttaa kayttdjan jarjestelmddn tai ohjeistaa kayttdjad tekemddn
hyokkaddjaa hyodyttavid toimenpiteitd kohteen sisdistamattd huijausta. Ohjeis-
tus voi pitdd sisdlldan esimerkiksi sisdltod, joka tarjoaa potentiaaliselle kohteelle
nopeasti saavutettavan palkinnon. Nopeasti saavutettava palkinto voi osaltaan
hamaértdd kohteen paatoksentekokykyd, silld hyokkadyksen kohde voi palkintoa
tavoitellessaan sivuuttaa sen seikan, ettd sahkoposti on mahdollisesti ollut epdi-
lyttava. Mikali kdyttdjd taas pddtyy avaamaan linkin, ohjaa linkki hanet useim-
miten tietojenkalastelunettisivulle, jossa tietojenkalastelija pyrkii eri tekniikoita
kayttden houkuttelemaan potentiaalista kohdetta antamaan sensitiivistd infor-
maatiota nettisivun kautta hyokkadjalle. Sensitiivistd informaatiota on esimer-
kiksi kayttdjan pankkitiedot ja henkilotiedot. Mikadli kéyttdjd jatkaa edelleen
toimintaansa tietojenkalastelua tekevian hyokkadjan eduksi, prosessin seuraa-
vassa vaiheessa (Askel 3., Kuvio 1) kdyttdja paattdd syottdd sensitiivistd infor-
maatiota itse tai haittaohjelma vaarantaa osaltaan potentiaalisen kohteen lait-
teen tai kdyttdjan. Taman seurauksena hyokkddja potentiaalisesti saavuttaa ta-
voitteensa kerdten sensitiivistd informaatiota onnistuneesti. (Abroshan ym.,
2021).

5. Hyokkadja saa sensitiivistd informaatiota
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KUVIO 1 Tietojenkalasteluhyokkéyksen prosessi (Abroshan ym., 2021)

Abroshanin ja kollegoiden (2021) yleistd tietojenkalasteluhyokkédyksen proses-
sikuvausta tukee myos Abdelhamidin, Ayeshin ja Tabtahin (2014) tietojenkalas-
teluprosessin kuvaus (Kuvio 2), jossa on hyvin saman kaltaisia elementtejd kuin
Abroshanin ja kollegoiden (2021) kuvauksessa. Abdelhamidin ja kollegoiden
(2014) mukaan tietojenkalasteluhyokkadys perustuu siihen, ettd hyokkadjat la-
hettdvit autenttisen organisaation ldhettamalta sahkopostilta ndyttavan viestin
pyytden kohdetta esimerkiksi pdivittaimadn tietoja sdahkopostin sisdltdimén lin-
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kin kautta. Prosessi on siis loppujen lopuksi todella yksinkertainen sekd koh-
tuullisen vaivattomalta vaikuttava ja ehkdpa juuri timan vuoksi tietojenkalaste-
lu on yleinen kyberrikollisuuden muoto.

Abdelhamidin kollgoineen (2014) muodostama tietojenkalasteluprosessi
sisdltdd kolme eri vaihetta (Kuvio 2.), jotka on havainnollistettu kuviossa 2. En-
simmdisessd vaiheessa, jota nimitetddn aikaisen tietojenkalastelun vaiheeksi,
tietojen kalastelija ryhtyy alustamaan tulevaa tietojenkalasteluhyokkaystd luo-
den tietojenkalasteluviestin ja ldhettamalld sen kohteille. Aikaisen tietojenkalas-
telun vaiheen jdlkeen tietojenkalastelua vastaan kehitetyt tyokalut, kuten tieto-
jenkalastelua torjumaan kehitetyt suodattimet, voivat estdd tietojenkalastelu-
hyokkadyksen ldapipddsyn kohteelle. Mikili tyokalu kuitenkin epdonnistuu tieto-
jenkalasteluhyokkdyksen torjumisessa alkaa tietojenkalastelun keskivaihe, jol-
loin kohde saa viestin ja tekee ratkaisevan pddtoksen jakaako informaatiotaan
vai ei. Jadlkimmadinen tietojenkalasteluvaihe alkaa, mikili kohde jakaa informaa-
tion ja tietojenkalastelija saa haluamansa informaation kdyttoon omiin tarkoi-
tusperiinsd. (Abdehamid, Ayesh ja Tabtah, 2014).

Tietojen-
Aikaisen tietojenkalastelun vaihe Aikaisen tietojenkalastelun vaihe kalastelun
jilkeinen vaihe
L - S - _ - Kayttaja: Tietojenkalastelija:
TletOj?nk?la.stelqa: Tl._eboj_erl.kalasteh.]a: Tl._eto]_emka]astehja: Tietojen)lc allastelu— Kayttsja: go tion]
Hy:lkkayben —pT%eto!erlilca]as_telu—pT1e_to]e_r|kz?]hl;ea?te]uf_’ viestin — formaation ; e bt
i IS et DT (57 wvastaanotto wvastaanotto
Tietojenkalastelua estévat tydkalut Kayttija: Fi jaa
tunnistavat hyokkiyksen informaatiota

KUVIO 2 Tietojenkalasteluprosessin vaiheet (Abdelhamid ym., 2014)

Qabajeh, Thabtah ja Chiclana (2018) ovat maédrittaneet tietojenkalastelun elin-
kaaren, joka sisdltdd seuraavat askeleet, jotka tukevat osaltaan myods aiemmin
mainitun Abroshanin ja kollegoiden kuvausta (2021):

1. Hyokkéadja pyrkii tavoittamaan potentiaaliset uhrit lahettamalld linkin
sisdltdmdn viestin kdyttden sdhkoistd kanavaa kuten esimerkiksi sih-
kopostin tai sosiaalisen median kanavan kautta.

2. Potentiaalinen uhri valitsee mennd viestin sisdltdmé&n linkin johdatta-
malle sivulle, joka voi olla valjastettu ilkivaltaisiin tarkoitusperiin.

3. Mikdli uhri edelleen pé&dttdad jatkaa viestin sisdltdmien ohjeiden mu-
kaan, hin sy6ttdd sivulle tunnuksensa ja tulee nédin haavoittuvaiseksi

4. Ilkivaltainen nettisivu kerdd uhrin syottamat tunnukset siirtden ne ri-
kollisen palvelimelle tai asentaa vakoiluohjelman uhrin laittelle.

5. Uhrin antamia tunnuksia voidaan hyodyntda kyberrikollisuuden toi-
missa. (Qabajeh ym., 2018).
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3.1 Kiéyttdjan manipulointi

lointi on yksi virtuaalisen maailman uhista Krombholzin, Hobelin, Huberin ja
Weippln (2015) mukaan, jota edesauttaa bring your own device-kdytannot seka
verkossa hyoddynnettavdat kommunikaatio- ja yhteistyotyokalut. Esimerkiksi
organisaatioiden sisdlld hyodynnetddn usein erilaisia digitaalisia kommunikaa-
tiovilineitd kuten siahkopostia, joka osaltaan tarjoaa alustan kdyttdjan manipu-
laatiolle ja on yhd pahempi uhka tietoturvalle. (Aburrous, Hossain, Dahal ja
Tabtah., 2010). Myos Konradt, Chilling ja Werners (2016) nostavat kayttdjan
manipuloinnin suureksi uhaksi organisaatioiden nojautuessa elektroniseen
kommunikaatioon, silld kohteena olevien kayttdjien haavoittuvuus heihin koh-
distuvalle manipulaatiolle voi uhata organisaatioiden tietoturvaa.

Curtisin, Rajivanin, Jonesin ja Gonzalesin (2018) mukaan verrattuna mui-
hin kadyttdjan manipulaation muotoihin, tietojenkalastelu on paljon yleisempéa
ja kehittyneempadd. Rajivan ja Gonzales (2018) vdittdvat, ettd kdyttdjan manipu-
laatiota yhdistettdessd yleiselld tasolla tietojenkalasteluun, prosessi toimii niin,
ettd rikolliset esiintyvét kolmannen tahon luotettavana tekijand johdattaen kayt-
tdjid padtymddn lataamaan ilkivaltaisia liitteitd tai menemddn petoksellisille
nettisivuille. Peltier (2006) kuvaa kayttdjan manipulointia psykologisena hyok-
kayksend, joka pyrkii hyodyntamddn kohteelta kerittyd sensitiivistd informaa-
tiota uhrille haitallisiin tarkoitusperiin hyodyntden yksilolle spesifejd piirteita
kuten taipumusta avuliaisuuteen, luottamukseen sekd ongelmiin joutumisen
pelkoon. Myos Abrin, Zhengin, Namin ja Jonesin (2022) tutkimus tukee aiem-
paa kasitystd vdittden kayttdjan manipuloinnin tavoitteena olevan kerita sensi-
tiivistd informaatiota eri tekniikoiden kuten tietojenkalastelunettisivujen ja -
sdhkopostien avulla yksinkertaisimmillaan pyrkien saamaan tietoja suoraan
uhrilta vastuksena tietojenkalasteluhyokkaykseen. Myo6s Gray ja Hovav (2008)
tunnistavat kohteena olevien kédyttdjien haavoittuvuuden hyodyntamisen kayt-
tdjan manipulaatiossa etenkin tietojenkalastelun osalta hyodyllisend hyokkaa-
jélle.
epdsuoran kommunikaation tekniikoihin, joista suorassa kommunikaatiossa
kdytetddn usein tietojenkalastelua (Mouton, Leenen, Malan & Venter, 2014).
Tutkijoiden mukaan kayttdjan manipulaation piirissa tietojenkalastelu on suo-
sittu tekniikka suoran kommunikaation kayttdjan manipuloinnin mallissa. Suo-
ti tietojenkalastelua ja hyokkays késitetddn sellaisena, jossa vahintdan kaksi yk-
silod kommunikoi toisiensa kanssa suorasti ilman vélikésid (Mouton ym., 2014).
Mouton kollegoineen (2014) ovat luoneet ontologisen kayttdjan manipulaatiota
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kuvaavan hyokkédysmallin, jossa kdyttdjan manipulaatiohydkkdys koostuu seu-
raavista vaiheista (Kuvio 3), jossa valitaan tekniikka, myontyvédisyyden periaat-
teet, hyokkayksen kohde, hyokkadjat, kommunikointiviline ja tavoite. Teknii-
kat sisdltdvat tietojenkalastelun, sosiaalisen tiedustelun, syotin asettamisen ja
vastalahjan. (Mouton ym. 2014). Myontyvdisyyden periaatteet sisdltdvat ysta-
vyyssuhteen tai miellyttdvyyden, tarjotusta sitoutumisesta pitdmisen tai yhte-
ndisyyden, niukkuuden, oppineisuuden, sosiaalisen validaation ja auktoriteetin,
joilla kohteeseen pyritddn vaikuttamaan niin, ettd hdn toimisi hyokké&djan toi-
sd toimii yksil6 tai organisaatio ja hyokkdyksen toteuttaa yksild tai joukko yksi-
16itd. Kommunikaatiovéline voi olla:

1. Sahkoposti
2. Kasvotusten tapahtuva kommunikointi
3. Puhelimitse toteutettava kommunikaatio
4. Tekstiviesti
5. Kirje
6. Tallennusviline
7. Nettisivu
8. Pamfletti.
(Mouton, Leenen & Venter, 2016).

Suora kommunikaatio voidaan kuitenkin osaltaan myos jakaa kahdeksi pie-
nemmdiksi osa-alueeksi, jotka ovat kaksisuuntainen ja yksisuuntainen kommu-
nikaatio, joista kaksisuuntainen kommunikaatio kuvastaa tilannetta, jossa
kumpikin osapuoli osallistuu keskusteluun. Yksisuuntaisessa kommunikaatios-
sa puolestaan vain hyokk&dja kommunikoi kohteen suuntaan, mutta kohde ei
kommunikoi hyokké&djan suuntaan. (Mouton ym., 2016).

Epdsuorassa kommunikaatiossa varsinaista vuorovaikutusta hyokkayksen
kohteen ja hyokkéadjan vililld ei ole vaan kommunikaatio tapahtuu kolmannen
osapuolen kommunikaatiovélineen valitykselld kuten esimerkiksi siind tapauk-
sessa, jos hyokkddja saastuttaa USB-muistitikun ja jdttdd sen satunnaisen koh-
teen 18ydettdviaksi. Ndin ollen suoraa kommunikaatiota hydkkadjan ja kohteen
vililla ei ole. (Mouton ym., 2016).

Komponentteja ovat Moutonin ja kollegoiden (2016) esitteleméssa ontolo-
gisessa mallissa siis tavoite, kommunikaatioviline, hyokkadjd, kohde, myonty-
vdisyyden periaatteet ja tekniikat. Tekniikoiden, myontyvdisyyden periaattei-
den ja kommunikaatiovilineen valitsemisen jdlkeen hyokkadja voi jatkaa pro-
sessissa hyokkdysvaiheeseen. Ontologisessa mallissa hyokkadjan tavoitteet voi-
vat pitdd sisdllddn esimerkiksi taloudellisen hytdyn, luvattoman pédsyn ja pal-
veluhdirion. Kommunikaatioviline kuvastaa puolestaan tapaa, jolla hyokkadja
kommunikoi kohteensa kanssa ja nditd voivat olla esimerkiksi kasvotusten,
sdhkopostitse tai puhelun kautta tapahtuva kommunikaatio. Tekniikat puoles-
taan kuvastavat sitd, miten hyokkays toteutetaan.
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KUVIO 3 Kéyttdjan manipulaation ontologinen malli (Mouton ym., 2016)

Myontyvdisyyden periaatteet (Taulukko 1), joita ovat ystdvyyssuhde tai miel-
lyttavyys, sitoutuminen, niukkuus, vastavuoroisuus, sosiaalinen validaatio sekd
auktoriteetti, kuvaavat kohteen motiivia toimia hyokkadjan pyynnon mukaises-
ti. Periaatteiden tarkoituksena on seuraava: Ystdvyyssuhteen tai pitdmisen peri-
aate hyodyttdd yksiloiden taipumusta noudattaa paremmin pyyntdjd, mikali
pyynto ndyttdd tulevan sellaiselta taholta, josta he pitavit tai henkiloltd, jonka
kanssa heilld on ystdvyyssuhde. Sitoutumisen ja yhtendisyyden periaatteen
taustalla toimii se, ettd yksil6illd on tapana toimia pyyntojen osoittamalla taval-
la, jos he ovat jo aiemmin toimineet pyydetyn kaltaisesti. Niukkuuden periaa-
tetta hyokkdyksessd hyodyntdessd hyokkddja pyrkii houkuttelemaan kohdetta
pyynnoilld, joiden keskeisen sisdllon niukkuus tai vahdinen mahdollisuus hyo-
dyttdd kohdetta. (Mouton ym., 2016). Myo6s Cialdini ja Cialdini (2007) tunnisti-
vat niukkuuden tehostavan yksilon lankeamista hyokkéaykseen. Vastavuoroi-
suuden periaate nojautuu siihen, ettd yksiloille on tyypillistd noudattaa pyynto-
jd, jotka ndyttdisivat tulevan taholta, joka on kohdellut heitd suotuisasti mennei-
syydessd (Mouton ym., 2016. Taméan vuoksi potentiaalinen uhri voi olla hel-
vastavuoroisuuden tarvetta aiemman suotuisan kohtelun vuoksi. Sosiaalisen
validaation periaate nojautuu puolestaan siihen, ettd yksil6illd on taipumus
noudattaa pyyntojd, joiden mukaisen toiminnan he nédkevit sosiaalisesti korrek-
tina toimena. Viimeinen periaate on auktoriteetti, jossa hyodynnetdan yksiloi-
den haluna toimia pyyntojen mukaisesti, mikali pyynto ndyttdisi tulevan tahol-
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ta tai henkiloltd, jolla on kohteen suhteen auktoriteettiasema (Mouton ym.,

2016).

TAULUKKO 1 Myontyvéisyyden periaatteet (Mouton ym., 2016)

Myontyvdisyyden periaate Selitys

Ystivyyssuhde tai miellyttivyys Pyynto tulee viitetysti henkil6ltd, jolla on ysta-

vyyssuhde yksilon kanssa tai henkilé on miellyt-
tava kohteen silmissa.

Sitoutuminen ja yhtendisyys Pyynto tulee vditetysti ldhteestd, johon yksilo on
sitoutunut.

Niukkuus Pyynnon sisédltd on saatavuudeltaan niukka
ja/tai mahdollisuus vdhdinen.

Vastavuoroisuus Pyynto tulee viitetysti lahteestd, joka on kohdel-
lut yksilod aiemmin suotuisasti.

Sosiaalinen validaatio Pyynt6 néyttdd sosiaalisesti korrektilta toteuttaa.

Auktoriteetti Pyynto tulee viitetysti taholta, jolla on enemmaén

auktoriteettia kuin yksilolla.

kerdyksen ja hyokkdyksen valmistelun. Taman jdlkeen hyokk&dja pyrkii luo-
maan yhteyden potentiaaliseen uhriin, jonka jalkeen hyokkadja pyrkii hyviksi-
kayttamdan muodostamaansa yhteyttd potentiaalisen uhrin kanssa ja hyok-
kayksen jdlkipuintiin. Vaiheiden sisédltdmait askeleet on kuvattu tarkemmin alla
etenemisjarjestyksessa:
1. Hyokkadyksen muotoilussa hyokké&djd tunnistaa tavoitteen ja kohteensa.
2. Informaation kerddmisen vaiheessa hyokkéddja tunnistaa potentiaaliset

tiedonldhteet ja kerdd niiden kautta informaatiota. Tdamdn jdlkeen
hyokkéddja arvioi kerddmédnsd informaation ja p&dttdd onko sen taso
riittavd. Mikali kerdtty informaatio ei ole hyokkadjan mielesta riittaval-
14 tasolla, hyokkadja toistaa taman vaiheen kerdten lisdd informaatiota.
Kolmannessa vaiheessa hyokk&dja valmistelee hyokkadystdan kom-
binoimalla ja analysoimalla saatua informaatiota ja kehittdd hyokkays-
vektorin, jolla pyrkii luomaan yhteyden kohteeseen.

Hyokkdyksen neljannessd vaiheessa hyokkddja pyrkii kehittaméaan
kohteeseen luottamuksellisen kommunikaatioyhteyden, jonka avulla
pyrkii luomaan hyvan suhteen kohteeseen.

Viidennessa vaiheessa hyokkéddjd pohjustaa kohdetta ja pyrkii saamaan
aikaan reaktion, jossa kohde toteuttaa hyokkddjan pyytdaméan toimen tai

pyynnon.
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tyytyy hyokkdyksen toteutumiseen tai pyrkii toteuttamaan hyokkayk-
sen uudelleen. (Mouton ym., 2016)

=
Q
Tavoitteen £ s
3 . e —l _E Kohteen pohjustus —1
P :
E— = Kohteen i Reaktion
2 2 tunnistaminen & T aikaansaanti
g 5 £
T E S =
[V =
Potentiaalisten
Lifitoidcn = Hyviin suhteen Hyokkayksen
: . 7] rakentaminen 1lipito
£ I | tunnistaminen & s
L]
E Informaation ;E |
- kerdys lihteistd =
o] el
s Kerityn ﬁ £
11
5 informaation =] Yhteyden = Transitio
g s 3»3 luominen =
= arviointi @ K=
3 = =
& & =
__:3 mf"
Kerd informaation S :
-E kgy;binojn tie Hyokkiysvektorin
E e kehittiminen v
g Tavoitteen
saavuttaminen

KUVIO 4 Kéyttdjan manipulaatiohyokkayksen prosessi (Mouton ym., 2016)

3.2 Kohdennettu tietojenkalastelu

Yksi tietojenkalastelutekniikoista on kohdennettu tietojenkalastelu. Krombholz
kollegoineen (2015) ovat tunnistaneet kohdennetun tietojenkalasteluhyokkayk-
sen tehokkaana tekniikkana ja Kwakin, Leen, Damianon ja Vishwnathin (2020)
mukaan kohdennettu tietojenkalasteluhyokkdys on yksi kybermaailman vaka-
vista uhista, silld viime aikoina on havaittu my6s hyokkayksid teollisuuden oh-
jausjdrjestelmiin ja sen on huomattu olleen valjastettu myos terroristien kaytto-
tarkoituksiin.

Kohdennettu tietojenkalasteluhydkkédys on Hongin (2012) mukaan kaytta-
jan manipulaatiota hyodyntavien hyokkadjien toteuttama hyokkdys, joka eroaa
perinteisemmaéksi mielletyistd massana ldhetetyistd sdahkoposteista sen selektii-
viselld luonteella. Kohdennetussa tietojenkalastelussa siis kdytetdan paljon kon-
tekstiltaan spesifimpdd ja relevantimpaa kohdennettua informaatiota pyrki-
myksend saada tietyt ennalta spesifisti méaéritetyt kohteet lankeamaan tietojen-
kalasteluhyokkdykseen hyodyntden yksilokohtaisia ominaisuuksia (Hong,
2012). Usein kohdennetussa tietojenkalasteluhytkkayksessd esimerkiksi viita-
taan kohteeseen hdnen nimellddn (Lin, Capecci, Ellis, Rocha, Dommaraju, Oli-
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veira & Ebner, 2019). Myo6s Laszka, Vorobeychik ja Koutsoukos (2015) tukevat
Hongin (2012) késitystd kuvatessaan kohdennettua tietojenkalastelua tekniik-
kana, joka keskittyy kohdistamaan hyokkédykset tiettyihin ja huolellisesti valit-
tuihin yksil6ihin pyrkien rikkomaan tietoturvan heikoimmaksi mielletyn lenkin
eli kdyttdjan. Tutkijat nostavat esiin myos sen, ettd kohdennetun tietojenkalaste-
luhyokkédyksen yritys ei valttaméttd myoskddn jad kiinni hyokkayksen alkuvai-
heessa yhtd helposti kuin massoittain ldhetettdvat saman sisdllon omaavat sdh-
kopostit, jotka voivat aiheuttaa tietoturvahalytyksen esimerkiksi organisaatiota-
solla (Laszka ym., 2015). Kohdennetussa tietojenkalasteluhyokkayksessd kohde
siis valitaan tarkemmin, jotta pddsy haluttuun informaatioon saataisiin hel-
pommin (Burns, Johnson & Caputo, 2019). Im ja Baskerville (2005) viittavat,
ettd tietoturvariskien yksi suurista ongelmista on kayttdjien inhimilliset virheet,
joten hyokkadjat pyrkiviat hyodyntdméaan kayttdjan rajoitteita ja taipumuksia,
jota voidaan soveltaa myos kohdennettuun tietojenkalasteluun.

Tietojenkalasteluhyokkdyksen prosessissa hyokkadyksid tekevat henkilot
joutuvat arvioimaan kohteen arvon ja tasapainottamaan sen resurssien kanssa,
joita hyokkdykseen vaaditaan, silld mitd potentiaalisempi onnistuneen hyok-
kdyksen arvo on, sitd enemman yleisesti sithen vaaditaan resursseja. Kohden-
nettua tietojenkalasteluhyokkdystd suorittaessa, kohde on tyypillisesti valittu
tarkemmin, joka osaltaan johtaa siihen, ettd niilld on kapeampi menestyssdde ja
toisaalta myos korkeampi onnistumistaso. (Burns ym., 2019).

Mikili tietojenkalastelun kohdennuksen taso on hyvin matala ei sen laske-
ta noudattavan kohdennetun tietojenkalasteluhyokkédyksen tekniikkaa vaan se
toimia radtdloiddkseen hyokkadystd sen kohteen perusteella eikd useinkaan tiedd
kohteesta eli potentiaalisesta uhrista juuri mitddn. Tietojenkalasteluhyokkays
voi olla myos todella korkeasti kohdennettu, jonka ominaispiirteitd on perus-
teellinen tiedustelu ja raataloity kayttdjan manipulointi, jossa saadaan tietoja
lisddmddn aiempaa luottamussuhdetta ja hyodyntdméaan sitd, mikd luo pohjan
tehokkaammille hyokkéyksille, jossa valitaan kohteet usein heidan hyodyttavan
asemansa ja arvokkaan tiedonsaannin mahdollisuuden perusteella. Korkeata-
soisen kohdentamisen hyokkaykset ovat kohdennettuja tietojenkalasteluhyok-
kayksid ja korreloivat resurssien kanssa kasvavasti. (Burns ym., 2019).

Kohdentamista voidaan Burnsin ja kollegoiden (2019) mukaan tehdd me-
diaa hyodyntden, esimerkiksi kerdamadlld yksityiskohtaisia tietoja kohteesta
kohteen henkilokohtaisen sosiaalisen median kautta. Sosiaalinen media voikin
toimia hyvand ldhteend kohdennukseen, koska sieltd voi saada merkittdavasti
tietoa esimerkiksi henkildiden koulutuksesta, aiemmista tyopaikoista ja ihmis-
suhteista. Tamén seikan vuoksi jokaisen sosiaalista mediaa kdyttdvan henkilon
olisi hyodyllistd pohtia mitd kaikkea informaatiota itsestdédn jakaa ja mihin sen
jakaminen voi altistaa.
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3.3 Tietojenkalastelun tyypit

Tietojenkalastelulle on kehittynyt aikojen saatossa erilaisia juuri sille tyypillisia
tapoja tehdd hyokkayksid. Hyokkéadjat pyrkivat monin eri tekniikoin saamaan
kayttdjan niin vakuuttuneeksi, ettd he lopulta toimivat hyokk&djan pyynnon
mukaisesti esimerkiksi avaamalla sahkopostitse saamansa viestissd olevan lin-
kin tai saastuneen liitetiedoston (Mansfield-Devine, 2018).

Tietojenkalastelun tyypit voidaan erotella niiden hyokkayksen toteutusta-
van avulla, jotka voivat olla yhteydessd my0s toisiinsa samassa hyokkayksessa.
Hyokkdyksen toteutustapoina voi toimia esimerkiksi tietojenkalasteluviestit,
tietojenkalastelunettisivut, puhelut sekd QR-koodit.

3.3.1 Tietojenkalasteluviestit

Tietojenkalasteluviesti, joka voidaan ldhettdd esimerkiksi sahkopostitse tai teks-
tiviestitse, pyritddn usein suunnittelemaan ja toteuttamaan niin, ettd se vaikut-
taa mahdollisimman uskottavalta. Esimerkiksi tietojenkalastelusdhkoposteissa
voidaan esiintyd luotettavana tahona, jolloin kadytetddn usein samaa fonttia kuin
tietojenkalastelussa mahdollisesti esitettdva luotettava taho oikeastikin kayttdd,
jotta viesti ei heréattdisi kohteessa epdilyksid (Abroshan ym., 2021). Tietojenka-
lastelusdahkopostien avaaminen etenkin pelkkdné tekstind tai HTML:n& avatessa
on useimmiten kuitenkin ldhtokohtaisesti turvallista, mutta joissain tapauksissa
jo pelkkd sihkopostin avaaminen voi saastuttaa laitteen (CISA Department of
Homeland Security, 2023). Tietojenkalasteluhyokkdyksen kohdistuessa organi-
saation tyontekijoihin, tyontekijdt saattavat matalammalla kynnykselld avata
sdahkopostin, jossa ldhettdjand ndkyy heille tuttu nimi kuten esimerkiksi heidan
esihenkilonsd tai organisaation toimitusjohtaja (Abroshan ym., 2021). Ab-
roshanin ja kollegoiden (2021) mukaan tutkimuksessa ei ollut nédyttoa riskinot-
tokdyttdytymisen ja paatoksenteon tyylin vaikutuksesta tietojenkalastelusahko-
postien avaamiseen. Kuitenkin Abroshan ja kollegat (2021) tunnistivat, ettd
esimerkiksi miellyttdva sdahkopostin aihe, joka kayttdd vaistoihin perustuvaa
taktiikkaa, sahkoposti tunnetulta henkiloltd tai tunne sdhkopostin kiireellisyy-
destd ovat keinoja, joilla pyritddn hdiritsemddn kohteen paatoksentekokykya.
Tietojenkalastelusdhkopostin aukaiseminen voi olla ongelmallista ja aiheuttaa
kohteelle riskin hyokkddjan voidessa kdyttdd esimerkiksi erilaisia sahkopostin
jaljittamistekniikoita ja selvittdd sdhkopostin kuuluvan tietylle henkildlle ja
hyodyntda tdtd esimerkiksi kohdennetun tietojenkalastelun tekniikoissa teh-
dédkseen tehokkaamman hyokkédyksen (Abroshan ym., 2021) Vaistoihin vaikut-
tavan taktiikka pyrkii kddntdméaan kohteen huomion toiminnon aitoudesta toi-
roshan ym., 2021)

Tietojenkalastelusdhkoposteille tyypillistdi on lyhyt ja tarttuva otsikko,
jonka avulla hyokk&dja pyrkii saamaan sdhkopostin vaikuttamaan houkuttele-
valta ja tdmén seurauksena kohteen avaamaan sen (Workman, 2008). Tietojen-
kalastelusahkopostin otsikkokenttd voidaan myos jdttdd taysin tyhjaksi. Sapple-
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tonin ja Lourencon (2016) tutkimuksen perusteella itseasiassa tyhjdksi jadtetty
otsikkokenttd tietojenkalastelusdhkopostissa saa kohteet avaamaan sdhkopostin
todenndkoisemmin, mutta vastausprosentti tietojenkalasteluun jda kuitenkin
alhaiseksi sahkopostin avaamisesta huolimatta (Sappleton & Lourenco, 2016).
Tietojenkalastelusdahkopostien sisdllossda voidaan hyodyntdd myods Graggin
psykologisia faktoreita, joita ovat palkkio, kiireellisyys auktoriteetti ja luotta-
mus (Stojnic, Vatasalan, Arachchilage, 2021). Stojnicin ja kollegoiden mukaan
(2021) tietojenkalastelusdhkopostin luomista ja sen toimintalogiikkaa voidaan
kuvata kolmella askeleella. Ensimmadiselld askeleella hyokk&dja pyrkii saamaan
kohteen avaamaan sdhkodpostin lyhyelld ja tarttuvalla otsikolla, joka luo tunnet-
ta kiireellisyydestd ja kiehtovuudesta. Toisena askeleena on saada kohde luot-
tamaan ja pitdmé&ddn huomionsa edelleen tietojenkalastelusdhkopostissa esimer-
kiksi esiintymalld auktoriteettina ja tarjoamalla kohteelle palkinnon. Kolman-
nessa vaiheessa pyritddn saamaan kohde ryhtyméaan toimiin sdhkopostin perus-
teella esimerkiksi vuotamalla sensitiivistd informaatiota luvattua palkkiota vas-
taan. (Stojnic ym., 2021).

Sahkoposti ei ole kuitenkaan ainoa keino ldhettdd tietojenkalastelua vaan
tietojenkalasteluviestejd voi tulla missd tahansa viestipalvelussa. Yksi suosittu
tietojenkalasteluviestien ldhettdmistapa on tekstiviestit, joihin pétee yleiselld
tasolla samat periaatteet kuin sdhkopostiviesteilld. Jakobssonin (2018) mukaan
tietojenkalastelu tekstiviestitse onkin tehokas tapa, silld suurin osa kayttdjistd ei
oleta tietojenkalastelun tulevan tekstiviestitse vaan useimmiten sdhkopostitse,
jonka vuoksi tietojenkalastelu tekstiviestitse voikin olla tehokkaampaa. Esimer-
kiksi Siadati, Nguyen, Gupta, Jakobsson ja Memon (2017) tekivét tutkimuksen
tietojenkalastelutekstiviestien tehokkuudessa, jossa he kokeilivat yhdeksdd eri
tietojenkalastelutekstiviestityyppid, joista parhaassa 60% kohteista lankesi tieto-
jenkalasteluun. Sidatin ja kollegoiden (2017) kehittdméan viestin sisélto oli va-
paasti suomennettuna seuraava “Pyysitké salasanan nollaamista Gmail-
kayttdjallesi? Poista tamad viesti, mikdli pyysit. Muussa tapauksessa ldhetd “pe-
ruuta” ja verifiointikoodi, jonka juuri ldhetimme sinulle”, jonka seurauksena
60 % kohteista mahdollistivat verifiointikoodin avulla padasyn kayttgjalleen.

3.3.2 Tietojenkalastelunettisivut

Yangin ja kollegoiden (2019) mukaan tietojenkalastelu ei rajoitu endd pelkédstaan
sdhkoposti- tai tekstiviestien ldhettelyyn ja pop-up ikkunoihin, vaan heiddn
mukaansa tietojenkalasteluhyokkayksistd monet tapahtuvat nykyisin nettisivu-
jen kautta, jotka kadyttdavat suojattua HTTPS:d4d ja johdattavat kayttdjan usko-
maan, ettd sivu on aito johtuen HTTPS:n kdytostd ja ndin lankeamaan tietojen-
kalasteluhyokkayksen uhriksi. Jo pelkkd linkin avaaminen voi johtaa kayttdjan
laitteen saastumiseen esimerkiksi haittaohjelmalla, mutta toisaalta my6s poten-
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potentiaalista uhria, jonka avulla nettisivun osoite voidaan saada vaikuttamaan
muulta kuin mitd se todellisuudessa on (Mavroeidis & Nicho, 2017). Sahingozin,
Buberin, Demirin ja Dirin (2019) mukaan petolliset tietojenkalastelussa kaytetyt
nettisivut pyrkivat imitoimaan aitoja suosittuja ja laillisia nettisivuja luoden vil-
pillisten nettisivujen muotoilun tdysin saman kaltaiseksi kayttoliittymiltdan ai-
tojen sivujen kanssa johdattaakseen kohdetta harhaan. Kuitenkin URL-osoite
poikkeaa aitojen nettisivujen vastaavasta, jonka takia kayttdjdlld on mahdolli-
suus erottaa tietojenkalastelunettisivu aidosta nettisivusta. Vaikka URL-osoite
poikkeaakin aidon sivun URL-osoitteesta, se voi jaddd potentiaaliselta uhrilta
huomaamatta esimerkiksi siirtyessd eri sivustolta toiselle tai kohde voi jdttaa
muutoin katsomatta URL-osoitteen kokonaisuudessaan varmentuakseen sivun
aitoudesta. (Sahingoz ym., 2019).

3.3.3 Adnitietojenkalastelu

Choin, Leen ja Chunin (2017) mukaan &danitietojenkalastelu on kasvava tietojen-
kalastelurikoksen tyyppi, jossa kohteille soitetaan ja vakuutetaan antamaan tie-
toja. Tutkijoiden mukaan Eteld-Koreassa jo vuoden 2013 tammikuun ja loka-
kuun vdlilla ilmeni 4022 &ddnitietojenkalastelutapausta. Rikoksissa pyritddan
saamaan sensitiivistd informaatiota kuten esimerkiksi nimi, osoite, pankkikortin
numero, puhelinnumero tai henkil6tunnus, jotka voidaan myydéa eteenpdin ri-
koksen tekijan toimesta ja niitd voidaan kdyttdd rikolliseen toimintaan. (Choi,
Lee & Chun, 2017). Esimerkiksi Suomessa on uutisoitu dénitietojenkalastelu-
vyyhdistd, jossa puhelinsoitossa tietojenkalastelijat esiintyivét poliisina ja kalas-
telivat kohteiltaan verkkopankkitunnuksia onnistuneesti (Yle, 2023).

Kangin, Kimin, Limin, Kimin ja Seon (2022) mukaan &é&nitietojenkalaste-
lussa voidaan kayttdd myods deep fake -ddntd, joka tuottaa ddntd synteettisesti.
Synteettiselld ddnelld tietojenkalastelua tekevit hyokkddjat voivat hyodyntaa
deep voicea kerddmalld esimerkiksi sosiaalisesta mediasta jonkun spesifin hen-
kilon ddnindyte ja deep voicen avulla luoda daninauhan kyseisen henkilon &a-
nelld ja esiintyd hdnend pyrkien kohdetta saamaan luovuttamaan sensitiivista
informaatiota.

3.3.4 QR-koodilla tapahtuva tietojenkalastelu

QR-koodi (Quick Response-koodi) on kaksiulotteinen matriisi, joka koostuu
mustista ja valkoisista pikseleistd ja sitd hyodynnetddn tietojen tallettamiseen
optisesti skannattavassa ja kompaktissa muodossa (Kumaraguru, Sheng, Ac-
quisti, Cranor & Hong, 2010). QR-koodin hy6tyjd on my6s sen korkea vaurion-
kestavyys ja luontainen datakapasiteetti (Lin & Chen, 2017) sen pystyessd va-
rastoimaan 2 953 binddristd tavua, 1817 japanilaista Kanji tai Kana-symbolia,
7 089 numeerista merkkid tai vaihtoehtoisesti 4 296 aakkosnumeerista merkkia
(Rouillard, 2008).

Tietojenkalastelu on yksi yleisimmistda QR-koodien kautta tapahtuvista
hyokkéayksistd, joissa pyritddn saamaan kohde luovuttamaan sensitiivistd in-
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formaatiota hyokkadjdlle (Kharraz, Kirda, Robertson, Balzarotti & Francillon,
2014). QR-koodien kautta tietojenkalastelu tapahtuu niin, ettd kayttsjat lukevat
koodin laitteellaan ja koodi johtaa verkkosivulle, joihin uhrin mahdollisesti
syottdamdd tietoa kdytetddan ilkivaltaisiin tarkoitusperiin. QR-koodia voidaan
hyodyntdad hyokkadysvektorina kohteelle vahingollisiin tarkoituksiin, kun esi-
merkiksi kdyttdjan manipulaatiota harjoittavat hyokkadjat kehittavat petoksel-
lista koodia, joka toimeenpannaan QR-koodin ohjaamalta tietojenkalastelunetti-
sivulta (Krombholz, Frithwirt, Kieseberg, Kapsalis, Huber & Weippl, 2014). QR-
koodit ovat tietojenkalastelua tekeville hyokkédjille houkutteleva tapa toteuttaa
hyokkays, koska esimerkiksi dlypuhelinten ndyton rajallinen koko ei valttamat-
td ndytd koko tietojenkalastelunettisivun URL:&4, jolloin hyokké&dja pystyy hui-
jaamaan kohdetta paremmin URL:n jdddessd osittain ndkymattomiin (Mavro-
eidis & Nicho, 2017) ellei potentiaalinen uhri varta vasten mene sitd katsomaan.

Kayttdjan kynnys skannata QR-koodeja puhelimellaan on kohtuullisen
matala, silld Vidasin, Owusun, Wangin, Zengin, Cranorin ja Chritinin (2013)
tutkimuksen perusteella, jossa asetettiin 139 QR-koodin sisdltavéaa julistetta jul-
kiselle paikalle, suurin osa kayttdjistd skannasivat QR-koodin uteliaisuuttaan tai
huvin vuoksi. Myo6s suurin osa kédyttdjistd, jotka skannasivat QR-koodin, vierai-
livat koodin ohjaamalla sivustolla, vaikka sivusto kaytti lyhennettyd URL:dd ja
he eivit tunnistaneet kyseistd sivustoa (Vidas ym., 2013)

Mavroeidisin ja Nichon (2017) mukaan etenkin mobiililaitteiden kayttdjat
ovat hyvd kohde pahansuoville hyokkayksille, silld mobiililaitteiden kayttdjat
kayttavit laitteita yleisesti pdivittdisessd eldméssad niin puhelinsoittoihin, viestit-
telyyn, sosiaalisiin verkkoihin pddsyyn, informaation tallettamiseen kuin myos
mahdollisesti tyonkuvan mukaan yritysmaailman tietojen kdyttdmiseen. Yksi
mobiilikdyttdjiin kohdistuvista uhista on siis my6s QR-koodin avulla tapahtuva
tietojenkalastelu.

3.4 Miksi tietojenkalastelu toimii

Chengin, Chanin ja Chaun (2020) mukaan yksiloilld on taipumus luottaa esi-
merkiksi sosiaalisen median palveluihin ja ndin jakaa henkilokohtaista infor-
maatiotaan, joka voi altistaa kyberrikoksen uhriksi joutumiselle. Rajivanin ja
Gonzalesin (2018) mukaan tietojenkalasteluhyokkayksissa pyritddn hyodynta-
mé&dn kohteen heikkouksia, jonka seurauksena kdyttdja mahdollisesti vastaa
tietojenkalasteluhyokkéykseen tehden tietojenkalastelusta menestyksekasta.

Yksi piirre, joka voi vaikuttaa tietojenkalasteluun on kéayttdjien keskittymi-
sen kohde. Alsharnoubyn, Alacan ja Chiassonin (2015) mukaan kayttdjat eivat
mahdollisesti huomaa turvallisuusindikaattoreita, joista osa on nakyvilld vain
turvallisilla nettisivuilla verkossa vuorovaikuttaessaan. Volkamer, Renaud,
Reinheimer ja Kunz (2017) mukaan tietojenkalastelun onnistumiseen vaikutta-
vat seuraavat seikat:
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1. Kayttdjat tekevat padtoksen vadran signaalin perusteella, silld heilld ei
valttamatta ole tietamystd URL:n olevan tdrked signaali tietojenkalas-
telunettisivujen erottamisessa aidosta.

2. Kéyttdjat eivat mahdollisesti tiedosta mihin ndkyvilld oleviin URL-
osoitteisiin voi luottaa.

3. Kéyttdjalld ei valttamattda ole mahdollisuutta tarkastella koko URL-
osoitetta esimerkiksi uudelleenohjauksen tai piilotetun URL:n vuoksi.

4. Kayttdjd ei valttamattd tarkasta URL-osoitetta riittdvan perusteellisesti
ennen kuin tekee pddtoksen mennd sivustolle tai paddtyy sivustolle va-
hingossa eikd toisaalta valttamaéttd osata erottaa tietojenkalastelunetti-
sivun URL:44 aidon sivuston URL:std. (Volkamer ym., 2017).

Viestin sisdllolld on my6s paljon merkitystd siind, miksi tietojenkalastelu toimii.
Mikaéli hyokk&dja onnistuu luomaan hyvén ensivaikutelman esimerkiksi tunnis-
tettavalla logolla (Naidoo, 2015), aiheuttamaan huomion herpaantumisen (Blyt-
he, Petrie & Clark, 2011) tai sisdllyttamalld viestiin véditetyn yrityksen yhteystie-
dot (Jakobsson, Tsow, Shah, Belvis & Lim, 2007), kohteet ovat taipuvaisempia
luottamaan viestiin. Naidoon (2015) mukaan my®os viestissd olevat luottamusta
herattavat indikaattorit kuten kirjoitusasun ja kieliopin laadukkuus tai viestin
sisdllostd kohteelle vélittyva kiireellisyyden tunne, voivat lisdtd kohteiden luot-
tamusta tietojenkalasteluviestid kohtaan. Tietojenkalasteluviestin sisédllossa koh-
teelle mahdollisesti aiheutettu innokkuuden, pelon tai ahdistuksen tunteita
osaltaan voi nostaa todenndkoisyyksid kohteen huomion herpaantumiseen
(Blythe ym., 2011)

Hawdonin (2021) mukaan sosiaalisen median kdytté on vahvasti liitoksis-
sa kyberrikosten uhriksi joutumisen kanssa. My6s Cheng kollegoineen (2020)
tunnistavat tutkimuksessaan kyberrikosten uhriksi joutumisen ja yleisesti in-
formaatioteknologian kdyton, dlypuhelinten ja tietokoneiden kdyton olevan
positiivisesti yhteydessd toisiinsa.

Kuroki (2012) on tunnistanut, ettd mikali yksilollda on aiemmin ollut ko-
kemuksia kyberrikoksista yleisesti, on yksil6lld taipumus luottaa vdhemman
palveluntarjoajiin ja luovuttaa vahemman henkilokohtaista dataa kuin yksil6illé,
joilla ei aiemmin ole ollut kokemuksia kyberrikoksiin liittyen. Riekin, Bochmen
ja Mooren (2014) mukaan yksil6t, jotka eivat ajattele olevansa alttiita kyberri-
koksen uhriksi joutumiseksi kdyttdvat omatoimisemmin informaatioteknologi-
aa, ovat parempia omaksumaan online-palveluita ja kokevat enemman turvalli-
suuden tunnetta internetissd, mutta toisaalta taas yksilot, jotka kokevat olevan-
sa enemmadn haavoittuvaisia kyberrikoksille kuten tietojenkalastelulle vélttavat
internetin ja online-palveluiden kayttdmistad riskin pienentdmiseksi. Tamé voi
paradoksaalisesti johtaa siihen, ettd ne, jotka eivit koe olevansa niin haavoittu-
vaisia kyberrikoksille, voivat helpommin joutua uhreiksi.

3.4.1 Kohteiden persoonallisuus- ja kdyttiytymistekijait

Abroshan kollegoineen (2021) 16ysi tutkimuksessaan yhteyttd kayttdjan riskin-
ottokdyttdytymisessd ja heiddn todenndkdisyydessddn vastata tietojenkalaste-
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luun, silld henkilst, joilla on taipumusta korkeaan riskinottoon, voivat avata
tietojenkalastelulinkin todenndkoisemmin. Tutkijat tunnistivat, ettd riskinotto-
kayttaytymisen tyypilld on vaikutusta, silld esimerkiksi henkil6illd, joilla on
taipumusta ottaa spesifisti taloudellisia riskejd tai sosiaalisia riskejd, ei ole kor-
keampaa todenndkoisyyttd joutua tietojenkalastelun uhriksi, mutta henkil6t,
joilla on yleisesti taipumusta riskejd ottavaan kayttdytymiseen, on korkeampi
todenndkoisyys avata tietojenkalastelulinkki. Riskinottokadyttdaytymiselld ei kui-
tenkaan ollut vaikutusta siihen, avaako henkil6 tietojenkalasteluviestid tai an-
taako informaatiota tietojenkalastelijalle. (Abroshan ym., 2021).

Chon, Camin ja Oltramarin (2016) mukaan tietojenkalasteluun lankeami-
seen vaikuttaa persoonallisuuspiirteet, silld tietojenkalastelun yritykset voivat
herattdd kohteessa epditsekkyyttd tietojenkalastelijan vedotessa mahdollisen
uhrin tunteisiin pyytdmadlld rahaa huonoon taloudelliseen tilanteeseen tai ai-
heuttamalla pelkoa. Tupes ja Christal (1992) ovat luoneet viiden suuren persoo-
nallisuuden mallin (The big five personality model), jossa on viisi eri persoonal-
lisuuden dimensiota;

1. Avoimuus kokemukselle

2. Tunnollisuus

3. Ulospédinsuuntautuneisuus

4. Suostuvuus

5. Neuroottisuus

Tietojenkalastelun uhriksi joutumiseen altistavia persoonallisuuspiirteitd ovat
tutkimuksen mukaan suostuvaisuus ja neuroottisuus, jotka korreloivat positii-
visesti koetun luottamuksen ja riskinottohalukkuuden kanssa (Cho, Cam & Olt-
ramari, 2016). Adalin ja Goldbeckin (2014) mukaan yksil6t, jotka ovat avoimia
kokemuksille, ovat dlykkditd ja heilld on vilkas mielikuvitus sekd monipuolisia
ideoita ja ndkokulmia. Yksilot, jotka ovat tunnollisia puolestaan ovat usein or-
ganisoituneita, uskollisia, pitkdjanteisid ja vastuullisia, jonka seurauksena he
ovat hyvid saavuttamaan asioita esimerkiksi tyossd ja heilld on hyvét suunnitte-
lutaidot. Ulospdinsuuntautuneet yksilot ovat ekstroverttejd, seurallisia ja ener-
gisid. Suostuvaisilla yksilsilld puolestaan on taipumus olla enemmaén yhteistyo-
kykyisid, avuliaita, optimistisia ja luottavaisempia muita kohtaan. Neuroottiset
yksilot ovat tyypillisesti ahdistuneita, ailahtelevia, kireitd ja kokevat usein hel-
posti negatiivisia tunteita. (Adali & Goldbeck, 2014). Cho ja kollegat (2016) teki-
vt tutkimuksen persoonallisuustyyppien vaikutuksesta loppukéyttdjan taipu-
mukseen olla haavoittuvainen tietojenkalasteluhyokkayksissd ja tunnistivat yh-
teyden suostuvan ja neuroottisen persoonallisuustyypin korrelaation tietojenka-
lasteluhyokkédyksessd haavoittuvuudelle.

Neurokehitykselliset hdiriot voivat vaikuttaa tietojenkalastelun uhriksi
joutumiseen. Neurokehityksellisten hdirididen luokka sisaltdd dlylliset vaikeu-
det, kommunikaation vaikeudet, autismin kirjon, ADHD:n ja spesifejd oppimis-
héirioitda (American Psychiatric Association, 2015, s. 1). Johtuen neurokehityk-
sellisiin hdirioihin liittyvistd mahdollisista kriittisen ajattelun ja harkitsemisen
ongelmista yksilot (Good & Fang, 2015), joilla on neurokehityksellisid hairioitd,
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voi ilmentdd huonosti internetiin sopivaa kaytostd (Carli, Durkee, Wasserman
D, Hadlaczky, Despalins, Kramarz, Wasserman C, Sarchiapone, Hoven, Brun-
ner & Kaess, 2013). Tamé puolestaan voi johtaa siihen, ettd yksilot padtyvit hel-
pommin kyberrikoksen kuten kdyttdja manipuloinnin uhriksi (Woods, 2022),
joka voidaan toteuttaa tietojenkalasteluhyokkdyksen avulla. Esimerkiksi yksilot,
joilla on tiettyjd oppimisen hdirivitd kuten dysleksia, voivat tehda virheitd lu-
kiessaan huijausviestejd pddtyen viestissi mahdollisesti olevan linkin kautta
huijaussivustolle ja jakaa henkilokohtaista informaatiota (Woods, 2022). Taméan
perusteella heilld voi olla my6s suurempi mahdollisuus joutua tietojenkalaste-
lun uhriksi.

Myos yksilot, joilla on psykoottisia hdirioitd voivat paljastaa herkemmin
henkilokohtaista informaatiota itsestddn ja muista sekd olla taipuvaisempia
kdymaddn epdilyttavilld nettisivuilla avaten epdilyttavid linkkeja (Woods, 2022).
Tdamd voi johtaa kohonneeseen tietojenkalastelun uhriksi joutumisen mahdolli-
suuteen, koska yksilot jakavat helpommin henkilokohtaista informaatiota, jota
tietojenkalastelijat voivat hyodyntdd ja osaltaan myds voivat mennd helpommin
tietojenkalastelunettisivuille.

Yksilot, joilla on kaksisuuntainen mielialahdirio, voivat jakaa omasta aloit-
teestaan matalammalla kynnykselld henkilokohtaista informaatiota ja toisaalta
myos olla helpommin manipuloitavissa jakaa henkilokohtaista informaatiotaan
lisdd. Etenkin maanisessa vaiheessa yksilo voi myos olla helpommin johdatelta-
vissa haitallisille nettisivuille heiddn kohonneen riskikaytoksensd vuoksi hei-
dén esimerkiksi klikatessa sdhkopostitse saatua pahantahtoista linkkid. (Woods,
2022). Tastd voi pddtelld, ettd myos kaksisuuntaisesta persoonallisuushdiriosta
karsivit yksilot voivat olla alttiimpia joutua tietojenkalastelun uhriksi.

Yksilot, joilla on depressiivinen hdirié voivat myos hdiriostd johtuvan
mahdollisen kognitiivisen prosessoinnin heikkenemisen seurauksena olla alt-
tiimpia tekemddn padtoksid heikentyneesti, jolloin yksilot voivat paddtyd mene-
madn epdilyttaville nettisivuille linkkien kautta (Donalds & Osei-Bryson, 2020).
Téamaén johdosta myos depressiivisestd hdiriosta kérsivéat voisivat olla alttiimpia
tietojenkalastelun uhriksi joutumiseen, koska he eivit valttamattd tunnista niin
herkésti tietojenkalastelussa usein hyodynnettdviad epdilyttavid nettisivuja hei-
kentyneen paitoksentekokyvyn vuoksi.

Ahdistuneisuushdiriostd karsivilld yksiloilld voi olla taipumusta olla hen-
kisesti kuormittuneita ja poissaolevia, jonka vuoksi yksiloiden padtoksenteko-
kyky voi olla heikentynyt ja he eivit vilttamattd ajattele kyberturvallisuutta
paljoa, mikd osaltaan voi johtaa esimerkiksi heiddn kdyvéan epdilyttavilld netti-
sivuilla, joihin sdhkopostiviesti ohjaa (Woods, 2022). Myos tédstd voi vetdd joh-
topdatoksen siihen, ettd yksilot voivat olla alttiimpia tietojenkalasteluhyokkays-
ten uhriksi joutumiseen, mikali he kérsivit ahdistuneisuushéiriosta.

Obsessiivis-kompulsiivisesta hdiriostd ja siihen liittyvistd hdiridista karsi-
vit yksilot voivat olla alttiimpia kdyttdjan manipuloinnille johtuen tyypillisesti
dollista hyodyntdd esimerkiksi ahdistuneisuutta tai tiettyd obsessiivista kadytos-
td manipuloidessaan kohdetta. My0s epédrationaaliset ajatukset voivat johtaa
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uhriksi joutumiseen. (Woods, 2022). Obsessiivis-kompulsiivinen hdiri6 voi siis
altistaa yksiléiden joutumista tietojenkalastelun uhriksi.

Yksilot, joilla on neurokognitiivisia hdirivitd, jotka voivat johtaa esimer-
kiksi tarkkaavaisuuden heikentymiseen, epdloogiseen ajatteluun, hammenty-
miseen siind kehen voi luottaa ja muistin héiritihin, voi olla suurempi todenna-
koisyys joutua kayttdjan manipulaation uhriksi avaamalla herkemmin sdahko-
postitse tulleita epdilyttdaviad linkkeja (Woods, 2022).

Skitsotyyppisestd persoonallisuushdiriostd karsivat yksilot voivat olla
kayttdjan manipulaatiolle alttiimpia, silld heiddn kdytoksensd voi olla omalaa-
tuista, oudon kielenkdyton ja ajattelun sekd epatyypillisen hahmottamiskoke-
musten kanssa (Black & Grant, 2014, s. 398). Toisaalta my0s on viitteitd siitd,
ettd skitsotyyppisestd persoonallisuushdiriostd kdrsivat yksilot oireistaan huo-
limatta saattava olla vdhemman sosiaalisen median alustoilla ja olla vahemman
sitoutuneita sosiaaliseen interaktioon sekd taipuvaisia epdilevyyteen ja vaino-
harhaisuuteen (Woods, 2022), jonka myotd heiddn riskinsd joutua uhriksi voi
olla pienempi riippuen siitd, mikd piirre hdiriossa dominoi.

Epévakaasta persoonallisuushdiriostd karsivat yksilot voivat kdrsid inten-
siivisestd hylkddmisenpelosta, jonka vuoksi heihin kohdistetut kayttdjan mani-
pulointiin perustuvat hyokkdykset (Woods, 2022), kuten tietojenkalastelu, voi-
vat onnistua korkeammalla todenndkoisyydella.

Histrionisesta persoonallisuushdiriostd karsivilld yksiloilld voi olla myos
alttiutta joutua tietojenkalastelun uhriksi. Yksil6t, joilla on histrioninen persoo-
nallisuushdirio, voivat olla taipuvaisia jakamaan henkilokohtaista informaatiota
itsestddn sekd muista ympadrillian (Nurse, 2019) sekd kayttdytyd huomionha-
kuisesti (Black & Grant, 2014, s. 399). Tamd voi ndyttdytyd avoimuutena ja
ylenpalttisena luottamisena muihin (Nurse, 2019), jotka piirteind voivat altistaa
yksilon padtyméaan herkemmin kayttdjan manipuloinnin uhriksi (Woods, 2022).

Yksilot, joilla on narsistinen persoonallisuushdirio voivat olla alttiimpia
kayttdjan manipuloinnin uhriksi joutumiselle, koska heilld on taipumus olla
esilld ja haluta ihailua, mikd voi johtaa informaation ylenpalttiseen jakamiseen
ja postaamiseen sekd toisaalta pelkoon heididt negatiiviseen valoon saattavan
informaation levidmisestd, jota manipuloijat voivat hyodyntdada (Woods, 2022).
My6s Curtis kollegoineen (2018) on todennut korkeiden narsististen piirteiden
altistavan tietojenkalasteluhyokkdyksen uhriksi joutumiselle, mikd osaksi voi
johtua heilld mahdollisesti ilmenevéstd suuresta itseluottamuksesta (Campbell,
Goodie & Foster, 2004) sekd epdrealistisesta optimismista toimia menestyksek-
kadsti haastavissa tilanteissa pohjautuen omaan ylivertaisuuteen (Farwell &
Wohlwend-Lloyd, 1998).

Riippuvaisesta persoonallisuushdiriostd karsivat yksilot voivat myos olla
on riippuvainen persoonallisuushdirio kokevat tarvitsevansa tukea esimerkiksi
emotionaalisella tasolla ja pddtoksenteossa (Woods, 2022) ja toisaalta myos he
voivat kokea arvottomuutta perustuen kritiikkiin ja paheksuntaan (Black &
Grant, 2014, s. 402). Tama voi altistaa yksilot helpoksi manipulaation kohteeksi
heiddn ollessa mahdollisesti taipuvaisempia piirteidensd vuoksi avaamaan
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epdilyttavid sahkopostiviestejd ja toimimaan niiden pyytamalld tavalla (Woods,
2022).

3.4.2 Uhrien demografia

Choin (2008) mukaan on yleisesti tunnistettu demografisten tekijoiden vaikut-
tavan siihen, ketkd joutuvat kyberrikoksen uhriksi. Abroshan kollegoineen
(2021) ovat tunnistaneet uhrien luottamuksen saavuttamisen olevan usein lii-
toksissa askel askeleelta etenevddn strategiaan tarkoituksena saada uhri lan-
keamaan tietojenkalasteluun. Mutta mitkd demografiset tekijdt oikein vaikutta-
vat ihmisen todennékdisyyteen langeta tietojenkalasteluun?

Abroshan ja kollegat (2021) ovat tunnistaneet, ettd ikd, sukupuoli ja koulu-
tus voivat vaikuttaa suorasti tai epdsuorasti sithen, miten potentiaalinen uhri
vastaa tietojenkalasteluhyokkédyksen yritykseen. Abroshan ja kollegat (2021)
l1oysivat tutkimuksessaan sukupuolten vilisid eroja, silld tutkimuksessa selvisi,
ettd naiset saattavat olla hieman herkempia klikkaamaan tietojenkalastelulink-
kid ja sukupuoli onkin heiddn mukaansa merkittdvd, mutta ei kuitenkaan vahva
ennustaja. Sarno, Lewis, Bohil, Shoss ja Neider (2017) tunnistivat idn ja suku-
puolen suhdetta roskapostin, aidon sdhkopostin ja vaarallisen sdhkopostin
identifiointia koskevassa tutkimuksessaan, ettd keski-ikdisilld aikuisilla on pie-
nempi riski ei-autenttisen sahkopostin tunnistamiseen kuin nuoremmilla aikui-
silla, mutta mitddn suurta eroa kuitenkaan ei 16ytynyt sukupuolien valilld ta-
mé&n ndkokulman osalta. Myos Shengin, Holbrookin, Kumaragurun, Cranorin
ja Downsin (2010) mukaan sukupuolella on merkitysta siihen, klikkaako kaytta-
jd tietojenkalastelulinkkid vai ei ja tutkimuksessa ilmeni naisten olevan toden-
ndkoisemmin klikkaamassa tietojenkalastelulinkkid kuin miesten. Shengin ja
kollegoiden (2010) tutkimuksessa sukupuolella oli epdsuora vaikutus teknisen
tietdmyksen ja kdyttdjadan harjoituksen puutteen seurauksena ja myds tédssa tut-
kimuksessa naisten tunnistettiin olevan alttiimpia tietojenkalastelulle kuin
miesten. Sheng kollegoineen (2010) my®os tunnisti, ettd tutkimukseen osallistu-
vista 18-25-vuotiaat olivat alttiimpia tietojenkalastelulle kuin verrokkinsa.

Lin kollegoineen (2019) tunnisti tutkimuksessaan, ettd vanhemmat naiset
olivat alttiimpia tietojenkalastelulle ja toisaalta nuoret miehet olivat alttiimpia
tietojenkalastelulle kuin vanhemmat miehet. Lin ja kollegat (2019) my®6s tunnis-
tivat, ettdi nuoremmat olivat alttiita niukkuuden, auktoriteetin sekd havaitun
kontrastin eli yksilon kokemus asioista erilaisena, kun ne tapahtuvat perdkkain
ja sosiaalisen todisteen eli esimerkiksi arvostelun ja trendien parissa. Vanhem-
pien henkiloiden osalta tietojenkalastelut, jotka hyodynsivit sitoutumisen, pi-
tamisen ja vastavuoroisuuden periaatteita, ennustivat alttiutta tietojenkalaste-
luun lankeamiseen. Vanhemmat ihmiset olivat erityisen alttiita vastavuoroi-
suuden periaatteelle ja nuoremmat taas niukkuuden periaatteelle. (Lin ym.,
2019).
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3.4.3 Miksi tietoja kalastellaan

Tietojenkalastelun taustatekijoitd ei ole tutkittu aiemmassa tieteellisessa kirjalli-
suudessa spesifisti. Voisi kuitenkin luulla tietojenkalasteluhyokkadysten kum-
puavan rahan tarpeesta tai yhteiskunnan ongelmista kuten korruption korkeas-
ta tasosta, mutta miksi ihmiset ldnsimaisissa hyvinvointivaltioissa kuten Suo-
messa tekevit tietojenkalasteluhydkkayksid, vaikka Suomessa sosiaaliturva ldh-
tokohtaisesti pyrkii tarjoamaan eldmdn perustarpeet ja korruptio koetaan ylei-
selld tasolla vdahdiseksi? Taméd kysymys loi pohjan tutkimukselleni. Mikali jate-
tddan huomiotta ulkopuoliset tekijdt, yksilon persoonallisuus voi osaltaan vai-
kuttaa tietojenkalasteluhyokkayksien harjoittamiseen yleisesti.

Vaikka tietojenkalasteluun ei aina varsinaisesti liity rikollisuutta tai sen
kautta saavutettua hyotyd, on otettava huomioon myos rikollisen toiminnan
aspekti. Rikollisuutta yleisesti tarkasteltaessa psykopatia on tdrked huomi-
oonotettava tekijd, silld esimerkiksi Polaschek ja Daly (2013) véittdavit psykopa-
tian ja rikollisen kayttdytymisen vililld olevan yhteyden olevan voimakas. Tata
voi selittdd se, ettd Seigfried-Spellarin Villacis-Vukadinoviéin ja Lynamin (2017)
mukaan psykopaattisia piirteitd omaavat ihmiset korreloivat positiivisesti nar-
sismin kanssa ja puolestaan negatiivisesti tunnollisuuden ja suostuvaisuuden
kanssa. Seigfried-Spellar ja kollegat (2017) kuvaavat psykopatiaa persoonalli-
suuden piirteend, joka voi koostua esimerkiksi epdsosiaalisesta ja vakivaltaises-
ta kdytoksestd, egosentrisyydestd, impulsiivisuudesta sekd vastuuttomuudesta
ja psykopatia on Polaschekin ja Dalyn (2013) mukaan vahvasti liitoksissa an-
tisosiaaliseen persoonallisuushdirioon. Tutkijat havaitsivat myos psykopatialla
olevan yhteyden kyberrikolliseen kayttdytymiseen, jonka vuoksi psykopaattisia
piirteitd omaavilla henkililld on taipumusta tehdd normaalia enemmaén kyber-
rikoksia kuten identiteettivarkauksia ja tietojenkalastelua (Seigfried-Spellar ym.,
2017). Moor ja Anderson (2019) tunnistivat myos, ettd psykopaattisia piirteita
omaavilla yksilsilld on taipumusta ylipddtdaan kyberhuijauksiin ja kyberaggres-
sioon. Vahingollista online-kdyttdytymistd ennustaa erityisesti psykopatia ja
miessukupuoli, joiden vililld on loydetty korrelaatiota (Bogolyubova, Pa-
nicheva, Tikhonov, Ivanov & Ledovaya, 2018).

Histrionisen persoonallisuushdirioon taipuvaiset henkiltt voivat todenné-
koisemmin harjoittaa kdyttdjan manipulaatiota (Woods, 2022), jonka yksi keino
tietojenkalastelu on (Khonji ym., 2013). My6s narsistinen persoonallisuushéirio,
paranoidi persoonallisuushdiri, epdvakaa persoonallisuushdirio ja obsessiivis-
kompulsiivinen persoonallisuushdirio ovat yhteydessa kyberrikolliseen kaytok-
seen, mutta tutkimuksessa ei noussut esiin ensisijaisesti taipumusta tietojenka-
lasteluun tai kdyttdjan manipulaatiota (Woods, 2022).

Antisosiaalinen persoonallisuushdirioé voi altistaa henkilon tekemddn ky-
berrikoksia. Antisosiaalisen persoonallisuushdirion tyypillisid persoonallisuus-
piirteitd on petollisuus ja manipulointi sekd impulsiivisuus ja sosiaalisten nor-
mien noudattamisen heikkous (Black & Grant, 2014, s. 397-298) Koska antisosi-
aalisesta persoonallisuushdiriostd karsivat yksilot eivat koe valttamattd suurissa
méddrin vastuuntuntoa, voivat yksilot ryhtyd rikollisiin toimenpiteisiin mata-
lammalla kynnykselld (Black & Grant, 2014, s. 397). Manipulaatioon taipuvuu-
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den vuoksi antisosiaalisesta persoonallisuushdiriostd karsivét yksilot voivat
herkemmin harjoittaa kédyttdjan manipulointia (Woods, 2022). Tietojenkalastelu
on yksi kdyttdjan manipuloinnin keinoista, joten antisosiaalisesta persoonalli-
suushadiriostd karsivat yksilot voivat olla herkempid tekemédn tietojenkalastelua
kuin yksil6t, joilla ei persoonallisuushdiriota ole.

Dark triadin persoonallisuuspiirteet voivat myos olla yhteydessé tietojen-
kalasteluun. Paulhus ja Williams (2002) kuvaavat persoonallisuuspiirteiden
Dark triadin koostuvan hdikdilemattomyydestd, narsismista ja psykopatiasta.
Haikdilemattomyyden voidaan kuvata liittyvén strategisen petoksen ja jousta-
van moraalisen taktiikan avulla maksimoidun henkilokohtaisen hytdyn tavoit-
teluun manipulatiivisella kdyttaytymiselld (Bereczkei, 2015). Narsismi puoles-
taan ndhddan valta-aseman tavoitteluun sekd muiden hyviksikdyton oikeutta-
miseen ja halukkuuteen liittyvand piirteend (McHoskey, 1995). Psykopatiaa ku-
vataan piirteend, jossa yksilolld ei ole taipumusta tuntea empatiaa, ja he ovat
taipuvaisia aggressiivisuuteen ja petokseen (Azizli, Atkinson, Baughman, Chin,
Vernon, Harris & Veselka, 2016). Dark triadiin médriteltyjd piirteitd pidetdan
usein yhteiskunnallisesti epamiellyttdvind, mutta ne eivit kuitenkaan poikkea
normaalista subkliinisestd vaihteluvilistd, joten ndin ollen ne voidaan luokitella
ominaisuuspohjaisella spektrilld yhteiskunnassa eikd niinkdan varsinaisina per-
soonallisuushdiridind (Vernon, Villani, Vickers & Harris, 2008), jonka vuoksi
yksilot, joilla luokitellaan olevan korkeat Dark triadin piirteet ovat tyypillisesti
yhteiskunnan toimivia jdsenid (Furnham, Richards & Paulhus, 2013). Dark
triadin persoonallisuuspiirteille yhteistd on niiden taipumus matalaan miellyt-
tamisenhaluun (Jakobwitz & Egan, 2016), joka on yksi tietojenkalasteluhyok-
kdysten altistavista piirteistd (Cho, Cam & Oltamari, 2016).

Curtis kollegoineen (2018) tutkivat Dark triadin yhteyttd tietojenkalaste-
luun, jossa todettiin, etteivat hyokkadjan Dark triadin mukaiset piirteet kuiten-
kaan ennusta tietojenkalasteluhyokkdyksessd hyodynnettyjen tietojenkalaste-
lusdahkopostien tehokkuutta. Tutkimuksessa tutkittiin kuinka paljon muutoksia
Dark triadin piirteiden osalta korkeat pisteet saaneet yksilot tekevit sahkopos-
tipohjaan. Korkeat pisteet psykopatiassa saaneiden yksiléiden toiminta korreloi
negatiivisesti muutosten teon suhteen, narsistisista piirteistd korkeat pisteet
saaneet tekivit vihemman muutoksia ja hdikdilemé&ttomyydestd korkeat pisteet
saaneet tekivdt enemman muutoksia. (Curtis ym., 2018).

Yksilot, jotka olivat siis saaneet korkeat pisteet hdikdilemattomyydessd,
todettiin panostavan tietojenkalastelusdhkopostiin enemmaén kuin yksiloiden,
joilla todettiin hdikdilemattomid piirteitd, ndkevan enemmaén vaivaa tietojenka-
lastelusdhkopostien kirjoittamiseen. Yksilon saamat korkeat narsistiset piirteet
ennustivat puolestaan vihempdd panosta tietojenkalastelusdhkdpostien kirjoit-
tamisessa, joka voi olla yhteydessa heilld tyypillisesti ilmenevaan korkeaan itse-
luottamukseen. Korkeat pisteet psykopatian osalta saaneet yksilot saattavat
osoittamalla tavalla ja kiirehtien pyrkid ldhettdimaan tietojenkalastelusahkopos-
tin mahdollisimman monelle. (Curtis ym. 2018).
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3.5 Tietojenkalastelun torjuminen

Tassd kappaleessa késitellddn, miten tietojenkalasteluhyokkéyksia on mahdol-
lista torjua. Gutierrez kollegoineen (2018) nostaa esiin, ettd tietojenkalastelun
torjumisessa, esimerkiksi sahkopostitse tietojenkalastelua torjuvat suositut oh-
jelmat kuten SpamAssassin, ongelmana voi olla ollut niiden perustuminen vain
viestin pintapuoliseen tekstiin lingvististen kaavojen ja tyypillisten “temppu-
jen” sijasta. Edelld mainituista esimerkkejd voi olla viesteissé erilaisten lausera-
kenteiden kaytto (Gutierrez ym., 2018). Gutierrezin ja kollegoiden mukaan tie-
tojenkalastelun torjuntaan pyrkivdt mekanismit voidaan jakaa kolmeen luok-
kaan, jotka ovat luokitteluun perustuva, sddntsihin perustuva ja manuaaliseen
tyohon perustuvat mekanismit. Lin kollegoineen (2021) klassifioi tietojenkalas-
teluverkkosivujen ehkdisytekniikoiden torjuntaan perustuviin ja identifikaati-
oon perustuviin ldhestymistapoihin. Torjuntaratkaisut kdsittavat mustat listat ja
koneoppimiseen perustuvat mallit, jotka ehkéisevit tietojenkalastelua perustu-
en niiden tietoaineiston avulla toteutettuun harjoitteluun. Tietojenkalastelun
identifiointiin perustuvat ratkaisut puolestaan hyodyntdvat mallia tietojenka-
lastelun torjunnassa, joka luodaan perustuen aiempiin tietojenkalasteluhyok-
kayksiin kohdistettuihin eri brandeihin ja niiden verkkosivuihin. Ndiden mal-
lien tavoitteena on tunnistaa ja havaita tietojenkalastelun kohteita. (Lin ym.,
2021).

Sahingoz kollegoineen (Kuvio 5, 2019) sekd Jain ja Gupta (2017) jakavat
tietojenkalastelun torjunnan kahteen eri teemaan pohjautuviin menetelmiin,
jotka ovat kdyttdjien tietoisuus sekd ohjelmistohavaitseminen. Ohjelmistoha-
vaitseminen jakautuu lisdksi heiddn viiteen eri osa-alueeseen, joita ovat mustat
ja valkoiset listat, heuristiikka, visuaalinen samankaltaisuus, koneoppiminen ja
hybridindkokulmat (Sahingoz ym. 2019).

Tietojenkalastelun
tunnistaminen

|

v v
Kayttajien Ohjelmisto-
tietoisuus havaitseminen
Mustat
listat/Valkoiset Koneoppiminen Heuristiikka Sisallén arviointi Hybridi

listat

KUVIO 5 Tietojenkalastelun torjuntatyypit (Sahingoz ym., 2019)
3.5.1 Mustat listat/Valkoiset listat

Listoihin perustuvat tietojenkalasteluhyokkayksien estdmiseen tarkoitetut jar-
jestelmét perustuvat luokittelemaan nettisivut aitoihin ja vilpillisiin valkoisten
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listojen ja mustien listojen avulla (Sahingoz ym. 2018). Jainin ja Guptan (2016)
kehittama metodi sisdltdd kaksi vaihetta, jotka perustuvat kéyttdjan varoittami-
seen automaattisesti pdivittyvan valkoisten listojen avulla. Metodin ensimmadi-
nen vaihe on moduuli, jossa IP-osoitteet tisméaytetddn valkoiselta listalta 16yty-
van moduulin kanssa ja toinen, jossa poistetaan linkkien piirteet ldhdekoodissa.
(Jain & Gupta, 2016).

Guptan, Arachchilagen ja Psannisin (2018) mukaan tietojenkalastelua eh-
kdisevat mustat listat toimivat siten, ettd on olemassa lista epdluotettavista
URL-osoitteista ja [P-osoitteista, jotka on tunnistettu aiemmin tietojenkalastelua
suorittaviksi. Ongelmana tietojenkalastelua ehkdisevien mustien listojen kay-
tossd on se, ettei niihin voi luottaa tdysin, silld ne vaativat jatkuvaa pédivittamis-
td ja verkkoliikenteen monitorointia palveluntarjoajalta uusien tietojenkalaste-
lua tekevien IP- ja URL-osoitteiden vuoksi (Gupta ym., 2018). Yang, Zhao ja
Zeng (2019) vdittavat myos, ettd yksi yleisistd tekniikoista tietojenkalastelunetti-
sivujen estamiseksi on mustat listat ja heiddn mukaansa esimerkiksi Google
tarjoaa pahamaineisista nettisivuista koostuvan blacklistin, jota pdivitetddn jat-
kuvasti. Oestin, Safaein, Doupén, Ahnin, Wardmanin ja Tyersin (2019) mukaan
nykyisin sekd suurimmat verkkoselaimet tyopoydalld, ettd mobiilissa ovat otta-
neet kdyttoon tietojenkalastelusivustoja ehkdisevid alustoja, jotka pyrkivit va-
roittamaan kayttdjad tunnetusta haitallisesta nettisivusta.

Kuten aiemmin mainittiin, tietojenkalastelua ehkdisevid mustia listoja tu-
lee my®0s pdivittad. Paivittdimisen voi tehdd vertaamalla URL:44 aidon ja turval-
lisen sivun URL:ddn tai esimerkiksi hyodyntdmalld koneoppimista (Vayansky ja
Kumar, 2018). Gupta ja kollegat (2018) viittavat, ettd vadran nettisivun URL voi
kuitenkin ndyttdd aidolta ensimmidiselld vilkaisulla, jonka seurauksena kayttajét
voivat joutua tietojenkalasteluhyokkdyksen kohteeksi huomaamattaan. Lin ja
kollegat (2011) tutkivat verkkotunnuksen korostamisen tehokkuutta, joka on
nykyisin osana useampia selaimia, mutta tutkimuksessaan havaitsivat vain
marginaalisen onnistumisen esimerkiksi tietojenkalastelusivuston tunnistami-
sessa, kun kayttdjan huomio vietiin eksplisiittisesti osoiteriville.

Vaikka mustien listojen kaytto tekee mahdottomaksi hyokk&gjan toteuttaa
hyokkédys samaa URL- tai IP-osoitetta kdyttden, niiden ei ole mahdollista torjua
varsinaista tietojenkalasteluhyokkaysta (Sahingoz ym., 2016) esimerkiksi O-tunti
-tietojenkalasteluhyokkédyksen ollessa kyseessd, jolloin sivustoa ei ole vield tun-
nistettu tietojenkalastelusivustoksi ja lisitty mustalle listalle (Khonji, Iraqi &
Jones, 2013). Shengin, Wardmanin, Warnerin, Cranorin, Hongin ja Zhangin
(2009) mukaan mustiin listoihin perustuva tietojenkalasteluhyockkayksen tor-
junta onnistuu noin 20% todenndkdisyydelld O-tunnin tietojenkalasteluhyok-
kdyksen ollessa kyseessa.

3.5.2 Koneoppiminen

Koneoppimisen hyddyntdminen on yksi tietojenkalasteluhyokkédysten torjun-
tamuodoista (Sahingoz ym., 2019). Chiewin ja kollegoiden (2019) mukaan ko-
neoppimiseen perustuva tietojenkalastelun estdmisen ratkaisu on tuottanut lu-
paavia tuloksia, joka perustuu siihen, ettd kapitalisoidaan suuri maara indikaat-
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toreita ja niiden perusteella tunnistetaan uusia tietojenkalastelunettisivuja. In-
dikaattorien valinta voidaan tehdd kahdella tavalla, joita ovat wrapper- ja suo-
datinmetodit, joissa ensimmdinen metodi ajetaan iteratiivisesti ja jokaisessa
ajossa luodaan ominaisuusosajoukko ja se arvioidaan luokittelun avulla. Wrap-
per-metodin ongelmana on se, ettd arvioidessa suurempaa joukkoa ominai-
suuksia, iteraatioiden mddra kasvaa eksponentiaalisesti ja on laskennallisesti
epdkdytannollistd. (Chiew ym., 2019)

Gutierrezin ja kollegoiden (2018) mukaan koneoppimisessa sdantoihin pe-
rustuvat tietojenkalastelua torjumaan pyrkivdt mekanismit toimivat suodatti-
mina, jotka hyodyntdvit toiminnassaan erilaisia variaatioita. Namd variaatioita
voivat muodostua muun muassa syntaksitarkastukset, ldhettdjan osoitteeseen
liittyvat tarkastukset, URL:n tarkastukset sekd erilaisten avainsanojen tarkasta-
misesta sddantdihin perustuen (Gutierrez ym., 2018). Vayanskyn ja Kumarin
(2018) mukaan tietojenkalastelua voidaan ehkdistd suodattimilla, jotka estdvat
kayttdjad saamasta tietojenkalastelusdhkopostia tai muuta tietojenkalasteluyri-
tystd edes tietoonsa. Gupta ja kollegat (2018) nostavat esiin tietojenkalastelun
suodattamiseen kehitetyn tekniikan, joka perustuu verkkotasolla tapahtumaan
suojaukseen kdyttden roskapostia ehkdisevid suodattimia, jotka havaitsevat tie-
tojenkalasteluhyokkayksid ja pyrkivat vahentamddan niiden méaardad. Ongelmana
on kuitenkin se, ettd hyokkadjat voivat suodattimia vilttddkseen tehdd raken-
teellisia tai sisdllollisia muutoksia tietojenkalasteluviestiin, jolloin suodattimet
eiviat valttamattd havaitse sitd. Tietojenkalastelun torjuminen suodattimien
avulla ei siis ole kovin varmaa niiden ollessa herkkid muutosten suhteen ja toi-
saalta myds ongelmana on tietojenkalastelusisdltod ylldpitdvien verkkotunnus-
ten taipumus olla tilapdisid, jolloin on epdvarmaa turvautua sdadannollisia URL-
skannauksia tekeviin torjuntatekniikoihin. (Gutierrez ym., 2018).

Gutierrezin ja kollegoiden (2018) mukaan tietojenkalasteluja tehtailevat ri-
kolliset 1oytavit kuitenkin jatkuvasti uusia tapoja ohittaa suodattimet. Yksi tapa,
joilla rikolliset pyrkivit ohittamaan suodattimet on kohdennettu tietojenkalaste-
luhyo6kkays, jolloin rikollinen ldhettdad hyvin kehittyneitd ja personoituja vieste-
jd (Curtis ym., 2018). Laszka, Vorobeychik and Koutsoukos (2015) viittavit, ettd
kuitenkin myds kohdennettuja tietojenkalasteluhyokkayksida voidaan pyrkia
torjumaan kayttamalld sdhkopostissa tietojenkalastelusuodattimia, mutta toi-
saalta se voi myos suodattaa oikeita ja turvallisia sahkoposteja, jonka vuoksi se
ei vélttamattd ole kovin tehokasta. Kohdennettujen tietojenkalasteluhyokkayk-
sien torjunta voi olla ongelmallista, silld niiden hienostuneiden ominaisuuksien
vuoksi niitd ei valttdamatta tunnisteta vahingollisiksi niin helposti kuin esimer-
kiksi massoittain ldhetetyt kohdentamattomat tietojenkalasteluhytkkaykset
sdahkopostitse (Laszka ym., 2015). Tietojenkalasteluviestit voivat yksinkertaisten
semanttisten ja rakenteellisten muutosten myotd kuitenkin véalttdd niiden eh-
kdisyyn tarkoitettuja suodattimia, mikd voi lisdtd hyokkadyksen onnistumista
(Gutierrez ym., 2018).
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3.5.3 Heuristiikka

Heuristiikkaan perustuvat tietojenkalasteluhyokkdysten torjuntaan tahtddvit
tekniikat hyodyntavat tietojenkalastelusivuilta poimittuja piirteitd tietojenkalas-
teluhyokkdyksen havaitsemiseen (Silva, Feitosa & Garcia, 2020). Silvan, Feito-
san ja Garcian (2020) mukaan heuristiikkaan perustuvissa ratkaisuissa tietojen-
kalastelusivuja identifioidaan piirteitd yleisimmin siis joko sivuston URL:n tai
sivuston sisdllon perusteella

Raon ja Paisin (2019) mukaan nyky&ddn pyritddn hyodyntamdan heuristii-
kan nettisivuilta poimittuja piirteitd yhdessd koneoppimisen algoritmien kanssa.
Heuristiikkaan perustuvat tekniikat poimivat uniikkeja piirteitd tietojenkalaste-
lunettisivuilta, jonka perusteella ne yleistetddn parametreiksi tietojenkalaste-
lunettisivujen torjuntaan. Heuristiikkaan perustuvat tekniikat onnistuvat ylei-
selld tasolla O-pdivan hyokkdysten torjunnassa paremmin kuin esimerkiksi lis-
toihin perustuvat tekniikat. (Khoniji, Iraqi & Jones, 2013).

3.5.4 Sisillon arviointi

Jainin ja Guptan (2017) mukaan tietojenkalasteluhyokkéys voi onnistua luomal-
la tietojenkalastelunettisivun, joka imitoi korkealla tasolla aitoa luotettua netti-
sivua esimerkiksi sivun kuvien, asettelun, sisillon ja tekstifontin avulla luoden
sivustosta aidon ndkoisen esimerkiksi kopioimalla aidon sivun HTML ldhde-
koodin, silld kayttdjdat eivat aina huolellisesti tarkasta sivuston URL-osoitteen
olevan oikea. Hyokkadjad pyrkii harhauttamaan kohdetta my6s osoitteen avulla,
silld hyokk&dja voi peittdd URL:n kuvalla tai skriptilld (Jain & Gupta, 2017).
Chen, Ma ja Huang (2020) jakavat visuaalisen samankaltaisuuden tietojenkalas-
telunettisivuilla todella samankaltaiseen, paikalliseen samankaltaiseen ja ei-
imitoivaan luokkaan, joita verrataan aitoihin nettisivuihin, joita tietojenkalaste-
lunettisivut imitoivat. Todella samankaltaisten tietojenkalastelunettisivujen ol-
lessa kyseessd torjunnassa joudutaan arvioimaan ndyttokuvia nettisivuista ko-
konaisuudessaan esimerkiksi varihistogrammien avulla (Chen ym., 2020).
Jainin ja Guptan (2017) mukaan tietojenkalastelusivusto perustuu usein
sithen, ettd hyokk&djd valitsee kohdenettisivun tunnettujen organisaatioiden
nettisivuista, jonka jdlkeen kerdd nettisivusta informaatiota kdyttden sitd luo-
dakseen aidon nettisivun kaltaisen vadrennetyn nettisivun. Jain ja Gupta (2017)
nostavat esiin kaksi etua, joita visuaalisen samankaltaisuuteen pohjautuvien
tietojenkalastelun tunnistustekniikoiden hyodyntdmiselld on; ne voivat nopeas-
ti jaljittdd upotetut objektit, joita tietojenkalastelijat hyodyntavit vélttadkseen
tietojenkalastelun tunnistuksen kadyttamalld sivustoilla esimerkiksi kuvia suo-
ran HTML-formaattisen tekstin sijaan. Toisekseen visuaaliseen samankaltaisuu-
teen pohjautuvat tunnistustekniikat kayttdvat tunnusmerkkejd, jotka luodaan
ottamalla yleisid piirteitd koko nettisivulta useista eri ndkymistd, jonka vuoksi
yksi tunnusmerkki on riittdvd useiden eri ndkymien tai eri versioiden havait-
semiseen tietojenkalastelunettisivujen jaljittdmisessd. Tekstejd vertaavissa tieto-
jenkalastelun jaljittamisessd hyodynnettdvissda ndkokulmissa on se, ettd ne eivét
toimi, jos hyokkédja korvaa varsinaisen tekstin kuvalla, vaikkakin se on nopeas-
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ti toteutettava jdljitys. Kuvien tunnistamiseen perustuvissa ndkdkulmissa on-
gelmana on se, ettd ne vievét aikaa ja ovat komplekseja, vaikkakin ne ovat tark-
koja. (Jain & Gupta, 2017).

3.5.5 Hybridi

Hybriditekniikoihin perustuvat tietojenkalastelun torjuntaan pyrkivit ratkaisut
yhdistelevit eri tietojenkalastelun torjuntatyyppeja. Hybriditekniikoihin perus-
tuvia tietojenkalastelun tunnistamiseen ja sitd kautta estdmiseen tdhtddvia
kombinaatioita on lukuisia, joista esittelen muutaman. Esimerkiksi Tan, Chiew,
Yong, Sebastian, Than ja Tiong (2023) ehdottivat visuaalisten ja tekstillisten
identiteetin loytdmiseen pyrkiviin komponentteihin perustuvaa hybridid identi-
teettipohjaista tietojenkalastelun havaitsemiseen tarkoitettua ratkaisua. Tanin ja
kollegoiden (2023) ratkaisussa ensimmadisend vaiheena on tekstinsyottokenttien
tunnistaminen, silld mikali nettisivulle voi syottdd tietoja, voi se kerdtd kaytta-
jaltd informaatiota. Mikali tekstinsyottokentdt puuttuvat, luokitellaan sivusto
tietojenkalastelun osalta turvalliseksi. Taman jdlkeen ratkaisu hyodyntdd visu-
aalisen identiteetin sekd tekstillisen identiteetin etsimistd, joista visuaalisen
identiteetin 16ydon avulla pyritddn tunnistamaan ja erottamaan nettisivun logo,
jota mychemmin haetaan kdanteiselld kuvalla hakukoneista pyrkien loytdaméaan
kohdeidentiteetti eli mahdollinen vastaava aito sivusto. (Tan ym., 2023)

Tekstillisen identiteetin l16ytdmiseen pyrkivan komponentin avulla puoles-
taan pyritddn poimimaan verkkosivuilta avainsanoja, joiden avulla pyritdan
loytdamadan kohdeidentiteetti (Tan ym., 2023). Liahestymistapana Tan kollegoi-
neen (2023) kaytti laskennallista ldhestymistapaa, jossa erotellaan URL-
osoitteiden rakennetta, josta puolestaan poimitaan avainsanoja. Visuaalisen ja
tekstillisen identiteetin loytdmiseen pyrkivillda yhdistelmilld toteutetaan siis
identiteettikyselyt verkkosivun identiteetin 16ytamiseksi eli onko se mahdolli-
sesti tietojenkalastelusivusto. Tutkijoiden esittelemassd hybriditekniikassa saa-
vutettiin lupaava tulos sen onnistuessa identifioimaan nettisivuja 98.6 % tark-
kuudella vadrien positiivisten maddran ollessa vain 3.4%.

Krokmaz, Kocyigit, Sahingoz ja Diri (2022) ehdottavat tietojenkalasteluyri-
tysten tunnistamiseen ja torjuntaan hybridindkokulmaa, jossa yhdistetddn sisal-
toperusteisia ja URL-perusteisia ldhestymistapoja tunnistamisen ja torjunnan
tehostamiseksi. Tutkijat valitsivat URL-perusteisen ldhestymistavan (Kuvio 6),
jossa analysoidaan sivuston URL:n protokolla, alitason osoite, pddtason osoite,
verkkosivun pédédte, hakemisto, tiedoston nimi ja parametri piirteiden erottami-
sen ja koneoppimisen avulla ja mahdollisesti varoitetaan kayttdjaa, mikali URL
tunnistetaan tietojenkalasteluksi luokittelun avulla. Sisdltoperusteisessa tieto-
jenkalastelun tunnistustekniikassa arvioidaan sivuston sisdltod esimerkiksi
tekstin koko, kentét tietojen syotolle, tekstin pituus, otsikon pituus. (Krokmaz
ym., 2022).

URL perusteinen tietojenkalastelun tunnistus on nopeampaa. Hybridimal-
lissa mikali tekniikka tunnistaa URL-pohjaiseen analyysiin perustuen sivuston
tietojenkalasteluksi, ei sisédltoperusteista arviota tehdd, mikd sddstdd aikaa. Jos
kuitenkin URL tunnistetaan aidoksi, sivuston sisélto analysoidaan sisiltoperus-
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teisella 1dhestymistavalla. Ongelmana tdssd on kuitenkin vadrat positiiviset tu-
lokset, jonka vuoksi tietojenkalastelu URL tunnistetaan vadrin aidoksi ja sisal-
toperusteista arviota ei tehda. Hybridimallin tarkkuus oli kuitenkin 98,37% tut-
kimuksen perusteella. (Krokmaz ym., 2022).

https://www.tietojenkalastelu.com/file/index.php?param=longquery

. Bl

1

Protokolla
Alitason osoite
Piitason osoite

Verkkosivun péite

Hakemisto

Tiedoston nim:
Parametr

KUVIO 6 URL-perusteinen ldhestymistapa (Krokmaz ym., 2022)

3.5.6 Kaiyttdjien tietoisuus

Arachchilage ja Love (2014) toteavat kadyttdjan olevan tietoturvan heikoin lenkki
ja kdyttdjien koulutus ja tietoisuus voi olla puutteellista ja altistaa tietojenkalas-
telusta huonosti selvidmiseen. Guptan ja kollegoiden (2018) mukaan loppukayt-
tdjan tietoisuus onkin yksi tdrkeistd keinoista onnistuneiden tietojenkalastelu-
hyokkdysten ehkdisemisessd. Taman vuoksi tietojenkalasteluhyokkadysten on-
nistumisen ehkdisemiseen keskittyva loppukayttdjille kohdistettu koulutus vaa-
tii huomiota. Myos Kwakin ja kollegoiden (2020) mukaan yksi merkittdvista
torjumiskeinoista on siis kdyttdjien tietoisuuteen keskittyminen, jotta kayttdjat
tunnistaisivat tietojenkalasteluhyokkaykset eivdtkd toimisi hyokkddjan halua-
malla tavalla. Downsin, Holbrookin ja Cranorin (2007) aiemman tutkimuksen
mukaan kdyttdjien tekninen tietimys lisdsi tietojenkalasteluhyokkayksien tor-
jumisen onnistumisen todenndkéisyyttd ja ndin ollen tukee ndkemystd, joka
korostaa tietojenkalasteluhyokkéaysten torjunnassa koulutusta. Toisaalta Downs
kollegoineen (2007) tunnistivat my0s sen, ettd ylipadtdan verkkoympaériston
tunteminen osaltaan nostaa mahdollisuuksia siihen, ettd yksilo toimii parem-
min kohdatessaan tietojenkalasteluhyokkayksid ilman, ettd se vaikuttaa esimer-
kiksi aitojen sahkopostien vastausmadraan.

Kwakin ja kollegoiden (2020) mukaan yksildiden harjoittelulla on merki-
tystd nousseen turvallisuustietoisuuden kanssa ja toisaalta se myos osaltaan on
todettu nostavan aktiivisuutta raportoida tietojenkalasteluhyokkayksid organi-
saatiossa, jossa yksilot vaikuttavat. Yksiloiden rohkaiseminen ilmoittamaan
havaitessaan tietojenkalasteluhyokkadyksid huomatessaan vie eteenpdin pyrki-
mystd informoimaan muita tietojenkalasteluhydkkdyksen ollessa aktiivisena
sekd luoda mahdollisuus aikaisen vaiheen tietojenkalasteluhytkkéayksen ehkai-
semiseen (Kwak ym., 2020).

Arachchilage ja Love (2014) tekivét tutkimuksen, jossa pyrittiin selvitta-
médn kayttdjien tietoisuuden vaikutusta omatoimiseen tietojenkalasteluhyok-
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kdysten torjumisen tehokkuuteen. Tutkimuksessa késiteltiin konseptuaalista ja
prosessuaalista kdyttdjien tietoisuutta ja niiden todettiin vaikuttavan positiivi-
sesti tietojenkalastelu-uhkien tunnistamiseen ja toisaalta tietoisuuden puutteen

ndhtiin olevan yksi pddasiallisista syistd tietojenkalastelun uhriksi joutumiselle
(Arachchilage & Love, 2014).
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4 KRIMINOLOGIA

Tietojenkalastelua ei vilttamattda hyodynnetd rikollisiin tarkastusperiin. Tdssd
kappaleessa kuitenkin késitellddn kriminologinen teoria ja kriminologinen pro-
tilointi, joita voidaan soveltaa tietojenkalasteluhyokkédyksiin niiden ollessa val-
jastettuna rikollisiin tarkoitusperiin.

4.1 Profilointi

Rikollisia voidaan profiloida. Bada ja Nurse (2021) kuvaavat rikollisten profi-
lointia mallien tutkimiseen perustuen oletuksiin ja yksityiskohtiin rikoksenteki-
jastd ja rikoksista. Kyberrikollisten profilointi on tdrked tyckalu myos kyberri-
kosten kuten tietojenkalastelun ehkédisemisessd ja sen vuoksi on tiarkeda tunnis-
taa niiden tunnuspiirteitd ja rikollista kdyttaytymistd, jotta kyberrikoksia voi-
daan ehkdistd. Kyberrikollisten profilointi tdht&a siis tutkimaan kdyttaytymisen
malleja ja piirteitd tieteellisen metodiikan avulla, jotta voidaan tunnistaa, kuka
syyllistyy tietyn tyyppiseen rikokseen tai on todennidkodinen tekemddn tietyn
tyyppisen rikoksen (Kirwan & Power, 2011 s. 4). Kyberrikollisen profilointi pe-
rustuu johdonmukaisuuden oletukseen, jossa oletetaan rikosten toteuttamisen
yhteydessa esiintyvan kdytoksen olevan samankaltaista kaikissa rikoksissa ja
samankaltaisuuden oletukseen, jossa oletetaan rikosten suorittamisen tapa,
voidaan yhdistdd samankaltaisiin ominaisuuksiin tekijan taustalla. Ongelmana
on kuitenkin mahdollisuus siihen, ettd tekijd saattaa vaihtaa metodia esimerkik-
si huomatessaan, ettei kyseiselld metodilla saa tarpeeksi rahaa (jatkuvuus) ei-
vatkd yksilot valttamattd kayttaydy kaikissa tilanteissa saman kaavan mukaan
(samankaltaisuus). (Kirwan & Power, 2011 s. 5). Warikoo (2014) puolestaan ar-
vioi kyberrikollisia kuudella mittarilla (Taulukko 2), joita ovat hyokkdyksen
tunnusmerkit, hyokkdyksen metodi, motivaation taso, kyvykkyys, hyokkayk-
sen vakavuus ja demografia, joilla pyritddn kuvaamaan rikollisen kdyttaytymis-
td, menettelytapaa ja psykologisia piirteitd. Warikoon (2014) ehdottama meto-
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dologia hyodyntdd edelld mainittua kuutta mittaria ja profiloi kyberrikoksen
neljan prosessin kautta:

1.

2.

Ensimmdisend prosessina on uhrin profilointi, jossa padtellddan, miksi
uhri on valittu ja miten uhri on kohdennettu (Warikoo, 2014).

Toisessa prosessissa identifioidaan hyokkdyksen taustalla oleva moti-
vaatio, jossa tutkitaan uhrin ja hyokk&djan suhdetta sekd tehdddn ris-
kiarvio ja analysoidaan forensiikan tuottamia todisteita sekd todenne-
taan ldhestymistavan ja hyokkdyksen metodi sekd tehd&ddn johtopaa-
toksid mahdollisista hyokkayksen piirteistd (Warikoo, 2014).
Kolmannessa prosessissa suoritetaan tilastollinen analyysi, jossa identi-
fioidaan hyokkadyksien kaava/pattern ja korrelaatio datan kanssa. Ta-
mén jdlkeen vertaillaan mahdollisia toisen prosessin aikana tunnistet-
tuja piirteitd suhteessa tilastollisessa analyysissa mahdollisesti tunnis-
tettuihin kaavoihin ja luodaan lopullinen lista hyokkadyksen piirteista.
(Warikoo, 2014).

Neljannessd profiloinnin prosessissa luodaan varsinainen kyberrikolli-
sen profiili perustuen aiemmissa vaiheissa tunnistettuihin piirteisiin
(Warikoo, 2014).

Warikoo (2014) on profiloinut tietojenkalasteluhyokkdyksen olevan rakenteel-
taan organisoimaton, motivaatiotasoltaan korkea, hyokkéadjan taitotason olevan
perustasolla tai edistynyt sekd hyokkdyksen vaikutuksen olevan matala tai kes-

kiverto.

TAULUKKO 2 Kyberrikollisen profiloinnin mittarit (Warikoo, 2014).

Mittari Kuvaus

Hyokkdyksen tunnusmerkki Hyokkédykseen kdytetyt vilineet kuten tunnettu
koodi

Hyokkdyksen metodi Hyokkéyksessd kdytetty metodi kuten esimerkik-
si kdyttdjan manipulointi ja tietojenkalastelu

Motivaation taso Hyokké&djan motivaation taso kuten hyokkayksen
kompleksisuus

Kyvykkyys Kyvykkyys kdyttdd vélineitd ja tekniikoita hyok-
kayksissa

Hyokkdyksen vakavuus Hyokkédyksen vakavuus sen vaikuttavuuden pe-
rusteella

Demografia Hyokkédyksen demografiset tekijat kuten maan-
tieteellinen sijainti

4.2 Neutralisaatioteoria

Yksi kriminologisista teorioista, joka selittda rikollisen toimintaa on neutralisaa-
tioteoria. Gresham Sykesin ja David Matzan (1957) esittelivit neutralisaatioteo-
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rian selittdvand viitekehyksend vaarinkdytosten selittdmiselle. Sykesin ja Mat-
zan mukaan, vaikka rikolliset olisivat rikollismaailmaan yhteydessa niin he silti
sisdistdvdt monia tavanomaisen maailman sosiaalisia normeja tehdessddn lain-
vastaista toimintaa. He siis tiedostavat kdyttdytymisensd olevan sosiaalisien
normien mukaan védrin, jonka seurauksena he kdyttdvat neutralisaatioteknii-
koita. Neutralisaatiotekniikoiden kédyttaminen siis auttaa heitd sovittamaan ri-
koksen heiddn haluamaansa mindkuvaan esimerkiksi sdilyttimaéan ei-rikollinen
mindkuva rikollisesta toiminnasta huolimatta.

Sykes ja Matza (1957) tunnistivat viisi neutralisaatiotekniikkaa (Taulukko
3), jotka ovat vastuun kieltiminen, vahingon kieltdminen, uhrin kieltdiminen,
tuomitsijan tuomitseminen sekd vetoaminen korkeampaan lojaliteettiin.

TAULUKKO 3 Neutralisaatiotekniikat (Sykes & Matza, 1957)

Tekniikka Kuvaus
1. Vastuun Rikollinen ei koe olevansa henkilokohtaisesti vas-
kieltiminen tuussa laittomista tai sosiaalisten normien vastai-
sesta toimistaan.
2. Vahingon Rikollinen kieltdd toimintansa aiheuttaneen va-
kieltiminen hinkoa tai vahinko on kestettidvissa.

3. Uhrin kieltdiminen | Rikollinen ajattelee, ettd uhri ansaitsi hidnen to-
teuttaman toimintansa, vaikka se olisi vahingol-

lista uhrille.
4. Tuomitsijan Rikollinen keskittyy heiddn toimiaan tuomitse-
tuomitseminen vien tahojen kuten esimerkiksi poliisien ja lain-
haltijoiden motiiveihin tai kdyttdytmiseen.
5. Vetoomus Rikollinen pyrkii tdyttdimdan pienempien ryh-
korkeampaan mien kuten esimerkiksi jengin, johon hidn mah-
lojaliteettiin dollisesti kuuluu, vaatimukset lain rikkomisen ja

sosiaalisten normien kustannuksella.

Vastuun kieltiminen tekniikkana on, ettd rikollinen ei koe olevansa henkilokoh-
taisesti vastuussa laittomista tai sosiaalisten normien vastaisesta toimistaan tai
kokea ne vain sattumana. Toisaalta myos rikollinen voi kokea, ettei hdnen toi-
mintansa johdu vain hénestd itsestddn vaan myos ulkopuolisista voimista ja
asioista, kuten huonoon seuraan ajautumisesta eikd nde voivansa vaikuttaa ti-
lanteeseen. (Sykes & Matza, 1957). Tétd voisi toisaalta my6s soveltaa jollain as-
teella yhteiskunnasta syrjaytymisen ollessa kyseessa.

Vahingon kieltaminen on toinen Sykesin ja Matzan (1975) esittelemista
neutralisaatiotekniikoista, joka perustuu rikollisen péattelyyn satuttaako rikol-
linen toiminta selvésti jotakuta. Rikollinen voi esimerkiksi vdittdd, ettei toiminta
vahingoittanut ketddn tai uhri pystyy kestdméddn vahingon (Sykes & Matza).
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Tama on toisaalta my0s hyvin erilaisesti tulkittavissa rikoksen tekijan toimesta.
Esimerkiksi omassa tutkimuksessani erds haastateltavista koki, ettei uhreille
oikeasti tullut taloudellista haittaa.

Sykesin ja Matzan (1975) kolmas tunnistama tekniikka tarkoittaa sitd, etta
vaikka rikoksen tekija myontdd rikollisen toimintansa aiheuttavan vahinkoa,
rikollinen voi neutralisoida omien tekojensa moralisoimisen olosuhteiden var-
jolla. Vahinko voidaan mydos neutralisoida ajattelemalla, ettd vahinko on oikeu-
tettu koston tai rangaistuksen varjolla eli kddntdd uhrin vaarintekijaksi. Uhrin
olemassaolo siis kielletddn ajattelemalla, ettd hdn ansaitsi vahingon, vaikkakin
se on ddrimmdinen muoto tekniikasta. (Sykes & Matza, 1957).

Tuomitsijan tuomitsemiseen liittyvan tekniikan perustana on se, ettd rikol-
linen kddntdd huomion omista toimistaan hdnen tekojaan paheksuviin henki-
16ihin ja heiddn motiiveihin ja kdyttdytymiseen pitdmalld heitd esimerkiksi te-
kopyhdnd. Tamén tekniikan osalta voi esiintyd kyynisyyttd yhteiskuntaa koh-
taan ja esimerkiksi kokea virkavallan korruptoituneena ja typerdand. (Sykes &
Matza, 1957).

Vetoomus korkampaan lojaliteettiin toimii siten, ettd vallassa olevan yh-
teskunnan vaatimukset ohitetaan ja vastataan pienemmadn sosiaalisen ryhman,
kuten jengin, jonka jdsen ollaan, vaatimuksiin. Tdssd neutralisaatiotekniikassa
rikollinen ei vilttamattd kuitenkaan aktiivisesti kielld tai halua torjua vallitsevia
yhteiskunnan normeja tai vaatimuksia, mutta kokee ajautuneensa pulmaan,
joka vain on ratkaistava keinoilla, jotka rikkovat lakia. (Sykes & Matza, 1957).

Siponen, Vance ja Willison (2012) nostavat myos esiin artikkelissaan, etta
hyokkadjdt ovat usein taipuvaisia rationalisoimaan toimintaansa sen oikeutta-
miseksi erilaisten neutralisaatiotekniikoiden avulla. N&diden tekniikoiden hyo-
dyntdminen auttaa hyokkadjada vahentdmadn rikollisesta toiminnasta johtuvaa
mahdollista syyllisyyttd ja hdpedd (Siponen ym., 2012).
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5 TUTKIMUSMENETELMAT

Tamd luku késittelee tutkielman empiirisen tutkimuksen toteutusta, tutkimuk-
sen taustaa ja rajausta sekd aineistonkeruumenetelmad ja aineiston analyysia.

5.1 Tutkimuksen tausta ja rajaus

Tutkielma késittelee tietojenkalasteluhyokkdyksida Suomessa hyokkddjan
ndkokulmasta. Edeltdvissd sisdltoluvuissa on késitelty aihepiiriin liittyva
olennainen késitteisto ja tausta aiempien tieteellisten tutkimusten perusteella
sekd luotu kirjallisuuskatsauksen avulla tutkimukselle teoreettinen pohja.
Aiempaan tutkimukseen perustuvan teoreettisen pohjan luomisen avulla
pyrittiin I6ytdmaédan vastauksia tutkimuksen tutkimuskysymyksiin. Sisaltoluku-
jen edetessd huomattiin, ettd tietojenkalastelua on tutkittu hyokkaystekniikoi-
den ja -prosessien ndkokulmasta, mutta hyokkadysten taustatekijoihin tai jalki-
puintiin liittyva tutkimus oli vahdistd, jonka vuoksi aihepiirien tutkiminen on
tarpeellista. Myo6s tutkimus hyokkdyksen kohteiden ndkokulmasta oli laaja-
alaista, mikd osaltaan loi suuren kontrastin sille, ettei aihepiirid ole hyokkadjan
ndkokulmasta muutoin kuin tekniikan osalta juurikaan tutkittu. Tutkimuksen
aihepiiri rajattiin kolmen tutkimuskysymyksen avulla, jotka on esitetty alla:
1. Mitkd taustatekijdt johtivat siihen, ettd tietojenkalasteluhytkkayksid
ryhdyttiin toteuttamaan?
2. Mitd tekniikkaa hyokkadgjat kayttivat ja miten se kehittyi ajan saatossa?
3. Tekivatko hyokkadjat jalkipuintia hyokkayksistddn eli reflektoivatko
he omia toimiaan?

5.2 Metodologia

Tutkimus toteutettiin empiirisend laadullisena case-tutkimuksena. Williamsin
(2007) mukaan empiirisen tutkimuksen perustana on tutkimuksen kohteena
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olevan yksilon tai joukon yksilditd havainnointi, mittaaminen ja analysointi,
jonka avulla kerdtty tutkimusaineisto luo Ildhtokohdan varsinaiselle
tutkimukselle. Case- eli tapaustutkimus toteutettiin neljan haastattelun avulla,
jossa tapauksina toimivat haastateltavien toteuttamien
tietojenkalasteluhyokkdysten  tai  hyokkdyssarjojen  elinkaari — sisdltden
taustatekijdt, tekniikan ja jalkipuinnin haastateltavakohtaisesti.

Kvalitatiivinen tutkimus pitdd sisdllddn case-tutkimuksen, jossa tutkitaan
syvdllisesti tiettyd aktiviteettia, josta halutaan saada syvallistd tietoa (Creswell,
2003 s. 15) eikéd aihetta ole valttamatta aiemmin tutkittu syvdllisesti (Leedy &
Ormrod, 2001 s.149). Koska tutkimuksen aihepiirid ei ole kattavasti tutkittu,
kvalitatiivinen case-tutkimus sopii tutkimuksen tarkoitukseen hyvin. Kvalita-
tiivinen eli laadullinen tutkimusmenetelmd pyrkii tutkimaan ilmiotd osallistu-
jan ndkokulmasta (Williams, 2007) ja perustuu yksinkertaisimmillaan tutki-
muksen aikana jdrjestetyistd haastatteluista saatuun tekstiaineistoon (Eskola &
Suoranta, 1998, s.12). Tuomen ja Sarajarven (2018 s.73) mukaan kvalitatiivisessa
tutkimuksessa tutkija padattdd tutkimusasetelman perustuen omaan ymmarryk-
seensd, jonka takia saatu tieto on aina jossain maarin subjektiivista puhtaan ob-
jektiivisen tiedon sijaan. Tuomen ja Sarajarven (2018 s.73) mukaan laadullisen
tutkimuksen pyrkimys ei niinkddn ole osoittaa tilastollisia yleistyksid vaan
muun muassa pyrkid kuvaamaan ja ymmaértamaan ilmiota tai toimintaa.

Koska tutkimuksen aihepiirid ei ole vield kaikilta osin kattavasti aiemmin
tutkittu, sopii kvalitatiivinen sisdllonanalyysi tutkimuksen tarkoitukseen hyvin.
Kvalitatiivinen sisdllonanalyysi ldhtee liikkeelle aiheen rajauksesta tutkimuksen
tarkoitukseen perustuen, jonka jdlkeen aineisto puhtaaksikirjoitetaan ja laadul-
linen aineisto ryhmitellddn aihepiireihin perustuen (Tuomi & Sarajdrvi, 2018 s.
79). Sisdllonanalyysin avulla analysoidaan aineiston sisdltod kuten haastattelua
systemaattisesti ja objektiivisesti (Tuomi & Sarajdrvi, 2018, s.86).

5.3 Aineistonkeruumenetelmai

Tutkimuksen aineisto kerittiin neljan haastattelun avulla, joiden tarkoituksena
oli vastata asetettuihin tutkimuskysymyksiin. Tutkimus perustuu osittain struk-
turoituihin haastatteluihin, joissa oli vain muutama etukdteen muotoiltu kysy-
mys, joiden perusteella haastateltavat ldhtivét esittdimddn vastauksia ja loput
kysymykset muotoutuivat haastattelun edetessd. Osittain strukturoiduissa
haastatteluissa ei siis ole varsinaista valmista rakennetta haastatteluille vaan
haastattelija voi valmistella muutamia kysymyksid etukdteen, jonka jalkeen
haastattelukysymyksid improvisoidaan (Myers & Newman, 2007). Osittain
strukturoiduissa haastatteluissa haasteena voi olla esimerkiksi luottamuksen
puute haastattelijan ollessa mahdollisesti tdysin tuntematon, jolloin haastatelta-
va voi jaddd pohtimaan kuinka paljon haastattelijaan voi luottaa tai Hawthorne-
efekti, jolloin haastattelija voi struktuurin puuttuessa muuttaa haastattelutilan-
netta. Lisdksi haastateltava ei valttamatta kasitd kysymyksid oikein. (Myers &
Newman, 2007). Haastateltavina tutkimuksessa toimivat tietojenkalasteluhyok-
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kayksid tehneet Suomessa asuvat henkil6t. Haastattelut toteutettiin joko inter-
netin viestipalvelujen vilitykselld (Discord, Zoom, Facebook Messenger) tai
kasvotusten.

Tutkimuksen aiheen ollessa arkaluontoinen siihen liittyessa mahdollisesti
rikollista toimintaa ja tarkka maantieteellinen rajoite, haastateltavien 16ytami-
nen oli haastavaa. Haastateltavia pyrittiin 16ytdmédan kontaktoimalla satunnai-
sesti joko poliisin dokumenteista 16ytyneitd henkiloitd tai Tor-verkon keskuste-
lupalstalla anonymiteetin suojassa tietojenkalastelusta kirjoitelleita henkil6ita
sekd satunnaisesti kyselemilld. Haastateltavien 16ytymiseksi otin yhteytta
Suomen eri poliisilaitoksiin ja pyysin asiakirjoja, joista ilmenisi henkiléiden ni-
mid, jotka tietojenkalastelua ovat tehneet. Tor-verkon kautta haastateltavia ei
16ytynyt, silld luontaisesti he eivit luottaneet tdysin anonyymiin haastatteluun
tutkimustarkoituksiin vaan epdilivét tarkoitusperien olevan heitd vastaan. Otin
yhteyttd kuuteen henkilo6n, joiden nimet 16ytyivét poliisin toimittamasta do-
kumentaatiosta sosiaalisen median kautta, joista kaksi ei vastannut mitddn ja
kaksi kieltdytyi suoraan haastattelusta. Mikdli sain yhteyden henkil6on joka oli
tehnyt tietojenkalastelua, pyysin myos heitd informoimaan minua, mikali tun-
sivat jonkun, joka oli tietojenkalastelua tehnyt. Kaksi suostui haastatteluun.
Kaksi kontaktoimistani ihmisistd, joiden kanssa sain keskusteluyhteyden ker-
toivat tuntevansa jonkun, joka oli myos harjoittanut tietojenkalastelua ja lupasi-
vat pyynnostdni kysyd tuntemansa henkilon kiinnostusta osallistua haastatte-
luun, mutta kukaan ei lupautunut haastatteluun.

Koska haastateltavien l6ytdaminen oli hyvin hankalaa, timén seurauksena
haastattelut ajoittuvat 2021 loppuvuoden ja 2023 alkuvuoden viilille. Haastatel-
tavia, jotka suostuivat osallistumaan, 16ytyi neljd kappaletta pitkdstd etsintdajas-
ta huolimatta, mikd ei ole tutkimuksen otannan kannalta optimaalisin mé&ara.
Haastattelut rakentuivat kolmen eri teeman ympérille:

e Taustatekijat
e Tekniikka
o Jalkipuinti

Haastatteluissa keskityttiin perehtymaéédn sithen, miksi henkil6t olivat ryhtyneet
kalastelemaan tietoja, millaisia tietojenkalasteluhyokkayksid henkilot olivat
tehneet ja kehittyiko tekniikka sekd hyokkdysten jdlkipuintiin hyokkadjan
toimesta. Yksi haastatteluista toteutettiin kasvotusten ja kolme muuta internetin
valitykselld.

Osittain strukturoitu haastattelu loi mahdollisuuden keskustelun kautta
ymmartdd tausta miksi Suomen kaltaisessa hyvinvointivaltiossa asuva henkil
ylipddtaan ryhtyy kalastelemaan tietoja ja toisaalta myts mahdollisesti milla
tavoin tekniikka on kehittynyt tietojenkalastelun myotd. Haastattelun aluksi
haastateltava suostui antamaan haastattelun tuoman tiedon anonyymisti tutki-
mustarkoitukseen sekd kaytiin lapi tutkimuksen tausta ja tarkoitus. Haastattelut
lahtivdt etenemddn ensin siten, ettd haastateltava kertoi vapaamuotoisesti mil-
lainen ensimmadinen tietojenkalastelutapaus oli. Tamén jdlkeen kysyttiin tar-
kempia kuvauksia prosessista ja sen mahdollisesta kehittymisestd. Yksi haasta-
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teltavista oli tehnyt vain kertaluontoisesti tietojenkalastelua. Haastateltavien
taustatekijoitd, jotka motivoivat tietojenkalasteluhyokkayksien tekoon kartoitet-
tiin my0s niin tarkasti kuin mahdollista ja sitd, mika sai jatkamaan tietojenkalas-
telua eikd esimerkiksi lopettamaan sitd. Lopulta haastateltavien pyydettiin ku-
vaamaan hyokkaysten jdlkeistd mahdollista jalkipuintia eli reflektiota.

Guestin, Buncen ja Johnsonin (2006) mukaan tutkimuksessa voidaan 16y-
tdd teemat jo kuuden haastattelun avulla. Dworkinin (2012) mukaan kuitenkin
suositeltu otannan méarad vaihtelee 5-50 osallistujan vililld, mutta toisaalta tut-
kimuksen osallistujien sopiva médédrd riippuu myos tilanteesta eikd suositukset
kosketa esimerkiksi case-tutkimuksia. My6s Eskola ja Suoranta (1998 s.14) laa-
dullisessa tutkimuksessa voidaan keskittyd madrallisesti pieneenkin otantaan ja
arvioida otannan tapauksia mahdollisimman kattavasti, jolloin tieteellisyyden
kriteeristo ei perustu niinkddn mddrddan vaan laatuun. Néin ollen tutkimuksen
otannan kattaessa neljd osallistujaa, on madéra riittdvéd, joskaan ei tdysin opti-
maalinen.

Otannasta pyrittiin saamaan mahdollisimman kattava, mutta aiheen arka-
luontoisuuden vuoksi, haastateltaviksi valikoitui kaikki ne henkiltt, jotka olivat
suostuvaisia haastatteluun. Kriteeristond otannalle toimi se, ettd henkilo asui
Suomessa ja oli tehnyt tietojenkalasteluhyokkéyksid. Siind, oliko mahdollinen
haastateltava jaanyt tietojenkalastelusta kiinni virkavallalle tai saanut esimer-
kiksi taloudellista hyotyd, ei ollut merkitystad. Eskolan ja Suorannan (1998, s. 42-
43) mukaan etenkin arkaluontoisien asioiden ympadrilld toimiminen tutkijana
edellyttdd erityistd pohdintaa, mitd tietoja on tarkoituksenmukaista kerdtd ja
henkildiden anonymiteettia suojata tiukasti. Taman vuoksi haastateltavista ei
keratty demografisia tietoja kuin tarpeellisilta osin.

5.4 Data-analyysi

Tutkimuksen datan analysointityyliksi valikoitui aineistoldht6inen sisdllonana-
lyysi, silld aihepiiristd ei ole vield tuotettu laajalti jasenneltya tietoa. Tutkimus-
aineiston sisdllonanalyysilld pyrittiin saamaan tutkittavasta ilmiostéd teoreetti-
nen kuvaus. Bengtssonin (2016) mukaan sisédllonanalyysin ldhtokohtana on ke-
ratd tekstid, identifioida ja ryhmitelld kategorioita ja luoda ymmarrys tutkimus-
aiheesta taiman perusteella. Laadullisessa sisdllonanalyysissd pyritddn ryhmitte-
lem&dn data sanojen ja teemojen perusteella. Aineistoldhtoisen sisdllonanalyy-
sin prosessi etenee haastatteluiden litteroinnista, sisdltoon perehtymisen kautta
aineiston pelkistimiseen, jolloin aineisto voidaan pilkkoa osiin ja etsid samaa
aihetta kuvaavia ilmaisuja, jotka ryhmitellddn ja tamén jalkeen aineisto késit-
teellistetddan. Yksinkertaisuudessaan siis yhdistellddn késitteitd vastaamaan ase-
tettuun tutkimusongelmaan. (Tuomi & Sarajdrvi, 2018 s. 91-94). Tuomen ja Sara-
jarven (2018 s. 94) mukaan sisdllonanalyysia on kuitenkin my®os kritisoitu jaa-
vdn alkuvaiheen analyysiin sen luokittelevan luonteen vuoksi.
Haastatteluaineiston analyysi aloitettiin tekstin puhtaaksikirjoituksella.
Tutkimuskysymyksilld rajattiin aineiston puhtaaksikirjoituksen taso perustuen
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analyysitapaan, joka tdssd tapauksessa oli sisdllonanalyysi. Tutkimuskysymyk-
silld pyrittiin selvittamé&dn taustatekijdt, jotka johtivat tietojenkalasteluhyok-
kayksien totetuttamiseen, hyokkaystekniikat ja niiden kehittyminen sekd miten
hyokkadjat jalkipuivat hyokkayksidan. Koska haastatteluja ei aiheen arkaluon-
toisuuden vuoksi nauhoitettu, haastatteludatan tyostdminen aloitettiin haastat-
telumuistiinpanojen puhtaaksikirjoituksella mahdollisimman pian kunkin haas-
tattelun jalkeen. Haastattelujen puhtaaksikirjoituksen jdlkeen haastatteluaineis-
to pelkistettiin ja ryhmiteltiin pyrkien luomaan teoreettista kasitteistod. Ryhmit-
telyssd puhtaaksikirjoitetusta aineistosta pyrittiin ryhmittelem&dén samaa ilmio-
td kuvaavat késitteet, joiden avulla pyrittiin erottelemaan olennainen tieto tut-
kimuksen kannalta. Puhtaaksikirjoitettu aineisto luettiin useaan otteeseen lapi
luoden ryhmittelyd mahdollisimman tarkalla tasolla, jonka jdlkeen ryhmid yh-
distettiin luokaksi, jotka vastasivat tutkimuskysymyksiin.
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6 TUTKIMUSTULOKSET

Téassd luvussa esitelldan tutkimuksen tulokset. Tutkimuksessa haastateltiin

Kaikki haastateltavat olivat miehii.

6.1 Taustatekijat

Tutkimuksessa taustatekijoiksi tunnistettiin sekd wulkoisia, ettd sisdisid
motivattoreita. Haastatteluissa nousi esiin esimerkiksi aiempi rikostausta,
huono eldmédntilanne kuten huumeidenkdyttd sekd syrjdytyminen
yhteiskunnasta kuten myds toiselta henkiloltd tullut toimeksianto.
Motivaattoreina toimi raha, sosiaalinen validaatio, kostonhalu yhteiskunnalle,
oman paremmuuden tavoittelu, itsensd kehittdminen ja uteliaisuus.

Kahdella haastateltavista (Tapaus 1 & 2) taustalla oli elamantilanteeseen
liittyvat seikat ja motivaattorina raha. Toisen haastateltavan (Tapaus 1) motiivi-
na toimi raha hénen eldttdessddn itsensd talousrikoksilla ja koska aiempaa taus-
taa erilaisista petoksista 16ytyi, tietojenkalastelu valikoitui yhdeksi tekniikaksi
sattumanvaraisesta ideasta sen osoittautuen siihenastisista petoksista tuottoi-
simmaksi. Han koki olevansa hyva tekeméaan talousrikoksia. Toisen haastatel-
tavan (Tapaus 2) elaméntilanne oli huono esimerkiksi huumeidenkdyton ja yh-
teiskunnasta syrjaytymisen vuoksi. Haastateltava (Tapaus 2) koki muiden pité-
vdn hédntd tyhménd ja sen seurauksena syntyi halu kostaa yhteiskunnalle, jonka
liséksi raha motivoi hdntd. Rahan kautta han koki saavansa sosiaalista validaa-
tiota ja omaa paremmuudentunnetta.

Kahden muun haastateltavan taustalla tietojenkalastelun harjoittamisessa
ei toiminut motivaattorina raha. Molemmille oli yhteistd, ettd aluksi tietojenka-
lastelun idea syntyi toisen aloitteesta. Toinen haastateltavista (Tapaus 3) torma-
si ideaan tietojenkalastelusta erdilld foorumilla, jossa toinen henkil6 oli ehdot-
tanut tdtd ja tunsi uteliaisuutta testata, toimiiko tietojenkalastelu oikeasti. Toi-
nen haastateltavista (Tapaus 4), jonka motivaattorina ei toiminut raha, ryhtyi



49

ensimmadistd kertaa kalastelemaan tietoja toisen henkilon aloitteesta, jolloin mo-
tivaattorina toimi toinen henkild, joka antoi toimeksiannon tietojenkalastelusta.
Myohemmin haastateltavan (Tapaus 4) motivaattoriksi nousi itsensd kehittami-
nen.

6.2 Tekniikka

Tutkimuksessa havaittiin, ettd tietojenkalastelussa potentiaalisten uhrien tavoit-
tamisen tekniikoita olivat sahkoposti (Tapaus 1 & 3), tekstiviesti (Tapaus 1 & 2)
sekd sosiaalisen median viestintdpalvelut (Tapaus 4). Sahkoposteissa ja teksti-
viesteissd hyodynnettiin sisédltond linkkejd, jotka ohjasivat potentiaalisen uhrin
vilpilliselle nettisivulle, jonne sy6tettiin sensitiivistd informaatiota kuten kaytta-
jatunnuksia eri palveluihin. Potentiaalisten uhrien tietoja loydettiin tutkimuk-
sen perusteella Tor-verkosta tai spesifiltd foorumilta. Sosiaalisen median vies-
tintdpalveluissa ei kadytetty linkkejd, jotka olisivat vieneet vilpilliselle nettisivul-
le, vaan keskustelun kautta kalasteltiin potentiaalisen uhrin henkilokohtaisia
tietoja sosiaalisen median feikkiprofiilin avulla.

Vilpillisten nettisivujen luominen on tutkimuksen perusteella helppoa.
Tutkimuksessa havaittiin, ettd nettisivujen tekoon 16ytyi helpot ohjeet yksinker-
taisesti vain etsimdlld Googlen hakupalvelusta eikd se vienyt kauaa aikaa. Vil-
pillisistd nettisivuista tehtiin kopioita luotettavista nettisivuista, joiden nimissa
lahetettiin tietojenkalasteluviesti.

Tietojenkalastelutekniikkaa tehneet yksilot myos tutkimuksen perusteella
kehittivit tekniikoitaan, pois lukien yksi haastateltavista (Tapaus 3), joka naki
tietojenkalastelun kokeiluna uteliaisuudesta. Kaksi neljastd haastateltavasta
(Tapaus 1 & 3) kaytti sahkopostia tietojenkalastelussa tavoittaakseen potentiaa-
liset uhrit, toinen kuitenkin siirtyi jdlkeenpdin tekstiviesteihin (Tapaus 1). Yksi
haastateltavista (Tapaus 2) kdytti tietojenkalastelussa potentiaalisten uhrien ta-
voittamiseen spesifisti tekstiviestid. Yksi haastateltavista (Tapaus 4) kaytti vali-
neenddn luomiaan feikkiprofiileja sosiaalisen median alustoilla.

6.2.1 Tapaus1

Ensimmdisessd tapauksessa kohteita pyrittiin tavoittamaan sdhkopostitse ja
haastateltava loi netistd 1oytdmilldadn ohjeilla pankkien nettisivujen nakoisid
nettisivuja. Hyokkadyksen kohteita houkuteltiin sivustolle viestilld, joka sisalsi
ilmoituksen esimerkiksi vditetystd tullaamattomasta postildhetyksestd tai ilmoi-
tuksen perintdlaskusta ndin houkutellen kohteita vilpilliselle pankkisivustolle,
jonne tuli syottdd verkkopankkitunnukset. Haastateltava kaytti uhreilta saa-
maansa sensitiivistd informaatiota, tassd tapauksessa pankkitunnuksia, saadak-
seen taloudellista hyotyd padasiassa tunnistautumalla luotonantosivustoille.
Haastateltava kuitenkin pditti vaihtaa viestintdkanavan tekstiviestiksi, jo-
ka oli hanen kokemuksensa mukaan tehokkaampi tapa tavoittaa kohteita. Teks-
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tiviestejd han ldhetti Skype-palvelun kautta, jossa oli mahdollista muokata 14-
hettdjan nimeksi haluamansa nimi kuten tdssa tapauksessa esimerkiksi Posti tai
jonkin perintdyrityksen nimi.

6.2.2 Tapaus2

Toisessa tapauksessa haastateltu henkilo hyddynsi alusta alkaen tekstiviestejd
tavoittaakseen kohteita lahtokohtanaan uskotella potentiaalisille uhreille viestin
tulleen luotettavalta taholta. Haastateltava 16ysi Tor-verkkoon vuodetun listan
luottopalvelun kayttdjista kdyttdjatunnuksineen, jonka perusteella etsi potenti-
aalisten uhrien puhelinnumeroita. Haastateltava nosti luottoja vuodetuilla kayt-
sille uhreille luotonantopalvelun nimissd, ettd oli tapahtunut virheellinen laina-
siirto luotonantajan toimesta, joka tulisi siirtaa tilille X, joka oli todellisuudessa
haastateltavan tili.

Tekniikka kuitenkin mydhemmin kehittyi ja siirtyi verkkopankkitunnus-
ten kalasteluun, joita saadakseen haastateltava lahetti tekstiviesteja kohteille
perintdyrityksen nimissd, jonka sisdlto esitti potentiaalisella uhrilla olevan mak-
samaton lasku ja vetosi sithen, ettd mikili maksua ei makseta, luottotiedot me-
nevit. Tekniikan kehittyessda my6s kohdennus muuttui ja tietojenkalastelun
kohteiksi valittiin nimid, jotka haastateltava mielsi keski-ikdisiksi, joilla hdn
oletti olevan luottotiedot. Tekniikkana oli laittaa niin pieni summa, ettd potenti-
aaliset uhrit menisivdat maksamaan sen matalalla kynnykselld. Viestissad oli lii-
tettynd linkki, jota ennen ilmaistiin, ettd kohde voi mennd maksamaan laskun
linkin kautta ja linkki ohjasi kohteen tunnistautumaan verkkopankkitunnuksil-
la vilpilliselle sivustolle, jonka haastateltava oli luonut kopioiden luotettavan
sivun. Haastateltavan luomalla tietojenkalastelusivustolla oli tunnistautumi-
sportaali, jonne verkkopankkitunnukset tuli syottdd ja jonka kautta haastatelta-
va sai syotetyt tiedot kadyttoonsa.

6.2.3 Tapaus3

Kolmannessa tapauksessa tietojenkalastelu kohdistui pelin kayttdjatunnuksiin.
Sahkopostiosoitteet saatiin haastateltavan mukaan pelifoorumilta eikd kohden-
nusta ndin ollen tehty muutoin.

Sahkopostiviesteissd houkuteltiin kohteita menemédn tietojenkalastelu-
viestin sisdltdimén linkin ohjaamalle sivustolle tarjoamalla pelintekijd nimissa
ilmaista palkintoa. Mikili potentiaalinen uhri meni linkin ohjaamalle vilpillisel-
le sivustolle, tuli hdnen syottda kayttdjatunnuksensa ja salasanansa, jonka vali-
tykselld tietojenkalastelija sai uhrin kayttdjatunnukset salasanoineen. Tietojen-
kalastelu oli kokeilu eika tekniikkaa kehitetty pidemmialle.

6.2.4 Tapaus4

Neljannessd tapauksessa tietojenkalastelun tekniikka perustui sosiaalisen medi-
an alustojen feikkiprofiilien luomiseen ja kohteiden houkutteluun jakamaan
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informaatiota keskustelun kautta. Haastateltava kohdensi tietojenkalastelua
pddasiassa miehiin, mutta muutoin hdn valitsi uhreja pddasiassa satunnaisesti ja
joskus organisaatiokohtaisesti pois lukien ensimmdinen hénen toteuttamansa
tietojenkalasteluhyokkays. Listauksia esimerkiksi Tor-verkosta hédn ei ole etsi-
nyt. Ensimmadisessd tapauksessa tietojenkalastelussa hyddynnettiin Facebookiin
luotua feikkiprofiilia, jolla haastateltava aloitti keskustelemaan kohteen kanssa
ja sai ndin kerdttyd informaatiota. Tietojenkalastelun tekniikat ja metodit kehit-
tyivat teknologian kehittymisen myota. Esimerkiksi tietyistd sosiaalisen median
palveluista on saatavilla Lynx-versio, jonka avulla palvelussa voi ldhettdd ku-
vamateriaalia niin, ettd se ndyttdd kyseisestd palvelusta suoraan ldhetetyltd, mi-
ki osaltaan auttaa luomaan kohteille kuvaa siitd, ettd kyseessé olisi aito henkilo
tosiasiallisen feikkiprofiilin sijaan. Teknologian kehittyminen haastateltavan
mukaan on myo6s edesauttanut tietojenkalastelutekniikan kehittymistd kohti
kayttdjan manipulaatiota luodessaan mahdollisuuden olla vakuuttavampi. Al-
kuvaiheessa haastateltava kaytti verkosta otettuja satunnaisen henkilon kuvia,
mutta tietojenkalastelutekniikan kehittyessd yksittdisen feikkiprofiilin, joka si-
sdlsi useita kuvia ja storyja eli rajatun ajan nédkyvid tarinoita, tueksi luotiin sa-
malle henkil6lle profiileja myds muille sosiaalisen median alustoille luoden di-
gitaalista jalanjdlked tavoitellen kohteiden silmissd aitouden tunnetta, mikali
kohde etsii verkon hakupalveluilla henkilon, jona haastateltava esiintyy.

Ajan my6td my0s toiminta on tehostunut luovan tarinankerronnan kehit-
tymisen myotd ja psykologisia oppeja, kuten antamalla kuvan isosta palveluk-
sesta tai vastavuoroisuudesta, hyddyntamalld. Haastateltava on pyrkinyt myos
luomaan kuvaa itsestddn nuorena, naiivia tai hieman yksinkertaisena sanojen
lyhentdmisen ja lausemuotojen kautta. Etenkin seksuaalisella aspektilla keskus-
telu saa haastateltavan mukaan potentiaalisen uhrin astumaan niin sanotusti
suonsilmddn. Teknologian kehittymisen myotd myos kohteen vakuuttaminen
feikkiprofiilin aitoudesta on kehittynyt haastateltavan hyddyntédessd esimerkik-
si kelikameroita. Periaate toimii niin, ettd mikéili haastateltava on kertonut asu-
vansa paikassa X, hdn sddtietojen seuraamisen sijaan katsoo kelikameroista
ajantasaisen sddn tukeakseen vakuuttamista olevansa henkild, jona esiintyy.
Lisdksi kuvanmuokkaus teknologian kehittymisen myota edistynyt. Haastatel-
tava on harkinnut myos deep fake-kuvien luomista, mutta ei ole kokenut tyo-
panoksen ja tuottavuuden olevan riittdavalld tasolla, silld pddosassa ei ole niin-
kadn hienot kuvat vaan tarinankerronta ja narratiivi. Haastateltava saattoi hyo-
dyntdd uhrin vakuuttelussa myos ndyttokuvia vadarennetyistd sahkoposteista,
joissa ndytti, ettd henkild, jona haastateltava esiintyy, olisi kdynyt keskustelua
virallisen tahon kanssa, vaikka tosiasiassa haastateltava kavi keskustelua itsen-
sd kanssa. Tarinankerronnan hyddyntdmisen vuoksi massaviestin sijaan haasta-
teltavalla on ollut maksimissaan alle 10 kohdetta kolmen eri feikkiprofiilin kes-
ken jaettuna, mutta tyypillisesti haastateltavalla kuitenkin on ollut vain 1-3
kohdetta saman feikkiprofiilin kohteena, mikd on tarinankerronnan kannalta
helpompi koordinoida. Keskustelun avaus on haastateltavan mukaan kaytta-
madssddn tekniikassa tarkein. Haastateltava on kokenut, ettd suoraan jarkevaan
keskusteluun ryhtyminen ei ole tehokasta vaan haastateltava naamioi keskuste-
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lun joko vahingoksi tai sitten viittaa johonkin kohteen kirjoittamaan verkossa
olevaan juttuun tuoden ilmi, ettd juttu oli kiinnostava, mutta ei ollut tarkoitus
héiritd, jolloin kohde usein ldhtee mukaan keskusteluun.

6.3 Jalkipuinti

Kuten aiemmin mainittu, vain kahdessa tapauksessa (Tapaus 1 & 2) motivaatto-
rina toimi raha ja rahallista hyotyd myos saavutettiin. Néissd kahdessa tapauk-
sessa toisessa tietojenkalastelija ei avannut jdlkipuinnin osuutta. Toisessa ta-
pauksessa (Tapaus 2) haastateltava tiedosti, ettd rahallinen hytty ei ole moraali-
sesti oikein toisen kustannuksella, mutta halu kostaa yhteiskunnalle ja olla ka-
pinallinen sai suorittamaan tietojenkalasteluhyokkdyksid. Haastateltava (Ta-
paus 2) myds koki hakevansa omaa paremmuudentunnetta ja tietojenkalaste-
lusta saatu raha toi ymparilleen myos enemmaén kavereita rahan mahdollistaes-
sa sen, ettd pystyi tarjoamaan kavereille asioita. Toisaalta haastateltava (Tapaus
2) koki my®0s, ettei aiheuttanut suoranaisesti uhrille haittaa vaan pikemminkin
luotonantoyhtiélle, silld yhtio joutui mitdtoiméaan tietojenkalastelun seuraukse-
na uhrien nimilld nostetut luotot.

Kahdessa muussa tapauksessa (Tapaus 3 & 4) rahallista hyotya ei tavoitel-
tu. Toinen haastateltavista (Tapaus 3) ei kokenut tietojenkalastelun uhreja koh-
taan sen suurempia tunteita vaan kertoi ajattelevansa, ettd ovatpa henkil6t
tyhmid, kun menivit niin helppoon huijaukseen. Neljannessd tapauksessa haas-
tateltava kertoi miettineensd paljon seurauksia uhrille ja tunnistaneensa, ettd
uhrit voivat hidnen tietojenkalastelunsa seurauksena tuntea emotionaalista tus-
kaa. Tamdn tunnistaessaan haastateltava (Tapaus 4) pyrki toimimaan niin, ettei
uhrin kokema emotionaalinen tuska kasva. Haastateltava (Tapaus 4) koki epé-
mukavia tunteita tehdessddn tietojenkalastelua, vaikka ei kiristanyt uhreja eikd
aiheuttanut heille aktiivisesti mitddn pahaa. Haastateltava (Tapaus 4) pyrki
myo6s lopettamaan tietojenkalastelun hienovaraisesti esimerkiksi vetoamalla
henkilokohtaisiin seikkoihin, jonka vuoksi keskustelu tulee lopettaa ja valtta-
malld ghostaamista eli keskustelun lopettamista ilmoittamatta tai ilman syyta.
Haastateltava (Tapaus 4) kuitenkin tunnisti myos toisaalta positiivisia seikkoja,
kuten dopamiinitason nousu tietojenkalastelun tavoitteiden saavuttamisen yh-
teydessd. Haastateltava (Tapaus 4) myos koki onnistumisen tunteita ja tunte-
neensa tyytyvdisyyttd kehittymisestddn onnistumisten myota.
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7 TULOSTEN TULKINTA JA POHDINTA

Tama luku pitéa sisdlldaan tutkimuksen tulokset ja niiden avulla aiemmin kuvat-
tuihin tutkimuskysymyksiin vastaamisen, jotka esitellddn johtopaatoksia kasit-
televdssd osiossa. Lisdksi tdimd luku sisdltdd johtopadtoksien kasittelyn seké tu-
losten ja tutkimuksen merkityksen tieteelliselld kentdlld pohtimisen ja jatkotut-
kimusehdotukset. Tutkimuksen tuloksia verrataan kirjallisuuskatsauksessa esi-
teltyyn tieteelliseen tausta-aineistoon. Tutkimuksessa oli my®ds rajoitteita, joita
késitelldan myohemmin arvioitaessa tutkimuksen luotettavuutta ja rajoitteita.

7.1 Johtopditokset

Tutkimuksen tavoitteena oli selvittdd Suomessa tehtyjen tietojenkalasteluhyok-
kdysten taustatekijat, tekniikat ja niiden kehittyminen sekd jalkipuinti. Tutki-
mus rakentui kolmen tutkimusongelmaan liittyvan tutkimuskysymyksen ym-
pdrille, jotka olivat seuraavat:
1. Mitkd taustatekijdt johtivat siihen, ettd tietojenkalasteluhyokkayksid
ryhdyttiin toteuttamaan?
2. Mitd tekniikkaa hyokkadjat kayttivat ja miten se kehittyi ajan saatossa?
3. Tekivitko hyokkagjat jalkipuintia hyokkadyksistdan eli reflektoivatko
he omia toimiaan?

Tutkimuskysymyksiin on vastattu kysymyskohtaisesti seuraavissa kappaleissa
peilaten tutkimuksen tuloksia aiempaan kirjallisuuteen.

71.1 Taustatekijat

Tietojenkalastelun tutkimuskentdlld ei ole paneuduttu spesifisti hyokkaysten

taustalla toimiviin tekijoihin ja motivaattoreihin, jonka vuoksi tdimén tutkiel-
man tutkimustuloksille ei 16ytynyt tdysin sopivaa verrokkia. Aiemmassa kirjal-
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lisuudessa paneudutaan esimerkiksi persoonallisuuspiirteisiin, mutta ei oikeas-
taan pinnallisempiin tekijoihin, jotka motivoivat hyokkadjid tekeméddn tietojen-
kalastelua. Tambe Ebot (2017) tutki internet huijareiden motivaatiota huijausten
takana ja 10ysi internethuijareiden motivoituvan rahasta sosialoidakseen ja
nauttiakseen ylellisestd eldaméantyylistd ja olemalla taloudellisesti riippumaton.
Tutkimuksessa kahdella haastateltavista oli saman kaltaisia motivaattoreita
kuin Tambe Ebot (2017) tunnisti tutkimuksessaan, silld kaksi haastateltavaa
(Tapaus 1 & 2) nosti esiin rahan ja eldméntilanteeseen liittyvat seikat motivaat-
torina. Haastateltava (Tapaus 1) oli eladttanyt itsensd jo aiemmin talousrikoksilla
ja hyddynsi tietojenkalastelua eldttddkseen itsensd kokiessaan olleensa hyva
siind. Haastateltavalla puolestaan (Tapaus 2) oli huono eldmintilanne, johon
liittyi syrjdytymistd yhteiskunnasta, alemmuudentunnetta ja nédistd kumpuavaa
kostonhalua, jonka liséksi raha toimi motivaattorina, jonka kautta sai sosiaalista
validaatiota ja paremmuudentunnetta. Tambe Ebot (2017) nosti esiin tutkimuk-
tilanteesta sosioekonomista ymparistod. Vaikka Tambe Ebotin (2017) tutkimus-
asetelma poikkeaa maantieteellisesti ja keskittyy internethuijareihin, on tama
osin sovellettavissa my0s tutkimukseni haastateltavaan (Tapaus 2) hdnen ko-
kiessa negatiivisia emootioita sosioekonomisen ympariston seurauksena. Myos
Ampwartum (2009) on nostanut esiin sosioekonomiset ongelmat, mutta tutki-
musasetelma ei sovellu tamén tutkielman tutkimukseen tdysin.

Kaksi haastateltavaa (Tapaus 3 & 4) saivat alun alkaen idean tietojenkalas-
teluun toisen henkilon toimesta. Tdhdn ei ole aiemmassa tutkimuksessa otettu
kantaa. Tambe Ebot (2017) nosti esiin tutkimuksessaan kuitenkin sen, ettd hen-
kilot voivat ryhtyd internethuijareiksi ystdviensd harjoittaessa kyseistd toimin-
taa, mutta se pohjautuu sosiaalisen vuorovaikutuksen ylldpitoon ystdvyyssuh-
teissa, jota tdman tutkielman tutkimuksessa ei puolestaan havaittu. Tutkielman
tutkimuksessa ainoastaan idea tietojenkalasteluun saatiin toisen osapuolen toi-
mesta, mutta sen avulla ei ylldpidetty sosiaalista yhteyttd, jonka vuoksi Tambe
Ebotin (2017) tutkimus tdltd osin ei ole hyvin sovellettavissa timdn tutkielman
tutkimukseen.

7.1.2 Tekniikat

Kahdessa tapauksessa (Tapaus 1 & 3) tutkimuksessa hyodynnettiin séhkdposti-
viestid tietojenkalastelun potentiaalisten uhrien tavoittamiseksi, jotka noudatti-
vat hyvin Abroshanin ja kollegoiden (2021) kuvaamaa prosessia, joissa paddperi-
aatteena on yksinkertaisuudessaan se, ettd hyokkaddja lahettdd tietojenkalaste-
lusahkopostin, joka sisdltdd esimerkiksi tietojenkalastelulinkin, jonka potentiaa-
linen uhri saa sahkdpostiinsa ja mahdollisesti klikkaa linkkid paatyen vilpillisel-
le nettisivulle, jossa uhri mahdollisesti syottdd sensitiivistd informaatiota, joka
padtyy hyokkadjalle. Tapaus 1 ja 3 noudattivat tdtd prosessia hyvin, silld 1dhto-
kohtana oli ldhettdd tietojenkalastelusahkoposti, joka sisdlsi linkin vilpilliselle
nettdvakseen. Hyvin samankaltaisen prosessin kuvasi myds Abdelhamid (2014)
kollegoineen, jossa tietojenkalastelija ldhtee liikkeelle hyokkayksen alustamisel-
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la, tietojenkalastelusdhkopostin luomisella ja ldhettdmiselld, jonka jilkeen po-
tentiaaliset uhrit saavat tietojenkalastelusahkopostin, mikéli tietojenkalastelun
ehkdisemiseen tehty tyokalu ei sitd estd padatymdstd potentiaaliselle uhrille. Mi-
kéli uhri saa tietojenkalastelusdhkopostin, tekee hédn ratkaisevan paatoksen ja-
kaako informaatiota vai ei ja mikéli jakaa, saa tietojenkalastelija hdnen infor-
maationsa kasiinsd. (Abdelhamid ym., 2014).

Ensimmadisessd tapauksessa (Tapaus 1) siirryttiin sdahkoposteista teksti-
viesteihin todetessa niiden olevan tehokkaampi tapa tavoittaa uhreja. Toisessa
tapauksessa (Tapaus 2) tietojenkalastelu toteutettiin alusta alkaen tekstiviestien
vilitykselld. Tekstiviestien tehokkuutta puoltaa myo6s Jakobsson (2018) véittdes-
sddn tietojenkalastelun tekstiviestitse olevan tehokas tapa, silld suurin osa kayt-
tdjistd ei oleta tietojenkalastelun tulevan tekstiviestitse vaan useimmiten sahko-
postitse, jonka vuoksi tietojenkalastelu tekstiviestitse voi olla tehokkaampaa.
Ndihin tapauksiin soveltuu myds Abroshanin ja kollegoiden (2021) ja Abdel-
hamidin ja kollegoiden (2014) esittaméit prosessikuvaukset tietojenkalastelu-
hyokkayksistd, silld erotuksella, ettd tutkimuksen tapauksissa kdytettiin sahko-
postin sijaan tekstiviestejd. Muutoin hyokkéays eteni prosessien mukaisesti vies-
tin luomisesta sen ldhettdmiseen potentiaaliselle uhrille ja uhrin mennessé lin-
kin kautta vilpilliselle sivustolle sytttamé&an informaatiota, jonka tietojenkalas-
telija/hyokkadjd sai kdyttoonsd. Toisaalta toisen tapauksen (Tapaus 2) tietojen-
kalastelun alussa hyokkddja sai uhrien kayttdjatunnukset haltuunsa Tor-
verkosta ja kontaktoi uhreja vain siirtdmddn hyokkaddjan heidan kayttdjatun-
nuksillaan lunastaman luoton hyokkddjan omalle tilille esiintyen luotonantaja-
na tekstiviestin valitykselld.

Abroshanin ja kollegoiden (2021) sekd Abdelhamidin ja kollegoiden (2014)
esittdmadt tietojenkalastelun prosessikuvaukset eivit ole kuitenkaan sovelletta-
vissa tutkimuksen neljanteen tapaukseen, silld neljannessd tapauksessa tieto-
jenkalastelija ei hyodyntanyt vilpillisid nettisivuja vaan pyrki saamaan infor-
maatiota vain keskustelun kautta. Neljannessd tapauksessa kaytetty tyyli on
huomattavasti tyoldampi kuin pelkkd tietojenkalasteluviestien ldahettdminen
vilpillisen sivun linkin kera, silld tietojenkalastelija joutuu sitoutumaan keskus-
teluun. Neljds tapaus viittaakin ehkd enemman kayttdjan manipulaatioon, jonka
Abri kollegoineen (2022) kuvaa tavoittelevan sensitiivisen informaation kerda-
mistd kohteelta yksinkertaisimmillaan pyrkien saamaan informaatiota vastauk-

Abroshanin ja kollegoiden (2021) mukaan juurikin tunne sahkopostin kii-
reellisyydestd toimii yhtend tietojenkalasteluviestien tekniikkana, jolla kohteen
pddtoksentekoon pyritddn vaikuttamaan ja ndin saamaan kohde helpommin
toimimaan viestin sisdllon pyytdamalld tavalla. Myos nopeasti saavutettava pal-
kinto tunnistettiin yhdeksi kohteen padtoksentekokyvyn hamartdmiseen pyrki-
vistd tekniikoista (Abroshan ym., 2021). Ensimmadisessd ja toisessa tapauksessa
vedottiin kiireellisyyteen, silld ensimmdisessd tapauksessa viestissd nostettiin
esiin ldhetyksen tullaaminen tai erdantynyt maksu, joka tulisi maksaa tai kohde
menettdisi vditetysti luottotietonsa. Toisessa tapauksessa viesti ldhetettiin perin-
tatoimiston nimissd ja viestissd nostettiin esiin véitetty maksamaton lasku on
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erddntynyt ja se tulee maksaa, mikili kohde ei halua menettdd luottotietojaan.
Kolmannessa tapauksessa tietojenkalasteluviesti ldhetettiin pelintekijan nimissa
pyrkien palkinnon avulla himartamé&an kohteiden paatoksentekokykyéd. Neljds
tapaus ei hyodyntanyt edelld mainittuja tekniikoita vaan pyrki luomaan ysta-
vyyssuhteen ja ndin saamaan sensitiivistd informaatiota. Mouton kollegoineen
(2016) kasitteli kayttdjan manipulaatiota, johon tietojenkalastelukin lukeutuu,
tunnistaen myontyvdisyyden periaatteita, joista tdman tutkimuksen kohteet
hyodynsivit auktoriteettia ja tietyiltd osin ystdvyyssuhdetta. Kolmessa ensim-
mdisessd tutkimuksen tapauksessa hyodynnettiin auktoriteettiasemaa, joita tut-
kimuksessa olivat pelintekija (Tapaus 3), tulli ja perintdtoimisto (Tapaus 1) seka
luotonantolaitos (Tapaus 2). Neljannessd tapauksessa hyokkéddja pyrki puoles-
taan luomaan tietynlaisen ystdavyyssuhteen saadakseen kohteelta tietoja. Mou-
tonin ja kollegoiden (2016) ystdavyyssuhteen myontyvdisyyden periaatteen ldh-
tokohtana on, ettd hyokkadjad esiintyy jo hyokkédyksen alussa kohteen ystdvand,
mutta neljannessd tapauksessa ystdvyyssuhdetta luotiin pienin askelin ja luotua
ystavyyssuhdetta hyodynnettiin myohemmin tietojenkalastelussa, jonka vuoksi
ystavyyssuhteen myontyvdisyyden periaate voisi olla sovellettavissa myos ta-
hén tapaukseen. Neljannen tapauksen osalta yhtéldisyyksid 16ytyi Tambe Ebo-
tin, Siposen ja Topallin (2023) kadyttdjan manipulointiin liittyvan tutkimuksen
mukaan sosiaalisen median alustoja hyodyntdessdan huijareille on kohtuullisen
vaivatonta luoda ja poistaa kdyttdjatilejd, kayttdd vadrennettyjd identiteettejd,
valehdella fyysisestd sijainnistaan seka kehittdd tekniikoitaan teknologisen kehi-
tyksen myotd. Myo6s tdmédn tutkiselman tutkimuksen neljannessd tapauksessa
havaittiin tietojenkalastelutekniikan kehittyvan teknologisen kehityksen myota
hyokkadjan tavoitellessa vakuuttavuuttaan kohteen silmissd ja teknologian, ku-
ten sddkameroiden, hyodyntamista fyysisen sijaintinsa huijaamisen apuna. Niin
Tambe Ebotin ja kollegoiden (2023) tutkimuksessa kuin neljannen tapauksen
kohdalla teknologiat tarjosivat hyokkéddjdlle myos mahdollisuuksia luoda ja
hyodyntdd useampia kayttdjid ja profiileja sosiaalisen median alustoilla.

Kohdentamisen taso oli tutkimuksessa lapikdydyissad tapauksissa matala,
silld kohteet eivat olleet ennalta spesifisti maariteltyjd eikd tietojenkalastelussa
hyodynnetty yksilokohtaisia ominaisuuksia, kuten kohdennetussa tietojenka-
lastelussa tyypillisesti tehtdisiin (Hong, 2012). Soveltaen Burnsin ja kollegoiden
(2019) tekemdd tietojenkalastelun kohdennuksen arviointikriteeristod, tutki-
muksessa kasitellyt tapaukset olivat todella matalan kohdennuksen tietojenka-
lastelua eivdtkd ndin tdytd kohdennetun tietojenkalastelun médritelmia (Burns
ym., 2019).

7.1.3 Jalkipuinti

Aiemmassa tietojenkalasteluun liittyvassd tutkimuksessa ei 16ytynyt vertailu-
kohdetta spesifisti tietojenkalasteluhyokkédyksen jdlkipuintiin ja hyokkadjan
itsereflektioon, joka on selked tutkimusaukko tieteelliselld kent&lld. Tutkimuk-
sessa esiintynyttd tietojenkalastelua ei myoskddn voi verrata puhtaasti rikolli-
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suuteen liittyviin tutkimuksiin, silld tdmé&n tutkielman tutkimuksessa ilmeni
vain osalla varsinaista rikollista toimintaa.

Ensimmadisessd tapauksessa haastateltava ei ottanut kantaa tietojenkalaste-
lun jalkipuintiin. Toisessa tapauksessa (Tapaus 2) haasteltava tunnisti tietojen-
kalastelun olevan moraalisesti vaiarin, mutta neutralisoi aiheuttamaansa vahin-
koa sillg, ettei kohteet tosiasiallisesti kdrsineet taloudellista haittaa luotonanta-
jan joutuessa mitdtdoimadn rikoksen seurauksena nostetun luoton. Haastateltava
(Tapaus 2) my0s koki saaneensa tietojenkalastelun avulla enemmaén kavereita,
silld tietojenkalastelun avulla saatu rahallinen hyoty mahdollisti kavereille eri-
ndisten asioiden tarjoamisen. Haastateltava (Tapaus 2) haki omaa paremmuu-
dentunnetta ja halusi kostaa yhteiskunnalle tietojenkalastelulla. T&td voi peilata
Sykesin ja Matzan (1975) neutralisaatioteoriaan, jossa tunnistettuja neutralisaa-
tion tekniikoita ovat muun muassa vahingon kieltdiminen ja uhrin kieltdminen.
Haastateltava (Tapaus 2) kielsi vahingon, silld kohteille ei aiheutunut suoranai-
sesti taloudellista vahinkoa. Sykesin ja Matzan (1975) neutralisaatioteoriassa
uhrin kieltdimisen tekniikalla pyritddn neutralisoimaan vahinkoa oikeutuksen,
koston tai rangaistuksen varjolla, mitd haasteltava (Tapaus 2) ilmaisi myos kos-
tonhaluna yhteiskunnalle kokien muiden pitdvan hantd tyhmana.

Vaikka tutkimuksessa ei tapauksissa 3 ja 4 kohteille ei aiheutettu haittaa
eikd ne ndin olleet varsinaisesti rikoksia, on niiden jalkipuinnin osalta yhteyksid
myds neutralisaatioteoriaan joissain méarin. Kolmannessa tapauksessa tietojen-
kalastelua harjoittanut haastateltava ei ajatellut kohteita sen kummemmin kuin,
ettd ovatpa kohteet tyhmid, kun menevit niin helppoon huijaukseen, mika voisi
kallistua hieman Sykesin ja Matzan (1975) neutralisaatioteorian uhrin kieltami-
sen tekniikkaan, jossa koetaan kohteen ansaitsevan toteutetun toiminnan. Nel-
jannessd tapauksessa tietojenkalastelija pohti paljon kohteen ndkdkulmasta ja
pyrki aktiivisesti olemaan aiheuttamatta emotionaalista haittaa tunnistaen te-
kevdnsa moraalisesti vadrin. Hyokkadja siis koki, ettei kohteille seurannut toi-
minnastaan kuin mahdollisesti emotionaalista haittaa, joka voisi mahdollisesti
viitata hieman Sykesin ja Matzan (1975) neutralisaatioteorian tekniikoista va-
hingon kieltdmiseen. Toisaalta kolmannessa ja neljannessa tapauksessa kohteil-
le ei selvdd vahinkoa aiheutunut, jonka vuoksi neutralisaatioteorian soveltami-
nen ei ole niiden osalta kaikkein optimaalisinta.

Xu, Hu ja Zhang (2013) tutkivat hakkerointia ilmiond ja tutkimuksessa il-
meni, ettd hakkerit olivat yhteydessa hakkerointihistoriansa aikana muihin, joil-
la oli samoja intressejd ja toisaalta tekijoind taustalla toimi kyky, houkutteleva
kohde ja huoltajiin liittyvidt seikat nuorella idlld. Vaikka Xun ja kollegoiden
(2013) tutkimus ei ole tdysin sovellettavissa tdssd tutkielmassa toteutettuun tut-
kimukseen, my6s yhtaldisyyksid 1oytyy. Tutkimuksessa haastateltava (Tapaus 2)
nosti esiin tuntemuksen siitd, ettd han pystyi toteuttamaan tietojenkalastelua ja
toisaalta myods ensimmadisen tapauksen haastateltava koki olevansa hyva teke-
madn talousrikoksia, joiden osalta yhtildisyys Xun ja kollegoiden (2013) tunnis-
tamista tekijoistd kykyyn tamaé voisi vertautua. Kolmannessa tapauksessa haas-
tateltava keskittyi enemmankin kohteen toimintaan kuin omiin kykyihinsé, joka
ei vertaudu Xun ja kollegoiden (2013) tutkimuksessa tunnistettuun kykyyn



58

taustalla toimivista tekijoistd. Kohteen houkuttelevuutta puolestaan ei tutki-
muksen tapauksissa tullut korostetusti esiin, silld tietojenkalastelun kohden-
nuksen taso oli matala.

7.2 Tutkimuksen merkitys

Tietojenkalasteluhyokkaykset ovat relevantti aihe kyberturvallisuuden kentilld,
sillda Suomen kyberturvallisuuskeskuksen (2022) raportissa todettiin, ettd yksis-
tadn pankkitunnuksiin kohdistuvien tietojenkalasteluhyokkaysten seurauksena
taloudelliset menetykset ovat olleet yli kahdeksan miljoonaa euroa Suomessa.
Tietojenkalastelua on tutkittu paljon sen tekniikoiden ja kohteen ndkokulmasta,
vahdistd. Aiemman tieteellisen tutkimuksen ollessa vahdistd edelld mainittujen
ndkokulmien osalta, tutkimus tarjoaa tieteelliselld kentdlld uutta tietoa hyok-
kdykseen johtavista taustatekijoistd ja motivaattoreista sekd hyokkddjan oman
toiminnan tarkastelusta.

Tietojenkalastelu on siis suuri uhka kybermaailmassa, jonka haittojen tor-
juminen edellyttdd tietamystd hyokkdyksen taustatekijoistd ja jdlkipuinnista.
Tutkimuksen tavoitteena oli ymmartdd koko tietojenkalastelun prosessia hyok-
kaddjan nakokulmasta ja ndin lisdtd tieteellistd ymmadrrystd tietojenkalastelun
taustatekijoistd ja hyokkadyksen jdlkipuinnista. Tietojenkalastelutekniikoiden
tutkimuksen osalta tavoitteena on lisitd ymmairrystd tietojenkalasteluhyok-
kdyksen prosessin periaatteiden osalta, jonka tietoisuuden myotd tietojenkalas-
telua on mahdollista pyrkid torjumaan tehokkaammin. Hyokkédyksen taustate-
kijoiden tieteellisen ymmarryksen perusteella voi olla my6s mahdollista ennal-
taehkdista tietojenkalasteluhyokkadjaksi padtymistd. Tietojenkalasteluhyok-
kayksiin hyokkddjan ndakokulmasta pureutuva tutkimus pyrki lisddmaddn tie-
teellistd ymmarrystd, miksi tietojenkalastelua tehdddn myos lansimaisessa yh-
teiskunnassa tai tehddaanko Suomesta kasin edes tietojenkalasteluhyokkayksia
ja miten.

7.3 Tutkimuksen rajoitteet ja luotettavuus

Tutkimus toteutettiin empiirisend laadullisena tutkimuksena, jonka vuoksi tut-
kimuksen rajoitteita tulee pohtia kriittisesti. Tutkimuksen yksi keskeisimmista
rajoitteista oli otannan maard, joka voi vaikuttaa tutkimuksen luotettavuuden.
Dworkinin (2012) mukaan suositeltu otannan mééarad vaihtelee 5-50 osallistujan
vdlilld, mutta toisaalta tutkimuksen osallistujien sopiva mddrd riippuu myos
hieman suositellusta vajaaksi, mutta toisaalta tutkimus oli case-tutkimus, jolloin
otannan mddrd voi olla my0s suositeltua pienempi. Toki tulosten yleistettdavyys
olisi parempi suuremmalla otannalla.
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Oleellista tutkimuksessa on my6s pohtia osittain strukturoidun haastatte-
lussa havaittua luotettavuuden rajoitetta. Luotettavuuden rajoite tulee vastaan
haastattelijan ollessa haastateltavalle tuntematon ja ndin ollen haastateltavan
voi olla haasteellista pohtia milld tasolla haastattelijaan voi luottaa (Myers &
Newman, 2007) etenkin aiheen ollessa sensitiivinen. Ruusuvuori, Nikander ja
Hyvérinen (2010, s.189) nostavat esiin, ettd yksilohaastatteluiden analyysissa
haastateltavat saattavat vastata tutkijan kysymyksiin sisdllolld, jota he olettavat
tutkijan odottavan heiltd etenkin aiheeseen liittyessd moraalisia kysymyksid,
joihin tietylld tavalla vastaaminen asettaisi haastateltavan tutkijan silmissd epéa-
edulliseen asemaan. Tutkimukseni aihepiiri kasitteli myds moraalisia kysymyk-
sid, jolloin on ollut vaarana vastaako haastateltava kysymyksiin todenmukaises-
ti, vaikka olisi toiminut yleisen moraalin mukaisesti vaarin.

7.4 Jatkotutkimus

Taman tutkielman tutkimus olisi mielenkiintoista toistaa laajemmassa mitta-
kaavassa, silld otanta jdi suppeaksi. Laajemman otannan tutkimus vaatisi kui-
tenkin todenndkoisimmin isompaa ajallista resurssia, silld tutkimusaiheen ym-
pdriltd oli hyvin hankala 16ytdd haastateltavia. Laajemmalla otannalla voitaisiin
tamdn tutkimuksen tulosten paikkaansa pitdvyyttd perehtyen etenkin taustate-
kijoihin ja hyokkadyksen jalkipuintiin.

My0s tietojenkalastelijan persoonallisuuspiirteitd olisi mielenkiintoista
tutkia psykologisesta ndkokulmasta. Psykologinen ndkokulma kuitenkin vaatisi
huomattavia ajallisia resursseja ja psykologian asiantuntevaa osaamista.

Tdssd tutkielmassa esitelty tutkimus kasitteli vain Suomessa tehtyja tieto-
jenkalasteluhyokkéayksid hyokkddjan ndkokulmasta, mutta tutkimusta voisi laa-
jentaa myOs ottamaan mukaan muissa maissa tehdyt tietojenkalasteluhyok-
kaykset ja tutkia etenkin hyokkadjan taustatekijoitd sekd motivaatiota, silld eri
maiden vililld voi olla eroavaisuuksia esimerkiksi korruption tai sosiaaliturvan
vililld, mika voi osaltaan vaikuttaa hyokkadjien taustatekijoihin ja motivaatioon.
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8 YHTEENVETO

Hiscoxin (2023) kybervalmiuden raportin mukaan tietojenkalastelu oli kohde-
maiden toiseksi suurin kyberhyokkdysten vayld. Myos Suomen Kyberturvalli-
suuskeskus (2022) on nostanut esiin vuoden 2021 raportissaan pankkitunnuk-
siin kohdistuneiden tietojenkalasteluhydkkdysten takia menetyksien olevan
yksinddn arviolta yli kahdeksan miljoonaa euroa ja tietojenkalastelusta tehtiin
poliisille ilmoituksia yli 800 ja Kyberturvallisuuskeskukselle tietojenkalastelu-
hyokkayksiin liittyen yli 1800 (Kyberturvallisuuskeskus, 2022). Tietojenkalaste-
versaalisti. Tietojenkalastelua on tutkittu paljon siitd ndkokulmasta ketkd joutu-
vat tietojenkalastelun uhreiksi ja mistd syistd, mutta ei niinkdan hyokké&djan na-
kokulmasta eli mitké taustatekijét johtivat tietojenkalasteluhyokkaysten tekemi-
seen, mitd tekniikkaa kaytettiin ja miten se kehittyi sekd hyokkayksen jalkipuin-
ndkokulmaan, jonka tutkimukselle tarve on merkittdva. Tutkimuksessa pyrittiin
selvittdmaan tietojenkalastelua hyokkadjan ndkokulmasta seuraavien tutkimus-
kysymysten avulla:
1. Mitkad taustatekijdt johtivat siihen, ettd tietojenkalasteluhyokkéyksid ryh-
dyttiin toteuttamaan?
2. Mitd tekniikkaa hyokkadjat kayttivat ja miten se kehittyi ajan saatossa?
3. Tekivatko hyokkaddjat jalkipuintia hyokkadyksistddn eli reflektoivatko he
omia toimiaan?

Tutkielmassa luotiin teoreettinen pohja kirjallisuuskatsauksen avulla, joka poh-
jautuu aiempaan tieteelliseen kirjallisuuteen tutkimuksen teeman ympadrilla.
Tamén avulla pyrittiin luomaan ymmarrys erityisesti tietojenkalasteluteknii-
koista, joihin aiempaa tieteellistd kirjallisuutta oli merkittavasti saatavilla. Taus-
tatekijoitd ja jalkipuintia ei ollut juurikaan aiemmin tieteellisessa kirjallisuudes-
sa késitelty, joten teoriaa ei ollut ndiltd osin suurissa médrin saatavilla.
Tutkimuksen toteuttamistavaksi valikoitui empiirinen laadullinen case- eli
tapaustutkimus, joka toteutettiin neljin haastattelun avulla. Tutkimuksessa
tapauksina toimivat haastateltavien toteuttamien tietojenkalasteluhyokkaysten
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tai hyokkédyssarjojen elinkaari siséltden taustatekijat, tekniikan ja jalkipuinnin
haastateltavakohtaisesti. Haastattelutekniikkana toimi osittain strukturoitu
tekniikka, jossa asetettiin haastattelulle muutamia haastattelun rakennetta
yllapitavia kysymyksid. Tutkimustuloksia analysoitiin sisdllonanalyysin avulla,
joka pohjautui haastatteluiden litterointiin ja tekstin ryhmittelyyn.

Tutkimuksessa havaittiin, ettd taustatekijoind tietojenkalasteluhyokkayk-
sille olivat varsin moninaisia, mutta laajemmissa tietojenkelasteluhyokkaysko-
konaisuuksissa suuri motivaattori oli raha. Toisaalta myds aiempi rikollinen
tausta ja huono eldmantilanne vaikuttivat tietojenkalasteluhyokkayksiin ryh-
tymiseen. Laajemmassa tietojenkalasteluhyokkdyskokonaisuudessa hyokkadja
ei kuitenkaan vilttamattd tavoitellut taloudellista hyotyd, silld tutkimuksessa
tuli esiin tapaus, jossa hyokkddjd ajatteli hyvinkin eettisesti ja pyrki olemaan
aiheuttamatta kohteelleen vahinkoa tai ainakin minimoimaan sen harjoittaes-
saan tietojenkalasteluhyokkayksid itsensd kehittamisen vuoksi. Tutkimuksessa
oli my0s tapaus, jossa tietojenkalastelu oli vain kertakokeilu mielenkiinnosta,
joka syntyi toisen henkilon ehdotuksesta.

Tietojenkalastelutekniikan osalta valtaosassa tapauksista tietojenkalaste-
luhyokkayksessa lahetettiin viesti, joka ohjasi tietojenkalastelunettisivulle, jonne
kohteen oli mahdollista syottdd sensitiivistd informaatiota. Ndissd tapauksissa
my0ds tietojenkalastelutekniikat pddosin kehittyivdt. Yhdessd tapauksessa oli
kuitenkin poikkeamaa, silld tietoja kalasteltiin feikkiprofiilin avulla suoraan
kohteelta ja tekniikka kehittyi teknologian kehittymisen myotd. Viestien sisél-
16issd tekniikoina hyddynnettiin kiireellisyyden tunnetta (Tapaus 1 ja tapaus 2)
sekd palkintoa (Tapaus 3) hamartdamé&dn kohteen paatoksentekokykyd. Myon-
tyvdisyyden periaatteista hyddynnettiin auktoriteettia (Tapaus 1, Tapaus 2 &
Tapaus 3) sekd ystavyyssuhdetta (Tapaus 4).

Hyokkdysten jalkipuinnin ndkokulmasta tutkimuksessa havaittiin saman
kaltaista toimintaa. Hyokkédysten jdlkeen tutkimuksen kohteena olevista hyok-
kadjistd kaikki neutralisoivat hyokkdystddn ainakin jollain tasolla.

Havaitut tutkimustulokset olivat osin linjassa aiemman tutkimuksen
kanssa. Koska tietojenkalastelun taustatekijoitd tai jalkipuintia ei ole juurikaan
tutkittu, ei aiempaan tutkimukseen perustuvaa spesifid vertailukohdetta kui-
tenkaan ollut. Hyokkéyksen jédlkipuintia kuitenkin pystyi peilaamaan yleiselld
tasolla neutralisaatioteoriaan, joka tuki tutkimuksen tuloksia, vaikka toki kai-
kissa tutkimuksen tapauksissa toiminta ei ollut rikollista. Tekniikkaa sen sijaan
on tutkittu aiemmassa tieteellisessa kirjallisuudessa laajalti ja hyvin pitkalti tut-
kimuksessa esiin tulleet tietojenkalasteluhyokkdystekniikat olivat linjassa
aiempaan tutkimukseen.

Tutkimuksessa on kuitenkin myds rajoitteita. Aihetta on tutkittu tdméan
tutkimuksen ndkokulmasta vahin, joten paikoin tulosten reflektointi aiempaan
tieteelliseen kirjallisuuteen oli kevytts, silld aiempaa tieteellista kirjallisuutta ei
suurissa médrin ollut saatavilla spesifisti tutkimuksen aiheeseen. Toisekseen
aiheen ollessa sensitiivinen sen mahdollisen rikollisen aspektin vuoksi, haasta-
teltavien loytdminen osoittautui haasteelliseksi ja otanta jdi pienehkoksi. Suu-
rempi otanta olisi lisinnyt tutkimuksen yleistettdvyyttd tulosten ollessa katta-
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vampia, mutta toisaalta myos vaatinut enemman resursseja kuin kéytettavissa
oli.

Tutkimuksen tieteellinen merkitys tietoturvallisuuden kentdlld oli lisdta
ymmarrystd tietojenkalasteluhyokkdysten taustoista, tekniikoista ja hyokkayk-
sen jdlkipuinnista tayttden kentdlld olevaa tutkimusaukkoa ndkokulmasta eten-
kin hyokkéayksen taustojen ja jalkipuinnin osalta. Tutkimuksen perusteella nou-
si esiin myos seuraavia jatkotutkimusaiheita tutkimuksen aihealueen ymparilta:

1. Tutkimuksen toteuttaminen uudelleen laajemmalla otannalla verraten

tuloksia nykyiseen tutkimukseen

2. Tutkimuksen laajentaminen késittelemddn psykologisia ndkokulmia,

jossa tutkittaisiin hyokkadjien persoonallisuustekijoita

3. Tutkimuksen toistaminen eri kohdemaissa, mikd mahdollistaisi myo-

hemmin parhaassa tapauksessa maiden vilisten erojen analysoinnin.

Hyokkddjan ndakokulma erityisesti hyokkdyksen taustojen ja jalkipuinnin osalta
on vahan tutkittu aihepiiri, osin varmasti ndkokulman hankaluuden vuoksi,
jonka vuoksi lisdtutkimusta kaivataan.
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