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Kollaboraatiotydkalut ovat organisaatioiden modernin tyonteon perusvalineita.
Nama tyokalut mahdollistavat tehokkaan kommunikaation ja yhteistyon niin
organisaation sisdlld, kuin myds ulkoisten henkildiden tai muiden
organisaatioiden vililld. Kollaboraatiotytkaluille ominaista on niiden
toimittaminen julkipilvesta SaaS-mallilla, mink& vuoksi tydkaluja hyodyntavien
organisaatioiden on otettava huomioon myos pilvipalveluiden ominaisuudet
tyokalua valitessaan. Suomalaisen julkisen sektorin toimijoita koskee seké
Euroopan unionin ettd kansallisen tason lainsddddnto ja viranomaisohjeistus.
Tassda tutkimuksessa perehdyttiin tarkemmin suomalaisten julkisten
organisaatioiden kollaboraatioty6kaluihin vaikuttavaan lainsdddantoon seka
ohjeistukseen ja  siten  pyrittiin  selvittdimddn mitd  vaatimuksia
kollaboraatiotytkalujen kdyttamiseen liittyy. Kasitys siitd, mitd suomalaisten
julkisten organisaatioiden on huomioitava kayttdessddn tai hankkiessaan
kollaboraatiotytkaluja, muodostettiin kirjallisuuskatsauksen avulla. Né&diden
havaintojen perusteella luotiin design-tutkimuksen keinoin suomalaisten
julkisten  organisaatioiden kollaboraatiotyokalun valitsemista ja sen
vaatimustenmukaisuuden selvittdmisti tukeva artefakti, eli tarkistuslista.
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Collaboration tools are essential for modern work in organizations. These tools
enable efficient communication and collaboration both within the organization
and with external individuals or other organizations. One characteristic of
collaboration tools is that they are delivered from the public cloud using the SaaS
delivery model, which is why organizations using these tools must also consider
the features of cloud services when selecting a tool. Finnish public sector actors
are subject to both European Union and national legislation and official
guidelines. This study examined the legislation and guidelines that affect
collaboration tools used by public organizations in Finland, with the aim of
determining the requirements associated with wusing these tools. The
understanding of what Finnish public organizations need to consider when using
or acquiring collaboration tools was obtained through a literature review. Based
on these observations, a design research artifact, a checklist, was created to
support the selection and evaluation of collaboration tools for Finnish public
organizations.

Keywords: collaboration tools, cloud computing, public organizations, personal
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1 JOHDANTO

Euroopan Unionin ja sen eri elinten tyo henkilotietojen suojaamiseksi on ravis-
tellut Euroopan ja Yhdysvaltain vilisen datankulun ja erityisesti pilvipalvelu-
markkinan kenttdd. Yleinen tietosuoja-asetus (GDPR), Euroopan unionin tuo-
mioistuimen Schrems -pddtokset sekd ajatus eurooppalaisesta digitaalisesta su-
vereniteetista ovat luoneet eurooppalaisille ja siten my6s suomalaisille toimijoille
motivaatiota siirtdd datansa eurooppalaisten palveluntarjoajien konesaleihin,
taatakseen ndin datan késittelyn vaatimustenmukaisuuden. Tamd pro gradu -
tutkielma pyrkii luomaan katsauksen suomalaisten julkisten organisaatioiden
kollaboraatiotytkaluja koskevaan lainsddaddntéon ja viranomaisvaatimuksiin
sekd tuottamaan tdhdn kenttddn julkisia organisaatioita hyddyttavan tuotoksen.

1.1 Tietosuojan historia Euroopassa

Yhdysvaltalainen politiikan tutkija ja professori Abraham L. Newman on esitta-
nyt fasistisen perinnon teorian, jonka mukaan eurooppalaisten historialliset ko-
kemukset totalitarismista ja fasismista olisivat opettaneet Euroopan suojelemaan
ja puolustamaan yksityisyyttddan. Yksityisyyttd tutkineen Hannoverin yliopiston
professori Wolfgang Kilianin mukaan varsinkin saksalaiset ovat timan historial-
lisen painolastin my®6té erityisen huolellisia kansalaisten yksityisyyden suojasta.
Saksa onkin maailman ensimmadisid tietosuojaa koskevaa lainsdddantod kayt-
toonottaneita valtioita. (Rossi, 2018)

Tama kulttuurinen perintd on mahdollisesti myo6tavaikuttanut Euroopan
unionin suhtautumiseen ja toimintaan henkil6tietoja koskevassa lainsdddan-
nossa (Politou ym., 2018). Ensimmadisen henkilttietojen suojelua koskevan direk-
tiivin Euroopan unioni maéérési jo vuonna 1995, ja direktiivilld vaikutettiin ni-
menomaan automatisoituun tietojenkasittelyyn. Kyseiselld direktiivilld pyrittiin
rakentamaan oikeudellinen kehys, joka loisi tasapainon yksityisyyden suojan ja
henkil6tietojen vapaan liikkkuvuuden vilille. Tama tietosuojadirektiivi sisélsi mo-
nia nykyhetken yksityisyydensuojaa koskevia sddnnoksid ja periaatteita, kuten
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rekister6idyn oikeuden saada tutustua hdnesta keréattyihin tietoihin seka tietojen
laatua ja kasittelyd koskevia periaatteita. (Euroopan parlamentti ja Euroopan
unionin neuvosto, 1995)

Tietosuojadirektiivin mukaan henkil6tietoja oli sallittua siirtdd kolmansiin
maihin vain, jos kyseisessd maassa turvataan riittdva tietosuojan taso - muutoin
henkilstietojen siirto olisi kiellettdva. Taméan vaatimukset tdyttamiseksi Euroo-
pan unionin ja Yhdysvaltojen vililld otettiin vuonna 2000 Euroopan komission
padtokselld kayttoon Safe Harbor -periaatteet (Euroopan komissio, 2000). Naita
periaatteita noudattamalla henkil6tietojen suojelun katsottiin olevan Yhdysval-
loissa riittdvad aina vuoteen 2015 saakka.

Samoin vuonna 2000 oikeus henkil6tietojen suojaan esiteltiin myods Euroo-
pan unionin perusoikeuskirjassa, kahdeksannessa artiklassa. Kyseisen artiklan
mukaan henkilttietojen kasittelyn on oltava muun muassa asianmukaista, jokai-
sella on oltava oikeus tutustua itsestddn kerittyihin tietoihin ja riippumattoman
viranomaisen on valvottava sddntdjen toteutumista. (Euroopan parlamentti
neuvosto ja komissio, 2000). Namé perusoikeuskirjaan kirjatut oikeudet, erityi-
sesti artiklat 7, 8 ja 46, ovat vaikuttaneet oleellisesti myShempé&an tietosuojaa kos-
kevaan lainsdddantdon ja sen tulkintaan Euroopan unionissa.

2000-luvulla digitalisaatio otti harppauksia ja vuoden 1995 henkilttietoja
koskeva direktiivi koettiin vanhentuneeksi 2010-luvun alkupuolella. Tyd uuden
tietosuojaa koskevan lainsddddannon luomiseksi pyrki korjaamaan vuoden 1995
direktiivin puutteita ja huomioimaan uusia yksityisyyden suojaa koskevia haas-
teita. Uusi lainsdddanto tulisi myds olemaan kaikkia Euroopan jasenmaita vel-
voittava asetus, aiemman kansallisia muokkauksia sallivan direktiivin sijaan.
(Rossi, 2018)

Asetuksen valmistelu kohtasi merkittdvadd vastustusta erityisesti yksityi-
seltd sektorilta ja vuonna 2013 sen pelittiin vesittyvan tdysin, pahimmillaan jopa
heikentéden silloista henkilttietojen suojan tasoa (Rossi, 2018). Fiaskoksi enna-
koidun lainsddddnnon sisdltoon ja toteutumiseen vaikuttanut kddnne tapahtui
kuitenkin kesdkuun 7. pdivd, kun The Washington Post ja The Guardian julkaisi-
vat Edward Snowdenin vuotamat dokumentit erityisesti Yhdysvaltain kansalli-
sen turvallisuusvirasto NSA:n harjoittamasta maailmanlaajuisesta joukkoval-
vonnasta. Ndiden Snowdenin paljastusten voidaan katsoa laittaneen liikkeelle
uuden ajatuksen kansallisen ja Euroopan laajuisen digitaalisen suvereniteetin
luomisesta (Pohle & Thiel, 2020), minkd myo6td teknologinen ja digitaalinen itse-
ndisyys, sekd Euroopan kyvykkyys toimia itsendisesti digitaalisessa maailmassa
on tdnd pdivand noussut yhdeksi Euroopan unionin tarkeimmistad kysymyksista
(Tambiama, 2020).

Snowdenin paljastukset muuttivat perusteellisesti vuoden 2013 tietosuoja-
lainsdddédntod koskevaa keskustelua, mikéd johti sittemmin yleisend tietosuoja-
asetuksena (General Data Protection Regulation, GDPR) esitellyn asetuksen ke-
hittdmiseen. Paljastuneesta valvontajadrjestelméstd raivostuneiden eurooppalais-
ten huomio Internetin yksityisyyden haasteita kohtaan moninkertaistui ja jo seu-
raavana vuonna Euroopan parlamentin tdysistunto ddnesti ennakoidun vastai-
sesti jopa maailmanlaajuisesti tunnustetun, vahvan tietosuoja-asetuksen
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puolesta ddnin 621 - 11 (Rossi, 2018). Tietosuoja-asetus astui lopulta voimaan
huhtikuussa 2016 kumoten vuoden 1995 tietosuojadirektiivin ja sitd alettiin so-
veltaa toukokuussa 2018 (Euroopan parlamentti ja Euroopan unionin neuvosto,
2016).

Samoihin aikoihin Snowdenin paljastusten kanssa itdvaltalainen Maximil-
lian Schrems teki Irlannin tietosuojavaltuutetulle valituksen koskien Facebookin
tekemdd henkilotietojen siirtoa Irlannista Yhdysvaltoihin. Schrems naki, ettd Fa-
cebook ei pystynyt Yhdysvalloissa takaamaan henkilttiedoille riittdvad tietosuo-
jaa, kuten vuoden 1995 tietosuojadirektiivissa edellytetddn, ja vaati tietosuojaval-
tuutettua kieltamé&dn Facebookia siirtdméstd hianen henkil6tietojaan Yhdysval-
toihin. Irlannin tietosuojavaltuutettu vetosi Safe Harbor -periaatteisiin ja kieltay-
tyi kédsittelemastd valitusta. Taman myotd Schrems vei asian Irlannin tuomiois-
tuimeen, joka edelleen teki asiasta ennakkoratkaisupyynnon Euroopan unionin
tuomioistuimeen. (Costello, 2020)

Tdamad tapaus, joka nykyisin tunnetaan nimelld ”Schrems 17, pdattyi Euroo-
pan unionin tuomioistuimen vuonna 2015 antamaan tuomioon, jossa Safe Har-
bor -periaatteet todettiin riittaméttomaksi ja niitd koskeva vuoden 2000 p&dtos
siten patemattoméaksi. Tuomio perustui erityisesti vuoden 1995 tietosuojadirek-
tiiviin ja Euroopan unionin perusoikeuskirjan artiklojen 7, 8 ja 47 sisdltoon, eli
perimmillddan Euroopan unionin tunnustamiin perusoikeuksiin. Tuomiossa huo-
mionarvoista oli myds Euroopan komission toteamus siitd, ettd kaikki Yhdysval-
tain tiedustelupalvelun joukkovalvontaan osallistuneet yritykset (mm. Google,
Facebook, Apple, Microsoft ja Yahoo) ndyttiviat kuuluvan Safe Harbor -jarjestel-
maddn, eikd ndiden yritysten eurooppalaisten asiakkaiden perusoikeuksia voitu
Safe Harbor -periaattein turvata. (Euroopan unionin tuomioistuin, 2015)

Yhdysvalloissa ja Euroopan unionissa alettiin hakea uutta ratkaisua trans-
atlanttisen datan liikkuvuuden turvaamiseksi. Yhdysvalloissa esitettiin ajatuksia
liittovaltion yksityisyydensuojaa ja valvontaa koskevan lainsdddannon kehitta-
misestd, mutta sen sijaan vuonna 2016 EU:n ja Yhdysvaltain vilille neuvoteltiin
uusi Safe Harborin kaltainen jérjestely Privacy Shield. Privacy Shield sai valitto-
mdsti moitteita monilta oikeus- ja kuluttajaryhmilts, eikd sen uskottu takaavan
riittdvad tietosuojaa Euroopan unionin kansalaisten henkil6tiedoille. Vain kaksi
vuotta mydhemmin Euroopan parlamentissa alettiin vaatia jarjestelyn rajoitta-
mista, erityisesti lantistd maailmaa ravisuttaneen Facebook - Cambridge Analy-
tica -skandaalin paljastuttua. (Rotenberg, 2020)

Cambridge Analytican tapauksessa Facebookin kayttdjista kerittyjd tietoja
oli hyodynnetty vaalivaikuttamiseen niin Yhdysvalloissa (presidentinvaalit 2016)
kuin Euroopassakin (Brexit -kansanddnestys 2016). Kumpikin yhtio toimi tietojen
kerdamisen aikana Privacy Shield -jdrjestelyn alla. Paljastusten myo6td Euroopan
parlamentissa nostettiin esiin huoli henkiltietojen vaarinkdyton synnyttamasta
uhasta demokraattisia prosesseja kohtaan (Rotenberg, 2020).

Vuonna 2018 Irlannin tietosuojavaltuutettu pyysi Maximillian Schremsia
muotoilemaan aiemman valituksensa Facebookin tietojen siirrosta Yhdysvaltoi-
hin, tilld kertaa koskien Privacy Shield -jdrjestelyn liitteessd asetettuja, mutta jo
aiemmin kadyttoon otettuja mallisopimuslausekkeita (Standard Contractual
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Clauses, SCC). Tama kanne eteni jédlleen Irlannin tuomioistuimen kautta Euroo-
pan unionin tuomioistuimeen, missa tarkasteltiin Privacy Shieldin sekd malliso-
pimuslausekkeiden patevyyttd. Tapaus tunnetaan nimelld Schrems II. (Costello,
2020)

Vaikka tapaukseen Schrems II johtanut valitus perustui jo kumottuun tie-
toturvadirektiiviin, valituksen tarkastelu ulotettiin EU:n tuomioistuimessa direk-
tiivin korvanneeseen yleiseen tietosuoja-asetukseen (GDPR). Tuomiossa tarkas-
teltiin voimassa olevan lainsddddnnon (GDPR:n) tulkintaa jdlleen kerran EU:n
perusoikeuskirjan artikloja 7, 8 ja 47 vasten. Tiivistden, EU:n tuomioistuin totesi
ettei Privacy Shield -jarjestely tayttanyt EU:n perusoikeuskirjan mainittujen ar-
tiklojen ja yleisen tietosuoja-asetuksen vaatimuksia. Tassd vuoden 2020 p&atok-
sessd Privacy Shield todettiin pateméattomaéksi, mutta toisaalta mallisopimuslau-
sekkeita koskeva pdatos sdilytettiin patevand. (Costello, 2020; Euroopan unionin
tuomioistuin, 2020)

Schrems II -pddtoksen jalkeen Euroopan komissio pdivitti mallisopimuslau-
sekkeet vastaamaan yleistd tietosuoja-asetusta sekd Schrems II -p&datostd. Nama
uudet lausekkeet, joita kutsutaan vakiolausekkeiksi, ovat Privacy Shieldin pate-
mattoméksi toteamisen jdlkeen olleet ainoa tapa jdrjestdd henkilttietojen siirto
Yhdysvaltoihin. Niiden patevyys ja valvonnan toteutus ovat kuitenkin aiheutta-
neet runsaasti kysymyksid niin tietoja siirtdvissd organisaatioissa kuin muissakin
toimijoissa.

Euroopan unioni, erityisesti unionin tuomioistuin, on siis tehnyt selviksi
EU:n perusoikeuskirjan yksityisyyttd ja henkilotietojen suojaa késittelevien pe-
rusoikeuksien merkityksen. Euroopan unioni on ndiden tapahtumien myota ot-
tanut myos ajatuksen digitaalisesta suvereniteetista osaksi eurooppalaista kult-
tuuria edustavaa toimintaansa, mutta hakee edelleen keinoa Safe Harborin ja Pri-
vacy Shieldin kaltaisen jdrjestelyn toteuttamiselle. Tulevaisuuden suhteen on
kuitenkin epéselvad, voiko nditd eurooppalaisia arvoja ja oikeuksia kunnioitta-
vaa henkilotietojen siirtoa Yhdysvaltoihin toteuttaa ilman muutoksia Yhdysval-
tain lainsaadantoon.

1.2 Tutkielman tausta

Euroopan unionin henkil6tietojen suojaa koskeva tyé on luonut haasteita niin
eurooppalaisten kuin yhdysvaltalaistenkin organisaatioiden toiminnalle globaa-
lissa markkinassa. Epdvakaa ja pahimmillaan tulkinnanvarainen lainsddadanto
sekd viranomaisohjeistus tekevit organisaatioiden informaatioteknologiaa ja da-
taa koskevista padtoksistd vaikeasti ennakoitavia ja epdvarmoja. Monet euroop-
palaiset organisaatiot ovat tunnistaneet myos henkilttietojen siirtoa koskevan
ratkaisemattoman haasteen, Yhdysvaltain lainsdddannon, tuottamat lainsdaadéan-
tojohdannaiset riskit henkil6tietojen suojaamiselle.

Useat organisaatioiden laajassa ja pdivittdisessd kdytossa olevat ohjelmistot
ja jdrjestelmdt ovat suurten yhdysvaltalaisten yhtididen tuottamia ja tarjoamia.
Erdita tallaisia tuotteita ovat muun muassa Microsoftin Office / Microsoft 365 -
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tuoteperhe, Googlen Workspace -palvelut ja nykyisin Salesforcen omistama
Slack. Nditd tuotteita voidaan kuvailla kollaboraatiotytkaluiksi, ne mahdollista-
vat organisaation jdsenten sisdisen ja ulkoisenkin yhteistyon, helpottaen muun
muassa tiedon jakamista ja etdkokousten jarjestamistd. Ominaista ndille kollabo-
raatiotydkaluille on niiden toteutus pilvipalveluiden palvelumallilla Software as
a Service (SaaS), jossa kaikki asiakkaan tai kdyttdjan tuottama, késittelemd, tal-
lentama tai siirtdma data kulkee ja varastoituu palveluntarjoajan palvelimilla. Jos
kyseessd on yhdysvaltalainen palveluntarjoaja, palveluissa kasiteltyjen henkils-
tietojen tietoturvaa ja lainsdddantdjohdannaisten riskien torjumista voi olla vai-
kea tai jopa mahdotonta varmistaa.

Henkil6tietojen turvaamiseksi ja varmuudella myds tulevan lainsdddannon
sekd viranomaisohjeistuksen noudattamiseksi organisaatioiden kiinnostus vaih-
toehtoisia, ei-yhdysvaltalaisia palveluita kohtaan on kasvanut. Euroopan uni-
onissa vahvistunut ja aktiivisesti edistetty ajatus digitaalisesta suvereniteetista
luo my0s eurooppalaisille organisaatioille painetta ja halua ”ottaa datansa omiin
kasiinsd” (Pohle & Thiel, 2020; Tambiama, 2020). Laajimmin jokapdivdisessa kay-
tossd olevat ohjelmistotuotteet, kuten Microsoft Office / 365, ovat kuitenkin saa-
vuttaneet ldhes de facto standardin aseman, eikid korvaavan vaihtoehdon valit-
seminen ole organisaatioille helppoa. Korvaavia vaihtoehtoja kuitenkin on ole-
massa.

Ruotsalainen julkisten organisaatioiden muodostama eSam-verkosto on
julkisen sektorin kollaboraatioalustoja koskevassa raportissaan todennut, ettd
Yhdysvaltoihin sidotuille palveluille on selkedsti olemassa vaihtoehtoja, osin
jopa parempia kuin yleisessd kdytossd olevat yhdysvaltalaiset palvelut. Rapor-
tissa painotetaan, ettd julkisilla organisaatioilla ei ole tarvetta “navigoida lailli-
suuden harmaalla alueella tayttddkseen tarpeitaan”, eikd syyta “kuluttaa aikaa ja
resursseja tietojen suojaamiseen palveluntarjoajalta”. Raportti painottaa my®os,
ettd julkisella sektorilla on mahdollisuus nédyttdd esimerkkid tietoturvallisten pal-
veluiden kayttoonotossa ja kansalaisten henkildtietojen suojaamisessa.
(Anderson ym., 2021).

eSamin raportin jalkeen Pohjoismaissa on tehty toimia kollaboraatiotydka-
lujen tietosuojan takaamiseksi. Ruotsissa Tukholman kaupunki on riittamatto-
man henkil6tietojen suojan vuoksi kieltdytynyt ottamasta kayttoon kaytannossa
Microsoft Officesta koostuvaa Microsoftin 365 -tuoteperhettd. Lisdksi selvitys
nosti esiin palvelun yksipuolisen toimituksen ja sopimuksen muuttamisen muo-
dostamat riskit. (Malmqvist, 2022)

Tanskan tietosuojavaltuutettu Datatilsynet puolestaan on Helsingerin kun-
nan kouluja koskevan tapauksen myotd kieltanyt Google Chromebookien ja
Workspace -palveluiden kdyton Tanskan kouluissa (Datatilsynet, 2022). Suomen
tietosuojavaltuutettu on myos ilmoittanut tekevinsa selvitystd julkisen sektorin
pilvipalveluiden kaytostd yhdessdé Euroopan tietosuojaneuvoston kanssa
(Tietosuojavaltuutetun toimisto, 2022). Tamaén selvityksen tuloksista ei kirjoitus-
hetkelld ole viela tietoa.

Néihin Ruotsin ja Tanskan pdatoksiin johtavan EU-lainsddadannon vaikut-
taessa samalla tavalla myds Suomessa, on odotettavaa ettd myods suomalaiset
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julkiset organisaatiot joutuvat ainakin varautumaan Microsoftin ja Googlen kol-
laboraatiotyokalujen korvaamiseen. Ruotsin veroviranomainen on tehnyt poh-
joismaisittain pioneerity6td laajan selvitystyon parissa nykyisten kollaboraatio-
tyokalujen korvaamiseksi, joskaan hankintoja ei ole vield tehty. Suunta on kui-
tenkin selvd. Ruotsin veroviraston mukaan kollaboraatiotytkalujen jdlkeen tar-
kasteltavana ovat myos HR-jdrjestelmét, mahdollisten tulevienkaan lainsdddan-
non muutosten ei ndhdé palauttavan virastoa endd yhdysvaltalaisten kollaboraa-
tiotyokalujen kayttdjiksi (Lindstrom, 2022).

Suomalaiset julkiset organisaatiot joutuvat siis todennédkoisesti myos tar-
kastelemaan nykyisille yhdysvaltalaisille pilvipalveluille korvaavia vaihtoehtoja.
Taman pro gradu -tutkielman kirjallisuuskatsaus pyrkii muodostamaan selkedn
kasityksen viranomaisvaatimusten asettamista rajoitteista ja vaatimuksista kos-
kien edelld esitellyn kaltaisia tuotteita. Tutkielma rajataan tarkastelemaan kolla-
boraatiotyokaluja, joita myos edelld esitellyt Microsoft Office / 365, Googlen
tuotteet sekd Slack edustavat. Edelleen, tutkielma rajataan kasittelem&ddn vain
suomalaisia julkisia organisaatioita, jotka kuitenkin ovat vain erds vaihtoehtoi-
sista kollaboraatioty6kaluista kiinnostunut joukko. Motivaationa aiheen valin-
nalle ja rajaukselle toimii my0s tutkielman tekijan tyonantajan ja tdméan asiakkai-
den (suomalaiset julkiset organisaatiot) tarpeet ymmartaa tutkittavaa ongelmaa.
Tyotd ei kuitenkaan ole tehty toimeksiantona tekijan tyonantajalle, eika tutkiel-
man tekijd ole tyoskennellyt julkisen sektorin kollaboraatiotytkaluja koskevissa
projekteissa.

Aihe on kiinnostava myos tieteellisesti. Kollaboraatiotyokaluja koskevaa
tutkimusta, saati niiden viranomaissdddannon mukaisuutta koskevaa tutki-
musta on julkaistu hyvin véahdinen méaéara. Parhaassa tapauksessa tama tutkielma
tulee tayttdimaan tutkimusaukkoa sekd tuottamaan kdytannon hyotyd Suomen
julkiselle sektorille ja sen teknologiatoimittajille.

1.3 Tutkimusongelma

Suomalaisilla julkisilla organisaatioilla on tarve kayttdd tietoturvallisia kollabo-
raatiotydkaluja, jotka eivét altista tyokaluissa kasiteltyjd henkil6tietoja (tai muu-
takaan dataa) niihin eri tavoin kohdistuville riskeille. Turvallisuuden varmista-
miseksi tydkalujen taytyy olla vahintddn Suomessa patevin lainsdadannon (ku-
ten yleisen tietosuoja-asetuksen) ja viranomaisvaatimusten (kuten tulkinnat ylei-
sestd tietosuoja-asetuksesta) mukaisia. Lisdksi julkisten organisaatioiden toimin-
taan vaikuttaa viranomaisohjeistus, kuten Kyberturvallisuuskeskuksen tai val-
tiovarainministerion pilvipalveluiden kayttod koskevat ohjeistukset. Taman tut-
kielman aihe on ”Julkisten organisaatioiden kollaboraatiotytkalut ja viranomais-
vaatimusten tdyttyminen Suomessa”, ja tutkielma pyrkii vastaamaan seuraaviin
tutkimuskysymyksiin:
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1. Mitd vaatimuksia ja haasteita kollaboraatiotytkalujen hyodyntdmiseen
liittyy suomalaisissa julkisissa organisaatioissa?

2. Mitd vaatimuksia lainsddddnto ja viranomaisohjeistus asettavat julkisen
organisaation kdyttamalle kollaboraatiotyokalulle?

3. Miten organisaatiot voivat varmistaa viranomaisvaatimusten mukaisuu-
den kollaboraatiotyokaluja valitessaan?

Taman tutkielman teoriaosuudessa, kirjallisuuskatsauksessa, oletetaan 16ydetta-
vdn vastauksia ennen kaikkea ensimmdiseen kysymykseen. Toiseen kysymyk-
seen saadaan vastauksia sekd kirjallisuuskatsauksesta ettd tutkimusosuudesta.
Kolmanteen kysymykseen tullaan vastaamaan tamén tutkielman lopputuotok-
sella, eli design-tutkimuksen tuottamalla artefaktilla.

1.4 Kisitteet

Tdssd luvussa tarkastellaan tutkielmassa kadytettavid kasitteitd. Osa kasitteistd ei
ole vakiintuneita, joten ne saattavat olla méadritelty vain tédtd tutkielmaa varten,
eividtka siten vastata tdysin muualla esiintyvad kdyttod. Joihinkin kasitteisiin pu-
reudutaan vield tarkemmin niitd koskevassa teoriasisallossa.

Julkinen organisaatio on julkiseen sektoriin kuuluva organisaatio. Suomen Ti-
lastokeskus mddrittelee julkisen sektorin seuraavalla tavalla:

Julkiseen sektoriin kuuluvat valtio ja kunnat. Valtiosektoriin luetaan valtion hallinto, yli-
opistot, Kansanelakelaitos, valtion liikelaitokset ja sosiaaliturvarahastot. Kuntiin ja kun-
tayhtymiin luetaan kunnan hallinto, kunnallinen koululaitos, kuntien ja kuntayhtymien pal-
velulaitokset ja toimipaikat, jotka eivat ole yhtiomuotoisia, kuten terveyskeskukset, sairaa-
lat, paivakodit seka kuntien ja kuntayhtymien liikelaitokset.

(Tilastokeskus, 2020)

Tamaén tutkielman kannalta kiinnostavia julkisen sektorin organisaatioita ovat
esimerkiksi Kansaneldkelaitos, valtion virastot, sosiaali- ja terveysalan toimijat
sekd kunnat kouluineen ja laitoksineen. Tallaisiin toimijoihin viitataan tutkiel-
massa julkisina organisaatioina.

Pilvipalvelu on kisitteend laaja-alainen, mutta se ymmarretddn hyvin yleisesti
palveluna, jonka kdytto tapahtuu internetin valitykselld siten, ettd kaikki palve-
luun liittyva tiedon prosessointi ja varastointi tapahtuu palveluntarjoajan palve-
limilla. Standardisoinnin puutteesta huolimatta pilvipalvelut kyetdan jaottele-
maan jo hyvin totutusti kolmeen palvelumalliin IaaS (Infrastructure as a Service),
PaaS (Platform as a Service) ja SaaS (Software as a Service) (Ghazouani & Slimani,
2017). Tdsséd tutkielmassa keskitytddn SaaS-mallilla toimitettuihin pilvipalvelui-
hin eli verkon ylitse kdytettaviin sovelluksiin. SaaS-mallin palveluissa kdytt&djan
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vastuulla ei ole ylldpidettdvdd infrastruktuuria tai ohjelmistoja, vaan palvelun-
tarjoaja vastaa kaikesta muusta kuin itse palvelun kaytosta.

Henkilotiedoksi maédritelldan yleisessd tietosuoja-asetuksessa kaikki tunnistet-
tuun tai tunnistettavissa olevaan luonnolliseen henkiloon liittyvit tiedot. Naitd
tietoja ovat esimerkiksi nimi, henkil6tunnus, kotiosoite, puhelinnumero, sahko-
postiosoite, IP-osoite, puhelimen sijaintitiedot tai selaimen evdastetiedot.
(Euroopan parlamentti ja Euroopan unionin neuvosto, 2016)

Kollaboraatiotyokalu on heikosti madritelty kasite, ja sitd vastaavia termejd saat-
tavat olla my0s yhteistyosovellus, tiimitydsovellus tai ryhmétydsovellus. Ruot-
siksi kdytetddan mm. termid samarbertverktyg ja englanniksi saatetaan puhua col-
laborative softwaresta tai harvemmin groupwaresta. Tdssa tutkielmassa kollabo-
raatiotydkalulla tarkoitetaan palvelua, joka mahdollistaa kdyttdjien keskindisen
pikaviestinndn, ddni- ja videopuhelut, tiedostojen jakamisen sekd yhteiset tyotilat.
Kollaboraatiotydkalujen ominaisuuksiin kuuluu myos videokonferenssiominai-
suudet, joihin saattaa itse videokonferenssin lisdksi lukeutua mm. aulatoiminto,
valkotaulutoiminto tai mahdollisuus tehdé kyselyitd ja ddanestyksid.

Yleinen tietosuoja-asetus eli General Data Protection Regulation (GDPR) eli
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2016/679 on
kaikkia Euroopan unionin jisenmaita sellaisenaan sitova lainsddadanto. Yleinen
tietosuoja-asetus kumoaa aiemman vuonna 1995 sdddetyn tietosuojadirektiivin
ja on oleellinen osa Euroopan unionin henkilttietojen suojelua, liikkkuvuutta ja

henkiloiden oikeuksia. (Euroopan parlamentti ja Euroopan unionin neuvosto,
2016)

Schrems II eli Euroopan unionin tuomioistuimen tuomio asiassa C-311/18 kos-
kee tietosuoja-aktivisti Maximillian Schremsin Facebookia vastaan nostamasta
valituksesta tehtyd ennakkoratkaisupyyntdd. EU:n tuomioistuin antoi tuomionsa
heindkuussa 2020 ja kumosi silld Euroopan unionin kansalaisten henkil6tietojen
siirrot Yhdysvaltoihin sallineen Privacy Shield -jarjestelyn. Kaytanndssa Schrems
IT -paatokselld tarkoitetaan siis Privacy Shieldin kumoamista ja siten Euroopan
unionin kansalaisten henkil6tietojen siirtdmisen kieltdmistd Yhdysvaltoihin il-
man mallisopimuslausekkeita (ja sittemmin vakiolausekkeita). (Euroopan
unionin tuomioistuin, 2020)

Mallisopimuslausekkeet ja vakiolausekkeet eli Standard Contractual Clauses
eli SCC, ovat Schrems II -tuomion jdlkeen ainoa tapa siirtdd Euroopan unionin
kansalaisten henkilttietoja Yhdysvaltoihin. Suomessa kasitteelld mallisopimus-
lauseke viitataan yleensd vanhoihin, vuoden 1995 tietosuojadirektiivin aikana
saddettyihin lausekkeisiin, joiden siirtymdaika padattyi vuoden 2022 loppuun. Va-
kiolausekkeella puolestaan tarkoitetaan padsaantoisesti uusia, kesiakuussa 2021
pdivitettyjd lausekkeita, jotka on uudistettu vastaamaan Schrems II vaatimuksia.
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Englanniksi niin vanhoista kuin uusistakin lausekkeista kdytetddn termid Stan-
dard Contractual Clauses (SCCs).

Vakiolausekkeet ja aiemmin mallisopimuslausekkeet ovat lausekkeita, joita
organisaatiot voivat sisdllyttdd henkilotietojen siirtoa koskeviin sopimuksiinsa.
Vakiolausekkeet méadrddvat tiedonsiirron molempien osapuolien velvoitteet ja
niiden kédyttamisen edellytyksend on tapauskohtainen arviointi tietosuojan ta-
sosta EU:n ulkopuolisessa kohteessa. Ndin kdytettynd lausekkeiden on tarkoitus
taata EU:n edellyttdmén tietosuojan taso sopimuksia koskevissa siirroissa. Va-
kiolausekkeita ei saa muuttaa, mutta niiden vaatimuksien liséksi voidaan tapaus-
kohtaisen arvioinnin myo6td vaatia tdydentdvid suojatoimia. (Euroopan komissio,
2021)

Lainsddddntdjohdannainen riski tarkoittaa timdn tutkielman kontekstissa en-
nen kaikkea henkilStietojen suojaan kohdistuvaa riskid, jonka aiheuttaa toisen
valtion lainsdddanto. Liikenne- ja viestintdvirasto Traficomin julkaisema Pilvi-
palveluiden turvallisuuden arviointikriteeristd (PiTuKri) madrittelee lainsdadan-
tojohdannaisen riskin tiivistetysti seuraavalla tavalla:

Lainsdddantdjohdannaisilla riskeilld viitataan eri maiden lainsddddnnossad oleviin
mahdollisuuksiin velvoittaa pilvipalveluntarjoaja toimimaan yhteistyossd kyseisen
maan viranomaisten kanssa, ja tarjoamaan esimerkiksi suora tai epdsuora paasy pilvi-
palvelun asiakkaiden salassa pidettdviin tietoihin. Lainsdddantdjohdannaiset riskit
voivat ulottua sekd salassa pidettdvan tiedon fyysiseen sijaintiin ettd muun muassa
toisesta maasta kasin hallintayhteyksien kautta toteutettavaan tietojen luovutukseen.
Lainsddddntdjohdannainen tietojen luovuttaminen ja tutkimusoikeus on useissa
maissa rajattu koskevaksi poliisia sekd tiedusteluviranomaisia

(Liikenne- ja viestintdvirasto Traficom, 2019)

1.5 Tutkielman rakenne

Téamén tutkielman keskeisin sisdltd jakaantuu tdtd johdantoa seuraavissa lu-
vuissa kasiteltaviin kirjallisuuskatsauksesta muodostuvaan teoriaosuuteen, tut-
kimusmenetelmén esittelyyn sekéd varsinaisesta tutkimuksesta koostuvaan em-
piiriseen osuuteen.

Tutkielman toinen luku, kollaboraatiotytkalut ja lainsdddanto, tulee kasit-
telemddn ensiksi kollaboraatiotyokaluja. Koska kollaboraatiotyokalut tyypilli-
sesti ja perustellusti tuotetaan pilvipalveluina, tdssd alaluvussa tutustutaan myos
pilvipalveluihin yleiselld tasolla, sisédltden etenkin SaaS-palvelumallilla toimite-
tut palvelut. Kollaboraatiotytkalujen jdlkeen tutustutaan niitd koskevaan lain-
sdddantoon ja viranomaisohjeistukseen niin Euroopan unionin kuin suomalai-
senkin lainsddddannon osalta. Ndiden kahden osa-alueen perusteella pyritdan
tunnistamaan ja luomaan synteesi julkisten organisaatioiden kollaboraatiotyoka-
luihin vaikuttavaan lainsddddnnosta ja viranomaisohjeistuksesta.
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Teoriaosuuden jilkeen siirrytddn tutkielman empiiriseen osuuteen, jota
koskeva tutkimusmenetelmd esitellddn sille omistetussa luvussaan. Tutkimus-
menetelmdn jédlkeen esitelldédn itse tutkimuksen toteutus kaikkine vaiheineen ja
lopputuloksineen. Varsinainen tutkimustulos, artefakti, on esitelty liitteessa 1.

Viimeinen luku, yhteenveto, kokoaa tutkielman keskeiset havainnot ja tu-
lokset vield kerran yhteen. Lisdksi tdssd luvussa kdydaan lapi tutkimukseen liit-
tyvat mahdolliset rajoitteet, jatkotutkimusaiheet ja pohdinnat.
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2 KOLLABORAATIOTYOKALUT JA
LAINSAADANTO

Téssd luvussa tarkastellaan tutkielman aihealueen teoriapohjaa seké lainsdadadéan-
tod ja viranomaisohjeistusta. Luvun tarkoitus on luoda kattava kasitys kollabo-
raatiotyokaluista ja kollaboraatiotytkaluihin vaikuttavasta lainsdddannosta seka
viranomaisvaatimuksista. Lopuksi muodostetaan synteesi siten, ettd ymmarre-
tddn mitd lainsddadanto ja viranomaisohjeistus edellyttdd julkisten organisaatioi-
den kollaboraatiotyokaluilta ja kddntden, mikéd takaa kollaboraatiotytkalun so-
veltuvuuden suomalaisen julkisen organisaation kayttoon.

Kirjallisuuskatsausta edeltdneen ldhteiden kartoittamisen aikana ké&vi ilmi,
ettd puhtaasti kollaboraatiotyokaluihin keskittyvaa tutkimusta on hyvin rajalli-
nen mddrd. Koska kollaboraatiotyokalut tavanomaisesti tuotetaan pilvipalve-
luina, riittdvén tieteellisen ldhdeaineiston koostamiseksi kollaboraatiotytkalui-
hin sovellettavaa aineistoa padadyttiin kerddmé&dn laajemmin pilvipalveluihin ja
SaaS-palveluihin liittyvéastd kirjallisuudesta. Tutkielman aineistona kaytetdan
mydos lakitekstejd ja muuta viranomaisohjeistusta sekd aihealueeseen liittyvid la-
keja koskevia tieteellisid julkaisuja.

Tieteellisen aineiston kerdd@minen aloitettiin hakusanoilla ”collaboration
tool”, ”cloud service”, “cloud computing”, “saas”, “gdpr”, “schrems II”, ” comp-
liance”, sisdltden myos hakusanojen mahdolliset monikkomuodot. Hakuja teh-
tiin seuraavista kirjastoista ja tietokannoista:

e AIS Electronic Library (AISeL)
e Scopus

e ProQuest

o [EEE Xplore

e ACM Digital Library

e Google Scholar

Hakutuloksista valittiin harkintaa kdyttden aiheeseen soveltuvat julkaisut, joista
koostettiin ensimmadinen erd syvemmin tarkasteltavaa aineistoa. Tamén aineis-
ton ldhteistd loydettiin edelleen merkittdava madrd kirjallisuuskatsaukseen
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sopivaa ainestoa sekd vihjeitd joihinkin tdsmdhakuihin. Kirjallisuuskatsausta
edeltdnyt aineiston keruu tuotti arviolta 80 - 90 julkaisua, joista lopulta hyodyn-
nettiin alle puolta. Ainestoa karsittaessa suosittiin Julkaisufoorumin mukaan laa-
dukkaina tunnettuja julkaisuja.

2.1 Kollaboraatiotyokalut, SaaS, pilvipalvelut

2.1.1 Pilvipalvelut

Organisaatioissa, kuten yksityisessdkin kdytossd, yleisimmin kaytetyt kollabo-
raatiotyokalut toimitetaan tavanomaisesti pilvipalveluna. Tarkemmin n&iden
pilvipalveluiden palvelumallina (joskus myos toimitusmalli tai jakelumalli) toi-
mii sddnnonmukaisesti SaaS-malli (Software as a Service). Suomessa julkisen sek-
torin pilvipalveluiden kdyttod ohjeistava valtiovarainministerié on tunnistanut
taman yleisemmalld tasolla, ja pilvipalveluiden kdyttod koskevassa ohjeistukses-
saan todennut seuraavaa:

Vahva trendi on, ettd yleiskdyttoiset, toimialariippumattomat valmisjérjestelmat siir-
tyvat lahes yksinomaan SaaS-palveluiksi. Paikallisesti (on-premise) asennettavia val-
misjdrjestelmid on todenndkoisesti hyvin heikosti endd saatavissa 3-5 vuoden paasta.

(Valtiovarainministerio, 2020)

Kollaboraatiotyokalut ovat malliesimerkki néistéd yleiskayttoisistd, toimialariip-
pumattomista valmisjdrjestelmistd. Taman trendin vuoksi tdssa tutkielmassa luo-
daan katsaus myds pilvipalveluihin ja SaaS-malliin, jotka méaéarittavat oleellisesti
kollaboraatiotyokaluja.

“Pilved” voidaan kuvailla ja madritelld monella tavalla, ja siitd saatetaan
puhua pilvilaskentana, pilvipalveluna tai vain pilvend. Vaikka pilven ajatus on
toteutunut jo 1960-luvun isokoneympéristissd (mainframe), nykyisen pilven
synnyn voi ajoittaa 2000-luvun alkuun (Kavis, 2014). Tuolloin nykyisinkin mer-
kittavimmat pilvipalveluiden tarjoajat Amazon ja Google alkoivat kehittdd ja
vuonna 2006 julkaista ensimmadisid pilvipalveluitaan (Google Docs ja Amazon
Elastic Computing Cloud, EC2). Kasite pilvilaskenta (cloud computing) lienee
esitelty samana vuonna Googlen silloisen toimitusjohtaja Eric Schmidtin toi-
mesta (Qian ym., 2009), kyseistd termid voidaan pitdd synonyymind pilvelle.

Yhdysvaltalainen merkittdava alan standardoija NIST (National Institute of
Standards and Technology) on esittdnyt pilvilaskennan madritelmén, jota niin
tieteellinen kirjallisuus kuin kaupalliset toimijatkin, sekd myos suomalaiset vi-
ranomaistahot usein siteeraavat. Tassd mddritelmdssd pilvilaskentaan sisaltyy
tietyin pilvilaskennalle mddratyin ominaisuuksin niin palvelimet ja verkot, kuin
tallennuskapasiteetti, sovellukset ja palvelutkin (Mell & Grance, 2011). M4dritel-
mdn mukaan pilvilaskenta on malli, jolla on viisi ominaispiirretta: itsepalvelu-
malli, verkon yli saatavuus, pilviresurssien jakaminen yhteisestd
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resurssivarannosta, elastisuus sekd palvelun mitattavuus (Mell & Grance, 2011).
Joissakin yhteyksissa pilvitallennus (cloud storage) kuitenkin saatetaan eriyttda
késitetasolla pilvilaskennasta, mutta tdssd tutkielmassa pilvitallennusta ei ero-
tella pilvilaskennasta tai pilvesta.

Suomalaisittain suositumpi termi pilvipalvelu (cloud service) on englannin-
kielisessd maailmassa heikommin maédéritelty késite, joka kuitenkin monesti esiin-
tyy pilvilaskennan synonyymina. Edelld mainitussa NIST:n méédritelmédssd mai-
nitaan pilvi-infrastruktuuri (cloud infrastucture) kokoelmana laitteistoja ja ohjel-
mistoja, jotka mahdollistavat m&aritelman mukaisen pilvilaskennan, ja edelleen
kyseiset laitteistot resursseina, jotka ovat valttamattomid pilvipalveluiden tarjoa-
miseksi (Mell & Grance, 2011). Pilvilaskentaa itsessddn on saatettu kuvata myos
palveluna, esimerkiksi arkkitehtuurina, joka toimittaa laskentaresursseja palve-
luna (Freet ym., 2015). Toisaalta silld voidaan viitataan niin palveluina internetin
yli toimitettuihin ohjelmistoihin, kuin myos niitd palveluna tarjoaviin laitteisiin
ja ohjelmistoihin (Armbrust ym., 2010). Tamé&n tutkielman kannalta tarkedd on
ottaa huomioon, ettd suomen kielessd termi cloud computing kddnnetdan pilvi-
palveluksi, eikd termid pilvilaskenta juuri kdytetd, eikd suositetakaan tédssd tar-
koituksessa kaytettdvdksi (Euroopan interaktiivinen termipankki, 2016;
Sanastokeskus ry, 2016). Vahvistavana esimerkkind suomalaisen viranomaista-
hon kayttamadstd termistostd, Traficomin alainen Kyberturvallisuuskeskus on
kayttanyt edelld esitettyd NIST:n cloud computingin mddritelmdd esitellessaan
pilvipalveluiden ominaispiirteitd (Liikenne- ja viestintdvirasto Traficom, 2019).

Tahan tyohon liittyvan tutkimuksen aihealueessa, lainsddddnnossd ja viran-
omaisohjeistuksessa sekd suomalaisessa termistossa kdytetddn yleisesti termia
pilvipalvelu, joten sitd suositaan myos tdssd tutkielmassa. Jatkossa pilvipalve-
lulla siis viitataan kaikkeen, mité kirjallisuudessa pilvilaskennalla (cloud compu-
ting), pilvipalvelulla (cloud services) tai pilvelld (cloud) tarkoitetaan.

2.1.2 Pilvipalveluiden palvelu- ja toteutusmallit

Pilvipalveluita voidaan jaotella niiden palvelumallin (service model) ja toteutus-
mallin (deployment model) mukaan. Palvelumallit jaetaan tyypillisesti SaaS-,
PaaS- ja IaaS-palvelumalliin (Eid ym., 2015; Kavis, 2014; Mell & Grance, 2011;
Qian ym., 2009; Wulf ym., 2021), mutta ndiden perinteisten mallien lisdksi on esi-
telty mm. BPaaS (Business Process as a Service) (Grati ym., 2017; Woitsch & Utz,
2015) ja kaiken kattava XaaS (Everything as a Service), jonka alle voi sijoittua
edelld mainittujen lisdksi ldhes rajaton joukko palvelumalleja, kuten FaaS, CaaS
tai BaaS (Duan ym., 2015). Taman tutkimuksen aihealueessa ei kuitenkaan ole
tarpeen esitelld kuin perinteiset palvelumallit, joista edelleen keskitytdan padasi-
assa SaaS-malliin.

Pilvipalveluista kattavin ja yleensd myos kallein palvelumalli IaaS (Inf-
rastructure as a Service) tarkoittaa virtualisoidun laskentakapasiteetin, tallennus-
tilan, verkkojen tai muun tietoteknisen resurssin tarjoamista verkon ylitse. Pilvi-
palvelun kayttdjdlld on tdssd palvelumallissa eniten kontrollia ja joustavuutta
palveluna tarjottaviin resursseihin, kuten virtuaalikoneisiin, joita kadyttdja pystyy
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hallinnoimaan kayttojdrjestelmatasolla asti. Pilvipalvelun tarjoajan vastuulle jaa
vain itse konesali fyysisine laitteineen sekéd palveluna tarjottavien resurssien vir-
tualisointi. (Eid ym., 2015; Kavis, 2014; Mell & Grance, 2011; Wulf ym., 2021)

Keskimmdinen mutta toisaalta véhiten kulutettu palvelumalli on PaaS
(Platform as a Service). Tdssd mallissa pilvipalvelun tarjoaja vastaa laaS vastui-
den lisdksi virtualisoidusta laskentakapasiteetista, tallennustilasta, verkkoase-
tuksista tai kdyttojdarjestelmitasosta. PaaS-palvelun kayttdja kuitenkin pystyy
yleensd vaikuttamaan rajallisesti pilvipalvelun tarjoajan hallinnoimien tasojen
asetuksiin. Tatd palvelumallia hyodynnetddn yleisesti ohjelmistojen kehitystyon
ja tarjoamisen alustana, pilvipalvelun kuluttajan keskeisin vastuu onkin itse oh-
jelmistossa, jota PaaS-resurssilla, alustalla, ylldpidetdan (hostataan). (Eid ym.,
2015; Kavis, 2014; Mell & Grance, 2011; Wulf ym., 2021)

SaaS, eli Software as a Service, on pilvipalvelun kuluttajan ndkokulmasta
rajoitetuin ja vahiten muokattavissa oleva palvelumalli. Kirjaimellisesti timd pal-
velumalli tarkoittaa ohjelmiston tarjoamista palveluna, jolloin pilvipalvelun ku-
luttajan ei tarvitse asentaa ohjelmistoa omille laitteilleen. Ohjelmisto sijaitsee siis
pilvipalvelun tarjoajan konesaleihin sijoitetuilla palvelimilla. Pilvipalvelun kayt-
kayttavien pddtelaitteiden hallinta sekd kayttdjanhallinta. (Eid ym., 2015; Kavis,
2014; Mell & Grance, 2011; Wulf ym., 2021)

Ohjelmistotalot ovat jo viime vuosikymmenelld alkaneet suosia SaaS-mal-
lilla toimitettuja ohjelmistoja perinteisten paikallisesti suoritettavien, lisensoitu-
jen ohjelmistojen ylitse, ohjelmistojen toimittaminen pilvestd on tuolloin jo tun-
nistettu olevan voittava malli (Cusumano, 2010). SaaS-mallissa niin ohjelmiston
kayttdjd, ettd toimittaja hydtyvit tasaisemman ja ennustettavamman hinnoittelun
lisdksi laskentatehon mielekkddmmastd allokoimisesta, kdyttdja sddstyy ohjel-
miston ylldpitamiseltd, testaamiselta, pdivittamiseltd ja kustomoinnilta seka
mahdollisesti sen toimittamiseen vaadittavan laitteiston hankkimiselta ja ylladpi-
tamiseltd (Aleem ym., 2021; Cusumano, 2010).

Vastapainona SaaS-mallin selkeisiin hy6tyihin, kdyttédjdat saattavat tunnistaa
palvelumallissa my6s varjopuolia. Pilvestd verkon yli toimitettu ohjelmisto on
luonnollisesti altis verkon hairicille, ohjelmiston kayttd voi siis estyad kayttdjds-
tddn riippumattomista syistd (Cusumano, 2010). Pilven ja kayttdjan vélissa ole-
van verkon liséksi ohjelmistoa toimittava konesali saattaa epdonnistua tarjoa-
maan ohjelmiston vaatimaa suorituskykyd esimerkiksi ylldttavissa kysyntapii-
keissd. Ohjelmiston toimittaminen omista konesaleista ei ole altis téllaisille ris-
keille, joille varsinkaan liiketoimintakriittisid ohjelmistoja ei haluta altistaa.

Ongelmia voidaan kohdata myos ohjelmistojen kadyttoonottoon liittyen.
Kun ohjelmiston kdytté muuttuu paikallisesti toimitetusta ohjelmistosta SaaS-
malliin, sen toimittaminen ei endd vaadi (eikd yleensa mahdollista) kustomointia.
Joissakin tapauksissa organisaatiot kuitenkin saattavat kokea tarpeelliseksi kus-
tomoida ohjelmistojaan ja varsinkin niiden datan sdilytysratkaisuja, mutta SaaS-
malli ei valttamattd mahdollista tdtd (Cusumano, 2010). Toimituksen jaykkyys
voi siis hankaloittaa SaaS-malliseen toimitukseen siirtymistd, edellyttamalla
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mahdollisesti muiden jdrjestelmien ja prosessien muokkaamista, tai pahimmil-
laan estdd sen.

Kustomoimattomuuden lisdksi SaaS-mallilla toimitetun ohjelmiston kayt-
tdjd ei pysty vaikuttamaan sovelluksen kdyttaman datan tallennusmenetelmiin,
salaukseen tai sijaintiin (Aleem ym., 2021; Cusumano, 2010). Datan turvallisuu-
desta huolehtiminen on oleellinen SaaS-mallin hyodyntdmiseen liittyva haaste,
jonka toteuttamisesta yritykset ovat myos vaatineet toimittajilta yksityiskohtai-
siakin vastauksia. Ohjelmistojen kdyttdjien voi olla hyvin vaikea saada tietoa esi-
merkiksi ohjelmistoihin liittyvistd tietoturvahdiridistd (security incident) tai mo-
niasiakasympéristdissd (multi-tenant) sijaitsevan datan eristimisestd (Aleem ym.,
2021).

Palvelumallien viliset erot liittyvét erityisesti palveluntarjoajan ja palvelun
kayttdjan vastuisiin sekd hinnoitteluun. Laajemmat vapaudet palveluna tarjotta-
viin resursseihin ja joustavuus tuovat kayttdjialle enemman vastattavaa sekéd pal-
velulle hintaa. Rajatummat vapaudet ja vdhdinen joustavuus sallivat palvelun-
tarjoajan optimoida toimitusta, jolloin palvelun kayttdjille jad vahemman vas-
tuita ja maksettavaa palvelusta. Kuviossa 1 on esitetty esimerkki mahdollisesta
pilvipalveluiden vastuunjakotaulukosta, joka havainnollistaa palvelumallien
eroja palveluntarjoajan ja kdyttdjan vastuiden ndkokulmasta. On kuitenkin syytd
huomata, ettd vastuiden jakaminen riippuu niin palveluntarjoajasta kuin palve-
lustakin, eiké pilvipalveluille siis ole olemassa yksiselitteistd vastuunjakomallia.

laas Paas Saas

Data ja informaatio

Kayttajat ja paasynhallinta

Sovelluksen asetukset

Savellus

Verkkoasetukset

Kayttdjarjestelma

Virtualisointi Selite

Asiakas

Pal\feluntarjoaja-

Fyysinen verkko ja laitteet

Konesali

KUVIO 1 Pilvipalveluiden vastuunjakotaulukko

Palvelumallien liséksi pilven luokitteluun sisdltyy myos jako toteutusmalleihin
(deployment models). Tyypillisesti ja mm. NIST:n standardin mukaan toteutus-
malleja on nelja: julkipilvi (public cloud), yksityinen pilvi (private cloud), yhteis-
tollinen pilvi (community cloud) ja hybridipilvi (hybrid cloud) (Eid ym., 2015;
Freet ym., 2015; Mell & Grance, 2011; Qian ym., 2009). Joissakin tapauksissa
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toteutusmalliksi on laskettu myds monipilvi (multi-cloud), jolla tarkoitetaan
usean pilvipalvelun tarjoajan palveluiden yhtdaikaista kayttoa.

Yleisin ja tunnetuin pilven toteutusmalli on julkipilvi, jolla tarkoitetaan ke-
nen tahansa ostettavissa ja kadytettdvissd olevaa pilved. Suurimmat kaupalliset
pilvipalvelut, kuten Amazon Web Services, Google Cloud ja Microsoft Azure
edustavat tunnetuinta joukkoa tédstd toteutusmallista, mutta julkipilvi voi olla
myds valtiollisen tai akateemisen toimijan tarjoamaa. (Eid ym., 2015; Mell &
Grance, 2011)

Yksityinen pilvi puolestaan tarkoittaa organisaation itse omasta datakes-
kuksestaan omille kayttdjilleen toteuttamaa pilved. Pilvipalvelun voi toteuttaa
organisaatio itse, tai kolmas osapuoli, mutta pilvipalveluita ei voi kdyttdd muut
kuin organisaation omat “asiakkaat”. Yksityinen pilvi voi my®0s sijaita joko orga-
nisaation omissa tiloissa, tai muualla. (Armbrust ym., 2010; Eid ym., 2015; Mell
& Grance, 2011)

Yhteisollinen pilvi on ikddn kuin laajennettu yksityinen pilvi, jonka kaytta-
organisaatioon. Tama joukko voisi jakaa yhteisid intressejd liittyen esimerkiksi
lakiteknisiin tai tietoturvaan liittyviin vaatimuksiin. Yhteisollisen pilvipalvelun
tarjoaja voi olla kolmas osapuoli tai yksi tai useampi yhteisollisen pilven kaytta-
jistd. (Mell & Grance, 2011)

Hybridipilvi on kahden tai useamman edelld mainitun pilven yhdistelmd,
joiden vililld on mahdollistettu datan liikkuminen (Mell & Grance, 2011). Hybri-
dipilven oleellisia hyotyja on mahdollistaa julkipilven hyédyntdminen organi-
saation kuitenkin sdilyttdessd paikallista prosessointia ja sdilyttdmistd vaativat
sovellukset ja data omilla palvelimillaan.

2.1.3 Kollaboraatiotyokalut

Kollaboraatiotyokalut eivit ole kirjallisuudessa yleinen, saati méddritelty késite.
Termiston tasolla kirjallisuudessa korostui termin ”groupware” suosio 90-lu-
vulla, kun taas 2000-luvun puolella on siirrytty suosimaan termid ”collaborative
software”. Kollaboraatiotytkaluja tai -ohjelmistoja koskeva kirjallisuus kuitenkin
keskittyy lahinnad tydkaluihin ohjelmistoina tai itse kollaboratiivisen tyon vili-
neena.

Téssd tutkielmassa mukaillaan sitd koskevan tutkimuksen motiivien joh-
dosta erddn julkisen toimijan, ruotsalaisen eSam-verkoston, madritelmaa ”digi-
taalisesta kollaboraatioalustasta”, joka tdssa tapauksessa voi koostua yhdestd tai
useammasta kollaboraatiotyokalusta (Anderson ym., 2021). Tama madritelmalli-
nen kollaboraatioalusta siséltdd seuraavat toiminnallisuudet, joiden keskindiset
yhteydet on my®6s visualisoitu kuviossa 2:

e Videokonferenssi (joskus myos etdkokous)
e Tiedostojen tallennus

e Pysyvit keskusteluhuoneet/chat-tilat

e Kanban-taulu
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e Valkotaulu

Videokonferenssi /
etdkokous

Chat ja pysyvat
keskustelut

Valkotaulu

Tiedostojen hallinta

Tiedoston
yhtdaikainen
muokkaus

KUVIO 2 Kollaboraatioalusta eSam-verkoston mukaan (Anderson ym., 2021)

eSamin selvitystyossd on esitelty myos esimerkkejd tiedosta, joita julkisen orga-
nisaation kollaboraatiotydkaluissa mahdollisesti kdsitellddn ja varastoidaan. Téal-
laista suojattavaa, eli selkedd tiedonhallintaa edellyttivdd dataa voi olla mm.
kayttdjarekisterien sisdltamait tiedot, etitapaamisten materiaalit, tilastodata, tie-
tokannat, analyysit, sopimukset sekd myos jdrjestelmien ja tapahtumien lokitie-
dot. Lisdksi selvityksessd on tunnistettu etenkin kansalaisten kdyttaméan kollabo-
raatiotydkalun kayttdjakokemuksen merkitys sekd kollaboraatioalustan teknisiin
ominaisuuksiin liittyvid seikkoja kuten mukautettavuus, skaalattavuus, muihin
palveluihin integroitavuus, tunnistautumisratkaisut ja perinteisin puhelinyh-
teyksin kokouksiin osallistuminen. (Anderson ym., 2021)

Malliesimerkkejd nykyisin julkisten organisaatioiden kayttamista kollabo-
raatioalustoista ovat Google Workspace-palvelut ja Microsoftin 365 -tuoteperhe,
joista jalkimmdiseen sisdltyy erityisesti kollaboraatiotyokalut Teams ja Share-
point sekd jo yleisestd kdytostd poistunut Skype. Ndiden palveluiden oleelliset
toiminnallisuudet liittyvat juuri pysyviin keskusteluhuoneisiin, tiedostojen



23

tallennus- ja jako-ominaisuuksiin sekd videopuhelu ja -konferenssitoimintoon,
molemmat tarjoavat myos valkotaulutoiminnon. eSamin méaaritelman mukai-
sessa kollaboraatioalustassa mainitut Kanban-taulut sen sijaan eivét sisélly Mic-
rosoftin tai Googlen yleisimpiin kollaboraatiotydkaluihin. Muita esimerkkej
yleisessd kdytossd olevista, mutta suppeammista kollaboraatiotyokaluista ovat
mm. etdkokoustytkalu Zoom seké keskustelualusta Slack.

Kuten todettua, kollaboraatiotydkaluille tyypillistd on niiden toimittami-
nen pilvestd SaaS-palvelumallilla. Kollaboraatiotyokalun tuottamista pilvipalve-
luna voidaan perustella mm. sujuvammalla tiedostojen hallinnalla ja monipuoli-
semmilla yhteistydominaisuuksilla. Tiedostojen hallinnan puolesta puhuu mm.
se, ettd tiedostoista ei tarvitse kuin yhden kopion, jota kaikki siihen oikeutetut
pystyvat késittelemddn. Samoin tdssd mallissa kdyttooikeuksien hallinta ja mah-
dollinen tiedostoja koskevien tapahtumien lokitus on helppoa ja ylipddta mah-
dollista. “Perinteiselld” mallilla tiedostosta luotaisiin kopioita, joiden elinkaarta,
ajantasaisuutta, lukuoikeuksia tai tapahtumia on huomattavan paljon vaikeam-
paa hallinnoida. Yhteistybominaisuuksia, joita pilvipalveluna toteutettu kollabo-
raatiotyokalu tarjoaa, ovat mm. jaettavat kalenterit ja tavoitettavuustiedot sekd
keskustelualusta- ja palaveritoiminnot. (L, 2022)

Yleisimpien yhdysvaltalaisyritysten tarjoamien kollaboraatiotytkalujen ta-
pauksessa ndiden pilvipalveluiden toteutusmallina toimii julkinen pilvi, mutta
muita pilvipalvelun toteutusmalleja ei vaihtoehtoisten kollaboraatiotytkalujen
tapauksessa pidéd sulkea pois. Muiden toimitusmallien puolesta puhuu mm. erés
julkipilven mukana kulkeva riski, joka liittyy julkipilven toimittajan omistajan-
vaihdokseen. Vaikka julkinen organisaatio valitsisikin lainsddd&ntoa silmalla pi-
tden eurooppalaisen julkipilvipalvelun toimittajan, mutta ei voi varmistua, ettei
kyseistd toimittajaa myydéa esimerkiksi yhdysvaltalaiselle toimijalle, kollaboraa-
tiotyokalun kayttoon voi tédllaisen tapahtuman myo6td syntyd uusia tietoturvaris-
keja.

eSam-verkoston selvitystyon juuret ovat Ruotsin veroviraston ja ulosotto-
viraston tarpeessa korvata poistuva Microsoftin Skype saman palveluntarjoajan
Teamsilla. Ongelmaksi muodostui se, ettd Microsoft ei tarjoa Teamsia kuin SaaS-
mallilla omasta julkipilvestddn, eivitka virastot ndhneen sitd toimintaansa ohjaa-
van regulaation sallimana ratkaisuna. Lisédksi virastot tunnistivat Teamsiin liitty-
védn riskejd toimittajaloukkuun, hinnoitteluun, jatkuvuuteen, soveltuvuuteen ja
jatkuviin muutoksiin liittyen. eSam ryhtyi tdimén selvitystyon ajamana etsimdan
yhdestd tai useammasta kollaboraatiotyokalusta muodostettavaa ratkaisua, joka
soveltuisi julkisen sektorin kayttoon. Tyota tuki 121 julkisen sektorin organisaa-
tion muodostama referenssiryhmd ja sen tuloksia tulee hyddyntamaan kaytan-
nossd koko Ruotsin julkinen sektori. (Anderson ym., 2021)

Virastojen alkuperdisestd haasteesta johtuen eSamin selvitys sulki pois yh-
dysvaltalaisten toimijoiden pilvestddn toimittamat ratkaisut, ja tunnisti seka ko-
konaisia ratkaisuja, ettd osaratkaisuja kollaboraatioalustan tarpeelle. Kaksi tun-
nistettua kokonaisvaltaista ratkaisua ovat avoimeen ldhdekoodiin perustuva
Nextcloud sekd ruotsalaisen kaupallisen toimijan pilvipalveluna toimittama
Compliant Office. Molemmat ratkaisut ovat verrannollisia Microsoftin 365-
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tuoteperheeseen sekd Googlen Workspaceen. Siind missd kollaboraatioratkaisu
IceWarpiin perustuva Compliant Office on ruotsalaisista konesaleista tuotettava
kaupallinen tuote, Nextcloud on avoimeen ldhdekoodiin perustuva teknologia,
jota hyodyntamadlld palveluntarjoajat voivat tuottaa asiakkailleen kollaboraatio-
tyokaluja mieleisellddn tavalla. Tahdn ratkaisuun ovat jo paatyneet mm. Euroo-
pan unionin digitaalista suvereniteettia edistdavd GAIA-X -ohjelma, Deutche Te-
lekom ja Ranskan valtio. Molemmat tyokalut tarjoavat edelld esiteltyjen ominai-
suuksien lisdksi mm. sdhkopostin, kalenterin ja tehtédvilistat. (Anderson ym.,
2021)

Kokonaisvaltaisten kollaboraatiotytkalujen liséksi kollaboraatioalustan voi
kasata pienemmistd tyokaluista. Erds esimerkki téllaista “komposiittiratkaisusta”
on ruotsalaisen Redpill Linpron hahmotelma, jossa ratkaisu koostuu viidesta eri
palvelusta. eSamin tydssd tunnistettuja, yhta tai useampaa kollaboraatioalustan
ominaisuutta tarjoavia tuotteita ovat mm. Element, Rocket.Chat, Mattermost,
Jitsi, Pexip, Cisco Meeting ja Storegate. Selvityksessd on tunnistettu ndiden tuot-
teiden haaste vastata organisaatioiden tarpeeseen jdrjestdd suuria, yli tuhannen
osallistujan etdtapaamisia, mutta muutoin ndiden vaihtoehtoisten kollaboraatio-
tyokalujen ndhdddn pystyvan tdyttdimddn organisaatioiden vaatimukset.
(Anderson ym., 2021)

Kaiken kaikkiaan kollaboraatioalustalle tai kollaboraatiotytkaluille julkis-
ten organisaatioiden kdytossd pystytddn tunnistamaan useita vaatimuksia ja
huomioon otettavia ndkokohtia. Kollaboraatiotydkaluihin liittyvien valintojen
merkitystd korostaa tyokalujen jopa kriittinen rooli julkisten organisaatioiden si-
sdisessd ja ulkoisessa viestinndssd, varsinkin kun kollaboraatiotyokaluissa kasi-
tellddn suojattavaa dataa. eSamin tyo tekee myos selvéksi sen seikan, ettd vaihto-
ehtoiset, niin kaupalliset (suljetut), kuin avoimeen ldhdekoodiin perustuvat kol-
laboraatiotyokalut ovat tdysin varteenotettava vaihtoehto totutuille yhdysvalta-
laisten palveluntarjoajien tuotteille.

2.2 Lainsdddanto ja viranomaisohjeistus

Suomalaisten julkisten organisaatioiden kollaboraatiotytkalujen, kuten muiden-
kin pilvipalveluiden, valintaan vaikuttaa niin Euroopan unionin laajuista, kuin
kotimaistakin lainsdddantod sekd viranomaisohjeistusta. Vaikka oleellisin lain-
saddanto suurilta, ja viranomaisohjeistus joiltakin osin, koskee my&s muita orga-
nisaatioita, on syytd huomioida ettd tdssd tutkielmassa tarkastelu tehddan vain
suomalaisten julkisten organisaatioiden ndkokulmasta.

221 EU:n lainsdddanto ja digitaalinen suvereniteetti

Kuten todettua, eurooppalaisten suhtautuminen henkil6tietojen suojaan on ver-
rattaen vakavaa, sitd voidaan pitdd jopa kulttuurisena perintond. Suomi
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luonnollisesti jakaa osana Euroopan unionia sen arvot ja perusoikeudet sekd nou-
dattaa Euroopan unionin lainsddadéantod, joka osaltaan henkii tdtd eurooppalaista
kasitystd tietosuojan merkityksesta.

Euroopan unionin lainsdddantd voidaan jakaa primaari- ja sekundaarilain-
sdddantoon (joskus myos primaarioikeus ja johdettu oikeus). Primaarilainsdé-
dannolld tarkoitetaan EU:n perussopimuksia, jotka mddrittavit kaikkea Euroo-
pan unionin toimintaa ja tavoitteita sekd toimivat EU-lainsdddannon ldhtokoh-
tana. Tdllaisia perussopimuksia ovat mm. Euroopan unionin perusoikeuskirja ja
Maastrichtin sopimus (sopimus Euroopan unionista). Sekundaarilainsdaddanto
puolestaan on primaarilainsdddannon pohjalta tehtya lainsdddantod, johon kuu-
luvat asetukset, direktiivit, pddtokset, suositukset ja lausunnot. (Euroopan
komissio, 2022b).

Sekundaarilainsddadannostd asetukset ja direktiivit ovat sitovia. Asetukset
ovat sellaisenaan kaikkia Euroopan unionin jisenmaita sitovia, kun taas direktii-
vit velvoittavat jasenmaita ottamaan ne osaksi kansallista lainsddadantodan. Paa-
tokset ovat sitovia sdddoksid, jotka voivat koskea EU-maata, yritysta tai yksityis-
henkilod pddtostd koskevassa asiassa. Suositukset ja lausunnot eivit ole sitovia,
eikd niistd seuraa oikeudellisia velvoitteita. (Euroopan komissio, 2022b).

Tdamdn tutkielman kannalta kiinnostavinta primdérilainsdddéantdda on Eu-
roopan unionin perusoikeuskirja, johon niin sekundaarilainsdddannossd, kuin
sekundaarilainsdddéantod tulkitsevassa Euroopan unionin tuomioistuimessakin
viitataan. EU:n perusoikeuskirja on julkaistu ensimmadisen kerran poliittisena ju-
listuksena vuonna 2000 ja toisen kerran Lissabonin sopimuksen yhteydessa 2007,
jolloin sille annettiin EU:n perussopimuksen status ja oikeudellinen sitovuus
(Euroopan unioni, 2007). Namé& muutokset astuivat tosin voimaan vasta vuoden
2009 lopussa kaikkien EU:n jasenmaiden ratifioitua sopimuksen.

EU:n perusoikeuskirjan on kuvattu sisiltdvan “kolmannen sukupolven pe-
rusoikeuksia”, joihin mm. tietosuoja lukeutuu. Tietosuojaan liittyvdssd sekun-
daarilainsddddnnossa ja sitd tulkitsevassa oikeudessa on erityisesti viitattu pe-
rusoikeuskirjan artikloihin 7, 8, ja 47, joista kaksi ensimmadistd ovat perusoikeus-
kirjassa esitettyjd vapauksia, ja jalkimmainen lainkdyttod koskeva oikeus.

Artikla 7 koskee yksityis- ja perhe-elaman kunnioittamista, johon siséltyy
jokaisen ”oikeus siihen, ettd hdnen yksityis- ja perhe-elaméénsd, kotiaan sekd
Artikla 8 puolestaan kasittelee henkil6tietojen suojaa ja on jaettu seuraavaan kol-
meen kohtaan:

1. Jokaisella on oikeus henkilGtietojensa suojaan.

2. Tallaisten tietojen késittelyn on oltava asianmukaista ja sen on tapah-
duttava tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuk-
sella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella
on oikeus tutustua niihin tietoihin, joita hdnestd on kerdtty, ja saada ne
oikaistuksi.

3. Riippumaton viranomainen valvoo ndiden sddntdjen noudattamista.

(Euroopan parlamentti neuvosto ja komissio, 2000)
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Lainkdyttoon liittyvéa artikla 47 koskee oikeutta tehokkaisiin oikeussuojakeinoi-
hin ja puolueettomaan tuomioistuimeen. Tamén tutkielman kontekstissa artiklan
oleellisin sisdlté kuuluu: ”Jokaisella, jonka unionin oikeudessa taattuja oikeuksia
ja vapauksia on loukattu, on oltava tdssd artiklassa méadrattyjen edellytysten mu-
kaisesti kdytettdvissddn tehokkaat oikeussuojakeinot tuomioistuimessa”
(Euroopan parlamentti neuvosto ja komissio, 2000). Mainitut tehokkaat oikeus-
suojakeinot liittyviét erityisesti henkildtietojen Yhdysvaltoihin siirtdmisen hyvak-
syttdvyyteen (Rotenberg, 2020).

Perusoikeuskirjan painetun sanan liséksi Euroopan unionin toimintaa oh-
jaamaan on kehittynyt ajatus digitaalisesta suvereniteetista (digital sovereignty).
Digitaalista suvereniteettia on konseptina ajettu niin autoritddrisissa kuin demo-
kraattisissakin maissa, eikd sen maééaritelmd ole kisitteen laajasta ja monipuoli-
sesta kadytostd, toisaalta myos viahdisestd akateemisesta tarkastelusta, johtuen yk-
siselitteinen. Késitteen alle voidaan liittdd niin Vendjdn ja Kiinan kaltaisten auto-
ritddristen valtioiden pyrkimykset vahvistaa vallitsevan poliittisen jdrjestelman
valtaa ja olemassaoloa, kuin linsimainenkin ajatus tietoturvallisuudesta ja omien
kansalaisten henkilttietojen hallinnan sdilyttdmisestd. (Pohle & Thiel, 2020;
Roberts ym., 2021).

Digitaalinen suvereniteetti ei ole konseptin kannattajista liberaalimman-
kaan esittdjan, Euroopan unionin, esittamand ollut kritiikiton ajatus (Pohle &
Thiel, 2020). Puhuttelevat vastalauseet saattavat hakea ajatukselle vertailukohtaa
historiasta, muun muassa keskiajan merkittdvéastd investituurariidasta (Floridi,
2020), tai toisen maailmansodan termistd “Fortress Europe”, jolla viitataan Natsi-
Saksan miehittam&dan Eurooppaan. Investituurariidassa kirkko ja maallinen valta
taistelivat perinteisemmasta suvereniteetista, oikeudesta valita ja asettaa virkaan
kirkon toimihenkil6its, kuten piispoja. Riita johti kdytdannossé silloisen Euroopan
hajoamiseen, varoittavalla vertauksella kiinnitetddnkin huomiota kysymyksen
merkittdvyyteen ja huomautetaan téllaisen kiistan voittajan kykenevin vaikutta-
maan kaikkien osapuolien eldmaéén, tdssd tapauksessa mm. kansalaisten oikeuk-
siin (Floridi, 2020).

Kiistanalaisuudesta huolimatta Euroopan unioni on viimeistdan nykyisen
Euroopan komission puheenjohtajan, Ursula von der Leyenin, johdolla alkanut
vahvistaa pyrkimyksidan kohti digitaalista suvereniteettia. Merkittavimpind aju-
reina pyrkimykselle on esitetty huoli Euroopan unionin kansalaisten, yritysten ja
valtioiden kyvystd kontrolloida omaa dataansa, ja toisaalta my6s huoli Euroopan
riippuvuudesta mm. kiinalaisesta teknologiasta, jonka ndhd&an altistavan tieto-
turvariskeille. Tdmd eurooppalainen digitaalinen suvereniteetti, joka on myos
uudelleensanoitettu “Euroopan kykyné toimia itsendisesti digitaalisessa maail-
massa”, liittyy erityisesti EU:n taloudelle strategisiksi nimettyihin teknologoihin,
kuten 5G-verkkoihin, tekodlyyn ja pilvipalveluihin. (Tambiama, 2020).

Pilvipalveluihin, sisdltden pilvitallennustilan, ja laajemmin datan hallintaan
liittyviat pyrkimykset ovat synnyttaneet eurooppalaisen hankkeen GAIA-X, jolla
eurooppalaisia pilvi- ja datanhallintakyvykkyyksid pyritdan kehittdmaan, irroit-
taen Euroopan riippuvuudestaan ulkopuolisiin pilvipalveluiden tarjoajiin
(Roberts ym., 2021; Tambiama, 2020). Digitaalisen suvereniteetin innoittamana
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tamad hanke sekd muut Euroopan unionin toimet mm. henkil6tietojen suojele-
miseksi kertovat eurooppalaisen pilven voivan olla tulevaisuudessa todellinen
vaihtoehto ei-eurooppalaiselle pilvelle.

2.2.2 Yleinen tietosuoja-asetus ja oikeuden tulkinnat

Digitaalisen suvereniteetin ajatuksen voidaan ndhdd Euroopan unionin primaa-
rilainsdddannon (EU:n perusoikeuskirjan) kanssa vaikuttaneen oleellisesti EU:n
merkittdvimpadn tietosuojaa vahvistavaan tekoon, yleisen tietosuoja-asetuksen
(GDPR) luomiseen (Roberts ym., 2021; Tambiama, 2020). Viimeistdan yleisen tie-
tosuoja-asetuksen myotda Eurooppa on noussut yksityisyyden ja tietosuojan edel-
lakavijaksi, mahdollistaen yksityishenkildiden vahvat oikeudet omaan dataansa
ja sen kasittelyyn (Tambiama, 2020). Yleisen tietosuoja-asetuksen merkittavyytta
on vahvistanut sen edeltdjddn, tietosuojadirektiiviin, sekd itse tietosuoja-asetuk-
seen liittyvat Euroopan unionin oikeuden Schrems-tuomiot.

Kuten todettua, yleisen tietosuoja-asetuksen sddtamistd on ohjannut mm.
yksityisyyden merkitys ihmisten perusoikeutena (Goddard, 2017). Yksityisyys
liittyy oleellisesti henkil6tietojen suojaan, joskaan késitteet eivit ole synonyymeja,
vaikka ajoin esiintyvidtkin mm. eurooppalaisessa lainsdddannossa padllekkdin
(Politou ym., 2018). Edelleen, yksityisyyttd ei ole yksiselitteisesti onnistuttu méaa-
rittelemddn, ja silld voidaankin tarkoittaa niin oikeutta jadda yksin, kuin kontrol-
lia omista henkil6tiedoistaankin (Politou ym., 2018).

Yleisen tietosuoja-asetuksen kirjoitettu sisdlto koskee tulkitsijoidensa on-
neksi yksityisyyden sijaan henkil6tietojen suojaa, tdsmallisesti kyseessd on asetus
luonnollisten henkiltiden suojelusta henkilttietojen késittelyssa sekd ndiden tie-
tojen vapaasta liikkuvuudesta. Valitettavasti myoskaan henkilotiedon maari-
telmd ei asetuksen ndkdkulmasta ole yksiselitteistd (Finck & Pallas, 2020). Ase-
tuksen mukaan henkilttiedoksi luetaan kaikki tiedot, jotka liittyvét tunnistet-
tuun tai tunnistettavissa olevaan henkil6on. Tavanomaisten henkil6tietojen li-
sdksi tdllaisia tietoja voivat olla IP-osoitteet, selaimen evésteet tai sijaintitiedot,
mikd myds erottaa eurooppalaisen tulkinnan suppeammasta yhdysvaltalaisesta
henkilotiedon mééritelmdstd (Goddard, 2017). Tunnistettavissa olevana henki-
16nd puolestaan pidetdan luonnollista henkild, joka voidaan suoraan tai epasuo-
rasti tunnistaa tunnistetietojen tai useamman henkiltlle tunnusomaisen tekijan
perusteella (Euroopan parlamentti ja Euroopan unionin neuvosto, 2016). Henki-
16n tunnistettavuus on hyvin haastavaa arvioida, mika siis johtaa haasteisiin tie-
don henkil6tiedoksi méaéarittelemiseksi.

Taman tutkielman tarpeisiin yleisestd tietosuoja-asetuksesta tarkastellaan
ennen kaikkea kollaboraatiotytkalujen luonteen johdosta pilvipalveluita koske-
via seikkoja. Julkisten organisaatioiden kayttdmissa kollaboraatiotytkaluissa
saatetaan késitelld niin tietoisesti keréttyjd organisaation tyontekijoiden ja kansa-
laisten henkil6tietoja, kuin henkil6tiedoiksi laskettavia ja pilvipalvelun kdayttoon
liittyvid henkilotietojakin, kuten IP-osoitteita ja sijaintitietoja.

Yleisessd tietosuoja-asetuksessa henkil6tietoja kasittelevid tahoja katsotaan
olevan rekisterinpitdjat (controllers) ja henkilttietojen kasittelijdt (processors).
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Rekisterinpitdjdlld tarkoitetaan tiivistetysti toimijaa, joka méaarittelee henkilotie-
tojen kasittelyn tarkoitukset ja keinot, tamén tutkielman tapauksessa julkinen or-
ganisaatio. Henkil6tietojen késittelija puolestaan on taho, joka késittelee henkil6-
tietoja rekisterinpitdjan lukuun, esimerkiksi pilvipalvelun tarjoaja. Kasittelylld
taasen tarkoitetaan kdytannossd kaikkea automaattista tai manuaalista henkilo-
tietoihin kohdistuvaa toimintaa, kuten henkilGtietojen kerdamistd, tallentamista,
kayttod ja poistamista. (Euroopan parlamentti ja Euroopan unionin neuvosto,
2016)

Tassd tutkielmassa ei ole syytd tarkastella syvallisesti rekisterinpitdjiin liit-
tyvid sdadnnoksid, koska tutkimuksen kiinnostuksen kohteena ovat kollaboraatio-
tyokalut, eli yleisen tietosuoja-asetuksen ndkokulmasta henkil6tietojen kasitteli-
jat. Rekisterinpitdjaan liittyen on kuitenkin tarkedd huomata, ettd rekisterinpitdja
on kdytdnnossd aina vastuussa henkilttietojen kasittelystd ja sen lainmukaisuu-
desta. Henkil6tietojen késittelijd saattaa olla vastuussa silloin kun se ei ole nou-
dattanut juuri sille osoitettuja velvoitteita tai on toiminut rekisterinpitédjan anta-
man ohjeistuksen vastaisesti. Yleisessd tietosuoja-asetuksessa myos erikseen
madratadn, ettd rekisterinpitdjd, tdméan tutkielman tapauksessa julkinen organi-
saatio, “saa kdyttdd ainoastaan sellaisia henkil6tietojen kasittelijoitd, jotka anta-
vat riittdvat takeet asianmukaisten teknisten ja organisatoristen toimien tdytan-
toonpanemiseksi niin, ettd kédsittely tayttdd taiman asetuksen vaatimukset ja silld
varmistetaan rekisterdidyn oikeuksien suojelu” (Euroopan parlamentti ja
Euroopan unionin neuvosto, 2016). Rekisterinpitdjan velvollisuuksiin kuuluu
paitsi henkil6tietojen késittelijan soveltuvuudesta varmistuminen, my6s tdméan
ohjeistaminen ja ohjeistusten ylldpitdminen tietojenkésittelyn sdddostenmukai-
suuden varmistamiseksi, sekd sellaisen sopimuksen tekeminen, joka sitoo henki-
l6tietojen kasittelijdd noudattamaan yleisen tietosuoja-asetuksen maarayksia ta-
maén suorittaessa henkilotietojen késittelyd rekisterinpitdjan puolesta.

Henkilotietojen késittelijan kannalta oleellista on ensiksi todeta, ettd yleistd
tietosuoja-asetusta sovelletaan Euroopan unionissa olevia rekisterdityja koske-
vien henkilotietojen kasittelyyn riippumatta siitd, onko henkil6tietojen kasittelija
sijoittautunut Euroopan unioniin vai ei. Euroopan unionin jasenmaiden liséksi
henkil6tietojen siirto on sallittu ilman erillistd lupaa Euroopan talousalueen mai-
hin (Norja, Liechtenstein ja Islanti), joissa yleistd tietosuoja-asetusta noudatetaan
sekd sellaisiin kolmansiin maihin, joiden on todettu varmistavan riittdvan tieto-
suojan tason. Listaa ndistd vastaavuuspddtoksen saaneista maista ylldpitdd Eu-
roopan komissio, ja téltd listalta kirjoitushetkelld 16ytyvat Andorra, Argentiina,
Farsaaret, Guernsey, Iso-Britannia, Israel, Mansaari, Japani, Jersey, Uusi-Seelanti,
Sveitsi ja Uruguay sekd Kanada kaupallisten toimijoiden osalta (Euroopan
komissio, 2022a).

Yhdysvaltojen puuttuessa tdltd vastaavuuspadtoksen saaneiden valtioiden
listalta, henkil6tietojen siirto on taytynyt jarjestdd joko Euroopan unionin ja Yh-
dysvaltojen vilisen erillisen sopimuksen sallimana, tai mallisopimus-/vakiolau-
sekkeilla. Yhdysvaltain ja Euroopan unionin vilisid sopimuksia henkil6tietojen
siirtdimisen sallimiseksi on ollut toistaiseksi Safe Harbor seka Privacy Shield -jar-
jestelyt, mutta ndmd molemmat on todettu pateméattomiksi Euroopan
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tuomioistuimen antamissa Schrems-tuomioissa. Kirjoitushetkelld henkiltietojen
siirto Yhdysvaltoihin on siis sallittua vain vakiolausekkeiden avulla, tai tieto-
suoja-asetuksessa mainituin erityistilanteita koskevin poikkeuksin.

Yleinen tietosuoja-asetus madrdd myos asetuksen soveltamisen valvomi-
sesta. Jokaisessa Euroopan unionin jdsenvaltiossa on oltava vdhintdan yksi tdta
tehtdvéaa suorittava riippumaton viranomainen, jolla on toimivalta yleisen tieto-
suoja-asetuksen mukaisesti annettujen tehtdvien hoitoon ja valtuuksien kdyttoon.
Suomessa tdmd valvontaviranomainen on tietosuojavaltuutetun toimisto, jossa
tietosuojavaltuutettu tyoskentelee.

2.2.3 Suomalainen lainsdddanto ja viranomaisohjeistus

Euroopan unionin laajuisen yleisen tietosuoja-asetuksen lisdksi Suomessa on sda-
detty kansallista lainsddddntod sekd annettu viranomaisohjeistusta, joita julkis-
ten organisaatioiden on otettava mm. kollaboraatiotytkaluja valitessaan huomi-
oon. Kuten todettua, tietosuojavaltuutetun toimisto valvoo ja my0s ohjeistaa tie-
tosuojalainsdddantoon ja henkilttietojen késittelyyn liittyvissd asioissa, joihin si-
sdltyy myos kansallisesti sdddetty tietosuojalaki (1050/2018). Tietosuojalaki tds-
mentdd ja tdydentdd yleistd tietosuoja-asetusta sekd my6s madrdd tietosuojaval-
tuutetun toiminnasta (Eduskunta, 2018). Taméan tutkielman kannalta tietosuoja-
laki ei kuitenkaan sisélld muuta oleellista lainsdddantoa.

Laajaan osaan julkista sektoria vaikuttaa my®os laki julkisen hallinnon tie-
donhallinnasta (906/2019) eli tiedonhallintalaki. Tamén lain tarkoituksiin lukeu-
tuu mm. “viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta
sekd tietoturvallinen késittely” ja “mahdollistaa viranomaisten tietoaineistojen
turvallinen ja tehokas hyddyntdminen”. Kdytdnnossa tiedonhallintalaki velvoit-
taa viranomaiset jarjestimaan tiedonhallinnan vaaditulla tavalla, kuten yllapita-
malld tiedonhallintamallia sekd seuraamalla toimintaympaéristonsa tietoturvalli-
suuden tilaa ja varmistamalla tietoaineistojen ja -jdrjestelmien tietoturvallisuus.
(Eduskunta, 2019)

Vaikka tiedonhallintalaki ei suoranaisesti mddrdad tiedonhallinnan keinoja
ja tyokaluja, se velvoittaa viranomaisia mm. selvittimddn olennaiset tietojenka-
sittelyyn kohdistuvat riskit ja mitoittamaan tietoturvallisuustoimenpiteet niiden
mukaisesti. Samoin viranomaisen on hankinnoissaan varmistettava, ettdi “han-
kittavaan tietojdrjestelméan on toteutettu asianmukaiset tietoturvallisuustoimen-
piteet” (Eduskunta, 2019). Ndiden tietoturvallisuustoimenpiteiden ohjeistuksena
saattaa edelleen toimia esimerkiksi valtiovarainministerion ohjeet julkisen hal-
linnon pilvipalvelujen hyddyntdmiseen, Traficomin kyberturvallisuuskeskuksen
julkaisema Pilvipalveluiden turvallisuuden arviointikriteeristo PiTuKri seka ky-
berturvallisuuskeskuksen ohjeet pilvipalvelujen turvallisuudesta.

PiTuKri on 11 osa-alueesta koostuva kriteerist, joka on tarkoitettu suoma-
laisten viranomaisten tyokaluksi pilvipalveluiden turvallisuuden arviointiin.
Kriteeriston osa-alueet koostuvat edelleen vaatimuskorteista, joilla osa-alueita
jaetaan pienempiin teemoihin. Vaatimuskorttien vaatimukset puolestaan saatta-
vat kohdistua vain osaan suojattavan tiedon tietotyypeistd. Suomalaisten viran-
omaisten, kuten my6s PiTuKrin, kdyttamadt tietotyypit on esitelty kuviossa 3.
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Henkilbtieto
Salassapidettava tieto
Julkinen tieto
Turvallisuusluokiteltu tieto

TLIV TLI

KUVIO 3 Tietotyypit suomalaisessa viranomaiskdytossd (Liikenne- ja viestintdvirasto
Traficom, 2019)

Pilvipalveluiden kannalta merkittdva tietotyyppien erottelu tapahtuu turval-
lisuuluokitellun ja ei-turvallisuusluokitellun tiedon valilld. Néistd jalkimmaéisen
kasittely pilvipalveluissa on vapaampaa, kuin turvallisuusluokitellun tiedon,
jonka fyysinen sijainti tdytyy olla Suomessa. PiTuKri myds mainitsee, ettd henki-
16tietojen fyysisen sijainnin on oltava tietosuojasddntelyn mahdollistamalla alu-
eella. Viranomaisen on tdrkedd myos huomata, ettd suuri médra salassa pidetta-
védd tietoa tai henkilotietoja voi muodostaa turvallisuusluokitus IV -kasauman,
jota tulee Kkésitelld kuten turvallisuusluokiteltua tietoa. (Liikenne- ja
viestintdvirasto Traficom, 2019)

PiTuKrin yhdestdtoista osa-alueesta ensimmadinen, esiehdot, on tidrkein osa-
alue. Esiehdot koostuvat kahdesta vaatimuskortista, jarjestelmdkuvauksesta (EE-
01) ja lainsdddantojohdannaisista riskeistd (EE-02). Taméan tutkielman kannalta
etenkin jalkimmadinen vaatimus on mielenkiintoinen, silld se edellyttdd pilvipal-
veluun liittyvien lainsddddntdjohdannaisten riskien ja velvoitteiden kuvaamista
siten, ettd kuvaus kattaa palvelun kidyton ja palvelussa késiteltdavien tietojen koko
elinkaaren. Tamdn myotd kuvaukselta vaaditaan mm. tieto palvelun kayttoon ja
sen tietoihin sovellettavasta lainsddddannostd ja oikeuspaikasta sekd tieto toimi-
joista, joilla voi sovellettavasta lainsddddnnostd johtuen olla paasy palvelussa ka-
siteltaviin tietoihin. Luonnollisesti ndmd kuvatut riskit eivit saa rajoittaa pilvi-
palvelun sopivuutta tarkasteltavaan kayttotapaukseen. (Liikenne- ja
viestintdvirasto Traficom, 2019)

Taman tutkielman kannalta ei ole mielekéstd tarkastella syvemmin muita
PiTuKrin osa-alueita, joihin lukeutuu mm. vaatimuksia liittyen henkilostoturval-
lisuuteen, tietoliikenneturvallisuuteen, fyysiseen turvallisuuteen ja salausmene-
telmiin. Jokaisen julkisen organisaation on kuitenkin syyta ottaa pilvipalveluiden
turvallisuuden arviointikriteeristo tyokaluksi silloin kun organisaation nykyinen
tai tuleva kollaboraatiotytkalu toimitetaan pilvesta.

PiTuKrin lisdksi valtiovarainministerion julkaisut pilvipalveluiden hyo-
dyntdmisestd ovat huomion arvoista viranomaisohjeistusta.
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Valtiovarainministerion julkaisu ”"Tuottavuutta pilvipalveluilla” esittelee kah-
deksan julkisen hallinnon pilvilinjausta, eli pilviperiaatetta, jotka ovat osin yhte-
nevid PiTuKrin kanssa. Julkaisun mukaan kaikkien julkisen hallinnon toimijoi-
den tulisi soveltaa nditd pilviperiaatteita omassa toiminnassaan. Pilviperiaatteet
on esitelty seuraavassa luettelossa otsikkotasolla. (Valtiovarainministerio, 2020).

1. Tunnista ja analysoi toiminnallinen tarpeesi, johon etsit ratkaisua

2. Tunnista tietoosi liittyvit keskeiset riskit, tee ratkaisu pilvipalvelun
kaytosta faktaperusteisesti

3. Suunnittele ratkaisusi ja siihen liittyvit palvelut alusta asti pilvipal-

veluja silmalla pitden

Hyodynna oletusarvoisesti julkisia pilvipalveluja

Huolehdi strategisen tiedon ja toimintojen siirrettdvyydestd

6. Hyodynnd pilvipalvelun vakio-ominaisuuksia ja automaatiota taysi-
madraisesti

7. Valvo pilvipalvelun kayttod

8. Varmista sopimusehtojen soveltuvuus ja varaudu niiden tuomiin
riskeihin

Al

Muuta mainitsemisen arvoista viranomaisohjeistusta ovat muut valtiovarainmi-
nisterion julkisen hallinnon pilvipalveluiden kayttod koskevat julkaisut, kuten
Julkisen hallinnon pilvipalvelulinjaukset, julkisen hallinnon pilvipalvelujen hyo-
dyntdmisen soveltamisohje. Lisdksi PiTuKrin julkaissut kyberturvallisuuskeskus
on julkaissut muita pienempid ohjeistuksiaan pilvipalveluiden kayttoon.

Tdssd tutkielmassa ei kiinnitetd huomiota kirjallisuuskatsauksen kirjoitus-
hetkelld lausuntokierroksella olleeseen julkisen hallinnon tietoturvallisuuden ar-
viointikriteeristoon (JulKri). Kriteeriston on tarkoitus toimia organisaatioiden
apuna arvioitaessa tiedonhallintalaissa sekéd osin tietosuoja-asetuksessa maérét-
tyjd tietoturvallisuutta koskevia maarayksid. Lahitulevaisuutta ajatellen julkisten
organisaatioiden on siis hyvin suositeltavaa ottaa my6s tamaé kriteeristé huomi-
oon.

2.3 Synteesi

Tdssd luvussa esitetyn perusteella voidaan pyrkid kasaamaan kasitys siitd, mitd
julkisten organisaatioiden tulee huomioida kollaboraatiotydkalua valitessaan.
Kollaboraatiotyokalulle ei pystytd esittaméddn selkedd maddritelmad, mutta sen
keskeisiksi ominaisuuksiksi voidaan tunnistaa ainakin videokonferenssitoiminto,
pysyvit keskusteluhuoneet sekd tiedostojen tallennus. Kollaboraatiotydkalulle
tyypillistd on sen toimittaminen pilvipalveluna, tarkemmin SaaS-mallilla. Tallai-
sen pilvipalvelun toteutusmalli sen sijaan voi olla niin julkinen kuin yksityinen-
kin pilvi, taikka yhteisollinen pilvi. Toisaalta kollaboraatiotytkaluja voisi toimit-
taa my0s ei-pilvestd, pddasiassa organisaation omilta palvelimilta (on-premises),
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mutta tdtd vaihtoehtoa ei tarkastella syvemmin sen yhteistyolle rajoitteita syn-
nyttdvan luonteen vuoksi.

Jos kollaboraatiotyokalu toteutetaan pilvipalveluna ja siind kasitelldan hen-
kilotietoja, kuten tyypillistd on, julkisen organisaation on otettava huomioon niin
Euroopan unionin tasoinen kuin kansallinenkin lainsdddanto sekd viranomai-
sohjeistus. Henkilotietojen késittelyd koskee ennen kaikkea Euroopan unionin
yleinen tietosuoja-asetus, joka sitd koskevien Euroopan unionin tuomioistuimen
pddtoksien myotd asettaa organisaatioille haasteeksi merkittdvimpien yhdysval-
talaisten kollaboraatiotytkalujen kayton.

Kotimaisesta lainsdddannosté julkisten organisaatioiden on huomioitava
varsinkin tiedonhallintalaki, joka mm. velvoittaa viranomaisia varmistumaan
tietoaineistojen ja -jdarjestelmien tietoturvallisuudesta. Viranomaisten ollessa lo-
pulta vastuussa tietojenkésittelyn turvallisuusvaatimusten tdyttamisestd, niiden
on syytd ottaa huomioon eri tietotyyppejd koskevat ohjeistukset sekd monet pil-
vipalveluiden kdyttoon liittyvéat ohjeistukset ja tyokalut.

Taman kirjallisuuskatsauksen havaintojen perusteella voidaan todeta, etta
julkisen organisaation kollaboraatiotytkalujen valintaa ja kdyttod ohjaa merkit-
tavésti kasiteltdvien tietojen tietotyyppi. Jos kollaboraatiotydkalussa kasitellddn
henkil6tietoja, sen hankkiminen esimerkiksi yhdysvaltalaiselta kollaboraatiotyo-
kalujen toimittajilta saattaa muodostaa lainsdddantdjohdannaisen riskin. Edel-
leen, jos kollaboraatiotyokalussa késiteltdvat henkilotiedot muodostavat suuren
tietokasauman, sitd tulee kasitelld turvallisuusluokiteltuna tietona.

Erityisesti henkilotiedot aiheuttavat organisaatioille haasteita kollaboraa-
tiotyokalujen valinnassa. Sen lisdksi ettd organisaatio voi havaita datansa muo-
dostavan turvallisuusluokitellun tietokasauman, silli voi olla haasteita tunnistaa
kaikkea késittelemaansa henkilttietoa. Jos organisaatio kuitenkin on hankkinut
kollaboraatiotytkalun ei-eurooppalaiselta toimittajalta, sen voi olla haastavaa
varmistua kaikista yleisen tietosuoja-asetuksen ja mm. pilvipalvelujen turvalli-
suuden arviointikriteeriston esittdmistd vaatimuksista pilvipalvelua kohtaan.
Loppu viimein julkinen organisaatio on vastuussa kasitteleméstdan datasta, jol-
loin esimerkiksi siihen liittyvien lainsdddéantojohdannaisten riskien tunnistamis-
tydstd huolimatta hankittu pilvipalvelu voi osoittautua huomattavaksi riskiksi.

Lakisddteisten vaatimusten ja tietoturvan takaamisen lisdksi kollaboraatio-
tyokaluihin voi kohdistua vaatimuksia niiden saatavuuden suhteen. Julkisen or-
ganisaation on mahdollisesti arvioitava, kuinka merkittaviad hdirioitd kollaboraa-
tiotyokalun saatavuudessa voidaan sallia, ja ottaa ndmé vaatimukset huomioon
kollaboraatiotytkalua valitessaan. eSam-verkosto nosti esiin myos vaatimuksen
palvelun kéytettavyydelle, varsinkin jos kansalaiset ovat eréds kollaboraatiotyo-
kalujen kayttdjaryhma. Tamén lisdksi kollaboraatiotyokaluilta voidaan vaatia
monia muita ominaisuuksia, kuten mukautettavuutta, alustariippumattomuutta
tai integroitavuutta muihin palveluihin.
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3 TUTKIMUSMENETELMA

Tutkielman tutkimusosuus toteutettiin design-tutkimuksena, joka tdssa luvussa
esitellddn. Tutkimusmetodi perustuu erityisesti Peffersin ym. (2007) esittelem&an
prosessimalliin Design Science Research Methology (DSRM), joka koostuu kuu-
desta vaiheesta. Nama vaiheet ovat:

1. Ongelman tunnistaminen ja motivointi
2. Ratkaisun tavoitteiden maarittely

3. Artefaktin design ja kehitys

4. Artefaktin demonstrointi

5. Artefaktin evaluointi

6. Tutkimuksen viestiminen

Kuten Peffers ym. (2007) toteavat, DSRM:n mukaista prosessia ei valttamatta
suoriteta esitetyssd jdrjestyksessd, vaan tutkimus saatetaan aloittaa mistd vain
vaiheesta vililld 1 - 4. Ensimmaiisen vaiheen maarittdd tutkimuksen lahtokohdat,
mikd luo tarpeen ja motivaation tutkimuksen toteuttamiselle. Taméa tutkimus
aloitetaan vaiheesta 1, ongelman tunnistaminen ja motivointi, mikd on tavan-
omaista, kun tutkimuksen ldhtokohtana on havainto tutkittavasta ongelmasta
(Petfers ym., 2007). Tutkimusprosessi esitetddn kokonaisuudessaan DSRM-mal-
liin sovellettuna kuviossa 4.

Havainto ongelmasta lteraati

h

1. Ongelman
funnistaminen ja
motivointi

2. Ratkaisun 3. Artefakdin design ja 4. Artefaktin 5. Artefaktin 6. Tutkimuksen
tavoitteiden madrittely kehitys demonstrointi evaluointi viestiminen

KUVIO 4 Tutkimusprosessi
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Vaiheet 2 - 6 tulevat seuraamaan vaihetta 1 esitellyssa jarjestyksessd. Tunnistetun
ongelman maéadrittely toimii syotteend ratkaisun tavoitteiden maéadrittelylld, joka
puolestaan ohjaa tutkimuksessa luotavan artefaktin kehitystd ja designia. Tutki-
muksen suunnitteluvaiheessa artefaktin tyylin suhteen ei tehty tarkkaa paatostd,
vaan sen odotettiin alustavasti olevan ongelman ratkaisua ohjaava paatospuu tai
tarkistuslista. Vaihe 4, artefaktin demonstrointi, tarkoittaa tuotoksen teknisen
toimivuuden todistamista, toisin sanoen artefaktin kokeilemista yksittdistd kol-
laboraatioty6kalua vasten, jolloin sen mahdolliset ratkaisupolut ja kirjallinen esi-
tystapa tarkastetaan.

Suunnitelman mukaan artefaktista luotiin alustavasti yksi versio, jota tul-
tiin koestamaan asiantuntijoiden palautteen avulla. Peffers ym. (2007) viittaavat
mallissaan Hevnerin ym. (2004) artikkeliin, jonka mukaan design on luonnostaan
iteratiivista ja inkrementaalista. Tdtd ohjenuoraa noudattaen vaihe 5, artefaktin
evaluointi, kasitti paitsi tuotoksen arvioinnin, myds sen mahdolliset iteraatiot ja
inkrementoinnin. Evaluointi toteutettiin esittelemalld artefaktia asiantuntijoille,
joiden palaute joko validoi artefaktin, tai totesi sen vaillinaiseksi. Jalkimmadisessa
tapauksessa prosessin oli mddrd iteroitua takaisin vaiheeseen 3, jolloin tuotok-
sesta luotiin palaute huomioiden seuraava versio. Iteraatiokierroksia tultaisiin
tarvittaessa toteuttamaan riittdva méaard, kunnes artefakti todetaan validiksi.

DSRM-prosessin viimeinen vaihe, kommunikointi, vastaa taman tutkimuk-
sen julkaisemista. Tutkimus toteutettiin pro gradu -tutkielmana, joten sen esittely
ja julkaiseminen tapahtui Jyvaskyldn yliopiston IT-tiedekunnan opinndytetyota
koskevien ohjeiden mukaisesti (Informaatioteknologian tiedekunta, 2022). N&in
ollen timén tutkielman julkaiseminen Jyvéskylan yliopiston julkaisuarkistoon ja
siten vélittaminen lukijalle toteuttaa tutkimuksen viimeisen vaiheen. Lisdksi tut-
kielman tekija saattaa viestid julkaisustaan myos muissa kanavissa.
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4 TUTKIMUKSEN TOTEUTUS

Tdamd luku rakentuu kuviossa 4 esitellyn tutkimusprosessin vaiheiden mukai-
sesti. Jokainen tutkimusprosessissa esitelty vaihe kuvataan vastaavassa alalu-
vussa, paitsi esivaihe “havainto ongelmasta”, sitd seuraava ensimmdinen
vaihe “ongelman tunnistaminen ja motivointi sekd viimeinen vaihe ”tutkimuk-
sen viestiminen”. Havainto ongelmasta sekd ongelman tunnistaminen ja moti-
vointi on késitelty tutkielman johdanto-osuudessa, kun taas tutkimuksen viesti-
minen toteutetaan timdn tutkielman julkaisuna.

4.1 Ratkaisun tavoitteiden mairittely

Ratkaisun tavoitteiden madrittely mukailee timan tutkielman viimeistad tutki-
muskysymystd “Miten organisaatiot voivat varmistaa viranomaisvaatimusten
mukaisuuden kollaboraatiotydkaluja valitessaan?” Tamén tutkimuksen tavoit-
teena on siis luoda artefakti, jonka avulla julkisen sektorin organisaatio voi var-
mistua valitsemansa kollaboraatiotyokalun viranomaisvaatimusten mukaisuu-
desta.

Artefaktin suunnittelu ja kehitys on maaratietoisempaa, kun silld on selkedt
tavoitteet. Samoin tyon onnistumista on helppo arvioida nditd ennalta asetettuja
tavoitteita vasten. Ratkaisun tavoitteiden tdyttyminen todetaan artefaktin evalu-
ointi -vaiheen jdlkeen, kun lopullinen artefakti on hyvaksytysti arvioitu aihealu-
etta tuntevien asiantuntijoiden toimesta ja mahdollisesti muokattu yhden tai use-
amman iteraation kautta.

4.2 Artefaktin suunnittelu ja kehitys

Artefaktin lopullinen luonne varmistui vasta sen kehitysvaiheessa. Kehitys ta-
pahtui tdimén tutkielman kirjallisuuskatsauksen myo6ta tunnistettujen lakien ja
viranomaisvaatimusten yhteen sovittamisella ja niiden koostamisella
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erddnlaiseksi tulevan artefaktin esiasteeksi, ottaen huomioon vaatimuksissa kol-
laboraatioty6kaluihin sovellettavissa olevat kohdat. Tutkimuksen suunnittelu-
vaiheessa artefaktin todettiin muodostuvan joko pddtospuuksi tai tarkistuslis-
taksi, joista lopulta pdadyttiin jalkimmadiseen.

Tarkistuslistan tunnistettiin olevan monipuolisempi tyokalu ei-yksiselit-
teisten vaatimusten tarkastelemiseen. Artefaktin toteuttaminen padtospuuna
olisi tehnyt artefaktin sisdllostd varsin ehdotonta, mikaé tekisi paikoin tulkinnan-
varaisiin vaatimuksiin vastaamisesta jopa mahdotonta. My6s lainsdddannon ja
viranomaisohjeistuksen eldminen ajan myotd tukee artefaktin toteuttamista tar-
kistuslistana, jota voi tarvittaessa kadyttdd vain kussakin ajan hetkessa soveltuvin
osin tai versioida kohtuullisella tyolld, verrattuna kokonaisuutena tarkastelta-
vaan pdatospuuhun. Toisaalta padtospuulla olisi pystytty tarjoamaan selkeam-
pid vastauksia silloin kun péddtdspuun sisdltoon voidaan vastata luontevasti, vas-
tapainona esitystavaksi valittu tarkistuslista jattdd organisaation vastuulle enem-
maén harkintaa ja erilaisten tulkintojen tekemistd. Taméa harkinnanvaraisuus tosin
jatetddn myos lainsddddannossd ja viranomaisohjeistuksessa organisaation vas-
tuulle, joten samaiseen lakiin ja ohjeistukseen perustuvan pddtospuun on luon-
tevaa tehdd samoin.

Artefaktin kehittdmisen aikana kaikesta tunnistetusta viranomaisohjeistuk-
sesta ja laista keréttiin kaikki kollaboraatiotyokaluihin liittyvaksi tunnistettu si-
salto. Kdaytdnnossa tamd tapahtui kopioimalla lakiteksteistd ja viranomaisohjeis-
tuksesta tunnistetut vaatimukset sellaisenaan yhteen tekstitiedostoon. Sisaltod
tunnistettiin olevan valtava mé&éard, joten sitd alettiin kategorisoida jo varhaisessa
vaiheessa keskeisiin teemoihin varikoodaamalla tekstitiedostoon kopioituja vaa-
timuksia. Keskeisen sisdllon kerddamisen jalkeen todettiin, ettd tarkistuslistan on
syyta kasittdd vain keskeisin ohjeistus ja lainsdddéanto, tiivistden ja koostaen yk-
sittdisid vaatimuksia laajempien kysymysten alle. Tdssd vaiheessa vaatimuksia
yhdistettiin teemoittain ja niitd alettiin kirjoittamaan uudelleen tiivistettyjen ky-
symysten muotoon. Kysymyksid tiivistettiin laajemmin esitetyiksi kysymyksiksi
paikoin useamman kerran. Tamén vaiheen jalkeen kasassa oli ensimmdinen ver-
sio varsinaisista kysymyksistd koostuvasta tarkistuslistasta.

Tarkistuslistan kuvaukseen lisdttiin my6s maininta listasta kevyend apuva-
lineend ja siitd, ettd lista ei pyri korvaamaan mitddn ohjeistusta. Maininta lisattiin,
kun havaittiin ettei tarkistuslistalla voida kattavasti kdyda lapi kaikkia vaatimuk-
sia ja siten auttaa organisaatioita varmistumaan ehdottomasti kollaboraatiotyo-
kalun vaatimustenmukaisuudesta. Tdama maininta toimii myds samaisesta syysta
asetettuna tarkistuslistan vastuunvapautuslausekkeena.

Tarkistuslistan lopulliseksi luonteeksi muodostui esittdad organisaatiolle ky-
symyksid keskeisimmisté aiheista, kannustaen organisaatiota pohtimaan aihetta
ja vastaamaan siihen omasta nikokulmastaan sopivalla tavalla. Listaan sisally-
tettiin my0s maininta rajallisesta mahdollisuudesta kadyda ldpi turvallisuusluoki-
teltuun tietoon liittyvid kysymyksid, ja aiheeseen liittyvit vaatimuksen niputet-
tiin lopulta yhden kysymyksen sisddn ”“Mikali kollaboraatiotyokalussa késitel-
laan turvallisuusluokiteltua tietoa, tayttdako tyokalu turvallisuusluokiteltujen
tietojen tiedonhallinta- ja tietoturvallisuusvaatimukset?” Kysymys ohjaa
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turvallisuusluokiteltua tietoa kasittelevan organisaation tarkastelemaan turvalli-
suusluokiteltua tietoa koskevaa suurta joukkoa vaatimuksia.

Tarkistuslistasta, joka on esitelty liitteessa 1, tuli lopulta 19 kohtaa kasittava
lista kysymyksid, jotka on tutkijan omaa harkintaa kayttden tiivistetty ja valittu
listalla esitettdvidksi. Tdllaisia kysymyksid ovat esimerkiksi “Onko kaikki kolla-
boraatiotyokalussa kasiteltdvan tiedon tietotyypit tunnistettu?” tai ” Onko tiedon
ja palveluiden sijaintiin liittyvat riskit tunnistettu ja otettu huomioon?” Tarkis-
tuslistan kysymysten tavoiteltiin olevan keskenddn saman syvyistd ja sellaisia ky-
symyksid, joita 1dhdeaineistossa ei sellaisenaan ole esitetty. Téastd huolimatta ky-
symysten syvyys vaihtelee jonkin verran hyvin ylatasoisista kysymyksistd, kuten
edelld esitetyn esimerkin kysymyksessa tietotyypeistd, tarkempiin kysymyksiin,
kuten kysymykseen “Kykeneekd organisaatio kerddamddn kollaboraatiotyoka-
lusta kaikki vaadittavat lokitiedot?”

4.3 Artefaktin demonstrointi

Artefaktin demonstrointi tarkistuslistan tapauksessa oli varsin yksinkertainen
prosessi. Tarkistuslista kdytiin ldpi kohta kohdalta, pohtien kunkin kohdan arvi-
oitavuutta Microsoft Teams -kollaboraatiotytkalua vasten. Arvioitavalla kolla-
boraatiotyokalulla ei tdssa tapauksessa ollut suurta merkitystd, koska suurin osa
kysymyksisti ei liity yksin kollaboraatiotytkaluun, vaan kasittelee mm. kollabo-
raatioty6kalun toimittajan ja julkisen organisaation valilld tehtdvad sopimusta tai
julkisen organisaation omia vaatimuksia.

Yksinomaan kollaboraatiotydkaluun liittyvissad kysymyksissd, kuten mah-
dollisuus lokitietojen kerddmiseen tai GDPR-yhteensopivuus, kokeiltiin, tarjo-
aako kollaboraatiotyokalun palveluntarjoaja kysymyksiin vastaavaa dokumen-
taatiota tai muita vastauksia. Demonstroinnin aikana selvisi, ettd Microsoft
Teamsin tapauksessa kaikkiin yksin kollaboraatiotydkaluun liittyviin kysymyk-
siin oli tarjolla vastauksia, joskin vastausten riittdvyyden arvioiminen jaa julkisen
organisaation harkittavaksi.

Tutkimuksessa ei voitu hyodyntaa mahdollisia sopimuksia, joita julkisessa
organisaatiossa kollaboraatiotytkalun hankintaan liittyen tehtdisiin, mikad osal-
taan rajoitti yksittdistd kollaboraatiotytkalua vasten demonstroimista. Liséksi
suurin osa kysymyksistd on arviointia tekevdan organisaatioon ja sen itselleen tai
ulkopuolelta asetettuihin tarpeisiin liittyvid. Ndiden kysymysten osalta demon-
strointi toteutettiin pohtimalla, onko kysymys esitetty riittdvan selkeélld ja ym-
marrettdvalld tavalla ja sithen voidaan jarkevésti vastata. Jokainen arvioitavissa
oleva kohta kaytiin ldpi edelld mainittujen rajoitteiden puitteissa siten kuin listaa
kdaytannossa hyodyntdessa tehtdisiin, ja niiden todettiin olevan tarkoitukseen so-
pivia.

Demonstrointivaiheen tédrkein sisdlto oli artefaktin teknisen toimivuuden
todistaminen, mika toteutui itsearviointina tehdylla tarkistuslistan sisdllon, esi-
tysasun ja esitystavan koestamisella. Demonstroinnin aikana artefaktin keskeista
sisdltod ei muutettu, mutta joitakin tarkistuslistan kysymyksid asetettiin eri
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jarjestykseen, jotta tarkistuslistan eteneminen olisi mahdollisimman loogista. Joi-
hinkin kohtiin liséttiin myos jatkokysymyksid tilanteeseen, jossa organisaation
vastaus varsinaiseen kysymykseen on kielteinen. Esimerkiksi palvelun skaalaa-
miseen ja jatkuvuuteen liittyvan kysymyksen jatkoksi lisdttiin jatkokysy-
mys: “Ellei, onko rajoitteisiin liittyvat riskit hyvaksytty?” Tarkistuslistasta korjat-
tiin my06s muutamia kirjoitusvirheita.

4.4 Artefaktin evaluointi

Artefaktin demonstroinnin jdlkeen tarkistuslistasta oli luotuna ensimmdinen
evaluoitava versio. Artefaktin evaluoimiseksi artefaktia pyrittiin esittelemaan
sellaisille suomalaisen julkisen sektorin asiantuntijoille, joiden tunnistettiin pys-
tyvan ammatillisella osaamisellaan arvioimaan artefaktin sisdltod. Riittdavand
osaamisena pidettiin kokemusta julkisen sektorin organisaatioiden jdrjestelmista
ja niihin liittyvistd vaatimuksista sekd asiantuntijan itsensd arviota patevyydes-
tddn arvioimaan listan sisdltod. Tamd kokemus saattoi olla kerétty julkisen sek-
torin toimijan, toimittajan tai soveltuvan kolmannen sektorin toimijan nakokul-
masta. Téllaisia asiantuntijoita pyrittiin 16ytdméadan hakemalla heitd ensisijaisesti
erilaisten julkisen organisaatioiden henkil6stostd, padasiassa tietohallinnosta, tai
tutkijan henkilokohtaisen verkoston avulla.

Pyyntojd kommentoida tarkistuslistaa ldhetettiin yhteensd 23 ja myonteisid
vastauksia saatiin kolme. Vastaamaan suostuneet asiantuntijat edustivat joko
kolmannella sektorilla tyoskentelevid julkisen sektorin asiantuntijoita tai yksityi-
sen sektorin toimittajia, joilla oli kokemusta julkisen sektorin teknologiatoimitta-
jana toimimisesta. Artefaktin esittely ja evaluointi tapahtui joko Microsoft Team-
sin ylitse tai sahkopostin vélitykselld. Asiantuntijoita pyydettiin arvioimaan eri-
tyisesti kysymystd “Onko tarkistuslista validi, eli sitd voi hyodyntdd tyckaluna
kollaboraatiotytkalun viranomaisvaatimusten mukaisuuden arvioinnissa, eika
se sisdlld virheitd?” Jos asiantuntija vastasi kysymykseen “kylld”, tarkistuslista
todettiin validiksi. Lisdksi asiantuntijoita pyydettiin kommentoimaan artefaktia
avoimesti, siséltden tarkistuslistan kehitysehdotukset, mahdolliset puutteet ja
muut huomiot.

Artefaktia evaluoitiin yhden kerran jokaisen sitd kommentoimaan suostu-
neen asiantuntijan kanssa. Kaikilla ndistd kerroista artefakti todettiin validiksi,
eli sitd voitaisiin hyodyntdd suunnitellussa tarkoituksessaan, eikd se sisdltanyt
virheitd. Lisdksi artefaktiin saatiin useita jatkokehitysehdotuksia koskien listan
esitystapaa tai listan hyodyntdmistd toisenlaisen tyokalun luomiseksi. Listan esi-
tystapaa koskien kehitysehdotuksena esitettiin kysymysten ryhmittely esimer-
kiksi julkisen organisaation eri vastuualueiden mukaan. Kaytannossa tama voisi
tarkoittaa listan raataloimistd erilaisille julkisille organisaatioille tarkemmin so-
pivaksi (kunnat, virastot, liikelaitokset, hyvinvointialueet). Listan esitystavaksi
ehdotettiin my6s sen muuttamista taulukkomuotoon. Taulukkomuotoisesta tar-
kistuslistasta olisi edelleen mahdollista kehittdd RACI-taulukko, joka soveltuisi
myo6s paremmin julkisen organisaation eri osien ja toimijoiden vastuualueiden
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kuvaamiseen. Asiantuntijoiden kommenteista kavi ilmi, ettd erilasten julkisen
sektorin organisaatioiden kollaboraatioty6kaluihin liittyvét toiminnot saattavat
toimia hyvinkin erilaisin tavoin, jolloin vastuualueiden ryhmittelyst4 ja taulukoi-
misesta olisi selkedsti hyotya.

4,5 Tutkimuksen koonti

Taman design-tutkimuksen tavoitteena oli luoda artefakti, joka auttaa julkisen
sektorin organisaatioita varmistumaan valitsemansa kollaboraatiotytkalun vi-
ranomaisvaatimuksen mukaisuudesta. Artefaktin luonne tarkistuslistaksi var-
mistui vasta siihen liittyvan aineiston tutkimisen jdlkeen, keskeinen peruste tdlle
valinnalle oli viranomaisohjeistuksessa ja lainsdaddnnossa tunnistettu vastuun
siirto organisaatioille. Koska julkinen organisaatio joutuu joissakin tapauksissa
itse madrittamaan keinot, joilla se tayttdd kollaboraatiotydkalua koskevat vaati-
mukset, on perusteltua ettd nditd vaatimuksia koostava lista esittdd kysymykset
samalla tavalla. Osin samasta syystd tarkistuslistasta tuli myos suunniteltua ke-
vyempi apuvdline helpottamaan vaatimustenmukaisuuden tarkastelua, sen si-
jaan ettd tarkistuslista olisi auttanut julkisia organisaatioita ehdottomasti varmis-
tumaan kollaboraatiotyokalun vaatimustenmukaisuudesta.

Artefaktin kehittamisen jdlkeen sitd demonstroitiin koestamalla tarkistus-
listaa kdytdnnossad olemassa olevaa kollaboraatiotyokalua vasten. Tétd seurasi ar-
tefaktin evaluointi, eli tarkistuslistan antaminen arvioitavaksi asiantuntijoilla.
Evaluointivaiheessa artefakti todettiin validiksi ja sithen saatiin my®os joitakin jat-
kokehitysehdotuksia. Valitun tutkimusprosessin mukaista iteraatiovaihetta ei
tiassa tutkimuksessa toteutettu, koska artefaktin ensimmaéiinen evaluoitava versio
todettiin validiksi. Tutkimusprosessin viimeinen vaihe, tutkimuksen viestiminen,
tullaan toteuttamaan tamén tutkielman julkaisemisella.
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5 YHTEENVETO

Taman tutkielman tavoitteena oli perehtyd kollaboraatiotyokaluihin ja niiden
kayttamiseen Suomen julkisella sektorilla sekd kayttoon vaikuttavaan lainsaa-
ddntoon ja viranomaisohjeistukseen. Tutkielma pyrki muodostamaan kattavan
kuvan ndistd aiheista ja luomaan design-tutkimuksen keinoin tyokalun helpotta-
maan julkisia organisaatioita kollaboraatiotytkalua arvioidessaan. Tutkielman
tutkimuskysymykset olivat:

1. Mitd vaatimuksia ja haasteita kollaboraatiotyokalujen hyddyntamiseen
liittyy suomalaisissa julkisissa organisaatioissa?

2. Mitd vaatimuksia lainsdddanto ja viranomaisohjeistus asettavat julkisen
organisaation kadyttamiaille kollaboraatiotyckalulle?

3. Miten organisaatiot voivat varmistaa viranomaisvaatimusten mukaisuu-
den kollaboraatiotyokaluja valitessaan?

Tutkimuskysymyksiin 1 ja 2 vastattiin tutkielman kirjallisuuskatsauksen aikana
ja koostetusti luvun 2 synteesissd. Suomalaisten julkisen sektorin organisaatioi-
den kollaboraatiotytkalujen hyodyntdmiseen tunnistettiin liittyvan niin EU:n
laajuista kuin kansallistakin lainsdddantod sekd kansallista viranomaisohjeis-
tusta. Lisdksi kollaboraatiotytkalujen valintaan saattaa vaikuttaa myos muita
motivaattoreita kuten ajatus digitaalisesta suvereniteetista ja vaatimuksia kuten
palvelun kdytettdvyys kansalaiskdyttdjien ndkokulmasta tai integraatiot muihin
jarjestelmiin. Kollaboraatiotyokalujen hyodyntamiseen liittyviksi haasteiksi puo-
lestaan tunnistettiin muun muassa kaikkien késiteltdvien henkilotietojen tunnis-
taminen, organisaatiolle kuuluvat rekisterinpitdjan vastuut sekd paikoin tulkin-
nanvarainen lainsdddanto ja viranomaisohjeistus.

Kirjallisuuskatsauksen tarjottua vastauksia kahteen ensimmdiseen kysy-
mykseen, tutkielma eteni ratkaisemaan kolmatta tutkimuskysymysta. Tahan ky-
symykseen pyrittiin vastaamaan design-tutkimuksen keinoin luodulla artefak-
tilla, eli tarkistuslistalla, jota julkisen sektorin organisaatiot voivat hyodyntaa tar-
kastellessaan kollaboraatiotydkalun vaatimustenmukaisuutta. Tarkistuslistan



41

todettiin olevan toimiva ja hyodyllinen tyokalu tehtdvidssddn apuvélineend,
mink3 liséksi tutkimuksen aikana tarkistuslistalle saatiin jatkokehitysideoita.

On kuitenkin huomattava, ettd tarkistuslista ei toimi kaiken kattavana tyo-
kaluna, eika silld pystyta tdysin korvaamaan mitddan olemassa olevaa ohjeistusta.
Kaytannossd julkisen sektorin organisaatiot voivat siis varmistua kollaboraatio-
tyokalun viranomaisvaatimusten mukaisuudesta vain tarkastelemalla tyokalua
kaikkea siihen liittyvdd viranomaisohjeistusta vasten. Lisdksi tarkistuslistan hyo-
dyntdmisessd on otettava huomioon sen pétevyys vain tietyssd ajan hetkessa. Ai-
hetta koskeva lainsdddéanto ja viranomaisvaatimukset muuttuvat ajan myotd,
mikd vuoksi tarkistuslistan sisdlto saattaa tulevaisuudessa sisdltdd vanhentu-
neita kysymyksid, tai siitd voi puuttua muuttuneen lainsddddannon tai ohjeistuk-
sen myotd tarpeellisiksi nousseita kysymyksid. Tarkistuslistaa arvioidessa on
myo6s syytd huomioida tutkimuksen tulosten varmuuteen liittyva rajoite, joka
johtuu varsin viahdisestd maarastd artefaktin evaluointikertoja, eli kommentin an-
taneita asiantuntijoita.

Tutkimuksen aikana tunnistettiin julkisten organisaatioiden keskendan eri-
laiset tarpeet ja tavat toimia, minkd myotd erds mielenkiintoinen jatkotutkimuk-
sen aihe olisi kehittdd tarkistuslistaa vield tarkemmin erilaisten julkisten organi-
saatioiden kayttoon. Tarkemmin kohdistettu tarkistuslista voisi my0ds innostaa
alan asiantuntijoita osallistumaan lahemmin listan kehitykseen ja validoimaan
sitd suuremmissa joukoin. Lisdksi tarkistuslistan kdytettdvyyden ja hyodyllisyy-
den arviointi julkisessa organisaatiossa kdytannon tilanteessa on hyddyllinen jat-
kotutkimuksen aihe.

Taman tutkielman aikana luotiin uutta tietoa kollaboraatiotytkaluista ja
niiden hyodyntdmisestd suomalaisella julkisella sektorilla. Yleisellad tasolla tutki-
musta pilvipalveluiden hyodyntdmisestd ja niitd koskevasta Euroopan laajui-
sesta lainsddddnnostad on tehty varsin runsaasti. Nditd tutkimuksia on myos tassa
tyossd hyodynnetty tarjoamaan ymmadrrystd muun muassa mahdollisista lain-
sddddannon luomista haasteista ja rajoitteista julkiselle sektorille. Kollaboraatio-
tyokaluista ei kuitenkaan ole julkaistu merkittdvésti varsinkaan tuoretta tutki-
musta, joten tutkielman uskotaan tuovan uutta ja pdivitettyd tietoa tdhdn kent-
taan. Myoskadan suomalaisia julkisia organisaatiota ja niiden kollaboraatiotytka-
luja koskevia vaatimuksia kokoavaa ty6td ei ole aiemmin julkaistu. Tamén tut-
kielman uskotaan sisdltdvdn niin tieteellisesti kuin kdytannossédkin kiinnostavaa
uutta tietoa, tdyttden useampaa tutkimusaukkoa.

Tutkielman aikana selvisi, ettd niin suomalaisilla kuin muillakin eurooppa-
laisilla julkisilla organisaatioilla on kiinnostusta keinoihin vahent&a kollaboraa-
tiotyokaluihinsa kohdistuvia lainsdddantdjohdannaisia riskejd, joita nykyisiin
suosituimpiin kollaboraatiotytkaluihin sisdltyy. Lisdksi Euroopan unionin digi-
taalisen suvereniteetin ajatus kannustaa markkinoita tuottamaan ja organisaa-
tioita suosimaan Euroopassa tuotettuja pilvipalveluita. Ruotsin eSam-verkosto
on my0s osoittanut, ettd nykyisille markkinoiden johtaville kollaboraatiotytka-
luille 16ytyy tdllaisia vaihtoehtoisia kollaboraatiotytkaluja. Tamén tutkielman
toivotaan tarjoavan suomalaiselle julkiselle sektorille tyokaluja ndiden vaihtoeh-
toisten kollaboraatiotydkalujen tarkastelemiseen.
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LIITE1 - TARKISTUSLISTA

Taman tarkistuslistan kysymykset perustuvat julkisen sektorin kollaboraatioty-
kaluihin sovellettavissa oleviin viranomaisohjeistuksiin ja lainsdddantoon. Tar-
kistuslistan on tarkoitus toimia kevyend apuvdilineend kollaboraatiotyokalun vi-
ranomaisvaatimusten mukaisuutta tarkastellessa. Lista ei pyri korvaamaan mi-
tddan ohjeistusta, vaan se kokoaa keskeisen ohjeistuksen sisallon helposti lapikéay-
tdavdan muotoon. Varsinkaan salassa pidettdvid tietoja kasitellessd lista ei voi tar-
jota kattavaa kokoelmaa tarkastettavista kohdista. Kysymysten ei ole valttama-
tontd saada selkeitd kylld/ ei -vastauksia, vaan tarkoitus on muistuttaa organisaa-
tiota pohtimaan kysymystd ja sitd, onko vastaus organisaation ndkokulmasta riit-
tava.

Onko kaikki kollaboraatiotytkalussa kasiteltdvan tiedon tietotyypit tunnistettu?

Onko mahdollista, ettd kollaboraatiotyokaluun kasautuu suuri maara salassa pi-
dettdvad tietoa, henkilttietoja tai turvallisuusluokiteltua tietoa?

Mikéli kollaboraatiotyokalussa kasitellddan turvallisuusluokiteltua tietoa, tdyt-
tadko tyokalu turvallisuusluokiteltujen tietojen tiedonhallinta- ja tietoturvalli-
suusvaatimukset?

Mikdli kollaboraatiotytkalussa kasitellddn turvallisuusluokiteltua tietoa, onko
tietoihin kohdistuvat riskit tunnistettu ja arvioitu?

Jos kollaboraatiotyokalussa kasitelldan henkilttietoja, sdilyvatkéo ne GDPR:n
madraamalld alueella?

Mikdli henkil6tietoja siirtyy GDPR:n mé&drddamén alueen ulkopuolelle, pysty-
taanko siirto toteuttamaan mallisopimuslausekkeilla?

Onko tiedon ja palveluiden sijaintiin liittyvét riskit tunnistettu ja otettu huomi-
oon?

Onko lainsddadéantojohdannaiset ja toimittajan yritysjdrjestelyihin liittyvat riskit
tunnistettu ja otettu huomioon?

Onko kollaboraatiotytkalulta vaadittavat toiminnalliset tarpeet kaikkien sen
kdyttdjaryhmien osalta tunnistettu?

Onko ndiden tarpeiden mukaiseen toimintaan ja sen tiedonhallintaan liittyvit
riskit ja vaatimukset tunnistettu?
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Tayttadako palvelu kollaboraatiotyokalulta edellytettdavit saatavuuden ja jatku-
vuuden vaatimukset?

Onko mahdollisuus kollaboraatiotyokalun ja sen toimittajan vaihtamiseen /
exitiin huomioitu ja sithen varauduttu?

Ellei tietoja ja toimintoja voi tarvittaessa siirtdd, onko tarpeen ilmenemiseen liit-
tyva riskiarvio tehty?

Onko kollaboraatiotydkalun mahdolliset radtdloimisen tarpeet tunnistettu?

Onko kollaboraatiotydkaluun liittyvan valvonnan ja hallinnan vaatimukset tun-
nistettu ja pystytdadnko ne tayttaimaan?

Mahdollistavatko sopimusehdot palvelun skaalaamisen molempiin suuntiin,
sekd palvelujen jatkuvuuden? Ellei, onko rajoitteisiin liittyvit riskit hyvaksytty?

Onko kollaboraatiotytkalun toimittajan oman edut takaavien sopimusten riskit
tunnistettu ja niihin varauduttu?

Pystyyko organisaatio varmistamaan, ettd kollaboraatiotyokaluun on toteutettu
kaikki vaadittavat tietoturvallisuustoimenpiteet kollaboraatiotyokalun toimitta-
jan puolelta?

Kykeneekd organisaatio kerdamaan kollaboraatiotytkalusta kaikki vaadittavat
lokitiedot?
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