Iiro Surkka
KAYTTA]AMANIPULOINTI - HYOKKAYS- JA

PUOLUSTUSMEKANISMIT

%
H

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2023



TIIVISTELMA

Surkka, liro

Jyvéskyla: Jyvaskylan yliopisto, 2023, 28 s.
Tietojdrjestelmétiede kandidaatin -tutkielma
Ohjaaja(t): Lehto, Martti & Saastamoinen, Anna

Tdssd kandidaatin tutkielmassa perehdyttiin kadyttdjamanipuloinnin hyokkays-
ja suojautumiskeinoihin. Kayttdjamanipulointi on merkittdva uhka niin yksityis-
henkiloille kuin suurille organisaatioille, mika voi aiheuttaa mittavia henkilokoh-
taisia, taloudellisia ja strategisia vahinkoja. Sen merkityksestd huolimatta, tietoi-
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toinen ilmi®, johon ei ole tdaydellistd suojautumiskeinoa, joten niiden ehkdisemi-
kdyttdd monia suojautumiskeinoja samanaikaisesti. Tutkimus toteutettiin kuvai-
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This bachelor's thesis examines the methods of attack and protection of social
engineering. User manipulation also known as social engineering poses a signif-
icant threat to both individuals and large organizations, which can cause serious
personal, financial, and strategic damage. Despite its significance, there is little
awareness of social engineering. User manipulation is a multi-faceted phenome-
non for which there is no complete protection, so it is essential to prevent them.
Social engineering attacks can be social, physical, and technical, which makes de-
fending against them more challenging. The most effective way to prevent social
engineering is using many protective measures at the same time. The study has
been carried out as a descriptive literature review, the sources of which have been
selected from the IT research literature databases.
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1 JOHDANTO

Internet on keskeisessd osassa nykyihmisen viestinnéssa ja vuorovaikutuksessa
niin tyonteossa kuin vapaa-ajan vietossa. Internet ja sen tarjoamat palvelut kos-
kettavat koko maailmaa missd elimme, mahdollistaen tiedonsiirron globaalisti.
Internetin valitykselld liikkkuu paljon dataa, jonka kerddmisestd on hyotyd niin
taloudellisesti tai muilla tavoin. Yhd useammalla on henkilokohtainen varalli-
suus verkkopankissa, johon pddsee kirjautumaan kéayttdjatunnuksella ja PIN-
koodilla. Yritykset sdilyttavat tietojdrjestelmissd tarkeitd dokumentteja strategi-
sesta toiminnasta. Arvokkaan datan liikkuminen internetissd on tarjonnut syyn
sen varastamiselle, joten verkkorikollisuus on noussut merkittavaksi uhaksi.

ovat yleistyneet merkittdvésti digitalisaation kehittyessd. Kayttdjamanipulointi
maédritelldadn huijauksena, jonka tarkoituksena on houkutella henkilé paljasta-
maan yksityistd tietoa tai erityisesti antamaan tietimattdaan luvattoman péadsyn
tietokonejarjestelmadn tai tietoverkkoon (Hatfield, 2018). Toisaalta Mouton ym.
vuorovaikutusta keinona saada yksilo tai organisaatio noudattamaan hyokkaa-
jan tarkkaa pyyntod. Sen lisdksi sosiaalinen vuorovaikutus, suostuttelu tai
pyynto tapahtuvat tietokoneeseen liittyvassd kokonaisuudessa. Kyseiset kyber-
turvahyokkaykset hyodyntaviat kdyttdjan taipumusta luottaa toiseen ihmiseen
tai kdyttdjan ennustettavaa kaytostd (Conteh & Schmick, 2016; Salahdine & Kaa-
bouch, 2019). Tam& mahdollistaa jdrjestelmaddn murtautumisen tai informaation
daan ndhda jarjestelman heikoimpana lenkking, sill4 sitd ei voi teknisesti suojata.
Vaikka kadyttdjamanipulointi on yleisesti tiedostettua, vain seitsemé&n prosenttia
Yhdysvaltain organisaatioista toteutti harjoitteluohjelmia, ja jakoi materiaalia tie-
tojenkalasteluun liittyen vuonna 2015 (Conteh & Schmick, 2016). Toisaalta yri-
tykset ovat sijoittaneet enemmadn turvatakseen tietonsa ja joissain valtioissa on

siaalisiin hyokkéayksiin (Odeh ym., 2021; Salahdine & Kaabouch, 2019; Yasin ym.,
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den avulla muodostetaan suhde kayttdjaan. Fyysiset hyokkaykset sisdltavét esi-
merkiksi poisheitettyjen dokumenttien penkomista, salakuuntelua tai olan yli va-
koilua. Tekniset hyokkaykset ovat verkossa tapahtuvia hyokkayksid, jotka kerda-
vt kdyttdjien salasanoja tai maksukortin tietoja (Salahdine & Kaabouch, 2019).
Krombholz ym. (2014) toteavat tutkimuksessaan onnistuneen kayttdjamanipu-
loinnin hytdyntavan monipuolisesti edelld mainittuja keinoja. He mainitsevat
esimerkiksi tilanteen, jossa hyokkaddjat jattavat viruksen sisdltdavan USB-tikun
tyopaikalle, jonka tyontekijd uteliaisuuttaan asettaa tietokoneeseensa. Kayttsja-
manipuloinnin puolustaminen on haastavaa juuri sen monimuotoisuuden takia.

Lahtokohtaisesti kdyttdjamanipulointiin perustuvat hyokkédykset ovat
haastavimpia torjua, silld hyokkaykset eivit kohdistu itse dataan, vaan ihmisiin,
joilla on pddsy siithen. Yleisesti tunnetuin hyokkdys on tietojenkalastelu (engl.
phising). Tyypillisesti tietojenkalastelussa ldhetetdan sahkopostiin luotettavalta
vaikuttava viesti, jossa kdyttdjdd pyydetddn klikkaamaan linkkid, jonka takana
onkin virus. Virus voi mahdollistaa laitteen etdhallinnan, padsyn késiksi laitteen
tietoihin tai kdyttdjan kiristyksen rahaa vastaan. Toinen yleinen vaihtoehto on,
ettd viestissd pyydetddn kirjautumaan linkin kautta jarjestelmaan, jolloin kaytta-
jatunnus ja salasana padatyvat vadriin késiin. Monesti huijausta (engl. scam) pide-
tddn samana asiana kuin kédyttdjamanipulointia (engl. social engineering), vaikka
niilld on merkittdvd ero. Huijauksien ideana on ldhettdd samaa viestid laajalle
joukolle, kun taas kdyttdjamanipulointi kohdistuu pieneen ryhmdén tai yksittai-
siin henkil6ihin (Krombholz ym., 2015).

Tutkimusten mukaan kayttdjamanipulointiin perustuvat hyokkaykset ovat
monessa tapauksessa laajasti toteutettavissa, minka takia niitd voidaan tuottaa
massiivisesti ilman suuria kustannuksia (Krombholz ym., 2014). Nam& hyok-
kaykset ovat yksi suurin kyberturvallisuuden uhka. Vuonna 2016 ndiden hyok-
kayksien kustannuksien arvioidaan olleen Yhdysvalloissa 121 miljardia dollaria
(Salahdine & Kaabouch, 2019). Hyokkadyksien tekijoitd on haastava saada kiinni
kansainvilisten rajoitteiden takia. Yritysten on kannattamatonta ldhted jahtaa-
maan hyokkaysten tekijoitd, silla se on kallista, eiké yritys tee siind voittoa. (Con-
teh & Schmick, 2016.) Yritysten on siis kannattavaa keskittyd uhkien ennaltaeh-
kdisyyn ja torjumiseen. Tietoisuus hyokkayksistd ja niiden toiminnasta on ratkai-
sevaa niiltd suojautumisessa. Tdssd tutkielmassa tarkastellaan kdyttdjamanipu-
lointihy6kkéyksid ja niiltd suojautumista. Tyon tarkemmat tutkimuskysymykset
ovat seuraavat:

Tutkimuskysymys 1: Millaisia kdyttdjamanipulointihyokkayksid on?
Tutkimuskysymys 2: Kuinka niiltd voidaan suojautua?

Tassd tutkimuksessa vastaukset pyritddn vastaamaan toteuttamalla kuvaileva
kirjallisuuskatsaus. Aluksi hakusanoina kaytettiin kisitteitd social engineering,

attack ja prevention. Niilld hakusanoilla ei 16ytynyt riittdvan tarkkaa tietoa tie-
tyistd hyokkayksistd, joten hakua laajennettiin lisdédmalla hakusanoiksi seuraavat
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kasitteet APT, waterholing ja reverse social engineering. Tietokannoiksi valittiin
IEEE, Elsevier, ProQuest ja Scopus, silld ne ovat IT-alalla kadytettyja tieteellisia
tietokantoja. Lahteet tutkimukseen valittiin viittausméadrien sekd sisdllollisen
merkittivyyden perusteella. Lihteitd karsittiin abstraktin ja yhteenvedon sisil-
16n perusteella, mikili ne eivit sopineet tutkimuksen aiheeseen.

Tutkielman toisen luvun alussa kerrotaan, kuinka kayttdjamanipuloinnin
elinkaari toteutuu, ja mitka asiat mahdollistavat hyokkayksien toteutumisen. Ta-
man jdlkeen keskitytddn kasittelemé&an erilaisia hyokkayksid ja niiden toimintaa.
Tutkielmassa keskitytddan merkittavimpiin ja joihinkin tuoreimpiin hykkadysme-
netelmiin.

Kolmannessa luvussa pohditaan puolustautumis- ja ennaltaehkdisykeinoja
kayttdjamanipulointia vastaan niin yrityksien kuin yksityishenkildiden kannalta.
Osa keinoista on teknisid ohjeita tai jarjestelmid, mutta oleellisimmat suojautu-
miskeinot ovat kouluttautuminen ja huolellisuus.

Neljannessd luvussa pohditaan suojautumiskeinojen vaikutusta kayttdja-
lointi kehittyy tulevaisuudessa. Viides luku eli yhteenveto kertaa saadut tulokset
ja kokoaa tutkielmassa kasitellyt aiheet.
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2 KAYTTAJAMANIPULOINTIHYOKKAYKSET

Téssd luvussa kasitellddan kayttdgjamanipuloinnin toteutusta. Ensimmaiseksi esi-
tellddn hyokkadyksen yleinen elinkaari eri vaiheineen, jotta voidaan ymmartaa
hyokkadyksien toimintaa paremmin. My6s kolmannessa luvussa esiteltdvit eri
suojautumiskeinot kohdistuvat hyokkdyksen vaiheisiin. Seuraavaksi esitelldan
yleisempid ja joitain uusimpia kédyttdjamanipuloinnin keinoja sekd niiden toimin-
tatapoja. Hyokkaykset ovat rajattu tdssad tutkimuksessa niiden suosion seké vai-
kuttavuuden perusteella. Tutkimukseen on valittu joitakin sellaisia hyokkayksid,
jotka eivit ole yleisesti tunnettuja.

2.1 Kaiyttdjamanipulointihyokkidyksen vaiheet

Tutkimusten mukaan yleisimmat kadyttdjamanipulointihyokkaykset voidaan ja-
kaa neljdan eri vaiheeseen: tiedonkeruu, luottamuksen luominen, hyédyntami-
nen ja poistuminen (Parthy & Rajendran, 2019; Salahdine & Kaabouch, 2019;
Conteh & Schmick, 2016; Hijji & Alam, 2021). Tiedonkeruunvaiheessa hyokkadja
valitsee kohteen, etsii kdyttdjan toiminnasta heikkouksia, joita voi hyddyntda ja
valitsee sopivimman keinon toteuttaa hyokkdys (Parthy & Rajendran, 2019).
Luottamuksen luomisessa hyokkédjda on vuorovaikutuksessa uhrin kanssa usein
sdhkopostitse tai muulla suoralla yhteydelld (Salahdine & Kaabouch, 2019). Hy -
dyntdmisen vaiheessa aikaisempien vaiheiden tietoa hyodynnetdan hyokkadjan
motiivien saavuttamiseksi, monesti vedoten kdyttdjan tunteisiin, jolloin hin luo-
vuttaa halutun informaation hyodkkadjélle. Poistumisen vaiheessa hyokkéddja on
saavuttanut haluamansa ja pyrkii poistumaan jalkia jattamattd. (Parthy & Rajen-
dran, 2019; Salahdine & Kaabouch, 2019.) Poistuessa hyokkaajat pyrkivéat poista-
maan kaiken haitallisen koodin, jota hyokkadyksessd on kaytetty, jotta hyokkayk-
sen tunnistamisen riski pienenisi (Hijji & Alam, 2021).

Mouton ym. tutkimus (2016) noudattaa aiemmin esiteltyjd vaiheita mutta
lisdd edelld esitettyihin vaiheisiin kaksi kohtaa. Mouton ym. (2016) mukaan en-
nen tiedonkeruuta suoritetaan hyokkdyksen muodostamisen vaihe, jossa pdate-
taan hyokkadyksen tavoitteet sekd toteutustapa. Toinen lisdtty vaihe on tiedonke-
ruun jdlkeen tapahtuva valmisteluvaihe, jossa hyokkayskeino valmistellaan tie-
donkeruun perusteella. Moutonin ym. (2016) havainnot tarkentavat kayttsja-
manipulointihyokkédyksessa tapahtuvia vaiheita, mutta ne eivit tuo merkittavaa
hyotyd niiden ymmartamisessd. Hyokkadyksien vaiheiden tiedostamisella voi
olla oleellinen merkitys kayttdjamanipuloinnin torjunnassa.
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2.2 Kiyttdjaimanipuloinnin keinot

sitellddn yleisimpid ja merkityksellisimpid kdyttdgjamanipuloinnin keinoja. Lu-
vuissa esitellddn hyokkdyksien toimintaperiaatteet sekd havainnollistavia esi-
merkkejd kayttdgjamanipulointihyokkayksista.

2.2.1 Tietojenkalastelu

Tietojenkalastelu (engl. phishing) on yksi yleisimmistd kdyttdjamanipuloinnin
hyokkayksistd, jonka tavoitteena on saada haltuun yksityistd ja arkaluontoista
tietoa halutulta kohteelta (Odeh ym. 2021; Salahdine & Kaabouch, 2019). Hyvin
tunnettu keino toteuttaa hyokkédys on ldhettdd suurelle joukolle siahkopostiviesti,
joka sisdltdd linkin aidon ja luotettavan nékdiselle huijaussivustolle. Huijaussi-
vusto saattaa aueta suoraan linkistd uhrin selaimeen tai selain uudelleenohjataan
luotettavan toimijan, kuten Googlen tai Ebayn uudelleenohjausohjelmiston
avulla. Huijaussivusto on tehty ndyttimaan tdaydelliseltd kopiolta sivusta, jolle
kayttdja uskoo pddtyvansa. Sivustolla usein pyydetddn kayttdjad syottamaan kir-
jautumistunnukset haluttuun tietojdrjestelmdaan. (Moore & Clayton, 2007.)

Tietojenkalastelu voidaan jakaa eri tyyppeihin. Kalastelua, joka kohdistuu
pieneen ryhmadén tai yksittdisiin henkil6ihin, kutsutaan keihdsmadiseksi tietojen-
kalasteluksi (engl. spear fishing). Hyokkaddja personoi hyokkdyksen kohdettaan
varten, minka takia uhri jdd helpommin hyokkdyksen kohteeksi. Keihdsmdisella
tietojenkalastelulla on suurempi onnistumisprosentti kuin perinteiselld tietojen
kalastelulla. (Krombholz ym. 2014.) Monesti keihdsmdisessd tietojenkalastelussa
kdytetddn julkisesti saatavia tietoja, kuten tyontekijoiden nimid huijausviestin 14-
hettdjand, mika lisdd hyokkayksen onnistumisprosenttia (Salahdine & Kaabouch,
2019). Keihédsmidistd tietojenkalastelua, joka kohdistuu yrityksen johtohenkiloi-
hin, kutsutaan valastamiseksi (engl. whaling) (Krombholz ym. 2014). Valastuk-
sen tarkoituksena voi olla arkaluontoisemman tiedon saavuttaminen, silld kor-
keassa asemassa olevilla tyontekijoilld voi olla padsy rajoitetumpaan tietoon kuin
muilla tyontekijoilla.

Toinen tyyppi on ddneen perustuva tietojenkalastelu (engl. vishing), joka
hyodyntdd puhelinteknologiaa. Hakkereiden tavoitteena on saada haltuunsa
kayttdjien PIN-koodeja tai kertaluontoisia salasanoja ilman, ettd kayttdjat ym-
madrtdvit tulleensa huijatuiksi. Hyokkadjat vetoavat uhrin tunteisiin uhkaile-
malla, antamalla hyviad uutisia tai luomalla ahdistusta, jolloin uhrin on haasta-
vampaa tunnistaa huijaus. Hyva esimerkki tallaisesta hyokkayksestd on teknisen
tuen hyokkays (engl. Help Desk attack), jossa hakkeri esittdd organisaation kor-
kea-arvoista henkilod saadakseen haltuunsa arvokasta dataa (Syafitri ym. 2022).
Adneen perustuvassa tietojenkalastelussa hyokkasjat soittavat kayttajalle, mika
voi antaa luotettavan vaikutelman uhrille.

Tietojenkalastelua, joka suoritetaan kdyttaen SMS-teknologiaa, kutsutaan
vapaasti  suomennettuna  tekstiviestikalasteluksi  (engl. smishing).
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Tekstiviesteihin on usein sisdllytetty linkki huijaussivustolle. (Parthy & Rajen-
dran, 2019.) Konkreettisena esimerkkina toimii vuoden 2020 huijaus, jossa useille
kayttdjille ldhetettiin Postin nimissd viestejd, jotka sisdlsivét linkin huijaussivulle.
Huijaussivulla pyydettiin kayttdjalta verkkopankkitunnuksia tai luottokortin tie-
toja. (Kyberturvallisuuskeskus, 2021) Syafitri ym. (2022) mukaan tekstiviestika-
lastelu on henkilokohtaisempaa, mika tekee uhrista vihemman valppaan.

Yksi uudempi tietojenkalastelun keino on Angler-tietojenkalastelu, jossa
hyodynnetédédn sosiaalista mediaa (Odeh ym., 2021). Angler-kalastukseksi kutsu-
taan esimerkiksi tilannetta, jossa hakkeri kloonaa sosiaalisessa mediassa yrityk-
sen asiakaspalveluprofiilin, johon asiakkaat ottavat yhteyttd antaessaan pa-
lautetta. Hakkerit hyodyntadvit tdlloin mahdollisuuden saadakseen kayttdjien
tunnuksia tai henkilokohtaista tietoa. (Syafitri ym., 2022.) Toinen tuntematto-
mampi hyokkays tapahtuu QR-koodien avulla. Vapaasti suomennettuna QR-tie-
tojenkalastelu (engl. QRishing) tapahtuu asettamalla jonnekin QR koodi, joka
johtaa tietojenkalastelusivustolle (Heartfield & Loukas, 2018). QR-koodeja voi-
daan asettaa fyysisesti minne vain, mistd kdyttdjat pystyvat skannaamaan ne
omilla laitteillaan tai siséllyttda verkkosivuihin.

2.2.2 Juomapaikkahyokkays

Juomapaikkahyokkdys (engl. waterholing attack) perustuu kohteen kdyttaiméan
kolmannen osapuolen verkkosivujen hakkerointiin. Nimi perustunee juuri kayt-
tdjan tarpeeseen kayttdd verkkosivua, jolla hyokk&dja on valmiina odottamassa.
Hakkeri pyrkii etsimédéan verkkosivulta heikkoutta, jonka avulla voisi saastuttaa
sivun viruksilla (Parthy & Rajendran, 2019). Uhrin vieraillessa hakkeroidulla si-
vustolla hyokk&djan asettama koodi latautuu kayttdjan tietokoneelle (Alsham-
rani ym., 2019). Hyokkédys vaatii heikkouden l6ytdamistd verkkosivusta, joten
hyokkéadjat hyodyntdavat usein nollapdivdhaavoittuvuutta (engl. zero-day ex-
ploit). Nollapdivdhaavoittuvuus on sovelluksen tai jdrjestelmén pdivityksen yh-
teydessda muodostunut heikkous, josta valmistaja ei ole tietoinen tai jota valmis-
taja ei pysty korjaamaan ennen kuin hyokkadgjat hyodyntavit sitd (Alshamrani
ym., 2019). Sen avulla hyokké&édjd voi onnistua asettamaan sivustolle haittakoodin,
joka latautuu uhrin kéyttojarjestelméén. Kyseessa voi olla etdhallinta troijalainen,
jonka avulla hyokké&djd voi hallita uhrin laitetta. Hyokkédyksessd voidaan hyo-
dyntdd HTML:n iframe-elementtid, joka sisallyttdd verkkosivun toisen verkkosi-
vun sisddn. Taman kautta haittakoodi voi latautua kayttdjan laitteelle.

Juomapaikkahyokkdys on tietojenkalastelun rinnalla yksi merkittavim-
mistd kansainvilisiin yrityksiin kohdistuvista hyokkaystavoista. Esimerkiksi
Applen ja Facebookin sisdisiin tietoverkkoihin péaéstiin Javassa 16ytyneen nolla-
pdivdhaavoittuvuuden kautta. Tdmd onnistui, kun kehityssivusto “iPhone-
DevSDK” onnistuttiin saastuttamaan, ja sivustolla vierailleet tyontekijat paatyi-
védt lataamaan hyokkadjien tekemén viruksen tyolaitteisiinsa. (Krombholz ym.,
2014.)
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2.2.3 Kadyttijamanipulointi sosiaalisessa mediassa

Sosiaalisissa medioissa ihmiset pystyvdt muodostamaan useita profiileja, jaka-
maan toisilleen erilaisia medioita ja tavoittamaan tuhansia ihmisid palvelun si-
sdlld. Tama tarjoaa tehokkaan ympaériston kadyttdjamanipuloinnille, jossa hyok-
kadjat voivat luoda useita valeprofiileja, tavoittaa lukuisia ihmisid ja ldhettda
heille esimerkiksi viruksia tai linkkejad huijaussivustoille.

Sosiaalisessa mediassa voidaan hyodyntdd kaddnteistd kayttdjamanipuloin-

ratkaisemaan (Krombholz ym., 2014; Syafitri ym., 2022; Salahdine & Kaabouch,
2019; Parthy & Rajendran, 2019). Usein ongelman ratkaisun yhteydessd hyok-
k&dja saa haltuunsa haluamansa informaation, kuten kirjautumistunnukset. Esi-
merkiksi hakkerit voivat kaataa tietojdrjestelmén silloin kun uhri haluaisi kayttaa
sitd, ja sen jdlkeen tarjota apua, jolloin he pddsevit asentamaan uhrin tietoko-
neelle mahdollisen etdhallintaohjelman (Syafitri ym., 2022). Irani ym. (2011) mé&a-
rittelevét kddnteisen kdyttdjamanipuloinnin hyokkédyksend, jossa uhri ottaa yh-
teytta hyokkaajaan.

Sosiaalinen media tarjoaa hyvdn mahdollisuuden ké&dnteiseen kayttdja-
manipulointiin. Kéayttdjélle tarjotaan syotti (engl. bait) esimerkiksi viehattava
profiilikuva, joka saa uhrin mielenkiinnon herdamaéén ja ottamaan yhteytta (Irani
ym., 2011). Krombholz ym. (2014) mukaan 41 % sosiaalisen median kayttdjista
hyvaksyi valeprofiilin 1dhettdmén kaveripyynnon vuonna 2007. Sen lisdksi Al-
bladi ja Weir (2020) huomasivat tutkimuksessaan, ettd suurempi verkosto sosi-
aalisessa mediassa johtaa suurempaan todenndkoisyyteen joutua hyodkkayksen
kohteeksi. Sosiaalisessa mediassa hyokkadjan tavoitteena on siis luoda profiili,
johon uhri ottaa yhteyttd, mika lisdd luottamusta hyokkéadjan ja uhrin vililla. Kun
kddnteinen manipulointi on onnistunut (esimerkiksi hyokk&dja on onnistunut
muodostamaan ystavyyssuhteen uhrin kanssa), hyokkéadjad voi kdyttdd monia eri
hyokkédyskeinoja, kuten kiristystd, tietojenkalastelua ja identiteettivarkauksia.
Valeprofiilit hyddyntédvit sosiaalisissa medioissa yleisid suositusjdrjestelmid,
jotka ehdottavat kayttdjille uusia kayttdjia yhteisien kavereiden, vierailtujen pro-
tiilien ja kuvien perusteella. (Irani ym., 2011.) Kaveripyynté tuntemattomasta
profiilista, jolla on kuitenkin yhteisid kavereita, voi vaikuttaa luotettavammalta
kuin profiili, jolla ei ole yhtddn yhteisid kavereita.

Valeprotfiilien lisdksi on muodostunut klooniprofiileita, joiden tarkoituk-
sena on kopioida olemassa olevien kayttdjien profiileja ja vadrinkayttaa téata pro-
tiilia. Vuonna 2017 klooniprofiilien arvioidaan koskeneen 8,7 miljoonaa ihmistd
ja maksaneen 49 miljardia dollaria (Kumar ym., 2019). Hyokkadjadt voivat kutsua
aidon profiilin kontaktit klooniprofiilin verkostoon, jolloin heilld voi olla riski
joutua hyokkadyksen kohteeksi. Profiilin kloonausta voidaan hyodyntéa eri sosi-
aalisien medioiden vililld. Jos kayttdjalla on esimerkiksi Facebook-profiili mutta
ei LinkedIn-profiilia, voi hyokké&djda kloonata kayttdjan Facebook-profiilin ja
luoda uuden LinkedIn-profiilin. Sen jalkeen hyokkadja voi ottaa yhteyttd kaytta-
jan Facebook-ystdaviin LinkedIn-palvelussa. Valeprofiileja, joita hallitaan
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tietokoneohjelman avulla, kutsutaan sosioboteiksi (engl. sociobots). Niiden ta-
voitteena on kopioida oikeita kayttdjid ja saada haltuun henkilokohtaista tietoa
lukuisien kaveripyynttjen avulla. (Krombholz ym. 2014.) Frauenstein ja Flower-
day (2020) mainitsevat, ettd sosiaalisessa mediassa kayttdjamanipulointihyok-
kdys voi tapahtua chatin kautta niin, ettd hyokkéadjad varoittaa tapahtuneesta tie-
toturvavuodosta. Uhria pyydetddn seuraamaan linkkid tarkastaakseen, onko ha-
nen profiilinsa vuotanut, mika saa hianet lankeamaan oikeaan hyokkaykseen.

2.2.4 Kehittynyt jatkuva uhka (APT)

Vapaasti suomennettuna kehittynyt jatkuva uhka (engl. Advanced Persistent
Threat, APT) on nyky&an noussut ndkyviksi uhaksi organisaatioiden, valtioiden
ja tutkimusinstituutioiden kyberturvallisuudelle. APT-hyokkayksen tarkka maa-
ritteleminen on haastavaa, silld siind hyodynnetdan monia eri hakkeroinnin muo-
toja ja keinoja, joista yksi on kdyttdjamanipulointi. Tutkimuksessa se mielletdan
erottaa sen muista kdyttdjamanipuloinnin hyokkayksistd (Krombholz ym., 2014).

Hyokkédys on kehittynyt, koska sen luonne on olla huomaamaton, ja sen
hyokkayskeinot ovat jatkuvasti muuttuvia (Khalid ym., 2021). Hy6kkéys on jat-
kuva, koska hyokkadjat yrittavit toistuvasti ja pitkdkestoisesti murtautua jarjes-
telmdan. Hyokkdyksen tavoitteena on pysyd jdrjestelmdssd kuukausia tai jopa
vuosia nakymattomand. (Chen ym, 2014.)

APT-hyokkdyksen tekijdt valitsevat tarkkaan kohteensa ja tekevit kaik-
kensa tavoitteensa saavuttamiseksi. Hyokkadjat yrittaviat uudestaan, jos murtau-
tumisyritys epdonnistuu, mikd erottaa APT-hyokkdyksen perinteisistd kybe-
ruhista. APT-hyokkéaykset ovat usein hyvin rahoitettuja organisaatioiden tai jopa
valtioiden toimesta. (Khalid ym., 2021; Chen ym, 2014.) APT on siis enemmankin
kehittynyt, pitkdkestoinen ja monivaiheinen operaatio, kuin lyhytaikainen ja ker-
ran toistuva hyokkays. Tassd tutkimuksessa on mukailtu Alshamrani ym. (2019)
tutkimuksen pohjalta APT-hyokkadyksien ja yleisimpien kdyttdjamanipulointi-
hyokkéayksien eroja Taulukossa 1.
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TAULUKKO 1 Yleisimpien kdyttdjamanipulointi- ja APT- hyokkéyksien vertailu
Attribuutit | Yleinen malli APT

Hyokkddja | Usein yksittdinen henkilo | Jarjestaytynyt, ammattitaitoinen,
maédradtietoinen ja hyvéat resurssit
omaava organisaatio

Tekniikat Yksi tekniikka kaikille uh- | Tekniikoita vaihdellaan jatkuvasti

reille ja kohdistetaan kohteelle sopi-
vaksi
Kohde Useat kohteet Tietty organisaatio, valtiollinen

laitos tai kaupallinen yritys

Tarkoitus Taloudelliset hyodyt Kilpailulliset ja strategiset hyodyt

Lahestymi- | Lyhytkestoinen, “riko ja | Toistuvat yritykset, huomaama-
nen ja kesto | varasta”- periaate ton, muovautuu turvajdrjestel-
mien mukaan, pitkdkestoinen

Taulukosta kéy esille, ettd yleinen kdyttdjamanipulointihydkkdys on laajasti ja
kustannustehokkaasti toteutettavissa, eikd niiden huomattomuuteen ole panos-
tettu niin paljon kuin APT-hyokkayksessa.

nin hyokkayksestd sen pitkdkestoisella aikaikkunalla. APT-hyokkays voidaan ja-
kaa viiteen vaiheeseen: tiedustelu, sisddnpddsyn saavuttaminen, poikki-
lilkke/huomaamattomana pysyminen, tiedonkerddminen ja loppuhyokkéys. Tie-
dusteluvaiheessa kohde valitaan, ja kohteen kédyttamista tietojarjestelmista ja nii-
den heikkouksista kerdtdan tietoa (Bhatt ym., 2014). Tiedustelussa hyokkadjat
voivat hyodyntdd kédyttdjamanipulointia tai avointen ldhteiden tiedustelua (eng]l.
Open Source Intelligence Tools) (Khalid ym., 2021). Perinpohjainen tiedustelu
kohteesta lisdd onnistuneen hyokkdyksen todenndkoisyyttd (Alshamrani ym.,
2019).

Aiemmin mainitut tietojenkalastelu- ja juomapaikkahyokkdykset ovat
verkkoon asennettua haittaohjelma (Khalid ym., 2021). Taman jdlkeen oleelli-
sessa osassa on tekninen vaihe. Kun haittaohjelma on asennettu kohteen tieto-
verkkoon, hyokkédjiat rakentavat komentopalvelimen, jolla haittaohjelmaa voi-
daan ohjata ja levittdd verkon sisdlld. Tamd myos mahdollistaa tiedonsiirron
hyokkddjan suuntaan, jotta tavoiteltu tieto saadaan ulos kohdejarjestelmasta.
(Bhatt ym., 2014.)

Lahtokohtaisesti APT-hyokkadykset toteutetaan ihmisten tekemien koordi-
noitujen toimien avulla eikd koodin avulla (Chandran ym., 2015). Poikkiliikkeen
vaiheessa haittaohjelmaa pyritddn levittimaan eri jarjestelmiin tavoitellun tiedon
loytamiseksi. Jarjestelméssa liikkumisen tulee tapahtua mahdollisimman huo-
maamattomasti, jotta virustorjunta- tai tunkeutumisenestojdrjestelmit eivét ha-
vaitse hyokkdystd. Tdssd vaiheessa hyokkddjda usein hyodyntdd varastettuja
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kirjautumistunnuksia. Haittaohjelman levittdminen useisiin jdrjestelmiin mah-
dollistaa pitkdaikaisen pysymisen tietoverkossa ja uusien heikkouksien 16ytami-
sen eri jdrjestelmistd. Seuraavaksi hyokkadjat hyodyntavit rakennettua komen-
topalvelinta varastetun datan siirtdmiseen. (Alshamrani ym., 2019.)

Taulukossa 1 esitellddan APT-hyokkédyksen tavoitteeksi strategiset ja kilpai-
lulliset hyodyt sekd sen takana olevan organisaatio, jolla on suuret resurssit.
hyokkadys hyodyntdd sitd padsyssa tietoverkkoon. Kayttdjamanipulointi toteutuu
pienemmadssd mittakaavassa verrattuna APT-hyokkadykseen. Hyokkdykset voi-
vat olla kansainvdlisid valtioiden tukemia vakoiluoperaatioita, joiden tavoitteena
voi olla sabotoiminen.



16

3 SUOJAUTUMISKEINOT

muotoisuuden takia. Hydkkaykset voivat olla fyysisid, teknisid ja sosiaalisia kei-
noja tai niiden yhdistelmi&, mika tekee tietoturvallisuuden suunnittelusta haas-
tavaa. Panostamalla teknisiin suojautumiskeinoihin voidaan mahdollisesti en-
naltaehkdistd teknisid uhkia. Ne eivat kuitenkaan suojaa jarjestelmda hyokkayk-
seltd, jossa kdyttdjd on luovuttanut omat tunnuksensa vadriin kdsiin. Lahtokoh-
taisesti voidaan todeta jdrjestelmdn suojaamisen olevan vaikeampaa kuin sen
murtamisen, silld hyokké&djan ei tarvitse 16ytdd kuin yksi heikkous padstddkseen
jarjestelmddan. Suojauksessa tdytyy varautua kaikkiin erilaisiin hyokkayksiin ja
miskeinoja edelld mainittuihin hyokkayksiin sekd elinkaaren vaiheisiin, joihin
suojautumiskeinot vaikuttavat.

3.1 Tietoturva- ja suodatinjirjestelmait

Sahkopostia hyodyntaviat hyokkdykset voidaan ennaltaehkdistd erilaisilla suoda-
tinjarjestelmilld, jotka automaattisesti tunnistavat tietojenkalasteluviestin ennen
kuin se ndytetddn kayttdjdlle. Kalasteluviestien automaattinen tunnistaminen ja
poistaminen voivat estdd esimerkiksi APT-hyokkdyksen sen alkuvaiheessa
(Alshrami ym., 2019). Tietojenkalastelun torjumista varten on kehitetty useita so-
velluksia, joiden tavoitteena on torjua ja asettaa mustalle listalle kalastelusivuja,
kuten Microsoft phishing filter ja Web sense (Salahdine & Kaabouch, 2019).
Virustorjuntaohjelman avulla voidaan vélttdd monia kyberhyokkayksia.
Virustorjuntaohjelmat pdivittavit tietokantoihin viruksien tiedot sitd mukaa,
kun uusia viruksia ilmenee (Moore & Clayton, 2007). Virustorjuntaohjelma on
kyvyton havaitsemaan viruksia tai haittaohjelmia, joita ei ole sen tietokannassa
(Bhatt ym., 2014). Virustorjuntaohjelma voi estdd USB-tikun avulla toteutettavan
hyokkéayksen, jos ohjelmassa on USB-laitteiden skannaus (Salahdine & Kaabouch,
2019). Odeh ym. (2021) esittivat tutkimuksessaan, ettd virustorjuntaohjelmia tu-
lisi kdyttdd ponnahdusikkunoita hyodyntédvid hyokkadyksid vastaan. Parthy &
Rajendran (2019) mainitsevat katsauksessaan virustorjuntaohjelmien olevan vas-
tatoimi haittaohjelmille, jotka ovat asennettuina kayttdjan laitteeseen. Toisaalta
Alshrami ym. (2019) mainitsevat katsauksessaan virustorjuntaohjelmien olevan
tehottomia APT-hyokkayksid vastaan, silld ne tunnistavat vain tavalliset haitta-
ohjelmat.
uhriksi joutumista. Selaimet kayttavat omia heuristiikkojaan ja vertaavat verkko-
sivua selaimen omiin mustiin listoihin todentaakseen verkkosivun luotettavuu-
den (Moore & Clayton, 2007). Yksi yleisesti tunnettu keino on varmistaa se-
laimesta verkkosivun osoitteen luotettavuus. Odeh ym. (2021) mainitsevat
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yhdeksi tietojenkalastelun ehkdisykeinoksi virallisten http-sivujen kdyttamisen.
Salahdine ja Kaabouch (2019) mainitsivat selaimen TabShots-lisdosasta, jonka
avulla voidaan erottaa huijaussivusto aidosta verkkosivusta vertaamalla niiden
ulkoasuja keskenédén ja korostamalla niiden eroavaisuudet kayttajalle.

3.2 Tunkeutumisenesto- ja havaitsemisjirjestelmait (IPS & IDS)

Tunkeutumisenesto- ja havaitsemisjadrjestelmst (engl. Intrusion Detection System,
IDS, Intrusion Prevention System, IPS) vaikuttavat kayttdjamanipulointihyok-
kadyksen hyodyntdmisen vaiheessa, jolloin hyokkéadjat pyrkivat murtautumaan
jdrjestelmddn sisddn tai ovat jo murtautuneet. Tunkeutumisenesto- ja havaitse-
misjdrjestelmét ovat ohjelmistoja, jotka monitoroivat verkon liikennettd ja analy-
soivat sitd haitallisten prosessien varalta (Khalid ym., 2021). Tunkeutumisenesto-
ja havaitsemisjdrjestelmét havaitsevat vadarinkdytoksen jarjestelmédssa aiheuttaen
hilytyksen, jonka jdlkeen jdrjestelmd pyrkii automaattisesti estimaan hyokkayk-
sen. Tunkeutumisenesto- ja havaitsemisjdrjestelmat myos dokumentoivat kysei-
sen uhan. Toisaalta kyseisten jarjestelmien haasteena on data- ja sovellusvirheista
muodostuvat aiheettomat hilytykset sekd suuresta dataliikenteestd johtuva jér-
jestelmdn tehokkuuden heikentyminen. (Odeh ym., 2021.) Tunkeutumisen ha-
vaitsemisjdrjestelma sisdltdd tyokaluja, joilla hidastetaan hyokkdyksen levidmista
verkossa. Hyokkdys pyritddn rajoittamaan vain muutamaan hakkeroituun lait-
teiseen, jolloin hyokkdys sdilyy paikallisena. (Salahdine & Kaabouch, 2019.)

3.3 Tunnistautuminen

man lisdamalld useampia vaiheita kirjautumiseen. Vaikka kayttdjan kayttdjatun-
nus ja salasana péaatyisivat hyokkadjien kasiin, kéyttédjan tiliin on ldhes mahdo-
tonta paastd kirjautumaan (Odeh ym., 2021). Chitrey ym. (2012) suosittelevat mo-
nivaiheista tunnistautumista, jossa tunnistimena on jokin, mika kayttdjalla on
hallussa, kuten ATM-kortti, Smart-kortti tai biometriaan perustuva tunnistautu-
minen.

Tietysti kdyttdjamanipulointi voi onnistua, vaikka kaytt&jalld olisi monivai-
heinen tunnistautuminen kaytossd. Kayttdjd voi paatyd luovuttamaan kertakayt-
toisen koodin hyokkadjalle, jonka avulla hyokkéadja voi paddstd jarjestelméadn si-
ottamalla yhteyttd IT-tukeen esiintyessddn jdrjestelman kayttdjand, jolla tunnis-
tautuminen ei toimi. Téllaisessa tilanteessa tuki saattaa antaa padasyn valiaikaisen
pddsyn jdrjestelmddan.

Tunnistautumista voidaan hyodyntdd myos sosiaalisessa mediassa. Irani
ym. (2011) mukaan CAPTCHA-testin hyddyntdminen sosiaalisessa mediassa
voisi vahentdd kadnteisen kdyttdjamanipuloinnin maardad. CAPTCHA-testissa
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kayttdjad pyydetddn todistamaan, ettei ole robotti, kirjoittamalla kuvassa olevia
merkkejd. Testin tekeminen ei lopettaisi valeprofiilien avulla tehtyja hyokkayksia
mutta tekisi hyokkadjien tyostd haastavampaa (Irani ym., 2011).

3.4 Tekoily (AI)

Tekodlyn (engl. Artificial Intelligence, Al) hydodyntdminen kyberturvallisuu-
dessa, etenkin siahkopostiturvallisuudessa, on lisinnyt nopeutta, tarkkuutta ja
kykyad toteuttaa syvid analyysejd. Tekodly pystyy tunnistamaan monet eri hyok-
kéays yritykset, kuten tavallisen ja keihdsmadisen tietojenkalastelun. Tutkimuksen
mukaan tekodlyn ja syvdoppimisen avulla pystyttiin tunnistamaan tietojenkalas-
teluviestit sahkopostista 99 % todenndkdoisyydelld. (Ansari ym. 2022.)

Tekodlyn syvdoppimisteknologia pyrkii kopioimaan ihmisen aivojen toi-
mintaa niiden analysoidessa tietoa ja luodessa toimintaideoita muuttuvassa ym-
péristossd. Tekodlyn syvdoppiminen voidaan ymmartdd myos keinotekoisena
neuroverkostona, joka pystyy kontrolloimaan niin massadataa kuin uniikkia da-
taa. Tietojenkalasteluviestissd on useita merkkejd, joiden puuttumisen tai sisél-
lyttdimisen avulla voidaan péadtelld, onko kyseessd tietojenkalasteluviesti vai ei.
(Ansari ym. 2022.) Syafitrin ym. (2022) tutkimuksessa esitelldan kalasteluviestien
havaitsemista hyddyntden hakukonetekniikoita ja verkkosivujen mustia sekd
valkoisia listoja. Hakukonetekniikoiden avulla saadaan tietoa verkkosivun pai-
kallisverkkotiedot, verkkosivun otsikot ja verkkosivun kyselytulokset, joiden
avulla huijaussivusto voidaan tunnistaa. Verkkosivujen valkoiseen listaan tallen-
netaan URL-osoitteet, joita pidetddn luotettavina, kun taas verkkosivujen mus-
taan listaan tallennetaan URL-osoitteet, joita pidetddn epdluotettavina, kuten tie-
tojenkalastelusivustot. (Syafitri ym., 2022.) Mustien ja valkoisten listojen haas-
teena voi olla, se ettd ne eivét ole vilttamattd ajan tasalla tai uusia kalastelusivus-
toja ei ole ehditty lisdttya sinne.

Tekodlyd on kokeiltu hyodyntdd muissa tietojenkalasteluhydkkayksissa.
Esimerkiksi aiemmin esiteltyjd klooniprofiileja voidaan torjua hyodyntden teko-
dlyd. Koneoppimisen ja samankaltaisuusparametrien avulla on pystytty erotta-
maan aito sosiaalisen median profiili kloonatusta profiilista. Neuroverkkoja pys-
miseen. Tekodly pyrkii tunnistamaan tiettyjd puheenaiheita puheentunnistuksen
avulla. Tunnistettuja puheenaiheita ovat arkaluonteisten tietojen kyseleminen,
salasanojen pyytdminen tai ohjelmien asennus. (Syafitri ym., 2022.)

Lahtokohtaisesti tekodlystd ja koneoppimisesta voi olla merkittavésti hyo-
tyéd laajasti toteutettujen hyokkayksien, kuten tietojenkalastelun torjunnassa. Jos
kayttdjad varoitetaan ennen kuin hén itse avaa tietojenkalasteluviestin, kayttdjan
ei tarvitse muodostaa subjektiivista nakemystd viestin turvallisuudesta. Olisi siis
edistyksellistd, jos kaikki kadyttdjamanipulointi pystyttdisiin tunnistamaan auto-
maattisesti, niin kayttdjistd johtuvat virheet vahenisivat merkittavasti. Kuitenkin
kayttdgjamanipulointihykkdykset muuttuvat jatkuvasti, minkd takia télld het-
kelld on ldhes mahdotonta saavuttaa tilanne, jossa kdyttdjien ei tarvitsisi osata
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arvioida kayttdjamanipuloinnin uhkia. Pahimmillaan, jos kayttdjdt luottavat tay-
sin automaattisiin suodattimiin, voisivat he olla entistd alttiimpia kayttdja-
manipulointihyokkéyksille, silld he eivat vilttamattd osaa tulkita kriittisesti vies-
tin luotettavuutta.

3.5 Kaiyttdjiin perustuvat torjuntakeinot

Kuten aikaisemmin todettiin, kédyttdja ndhd&ddn usein heikoimpana lenkkina ky-
berturvallisuudessa, silld vahvimmankin teknisen turvallisuusjdrjestelman pys-
tyy kiertdmé&an onnistuneen kayttdjamanipuloinnin avulla. Tutkimusten perus-
teella koulutetut tietokoneen kayttdjdt ovat tehokkain suojaus kayttdjamanipu-
lointiin liittyvid tietoturvallisuustapauksia vastaan (Conteh & Schmick, 2016).
Kayttdjien kouluttaminen voi vaikuttaa eniten kdyttdjamanipulointihyokkayk-
sen luottamuksenkeruuvaiheessa. Jos kayttdjdt ovat tietoisia ja varautuneet mah-
dolliseen hyokkaykseen, on hyokkédyksen onnistuminen epdtodenndkdisempaa.
voivat torjua kdyttdgjamanipuloinninhytckkayksia ja minimoida niiden vaikutuk-
sia. Kéyttdjiin perustuvat keinot koostuvat pddasiassa kahdesta ldhestymista-
vasta: (1) toiminta ja kdytdnteet sekd (2) koulutus, harjoittelu ja tietoisuus. Toi-
minta ja kdytdnteet -ldhestymistavassa pyritddn luomaan turvallisuussdantojd ja
toimenpiteitd, jotta kayttdjat havaitsevat kayttdjamanipuloinninhyokkayksid
sekd osaavat reagoida ja toimia oikein ollessaan hyokkéyksen kohteena. Kaytta-
jien tulisi osata ilmoittaa epdilyttdvat toimet eteenpdin ja kuinka arkaluontoista
tietoa tulisi késitelld. Oleellista olisi muistaa tarkistaa URL-osoitteiden oikeelli-
suus sekd pitdd ohjelmistot, etenkin virustorjunta ohjelmistot pdivitettyind. Kou-
lutus, harjoittelu ja tietoisuus -ldhestymisessd pyritddan varmistamaan, ettd orga-
nisaatiossa maddratyt kdytanteet toteutuvat. (Salahdine & Kaabouch, 2019.)

Koulutukseen tulisi sisdllyttdd vdhintddn seuraavat asiat: mitd kayttdja-
manipulointi on, mitd riskeja hyokkays sisdltdd yksilolle ja organisaatiolle sekéa
parhaat toimenpiteet, jotka vahentdviat hyokkayksien onnistumista (Pharris &
Perez-Mira, 2022). Esimerkiksi, jos yksikddn tyontekijd ei kdytd organisaation
tarjoamaa virustorjuntaa, on han altis kyberhyokkayksille, jotka voivat vaikuttaa
koko organisaatioon. Kdyttdjid on siis tarked kouluttaa noudattamaan asetettuja
kaytanteitd ja sdaantoja (Parthy & Rajendran, 2019).

Kuitenkin ihmisen pa&toskyky on aina subjektiivista. Vaikka kayttdja olisi
perehtynyt kdyttdjamanipulointihyokkayksiin, hdn voi tehdd virheen esimer-
kiksi arvioidessaan sahkopostiviestin luotettavuutta. Teknisid torjuntakeinoja tu-
lisi siis kdyttdd tukitoimena, jotta kadyttdjdt osaisivat tunnistaa paremmin kaytta-
jamanipuloinninhytkkayksid (Salahdine & Kaabouch, 2019). Nakemystd tukee
Tayourin (2015) havainto siitd, kuinka teknologia auttaa kayttdjid vahentaméaan
virheitd ja riskid jaada kyberhyokkayksen kohteeksi. Schaab ym. (2017) tutkivat,
miten sosiaalipsykologisia keinoja voidaan hyodyntdd kayttdjamanipuloinnin
torjunnassa. Heiddn mukaansa kayttdjien kyberturvallisuuskoulutukseen tulisi
sisdllyttdd houkutuksen vastustamisen harjoittelua sekd ryhmaéharjoittelua
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kdytannon tilanteista. Schaab ym. (2017) mukaan ndilld harjoitteilla pyritdan vai-
kuttamaan kayttdjien asenteisiin ja kdytokseen liittyen tietoturvallisuuteen.
Campbell (2019) haastatteli tutkimuksessaan 20 tietoturva-asiantuntijaa selvit-
tddkseen, mikd on paras keino torjua kayttdjamanipulointia. Tutkimuksessa sel-
visi kdyttdjien koulutuksen sekd toimintatapojen kehittdmisen ja jatkuvan turval-
lisuus harjoittelun olevan parhaat keinot torjua hyokkayksid, jotka perustuvat
kayttdjamanipulointiin.

Pharrisin ja Perez-Miran (2022) mukaan kadyttdjamanipulointihykkayksien
torjunta on organisaation kaikkien jdsenten, niin IT-ammattilaisten, kuin mui-
denkin tehtdva. Heiddn mukaansa koko organisaatiossa tulisi olla vahva tieto-
turvakulttuuri eikd vain teknisid kerroksia ja elektronisia ohjaimia. Organisaa-
tioissa tulisi ennemmin suosia osastojen vilistdi kommunikaatiota ja jatkuvaa
osallistamista, harjoittelua sekd kayttdjamanipulointiin liittyvid koulutuksia,
sdantojd ja kdytanteitd. (Pharris & Perez-Mira, 2022.)

Tutkimuksessaan Chitrey ym. (2012) selvittivdt, milld ryhmaélld on suurin
riski jaddd kayttdjamanipulointihyokkayksen uhriksi organisaatiossa. Tutkimuk-
koisimmin uudet tyontekijat (41 %). Toiseksi todennékoisin ryhmaé olivat asiak-
kaat (23 %) ja kolmanneksi IT-ammattilaiset (17 %). Chitrey ym. (2012) totesivat,
ettd organisaatioiden tulisi toteuttaa hyvin suunniteltuja tietoturvallisuuskoulu-
tuksia ja ohjelmia sdé@nnollisin valiajoin. Uusiin tyontekijoihin tulisi kiinnittaa eri-
tyistd huomiota heiddn perehdytyksensa aikana. Abroshan ym. (2021) tutkimuk-
sessa selvisi, ettd luonteella voi olla merkitystd tietojenkalasteluhydkkadykseen
joutumisessa, silld henkil6t, jotka ottavan enemman riskejd, painavat todenna-
koisemmin tietojenkalastelulinkkia.

Kéyttdjien kouluttaminen on tarked askel myos APT-hyokkayksien vahen-
tamisessd ja tietoisuuden levittdmisessd (Alshamrani ym., 2019). Chen ym. (2014)
totesivat koulutuksen olevan tadrkedssd osassa APT-hyokkdyksien torjunnassa
juuri kdyttdjamanipuloinnin monimuotoisuuden takia. Silti heiddn mukaansa
tietoisuus APT-hyokkayksistd on puutteellista.
hasmaista tietojenkalastelua, mutta juomapaikkahyodkkayksia on vaikea torjua li-
sddmalld koulutusta tai turvallisuuskdytédnteitd (Krombholz ym., 2014). Kaytta-
jien on haastava tarkkailla heiddn kdyttamien verkkosivujen turvallisuutta, joten
vastuu tdytyy olla organisaatiolla. Juomapaikkahyokkadyksien torjunnassa voisi
yrittdd tunnistaa kadyttdjien usein kadyttamat verkkosivut ja lisdtd niiden sivujen
monitorointia. (Krombholz ym., 2014.)
misessa sosiaalisessa mediassa. Van Schaik ym. (2018) mainitsevat kdyttdjien
suhtautumisella olevan merkitystda kykyyn ymmartaa yksityisyys- ja tietoturva-
asetusten riskejd. Asetuksien kautta kadyttdja voi madrittad tilinsd julkisuuden
muille kayttdjille sekd sen, kenen julkaisuja itse ndkee, mika voi lisdtd todenna-
koisyyttd joutua kdyttdgjamanipuloinnin kohteeksi.
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4 POHDINTA

Hatfield (2018) vertasi kdyttdjamanipulointia taikurin illuusioon. Niin kauan
kuin kayttdjd ei tiedd tulevansa huijatuksi, hyokk&djan on mahdollista toteuttaa
hyokkadys. Jos yleiso tietdd, miten illuusio tehd&ddn, sen arvo laskee valittomasti
ja kdyttdjd ei jad huijaukseen. Voidaan siis ajatella, ettd kdyttdjamanipuloinnissa
tietoisuus hyokkayksistd vahentdd hyokkayksien onnistumista. Toisaalta joitakin
hyokkéayksid, kuten juomapaikkahyokkédystd, on haastavampi torjua pelkadstaan
kouluttamisen avulla.

kaykset yhdistelevit monia keinoja, niin teknisid, sosiaalisia kuin fyysisid. Tek-
nologian kehityksen myotd kayttdgjamanipuloinnin keinot moninaistuvat ja tieto-
jarjestelmistd 16ytyy uusia heikkouksia, joita voidaan hyodyntdd. Kayttdja-
manipulointiin ei tdlld hetkelld ole tdydellistd torjumisen keinoa, joten voidaan
olettaa, ettd kdyttdjamanipulointi ei tule katoamaan ldhitulevaisuudessa. Vaikka
monia torjuntakeinoja on esitetty eri kdyttdjamanipuloinnin elinkaaren vaiheisiin,
voidaan pohtia, ettd ne eivédt yksinddn pysty torjumaan kaikkia hyokkayksid.
hittyvid sekd toisiaan yhdistelevid, joten niiden torjuminen on vaikeaa.

Haastavuutta voi lisdtd kayttdjien mahdollinen vélinpitimattomyys tieto-
turvallisuutta kohtaan. Voidaan kuvitella, ettd kayttdjd, joka ei koe tietoturvalli-
suuskoulutuksia merkittiviksi, toimii todennidkoisesti huolimattomammin tar-
kastaessaan mahdollista tietojenkalasteluviestid. Kadyttdjamanipuloinnin merki-
tyksen korostaminen kayttdjille voi lisdtd kdyttdjien mielenkiintoa tietoturvalli-
suutta kohtaan, vdahentden mahdollisesti riskid jadda kayttdjamanipuloinnin uh-
riksi. Hyvid keinoja voisi olla esitykset kadyttdjamanipulointihyokkayksien toi-
minnasta, joissa esitellddn hyokkéayksien elinkaari sekd oikeasti tapahtuneita esi-
merkkejd. Toinen keino, joka voi lisdtd mielenkiintoa kyberturvallisuutta koh-
taan on pelillistdminen. Pelillistdmistamistd voitaisiin esimerkiksi toteuttaa orga-
nisaatiossa sisdisend testaamisena. Organisaation jdsenille voidaan ldhettdd ka-
lasteluviestejd, jotka heidédn tulee ilmoittaa eteenpdin kerdtikseen esimerkiksi
pisteitd tai palkintoja. Tietoturvan tekeminen kiinnostavaksi voisi olla yksi osa
kayttdjien kyberturvallisuuskoulutusta.

Yhteiskunnan vaikutusta kansalaisten kyberturvaosaamiseen on tdrked
pohtia. Kéayttdjamanipulointi koskee organisaatioiden lisdksi myos yksityishen-
kiloitd, joten tietoisuuden lisdaminen kayttdjamanipuloinnista osana koulutus-
jarjestelmdd voisi parantaa kayttdjien kyberturvaosaamista. Kayttdjamanipuloin-
nin hyokkdyksien uhrit voivat olla epétietoisia hyokkayksistd sekd teknisesti
osaamattomia, joten kouluttaminen on merkittdvad heiddan osaamisensa paran-
tamiseksi. My6s vanhempien henkil6iden kouluttamiseen olisi hyva tarjota mah-
dollisuus, joka ottaisi heiddn tarpeensa huomioon. Vanhemmilla henkil6illd voi
olla suurempi riski jadda kayttdjamanipuloinnin uhriksi heiddn epétietoisuu-
tensa takia.
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Kéyttdjamanipuloinnin ehkdiseminen vaikuttaa organisaatioiden tappioi-
den minimointiin. Kadyttdjamanipulointi aiheuttaa merkittdvia taloudellisia tap-
pioita ja voidaan olettaa, ettd ne vaikuttavat myos organisaation maineeseen. On-
nistuneella tietojenkalasteluhyokkéaykselld voi olla organisaatiolle liiketoimin-
nallisia tappioita, jotka voivat vaikuttaa yrityksen kannattavuuteen. Organisaa-
tioiden tulisi panostaa toimiin kdyttdjamanipulointia vastaan taatakseen onnis-
tunut ja jatkuva toiminta. Organisaatioissa suhtautuminen kayttdjamanipuloin-
tiin voi olla muuttunut, silld aikaisemmin se néhtiin satunnaisena tragediana,
mutta kdyttdjamanipuloinnin ja tietoturvamurtojen yleistymisen myotd, yrityk-
set ovat joutuneet kohtaamaan yha useampia kdyttdjamanipuloinnin hyokkayk-
sid. Organisaatioiden tieturvaa haastaa omien laitteiden kaytt6 (engl. bring your
own device, BYOD).

Omien laitteiden kdytté organisaation verkossa lisdd liiketoiminnan kette-
ryyttd, tyontekijoiden tehokkuutta ja tyytyvédisyyttd mutta laajentaa myos kyber-
turvallisuusriskien mé&ardd. BYOD-laitteet ovat haavoittuvaisempia, koska ne
ovat heikommin suojattuja, ja niitd ei hallita organisaation toimesta. (Ali & Kaur,
2021.) Yritysten ja organisaatioiden voi olla kannattavaa panostaa kyberturvalli-
suuteen tulevaisuudessa, silld uhkien mahdollisuus on entistd laajempi ja suu-
rempi BYOD-laitteiden myotd. Asetelma hyokkdyksen ja puolustuksen valilld
voidaan ndhdé epéreiluna, silld onnistuneeseen hyokkaykseen tarvitaan vain yh-
den tyontekijan kertaluontoinen virhe, kun taas onnistuneessa puolustuksessa
tulee jatkuvasti turvata jokainen tyontekija.
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5 YHTEENVETO

Téassd tutkielmassa oli tavoitteena perehtyd kayttdjamanipulointiin. Kéayttaja-
manipulointi on jo yleinen ilmio, josta kuitenkaan ei tiedetd tarpeeksi. Kayttdja-
manipuloinnin aiheuttamat kustannukset ovat merkittdvid niin yksityishenki-
16ille kuin globaalille taloudelle. Tutkielman tarkemmat tutkimuskysymykset
olivat:

e Millaisia kdyttdgjamanipuloinninhyokkayksid on?
e Kuinka niiltd voidaan suojautua?

Ensimmdiseen kysymykseen vastattiin luvussa 2. Tiivistettynd hyokkayksien ta-
kiksi antaen kirjautumistunnukset johonkin jédrjestelmddn. Kayttdjamanipuloin-
nin hyokkayksid on monenlaisia, ja ne hyodyntavat niin fyysisid, sosiaalisia, tek-
nisid kuin niitd yhdistelevid elementtejd. Yleisin ja todenndkdoisesti tunnetuin
kayttdjamanipulointihyokkéys on tietojenkalastelu, jossa kayttdjad pyritaan har-
hauttamaan luotettavan oloisella yhteydenotolla, jotta hdn luovuttaisi arkaluon-
toisia tietoja. Yhteydenoton takana olleet hyokkadjat pyrkivét kdayttamaan saatua
tietoa omien intressiensd toteutukseen. Tietojenkalasteluhyokkayksid voidaan
toteuttaa monissa eri medioissa, kuten sdhkopostissa, puheluissa ja tekstivies-
teilld. Enemman tekniset hyokkaykset, kuten juomapaikkahyokkédys, hyodyntdd
hyokkéadjien valitseman kohteen kadyttamiad verkkosivuja, joiden kautta kayttdja
voi pddtyd lataamaan haittaohjelmia omalle laitteelleen. Asennettujen haittaoh-
jelmien avulla hyokkadjdt voivat saada laitteesta arkaluontoisia tietoja tai oikeu-
det hallita laitetta. N&diden mainittujen kayttdjamanipuloinninhyckkéyksien
avulla voidaan toteuttaa APT-hyokkays, joka ymmarretdan suurien tahojen vili-
send pitkédkestoisena, tehokkaana ja huomattomana operaationa, jolla tavoitel-
laan strategisia etuja. Kdyttdjamanipulointihyokkdykset voivat hyodyntdd sosi-
aalista mediaa, esimerkiksi hyodyntamalld valeprofiileja. Hyokkadjat voivat ko-
pioida aitoja profiileja tai luoda loputtomasti valeprofiileja. Kayttdjdt voivat ottaa
yhteyttd ndihin molempiin ja altistua mahdolliselle kdyttdjamanipuloinnille.
torjunnassa voidaan hyodyntdd monia eri suojautumiskeinoja, kuten sahkopos-
tisuodattimia, jotka tekodlyn avulla tunnistavat tietojenkalastelun. Suojautumi-
seen voidaan myos hyddyntdd tunkeutumisenestojdrjestelmid, jotka havaitsevat
tunkeutumisen organisaation tietoverkkoon. Tarkeimpéna keinona voidaan pi-
tad kayttdjien kouluttamista, jonka avulla opitaan tunnistamaan kayttdjamanipu-
lointi. Kéayttdjamanipuloinnin hyokkdyksid on mahdotonta tdysin ennaltaeh-
kaistd tai torjua, joten tehokkain yksittdinen keino on lisdta kayttdjien tietoisuutta
kayttdgjamanipuloinnin muodoista. Kuitenkin monien suojauskeinojen hytdyn-
tdminen samanaikaisesti tarjoaa parhaimman suojan kédyttdjamanipulointia vas-
taan.
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Tutkielman luotettavuutta voidaan arvioida kohtalaisen korkeaksi. Tutkiel-
man ldhteet ovat otettu luotettavista ja tunnetuista tietokannoista, sekd useiden
lahteiden julkaisualustat ovat Julkaisufoorumin perusteella alan johtavia. Tut-
kielman ldhteiden etsinndssad hakusanoja hyodynnettiin monipuolisesti ja tarvit-
taessa tarkennettiin tarkemman tiedon 16ytdmiseksi. Hakuja suoritettiin useita
kertoja tutkielman teon aikana. Osaa ldhteistd voidaan pitdd viittausmaéérien va-
lossa aiheen merkittdavina teoksina. Pddasiassa lahteet olivat alle 10 vuotta van-
hoja, mutta yksittdiset lahteet olivat yli 15 vuotta vanhoja. Vanhemmat julkaisut
tukivat uudempien julkaisujen havaintoja, joten voidaan todeta, ettd 2000-luvun
havainnot ovat edelleen relevantteja, vaikka teknologia on kehittynyt siind ajassa.
Esimerkiksi virustorjuntaohjelmien periaatteet eivit ole muuttuneet viimeisen 15
vuoden aikana. Tutkimuksen haasteena oli aiheen rajaaminen kandidaatin tut-
kielman laajuuteen, joten tutkielman sisdltod on rajattu tekijan késityksen perus-
teella.

Kuten tutkielmasta voidaan havaita, kdyttdjamanipulointi on ilmitna to-
della laaja, eikd sitd voida ndhdéd vain yhdestd ndkokulmasta. Ilmiotd tulee tar-
kastella monimuotoisesti, mikd toi haasteita aiheen rajaamiseen. Kayttdja-
manipulointia voisi tarkastella niin psykologisesta kuin teknisestd ndkokulmassa
tai pureutua yksitdisiin hyokkadys- tai torjuntakeinoihin. Ndin ollen kayttdja-
manipulointia tulisi tutkia enemmaén eri tieteenalojen toimesta. Tulevaisuudessa
olisi oleellista tutkia tekodlyn mahdollisuuksia kadyttdjamanipuloinnin torjun-
nassa, silld tietojenkalastelun torjunnassa tulokset ovat olleet lupaavia. Voisiko
olla mahdollista, ettd tekoélyé ja koneoppimista voitaisiin hyodyntdd muidenkin
kyberhyokkayksien torjunnassa? Koska kayttdjat ovat lahtokohtaisesti tietojar-
jestelman heikoin lenkki, olisi tarkeda tutkia kéyttédjien asenteita ja kouluttamista.
Tehokkailla ja kéyttdjien mielenkiintoa lisddvilld pedagogisilla keinoilla voitai-
siin saavuttaa tilanne, jossa organisaation kayttdjat kokisivat kyberturvallisuu-
den merkittdaviaksi, olisivat tietoisia kadyttdjamanipulointihyokkayksien toimin-
nasta sekd merkityksestd ja osaisivat reagoida oikein joutuessaan niiden uhriksi.

Uusien teknologioiden kehittyminen voi mahdollistaa uusien kayttdja-
manipulointikeinojen muodostumista. On mielenkiintoista pohtia, kuinka kayt-
tdjienmanipulointi ilmentyy virtuaalisessa todellisuudessa, esimerkiksi valepro-
tiilien luomisena. Voisi kuvitella, ettd timénhetkiset sosiaalisen median kayttaja-
manipulointihyokkaykset tulevat siirtyméén seuraaviin sosiaalisen median alus-
toille. My0s esineiden internet (engl. internet of things) voi luoda uusia mahdol-
lisuuksia kdyttdjamanipuloinnille, joten sen tutkiminen tulevaisuudessa voi olla
merkittavaa.
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