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Abstract: Video game cheating is a common problem that affects the interests of the gaming
industry and players. Cheating can manifest in many ways and can cause game imbalance,
player frustration, community breakdown, and loss of revenue for game developers. The
purpose of the literature review is to examine how artificial intelligence can be used to detect
and prevent video game cheating. Al has many applications in the gaming industry, and it can

analyze large amounts of game data, identify cheating signs and patterns, react to cheating



in real-time, and learn about new forms of cheating. The aim of the literature review is to
map out what types of Al methods and techniques have been used or proposed to detect and
prevent video game cheating, what challenges and opportunities are associated with Al in

the context of video game cheating, and what research gaps and questions exist on the topic.
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1 Johdanto

Videopelit ovat suosittu ja monipuolinen vithdemuoto, joka tarjoaa pelaajille erilaisia eli-
myksii ja haasteita. Videopelaaminen voi olla my0s sosiaalista toimintaa, jossa pelaajat kil-
pailevat tai tekevit yhteistyotd muiden pelaajien kanssa verkossa. Valitettavasti videopelaa-
miseen liittyy my06s ongelmia, joista yksi on huijaaminen. Huijaaminen tarkoittaa sitd, etti
pelaaja kiyttdd epdreiluja keinoja saadakseen etua pelissd. Huijaaminen voi pilata pelikoke-
muksen rehellisiltd pelaajilta ja aiheuttaa taloudellisia menetyksid pelinkehittdjille (Black-

burn ym. [2014).

Huijaamisen havaitseminen ja torjuminen on vaikea tehtédva, silli huijarit kehittivit jatkuvas-
ti uusia menetelmii kiertidkseen pelien suojausmekanismeja. Tdmén vuoksi tarvitaan uusia
ratkaisustrategioita huijaamisen vastaiseen taisteluun. Tamén tutkielman tarkoituksena on

tutkia tekodlyn kidyttomahdollisuuksia videopelihuijausten havaitsemisessa ja torjumisessa.

Tekoily on tieteenala, joka pyrkii luomaan dlykkéén kdyttdytymisen omaavia tietokoneohjel-
mia tai -laitteita. Tekodly voi hyodyntidd esimerkiksi koneoppimista, neuroverkkoja tai syvi-
oppimista oppiakseen pelidatasta ja tunnistamaan poikkeavia tai epidnormaaleja tapahtumia
(Yannakakis ja Togelius [2018)). Tekodlyn avulla voidaan mahdollisesti parantaa huijausten-

torjunnan tehokkuutta, nopeutta ja luotettavuutta (Santos-Neto ym. 2020).

Tutkimuksen tavoitteena on selvittdd, miten tekodly voi auttaa tunnistamaan ja rajoittamaan
videopelihuijauksen haittoja. Tutkielman rakenne on seuraava: Luvussa 2 esitelldin video-
pelihuijausten tyyppejd ja motiiveja sekd niiden vaikutuksia pelialaan ja pelaajiin. Luvussa
2 my0s kuvataan tekoidlyn peruskonsepteja ja sovellusalueita sekéd sen potentiaalia huijaus-
tentorjunnassa. Luvussa 3 kédydéén ldpi tutkimuksen tekomenetelmit. Luvussa 4 arvioidaan
erilaisia tekodlymenetelmid huijaustentunnistuksessa ja -estossa seki niiden hyotyjé ja haas-
teita. Luvussa 5 pohditaan tutkielman tuloksia ja johtopditoksid sekd ehdotetaan jatkotutki-

muksen aiheita.



2 Videopelihuijaaminen ja sen havaitseminen

Téssd luvussa esitellddn tutkielman teoreettinen viitekehys, joka siséltidd tarvittavan tausta-
tiedon videopelihuijauksista ja niiden tunnistamisesta poikkeamien avulla. Tdmén tutkiel-
man teoreettinen viitekehys koostuu kahdesta osasta, jotka kisittelevit videopelihuijausten
ja tekoilyn vilisid suhteita. Alaluvussa 2.1 esitelldédn erilaisia videopelihuijauksia, niiden
tyyppejd ja motiiveja, sekd madritellddn videopelihuijaaminen konseptina. Alaluvussa 2.2
kisitelldin tapoja, miten huijaamista pyritddn estdamiin. Alaluvussa 2.3 kisitellddn tekoédlyn
peruskonsepteja ja sovellusalueita videopelimaailmassa, ja sitd, miten sitd voidaan hyédyn-
tdd huijauksen estossa. Ndiden alalukujen avulla pyritddn antamaan lukijalle tarvittava taus-
tatieto videopelihuijauksista ja tekodlystd, jotta hidn voi ymmaértidd paremmin nididen kahden

aihealueen vilisid suhteita.

2.1 Videopelihuijaaminen

Videopelihuijaaminen on ilmid, jossa pelaaja tai pelaajaryhma pyrkii saavuttamaan epéreilun
edun tai aiheuttamaan haittaa muille pelaajille videopelissi rikkomalla pelin sdéintdji tai hy-
viksikdyttdmalld pelin virheitd (Blackburn ym. 2014). Videopelihuijaus voi olla teknisté tai
sosiaalista, eli se voi perustua peliohjelmiston manipulointiin tai muiden pelaajien harhaan-
johtamiseen (Carter, Gibbs ja Arnold 2012)). Videopelihuijaus voi tapahtua seké yksinpeli-

ettd moninpelimuodoissa ja se voi olla joko tahallista tai tahatonta (Yee ym. 2007).

2.1.1 Videopelihuijaamisen méaritelma ja luokittelu

Videopelihuijaaminen on ilmid, joka haastaa pelien suunnittelijoiden ja pelaajien vilisen so-
pimuksen pelin sddnnoistd ja tavoitteista (Blackburn ym. 2014)). Huijaaminen voi olla yksilén
tai ryhmén toimintaa, joka pyrkii saamaan epéreilua etua tai haittaamaan muita pelaajia (Yan
ym. 2005). Huijaaminen voidaan jakaa kahteen péétyyppiin: tekniseen ja sosiaaliseen (Car-
ter, Wadley ja Gibbs|2012). Tekninen huijaaminen perustuu peliohjelmiston muokkaamiseen
tai hyviksikdyttamiseen esimerkiksi huijausohjelmien tai -laitteiden avulla. Sosiaalinen hui-

jaaminen perustuu muiden pelaajien manipulointiin tai pettimiseen esimerkiksi valehtele-



malla, kiristimall4 tai varastamalla (Lewis ja Wardrip-Fruin [2010). Huijaamisen motiivit ja
seuraukset vaihtelevat sen mukaan, millaisessa peliympéristosséd se tapahtuu. Yksi mahdol-

linen tapa erottaa erilaiset peliympéristot on seuraava (Kowert ym. 2015):

* Yksinpelit: Peleji, joita pelataan yksin ilman muita ihmispelaajia. T4lloin huijaaminen
voi olla tapa muuttaa pelin vaikeustasoa tai lisdtd sen hauskuutta. Huijaamisella ei ole
vaikutusta muiden pelaajien kokemukseen.

* Moninpelit: Pelejd, joita pelataan verkossa muiden ihmispelaajien kanssa. Tall6in hui-
jaaminen voi olla tapa saada kilpailuetua tai héiritd muita pelaajia. Huijaamisella voi
olla vaikutusta muiden pelaajien kokemukseen ja peliyhteison dynamiikkaan.

* E-urheilu: Kilpailullista videopelaamista, jossa pelaajat osallistuvat turnauksiin tai lii-
goihin. Téll6in huijaaminen voi olla tapa voittaa palkintoja tai mainetta. Huijaamisella

voi olla vaikutusta e-urheilun rehellisyyteen ja uskottavuuteen.

2.1.2 Huijaaminen taloudellisten etujen saavuttamiseksi

Yksi mahdollinen motiivi huijaamiselle moninpeleissd on reaalirahan ansaitseminen. Joissa-
kin peleissd pelaajat voivat kehittdad pelihahmonsa tasoja ja hankkia tavaroita, joilla on arvoa
pelin sisélli tai sen ulkopuolella. Huijaamalla pelaajat voivat saada néitéd resursseja nopeam-
min ja helpommin kuin rehellisesti pelaamalla. Sitten he voivat myyda niitd muille pelaajille
tai kolmansille osapuolille oikeaa rahaa vastaan (Heeks 2008). Td@maé voi aiheuttaa epitasa-
painoa pelin taloudessa ja vaikuttaa muiden pelaajien kokemukseen (Lehdonvirta ja Ernkvist
2011). Huijaaminen reaalirahan ansaitsemiseksi voi kuitenkin olla riskialtista sekd huijareille

ettd ostajille.

2.1.3 Huijaaminen itseilmaisuun tai identiteetin luomiseksi

Toinen mahdollinen motiivi huijaamiselle moninpeleisséd on itseilmaisu tai identiteetin luo-
minen. Huijarit voivat nauttia siiti, ettd he ovat erilaisia kuin muut pelaajat tai etti he voivat
rikkoa pelin sddntdjd ja normeja (Consalvo 2007). Huijaaminen voi myds olla osa sosiaa-
lista vuorovaikutusta, jossa huijarit jakavat huijausmenetelmiiin tai haastavat muita pelaa-

jia (Huhh [2008)). Itseilmaisuun tai identiteettiin liittyvd huijaaminen voi kuitenkin aiheuttaa



my0s negatiivisia seurauksia huijareiden itsensid kannalta.

2.1.4 Huijaamisen seuraukset peliyhteisolle

Huijaaminen voi vihentdi pelin haastavuutta ja mielenkiintoisuutta, mikd voi johtaa kyllis-
tymiseen ja lopettamiseen (Yee 2006). Huijaaminen voi myos heikentédi huijareiden itsetun-
toa ja pelitaitoja, jos he eivit pysty saavuttamaan haluamiaan tuloksia ilman huijausta (Lee
ym. 2012)). Lisédksi huijaaminen voi aiheuttaa sosiaalista eristdmisti tai konflikteja muiden

pelaajien kanssa, jotka eivit hyvéksy huijaamista (Ruckenstein |1991)).

Vaikka huijaaminen voi olla houkuttelevaa joillekin pelaajille, on tarkedd ymmartiid sen hai-
talliset vaikutukset peliyhteisolle ja pelin tekijoille. Huijaaminen voi johtaa epitasapainoon
pelissi ja heikentdd muiden pelaajien kokemusta. Se voi my0s aiheuttaa taloudellisia mene-
tyksid pelin tekijoille, jos huijaukset liittyvit reaalirahan ansaitsemiseen. Siksi pelinvalvojat

pyrkivit yleensi estiméédn huijaamista ja rankaisemaan huijareita.

2.1.5 Huijaaminen yksinpeleissa

Huijaaminen ei ole vain moninpelien ilmid, vaan sitd voi esiintyd myos yksinpelissd (Pass-
more ym. 2020). Yksinpelissd huijaaminen tarkoittaa sitd, ettd pelaaja kiyttdd pelissi epirei-
luja tai sddntdjen vastaisia keinoja saadakseen etua itselleen. Huijaaminen voi olla esimer-
kiksi pelin vaikeustason muuttamista, tallennustiedostojen muokkaamista tai koodien kéyt-

tod (Passmore ym. 2020).

Yksi mahdollinen motiivi huijaamiselle yksinpelissd on hauskanpito. Pelaaja voi haluta ko-
keilla erilaisia tapoja pelata tai nihdd miti pelissd tapahtuu, kun hin kiyttdi huijauksia. Hui-
jaukset voivat tarjota pelaajalle uusia kokemuksia tai haasteita pelissd (Consalvo[2007). Hui-
jaukset voivat my0s auttaa pelaajaa selviytymaiin vaikeista kohdista tai pddseméédn eteenpdin

juonessa (King ym. 2011).

Hauskanpitoon liittyvéd huijaaminen yksinpelissi ei vilttdmattd aiheuta negatiivisia seurauk-
sia pelaajalle tai muille osapuolille. Pelaaja voi pitdd huijauksia osana omaa pelikokemus-

taan eikd héiritse muita pelaajia silléd tavalla kuin moninpeleissa (Consalvo 2007). Pelaaja voi



my0s valita milloin ja miten paljon hén kéyttdd huijauksia omien mieltymystensd mukaan.

Toinen mahdollinen motiivi huijaamiselle yksinpelissd on kilpailullisuus. Pelaaja voi ha-
luta saavuttaa parempia tuloksia tai suorituksia kuin muut pelaajat tai kuin itsensid aiem-
min. Huijaukset voivat antaa pelaajalle etua esimerkiksi ajan, pisteiden tai tason suhteen
(King ym. 2011)). Huijaukset voivat myds auttaa pelaajaa saamaan lisdéd arvostusta tai tun-
nustusta muilta pelaajilta esimerkiksi sosiaalisessa mediassa tai verkkoyhteisoissd (Passmore

ym. 2020).

Kilpailullisuuteen liittyvd huijaaminen yksinpelissd voi kuitenkin aiheuttaa my0s negatiivi-
sia seurauksia pelaajalle tai muille osapuolille. Pelaaja voi menettid pelin haasteen tai nau-
tinnon, jos hin kéyttdad huijauksia litkaa tai véaarin (King ym. 2011). Pelaaja voi myds joutua
epdrehellisyyden tai vilpin syytteeseen, jos hédn viittdd saavuttaneensa tuloksensa ilman hui-
jauksia (Passmore ym.|2020). Liséksi pelaaja voi rikkoa pelin tekijoiden oikeuksia tai ehtoja,

jos hin kiyttdd huijauksia, jotka vaikuttavat pelin toimintaan tai sisidltoon (Consalvo |[2007).

Videopelihuijaaminen on monimutkainen ja monitahoinen ilmid, jolla on erilaisia syitd ja
seurauksia. Huijaaminen voi olla hauskaa, hyddyllisti tai haastavaa pelaajalle, mutta se voi
my0s olla epédreilua, vahingollista tai laitonta muille osapuolille. Huijaamisen eettisyys ja
hyviksyttiavyys riippuu useista tekijoisti, kuten pelityypisti, peliympéristosti ja pelikulttuu-

rista.

2.2 Videopelihuijaamisen torjumisen keinoja, jotka eivit hyodynnai te-
koalya

Videopelihuijaamisen torjuntaan on kehitetty monia erilaisia keinoja, jotka sisdltivit sekd

teknisid estoja ettd sanktioita kiinni jaéneille.

Anti-cheat-ohjelmat ovat ohjelmia, jotka tunnistavat ja estidvét huijausohjelmien kidyton pe-
lissd. Esimerkiksi Easy™ Anti-Cheat on alan johtava anti-huijauspalvelu, joka torjuu hak-
kereita ja huijareita moninpelitietokonepeleissi kiyttdméilld hybridianti-huijausmekanismeja

(“Easy Anti-Cheat”, n.d.).

Pelin sisdiset rangaistukset ovat keinoja rajoittaa huijaajien toimintaa tai estdd heiddn pe-



laamisensa kokonaan. Esimerkiksi CS:GO kéyttdd pelikieltoja Overwatch-jirjestelméssddn

(“‘Steam Support”, n.d.).

Laitteistotason estot estdvit huijaajia luomasta uusia tilejd samalla laitteella. Esimerkiksi
Valorant jakaa laitteistobanneja; jos sinut havaitaan huijarina, koko laitteistosi bannataan ja

kaikki tulevat tilisi PC:ltdsi merkitddn (Das [2021)).

2.3 Tekoaly

Tekodlylla tarkoitetaan tietokonejdrjestelmid, jotka pystyvit suorittamaan tehtivii, jotka vaa-
tivat dlykkyyttd ihmisiltd (Russell 2010). Tillaiset jarjestelmét kykenevit oppimaan, sopeu-
tumaan ja parantamaan suorituskykyédan kokemuksen kautta. Tekodly voi perustua erilaisiin
menetelmiin ja algoritmeihin, kuten koneoppimiseen, syvioppimiseen, neuroverkkoihin ja

evoluutioalgoritmeihin (Poole, Goebel ja Mackworth [1998)).

Tekodlyn sovelluskohteita ovat esimerkiksi kuvantunnistus, luonnollisen kielen kisittely, 44-
nentunnistus ja padtoksenteon tuki (Yannakakis ja Togelius 2018]). Tekodly on myds yhid
enemmdin ldsnd erilaisissa peleissi ja pelisovelluksissa, joissa se voi toimia esimerkiksi te-

kodlyvastustajina tai huijausten havaitsemisessa ja torjunnassa (Santos-Neto ym. 2020).

Tekodlyn kehitys on ollut nopeaa viime vuosina, ja sen avulla on saavutettu merkittivid edis-
tysaskeleita monilla eri aloilla (Scharre 2018). Tulevaisuudessa tekodlyn odotetaan yleisty-
vin entisestddn ja muuttavan monia perinteisid toimintatapoja sekéd tuovan mukanaan uusia

mahdollisuuksia ja haasteita.



3 Aineisto ja menetelmit

Téssd luvussa esitelldédn tutkimuksen kiyttdma aineisto ja menetelmit, jotka on valittu tutki-

muskysymysten ja tavoitteiden pohjalta.

Menetelmit perustuvat kirjallisuuskatsaukseen, jossa valittu aineisto analysoitiin ja jasennel-
tiin tutkimuskysymysten ja tavoitteiden mukaisesti. Aineiston analyysissd kdytettiin muun

muassa sisidllonanalyysid ja teemoittelua.

Tutkimuksen tavoitteena oli koota yhteen tutkimustuloksia ja -menetelmid tekodlyn kdytosti
huijareiden havaitsemiseksi moninpelivideopeleissid seké arvioida tekodlyn mahdollisuuksia

ja haasteita tdssd yhteydessa.

Aineisto koostuu alan tieteellisisti artikkeleista ja julkaisuista ja peliyrityksilit saaduista tie-

doista.

Peliyrityksiltd saatava tieto on toinen tirked aineistoldhde tdssd tutkimuksessa. Peliyritykset
ovat niitd toimijoita, jotka kehittivét ja tarjoavat videopelipalveluita pelaajille. Peliyrityk-
set ovat myos niitd toimijoita, jotka kohtaavat videopelihuijausta omassa litketoiminnassaan.
Peliyrityksiltd saatava tieto voi sisiltdd esimerkiksi pelien teknisid ominaisuuksia, huijausta-
pauksien tilastoja tai huijaustorjuntatoimenpiteitd. Peliyrityksiltd saatavan tiedon etuna on se,
ettd se tarjoaa konkreettista ja ajankohtaista tietoa videopelihuijauksen nykytilasta ja haas-

teista.

nn

Aineiston valinnassa kéytettiin hakusanoja kuten "multiplayer games", "cheating detection"ja
"artificial intelligence"tietokannoissa kuten ACM Digital Library, IEEE Xplore ja Google
Scholar. Aineistona kéytettiin tutkimusartikkeleita, jotka kisittelevit tekodlyn kidyttod mo-
ninpelivideopeleissd huijareiden havaitsemiseksi. Artikkelit kattavat erilaisia peleji ja hui-

jaustyyppeja sekd erilaisia tekodlymenetelmid, jotka on kehitetty huijausten havaitsemiseksi.



4 Tulokset ja analyysi Al:n kiiytostd huijaamisen estossa

Al voi auttaa estiméén huijaamista videopelien yhteydessd monin tavoin. Yksi tapa on kéyt-
tdd koneoppimista pelaajien kiyttdytymisen analysointiin ja epityypillisten toimintojen ha-
vaitsemiseen, jotka voivat viitata huijaamiseen (Alkhalifa 2016). Esimerkiksi, jos pelaaja
suorittaa jatkuvasti tehtdvid, jotka ovat lihes mahdottomia ihmisen suorittaa, se voi olla

merkki jonkinlaisesta huijauksesta.

Toinen tapa, jolla Al voi auttaa huijaamisen estdmisessd, on analysoida pelidataa, joka 13-
hetetddn keskusspalvelimelle. Tdmén datan analysoinnin avulla Al-jédrjestelmé voi havaita
kaavoja, jotka voivat viitata huijaamiseen, ja ryhtyd asianmukaisiin toimenpiteisiin, kuten

varoittaa pelaajia tai poistaa heidét pelistd, jos he jatkavat huijjaamista (Islam ym. [2022).

Al voi my0s auttaa pelikehittdjid parantamaan huijaamisen estdvid toimenpiteitd tarjoamalla
nidkemyksii siitd, miten huijaukset toimivat ja miten niitd voidaan havaita. Tdmi voi aut-
taa kehittdjia luomaan tehokkaampia huijaamisen estojdrjestelmid, jotka pystyvit paremmin

havaitsemaan ja estdamédn huijaamista (modl.ai [2022; published 2021).

4.1 Tekoidlymenetelmiit ja -tekniikat videopelihuijaamisen havaitsemi-

sessa ja torjumisessa

Videopelien huijaaminen on merkittavd ongelma, joka vaikuttaa peliyhteis6jen kokemuk-
seen ja pelinkehittdjien tuloihin. Tekodlyn (Al) soveltaminen huijaamisen havaitsemiseen ja
torjumiseen on noussut esille lupaavana ratkaisuna tdhdn ongelmaan. Tdssd osiossa tarkas-
tellaan erilaisia tekodlymenetelmii ja -tekniikoita, joita voidaan kiyttdd videopelihuijausten

havaitsemiseen ja estimiseen.

Yksi Al:n sovellus huijaamisen torjunnassa on koneoppiminen (ML). ML-menetelmiit, ku-
ten padtospuut, tukivektorikoneet (SVM) ja naiivit Bayes-luokitellut, ovat osoittautuneet te-
hokkaiksi huijaavien pelaajien kidyttaytymisen tunnistamisessa (Spijkerman ja Marie Ehlers
2021)). Esimerkiksi Spijkerman et al. (Spijkerman ja Marie Ehlers 2021)) tutkivat hiiren dyna-

miikan kdyttod pelaajakiyttdytymisen mittaamisessa ja totesivat paitospuiden olevan tarkin



menetelmai rehellisten pelaajien kdyttdytymisen havaitsemiseen.

Toinen tekodlytekniikka, joka on saanut huomiota huijaamisen havaitsemisessa, on syviop-
piminen (Zhang 2021). Zhang ehdotti online-pelien huijaustenestojirjestelmén parantamista
syvdoppimisen avulla. Timi menetelmid hyddyntdd kuvantunnistusta ja ennustavia algorit-

meja tunnistaakseen huijaukseen viittaavia malleja pelin aikana.

Koneoppimisen lisiksi tekoidlyn selitettivyys (XAI) on noussut esiin tdarkednd tekijdnd hui-
jaamisen havaitsemisessa ja torjumisessa (Tao ym. [2020). XAl-menetelmit, kuten visuali-
sointi ja analyysi, voivat auttaa pelaajia ja pelinkehittdjid ymmirtiméin paremmin Al:n te-

kemid pédtoksid huijaamisen havaitsemiseksi ja estimiseksi.

Yhteenvetona voidaan todeta, ettd tekodlylld on merkittidva rooli videopelihuijausten havait-
semisessa ja torjumisessa. Koneoppimismenetelmit, kuten padtdospuut ja syvdoppiminen, se-
ki selitettdvin tekoidlyn sovellukset ovat osoittautuneet tehokkaiksi Idhestymistavoiksi timéidn

ongelman ratkaisemiseksi.

4.2 Tekoialyn haasteet ja mahdollisuudet videopelihuijaamisen yhtey-

dessa

Vaikka tekoily (Al) tarjoaa lupaavia ratkaisuja videopelihuijausten havaitsemiseen ja torju-
miseen, se ei ole tdysin ongelmatonta. Tédssd osiossa kisitellddn Al:n haasteita ja mahdolli-

suuksia, kun sitd sovelletaan videopelihuijausten torjuntaan.

Yksi haaste Al:n kiytossd huijaamisen havaitsemisessa on sen kyky pysyéi ajan tasalla hui-
jausohjelmien jatkuvasti kehittyessd. Huijarit kehittdvit jatkuvasti uusia menetelmii ja tyo-
kaluja, jotka voivat kiertdd olemassa olevat suojausjarjestelméit (Das [2021). Esimerkiksi &s-
kettdin kehitetty huijaustyokalu hyodyntdd koneoppimista ja tietokoneen nikokykyé tarjo-
takseen automaattista tdhtddmistd, joka on lihes mahdotonta havaita (published [2021)). Ta-
minkaltaiset edistyneet huijausmenetelmét vaativat vastaavasti kehittyneempii Al-ratkaisuja

niiden havaitsemiseksi ja estdmiseksi.

Toinen haaste liittyy Al:n vadrinkdyttoon itse huijaamisessa. On raportoitu, ettd huijarit ovat

kidyttaneet Al:ta kehittddkseen omia huijausohjelmiaan (“Als Are Getting Better At Playing
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Video Games...By Cheating” 2018]). Tdma tarkoittaa, ettd Al voi toimia sekd hyokkaavini
ettd puolustavana osapuolena pelihuijausten kontekstissa. Pelinkehittdjien on oltava tietoisia
tastd kaksoisroolista ja pyrittdavi kehittdmééan tehokkaita vastatoimenpiteitéd estddkseen Al:n

vadrinkdyton.

Huolimatta néisti haasteista, Al tarjoaa myos merkittivid mahdollisuuksia videopelihuijaus-
ten torjunnassa. Esimerkiksi koneoppimisen ja syvdoppimisen soveltaminen huijaamisen
havaitsemiseen voi parantaa nykyisten suojausjdrjestelmien tehokkuutta ja reagointikykyé
(Spijkerman ja Marie Ehlers 2021; Zhang 2021). Liséksi selitettdvin tekodlyn (XAI) kaytto
voi auttaa pelaajia ja pelinkehittdjid ymmartamadn paremmin Al:n tekemid padatoksid ja siten

kehittimain entistd tehokkaampia huijaustentorjuntaratkaisuja (Tao ym. 2020).

Tekodly voi olla tehokas havaitsemaan huijaamista videopelissd analysoimalla reaaliaikai-
sia tietoja ja havaitsemalla odottamattomia muutoksia tai poikkeavuuksia (Marks, n.d.). Esi-
merkiksi Featurespacen kehittiméd koneoppimisjérjestelmé voi tehdd koulutetun arvauksen

poikkeavuuden todennékdisestd syystd (Marks, n.d.).

MMO-peleissi, joissa tiedot ovat salattuja, tekoily voi analysoida salattua litkennettd pal-
velimen ja kiyttdjidn vililld reaaliajassa huijausten havaitsemiseksi (“Al is driving the next
generation of video game cheats and exploits”,|n.d.). Modl.ai:ssa he keskittyivit koneoppimi-
seen ja kdyttdytymisperusteiseen havaitsemiseen seuraamalla ihmispelaajien kiyttdytymisti

ja kayttamalla titd tietoa poikkeavan kiyttdytymisen havaitsemiseen (modl.ai[2022).

Kaiken kaikkiaan tekodly voi olla tehokas havaitsemaan huijaamista videopelissi tarjoamalla
lisdd tyokaluja ja oivalluksia pelikehittéjille ja operaattoreille. On kuitenkin tiarkedd huomata,
ettd mikédn jirjestelmi ei ole tdydellinen ja saattaa silti esiintyd tilanteita, joissa huijaaminen

jdd huomaamatta.

Tekodlylld on potentiaalia ratkaista monia videopelihuijaukseen liittyvid haasteita, kuten
automatisoida huijausten havaitsemisprosessia ja tarjota reaaliaikaista huijausten torjuntaa.
Kuitenkin tekodlyn kdyttoon liittyy myos eettisid haasteita, kuten yksityisyyden suoja ja oi-
keudenmukaisuus huijausten syyllisyyden arvioinnissa. liséksi tekoédly-menetelmét ovat alt-
tiita uusille huijaustekniikoille, miké vaatii jatkuvaa kehittdmistd ja pdivitystd (“Als Are Get-

ting Better At Playing Video Games...By Cheating” 2018).
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5 Tutkimuksen tirkeimmiit havainnot ja johtopéiitokset

Téssd tutkimuksessa tarkasteltiin tekodlyn (Al) soveltamista videopelihuijausten havaitse-
miseen ja torjumiseen. Analysoimalla erilaisia ldhteitd saatiin selville, ettd Al tarjoaa seki
haasteita ettd mahdollisuuksia huijaustentorjunnassa. Tarkeimmit havainnot ja johtopdtok-

set esitellddn seuraavassa.

5.1 Havainto 1: Al:n viirinkiytto huijaamisessa

Yksi keskeinen havainto on, ettd Al:ta voidaan kédyttdd paitsi huijausten havaitsemiseen myos
itse huijaamisen apuvilineend (“Als Are Getting Better At Playing Video Games...By Chea-
ting” 2018)). Tdmin vuoksi pelinkehittdjien on oltava tietoisia Al:n kaksoisroolista ja kehi-

tettdvi vastatoimenpiteitd estiddkseen sen vadrinkdyton.

5.2 Havainto 2: Kehittyneet huijausmenetelméit

Toinen merkittdvd havainto on, ettd huijarit kehittdvit jatkuvasti uusia menetelmii ja tyo-
kaluja, jotka voivat kiertdd olemassa olevat suojausjarjestelméat (Das 2021). Esimerkiksi ko-
neoppimista ja tietokoneen nikokykyéd hyodyntavit huijaustyokalut ovat 1ahes mahdottomia
havaita (published |2021). Tdmin vuoksi Al-ratkaisujen on pysyttdvi ajan tasalla ja kehittyva

jatkuvasti vastatakseen niihin haasteisiin.

5.3 Havainto 3: Al:n potentiaali huijaustentorjunnassa

Huolimatta haasteista, Al tarjoaa merkittivii mahdollisuuksia videopelihuijausten torjun-
nassa. Koneoppimisen ja syvdoppimisen soveltaminen huijaamisen havaitsemiseen voi pa-
rantaa nykyisten suojausjirjestelmien tehokkuutta ja reagointikykyéd (Spijkerman ja Marie
Ehlers 2021; Zhang |2021)). Liséksi selitettdvin tekodlyn (XAI) kdyttd voi auttaa pelaajia ja
pelinkehittdjid ymmaértiméddn paremmin Al:n tekemid péditoksid ja siten kehittdméién entisti

tehokkaampia huijaustentorjuntaratkaisuja (Tao ym. 2020).
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5.4 Johtopaitokset

Tutkimuksen perusteella voidaan todeta, ettd tekodlylld on sekd haasteita ettd mahdollisuuk-
sia videopelihuijausten havaitsemisessa ja torjumisessa. Vaikka Al:n védrinkéytto ja jatku-
vasti kehittyvit huijausmenetelmédt muodostavat haasteita, Al:n soveltaminen huijaustentor-
juntaan tarjoaa myos merkittdvida mahdollisuuksia parantaa peliyhteisdjen kokemusta ja vi-

hentédd huijaamisen vaikutuksia pelinkehittijien tuloihin.

5.5 Tutkimusaukot ja -kysymykset aiheesta

Vaikka tdmin tutkimuksen tulokset osoittavat, ettd tekoidlylld on potentiaalia huijausten ha-
vaitsemisessa ja torjumisessa, on vield useita tutkimusaukkoja ja kysymyksié, jotka vaativat

lisdd huomiota. Nditd ovat esimerkiksi:
* Miten Al:n védrinkidytté huijaamisessa voidaan estdd?

— Koska Al:ta voidaan kiyttdd myos itse huijaamisen apuvilineeni (“Als Are Get-
ting Better At Playing Video Games...By Cheating” 2018)), on tirkedd ymmaértia,
miten pelinkehittdjit voivat estdd Al:n viirinkdyton. Tdhén liittyvid kysymyksid
ovat esimerkiksi se, miten tunnistaa Al-pohjaiset huijaustyokalut ja miten kehit-
tdd tehokkaita vastatoimenpiteitd niiden torjumiseksi.

* Miten Al-pohjaiset huijaustentorjuntaratkaisut voivat pysyid ajan tasalla kehittyvien

huijausmenetelmien kanssa?

— Jatkuvasti kehittyvit huijausmenetelmit, kuten koneoppimista ja tietokoneen né-
kokykyid hyodyntivit tyokalut (published 2021), asettavat haasteita Al-pohjaisten
huijaustentorjuntaratkaisujen kehittdmiselle. Tdmén vuoksi on tirkedd tutkia, mi-
ten Al-ratkaisut voivat pysyéd ajan tasalla ja kehittyi jatkuvasti vastatakseen néi-
hin haasteisiin.

* Miten selitettdvin tekoidlyn (XAI) soveltaminen voi parantaa huijaustentorjuntaa?

— Selitettdvin tekodlyn (XAI) kdyttd voi auttaa pelaajia ja pelinkehittdjid ymmar-
tdmédn paremmin Al:n tekemid paatoksid (Tao ym. 2020). On kuitenkin tarpeen

tutkia, miten XAl voidaan integroida tehokkaasti huijaustentorjuntaratkaisuihin

12



ja millaisia vaikutuksia silld on huijaamisen havaitsemiseen ja torjumiseen.

* Miten Al-pohjaiset ratkaisut vaikuttavat pelaajien kokemuksiin ja peliyhteis6ihin?

— Vaikka Al:n soveltaminen huijaustentorjuntaan voi parantaa peliyhteisdjen koke-
musta ja vihentdd huijaamisen vaikutuksia pelinkehittdjien tuloihin, on tdrkedd
tutkia myos, miten ndma ratkaisut vaikuttavat pelaajien kokemuksiin ja peliyhtei-
sO0jen dynamiikkaan. Esimerkiksi, miten Al-pohjaiset huijaustentorjuntaratkaisut
vaikuttavat pelaajien luottamukseen pelin reiluuteen ja miten ne voivat parantaa
tai heikentédd sosiaalisia vuorovaikutuksia peliyhteisoissa.

* Miten Al-pohjaiset ratkaisut vaikuttavat pelaajien kokemuksiin ja peliyhteiséihin?

— Vaikka Al:n soveltaminen huijaustentorjuntaan voi parantaa peliyhteisdjen koke-
musta ja vihentdd huijaamisen vaikutuksia pelinkehittédjien tuloihin, on tirkedd
tutkia myos, miten ndma ratkaisut vaikuttavat pelaajien kokemuksiin ja peliyhtei-
sO0jen dynamiikkaan. Esimerkiksi, miten Al-pohjaiset huijaustentorjuntaratkaisut
vaikuttavat pelaajien luottamukseen pelin reiluuteen ja miten ne voivat parantaa

tai heikentédd sosiaalisia vuorovaikutuksia peliyhteisoissa.

5.6 Tutkimuksen merkitys, rajoitukset

Tdmén tutkimuksen merkitys on monitahoinen. Ensinnékin se auttaa ymmartaméén tekod-
lyn potentiaalia huijausten havaitsemisessa ja torjumisessa videopeleissd. Tdma on térkeid,
koska huijaaminen heikentdd pelaajien kokemusta ja voi aiheuttaa taloudellisia menetyksid
pelinkehittdjille (Consalvo 2007). Lisidksi Al-pohjaiset ratkaisut voivat auttaa parantamaan
peliyhteisojen laatua ja vihentdmiin huijaamisen vaikutuksia niiden dynamiikkaan (Chen,

Duh ja Phang 2009).

Vaikka tdmin tutkimuksen tulokset ovat lupaavia, on olemassa useita rajoituksia. Ensinni-
kin Al-pohjaisten huijaustentorjuntaratkaisujen kehittiminen edellyttdd suurta méadrid dataa
pelaajien kidyttdytymisestd, miké voi olla haasteellista keritd ja kisitelld (Lewis ja Wardrip-
Fruin 2010). Toiseksi Al-ratkaisujen tehokkuus riippuu niiden kyvystd pysyéd ajan tasalla
kehittyvien huijausmenetelmien kanssa, mikd voi vaatia jatkuvaa pdivitysti ja kehittimisti

(published |2021). Kolmanneksi Al-pohjaisten ratkaisujen kiyttoon liittyy myos eettisid ky-
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symyksid, kuten pelaajien yksityisyyden suojaaminen ja Al:n vddrinkdyton estiminen hui-
jaamisen apuvilineend (“Als Are Getting Better At Playing Video Games...By Cheating”
2018).
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