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Tiivistelmé: Tama pro gradu -tutkielma késittelee Darknet 2020 -nimisen datasetin testaa-
mista random forest-, gradient boosting- ja logistic regression-algoritmeilla. Tutkimus toteu-
tettiin konstruktiivisena tutkimuksena. Tutkimuksen aineisto koostuu New Brunswick yli-
opiston tutkijoiden Habibi Lashkarin, Kaurin ja Rahalin tekemisté artikkelista DIDarknet:
A Contemporary Approach to Detect and Characterize the Darknet Traffic using Deep Ima-
ge Learning seki heidin tuottamastaan Darknet 2020 -datasetistd. Tutkimuksen tarkoituk-
sena oli selvittdd, miten koneoppimisen algoritmit selviytyvit datasetissd olevan darknet-
tietoliitkennettd imitoivan datan luokitellusta seké verrata saatuja tuloksia tutkijoiden esitte-

lemiddn syvdoppimisen malliin nimeltd DIDarknet.

Tutkimuksen lopputuloksena voidaan nihdi useamman eri koneoppimisalgoritmin tarkkudet
luokitella datasetin tietoliikenne Label-ominaisuuden perusteella. Random forest -algoritmi
suoriutui luokittelutehtivistd huomattavasti kahta muuta algoritmia paremmin. Tutkimuksen
perusteella voidaan nidhdd, ettd DIDarknet on suoriutunut darknet-liikenteen luokittelusta

ylivoimaisesti paremmin kuin tutkielmassa esiintyvit ML-algoritmit.
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Abstract: This master’s thesis deals with testing the Darknet 2020 dataset with random fo-

rest, gradient boosting and logistic regression algorithms. The study was carried out as a



constructive study. The material of the study consists of the article DIDarknet: A Contempo-
rary Approach to Detect and Characterize the Darknet Traffic using Deep Image Learning
by researchers Habibi Lashkari, Kaur and Rahali of the University of New Brunswick and
the Darknet 2020 dataset produced by them. The purpose of the study was to find out how
the machine learning algorithms cope with the classification of the data simulating darknet
communication in the dataset, and to compare the obtained results with the deep learning

model presented by the researchers called DIDarknet.

The final result of the research is the accuracy of several different machine learning algo-
rithms to classify data traffic based on the Label feature. The random forest algorithm per-
formed the classification task significantly better than the other two algorithms. On the basis
of the research, it can be concluded that DIDarknet has performed by far better than the ML

algorithms appearing in the thesis in the classification of darknet traffic.

Keywords: darknet, machine learning, deep learning, random forest, gradient boosting, lo-

gistic regression, convolutional neural network
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1 Johdanto

Darknet on internetin sisdinen aliverkko, johon piisee kiinni vain erityisilld ohjelmistoilla,
konfiguraatioilla tai oikeuksilla. Usein tdmé verkko kiyttdd jotain muuta tiedonsiirtoproto-
kollaa kuin HTTP- tai HTTPS-protokollaa. Tdmén seurauksena perinteisen hakukokeet, ku-
ten esimerkiksi Google, eivit pysty 10ytdméaédn néitd darknetin sivustoja. Darknet-termilld
voidaan kuvailla erillisten darknettien muodostamaa yhtendistd kokonaisuutta, mutta voi-
daan myos tarkoittaa yksittdisid darknet-verkkoja, joiden koko voi vaihdella suuresti. Inter-
netin muodostamasta valtavasta kokonaisuudesta voidaan erottaa kolme osajoukkoa: pinta-
verkon, johon pédsee kisiksi perinteisilld hakukoineilla; syvédverkon, valtava kokonaisuus,
joka koostuu indeksoimattomasta, yksityisesti tai vaikeasti saatavilla olevasta sisdllostd; se-
ki darknetin, piilotetun internetin, joka koostuu erillisistd darkneteistd ja vaihtoehtoisista

verkoista (Gayard 2018, 9-10).

Nykypéiviani darknet on esilld mediassa useimmiten huonossa valossa ja siithen assosioidaan
helposti monia laittomia asioita, kuten palkkamurhia ja huumekauppaa. Téstd huolimatta
darknettid ei alunperin kuitenkaan kaavailtu olevan lainvastaisen toiminnan mahdollistaja,
mutta sen tarjoama vahva anonymiteetti viistamétti houkutteli paikalle myos rikollisia (Mi-
rea, Wang ja Jung 2019). Koska pimedssé verkossa ei ole laillisia palvelimia, kaikki liikenne
katsotaan ei-toivotuksi ja sitd kisitellddn yleensd koettimena (engl. probe), takaisinsironnalla
(engl. backscatter) tai virheellisilld asetuksilla (engl. misconfiguration). Darknetit tunnetaan
my0Os verkkoteleskooppeina, nielureikind tai mustina aukkoina. (Habibi Lashkari, Kaur ja

Rahali 2020, 1)

Darknet-liikenteen luokittelu on hyvin haastavaa johtuen vanhoista ja puutteellisista data-
seteistd sekd darknet-liikenteen vaikean luonteen vuoksi, kuten Habibi Lashkari ym. (2020,
1) tutkimuksessaan toteavat. Koska darknettien voidaan ajatella olevan sinkoja, jotka hy-
viksyvit ainoastaan saapuvat paketit, mutta ei vastaavasti tue ldhtevid paketteja, on hyvin
haastavaa saada luotettavaa dataa, jolla voidaan kouluttaa uusia koneoppimismalleja. (Habi-

bi Lashkari, Kaur ja Rahali 2020)

Tamén pro gradu -tutkielman pohjana toimii Habibi Lashkarin ym. (2020) tekemd darknet-



liikkennettd analysoiva tutkimus DIDarknet: A Contemporary Approach to Detect and Cha-
racterize the Darknet Traffic using Deep Image Learning. Habibi Lashkarin ym. (2020) tut-
kimuksen pohjalta toteutettiin tissd pro gradu -tutkielmassa konstruktiivinen tutkimus, joka
kisittelee aiemman tutkimuksen datasettid ja sen analysointia koneoppimisalgoritmeilla. Pro
gradu -tyon ensisijaisena tavoitteena on tutkia, miten yleiset koneoppimisalgoritmit selviy-
tyvit Darknet 2020 -datasetin luokittelusta seki verrata néitd tuloksia Habibi Lashkarin ym.
(2020) kehittdmén mallin tuloksiin. Suurin ero pohjatutkimukseen on se, ettd tdssid tydssd

datasettid kisitelldan sellaisenaan eiki sitd muuteta kuvaksi.

Tutkielmassa kidydiin ensiksi 1dpi darknet-termi, sen paikka internetin kerrosrakenteessa se-
ki mahdolliset kdyttotarkoitukset. Luku 3 perehdyttda lukijan kone- ja syvioppimiseen sekid
konvoluutioneuroverkkojen toimintaan ja arkkitehtuuriin. Luvussa 4 puolestaan syvennytdaan
Habibi Lashkarin ym. (2020) tutkimuksessa ehdottamaan DeepImage-malliin, joka perustuu
vahvasti konvoluutioneuroverkkojen toimintaan. Luku 5 kertoo enemmin tutkielman tes-
tausalgoritmeista ja -ympéristostd sekd Darknet 2020 -datasetisti ja siitd, minkélaista dataa
siind on ja miten se on tuotettu. Luvussa 6 esitelldéin saadut tulokset seki tehdddn niiden
pohjalta analyysi. Luku 7 toimii yhteenvetolukuna, jossa esitelldin kertaalleen tutkimusky-

symykset, tairkeimmit havainnot seki pohditaan mahdollista jatkotutkimusta.



2 Darknet

Digitalisaation ja koko ajan laajenevan internetin kdyton vuoksi tietoturva on alkanut kiin-
nostamaan ihmisid yhd enemmin. Tamén luvun tarkoituksena on miirittdd darknet-termi
seki kertoa pimein verkon kiyttotarkoituksista. Luvussa 2.1 mééritetdén darknet-termi seka
kdydddn ldpi pimeidn verkon suosion kasvua. Luvussa 2.2 perehdytiin lyhyesti verkon ker-
rosmaiseen rakenteeseen ja siihen, minne darknet kyseisessi rakenteessa sijoittuu. Luvussa

2.3 puolestaan kisitellddn pimeén verkon kiyttotarkoituksia.

2.1 Darknet termini ja sen suosion kasvu

Termi darknet, pimed verkko, alkoi muodostumaan jo 1970-luvulla viitatakseen verkkoi-
hin, jotka olivat eristetty The Advanced Research Projects Agency Network:ista (ARPA-
NET) (Mirea, Wang ja Jung 2019, 104). Pimeilld verkolla tarkoitetaan World Wide Web:in
(WWW) sisilld toimivia verkkosivuja, joita ei ole indeksoitu perinteisilld hakukoneilla ja joi-
den siséltod on tarkoituksella salattu (Weimann 2016, 40). Pddsyyn pimedin verkkoon tarvi-
taan erillinen ohjelmisto (Jardine 2015, 1). Nykypédivin merkittivimmaét esimerkit kyseisisti

ohjelmistoista ovat Tor, I2P ja Freenet (Moore ja Rid [2016).

Darknet ei saanut juurikaan sen laajempaa huomiota ennen kuin viranomaiset pidéttivit
Ross William Ulbrichtin lokakuussa 2013. Ulbricht oli helmikuussa 2011 ovensa avanneen
darknet-verkkokaupan nimeltd Silk Road luoja ja operaattori. (Rudesill, Caverlee ja Sui
2015, 5) Markkinapaikka tarjosi mahdollisuuden myyjille ja ostajille kdyda sdahkoistd kau-

pankdyntid samaan tapaan kuin Amazon Marketplace (Soska ja Christin 2015, 33).

Sivuston kiyttdjamiird ja litkkevaihto kasvoi todella nopeasti ja Silk Road ohitti suosiossa
piakkoin muut darknetin laittomat verkkokaupat (Jardine 2015} 3). Silk Road:in suuri lédpi-
murto perustui vahvemman anonymiteetin takaamiseen sen kiyttdjille verrattuna muihin si-
vustoihin. Tdma anonymiteetti saavutettiin yhdistamalld hajautettu Bitcoin-maksujirjestelma
seki Tor-verkon anonymiteettiominaisuudet, jotka tekevét asiakkaan ja palvelimen IP-osoitteista
tuntemattomia niin toisilleen kuin my6s ulkopuolisille tarkkailijoille. (Soska ja Christin 2015,

33)



2.2 Internetin kerrosrakenne

Rudesill ym. Rudesill, Caverlee ja Sui (2015, 6) mainitsee, ettd verkko voidaan esittd datan
valtamereni (engl. data ocean), ja ettd suurin osa kdyttdjistd on vuorovaikutuksessa aaltoi-
levan, lapindkyvin ja helposti navigoitavissa olevan pintaverkon (engl. surface web) kanssa.
On arvioitu, ettd syvid verkko on noin 400-500 kertaa suurempi kuin pintaverkko (Rudesill,
Caverlee ja Sui 2015, 4-6). Pintaverkosta voidaan kdyttdd myos termid indeksoitu verkko, jo-
hon kiyttdjat siis padsevit késiksi tavallisten hakukoneiden kautta (Kaur ja Randhawa [2020).
Rudesill ym. Rudesill, Caverlee ja Sui (2015, 6) esittdd, ettd on kidytdnndssd mahdotonta ar-
vioida syvén verkon oikeaa kokoa, mutta nykyéin suurin hakukone Google on esimerkiksi

indeksoinut vain 4-16% pintaverkosta.

Syviverkko (engl. deep web) sijaitsee pintaverkon alla ja sitd voidaan kutsua myo6s nakymét-
tomiksi tai piilotetuksi verkoksi (Kaur ja Randhawa |[2020). Darknet on osa syvéi verkkoa,
jonka verkkosivuja tavalliset hakukoneet ei pysty indeksoimaan eiké siten l0ytdméén. Taval-
liset hakukoneet ei pysty ndkeméén tai hakemaan sisdltod syviverkosta, koska ndmi sivut
eivit ole olemassa ennen kuin ne luodaan dynaamisesti tietyn haun seurauksena. Verkkosivu
on loydettdvissa tavallisilla hakukoneilla, jos se on staattinen ja on linkitetty muihin sivuihin.

(Bergman |2001)

Kaikki darknetistd tuleva viestintd on epdilevdd sen passiivisen kuunteluluonteen vuoksi,
silld se ainoastaan hyviksyy saapuvat paketit, mutta ei tue ldhtevid paketteja. Eri darknetit
vastaanottavat merkittdvésti erilaista litkkennetti riippuen seurantaan varatun [P-alueen koos-
ta. Jopa darknet-verkon koko voi vaihdella yksittdisestid palvelimesta suurimpaan saatavilla

olevaan IP-osoiteavaruuteen. (Habibi Lashkari, Kaur ja Rahali 2020, 1)

2.3 Darknetin Kiyttotarkoitukset

Mirea, Wang ja Jung (2019, 104) toteavat, ettd pimedd verkkoa voidaan kidyttdd monenlai-
seen sosiaaliseen toimintaan eiki kaikki siitd ole vélttimaittd lainvastaista. Vaikka darknet
saikin paljon mainetta etenkin laittomasta toiminnasta, on olemassa useita eri laillisia kéyt-
totapoja. Jotkut tillaiset kdyttotavat perustuvat meille tuttuihin késitteisiin, kuten kuvien ja-

kamiseen, hyddyntéden vain syvén verkon tarjoamaa tietoturvaa. Muut kdyttotavat saattavat



olla enemman syville verkolle ominaisempia, kuten esimerkiksi suojatut ilmiantamissivus-
tot. Myoskin toimittajat ovat kiyttineet SecureDrop-ohjelmistoa jakaakseen tiedostoja Tor-

verkon kautta. (Rudesill, Caverlee ja Sui 2015, 9)

Darknet-toiminta voidaan jakaa kolmeen eri kategoriaan: (1) aktivismi, journalismi ja il-
miantaminen; (2) rikollinen toiminta darknet-verkkokaupoissa; ja (3) kyberturvallisuusuhat,
mukaan lukien bottiverkot, haittaohjelmat ja kiristysohjelmat. Darknetin tarjoamaa anony-
miteettid kdytetddn sosiaalisiin ja poliittisiin tarkoituksiin. (Mirea, Wang ja Jung 2019, 104—
105) Esimerkkitoimintoja ensimmdisestd kategoriasta: Tor-verkko mahdollistaa sensuurin
kiertimisen sortavissa maissa sekd jossain madrin vilttyd valtion ja yritysten valvonnan ute-

liailta katseilta (Jardine 2015} 5).

Esimerkkeji toisesta kategoriasta: monet Darknetin virtuaaliset kauppapaikat ovat erikois-
tuneet laittomien huumeiden myyntiin (Mirea, Wang ja Jung 2019, 105). Soska ja Christin
(2015, 33) mainitsevat, ettd anonymiteetin rohkaisemana Silk Roadin myyjét ja ostajat ki-
vivit enimmikseen kauppaa huumeista ja salakuljetuksesta. Muita esimerkkeji toisen kate-
gorian toiminnasta ovat identiteettivarkaudet ja luottokorttipetokset; arkaluonteisten tietojen
vuotaminen; eksoottiset eldaimet; asekauppa sekid palkkamurhat ja terrorismi. (Chertoff ja Si-

mon 2015} 3-5)

Esimerkkejd kolmannesta kategoriasta: joissain darknet-verkkokaupoissa kdydiin kauppaa
hakkerointityokaluilla, joita voidaan kiyttdi joko suoraan tai epdsuorasti hyokkéddmiseen yri-
tyksid tai yksityishenkil6itd vastaan. Kyseisten haittaohjelmien tekijéit ovat kiyttineet pime-
a4 verkkoa kommunikointiin ja ideoiden vaihtamiseen. Darknet yhdessa Bitcoin-kryptovaluutan
keksimisen kanssa on tarjonnut kannattavaa liiketoimintaa rikollisille. (Mirea, Wang ja Jung

2019, 106)

Darknet tarjoaa merkittivid piilotettuja palveluita virtuaalisilla toreillaan (Habibi Lashkari,
Kaur ja Rahali 2020, 1). Kuviosta [I] joka esittelee darknetin tarjoamien piilopalveluiden
suhdetta, voidaan selkedsti ndhda, ettd kaikista suurin keskittyma liittyy kaupankdyntiin. Sitd
seuraa teknologia toiseksi suurimpana keskittyména ja sen jidlkeen ohjelmisto-, turvallisuus-,

palvelu- ja politiikkakeskittymiit.
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Kuvio 1. Darknetin tarjoamat piilopalvelut (Habibi Lashkari, Kaur ja Rahali 2020, 2)

Piratismi kukoisti verkon pimeilléd puolella, koska piilotettuja palvelimia oli vaikeampi haas-
taa oikeuteen (Moore ja Rid [2016)). Ainutlaatuisten ominaisuuksiensa, kuten anonymiteetin,
virtuaalisten markkinapaikkojen ja kryptovaluutan kdyton ansiosta, darknetissi voidaan teh-
di helposti paljon rikollista toimintaa. Darknet ei ole kuitenkaan loppujen lopuksi yhteiso,
jossa rikollisuus on normi. Se on vain teknologinen alusta, jota eri henkil6t voivat kdyttdd

moniin eri tarkoituksiin. (Mirea, Wang ja Jung 114)



3 Tekoaly

Voidaksemme paremmin ymmartdd konvoluutioneuroverkkoja ja niiden toimintaa seuraavas-
sa luvussa, on hyvi kidydi 1api my0s tekodlyn, kone- ja syvdoppimisen kisitteet. Luvussa 3.1
perehdytidin koneoppimisen kisitteeseen ja luvussa 3.2 késitellddn enemmén syvdoppimista
sekd kone- ja syvdoppimisen eroja. Luku 3.3 avaa enemmin feature extraction -tekniikkaa,
jota hyodynnetidin Habibi Lashkarin ym. (2020) ehdottamassa mallissa. Luku 3.4 keskittyy

konvoluutioneuroverkkojen rakenteeseen ja toimintaan.

3.1 Koneoppiminen

Koneoppimisen (engl. machine learning, ML) termin loi ensimmiisen kerran 50-luvulla
IBM-tutkija nimeltd Arthur Samuel, ja sen oli tarkoitus kattaa monia dlykk&itd toiminto-
ja, jotka voidaan siirtdd ihmiseltd koneelle (Guyon ym. 2008; Howard ja Gugger 2020). Ki-
site kone (engl. machine) tulee ymmairtdd abstraktisti: ei fyysisesti instantoituna koneena,
vaan automatisoituna jirjestelméni, joka voidaan toteuttaa esimerkiksi ohjelmistossa (Gu-
yon ym. 2008, 1). Zhou (2021} 2) esittdékin, etti koneoppiminen on tekniikka, joka paran-
taa jarjestelmén suorituskykyi oppimalla kokemuksesta laskennallisten menetelmien avul-
la. Tietokonejdrjestelmissd kokemus (engl. experience) on olemassa datan muodossa, ja ko-
neoppimisen paitehtdvdni on kehittdd datasta malleja (engl. models) rakentavia oppimisal-
goritmeja. Syottdmalld oppimisalgoritmiin kokemusdataa saadaan malli, joka voi ennustaa

uusia havaintoja. (Zhou 2021} 2)

Jotta koneoppiminen voidaan suorittaa, meilld on ensin oltava dataa (Zhou 2021, 2). Data-
setti on yksinkertaisesti tietojoukko — se voi olla kuvia, sdhkoposteja, taloudellisia indikaat-
toreita, ddnid tai mitd tahansa muuta (Howard ja Gugger [2020, 15). Koneoppimisen avulla
opetetaan koneita késitteleméédn dataa tehokkaammin. Monet toimialat soveltavat koneoppi-
mista olennaisen tiedon poimimiseen. Koska saatavilla on runsaasti erilaisia tietojoukkoja,

koneoppimisen kysyntd kasvaa koko ajan. (Mahesh 2020, 381)

Koneoppiminen turvautuu erilaisiin algoritmeihin dataongelmien ratkaisemiseksi. Datatie-

teilijit huomauttavat, ettd ei ole olemassa yhtid ainoaa kaikille sopivaa algoritmia, joka olisi



paras ongelman ratkaisemiseksi. Algoritmi riippuu ratkaistavana olevan ongelman tyypisti,

muuttujien méirasti, sille parhaiten sopivasta mallista ja niin edelleen. (Mahesh |[2020, 381)

Mahesh (2020, 381) jakaa koneoppimisen seruaaviin menetelmiin: ohjattu oppiminen (engl.
supervised learning), ohjaamaton oppiminen (engl. unsupervised learning), puoliohjattu op-
piminen (engl. semi-supervised learning), vahvistusopppiminen (engl. reinforcement lear-
ning), monitehtivi oppiminen (engl. multi-task learning), ryhmé@oppiminen (engl. ensemble
learning) ja neuroverkko (engl. neural network). Zhou (2021, 4) toisaalta esittdi, ettd riip-
puen siitd, onko harjoitusdatasetti merkitty (engl. labeled) vai ei, oppimisongelmat voidaan
karkeasti jakaa kahteen luokkaan: ohjattuun oppimiseen (esim. luokittelu ja regressio) ja oh-

jaamattomaan oppimiseen (esim. klusterointi).

Ohjatun oppimisen koneoppimisalgoritmit ovat niitd algoritmeja, jotka tarvitsevat ulkopuo-
lista valvontaa. Syottodatasetti jaetaan harjoitus- ja testidatasetteihin. Harjoitusdatasetissd on
lahtomuuttuja, joka mallin on ennustettava tai luokiteltava. Kaikki algoritmit oppivat jonkin-
laisia malleja harjoitusdatasetistd ja soveltavat niité testiaineistoon ennustamista tai luokit-
telua varten. (Mahesh 2020, 381) Esimerkiksi timéin tutkielman testausalgoritmit kuuluvat
ohjatun koneoppimisen alle. Ohjaamattomassa oppimisessa algoritmien annetaan itse 10ytda
ja esittdd suuressa datasetissé piilevd rakenne ilman tutkijan tai kehittdjan apua. Sitd kdyte-

tadnkin péddasiassa klusterointiin ja ominaisuuksien médrdn vihentamiseen. (Mahesh 2020,

383)

3.2 Syvidoppiminen

Syvédoppiminen on vain moderni alue yleisemmilld koneoppimisen alalla. Syvioppiminen
mahdollistaa useista prosessointikerroksista koostuvien laskennallisten mallien oppia datan
esityksid useilla abstraktiotasoilla. Syvdoppiminen 10ytdd monimutkaisen rakenteen suuris-
ta tietojoukoista kdyttamilld backpropagation-algoritmia osoittamaan, kuinka koneen tuli-
sl muuttaa sisdisid parametrejaan, joita kdytetddn kunkin kerroksen esityksen laskemiseen
edellisen kerroksen esityksestd. Nami menetelmit ovat dramaattisesti parantaneet puheen-
tunnistuksen, visuaalisen objektin tunnistuksen, objektien havaitsemisen ja monien muiden

alojen, kuten lddkekehityksen ja genomiikan, huippua.(LeCun, Bengio ja Hinton 2015)



Nykyiidn tekodly (engl. artificial intelligence, Al) on kukoistava ala, jolla on monia kéytén-
non sovelluksia ja aktiivisia tutkimusaiheita. Tekoilyn todelliseksi haasteeksi osoittautuivat
ne tehtivét, joiden suorittaminen on helppoa ihmisille, mutta joiden kuvaileminen muodol-
lisesti koneille on erittdin hankalaa. Téllaisia ovat ongelmat, jotka me ratkaisemme intuitii-
visesti ja jotka tuntuvat meistd tapahtuvan automaattisesti, kuten esimerkiksi puhuttujen sa-

nojen tunnistaminen tai kasvojen tunnistus kuvista. (Goodfellow, Bengio ja Courville 2016,

1y

Ratkaisuna edelld mainittuihin intuitiivisiin ongelmiin on antaa tietokoneille mahdollisuus
oppia kokemuksista ja ymmartdd maailmaa suhteessa kisitehierarkiaan, jossa jokainen kési-
te midritellddn sen suhteessa muihin yksinkertaisempiin késitteisiin. Kerddamalla tietoa koke-
muksista viltytiddn ihmisten tarpeesta muodollisesti mééritelld kaikki se tieto, jota tietokone
tarvitsee. Kasitteiden hierarkia puolestaan mahdollistaa tietokoneen oppivan monimutkaisia
késitteitd johtamalla ne yksinkertaisemmista késitteistd. Jos me piirretddn kaavio, joka ku-
vaa, kuinka ndmaé kisitteet rakentuvat toistensa péille, se muodostuu syviksi ja monia eri
kerroksia siséltiviksi. Tamédn vuoksi kutsumme téti tekoédlyn ldhestymistapaa syvdoppimi-

seksi. (Goodfellow, Bengio ja Courville 2016, 1-2)

Kuvio [2] kuvaa Pattersonin ja Gibsonin (2017, 4) kdsitysti tekoélyn, koneoppimisen ja sy-
vidoppimisen vilisestd suhteesta. Siind syvaoppiminen nihddin koneoppimisen osajoukko-
na, joka puolestaan on tekodlyn osa-alue. Monille on ollut haaste méiritelld syvdoppiminen,

koska se on muuttanut muotoaan hitaasti viime vuosikymmenina.

Yksi médritelmisti sanoo, ettd syvdoppiminen kisittelee neuroverkkoa (engl. neural network),
jossa on enemmaén kuin kaksi kerrosta. Tdmédn méédritelmén ongelmana on, ettd se saa syvi-
oppimisen kuulostamaan ikiin kuin se olisi ollut olemassa jo 1980-luvulta ldhtien. (Patterson
ja Gibson|[2017, 6) Pattersonin ja Gibsonin (2017, 6) mielestd neuroverkkojen tiytyi arkkiteh-
tuurillisesti ylittdd aikaisemmat verkkotyylit (yhdessd paljon suuremman prosessointitehon
kanssa), ennen kuin ne pystyivit esitteleméén vaikuttavia tuloksia viime vuosilta. Seuraavas-

sa on lueteltu joitain neuroverkkojen timén kehityksen vaiheita:

* Enemmin neuroneja kuin aiemmissa verkoissa,

* Monimutkaisempia tapoja yhdistidi kerroksia tai neuroneja neuroverkoissa,



* Rijdhdysmiinen kouluttamiseen kiytettdvissd olevan laskentatehon miird ja

* Automaattinen piirteiden poiminta (engl. feature extraction).

Patterson ja Gibson (2017, 6) kuitenkin méérittelevit syvdoppimisen heidédn kirjassaan neu-
roverkoksi, jossa on suuri méddrd parametreja ja kerroksia yhdessd neljastid perusverkkoark-

kitehtuurista:

* Ohjaamattomat esikoulutetut neuroverkot,
¢ Konvoluutioneuroverkot,
* Toistuvat neuroverkot ja

¢ Rekursiiviset neuroverkot.

Syvit konvoluutioverkot ovat tuoneet ldpimurtoja kuvien, videon, puheen ja ddnen kisitte-
lyssd, kun taas toistuvat verkot ovat selkeyttineet perdkkdistd dataa, kuten tekstid ja puhetta
(LeCun, Bengio ja Hinton 2015)). Syvédoppiminen on ylittidnyt perinteiset algoritmit tarkkuu-
dessa ldhes kaikissa tietotyypeissd vihdiselld hienosdddolld ja inhimilliselld vaivalla (Patter-

son ja Gibson 2017, 6-7).

Field of Artificial Intelligence

Field of
Machine Learning

Deep
Learning

Kuvio 2. Visuaalinen havainnollistaminen tekoédlyn, koneoppimisen ja syvdoppimisen vili-

sestd suhteesta (Patterson ja Gibson 2017, 4)
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3.3 Feature extraction -tekniikka

Automaattinen piirteiden pomiminen (engl. feature extraction) on yksi syvin oppimisen suu-
rista eduista perinteisiin koneoppimisalgoritmeihin nihden (Patterson ja Gibson 2017, 6).
Piirteiden poiminnalla Patterson ja Gibson (2017, 6) tarkoittavat verkon prosessia, joka péat-
tdd, miti tietojoukon (engl. dataset) ominaisuuksia voidaan kéyttdd indikaattoreina tietojen
luotettavuuden merkitsemiseksi. Koneoppimisen ammattilaiset ovat kiyttdneet paljon aikaa
luomalla manuaalisesti tyhjentidvid ominaisuusjoukkoja (engl. feature sets) datan luokittelua

varten. (Patterson ja Gibson 2017, 6)

Ominaisuuksilla (engl. feature) on erittdin tirked rooli kuvankisittelyssa (engl. image proces-
sing). Hyvd ominaisuusjoukko siséltdi erottelevaa tietoa, joka erottaa yhden objektin muista
objekteista. Valitun ominaisuusjoukon tulee olla pieni joukko, jonka arvot erottavat tehok-
kaasti eri luokkien mallit toisistaan, mutta ovat kuitenkin samanlaisia saman luokan mal-
leille. Ominaisuudet voidaan jakaa kahteen luokkaan: (1) lokaalit ominaisuudet, jotka ovat
yleensd geometrisia (esim. koverat/kuperat osat, pditepisteiden lukumééra, haarat, liitokset
jne.); (2) globaalit ominaisuudet, jotka ovat yleensa topologisia (liitettdvyys, projektiopro-
fiilit, reikien mééra jne.) tai tilastollisia (esim. invarianttimomentit). (Kumar ja Bhatia 2014,

5-6)

Nixon ja Aguado (2002, 99) toisaalta jakavat ominaisuudet matalan tason ja korkean tason
ominaisuuksiin. He médrittelevit matalan tason piirteet sellaisiksi perusominaisuuksiksi, jot-
ka voidaan poimia kuvasta automaattisesti ilman muototietoja (tietoa tilasuhteista), kuten
esimerkiksi kynnysarvoa (engl. tresholding). Sellaisenaan kynnysarvo on itse asiassa mata-
lan tason piirteiden poiminnan muoto, joka suoritetaan pisteoperaationa (engl. point ope-
ration). Esimerkkejd matalan tason ominaisuuksista voidaan nihdd kuviossa [3} reunan tun-
nistus (engl. edge detection) (3| (a) ja (d)), kaarevuus (engl. curvature) (3] (b) ja (e)), ja op-
tinen virtausarvo (engl. optical flow estimation) (3] (c) ja (f)). Luonnollisesti kaikkia niiti
lahestymistapoja voidaan myos kiyttdd korkean tason piirteiden poiminnassa, jossa kuvista

10ydetién erilaisia muotoja. (Nixon ja Aguado 2002, 99-100)
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(b) Plane silhouette (c) Consecutive images of
walking subject

(d) Edge detection (e) Curvature detection (f) Motion detection

Kuvio 3. Matalatasoinen ominaisuustunnistus (Nixon ja Aguado2002| 101), muokattu

Korkean tason piirteiden poimiminen koskee muotojen 10ytdmistd tietokonekuvista. Jotta
esimerkiksi kasvot voidaan tunnistaa automaattisesti, yksi tapa on poimia komponenttien
ominaisuudet. Tdmi edellyttidd kasvojen tdrkeimpien piirteiden, kuten silmien, korvien ja
nendn, poimimista. Néiden piirteiden 10ytamiseksi voimme kiyttdd hyviksi niiden muotoa:
silmien valkoinen osa on ellipsoidinen; suu voi nikyé kahdella viivalla, kuten my6s kulma-
karvat. Muodon poimiminen tarkoittaa niiden sijainnin, suunnan ja koon 16ytdmisti, joten

monimutkaisemmat kuvat voidaan hajottaa yksinkertaisten muotojen rakenteeksi. (Nixon ja

Aguado 2002, 161)

Ominaisuuksien poimimisessa etsitddn yleensid invarianssiominaisuuksia (engl. invariance
properties), jotta poimintaprosessi ei vaihtele valittujen tai méiiritettyjen olosuhteiden mu-
kaan. Toisin sanoen, tekniikoiden tulisi 10ytdd muodot luotettavasti ja vankasti riippumatta
minkd tahansa parametrin arvosta, joka voi ohjata muodon ulkonikéd. Perusinvarianttina et-
sitddn immuniteettia valaistustason muutoksille eli pyritddn 16ytimiin muoto, rippumatta
siitd, onko se vaalea tai tumma. Periaatteessa niin kauan kuin muodon ja sen taustan vililla
on kontrastia, muodon voidaan sanoa olevan olemassa ja se voidaan siten havaita. Valais-
tuksen jidlkeen seuraavaksi tdrkein parametri on sijainti: pyritddn 10ytamadan muodon mis-

sd tahansa se esiintyy. Tétd kutsutaan yleensé paikka-, sijainti- tai translaatioinvarianssiksi.
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(Nixon ja Aguado 2002, 161)

Ennen ominaisuuksien saamista ndytekuvaan sovelletaan erilaisia kuvan esikisittelyteknii-
koita, kuten esimerkiksi binarisointia (engl. binarization), kynnysarvoa, koon muutosta ja
normalisointia (engl. normalization). Tdmin jdlkeen ominaisuuksien poimintatekniikoita so-
velletaan sellaisten ominaisuuksien saamiseksi, joista on hyotyi kuvien luokittelussa ja tun-
nistamisessa. Ominaisuuksien poimintatekniikat ovat hyodyllisié erilaisissa kuvankdsittely-
sovelluksissa, kuten esimerkiksi hahmontunnistuksessa ja asiakirjojen aitouden vahvistuk-

sessa. (Kumar ja Bhatia|2014, 5)

Ominaisuuksien poiminta kuvaa kuvion sisidltdmii oleellista muotoinformaatiota niin, et-
td kuvion luokittelu on helpompaa muodollisen menettelyn avulla. Hahmontunnistuksessa
ja kuvankisittelyssd piirteiden poiminta on erityinen muoto dimensioiden vihentdmiseksi.
Ominaisuuksien poimimisen pédétavoite on saada alkuperdisestd tiedosta olennaisimmat tie-
dot ja edustaa sitd matalamman ulottuvuuden avaruudessa. Syotteen (engl. input) muunta-
mista ominaisuusjoukoksi kutsutaan ominaisuuden poimimiseksi. Jos poimitut ominaisuu-
det valitaan huolellisesti, ominaisuusjoukon odotetaan poimivan tarvittavat tiedot syotteesti
halutun tehtdvin suorittamiseksi kdyttamailld tdtd supistettua esitysté tdysikokoisen syotteen

sijaan. (Kumar ja Bhatia 2014, 5)

Ominaisuuksien poiminta on tidrked vaihe minka tahansa malliluokituksen (engl. pattern clas-
sification) rakentamisessa ja sen tavoitteena on poimia kullekin luokalle ominaista tietoa.
Tédssd prosessissa olennaiset piirteet poimitaan objekteista piirrevektoreiden (engl. feature
vectors) muodostamiseksi. Luokittimet (engl. classifiers) kdyttivit sitten niitd piirrevekto-
reita tunnistamaan syottoyksikon (engl. input unit) tulostusyksikon (engl. output unit) kans-
sa. Laajasti kdytettyjd piirteiden poimintamenetelmid ovat esimerkiksi template matching-
, graph description-, contour profiles-, fourier descriptors- ja gradient feature-menetelmiit.

(Kumar ja Bhatia 2014, 5)

3.4 Konvoluutioneuroverkot

Koneoppimisen ala on viime aikoina saanut dramaattisen kiddnteen keinotekoisen neuro-

verkon (engl. Artificial Neural Network, ANN) nousun myo6td. Namé biologisesti inspiroi-
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dut laskennalliset mallit pystyvit ylittamdidn aikaisempien tekodlymuotojen suorituskyvyn
yleisissd koneoppimistehtdvissd. (O’Shea ja Nash 2015, 1) Konvoluutioneuroverkko (engl.
convolutional neural network, CNN) on tunnettu syvioppimisen arkkitehtuuri, joka on saa-
nut inspiraationsa eldvien olentojen luonnollisesta visuaalisesta havaintomekanismista (Gu
ym. 2018)). Erityisesti tehtavit, kuten kuvien luokittelu, riippuvat voimakkaasti konvoluutio-

neuroverkoista (Howard ja Gugger 2020, 41).

ANN:t koostuvat pddasiassa suuresta madristd toisiinsa yhteydessi olevista laskennallisis-
ta solmuista, neuroneista. Syote ladataan yleensd moniulotteisen vektorin muodossa syote-
kerrokseen (engl. input layer), joka jakaa sen piilotettuihin kerroksiin (engl. hidden layer).
(O’Shea ja Nash 2015, 1) Monikerroksisen neuroverkon piilotetut kerrokset oppivat esitté-
maiin verkon syotteitd tavalla, joka helpottaa kohdetulosteiden (engl. target outputs) ennus-

tamista (LeCun, Bengio ja Hinton 2015)).

Kuviossaf]nikyy kolmikerroksinen mydotikytkentidinen neuroverkko (engl. feedforward neu-
ral network, FNN), joka sisiltdd syotekerroksen, piilotetun kerroksen (engl. hidden layer) ja
tulostekerroksen (engl. output layer). Tami rakenne on useiden yleisten ANN-arkkitehtuurien
perusta. (O’Shea ja Nash[2015], 2) Vuonna 1990 LeCun ym. julkaisi tirkeédn paperin konvo-
luutioneuroverkon nykyaikaisen kehyksen luomisesta ja paransi siti myohemmin vuonna
1998. He kehittivit monikerroksisen keinotekoisen neuroverkon nimeltid LeNet-5, joka pys-

tyi luokittelemaan késin kirjoitettuja numeroita. (Gu ym. [2018))
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Input Layer Hidden Layer

Output Layer

Output

Kuvio 4. ANN:n perusrakenteen malli (O’Shea ja Nash 2015, 2)

Kuten muissakin neuroverkoissa, LeNet-5:ssa on useita kerroksia, ja sitd voidaan opettaa
backpropagation-algoritmilla. Se voi saada tehokkaita representaatioita alkuperdisestd ku-
vasta, mikd mahdollistaa visuaalisten kuvioiden (engl. pattern) tunnistamisen suoraan raaka-
pikseleistd vihdiselld esikésittelylld. Kuitenkin suuren koulutusdatan ja laskentatehon puut-
teen vuoksi verkko ei pysty toimimaan hyvin monimutkaisemmissa ongelmissa, kuten suu-

ren mittakaavan kuvien ja videoiden luokittelussa. (Gu ym. 2018)

Kirjallisuudessa on lukuisia muunnelmia CNN-arkkitehtuureista, mutta niiden peruskompo-
nentit ovat kuitenkin hyvin samankaltaisia (Gu ym. 2018)). Konvoluutioneuroverkot koos-
tuvat kolmen tyyppisistd kerroksista: kovoluutiokerroksista (engl. convolution layer), poo-
lauskerroksista (engl. pooling layer) ja tdysin kytketyistd kerroksista (engl. fully-connected
layer). Pinomalla ndmé kerrokset muodostetaan CNN-arkkitehtuuri, joka esitetdéin kuviossa

[l (O’Shea ja Nash 2015] 4)
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Kuvio 5. Yksinkertaistettu CNN-arkkitehtuuri, joka koostuu viidestd kerroksesta (O’Shea ja
Nash 2015, 4)

Konvoluutioneuroverkot on suunniteltu kdsittelemiin dataa, joka tulee usean taulukon muo-
dossa, kuten esimerkiksi virikuva, joka koostuu kolmesta 2D-taulukosta, jotka sisdltdd pik-
seliintensiteetit kolmessa vérikanavassa. Konvoluutioneuroverkkojen taustalla on nelji avai-
nideaa, jotka hyodyntivit luonnollisten signaalien omianisuuksia: paikalliset yhteydet (engl.
local connections), jaetut painot (engl. shared weights), poolaus (engl. pooling) ja useampien
kerrosten kéytto. (LeCun, Bengio ja Hinton 2015} 439) Monet datamodaliteetit ovat useiden

taulukoiden muodossa, kuten esimerkiksi:

* 1D signaaleille ja sarjoille, mukaan lukien kieli,
* 2D kuville tai d4nispektrogrammeille ja

¢ 3D videoille tai tilavuuskuville.

Tyypillisen konvoluutioneuroverkon arkkitehtuuri on jdsennetty sarjaksi vaiheita. Muuta-
mat ensimmaiset vaiheet koostuvat kahden tyyppisistd kerroksista: konvoluutiokerroksista ja
poolauskerroksista. Konvoluutiokerroksen yksikot ovat jédrjestetty ominaisuuskartoiksi, jois-
sa jokainen yksikko on yhdistetty edellisen kerroksen piirrekarttojen paikallisiin patcheihin
painosarjan kautta, jota kutsutaan suodatinpankiksi. Tamén paikallisen painotetun summan

tulos johdetaan sitten epélineaarisuuden, kuten ReLU:n, ldpi. ReLU (engl.rectified linear
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unit) tarkoittaa tasasuuntautunutta lineaarista yksikkod. (LeCun, Bengio ja Hinton 2015))

Kaikilla ominaisuuskartan yksikoéilld on sama suodatinpankki, mutta tason eri piirrekartat
kédyttavit erilaisia suodatinpankkeja. Syy télle arkkitehtuurille on kaksijakoinen. Ensinna-
kin, taulukkotiedoissa, kuten kuvissa, paikalliset arvoryhmit korreloivat usein voimakkaasti
ja muodostavat erottuvia paikallisia motiiveja, jotka on helppo havaita. Toiseksi, kuvien ja
muiden signaalien paikalliset tilastot vaihtelevat sijainnin mukaan. Toisin sanoen, jos motii-
vi voi esiintyd yhdessd kuvan osassa, se voi esiintyd missd tahansa, mistid johtuu ajatus eri
paikoissa olevista yksikoistd, jotka jakavat saman painoarvon ja havaitsevat saman kuvion
taulukon eri osissa. Matemaattisesti piirrekartan suorittama suodatustoiminto on diskreetti

konvoluutio, mistd konvoluutioneuroverkon nimi johtuu. (LeCun, Bengio ja Hinton 2015)

Kuvio [0 kuvaa tyypillisen konvoluutioverkon jokaisen kerroksen (vaakasuunnassa) tulostei-
ta sovellettuna samojedikoiran kuvaan (vasen alakulma, ja RGB-syotteet (engl. red, green,
blue) alhaalla oikealla). Jokainen suorakulmainen kuva on piirrekartta (engl. feature map),
joka vastaa yhden opitun ominaisuuden tulostetta, joka on havaittu kussakin kuvan sijainnis-
sa. Tieto virtaa alhaalta ylospdin, ja alemman tason ominaisuudet toimivat suunnattuina reu-
natunnistimina, ja jokaiselle tulostettavaksi tulevalle kuvaluokalle lasketaan pisteet. (LeCun,

Bengio ja Hinton [2015)

Samoyed (16); Papillon (5.7);
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Kuvio 6. Konvoluutioneuroverkon toiminta (LeCun, Bengio ja Hinton 2015)

Vaikka konvoluutiokerroksen tehtdvdni on havaita edellisen kerroksen piirteiden paikalli-
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set konjunktiot, poolauskerroksen tehtdvdnid on yhdistdd semanttisesti samanlaiset piirteet
yhdeksi. Koska motiivin muodostavien piirteiden suhteelliset paikat voivat vaihdella jon-
kin verran, motiivin luotettava havaitseminen voidaan tehda karkearakeisella kunkin piirteen
sijainnilla. Tyypillinen poolausyksikko laskee paikallisen yksikkokorjauksen maksimin yh-
dessd karttakohdekartassa (tai muutamassa karttakohdekartassa). Viereiset poolausyksikot
ottavat syotteen patcheista, joita on siirretty useammalla kuin yhdelld rivilla tai sarakkeella,
miki vahentdd esityksen ulottuvuutta ja luo invarianssin pienille siirtymille ja védéristymille.
Kaksi tai kolme konvoluutio-, epilineaarisuus- ja poolausvaihetta pinotaan, minké jélkeen

tulevat konvoluutioisemmat ja tdysin yhdistetyt kerrokset. (LeCun, Bengio ja Hinton 2015)

Syvit neuroverkot hyodyntivit sitd ominaisuutta, ettd monet luonnolliset signaalit ovat koos-
tumushierarkioita, joissa korkeamman tason piirteitd saadaan muodostamalla alemman tason
piirteistd. Esimerkiksi kuvissa paikalliset reunojen yhdistelmit muodostavat motiiveja, mo-
tiivit kootaan osiin ja osat muodostavat objekteja. Samanlaisia hierarkioita esiintyy puhees-
sa ja tekstissd ddnistd puhelimiin, foneemiin, tavuihin, sanoihin ja lauseisiin. Poolaus sallii
representaation vaihdella hyvin vihin, kun edellisen kerroksen elementit vaihtelevat sijain-

niltaan ja ulkon#dltddn. (LeCun, Bengio ja Hinton 2015)

Konvoluutiokerroksen tavoitteena on oppia syotteiden piirreesitykset. Konvoluutiokerros koos-
tuu useista konvoluutiokerneleisti, joita kdytetddn erilaisten piirrekarttojen laskemiseen. (Gu
ym. 2018) Kerneli on pieni matriisi, kuten 3 x 3 -matriisi kuvan|/|oikeassa yldkulmassa. Kon-
voluutio ei vaadi muuta kuin kertomista ja yhteenlaskua — kaksi operaatiota, jotka vastaavat

suurimmasta osasta tyostd. (Howard ja Gugger 2020, 404)
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Kuvio 7. Kernelin asettaminen yhteen paikkaan (Howard ja Gugger 2020, 404)

Uusi piirrekartta voidaan saada konvoloimalla ensin sydte opitun kernelin kanssa ja sitten
soveltamalla elementtikohtaista epélineaarista aktivointifunktiota konvoloituneisiin tuloksiin
(Gu ym. 2018)). Gu ym. (2018)) painottaa, ettd jokaisen ominaisuuskartan luomiseksi kerneli
jaetaan kaikkien syotteen spatiaalisten sijaintien kesken. Valmiit ominaisuuskartat saadaan
kayttamailld useita eri kerneleitd. Matemaattisesti piirrearvo sijainnissa (i, j) l:nnen kerroksen

k:nnessa piirrekartassa, zf ik lasketaan seuraavasti:
Wy

/
Zijk= ka —i—bk,

missi wf( ja bl ovat vastaavasti l:nnen kerroksen k:nnen suodattimen painovektori ja bias-
termi, ja x ; on syottopaikka, joka on keskitetty I:nnen kerroksen sijaintiin (i, j). Huomatta-
vaa on, ettd ominaisuuskartan luova kerneli wk on jaettu. Téllaisella painonjakomekanismil-
la on useita etuja, se esimerkiksi voi vihentdd mallin monimutkaisuutta ja helpottaa verkon

kouluttamista. (Gu ym. |2018)

Aktivointifunktio tuo konvoluutioneuroverkolle epilineaarisuutta, joka on toivottavaa mo-

nikerroksisissa verkoissa epélineaaristen piirteiden havaitsemiseksi. Olkoon a(-) epilineaa-

l

rinen aktivointifunktio. Konvoluutioominaisuuden zﬁ ik aktivointiarvo Y voidaan laskea
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seuraavasti:

[ !
aj j = a (i jx)-

Tyypillisid aktivointifunktioita ovat sigmoid, tanh ja ReLU. Poolauskerroksen tavoitteena on
saavuttaa muutosinvarianssi vihentdmailld piirrekarttojen resoluutiota. Se sijoitetaan yleensd
kahden konvoluutiokerroksen véliin. Kukin poolauskerroksen piirrekartta on yhdistetty si-
td vastaavaan edellisen konvoluutiokerroksen piirrekarttaan. Merkitsemaélld poolausfunktion

pool(-) ominaisuuskartalle, meilld on:

y57j7k - pOOl (a’l’l’l7l’l7k) ) v(m7n) G 9{l‘]7

missd R;; on paikallinen naapurusto sijainnin (i, j) 1ahelld. Tyypillisid poolaustoimintoja ovat

average pooling ja max pooling. (Gu ym. [2018)

Kuvassa [§] (a) on havainnollistettu LeNet-5-verkon arkkitehtuuri, joka toimii hyvin numero-
luokittelutehtdvissd. Kuvassa [§] (b) on puolestaan LeNet-5-verkon ominaisuuksien visuali-
sointi, jossa kunkin tason piirrekartat ndytetddn eri lohkossa. Ensimmaéisen konvoluutioker-
roksen kernelit on suunniteltu havaitsemaan matalan tason piirteitd, kuten reunoja ja kéyrii,
kun taas korkeampien kerrosten kernelit on opetettu koodaamaan abstrakteja piirteitd. Pi-
noamalla useita konvoluutio- ja poolauskerroksia voisimme véhitellen poimia korkeamman

tason ominaisuusrepresentaatioita. (Gu ym. 2018))
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(a) LeNet-5 network (b) Learned features

Kuvio 8. LeNet-5 -verkko (a) ja ominaisuuskartat numerosta 7 (b), jotka on opittu kahdella

ensimmdiselld konvoluutiokerroksella. (Gu ym.

Useiden konvoluutio- ja poolauskerrosten jidlkeen voi olla yksi tai useampi tiysin yhdistetty
kerros, joka pyrkii suorittamaan korkean tason piittelyn. Tdysin yhdistetyt kerrokset ottavat
kaikki edellisen kerroksen neuronit ja yhdistivit ne nykyisen kerroksen jokaiseen yksittii-

seen neuroniin globaalin semanttisen tiedon tuottamiseksi. (Gu ym. [2018))

Viimeinen konvoluutioneuroverkon kerros on output-kerros. Luokittelutehtivissa kidytetdan
yleisesti softmax-operaattoria. Olkoon 6 kaikki konvoluutioneuroverkon parametrit, esimer-
kiksi painovektorit ja bias-termit. Tietyn tehtdvédn optimaaliset parametrit voidaan saada mi-
nimoimalla kyseiselle tehtiville mééritetty sopiva hdviofunktio. Oletetaan, ettd meilld on N
haluttua tulo-ldhtosuhdetta (engl. input-output relations) { (x(”),y(”)) n €[l,...,N] }. CNN:n
hivio voidaan laskea seuraavasti:

L =

1)% ) ()
NT l(e;yn,on),
Nn:l

missi x") on n:s syottotieto, y™) on sitd vastaava kohdenimike (engl. target label) ja 0 on

konvoluutioneuroverkon tuloste. (Gu ym. 2018)

Konvoluutioneuroverkon kouluttaminen on globaalin optimoinnin ongelma. Minimoimalla
hividfunktion voimme 10ytdd parhaiten sopivat parametrit. Stokastinen gradienttilasku on

yleinen ratkaisu CNN-verkon optimointiin. (Gu ym. 2018))
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4 Aiempi tutkimus

Téamin luvun tarkoituksena on kertoa aiemmasta tutkimuksesta, joka toimii gradun pééléh-
teend ja jonka datasettid olisi tarkoitus testata muita koneoppimismalleja kidyttaen. Gradun
pohjana toimii Kanadan New Brunswick yliopiston tutkijoiden Habibi Lashkarin, Kaurin
ja Rahalin (2020) tekemi artikkeli DIDarknet: A Contemporary Approach to Detect and
Characterize the Darknet Traffic using Deep Image Learning. Gradun piilidhteen tukena toi-
mii myos tutkijoiden GitHub-repositorio, joka siséltdd heiddn tutkimukseen liittyvdd koodia

(Warren ym. [2022]).

4.1 Tutkimuksen taustaa ja motivointia

Habibi Lashkarin ym. (2020) mukaan vaikka darknet-liikenteen luokitteluun on tehty merkit-
tavid yrityksid, jotka pohjautuvat voimakkaasti jo olemassa oleviin datasetteihin ja koneop-
pimisluokittelijoihin (engl. machine learning classifiers), on erittdin vihin yrityksid havaita
ja luokitella darknet-liikennettd syvdoppimisen avulla. Tutkijoiden julkaisu ehdottaa uuden-
laista ldhestymistapaa nimeltd Deeplmage, joka kéyttda feature selection -tekniikkaa valitak-
seen datasetin tarkeimmait ominaisuudet harmaakuvan luomiseksi. Tdmin jilkeen syntynyt
kuva syotetiin kaksiulotteiseen konvoluutioneuroverkkoon havaitakseen ja karakterisoidak-

seen darknet-liikennetta.

Darknet-liikenteen analysointi auttaa haittaohjelmien varhaisessa seurannassa ennen hyok-
kidystd ja haitallisen toiminnan havaitsemisessa hyokkdyksen jidlkeen. Seuraavat motivaatiot

johtivat Habibi Lashkarin ym. (2020) tutkimukseen:

e Salatun liitkenteen havaitsemiseksi on tehty merkittivid yrityksid, jotka kattaa joko
VPN- tai Tor-liikenteen erikseen. Yksikddn tutkimus ei ole yrittinyt yhdistdd VPN-
ja Tor-liikenteen yhdeksi datasetiksi, joka kattaisi laajan valikoiman kaapattuja sovel-
luksia ja darknetin tarjoamia piilopalveluja.

* Darknet-liikenteen tunnistaminen yleisesti, ja erityisesti piilopalveluiden tunnistami-

nen, on vilttdmatontid lainvastaisen toiminnan torjumiseksi ennen kuin se tapahtuu.
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Seuraavat ovat Habibi Lashkarin ym. (2020) julkaisun tirkeimmit kontribuutiot:

1. Suurin osa olemassa olevista tekniikoista keskittyy darknet-liikenteen luokitteluun ja
vain harvat niistd korostavat anonymisoitua VPN- tai Tor-liikennetti erikseen. Habibi
Lashkarin ym. (2020) julkaisu esittdd uuden tekniikan VPN- ja Tor-sovelluksien ha-
vaitsemiseksi ja karakterisoimiseksi yhdessé todellisena darknet-liikenteen edustajana.

2. Yhdistetddn kaksi julkista datasettid tdydellisen darknet-datasetin luomiseksi, joka kat-
taa VPN- ja Tor-liikenteen.

3. Kaksiulotteisen konvoluutioneuroverkon tehokkuuden osoittaminen darknet-liitkenteen
havaitsemisessa ja karakterioimisessa suurella havaitsemisnopeudella, joka puolestaan

kannustaa tunnistamaan monipuoliset ja epdilyttivét piilopalvelut.

4.2 Saatavilla olevien darknet-liikenteen datasettien analysointi

Yksi tirkeimmistd mallin kouluttamisen vaatimuksista on edustavan ja kattavan julkisen da-
tasetin saatavuus. Habibi Lashkari ym. (2020) esittelevit julkaisussaan julkisesti saatavilla

olevia datasettjd luokitteluineen.

DARPA - MIT Lincoln Laboratory (1998-99): Tami on yksi tavanomaisista dataseteistd,
joka kattaa 27 hyokkédysluokkaa ja normaalin taustadatan (engl. backround data), joita on
keritty seitsemén viikon aikana. Datasetti kaappasi muun muassa FTP-, telnet-, SNMP- ja
selaustoimintoja sekd Nmap-, syn flood-, buffer overflow-, ja denial of service-hyokkéyksid.
Se sisiltdd verkkoliikenteen ja tarkastuslokit (engl. audit logs), jotka on kerétty simuloidussa
verkossa ja ndin ollen siitd puuttuu reaaliaikainen hyokkdaysliitkenne. Datasettid arvioidaan

sekd verkossa (Air Force Research Lab) ettd offline-tilassa (simuloitu verkko).

CTU-13 - Czech Technical University (2011): Valjastettiin kerdiméén reaaliaikaista botnet-
liikennetti seki tausta- ja normaaliliitkennettd. Tama datasetti sisiltdd 13 haittaohjelmaliiken-
neskenaariota vastaten eri botnet-ndytteitd. Haittaohjelmaliikenne koostuu kaksisuuntaisista
virroista, jotka on kaapattu suorittamalla tietty haittaohjelma Windows-virtuaalikoneessa ja
tallentamalla palvelimella tuotettu verkkoliikenne. Netflow-tiedostot tallentavat jakelun eri-

laiset botnet-virrat, C&C-virrat, taustavirrat ja normaalit virrat.
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Malware Capture Facility Project - Czech Technical University (2013): Tdméin datase-
tin luomisen tavoitteena oli kaapata, analysoida ja julkaista todellista haittaohjelmien verk-
koliikennetti joissakin tapauksissa useita kuukausia. Windows-virtuaalikoneita isdnnodiddan
Linux-koneilla suorittamaan haittaohjelmia DDoS:n ja roskapostin estimiseksi. Liikenne on

merkitty (engl. labelled) kidyton helpottamiseksi.

Anonl7 - NIMS Lab (2014-17): Tama datasetti koostuu kolmesta anonymiteettityokalusta:
Tor, I2P ja JonDonym. Todellisessa verkkoympiristossi kaapattu datasetti on merkitty vali-
tun anonyymiteettipalvelun saatavilla olevien tietojen perusteella. Se siséltidd Tor-, TorApp-,

TorPT-, I2PApp80BW-, I2PAppOBW-, 12PUsers-, 2PApp- ja JonDonym-dataa.

ISCXVPN2016 - ISCX (2016): Kaappasi reaaliaikaista VPN-liikennettd eri sovelluksille,
kuten selaus-, chat-, tiedostonsiirto-, sdhkoposti-, suoratoisto-, VOIP- ja P2P-sovelluksille
Wireshark:n ja TCPdump:n avulla. Salatun liitkenteen luomiseen, joka oli merkitty kidyton

helpottamiseksi, kédytettiin ulkoista VPN-palveluntarjoajaa.

ISCXTor2017 - ISCX (2017): Kaappasi reaaliaikaista Tor-liikennettd eri sovelluksille, ku-
ten selaus-, chat-, FTP-, sdhkoposti-, VOIP- ja P2P-sovelluksille seki déni- ja videosuora-
toistosovelluksille Wireshark:n ja TCPdump:n avulla. Datasetti on merkitty kdyton helpotta-

miseksi.

Darknet Usage TextAddress (DUTA)-10K - GVIS Lab (2019): Sisiltidd 25 kategoriaa lail-
lista ja laitonta toimintaa yli 10 367 manuaalisesti merkittylle onion domainille. Tor-verkon
uusimpien piilotettujen toimintojen kanssa se esitteli CryptoLocker-lunnasohjelman, joka oli

levinnyt laajasti WannaCry lunnasohjelman jélkeen.

4.2.1 Datasetin arviointikriteerit

Habibi Lashkari ym. (2020) médrittelevit kuusinkertaiset arviointikriteerit julkisesti saata-

villa olevien salatun liikenteen tai darknet-liikenteen datasettien vertailua varten:

1. Covering Different Connections (CDC): Ensimmadinen ja tdrkein kriteeri on, sisil-
tadko datasetti Tor-liikennettd (T), VPN-liikennettd (V) tai Tor over VPN -liikennettd
(TV).
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2. Complete Traffic (CT): Se sisiltdd erilaisia protokollia (diversity of protocols, DP) ja
erilaisia sovelluksia (diversity of applications, DA), joita kédytetdin tdydellisen verk-
koliikenteen kaappaamiseen.

3. Complete Interaction (CI): Se kattaa tdydellisen vuorovaikutuksen eri protokollilla
erilaisen datan ldhettdmistd ja vastaanottamista varten, kuten audio (A), video (V),
tiedostonsiirto (FT), teksti/chat (T), sihkoposti (E), VoIP (Vo), nettiselailu (B) ja P2P
(P2).

4. Complete Capture (CC): Kaappaamalla headerin (H) ja salatun tietosisédllon (engl.
encrypted payload) (P) ilman anonymisointia (A) taataan, ettd datasetti pysyy tutki-
joille lapindkyvénd paljastamalla kaikki kaapattu tieto.

5. Feature set (FS): Se edustaa datasettiin tallennettuja ominaisuuksia. Habibi Lashkari
ym. (2020) luokittelevat timén kriteerin header- ja payload-ominaisuuksiksi synkro-
noidaakseen ylld mainitun tiydellisen datan kaappauksen kanssa.

6. Metadata (M): Se tarkoittaa, ettd datasetin tiedot, kuten kaapattu verkkoliikenne,

hyokkédysskenaario, protokollien tyyppi jne. ovat saatavilla.

Niiden kriteerien perusteella tutkijat esittidvét seitsemin datasetin yksityiskohtaisen vertai-
lun kuviossa[9] Suurin osa aineistoista kattoi protokollien ja sovelluksien monimuotoisuuden
eikd suosinut kaapatun liitkenteen anonymisointia. Vaikka datasetit siséltdd salattua tai ano-
nymisoitua liikennettd, mikdin edelld mainituista dataseteistd ei ole tdydellinen tavalla tai
toisella darknet-liikenteen tunnistukseen ja karakterisointiin, paitsi ISCXVPN2016 ja ISCX-

Tor2017, jotka tiyttavit useimmat mééritellyt kriteerit.
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Dataset cDC CT CI cC ES M
Tor | VPN | TV | DP | DA | A | V | FT | T E Vo | B P2 | H|P A|H]|P
DARPA N N N Y N N|N|N N |Y N Y N Y N|N|Y N | Y
CTU-13 N N N N N N|N|N Y Y N N | Y Y N | N|[Y N | Y
MCFP N N N N N N|N|N Y Y N N | Y Y N |N|[Y N | Y
Anonl7 Y N N Y Y N|N|N Y N | N N | N Y Y N |Y Y Y
ISCXVPN2016 | N Y N Y Y Y Y Y Y Y Y Y Y Y Y N |Y Y Y
ISCXTor2017 Y N N Y Y Y Y Y Y Y Y Y Y Y Y N |Y Y Y
DUTA-10K Y N N Y Y N|N|N N |N|N Y N N | - - - - N

Kuvio 9. Datasettien arviointi (Habibi Lashkari, Kaur ja Rahali 2020, 6)

4.3 Valittu datasetti

Datasettien arviointikriteerien tulosten perusteella Habibi Lashkari ym. (2020) valitsivat da-
tasetit ISCXVPN2016 ja ISCXTor2017. Molemmat datasetit kaappasivat tavallista verkko-
litkkennettd sekd VPN- ja Tor-liikkennettd seitseméd erilaista kategoriaa varten vastaavissa
sovelluksissa: nettiselaaminen (Firefox ja Chrome), chatti (ICQ, AIM, Skype, Fcebook ja
Hangouts), sdhkoposti (SMTPS, POP3S ja IMAPS), tiedostonsiirto (Skype, FTP over SSH
(SFTP) ja FTP over SSL (FTPS) kiyttinen Filezilla-ohjelmistoa ja ulkopuolista palvelua),
suoratoisto (Vimeo ja Youtube), VoIP (Facebook, Skype ja Hangouts ddnipuhelut) ja P2P

(uTorrent ja Transmission (BitTorrent)).

Valitut datasetit yhdistettiin luodaakseen uuden kaksikerroksisen verkkoliikennedatasetin,
joka nimettiin darknet-datasetiksi. Darknet-datasetin ensimmadinen kerros on merkattu hy-
vinlaatuiseksi edustamaan tavallista litkennettd. Toinen kerros on merkattu darknetiksi edus-
tamaan anonymisoitua (Tor tai VPN) liikennetti liittyen darknetin tarjoamiin piilopalvelui-
hin. Suoratoistoliikenne erotettiin déneen ja videoon toisen kerroksen merkkausta varten teh-
dikseen kahdeksan kategoriaa. Kuvio 10| esittdi eri protokollaliikennettd seké tietueiden lu-
kumiiraa darknet-datasetissid. Darknet-datasetti koostuu yhteensd 158 659 tietueesta. Siind
on 134 348 hyvinlaatuista niytettd ja 24 311 darknet-niytetti. Aiini-suoratoistolla on eniten

nidytteitd, 13 284, kun taas vihiten ndytteitd on kaapattu P2P-protokollalle.
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VOIP: 1,465
Video-Stream: 1,346
P2P: 220

Email: 582

File-Transfer: 2,610

Audio-Stream: 13,284

Chat: 4,541

Browsing: 263

(a) Layerl

(b) Layer2

Kuvio 10. Piilopalvelupohjaisen toiminnan méérd (Habibi Lashkari, Kaur ja Rahali 2020, 6)

Datasettiin tallennettujen toimintojen analysoimiseksi tutkijat suunnittelivat viestintdkaavion
mallin yksilollisten [P-osoitteiden ldhde- ja kohdeparien vililli Gephilld, kuten kuviossa
[[1] ndkyy. Tamén suunnatun graafin intensiteetti sallii d4rimméisen viestinnin, joka tapah-
tui eri hostien vililla datasettid luotaessa. Graafi korostaa vain 10 parasta dataa ldhettdvaa
ldhdekonetta kohdekoneiden enimmaiismairdin. Viitetddn, ettd suurimmalla osalla koneis-
ta on yksityinen IP-osoite, kun taas vain yksi julkinen IP-osoitepalvelin (engl. address host)
(131.202.240.150) on mukana. Tutkimalla syvemmaille ndhd&én, ettd jotkut yksityiset palve-
limet kiyttivit osoitetta 131.202.240.150 yhtend vilikoneista siirrettdessidédn tietoja toiselle

yksityiselle palvelimelle. (Habibi Lashkari, Kaur ja Rahali 2020, 5)

4.4 Konvoluutioneuroverkot

Konvoluutioneuroverkko on syvdoppimisalgoritmi, joka ottaa syotteeksi harmaan tai véril-
lisen kuvan, médrittdd painot ja painottaa kuvan objekteja, suorittaa useita konvoluutioita
pienentddkseen kuvan kokoa sdilyttden samalla tirkedt ominaisuudet ja luokittelee syoteku-
van. CNN:n perustana on kolmen tyyppisié kerroksia: konvoluutio-, poolaus- ja tiheyskerros
(engl. dense layer). Konvoluutiokerros on lineaarinen operaatio, joka kéyttidd syotekuvaa ja
valittua painomatriisia, jota kutsutaan suodattimeksi tai kerneliksi konvoloidun kuvan tuotta-
miseksi. Kerneli kulkee toistuvasti syottokuvan yli laskeakseen valittujen elementtien tulon
summan ja sijoittaa tuloksen konvoloituun matriisiin. Useita konvoluutioita kédytetddn poi-

miakseen matalan tason piirteitd ensimméiisen konvoluutiokerroksen jilkeen ja vastaavasti
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korkean tason ominaisuuksia viimeisen konvoluutiokerroksen jilkeen. Matemaattisesti kon-

voluutio méiritelldidn seuraavasti:

f[n7n7nc]s*g[faf7nc] = h[c,c,nc],

misséd f on nxn-syotekuva ja g on valittu fxf-suodatin askeleella s, joka tuottaa cxc-konvoloidun
matriisin h. Syéttokuvalla, suodatinmatriisilla ja konvoloituneella kuvalla on n.-kanavia, joi-

ta on kolme RGB:té varten (virikuva) ja yksi harmaasidvykuvalle. (Habibi Lashkari, Kaur ja

Rahali 2020, 6)

8.006.4
8.640.1

Kuvio 11. Viestinti ainutlaatuisten ldhde- ja kohdeparien vililld ja kohde-IP -osoitteet (Ha-

bibi Lashkari, Kaur ja Rahali 2020 6)
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Samoin kuin konvoluutiokerros, poolauskerros vihentidi piirrevektorin (engl. feature vector)
ulottuvuuden datan késittelyyn tarvittavan laskennallisen tehon alentamiseksi. On olemas-
sa kahdentyyppisid poolauksia: max pooling ja average pooling. Max pooling ottaa maksi-
mielementin syottokuvan valitusta osasta ennalta maaritetylld suodatinkoolla ja askelarvolla,
kun taas average pooling menee muodostamaan poolin valittujen elementtien keskiarvolla.
Suodattimen kokoa ja askelarvoa (engl. stride) kutsutaan poolauksen hyperparametreiksi.
Poolaaminen auttaa myos hallitsemaan ylisovitusta (engl. overfitting) mallia kouluttaessa.

Matemaattisesti yhdistdminen esitetdin seuraavasti:

n=((n—F)/S)+1,

missd n on kuvan koko, F on suodattimenkoko ja § askelarvo (engl. stride value). (Habibi

Lashkari, Kaur ja Rahali 2020\, 6)

Tiheyskerrosta kutsutaan mydos tdysin yhdistetyksi kerrokseksi (engl. fully-connected layer),
jossa jokainen nykyisen tiheyskerroksen solmu on kytketty jokaiseen toiseen solmuun edelli-
sessi kerroksessa. Tiheyskerros esittdd epélineaarisen operaation, joka muuntaa syotekuvan
monitasoiseksi perceptroniksi (engl. multi-level perceptron). Tiheyskerroksen tavoitteena on
virittdd painoparametrit kunkin luokan stokastisen todennékdisyysesityksen luomiseksi. (Ha-

bibi Lashkari, Kaur ja Rahali 2020, 6)

Seuraavat funktiot ovat kiytdssd konvoluutioneuroverkossa:

1. Activation: Se péittid, laukaiseeko neuroni vai ei. On olemassa erityyppisid aktivoin-
tifunktioita, mutta Rectified Linear Unit (ReLU) tuottaa parhaita tuloksia.

2. Dropout: Se on sddnnostelytekniikka, joka toimii pudottamalla tietyn prosenttiosuu-
den datasta mallin treenaamisen aikana vihentdédkseen ylisovitussongelmaa.

3. Flatten: Piirrekartta litistetdén sarakkeeksi syottddksen ndma tiedot keinotekoiselle
neuroverkolle (ANN) myShemmin.

4. One Hot Encoder: Se on prosessi, jolla kategorisia muuttujia muunnetaan muotoon,

joka voidaan syottdd oppimisalgoritmeille, jotta niiden ennustamistyd parantuu.
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4.5 Ehdotettu malli

Habibi Lashkarin ym. (2020) ehdottama malli, Deeplmage, perustuu kahteen pidikompo-
nenttiin: piirteiden poimintaan (engl. feature extraction) valitakseen parhaat ominaisuudet
ja mallin kerrostettuun ndkyméén (engl. layered view). Piirteiden poiminta on keskeisessi
asemassa parhaan ominaisuusjoukon (engl. feature set) valinnassa darknet-liikenteen tun-
nistamiseksi ja karakterisoimiseksi. CICFlowMeterid kidytetddn datan esikésittelyvaiheessa
80 verkkoliikenneominaisuuden poimimiseen datasetistéd ja kohdetunnisteet (engl. target la-
bels) on méidritelty kaikelle toimintaliikenteelle, miki on tallennettu datasettiin piirrevekto-
rin luomiseksi. 80 poimitusta ominaisuudesta, 61 ominaisuutta on valittu kdyttimailld feature

ranking -tekniikkaa, kuten kuviossa@ nikyy. (Habibi Lashkari, Kaur ja Rahali 2020, 7)

Algorithm 1 Feature Selection

1: procedure Comrute_Featvre_Imrortance(Feature_Vector, Target_Labels)

2 Build a forest of trees with input (Feature Vector,Target Labels)

3: for each node in forest do

4 Compute standarddeviation of node as array elements

5 Sort the node in descending order to get indices and importance values for most impor-
tant features

6 if importance = 0.001 then

7: Rank indices and importance values of best features

8: end if

9 end for

10: end procedure

Kuvio 12. Ominaisuuksien valinta (Habibi Lashkari, Kaur ja Rahali 2020, 7)

Seuraavassa vaiheessa valittuja ominaisuuksia kédytetdédn kaksiulotteisen kuvavektorin muo-
dostamiseen ja koodataan numeerisesti kohdetunnisteet ennen kokonaisuusmalliin (engl. en-
semble model) siirtymistd. Ehdotettu konvoluutioneuroverkkomalli muodostaa useita ker-
roksia datasetin luokittelemiseksi hyvinlaatuiseksi tai anonymisoiduksi ensimmadisessi ker-
roksessa sekd luonnehtii darknet-liikenteen kahdeksaan eri kategoriaan, kuten kuviossa [[3]

nikyy.

Kaksiulotteinen harmaa kuva, joka on luotu piirteiden poimimisen tuloksena, otetaan syot-

teeksi muodostamaan (8,8,1) kuvavektori, missd 8x8-vektoria kiytetddn tallentamaan 61
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luettelossa olevaa ominaisuutta ja kolmas parametri 1’ esittdd harmaasidvykuvaa ehdote-
tussa mallissa. Se ndytetddn flash-ndkymind kokonaisuusmallilaatikossa kuviossa [I3] Eh-
dotetun konvoluutioneuroverkon syotekerros on perdkkidinen ja sitd seuraa ensimmiinen
kaksiulotteinen (2D) konvoluutiokerros muodolla (7,7,32). Se kiyttdd 32 3x3-suodatinta
3x3-pikselin alialueiden poimimiseen aktivointifunktiolla ReLu. Toinen konvoluutio 64 3x3-
suodattimella (6,6,64) sovelletaan malliin. Titd seuraa tasoitus ja kaksi tihedi kerrosta. Tasoi-
tuskerros (Flatten kuvassa) muotoilee tensorin uudelleen kahdeksaan neuroniin, jotka edus-

tavat kahdeksaa darknet-liitkenteen kategoriaa datasetissi.

Poolauskerrokset on eliminoitu ehdotetun mallin kerrosndkymistd. Ensimméiisen poolaus-
kerroksen lisddminen ensimmaéisen konvoluutiokerroksen jdlkeen pienentdd piirrevektorin
arvoon (3,3,64). Siksi on vihemmén mahdollisuuksia liséitd enemmin konvoluutioita, silld
tuloksena on jyrkka pudotus mallin kouluttamisessa ja sen tarkkuuden testaamisessa. Lisak-
si, vain 80 ominaisuutta poimitaan alussa, jotka vihenee 61 ominaisuussijoituksen jilkeen,

ja tarvitaan vain 8x8 syotekoko ndiden ominaisuuksien sijoittamiseksi.
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Kuvio 13. Metodologian arkkitehtuuri (Habibi Lashkari, Kaur ja Rahali 2020, 7)

4.6 Testausympiristo ja -parametrit

Ehdotettu jirjestelmi on toteutettu Python-ohjelmointikielelld Kerasin ja TensorFlow:n avul-
la kayttamailla Scikit-Learn:ia. Kokeet suoritettiin Ubuntu-palvelimella, jossa oli 50 CPU:ta
ja 500 Gt RAM-muistia. Lopuksi tietojoukko jaettiin mallille syotettdviin koulutussarjaan
(80 %) ja testaussarjaan (20 %). Kuvio[14] ndyttdd parametrit viritetyilld arvoilla maksimaa-

lisen tarkkuuden ja pienimmén lokihdvion saavuttamiseksi.

32



Parameter Value

Activation Function (Hidden layers) RELU

Activation Function (Output layer) Softmax

Loss Function sparse_categorical_crossentropy
Optimizer adam

Epoch 1500

Batch Size 32

Estimators 250

Maximum Depth 16

Early Stopping Monitor patience = 3

Kuvio 14. Parametrit (Habibi Lashkari, Kaur ja Rahali 2020, 8)

4.7 Testaus, analyysi ja pohdinta

Ensinnikin tutkijat tuovat esille parhaan ominaisuusjoukon darknet-liikenteen havaitsemi-
seen ja jatkaa darknet-liikenteen karakterisointia I6ytidikseen yhteisen toimtamallin darknet-

litkenteessa.

4.7.1 Paras ominaisuussarja

Selvittadkseen CICFlowMeter:n kautta erotettujen verkkoominaisuuksien tirkeyden, tutki-
jat eliminoivat virtauksen omianisuusmerkinnit (engl. flow label features), mukaan lukien
virtauksen id:n (flow ID), aikaleiman (timestamp), ldhde- ja kohde-IP:n ja sitten laskivat
tarkeysarvot kaikille ominaisuuksille (kuvio osana piirteiden poimintaprosessia. Kuvios-
sa[I5]olevista suositeltujen ominaisuuksien tirkeysprosenttiluettelosta on selvid, ettd suurin
tyhjakédyntiarvo (engl. maximum idle value) on tirkein ominaisuus pimeédnverkkoliikenteen
havaitsemiseksi kerroksessa 1. Sitd seuraa eteenpidin minimisegmenttikoko (engl. minimum
forward segment size) ja takaperin paketin vihimmaéispituus (engl. minimum backward pac-
ket length). Kerroksessa 2 eteenpiin ldhetettivit paketit per sekunti ovat tarkein ominaisuus
darknet-liikenteen karakterisoinnissa. Sitd seuraavat taaksepiin tulevat paketit per sekunti ja
maksimi tyhjakdyntiarvo. Ominaisuuden tdrkeysarvojen vertailu molemmissa tasoissa pal-

jastaa seuraavat yhtildisyydet:
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» Kaikki suositellut ominaisuudet edistdvit ldhes yhtd paljon darknet-liikenteen detek-
torin koulutusta.

* 22 luetteloon valitusta ominaisuudesta 15 10ytyy molemmista kerroksista, miki osoit-
taa, ettd ndmi ominaisuudet ovat vilttamattomid darknet-liikenteen tunnistamisessa
hyvinlaatuisen liikenteen seasta kerroksessa 1 ja anonymisoidun darknet-liikenteen

karakterisoinnissa kerroksessa 2.

Layer1 Layer2
Rank Index Feature Name Percent Rank Index Feature Name Percent
1 F74 Idle Max 0.078017 1 F35 Fwd Packets/s 0.075397
2 F67 Fwd Seg Size Min 0.075886 2 F36 Bwd Packets/s 0.062840
3 F12 Bwd Pkt Len Min 0.072589 3 F74 Idle Max 0.04995
4 F1 Protocol 0.051608 4 F2 Flow Duration 0.04119
5 F72 Idle Mean 0.048613 5 F15 Flow IAT Mean 0.03928
6 Fo4 Fwd Init Win Bytes 0.042459 6 F138 Flow IAT Min 0.03891
7 F42 FIN Flag Count 0.042023 7 F17 Flow IAT Max 0.03522
8 F63 Subflow Bwd Bytes 0.039559 8 F72 Idle Mean 0.03198
9 F40 Packet Length Std 0.036495 9 F75 Idle Min 0.02882
10 F11 Bwd Pkt Len Max 0.035476 10 F12 Bwd Pkt Len Min 0.02755
11 F13 Bwd Pkt Len Mean 0.035112 11 Fe3 Subflow Bwd Bytes 0.026458
12 F75 Idle Min 0.034859 12 F13 Bwd Pkt Len Mean 0.026138
13 F53 Bwd Seg Size Avg 0.033452 13 Fo Destination Port 0.025542
14 F60 Subflow Fwd Packets 0.032802 14 F40 Packet Length Std 0.024493
15 F65 Bwd Init Win Bytes 0.030974 15 F53 Bwd Seg Size Avg 0.023945
16 F51 Average Packet Size 0.029259 16 F39 Packet Length Mean 0.023916
17 F38 Packet Length Max 0.020524 17 F51 Average Packet Size 0.023769
18 Fo Destination Port 0.018926 18 F11 Bwd Pkt Length Max 0.020243
19 F39 Packet Length Mean 0.018509 19 F338 Packet Length Max 0.020210
20 Fé Total Len of Bwd Pkt 0.016423 20 Fa1 Pkt Len Variance 0.018736
21 F33 Fwd Header Length 0.014669 21 F60 Subflow Fwd Packets 0.016200
22 F36 Bwd Packets/s 0.014571 22 F52 Fwd Seg Size Avg 0.015822

Kuvio 15. Parhaat ominaisuudet, jotka on valittu kaikista poimituista ominaisuuksista (Ha-

bibi Lashkari, Kaur ja Rahali 2020, 9)

4.7.2 Deeplmage:n tarkkuus ja lokihiivio

Edellisessd vaiheessa valittuja parhaita ominaisuuksia kédytetddn kaksiulotteisen harmaaku-
van luomiseen, joka syotetddn Deeplmage:lle suorittamista varten. Deeplmage:n suoritusky-
vyn seuraamista varten tutkijat tekivit tarkkuus ja logaritmisen hivion koulutus- ja testaus-
kdyrien eri epookkiarvoille kerrokselle 1 ja kerrokselle 2, kuten kuvassa [16] ndkyy. Seuraa-
vassa on tirkeimmadt havainnot, jotka on johdettu tarkkuus- ja hdviokdyristd, jotka kuvaavat

Deeplmage:n potentiaalia havaita ja karakterisoida darknet-liikennetti:

» Tarkkuuskidyridt molemmissa kerroksissa osoittavat nousevaa trendid, mika edellyttaa,
ettd epookkien arvojen kasvaessa koulutus- ja testaussettien tarkkuus myos kasvaa.

Ylisovituksesta ei ole merkkid kummassakaan kidyréssa.
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» Haviokdyridt molemmissa kerroksissa osoittavat laskevaa trendid, miké osoittaa, ettid
epookkien arvojen kasvaessa koulutus- ja testaussettien lokihdvion midrd vihenee,
mik& on toivottavaa. Haviokéayristd, jotka ennustivat todennikoisyyttd, voidaan tulkita,
ettd se ei poikkea datasetin todellisesta luokittelusta.

» Kerroksessa 1 mallin tarkkuus luokittelijan kouluttamiseen on 95% ja testaus on 94%.
Harjoittelu- ja testauskdyrien lokihévio laskee arvoihin 0,13 ja 0,17.

» Kerroksessa 2 mallin tarkkuus luokittelijan kouluttamiseen on 92% ja testaus on 86%.

Lokihiévio sekd harjoittelu- ettéd testauskéyrille laskee arvoihin 0,2 ja 0,5.

35



Model Accuracy Model Loss
0.26

— Train

— Test
0.24 \
022 \

\

0.20 \
0.18

0.16

0.95

Loss

0.51
0.14

60 25 50 75 100 125 150 115 00 25 50 75 100 125 150 175
Epoch Epoch
(a) Layerl (b) Layer1
Model Accuracy Model Loss
— Train
0.800 | — Test

0.875
0,850

0825

0.800 /

0775 /

0750 ;

0725

Accuracy

a 2 4 -] 8 10 12 4] 2 4 -] 8 10 12
Epoch Epoch
(c) Layer2 (d) Layer2

Kuvio 16. DeepImage: tarkkuus ja hivio (Habibi Lashkari, Kaur ja Rahali 2020, 9)

4.7.3 Kilpaileva DL-algoritmi

Deep Packet, kilpailukykyinen syvidoppimisen ldhestymistapa, joka kidytti ISCXVPN2016-
datasettid VPN-liikenteen luokittelemiseksi 1D CNN:n ja SAE-algoritmin avulla, ylitti kaik-
ki koneoppimisluokittelut, 2D CNN ja SAE-algoritmit. Se saavutti 93%:n tarkkuuden VPN-
liikkenteen ja 35%:n tarkkuuden Tor-liikenteen karakterisoinnissa. Tutkijat arvioivat kuiten-
kin myos 1D CNN:n kdyttdmalld uutta darknet-datasettid, joka siséltdd sekd salatun VPN-
ettd Tor-litkenteen. On havaittu, ettd 1D CNN:n tarkkuus osoittautui alun perin 63 prosen-
tiksi ja se parani 73 prosenttiin piirteiden poiminnan ja hyperparametrien virityksen jilkeen.

Tulokset kohteelle 1D CNN esitetdédn kuvassa |l /| vertaamalla niitd DeepImage-malliin.
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Category Precision Recall F1-Score Accuracy
1D CNN 0.74 0.73 0.73 0.73
Deeplmage 0.86 0.86 0.86 0.86

Kuvio 17. Vertailu muihin DL-luokittelijoihin (Habibi Lashkari, Kaur ja Rahali 2020, 9)

4.7.4 Darknet liikenteen karakterisointi

Tutkijat suorittivat moniluokkaisen luokituksen ja arvioimme Deeplmage:n laskemalla tark-
kuus (engl. precision), palautus (engl. recall), f1-pisteet (engl. f1-score) ja tarkkuuden (engl.
accuracy) kerrokselle 2 (layer2). Kuviosta [I§] on havaittavissa, ettd 2635 ddnen suoratoisto-
ndytteestd 2423 (92 %) tunnistetaan oikein. Vastaavasti 38 40:std P2P-néytteesti havaitaan
P2P:ksi, jolloin sen palautusarvo on 0,98. Pdinvastoin, selaamisen (engl. browsing) tarkkuus
on 47%, miki on alhaisin kaikista kategorioista. DeepImage karakterisoi kaikki sille annetut

darknet-néytteet 86 %:n kokonaistarkkuudella useimmissa kategorioissa.

Vertailimme karakterisointituloksia 1D CNN:din todistaaksemme DeepImagen suoritusky-
vyn tehokkuuden (kuvio [I7). DeepImage suoriutui paljon paremmin kuin 1D CNN, miki
tekee selviksi, ettd 2D CNN:n suorituskykyéd darknet-datasetissi ei voida korreloida sala-
tun liikenteen karakterisoinnin tuloksiin, jotka on saatu aikaisemmissa tutkimuksissa, kuten
Deep Packet -tutkimuksessa, joka kdyttdd vain salattua litkennettd VPN:n muodossa ja Non-

VPN-muodossa tai Tor- ja Non-Tor-liikenteen muodossa.

Category Precision Recall F1-Score Accuracy EN Rate #Testing In- | #Training In-
stances stances

Audio-Streaming 0.92 0.92 0.92 0.92 0.8 2635 10649

Browsing 0.55 0.47 0.51 0.47 0.53 59 204

Chat 0.90 0.86 0.88 0.86 0.14 919 3622

Email 0.66 0.67 0.67 0.67 0.33 124 458

File-Transfer 0.74 0.75 0.75 0.75 0.25 521 2089

pP2p 0.90 0.95 0.93 0.95 0.05 40 180

Video-Streaming 0.82 0.88 0.85 0.88 0.12 283 1063

VOIP 0.58 0.61 0.59 0.61 0.39 282 1183

Kuvio 18. Karakterisointi (Habibi Lashkari, Kaur ja Rahali 2020, 10)
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4.7.5 Darknet-liikenteen analyysi

Kun darknet-liikenne on havaittu ja karakterisoitu onnistuneesti edellisissid kohdissa, on syy-
td analysoida syvéllisesti darknet-litkennettd protokollakohtaisen viestinnin trendin 16yti-
miseksi. Kuten kuviossa [I5] on lueteltu, eteenpiin ldhtevit paketit per sekunti ja taaksepdin
lahtevit paketit per sekunti ovat kolmen tirkeimmin ominaisuuden joukossa, jotka karakte-
risoivat darknet-liikennettd darknet-datasetissi. Siksi tutkijat piirsivét koko tunnin liikenteen
ja TCP/UDP-liikenteen ajan suhteen kuvassa [I9] Analysoimalla edelleenldhetyksen ja taak-
sepdin tulevien pakettien midrdd per sekunti trendid paljastuu, ettd suurimman osan ajasta
darknet vastaanottaa alle 250 000 eteenpidin suunnattua pakettia ja alle 200 000 taaksepdin
suunnattua pakettia. Eteenpéin suuntautuvien pakettien enimmaiisméadrd sekunnissa saavut-
taa 2 000 000, kun taas taaksepdin tulevien pakettien enimmiisméaérd sekunnissa on 1 000
000. Lisidksi TCP-pohjaiset eteenpdin- ja taaksepdin-paketit sekunnissa kantavat tdsmilleen

saman trendin kuin yleiset tuntikohtaiset eteenpiin- ja taaksepdin-paketit.

Siitd huolimatta UDP-pohjaiset eteenpdin suuntaavat paketit sekunnissa noudattavat ainut-
laatuista trendid, jossa erikokoiset paketit ldhetetdén klo 11.00 AST. Kaiken kaikkiaan, da-
tasetti sisdltdaa padasiassa enemméin TCP-liikennettd kuin UDP-liikennettd. Lisédksi suoritet-
tiin 1dhde- ja kohde-IP-osoitepohjaisen TCP- ja UDP-liikenneanalyysin analysoidakseen tér-
keimmat yksityiset ja julkiset IP-osoitteet, joita kdytetddn selkeisti viestinndsséd, kuten ku-
vassa [20 ndytetddn. On havaittavissa, ettd suurin osa TCP- ja UDP-viestinnisséd kdytetyisti
lahde-IP-osoitteista on yksityisid, kun taas suurin osa molempien protokollien nédkyvistd IP-

osoitteista on julkisia.
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Kuvio 19. TCP- ja UDP-toimintaliikenteen analyysi (Habibi Lashkari, Kaur ja Rahali 2020,

10)
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Kuvio 20. Erillisen IP-pohjaisen TCP/UDP-liikenteen analyysi (Habibi Lashkari, Kaur ja

Rahali 2020, 11)

4.7.6 Hyperparametrien viritys

Hyperparametrit on viritetty parantamaan mallin suorituskykyi. Tutkijat testasivat seuraavat

hyperparametrit:

* Toteutusaika: Kuvio[21] (a ja b) osoittaa selvisti, ettd suoritusaika lyhenee eksponen-
tiaalisesti erdn koon (engl. batch size) ja stabiilien (engl. stables) kasvaessa lopussa.
Péinvastoin se pysyy ldhes samana epookkiarvon kasvaessa 1100 asti, mutta kasvaa
eksponentiaalisesti myohemmin.

* Estimaattorien méird Extra Trees -luokittimessa: Kuvio [21] (c ja d) osoittaa, etti suo-
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ritusaika lyhenee aluksi estimaattien médrdn kasvaessa ja muuttuu sitten kiinteiksi ja
myohemmin kasvaa nopeasti ja lopulta vihenee. Pédinvastoin harjoittelun tarkkuus py-

syy tasaisena noin 91 % koko ajan.

Extra Trees -luokittelijan maksimisyvyys: Kuvio 21] (e ja f) viittaa siihen, ettd toteu-
tuksessa on vaihtelua metsidn puiden enimmdiissyvyyden kasvaessa. Suoritusajalla ei
havaita tasaista mallia. Harjoittelutarkkuus vaihtelee kuitenkin 88 % ja 91,7 % vililla

maksimisyvyysarvojen kasvaessa.
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5 Datasetti ja testausympiristo

Tamai luku kisittelee Darknet 2020 -datasetin luontia ja sisdltod sekd lokaalin testausympi-
riston parametreja. Darknet 2020 -datasetti toimii kolmen koneoppimismallin dataldhteeni
ja se on alun perin kehitetty Habibi Lashkarin ym. (2020) tutkimusta varten. Merkittdvin
ero muihin olemassa oleviin darknet-tietoliikennedatasetteihin, joita kisitelldin enemmin
luvussa 4.2, on se, ettd Darknet 2020 sisiltidi seki Tor- ettd VPN-liikennettd, miki tekee siitd

paljon luotettavamman muihin datasetteihin verrattuna.

5.1 Darknet 2020 -datasetti

Kuten on jo aiemmassa luvussa mainittu, tutkijat Habibi Lashkari ym. (2020) muodostivat
Deeplmage:n darknet-datasetin kahdesta jo olemassa olevasta datasetistd: ISCXVPN2016 ja
ISCXTor2016. Datasetti ISCXVPN2016 on tuotettu luomalla kahdelle kayttdjille, Alicelle
ja Bobille, omat tilit, jotta ne voisivat kdyttda erilaisia palveluita, kuten Skyped tai Facebook-
kia. Tutkijat kaappasivat seki tavallisen istunnon (engl. session) ettd VPN:n kautta toteute-
tun istunnon, joten heilld on yhteensi 14 litkenneluokkaa: VOIP, VPN-VOIP, P2P, VPN-P2P
jne. Liikenne kaapattiin Wiresharkin ja tcpdumpin avulla, miki tuotti yhteensd 28GB da-
taa. VPN:lle kiytettiin ulkoista VPN-palveluntarjoajaa ja yhdistettiin sithen OpenVPN:II4
(UDP mode). SFTP- ja FTPS-liikenteen tuottamiseen kéytettiin myos ulkopuolista palve-
luntarjoajaa ja Filezillaa asiakkaana. (University of New Brunswick: Canadian Institute for

Cybersecurity 2016b)

Datasetti ISCXTor2016 tuotettiin luomalla kolme kéyttdjaad selainliikenteen kerdamiseen ja
kaksi kiyttdjaa kommunikaatiota varten, kuten chat, sihkoposti, FTP jne. Non-Tor-liikenteeseen
kiytettiin aiempaa hyvinlaatuista litkennettd VPN-projektista. Liikenne kaapattiin Wireshar-
kin ja tcpdumpin avulla, miké tuotti yhteensd 22GB dataa. Merkintédprosessin (engl. labeling
process) helpottamiseksi tallennettiin 1dhtevén litkenteen tydasemalta ja gateway:sta saman-
aikaisesti ja kerittiin joukko .pcap-tiedostopareja: yksi tavallisen liikenteen pcap (works-
tation) -tiedosto ja yksi Tor-liikenteen pcap (gateway) -tiedosto. Myohemmin tunnistettiin

kaapattu liikenne kahdessa vaiheessa. Ensin kisiteltiin tydasemalla kaapatut .pcap-tiedostot:

42



poimittiin virrat (engl. flow) ja vahvistettiin, ettd suurin osa liikennevirroista oli sovelluksen
X (Skype, ftps jne.) tuottamia, liikenteen kaappauksen kohteena. Tdmin jidlkeen merkattiin
kaikki Tor .pcap -tiedoston virtaukset X:ksi. (University of New Brunswick: Canadian Insti-

tute for Cybersecurity 2016al)

5.2 Testausympaéristo

Valitut algoritmit testattiin gradun tekijan omalla koneella, jonka tarkemmat tekniset tiedot

nikyvit taulukossa
Koneen tiedot

Kayttojirjestelma Windows 10
Prosessori Intel(R) Core(TM) 17-7700HQ

CPU @ 2.80GHz 2.81 GHz
Néaytonohjain NVIDIA GeForce GTX 1050 Ti
RAM 16,0 GB
Jarjestelmén tyyppi 64-bittinen kiyttojdrjestelma,

x64-pohjainen prosessori

Taulukko 1. Yhteenveto koneen teknisisti tiedoista

5.3 Testausalgoritmit
5.3.1 Random Forest -algoritmi

Vuonna 1994 Berkeleyn professori Leo Breiman julkaisi teknisen raportin nimelti Bag-
ging Predictors, joka osoittautui yhdeksi nykyaikaisen koneoppimisen vaikutusvaltaisimmis-

ta ideoista. Breimanin ehdottama menettely sisélsi seuraavat askeleet:

1. Valitaan satunnaisesti tietojen rivien osajoukko (eli "oppimisjoukon kdynnistyskopiot").
2. Koulutetaan malli kdyttamailla tdtd osajoukkoa.

3. Tallennetaan malli ja palataan sitten vaiheeseen 1 muutaman kerran.

4. Tami antaa meille useita koulutettuja malleja. Tehdididkseen ennusteen, ennustetaan

kayttamalld kaikkia malleja ja ottamalla sitten kunkin mallin ennusteen keskiarvo.
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(Howard ja Gugger 2020, 298)

Tami menettely tunnetaan nimelld bagging (lyhenne sanoista Bootstrap Aggregation) (Zhang
jaMal2012, 12). Se perustuu syvéin ja tarkeddn ndkemykseen: vaikka jokainen datan osajou-
kolle koulutettu malli tekee enemmén virheiti kuin koko tietojoukolle koulutettu malli, ni-
mi virheet eivit korreloi keskeniiin. Eri mallit tekevit erilaisia virheitd ja ndiden virheiden
keskiarvo on siis nolla. Joten jos otamme kaikkien mallien ennusteiden keskiarvon, meidédn
pitdisi pddtyd ennusteeseen, joka tulee ldhemmaiksi oikeaa vastausta, mitd enemmén malleja
meilld on. Se tarkoittaa, ettd voimme parantaa lihes minki tahansa koneoppimisalgoritmin
tarkkuutta harjoittelemalla sitd useita kertoja, joka kerta eri satunnaisessa datan osajoukossa
ja laskemalla sen ennusteiden keskiarvon. (Howard ja Gugger 2020, 298) Algoritmi on yksi
varhaisimmista ja yksinkertaisimmista, mutta tehokkaimmista kokonaisuuspohjaisista (engl.

ensemble-based) algoritmeista (Zhang ja Ma 2012, 12).

Random Forestit ovat Breimanin bagging-idean jatke, ja ne kehitettiin tehostamisen (engl.
boosting) kilpailijaksi (Zhang ja Ma [2012, 157). Nykyéédn se on ehkd laajimmin kdytetty
ja kaytdnnossd yksi tarkeimmistd koneoppimismenetelmistd. Pohjimmiltaan random forest
on malli, joka laskee keskiarvon piditospuiden ennusteista, jotka generoidaan satunnaisesti
vaihtelemalla erilaisia parametreja, jotka méérittelevit, mitd dataa kdytetddn puun ja muiden
puuparametrien kouluttamiseen. Bagging on erityinen ldhestymistapa kokoonpanoon (engl.

ensembling), useiden mallien tulosten yhdistimiseen. (Howard ja Gugger 2020, 298)

Random forest -algoritmia voidaan kiyttidd joko kategoriselle vastemuuttujalle, jota kutsu-
taan luokitukseksi (engl. classification), tai jatkuvalle vastaukselle, jota kutsutaan regressiok-
si (engl. regression). Vastaavasti ennustajamuuttujat voivat olla joko kategorisia tai jatkuvia.
Laskennallisesta nikokulmasta random forestit ovat houkuttelevia, koska ne kisittelee luon-
nollisesti sekd regressiota ettd (moniluokka) luokittelua; ovat suhteellisen nopeasti koulutet-
tavissa ja ennustettavissa; riippuvat vain yhdestd tai kahdesta viritysparametrista; niilld on
sisddnrakennettu arvio yleistysvirheesti; voidaan kdyttdd suoraan korkean ulottuvuuden on-

gelmiin ja niitd voidaan helposti toteuttaa rinnakkain. (Zhang ja Ma 2012, 157)

Kuten nimesté voi paitelld, random forest on puupohjainen kokoonpano, jossa jokainen puu

riippuu satunnaismuuttujien kokoelmasta. p-ulotteiselle satunnaisvektorille X = (X1, ...,Xp)T,
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joka edustaa reaaliarvoisia tulo- tai ennustajamuuttujia ja satunnaismuuttuja Y, joka edus-
taa reaaliarvoista vastetta, oletamme tuntemattoman yhteisjakauman Pyy (X,Y ). Tavoitteena
on 1oytd4 ennustefunktio f(X) Y:n ennustamiseksi. Ennustefunktion méérittdd haviofunktio

L(Y, (X)) ja médritetty minimoimaan hivion odotettu arvo

Exy (L(Y, f(X))),

missd alaindeksit tarkoittavat odotusta X:n ja Y:n yhteisjakauman suhteen. (Zhang ja Ma

2012, 158)

Intuitiivisesti L(Y, f(X)) on mitta siitd, kuinka ldhelld f(X) on Y:té; se rankaisee niitd f(X)
arvoja, jotka ovat Y :std kaukana. Tyypillisid L:n valintoja ovat nelidity virhehavio L(Y, (X)) =
(Y — £(X))? regressiolle ja 0-1 hivio luokittelulle:
0 josY =f(X)
L(Y, f(X)) =1((Y) # f(X)) =

1 muuten

Osoittautuu, ettd Exy (L(Y, f(X))) minimoiminen nelion virhehiviolle antaa ehdollisen odo-
tuksen

fx) =E(Y|X =x)
joka tunnetaan regressiofunktiona. Luokitustilanteessa, jos Y :n mahdollisten arvojen joukkoa
merkitddn ¢ :114, minimoidaan Exy (L(Y, f(X))) 0-1 hdvioon antaa
f(x) =argmaxP(Y =y|X =x),
ve¥w

joka tunnetaan Bayesin sdintoni. (Zhang ja Ma 2012, 158)

Kokonaisuudet (engl. ensembles) rakentaa f:n niin sanottujen perusoppijoiden (engl. base
learners) kokoelmana £ (x),...,/h7(x) ja ndmid perusoppijat yhdistetdin antamaan kokonai-
suusennustaja (engl. ensemble predictor) f(x). Regressiossa perusoppijoista lasketaan kes-

kiarvo

fx) =

~I =

J
; hj(x),

kun taas luokituksessa f(x) on useimmin ennustettu luokka

J

£x) = argmax ¥ 1y = hy(x).
Ve =1
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Random foresteissa j:nnes perusoppija on puu, joka on merkitty /;(X,0;), missi ®; on
kokoelma satunnaismuuttujia ja ©;:t ovat riippumattomia j = 1,...,J. (Zhang ja Ma 2012,

159)

5.3.2 Gradient Boosting -algoritmi

On toinenkin tidrked ldhestymistapa kokoonpanoon (engl. ensembling), jota kutsutaan tehos-
tukseksi (engl. boosting), jolloin lisédtddn mallien lukuméédrdd niiden keskiarvoistamisen si-
jaan (Howard ja Gugger [2020| 323). Yleisimmit ensemble-tekniikat, kuten random forestit,
perustuvat yksinkertaiseen mallien keskiarvoon kokoonpanossa. Boosting-menetelmien per-
he perustuu erilaiseen, rakentavaan kokonaisuuden muodostusstrategiaan. (Natekin ja Knoll

2013l 1) Néin tehostaminen toimii:

1. Treenataan pieni malli, joka ei sovi meidin datasettiin.

2. Lasketaan timén mallin harjoitusjoukon ennusteet.

3. Vihennetdidn ennusteet tavoitteista; niitd kutsutaan "jadnnoksiksi"ja ne edustavat vir-
hettd harjoitusjoukon jokaiselle pisteelle.

4. Palataan vaiheeseen 1, mutta sen sijaan, ettd kdytettdisiin alkuperiisid tavoitteita, kiy-
tetddn jaannoksid harjoituksen tavoitteina.

5. Jatketaan tdtd, kunnes saavutetaam jonkin pysdytyskriteerin, kuten puiden enimmadis-

maéadrdn, tai huomataan vahvistusjoukon virheen pahenevan.

(Howard ja Gugger 2020, 323)

Téta 1dhestymistapaa kdyttdmalld jokainen uusi puu yrittdd sovittaa kaikkien aiempien pui-
den yhteiseen virheeseen. Koska luomme jatkuvasti uusia residuaaleja, vihentdmaélld kunkin
uuden puun ennusteet edellisen puun jadnnoksistd, jadnnokset pienenevit ja pienenevit. En-
nusteiden tekemiseksi tehostettujen puiden joukolla laskemme ennusteet jokaisesta puusta
ja lisidmme ne sitten yhteen. On olemassa monia malleja, jotka noudattavat titd perusldhes-
tymistapaa, ja samoille malleille on monia nimid. Gradienttitehostinkoneet (engl. gradient
boosting machines, GBM) ja gradienttitehostetut paitospuut (engl. gradient boosted deci-
sion trees, GBDTs) ovat termejé, joihin tormétiin todenndkoisimmin. Kirjoittamishetkelld

XGBoost on suosituin. (Howard ja Gugger 2020, 323-324)
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Jerome H. Friedmanin kehittami gradient boosting -algoritmin perusideana on rakentaa uu-
det perusoppijat korreloimaan mahdollisimman paljon hidviéfunktion negatiivisen gradien-
tin kanssa, joka liittyy koko kokoonpanoon (Friedman [2001} Natekin ja Knoll |2013)). Se-
ki hiviofunktio ettd perusoppijamallit voidaan médrittdd mielivaltaisesti tarpeen mukaan.
Kun otetaan huomioon jokin spesifinen hiaviéfunktio ¥(y, f) ja/tai mukautettu perusoppija
h(x,0), parametrien arvioiden ratkaisu voi olla vaikea saada. Tdmin ratkaisemiseksi ehdo-
tettiin, etté funktio /(x, 0), on rinnakkaisin negatiivisen gradientin {g; (x;) }?Y_; kanssa havait-

tujen tietojen mukaan:

g1 (x) = Ey {a‘lza(y.f(X_)) ]x} :
T N L)
Tietyn GBM:n suunnittelemiseksi tiettyd tehtdvid varten on annettava funktionaalisten pa-
rametrien ¥P(y, f) ja h(x,0) valinnat. Toisin sanoen, on médriteltivi, mitd todella aiotaan
optimoida, ja sen jidlkeen valita funktion muoto, jota kdytetddn ratkaisun rakentamisessa.
On selvii, ettd ndma valinnat vaikuttavat suuresti GBM-mallin ominaisuuksiin. (Natekin
ja Knoll 2013}, 4) Télle luokalle ja kaikille gradienttitehostetuille puumenetelmille on mo-
nia sdddettdvid hyperparametreja. Toisin kuin random forestit, gradienttitehostetut puut ovat
erittdin herkkid nididen hyperparametrien valinnalle. Kdytinnossd useimmat ihmiset kaytté-
vit silmukkaa, joka yrittdd useita erilaisia hyperparametreja 10ytididkseen ne, jotka toimivat

parhaiten. (Howard ja Gugger|2020, 324)

5.3.3 Logistic regression -algoritmi

tilastomenetelmisti bindiri- ja suhteellisten vastetietojen analysointiin (Hilbe 2009, 1). Lo-
gistista regressiota pidetddn télld hetkelld parhaana kiytdantoni kisiteltdessd tuloksia, jotka
ovat kaksijakoisia tai kategorisia (Osborne 2015). Regressio on tilastollinen menetelma4, jolla
yksi muuttuja selitetddn tai ymmirretddn yhden tai useamman muun muuttujan perusteella.
Selitettdvdd muuttujaa kutsutaan riippuvaksi tai vastemuuttujaksi; muita muuttujia, joita kiy-
tetddn selittimiin tai ennustamaan vastausta, kutsutaan riippumattomiksi muuttujiksi. Line-
aarinen regressio on standardi tai perusregressiomalli, jossa vasteen keskiarvo ennustetaan

tai selitetddn yhden ennustajan perusteella. Perusmalli on helposti laajennettavissa siten, etti
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siitd tulee monimuuttuja lineaarinen malli, eli lineaarinen regressio, jossa on useampi kuin

yksi ennustaja. (Hilbe 2009, 1)

Logistisen regressiomallin erottaa lineaarisesta regressiomallista se, ettid logistisen regression
tulosmuuttuja on binaarinen tai dikotomisinen. Tdmé ero heijastuu sekid mallin muotoon et-
td sen oletuksiin. (Hosmer Jr, Lemeshow ja Sturdivant 2013| 1) Tarkastellaan kokoelmaa
p riippumattomia muuttujia, jotka on merkitty vektorilla x' = (x,x2,...,x,). Oletetaan, ettd
jokainen niistd muuttujista on vihintdén intervalliskaalattu. Merkitdén ehdollinen todenna-
koisyys, ettd lopputulos on olemassa, Pr(Y = 1|x) = m(x). Monilogistisen regressiomallin
logit saadaan yhtdlosti

m(x)

g(x) = ln(l——n(x)

): Bo + Bix1 +ﬁ2x2+...+ﬁpxpv

jossa usean logistisen regression mallille pitee

o) @
X)) = —=.

(Hosmer Jr, Lemeshow ja Sturdivant 2013} 35-36)

Ensisijainen kisitteellinen ero lineaarisen tai moninkertaisen regression ja logistisen regres-
sion vdlilld on, ettd logistisessa regressiossa esittimiemme kysymystyyppeihin liittyy kaksi-
jakoinen (tai kategorinen) riippuvainen muuttuja (engl. dependent variable, DV), kuten onko
opiskelija saanut tutkinnon vai ei. Lineaarisessa tai moninkertaisessa regressiossa riippuvien
muuttujien oletetaan olevan luonteeltaan jatkuvia. Logistinen regressio on luonteeltaan epi-
lineaarinen; tapa, jolla logistinen regressio muuntaa dikotomisen tai kategorisen muuttujan
riippuvaiseksi muuttujaksi, joka voidaan ennustaa muista binédrisistd, kategorisista tai jatku-

vista muuttujista, sisiltdd epilineaarisen muunnoksen. (Osborne [2015])
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6 Tulokset ja johtopiitokset

Tami luku esittelee kunkin koneoppimisalgoritmin tulokset. Kullakin algoritmilla suoritet-
tiin testi lokaalissa testausympiristossi kdyttden Python-ohjelmointikielti seké scikit-learn:in
moduuleja. Kunkin algoritmin tapauksessa datasetti jaettiin aluksi harjoitus-settiin (80%)
ja testisettiin (20%), joilla malllit siis koulutettiin ja sen jilkeen testattiin. Koko Darknet
2020 -datasetti ja kolmen mallin koodi on néhtévissi osoitteessa https://github.com/anarikai/

Masters-thesis.

6.1 Random Forest -algoritmin tulokset

Testikerralla luotiin 900:n puun metsd asettamalla n_e st imat ors-parametriksi 900, jossa
jokaisella puulla on my0ds 10 kerrosta asettamalla max_ depth-parametriksi 10. Jotta tes-
tit voidaan tarvittaessa ajaa uudelleen, on parempi tehdi tuloksesta toistettavan asettamalla

random_state-parametri SEED:iksi.

Taulukossa [2] joka kuvaa random forest -algoritmin luokitteluraporttia, voidaan néhdd, mi-
ten algoritmi suoriutui kunkin luokan tietoliikenteen luokittelusta. Luokitteluraportti nidyttad
mallin tarkkuus- (precision), palautus- (recall), F1- (fl1-score) ja tukipisteet (support). Tark-
kuus médritellddn todellisten positiivisten (engl. true positives, TP) ja mallin ennustaman
positiivisten kokonaismééran suhteeksi. Kunkin luokan tarkkuus voidaan sitten maéritella
todellisten positiivisten ja viirien positiivisten (engl. false positives, FP) avulla seuraavasti:
tarkkuus = TP/(TP+FP). (Sammut ja Webb 2011}, 780) Recall tai herkkyys (engl. sensitivity),
on mallin oikein ennustamien positiivisten esimerkkien murto-osa (Sammut ja Webb 2011,
901). Herkkyys voidaan miirittidd seuraavasti: recall = TP/(TP+FN). F; voidaan miirittad
seuraavasti: F| = 2 X precision X recall /(precision+ recall). (Sammut ja Webb 2011, 292)
Tuki, support, tarkoittaa luokan todellisten esiintymien méérad tietojoukossa (Leung [2022).
Esimerkiksi support médrd 18653 luokalle O tarkoittaa, ettd on 18653 havaintoa, jolla on

todellinen non-Tor-merkinti (engl. label).

Accuracy, mikd voidaan my6s suomentaa tarkkuutena, viittaa siithen, missd méérin mallin

ennusteet vastaavat mallinnettavaa todellisuutta, ja termid kiytetddnkin usein luokittelumal-
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lien yhteydessi. Jotta accuracy- ja precision-termit ei mene sekaisin, kidytetddn tdssd osassa
termien englanninkielistd muotoa. Téssé yhteydessi accuracy = P(A(X) =Y), missd XY on
yhteisjakauma (engl. joint distribution), ja luokitusmalli A on funktio X — Y. Joskus timi
maiidrd ilmaistaan etusijalla eikéd arvona vililld 0,0 - 1,0. Testidatan luokittelijan accuracy-
arvo voidaan laskea oikein luokiteltujen kohteiden lukumidrd jaettuna objektien kokonais-

madrilld. (Sammut ja Webb 2011, 9)

Makrokeskiarvoinen F1-pistemiird (tai makro-F1-pistemiird), macro avg luokittelurapor-
tissa, lasketaan kdyttdmalla kaikkien luokkakohtaisten F1-pisteiden aritmeettista keskiarvoa
(painottamatonta keskiarvoa). Tama menetelmi kohtelee kaikkia luokkia tasavertaisesti nii-
den tukiarvoista riippumatta. F1-pisteiden painotettu keskiarvo, weighted avg, lasketaan ot-
tamalla kaikkien luokkakohtaisten F1-pisteiden keskiarvo ottaen huomioon kunkin luokan

support-méddrd. (Leung 2022)

Mallin tulokset havainnollistetaan himmennysmatriisina (engl. confusion matrix), joka esit-
tdd yhteenvedon luokittelijan luokittelusuorituskyvystd testidatan suhteen. Luokat (engl. class)
0-3 kuvaavat datasetin neljdd tietoliikennetyyppid: non-Tor, non-VPN, Tor ja VPN. Pysty-
akselilla on nikyvisséd todellinen (engl. actual) luokka ja vaaka-akselilla ennustettu (engl.
predicted) luokka. Diagonaaliset elementit ovat oikein luokiteltuja soluja ja diagonaalista
poikkeavat solut edustavat elementtejd, jotka luokiteltiin vadrin. Himmennysmatriisi nayt-

tdd, missd tarkalleen virheet tapahtuvat (Howard ja Gugger 2020, 76).

Hammennysmatriisista [22] voidaan nihdi, kuinka hyvin random forest -algoritmi pérjdsi
darknet-liikenteen luokittelussa kunkin luokan suhteen. Parhaiten malli pystyi luokittele-
maan non-Tor-liikenteen luokassa 0. Luokan kaikista 18653 alkioista 18650 luokiteltiin oi-
kein. My6skin luokitteluraportti [2] osoittaa, ettd luokassa O precision, recall ja F1-pisteet ovat
muita luokkia korkeammalla tuloksin 0,99, 1,00 ja 1,00. Tami puolestaan viittaa siihen, et-
td malli on oppinut tunnistamaan luokan 0 esiintymét erittdin hyvin. Myos VPN-liikenteen

luokassa 3 on korkeat precision-, recall- ja F1-arvot luvuin 0,97, 0,94 ja 0,95.

Luokalla 1 on hieman alempi F1-pistemééra 0,95, miké osoittaa, ettd mallilla on joitain vai-
keuksia tunnistaa timén luokan esiintymid. Luokan 1 precision- ja recall-arvot ovat kuiten-

kin edelleen kohtuullisen korkeat. Luokalla 2 on alhaisin F1-pisteméérd, 0,90, miki viittaa
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sithen, ettd mallilla on my06skin hankaluuksia timédn luokan esiintymien tunnistamisessa.
Luokan 2 precision-arvo on kuitenkin tdydellinen, miki tarkoittaa, ettd kun malli ennustaa
esiintymin luokassa 2, se on melkein aina oikein. Alempi recall-arvo viittaa siihen, ettd mal-
lista saattaa puuttua joitakin luokan 2 esiintymid. My0skin ottaen huomioon muiden luok-
kien support-maarét, luokalla 2 on kaikista véhiten esiintymié testidatasetissd. Yhteenvetona
voidaan todeta, ettd malli ndyttdéd toimivan suhteellisen hyvin yleiselld accuracy-arvolla 0.98
ja hyvilla suorituskyvylld useimmissa luokissa. Luokkien 1 ja 2 tapausten tunnistamisessa

on kuitenkin parantamisen varaa.

Random forest confusion matrix (0 = Non-Tor, 1 = NonVPN , 2 = Tor, 3 = VPN)

- 17500
o
- 15000
- 12500
10000
7500

5000

2500

Kuvio 22. Random forest -mallin hammennysmatriisi
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Class Precision Recall Fl-score Support

0 0.99 1.00 1.00 18653
1 0.95 0.95 0.95 4763
2 1.00 0.83 0.90 286
3 0.97 0.94 0.95 4604
accuracy 0.98 28306

macro avg 0.98 0.93 0.95 28306
weighted avg 0.98 0.98 0.98 28306

Taulukko 2. Random Forest -mallin luokitusraportti

6.2 Gradient Boosting -algoritmin tulokset

Gradient boosting -algoritmin luokitusraportista [3] voidaan néhdi, ettd se suoriutui luokitte-
lutehtivastd huomattavasti random forest -algoritmia heikommin. Mallin kokonaistarkkuus,
accuracy, on 0,66, mikéd on suhteellisen alhainen luku. Tdma viittaa siihen, ettd malli tekee
vidrid ennusteita datan suurimmalle osalle. Tarkastaltaessa luokkakohtaisia pisteitd voidaan
huomata, ettd luokassa 0 ovat muita luokkia korkeammat precision- ja recall-arvot. Taydelli-
nen recall-arvo (1.00) tarkoittaa, ettd malli tunnistaa oikein kaikki luokan 0 esiintymit, mut-
ta precision-arvo ei ole kovin korkea, mikéd puolestaan osoittaa, ettd malli saattaa ennustaa

joitain esiintymid luokkaan 0, jotka eiviit edes itse asiassa kuulu kyseiseen luokkaan.

Kaikkien luokkien 1, 2 ja 3 precision-arvot ovat 0,00, miki tarkoittaa, ettd malli ei tunnista
oikein ndiden luokkien esiintymid ollenkaan. Nididen luokkien recall-arvo on myds 0,00,
miki osoittaa, ettd malli ei tunnista mitddn todellista positiivista ndille luokille. Mydskin
kyseisten luokkien F1-arvot ovat kaikki 0,00, miké viittaa siihen, ettd malli toimii erittdin

huonosti niilld luokilla.

Tarkastaltaessa gradient boosting -luokittelijan himmennysmatriisia [23] voidaan huomata,
ettd malli luokitteli oikein kaikki luokan O todelliset esiintymait, joita oli 14873 kappaletta.
Malli luokitteli virheellisesti luokan 0 esiintymii neljd kappaletta luokasta 1 ja kaksi kappa-

letta sekid luokasta 2 ettd 3. Luokasta 1 malli luokitteli oikein vain yhden esiintymén. Suu-
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rin osa luokan 1 esiintymisti luokiteltiin virheellisesti luokkaan 1 kuuluvaksi. Mydskin yksi
kappale luokan 1 esiintymistd malli luokitteli virheellisesti kuuluvan luokkaan 3. Luokista 2
ja 3 malli ei osannut luokitella oikein mitdin esiintyméaa. Luokille 1, 2 ja 3 yhtendistd néyt-
tdisi olevan se, ettd melkein kaikki luokkien esiintymit luokitellaan virheellisesti kuuluvan

luokkaan O.

Yhteenvetona voidaan todeta, ettd malli toimii suhteellisen hyvin luokalle O, mutta vastaavas-
ti ei toimi luokille 1, 2 ja 3. Ndiden luokkien alhaiset precision- ja recall-arvot osoittavat, etti
malli ei tunnista oikein nédiden luokkien esiintymii kédytdnnossd lainkaan. Mallin kokonais-
suorituskyky on suhteellisen heikko, miki viittaa siihen, ettd se ei ehkd sovellu annettuun
luokitustehtdaviidn. Gradient Boosting voi olla erittdin tehokas algoritmi, mutta sen tdyden

potentiaalin saavuttaminen vaatii korkean tason asiantuntemusta ja taitoa.

Gradient boosting confusion matrix (0 = Non-Tor, 1 = NonVPN , 2 = Tor, 3 = VPN)

- 14000

- 12000

- 10000

8000

6000

4000

2000

Kuvio 23. Gradient boosting -mallin himmennysmatriisi
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Class Precision Recall Fl-score Support

0 0.66 1.00 0.79 14881
1 0.14 0.00 0.00 3902
2 0.00 0.00 0.00 226
3 0.00 0.00 0.00 3636
accuracy 0.66 22645

macro avg 0.20 0.25 0.20 22645
weighted avg 0.46 0.66 0.52 22645

Taulukko 3. Gradient boosting -mallin luokitusraportti

6.3 Logistic Regression -algoritmin tulokset

Kuten luvussa 6.2 esitetty gradient boosting -algoritmin tulokset, mydskin logistic regres-
sion -algoritmin mallin kokonaistarkkuus, accuracy, on vain 0,66, mikéd on edelleen verrat-
tain heikko tulos. Tami puolestaan viittaa siihen, ettd malli tekee vdirid ennusteita merkitté-
ville osalle testidatasta. Kun tarkastellaan yksittdisten luokkien pisteitd, voidaan havaita, ettid
luokkien 1, 2 ja 3 precision-, recall ja F1-arvot ovat kaikki 0,00, miki tarkoittaa, ettd malli
el tunnista oikein nididen luokkien esiintymid lainkaan. Luokan O recall-arvo on tidydellinen
arvolla 1,00, miki tarkoittaa, ettd malli tunnistaa oikein kaikki luokan O esiintymit. Luokan
0 precision-arvo on kuitenkin suhteellisen alhainen, 0,66, miki osoittaa, etti malli saattaa

ennustaa joitain tapauksia luokkana 0, jotka eivit itse asiassa kuulu kyseiseen luokkaan.

Logistic regression -mallin himmennysmatriisista kuvassa [24] voidaan huomata, etti malli
luokitteli oikein ainoastaan kaikki luokan O esiintymét, mutta ei muiden luokkien esiintymi.
On myos olennaista mainita, ettd logistic regression -malli luokittelee kaikki luokkien 1, 2 ja
3 esiintymit virheellisesti kuuluvaksi luokkaan 0, kuten my0s luvussa 6.2 esitetty gradient

boosting -algoritmilla toimiva malli.

Macro avg- ja weighted avg-F1-arvot ovat 0,20 ja 0,52, mika viittaa siihen, ettd yleisesti ot-
taen malli toimii huonosti. Yhteenvetona voidaan todeta, ettd malli ei toimi hyvin millekkiin

luokalle. Kaikkien luokkien alhaiset precision- ja recall-arvot osoittavat, ettd malli ei tunnista
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oikein minkéin luokan esiintymid. Mallin kokonaissuorituskyky on suhteellisen heikko, mi-
ki viittaa siihen, etti se ei ehkd sovellu annettuun luokitustehtidvédn tai se vihintidikin vaatii

parametrien virittamista.

Logistic regression confusion matrix (0 = Non-Tor, 1 = NonVPN, 2 = Tor, 3 = VPN)

- 17500
- 15000
- 12500
10000
7500
5000

2500

Kuvio 24. Logistic regression -algoritmin himmennysmatriisi

Class Precision Recall Fl-score Support

0 0.66 1.00 0.79 18655

1 0.00 0.00 0.00 4752

2 0.00 0.00 0.00 282

3 0.00 0.00 0.00 4608
accuracy 0.66 28297
macro avg 0.16 0.25 0.20 28297
weighted avg 0.43 0.66 0.52 28297

Taulukko 4. Logistic regression -mallin luokitusraportti
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7 Yhteenveto

Darkneteistd on tulossa yhéd suositumpia laittomien toimien, kuten huumekaupan, aseiden
myynnin ja rahanpesun, harjoittamisessa. Tédstid huolimatta darknet-verkkoja voidaan kéyt-
tdd myos turvallisen ja yksityisen viestinnédn tarjoamiseen toimittajille, ilmiantajille ja ak-
tivisteille, joiden on suojeltava henkilollisyytensé ja véltettavd valvontaa. Jotkin organisaa-
tiot kdyttavit darknettejd suojattuun tiedostojen jakamiseen tai tietyissd maissa sensuroitujen
tai estettyjen verkkosivustojen isdnnointiin. On kuitenkin tirkedd huomata, ettd darknettien
kaytto lailliseen toimintaan voi silti sisédltdd samalla tavalla riskejd ja haasteita kuin sen kayt-
to laittomaan toimintaankin. Darknettejd ei sdidnnelld tai valvota samalla tavalla kuin taval-
lista Internetid, ja kdyttdjdt voivat silti olla alttiita hyokkayksille ja huijauksille. Darknet-
litkkenteen analysointi voi tarjota olennaista tietoa rikollisverkostoista ja auttaa lainvalvonta-

viranomaisia ehkdisemiin ja torjumaan rikollisuutta verkossa.

Téamin pro gradun teoriaosuudessa keskityttiin tekodlyyn ja sen osa-alueisiin sekd erityisesti
Habibi Lashkari, Kaur ja Rahali (2020) tutkimukseen, joka toimi tutkielman aiheen inspiraa-
tiona. Tutkimuksen empiirinen osuus kisitteli Darknet 2020 -datasetin testaamista kolmella
erilaisella koneoppimisalgoritmilla: random forest, gradient boosting ja logistic regression.
Algoritmeista luokittelutehtivéssd ylivoimaisesti parhaiten pérjasi random forest yleiselld
accuracy-arvollaan 0,98. Gradient boosting- ja logistic regression-algoritmeilla oli vaikeuk-
sia tunnistaa luokkien 1 (NonVPN), 2 (Tor) ja 3 (VPN) esiintymiét, mutta molemman osasivat

kuitenkin tunnistaa luokan O (Non-Tor) esiintymét suhteellisen hyvin.

Darknet-liikenteen analysointi on monimutkainen tehtéivi, joka vaatii edistyneitd teknisid tai-
toja ja osaamista esimerkiksi data-analyysisti, tietoliikenteesti, verkkoarkkitehtuurista seki
-turvallisuudesta. Darknet-tietoliikenteen analyysin ala on suhteellisen uusi, ja siind on vie-
14 paljon tutkittavaa. Tastd syystd Habibi Lashkari, Kaur ja Rahali (2020) kehittama malli,
DIDarknet, onkin ensimmdisid laatuaan silld se hyodyntdd syvdoppimista konvoluutioneu-
roverkon muodossa tietoliikenteen luokitteluun. DIDarknet-mallin tulokset olivat huomat-
tavasti tarkempia ja parempia kuin tdssd tutkimuksessa esiintyvien koneoppimisalgoritmien

tulokset.
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Syvéaoppimisen hyodyntdmisen kannalta samankaltaisissa darknet-tietoliikenteen luokittele-
misen jatkotutkimuksissa olisi tiarkedd ottaa huomion, miksi syvdoppimisen menetelméd on
kdytetty niin vdhidn. Osaltaan tdhdn ongelmaan vaikuttaa vanhat ja puutteelliset datasetit,
jotka ei imitoi oikeaa darknet-liikennettd tarpeeksi hyvin. Tdmén vuoksi on vaikea saada
uskottavia ja pitevid tuloksia, jos lahtodata on puutteellista. Toistaiseksi darknettien "sinko-
maisen"luonteen vuoksi niiden reaaliaikaista tietoliikennettd on vaikea kaapata. Jotta jatko-
tutkimusten tulokset ovat mahdollisimman todenmukaisia ja uskottavia, on tirkedd panostaa
uusien datasettien laatuun sekéd nykyisen tutkimuksen laajentamiseen esimerkiksi Tor over
VPN -liikenteen luokitteluun, kuten myos Habibi Lashkari ym. (2020, 12) tutkimuksessaan

toteavat.
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