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1 Johdanto

Esineiden internetilld (engl. Internet of Things, loT) tarkoitetaan fyysisii esineiti, jotka ovat
yhteydessi toisiinsa sekd mm. jakavat dataa keskenéén jonkinlaisen verkon, kuten internetin,
vilitykselld. Ciscon tekemin tutkimuksen (“Cisco Annual Internet Report” 2020) mukaan
IP-verkkoihin olisi vuoteen 2023 mennessd kytkettynd yli 29 miljardia laitetta, kun méari
oli vield vuonna 2018 yli 18 miljardia. Puolet niistd yhteyksisti olisivat laitteiden vélisid

(engl. Machine-to-Machine).

Esineiden internetin suuri mééri ei kuitenkaan tule vilttdmittd suurena ylldtyksend, silld ny-
kyddn yhid useampi laite on yhteydessi internetiin ja dlypuhelimeesi. Esineiden internetisti
on muitakin hyotyjd, kuin arkipdivdisen eldmén helpottamista, silld ndiden laitteiden avul-
la voidaan keritd hyvinkin tirkedd dataa. Esineiden internetin avulla my6s kokonaiset kau-
pungit ja niiden infrastruktuurit voivat toimia tehokkaammin, joko yksinéén tai yhteydessi

toisten kaupunkien kanssa.

Tutkielman aihe on ajankohtainen, silld esineiden internetin nopea kasvu johtaa myos vélt-
tamaittd kyberhyokkiysten ja -murtojen nousuun. /o7 -laitteiden kyberturvallisuuden varmis-
taminen onkin haastavaa niiden pienen laskentatehon sekid muistin vuoksi (Ali ym. [2021).
Yhden laitteen suojaaminen voi vaikuttaa jopa turhalta, mutta esimerkiksi bottiverkkoja hy-
viksi kdyttden pientikin laskentatehoa voidaan kéyttdd hyviksi suurissa miirissd. Esineiden
internetissd saattaa litkkua hyvinkin arkaluotoista tietoa: kodin verkon tiedoista aina ihmis-

ten sairaanhoitotietoihin.

Myos tekodly — ja téitd kautta koneoppiminen, joka on tekoilyn osa-alue (Alzubaidi ym.2021)
— on ollut jo jonkin aikaa ajankohtainen ja tirked aihe. Tekodly on myos tullut entistéd sel-
vemmin valtavirran tietoon deepfake:ien (syvdoppimista hyodyntivdd kuvien ja videoiden
manipulointia) ja chatGPT:n (tekoidlyd hyddyntédvi chatbot) myotd, ellei jo aiemmin. Tekod-
lyn nopea kehittyminen saattaakin tuoda suuria muutoksia tapoihin ajatella tietokoneita, sekéd

luoda uusia mahdollisuuksia kyberturvallisuudelle, seki uhkia sitid vastaan.

Tutkielma on tyypiltdén kirjallisuuskatsaus. Lihteet on etsitty padosin Scopuksen tietokanto-

jen avulla, sekd artikkeleiden ja muiden tekstien julkaisukanavien luotettavuus on tarkastettu



padosin julkaisufoorumin avulla. Lihteind on myos pyritty kiyttiméadn mahdollisimman tuo-
reita artikkeleita ym., mutta péddasiallisina ldhteind olen pyrkinyt kdyttim&én niin sanotusti

“varmempia” ldhteita.

Tutkimuskysymykseni tutkielmassa on, millaisia kyberuhkia esineiden internetilld on, seki
kuinka koneoppimista voidaan hyddyntidi esineiden internetin kyberturvallisuuden paranta-

miseen.

Téssi tutkielmassa tutkitaan esineiden internetin kyberturvallisuutta, sekd miten koneoppi-
minen ja tekodly tulee vaikuttamaan siithen. Luvut 2, 3 ja 4 antavat teoreettisen pohjan tutkiel-
malle esineiden internetistd, kyberturvallisuudesta, sekd tekoilystd ja tarkemmin koneoppi-
misesta. Luvussa 5 tarkastellaan itse tutkimuksen aihetta, eli millainen kyberturvallisuus on
esineiden internetissd tilld hetkelld, sekd kuinka koneoppiminen voi siithen vaikuttaa. Luku

6 on tutkielman yhteenveto.



2 Esineiden internet

Nimitystd “internet of things” kéytettiin luultavasti ensimmadisen kerran vuonna 1999 kuvaa-
maan RFID:n (radio frequency identification) avulla yhteyksissi oleviin laitteisiin (Ashton
2009). Nykydin esineiden internetiin yhteydessd olevia laitteita 10ytyy monessa eri muodos-
sa. ”Alykodista” 16ytyvi tv, jadkaappi, valvontakamera ja jopa ulko-oven lukko voivatkin
olla yhteydessd samaan esineiden internetin alustaan (Ali ym. 2021)). Tédssd luvussa tullaan
maidrittelemédédn esineiden internetin rakenne, seki esitteleméén joitain sen kiyttotarkoituk-

sia.

2.1 Esineiden internetin rakenne

Esineiden internetin rakenteesta ei ole padsty yhteisymmarrykseen, ja eri tutkijat ovat ehdot-
taneet erilaisia malleja (Sethi ja Sarangi 2017). Esineiden internet rakenne esitetddn yleensi
joko kolmi-, neljd- tai viisikerroksisella mallilla (ks. kuva [I)), mutta jopa kahdeksankerrok-
sisia arkkitehtuureja on ehdotettu (Zhou ym. 2021). Kolmikerroksisessa mallissa on havain-
tokerros (perception layer), verkkokerros (network layer) seki sovelluskerros (application

layer).

Havaintokerros on laitteiden fyysinen kerros. Ali ym. (2021])) mukaan tdméa kerros on kuin
ihmisen tuntoelimet: silmit, jotka nédkevit, korvat jotka kuulevat ja neni joka haistaa. Til-
14 kerroksella siis laitteiden sensorit ym. osat ovat vuorovaikutuksessa ympariston kanssa,
sekid tuottavat kaikesta kerdtystd datasta jarkevad tietoa, jonka se antaa verkkokerrokselle

liikuteltavaksi.

Verkkokerrosta kutsutaan joskus myos datansiirtokerrokseksi (engl. data transmission layer,
myos transportation layer) (Ali ym. 2021). Tdmin kerroksen tyond on ottaa data havain-
tokerrokselta, ja siirtdd se ympiri esineiden internetid langallisesti tai langattomasti, kuten
varashilyttimen ilmoitukset suoraan padtelaitteeseen. Néin ollen verkkokerros siis toimii

erddnlaisena siltana havaintokerroksen ja sovelluskerroksen vililla.

Sovelluskerroksen tyond on vilittdd tieto ja muita sovelluskohtaisia palveluita loppukéytta-



jélle, ottamalla tarvittavan tiedon palvelimilta ja pilvipalveluilta (Ali ym.|[2021). Useat arki-
set dlylaitteet kuten dlykellot ja dlytelevisiot kdyttdvit hyvikseen sovelluskerrosta. Kolmi-
kerroksinen malli onkin hyvi, mutta hieman yksinkertainen tapa esittdé esineiden interne-
tin rakenne. Muun muassa Sethi ja Sarangi (2017) véittdvétkin, ettd kolmikerroksinen malli
ei ole tarpeeksi riittdva esineiden internetin tutkimukseen, koska tutkimuksessa keskitytddn
yleensd sen hienojakoisempiin puoliin. Niin ollen he ja monet muutkin tutkija ovat ehdotta-
neet useita eri hienojakoisempia malleja, joista seuraavaksi tullaan syventyméin viisikerrok-

siseen malliin.

Viisikerroksisessa mallissa kerroksia tuleekin kaksi lisdi: litketoimintakerros (business layer)
ja kisittelykerros (processing layer, my6s middleware layer). Liiketoimintakerros toimii
erddnlaisena esimiehend esineiden internetille. Télld kerroksella tapahtuu mm. sovellusten

hallinta, liiketoiminnan kulku ja mallit sekd data luonti ja tallennus (Ali ym. 2021)).

Kasittelykerroksessa tapahtuu datan késittely, kun se ottaa sen vastaan datansiirtokerroksel-
ta. Tidlla kerroksella datasta siis valitaan vain halutut kohdat, seki se muutetaan haluttuun ja
kiyttdjalle hyodylliseen muotoon sovelluskerrokselle vastaanotettavaksi. Kasittelyyn kiyte-

tddn useita eri teknologioita, kuten eri tietokantoja ja pilvilaskentaa (Sethi ja Sarangi 2017).

Liiketoimintakerros

Sovelluskerros

Sovelluskerros
Verkkokerros Kasittelykerros

Datansiirtokerros

(Verkkokerros)
Havaintokerros

Havaintokerros

Kuvio 1. Kolmi- ja viisikerroksinen malli (Sethi ja Sarangi[2017) mukaisesti esitettyni.



2.2 Esineiden internetin kiyttotarkoitukset

Kuluttajille tarkoitetut IoT-laitteet ovat jatkuvasti kasvava osa esineiden internetid. Jo aiem-
min mainitut dlykodit yleistyvit, kun laitteiden kiytot lisddntyvat. Williams, Terence J ja Im-
maculate (2019) jakoivat artikkelissaan dlykodin laitteet kahteen kategoriaan: IoT-laitteesiin

perustuva dlykodin automaatio, sekd loT-laitteisiin perustuvat dlykodin turvajirjestelmiit.

Alykodin automaatiolla tarkoitetaan kiyttdjin mahdollisuutta hallita ja seurata eri #lylait-
teita halutessaan etdilti. Alykodin laitteita voidaan ohjata erilaisilla alustoilla, kuten siihen

tarkoitetulla sovelluksella, tai erilliselld laitteella (Amazon Echo,Google Home ym.)

Alykodin turvajirjestelmillé taas tarkoitetaan taas erilaisia liiketunnistimia ja valvontaka-
meroita. Kdyttdjd saa halutessaan ilmoituksia tai videokuvaa piitelaitteeseensa. Joissakin
systeemeissd saattaa olla myos muita ominaisuuksia, kuten lampétilan ja ilmankosteuden

ilmoittaminen (Williams, Terence J ja Immaculate |2019)).

Esineiden internetid voidaan my0s hyddyntdd infrastruktuurin yllidpitdmisessi. IoT-laitteita
kdytetddn mm. hyodyntdméin energiatehokkuutta. Ihmisten energiakédyton ennalta-arvaamat-
tomuuden vuoksi élyllisten laitteiden ja ohjelmien verkolla sihkoverkon hallinta tulee hel-
pommaksi (Albishi ym. |[2017)). Monia muitakin valvomiseen liittyvid tehtidvid voidaan hel-
pottaa erillisten dlylaitteiden avulla. Albishi ym. (2017) my6s mainitsevat projektista, jossa
Espanjalaisesta Santanderin kaupungista on tehty ns. “dlykaupunki”, jossa on tuhansia toi-
siinsa yhteydessd olevia sensoreita. Tétd testid kiydddan yhdessd myos muidenkin kaupunkien

kanssa.

Esineiden internetille on myds ladketieteellisid kayttojd. Tastd voidaan myos kiyttdd omaa
termid, esineiden lddketieteellinen internet (engl. Internet of Medical Things, tai loMT).
Vieston keski-idn nousun myotd myos monenlaiset terveyteen liittyvét riskit ovat lisdédn-
tyneet. Esineiden internetin hyodyntimisté pidetddnkin yhtend ratkaisuna sairaanhoitojérjes-
telmien kohtaaman paineen helpottamiseksi. Suuri osa tutkimuksista liittyykin tiettyjen sai-

rauksien, kuten diabetes, tarkkailuun IoT-laitteiden avulla (Baker, Xiang ja Atkinson 2017).

Baker, Xiang ja Atkinson (2017) esittdvétkin artikkelissaan seuraavanlaisen mallin (kuvio

1), joita eri sairaanhoitojérjestelmit voisivat kdyttdd tulevaisuudessa hyddyntdessdin esinei-



den internetid sairaanhoidon seuraamisen sujuvoittamiseksi:

1. Puettavat anturit ja keskuslaite
2. Lyhyen matkan kommunikaatio
3. Pitkdn matkan kommunikaatio

4. Tietojen turvallinen tallettaminen, kuten pilvitallennuksen hyddyntdminen

Sas

Koneoppimisen
mahdollistava
pilvitalennustila

Kuvio 2. IoMT esitetty malli (Baker, Xiang ja Atkinson |[2017) mukaisesti tehtyni.

Puettavat anturit keridisivit datan (syke, kehonlimpo ym.), keskuslaite keriisi ne seki 14-
hettiisi ulkoiseen sijaintiin. Lyhyen matkan kommunikaatio olisi anturien ja péilaitteiden
vilillda. Kommunikaatiotapa ei saa aiheuttaa lisdi terveysriskejd potilaalle, ja siind tulisi tar-
vittaessa olla mahdollisimman matala viive. Pitkin matkan kommunikaatiolla tarkoitetaan
keskuslaitteelta ulkoiseen tietokantaan ldhetettdvid dataa. Tarkeimpénd pitkdn matkan kom-
munikaatiossa on turvallisuus sekd mahdollisten virheiden ja hdirinnédn esto. Baker, Xiang
ja Atkinson (2017) pitdvit pilvitallennustilaa turvallisimpana vaihtoehtona tietojen talletuk-
selle. Erityistd huomiota tulisi kuitenkin kiinnittd4 siihen, ettd terveydehuollon ammattilaiset
padsevit kidsiksi potilaiden tietoihin turvallisesti. He mainitsivat lisdksi koneoppimisen hyo-

dyntdmisen tietojen tutkimiseen suoraan pilvitallennustilasta.

Tuore esimerkki esineiden internetin hyodyntimisesta terveydenhuollossa on koronaepide-
mian aikaan tartuntojen seuraamisessa koronvilkun hyddyntdminen, joka dlypuhelimen avul-
la ilmoitti mahdollisesta tartunnasta olemalla yhteydessd muihin dlypuhelimiin. Koronavilk-
ku ei ldhettinyt muille piitelaitteille tarkkoja tietoja yksityisyyden suojan nojassa, ja sen

kdyttiminen oli tdysin vapaaehtoista, joskin suositeltua.
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3 Kyberturvallisuus

Digitaalisten laitteiden turvallisuudelle oli alkujaan useita eri termeji, kuten useimmille tuttu
tietoturvallisuus. Vasta myohemmaissi vaiheessa alettiin kdyttdd termié kyberturvallisuus, jo-
ka on sittemmin noussut suosiossa, samalla kun muiden termien suosio on laskussa (Schatz,
Bashroush ja Wall 2017). Tdssd luvussa médritellddn, mitd kyberturvallisuus on, miten se

eroaa tietoturvallisuudesta, sekd kyberturvallisuuteen liittyvid uhkia.

3.1 Kyberturvallisuuden mééritelma

Kyberturvallisuus tarkoitta kyberavaruuden (engl. cyberspace) turvallisuutta. Tietoturvalli-
suudella tarkoitetaan nimenomaan tiedon turvaamista, kun taas kyberturvallisuus kattaa ko-
ko kyberavaruuden. Solms ja Niekerk (2013) viittivétkin, ettd kyberturvallisuuden rajat ovat

laajemmat, kuin tietoturvallisuuden, kun niiden virallista mééritelmia verrataan.

Tietoturvaan méadrittyy kaikki tietoon liittyvét asiat, mukaan lukien systeemit ja laitteistot,
jotka tallentavat, kdyttivit ja ldhettidvit informaatiota (Whitman ja Mattord [2021). Samassa
kirjassa mainitaan my0s ns. CIA-kolmio/kolmikko (Luottamuksellisuus, ehjyys, saatavuus,
engl. Condfidentality, Integrity, Availability), joka on alan standardiksi otettu malli tieto-
turvallisuuden ylldpitamisessd. CIA-kolmikkoa tosin pidetdédn jo jokseenkin puutteellisena
mallina, joka vaatisi tarkentamista. Solms ja Niekerk (2013)) haluavat myos lisitd, etti tie-
toturvallisuus on muutakin kuin pelkkéa teknologiaa, eiki pelkkien tuotteiden kéyttdminen

tietoturvallisuuden saavuttamiseksi ole tarpeeksi.

Kyberturvallisuus sisédltdd muutakin kuin tiedon turvaamista. Suuri osa kyberturvallisuuteen
liittyvistd hyokkédyksistd saattaakin kohdistua tietoon, mutta on kuitenkin olemassa kybe-
ruhkia, jotka eivit suoranaisesti liity informaatioon (Solms ja Niekerk 2013). Erds heidédn
antamistaan esimerkeisti on seuraavanlainen: Alykodin laitteisiin kuuluu laitteita kodin tur-
vajirjestelmisti televisioon. Internetin hyddyntidmien laitteiden hallinnassa on kdtevdid, mut-
ta se tuo myos mukanaan erilaisia turvallisuusriskeji. Laitteisiin késiksi padsemailld voidaan
aiheuttaa vahinkoa, joko jotain ldhes harmitonta, kuten tv kdynnistelyéd ja sammuttelua, ai-

na turvajirjestelmien sammuttamiseen asti, jotta kodin pystyisi rydstimain. Tdlloin voidaan



viittdd, ettei uhrin tietoihin ei ole kohdistunut vahinkoa, mutta uhrin muu omaisuus on ollut

kyberrikoksen kohteena.

3.2 Kyberuhat

Seuraavassa taulukossa (Taulukko 1) on ENISAN (Euroopan unionin kyberturvallisuusvi-
rasto) vuoden 2022 raportissa mainitut kahdeksan suurinta (kyber)uhkaa (“Enisa Threat
Landscape 2022” 2022). Kyberuhkia on useita, joista jotkut kohdistuvat yksittdisiin henki-
16ihin ja joiden vahinko on suhteellisen pieni. Kyberuhat saattavat laajimmillaan kattaa kui-
tenkin koko yhteiskunnan kyberturvallisuuteen vaikuttavia hyokkéyksida. Hyokkédykset infra-

struktuuria ja logistiikkaa kohtaan voivat aiheuttaa suuriakin vahinkoja.

Kyberuhkia voidaan kiyttdd osana kybersotaa (vrt. “fyysinen” sota). Muun muassa disinfor-
maatio (ks. taulukko 1) on osa kybersotaa, jota esimerkiksi Venidji on kayttinyt hyvikseen jo

ennen heidén varsinaista hyokkaystidin Ukrainaan (“Enisa Threat Landscape 2022 [2022).

Kyberuhkia voidaan kdyttdd my0s erdidnd aktivismin muotona, jota kutsutaan usein Haktivis-
mina. Haktivistit hyodyntivit erilaisia hyokkdyksid mm. web-palveluja kohtaan, saadakseen

huomiota haluamaansa asiaan.

Enisan (“Enisa Threat Landscape 20227 2022) raportissa mainitaan myos siitd, kuinka edis-
tymiset koneoppimisessa, tekoilyssd sekd deepfakeissd on antanut hyokkiijille voimakkaita

tyokaluja disinformaation levittdmiseen.



Taulukko 1. Kahdeksan suurinta kyberuhkaa

Uhka Selitys

Kiristyohjelma Kiristysohjelmassa hyokkédjd ottaa haltuunsa kohteen resursseja ja
vaativat lunnaita, resurssien kayttokelvollisuuden palauttamista vas-
taan.

Haittaojelma Haittaohjelmat ovat ohjelmia, jotka suorittavat luvattomia prosesseja
ja aiheuttavat haittaa systeemin luottamuksellisuuteen, ehjyyteen tai
saatavuuteen. Perinteisind esimerkkeind mm. virukset, troijalaiset ja
vakoiluohjelmat.

Sosiaalinen Hyokkidjda manipuloi kohdetta sosiaalisesti hyodyntddkseen ihmis-

manipulointi virhettd, ndin pdésten késiksi haluamiinsa tietoihin tai systeemeihin.

Uhka dataa koh-

Hyokkidjd yrittdd saada luvattoman péadsyn dataan, sekid madollisesti

taan héiritd systeemejd datan muokkaamisella. Hyokkédys dataa kohtaan
siséltdd kiytdnnossd vain tietomurrot seki tietojen levittiminen.

Palvelunesto- Hyokkiddja hiiritsee systeemien kdytettdvyyttd. Palvelunestohyok-

hyokkdys kiyksissd hyokkidja ylikuormittaa palvelua jollain tavalla, samalla
estiden pddsyn relevantteihin resursseihin.

Internetiin  pdd- | Hyokkéddjd hiiritsee suoraa péddsyd internetiin. Palvelunestohyok-

syn estiminen

kiykselld voidaan estidd pdidsy internetiin, mutta on ENISAN:n mai-

nitsemissa uhissa miiritelty erikseen.

Disinformaatio —

Misinformaatio

Disinformaatio ja misinformaatio ovat hyvin ldhelld toisiaan. Di-
sinformaatio on tarkoituksellisesti harhaanjohtavaa tai viéraa tietoa,
kun taas misinformaatio tahallisesti tai tahattomasti levitettyd vadridi

tietoa.

Toimitusketjuun

hyokkiddminen

ENISAN oman maééritelman mukaan (“Enisa Threat Landscape for
Supply Chain Attacks” 2021)), toimitusketjuun kohdistuva hyokkiys
koostuu ainakin kahdesta hyokkéyksesti. Jotta hyokkéysté voitaisiin
kutsua toimitusketjuun hyokkédidmiseksi, tulee molempien, toimitta-

jan ja asiakkaan olla kohteita.




4 Tekoily, koneoppiminen ja syviaoppiminen

Tekodly, ja varsinkin koneoppiminen, ovat ja tulevat tulevaisuudessakin olemaan térked osa
kyberturvallisuutta. Syvdoppiminen on yksi koneoppimisen osajoukoista, joka on useilla
aloilla muita koneoppimisen tekniikkoja tehokkaampi (kyberturvallisuus mukaan lukien)
(Alzubaidi ym. 2021). Tdssd luvussa kdydddn ldpi ndmd asiat ldpi, joista koneoppiminen

ja syvdoppiminen hieman tarkemmin.

Syvadoppiminen

Koneoppimisen osajoukko. joka kiyttdd
hyvikseen monikerroksista
neuroverkkoa.

Kuvio 3. Tekodly, koneoppiminen ja syvdoppiminen (Alzubaidi ym.|202 1)) mukaisesti esitet-

tynd.

4.1 Tekoaly

Tekoilyn juuret ylettyvit useiden vuosikymmenien taakse, on viimeaikaisimmat kehitykset
alalla tehneet siitd tidrkedn osan tulevaisuutta sekd uusia tutkimuskohteita (Barredo Arrieta
ym. 2020). Tekodlyn ymmirtdminen onkin tirkedd, silld yksi peloista sitd kéyttdessd ja ke-
hittdessd on juurikin se, ettd sen pditoksid ei ymmarretd sekd niitd kiytetddn védrien syiden

puitteessa. Selitettiivissd olevan tekodlyn ideana on luoda uusia koneoppimisen malleja, joi-
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ta ihmisten on helpompi ymmirtii ja luottaa, mutta ovat silti yhté tehokkaita kuin nykyiset

mallit (Barredo Arrieta ym. 2020).

Tekodlyd on kiytetty hyviksi jossain méérin jo pitkdin, mutta suurimmat edistymiset tek-
nologiassa tapahtui vasta 2010-luvulla. Nykyéddn monet arkipéiviiset asiat saattavat kdyttda
tekodlyd hyviksiin, varsinkin jos ne ovat kytkoksissd internetiin. Hakukoneet hyodyntivét
sitd, ettd saisit mahdollisimman sopivia tuloksia hakusi perusteella, tai ainakin ensin annet-
tuaan maksettujen mainosten tai sivustojen ehdotukset ensin. Jokainen haku ja sivulla kidynti
luultavasti my0s tallentuu muistiin johonkin datakeskukseen, joiden perusteella tekoély voi
antaa juuri sinulle kohdennettuja mainoksia. Myds mm. shakissa tekoély on ollut ihmisti
parempia jo vuosikymmenid, ja onkin tdrkedssi roolissa nykydidn pelien analysoinnissa. Ky-
berturvallisuudessa tekodlyad kiytetddn ldhinnd koneoppimisen muodossa, joista enemméan

tulevissa luvuissa (ks. luvutf.2]ja[5.2)

4.2 Koneoppiminen ja syvioppiminen

Koneoppiminen sisiltdd algoritmeja, joiden tehokkuus parantuu, kun ne altistuvat kasvavalle
médrille dataa (Barredo Arrieta ym. [2020). Jordan ja Mitchell 2015/ sanovat artikkelissaan,
ettd (jo artikkelin julkaisuvuonna 2015) monet tekodlyjirjestelmien kehittdjit ymméirtavéit
kuinka jédrjestelmien kouluttaminen halutulla syottd-tulos yhdistelmilld on helpompaa kuin

itse ndiden ohjelmointi.

Yleisin koneoppimisen muoto on ohjattu oppiminen (Lecun, Bengio ja Hinton [2015)). Mui-
ta algoritmityyppejd ovat ohjaamaton oppiminen sekid vahvistusoppiminen. Ohjatussa op-
pimisessa opetusdatasta tiedetddn valmiiksi haluttu tulos. Nédiden perusteella tekodly tekee
ennustuksia uusista kyselyistd. Ohjaamattomassa oppimisessa tulosta ei varsinaisesti tiedeti
valmiiksi, mutta datan rakenteesta on tiettyjd oletuksia (todennédkdisyyksid, kombinatoriik-
kaa ym.) (Jordan ja Mitchell 2015). Vahvistusoppiminen koneelle ei suoraan anneta oikeaa
tulosta annetulle opetusdatalle, vaan pelkkd viittaus siihen, ettd tulos on oikea (Jordan ja

Mitchell 2015)). Voitaisiin siis sanoa, ettd kone palkitaan” oikeasta ratkaisusta.

Syvidoppiminen on yksi koneoppimisen osajoukoista (ks. kuva [3), miki kdyttdd hyodykseen

monikerroksista neuroverkkoa (Lecun, Bengio ja Hinton 2015). Syvioppiminen on algorit-

11



mityypiltddn ohjattua oppimista, ja opetusdata saattaakin siséltdd satoja miljoonia esimerk-
kejd, joiden avulla konetta opetetaan (Lecun, Bengio ja Hinton [2015). Lecun, Bengio ja
Hinton 2015 myds véittdvit, ettd syvdoppimisen hyoty on siind, kuinka sen hyodyntimi-
nen vaatii melko vdhin ihmisen omaa suunnittelua. Télloin koneiden on helppo hyddyntida

laskentatehon ja datan miirin kasvua.
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S Kyberturvallisuus esineiden internetissa

Esineiden internetin turvallisuus on yksi monesta IoT:n timénhetkisisti haasteista. Turvalli-
suuteen vaikuttavat mm. véhiiset ja kelvottomat piivitykset, puuttuvat tehokkaat ja vahvat
turvallisuusprotokollat sekd kéyttdjien vdhidinen tietdimys (Tawalbeh ym. 2020). Téssd lu-
vussa tutkitaan millaisia hyokkédyksid IoT-laitteisiin kohdistuu, sekd miten koneoppimista

hyodynnetidin IoT-laitteiden turvallisuudessa sekd kyberturvallisuudessa yleisesti.

5.1 Esineiden internetiin kohdistuvat hyokkiykset

IoT-laitteisiin kohdistuvia hyokkiyksid tapahtuu eri kerroksilla ja ne jaetaankin usein eri
ryhmiin. Muun muassa Ghadeer (2018) on jakanut hyokkidykset seuraavanlaisesti: Fyysiset
hyokkéykset, sovelluksiin kohdistuvat hyokkiykset sekd verkkoon kohdistuvat hyokkiykset
(vrt. IoT:n kerrokset). Fyysiset hyokkédykset kohdistuvat IoT:n fyysiseen osaan, joka sisél-
tdd mm. sivukanavahyokkiyksen. Sovelluksiin kohdistuvat hyokkédykset koostuvat erilaisis-
ta haittaohjelmista, tietokoneviruksista ym. vastaavista. Verkkoon kohdistuvat hyokkéyksiin
kuuluu mm. palvelunestohyokkiykset (aktiivinen hyokkdys) sekd kommunikaatiokanavien

seuraaminen, kuuntelu ja muokkaaminen (passiivinen hyokkéys) (Ghadeer 2018).

Sovelluskerros E Verkkokerros ] Havaintokerros
f-]‘ietojen kalastelu A r-Pa Ivelunesto- ) |F-Haitallis en koodin
*Sosiaalinen hydlkdays injektio
manipulointi *Spoofing *Vidrin datan
*Haittaohjelmat *Viliintulohyskkays injektio
*Sybil-hyokkiys +*Sivukanavahytkkéys
. i . ~ ., o

Kuvio 4. Jotain yleisimpid hyokkiyksid IoT-laitteiden eri kerroksilla (Chen ym. [2022) mu-

kaisesti esitettyna
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Kuten kuviossa] vield mainitaan, niin kuuluu sovelluskerrokseen myos sosiaalinen manipu-
lointi. Tdssd tutkielmassa keskitytddn kuitenkin koneoppimisen hyddyntdmiseen hyokkayk-
sien tunnistamisessa seki estdmisessd, joten sivuutetaan ihmisvirheitd koskevat hyokkéykset

ainakin ldhes kokonaan.

Eris aiemmin mainitsematta jadnyt kerros on ns. reunakerros (engl. edge layer, edge compu-
ting). Reunalaskenta tapahtuu vield erikseen pilven ja varsinaisten loT-laitteiden vililld. Vii-
veen vihentdmisen kannalta olisi hyvé, jos reunalaskenta tapahtuisi mahdollisimman ldhelld
IoT-laitteita. Joskus reunalaskentaa voidaan kutsu myods sumulaskennaksi (engl. fog compu-
ting, mutta joissain tapauksissa sumulaskentakin on vieli erillinen kerros reunalaskennan ja
pilven vililla. Reunakerrokseen kohdistuvista hyokkéyksistd suurin osa on sivukanavahyok-
kiyksid (Meneghello ym. 2019). Muita heididn mainitsemia hyokkdyksid on mm. laitteistoon

kohdistuvat troijalaiset sekd palvelunestohyokkiykset.

5.2 Koneoppiminen mukana kyberturvallisuudessa

Koneoppimisen kautta kyberturva ylldpitivit sovellukset voivat oppia tunnistamaan hyok-
kiystavat nopeammin ja tehokkaammin. Koneoppimisen tekniikkoja kiytetdénkin jo laajasti
eri tunkeilijoiden havaitsemisjirjestelmien (engl. intrusion detection system, IDS) kehitta-
misessd (Vinayakumar ym. 2019). Hyokkadjiat kohdistavat hyokkédyksensd yhd useammin
koneoppimisen malleja kohtaan (ks. luku [3.2).

Diro ja Chilamkurti (2018)) kertovatkin, ettd péivittdin tapahtuu tuhansia nollapdivdhaavoittu-
vuuksia hyddyntivid hyokkiyksiid (engl. zero-day vulnerability/attack), juuri esineiden inter-
netin vuoksi luotujen uusien protokollien myoté (lisdd luvussa [5.3). He myos jatkavat, ettd
nimi hyokkédykset ovat yleensd pienid muokkauksia aiemmista tunnetuista hyokkéyksisti,
jonka vuoksi perinteisilld koneoppimista hyddyntivilld jarjestelmilld on vaikeuksia havaita
niitd hyokkdyksid. He vield lisddvit, ettd juuri syvdoppimista hyodyntédvit jarjestelmét ovat

olleet varsin tehokkaita pienempiikin muutoksia vastaan.

Kone- ja syviaoppimisen hyoty kyberturvallisuudessa on siis siind, kuinka ne (varsinkin sy-
vidoppiminen) pystyy ennustamaan tulevia hyokkiyksid. Perinteisesti ihmiset ovat manuaali-

sesti tutkineet lokitiedostoja ja péivittdneet IDS:1d tarpeen mukaan (Vinayakumar ym. 2019).
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Tami metodi on tarkka juuri tunnettujen hyokkiysten kohdalla, mutta tuntemattomien hyok-
kidysten kohdalla lidhes tdysin hyodytontd. Juuri tdssd kohtaa koneoppiminen astuisi kuvaan.
Viittdisin kuitenkin artikkeleiden ja muiden ldhteiden perusteella, ettd vaikka koneoppimi-
nen ja tekodly yleensd on ottanutkin viime aikoina suuria askeleita kehityksessd, eivit ne vie-
14 ole tarpeeksi hyvii kaikissa tapauksissa, ja vaativatkin vield ihmisen valvontaa. Kuitenkin

koneoppimisen hyddyt ovat selvit, sekd varmasti paranee jatkuvasti.

5.3 Hyodyntiaminen IoT-laitteissa

Koneoppimisen myotéd turvaa yllidpitidvit sovellukset voivat olla tehokkaampia, silld ithmi-
sen el tarvitse itse piivittdd jarjestelmid jokaista uuttaa hyokkéystd vastaan. Toivon mukaan

koneoppimisen ennusteet pystyisivit estdmiin ainakin suurimman osan hyokkéyksisti.

Diro ja Chilamkurti (2018)) kertovatkin, ettd [oT-laitteiden tuomien hyotyjen vuoksi niiden
kasvun suuri miird aiheuttaa hankaluuksia kyberturvallisuuden kannalta, silld titd ylldpita-
vit laitteet ovat lihes aina jédljessid. He myods mainitsevat, ettd koska IoT on radikaalisti erilai-
nen perinteisitd jarjestelmistd silld sen vaatimat palvelut ovat erityisié, joita pelkki keskitetty
pilvipalvelu ei voi tyydyttidd. Tédssd alemmin mainittu reuna/sumulaskenta tuleekin kiyttoon
erdinlaisena jatkeena perinteisille pilvipalveluille. Sumulaskennan avulla laskentateho voi-
daan ulkoistaa varsinaisilta dataa kerdaviltd laitteilta verkon "reunalle", ja datan varsinainen
sdilytys voidaan jittdd pilvipalveluille. Nidin viive pysyy matalana ja datan késittely on sekéd

turvallisempaa ettd nopeampaa.

Diro ja Chilamkurti (2018) my6s kertovat mm. sumulaskennassa kdytetyistd hyokkéysten-
tunnistusrakenteista, joita on kaksi: Tunnisteisiin perustuva hyokkiyksen tunnistus seké poik-
keuksiin perustuva tunnistus. Tunnisteisiin perustuva hyokkédysten tunnistus vertaa tietolii-
kennettd jo tunnettuihin hyokkayksiin. Tétd rakennetta pidetdédn hyvin tarkkana, mutta se ei
pysty tunnistamaan uusia hyokkédyksid. Poikkeuksiin perustuva tunnistus taas tunnistaa uudet
hyokkédykset mutta se ei ole kovin tarkka. He my6s mainitsevat, etti molemmissa rakenteissa

on kaytetty hyviksi koneoppimista.

Palvelunestohyokkéyksiinkin vastaus 10ytyy pilvipalveluiden kautta. Niiden suuren kaistan-

leveyden myotd hyokkiyksid ei vilttdamittd ole kovin suurta vaikutusta, vaikka IoT-laitteissa
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olisikin haitallinen ohjelma. Tietysti optimaalisessa tilanteessa ohjelma ja sitd kautta bot-
tiverkon levidmine saadaan estettyd jo reuna/sumulaskennan vaiheessa. Niisséd tapauksissa
koneoppiminen tulee taas esille, silld hyokkadjat yrittdvit jatkuvasti péivittdd haittaohjelmi-
aan sekd etsid mahdollisia haavoittuvuuksia. Viittdisin my0s, ettd koneoppimista voidaan
my0s ylipddnsd hyodyntidd palvelunestohyokkiyksien tunnistamisessa jopa pilvipalveluiden

tasolla.
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6 Yhteenveto

Viittiisin, ettd koneoppimisella ja tekoilylld tulee olemaan suuri vaikutus kyberturvallisuu-
den ja sitd kautta esineiden internetin tulevaisuuteen. Esineiden internetissd on vieli tilldkin
hetkelle paljon vajaavaisuutta kyberturvallisuuden puolella, ja mm. koneoppiminen voi aut-

taa paikkaamaan niité reikii.

Eniten tétéd aihetta tutkiessa tuli vastaan reuna- ja sumulaskenta hyodyntaminen. Reunalas-
kennassa laskentateho siirtyisi matalatehoisilta IoT-laitteilta erilliseen mutta mahdollisim-
man lidheiseen keskukseen. Télld tavoin viive saataisiin pidettyd mahdollisimman matalana,
mutta itse datan tallennus voitaisiin jittdd vield isommille ja pilvitallennukseen ja -laskentaan
tarkoitetuille keskuksille. Reunalaskennan avulla koneoppimista voidaan hyddyntdd parem-
min, silld hyokkiyksiin voidaan vastata nopeammin seki tehokkaammin, kuin pelkéstddn

IoT-laitteiden ja pilvipalveluiden avulla.

Vanhojen laitteiden piivittaiminen on myos erds haasteista esineiden internetin kyberturval-
lisuuden ylldpitamisessd. Tadmai aihe pitkilti sivuutettiin aiheissa. Viittiisin ettid tdmé johtuu
siitd, ettd sithen ei juurikaan ole muuta vastausta kuin laitteiden pdivittdminen, joka usein
saattaa vaatia kokonaan uusien laitteiden hankkimista. Tamai siis johtaisi kuluihin, joita yri-
tykset eivit vilttamittd halua. Tosin reuna- ja pilvilaskenta voiva olla tdhinkin vastaus, mi-

kili laitteet ovat yhteydessa téllaisiin.
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