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Palvelunestohyokkaykset ovat olleet vakava uhka tietoverkoille jo vuosikym-
menten ajan. Palvelunestohyokkdysten kehittyminen on johtanut uuden tyyppis-
ten hyokkédysten kehittymiseen, joita kutsutaan sovelluskerroksen palvelunesto-
hyokkéayksiksi. Sovelluskerroksen palvelunestohyokkéykset eivdt vaadi aikai-
sempiin hyokkayksiin verraten niin paljoa resursseja, ja ne ovat usein myds vai-
keampia havaita. Tdssd tutkielmassa on esitelty erilaisia sovelluskerroksen pro-
tokollia, niitd vastaan kehitettyjd hyokkayksid, sekd puolustuskeinoja nditd hyok-
kayksid vastaan. Lisdksi tutkielman tutkimusosiossa testattiin SlowHTTPTest -
tyokalun avulla erilaisia palvelunestohykkadyksid Apachen uusinta palvelinoh-
jelmistoa vastaan ja analysoitiin, miten hyokkaykset vaikuttivat palvelimen ky-
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ABSTRACT
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Denial-of-Service attacks have been a serious threat to computer networks for
decades. The development of these attacks has led to the emergence of a new
type known as application layer Denial-of-Service. Unlike previous attacks, these
application layer attacks do not require as many resources and are often more
difficult to detect. This study examines different application layer protocols, the
attacks that have been developed against them, and the defense mechanisms em-
ployed to mitigate such attacks. Furthermore, the research conducted in this
study involved testing various Denial-of-Service attacks using the Slow-
HTTPTest tool against the latest Apache server software. The analysis focused on
understanding the impact of these attacks on the server's ability to respond to
requests. The results demonstrate that, with its default settings, the Apache
server software remains vulnerable to application layer Denial-of-Service attacks.

Keywords: Denial-of-Service, Application layer, Apache
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1 JOHDANTO

Palvelunestohyokkéykset ovat olleet vakava uhka tietoverkoille jo vuosi-
kymmenten ajan (Zargar, Joshi & Tipper, 2013). Palvelunestohyokkdykset ovat
kehittyneet jatkuvasti, mutta myos uusia puolustuskeinoja kehitetdan niiden tor-
jumiseksi. Puolustuskeinojen kehittyminen on johtanut uudentyyppisten, sovel-
luskerroksen palvelunestohyokkédysten, kehittymiseen. (Gonzalez ym., 2014).

Palvelunestohyokkéaykselld tarkoitetaan hyokkaystd, jossa eri keinoja kayt-
tamalld pyritddn estiméaan jarjestelmien oikeutettuja kayttdjia kayttamasta pal-
veluja. (Carl ym., 2006) Sovelluskerroksen palvelunestohydkkaykset ovat palve-
lunestohyokkayksid, jotka kayttavat hyvakseen sovelluskerroksen protokollien
vikoja ja haavoittuvuuksia. (Tripathi & Hubbealli, 2021)

Jotta sovelluskerroksen palvelunestohyokkayksiltd voitaisiin puolustautua,
on tarkedd ymmartad, minkéalaisia hyokkdyksid on olemassa, miten niitd vastaan
voidaan puolustautua ja minkilaiset teknologiat vaikuttavat hyokkdysten taus-
talla. Tama tutkielma tarjoaa yleiskatsauksen sovelluskerroksen palvelunesto-
hyokkéyksiin ja niiden taustalla vaikuttaviin sovelluskerroksen protokolliin.

Sovelluskerroksen palvelunestohyokkadyksistd on ennenkin tehty tutki-
muksia, joissa eri hyokkayksid kootaan yhteen (esim. Tripathi & Hubballi, 2021
ja Mantas ym., 2015) Mantasin ym. (2015) kasittelee hyokkayksia melko moni-
puolisesti, mutta ei esittele mitddan puolustusmekanismeja hyokkayksid vastaan.
Artikkelissa ei myoskéddn esitelld protokollien toimintaperiaatteita, jotka auttai-
sivat ymmartamaan hyokkdysten toimintaa. Tripathinja Hubballin (2021) tutki-
mus on todenndkoisesti tdhdn mennessd kattavin esitys sovelluskerroksen pal-
velunestohyokkayksistd ja niiden torjunnasta. Tutkimuksessa hyokkayksia kasi-
telldan kuitenkin melko pintapuolisesti, eikd taustalla vaikuttavien protokollien
toimintaa avata lukijalle. Lukijan voidaan olettaa ymmartavan sovelluskerroksen
protokollien toiminnan perustasolla jo etukédteen, mutta tdma tutkielma antaa pa-
remman kokonaiskuvan sovelluskerroksen hyokkaysten toiminnasta. Tripathin
ja Hubballin (2021) tutkimus kisittelee myos tulvahyokkayksid, jotka yleensa
katsotaan kuuluvaksi hajautettujen palvelunestohyokkaysten kategoriaan, koska
niiden toteuttaminen pienilld resursseilla on hyvin vaikeaa. Tamé&n Tripathi ja
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Hubballi (2021) toteavat myds omassa tutkimuksessaan. (Tripathi & Hubbealli,
2021).

Pro Gradun tutkimusosiossa testataan yleisid Hypertext Transfer Protocol-
protokollaa (jatkossa HTTP-protokolla) hyodyntdvid sovelluskerroksen palve-
lunestohyokkayksid uusinta Apachen palvelinohjelmistoa vastaan ja pyritddan
selvittdimadan, onko ohjelmiston uusin versio vakioasetuksillaan edelleen haavoit-
tuva kyseisille hyokkéayksille. Tutkimusosiossa testataan puhtaasti palvelinohjel-
miston kykyéd selvitd sovelluskerroksen palvelunestohyokkayksistd, eikd kay-
tossd ole erityisid suojausmekanismeja. Apachen palvelinohjelmiston aikaisem-
pien versioiden tiedetddn olevan alttiita erilaisille sovelluskerroksen palvelunes-
tohyokkéyksille ja timd uhka on tiedostettu tutkimuskirjallisuudessa jo pidem-
mén aikaa (esim. Catillo, Pecchia & Villano, 2022 ja Suroto, 2017). Tutkielman
tekijan tiedossa ei kirjoitushetkelld ole yhtddn tutkimusta, jossa hitaita palve-
lunestohyokkayksid olisi testattu Apachen palvelinohjelmiston uusinta versiota
vastaan. Tdssd tutkielmassa pyritdankin selvittdmé&dn, onko aikaisemmassa tut-
kimuksessa esitelty tieto johtanut sellaisiin kdytdannon muutoksiaan Apachen
palvelinohjelmiston uusimmassa versiossa, jotka merkittavésti tai kokonaan suo-
jaisivat palvelinohjelmistoa hitailta HTTP-protokollaan perustuvilta sovellusker-
roksen palvelunestohyokkadyksiltd. Tamd tutkielma pyrkii vastaamaan seuraa-
viin tutkimuskysymyksiin:

e Minkdlaisia protokollia kdytetdan sovelluskerroksella ja minkélai-
nen on niiden perustoiminta?

e Minkdlaisia sovelluskerroksen palvelunestohyokkéayksid on esitelty
aikaisemmassa tutkimuskirjallisuudessa ja miten niiltd voidaan puo-
lustautua?

e Onko Apachen uusin palvelinohjelmisto altis sovelluskerroksen pal-
velunestohyokkéyksille, jos kdytossd ei ole muita suojausmekanis-
meja?

Tutkielman kirjallisuuskatsausosiossa ldhteind on kdytetty muun muassa
alan kirjallisuutta, konferenssijulkaisuja seké erilaisia internetid koskevia stan-
dardeja. Kirjallisuuden hakuun on kéytetty erilaisia tietokantoja, kuten Google
Scholar ja IEEE Xplorer.

Tutkielman tuloksena voidaan sanoa, ettd Apachen uusin palvelinohjel-
misto on yksinddn vield erittdin haavoittuvainen yleisille hitaille HTTP-protokol-
laan perustuville palvelunestohyokkayksille. Kaytannossa hyokkayksiltda puo-
lustautuminen vaatii lisdksi muita puolustusmekanismeja ja ymmarrystd siitd,
miten sovelluskerroksen palvelunestohyokkadykset hyodyntavit sovelluskerrok-
sen protokollia hyokkédysten toteuttamiseen.

Luvussa 2 esitelldan kaksi mallia, joita voidaan kayttaa tietoverkkojen ku-
vaamiseen kerroksittain. Nama mallit ovat OSI-malli, sekd TCP/IP-malli. Tut-
kielman luvussa 3 kerrotaan palvelunestohyodkkayksistd, sekd siitd, miten sovel-
luskerroksen palvelunestohyokkéaykset eroavat perinteisistad
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palvelunestohyokkayksistd. Lisdksi luvussa kerrotaan minkilaisia motiiveja
hyokkdysten takana voi olla. Luvussa 4 esitellddn neljd erilaista sovelluskerrok-
sen protokollaa: Dynamic Host Configuration Protocol (jatkossa DHCP), HTTP,
Domain Name System (jatkossa DNS) ja Network Time Protocol (jatkossa NTP).
Luvussa viisi esitellddn protokollittain erilaisia aikaisemmassa tutkimuskirjalli-
suudessa esiteltyjd sovelluskerroksen palvelunestohyokkayksid ja esitellddn nii-
hin ehdotettuja suojauskeinoja. Luvussa kuusi on tutkielman tutkimusosio, jossa
testataan yleisid hitaita palvelunestohyokkayksid Apachen palvelinohjelmistoa
vastaan ja analysoidaan testien tuloksia. Luku seitsemdn on tutkielman yhteen-
veto.
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2 TIETOVERKKOJEN KUVAUS KERROKSITTAIN
OSI-MALLIN JA TCP-IP-MALLIN AVULLA

Tietoverkot voivat olla hyvinkin monimutkaisia jédrjestelmid. Tietoverkkojen ja-
kaminen kerroksittain loogisiin kokonaisuuksiin, auttaa ymmartamédan parem-
min niiden toimintaa ja helpottaa esimerkiksi protokollien kehitystd ja ongelmien
selvittamistd. Téassd kappaleessa esitellddan kaksi tunnettua mallia, jotka késittele-
vét tietoverkkoja kerroksellisina arkkitehtuureina. Naméa mallit ovat Open Sys-
tems Interconnection Model -malli (jatkossa OSI-malli), sekd Transmission Cont-
rol Protocol/Internet Protocol -malli (jatkossa TCP/IP-malli).

2.1 OSI-malli

OSI-malli on the International Organization for Standardizationin (jatkossa ISO)
ja the International Electrotechinal Commissionin (jatkossa IEC) alun perin
vuonna 1984 julkaisema standardi, jonka tarkoituksena on toimia viitekehyksend
jarjestelmien viliselle viestinndlle. Nimessd esiintyvélld Open -sanalla (suom.
avoin) viitataan siihen, ettd standardia noudattavat jarjestelmit pystyisivit vies-
timddn toistensa kanssa maailmanlaajuisesti. (Day & Zimmermann, 1983) Avoi-
muus ei kuitenkaan tarkoita mitdan tiettyad teknologiaa tai toteutusta, vaan viittaa
sovellettavien standardien vastavuoroiseen tunnustamiseen ja tukemiseen. OSI-
mallin tarkoitus ei myoskddn ole tarjota toteutusohjeita protokollille tai palve-
luille tai toimia ldhtokohtana todellisten toteutusten yhteensopivuuden arvioin-
tiin. ISO-malli on konseptuaalinen viitekehys, jota asiantuntijat voivat kayttaa
hyvékseen tietoverkkojen ja standardien kehityksessa. (ISO/IEC 7498-1, 1994)
OSI-malli ei myo6skddn ole tarkka kuvaus tietoverkkojen toiminnasta oikeassa
elamdssd. Kaytannon elamaéssa jokin yksi protokolla saattaa suorittaa tehtdvid,
jotka OSI-mallin mukaisesti kuuluisivat eri kerroksille. Joidenkin nykypédivana
kaytossd olevien protokollien sijoittaminen OSI-malliin voikin olla muun muassa
tastd syystd hankalaa. (Noergaard, 2005, s. 54)
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OSI-mallissa tietoverkot jaetaan seitseméddn eri kerrokseen. Kerros (N) kayt-
tad sen alapuolella sijaitsevan kerroksen palveluita (N-1) ja tarjoaa palveluita sen
yldpuolella sijaitsevalle kerrokselle (N+1). Ndin tietoverkko saadaan jaettua loo-
gisesti pienempiin osiin, joita voidaan késitelld suhteellisen itsendisesti. OSI-mal-
lin kerrokset alhaalta ylos ovat: 1. fyysinen kerros, 2. siirtoyhteyskerros, 3. verk-
kokerros, 4. kuljetuskerros, 5. istuntokerros, 6. esitystapakerros ja 7. sovellusker-
ros. (Day & Zimmermann, 1983)

Ensimmadinen kerros on nimeltddn fyysinen kerros. Nimensd mukaisesti
tyysinen kerros sisdltdd verkon séhkoiset ja mekaaniset ominaisuudet, jotka mah-
dollistavat fyysisten yhteyksien aktivoinnin, sulkemisen, yllapidon, seké bittien
siirtdimisen tietoverkoissa. Fyysiseen kerrokseen kuuluvat muun muassa kaape-
lit ja liittimet. (ISO/IEC 7498-1, 1994)

Toinen kerros on nimeltddn siirtoyhteyskerros. Siirtoyhteys voidaan muo-
dostaa yhden tai useamman fyysisen yhteyden péélle. Siirtoyhteyskerroksen tar-
kein tehtdvd on varmistaa luotettava tiedonsiirto ldhiverkon solmujen valilla.
(Conard, 1983) Siirtoyhteyskerros muodostaa fyysiseltd kerrokselta saamistaan
biteistd ryhmid eli kehyksid. Siirtoyhteyskerros pyrkii muun muassa varmista-
maan, ettd kehykset on vastaanotettu kokonaan, niissé ei ole virheits, ja ettd ne
ovat tulleet oikealle laitteelle. Mikéili data on tullut oikeaan osoitteeseen, siirto-
yhteyskerros poistaa kehyksestd siiroyhteyskerroksen otsakkeet ja siirtdd loput
tiedot, eli datagrammin, seuraavalla kerrokselle. (Noergaard, 2005, s.59)

Kolmas kerros on nimeltddn verkkokerros. Verkkokerros mahdollistaa
verkkoyhteyden muodostamisen, ylldpitdmisen ja padttdmisen jarjestelmien vé-
lilla. (ISO/IEC 7498-1, 1994) Verkkokerros huolehtii datagrammien reitittami-
sestd laitteiden vililld hyodyntden verkko-osoitteita ja fyysisid osoitteita, seka
mahdollistaa verkko-osoitteiden muuntamisen niitd vastaaviksi fyysisiksi osoit-
teiksi. Verkkokerros poistaa verkkokerros -otsakkeet siirtoyhteyskerrokselta saa-
mastaan datagrammista ja siirtdd sen seuraavalla kerrokselle, eli kuljetuskerrok-
selle. Kuljetuskerrokselle ldhetettavad sisaltod kutsutaan paketiksi. (Noergaard,
2005, s. 60)

Neljas kerros on nimeltdan kuljetuskerros. Kuljetuskerroksen protokollien
tehtdvdnd on yleisesti ottaen kommunikaation muodostaminen ja pddttaminen
kahden laitteen vililld. Kuljetuskerroksen palvelut voivat myos protokollasta
riippuen huolehtia muun muassa siitd, ettd paketit vastaanotetaan ja lahetetdan
oikeassa jdrjestyksessd, sekd sopivalla nopeudella. Kuljetuskerroksen eri proto-
kollat sisdltdavat myos muita virheen havaitsemiseen ja korjaamiseen liittyvia me-
kanismeja ja voivat pyytdd esimerkiksi paketin uudelleen ldhettdmistd virheen
tapahtuessa. (Iren, Amer & Conrad, 1999). Kuljetuskerros vastaanottaa paketin
verkkokerrokselta, se poistaa paketista kuljetuskerroksen otsakkeet ja muodos-
taa niistd uusia paketteja, joita kutsutaan myos viesteiksi. Viestit lahetetdan ylem-
mille kerrokselle. (Noergaard, 2005, s.61).

Viides kerros on nimeltddn istuntokerros. Istunnolla tarkoitetaan yhteytta
kahden, eri laitteilla sijaitsevien, verkko-ohjelmistojen vélilld. Siind missd kulje-
tuskerros huolehtii kommunikaation muodostamisesta yleisesti eri laitteilla si-
jaitsevien ohjelmistojen vililld, istuntokerros huolehtii juuri istunnon
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hallinnoinnista. Istuntokerroksen tehtédviin kuuluu muun muassa istuntojen da-
tan hallinta, datavirran sddteleminen ja istunnoissa tapahtuvien virheiden késit-
teleminen. Istuntokerros poistaa kuljetuskerrokselta saaduista viesteistd istunto-
kerroksen otsakkeet ja siirtdd datan ylemmadlle kerrokselle. (Noergaard, 2005,
5.62).

Kuudes kerros on nimeltddn esitystapakerros. Esitystapakerroksen tehta-
vdnd on tarjota ylemmadn kerroksen ohjelmistoille esitystapa, jota ne voivat kayt-
tdd keskindisessda kommunikoinnissaan. (ISO/IEC 7498-1, 1994). Kaytannossa
tama tarkoittaa datan muokkaamista sellaiseen muotoon, ettd ylemman kerrok-
sen protokollat voivat sitd prosessoida. Istuntokerrokselta saaduista viesteistd
poistetaan esitystapakerroksen otsakkeet ja viesti vilitetddn seuraavalla ja ylim-
mialle kerrokselle, eli sovelluskerrokselle.

Seitsemds ja ylin kerros OSI-mallissa on sovelluskerros. Sovelluskerros si-
saltdd kaikki toiminnot, joita alemmilla kerroksilla ei ole suoritettu. Nama sisal-
tavat niin ohjelmistojen kuin myo6s ihmisten toiminnan. Sovelluskerroksen toi-
mintoihin voi kuulua muun muassa kommunikoinnin osapuolien tunnistaminen
esimerkiksi nimen tai osoitteen perusteella, turvallisuudesta, kuten kayttdjien
tunnistamisesta huolehtiminen, sekd synkronisointi sovellusten valilla.
(ISO/IEC 7498-1, 1994). Sovelluskerros on se kerros, jonka kanssa kayttdja on
yleensd vuorovaikutuksessa. Sovelluskerroksen protokollat mahdollistavat kayt-
kayttoliittyméan ja monet ihmisten kayttamat palvelut, kuten tiedostojen jakami-
sen ja sdhkopostin.

2.2 TCP/IP-malli

TCP/IP-malli juontaa juurensa Yhdysvaltaiseen pakettikytkentdiseen tietoverk-
koon, joka tunnetaan nimelld Advanced Research Projects Agency Network (jat-
kossa ARPANET). Vaikka TCP/IP-mallin ensimmdinen versio esiteltiin jo
vuonna 1974 (Cerf & Kahn, 1974), otettiin se ARPANET:ssd kdyttoon vasta
vuonna 1983. Samana vuonna APRANET:4 alettiin yleisesti kutsua internetiksi.
TCP/IP-malli sai nimensad kahdesta protokollasta, joihin mallin voidaan sanoa
perustuvan. Nama protokollat ovat TCP-protokolla ja IP-protokolla. Siind missa
OSI-malli kehitettiin viitekehykseksi tukemaan protokollien ja tietoverkkojen ke-
hitystd, TCP/IP-malli kehitettiin jo olemassa olevien protokollien varaan. Taman
lisdksi TCP/IP-mallin laitteisto- ja ohjelmistoriippumattomuus, standardien il-
mainen saatavuus ja laaja dokumentaatio olivat syitd sille, ettd TCP/IP-malli on
OSI-malliin verrattuna levinnyt hyvin laajasti kdytannon toteutuksiin. (Russel,
2013). OSI-, ja TCP/IP-malli on esitetty kerroksittain alla olevassa kuviossa (ku-
vio 1).
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KUVIO 1 OSI-, ja TCP/IP-mallit kerroksittain

OSI-mallin tapaan my6s TCP/IP-malli on kerroksellinen arkkitehtuuri. Kerrok-
sia on kuitenkin seitsemaén sijasta vain neljd. Kerrokset ovat alhaalta ylos 1. pe-
ruskerros, 2. verkkokerros, 3. kuljetuskerros ja 4. sovelluskerros. OSI-malliin ver-
raten OSI-mallin siirtoyhteyskerros, sekd fyysinen kerros ovat sisdllytetty
TCP/IP-mallin peruskerrokseen ja sovelluskerros, esitystapakerros, sekd istun-
tokerros on yhdistetty vain sovelluskerrokseksi. (Alani, 2014).

TCP/IP-mallin ensimmaéinen kerros on nimeltddan peruskerros. TCP/IP-
mallissa peruskerrosta ei maaritelld mitenkddn tarkasti, eiké sille ole madaritelty
esimerkiksi mitddn tiettyjd protokollia. Ei ole vilid minkdlaisia teknologioita tai
protokollia kédytetddn, kunhan tieto siirtyy verkkokerrokselle ja verkkokerrok-
selta peruskerrokselle. Myos IP-osoitteiden linkittdiminen niitd vastaaviin fyysi-
siin osoitteisiin kuuluu tdmén kerroksen tehtdviin. (Alani, 2014).

Toinen kerros on nimeltddn verkkokerros ja sen tiarkein protokolla on IP-
protokolla. IP-protokollan tarkeimpid tehtdvid on pakettien reitittdminen kayt-
taen IP-osoitteita, datan siirtaminen peruskerroksen ja kuljetuskerroksen vililld,
sekd tarvittaessa pakettien jakaminen pienempiin palasiin ja niiden uudelleen ko-
koaminen paketin madranpéadssd. IP-protokolla ei sisdllda mekanismeja virheiden
hallinnalle tai esimerkiksi vuonvalvonnalle, vaan ndmaé on jdtetty muiden proto-
kollien tehtdvéksi. Verkkokerroksella muita IP-protokollaa tukevia protokollia
ovat muun muassa ICMP-protokolla ja ARP-protokolla. (Postel, 1981, a).

TCP/IP-mallin kolmas kerros on kuljetuskerros. Kuljetuskerroksen tehta-
védnd on mahdollistaa kommunikaatio péatelaitteiden valilld. Kuljetuskerroksen
padprotokollat ovat TCP-protokolla ja User Datagram Protocol -protokolla (jat-
kossa UDP-protokolla). TCP-protokolla ja UDP-protokolla eroavat toisistaan var-
sin merkittdviasti. TCP-protokolla on yhteydellinen protokolla siind missa UDP-
protokolla on yhteydeton protokolla. Yhteydellisyys tarkoittaa sitd, ettd laittei-
den tulee muodostaa keskenddn yhteys ennen tietojen vaihtoa. TCP-protokolla
on niin sanotusti luotettava protokolla ja se sisdltdd monia mekanismeja erilaisten
virheiden hallintaan. TCP-protokolla muun muassa varmistaa, ettd paketit
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saapuvat vastaanottajalle oikeassa jdrjestyksessd, hdvinneet paketit ldhetetddan
uudelleen, vastaanottajalle ei lihetetd enempdd dataa kuin se voi vastaanottaa ja
virheelliset paketit hyldtaan. (Postel, 1981, b).

UDP on hyvin yksinkertainen ja niin sanotusti epédluotettava protokolla.
Toisin kun TCP-protokollassa, UDP:ta kdytettdessa ei ole mitddn varmuutta siitd,
ettd ldhetetty data pddtyy koskaan méadranpddhdnsd. (Postel, 1980). Toisaalta
UDP-protokollaa voidaan pitdd luotettavuuden varmistavien mekanismien
puuttumisen vuoksi TCP-protokollaa tehokkaampana. UDP-protokolla voikin
olla parempi protokolla tilanteisiin, jossa esimerkiksi pakettien mahdollinen ha-
vidminen ei ole niin merkityksellistd. Esimerkki téllaisesta tilanteesta voisi olla
IP-puhe, jossa ddntd siirretddn reaaliaikaisesti IP-verkon vilitykselld. (Alani,
2014).

TCP/IP-mallin neljds ja ylin kerros on nimeltddn sovelluskerros. TCP/IP-
mallissa sovelluskerrokseen on sisillytetty kolme OSI-mallissa olevaa kerrosta,
jotka ovat istuntokerros, esitystapakerros ja sovelluskerros. Sovelluskerroksen
tarkein tehtdva on vastaanottaa data sovelluksilta ja siirtdd se kuljetuskerrokselle
ja toisinpdin. Sovelluskerros sisdltdd monia erilaisia protokollia, kuten HTTP-
protokollan, DHCP-protokollan, DNS-protokollan ja NTP-protokollan. (Alani,
2014).
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3 PALVELUNESTOHYOKKAYKSET

Téssd luvussa kerrotaan mitd palvelunestohyokkdykset ovat, miten niitd voidaan
luokitella, sekd minkilaisia motiiveja hyokkadjilld saattaa olla hyokkdysten suo-
rittamiseen. Lisdksi luvussa kerrotaan miten sovelluskerroksen palvelunesto-
hyokkéykset eroavat muista palvelunestohyokkayksista.

3.1 Palvelunestohyokkayksistd yleisesti

Palvelunestohyokkédys on hyvin laaja-alainen termi, jolla voidaan kuvata kaiken-
laisia hyokkédyksid, joiden tarkoituksena on estdd jarjestelmien oikeutettuja kayt-
tdjid kayttamastd palveluja. Carlin ym. (2006) mukaan palvelunestohyokkayk-
send voitaisiin pitdd esimerkiksi sitd, ettd hyokkasja irrottaa virtakaapelin koh-
teensa tietokoneesta. (Carl ym., 2006).

Palvelunestohyokkédykset jaetaan yleisesti palvelunestohyokkayksiin, seka
hajautettuihin palvelunestohyokkayksiin. Perimmaéinen ero ndiden vililld on se,
ettd hajautetussa palvelunestohyokkayksessa hyokkayksen toteuttamiseen kay-
tetddn useampaa laitetta, kun taas ”perinteisessd” palvelunestohyokkayksessa
vain yhtd. Hajautetussa palvelunestohyokkayksessa kdytetyt laitteet ovat usein
kaapattuja. Hyokkadjd voi esimerkiksi etsid, joko manuaalisesti tai automatisoi-
dusti, haavoittuvuuksia kdyttdjien tietokoneista ja syottdd niihin tarvittavan
hyokkayskoodin. Hyokkadjd voi taman jdlkeen kayttad laitteita hajautettujen pal-
velunestohyokkéysten suorittamiseen, eikd kaapattujen laitteiden omistajat ole
valttamattad lainkaan tietoisia siitd, ettd heiddn laitteensa ovat mukana hyokkayk-
sissd. (Mirkovic & Reiher, 2004). Kaapattujen laitteiden ryhmaa kutsutaan usein
my0s bottiverkoksi ja yksittdisid kaapattuja laitteita zombeiksi. Yhteen bottiverk-
koon voi kuulua tuhansia zombeja. Hajautetut palvelunestohydkkaykset ovat
hyvin vaarallisia muun muassa siitd syystd, ettd hyokkadjd saa kdyttoonsa usean
laitteen resurssit hyokkdyksen toteuttamiseen. Toisaalta useiden laitteiden
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kaytto hankaloittaa myos varsinaisen hyokkadjan tunnistamista. (Zargar, Joshi &
Tipper, 2013).

Motiivit palvelunestohyokkaysten tekemiseen vaihtelevat, mutta Zargarin,
Joshin ja Tipperin (2013) mukaan ne voidaan jakaa viiteen kategoriaan: taloudel-
linen hyoty, kosto, ideologia, haaste hyokkadjélle, sekd kybersodankdynti. Hyok-
kaykset, joita motivoi taloudellinen hyoty, ovat yleensd suurin ongelma yrityk-
sille. Tdhdn kategoriaan kuuluvat hyokkdykset ovat muihin verrattuna usein
vaarallisempia ja vaikeimpia pysdyttdd. Mikéli motiivina on kosto, on kyseessa
usein turhautunut yksilg, joka haluaa kostaa kokemansa epdoikeudenmukaisuu-
den. Motiivi voi olla my®6s ideologinen. (Zargar, Joshi & Tipper, 2013). Esimer-
kiksi Viro siirsi vuonna 2007 Tallinnassa sijaitsevan Neuvostoliiton vapautta-
mista natseista kuvaavan muistomerkin vahemman nékyville paikalle. Tama
johti erilaisiin hyokkédyksiin Viron kriittistd infrastruktuuria kohtaan. (Herzog,
2011). Joskus hyokkayksen motiivina voi olla vain se, ettd hyokkadja haluaa haas-
taa itseddn ja ndyttdd, ettd han pystyy suorittamaan palvelunestohyokkayksen.
Hyokkdyksen motiivina saattaa olla myds kybersodankdynti. Téllaiset hyokkaa-
jat kuuluvat usein jonkin valtion organisaatioon, ja heilld on usein paljon taitoa,
sekd paljon resursseja hyokkaysten suorittamiseen. Kohteena voi olla esimerkiksi
toisen valtion kriittinen infrastruktuuri ja ne saattavat vaikuttaa hyvin merkitta-
vésti valtion toimintakykyyn ja aiheuttaa suuria taloudellisia menetyksid. (Zar-
gar, Joshi & Tipper, 2013).

3.2 Palvelunestohyokkiykset sovelluskerroksella

Palvelunestohyokkéyksid voidaan toteuttaa kaikilla OSI-, ja TCP/IP-mallin
kerroksilla. Sovelluskerroksen palvelunestohyokkéyksissd on kuitenkin muuta-
mia tekijoitd, jotka erottavat ne muista palvelunestohyokkayksistd. Aikaisemmin
palvelunestohyokkaykset toteutettiin ldhinnd verkko- ja kuljetuskerroksella
kayttden suuria hyokkadysvolyymeja. Tama johtui muun muassa siitd, ettd se oli
tehokasta ja suhteellisen helppoa toteuttaa. Suojautumiskeinojen kehittyessa tal-
laisten hyokkdysten havaitseminen tuli kuitenkin helpommaksi, joka johti sovel-
luskerroksen palvelunestohyokkéaysten yleistymiseen. (Gonzalez ym., 2014).

Sovelluskerroksen palvelunestohyokkdykset ovat usein vaikeampia ha-
vaita ja vaativat usein hyokkadjalta paljon pienempid resursseja verrattuna esi-
merkiksi alempien kerroksien tulvahyokkayksiin. Kun kohteena on esimerkiksi
vain tietty sovelluskerroksen protokolla, ei hyokkadjalld ole tarvetta pyrkid ylit-
tamaan kohteen koko tietoverkon kapasiteettia. Sovelluskerroksen palvelunesto-
hyokkadykset pyrkivéat usein my6s matkimaan normaalia verkkoliikennettd ja
hyodyntdamaan sovelluskerroksen protokollien legitiimejd ominaisuuksia. Nama
tekijat vaikeuttavat hyokkadyksen havaitsemista. (Mantas ym., 2015). Toisaalta
esimerkiksi Gonzalez ym. (2014) ovat my0s epdilleet tiettyjen sovelluskerroksen
palvelunestohyokkdysten tehokkuutta kdytdnnossd. Usein sovelluskerroksen
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palvelunestohyokkdyksen toteuttaminen vaatii hyokkéadjalta vain yhden laitteen
hyokkdyksen toteuttamiseen (Tripathi & Hubballi, 2021). Tdstd syystd tdssdkin
tutkielmassa hyokkayksiin viitataan palvelunestohyokkayksing, eikd hajautet-
tuina palvelunestohyokkéayksina.
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4 PROTOTOKOLLAT SOVELLUSKERROKSELLA

Sovelluskerroksella voi toimia erittdin monia erilaisia protokollia. Protokollien
perustoiminnan ymmadrtdminen on valttdamatontd, mikédli halutaan ymmartad
niitd hyodyntavia hyokkaysmenetelmid ja niiden torjuntakeinoja. Monista sovel-
luskerroksen protokollista tdssd luvussa esitelldan DHCP-protokolla, HTTP-pro-
tokolla, DNS-protokolla ja NTP-protokolla.

4.1 DHCP

DHCP on protokolla, joka mahdollistaa erilaisten verkkoparametrien automaat-
tisen jakamisen laitteille IP-verkossa (Droms, 1997). Tallaisia asetuksia ovat
muun muassa laitteen IP-osoite, yhdyskdytdvapalvelimen IP-osoite, aliverkon
peite, sekd nimipalvelimen IP-osoite. (Yaibuates & Chaisricharoen, 2018). DHCP
perustuu vanhempaan Bootstrap-protokollaan (jatkossa BOOTP). DHCP eroaa
BOOTP-protokollasta muun muassa siind, ettd se kykenee tarjoamaan laitteille
verkko-osoitteita vain rajalliseksi ajaksi ja jakamaan niitd sitten uusille laitteille.
Toinen merkittava ero on DHCP:n kyky tarjota laitteille kaikki parametrit ja ase-
tukset, jotka se tarvitsee operoidakseen IP-verkossa. (Droms, 1997). Mikali DHCP
ei ole kdytossd, verkon ylldpitdjd joutuu konfiguroimaan verkossa sijaitsevat lait-
teet kédsin. Tamd on aikaa vievéad ja virheet saattavat johtaa ongelmiin verkon toi-
minnassa. (Yaibuates & Chaisricharoen, 2018).

Kun laite yhdistyy verkkoon, jossa DHCP on kaytossda, DHCP-palvelin ja-
kaa laitteelle tarvittavat verkkoparametrit. Viestit, jotka IP-osoitteen ja muiden
verkkoparametrien allokointiprosessissa vaihdetaan ovat DHCPDISCOVER,
DHCPOFFER, DHCPREQUEST ja DHCPACK. Tété viestien vaihtoa kutsutaan
myds DORA-prosessiksi. (Tripathi & Hubballi, 2018, a).
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1) Ensimmadisessd vaiheessa asiakas ldhettdd yleislahetyksenda DHCPDIS-
COVER viestin verkkoon tarkoituksenaan 16ytda sielld operoiva DHCP-
palvelin (Droms, 1997).

2) Toisessa vaiheessa viestin vastaanottanut DHCP-palvelin tarkastaa sen
jaettavissa olevat IP-osoitteet ja tarjoaa vapaata IP-osoitetta ja muita
verkkoparametrejd, kuten kaytettdvissd olevaa DNS-palvelinta, sitd
pyytdville asiakkaalle. Ennen DHCPOFFER -viestin ldhettdmistd,
DHCP-palvelin tarkastaa Internet Control message Protocol -protokol-
lan (jatkossa ICMP) echo -viestin avulla, ettei tarjottu IP-osoite ole jo
kaytossd jollain muulla laitteella. (Droms, 1997).

3) Mikéli verkossa on useita DHCP-palvelimia, asiakas saattaa saada
monta DHCPOFFER -viestid. Asiakkaan tulee valita ndistd palvelimista
yksi ja lahettdd yleislahetyksend DHCPREQUEST viesti, jossa se yksiloi
valitsemansa palvelimen ja tarjouksen verkkoparametreistd. (Droms,
1997)

4) Valittu DHCP-palvelin, joka vastaanottaa DHCPREQUEST -viestin, 14-
hettdd DHCPACK -viestin), jonka tulisi sisdltdd samat tiedot kuin aikai-
semmassa DHCPOFFER -viestissd. Asiakkaan tulisi tdssd vaiheessa
vield varmistaa esimerkiksi Address Resolution Protocol -protokollaa
(jatkossa ARP) kayttamailld, ettd IP-osoite ei ole jo kaytossd jollain
muulla laitteella. Taman jdlkeen asiakkaan konfigurointi on valmis.
(Droms, 1997). DORA-prosessi on esitetty alla olevassa kuviossa (kuvio
2).

DHCP asiakas DHCP palvelin

DHCP Discover

Y

DHCP Offer

A

DHCP Request

Y

DHCP Ack

A

KUVIO 2 DORA-prosessi



20

Ylempi viestienvaihto kuvaa DHCP:n toimintaa tilanteessa, jossa laite liittyy
verkkoon ensimmadistd kertaa, eikd mitddn ongelmia ilmene. Mikéli DHCP Re-
quest -viestin jilkeen DHCP-palvelin havaitsee, ettei se pystykddn tarjoamaan
haluttua IP-osoitetta, esimerkiksi jos IP-osoite on jo allokoitu jollekin muulle, tu-
lisi sen vastata viestiin DHCPNAK -viestilld. Tama aloittaa konfigurointi proses-
sin alusta. Toisaalta jos asiakas huomaa, ettd esimerkiksi IPP-osoite on jo kdytossa
jollain muulla laitteella, tulisi sen vastata palvelimelle DHCPDECLINE -viestilld,
joka my0s aloittaa prosessin alusta. Muita mahdollisia viestejd ovat muun mu-
assa DHCPRELEASE, jolla asiakas voi vapauttaa kdytossddn olevan IP-osoitteen,
sekd DHCPINFROM, jolla asiakas voi pyytdd muita verkkoparametrejd, mikali
silld on jo kdytdssddn IP-osoite. (Droms, 1997).

42 HTTP

HTTP on sovelluskerroksen protokolla, jota ohjelmistot kdyttavat viestidkseen
internetissda. HTTP:11d on monia kdyttokohteita, mutta sen tunnetuin kayttotar-
koitus on kaksisuuntainen kommunikaatio palvelimien ja verkkoselainten valilla.
(Gourley, ym. 2002).

Ensimmdinen HTTP:n versio, HTTP/0.9, julkaistiin jo vuonna 1991.
HTTP/0.9 oli erittdin yksinkertainen protokolla, joka tuki ainoastaan Hypertext
Markup Language -tiedostojen siirtdmistd (jatkossa HTML) ja GET-metodia.
(Berners-Lee, 1991).

HTTP:n seuraava versio, HTTP/1.0, méériteltiin RFC1945-dokumentissa
vuonna 1996. HTTP/1.0 oli ensimmaéinen HTTP:n versio, joka tuli laajasti kdyt-
toon. Vanhempaan versioon verrattuna HTTP sai useita parannuksia kuten esi-
merkiksi HTTP-otsakkeet, tilakoodit ja uusia metodeja. Lisdksi HTTP/1.0 mah-
dollisti my6s muun kuin HTML-sisédllon siirtdmisen. (Berners-Lee, Fielding &
Frystyk, 1996).

HTTP/1.1 méaériteltiin, vuonna 1997 ja muutamaa vuotta mychemmin se
sai vield parannuksia samalla versionumerolla. Uudempi versio HTTP/1.1-pro-
tokollasta julkaistiin vuonna 1999 RFC2616-dokumentissa. (Fielding ym., 1999).
HTTP/1.1 keskittyi korjaamaan virheitd HTTP:n arkkitehtuurissa ja tarjosi mer-
kittavid parannuksia HTTP:n suorituskykyyn. Se tarjosi myos tuen kehittyneem-
mille verkkosovelluksille. (Gourley ym., 2002, s.20).

HTTP/2 maériteltiin RFC7540-dokumentissa vuonna 2015. HTTP/2 eroaa
aikaisemmista versioista monilla tavoin, mutta merkittdvin ero on erilaiset pa-
rannukset protokollan suorituskykyyn. HTTP/2 viestit jaetaan tyypeittdin itse-
ndisiin binddrikehyksiin, kuten otsake- ja datakehyksiin. Protokolla mahdollistaa
ndiden kehysten limittdmisen ja priorisoinnin yhden yhteyden sisélld ja nopeut-
taa ndin viestien vaihtoa. (Belshe, Peon & Thomson, 2015). HTTP/3 on tdlld het-
kelld uusin esitelty versio HTTP-protokollasta. Se esiteltiin vuonna 2021 ja on
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talla hetkelld vield kehityksessda. HTTP/3:n luvataan parantavan HTTP:n suori-
tuskykyd ja turvallisuutta. TCP:n sijaan, se kdyttdd UDP-pohjaista QUIC-proto-
kollaa tiedonsiirtoprotokollanaan. (Bishop, 2021)

Télla hetkelld kdytetyimmat HTTP protokollan versiot ovat HTTP/1.1 ja
HTTP/2 (httparchive, 2021). Huolimatta siitd, ettd HTTP on saanut vuosien var-
rella erilaisia pdivityksid, ovat palvelunestohyokkadykset HTTP-protokollaa vas-
taan edelleen ajankohtainen ongelma. Itse asiassa Tripathin ja Hubballin (2018, b)
mukaan HTTP/2 on jopa edeltdjddnsd haavoittuvampi ainakin hitaita hyokkayk-
sid vastaan.

HTTP on pyyntd/vastaus -protokolla. HTTP:n perustoimintaa voidaankin
kuvailla seuraavasti: asiakas ldhettdd palvelimelle pyynnon, joka sisdltdd kaytet-
tavan metodin, haettavan resurssin, kdytettdavan HTTP-versionumeron, isinnan
osoitteen (eng. host) josta resurssi haetaan, sekd Host -otsakkeen lisdksi mahdol-
lisesti muita otsakkeita, jotka sisdltdvit tietoa pyynnostd ja asiakkaasta itsestdan.
Lisdksi pyynnossd saattaa, metodista riippuen, olla my0s sisdltod, joka halutaan
palvelimelle ldhettdd. Palvelin vastaa pyyntoon tilakoodilla, joka voi esimerkiksi
ilmoittaa, ettd pyynt6 on onnistunut. Taman lisdksi vastauksessa on myos HTTP-
versionumero, sekd mahdollisesti otsakkeita ja sisdltod, jota asiakkaalle halutaan
lahettdd. (Fielding ym., 1999).

Alla olevassa kuviossa on esitettynd hyvin yksinkertainen esimerkki GET-
metodia kayttavasta HTTP/1.1-pyynnostd (kuvio 3). Kuvion elementtien selityk-
sen 18ytyviat kuvion alapuolelta numerojarjestyksessa.

2. Haettava resurssi 3. HTTP-versio

1. Metodi

\ \ \

GET /resurssi.html HTTP/1.1
4. Palvelimen osoite, josta - Host: www.esimerkki.com
resurssi haetaan - Accept: text/html

5. Otsake

KUVIO 3 yksinkertainen GET-pyynto

Kuviossa 3 kdytetdan GET-metodia, jonka avulla palvelimelta voidaan
hakea erilaisia resursseja. Esimerkissd palvelimelta haetaan HTML-tie-
dosto nimeltddn resurssi.html. Muita metodeja ovat muun muassa
POST, PUT, DELETE ja HEAD. POST-metodilla palvelimelle voidaan
lahettdd sisdltod, kuten esimerkiksi viestejd jonkin verkkosivun kom-
menttipalstalle. PUT-metodilla palvelimelle voidaan luoda uutta sisil-
tod haluttuun osoitteeseen tai korvata osoitteessa jo sijaitseva sisalto.
DELETE-metodi nimensd mukaisesti poistaa resurssin halutusta
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osoitteesta. HEAD-metodi toimii GET-metodin tavoin, mutta palvelin
palauttaa ainoastaan otsaketiedot, eikd varsinaista sisdltod. Tama voi
olla tarpeellista esimerkiksi siind tapauksessa, kun resurssin tietoja ha-

lutaan tutkia ennen varsinaisen resurssin vastaanottamista. (Gourley
ym., 2002, s. 53-58).

Resurssilla viitataan kaikenlaiseen palvelimen ylldpitimddn verkko-
sisdltoon. Resurssit voivat olla esimerkiksi yksittdisid tiedostoja eri muo-
doissa, kuten kuvia, videoita tai HTML-dokumentteja. Kuviossa 3 pal-
velimelta haettava resurssi on resurssi -niminen HTML-tiedosto. (Gour-
ley ym., 2002, s. 8).

HTTP:n versionumerolla asiakas kertoo palvelimelle mikd on korkein
sen tukema HTTP-versio. Versionumero on ollut pakollinen osa pyyn-
toda HTTP/0.9 jdlkeen. Jos asiakas tukee esimerkiksi korkeintaan
HTTP/1.0 protokollaa, palvelin tietdd olla kdyttaméttd ominaisuuksia,
jotka on otettu kdyttoon esimerkiksi vasta versiossa HTTP/1.1. (Gourley
ym., 2002, s. 50).

Palvelimen osoite madritetddn Host-otsakkeen avulla. Host-otsake on
virallisesti vaadittu HTTP/1.1 versiosta alkaen. Palvelimen osoite ker-
too sen osoitteen, jossa pyynnon kohteena oleva resurssi sijaitsee. Palve-
limen osoite voidaan antaa myos IP-osoitteena. Myos portti voidaan
madrittad erikseen. Jos nédin ei tehdd, kédytetddn vakioporttia eli HTTP:n
tapauksessa porttia 80. Kuviossa 3 resurssi haetaan osoitteesta www.esi-
merkki.com. (Gourley ym., 2002, s.28-29).

Otsakkeet antavat pyynnoistd ja vastauksista lisdinformaatiota. Otsak-
keita on monia erilaisia. Jotkut otsakkeet antavat tietoa pyynnostd, jot-
kut vastauksesta ja jotkut voivat sijaita molemmissa. Kuviossa 2 kayte-
tddan otsakkeita Host ja Accept. Accept-otsake kertoo palvelimelle mil-
laista sisdltod se ymmadrtdd. Kuviossa 3 Accept-otsakkeella on arvo
text/html. Tama tarkoittaa sité, ettd asiakas hyviksyy vain HTML-sisal-
tod. Jos arvo olisi esimerkiksi text/html, image/jpeg, hyvaksyisi asiakas
HTML:n liséksi my6s JPEG-muodossa olevat kuvat. Muita yleisid pyyn-
noissd kadytettavid otsakkeita ovat muun muassa Accept-Language, Ac-
cept-Encoding ja If-Modified-Since. Accept-Language -otsake kertoo,
mitd kieltd asiakas haluaa vastaanottaa. Esimerkiksi Accept-Language:
fi kertoo, ettd asiakas haluaa vastaanottaa suomenkielistd sisdltod. Ac-
cept-Encoding -otsake kertoo minkdlaista sisdllon enkoodausta asiakas
ymmartadd. (Gourley ym., 2002, s.69). Esimerkiksi Accept-Encoding: de-
flate tarkoittaa, ettd asiakas ymmartda siséltod, joka on kompressoitu de-
flate -menetelmad kayttamalld (Deutsch, 1996). If-Modified-Since-otsak-
keen avulla asiakas voi tarkastaa, onko haettavaan resurssiin tehty muu-
toksia otsakkeessa annetun pdivamaardn jalkeen. Resurssi haetaan vain
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siind tapauksessa, ettd siihen on tehty pdivimadran jalkeen muutoksia.
Esimerkiksi If-Modified-Since: Fri, 20, oct 2020 12:00:00 tarkoittaa, etta
resurssi halutaan vain siind tapauksessa, ettd muokkaus on tapahtunut
perjantain, 20.10.2020 klo 12.00 jdlkeen. (Gourley ym., 2002, s. 70).

Pyynnoissa voi, kdytetystd metodista riippuen, olla my®6s sisdltod, kuten
tekstid, kuvia ja videoita. Pyynnoissd, joissa kdytetddn esimerkiksi GET-, ja
HEAD-metodeja, varsinaista sisdltod ei lahetetd. Toisaalta esimerkiksi POST-me-
todia kaytettdessd jotain sisdltod yleensd on, kuten kayttdjan viesti, jonka han 14-
hettdd esimerkiksi kommenttipalstalle. (Gourley ym., 2002, s. 48-49).

Alla olevassa kuviossa on esitetty vastaus GET-pyyntoon (kuvio 4). Vas-
tauksen elementtien selitykset l16ytyvit kuvion alta numerojarjestyksessa.

1. HTTP-versio 2. Tilakoodi

[

Y \ ]
HTTP/1.1 200 OK
|y Content-Type: text/html

3. Otwsakkeet [—— | Content Length: 612

— <HTML>
4. Viestin sisilts <HEAD=><TITLE>Parhaat reseptit</TITLE)

KUVIO 4 Vastaus yksinkertaiseen GET-pyyntoon

1. HTTP-versio kertoo mitd HTTP:n versiota palvelin kadyttdad vastaukses-
saan.

2. Tilakoodit esiteltiin HTTP:n versiossa HTTP/1.0. Tilakoodit ovat kol-
men kokonaisluvun yhdistelmid, jotka kertovat asiakkaalle mitd pyyn-
nolle tapahtui. Numerolla 1 alkavat tilakoodit esiteltiin vasta HTTP:n
versiossa HTTP/1.1 ja ne antavat véliaikatietoa. Esimerkiksi tilakoodi
100 Continue kertoo, ettd palvelin on vastaanottanut osan pyynnosta ja
asiakkaan tulisi jatkaa pyynnon ldhettamistd. Numerolla 2 alkavat tila-
koodit kertovat pyynnon onnistumisesta. Esimerkiksi kuviossa 4 palve-
lin vastaa tilakoodilla 200 OK. Tama tarkoittaa sitd, ettd asiakkaan pyy-
tdmd resurssi on ldhetetty asiakkaalle onnistuneesti. Numerolla 3 alka-
vat tilakoodit kertovat asiakkaalle, ettd pyynnon toteuttaminen vaatii
asiakkaalta lisdtoimia. Esimerkiksi tilakoodi 301 Moved Permanently
kertoo, ettd asiakkaan pyytdmén resurssin osoite on muuttunut pysy-
vasti. Palvelin kertoo vastauksessaan my0s resurssin uuden osoitteen.
Numerolla 4 alkavat tilakoodit kertovat asiakkaan virheesta.
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Esimerkiksi tilakoodi 400 Bad Request kertoo, ettd palvelin ei ymmarra
asiakkaan pyyntod johtuen esimerkiksi virheellisestd syntaksista. Nu-
merolla 5 alkavat tilakoodit kertovat palvelimen virheestd. Esimerkiksi
tilakoodi 501 Not Implemented kertoo, ettd palvelin ei tue toimintoja,
jotka vaaditaan pyynnon toteuttamiseen. Tamad voi tulle kyseeseen esi-
merkiksi siind tapauksessa, ettd palvelin ei tue asiakkaan kayttaimaa me-
todia. (Fielding ym., 1999).

3. Kuviossa 4 kédytetddn otsakkeita Content-Type ja Content-Length. Con-
tent-Type -otsake kertoo minkd tyyppistd sisdltod vastaus sisdltdd. Ku-
viossa 4 otsakkeen arvo on text/html, eli vastaus sisiltia HTML-sis&ltoa.
Content-Lenght kertoo ldhetettdvan sisdllon pituuden tavuina. Kuvi-
ossa 4 vastauksen kokonaispituus on 612 tavua. Kuviossa vastauksesta
on ndkyvilld vain pieni osa. Muita vastauksissa kdytettavid otsakkeita
ovat muun muassa Server ja Retry-After. Server -otsake kertoo lisitie-
toja vastauksen ldhettdneen palvelimen palvelinohjelmistosta. Retry-Af-
ter -otsake kertoo kuinka kauan kayttdjan tulisi odottaa ennen uutta
pyyntod. Mikali palvelin vastaan pyyntoon esimerkiksi tilakoodilla 503
Service Unavailable, Retry-After -otsake voi kertoa milloin palvelu on
taas kaytettdavissd. (Fielding ym., 1999).

4. Viestin sisdlto voi olla kdytdnnossd mitd tahansa dataa, jota halutaan
toiselle osapuolelle ldhettdd, kuten kuvia, videoita ja tekstid. Kuviossa 4
vastaus sisdltdd HTML-sisaltod. Koko sisélto ei ole kuviossa ndkyvissd,
mutta siitd voimme paételld, ettd asiakkaalle ldhetetdan HTML-tiedosto,
jonka otsikkona on “Parhaat reseptit”. (Gourley ym., 2002, s. 14).

4.3 DNS

DNS on nimipalvelujdrjestelmd, jonka ensisijainen tarkoitus on yhdistaa
verkkotunnukset ja niitd vastaavat IP-osoitteet toisiinsa. Kabelovan ja Dostalekin
(2006) mukaan DNS:sdd voitaisiin kutsua maailmanlaajuiseksi hajautetuksi
tietokannaksi. DNS-protokollan péddasiallinen tehtivd on hakea DNS-
tietokannasta haluttua tietoa, kuten tietoa verkkotunnuksista ja niihin liitetyista
IP-osoitteista. Tietoverkoissa sijaitsevat laitteet keskustelevat toistensa kanssa
hyodyntden IP-osoitteita. IP-osoitteet ovat kuitenkin ihmisille varsin
epdkdytannollisid, koska ne ovat usein hankalia muistaa. Mikali kayttdja haluaa
kayttaad esimerkiksi Googlen hakukonetta, voidaan web-selaimen osoitekenttdan
kirjoittaa www.google.com. Mikili DNS-palvelua ei ole kdytossd, osoitteeksi

tulisi kirjoittaa hankalammin muistettava IP-osoite, eli tdssd tapauksessa
142.250.74.78. (Kabelova & Dostalek, 2006, s. 20).
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Verkkotunnukset ovat merkkijonoja, jotka on eroteltu tosistaan pisteilla.
DNS on hiearkinen tietokanta ja pisteet verkkotunnuksessa erottavat hierarkian
eri tasot toisistaan. Verkkotunnus voisi olla esimerkiksi bob.esimerkki.fi.. Verk-
kotunnuksen oikeassa reunassa oleva piste voidaan useimmiten jdttdd pois,
mutta se tarkoittaa juuriverkkotunnusta. Juuriverkkotunnus viittaa yldtason
verkkotunnukseen. Esimerkissd se on fi., joka on Suomen maatunnus. Muita yla-
tason verkkotunnuksia ovat muun muassa com., net., org. ja us.. Yldtason verk-
kotunnukset viittaavat alemman tason verkkotunnuksiin. Esimerkissd toisen as-
teen verkkotunnus on esimerkki.fi. ja kolmannes asteen verkkotunnus bob.esi-
merkki.fi.. Eniten vasemmalla oleva merkkijono, eli esimerkisséd sana bob, kuvaa
isdnndn nimed. (Rooney, 2011).

Nimenmuunnos rekursiivista nimipalvelinta kdyttamalla tapahtuu yksin-
kertaistetusti seuraavalla tavalla:

1. Resolveri, eli verkkotunnusten muuttamisesta IP-osoitteiksi vastaava
ohjelmakoodi, tekee kyselyn nimipalvelimelle. Resolveri tietdd nimipal-
velimen IP-osoitteen joko manuaalisen konfiguroinnin tai DHCP:n kéy-
ton kautta. Tassd esimerkissd verkkotunnus on bob.esimerkki.fi.. Nimi-
palvelin tarkastaa 10ytyyko tarvittava tieto sen vélimuistista tai tiedos-
toista. Mikali ei 16ydy, nimipalvelin ottaa yhteyttda muihin nimipalveli-
miin.

2. Nimipalvelin ottaa ensimméisend yhteyttd juurinimipalvelimeen, joka
vastaan niiden nimipalvelimien IP-osoitteilla, jotka hallinnoivat haetun
verkkotunnuksen yldtason verkkotunnuksia. Esimerkin tapauksessa
palvelin vastaa .fi.-maatunnuksesta vastaavien palvelimien IP-osoit-
teilla.

3. Nimipalvelin ottaa yhteyttd yldtason verkkotunnuksista vastaaviin au-
toritddrisiin nimipalvelimiin. Esimerkissd nimipalvelin, ottaa yh-
teyttd .fi.-maatunnuksista vastaaviin nimipalvelimiin, jotka vastaavat
niiden nimipalvelimien IP-osoitteilla, jotka hallinnoivat verkkotunnusta
esimerkki.fi..

4. Nimipalvelin ottaa yhteyttd autoritddriseen nimipalvelimeen, joka hal-
linnoi esimerkki.fi. verkkotunnusta. Mikili osoite on olemassa, timi
palvelin vastaa lopulta alkuperdiseen kysymykseen, eli mika on verkko-
tunnuksen bob.esimerkki.fi., IP-osoite. Yleensd asiakkaan nimipalvelin
myo0s tallentaa kyselyn tuloksen vélimuistiinsa. (Kabelova & Dostalek,
2006, s. 41-42).

DNS:n sisélto kulkee tietueiden vilitykselld. Tietue siséltdd ainakin seuraa-
vat neljd kenttdd: 1. Type, 2. Name, 3. Class, ja 4. TTL eli Time-To-Live.
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Type-elementti on 16 bittinen arvo, joka viittaa tietueen tyyppiin. Tyyppeja
on kdytossd useita kymmenid. Tyypit merkitddn yleensd kirjaimina ja yleisid
tyyppejd ovat muun muassa A, CNAME, MX ja NS. A-tyyppisid tietueita kdyte-
tddn isdnndn, kuten esimerkiksi web-palvelimen, IP-osoitteen tunnistamisessa.
CNAME-tyyppinen tietue mahdollistaa sen, ettd voidaan kayttdda verkko-osoit-
teita, joilla ei valttamattd ole suoranaisesti omaa IP-osoitetta. Toisin sanoen eri
osoitteet voidaan saada osoittamaan johonkin toiseen verkko-osoitteeseen. Esi-
merkkind tdstd voidaan pitdd tilannetta, jossa kdytossd on verkko-osoite esi-
merkki.fi, joka kdyttdd palvelimen IP-osoitetta 172.16.44.1. Jollekin toiselle
verkko-osoitteelle voidaan muodostaa CNAME tietue, joka yhdistetddn esi-
merkki.fi verkko-osoitteeseen. Mikili tietue luodaan esimerkiksi www.esi-
merkki.fi osoitteelle, osaa DNS-palvelu yhdistdd kayttdjan esimerkki.fi osoitteen
kautta samaan 172.16.44.1 IP-osoitteeseen.

MX-tyyppisid tietueita kadytetddn sdhkopostipalvelimen mddrittamiseen,
jota kdytetddan verkkotunnukselle tarkoitettujen sihkopostien vastaanottamiseen.
NS-tyyppisid tietueita kdytetddn identifioimaan verkkotunnuksen autoritddrinen
nimipalvelin. (Mockapetris, 1987).

Name-elementti kertoo kokonaisen verkkotunnuksen, josta tietue 16ytyy.
Class-elementti kertoo mihin protokollaperheeseen tietue kuuluu. Kun kyseessa
on tietue, joka sisdltdd tavallisia tietoja internetin palvelimista, IP-osoitteista ja
verkkotunnuksista, luokka on IN, joka on lyhenne sanasta Internet.

TTL-elementti on 32 bittinen kokonaisluku, joka kertoo sekunneissa, kuinka
pitkdan tietuetta voidaan sdilyttdd valimuistissa, ennen kuin se tulee hylita.
(Mockapetris, 1987).

44 NTP

NTP on sovelluskerroksen protokolla, jota kdytetddn tietokoneiden kellojen
synkronointiin internetissd (Mills ym., 2010). Protokolla on jo vuosikymmenia
vanha ja siitd on julkaistu vuosien varrella monia uusia versioita. Uusin versio
on versio 4 (NTPv4), joka esiteltiin dokumentissa RFC 5905 vuonna 2010.
NTP-protokolla voi toimia p&ddasiallisesti kolmella eri tavalla ja ajan synk-
ronointiin voidaan kayttdd myos ndiden eri tapojen yhdistelmid. NTP voi toimia
asiakas/palvelin -periaatteella, symmetrisesti, tai kdyttden yleisldhetystd. Asia-
kas/palvelin -variaatiossa asiakas tekee pyynnon palvelimelle, joka ldhettdd ai-
katietoja asiakkaalle. Asiakas/palvelin -tilassa asiakkaat eivit jaa aikatietoja
muille laitteille. Mikali N'TP toimii symmetrisesti, NTP-verkossa toimivat laitteet
voivat toimia niin asiakkaana, kuin my6s palvelimena. Symmetrisessa toiminta-
tavassa NTP-verkossa toimivat laitteet toimivat vertaisinaan ja voivat seka ldhet-
tad, ettd vastaanottaa aikatietoja muiden vertaistensa kanssa. Tama voi olla kay-
tannollistd esimerkiksi siind tapauksessa, ettd verkossa toimiva laite menettds ai-
katietoja. Talloin vertaiset voivat ldhettdd laitteelle kadonneet tiedot. (Mills, 2011,
s.52). Yleisldhetystd kdyttava tapa on tarkoitettu tilanteisiin, jossa palvelimella on
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paljon asiakkaita. Yleisldhetyksessd palvelin ldhettdd verkkoon viestejd esimer-
kiksi minuutin vilein ja useat asiakkaat voivat vastaanottaa nditd viesteja.

NTP on hierarkkinen jdrjestelmd, jossa verkossa toimivat laitteet jaetaan
kerroksiin. Kerrosta kutsutaan usein termilld “stratum”. Aika-arvot siirtyvéat en-
simmadiseltd kerrokselta toisen kerroksen asiakkaille, jotka voivat myos toimia
palvelimina seuraavan kerroksen asiakkaille. Ensimmadisen kerroksen palvelimet
saavat aika-arvonsa suoraan jostain ulkopuolisesta ldhteestd, kuten satelliittipal-
velusta. Ensimmadisen kerroksen palvelimet voivat olla myds yhteydessd toi-
siinsa. Toisen kerroksen palvelimet saavat aika-arvonsa ensimmadisen kerroksen
palvelimilta ja mahdollisesti my6s muilta saman kerroksen palvelimilta. Kol-
mannen kerroksen palvelimet saavat aikatietoja toisen kerroksen palvelimilta,
sekd mahdollisesti my0s toisiltaan. Kolmannen kerroksen palvelimet voivat toi-
mia palvelimina alemman kerroksen asiakkaille ja niin edelleen. (Mills, 2011,
s.33).
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5 PROTOKOLLAKOHTAISET HYOKKAYKSET

Tassd kappaleessa esitellddn erilaisia sovelluskerroksen protokollia vastaan ke-
hitettyja hyokkayksid. Eri protokollia toteutetaan kdytannon toteutuksissa eri ta-
voin, eivdtka kaikki ohjelmistot ole yhta alttiita kaikille hyokkayksille. Kappale
on jaettu alalukuihin eri protokollien mukaan ja ne on vield jaettu alalukuihin
joissa esitellddn erilaisia hyokkayksid ja niihin ehdotettuja puolustautumiskei-
noja. Selkeyden vuoksi hyokkéyksien nimind kédytetddn niiden englanninkielisia
termejd.

5.1 DHCP-hyokkiykset

5.1.1 DCHP Starvation

DHCP Starvation on palvelunestohyokkéys, jonka kohteena on DHCP-palvelin.
Hyokkéayksestd on kehitetty erilaisia versioita, mutta tavallisesti hyokkédja lahet-
tad palvelimelle useita DCHPDISCOVER-pyyntdjd kdyttaen vadrennettyja Mei-
dum Access Control -osoitteita (jatkossa MAC) tavoitteenaan varata kaikki pal-
velimen tarjottavissa olevat IP-osoitteet, ja estdd ndin oikeutettuja kayttdjida vas-
taanottamasta IP-osoitetta. MAC-osoite tarkoittaa verkkokortin fyysistd osoitetta,
jota ei laitetasolla voida muuttaa. MAC-osoite on kuitenkin mahdollista vadren-
tad ohjelmallisesti. (Mukhtar, Salah & Iraqi, 2012). Tavanomaiset DCHP starva-
tion -hyokkaykset voivat olla vaarallisia langallisissa verkoissa, mutta langatto-
missa verkoissa niiden toteuttaminen voi Tripathin ja Hubballin (2017) mukaan
olla hyvin haastavaa.

5.1.2 Induced DHCP Starvation

Induced DHCP Starvation on palvelunestohytkkays, joka on melko samanlainen
perinteisen DHCP starvation -hyokkadyksen kanssa. Myos sen tarkoituksena on
estdd kayttdjia saamasta IP-osoitetta DHCP-palvelimelta. Induced DHCP
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Starvation hyviaksikadyttda kuitenkin IP-osoitteen allokointiprosessin eri vaihetta.
Tavanomaisissa DHCP Starvation -hyokkadyksissda hyokkadja lahettdda palveli-
melle useita DHCPDISCOVER-viesteja kdyttden vadrennettyja MAC-osoitteita.
Tdssd hyokkadyksessd sen sijaan hyddynnetddn sitd, ettd asiakkaan tulee DHC-
PACK-viestin vastaanottamisen jdlkeen varmistaa, ettei tarjottu IP-osoite ole kay-
tossd kelldan muulla. Tahdan kadytetddan yleensd ARP-protokollaa. Koska aikai-
semman vaiheen DHCPREQUEST-viesti on ldhetetty yleisldhetyksend, hyokkaa-
jdlld on tdssd vaiheessa jo tieto kayttdjan MAC-osoitteesta. Kadyttdjan IP-osoite on
0.0.0.0, koska IP-osoitteen allokointi ei ole vield valmis. Kun kéayttdjd 1dhettad
ARP-pyynnon tiedustellakseen, onko IP-osoite kellddn kadytossd, hyokkadja vas-
taa viestiin ARP-vastauksella, joka vdittdd, ettd IP-osoite on jo kdytossd. Kun
kayttdja vastaanottaa ARP-vastauksen, se ldhettdd DHCP-palvelimelle
DHCPDECLINE-viestin. DHCP-palvelin merkitsee IP-osoitteen pois kdytostd
maédritellyksi ajaksi. Hyokkdystd jatketaan, kunnes DHCP-palvelin ei voi endd
tarjota uusia IP-osoitteita. (Hubballi & Tripathi, 2017).

Induced DHCP Starvation -hyokkdystd voidaan pitdd perinteisia DHCP
Starvation -hyokkdyksid vaarallisempana, koska se on mahdollista tehd&d hel-
posti my0s langattomissa verkoissa. Se vaatii myos vahemman lahetettdvid vies-
tejd. Induced DHCP Starvation on myds verrattain uusi hyokkays. joten sen tor-
jumiseksi ei olla ehdotettu niin paljon puolustuskeinoja perinteisiin DHCP Star-
vation -hyokkéayksiin verrattuna. (Hubballi & Tripathi, 2017).

5.1.3 Suojautuminen DCHP-hyokkayksilta

Perinteinen DHCP Starvation -hyokkéays on ollut tiedossa jo melko pitkadan,
ja sen torjumiseksi on ehdotettu useita keinoja. Yksi mahdollinen suojautumis-
keino on kéyttdd erilaisia autentikointimenetelmid. Esimerkiksi Demerjian ja
Serhrouchni (2004) ovat ehdottaneet digitaalisten varmenteiden kayttoa DHCP-
prosessin suojaamiseksi. Muita autentikointiin perustuvia keinoja ovat muun
muassa kadyttdjien tunnistaminen hyodyntamalld kerberospalvelinta, tai kaytta-
malld jotain tunnistetta, kuten salasanaa. (Demerijan & Serhrouchni, 2004). Tri-
pathin ja Hubballin (2021) mukaan téllaiset suojautumiskeinot voivat olla tehok-
kaita, mutta muun muassa niiden monimutkaisuuden vuoksi niitd harvoin nih-
d&ddn kdytannon toteutuksissa.

DHCP Starvation -hyokkéyksid vastaan voidaan suojautua my®os erilaisilla
kytkimien suojausominaisuuksilla. Téllaisia ominaisuuksia ovat esimerkiksi
porttien suojaus. Porttien suojaamisessa tarkoituksena on rajoittaa MAC-osoit-
teita porttia kohden ja estdd ndin MAC-osoitteiden vddrentaminen ja sitd kautta
DHCP starvation -hyokkadys. Hyokkadja voi kuitenkin DHCPDISCOVER vies-
teissddn kdyttdd Ethernet -kehyksen otsakkeissa oikeaa MAC-osoitettaan ja
DHCPDISCOVER-viestin CHADDR-otsakkeessa vadarennettyd MAC-osoitetta.
Koska porttien suojausominaisuudet eivit pysty lukemaan otsaketietoja sovel-
luskerroksella, ei kyseinen ominaisuus anna riittdvad suojaa hyokkaystd vastaan.
(Hubballi & Tripathi, 2017).
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Toinen kytkimissa usein kédytetty suojausominaisuus on englanninkieliselta
nimeltdan DHCP Snooping. Tamd ominaisuus kykenee havaitsemaan, mikali Et-
hernet -kehyksen otsakkeissa ja DHCPDISCOVER-viestin CHADDR-otsak-
keessa kadytetddn eridvia MAC-osoitteita. Tamad ominaisuus ei kuitenkaan itses-
sddn rajoita kaytettivien MAC-osoitteiden madrad, eli hyokkdys voidaan edel-
leen toteuttaa kayttdmaillda molemmissa otsakkeissa samaa MAC-osoitetta.
(Hubballi & Tripathi, 2017). T&td ominaisuutta voidaan kuitenkin kayttda yh-
dessd porttien suojauksen kanssa, jolloin ne sopivat yhdessa varsin hyvin perus-
muotoisten DHCP starvation -hyokkéysten hallintaan.

DHCP starvation -hyokkéayksilta puolustautumiseen voidaan kayttad myos
DHCP-vilitysagenttia), joka vilittdd DCHP-viestejd asiakkaan ja palvelimen va-
lilla. Valitysagentti ei vélita DHCP-viestejd sellaisenaan, vaan voi lisdtd viestiin
lisdinformaatiota, jota kutsutaan termeilld "DHCP relay agent information op-
tion” tai "DHCP option 82”. (Patrick, 2001). Vilitysagentti lisdd viestiin porttinu-
meron ja valitysagentin, kuten kytkimen, tunnisteen, ennen kuin se ldhettdd vies-
tin DHCP-palvelimelle. Tédtd informaatiota kdyttamalld palvelin voi varmistaa,
ettei se tarjoa asiakkaalle sallittua maarad enempad IP-osoitteita. Tama onkin var-
sin tehokas tapa puolustautua perusmuotoisia DHCP starvation -hyokkayksia
vastaan. (Mukhtar, salah & Iraqi, 2012).

DHCP Starvation -hyokkéyksid vastaan on ehdotettu myos erilaisia DCHP-
liikkenteen seurantaan liittyvid puolustuskeinoja. Esimerkiksi Oconnorin (2010)
mukaan voitaisiin seurata, kuinka paljon DHCP-viestejd ldhetetddn tiettynd ai-
kana. Mikili viestien maard ylittdd aikaisemmin maédéritellyn rajan, ilmoitetaan
siitd esimerkiksi verkon valvojalle. Tavanomaisissa DHCP Starvation -hyok-
kayksissd viestejd ldhetetddan usein suuri médrd, joten tama keino voi olla toimiva
ainakin niiden havaitsemiseksi. (OConnor, 2010).

Koska Induced DHCP Starvation toimii hieman eri tavalla verrattuna ta-
vanomaisiin DHCP Starvation -hyokkayksiin, ei sitd vastaan voida kdyttada taysin
samoja puolustuskeinoja. Erilaiset autentikointiin perustuvat menetelmét voisi-
vat olla kuitenkin toimivia my®0s tédtd hyokkaysta vastaan. (Tripathi & Hubbealli,
2021).

Aiemmin mainitut kytkimissd kadytetyt suojausominaisuudet eli porttien
suojaus ja DHCP Snooping eivit kuitenkaan ole tehokkaita Induced DHCP Star-
vation -hyokkédystd vastaan, koska tdssd hyokkdyksessa ARP-viestejd ei valtta-
mattd lahetetd kytkimen kautta. Se ei kuitenkaan ole edes merkityksellistd, koska
hyokkadjad joutuu joka tapauksessa kdyttamdan vain yhtda MAC-osoitetta, eika
esimerkiksi otsaketietojen muuttamiselle ole tarvetta.

Myoskdaan DHCP-vilitysagentin kaytto ei estd taman hyokkadyksen suorit-
tamista, koska hyokkéys ei vaadi yhdenkdan DHCP-viestin ldhettamistd. Tripat-
hin ja Hubballin (2017) mukaan on mahdollista, ettd valitysagentin kdyton seu-
rauksena DHCP-palvelin jopa estdd oikeutettuja kdyttdjid saamasta IP-osoitetta,
koska he joutuvat hydkkayksen vuoksi pyytaméaan uutta IP-osoitetta toistuvasti.
(Tripathi & Hubballin, 2017).

DHCP-liikenteen seuranta saattaa toimia Induced DHCP Starvation -hyok-
kdyksen havaitsemiseen, mutta perinteisiin DHCP Starvation -hyokkayksiin
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verrattuna viestejd ldhetetddn paljon vahemmain. Toisaalta viestejd ldhettavit
juuri hyokkadyksen uhrit, eikd hyokkadja 1aheta hyokkadyksen aikana vélttamatta
yhtakdan DHCP-viestid. Tastd syystd tdima keino ei varsinaisesti estd hyokkayk-
sen toteuttamista, vaikka se voikin kertoa, ettd hyokkdys on kdynnissa. (Tripathi
& Hubballi, 2017). Tripathi ja Hubballi (2018, a) ovat ehdottaneet myos koneop-
pimiseen perustuvaa torjuntakeinoa tatd hyokkaystd vastaan ja saivat tutkimuk-
sessaan lupaavia tuloksia (Tripathi & Hubballi, 2018, a). Koneoppimiseen perus-
tuvat toteutukset eivit kuitenkaan ainakaan vield ole yleisessd kaytossa.

5.2 HTTP-hyokkiykset

HTTP:t4 vastaan on esitetty lukuisia erilaisia hyokkayksid. Tadssd luvussa esitel-
ladn muutamia HTTP:td vastaan kehitettyjd hyokkayksid, joita kutsutaan hitaiksi
hyokkéayksiksi. Monissa perinteisissd hyokkayksissa hyokkadja pyrkii vaikutta-
maan kohteensa toimintaan ldhettamalld palvelimelle esimerkiksi suuren maa-
ran HTTP-pyyntoja. Hitaat hyokkéykset sen sijaan pyrkivat hyvaksikdyttamaan
HTTP-protokollan ominaisuuksia ja ne ovat usein mahdollista suorittaa hyvin
pienilld resursseilla. Téstd syystd ne voivat olla tehokkaita suoritettuna vain yh-
delld laitteella, eikd hyokkaystd tarvitse valttamattd toteuttaa hajautettuna palve-
lunestohyokkayksend.

Hitaiden HTTP-hyokkadysten tehokkuus riippuu paljon my6s kohteena ole-
van palvelimen palvelinohjelmistosta. Arkkitehtuuristen erojensa takia esimer-
kiksi Apache on usein haavoittuvampi hitaille HTTP-hyokkayksille verrattuna
esimerkiksi Nginx-ohjelmistoon. (Tripathi, Hubballi & Singh, 2016). Tdssa tyossd
ei kuitenkaan enempad vertailla hyokkdysten vaikutusta erilaisten palvelinohjel-
mistojen valilla.

5.21 Slow Header -hyokkays

HTTP-protokolla vaatii, ettd GET-otsakkeiden tulee olla kokonaisuudessaan vas-
taanotettu, ennen kuin ne voidaan prosessoida. HTTP on suunniteltu kaytetta-
viksi myos hitaammilla internet-yhteyksilld. Mikali otsakkeista vastaanotetaan
vain osa, protokolla pitdd yhteyden auki tietyn ajan odottaen loppujen otsaketie-
tojen vastaanottamista. RFC 7230:n mukaan tyhjd rivi tulee ldhettdd merkkind
siitd, ettd otsaketiedot loppuvat. (Fielding & Reschke, 2014).

Slow Header -hyokkadys hyodyntaa ylld olevaa, protokollan suunnitellussa
ilmenevédd, haavoittuvuutta. Hyokkadja ei ldhetd otsaketietoja kokonaan tai
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hyokkadjd lahettdd vaarennettyjd otsaketietoja sellaisella nopeudella, ettd palve-
lin pitdd yhteyden auki uusien otsaketietojen vastaanottamiseksi, mutta ei kui-
tenkaan ehdi sulkea yhteyttd. Mikali hyokkaddja onnistuu luomaan tarpeeksi
monta yhteyttd palvelimen kanssa, ei palvelin endd lopulta pysty palvelemaan
sen oikeutettuja asiakkaita. (Tripathi, Hubballi & Singh, 2016).

5.2.2 Slow Message Body -hyokkays

Mikéli HTTP-pyynnossd on sisdltdd, tulisi pyynnossd muutamaa poikkeusta lu-
kuun ottamatta kayttad Content-Length -otsaketta. Content-Length -otsake ker-
too palvelimelle, kuinka pitkd viestin sisdltd on tavuina. Mikéli palvelin ei ole
vastaanottanut otsaketiedon mukaista sisdltod, se pitdd yhteyden auki odottaen
koko sisdllon vastaanottamista. (Fielding & Reschke, 2014).

Slow Message Body -hyokkadyksessa hyokkaddjd ilmoittaa Content-Lenght-
otsakekentdssd viestin sisdllon pituudeksi suuremman arvon, kun se on todelli-
suudessa ldhettamassd. Hyokkadja voi esimerkiksi ldhettdd palvelimelle POST-
pyynnon ja antaa Content-Lenght-kentdan arvoksi 400. Hyokkadja voi kuitenkin
taman jdlkeen ldhettdd viestin, jonka sisdltd on todellisuudessa vain 200 tavua
pitka. Palvelin olettaa, ettd 200 tavua on vield vastaanottamatta ja pitdd yhteyden
auki. Mikili hyokkéddjd avaa tarpeeksi monta yhteyttd palvelimen kanssa ja 14-
hettdd vastaavanlaisia viestejd, palvelin ei valttamattd kykene endd palvelemaan
sen oikeutettuja asiakkaita. (Tripathi, Hubballi & Singh, 2016).

5.2.3 Slow Read -Hyokkays

Aikaisemmin esiteltyjen hyokkédysten tapaan myos Slow Read -hyokkadyksen tar-
koituksena on pitdad palvelimen kanssa yhteyksid auki ja vaikuttaa ndin sen toi-
mintaan. Aikaisemmista hyokkayksistd poiketen, Slow Read -hyodkkadyksessa
palvelimelle ldhetetddan kunnollinen HTTP-pyynt6, mutta palvelimen vastaus
luetaan hitaasti. (Shekyan, 2012).

kunaa. Tamé& on TCP:n vuonvalvonnan ominaisuus ja sen tarkoitus on estda 1a-
hettdjad lahettamadstd dataa nopeammin, kuin vastaanottaja pystyy vastaanotta-
maan. Lihettdjd pystyy ldhettdimddn dataa vain vastaanottoikkunan koon verran
ja tdman jdlkeen sen tulee odottaa vastaanottajalta acknowledgment-kuittausta
ja vastaanottoikkunan pdivittamistd. (Postel, 1981).

Slow Read -hyokkédyksessda hyokkadja tekee palvelimelle HTTP-pyynnon,
jossa se pyytdd resurssia, joka on suurempi kuin ldhettdjan 1dhetyspuskurin koko.
ria pienempadd vastaanottoikkunaa. Taméan seurauksena hyokkéadjad vastaanottaa
dataa erittdin hitaasti (tai ei lainkaan, jos vastaanottoikkunan kooksi mainoste-
taan 0). Mikali hyokkddjd avaa tarpeeksi monta yhteyttd palvelimen kanssa, ei se
vélttamatta pysty endd vastaamaan sen oikeutetuille asiakkaille. (Shekyan, 2012).
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5.24 HTTP PRAGMA -hyokkiys

PRAGMA -otsakekentdn avulla palvelimelta voidaan pyytdd uutta ver-
siota jo aikaisemmin pyydetystd resurssista. Kdytannossa hyokkdys voidaan to-
teuttaa siten, ettd hyokkadjd lahettdd palvelimelle viestin, odottaa kunnes palve-
lin on katkaisemassa yhteyden ja ldhettdd sitten PRAGMA-viestin. Tamén seu-
rauksena palvelin ei katkaisekaan yhtyettd, joten hyokkadjd saa ndin kulutettua
kauemmin palvelimen resursseja. Mikaili hyokkadja avaa monia yhteyksid palve-
limen kanssa ja saa pidettyé niitd auki, ei palvelin enda valttamatta pysty palve-
lemaan sen oikeutettuja asiakkaita. (Dantas, Nigam & Fonseca, 2014).

5.2.5 Suojautuminen hitailta HTTP-hyokkayksilta

Hitaita HTTP-hyokkayksid vastaan on esitetty useita erilaisia puolustautu-
miskeinoja. Tripathi, Hubballi ja Singh (2016) ovat esitelleet Hellingerin etai-
syyttd hyddyntdvan anomalian tunnistusmenetelmén, jossa he vertasivat nor-
maalia HTTP-liikennettd hyokkdyksen aikana esiintyvaan liikenteeseen. Tutki-
muksessa esitelty menetelmad pystyi havaitsemaan Slow Header -hyokkayksen ja
Slow Message Body -hyokkadyksen tehokkaasti. Ehdotettu menetelmé kuitenkin
toimii vain hyokkdysten havaitsemisessa, eikd sindnsd torju hyokkaysta. (Tri-
pathi, Hubballi & Singh, 2016). Hyokkdyksen havaitsemiseen on esitetty myos
muita normaalin HTTP-liikenteen ja hyokkayksen aikana syntyvan HTTP-liiken-
teen vertailuun perustuvia menetelmid. Esimerkiksi Aiello ym. (2013) esittivat
mallin, jossa he vertasivat normaalia HTTP-liikennettd vieraaseen, mahdollisesti
anomalioita sisédltdvaan, HTTP-liikenteeseen, keskittyen tiettyyn HTTP-liiken-
teessd olevaan informaatioon. Tdllaista informaatiota oli esimerkiksi aika, joka
kului pyynnon ja vastauksen vililld. Myos tama malli kykeni tarkasti havaitse-
maan ainakin Slow Header -hyokkdyksen. (Aiello ym., 2013). Cambiason ym.
(2020) mukaan kyseinen havaitsemismenetelma ei kuitenkaan sovi hytkkéayksen
havaitsemiseen reaaliajassa.

Hitaita HTTP-hyokkéayksid vastaan voidaan puolustautua myos tekemalla
erilaisia muokkauksia palvelinohjelmiston toimintaan. Koska hitaille HTTP-
hyokkayksille on ominaista pyrkid avaamaan mahdollisimman monta yhteytta
palvelimen kanssa, voidaan samanaikaisten yhteyksien sallittua enimmaéismaa-
rad myos lisata. Tatd ei kuitenkaan voida tehdd loputtomasti ja se kuluttaa run-
saasti palvelimen resursseja. Toisaalta hyokkadjdlle yhteyksien luominen ja ylla-
pitdiminen on helppoa, joten tama keino tuskin yksindan riittdd estaimaan hyok-
kayksid. (Hirakawa ym., 2016).

Hyokkadyksid vastaan voidaan kayttdd myos erilaisia palvelinohjelmistoi-
hin asennettavia moduuleja. Apachelle kehitettyja hitaiden HTTP-hyokkaysten
torjuntaan kaytettyja moduuleja ovat muun muassa Antiloris ja mod_reqtimeout.
Antiloris -moduuli rajoittaa yhteyksien méadraa yhta IP-osoitetta kohti. Tama on
tehokas keino kaikkien ylld mainittujen palvelunestohydkkdysten torjumiseen,
mikali hyokkays suoritetaan tavallisena palveluestohytkkdyksend kdyttden yhta
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[P-osoitetta. Antiloris ei ole tehokas puolustuskeino hajautettuja palvelunesto-
hyokkadyksid vastaan. "Mod_reqtimeout” -moduulin avulla pystytddn sdata-
maddn aikaa, joka lahettdjdltd saa enintddn kulua valmiin pyynnon ldhettdmiseen
palvelimelle, sekd vdahimmadisnopeutta, jolla dataa tulee palvelimelle ldhettdd.
Tdamad on tehokas puolustuskeino muita, paitsi HITP PRAGMA-hyokkéystd vas-
taan. Toisaalta tdimad saattaa johtaa siihen, ettd palvelin katkaisee yhteyden taval-
lisilta kayttdjiltd, joiden yhteysnopeudet ovat hitaita. (Tripathi & Hubballi, 2021).

5.3 NTP-hyokkidykset

5.3.1 Kiss-O’ Death -hyokkays

Kiss-O’ -Death -pakettien tarkoitus NTP-protokollassa on vahentdda NTP-palve-
linten kuormaa. Mikdli NTP-asiakas ldhettdd NTP-palvelimelle liikaa pyyntojd,
voi NTP-palvelin Kiss-O’ -Death pakettien avulla pyytdd vahentdmé&an pyynto-
jen m&drad tai esimerkiksi lopettamaan pyyntojen ldhettdmisen kokonaan (Mills
ym., 2010).

RFC5905 (Mills ym., 2010) ei kuitenkaan suoranaisesti vaadi, ettd Kiss-O’ -
Death pakettien alkuperdd varmistettaisiin esimerkiksi aikaleimojen avulla. Mal-
hotran ym. (2016) mukaan hyokkéadjad pystyy vain NTP-palvelimen ja NTP-asiak-
kaan IP-osoitteet tietdmalld vadarentamddn Kiss-O” -Death -paketin, ja téllé tavalla
estdimddn asiakasta saamaan aikatietoja NTP-palvelimelta. Taman tyylinen Kiss-
O’ Death pakettien vadrinkdytto on kuitenkin onnistuttu estimdian ohjelmisto-
pdivitykselld ja se on korjattu ainakin ntpd-ohjelmiston versiossa 4.2.8p4. (Mal-
hotra ym., 2016).

5.3.2 NTP Broadcast -hyokkays

NTP Broadcast -hyokkédyksen avulla NTP-asiakkaita voidaan estdd saamasta ai-
katietoja yleislahetystilaa kayttavaltda NTP-palvelimelta. Hyokkédys voidaan suo-
rittaa huolimatta siitd, kdytetadanko yleisldhetystilassa autentikointia vai ei. Au-
tentikoimattomassa ymparistossa hyokkays voisi toimia esimerkiksi seuraavalla
tavalla:

1. Aluksi hyokkadja antaa NTP-asiakkaan synkronoida kellonsa NTP-
palvelimen kanssa normaalisti. Kun NTP-asiakas vastaanottaa en-
simmadisen yleisldhetyspaketin NTP-palvelimelta, vaihtavat palvelin
ja asiakas keskenddn myos tavallisia asiakas/palvelin -paketteja.
Nadita paketteja NTP-asiakas kayttdd laskeakseen mahdollisen palve-
linten vilisen viiveen, joka voi vaikuttaa kellojen synkronoinnin
tarkkuuteen. Viive ei saa olla liian suuri, tai asiakas pyytédd palvelinta
lahettdmédan aikatiedot uudestaan. (Mills ym., 2010).
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2. Hyokkéadja alkaa lahettdd tasaisin viliajoin NTP-asiakkaalle yleisla-
hetyspaketteja vadrennetystd IP-osoitteesta esittden legitiimid NTP-
palvelinta. Hyokkaddjd asettaa paketteihin vadrdt aikaleimat, jolloin
NTP-asiakas laskee aikapoikkeaman asiakkaan kellon ja palvelimen
ilmoittaman kellonajan vélilld liian suureksi. Hyokkéddja alkaa timéan
jalkeen ldhettdimdnddn myos NTP-palvelimelle pyyntojd vddrenne-
tystd IP-osoitteesta matkien NTP-asiakasta.

3. Vaddrid aikaleimoja siséltdvien pakettien vuoksi, NTP-asiakas alkaa
lahettdimddn uudestaan pyyntoja NTP-palvelimelle, jotta se voisi
yrittdd laskea viiveen uudestaan.

4. Koska NTP-palvelin vastaanottaa jatkuvasti hyokkéadjalta vadrennet-
tyjd pyyntojd, se vastaa Kiss-O” -Death -paketeilla NTP-asiakkaan la-
hettdmiin paketteihin. NTP-asiakas ei pysty mddrittelemdan viivettd,
eikd taten myoskddn synkronoimaan kelloaan. (Tripathi & Hubballi,
2020).

Autentikointia kdyttavdassd ymparistossa hyokkdys tapahtuu samalla ta-
valla, mikali hyokkagjalld on padsy samaan verkkoon hyokittavien laitteiden
kanssa. Autentikointi NTP:n yleisldhetysmallissa perustuu MD5 tiivisteisiin,
jotka lasketaan symmetrisen salausavaimen avulla. Koska kaikkien verkossa ole-
vien yleisldhetystd kdyttdvien asiakkaiden tulee pystyd autentikoimaan NTP-
palvelimen yleisldhetyspaketit, saa samassa verkossa oleva hyokkadjakin avai-
men tietoonsa. Kyseinen tunnistusmenetelma tekee hyokkayksen kuitenkin pal-
jon vaikeammaksi verkon ulkopuolelta. (Tripathi & Hubballi, 2020).

5.3.3 Suojatuminen NTP-hyokkayksilta

Malhotra ym. (2016) suosittelevat Kiss-O"-Death-paketteja hyodyntdvien hyok-
kaysten ehkdisemiseksi kyseisen toiminnallisuuden kytkemistd kokonaan pois
paéltd. Taméa on mahdollista, mutta se estdd kyseisten pakettien kayttamista nii-
den tosiasialliseen tarkoitukseen, eli NTP-palvelinten kuorman hallitsemiseen.
Toisena keinona Malhotra ym. (2016) esittavit, ettd NTP-asiakkaiden tulisi kryp-
tografisesti todentaa kyselynsa NTP-palvelimelle.

Tripathi ja Hubballin (2020) mukaan NTP:n yleisldhetystilaa vastaan koh-
distuvilta hyokkéayksiltd voi suojautua muun muassa niin, ettd NTP:ta kaytetta-
essd ei luoteta puhtaasti vain tdhdn toimintamalliin. Varalla voidaan kayttaa
NTP-palvelimia, jotka kdyttdvét erilaista toimintatapaa, ja joilta aikatiedot voi-
daan tarvittaessa hakea. Lisdksi Tripathi ja Hubballi (2020) suosittelevat, ettd
NTP-asiakkaat eivat liittdisi kaikkiin NTP-pakettiensa otsakkeisiin tietoa siitd,
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miltd palvelimelta he synkronoivat aikatietonsa. Otsaketietojen liittdiminen tekee
hyokkadjélle hyvin helpoksi selvittdd matkittavan NTP-palvelimen IP-osoite.
Yleisldhetystd kayttavat NTP-palvelimet ja NTP-asiakkaat tulisi sijoittaa myos
jonkin osoitteenmuunnos-laitteen (eng. Network Address Translation) taakse,
jolloin laitteille ei pystytd lahettdmé&an paketteja verkon ulkopuolelta. Riskiné sai-
lyy kuitenkin verkon sisdpuolelta tulevat hyokkdykset. (Tripathi & Hubballi,
2020).

5.4 DNS-hyokkidykset

DNS-protokolla on yksi internetin peruspalveluista ja hyokkédykset sitd kohtaan
voivat vaarantaa todella monet kayttdjit ja verkossa toimivat palvelut. DNS-pal-
velun héiritsemiseen ja estimiseen on ehdotettu useampia erilaisia keinoja, joista
esimerkkeind ovat muun muassa DNS Water Torture -hyokkdys, sekd erilaiset
tulvahyokkaykset. DNS-palvelua vastaan tehdyt hyokkaykset luokitellaan kui-
tenkin usein hajautettujen palvelunestohyokkadysten luokkaan. (Fang, ym. 2021).
Esimerkiksi tulvahyokkédyksen suorittaminen yhdeltd koneelta on tietenkin mah-
dollista, mutta harvoin realistisesti mitenk&an tehokasta. Alla esitelty DNS Chai-
ning -hyokkdys on todenndkdisesti myos paljon tehokkaampi suoritettuna ha-
jautettuna palvelunestohyokkéyksend, mutta silld voidaan aiheuttaa silti realis-
tista haittaa my0s tavallisena palvelunestohyckkayksena.

5.4.1 DNS Chaining -hyokkays

DNS-protokolla mahdollistaa CNAME-tyyppisten tietueiden kayttamisen
CNAME-tietueiden avulla verkko-osoite voidaan saada osoittamaan johonkin
toiseen verkko-osoitteeseen. DNS mahdollistaa myos CNAME-tietueiden ketjut-
tamisen, eli verkko-osoite voi osoittaa toiseen verkko-osoitteeseen, joka taas
osoittaa seuraavaan verkko-osoitteeseen. (Mockapetris, 1987). Periaatteessa ket-
jun pituudelle ei ole asetettu tarkkaa yldrajaa, mutta resolverit usein rajoittavat
ketjujen pituuksia. Bushartin ja Rossowin (2018) mukaan enemmist6 resolve-
reista hyvaksyy kuitenkin keskiméédrin noin 9-27 osoitetta sisdltavit ketjut.

DNS-palvelussa kaytetdan DNS-vyohykkeitd. DNS-vyohykkeelld tarkoite-
taan jonkun organisaation tai jarjestelménhallitsijan osuutta DNS-nimiavaruu-
desta. Mikali CNAME-ketjussa kdytetyt tietueet sijaitsevat samalla DNS-vy6hyk-
keelld, osaa autoritddrinen nimipalvelin vastata yhdelld vastauksella koko ketjun
tiedot. Mikadli CNAME-ketjun osoitteet sijaitsevatkin esimerkiksi vuorotellen eri
DNS-vyohykkeilld, ei autoritddrinen nimipalvelin osaa vastata kuin ketjussa seu-
raavana olevan osoitteen.

Tama mahdollistaa DNS Chaining -hyokkayksen. Hyokkédja voi hallin-
noida kahta osoitetta, jotka sijaitsevat kahdella eri vyohykkeelld ja joihin liitty viin
kyselyihin vastaa kaksi erillistd autoritddristd nimipalvelinta. Toinen
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autoritddrinen nimipalvelin voi olla esimerkiksi hyokkadjan itse ylldpitama ja
niitd voi toki olla useampiakin. Toinen autoritddrinen nimipalvelin on hyokkayk-
sen kohde. CNAME-tietueet rakennetaan niin, ettd joka toinen ketjussa oleva
osoite on kohteena olevan nimipalvelimen hallinnassa. Ketju voi muotoutua esi-
merkiksi seuraavalla tavalla: a.kohde.com - b.palvelin2.fi, b.palvelin2.fi -
c.kohde.com ja niin edelleen. Koska CNAME-ketjun pituudeksi voidaan hyvak-
syéd jopa 30 (tai loputtomasti) osoitetta, saadaan yhdelld viestilld aiheutettua mo-
ninkertainen méaédra vastauksia. (Bushart ja Rossow, 2018).

Yhdelld resolverilla suoritettuna hyokkays ei ole jarin tehokas, mutta hyok-
kadja voi kayttdad hyviakseen esimerkiksi tuhansia avoimia DNS resolvereita.
Bushartin ja Rossowin (2018) mukaan hyokkédys voidaan suorittaa vain yhdesta
lahteestd tavallisena palvelunestohyokkdyksend, mutta hyokkays olisi joka ta-
pauksessa tehokkaampi hajautettuna palvelunestohyokkayksend.

5.4.2 DNS-hyokkiyksiltd puolustautuminen

DNS chaining -hyodkkédykseltd puolustautumiseen Bushart ja Rossow (2018) suo-
sittelevat muutamia erilaisia keinoja. Yksi keinoista on vaatia, ettd pyynnoissa
kaytetddn isompaa TTL-aikaa kuin 0. TTL-ajan asettaminen nollaksi on vaatimus
siitd, etteivat resolverit talleta pyyntojd vdlimuistiinsa. Bushartin ja Rossowin
(2018) mukaan valtaosa avoimista resolvereista myos noudattaa tdtd vaatimusta.
Se tallettaako resolveri tietoja vélimuistiinsa vaikuttaa suoraan siihen, kuinka
usein se joutuu vdlittimddn pyyntdjd kohteena olevalle nimipalvelimelle. Mikali
pyyntojd ei vélitetd tarpeeksi, ei hyokkays voi onnistua.

Toisekseen resolverit voisivat sallia vain lyhyet CNAME-ketjut. Ketjut eivit
kuitenkaan voi olla liian lyhyitd, jotta niitd voidaan kdyttda niiden tosiasialliseen
tarkoitukseen. Resolvereissa tulisi kiinnittdd huomiota myos siihen, etteivit ne
lahetd pyyntojd liian tihedsti uudestaan ylikuormittuneelle autoritdariselle nimi-
palvelimelle. (Bushart & Rossow, 2018).
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6 HITAIDEN HTTP-HYOKKAYSTEN TESTAUS
APACHE-PALVELINOHJELMISTOA VASTAAN

Tésséd tutkielman tutkimusosiossa testataan miten hitaat HTTP-hyokkéaykset vai-
kuttavat Apache HTTP Server -ohjelmistoon, eli voidaanko kyseisilld hyokkayk-
silld vield nykyddnkin aiheuttaa palvelinestohyokkdys sivustolla, joka kayttad
palvelinohjelmistonaan uusinta Apache HTTP Server -ohjelmistoa.

6.1 Testausymparisto

Testaus suoritetaan kdyttamalld VirtualBox-ohjelmistoa, jonka versionumero on
7.0.6. VirtualBoxiin on asennettu kaksi virtuaalikonetta. Virtuaalikoneet ovat yh-
teydessd toisiinsa kdyttden VirtualNoxin "Host-only Adapter” -verkkotilaa.
Hyokkadyksen kohteena olevassa koneessa on asennettuna Ubuntu 20.04.6 ja se
kayttad palvelinohjelmistonaan kirjoitushetkelld uusinta Apache HTTP Server -
versiota, jonka versionumero on 2.4.56.

Hyokkéaadvana koneena on Kali linux, jonka versio on 2023.1. Kaliin on asen-
nettu SlowHTTPTest -ohjelmisto, jonka versionumero on 1.8.2.

Testausympdristossd ei ole kdytossd palomuureja tai muitakaan erikseen
asennettuja suojausominaisuuksia. Koska testissd kadytetdan VirtualBoxin ”“Host-
only Adapter” -tilaa, ovat koneet myts samassa verkossa. Seuraavissa luvuissa
kerrotaan hieman tarkemmin testissa kaytetyistd ohjelmistoista.

6.1.1 Apache HTTP Server

Apache HTTP Server on avoimeen ldhdekoodiin perustuva, yksi maailman suo-
situimmista, HTTP-palvelinohjelmistoista. Sen on kehittanyt Apache Software
Foundation. Apache HTTP Serverid on kehitetty pitkdédn ja Apache 1.0 julkaistiin
jo vuonna 1995. Apache on yrityksen itsensd mukaan suunniteltu luotettavaksi
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ja turvalliskesi, kaupallisen tason ratkaisuksi, joka pystyy tarjoamaan HTTP-pal-
veluita nykystandardien mukaisesti. (Apache, ei pvm.).

6.1.2 SlowHTTPTest

SlowHTTPTest on Sergey Shekyanin kehittdima sovellus, joka on tarkoitettu web-
palvelimien testaamiseen. SlowHTTPTest -sovelluksella voidaan suorittaa erilai-
sia, lahinnd HTTP-protokollaa hyodyntadvid, palvelunestohyokkayksid. Sovel-
lusta pystytddn konfiguroimaan monipuolisesti eri tarkoituksiin ja se tarjoaa tes-
teistd my0Os monipuolista statistiikkaa, jota voidaan hyodyntaa testien vaikutus-
ten analysointiin. Palvelun saatavuuden SlowHTTPTest selvittdd ldhettamalla
kohteena olevalle palvelimelle tasaisin viliajoin kunnollisen GET-pyynnon. Mi-
kili palvelin ei kykene vastaamaan mddritellyn ajan puitteissa, katsotaan palve-

lunestohyokkadyksen onnistuneen vaikuttamaan palvelun saatavuuteen. (Sergey
Shekyan, 2020).

6.1.3 VirtualBox

VirtualBox on Oraclen kehittama ilmainen, avoimeen lihdekoodiin perustuva
virtuaalikonemonitori. VirtualBox mahdollistaa virtuaalikoneiden luonnin, jol-
loin niihin voidaan asentaa eri kayttojdrjestelmid, sekd useiden eri virtuaaliko-
neiden keskitetyn hallinnoinnin. Isdntdkoneen resursseja jakamalla VirtualBoxin
avulla pystytddn siis ikddn kuin ajamaan useita koneita yhden koneen sisalla.
(VirtualBox, ei pvm.)

6.2 Testin kulku

Testissd suoritettiin kolme erilaista, jo aikaisemmin esiteltyd, palvelunestohyok-
kdystd. Naméa ovat Slow Header- hyokkdys, Slow Read -hyokkdys, sekd Slow
Message Body -hyokkdys. SlowHTTPTest-ohjelmiston tarjoaman statistiikan
avulla voitiin analysoida hyokkdysten onnistumista ja arvioida, onko Apache
HTTP Server -ohjelmisto edelleen altis hitaille palvelunestohyokkayksille, mikali
kdytossa ei ole yliméddraisia puolustusmekanismeja. Koska SlowHTTPTest ndyt-
tdd tiedot sekunnin tarkkuudella, eivit tulokset ole aivan tarkkoja. On esimer-
kiksi vaikea sanoa tarkasti, missd vaiheessa palvelin tarkalleen ottaen lakkasi
vastaamasta pyyntoihin.

SlowHTTPtest mahdollistaa hyokkdyksen parametrien muokkaamiseen
halutulla tavalla. Testissd kadytettyjd parametrejd olivat muun muassa: yhteyk-
sien mddrd, jonka slowHTTPtest pyrkii kokonaisuudessaan muodostamaan, ai-
kavili sekunteina kuinka usein dataa lihetetiddn, testin tavoitekesto sekunteina,
sekd yhteyksien maara sekunnissa. Testi ei todellisuudessa vilttamatta kesta ta-
voitekestossa madriteltyd sekuntimadrad, jos kohteena oleva palvelinohjelmisto



esimerkiksi sulkee kaikki yhteydet aikaisemmin. Liséksi tietyt hyokkadykset vaa-
tivat kyseiselle hyokkdykselle erityisesti suunniteltuja parametrejd, johtuen
hyokkdysten erilaisista toimintatavoista. Namd parametrit esitelldidn jokaisen
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hyokkéayksen kohdalla erikseen.

Testi suoritettiin siten, ettd ensimmadinen testi tehtiin kdyttamalla 500 yh-
teyttd. Taman jdlkeen testi tehtiin 1000 yhteydelld. Mikali tama ei riittanyt palve-
lunestohyokkayksen aiheuttamiseksi, nostettiin yhteyksien maaraa 1000 yhteytta
kerrallaan. Mikali hyokkéys ei onnistunut lainkaan, katsottiin palvelinohjelmis-
ton kykenevin suojautumaan kyseiseltd hyokkaykseltd. Testeissd kdytetyt kai-
kille testeille yhteiset parametrit 16ytyvit alla olevasta taulukosta (taulukko 1).

TAULUKKO 1 Testien yhteiset parametrit

Parametri

Parametrin selitys

Arvo

-C

Yhteyksien maééara

500, 1000

-Tr

Yhteyksien mé&drd sekun-
nissa

50s

-i

Intervalli datan ldhettamisen
valilla sekunteina

10s

Testin kokonaiskesto, mikali
yhteys ei katkea muista syista
sekunteina

240's

P

Aika sekunteina, jossa palve-
limen tulee kyetd vastaa-
maan ennen kuin katsotaan,
ettei palvelu endd ole saavu-
tettavissa

Parametri mahdollistaa sta-
tistilkan kerddmisen hyok-
kayksestd

6.3 Slow Header -hyokkdyksen simulointi ja tulokset

Slow Header -hyokkays suoritettiin aluksi kdayttamaélla SlowHTTPTest -oh-
jelmiston vakioasetuksia. Taman lisdksi hyokkayksessa kaytettiin yhteisten pa-
rametrien lisdksi alla olevassa taulukossa olevia parametreja (taulukko 2).
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TAULUKKO 2 Slow Header -hyokkdyksen erityisparametrit

Parametri Parametrin selitys arvo

-H Hyokkayksen tyyppi, joka on | -
tdssd  tapauksessa  Slow
Header.

-0 Tiedoston nimi johon tilastot | slowheader
tallennetaan

-u Kohteen osoite ja resurssi. http://192.168.4.5:80

Ensimmadisend Slow Header -hyokkadystd testattiin kdyttamadllda 500 yhteytta.
SlowHTTPTestin tuottama graafi on esitettynd seuraavana olevassa kuviossa
(kuvio 5).

$ slowhttptest -H -g -o slowheader -i 10 -p 5 -¢ 500 -1 240 -r 50 -u
http://192.168.4.5:80

500
= Suljetut yhteydet
=  Odottavat
400 Yhdistetty
= Palvelu saatavilla
~ 300 /,_________/
=
T
~
&
= 200
100
0

Q T Ak 9N 9D oD a2 QD o @@ 10 AT b
Sekunnit

KUVIO 5 Slow Header -hyokkays 500 yhteydella

Kuviossa vasemmalla ndkyvét yhteyksien kokonaismdérd ja alhaalla on sekun-
neittain hyokkdyksen kulku. Sininen viiva kuvaa suljettujen yhteyksien méaaraa
ja punainen viiva kuvaa yhteyksid, jotka vield odottavat yhteyden muodosta-
mista. Oranssi viiva kuvaa yhteyksid, jotka SlowHTTPTest on muodostanut pal-
velimeen kunakin hetkend. Vihred viri taas kuvaa sitd, onko palvelu ollut kysei-
selld hetkelld saatavilla.

Kuviosta voidaan ndhdd, ettd jo 500 yhteytta riitti estiméadn palvelua vas-
taamasta pyyntoihin. Palvelu alkoi olla saavuttamaton noin 10 sekunnin koh-
dalla, kun yhteyksid oli muodostettu noin 317 kappaletta ja rupesi taas vastaa-
maan pyyntoihin noin 64 sekunnin kohdalla. Yhteensa testi kesti 86 sekuntia,


http://192.168.4.5/
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joista palvelu ei vastannut noin 55 sekuntiin. Palvelinohjelmisto alkoi katkaista
yhteyksid noin 23 sekunnin kohdalla.

Seuraavaksi testi suoritettiin kdyttamalla 1000 yhteyttd ja testiohjelmiston
tuottama graafi ndkyy seuraavassa kuviossa (kuvio 6).

$ slowhttptest -H -g -o slowheader -i 10 -p 5 -¢ 1000 -1 240 -r 50 -u
http://192.168.4.5:80

1,000 —— [ | ——  suletutyhisydet
r_} = Odoitavat
Yhdistetty
800 = Palvelu saatavilla
800
5
ot
[=]
8 400
200

0
O Al gk b D P 1T xR L ad

Sekunnit
KUVIO 6 Slow Header -hyokkéays 1000 yhteydella

Kuviosta voidaan ndhdé, ettd noin 12 sekunnin jédlkeen, palvelin ei endd kyennyt
vastaamaan SlowHTTPTest -ohjelmiston GET-pyyntdihin. Hyokkéys kesti koko-
naisuudessaan 144 sekuntia, joista palvelinohjelmisto ei kyennyt vastaamaan
noin 118 sekuntiin. Palvelu ei kyennyt endd vastaamaan pyyntdihin, kun yhteyk-
sid oli muodostettu noin 362 kappaletta. Apachen palvelinohjelmisto alkoi sulke-
maan yhteyksid, kun aikaa hydkkayksen alusta oli kulunut noin 22 sekuntia. Mis-
sddn vaiheessa SlowHTTPTest ei kyennyt muodostamaan kaikkia tuhatta yh-
teyttd palvelimen kanssa.

6.4 Slow Message Body -hyokkidyksen simulointi ja tulokset

Slow Message Body -hyokkayksessd kdytettiin yhteisten parametrien lisdksi pa-
rametrejd, jotka on esitelty alla olevassa taulukossa (taulukko 3).
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TAULUKKO 3 Slow Message Body -hyokkédyksen erityisparametrit

Parametri Parametrin selitys Arvo
-B Hyokkayksen tyyppi, joka | -
on tdssd tapauksessa slow
body
-0 tiedoston nimi, johon tilas- | slowbody
tot tallennetaan.
-s Content-Lenght -otsakkeen | 12288
arvo.
-u Kohteen osoite ja resurssi http://192.168.4.5:80

Ensimmadisend Slow Message Body -hyokkadystd testattiin kdyttamalld 500 yh-
teyttd. SlowHTTPTestin tuottama graafi on esitettynd seuraavana olevassa kuvi-
ossa (kuvio 7).

$ slowhttptest -B -g -o slowbody -i 10 -p 5 -c 500 -s 12288 -1 240 -r 50 -u
http://192.168.4.5:80

500 = Sujetutyhlsydet
= (dottavat
400 Vhlistetty
= Pavelu saatavila
-~ 300 /_/
=
o
2
@ 200
100
C.

Q b B AL ] N b 7% L o [AN)
Sekunnit

KUVIO 7 Slow Message Body -hyckkédys 500 yhteydelld

Kun kaytossd oli yhteensd 500 yhteyttd, palvelu alkoi olla saavuttamaton noin 10
sekunnin kohdalla, kun yhteyksid oli muodostettu noin 313 kappaletta. Yhteensa
testi kesti 42 sekuntia, joista palvelu oli saavuttamaton noin 22 sekuntia. Palvelin
rupesi sulkemaan yhteyksid noin 11 sekunnin kohdalla.


http://192.168.4.5/
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Seuraavaksi suoritetaan hyokkays kayttamalla 1000 yhteyttd ja tulokset ovat néh-
tavissd seuraavaksi esitetyssd kuviossa (kuvio 8).

$ slowhttptest -B -g -o slowbody -i 10 -p 5 -c 1000 -s 12288 -1 240 -r 50 -u
http://192.168.4.5:80

1,000 ? = Subgelut yhieydet
= Odolteval
300 Yhiistetty
= Palvelu saatawlla
< 600
=
ly+]
<
(=8
T 400
200
0 —~ =

I\ © AL AR gk a0 Ao Bl M ek P g 12

Sekunnit

KUVIO 8 Slow Message Body -hyckkays 1000 yhteydelld

Palvelin lakkasi vastaamasta testiohjelmiston pyynt6ihin noin 12 sekunnin jal-
keen, kun yhteyksid oli muodostettu noin 370 kappaletta. Noin 11 sekunnin jal-
keen palvelinohjelmisto alkoi sulkea yhteyksid ja kokonaisuudessaan hyokkays
kesti 72 sekuntia. Tdstd ajasta palvelu oli pois kédytostd noin 56 sekuntia.

6.5 Slow Read -hyokkadyksen simulointi ja tulokset

Slow Read -hyokkdys eroaa toimintatavoiltaan melko paljon aikaisemmista
hyokkayksistd ja vaatii ylimddrdisid parametreja. Parametrit on esitelty alla ole-
vassa taulukossa (taulukko 4).


http://192.168.4.5/
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TAULUKKO 4 Slow Read -hyokkadyksen erityisparametrit

Parametri Parametrin selitys Arvo

-w Arvo tavuina, josta alkaen | 10
lahetysikkunan koko vali-
taan

-y Maksimiarvo tavuina, josta | 20
lahetysikkunan koko vali-
taan

-z Kuinka monta tavua luetaan | 16
kerrallaan per yhteys

-n Kuinka monen sekunnin vé- | 5

lein -z -parametrin madritte-
lemd tavumadard luetaan

-X Hyokkédyksen tyyppi, joka | -
tassd tapauksessa on slow
read
-0 Tiedoston nimi, johon tilas- | slowread
tot tallennetaan
-u Kohteen osoite ja resurssi http://192.168.4.5/file.txt

Koska Slow Read -hyokkdyksessd vastaus pyritddn lukemaan hitaasti, ladattiin
kohteen palvelimelle file.txt -tiedosto, jonka koko on 134 megatavua. Ensin hyok-
kaystd testattiin 500 yhteydelld. Testin tulokset ndkyvat seuraavassa kuviossa
(kuvio 9).

$ slowhttptest -X -g -o slowread -c 500 -1 240 -r 50 -w 10 -y 20 -n 5 -z 16 -u
http://192.168.4.5/file.txt

500
_| T Suljelut vileydel
= Odofiaval
400 Yhestatty
= Falvelusaatanlia
< 300
=
o
=
) 200
100
0

D A9 Al P 4D N MO 0D 0 e gl ,LQQ “1.'\% q’r;l

Sekunnit
KUVIO 9 Slow Read -hyokkays 500 yhteydelld
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Kun yhteyksid oli kiaytossa 500, lakkasi palvelu vastaamasta noin 10 sekunnin
kohdalla. Palvelu lakkasi vastaamasta, kun yhteyksid oli muodostettu noin 400
kappaletta. Palvelu pysyy alhaalla tavoitetestiajan loppuun asti, eli yhteensa 230
sekuntia. Palvelinohjelmisto ei myo6skddn alkanut katkaista yhteyksid missaan
vaiheessa testid.

Seuraavaksi hyokkdys suoritettiin kdyttamalld 1000 yhteyttd. Tulokset nakyvét
seuraavassa kuviossa (kuvio 10).

$ slowhttptest -X -g -o slowread_1000 -c 1000 -1 240 -r 50 -w 10 -y 20 -n 5 -z 16 -u
http://192.168.4.5/ file.txt

1,000 —| = Supltyilsst
= Odollpeal
B00 — p::;‘l-l‘r.:.:l..:!lillil\'".l
< 600
=
]
a
g 400
200
0

QO A% s o 13 o WO B 0o ek gl 1@:} ,l»\% q'"b'b

Sekunnit
KUVIO 10 Slow Read -hyokkays 1000 yhteydella

Kun yhteyksien kokonaismaéra oli 1000, palvelu lakkasi vastaamasta noin 10 se-
kunnin kohdalla. Palvelun estymisen alkamisajankohtana yhteyksid oli muodos-
tettu palvelimeen noin 375 kappaletta. Palvelu pysyi palvelun estymisen jalkeen
alhaalla testiajan loppuun saakka, eli yhteensd 230 sekuntia. Palvelin alkoi kat-
kaista yhteyksid noin 147 sekunnin kohdalla.

6.6 Tulosten analysointi

Testauksen perusteella voidaan sanoa, ettd myds Apachen uusin palvelinohjel-
misto on altis yleisille hitaille palvelunestohytkkayksille. Tama toisaalta koros-
taa hitaiden palvelunestohyokkaysten luonnetta, eli kykya hyodyntda protokol-
lien toimintaperiaatteissa olevia puutteita. Hyddynnettdavdat puutteet
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palvelinohjelmistossa eivdt siis niinkddn ole haavoittuvuuksia, jotka voitaisiin
vain korjata uusilla sovellusversioilla. Kdytdannossa Apachen palvelinohjelmisto
ei vakioasetuksillaan ja ilman yliméddrdisid suojausominaisuuksia ole testien pe-
rusteella kykeneva puolustautumaan hitailta HTTP-protokollaan hyodyntavilta
palvelunestohyokkayksilta.

Kaikissa hyokkadystyypeissd palvelu lakkasi vastaamasta SlowHTTPTest -
ohjelmistolle, kun yhteyksid oli muodostettu palvelimeen 300-400 kappaletta.
Testissd kaytetyilld parametreilld Slow Headers -, ja Slow Body -hyokkays vai-
kuttivat testipalvelimeen suunnilleen samalla tavalla. Slow Headers -hyokkays
kuitenkin onnistui pitaimdan palvelimen saavuttamattomissa 33 sekuntia pidem-
pddn, kun kaytossd oli kokonaisuudessaan 500 yhteyttd. Erot korostuivat, kun
yhteyksien kokonaisméaard nostettiin 1000 yhteyteen. Slow Headers -hyokkadys
onnistui pitdmé&an palvelun alhaalla 62 sekuntia pidempé&dn kuin Slow Body -
hyokkays. Slow Headers -hyokkdyksessd palvelin alkoi katkaista yhteyksid vasta
noin 20 sekunnin jdlkeen. Slow Body -hyokkdyksessd yhteyksien katkaisu alkoi
jo noin 11 sekunnin kohdalla.

Slow Read-hyokkéys erosi vaikutuksiltaan melko merkittdvésti aiemmista
hyokkayksistd. Jo 500 yhteydelld palvelu alkoi olla saavuttamaton 10 sekunnin
kohdalla ja pysyi alhaalla testiajan loppuun saakka. Koska palvelinohjelmisto ei
mydskddn missddn vaiheessa alkanut katkaista yhteyksid, on syytd olettaa, etta
hyokkays olisi voinut jatkua merkittdvastikin kauemmin. Palvelu pysyi alhaalla
10 sekunnin jédlkeen testin loppuun myos silloin kun kaytossa oli 1000 yhteytta.
Palvelin kuitenkin alkoi katkaista yhteyksid n. 147 sekunnin kohdalla. Tédssdkin
tapauksessa on kuitenkin syyta olettaa, ettd hyokkays olisi voinut jatkua kauem-
minkin. Testien tulokset 16ytyvét alla olevasta taulukosta. Arvot ovat suuntaa
antavia, koska SlowHTTPTest -ohjelmisto tarjoaa informaatiota vain sekunnin
védlein. Ensimmdinen taulukko ndyttdd tulokset, kun kdytossa oli 500 yhteytta
(taulukko 5) ja toinen taulukko 1000 yhteydelld saavutetut tulokset (taulukko 6).

TAULUKKO 5 Testien tulokset 500 yhteydella

Slow Headers Slow Message Body | Slow Read
Testin kesto (sekun- | 86 s 42s 240 s
teina)
Palvelu alhaalla (se- | 55s 22s 230s
kunteina)
Yhteyksien maard, | 317 313 400
kun palvelu lakkasi
vastaamasta
Aika testin alusta | 23 s 11s Palvelin ei katkais-
kun palvelin alkoi sut yhteyksia.
katkaista yhteyksid
(sekunteina)
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TAULUKKO 6 Testien tulokset 1000 yhteydelld

Slow Headers Slow Message Body | Slow Read
Testin kesto (sekun- | 144 s 72s 240 s
teina)
Palvelu alhaalla (se- | 118 s 56 s 230s
kunteina)
Yhteyksien maédrd, | 362 370 375
kun palvelu lakkasi
vastaamasta
Aika testin alusta al- | 22s 11s 147 s
kaen, kun palvelin
alkoi katkaista yh-
teyksid (sekunteina)

6.7 Testauksen rajoitteet

Testin tarkoitus oli testata, onko Apachen palvelinohjelmisto edelleen haavoittu-
vainen yleisille hitaille HTTP-protokollaa hyodyntaville palvelunestohyokkayk-
sille. Testiasetelmaa ei voida pitdd erityisen realistisena, koska kdyttssa ei ole
minkddnlaisia puolustusmekanismeja. Tama oli kuitenkin vélttiméatonts, jotta
Apachesta ja sen vakioasetuksista riippumattomat asiat eivat vaikuttaisi tulok-
siin. Testi suoritettiin kotiverkossa kannettavalla tietokoneella. On syytd olettaa,
ettd tulokset olisivat erilaisia erilaisessa ymparistossd. Vaikutus olisi luultavasti
kuitenkin ldhinna sithen, kuinka pienilld resursseilla palvelin voidaan saada saa-
vuttamattomaksi. Ei voida siis sanoa, ettd palvelinohjelmisto olisi suojattuna hi-
tailta palvelinestohyokkéayksiltd, vaikka silld olisikin kdytossd hieman enemman
resursseja.

Testissd kadytettiin osin yhteisid parametreja erilaisille hyokkayksille, eika
laajaa testausta tehty siitd, minkalaisilla asetuksilla hyokkéys olisi kullakin hyok-
kaystyypilld tehokkain. Toisin sanoen, parametrien tarkemmalla muokkaami-
sella vastaamaan juuri kyseisen hyokkayksen vaatimuksia ja toimintatapoja, tu-
loksia luultavasti saataisiin erilaiksi ja hyokkayksid todenndkoisesti tehokkaam-
miksi. Testeissd ei myoskddn havainnoitu tarkemmin sitd, minkélaisia vaikutuk-
sia hyokkayksilld oli kohdekoneeseen. Ainoa kdytetty mittari oli se, kykeniko
palvelinohjelmisto vastaamaan SlowHTTPTest -ohjelmiston GET-pyyntoihin
madritellyssd ajassa. Jarjestelmén statistiikkaa tutkimalla hyokkayksen aikana,
hyokkaysten tehosta voitaisiin saada parempi kokonaiskasitys.

Testin numeraaliset tulokset ovat myos ldhinnd suuntaa antavia. Tarkasti
voidaan esimerkiksi sanoa, montako yhteyttd kullakin sekuntimaaralld yhteyksia
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on muodostunut. Toisaalta tulosten perusteella ei voida sanoa tarkasti, ettd juuri
tietty yhteysmddra riitti aiheuttamaan palvelun estymisen kohdepalvelimella,
koska yhteyksid ehtii muodostua my6s yhden sekunnin aikana. Luultavaa on,
ettd kaikissa hyokkaystyypeissd palvelu lakkasi vastaamasta suunnilleen samalla
palvelimeen muodostetulla yhteismaaralla.

Testin tuloksia ei siis tule kdyttdd muuhun, kun sen toteamiseen, ettd
Apachen palvelinohjelmisto ei uusimmallakaan versiolla ole vakioasetuksillaan
suojattuna testissd simuloiduilta palvelunestohyokkayksilta.
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7 YHTEENVETO

Tdssd tutkielmassa esiteltiin erilaisia sovelluskerroksen palvelunestohyok-
kayksid sekd mahdollisia torjuntakeinoja ndiden hyokkadysten estamiseksi. Li-
saksi tutkielmassa esiteltiin sovelluskerroksen protokollia, joita hyokkadjat voi-
vat hyodyntdd hyokkadysten tekemiseen. Tutkielmassa kuvattiin myos kaksi eri
mallia, joiden avulla jarjestelmid voidaan kuvata kerroksittain. Naméa mallit ovat
OSI-malli ja TCP/IP-malli. Tutkielmassa annettiin myds yleistietoa palvelunes-
tohyokkéyksistd ja niiden taustalla vaikuttavista motiiveista. Tutkielman tutki-
musosiossa erilaisia HTTP-protokollaa hyodyntavid palvelunestohyokkayksia
testattiin Apachen uusinta palvelinohjelmistoa vastaan, sekd analysoitiin hyok-
kaysten vaikutuksia. Tutkielma pyrki vastaamaan seuraaviin tutkimuskysymyk-
siin:

e Minkdilaisia protokollia kdytetddn sovelluskerroksella ja minkalai-
nen on niiden perustoiminta?

e Minkdlaisia sovelluskerroksen palvelunestohyokkayksid on esitelty
aikaisemmassa tutkimuskirjallisuudessa ja miten niiltd voidaan puo-
lustautua?

e Onko Apachen uusin palvelinohjelmisto altis sovelluskerroksen pal-
velunestohyokkéyksille, jos kdytossd ei ole muita suojausmekanis-
meja’?

Tutkielmassa tehtyjen testien perusteella voidaan sanoa, ettd Apachen uu-
sin palvelinohjelmisto on sellaisenaan edelleen haavoittuvainen hitaita HTTP-
protokollaa hyddyntdviad palvelunestohyokkayksid vastaan. Ei voida siis olettaa,
ettd esimerkiksi pelkdstdan sovellusversiota pdivittamalld ongelmasta voitaisiin
péddstd eroon. Palvelinohjelmisto vaatiikin ymparilleen muita puolustusmekanis-
meja hyokkaysten torjumiseksi.

Testien perusteella Slow Read -hyokkdys toimi tehokkaimmin Apachen
palvelinohjelmistoa vastaan. Palvelu ei vastannut ensimmadisen 10 sekunnin
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jilkeen endd missddn vaiheessa testiohjelmiston lahettdmiin pyyntoihin, kun tes-
tin kokonaiskesto oli 240 sekuntia.

Testiasetelmaan liittyi kuitenkin huomattavia heikkouksia ja kdytannossa
tuloksien tulkinnassa tulee noudattaa suurta kriittisyyttd. Testaus testiin pienilld
resursseilla ymparistossd, jossa kdytossd ei ollut minkddnlaisia suojausominai-
suuksia. Myoskdan hyokkddamiseen kdytetyn tyokalun tuottama data ei ole tdy-
sin luotettavaa johtuen siitd, ettd tietoja saatiin vain 1 sekunnin valein. Tutkimus
kykeni kuitenkin vastaamaan asetettuun tutkimuskysymykseen. Apachen palve-
linohjelmisto ei ole suojattuna testissd simuloiduilta palvelunestohyokkayksilta
ilman muita toimenpiteita.

Tulevaisuudessa aiheen tutkimista voitaisiin jatkaa siten, ettd palvelinohjel-
miston asetuksiin tehtdisiin pienid muutoksia, ja analysoitaisiin niiden vaiku-
tusta palvelinohjelmiston kykyyn sietdd sovelluskerroksen palvelunestohyok-
kdyksid. Samaan aikaan tutkimuksessa tulisi huomioida palvelinohjelmiston
kyky palvella sen oikeutettuja asiakkaita. Tamdn tarkoituksena olisi selvittdd,
voisiko Apachen palvelinohjelmiston vakioasetuksia muuttaa siten, ettd palvelin
olisi paremmassa suojassa ilman merkittdvaa vaikutusta sen kykyyn palvella sen
oikeutettuja asiakkaita. Yleisesti sovelluskerroksen palvelunestohyokkaykset ja
niiltd suojautuminen vaativat vield lisda tutkimusta.
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