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Tutkielman tavoitteena on avata SSD- ja HDD-kovalevyjen konkreettista toimintaa
seké selvittad datan havidamisen syitéd. Aihe on valittu pohjautuen omaan henkilokohtaiseen
kokemukseen ja siitd herdttdneen mielenkiinnon vuoksi. Johdannossa avataan tarkem-
min tutkittavan aiheen rajaus seka tarkeimmaét kysymykset, joihin olisi tarkoitus 16ytaa
vastaus. Lisdksi avataan kappaleiden kisiteltavit asiat ja niiden ldhestymistavat. Joh-
topéaatoksessa tuodaan tutkielman yhteenveto ja mahdolliset vastaukset seké pohdinnat

kysymyksiin.
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Abstract:

The aim of the thesis is to open up the concrete functioning of SSD and HDD hard
disks and to find out the causes of data loss. The topic has been chosen based on my
own personal experience and the interest it aroused. In the introduction, the scope of
the research topic and the main questions to be answered are explained in more detail.
It also opens up the issues to be addressed in the chapters and their approaches. The
conclusion provides a summary of the thesis and possible answers and reflections on

the questions.
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Termiluettelo

3D NAND

Binaarimuoto

Bios

CPU

DRAM

EBR

EFI

Edustaa yhté tehokkaimista vaihtoehdoista NAND-muisteista.
3D NAND:ssa osiot sijaitsevat pystysuunnassa, miké takaa
tiivimpaé datan kokoonpanoa ja samalla tehokasta toimin-
taa. (ks. “Pasmmang mexay tunamu mamstu SLC, MLC,
TLC u 3D NAND B USB-naxkonuressx, TBEPAOTETbHBIX
HAKOIIUTENSIX 1 Kaprax mamarn 2021)).

Binaarimuoto on binaarijarjestelma, joka kasittelee kahden
kantaluvunjérjestelméd. (ks. Jaakohuhta 2011)).

Eng. Basic Input-Output System., tietokoneen alimman ta-
son ohjelmisto, joka havaitsee kiyttojéarjestelméan ja kiynnistas
sen. Toimii laitteiston ja kdyttojarjestelmén rajapintana. (ks.
Kozierok 2001)).

Eng. A central processing unit, on keskussuoriti, joka esittéa
itsessdan piirilevyn. Sen tehtdva on suorittaa tietokoneoh-
jeita kuten aritmeettisia, loogisia, ohjaavia ja syotto- ja
tulostoimintoja. (ks. Kuck, Wiley ja Sons [1978)).
Eng.Dynamic Random Access Memory, erddnéanlainen dy-
naaminen RAM-muisti. Siinékin kyseinen data on haihtuva

ja viliaikainen. Ero tavallisesta RAM:sta piilee nopeudessa

ja koossa. (ks. Knerl 2021)).

Eng. Electronic Batch Record niin sanotusti ohjekirje MBR:lle.
Toimiakseen kunnolla MBR kéyttdd EBR:n luotuja pohjia
sekéd tallenteita. (ks. “The benefits of an EBR solution.”,
n.d.).

Eng.Extensible Firmware Interface, maérittaa kiyttojarjestelméan
seké laiteohjelmiston alustan rajapinnan. (ks. “Extensible

Firmware Interface (EFI) Share to Facebook”, n.d.).
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FAT Eng.File Allocation Table, tietorakenne, jota kehitetdan
samaan tahtiin kuin digitaaliset laitteet. Paasaantoisesti
kaytetddn USB- ja muistikorttien tiedostojérjestelméksi.
(ks. Bhat 2010).

FAT32 Eng.File Allocation Table, kehitetty versio FAT:sta. Tukee
kahdeksan teratavun tiedostojarjestelmia. Alunperin toi-
mi Windows 98 ja Windows Me-kéyttojarjestelmaana. (ks.
Bhat [2010).

GPT Eng.GUID partition table, tarkoittaa osiointityylid, joka
soveltuu useampaan eri toimialaan. Pohjautuu UEFI-méaéritykseen.
(ks. “Convert an MBR disk into a GPT disk”, n.d.).

GUID Eng.Globally Unique Identifier, toimii jokaisessa tyyppikir-
jastossa tunnisteena. (ks. Leach 2005).

HDD Eng.A hard disk drive, kovalevy, joka on kapasiteetiltaan
suuri, mutta suhteellisen hidaslukuinen verrattuna nykyai-
kaiseen teknologiaan. Konkreettisesti siind on pyoriva levy,
johon tallentuu data.(ks. Kean [1977)).

Klusteri Eng.cluster, tyypillinen "ryhmé"tai "kokoelma". Tarkoi-
tuksena edistad korkean kaytettavyyden ja valttad ylikuor-
mitusta. Se on looginen yksikko ja koko méaérittyy FAT:sta.
(ks. Kirvan 2022).

Massamuisti Eng.Mass storage, tallennuspaikka, johon voi tallentaa da-
taa suurissa méérissé. (ks. Lahtonen, n.d.).

MBR Eng.A master boot record, kiintolevyn osio, joka méaérittaé
kéynnistysosion sijainnin. (ks. Machine 2009).

MLC Eng.Multi-level Cell on tekniikka, joka mahdollistaa useam-
man bitin tallenuksen solua kohden. (ks. Logo, n.d.).

MR Eng.Mixed Reality, (suora lainaus), "on sekoitus todellis-
ta ja virtuaalista maailmaa, jossa fyysiset ja digitaaliset
objektit ovat rinnakkain ja ovat vuorovaikutuksessa reaa-

liajassa "(ks. FullForms [2011-2023).
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Muistihierarkia

NAND Flash

Osiotaulu

PLC

PMA
PTDD

QLC

RAID

RAM

Hierarkinen rakenne, joka esittda eri tasojen muistien toi-
mintaa. (ks. “Tietokoneen toiminnan jatkokurssi” [2022)).
Tulee sanoista NOT AND, eli AND portin vastakkainen
portti. Se on haihtumaton muisti ja nimitys perustuu NAND-
porttien kdytosta. (ks. Mills [2020)).

Eng.File Allocation Table, on taulu joka nayttda kuinka
kiintolevy on jaettu osiin. Osiin jakamisella parannetaan
kovalevyn tallennusta ja datan saatavuutta. (ks. Kuivanen,
n.d.).

Eng.Programmable logic Control koostuu prosessorista, muis-
timoduulista ja tiedon vastaanottimesta. Kokonaisuus oh-
jaa koneen prosesseja. (ks. USER 2018).

Eng.Power Memory Area (empty citation).

Eng.Partition Table Doctor Download on ohjelma, joka
auttaa korjaamaan kovalevyn osioita tai saa ehjistéa osioista
datan ulos. Toimi pohjana EaseUS ohjelmalle. (ks. Group,
n.d.).

Eng.Quad-level cell on tekniikka, joka mahdollistaa neljén
bitin tallenuksen solua kohden. (ks. Logo, [n.d.).
Eng.Redundant Array of Independent Disks on tiedontal-
lentamisen virtualisointitekniikka , joka yhdistaa useita fyy-
sisia levyasemakomponentteja yhdeksi tai useaksi loogisek-
si yksikoksi tietojen redundanssin , suorituskyvyn paranta-
misen tai molempien tarkoituksiin . (ks. Patterson, Gibson
ja Katz 1988).

Eng.Random access memory, (suora lainaus), on tietoko-
neen muisti, joka tallentaa ohjelman tarvitsemia tietoja sen
ollessa kdynnissa. Nimi random-access memory eli satun-
naisjirjestyksessa kaytettava muisti viittaa siihen, etta tal-
lennettua tietoa voidaan kayttaa missa tahansa jarjestyksessa

(ks. “Mitd muisti (RAM) on?” 2021)).



SAS

SAN

SATA

SLC-NAND

SSD

TBL

TLC

USB

Eng.serial attached SCSI on kaapelityyppi, joka yhdistaa
kovalevyn emolevyyn. Vilittaa datan nopeasti ja erinomai-
sesti sopii vaativiin tiedonsiirtoihin. (ks. “SAS vs SATA:
What’s the Difference?” 2019)).

Eng.Storage Area Network on nopeuteen erikoistunut verk-
ko, joka toimii tietokoneen ja tallennuslaitteen vélilla. (ks.
“What Is a Storage Area Network (SAN)?”, n.d.)).
Eng.serial advanced technology attachment on kaapelityyp-
pi, joka yhdistda kovalevyn emolevyyn. Vilittdd datan no-
peasti, mutta sopii vain henkilékohtaiseen kayttoon, jolloin
datan siirtonopeus on alhaisempi verrattuna palvelimiin.
(ks. “SAS vs SATA: What’s the Difference?” 2019).
Eng.Single-level cell on tekniikka, joka tallentaa vain yhden
bitin solua kohden. (ks. Logo, n.d.).

Eng.solid-state drive on kovalevytyyppi, jonka toiminta pe-
rustuu NAND Flash-muistisiruun. Edeltdjaa (HDD) tehok-
kaampi ja kestdvampi. Optimoitu korkea luku- ja kirjoitus-
kyky. (ks. Kranz [2021]).

Eng.Table Building Language on suunniteltu kokonaislu-
kutaulukoksi, jota voidaan kéyttda abstraktin koneen to-
teuttamiseen. (ks. Freiburghouse [1974).

Eng.Triple-level cell on tekniikka, joka mahdollistaa kolmen
bitin tallenuksen solua kohden. (ks. Logo, [n.d.).
Eng.Universal Serial Bus on liitdntdmuoto oheislaitteiden

liittamiseksi tietokonetekniikkaan. (ks. Nadel 2022).
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1 Johdanto

Todennakdéisesti kaikille on tuttua, kun tallennuspaikka menee rikki. Olen henkilokohtaisesti
torméannyt kyseiseen tapaukseen. Olen kadottanut téarkedn tallennetun datan ja ajat-
telin kovalevyn korjaamista yksinkertaiseksi toimeenpiteeksi. Néain ei kuitenkaan ol-
lut. Internetistéa ei 16ytynyt selkeitéd vastauksia ongelmaani, mutta 16ytyi lukemattomia
méadria maksullisia eheytyssovelluksia. Vaikka tapaus on ratkaistu, haluaisin syventya

sithen tekemélla kyseisen tutkielman.

Tarkoituksena on tutkia konkreettisesti yleisimpien kovalevyjen toimintaperiaatteita

seké perehtyd datan palauttamisen metodeihin.

Ennen kaikkea on tiedettdva, mitd on tutkimassa. Siksi ensimmaéisessd kappaleessa
késitelen kysymysta "Mitd on massamuisti?". Ytimekkéaésti kdyn ldpi olemassaolevia

levyjen tallennuskapasiteetteja ja sité, kuinka data esiintyy konekielessé.

Alaotsikoissa késittelen datan tallennusperiaatteita sekd HDD- ja SDD-kovalevyjen
toimintamekanismeja. Lisdksi syvennytdadn NAND, DRAM ja 3D NAND muisteihin.

Kasiteltyani erityyppisid muisteja ja niiden toimintoja siirryn tutkielman padaiheeseen,
datan menetykseen. Kéyn ldpi mahdolliset syyt vikojen syntymiselle seka lyhyesti ker-
ron kuinka niitd paikannetaan. Loogisesti l0ydettya vian olinpaikan pyrin ratkaisemaan

sen muun muassa eheytysohjelmalla tai osiotaulun korjauksella.

Lopuksi ennaltachkéaisyn vuoksi késittelen turvallisia tapoja sailyttda data ja kuinka

kasitelld kyseisia oheislaitteita.



2 Massamuisti

Massamuisti on tallennuspaikka, johon voi tallentaa mahdollisen datan. Yleisesti mas-
samuisteina tunnetaan muun muassa RAM-, ROM-, DVD-, CD-, HDD- ja SSD-muisteja.
Kaikki ndmé& muistit eroavat toisistaan. Komponentit voivat olla huippuluokan tal-
lennuslaitteita, kuten pienid tietokonejirjestelmien rajapintoja (SCSI), kiintolevyja,
nauha-asemia, nauha-automaattisia latauslaitteita, CD-levyjé, digitaalisia videolevyja
(DVD) ja tallennusalueverkkoja (SAN). Kaksi suosituinta massamuistilaitetta ovat
SAN (storage area networks) ja asemajarjestelméaalijarjestelmét. SAN kdyttad yleensa
kuituoptisia kanavia yhteyden muodostamiseen palvelimiin nopeuden ja tallennuska-

pasiteetin lisdédmiseksi. (Nahouraii [2003)).

Massamuisti itsesséddn esittda tietokoneen oheislaitetta jota kutsutaan kiintolevyksi.
Koska kyse on oheislaitteista, niin muistien nopeus on riippuvainen liitdnnésta. Taméan
perusteella tietokoneessa oleva RAM-muisti on nopeampi kuin HDD- ja SSD-muisti
suoraan emolevyssé sijaitsevien suorakaiteen muotoisten liittimien ansiosta (Markus
2022)). RAM-muistin padtehtévé on toimia tietokoneen vilaikaistiedostojen tallennus-
paikkana. Siksi on erityisen térkedd, ettd RAM-muisti kommunikoi emolevyn kanssa no-
peasti, silla se vaikuttaa ohjelmien toimintaan. Néin ollen mikali kayttaja padsaantoisesti
pelaa niin vastausnopeus on oltava korkea ja raskaat pelit vaativat paljon véliaikaismuistia.

Talléin on suositeltavaa kayttad 16 GB tai 32GB kokoisia RAM-muisteja.

Varsinaiset kiintolevyt kuten HDD- ja SSD-levyt ovat tavallisia RAM- muisteja massii-
visempia (“Mass Storage” |2016). Tarkedné erona muistien vélilld on niiden kdyttotarkoitus.
Kuten edellisessé kappaleessa mainitsin, RAM-muistin tehtdvéa on késitelld valiaikaistiedostoja.
Puolestaan kiintolevyjen tehtdvé on tallentaa pysyvésti ohjelmistoja, peleja ja muuta

dataa.

Massamuistille tallennettu data on koodattu ykkdosiksi ja nolliksi toisinsanoen bindarimuodossa.
Binddrimuoto ei ole ihmisille tuttavaa eiké helposti ymmarrettavas, siksi tekniikka, oh-

jelmistot ja ynnd muut muuttavat sen ihmiselle ymmérrettaviain muotoon. (Toivanen

2016).



2.1 Sailyttamisen periaate

Tutkiessani tietokoneen muistin periaatteita niin térméatdéan termiin "muistihierar-
kia"(Taulukko 1). Muistihierarkia on taulukkona kuvattu muistin tallenukseen tar-
koitettu toimintaperiaate, johon perustuu myos tutkittavamme massamuisti (“Tieto-

koneen toiminnan jatkokurssi” 2022).

Hierarkian ylemmélta tasolta katsottuna alaspéin sijaitsevat suorittimien sisdiset muis-
tialueet kuten L1 seké L2 ja valimuistien valilla on jonkin verran viive-eroja niiden to-
teutustavan takia. Se johtuu muun muassa siitd, ettd L1 ja L2 muistit ovat integroitu
suorittimeen ja toimivat samalla mikropiirilld kuin suoritin (“Tietokoneen toiminnan

jatkokurssi” 2022).

Muistin tyyppi Sijaitsee Viive
kellojaksona
CPU:n rekisterit (& Central Processing Unit) CPU 0 Yleensd
— - - pienemmat,
TLB-rekisterit [a Translation lookaside CPU 0 .
nopeammat ja
buffer) .
simuisti kallimmat
L1-valimuisti [SRAM) CPU 4 laitteet
L2-valimuisti [SRAM) CPU 10
L3-valimuisti (DRAM) CPU 50
Virtuaalimuisti 500 Yleensd
irtuaalimuisti
RAM suuremmat,
1/ O-puskurit (Laitteiden valimuisti) RAM 200 hitaammat ja
halvemmat
Kiintole 100.000
W LEVY' laitteet
ohjain

Taulukko 1 - Muistihierarkia

RAM osiossa sijaitseva muisti on véliaikaismuisti, joka tyhjenee virrat katketessa. Se on
valttdmaton tietokoneelle, silla nimenomaan RAM-muistissa tietokone luo véliaikaistiedostoja

joita tarvitaan ohjelman pyorittdmiseen.



Nykyaijan digitalisaatio on edistynyt sille tasolle, etta tarvitaan yha tehokkaimpia ja
nopeampia laitteita. Siksi hierarkiassa (Taulukko 1) on selkedsti kuviteltu, ettd mité
ldhempénéd prosessoria oleva muisti on, sitd nopeampi laitteen suorituskyky. Suori-
tuskykyyn puolestaan vaikuttaa liitdnnat ja muistien ominaisuudet. Téssa tapaukses-
sa piirikortilla toteutetut muistit ovat tehokkaimmat. On huomioitava, etté rekisterit
toimivat nopeammin, mutta keskusmuisti on kooltaan isompi. Vertauksena rekisteri-
joukon koko on 0,5 MB ja keskusmuistin esimerkiksi 1 GB. (“Tietokoneen toiminnan

jatkokurssi” 2022).

Itsessédéan massamuistissa oleva data on binddrimuodossa. On olemassa taulukko, josta
péadsee katsomaan raakaa dataa bittimuodossa ja se on nimeltddn osiotaulu.(Kilkki
2019). Osiointi tai toiselta nimeltd partitiointi, tarkoittaa sité, ettd kiintolevyn data

jaetaan lohkoihin (“Kayttéjarjestelmén asentaminen” 2019).
Useat osiot yhdella kiintolevylld tarjoavat seuraavat edut:

Esimerkiksi on suositeltavaa tallentaa suuret tiedostot ja videot erillién pienista tie-
dostoista ja asettaa suurempi klusterikoko suurten tiedostojen tallentamista varten.

Néin yhden osion késittely ei vaikuta muihin osioihin.(Kéntti [2019).
Niin ollen kayttajatiedot voidaan erottaa kayttojarjestelméan tiedostoista ja sitten

1. osiokuvasta, jota kiytetdén esimerkiksi varmuuskopiointiin ennen suurempien muu-
tosten tekemistd kayttojarjestelmén kokoonpanoon, tulee koko levyn osiokuvaa pie-
nempi, eikd jarjestelmdn palauttaminen kuvasta vaikuta kayttdjéatietoihin, jotka ovat

saattaneet muuttua edellisen osiokuvan ottamisen jélkeen;(Kontti 2019).
Tai

2. kéyttojarjestelmén "puhdas"uudelleenasennus (poistamalla edellinen asennus koko-
naan) ei vaadi ylimaéraisté tallennuslaitetta kiyttédjatietojen viliaikaista sdilyttadmisté

varten téaten kdyttajiatietoihin ei vaikuta;(Kontti 2019).



Néin ollen

* yvhdelle kiintolevylle voidaan asentaa useita kayttojarjestelmia,
Seka

¢ Pirstaloitumisen vaikutus levytoimintojen nopeuteen on vahéisempi.
(Kontti 2019).

Y114 mainitut vaiheet vahentavat levypéaan paikannusaikaa tiedostoa kaytettaessa. Pie-
nemmall& osiokoolla kunkin tiedoston fragmentit jaetaan pienemmaélle fyysiselle alueel-
le, jolla tarkoitetaan, etté tiedostofragmentit ovat fyysisesti lihempéné toisiaan. Taméa

puolestaan lyhentédéd levypéaan paikannusaikaa tiedostoa kaytettéessa.

Tiedot osioiden sijoittelusta kiintolevylle tallennetaan osiotaulukkoon, joka on osa
MBR-tietuetta (Master Boot Record). MBR sijaitsee kiintolevyn ensimmaéisessé fyysi-
sessé sektorissa.(“MBR Partition Table on EFI Systems — How to Fix It without Data
Loss?” 2022).

Osio voi olla joko ensisijainen tai toissijainen.

Kunkin ensisijaisen (aktiivisen) osion ensimméinen sektori sisaltda kdynnistystietueen,
joka vastaa kayttojarjestelmén kaynnistdmisestd kyseisestd osiosta. Tieto siitd, mité
ensisijaista osiota kdytetddn kiyttojarjestelman kaynnistdmiseen, on myds kirjoitettu

paakaynnistystietueeseen.

MBR varaa 64 tavua osiotaulukkoa varten. Kukin merkinté vie 16 tavua. Néin kiintole-
vylle voidaan luoda enintdén 4 osiota. Kun MBR-rakenne suunniteltiin, tata pidettiin
riittdvand. Myohemmin otettiin kdyttoon lisdosio, jonka rakenne (EBR) mahdollistaa

rajattoman méérin loogisia levyjé (osioita).



Sadntojen mukaan yliméariisia osioita voi olla vain yksi. Néin ollen kiintolevylla voi
MBR-kokoonpanon maksimissaan olla kolme ensisijaista osiota ja yksi toissijainen osio.
Jotkin kayttojarjestelméat pystyvét kdynnistyméédn vain ensisijaiselta osiolta; niiden,
jotka voivat kdynnistya toissijaiselta osiolta, on pidettdva kaynnistyslatausohjelmansa

ensisijaisella osiolla.

Liséksi jotkin osiointiohjelmat (kuten MS-DOS:n fdisk) eivét tue useamman kuin yhden

ensisijaisen osion luomista.
Téamén rajoituksen kiertdmiseksi on saatavilla lisdohjelmia (osiohallintaohjelmia).

Uudemmissa tietokoneissa, joissa on otettu kayttoon EFI-tekniikka BIOS-kayttojarjestelman
sijasta, ei ole rajoituksia ensisijaisten osioiden lukumaééralle, eiké loogisia tai laajennet-
tuja osioita ole, koska padkéaynnistystietueen (Master Boot Record) sijasta kdytetaan
GPT-osiotaulukkoa (GUID Partition Table). Kdynnistys tdméntyyppiseen tietokonee-

seen tapahtuu FAT32-osiosta, jossa on kidynnistystietueet.
Ensisijainen osio

Microsoft Windowsin varhaisissa versioissa ensisijaisen osion (tai perusosion) oli olta-
va fyysisen levyn ensimmaéinen osio. Néin ollen nadmé kayttéjarjestelmét voitiin asen-
taa vain ensisijaiseen osioon. Téama osio sisaltdd aina vain yhden tiedostojérjestelmén.

MBR:&a kaytettaessa fyysisella levylld voi olla enintdén nelja ensisijaista osiota.
Laajennettu osio

MBR:n ensisijaiseen osiotaulukkoon mahtuu enintédén 4 ensisijaista osiota, joten laa-
jennettu osio keksittiin. Kyseessd on ensisijainen osio, joka ei sisilld omaa tiedos-
tojarjestelmad vaan muita loogisia osioita. Loogisten osioiden méiraa rajoittaa vain
aseman koko. Kunkin osion tiedot tallennetaan erilliseen laajennettuun kaynnistystietueeseen

(EBR). (Jarvinen 1993).



2.2 HDD

HDD (Hard Disk Drive) on SSD-levyjen edeltéja ja edelleen kovassa kdytossa. HDD-
levyt olivat teknologian kehityksessé iso harppaus, silla niihin pystyi tallentamaan jopa
20 TB (Gillis [2021)). Mutta HDD-levy on hidaslukuinen tosin kuin SSD. HDD:n luku-
nopeus on suunnilleen 80MB/s - 160MB/s, kun taas SSD:n lukunopeus 200MB/s -
550MB/s.

Ribbon Cakle

Maini PCB
Actuator
Actuator Axis
Actuator Arm
Read/Write Head
Splindle —
Platter

Kuva 1 - HDD-kovalevy

Kuten kuvassa 1 ndkyy(thampson 2018)), levyt on kiinnitetty jaykésti karaan. Levypa-
kettia pyorittda erityinen moottori, joka on sijoitettu tiiviisti alapuolelle. Toiminnan
aikana kara pyorii useita tuhansia kierroksia minuutissa. Ominaispyorimisnopeus antaa

epasuoran viitteen kapasiteetista (sisdinen nopeus).



Mita suurempi pyorimisnopeus on, sitda suurempi on tiedonsiirtonopeus levyn kanssa,
mutta suuret pyorimisnopeudet aiheuttavat ongelmia, jotka liittyvét tasapainotukseen,
lammontuottoon, gyroskooppisiin vaikutuksiin ja pdiden aerodynamiikkaan. Nykyai-
kaisten asemien tyypilliset pyorimisnopeudet ovat 3 600 kierrosta minuutissa ja 15 000
kierrosta minuutissa (kotikdyttoon tarkoitettujen jérjestelmien nopeus on 5 400-7 200
kierrosta minuutissa, palvelimiin tarkoitettujen kiintolevyjen nopeus on jopa 10 000-15
000 kierrosta minuutissa). Nopeuden vakauttamiseen kiytetdéan moottorin takaisinkyt-

kentépiirid (automaattinen viritys).

Seuraava kiintolevyn suunnittelussa tarkasteltava elementti on magneettipaékokoonpano,
lyhenteend PMA. Magneettipdiden lohkoa kutsutaan lohkoksi, koska siiné on itse luku-
ja kirjoituspéaiden lisdksi rakenteellisesti esivahvistin-kytkinpiiri, joka vahvistaa signaa-

lia, joka vastaanotetaan, kun tietoa luetaan magneettilevylta.

Itse lukupéd on kokoelma jousiteridksesta valmistettuja vipuja (pari kutakin levyé koh-
ti). Kukin lukup&é on kiinnitetty vivun paahén jousen varaan, joka painaa sita kevyesti
levya vasten. Levy on kahden paan vélissa. Kun asema kytketdén pois paalta, paat kos-
kettavat levyja jousien vaikutuksesta. Kun levyt purkautuvat, aerodynaaminen paine
kasvaa pdiden alla ja ne vetaytyvét irti tyoskentelypinnoistaan. Pédiden muoto on suun-
niteltu siten, ettd ne tarjoavat optimaalisen etdisyyden levystd kayton aikana. Levyn
taydelld nopeudella levyn pinnan ja paén vélinen etdisyys on 0,08-0,12 pym. Tamén
pienen raon vuoksi hermeettistd lohkoa saa avata vain taysin puhtaissa ympéristoissa,

silla mahdollinen poly voi aiheuttaa lukuvirheita tai jopa péiden ja levyn torméayksen.

Padn kdyttomekanismi siirtdd pait levyn keskeltd reunoille (padt eivét liiku suorassa
linjassa vaan séteittéisesti) ja sijoittaa ne maaritellylle sylinterille. Pd4n asemointime-
kanismi koostuu vahvasta kestomagneetista ja liikkuvassa padkokoonpanossa olevasta
kelasta. Kun kelaan syctetdan sdhkovirtaa, se liikkuu jaykasti asennettua kestomag-
neettia vasten ja siirtdd samalla padkokoonpanoa. Péiden asettamiseen kaytetaédn eri-

tyistd ohjausjarjestelméd, joka ohjaa péat tarkasti oikeaan sylinteriin.

Magneettipaat lukevat ja kirjoittavat tietoa levyille. Nykyaan kaytetdan magnetore-

sistiivisia (MR - Magneto-Resistive) paité, jotka ovat kahden padtyypin symbioosi:



magnetoresistiivinen osa on lukemista varten ja induktiivinen ohutkalvo-osa kirjoit-
tamista varten. Virta kulkee MR-péaan lapi, ja kun se kulkee levyn eri tavoin mag-
netoitujen osien yli, padn vastus muuttuu. Vastuksen muuttuessa myo6s virta muut-
tuu. Tamantyyppisten paiden kédyttaminen edellytti aukonvaihtojérjestelmén kayttoa

kayton aikana. Asian ydin on se, etté kirjoitusvili on oltava suurempi kuin lukuvali.

Koska kiintolevyasemat eivit ole taysin suljettuja laitteita, valmistajat méarittelevat
kiintolevyasemille korkeusalueen (yleensd 300 metrista +3000 metriin), koska magneet-
tipddn korkeus riippuu ilman harvennuksesta. Harvennetussa ilmassa paan ja levyn

vélinen etéisyys on liian pieni. (ITepmckmii 2015).

2.3 SSD

SSD-kiintolevy on nykyajan suositelluimmista tallennuslevyistd, muun muassa niiden
suuren kapasiteetin ja nopeuden ansiosta. Liséksi SSD on hyvin kompakti, kun ne ovat
kooltaan passiakin pienemmat. Kyseiset kovalevyt olivat mullistus verrattaen HDD-
levyihin, silld SSD-kovalevyssé ei ole liikkuvia osia, jotka voivat helposti hajota kolah-
duksesta taikka korkean ldmpdtilan ansiosta (Kuva 2 - (thampson 2018)). Lyhenne SSD
tulee Solid State Drive, mikéa tarkoittaa, ettd se toimii NAND-flash muistisirun an-
siosta. Se koostuu joukosta lohkoja ja jokaisessa lohkossa on joukko muistisoluja, joita

kutsutaan sektoreiksi. (“What is a solid-state drive?” [2021]).
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Kuva 2 - SSD-kovalevy

Kiintolevyjen on tarjottava kehittynytta lohkojen raidoitusta (SSD-asemissa on useam-
pi kuin yksi flash-muistisiru, kuten kuvassa 2 ndkyy) ja solujen kulumisen tasaustek-
niikkaa. Flash-muistia edustavat usein MLC-sirut (Multi-Level Cell), joissa kukin muis-

tisolu voi olla yhdessd useista erillisisté tiloista(s.249 Esrenbesuu [2011)).

2.4 NAND, DRAM

Yksi NAND-flash-muistin eduista on haihtumaton tietojen tallennus. Toisin kuin DRAM-
muisti, joka tarvitsee jatkuvaa virtaa tietojen tallentamiseen, NAND-muisti sailyttaa
tiedot myos silloin, kun virta katkaistaan. Siksi se soveltuu erinomaisesti kannettavien

laitteiden tallennusmuistiksi.
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NAND-flash-muisteja on téalla hetkelld viittd eri tyyppid. Ne eroavat toisistaan sen
mukaan, kuinka monta bittid kukin solu voi tallentaa. SLC-NAND-muisteissa on yksi
bitti solua kohti, MLC-muisteissa on kaksi bittia solua kohti, TLC-muisteissa on kolme
bittid solua kohti, QLC-muisteissa on nelja bittié solua kohti ja PLC-muisteissa on viisi
bittid solua kohti. SLC NAND voi tallentaa "0"tai "1"jokaiseen soluun, MLC NAND voi
tallentaa "00", "01", "10"tai "11"jokaiseen soluun ja niin edelleen. Namé viisi NAND-
muistityyppié tarjoavat eritasoista suorituskykyé ja kdyttoikaé eri hintaluokissa (SLC

on NAND-muistimarkkinoiden suorituskykyisin ja kallein vaihtoehto).(Pohjola [2020)).

2.5 3D NAND

3D-NAND-muistissa useita kerroksia muistisoluja on sijoitettu pystysuoraan ja ker-
rosten vilille on jirjestetty yhteydet. Useiden muistisolukerrosten jarjestaminen pys-
tysuoriksi kerroksiksi tarjoaa enemmén tallennuskapasiteettia pienemméssé tilassa ja
parantaa suorituskykyd, koska kunkin muistisolun yhteiset yhteydet ovat lyhyempia.
Taméntyyppisen muistin kustannukset bittid kohti ovat alhaisemmat kuin 2D NAND-
muistin. 3D-NAND-flash-laitteissa voidaan kdyttdad MLC-, TLC- tai QLC-siruja.

NAND-kennoja ei ole suunniteltu kestaméén ikuisesti. Toisin kuin DRAM-muisti, ne
kuluvat ajan myo6té, koska kirjoitussyklit kuormittavat niitd enemmaén kuin lukusyklit.
NAND-muistilaitteissa on rajallinen mééaré kirjoitussykleja, mutta kulumisen tasaus-
toiminto hallitsee solujen kulumista kayttdmalld flash-ohjainta, joka on aina laitteessa.
Kaikissa USB-tikuissa, SD-korteissa ja SSD-asemissa (Solid State Drives) on NAND-
ohjain, joka hallinnoi NAND-flash-muistia ja suorittaa toimintoja, kuten kulumisen

tasauksen ja virheenkorjauksen.

NAND-muistilaitteiden kayttoidn pidentdmiseksi NAND-flash-ohjain varmistaa, etté
kaikki kirjoitettu data jakautuu tasaisesti laitteen kaikille fyysisille lohkoille, jotta tietyt

NAND-alueet eivat kulu muita nopeammin.
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Viime vuosina NAND-flash-muistin kustannukset ovat laskeneet riittavésti, jotta uu-
det perustallennuslaitteet, kuten asiakasjirjestelmien ja palvelimien SSD-levyt, ovat
mahdollisia. SSD-levyt korvaavat suoraan HDD-levyt (tavalliset pyorivat kiintolevyt)
tietokoneissa, joissa on yhteensopivat liitdnnat, kuten SATA tai SAS. SSD-levyilld on
merkittdvid suorituskyky- ja kestdvyysetuja verrattuna tavalliseen kiintolevyyn. Solid
State Drives -kiintolevyissé ei ole liikkkuvia osia, vaan ne ovat kiinteité laitteita. Tamén
vuoksi SSD-asemat eivat kérsi kiintolevyjen mekaanisista viiveistd. Koska SSD-asemat
eivat sisélla liikkkuvia osia, ne pystyvat vaimentamaan paljon enemmaén iskuja ja tarinda
kuin HDD-kiintolevyt, joten ne sopivat erinomaisesti monenlaisiin kannettaviin ja mo-

biililaitteisiin.

Aiemmin SSD-levyt suunniteltiin DRAM-sirujen ympérille, joten ne soveltuivat vain

vaativiin palvelinympéristoihin.

Nyt NAND-flash-levyjen ansiosta SSD-levyja kidytetadn sovelluksissa, jotka vaihtelevat

kuluttajalaitteista yritysten ja armeijan laskentajirjestelmiin. (Bigelow |2020).
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3 Tiedon menetys

3.1 Laitteisto-onglemat

Laitteisto-ongelmina pidetadn kaikkia tapauksia, joissa levyé ei tosiaan voida lukea
vakioliitdnnan kautta kuten muun muassa SATA tai USB:n kautta. Jos portit ovat
ehjat tietokoneen seké kovalevyn osalta niin siiné tapauksessa kyse on itse kovalevyssa
ja muissa komponenteissa kuten ohjaimissa, laitteisto-ohjelmistoissa seké virtapiireissa

(s.88 Erennennw 2011)).

Jos kyseessd on sektorikohtainen vika, niin tiedot menetetddn lopullisesti ja yleensa
tdmantyyppinen vika on yleisin. Talla tarkoitetaan spesifia kohtaa lohkossa, jota ei
pysty korjaamaan. Toisaalta, mikéli ongelma on osiotaulukon tai tietueiden kohdalla,
arkikielessd nimenomaan "bitti vinossa", niin erikoisohjelmalla voidaan padstéa kasiksi
tietoihin, kunhan saadaan merkinnan korjattua. Tamén tyyppiset ohjelmat ovat esim.

EaseUS, josta puhutaan myéhemmin.

3.2 Looginen rakenne
3.2.1 Syy ja seuraus

Kuten aikaisemmin mainitsin, looginen vika kéasittdd nimenomaa bittitasolla olevaa

vikaa. Se voi ilmeta erilaisella tavalla.

Tietokone voi tunnistaa kovalevyn ja nédyttdd sen laitehallinasta, mutta resurssihalli-
nassa sitd ei nay. Tuolloin kyse voi olla ajureista taikka, jos on uusi kovalevy niin se
taytyy levy alustaa. Jos kyse on vanhasta kovalevysté niin suuremmalla syylla vika on

lohkossa tai sektorissa ja tietokone ei péadse tietoihin kasiksi.

Syyt tdhan ovat monenlaiset. Kolme yleisinta syyta on kovalevyn iki, jolloin kuluosat
ovat kuluneet, toiseksi, kovalevy on on otettu kdynnissé olevasta tietokoneesta pois ja
tietokoneen ja kovalevyn yhteinen yhteys on katkennu #killisesti. Tietokone ja kovalevy

ovat jatkuvasti yhteydessé toisiinsa ja siirtavét tietoa.
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Mikéli kovalevyn ottaa pois sulkematta konetta, niin siirrossa olevat tiedot eivat kir-

jaannu levylle lopullisesti ja keskenerdinen data voi rikkoa kéynnistystietueen.

Kolmanneksi syyksi on virus, joka tahallisesti sekoittaa tietokoneen ja kovalevyn vélisen

yvhteyden ja tarkoituksenmukaisesti hajoittaa sektoreiden bitteja.

3.2.2 Kadonneet klusterit

Kadonneet klusterit ovat yleisin tiedostojirjestelmévirhe, jossa FAT:n klusterit mer-
kitdaan kaytetyiksi, vaikka ne eivit todellisuudessa olekaan. Toisin sanoen FAT-taulukossa
on klustereiden ketju, mutta milla&n levyn hakemistolla ei ole yhtéaén tiedoston kuvaa-

jaa, joka osoittaisi tdméan ketjun alkuun.

Tallainen tilanne voi syntyé, jos ohjelma roikkuu tai sidhkokatkos tapahtuu tiedosto-
jen kirjoitusoperaation aikana (siksi jérjestelmé tarjoaa FAT-levyn tarkistamista tie-
tokoneen "vadridn"sammuttamisen jélkeen). Jarjestelma kirjoittaa tietoja data-alueelle
(tiedostoklustereihin) ja FAT-elementteihin, mutta ei ehdi sijoittaa asianmukaista tie-
dostokuvaajaa hakemistoon. Nain tapahtuu, koska tiedoston hakemistomerkinté on tie-
doston kirjoitusoperaation viimeinen osa, koska hakemisto siséltaa tiedoston koon, eiké

Windows voi tietda sitd ennen kuin se lopettaa tiedoston kirjoittamisen.

Windowsin mukana tuleva palveluapuohjelma skannaa FAT:n, etsii kadonneet klusterit
ja luo juurihakemistoon tiedoston kuvaajan, joka osoittaa ketjun alun. Sisddnrakennetun
apuohjelman lisdksi on olemassa suuri méara kolmannen osapuolen apuohjelmia levy-

ongelmien ratkaisemiseen. (Ilepmckuii 2015).
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4 Datan automaattinen ja manuaalinen palautus

4.1 Havaitseminen

Tietokoneesi ei toimi kunnolla, kun on tiettyja merkkeja siitd, ettéa kiintolevyasema on

vikaantunut. Misté tiedét, onko kiintolevyasema rikki:

* Sininen ndytto, joka tulee ndkyviin kdyton aikana tai tietokoneen kéynnistyessa,
osoittaa, ettd tallennusvéline on rikki. Jarjestelma ei pysty lukemaan vaurioitu-
neita sektoreita, ja Windows pysdhtyy tai kdynnistyy uudelleen. Tadmé johtaa
tallentamattomien tietojen havidmiseen.

* Jos tietokoneen ollessa kdynnissa kuuluu outoa, kolisevaa danta muistuttava dani,
kiintolevyn péaayksikko voi olla rikki. Jos néin on, voit kokeilla irrottaa laitteen ja
kaynnistda sen uudelleen. My6s polyn kertyminen luku- ja kirjoituselementteihin
voi olla syyné virheellisiin lukemiin.

 Jos kiintolevy ei sitd vastoin anna mitdan aanté, kun tietokone kytketadn paille,
se voi tarkoittaa, etté paristot ovat vaurioituneet. Téllaisia vikoja esiintyy jannitteen
vaihteluissa, mutta nykyaikaisissa laitteissa on suojaus virtapiikkeja vastaan. Jos
néin tapahtuu, ongelma on helppo korjata vaihtamalla sulake. Toinen syy siihen,
miksi kiintolevy ei pidéd danté, on se, ettd paat ovat jumissa.

* Jos ndyttoon tulee ilmoitus "asemaa tai laitetta ei 10ydy", tdméa on merkki siita,
ettd kiintolevyasema on rikki. Voit kayttaa erityisid diagnostiikkaohjelmia sel-
vittadksesi, mita vikoja on olemassa.

* Nykyaikainen tallennuslaite kestda ylikuumenemista paremmin kuin vanhemmat
mallit. Se ei estd nédin tapahtumasta, ja piirilevyjen liiallinen kuumeneminen on
merkki siitd, ettd asema on rikki. Téllaisen toimintah&irién toteaminen on yk-
sinkertaista. Riittdd, kun tietdd, ettd kiintolevyn suurin sallittu lampétila on
50°C, eiké toimivan laitteen koskettaminen kéddelld aiheuta epamukavuutta. Jos

lampdotila on raja-arvoa korkeampi, tunnet sen.
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* Kiintolevyn rikkoutumisen huomaa siité, kuinka kauan tiedostojen kéayttaminen
kestéad. Jos vika on olemassa, tavallinen toimenpide, kuten roskakorin tyhjentdminen,
voi kestad useita tunteja.

* Merkit, kuten vioittuneet tai puuttuvat tiedostot tai ohjelmistojen toimintahairiot,

ovat merkkeja siitd, etta kiintolevy on rikki.

Nykyaikaisissa kiintolevyasemissa on sisdédnrakennettu ohjelmisto, joka valvoo niiden
tilaa. Mahdollisten toimintah&irididen ja vikojen selvittdmiseksi on tarpeen tulkita
jarjestelmén keradmat tiedot. Téahan tarkoitukseen on olemassa erityisié ohjelmia. Jot-
kin niistd on suunniteltu suorittamaan diagnostiikkaa reaaliajassa ja lahettaméan tila-

tiedot sdhkopostiosoitteeseen. (“Troubleshoot Disk Management” [2023).

Jos kiintolevy vikaantuu, ensimmaéinen asia, josta on huolehdittava, on tietojen sailyttdminen.
Jopa se, etta kiintolevy todennékdisesti sdilyy jonkin aikaa, tekee tiarkeiden tietojen tal-

lentamisesta sille hyvin riskialtista.

Ennen kuin kiintolevy lopulta hajoaa, on olemassa merkkejé, jotka viittaavat siihen:

* Tietokoneen hidastuminen nakyy jarjestelmén kdynnistymisessa. Tietokoneen suo-
rituskyky heikkenee, ja tdmé on syy tarkistaa kiintolevyasema.
* Jos tietokoneesi kdynnistyy jatkuvasti uudelleen, yksi syy voi olla kiintolevyn

toimintahairio.

Jos havaitsee toimintahairioité, paras vaihtoehto on sammuttaa tietokone. Mikali kiin-
tolevyasema on vikaantunut, tietokoneen pitkdaikainen kaytto johtaa peruuttamatto-
miin seurauksiin. Tallennusalueelle ei paédse endé kasiksi, ja tiedot menetetddn koko-

naarm.
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4.2 FEaseUS Data Recovery Wizard

Data Recovery Wizard (www.easeus.com) korvaa tunnetun PTDD (Partition Table
Doctor) -apuohjelman, jonka tuki lopetettiin useita vuosia sitten. Sen péétarkoitus oli
analysoida péadkaynnistystietue ja palauttaa osioita eikd niink&dn hakea tietoja. Da-
ta Recoveryn "Deleted File Recovery"ja "Complete Recovery"toiminnoiltaan vastaa-
vat ominaisuuksiltaan kuin GetDataBack tai EasyRecovery. Ohjelmat hakevat tiedos-
tojarjestelmien jadnteita tai yksittaisia tiedostoja. Mutta sitten Partition Recovery on
paljon mielenkiintoisempi sillé se on Partition Table Doctorin suora jalkeldinen. (“Par-

tition Table Doctor for Windows” [2021]).

EaseUs toiminta perustuu siihen, ettd ohjelma jakaa sektoreita osiin ja lukee ne erilldén,
jolloin saadaan tietyista sektoreista tiedot pois. Tavallinen kéayttaja ei nie itse toimintoa
vaan pelkastadn kayttoliittymé ndyttad suoraan tiedostoja, joita on saatu. (“How to

Use EaseUS Data Recovery Wizard” [2023)).

4.3 Osiotaulun korjaus
Kaikki kiintolevyn tiedot kirjoitetaan tietyssa loogisessa jarjestyksessa.

Useimmat kayttojarjestelmat, kuten Windows, Linux ja Mac OS, alustavat fyysisen ase-
man luomalla yhden tai useamman loogisen levyn, joka tunnetaan nimella volyymit tai
osiot. Yksinkertaisesti sanottuna jokainen kiintolevy jaetaan loogisiin osioihin alustuk-
sen aikana. Kun osiot on alustettu, kayttojarjestelmé luo tyhjan tiedostojarjestelmén,

joka puolestaan sisaltdd merkintoja, jotka osoittavat asemalle tallennettuja tiedostoja.

Kun kéyttojarjestelma jasentéd fyysisen kiintolevyn, se etsii ensimmaiseksi jarjestelmémerkintojé,
jotka sisdltavit tietoja loogisista niteistd tai osioista. Eri kédyttojarjestelméat voivat
kayttdd tdssd yhteydessé erilaisia formaatteja (esim. MBR-osiointitaulukko Window-
sissa tai GUID-osiointitaulukko Mac OS X:ssd), ja jotta osiot voidaan jasentdd "tila-

vuuskirjaimiksi", jarjestelmén on kyettdva lukemaan namaé tiedot.
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MBR:n palautus

Tata tehtdavad varten kdytossamme on boot-repair-apuohjelma. Téta varten tarvitaan

uusi arkisto:

sudo add-apt-repository ppa: yannubuntu / boot-repair //luodaan arkisto
sudo apt -péivitys
sudo apt install boot-loader >>>>>>>>>>>>>>>>

SSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSS) //Asennetaan apuohjelma

Asennuksen jalkeen kdynnistetddn apuohjelma ja valitaan korjaustyyppi.

Seuraavaksi palautetaan MBR ja apuohjelma tekee sen puolestasi. (“Kuinka korjata

Windows MBR Ubuntusta”, n.d.)).

Vaihoehtoisesti mikéli on kyseessd ExtLinux niin toimitaan aluksi samalla tavalla kuin

edellisessé vaiheessa ja asennetaan:

sudo apt-get install extlinux syslinux-common //Ladataan apuohjelma

sudo extlinux --install /boot/extlinux //Asennetaan kdynnistysajuri

Nimetidn sda-asema uudelleen:

sudo cat /usr/lib/extlinux/mbr.bin >/dev/sda
//Korvataan GRUB2 MBR ExtLinuxin tapaan

sudo cp -pv /usr/lib/syslinux/ menu /boot/extlinux

//Valikon asetus

sudo cp -pv /usr/lib/syslinux/chain.c32 /boot/extlinux

//Sallitaan ketjukuormaus

sudo extlinux-péaivitys

//Annetaan ohjelma tehdé tyonsé

Lopuksi uudelleenkdynnistetaén tietokone ja tarkistetaan toimivuutta. (“How to install

Syslinux on Ubuntu 13.047”, n.d.).
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5 Tiedon sdilyttaminen turvallisesti

Riippumatta siitd, minkd merkkinen kiintolevy sinulla on, on vain ajan kysymys, mil-
loin joudut palauttamaan kadonneet tiedot. Olipa kyseessé sitten aseman mekaaninen
vaurioituminen tai jokin muu syy, riippumatta onko kannettavien tietokoneiden kiinto-
levyjen, yksittaisten palvelimien tai RAID-palvelimien tietojen palautus. Useimmissa

tapauksissa tiedot menetetddn seuraavista syista johtuen:
Viruksen aiheuttama tietojen korruptoituminen;
Luonnonkatastrofien (tulipalo, tulva, salama) aiheuttama kiintolevyn vikaantuminen;

Kiintolevyn fyysinen vaurioituminen kiintolevyn pudottamisen tai huolimattoman kéasittelyn

vuoksi;

Vaaran tiedostojirjestelmin alustaminen vahingossa kayttojarjestelmén asennuksen

aikana;
Kiintolevyn alustuksen aiheuttama tietojen menetys;
RAID-palvelimen useiden levyjen samanaikaisen kayton aiheuttamat virheet.

Jos haluaa vihentdé téarkeiden tietojen menettdmisen mahdollisuutta, voi hyédyntas

néita yksinkertaisia ohjeita:

1. Tee varmuuskopiot térkeisté tiedostoista. Sen voi tehdd manuaalisesti tai asettaa

tietokoneella automaattisen varmuuskopioinnin, joka kopioi varalevylle.

2. Kayta virustorjuntaohjelmaa. Virukset tunkeutuvat tietokoneeseen monin eri tavoin.
Ne voivat tulla lukemalla sahkpostin liitteené olevaa saastunutta tiedostoa, jakamal-
la saastuneita tiedostoja verkossa tai vierailemalla verkkosivustoilla, jotka kayttavat

jarjestelmassa olevia tietoturva-aukkoja tietojen tuhoamiseen.

3. Kayta ylijannitesuojausta. Joko siahkoyhtion tai salaman aiheuttama virtapiikki on
edelleen yleisin syy tietojen menettamiseen ja kiintolevyn mahdolliseen vahingoittumi-

seeln.
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4. Kokemusta tarvitaan. Al koskaan tee mitdén kiintolevyn asentamista tai korjaa-
mista, ellei sinulla ole kokemusta téllaisista toista. Jos et osaa asentaa kiintolevyé tai
asentaa RAID-jarjestelméé uudelleen, on parasta turvautua asiantuntijan apuun sen

sijaan, ettd menetdt vahingossa tarkeité tietoja.

5. Sammuta tietokone asianmukaisesti. Lopeta aina kaikki aktiiviset ohjelmat ennen tie-
tokoneen sammuttamista. Kun poistut ohjelmasta oikein, térkeét tiedot, joiden kanssa
tyoskentelit ennen poistumista, tallentuvat ensin. Jos sammutat tietokoneen sulkemat-

ta aktiivisia ohjelmia oikein, tietojen menettédmisen riski kasvaa.

6. Ali koskaan avaa kiintolevyi. Ald pura kiintolevyd. Suurimmassa osassa tapauksia
tietoja ei voida palauttaa sen jalkeen, kun kokematon kayttdja on avannut kiintole-
vyn ja halunnut selvittdd, "mistd tuo outo naksahdusééni tulee". Jata laitteiston diag-
nosointi asiantuntijoille, jotka tuntevat kaikki mahdolliset kiintolevytyypit ja tietavat

tietojen palauttamisesta.

7. Pida varmuuskopiot erillisessd paikassa. Térkeistd tiedostoista pitéisi aina tehda
varmuuskopiot, mutta jos ne siilytetddn samassa paikassa kuin padpalvelimesi, saatat
joutua tulipalon tai tulvan jilkeen joka tapauksessa huolehtimaan kadonneiden tietojen

palauttamisesta.

8. Kasittele diagnostiikkaohjelmia varoen. Vaikka tietokoneen virustarkastus on aina
hyva idea, ole hyvin varovainen, kun annat téllaisten ohjelmien késitella 16ytaméansa

tiedostot.

9. Ole tietoinen ympéristostasi. Pida tietokoneet ja palvelimet turvallisessa ja suoja-
tussa paikassa. Niin, ettd ne ovat turvassa putoamisilta, kolhuilta tai vaurioilta. Kan-
nettavat tietokoneet ovat erittédin katevid tyoskennelld, mutta hyvin usein ne joutuvat
huolimattomuuden uhriksi. Ald pidé ajatusta tyoskentelystd ulkona uima-altaan vie-
ressa kovin hyvéana ajatuksena, vaikka s olisikin kaunis. Loppujen lopuksi altaaseen
hyppaava kaveri virkistda sinua vain roiskevalla suihkuldhteelld, mutta kannettava tie-

tokoneesi karsii.
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10. Tee varmuuskopiot tarkeisté tiedostoista. Kannattaa muistaa jalleen kerran. Kayttamalla
DVD-levyja ja ulkoisia USB-asemia téarkeiden ja merkityksellisten tietojen tallentami-

seen voit siddstda asiantuntijoiden palkkaamiselta kiintolevyjen ja RAID-massojen pa-

lauttamiseen.
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6 Johtopéaatos

Kaikissa laitteissa on kuluosia. Nykyajan kovalevyt ovat tosiaan suhteellisen turval-
lisia, mutta eivat ikuisia. Ja siksi laitteista ja tassd tapauksessa kovalevyistd taytyy
pitda hyvaa huolta muun muassa putsaamalla portit polylta ja valttaa johtojen vasta-

vuoroista liikettd porteissa valttaakseen abraasiota.

Kovalevyn valitseminen perustuu sen kayttotarkoituksesta. Mikéli tahtoo halvalla ja
paljon tallennustilaa niin valintaan kohdistuu HDD. Sen kanssa taytyy olla varovainen,
silld se on erittdin herkké tiputukselle ja muille vauriolle liikkuvien osien takia. Mikali
kayttotarkoitusta varten tarvitaan nopeampi niin SSD-kovalevy on toinen vaihtoehto.
Se on kevyt, kompakti ja ei niin herkké kuin HDD-kovalevy. Mikili kovalevy vaurioituu

syystd X, emmeka tieda sita niin:

1. Vie kovalevy korjaajalle, jolla on ammattilaisen tyokalut kasitelld kovalevy ja mah-

dollisesti hén joko korjaa levyn tai saa vahintaédn tallennetut tiedostot pois.

2. Osta maksullinen eheytys-sovellus kuten muun muassa EaseUs ja ohjelma tekee
kayttajan puolesta datanpalautuksen. Kyseinen tapa toimii, mikéli virhe on osiotaulu-

kossa tai osio kohtainen.

3. Avaa kovalevyn osiotaulu ja korjaa virhe itse. En henkilokohtaisesti suosittele téata
tapaa, vaativaa koulutusta ja osaamista. Osiotaulussa taytyy ymméartaé erittdin hyvin
ASCII koodausta ja hahmottaa sektoreiden sijainti. Liséksi tdytyy manuaalisesti 16ytaa

"bitti"joka on mennyt védrin koodauksessa ja koodata se oikein.

Vaihtoehtona tiedostot voisi tallentaa pilveen, mutta ilman Internetyhteyttéa ei padse
tietoihin késiksi. Se on kuitenkin pienempi murhe verrattuna siihen, ettd data katoai-
si lopullisesti. Varmuuskopiointi pilvipalveluun on suotavaa, mikéali kovalevy hajoaa.
Kaikkein turvallisinta on huolehtia kovalevyista seka tehda saannéllisesti varmuusko-

piot pilvipalveluun.
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