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Tiivistelméa: COVID-19-pandemian aikana yleistyneet kontaktien jéljityssovellukset ovat
luonnollisesti herittidneet huolta erityisesti kdyttdjidn yksityisyyden kannalta. Tédssd tutkiel-
massa kartoitettiin havaittuja yksityisyysongelmia ja -huolia kirjallisuuskatsauksen muodos-
sa. Havainnoista péételtiin, mitkd huolista voivat olla aiheellisia. Lisdksi pohdittiin mahdolli-
sia keinoja ongelmien ratkaisemiseen ja huolien vihentdmiseen. Aiheellisiksi todettiin huolet
datan jakamisesta kolmansille osapuolille seké tietoturva-aukoista sovellusten teknisissi to-
teutuksissa. Keinoiksi huolien vihentdmiseen ehdotettiin esimerkiksi parempaa viestintii ja
yksityisyyskeskeisid ratkaisuja sovellusten kehityksessi. Vaikka osalle huolista 16ytyi aihetta
sovellusten kontekstissa, todettiin my®os, ettei sovellusten vaikutus laajempaan digitaaliseen

jalanjilkeen ole niin merkittava.
Avainsanat: COVID-19, Kontaktien jiljitys, Yksityisyys

Abstract: Contact tracing applications popularized during the COVID-19 pandemic have
naturally led to privacy concerns among users. This study reviews problems and concerns
related to privacy in these applications. The results show which of the concerns are relevant
based on the problems detected. In addition, possible solutions for resolving these problems
and lowering the concerns are presented. The concerns about data being shared with third
parties and security weaknesses in the app designs were confirmed to be relevant. Possible

solutions discussed were better communication with the public and privacy-focused app de-



velopment. Although some of the concerns were confirmed to be relevant in the context of
app-based contact tracing, the impact on the digital footprint of a user as a whole isn’t as

significant.
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1 Johdanto

COVID-19-pandemian aikana kontaktien jéljityssovellukset yleistyivit ldhes globaalisti tyo-
kaluksi kontrolloida viruksen levidmisti populaatiossa. Lahtokohtaisesti sovelluksia on han-
kala vertailla keskenddn, silld kdytdnnOssd ldhes jokaisella valtiolla on oma toteutuksen-
sa. Niitd voidaan kuitenkin jdsennelld jonkin verran teknologia-arkkitehtuurien perusteella.
Kontaktien jdljityssovellusten kaltaiseen teknologiaan liittyy luonnollisesti paljon huolenai-
heita erityisesti kdyttdjdn yksityisyyden kannalta, ja niitd onkin viimeisten kolmen vuoden

aikana tutkittu jo paljon.

Téamin tutkielman tarkoitus on kirjallisuuskatsauksen muodossa kidydéd ldpi kontaktien jil-
jityssovelluksiin liittyvéd tutkimusta kéyttdjien yksityisyyshuolien osalta, verraten sitd tut-
kimukseen, jota on tehty kyseisten sovellusten yksityisyysongelmista. Lopulta padddytddn
johtopditoksiin siitd, miltd osin kdyttdjien huolet voivat nykyisen tutkimuksen valossa olla
perusteltuja. Tdmaén lisdksi pohditaan myds mahdollisia keinoja huolien vihentimiseen se-
ki sovellusten aiheuttamien yksityisyysuhkien vaikutusta laajemman digitaalisen jalanjéljen

kontekstissa.

Tutkielman toisessa luvussa perehdytédédn kontaktien jiljitykseen ja yksityisyyteen aihealuei-
na. Ensin miiritellddn yksityisyys kontaktien jéljityssovellusten kontekstissa ja vertaillaan,
miten erilaiset kulttuurierot voivat vaikuttaa sithen suhtautumiseen. Sen jédlkeen esitelldén so-
velluspohjaisen kontaktien jiljityksen toimintaperiaate ja erilaiset teknologia-arkkitehtuurit
tarkemmin. Kolmannessa luvussa perehdytiin itse yksityisyyshuoliin ja -uhkiin. Ensin ji-
sennelldin 1dhdekirjallisuudessa havaittuja yksityisyysongelmia ja -huolia. Sen jdlkeen ana-
lysoidaan huolien aiheellisuutta ja mahdollisia uhkanidkymii kerittyjen havaintojen pohjalta.
Neljannessd luvussa pohditaan, miten sovelluksiin liittyvid yksityisyyshuolia voitaisiin va-
hentii ja miké on sovellusten aiheuttamien yksityisyysuhkien vaikutus koko yksilon digitaa-

liseen jalanjdlkeen. Viides luku on tutkielman yhteenveto.



2 Kontaktien jiljitys ja yksityisyys

Jotta kontaktien jdljitystd voidaan tehdd, tdytyy sovellusten vdistamittd kerdtd ja késitelld
arkaluontoista dataa (Abuhammad, Khabour ja Alzoubi 2020). Sovellukset ovat siis luon-
nollisesti herittineet paljon yksityisyyteen liittyvid huolia, joiden onkin tutkittu olevan yksi
tarkeimmisti kiyttoon vaikuttavista tekijoistd (Chan ja Saqib 2021; Trkman, Popovic ja Trk-
man 2023). Koska korkea kiyttdaste on sovellusten toiminnan kannalta kriittistd (Altmann
ym. 2020; Barriga ym. 2020), on my0s yksityisyyshuolien tutkiminen tirkedd. Seuraavissa
alaluvuissa médritellddn ensin, mitd yksityisyys tarkoittaa kontaktien jéljityssovellusten kon-
tekstissa, ja miten erilaiset kulttuurierot voivat vaikuttaa sithen suhtautumiseen. Sen jilkeen
esitellddn sovellusten yleinen toimintaperiaate ja jasennellddn sovelluskenttdd tarkemmin yk-

sityisyyteen vaikuttavien ominaisuuksien pohjalta.

2.1 Yksityisyys ja kulttuurierot

Yksityisyys kontaktien jdljityssovellusten kontekstissa tarkoittaa sitd, ettd yksilo voi halli-
ta, mité tietoja hdnesti kerdtdén, ja mihin tarkoituksiin niitd tietoja kdytetddn (Abuhammad,
Khabour ja Alzoubi 2020). Tamaé pitdd sisdllddn myos sen, ettd jokaiseen erilliseen kaytto-
tarkoitukseen vaaditaan kiyttdjin erillinen suostumus (Mello ja Wang 2020). Toisin sanoen
ei voida olettaa kdyttdjdn suostumusta, jos kdytettdvit tiedot tai kdyttotarkoitus muuttuvat

milldédn tapaa.

Suhtautuminen yksityisyyteen voi vaihdella eri ihmisryhmien vélilld esimerkiksi ikdluokan
tai kansalaisuuden perusteella. Etenkin demokraattisissa yhteiskunnissa ihmiset ovat tottu-
neet kontrolloimaan dataa, jota heisté kerétaan (Trkman, Popovic ja Trkman [2023)). On myo6s
tutkittu, ettd mitd kollektiivisempi yhteiskunta on, sitd todenndkdisemmin ihmiset ovat val-
miita uhraamaan omaa yksityisyyttiéin yhteison edun puolesta (Sharma ym. 2020). Esimerk-
keind kollektiivisista yhteiskunnista voisivat toimia monet Aasian valtiot. Individualistisia ja

yksilon vapauksia painottavia yhteiskuntia taas 10ytyy paljon ldnsimaista.

Kontaktien jéljityssovellusten yhteydessa tarkeédksi tekijdksi on noussut myos luottamus hal-

lintoa kohtaan (Akinbi, Forshaw ja Blinkhorn|[2021; Trkman, Popovic¢ ja Trkman 2023). Ta-



mi johtuu siitd, ettd suurimmassa osassa kontaktien jéljityssovelluksia, sovellusta hallinnoi-
va taho on nimenomaan maan hallinto. Luottamus voi nékyi niin yksilon kuin koko yhteis-
kunnan tasolla. Yksilon tasolla sosiaalisesti konservatiiviset henkilot painottavat perinteises-
ti henkilokohtaista yksityisyyttd ja mahdollisimman vihdistd kansalaisten valvontaa (Chan
ja Saqib 2021). Yhteiskunnan tasolla voidaan todeta, ettd valtioissa, joissa ollaan valveu-
tuneempia yksityisyysasioista, kannatetaan my0s suhteellisesti vihemmén sovelluspohjaista
kontaktien jaljitystd. Esimerkkejd timénkaltaisista valtioista ovat Saksa ja Yhdysvallat. (Alt-

mann ym. 2020)

2.2 Toimintaperiaate

Kontaktien jéljitys ei suinkaan ole uusi keksintd, vaan perinteisesti sitd on tehty manuaali-
sesti (Leslie 2020). Esimerkiksi 1ddkéri on voinut kyselld sairastuneelta henkil6ltd, keiden
kanssa hidn on viime aikoina ollut tekemisissd. Sovellusten avulla toiminta on muuttunut
kuitenkin huomattavasti tehokkaammaksi. Ei pelkéstdin osittaisen automaation, vaan myos
systemaattisuuden takia, silld ihminen ei yleensd voi tdydellisesti muistaa, missé tai keiden

seurassa hin on ollut.

Sovellusten idea on se, ettd ihmisten kontakteja seuraamalla ja testituloksia kerdamailld voi-
daan luoda ldhes reaaliaikainen kuva viruksen levidmisestd. Néin ollen ithmisid voidaan va-
roittaa mahdollisesta tartunnasta jo ennen potentiaalisia ensioireita. Kuten jo aikaisemmin to-
dettiin, vaatii timéinkaltaisen toimintamallin tehokas hyddyntdminen tarpeeksi korkeaa kéyt-
toastetta (Altmann ym. 2020; Barriga ym. 2020), ja tistd syystid kaikkien sovellusten kayt-
tod laskevien huolien tutkiminen ja vihentdminen on erityisen tirkedd. Pelkkd sovellusten
lataaminen ei kuitenkaan riitd, vaan kdyttdjien pitdd myos ilmoittaa tartunnoistaan aktiivi-

sesti (Barriga ym. 2020).

2.3 Teknologia-arkkitehtuurit

Kuten johdantoluvussa mainittiin, voidaan kontaktien jéljityssovellukset jakaa muutamaan
eri kategoriaan niissd kéytettyjen teknologiaratkaisujen perusteella. Ensimmaéinen jako voi-

daan tehdd kontaktien tunnistamisen kannalta. Noin kolmannes sovelluksista kiyttdd kontak-



tien tunnistamiseen GPS-sijaintia, kolmannes Bluetoothia, ja kolmannes molempia (Surber
2021)). Bluetoothin etu yksityisyyden kannalta on se, ettei kiyttdjin sijaintia tarvitse suora-
naisesti tallentaa. Sen sijaan kerdtddn dataa vain siitd, keistd muista kéyttdjistd kdyttdja on

ollut tietyn etdisyyden piissi tiettynd aikavilind. (Leslie 2020)

Toinen jako voidaan tehdi kerdtyn datan sdilytyksen kannalta, eli tallennetaanko data keski-
tetysti vai hajautetusti. Hajautettu ratkaisu on yksityisyyden kannalta turvallisempi. (Barri-
ga ym. 2020) Keskitetyssd ratkaisussa data tallennetaan keskitetylle palvelimelle, jossa so-
velluksen toiminta tapahtuu. Sen etuna voidaan pitdd koko datamassan helppoa kisittelyd
esimerkiksi sitd analysoidessa. (Azad ym.[2021) Keskitetyt sovellukset ovat herittineet pel-
koja vadrinkdytoksistd sekd datavuodoista, ja ndmi yksityisyyshuolet ovatkin vaikuttaneet
monien eri maiden ratkaisuihin sovellusten kehityksessd. Keskitettyyn ratkaisuun paadyttiin
kuitenkin muun muassa Australiassa, Islannissa, Ranskassa ja Singaporessa. (Leslie [2020)
Hajautetussa ratkaisussa keskitetylle palvelimelle tallennetaan ainoastaan anonyymejd tun-
nisteita tartunnan saaneista henkiloista, tai tarkemmin ottaen heidin laitteistaan. Samalla so-
vellus kiyttdjin puhelimessa kerédd tunnisteita laitteista, joiden kanssa on ollut tartuntaetéi-
syydelld. Niiti tunnisteita vertailemalla sovellus voi varoittaa kdyttdjdd mahdollisesta tartun-
nasta. (Azad ym. 2021) Hajautetut sovellukset eivit kerdd yksityiskohtaista tietoa kayttdjis-
td, mutta jotkut sovellukset saattavat kerétd dataa esimerkiksi kontakti-ilmoituksen saaneiden
kayttdjien madristd (Leslie 2020). Téstd huolimatta yksityisyyshuolia on kuitenkin todettu
my0s hajautettujen sovellusten yhteydessd (Trkman, Popovic€ ja Trkman 2023). Hajautettuun

ratkaisuun paddyttiin muun muassa Saksassa ja Sveitsissid (Leslie [2020).

Néiden piitekijoiden liséksi sovellusten yksityisyyssuunnittelu voi vaihdella myds kerédtyn
datan miirin ja laadun sekd datan organisaation sisdisten kiyttdoikeuksien (data access
control) osalta (Abuhammad, Khabour ja Alzoubi 2020). Kevéilld 2020 Applen ja Googlen
yhteistyOsséd kehittdmi sovelluspohja on toteutettu Bluetoothin avulla (Leslie 2020), ja se
tallentaa datan hajautetusti. Se on ollut suosittu ratkaisu varsinkin eurooppalaisissa sovel-
luksissa. Ehtona sovelluspohjan kédytolle on se, ettd sithen péddsee kisiksi vain yksi sovel-
lus valtiota kohden. Liséksi sovelluksen pitidi olla valtion hallinnon tai terveysviranomaisten

hallinnoima. (Barriga ym. 2020)



3 Yksityisyyshuolet ja -uhkat

Kun tutkitaan yksityisyysongelmia ndin laajassa sovelluskentéssd, on jarkevintd keskittyd
piidasiassa yleisiin trendeihin. Kaikkiin sovelluskohtaisiin ongelmiin ei edes kannata tarttua,
silld usein ne saatetaan korjata hyvinkin pienelld viiveelld. Sama pétee myos yksityisyys-
huolien osalta. Ei ole jarkeviid keskittyd yksittdisiin huoliin, silld erilaisia huolia voi olla
yhtd monta kuin on uniikkeja kéyttdjia. Huolienkin osalta keskitytién siis laajempiin koko-
naisuuksiin. Seuraavissa alaluvuissa kidydién ensin ldpi ldhdekirjallisuudessa havaitut yksi-
tyisyysongelmat ja -huolet. Sen jilkeen analysoidaan niitd havaintoja ja méadritelldéin, miltd

osin huolet voivat olla perusteltuja.

3.1 Yksityisyysongelmat

Ennen kuin ryhdytiin kidsittelemiin sovelluksissa havaittuja yksityisyysongelmia, on syyti
huomioida, ettd kontaktien jdljityssovellusten kaltainen seurantateknologia luo aina jo léh-
tokohtaisesti jonkin tasoisen riskin yksityisyydelle (Barriga ym. 2020). Tamé johtuu sovel-
lusten perimmadisestd luonteesta sekd késiteltdvin datan arkaluonteisuudesta. Vaikka sovel-
lusten kehityksessi tehtdisiin kaikki oikeat padtokset, tulee niihin siis aina sisdltyméiin jon-
kin tasoinen riski (Li ym. 2021)). Yleensi kun otetaan kdyttoon uutta teknologiaa, tapahtuu
niin sanottu normalisaatio, jolloin siitd harvoin enédi luovutaan ainakaan kokonaan. Esimer-
kiksi Edward Snowdenin mukaan syyskuun 11. péivin terrori-iskujen jilkeisestd kansalais-
ten vakoilusta, kuten puheluiden salakuuntelusta, ei koskaan luovuttu kokonaan. (Barriga
ym. |2020) Jo niistd perimmaisisti riskitekijoistd johtuen olisi hyvé, ettd sovellusten kehitys-
td valvottaisiin useammankin tahon toimesta. Tdma ei kuitenkaan ole monissa tapauksissa
toteutunut. Esimerkiksi kevadlld 2020 Yhdysvalloissa tilanne ei ollut ideaali, vaan sovel-
luksia kehittiville teknologiayrityksille ei ndyttinyt olevan minkéinlaista valvontamekanis-

mia. (Mello ja Wang 2020)

Ensimmaiinen yksityisyysongelma on ylimédriisten oikeuksien vaatiminen, yliméiirdisen da-
tan kerddminen tai muu ylimédéridinen toiminta. Tdmi ei monestikaan aseta kiyttdjin tietoja

suoraan vaaraan, mutta nostaa riskitasoa, ja usein vield tidysin turhaan, jos vaaditut oikeudet



tai keritty data eivit ole sovelluksen toiminnan kannalta olennaisia. Osa sovelluksista vaatii
esimerkiksi pddsyd laitteen puhelu- ja tekstiviestitietoihin, kameraan, mikrofoniin, tiedosto-
jarjestelmiin tai mediaan (Azad ym.2021)). Osa sovelluksista kerdd myos ylimaardistd dataa.
Esimerkiksi Dubain valtion kehittiméa sovellus kerdd kdyttdjan nimen, syntymépiivin, sih-
kopostiosoitteen sekéd puhelinnumeron (Azad ym. [2021), ja Eteld-Afrikan vastaava sovellus

kerdd kidyttdjan nimen, passin numeron seké osoitteen (Letsebe 2023)).

Toinen yksityisyysongelma on datan jakaminen kolmansille osapuolille. Lukuisat sovelluk-
set kertovat tekevénsa titd, mutta monesti tietosuojalausekkeesta jaa kuitenkin epdselviksi,
keitd ndma osapuolet ovat, mitd dataa heille jaetaan, tai miten he sitd kdyttdavit. Taméi on yk-
sityisyyden kannalta ongelmallista, silld jos datan jakamisen tarkoitus ei ole selked, ei kéytta-
jéa voi tietdd, mihin hdnen tietojaan kidytetddn. (Azad ym. 2021) Lihdekirjallisuudesta 16ytyy
useita mainintoja datan jakamisesta niin luvallisesti kuin luvattomastikin. Esimerkiksi saksa-
lainen Corona-Datenspende-sovellus vaati yhteyden kolmannen osapuolen kuntoilusovelluk-
seen toimiakseen (Azad ym. 2021). Toukokuussa 2020 my0s paljastui, ettd Pohjois-Dakotan
osavaltion virallinen Carel9-sovellus ldhetti sijaintitietoja ilman kéyttdjien lupaa Googlel-
le sekd erddlle sijaintitietoja mainostajille myyvélle yhtitlle (Akinbi, Forshaw ja Blinkhorn
2021} Leslie 2020). Hieman humoristisempiakin tapauksia 10ytyy. Esimerkiksi Bahrainissa
BeAware Bahrain -sovellus jakoi dataa paikalliselle “Are You at Home?” -TV-ohjelmalle,
joka palkitsee niitd, jotka pysyvit ramadanin aikaan kotona (Akinbi, Forshaw ja Blinkhorn

2021).

Kolmas yksityisyysongelma on sovellusten suunnitteluun ja toteutukseen liittyvit tietoturva-
aukot. Esimerkiksi osassa kehitysmaissa tehdyistd sovelluksista ei kdytetty lainkaan TLS-
tai edes SSL-protokollaa tietoliikenteen suojaamiseen (Azad ym. [2021)). Useissa sovelluk-
sissa, kuten Qatarin EHTERAZ:issa, Intian Aarogya Setu:ssa ja Pakistanin COVID-19 Gov
PK:ssa, havaittiin my0s heikkouksia, jotka saattaisivat antaa hakkereille padsyn kdyttdjédn ar-
kaluontoisiin tietoihin, kuten nimeen, henkil6tunnukseen, terveydentilaan tai sijaintiin (Akin-
bi, Forshaw ja Blinkhorn2021)). Lisédksi esimerkiksi Bluetooth-teknologiasta paljastuvat heik-
koudet vaikuttavat epdsuorasti niiden sovellusten tietoturvallisuuteen, jotka toimivat Blue-
toothin kautta, silld sovellusten toiminta vaatii tietenkin Bluetoothin pailld oloa. Vaikka

Bluetoothista 16ydetyt heikkoudet korjataan yleensid nopeasti, on monissa puhelimissa kay-



tossd niin vanha kiyttojarjestelma, ettei tietoturvapiivityksid ole endd saatavilla. Sovellusten
oikeaoppinen kiytto vaatisi ndiltd kdyttdjiltd siis haavoittuvaisen Bluetooth-version jatkuvaa

padlld pitdmistd. (Akinbi, Forshaw ja Blinkhorn 2021)

3.2 Yksityisyyshuolet

Kontaktien jdljityssovellusten kédyttdjdarvioiden ja -palautteen pohjalta vaikuttaa siltd, ettd
suuri osa sovellusten kiyttdjistd on tietoisia myOs niitd koskevista yksityisyyskysymyksis-
td (Azad ym. 2021). Yksi huolta aiheuttavista tekijoistd on puutteellinen informaatio esi-
merkiksi sovellusten tavoitteista, toimintaperiaatteista, kehittdjistd tai muista taustalla ole-
vista tahoista, kiyton mahdollisista eduista ja haitoista seki kdyton vapaaehtoisuudesta. Néi-
den lisdksi myos episelvit kdyttdehdot ja tietosuojalausekkeet ovat omiaan nostamaan huol-
ta. (Abuhammad, Khabour ja Alzoubi 2020) Lahdekirjallisuudessa havaitut yksityisyyshuo-
let voidaan jakaa kahteen kategoriaan: luotto sovellusta hallinnoivaan organisaatioon (esim.
valtio, terveysviranomaiset, yksityinen kehittdjd) ja luotto itse sovelluksen teknologiaan. Or-

ganisaatioon liittyvit huolet voidaan niin ikdén jakaa karkeasti kolmeen eri kategoriaan.

Ensimmiinen organisaatioon liittyva huoli on kerdtyn datan piityminen kolmansille osapuo-
lille. Vaikka organisaatio kieltdisi jakavansa dataa, on huoli silti ymmaérrettdvi, silld varsinkin
sijaintitiedoille 10ytyy paljon kaupallista kédyttod (Barriga ym. [2020). My06s esimerkiksi va-
kuutusyhtiot olisivat varmasti kiinnostuneita henkilokohtaisista terveystiedoista. Tarkemmin
ottaen huolta aiheuttavia kysymyksid ovat muun muassa mihin data tallennetaan, kuka sii-
hen péésee kisiksi, miten sitd jaetaan ja kiytetdin (Akinbi, Forshaw ja Blinkhorn 2021])), sekéd
ketka siitd hyotyvit (Abuhammad, Khabour ja Alzoubi [2020). Joidenkin kéyttdjien keskuu-
dessa on herdnnyt myos epdilys siitd, ettd dataa jaettaisiin mainostoimistoille, jotka voisivat

kiyttad sitd kohdennettuun mainontaan (Azad ym. |[2021)).

Toinen organisaatioon liittyva huoli on kaikki sovellusten tai kerityn datan muu vadrinkéyt-
to. Toisin sanoen se, ettd sovellus valjastettaisiin kansalaisten perusteettomaan syrjintdén,
seurantaan, kidyttdytymisen profilointiin tai muuhun alkuperdisestid poikkeavaan tarkoituk-
seen (Akinbi, Forshaw ja Blinkhorn 2021). Sovellusten luonteen takia niisséd kéytetty tekno-

logia voisi olla sovellettavissa my06s esimerkiksi poliittisten vastustajien tunnistamiseen ja



seuraamiseen (Mello ja Wang 2020)). Varsinkin jos keritty data yhdistettdisiin muuhun vées-
totieteelliseen ja sosioekonomiseen dataan, voitaisiin helposti toteuttaa valikoivaa politiik-
kaa tietylld tavalla kdyttaytyvad viestonosaa kohtaan. Esimerkiksi yleisempi riskien ottami-
nen ja korkeammat tartuntaluvut voisivat ndkyé tulevissa rajoituksissa seki terveydenhuollon

resurssien jakamisessa ja rahoituksessa. (Akinbi, Forshaw ja Blinkhorn 2021)

Kolmas ja viimeinen organisaatioon liittyvd huoli sisdltyy varmasti myos kahteen edelli-
seen, mutta nousee ldhdekirjallisuudessa tarpeeksi monta kertaa esille ansaitakseen oman
kategoriansa. Kyseessd on huoli sovellusten tai kerdtyn datan kohtalosta pandemian jilkeen.
Useammassa ldhdeartikkelissa mainitaan huoli siitd, ettd pandemian jdlkeen sovelluksia ryh-
dyttdisiin kdyttiméaan muihin tarkoituksiin, kuten kansalaisten kasvavaan tarkkailuun (Abu-
hammad, Khabour ja Alzoubi 2020; Altmann ym. 2020). Tama4 voisi olla potentiaalinen uhka
yksityisyydelle, kansalaisoikeuksille ja poliittisille oikeuksille (Barriga ym. 2020). Liséksi jo
pandemian aikana kerityn datan kohtalo herittdd huolta. Keskeisimpid ovat kysymykset sii-
td, miten data tuhotaan, tai aiotaanko se ylipddtdin tuhota (Akinbi, Forshaw ja Blinkhorn
2021)). Jos kerittyd dataa ei tuhota, voi siitd hyotyd monetkin tahot, kuten suuret teknolo-

giayritykset tai valtiolliset toimijat (Barriga ym. 2020).

Teknologiaan liittyvit huolet ovat epdilyksii siitd, ettd sovellukset saattaisivat luoda uhkan
tietoturvallisuudelle tahattomasti huonon suunnittelun tai kehitysvirheiden seurauksena. Esi-
merkiksi huoli siitd, ettd sovellus siséltiisi tietoturva-aukkoja (Akinbi, Forshaw ja Blinkhorn
2021) tai asettaisi koko puhelimen alttiiksi pahantahtoisille toimijoille (Altmann ym. 2020).
Niéihin huoliin johtaa todennikdisesti sovellusten nopea kehityskaari sekd kisiteltdvien tie-

tojen arkaluonteisuus.

3.3 Uhkanikymien analyysi

Yksityisyyshuolien aiheellisuutta analysoidessa tormétiin ongelmaan, ettei tdysin varmasti
voida sanoa jonkin realistisen huolen olevan aiheeton, vaikka siitd ei tilld hetkelld 16ytyi-
sikddn ndyttdod. Sen sijaan hieman varmempaa on todeta jokin huoli aiheelliseksi, jos siitd
loytyy tutkittua ndyttod. Tastd syystd tidssd tutkielmassa todetaan yksityisyyshuolia vain ai-

heellisiksi. Jos huolen aiheellisuudelle ei 16ydy perusteita, ei siis suoraan hypéti johtopdi-



tokseen, ettd huoli olisi aiheeton. Sen sijaan todetaan, ettei huolta voitu todeta aiheelliseksi.

Lihdekirjallisuudessa havaittiin neljd laajempaa huolenaihetta, jotka ovat datan jakaminen
kolmansille osapuolille, sovellusten tai kerdtyn datan muu viirinkdyttd, sovellusten tai ke-
rityn datan kohtalo pandemian jidlkeen seké tietoturva-aukot sovellusten teknisissé toteutuk-
sissa. Lahdekirjallisuudessa havaittujen ongelmien perusteella voidaan suoraan todeta huolet
datan jakamisesta kolmansille osapuolille seké tietoturva-aukoista sovellusten teknisissi to-
teutuksissa aiheellisiksi, silld molemmista ongelmista 10ytyi runsaasti havaintoja useissa eri
sovelluksissa. Teknologiaan liittyvid huolia tarkastellessa on kuitenkin syytd huomioida, et-
td suuri osa tietoturva-aukoista esiintyi esimerkiksi kehitysmaissa (Azad ym. 2021])), joissa
teknologinen osaaminen ei vélttamittd ole yhtd korkealla tasolla kuin lansimaissa. Maantie-
teellinen sijainti voi siis vaikuttaa paljonkin siihen, kuinka perusteltu on huoli sovelluksen

teknisesti toteutuksesta.

Sovellusten tai kerityn datan muusta vadrinkdytosté ei 10ytynyt tarpeeksi niyttod, jotta voi-
taisiin todeta huolen olevan aiheellinen. Vaikka védrinkdytoksid ei havaittu, huomattiin lih-
dekirjallisuudessa kuitenkin sellaista ylimiérdistd toimintaa, joka voisi altistaa vidrinkdy-
toksille. Yliméardiset oikeudet tai ylimddrdinen data antavat organisaatiolle avaimet ylimaa-
rdiseen toimintaan, jolloin toiminnan toteuttaminen riippuu endid organisaation tai sen si-
saisten yksittdisten henkiloiden hyvéntahtoisuudesta. Jos sovellus saa esimerkiksi oikeudet
laitteen mikrofoniin, on organisaatiolla teoreettinen mahdollisuus kuunnella kayttdjaa. Tasta
ndkokulmasta myos sovellusten tai kerdtyn datan muu vadrinkdyttd voitaisiin siis ndhda re-
levanttina huolenaiheena. Kun huomioidaan viela, etteivit kaikki maailman hallinnot ole de-
mokraattisia tai yhtd hyvéntahtoisia, voidaan vetii johtopditos, ettd maantieteellinen sijainti
voi vaikuttaa myos siihen, kuinka perusteltu on huoli sovelluksen tai kerdtyn datan muusta
vadrinkdytostd. Useissa valtioissa pandemiaa ja sithen liittyvid toimia kdytettiin demokratian
vastaisesti (Barriga ym. [2020), eikd sovellukset tai niiden 1dhdekoodit saa missdén nimessi

luoda apuvilineitd taminkaltaiseen toimintaan.

Tutkielman kirjoitushetkelld (keviilla 2023) tiedetédén, ettid sovellusten kiyttd on jo pddosin
lopetettu. Huolta sovellusten kédytostd pandemian jdlkeen ei siis voida todeta aiheelliseksi.
Kaiken kerdtyn datan kohtalosta ei tietenkddn voida olla varmoja, mutta koska suurempia

vadrinkdytoksid ei ole tullut ilmi, ei myodskédédn huolta datan kohtalosta voida todeta aiheelli-



seksi. Helmikuussa 2023 Eteld-Afrikassa nousi kohu, kun valvova elin viitti, etteivit maan
terveysviranomaiset olisi de-identifioineet ja tuhonneet kerittyd dataa saédanndsten mukaisesti.
Terveysviranomaisten mukaan kyseessi oli kuitenkin vain véarinkisitys ja datan kanssa oli
toimittu asianmukaisesti. (Letsebe 2023) Vaikka sovellusten kidytostd on jo padosin luovuttu,
on syytd huomioida, ettd seuraavalla kerralla kynnys vastaavaan tai jopa astetta intiimimpain

seurantaan lienee alhaisempi jo aikaisemmin mainitun normalisaation takia.
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4 Johtopaatokset ja pohdinta

Edellisessd luvussa tultiin sithen johtopéitokseen, ettd huolet datan jakamisesta kolmansil-
le osapuolille seki tietoturva-aukoista sovellusten teknisissd toteutuksissa ovat aiheellisia.
Sen sijaan huolia sovellusten ja kerdtyn datan muusta vaarinkéytostd tai kohtalosta pande-
mian jilkeen ei voitu todeta aiheellisiksi, vaikka tehtiin my6s huomio, ettd yliméériisten oi-
keuksien vaatiminen ja yliméérdisen datan kerdéiminen voisivat mahdollistaa tdménkaltaista
toimintaa. Seuraavissa alaluvuissa pohditaan ensin, miten tutkielmassa havaittuja ongelmia
voitaisiin ratkaista ja milld muilla keinoilla yksityisyyshuolia voitaisiin vdhentidid. Lopuksi
verrataan kontaktien jéljityssovellusten aiheuttamia yksityisyysuhkia muuhun yksilostd ke-
rittavidn dataan, ja ndin voidaan pohtia yksityisyyshuolien aiheellisuutta vield koko digitaa-

lisen jalanjéljen kontekstissa.

4.1 Ratkaisut

Aiheellisten huolien vihentdmisessi ensisijaisena keinona tiytyy olla havaittujen ongelmien
ratkaiseminen, eli niitd on mahdollista hallita sovelluksen tai toimintamallin tasolla. Orga-
nisaatioon liittyvissi huolissa timéi voi tarkoittaa esimerkiksi sitd, ettd sovelluksen toiminta-
malli on muutettava sellaiseksi, ettei dataa enii jaeta kolmansille osapuolille. Jos dataa kui-
tenkin péitetdin jakaa kolmansille osapuolille, tulee kiyttdjid informoida asiasta selkedsti.
Koska ensisijaisena tavoitteena on maksimoida sovellusten kiyttdaste, lienee toimintamallin
muuttaminen parempi vaihtoehto. Aiheettomista huolista eroon piddseminen on haastavam-

paa, silld usein ne voivat johtua huonoista mielikuvista tai ennakkoluuloista.

Organisaatioon liittyvien aiheettomien huolien vihentdmiseen on ldhdekirjallisuudessakin
annettu monia keinoja, jotka perustuvat pddosin avoimuuteen ja parempaan viestintdin. Kos-
ka organisaation maine ja aikaisempi toiminta vaikuttavat varmasti myos luottamukseen, on
syytd jo lahtokohtaisesti harkita tarkkaan, minké organisaation hallintaan sovellus annetaan.
Eraidssa lahdeartikkelissa onkin tultu esimerkiksi sellaiseen tulokseen, ettd ihmiset luotta-
vat enemmaén terveysviranomaisiin kuin muuhun hallintoon (Li ym. 2021)). Muita keinoja

luottamuksen nostattamiseen ovat muun muassa selked ja kattava tietosuojalauseke (Azad
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ym. 2021; Sharma ym. [2020), puolueettoman komitean kdyttd sovelluksen kehityksen ja
kdyton valvonnassa sekd avoin ldhdekoodi, joka mahdollistaisi sovelluksen julkisen analyy-

sin (Akinbi, Forshaw ja Blinkhorn [2021)).

Sovellusteknologian kannalta huolia voidaan vihentdd suunnittelemalla sovellukset alusta
lahtien yksityisyyttd korostaen. Sovellukset tulisi siis suunnitella niin sanottua sisdédnraken-
nettua yksityisyyden suojaa (privacy by design) mukaillen. Tdlloin sovelluksen kehityksessi
on suosittu yksityisyyskeskeisid ratkaisuja ja mahdollisimman pieni osa védirinkdyttomah-
dollisuuksista riippuu sovellusta hallinnoivan tahon hyvéntahtoisuudesta (Cavoukian [2010).
Kontaktien jiljityssovellusten kontekstissa titd voidaan toteuttaa esimerkiksi siten, ettei so-
vellus vaadi ylimédriisid oikeuksia tai kerdd ylimairaistd dataa. Keritty data pitdisi siis mini-
moida siihen, mitd sovellus vaatii toimiakseen. Tdmén lisdksi data olisi hyvd anonymisoida
ja poistaa heti, kun sitd ei enda tarvita. Minimaalisen datan kerddmisestikin voi kuitenkin
nousta tiettyjd ongelmia, kuten valekédyttdjit, joiden avulla voitaisiin toteuttaa palvelunesto-
hyokkéyksid tai ilmoittaa viirid tartuntoja. Voi siis olla hyddyllistikin, ettid kiyttdja tarvitsee

esimerkiksi uniikin puhelinnumeron kiyttiikseen sovellusta.

Suositeltavaa olisi myos kiyttdd jo aikaisemmin yksityisyyden kannalta turvallisemmiksi to-
dettuja teknologiaratkaisuja, kuten kontaktien tunnistamisessa Bluetoothia ja datan kisitte-
lyssd hajautettua mallia. Lisdksi tulisi noudattaa muita yleisesti hyviksi todettuja kédytian-
teitd, kuten asiaankuuluvaa tietoliikenteen suojausta. Sovelluksiin voi tietenkin aina jadda
tietoturva-aukkoja myos vahingossa, mutta niiden méédrddn vaikuttaa varmasti osaltaan so-
vellusten nopea kehityskaari. Ratkaisuna voitaisiin sovelluksia siis kehittdd jo valmiiksi en-
nen seuraavaa pandemiaa, jolloin niiden testaamiseen jdisi enemmin aikaa ja virheet voitai-

siin minimoida.

4.2 Vaikutus digitaaliseen jalanjilkeen

Digitaalisella jalanjiljelld tarkoitetaan kaikkea dataa, jonka yksilo jdttdd jilkeensd tarkoi-
tuksellisesti tai tarkoituksettomasti kéyttdessddn Internetid (Christensson 2014). Myos kon-
taktien jdljityssovellusten kerdamai data on siis osa sitd. Digitaalista jalanjdlked hyodyntidvét

pidosin yritykset kaupallisiin tarkoituksiin, eikd rikosoikeudellisia tarkoituksia lukuun otta-
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matta dataa yleensd kiytetd siihen, ettd hallinto jdljittdisi kansalaisia tai asettaisi seuraamuk-

sia (Mello ja Wang 2020).

Lahdekirjallisuudessa on mainintoja myds kontaktien jiljityssovellusten ulkopuolella tapah-
tuneista yksityisyysloukkauksista pandemian aikana. Yhdysvalloissa maan tautikeskus keri-
si dataa kymmenien miljoonien ihmisten puhelimista seuratakseen sulkutoimien, ulkonaliik-
kumiskieltojen ja rokoteohjelman toteutumista (Trkman, Popovi¢ ja Trkman 2023). Israelissa
maan hallitus kdytti luvattomasti tartunnan saaneiden henkildiden puhelimien sijaintitietoja
ja ldhetti niiden perusteella karanteenikédskyjd mahdollisesti tartunnan saaneille henkildille.
Eteld-Koreassa luvaton seuranta vietiin vield astetta pidemmadlle. Tartunnan saaneiden hen-
kiloiden liikkeet tartuntaa edeltidvind pdivini ilmoitettiin julkisesti muun muassa puhelimien
sijaintitietojen, luottokorttitietojen ja valvontakameranauhojen perusteella. Henkilollisyyk-
sid ei tietenkdédn paljastettu, mutta ilmoitukseen kuului henkilon iki, kansalaisuus ja suku-

puoli. (Mello ja Wang [2020)

Muun paljastuneen toiminnan perusteella vaikuttaa siis siltd, ettei tosipaikan tullen suostu-
muksia lopulta edes kyselld, ja hallinnollinen taho pystyy seuraamaan ihmisten liikkumis-
ta hyvinkin tarkasti jo muualta saatavien tietojen perusteella. Erdéssd ldhdeartikkelissa on
paddytty johtopddtokseen, ettei sovelluspohjainen kontaktien jéljitys vaaranna yksityisyyttid
sen enempid kuin monet kaupallisetkaan tarkoitukset. Sovelluksiin liittyvit yksityisyyshuo-
let voivatkin johtua osittain siitd, ettd datan jakaminen hallinnolle heréttii joissain ihmisissi

enemmin epdilyksid kuin datan jakaminen kaupallisille yrityksille. (Mello ja Wang [2020)

13



5 Yhteenveto

Tutkielmassa havaittuja yksityisyyshuolia olivat datan jakaminen kolmansille osapuolille,
sovellusten tai kerdtyn datan muu védrinkdytto, sovellusten tai kerdtyn datan kohtalo pan-
demian jidlkeen seki tietoturva-aukot sovellusten teknisissi toteutuksissa. Huolet datan jaka-
misesta kolmansille osapuolille seki tietoturva-aukoista sovellusten teknisisséd toteutuksis-
sa todettiin aiheellisiksi. Keinoiksi huolien vihentimiseen ehdotettiin esimerkiksi parempaa
viestintéd ja yksityisyyskeskeisid ratkaisuja sovellusten kehityksessi. Vaikka osalle huolista
Ioytyi aihetta sovellusten kontekstissa, todettiin my®os, ettei sovellusten vaikutus laajempaan
digitaaliseen jalanjdlkeen ole niin merkittdva. Tutkimuksen tuloksia heikensi se, ettd tutkit-
tava sovelluskenttd on hyvin laaja. Tdmién takia tulokset jdivit melko suuntaa antaviksi. Tu-
loksista voi kuitenkin olla hyotyéd, kun aletaan tutkia yksityisyyshuolia ja -uhkia yksittdisten
sovellusten kontekstissa. Vaikka COVID-19-pandemia alkaa olla ohi, on kontaktien jéljitys-
sovelluksiin liittyvdd tutkimusta syytd jatkaa, jotta seuraavan pandemian iskiessd voidaan

olla paremmissa asemissa ja hyodyntii sovelluksia vieldkin tehokkaammin.
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