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Tutkimuksessa selvitettiin kyberoperaatioiden kdyttod valtion pelotevaikutusten
luomiseen. Tutkimuksen tavoitteena oli madritelld kyberpelote, 16ytdd sen yhteys
valtion pelotteeseen ja médritelld keinoja kyberoperaatioiden kaytostd pelotevai-
kutusten luomiseen. Tutkimuksen tarkoituksena oli luoda teoreettinen tieto-
pohja kasitellystd aiheesta. Tutkimuksen pddtutkimuskysymykseksi asetettiin:
Miten kyberoperaatioita voidaan kayttdd pelotevaikutusten luomiseen?

Tutkimus toteutettiin hermeneuttisen tieteenfilosofian mukaisesti aineisto-
lahtoisend sisdllonanalyysind. Tutkijan esiymmaérryksen ohjaamana asetettiin
kolme teemaa, joiden mukaan aineisto keréttiin ja analysoitiin. Namaé teemat oli-
vat pelote, kyberpelote ja kyberoperaatiot. Analyysin edetessd ldhdeaineistoa
teemoiteltiin ja tyypiteltiin, lopuksi havainnot koottiin synteesiksi.

Tutkimuksen ensimmaisten analyysikierrosten aikana tehtiin kaksi havain-
toa, jotka ohjasivat analyysin jatkamista. Ensinnékin, Toisen maailmansodan jal-
keen syntynyt jako kielto- ja rankaisupelotteeseen on perustavanlaatuinen.
Vaikka globaalin uhkaympariston ja kybertoimintaympariston kehitys ovat aset-
taneet uudenlaisia vaatimuksia pelotestrategioille, pohjautuvat ne kuitenkin
mainitulle kahtiajaolle. Toisekseen, kyberpelote on haastavaa rakentaa pelkin ky-
bersuorituskyvyin kybertoimintaympadristossd tapahtuvaksi toiminnaksi muun
muassa attribuutiohaasteen ja valtioiden pyrkimyksen salata kybersuoritusky-
kynséd takia. Tdméan vuoksi kybertoimintaympériston suvereniteetin suojelemi-
nen edellyttdd valtion voiman instrumenttien, kuten poliittisten ja taloudellisten
sekd lakia ja informaatioymparistod hyodyntdvien keinojen kayttoa.

Tutkimuksen lopputuloksena voidaan todeta, ettd jokaista kyberoperaati-
oiden tyyppid; hyokkayksellisid ja puolustuksellisia kyberoperaatioita sekéa
JOJA-operaatioita, voidaan kiyttda valtion pelotevaikutusten luomiseen. Kyber-
operaatioilla, etenkin JOJA- ja puolustuksellisilla kyberoperaatioilla, on selked
rooli pelotteen luomisessa kybertoimintaympéristossa tai sen vélitykselld tapah-
tuvia uhkatoimia vastaan. Puolustukselliset kyberoperaatiot yhdessi JOJA-ope-
raatioiden kanssa luovat kyberturvallisuutta ja resilienssid, jotka puolestaan toi-
mivat erityisesti kieltopelotteen keinoina. Hyokkaykselliset kyberoperaatiot toi-
mivat parhaiten osana rankaisupelotetta, johon liittyy asevoiman kayton lisdksi
myds poliittiset ja taloudelliset keinot.

Asiasanat: Kyberpelote, pelote, kyberoperaatio, kybertoimintaympaéristo



ABSTRACT

Keinonen, Maria

Using Cyber Operations as a Deterrent
Jyvéskyld: University of Jyvaskyld, 2023, 65 pp.
Cyber Security, Master’s Thesis

Supervisor: Lehto, Martti

This study investigated the use of cyber operations as a deterrent. The goal was
to define cyber deterrence, find its connection to deterrence strategies, and define
ways to use cyber operations as deterrents. The purpose of the research was to
create a theoretical base on the discussed topic. The main research question of the
study was: How can cyber operations be used as deterrents?

The research was carried out in accordance with the hermeneutic philoso-
phy of science as a material-oriented content analysis. Guided by the researcher's
pre-understanding, three themes were set according to which the material was
collected and analyzed. These themes were deterrence, cyber deterrence and
cyber operations. As the analysis progressed, the source material was themed
and typified, and finally, the findings were compiled into a synthesis.

During the first rounds of analysis of the study, two findings occurred,
which guided the continuation of the analysis. First, the division between deter-
rence by denial and deterrence by punishment created after the Second World
War is fundamental. Although the development of the global threat environment
and cyberspace have set new requirements for deterrence strategies, they are
nevertheless based on the aforementioned division. Second, it is challenging to
build cyber deterrence into an activity that takes place in cyberspace with only
cyber capabilities due to, among other things, the attribution challenge and the
efforts of states to conceal their cyber capabilities. Therefore, protecting the sov-
ereignty of cyberspace requires the use of instruments of state power, such as
political and economic means, as well as means that utilize the law and the infor-
mation environment.

As a result of the study, it can be stated that each type of cyber operations;
offensive and defensive cyber operations, as well as C5 operations, can be used
as deterrents. Cyber operations, especially C5 and defensive cyber operations,
have a clear role in creating deterrence against threats that take place in or
through cyberspace. Defensive cyber operations together with C5 operations cre-
ate cyber security and resilience, which in turn act especially as means of deter-
rence by denial. Offensive cyber operations work best as part of deterrence by
punishment, which involves not only the use of armed force but also political and
economic means.

Keywords: Cyber Deterrence, Deterrence, Cyber Operation, Cyberspace
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1 JOHDANTO

1.1 Tausta

Turvallisuusymparisté on muuttunut 2000-luvulla epdvakaammaksi. Voimapo-
lititkkka on palannut valtioiden strategioihin ja ndkyy esimerkiksi Vendjan pyrki-
myksind vahvistaa suurvalta-asemaansa ja Naton painopisteen muuttumisena
rauhaturvaoperaatioista Euroopan puolustuksen vahventamiseen. Hybridiuh-
kat ovat nousseet turvallisuusympariston keskioon ja tdtd kautta rajanveto nor-
maaliolojen ja poikkeusolojen vililld on hamaértynyt. (Valtioneuvosto, 2018)

Hybridiuhkien ilmentymisen myodtd myo6s syyt eritasoisten konfliktien
aloittamiseen ovat moninaistuneet ja ottavat muotonsa politiikan, kulttuurin, ta-
louden, uskonnon ja etnisyyden varjolla. Kybertoimintaymparisto tarjoaa huo-
kean ja helppokayttoisen vayldn vaikuttamiseen. Kyberkonflikteissa valtioiden
toimintakenttd on muuttunut puhtaasti sotilaallisesta kontekstista kansalliseen,
samalla konfliktin kohteet tai ratkaisu eivit nojaa vain sotilaalliseen voimaan
vaan koko yhteiskuntaan. Kybertoimintaympaéristo tarjoaa niin yksildille kuin
valtioille kuin my®6s yhteisoille ja kansoille véyldn toimia pelikentélld ilman yh-
teisid sdantojd. (Hurley & Watkins, 2016)

Teknologian kehityksen myo6td yhteiskuntien riippuvuus kybertoimin-
taymparistoon on korostunut. Samalla my6s valtioiden haavoittuvuus on kasva-
nut, koska riippuvuus tekee yhteiskunnista haavoittuvaisia. Kyberhyokkaystek-
nologiat kehittyvat nopeammin kuin uhkia vastaan kyetddn rakentamaan suo-
jaavia mekanismeja. Uhkiin vastataan yhteisty6td, toimintatapoja ja jérjestelmia
kehittamallda. Kansainvilinen yhteisty6 ja lainsdddannon kehittdminen tukevat
yhteiskunnallisen kyberturvallisuuden kehittamistd. (Lehto & Limnéll, 2017)

Valtion turvallisuuden ja suvereniteetin yksi keskeinen tekijd on uskottavan
pelotteen luominen. Pelote tarkoittaa riittdvan suuren kynnyksen luomista, jotta
voitaisiin estdd vastapuoli toimimasta vahingoittavilla tavoilla omaa valtiota vas-
taan. Kylmédn sodan jdlkeen pelotevaikutuksen rakentaminen muuttuneessa
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turvallisuusympdristossd on vaatinut kybertoimintaympariston huomioimista.
(Klimburg, 2012) Kyberoperaatiot mahdollistavat toiseen valtioon vaikuttamisen
poliittisten ja sotilaallisten tavoitteiden saavuttamiseksi. Usea valtio luokittelee
kyberoperaatiot pehmeiksi keinoiksi, joten niiden kdyton kynnys on alempi kuin
perinteisen asevoiman. (Lehto, 2018)

Kylmén sodan jdlkeen perinteistd tapaa tarkastella pelotetta on kritisoitu,
koska se vastaa parhaiten kahden valtion vilisiin suhteisiin ja toimintaan. Terro-
rismin nousu, epasymmetrinen sodankdynti ja kyberhyokkaykset eivit tdysin
sovi perinteiseen peloteteoriaan, koska vastapuoli ei vilttamattd ole toinen valtio.
Lisdksi motivaatiotekijdt vaihtelevat, koska vastustajalla ei vilttamattd ole tar-
vetta suojella omaa infrastruktuuriaan tai kansalaisiaan. T&lloin hyokkadjan
hyoty-panossuhde voi olla tdysin erilainen kohdevaltioon verrattuna. (Arie, 2016)

Kyberpelotetta voidaan ldhestyd edelld kuvatuilla tavoilla joko rankaisu- tai
kieltopelotteen ndkokulmasta. Ensiksi mainitun keskitssd on perinteisen kineet-
tisen asevoiman kaytto kostotoimenpiteind. Toiseksi mainittu keskittyy puolus-
tuksellisiin toimenpiteisiin ja resilienssin vahvistamiseen. Koska ndma peloteteo-
riat pohjautuvat kineettisiin toimiin, eivit ne tdysin sovellu kybertoimintaympa-
riston ainutlaatuisiin piirteisiin. (Chen, 2017a)

Kyberoperaatiot voidaan maéritelld eri tavoin, mutta niille yhteistd on jako
hyokkéayksellisiin ja puolustuksellisiin operaatioihin. Kybersuorituskykyjen
kayttoon liittyy aina myos toimintaympaériston valvonta ja siind tapahtuma tie-
dustelu sekd oman kriittisen kyberinfrastruktuurin suojaaminen. Kybersuoritus-
kyvyt ja niiden avulla toteutettavat kyberoperaatiot ovat osa valtion sotilaallista
suorituskykya. (Laari, Flyktman, Hirmd, Timonen & Tuovinen, 2019) Kuten kon-
ventionaaliset suorituskyvyt, kuten asevoimat ja ydinaseistus, ovat kybersuori-
tuskyvytkin osa pelotteen rakentumista. (Sweijs & Zilincik, 2021)

Tdamdn tutkimuksen tavoitteena on luoda kasitys kyberpelotteen rakenta-
miseen ja sen uskottavuuteen vaikuttavista tekijoistd. Pelote ilmiond on komp-
leksinen kokonaisuus ja nykyajan monimutkaisessa turvallisuusymparistossa
perinteiset kasitykset vaativat uudistusta. Hybridiuhkat, teknologian kiihtyvé
kehitys ja yhteiskuntien digitalisoituminen asettavat vaatimuksia kybertoimin-
taympariston suojaamiselle ja uskottavan kyberpelotteen luomiselle.

Raja normaali- ja poikkeusolojen vililld on hamértynyt hybridiuhkien ke-
hittymisen myo6td. Kyberoperaatioita voidaan kdyttdd valtioiden politiikan ja so-
dankdynnin vilineend jo normaaliaikana. Kyberpelotteen luominen on valttama-
tontd, koska silld tavoin valtio viestii puolustavansa omia rajojaan ja kansalaisi-
aan myo6s kybertoimintaymparistossd. Onkin mielenkiintoista tarkastella, mita
keinoja kyberpelotteen luomiseen on ja milld tavalla se yhdistyy konventionaali-
seen pelotteeseen.



1.2 Tutkimusmenetelmi

Tutkimus pohjautuu hermeneuttisen tieteenfilosofian periaatteisiin, joissa ”teo-
reettinen tietdamys, oikean tutkimusaineiston 16ytdminen, tulkinta, tiedon luokit-
telu ja esittiminen seké teorian kehittdminen vuorovaikuttavat keskendan tuot-
taen ymmarrystd ja l10ytden uusia piirteitd alkuperdiseen ongelmaan” (Kuusisto,
2008, s.25). Tutkimuksen aikana tutkijan oma ymmarrys ilmiostd kasvaa ja se tuo
esille uusia tietotarpeita ja lahteitd. Ndin ollen tutkimus kehittyy hermeneuttisen
spiraalin mukaisesti. (Kuusisto, 2008) Tassd tutkimuksessa hermeneuttisen tie-
teenfilosofian periaatteet ilmenevét aineiston rikastumisena tutkijan ymmarryk-
sen lisddntyessd sekd teemoittelun ja tyypittelyn tarkentumisena tutkimuksen
edetessd. Luvussa 3 esitetddn aineiston analyysin avulla tuotetut kategoriat etu-
kiteen asetettujen teemojen mukaisesti ja my6s sellaiset tutkimustulokset, jotka
analyysin edetessd jatetiin pois lopputuotteesta. Lukijan on siis mahdollista seu-
rata tutkimuksen kehittymistd lopulliseen muotoonsa.

Laadullista tutkimusta kasitellddn usein sisdllonanalyysilld, jossa kerdtystd
aineistosta muodostetaan tiivistetty kuvaus eritellen siséltod ja etsien yhtaldi-
syyksid ja eroja. Aineistoa analysoidaan my0s teemoittelemalla siten, ettd aineis-
tossa esiintyvid teemoja vertaillaan keskendédn. Loydettyjen teemojen perusteella
tutkija esittdd omia johtopaatoksidan. Teemoittelun perusteella aineistoa voidaan
myos tyypitelld. Tyypittelyn tarkoituksena on esittdd aineiston yksittdisistd osista
suurempia tiivistyksid ja l0ytdd aineistosta keskeisimmait kokonaisuudet. (Met-
teri, 2008) Tdssa tutkimuksessa kirjallinen aineisto kasitellddn asiakokonaisuuk-
sittain sisdllonanalyysilld, jonka jdlkeen se teemoitellaan ja tyypitelldan. Tallai-
nen analyysitapa mahdollistaa systemaattisen tavan muodostaa johtop&atoksia
kasitellystd aineistosta. Nama johtopaatokset esitetddn seka teksti- ettd taulukko-
muodossa luvussa 3.

Hermeneuttisessa tutkimuksessa ei tehda selkeitd eroja aineiston luokittelu-,
tulkinta- ja analyysivaiheiden viilille. On kuitenkin mahdollista etukédteen p&at-
tdd ne tavat, joilla aineistoa kasitellddn. (Puusa & Juuti, 2021) Téssa tutkimuk-
sessa aineistoa kasitelldan aineistoldhtoisesti, jolloin ei olla etukéteen paatetty mi-
tadn tiettyd teoriaa, jota seurataan. Sen sijaan tutkimustulokset nousevat aineis-
tosta itsestddn tutkijan tulkitsemana.

Aineistoldhtoisessd tutkimuksessa aineistoon tutustutaan usealla lukuker-
ralla ja sen aikana tutkija muodostaa kasityksid aineistosta, esimerkiksi tarkaste-
lemalla esitettyjd tulkintoja aiheesta ja etsimélld eroavaisuuksia ja yhtenevdisyyk-
sid. Kun aineistosta on muodostettu kokonaiskuva, pilkotaan se osiin ja teemoit-
telemalla etsitddn yhteneviisyyksid. Asetettu tutkimusongelma ohjaa tétd tyovai-
hetta ja auttaa rajaamaan hankittua aineistoa. (Puusa & Juuti, 2021)

Teemoittelu voidaan tehdd aineiston keruuvaiheessa laadittujen teemojen
mukaisesti tai niitd voidaan myos tdydentdd teemoittelun edetessd. Samankaltai-
set teemat yhdistetddn yhteen kategoriaan. Samankaltaisia alakategorioita yhdis-
tetddn yldakategorioiden alle, joka nimetddn kuvaavasti. Tédllaista menettelya kut-
sutaan tyypittelyksi. Teemoittelun ja tyypittelyn jalkeen kutakin tyyppid tulee
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tarkastella osana kokonaisuutta ja sen suhteita muihin tyyppeihin. (Puusa &
Juuti, 2021)

Tassd tutkimuksessa oli pddtetty tutkijan aiempaan tietimykseen pohjau-
tuen kaytettaviksi teemoiksi pelote, kyberpelote ja kyberoperaatiot. Ndiden tee-
mojen mukaan kerittiin aineisto sekd teemoiteltiin ja tyypiteltiin se tutkimusky-
symyksid tukeviin kokonaisuuksiin. Luvussa 3 esitetddn tarkemmin aineiston
teemoittelu ja tyypittely sekd sen perusteella muodostetut johtopaatokset.

1.3 Tutkimuskysymykset, viitekehys ja aiheen rajaus

Tutkimuksen tavoitteena on madritelld kyberpelote, 16ytdd sen yhteys valtion pe-
lotteeseen ja madritelld keinoja kyberoperaatioiden kdytostd pelotevaikutusten
luomiseen. Tutkimuksen tarkoituksena on luoda teoreettinen tietopohja aiheesta
mahdolliselle jatkotutkimukselle tutkijan jatko-opintoja varten.

Padtutkimuskysymys: Miten kyberoperaatioita voidaan kayttdd pelotevai-
kutusten luomiseen?

=

alatutkimuskysymys: Miten valtion pelote rakentuu?
alatutkimuskysymys: Miten muodostetaan kyberpelote?

3. alatutkimuskysymys: Millaisia vaikutuksia kyberoperaatioilla saadaan ai-
kaan?

N

Ensimmadisen alatutkimuskysymyksen avulla tarkastellaan klassista peloteteo-
riaa ja suorituskykyjd, joita konventionaalisessa sodankdynnissa kdytetdan. Kun
teoriapohja on ensin ndin luotu, siirrytddan tarkastelemaan nykyajan turvallisuus-
ympdériston vaatimuksia pelotevaikutuksen luomiselle toisen valtion taholta syn-
tyvdd uhkaa vastaan. Alatutkimuskysymykseen vastaamalla saadaan tietoa siitd,
miten klassista peloteteoriaa voidaan nykyaikana soveltaa ja mitd vaihtoehtoisia
teorioita voidaan kayttdad. Alatutkimuskysymykseen vastataan luvussa 2.1.

Toisen alatutkimuskysymyksen avulla médritelladn kyberpelote kasitteend
ja selvitetdan mahdollisuuksia kyberpelotteen muodostamiselle. Alatutkimusky-
symykseen vastaamalla muodostetaan myos kasitys niistd kybersuoritusky-
vyistd, joita pelotteen luomiseen tarvitaan. Alatutkimuskysymykseen vastataan
luvussa 2.2.

Kolmannen alatutkimuskysymyksen avulla madritelldan kyberoperaatiot
sekd tutkitaan niiden toimintoja ja vaikutuksia. Alatutkimuskysymykseen vas-
taamalla muodostetaan késitys kyberoperaatioiden tyypeistd ja kdyttotavoista.
Alatutkimuskysymykseen vastataan luvussa 2.3.

Alatutkimuskysymyksien tuottaman tiedon perusteella muodostetaan syn-
teesi pddtutkimuskysymykseen vastaamiseksi luvussa 3. Kuviossa 1 esitetddn
tutkimuksen tutkimusasetelma.



Luku 2
r _________________________________________ =
| ™ r N I
: Pelote Kyberpelote Kyberoperaatiot Aineiston teemoittelu :
| _ _————————_ _ el _____l
I 1 [ Kpberpelotteen |  (  Kyber- Y I
| Pelotteen historia Y E.TE‘. oreen Y ?r. |
B ) L madrittely ) operaatioiden |
madrittel N .

| + + Y Aineiston tyypittely |
I [ ) (" Kyberpelott ) |
[ Pelote nykyaikana yberpelotteen [
L\ ) L asema ) |
r————= e - e e e e

— — — |
L L A ( Kasitys ) Kasitys Johtopaatékset |
| | Kasitys pelotteesta . .
| L ) | kyberpelotteesta | kyberoperaatioista osa-alueista |
[ |

Luku 3 Johtopiatdkset

Kasitys
kyberpelotteesta
s Kasitys
[ Kasitys pelotteesta 1 { kyberoperaatioista }

KUVIO1 Tutkimusasetelma

Tutkimuksen ndkdkulmana on pelotteen teoreettinen tarkastelu. Tutkimuksessa
ei oteta kantaa teknologian kaytt6on pelotteen rakentamisessa, koska tutkimuk-
sessa ollaan kiinnostuneita strategisen tason toiminnasta, jolloin tekninen nako-
kulma muodostuu liian pienipiirteiseksi tutkimuskysymyksiin vastaamisen na-
kokulmasta. Tutkimuksessa ei myoskddn tarkastella toteutuneita kyberhyok-
kayksid, koska on vaikeaa todistaa jonkin hyokkdyksen liittyneen pelotteen luo-
miseen tai sen epaonnistumiseen.

Tutkimuksessa tarkastellaan lansimaista tulkintaa pelotteesta ja kyberope-
raatioista. Tutkimuksen painopisteend on pelotevaikutuksen luominen toiseen
valtioon ndhden ja ndin ollen tutkimus rajaa pois esimerkiksi pelotteen luomisen
terrorismia tai rikollisuutta vastaan.

Tutkimus tuottaa teoreettisen pohjan tutkittavasta ilmiostd ja vetdd yhteen
2000-luvulla esiintyvat kéasitykset kyberpelotteesta. Tutkimus toimii pohjana
mahdolliselle jatkotutkimukselle, jonka aiheena on Suomen kyberpuolustuksen
kehittaminen. Tutkimuksen perusteella voidaan esimerkiksi jatkotutkia pienen
valtion, kuten Suomen, kyberpelotteen luomiseen liittyvid seikkoja. Tutkimus
antaa myos tiivistelman aihealueen kasityksistd lansimaisessa tiedeyhteisossa ja
kyberpelotteen luomiseen liittyvistd haasteista.
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Tutkimuksen viitekehyksen keskitssd on valtion luoma pelote toista val-
tiota kohtaan. Tutkimuksen hypoteesina on, ettd kyberpelote siséltyy pelotteen
teoreettiseen kokonaisuuteen ja sitéd ei ole tarkoituksenmukaista kasitelld tasta
kokonaisuudesta erillisend ilmiond. N&in ollen kyberpelotteen keinovalikoima,
eli kyberoperaatiot, ovat osa pelotteen kdytdnnon toteutusta. Kyberoperaatiot
ovat yksi tapa kyberpelotteen rakentamiseen ja tdméan tutkimuksen mielenkiin-
non kohde. Kuviossa 2 esitetddn tutkimuksen teoreettinen viitekehys.

P
Valtio, joka luo pelotteen ]

Keinovalikoima

/ Pelote \
/ Kyberpelote \

Kyberoperaatiot

[ Pelotteen kohteena oleva valtio ]

KUVIO2 Tutkimuksen viitekehys

1.4 Lihdeaineisto ja aikaisempi tutkimus

Strategiseen pelotteeseen liittyvad tutkimusta ja muuta kirjallista 1dhdeaineistoa
16ytyy runsaasti. Suurin osa kirjallisuudesta koskee ydinasepelotetta etenkin Yh-
dysvaltojen ja Vendjan ndkokulmista. Ndiden tutkimusten perusteella muodos-
tetaan késitys pelotteesta ilmiond ja muodostetaan teoriapohja, jota vasten kyber-
pelotetta tarkastellaan.
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Kyberoperaatioiden méérittelyyn kdytetdan lansimaalaisia julkaisuja, joista
suurin osa koostuu viranomaisten doktriineista ja ohjesddnnoistd. Suomenkieli-
set julkaisut ovat padsadntoisesti tietoturvaluokiteltuja, joten ldhdeaineisto muo-
dostuu pddsdantoisesti Yhdysvaltojen, Naton ja Iso-Britannian internetistd 16yty-
vistd viranomaisjulkaisuista.

Lahdeaineisto painottuu tieteellisiin artikkeleihin, tutkimust6ihin ja konfe-
renssijulkaisuihin, joista suurin osa on englanninkielisid julkaisuja. Suomalaista
tutkimusta 16ytyy niukasti ja se keskittyy pddsddntoisesti ydinasepelotteeseen.
Lahdeaineistoa tdiydennetdan muulla kirjallisella materiaalilla, kuten esimerkiksi
suomeksi ja englanniksi 16ytyvilld viranomaisasiakirjoilla.

Aineiston keruun aikana havaittiin, ettd kyberpelotetta on tutkittu eri nako-
kulmista. Tutkimuksista on erotettavissa tiettyjd teemakokonaisuuksia, tama
luokittelu on tutkijan tekemd. Yksi kokonaisuus on kyberpelotteen tutkiminen
ilmiond. Nama tutkimukset ovat luonteeltaan yleisluonteisia ja niissd keskitytaan
aiheen filosofiseen tarkasteluun. Toinen kokonaisuus sisdltdd perinteisen pelote-
teorian soveltamista kybertoimintaymparistoon. Ndissd tutkimuksissa etsitdan
mahdollisuuksia ennaltaehkdistd vastustajan toimia kybertoimintaympéristdssa
sekd keinoja vastatoimien tekemiseen. Kolmannessa tutkimuskokonaisuudessa
keskitytddn kyberpelotteen rakentamisen problematiikkaan, joka voi johtua esi-
merkiksi attribuutio-ongelmasta, teknologisista haasteita ja lain asettamista ra-
joituksista. Neljds kokonaisuus késittelee uusien teknologisten ratkaisujen, kuten
tekodlyn, kdyttod kyberpelotteen luomiseen. Tdssd tutkimuksessa kiinnostavim-
mat aihekokonaisuudet ovat kolme ensimmadistd, koska tutkimus keskittyy asian
madrittelyyn ja rajaa pois tekniset ratkaisut.

Kyberpelotetutkimuksen fokus on monessa tutkimuksessa siind, milla kei-
noin voidaan ennaltaehkdistd ja reagoida kybertoimintaympéristdssd tapahtu-
viin hyokkdyksid. Moni tutkimus keskittyy tarkastelemaan joko kyberpelotteen
toteuttamismahdollisuuksia ylipddtdan tai kyberpelotetta osana muuta pelotetta.
Vahemmisto akateemisesta keskustelusta painottuu kyberoperaatioiden tarkas-
teluun pelotteen mahdollistajana ja niiden roolista pelotevaikutusten rakentami-
sessa. Kyberoperaatioita késitelldan eri ndkokulmista muun muassa kyberasei-
den ja varsinaisten operaatioiden muodossa sekd kyberkampanjoiden osana. Yh-
teistd ndille ndkokulmille on kybersuorituskykyjen kaytto jonkin teknisen, takti-
sen, operatiivisen tai strategisen tavoitteen saavuttamiseen. Seuraavissa kappa-
leissa on tarkasteltu viime vuosien uusimpia tutkimuksia nimenomaan kybe-
roperaatioiden nakokulmasta.

Sven Herpig (2015) kisittelee kyberoperaatioiden kdyttod osana kyberstra-
tegioita ja niiden kdytannon variaatioita. Herpigin mukaan kyberstrategiaan voi-
daan sisdllyttdd laaja variaatio erilaisia kyberoperaatioita, joilla pyritddan saavut-
tamaan strateginen tai poliittinen padmadrad. Herpig nimedd viisi strategiaa: eris-
taytyminen (Going Dark), pelote (Deterrence), salassa toimiminen (Sub Rosa),
peitelty vaikuttaminen (Shashou Jian) ja kybersodankadynti (Cyber War). Eristay-
tyminen tarkoittaa, ettd valtion kriittinen infrastruktuuri pidetdan erillaan Inter-
netistd tai muista laajoista verkoista. Talloin uhkatoimijalta evétdan padsy niihin
verkkoihin, jotka siséltdvit arvokasta tietoa tai joiden toimintahdiriot voivat
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johtaa huomattaviin vahinkoihin. Verkkojen eristiminen voidaan tehda vain esi-
merkiksi korkeasti turvaluokitelluille tietojdrjestelmille. Kyberpelotteeseen sisal-
tyy sekd puolustuksellisia ettd hyokkayksellisid kyberoperaatioita, toteutettuna
usein samanaikaisesti ja kustomoiden kuhunkin kohteeseen sopivaksi. Ndiden
mahdollistamiseksi tarvitaan myos kybertiedusteluoperaatioita. Salassa toimi-
minen on yhdistelma tiedustelu, informaatio- ja kyberoperaatiota. Téllaisen stra-
tegian pddmaddrand on ensisijaisesti tiedonhankinta. Peitelty vaikuttaminen on
strategia, jossa vastustajaan pyritddn iskemddn salassa ja peitellysti. Tédtd strate-
giaa voidaan toteuttaa kyberoperaatioin tai osana tiedusteluoperaatiota. Kyber-
sodankdynti on aina osa varsinaista sotaa ja kyberoperaatioita kdytetddn ilman
rajoituksia ja avoimesti. (Herpig, 2015)

Richard Harknett ja Max Smeets (2020) tarkastelevat kyberkampanjoilla
saavutettavia strategisia vaikutuksia. Harknett ja Smeets mddrittelevit kyber-
kampanjan sarjaksi koordinoituja kyberoperaatioita, jotka ajan kanssa tekevit
kumuloituvia vaikutuksia kohteessa ja saavuttavat strategista etua. Kyberope-
raatio puolestaan koostuu koordinoiduista toiminnoista, jotka kohdistuvat jo-
honkin tiettyyn verkkoon tai laitteistoon. Kybertoimintaymparistossa toteutetta-
vat kyberkampanjat tarjoavat valtioille keinoja vaikuttaa sodankdynnin kynnyk-
sen alapuolella ja ndin mahdollisuuksia suojata omia kriittisid resurssejaan. Ky-
berkampanjoilla voidaan kddntdd symmetrinen suhde epdsymmetriseksi, tai
pdinvastoin. (Harknett & Smeets, 2020)

Michael Fischerkeller (2017) tarkastelee hyokkayksellisten kyberoperaatioi-
den (engl. Offencive Cyber Operations) roolia pelotteen ja pakottamisen nako-
kulmista. Hyokkayskykyad ei voida tdysin demonstroida, koska se paljastaisi vas-
tustajalle liikaa omita kybersuorituskyvyistd. Edullisin asetelma luodaan, kun
potentiaaliset kohteet kyetddn luokittelemaan ja priorisoimaan etukdteen sekd
omat operaatiot mitoittamaan ja kohdistamaan uhkan mukaan. Pelotevaikutuk-
sen luomisessa hyokkéayksellisten kyberoperaatioiden yhdistiminen muihin pe-
lotekeinoihin voi luoda vahvemman vaikutuksen kuin kyberoperaatiot yksindan.
Hyokkayksellisten kybersuorituskykyjen kehittdminen voi luoda uusia mahdol-
lisuuksia ennen kriisid ja my6s konfliktin aikana vaikuttaa vastustajan paatok-
sentekoon. Koska hyokkayksellisid kyberoperaatioita ei lueta kuuluvaksi samaan
kategoriaan kuin aseellisia hyokkayksid ja niiden vaikutukset ovat sdddeltavissa,
sopivat ne hyvin pelote- tai pakotepolitiikkaan yhdessd muiden sotilaallisten
suorituskykyjen kanssa. (Fischerkeller, 2017)

Martin Libickin (2009) teosta Cyberdeterrence and Cyberwar voidaan pitdd yh-
tend kyberpelotetutkimuksen perusteoksista, johon monet myshemmat tutkijat
viittaavat. Libicki k&sittelee kybertoimintaympéristossa ilmenevid mekanismeja
muun muassa pelotteen ja sodankdynnin nakokulmista, keskittyen hyokkayksel-
lisiin kyberoperaatioihin. Libicki nostaa esille kyberpelotteen erilaiset lainalai-
suudet verraten konventionaaliseen ja ydinasepelotteeseen. Paras puolustus ky-
bertoimintaymparistossa on hyva puolustus. Hyokkayksellisen kyberoperaation
sijaan kannattaa pelotteessa ensin kokeilla diplomatian, taloudellisten pakottei-
den ja lain suomia keinoja. Hyokkéayksellisten kybersuorituskykyjen kehittami-
nen on kuitenkin kannattavaa niiden tarjoaman hyotypanossuhteen takia.
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Hyokkéaykselliselld kyberoperaatiolla voidaan saavuttaa etua vastustajaan nih-
den, mutta sen ei tulisi olla ainut keino vastata uhkiin. (Libicki, 2009)

Aaron Brantly (2018) kyseenalaistaa pelotteen roolin nykypdivan informaa-
tioymparistossd, jossa yksittdinen taitava hakkeri voi uhata kokonaista valtiota
koodinpitkan avulla. Brantly tarkastelee sekd rationaalista ettd kognitiivista teo-
riaa pelotteen viitekehyksessd. Brantlyn mukaan klassisen peloteteorian mukai-
nen kielto- ja rangaistusvaikutus on haastavaa saavuttaa kybertoimintaymparis-
tossd. Kyberpelotetta ei tulisi tarkastella vain kybertoimintaymparistossa tapah-
tuvina tekoina, vaan kokoelmana valtion strategisia keinoja, joilla vdhennetdan
kyberhyokkddmisen kannustimia, anonymiteettid ja toteuttamismahdollisuuksia.
Peloteteorioita ei kuitenkaan tule kokonaan hylitd, vaan 16ytdd niistd toteutta-
miskelpoiset ratkaisut sekd myos ne asiat, jotka eivit endd nykyaikana toimi.
(Brantly, 2018)

Christian Leuprecht, Joseph Szeman ja David Skillicorn (2019) kirjoittavat
hyokkayksellisten kyberoperaatioiden mahdollisuuksista ja rajoitteista muun
muassa diplomatian ja pelotteen vilineend. Hyotyndkokulmia on useita. Kybe-
roperaatioita voidaan suorittaa avoimesti ja peitellysti. Attribuutioon liittyvat
haasteet mahdollistavat valtiolle toiminnan kiistimisen. Koska kyberhyokkays ei
yleensd ylitd aseellisen konfliktin kynnystd, hamaértad niiden kdytto sodan ja rau-
han rajaa. Kyberhyokkdyksen vaikutuksia voidaan sdddelld ja mahdollistaa
myds niistd palautuminen, joten kyberoperaatiot suovat etuja konflikteihin vas-
taamiseen sopivalla voimakkuudella. Toisaalta yhteisten sopimusten puute ei
estd vastaamasta kyberhyokkédykseen konventionaalisin asein. Muita riskejd ovat
kyberhyokkadyksen vaikutuksen levidminen hallitsemattomasti, epdvarmuus
kohteen reaktioista ja kyberaseen tehokkuudesta sekd kansainvilisen yhteison
reaktioista. (Leuprecht, Szeman & Skillicorn, 2019)

1.5 Kaisitteet ja madritelmat

Padosa tutkimuksen ldhdeaineistosta on kirjoitettu englanniksi. Aineisto sisaltaa
sellaisia termejd, joita ei olla vield suomennettu tai niistd on olemassa erilaisia
tulkintoja. Sanastokeskus julkaisi vuonna 2018 kansallisen kyberturvallisuuden
sanaston, joka ei kuitenkaan tdysin kata tutkimuksen kddnnostarpeita termien
osalta. Seuraavaksi esitellddn tdméan tutkimuksen keskeisimmit kasitteet ja tut-
kimusraportissa kadytettavat suomenkieliset vastineet. Kyber- ja pelotekésitteis-
ton vakiintumattomuuden vuoksi tutkimuksessa esitetdan myos englanninkieli-
set vastineet termin esiintyessd ensimmdisen kerran.

Pelotetta on haastavaa yksiselitteisesti madritelld, koska pelote on maéari-
telty eri aikoina eri tavoin. Eri aikakausien peloteteorioita kéasitellddn tarkemmin
luvussa 2.1. Voidaan kuitenkin todeta, ettd pelotteen ydinidea on valtion pyrki-
mys vakuuttaa toinen valtio siitd, ettd aggressio ei ole kannattavaa ja ettd kumpi-
kin osapuoli savuttaa tavoitteensa paremmin ilman toisen valtion provosoimista
konfliktiin (Mazarr & Goodby, 2011). Tamd mddritelméd rinnastetaan tédssa
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tutkimuksessa myds kyberpelotteeseen, eli valtio pyrkii vakuuttamaan toisen
valtion kyberhyokkadyksen kannattamattomuudesta.

Suomen kielessd sana “pelote” rinnastetaan usein rankaisupelotteeseen
ja “piddke” kieltopelotteeseen (Hanska, 2019). Tédssa tutkimuksessa vastaavaa ja-
koa ei tehdd, koska termi "piddke” on tarpeeton ja se voidaan korvata ter-
milld “pelote”, kun etuliitteend kdytetdan kutakin pelotestrategiaa vastaavaa tar-
kennetta.

Kybertoimintaympaéristé on ”“yhdestd tai useammasta digitaalisesta tieto-
jarjestelmdstd muodostuva toimintaympaéristd. Kybertoimintaymparistslle on
tunnusomaista elektroniikan ja sdhkomagneettisen spektrin kdytto datan ja in-
formaation varastointiin, muokkaamiseen ja siirtoon viestintdverkkojen avulla.
Ymparistoon kuuluvat myos datan ja informaation késittelyyn liittyvit fyysiset
rakenteet” (Sanastokeskus, 2018, s. 21). Tassd tutkimuksessa erotetaan kybertoi-
mintaymparisto (engl. Cyberspace) sotilaallisista ulottuvuuksista (engl. Domain),
joita ovat maa-, meri-, ilma-, avaruus-, informaatio- ja kyberulottuvuus.

Kybertoimintaympaéristd koostuu kolmesta kerroksesta: fyysinen, looginen
ja kayttdjakerros. Loogiseen kerrokseen kuuluvat siahkoiset tiedonsiirtoon tarkoi-
tetut toiminnot ja ohjelmistot. Fyysinen kerros koostuu fyysisista laitteista, kuten
palvelimet ja padtelaitteet. Kayttdjakerros kasittda ihmiset ja ihmisten sahkoiset
identiteetit, kuten kayttdjatunnukset ja sahkoiset tilit. (Laari ym., 2019)

Sanastokeskuksen (2018) maéritelméan mukaan “Kyberoperaatio on suun-
nitelmallinen ja johdettu sarja pddosin kybertoimintaympdéristossa tapahtuvia
toimintoja, joilla pyritddn hankkimaan tietoa kohteesta tai vaikuttamaan sen toi-
mintaan. Kyberoperaatio voi olla joko puolustuksellinen tai hyokkayksellinen.
vaaditaan usein tiedustelu- ja muita tukitoimia, jotka eivét vélttamaittd tapahdu
kybertoimintaympaéristossd (Sanastokeskus, 2018, s. 27)”.

Tietoverkkohyokkadykselld tai verkkohyokkdykselld tarkoitetaan sellaista
toimintaa, jolla pyritddn “tietoverkon, tietojdrjestelmaén, laitteen tai datan vahin-
goittamiseen tai oikeudettomaan kayttoon (Sanastokeskus, 2018, s. 30)”. Esimer-
kiksi palvelunestohydkkays ja haittaohjelmien kaytto ovat tietoverkkohyokkayk-
sid, jotka kohdistuvat kybertoimintaympariston loogiseen kerrokseen. Ky-
berhyokkays on puolestaan laajempi termi, koska kyberhysckkays on mahdollista
toteuttaa myo6s muilla keinoin kuin tietoverkon kautta. (Sanastokeskus, 2018)

Lahdeaineistossa kyberhyokkédyksen toteuttajaa kutsutaan kontekstista
riippuen joko uhkatoimijaksi (engl. Threat Actor tai Aggressor), vastustajaksi
(engl. Opponent) tai hyokkédjaksi (engl. Attacker). Tassd tutkimuksessa englan-
ninkieliset termit ovat suomennettu lihdeaineiston termin mukaan ja ne voivat
viitata joko yksiloon tai valtioon, riippuen ldhteen ndkokulmasta. Luvussa 3 ja 4
vihamieliseen valtioon viitataan uhkatoimijana.
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2 AIHEEN TEOREETTINEN TARKASTELU

Tdssd luvussa tarkastellaan pelotteen, kyberpelotteen ja kyberoperaatioiden
médritelmid ja vastataan tutkimuksen alatutkimuskysymyksiin. Luvun tarkoi-
tuksena on muodostaa kasitys ndistd kolmesta etukédteen madritellystd teemasta
ja ndin luoda edellytys kolmannen luvun analyysiosuudelle.

2.1 Peloteteoriat

2.1.1 Klassinen maiaritelmi

Pelotteen juuria voidaan jaljittad ihmiskunnan historiassa niin kauas kuin on ol-
lut sotia. Esimerkkejd pelotteesta konventionaalisessa sodankdynnissad voidaan
etsid esimerkiksi Ensimmadisen maailmansodan ajalta, jolloin ilmapommitusky-
vyn ajateltiin olevan kehittyva laajan tuhovaikutuksen ase. Merkkejd pelotevai-
kutuksesta voidaan ndhdd Ensimmadisessd ja Toisessa maailmansodassa sellai-
sissa tilanteissa, joissa osapuolet pidéttaytyivat pommittamasta siviilikohteita sa-
manlaisten vastatoimien pelossa. Vastaavanlaista keskustelua kaytiin my6s me-
rivoimien kdytostd liittyen kaupallisten merikuljetusten koskemattomuuteen.
(Morgan, 2003)

Klassisen peloteteorian voidaan katsoa syntyneen Toisen maailmansodan
pddtteeksi vuonna 1945, jolloin Yhdysvallat demonstroi ydinaseiden tuhovaiku-
tusta Japanissa ja Neuvostoliiton demonstroidessa omia ydinasesuorituskyky-
jddn vuonna 1949. Suurvaltojen pelote muokkautui vahvasti Kylmé&n sodan joh-
dosta. Pelote oli kaiken kattava ja johti ennenndkemétonta asevarustelua ja ase-
voimien suorituskykyjen kehittamistd. Ydinase oli yksi merkittdava tekija pelote-
teorian muovautumisen taustalla. Pelotteen tavoitteena oli estdd seuraava suur-
sota ja turvata oma ja alueellinen turvallisuus kadyttamalld mielikuvaa niin suu-
ren tuhovoiman vastatoimista, ettei hyokkadys kannattaisi. (Morgan, 2003)

1950 - 1960 -luvuilla kehitettiin peloteteorioiden perusta, jota muokkasi
vahvasti ydinaseiden kehitys ja suurvaltojen vilinen kilpavarustelu. Yleisend
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ajatuksena oli, ettd mahdollisen ydinaseiskun jdlkeen puolustavalla valtiolla tuli
olla kyky vastaiskuun. Totaalisen tuhon pelossa ydinasevallat pidattaytyivat
ydinaseiden kaytostd. Eskalaation késite syntyi ajatuksesta, ettd pienemmaén mit-
takaavan konfliktit olivat edelleen mahdollisia ja voivat johtaa ydinasevaltojen
véliseen sotaan. Tamdn kaltaista kehitystd vastaan valtion oli mahdollista yritt4a
vakuuttaa vastapuoli siitd, ettd voiman kdyton kasvattaminen ei ole kannattava
vaihtoehto. Ndin syntyi vilkasta keskustelua pelotteen rakentumisesta ja keske-
nddn erilaisia ndkemyksid, jotka vaikuttavat nykypdivan pelotekeskusteluun.
(Freedman, 2021)

Kylmén sodan aikana ydinasepelotteen rinnalle muodostui ajatus konven-
tionaalisen asevoiman kdyttdmisestd pelotevaikutuksen luomiseen. Kehitykseen
vaikutti muun muassa asekehitys, joka toi entistd pidemmalle ja tarkemmin vai-
kuttavia asejarjestelmid markkinoille. Ydinaseiden merkitys kuitenkin séilyi rin-
nalla, joten mahdollisuus pienimuotoisen konfliktin ja konventionaalisen asevoi-
man kadyton eskaloitumisesta ydinasesodaksi oli edelleen varteenotettava vaih-
toehto. (Freedman, 2021)

Kylmén sodan pdatyttyd jyrkkd vastakkainasettelu linnen ja idédn valilld
poistui. Pelotteen rakentamisessa ei endd ollut kyse kahden ydinasesuurvallan
viélisistd suhteista. Totuttu tapa jasentdd pelote ei endd toiminut, koska turvalli-
suuspoliittinen ymparisto muuttui monimuotoisemmaksi muun muassa terro-
rismin uhkan kasvamisen my6td. Tamédn vuoksi peloteteorioiden ymparilld alkoi
kansainvdlistd jarjestelmdd peilaava keskustelu, josta puuttui yhteinen teoreetti-
nen nikemys. (Freedman, 2021)

2000-luvulla kansainvilinen tasapaino muuttui jdlleen Vendjan ajaessa etu-
jaan muun muassa Ukrainassa ja Syyriassa sekd Kiinan vahvistuessa Aasiassa.
Pelotekeskustelussa palattiin vanhoihin klassikoihin ja ydinaseen merkitys nousi
jdlleen esille. Toisaalta teknologian kiivas kehitys on johtanut siihen, ettd yhteis-
kunnissa on uudenlaisia haavoittuvuuksia esimerkiksi informaation hallinnan ja
informaatioteknologian turvallisuuden osalta. Sodan ja rauhan vélinen raja on
hamartynyt informaatiosodankdynnin ja kyberoperaatioiden my®ota. Teknolo-
gian kehitys on nostanut esille my6s attribuutio-ongelman, koska edelld mainit-
tuja operaatioita voidaan toteuttaa matalalla profiililla ja syyllista ei valttamatta
koskaan voida aukottomasti osoittaa. (Freedman, 2021)

Pelotteen ydinajatus voidaan kiteyttdd pyrkimykseksi vakuuttaa vastapuoli
siitd, ettd vihamielisen toiminnan hyodty-panossuhde ei ole kannattava. Lahto-
kohtaoletuksena on, ettd pelotteen toimeenpanossa on aina kaksi osapuolta, jotka
kommunikoivat toisilleen. Pelotteen toimiessa molempien osapuolten on uskot-
tava kykenevdnsd saavuttamaan tavoitteensa ilman vastapuolen provosointia
konfliktiin. Pelote on luonteeltaan ennaltaehkdisevad ja eroaa tdlld tavoin pakot-
teesta, joka tdhtdd jo alkaneisiin tai juuri alkavien toimien pysdyttdmiseen. (Ma-
zarr & Goodby, 2011)

Klassisen peloteteorian mukaan pelote koostuu kolmesta tekijastd. Ensiksi
toimivan pelotteen taustalla on oltava riittdva suorituskyky. Toiseksi pelotteen
aiheuttaman potentiaalisen uhkan on oltava uskottava ja kolmanneksi se on ky-
ettdvd viestimddn muille toimijoille. Ndiden kolmen elementin tulee esiintyd
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uskottavan pelotteen yhteydessd. Pelote on onnistunut, kun potentiaalinen vas-
tustaja pidattaytyy toiminnasta. (Paul, 2009)

Pelotteen voidaan katsoa perustuvan tiettyihin elementteihin, jotka esiinty-
vét valtion tai sen vastustajan toiminnassa. Klassisen peloteteorian taustaoletuk-
sena on uhka, joka voi johtaa vakavaan konfliktiin ja josta aiheutuu mittavia va-
hinkoja. Tahdn uhkaan voidaan varautua laaja-alaisesti ylldpitamalla mittavia so-
tilaallisia suorituskykyjd tai vaihtoehtoisesti varautua vilittomaddan reagointiin
valituilla aseilla, mikéli vastapuoli hydkkadd. Nama ndakokulmat eroavat intensi-
teetissd: laaja-alainen ldhestymistapa sopii tilanteeseen, missd vaaraa valitto-
mastd hyokkadyksestd ei ole. Sen sijaan jalkimmadisessd ndkokulmassa on oletus
olemassa olevasta kriisistd, joka voi hetkelld milld hyvansa eskaloitua aseelliseksi
konfliktiksi. Kylmén sodan aikana oltiin ajoittain ldhelld jalkimmaistd tilannetta
ja suurvallat olivat jatkuvasti valmiudessa reagoida vastapuolen toimintaan.
(Morgan, 2003)

Toinen klassisen peloteteorian taustaoletus on, ettd valtiot toimivat ratio-
naalisesti. Rationaalisuus tarkoittaa, ettd kumpikin osapuoli kerdd kaiken saata-
villa olevan tiedon ja arvioi toiminnan hyoty-panossuhteen. Valtion on siis il-
maistava suorituskykynsd ja valmiutensa vastatoimiin, jotta vastapuoli omien
laskelmiensa mukaan pddtyy johtopddtokseen, ettei hyokkdys ole kannattavaa
siitd saatavan liian pienen hyddyn ja omien tappioiden vuoksi. (Morgan, 2003)

Klassiseen peloteteoriaan kuuluu ajatus kostoiskusta, joka on niin mittava,
ettd sen pelkkd mahdollisuus laskee oleellisesti vastapuolen halua vihamieliseen
toimintaan. Ajatus perustuu ydinaseiden kadyttoon niin laajassa mittakaavassa,
ettd vastaisku pahimmillaan romahduttaa kohdevaltion yhteiskunnan. Haas-
teena tdssd on ilmaista vastapuolelle sekd oma kyky ettd valmius aseen kaytta-
miseen. Keskiossd ei ole omat todelliset aikomukset tai kyvyt vaan se, mitd vas-
tapuoli uskoo. (Morgan, 2003)

Perinteinen tapa jasentdd pelote on jakaa se kahteen erityyppiseen malliin.
Rankaisupelote (engl. Deterrence by Punishment) nojaa késitykseen, jonka mu-
kaan vastapuoli pidattdytyy toimistaan vastareaktion ollessa liian suuri, jotta
hyokkédys kannattaisi toteuttaa. Kieltopelotteessa (engl. Deterrence by Denial)
luodaan vastustajalle mielikuva, ettd hyokkays on kannattamaton, koska silld ei
saavuteta haluttuja vaikutuksia. (Raitasalo & Sipild, 2008)

Pelotteeseen kuuluu oleellisesti valtion kyky viestid ne asiat, joiden ajatel-
laan vaikuttavan vastapuolen harkintaan. Esimerkiksi omaa sotilaallista voimaa
on kyettdvd ndyttimdadn uskottavasti, jotta vastapuolelle kommunikoidaan oma
suorituskyky ja myos valmius kayttdd sitd. Omia suorituskykyjd ei kuitenkaan
voida paljastaa yksityiskohtaisesti, jotta vastapuoli ei voisi mitoittaa omia toimi-
aan niitd vastaan tai ei paljastettaisi omia haavoittuvuuksia. Pelotteeseen liittyva
viestintd onkin tasapainoilua riittdvéan ja liiallisen kommunikoinnin vélilld. (Rai-
tasalo & Sipild, 2008)

Pelotteesta viestimiseen liittyy haasteita, koska viestintd on alun alkaenkin
epdtdydellistd edelld mainitun tasapainoilun takia. Valtio ei voi olla koskaan tay-
sin varma siitd, onko viesti ymmarretty oikein tai edes huomattu. Toinen pelot-
teen haaste liittyy vastapuolen rationaaliseen paddtoksentekoon. Peloteteoriat
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nojaavat késitykseen, ettd vastapuoli punnitsee hyokkédyksen hyotyjd ja haittoja
rationaalisesti ja toimii hy6ty-panossuhteen mukaan. (Raitasalo & Sipild, 2008)

Michael Mazarr (2018) on koonnut peloteteorioiden jaottelua ja tyyppejd
vuosikymmenten ajan kdydystd akateemisesta keskustelusta sekd peloteteorioi-
den klassikoista. Jako kielto- ja rankaisupelotteeseen on perustavanlaatuinen.
Mazarr huomauttaa, ettd kieltopelote ei saisi nojata vain sotilaalliseen voimaan,
vaan huomioida my6s muita keinoja vakuuttaa vastapuoli hyokkayksen kannat-
tamattomuudesta. Samoin rankaisupelotteessa keinovalikoiman ja rankaisun tu-
lee olla laajempi kuin pelkdstddan uhkaan vastaaminen. Kieltopelote saattaa olla
vakuuttavampi kuin rankaisupelote, koska vastapuoli voi epdilld valtion tahtoa
rankaisutoimien toteuttamiseen. (Mazarr, 2018)

Toinen Mazarrin kdyttama jako on suora pelote (engl. Direct Deterrence) ja
laajennettu pelote (engl. Extended Deterrence). Suora pelote tarkoittaa valtion
pyrkimyksia torjua hyokkays omalla alueellaan. Laajennetussa pelotteessa valtio
viestii, ettd hyokkéys liittolaisia tai kumppaneita vastaan aiheuttaa myos vasta-
toimia. Suora pelote on uskottavampi, koska suuremmalla todenn&kdisyydelld
valtio puolustaa omaa suvereniteettiaan, mutta ei valttamattd riennd liittolaisten
tai kumppanien avuksi. Yksi keino viestid laajennettua pelotetta on sijoittaa soti-
laallisia joukkoja liittolaisen tai kumppanin alueille. (Mazarr, 2018)

Kolmas tapa jakaa pelotteen kisitteitd on ajallinen tarkastelu. Yleinen pelote
(engl. General Deterrence) tdhtdd jatkuviin ja systemaattisiin toimiin jo normaa-
lioloissa. Viliton pelote (engl. Immediate Deterrence) vastaa tyypillisesti krii-
siajan uhkaan ja sisdltdd, jotain tiettyd uhkaa kohtaan suunniteltuja valittomid
toimia. Pelotekirjallisuudessa on todettu yleisen pelotteen olevan helpompi to-
teuttaa, koska kriisin jo puhjettua voi olla vaikeaa muuttaa uhkatoimijan moti-
vaatiota hyokkdykseen. Taman vuoksi yleisen pelotteen yksi tavoitteista onkin
vdhentdd todenndkoisyyttd kriisin puhkeamiseen, jotta vilitontd pelotetta ei tar-
vittaisi. Talloin vastustaja tulee vakuuttaa siitd, ettd kriisitilanteeseen ei kannata
ajautua. (Mazarr, 2018)

Neljas tapa jakaa pelote on kapea (engl. Narrow Deterrence) ja laaja pelote
(engl. Broad Deterrence). Kapea pelote nojaa puhtaasti sotilaalliseen voimaan.
Tétd laajemman pelotteen keinovalikoimaan voi kuulua poliittiset ja taloudelliset
keinot tai informaatiovaikuttaminen. Nama kaksi késitystd nojaavat ajatukseen,
ettd vastustaja suostutellaan pidattaytymddan hyokkdyksestd uhkaan perustu-
valla viestinndlld. Tamd voi tarkoittaa sekd kielto- ettd rankaisupelotteen mu-
kaista viestintdd omasta voimasta ja tahdosta kayttdd sitd, tavoitteenaan vaikut-
taa vastustajan arviointiin riskistd ja hyokkédyksestd saavutettavasta hyodysta.
Néiden ajattelutapojen lisdksi on mahdollista jasentdd pelote vieldkin laajem-
maksi kokonaisuudeksi, jossa pddmaéddrand on suostutella vastustaja pidattayty-
mé&dn voimakeinoista sekd peloteviestinndn keinoin ettd tarjoamalla vakuuksia
ja etuja. Tassd ldhestymistavassa yritetdadn vakuuttaa vastustaja siitd, ettd aggres-
sio on tarpeeton ja yhteistyostd saatava hyoty on monin verroin houkuttelevampi
vaihtoehto. (Mazarr, 2018)

Patrick Morgan listaa kuusi klassisen peloteteorian elementtia: vakava kon-
tlikti, rationaalisuus, vastaisku, vakava tuhovaikutus, uskottavuus ja pelotteen
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stabiilius. Klassisen peloteteorian ytimessd on oletus vakavasta konfliktista, joka
seuraa, mikéli vastustaja pddttdd toteuttaa hyokkayksellisid toimia. Rationaali-
suus koskee konfliktin kumpaakin osapuolta. Rationaalisuuskésitteen mukaan
kumpikin osapuoli pyrkii hankkimaan tilanteesta niin paljon tietoa kuin mahdol-
lista ja tekemddn padtoksensd sen perusteella. Vastaisku tarkoittaa niin suuria
vastatoimia koettuun hyokkéaykseen, ettd se vavisuttaa hyokkadjan yhteiskunnan
perustuksia. Samoin tuhovaikutuksen tulee olla niin suuri, ettd sen pelossa ei
kannata hyokata. Jotta pelote olisi uskottavaa, on omaa suorituskykyé viestittava
uskottavasti ja myos omaa sotilaallista voimaa julkisesti demonstroitava. Pelot-
teen stabiilius tarkoittaa tilannetta, jossa kummallakin osapuolella on samanlai-
nen kasitys hyokkadyksen seurauksista. Esimerkiksi ydinsota aiheuttaisi peruut-
tamatonta vahinkoa kummallekin osapuolella ja siksi siitd on edullisempaa pi-
dattaytyd. (Morgan, 2003)

2.1.2 Peloteteorioiden uusia suuntauksia

Klassista peloteteoriaa on kritisoitu sen puutteista ja epdjohdonmukaisuuksista,
mutta suurin syy teorian haasteisiin pohjautuu aikaan, jolloin teoria luotiin. Teo-
ria syntyi 1950-luvulla ja 1960-luvulla se kehittyi lopulliseen muotoonsa. Teorian
muodostamiseen vaikutti vahvasti kyseisen aikakauden hallitsevien valtioiden
viéliset suhteet ja ydinasevarustelu. Tdméan vuoksi peloteteoria jdi ndkokulmil-
taan kapeaksi, koska siind tehtiin oletuksia edelld mainitun asetelman mukaan.
(Zagare & Kilgour, 2000)

Globaali turvallisuusympéristd on muuttunut oleellisesti kylmé&n sodan jal-
keen, jotta klassista peloteteoriaa voisi endd sellaisenaan soveltaa nykyaikana.
Kylméan sodan aikaisesta kaksinapaisesta maailmanjarjestyksestd on tullut moni-
napainen ja samalla valtioiden intressit ovat jakautuneet moneen eri suuntaan.
Kehitys on luonut asymmetriaa valtioiden viilille, joka ilmenee eridvissd intres-
seissd ja vallankdyton kohteissa tai ylipddtddan siind, miten valtiot jdsentdvat
muuttuneen maailmanjarjestyksen. Valtiokeskeisten uhkien merkitys on vahen-
tynyt ja saanut rinnalleen uusia, hitaasti kehittyvia ja toisinaan vaikeasti maari-
teltdvid uhkia. Nditd ovat esimerkiksi terrorismi ja keskindisriippuvuuden mu-
kanaan tuomat uhkat, kuten suurvaltioiden intressien kohteena olevien maiden
epdvakaus. (Mazarr, 2018)

Globalisaatio, muutokset yhteiskunnissa ja informaatioteknologian kehitty-
minen ovat taustalla olevia suuria muutostekijoitd. Valtioiden johtamisessa on
entistd tarkemmin huomioitava reaaliaikaisen informaation levidmisen vaiku-
tukset, koska kaikki toimet ovat valittomasti globaalisti saatavilla. Myos riski val-
tion toiminnan vadrinymmartamiseen on suuri ja toisaalta taas informaatiotul-
vassa jokin tarkoitettu viesti voi jaddd huomaamatta. (Mazarr, 2018)

Sodankdynti on muuttunut monella tavoin kylmén sodan aikakauden jal-
keen. Teknologian kehitys on johtanut entistd verkottuneempiin johtamis-, ase-
ja tiedustelujdrjestelmiin. Samalla tiedon méaé&ra on eksponentiaalisesti kasvanut
ja jarjestelmien on kyettdva kasittelemaddn suuria maarid dataa kerrallaan. Taiste-
lujen tempo on kasvanut ja pddtoksentekoon kadytettdva aika vahentynyt
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oleellisesti sitten maailmansotien. Teknologian kehitys on luonut miehittamatto-
mid jarjestelmid esimerkiksi tiedusteluun ja valvontaan. (Lehto, 2016)

Digitalisoituminen on kehittinyt uudenlaisia uhkia, kuten kyberuhkat ja
mahdollistanut hyokkéysten toteuttamisen aivan uudella tavalla tdysin anonyy-
misti. Ei-valtiollisiin uhkiin vastaaminen on vaikeaa ja kyvyttomyys aukotto-
masti tunnistaa ja rangaista ei-valtiollisia uhkatoimijoita vie uskottavuutta myos
pelotteelta. Myos pelotteen kohteiden jasentdminen voi olla vaikeaa, jos ei tun-
nisteta niitd uhkia, joita vastaan tulisi pelotetta kayttda. (Mazarr, 2018)

Asevoimien kehityksessd on viime vuosikymmenind tapahtunut suuria
muutoksia, jotka pohjautuvat teknologian kehitykselle ja yhteiskunnallisille
muutoksille. Teknologian kehitys vaikuttaa yhteiskunnan rakenteisiin ja toimin-
tatapoihin. Lateraaliset verkostot korvaavat perinteiset hierarkkiset organisaa-
tiorakenteet ja teknologisten innovaatioiden rakentamisesta ja yllapidosta on tul-
lut entistd merkittivampi ammattikunta. Nama muutokset vaikuttavat viista-
méttd myos asevoimien toimintaan. (Morgan, 2003)

Teknologian kehitys ndkyy etenkin kolmessa elementissd. Ndistd ensim-
teita. Muutos ndkyy toiminnan jokaisella tasolla aina maanpinnalta yksittdisen
sotilaan vélineistd avaruuteen ja satelliittiteknologiaan. Toinen suuri muutos on
taistelukentdn digitalisoituminen, joka on tuonut mukanaan informaatiovirtojen
massiivisen kasvun ja informaation vilittdmisen reaaliaikaisesti. Tamé on aiheut-
tanut myos uudenlaisten uhkien syntymisen, kuten esimeriksi kyberuhkat. Kol-
mas suuri muutos liittyy aseteknologian kehittymiseen, joka on tuonut muka-
naan entistd tarkempia asejdrjestelmid ja myos miehittdimattomia asejdrjestelmia.
(Morgan, 2003) Teknologia mahdollistaa siis asevoimien toiminnan globaalisti,
mahdollisimman v&hin omin tappioin ja myos ei-kineettisin keinoin esimerkiksi
kyberulottuvuudessa. Tama kehitys on muuttanut myos osittain sodan kuvaa,
koska ei ole endd selkedd rajaa sodan ja rauhan valilla.

Edelld kuvattu kehitys on jatkuvaa ja my0s syy siihen, miksi perinteinen
tapa jasentdd pelote ei endd toimi. Klassinen peloteteoria nojaa kahden suurval-
lan viliseen valta-asetelmaan ja ydinaseiden tuhovoimaan. Tamé&n vuoksi myo6s
peloteasetelma on molemminpuolinen ja uhkakuva selked. Nykyajan moni-
napaisessa maailmassa ei ole olemassa endd vastaavaa asetelmaa tai selkedd uh-
kaa. On siis vaikeaa madritelld, mitd vastaan pelote muodostetaan ja mitkd ovat
ne keinot, joilla omaa pelotetta viestitddn uhkaa vastaan. Vield hankalampaa on
tietdd, tuleeko oma viesti kuulluksi ja ymmarretyksi.

Michael Mazarr (2018) esittdd, ettd Yhdysvaltojen tulee omaa pelotettaan
luodessa huomioida kolme seikkaa. Ensinnékin toisen valtion aggressioiden tor-
jumiseen kuuluu pelotevaikutuksen lisdksi my6s vakuuksien tarjoaminen. Ndin
ollen pelote luodaan laaja-alaisella strategialla ja politiikan teolla. Toisekseen pe-
lotetta tulee my0s tarkastella vastapuolen nikokulmasta ja peilata omia keinoja
vastapuolen uskomuksiin ja oletuksiin. Kolmanneksi vastapuolen motivaa-
tiotekijoihin on suhtauduttava vakavasti, méariteltdvd se mitd vastaan halutan
pelote rakentaa seké selkedsti kommunikoitava oma kyky ja tahto toimia tarvit-
taessa. (Mazarr, 2018)
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Sodankdyntiin on noussut perinteisten sotilaallisten ulottuvuuksien (maa,
meri, ilma) rinnalle my&s informaatio- ja kyberulottuvuus, jotka ldpileikkaavat
kolme ensin mainittua. Tdmé& aiheuttaa sotilaallisille operaatioille haasteita,
koska fyysiseen sodankdyntiin on sovitettava yhteen myos informaatio- ja kybe-
roperaatioita sekd niitd vastaan puolustautuminen. Hybridiuhkien yleistymisen
myotd peloteajattelussa ei voida rakentaa pelotetta vain toista valtiota ja konven-
tionaalista asevoimaa tai ydinvoimaa vastaan. Uhkatoimija voi vaikuttaa vasta-
puoleen informaatio- tai kyberulottuvuuden kautta ilman, ettd tekijan syylli-
syyttd voidaan aukottomasti todistaa. Tdllainen kehitys on haastanut perinteisen
tavan jasentdd pelote ja ajanut keskustelua kohti kaikki ulottuvuudet sisaltavas,
kokonaisvaltaista pelotetta (engl. Cross-Domain Deterrence). (Sweijs & Zilincik,
2021)

Tutkijoilla on erilaisia késityksié siitd, miten kokonaisvaltainen pelote tulee
maédritelld ja miten se tulee rakentaa. Suppeamman maarittelyn mukaan se kos-
kee vain sotilaallisia joukkoja ja asevoiman kayttod kaikissa sodankdynnin ulot-
tuvuuksissa. Hyokkadykseen jossain ulottuvuudessa voidaan vastata toimimalla
jossain toisessa ulottuvuudessa, joten sodankdynnin ei tarvitse olla tdysin sym-
metristd. Toiset tutkijat ottavat mukaan myos ei-sotilaallisia elementtejd, kuten
vaikkapa taloudelliset sanktiot. Sweijs & Zilincik, 2021)

Will Goodman maéérittelee kahdeksan pelotteen tekijda: intressi, pelotteen
julkistaminen, kieltotoimet, rankaisutoimet, uskottavuus, vakuus, pelko ja riski-
hyotysuhteen laskeminen. Valtio rakentaa pelotepolitiikkaa suojellakseen omia
intressejddn. Onnistuakseen tdssd tavoitteessa, valtio viestii muille niistd intres-
siin kohdistuvista uhkista, joita ei hyvéksytd ja joita vastaan aiotaan toimia. Vas-
tatoimet voivat sisdltdd keinoja kielto- tai rankaisutoimista, jommastakummasta
tai molemmista. Kieltotoimiin siséltyy vastustajan toimien hdiritseminen ja teke-
minen hyodyttomiksi. Rankaisutoimet sisdltdvdt jonkin vastahyokkdyksen,
jonka tulee olla viliton ja tarpeeksi vakava. Uskottavuus tarkoittaa sitd, ettd val-
tion viestimd pelote koetaan luotettavaksi. Vakuus on valtion tae siitd, ettd pelot-
teen mukaisia toimia ei suoriteta, mikéli vastapuoli pidattdytyy uhkatoimista.
Vastustajan tulee myos peldtd vastatoimia, jotta riskihyotysuhde kédntyisi epa-
edulliseksi suorittaa uhkatoimi. Kokonaisuutena nama tekijat muodostavat on-
nistuneen pelotteen. (Goodman, 2010)

Johtopddtoksend voidaan todeta, ettd turvallisuuspoliittisen ympariston ja
suurvaltojen vélisten voimasuhteiden muutosten sekd teknologian kehityksen
myotd, klassinen peloteteoria ei endd kata valtioiden tarvetta aggressioiden en-
naltaehkdisyyn. Vaikka klassisen peloteteorian mukainen jako rankaisuun ja ag-
gression vaikutusten kiistimiseen onkin perustavanlaatuinen, on valtiolle hyo-
dyllistd rakentaa pelotestrategia hyodyntden valtion voiman instrumentteja, ku-
ten poliittista valtaa, taloudellisia sanktioita sekd lain ja informaatioympériston
suomia mahdollisuuksia. Sotilaallinen voima sdilyy ndiden pehmedmpien keino-
jen rinnalla ja valtion entistd laajempi pelotetydkalupakki mahdollistaa aktiiviset
toimet jo ennen kriisejd ja sodan kdaynnin kynnyksen alapuolella.
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2.2 Kyberpelote

Kybersotaan liittyvdd terminologiaa esiteltiin ensimmadisid kertoja 1990-luvulla.
Tuolloin termi “kyber” liittyi vaikuttamiseen johtamis- ja tilannekuvajdrjestel-
miin. Samaan aikaan esiintyi ajatuksia verkkosodankdynnist ja pelotteen raken-
tamisesta siihen liittyen. Ajatus kyberpelotteesta oli 1990-luvulla vield kovin ja-
sentymaéton eikd se tarkoittanut vield saamaa kuin nykyé&an termilld ymmaérre-
tdan. Vuoteen 2006 saakka akateeminen keskustelu kyberpelotteesta oli vield va-
héistd, mutta Viron patsaskiistan jdlkeen vuonna 2007 koettiin rdjadhdysméinen
kasvu tieteellisissd artikkeleissa aina vuoteen 2016 saakka, jonka jdlkeen kirjoi-
tusten médrd laski selvésti. (Soesanto & Smeets, 2021)

Nykyd&an kyberpelote voidaan kasittdd ainakin kolmella eri tavalla sotilaal-
lisessa kontekstissa. Ensinndkin se voi tarkoittaa sotilaallisen kybervoiman kayt-
tod pelotetarkoituksessa sotilaallista hyokkdystd vastaan. Toisekseen se voi tar-
koittaa juuri pdinvastaista, eli sotilaallisten resurssien kdyttod pelotetarkoituk-
sessa kyberhyokkaystd vastaan. Kolmanneksi se voi tarkoittaa sotilaallisten ky-
bersuorituskykyjen kdyttod pelotetarkoituksessa kyberhyokkadystd vastaan. Suu-
rin osa nykypdivan kybertutkimuksesta keskittyy kahteen jdlkimmadiseen vaih-
toehtoon. (Soesanto & Smeets, 2021) Vaikka tdssad tutkimuksessa tarkastelun koh-
teena ovatkin sotilaalliset kyberoperaatiot, ei tarkastelua rajata vain asevoimien
toimintaan. Kuten luvun 2.1 padtteeksi todettiin, valtiolle on edullista sisallyttaa
monipuolisia keinoja omaan pelotestrategiaansa. Ndin ollen luvussa 2.2 tarkas-
tellaankin kyberpelotetta rajaamatta sitd mihinkadan ennalta valittuun kontekstiin.

Mariarosaria Taddeon (2018a) mukaan klassinen peloteteoria ei toimi ky-
bertoimintaymparistossd, koska kyberhyokkdykselld on ominaisuuksia, joita
tyysisilld hyokkaykselld ei ole: globaali ulottuvuus, hyokkédys on mahdollista
tehdd anonyymisti ja sen vaikutukset voivat ulottua kohteen ulkopuolelle. Klas-
sisen peloteteorian kolme elementtid; uskottava viestintd, attribuutio seka puo-
lustus ja vastatoimet, eivdt pdde sellaisenaan kyberpelotteessa. Attribuutio on
haasteellista, koska kyberhyokkédys voidaan tehdd kolmannen osapuolen kautta
ja vaikka hyokkadva taho sataisiinkin selville, voi syyllisyyden osoittaminen olla
haasteellista. Ilman selkedd osoitusta hyokdnneestd tahosta, ei myoskddn vasta-
toimet ole mahdollisia. (Taddeo, 2018a)

Uskottava viestintd on pelotteen vilttaméaton osatekijd. Viestinndn tarkoitus
on kertoa uhkatoimijalle, ettd hyokkéys ei kannata. Tédllainen vaatii puolustavalta
taholta uskottavuutta, joka perinteisessd pelotteessa rakennetaan ajan kanssa esi-
merkiksi sotilaallista voimaa ja kriisien ratkomiskykyd demonstroimalla. Tie-
tyssd madrin sama patee myos kybertoimintaymparistossa. Viestintdd heikentaa
kuitenkin valtioiden halu salata oma suorituskyky ja omaan infrastruktuuriin
kohdistuneet hyokkadykset. Télloin valtiolla ei ole samanlaista mahdollisuutta
viestid omista kyvyistddn kybertoimintaympadristossd kuin fyysisessd maail-
massa. (Taddeo, 2018a)

Pelkkd omien verkkojen puolustaminen on tehotonta pelotteen nikokul-
masta. Mikddn jdrjestelma ei ole aukoton, joten hyokkéys pédsee aina lopulta lapi.
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Onnistuessaankaan kyberpuolustus ei tuo strategista etua hyokkadjaan nahden,
koska kyberhyokkayksen epdonnistuminen tuskin tuo yksinddn voittoa vastus-
tajasta. Vastahyokkéys voi olla toimiva osa kyberpelotetta, mutta voi siséltdd es-
kalaation riskin, koska kyberase voi olla hankalasti kontrolloitava ja levitd koh-
dejarjestelmdn ulkopuolelle. (Taddeo, 2018a)

Taddeon (2018b) kyberpeloteteoria sisdltdd kolme elementtiad: kohteen tun-
nistaminen, vastahyokkéys ja voimanndytto. Kohteen, eli hyokkddvan tahon tun-
nistaminen antaa puolustajalle mahdollisuuden estdd hyokkaava jarjestelma ja
mahdollisesti vastahyokatd riippumatta siitd, kuka hyokkdava taho on oikeasti.
Tama poistaa attribuutio-ongelman, kun hyokkadjaa ei pyritdkdan tunnistamaan,
vaan jdrjestelmd, josta hyokkéays toteutetaan. Samalla nédytetdan omaa kybervoi-
maa ja hankitaan uskottavuutta. (Taddeo, 2018b)

Tim Stevens (2012) nostaa esille kyberpelotteen rakentamisen problematiik-
kaa verrattuna luvussa 2.1 esiteltyihin Patrick Morganin kuuteen pelotteen ele-
menttiin (Morgan, 2003). Stevens nostaa esille seikkoja, joiden mukaan Morganin
periaatteet eivit ole sovellettavissa kyberpelotteeseen:

1. Kybertoimintaymparistossa ei esiinny vakavia sotilaallisia konflikteja.

2. Klassisiin peloteteorioihin liittyvéa olettamus rationaalisesta padtoksente-
osta on vadristynyt, koska valtiosta riippumattomat toimijat eivdt noudata
tallaisia teoriamalleja.

3. Vastatoimien toteuttamismahdollisuudet heikentyvét attribuutio-ongel-
man ja maantieteellisen riippumattomuuden takia.

4. Vastustajaa on vaikeaa uhkata suurilla vahingoilla, koska vastatoimet
saattavat olla kertakdyttoisid ja kohdetta voi olla vaikeaa médritelld.

5. Kybertoimintaymparistossd on haastavaa esitelld sotilaallista voimaa,
sielld ei ole voimankadyton sddntojd ja vastahyokkdys on mahdollinen, jo-
ten kyberpelote ei saavuta tarvittavaa uskottavuutta.

6. Kybertoimintaymparistossa on haastavaa saavuttaa tasapainoa, koska ky-
berhyokkayksilld on vaarana eskaloitua fyysiseksi konfliktiksi. (Stevens,
2012)

Stevensin ajattelu perustuu oletukseen, jossa kybertoimintaympaéristod suojataan
kybersuorituskykyjen avulla. Tdtd problematiikkaa on ratkonut muun muassa
Scott Jasper (2015) ehdottamalla, ettd kyberpelote on edullisinta rakentaa aktiivi-
sen kyberpuolustuksen keinoin. Tama edellyttda reaaliaikaista valvontaa ja uh-
kien havaitsemiskykyd, analyysikykyd, kykya vahentdd uhkien vaikutusta sekéa
laillisten vastakeinojen toteuttamista tarvittaessa omien verkkojen ulkopuolelle.
Aktiivinen kyberpuolustus tuottaa resilienssin keinoin mahdollisuuksia kieltaa
vastustajan toimien vaikutus sekd aiheuttaa vastahyokkaysten keinoin vastusta-
jalle tappioita. (Jasper, 2015)

Uri Torin (2017) kehittama kumulatiivinen peloteparadigma nojaa vdittee-
seen, jonka mukaan ydinasepelotteen periaatteet eivit sovellu kybertoimintaym-
pdristossd esiintyvien uhkien torjumiseen. Vditteen mukaan on epérealistista
olettaa, ettd kyberpelotteen avulla saataisiin torjuttua kaikki kybertoimintaym-
péristossd esiintyvéat uhkat. Sen sijaan kyberuhkiin vaikutetaan vastatoimilla,
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jotka ovat kohdennettu tietyntyyppisiin uhkiin. N4itd vastatoimia toistetaan pit-
kdn ajan kuluessa useita kertoja. (Tor, 2017)

Kumulatiivisen peloteparadigman mukaan vastapuolelle on kommunikoi-
tava selkedsti ne rajat, joiden ylityksestd seuraa vastatoimia. Kommunikoinnin
onnistumiseksi on tunnettava uhkatoimijan strateginen kulttuuri, jotta pelotesig-
naalit ymmarretddn oikein. Signaalien ilmaisemiseen on oltava selked ja yksise-
litteinen tapa. On myos tiedustelun keinoin kyettdva seuraamaan ldhetettyja sig-
naaleja ja vastapuolen reaktioita niihin. Tallaista kommunikointia voidaan to-
teuttaa kansainvilisen median, instituutioiden ja organisaatioiden kautta sekéa
diplomaattisuhteiden avulla ja antamalla vastapuolen tiedustelulle sopivia syot-
teitd. (Tor, 2017)

Kumulatiivisen peloteparadigman yksi periaatteista on kyky ja tahto rea-
goida kyberuhkiin hyokkaamalld, jotta vastapuoli joutuu harkitsemaan uhkatoi-
mien kannattavuutta. Hyokkayksellisen toiminnan on oltava jatkuvaa ja kyber-
toimintaymparistossd tapahtuvan toiminnan lisdksi on harkittava kineettisid vas-
tatoimia tai diplomatian ja talouden keinoja. T4lld tavoin vahvistetaan pelotevai-
kutusta jatkuvasti ja pitkalld aikavalilld. Kykyvalikoimaa on kadytettdva ja de-
monstroitava jatkuvasti pelotevaikutuksen vahvistamiseksi. Lisdksi on pyrittava
osoittamaan ylivertaisuutta, joka saavutetaan jatkuvilla pienilld voitoilla tiedus-
telu- ja hyokkadyskykya kadyttamalld. Toistuvat onnistumiset kyberuhkiin reagoi-
misessa vakuuttavat vastapuolen siitd, ettd hyokkays ei kannata. (Tor, 2017)

Kumulatiivisen peloteparadigman mukaan hyokkddminen tulee tehda vai-
keaksi ja kalliiksi vastapuolelle. Tama saavutetaan kybertoimintaympériston jat-
kuvalla kehittdmiselld ja rakentamisella. Rakentamiseen sisdltyy teknologisten
ratkaisujen ja suojatoimien kehittdminen, joilla parannetaan oman kybertoimin-
taympadriston turvallisuutta. (Tor, 2017)

Kyberpelotetta voidaan késitelld laajemman ndkokulman kautta, kuin pelk-
kadnd kybertoimintaymparistossd tapahtuvana toimintana. Annegret Bendiek ja
sdaannospohjan kehittaminen kyberhyokkayksid ja hdirioitd vastaan, resilienssin
kehittdaminen kyberhyokkayksistd toipumiseen, kansainvélisten sdantojen luo-
minen hyviksyttdvastd toiminnasta ja kohteiden lainvoimaisuudesta kybertoi-
mintaympaéristossad sekd kansallista strategiaa kyberpelotteen luomiseen. Kyber-
pelotteen tulisi sisdltdd laaja-alaisia keinoja alkaen poliittisesta vaikuttamisesta
pddttyen aktiiviseen puolustukseen ja vastatoimiin. Vastatoimissa tulee huomi-
oida kineettisten vastakeinojen mahdollisuus, mikéli kyberhyokkays vaurioittaa
vakavasti fyysistd infrastruktuuria tai uhkaa kansalaisten henked. (Bendiek &
Metzger, 2015)
nan torjumiseen kybertoimintaymparistossa: rankaisupelote, kieltopelote, suos-
tuttelu ja normatiiviset tabut. Siitda huolimatta, ettd rankaisupelote ei ole kovin-
kaan tehokas kyberulottuvuudessa siihen liittyvdn problematiikan takia, on se
kuitenkin yksi oleellinen tekija kyberpelotteen kokonaisuudessa. Rankaisun
kaytto kuitenkin edellyttdd tekijan tunnistamisen ja syylliseksi todistamisen.
(Nye, 2017)
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Kieltopelotteeseen kybertoimintaympéristossda kuuluu kyky toipua hyok-
kayksistd. Kun vastustaja ei saa hyokkayksellddn toivottua vaikutusta aikaan, voi
se jo itsessddn toimia hyokkdyshaluja alentavana tekijand. Aktiivinen puolustus
sisdltdd niin teknisid keinoja parantaa oman kybertoimintaympériston resiliens-
sid kuin my6s omien verkkojen monitorointia ja aktiivista uhkanmetsastysta.
(Nye, 2017)

Suostuttelu perustuu ajatukseen, ettd osapuolilla on jotain yhteistd, jonka
menettdmisestd kdrsivat molemmat. Talloin kyberhyokkayksestd saatava hyoty
voi jdddd pienemmadksi, koska sen myotd hyokkddva osapuoli menettdd koh-
teensa kanssa jonkin yhteisen edun. Kansainviliset suhteet ovat monimutkaisia
ja alat muuttuvia, joten yhteisten etujen merkitystd sekd oman valtion ettd vasta-
puolen nikokulmasta on arvioitava jatkuvasti. (Nye, 2017)

Neljantend varoitumekanismina Nye (2017) esittdd normit ja tabut. Tama
mekanismi perustuu maineen menettdmiseen, joka voi seurata yhteisesti sovittu-
jen tai sddantojen rikkomisesta tai hyokkaamisestd kohteeseen, joka on yleisesti
luokiteltu suojelluksi. Tédllaisen mekanismin rakentaminen edellyttdd kansainva-
lisesti sovittuja sdantojd, jotta hyokkdyksen riski kasvaisi liian suureksi hyokkaa-
jan ndkokulmasta kansainvélisten sanktioiden pelossa. (Nye, 2017)

Burtonin (2018) mukaan kokonaisvaltainen kyberpelote sisdltdd kolme pe-
lotteen elementtid: rangaistuksen, kiellon ja resilienssin. Rangaistus tulee skaa-
lata uhkatoimijan ja tehdyn teon mukaan. Rangaistus voi olla vastaisku fyysi-
sessd maailmassa tai kybertoimintaympaéristossd, oikeudellinen toimenpide, ta-
loudellinen pakote tai diplomaattinen eristys. Kieltovaikutus voi olla normatiivi-
nen, sosiaalinen tai tekninen. Resilienssi koostuu kyvystéd toipua ja jatkaa toimin-
taa uhkasta riippumatta sekd ndiden tekijoiden suunnittelusta. Pelotevaikutus
luodaan eri toimijoiden yhteistyolld. N&itd ovat kansalliset ja kansainvdliset or-
ganisaatiot ja viranomaiset, joihin kuuluu seki julkisen ettd yksityisen sektorin
toimijoita. Tdlld tavoin luotu pelote kohdistuu valtiollisia toimijoita, valtion sisdi-
sid uhkia sekd rikollisuutta ja terrorismia vastaan. (Burton, 2018)

Kokonaisvaltainen kyberpelote siséltdd sosiaalisia, normatiivisia, lakiin pe-
rustuvia ja teknologisia lahestymistapoja kyberuhkien torjumiseen. Kokonaisval-
taisuus tuo mukanaan myos haasteita, joista yksi on aika. Kyberpelotteeseen vaa-
dittavan lainsddddannon valmistelu ja my®0s resilienssin rakentaminen ovat aikaa
vievid prosesseja ja vaativat jatkuvaa ylldpitoa. My0s sosiaalisten ja normatiivis-
ten ldhestymistapojen rakentaminen on hidasta. Kokonaisvaltaisen kyberpelot-
teen rakentaminen vaatii my9s muita resursseja sekd kansallisesti ettd kansain-
viélisesti. Samoista resursseista kilpailevat muut yhteiskunnalliset ja kansainvali-
set tarpeet. On myos huomioitava, ettd mikdli pelotekonseptia laajennetaan kos-
kemaan muita kuin sotilaallisia ndkokulmia, voi pelotteen merkitys itsessdan va-
hentya. (Burton, 2018)

Yksi kyberpelotteen haasteista on attribuution osoittaminen. Tama tarkoit-
taa, ettd on kyettdva uskottavasti esittaméadn todisteita tapahtuneesta hyokkayk-
sestd ja sen tekijdstd. Kybertoimintaymparistossa on mahdollista peittda jalkensa
teknisten ja sosiaalisten keinojen avulla. Hyokkdyksen alkuperdd on voitu
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hdivyttdd useiden etdpalvelinten taakse ja uhkatekijand voi esiintyd jokin muu
taho kuin varsinainen hyokkadja. (Nye, 2017)

Attribuution osoittamiseen liittyy tédrkeitd yleisojd. Puolustavan valtion tu-
lee saada tarpeeksi vakuuttava todistusaineisto omalta tiedusteluorganisaatiol-
taan, jotta vastatoimet ovat laillisesti oikeutettuja. Hyokannyt osapuoli ei voi kui-
tenkaan tietdd vastapuolen tdyttd kykyd tunnistaa tapahtunut hyokkays. Se voi
kieltdd osallisuutensa, mutta ei voi olla varma siitid, kuinka uskottavaa tillainen
kieltaminen on. Toisaalta hyokk&ddva osapuoli voi tarkoituksella jattdad vihjeita
hyokkdyksestd ja samalla kieltdd osallisuutensa tapahtuneeseen. Joka tapauk-
sessa sekd kansallinen ettd kansainvilinen yleiso tulee vakuuttaa vastatoimien
oikeellisuudesta. Tiedon jakamisessa tulee tarkoin harkita, kenelle sitd jaetaan ja
millaista tietoa. Liian tarkat tekniset paljastukset voivat vaarantaa omia suoritus-
kykyjd, jolloin nditd ei valttamattd voida endd kayttdd tulevaisuudessa. (Nye,
2017)

Jim Chenin (2017a) mukaan kyberpelotetta ei voida rakentaa vain rankaisu-
tai kieltopelotteen varaan, vaan kokonaisuuteen tarvitsee sisdllyttdd ndiden va-
liin elementtejd, jotka hyodyntavét kybertoimintaymparistossa esiintyvid meka-
nismeja. Nditd tekodlyd ja koneoppimista hyodyntavéat elementit ovat tiedustelu-
tiedon kokoaminen, peitellyt toiminnot ja yllédtys. (Chen, 2017a)

Tiedustelutiedon kerddminen tdhtdd hyokkddvan tahon identiteetin paljas-
tumiseen. Tiedustelusensorit syttavat havainnot tekodlyn késiteltdaviksi ja kone-
oppimisen avulla lopulta hyokkéadjan henkilollisyys on mahdollista luotettavasti
paljastaa. Tamaé tuo avun attribuutio-ongelmaan. Tekodlyn avulla on mahdollista
myos rakentaa kyberaseita, jotka kykenevit muuttumaan ja mukautumaan eri-
laisiin tilanteisiin. Ndin toteutettuna voidaan tehdd peiteltyjd toimintoja, joista
vastustaja ei koskaan tiedd mitd odottaa. Ndin saavutetaan ylldtystekijd. Seuraa-
vassa kuvassa (kuvio 3) on esitelty Chenin ajatus kyberpelotekokonaisuudesta.
Tekodlyteknologiaa hyodyntdmaélld voidaan tuoda myo6s uusia elementtejd pe-
rinteisiin pelotestrategioihin ja vastatoimet kyberhyokkayksiin kyetddn toteutta-
maan reaaliaikaisesti. (Chen, 2017a)
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Kyber- Kyber- J'Eirjgstel— Kyber- Peitellyt Yllitys Kyber- Muu kuin
puolustus resilienssi mien tiedustelu toimet hyokkays kyber-
vakaus vastatoimi

KUVIO3 Kyberpelotekokonaisuus Chenin mukaan (Chen, 2017a)

Chenin (2017b) mukaan téllainen kokonaisvaltainen ldhestymistapa mahdollis-
taa kyberpelotteen rakentamisen yhdistelemailld virtuaalisia, psykologisia, mo-
raalisia ja fyysisid vaikutuksia. Edelleen tdma mahdollistaa kybersuorituskyky-
jen kdyton yhdessa valtion voiman instrumenttien, kuten poliittisen, taloudelli-
sen, oikeudellisen ja sotilaallisen vallan kanssa. (Chen, 2017b)

Chenin (2018a) myshemmadn tutkimuksen mukaan erityyppiset pelotteet
ovat enemmadn tai vihemman sotaisia, kun verrataan esimerkiksi kovia keinoja,
eli ydinpelotetta ja konventionaalista pelotetta pehmeisiin keinoihin, eli kyber-
pelotteeseen sekd taloudelliseen ja diplomaattiseen pelotteeseen. Kaikkia edelld
mainittuja voidaan kédyttaa pelotteena kybertoimintaympaériston suojaksi, mutta
vain kyberpelote kykenee vélittomiin vastatoimiin ilman merkittaviad viiveita.
Tdamdn vuoksi valtion on rakennettava uskottava kyberpelote. (Chen, 2018a) Ky-
bersuorituskykyjen kdytto pelotteen yhtend keinona rikastaa valtion pelotetyo-
kalupakkia, koska kybersuorituskyvyilld voidaan kybertoimintaympariston li-
sdksi vaikutta my0s sen ulkopuolella sijaitseviin kohteisiin. (Chen, 2018b)

Johtopédatoksend voidaan todeta, ettd kybertoimintaympaéristossa esiinty-
vien uhkien ennaltaehkdisy pelotestrategian avulla on haastavaa, mikili kybe-
ruhkiin varaudutaan vastaamaan pelkin kyberoperaatioin. Merkittdvin haaste
liittyy valtioiden pyrkimykseen salata kybersuorituskykynsd, koska tama tahto
hankaloittaa voiman demonstroimista, joka puolestaan kuuluu oleellisesti pelot-
teen ydinperiaatteisiin. Ilman kykyd osoittaa voimaa ja tahtoa kayttda tatda voi-
maa, jad pelotteen kaksi tarkedd kulmakived toteutumatta. Pyrkimys kybersuo-
rituskykyjen salaamiseen haastaa my0s attribuution onnistumista, koska jos
hyokkéaadvaa tahoa ei haluta julkisesti tunnistaa, on vaikeaa tehdd kansainvilisen
yhteison hyviaksymia vastatoimia.

Kyberpelotteeseen liittyvien haasteiden takia, on hyodyllisempéad tarkas-
tella kybertoimintaymparistoon liittyvan pelotteen rakentamista osana valtion
pelotekokonaisuutta. ~ T&lloin ~ vastatoimet eivdat rajoitu  pelkdstdan
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kyberoperaatioihin ja niiden toteuttamismahdollisuuksiin, jolloin pelote itses-
sddn voi saavuttaa suurempaa uskottavuutta uhkatoimijan silmissa.

Resilienssi voi olla uskottavampaa pelotteen ndkokulmasta kuin rankaisun
uhka. Mikéli omat jdrjestelmdt kyetddn suojaamaan niin, ettd kyberhyokkayk-
seen vaadittavat resurssit ovat huomattavat, voi se toimia kieltopelotteen tavoin.
Toisaalta, kuten Chen (2018a) toteaa, on valtiolla oltava myos uskottavuutta
hyokkéayksellisten kybersuorituskykyjen osalta. Tosin pelkka kyky ei riitd, vaan
valtion on osoitettava myos tahto kéyttdd nditd suorituskykyjd tarvittaessa.

2.3 Kyberoperaatiot

Sotilaallinen operaatio on joukko toimia, joilla saavutetaan joukolle asetettu teh-
tava tai tavoite. Sotilaallinen operaatio nimetéddn yleensd sen mukaan, mihin ky-
seisen operaation toimet keskittyvét ja millaisia toimintoja tavoitteen saavutta-
miseksi kdytetddn. Esimerkiksi ilmaoperaatio keskittyy ilmavoimien kayttoon ja
merioperaatio tapahtuu merelld merivoimien kalustoa ja toimintoja kadyttamalla.
Hyvin usein operaatio sisiltdd eri tyyppisid aktiviteetteja. (US Joint Chiefs of Staff,
2017) Tallaisesta on hyvéd esimerkki yhteisoperaatio, jossa sotilaallista voimaa
voidaan kayttdd taistelutilan kaikissa ulottuvuuksissa (maa, meri, ilma, kyber,
informaatio).

Kyberoperaatio on kybertoimintaympaéristossa tai sen vilitykselld toteutet-
tava sotilaallinen operaatio. (US Joint Chiefs of Staff, 2018) Tyypillisesti kybertoi-
mintaymparistossa toteutettavat operaatiot ovat sellaisia operaatioita, jotka esta-
vit vastustajan kybertoimintaympéristdssd sijaitsevien resurssien kdyton tai ma-
nipuloivat sielld sijaitsevia vastustajan kadyttamid tietoja, tietojdrjestelmid tai
verkkoja. (US Army War College, 2022)

Kyberoperaatioilla vaikutetaan vastustajan kykyyn muodostaa tilannetie-
toisuutta sekd kadyttdd tieto- ja informaatiojdrjestelmiddn. Kyberoperaatioilla
myos suojataan omia jdrjestelmid ja turvataan oma toiminnanvapaus kybertoi-
mintaympadristossd. Kyberoperaatioihin pédtevidt samankaltaiset lainalaisuudet
kuin muuhunkin sotilaalliseen voimankayttoon. Kohde pyritddan ensin tieduste-
lemaan ja sen toiminta kartoittamaan ennen siihen vaikuttamista. (Lehto & Lim-
néll, 2017)

Jotta kyetddn arvioida kyberoperaatioiden roolia kyberpelotteen rakenta-
misessa, tulee madritelld perusteet. Ensiksi tulee méaéritelld ymparisto, missé toi-
mitaan. Toiseksi tulee madritelld kyberoperaatiot ja niihin liittyvét toiminnot,
koska pelotteeseen liittyy oleellisesti suorituskyvyt ja niiden kaytto. Koska Yh-
dysvallat on lansimaissa kybertoimialan edelldkdvijé ja Suomen Puolustusvoi-
mat on seurannut muun muassa madaritelmissa Yhdysvaltojen ajatuksia (Laari
ym., 2019) on perusteltua kdyttdd Yhdysvaltojen kayttamid kybertoimintaympa-
riston ja kyberoperaatioiden maaritelmid tdssa tutkimuksessa. Kolmanneksi tu-
lee tarkastella kyberoperaatioilla saavutettavia vaikutuksia, jotta ymmarretdaan
niiden merkitys pelotteen rakentamisessa.
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Tassd tutkimuksessa kadytetddan kybertoimintaympariston méaéarittelyna kol-
mikerroksista mallia, jota kdytetdan esimerkiksi Yhdysvaltojen sotilaallisissa oh-
jesddnnoissd ja Suomen Puolustusvoimien kyberpuolustus-ohjeessa. Mallin mu-
kaan kybertoimintaymparisto koostuu loogisesta, fyysisestd ja kayttdjakerrok-
sesta. Looginen kerros siséltdd sahkoisessda muodossa olevia asioita, esimerkiksi
kaiken mitd Internetistd, yksittdisiltd padtelaitteilta tai palvelimilta 16ytyy tiedon
ja palveluiden jakamiseen, sdilyttimiseen ja kdyttdmiseen liittyen. Loogisen ker-
roksen elementit eivit ole sidoksissa mihinkddn fyysiseen sijaintiin. (Laari ym.,
2019)

Fyysinen kerros koostuu nimensd mukaan fyysisisté laitteista ja tiedonsiir-
tovdlineistd, kuten tietokoneet, palvelimet tai valokuitu. Fyysiseen kerrokseen
kuuluvat myos verkon fyysisten osien ja tiedonsiirtojdrjestelmien maantieteelli-
set osat. (Laari ym., 2019)

Kayttdjakerros koostuu ihmisistd ja heiddn virtuaalisista identiteeteistaan.
Virtuaalinen identiteetti on esimerkiksi henkilon sdhkopostitili tai sosiaalisen
ja useampi ihminen puolestaan voi jakaa yhteisen identiteetin, esimerkiksi yh-
teiskdyttoisen sahkopostitilin kautta. (Laari ym., 2019)

2.3.1 Kyberoperaatiot ja niiden toiminnot

Kyberoperaatiot voidaan jakaa niiden tavoitteiden mukaisesti puolustuksellisiin,
hyokkéayksellisiin ja tukeviin operaatioihin. (US Joint Chiefs of Staff, 2018) Tulee
kuitenkin huomata, ettd kukin operaatiotyyppi voi sisdltdd samantyyppisid toi-
mia. Esimerkiksi puolustukselliseen kyberoperaatioon voi sisdltyd hyokkayksel-
lisid elementtejd ja pdinvastoin.

Eréds tapa jakaa kyberoperaatioiden toiminnot on késitelld niitd neljana ko-
konaisuutena: kyberturvallisuus, kyberpuolustus, kybertoimintaympériston hy-
viaksikdytto ja kyberhyokkadykset. Kyberturvallisuudella estetddn omien verkko-
jen luvaton kaytto ja niihin tunkeutuminen. Kyberpuolustus tdhtdd omien verk-
kojen suojelemiseen aktiivisin toimin. Kybertoimintaympariston hyvaksikaytto
tahtdd omien hyokkayksellisten kyberoperaatioiden mahdollistamiseen tieduste-
lemalla ja luomalla jalansijoja vastustajan jdrjestelmiin. Kyberhyokkaykselld ai-
heutetaan vaikutuksia vastustajan kybertoimintaympaéristoon yhdella tai useam-
malla kybertoimintaympaériston kerroksella. (US Department of the Army, 2021)

Kyberoperaatioihin liittyy myos kiintedsti taistelutilan valvonta, tiedustelu
ja taistelutilan muokkaus kuten mihin tahansa muuhun operaatioon, mutta fyy-
sisen ulottuvuuden sijaan toimet kohdistuvat kybertoimintaymparistoon. Nama
ovat kyberoperaatioita tukevia toimia. (Laari ym., 2019)

Puolustuksellisilla kyberoperaatioilla suojataan omaa johtamisjdrjestel-
madinfrastruktuuria aktiivisilta uhkilta kybertoimintaymparistossa. Suojattavia
kohteita ovat tieto itsessddn sekd tietoverkot ja kybertoimintaymparistoon liitetyt
laitteet. Puolustuksellinen kyberoperaatio toteutetaan jotakin tiettyd uhkaa vas-
taan ja sen tarkoituksena on taata oman kybertoimintaympériston turvallisuus.
Puolustuksellisen kyberoperaation tavoitteena on estdd tai hdiritd vastustajan
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toimia suojattavassa ympadristossd ja palauttaa vaarantunut ympaéristo turval-
liseksi. Keinovalikoimaan kuuluu sekd sisdisid suojatoimia ettd vastatoimia. (US
Joint Chiefs of Staff, 2018)

Suurin osa puolustuksellisen kyberoperaation toiminnoista ovat suojatoi-
mia. Suojatoimet koostuvat aktiivisista keinoista uhkatekijan havaitsemiseksi ja
sithen vastaamiseksi suojattavan ympariston sisilld. Ennakoiva ja aggressiivinen
uhkanmetséstys tai sisdiset vastatoimet tdhtddavat uhkatekijan eliminoimiseen ja
sen vaikutusten vihentdmiseen jopa ennen kuin varmuus oman verkon vaaran-
tumisesta on saatu. Sisdisid vastatoimia ovat esimerkiksi vaarantuneen verkon
eristiminen, uudelleenreititys tai palauttaminen. (US Joint Chiefs of Staff, 2018)

Puolustuksellisen kyberoperaation vastatoimet ulottuvat oman suojattavan
ympdriston ulkopuolelle. Tamén vuoksi vastatoimet on koordinoitava muun so-
tilaallisen toiminnan kanssa. Vastatoimia suunniteltaessa tulee huomioida uhka-
toimijan muut hyokkaykselliset toimet, arvioida uhkan vaikutus ja olla varma

Hyokkédyksellisen kyberoperaation tavoitteena on projisoida voimaa vie-
raassa kybertoimintaymparistossa tai sen kautta omien tavoitteiden tukemiseksi.
Hyokkédyksellinen kyberoperaatio voi kohdistua vastustajan kybertoimintaym-
pdriston kohteisiin tai saada aikaan vaikutuksia fyysisessd ulottuvuudessa. Fyy-
sisid kohteita voivat olla esimerkiksi vastustajan asejdrjestelmdt, johtamisjdrjes-
telmdinfrastruktuuri, logistiikka tai muut arvokkaat kohteet. Hyokkéayksellinen
kyberoperaatio liittyy aina suurempaan kontekstiin sekéd sen tavoitteet ja kohteet
maédritellddn osana sotilaallisia tavoitteita. (US Joint Chiefs of Staff, 2018)

Tukevista kyberoperaatioista voidaan kdyttdd nimed johtamisjdrjestelma-
operaatiot (JOJA-operaatio). (Laari ym., 2019 Nama sisiltavit toimia, joilla tur-
vataan ja yllapidetdan oman kybertoimintaympariston elementtejd sekd mahdol-
listetaan omissa verkoissa toimiminen ja niiden hallinnointi. JOJA-operaatioiden
perimmadinen tarkoitus on tiedon eheyden, luotettavuuden ja saatavuuden tur-
vaaminen. (US Joint Chiefs of Staff, 2018)

Toisin kuin puolustukselliset kyberoperaatiot, JOJA-operaatioita ei toteu-
teta mitddn tiettyd uhkaa vastaan, vaan niiden avulla varaudutaan kaikkia omaa
kybertoimintaympéristoa heikentdvia uhkia vastaan. Tietoturvallisuutta kehite-
tdadn hyodyntamalla kaikkea saatavilla olevaa tietoa uhkatekijoistd. (US Joint
Chiefs of Staff, 2018)

JOJA-operaatioiden keskeisimpia tekijoitd ovat ennakoivat toimet, joilla
hallitaan oman kybertoimintaympariston haavoittuvuuksia. Nédihin kuuluvat
verkkojen ylldpidolliset toimenpiteet, auditoinnit ja testaus sekd kybertoimin-
taympériston laajentaminen esimerkiksi taktisilla verkoilla. JOJA-operaatio voi-
daan késittdd jatkuvana kyberturvallisuutta ylldpitdvdnd operaationa. (US Joint
Chiefs of Staff, 2018)

Kyberoperaatioiden toteuttaminen vaatii tehtdvddn sopivan valikoiman
toimintoja, joilla asetettu tavoite saavutetaan. Toiminnoilla luodaan haluttu vai-
kutus kybertoimintaymparistossd. Puolustuksellisten kyberoperaatioiden suoja-
toimia ja JOJA-operaatioita toteutetaan omassa kybertoimintaympiéristossd ja ne
ovat luonteeltaan jatkuvia. Namd operaatiot muodostavat suurimman osan
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kyberturvallisuudesta. On kuitenkin tilanteita, joissa tarvitaan hyokkayksellisia
toimintoja oman kybertoimintaympériston ulkopuolella. Silloin tulevat kysee-
seen puolustuksellisen kyberoperaation vastatoimet tai hyokkaykselliset kybe-
roperaatiot. Namad ovat kestoltaan rajattuja ja vaativat aina asianmukaisen suun-
nittelun, oikeuden toteuttaa ja synkronoinnin muun sotilaallisen toiminnan
kanssa. (US Joint Chiefs of Staff, 2018) Kuviossa xx esitetddn kyberoperaatioihin
sisdltyvid toimintoja.

PUOLUSTUKSELLINEN OPERAATIO — DCO JOJA-OPERAATIO

HYOKKAYKSELLINEN

OPERAATIO VASTATOIMET SUOJATOIMET JATKUVAT
0co DCO -RA DCO -IDM PROSESSIT

TILANNEKUVA / Tilanneymmarrys
CTI/ ISR

* Vieras verkko aton verkko ¢ Oma verkko i

Tietojarjestelmatiedustelu * Tietoverkkohydkkays Tietoverkkopuolustus Kyberturvallisuus
CNE CNA CND cs
* l * /Selite:
TST-tilan muokkaus (Vieras) TST-tilan muokkaus (Oma)
OPE OPE OPERAATIO

‘ ‘/ TOIMINTO

KUVIO 4 Kyberoperaatiot ja toiminnot (Laari ym., 2019)

Kyberturvallisuus (engl. Cyber Security) on jatkuva prosessi, joka sisiltyy eten-
kin JOJA-operaatioon. (Laari ym., 2019) Kyberturvallisuuden paamaérand on
suojata tiedon saatavuutta, yhtenevéisyyttd ja luotettavuutta sekéd estdd tiedon
luvaton kéytto ja muokkaaminen. Kyberturvallisuuteen kuuluu keinoja, joilla es-
tetddn vastustajaa hyodyntdmaéstd haavoittuvuuksia ja vahvennetaan omia jar-
jestelmid uhkatoimintaa vastaan. Ndihin keinoihin sisdltyvdt muun muassa sala-
sanaturvallisuus, haavoittuvuuksien paikkaaminen, tiedon salaaminen, kaytta-
jien kouluttaminen, epdilyttdvien nettisivustojen estdminen ja kdyttimattomien
reitittimen porttien sulkeminen. (US Joint Chiefs of Staff, 2018)

Tietoverkkopuolustus (engl. Computer Network Defense) on joukko tekni-
sid toimia, joita kdytetddn etenkin puolustuksellisen kyberoperaation suojatoi-
mina. (Laari ym., 2019) Tietoverkkopuolustus kohdistuu omaan kybertoimin-
taympaéristoon ja sen avulla torjutaan tunnistettuja uhkia. Se sisdltda aktiivisia
toimia, joilla havaitaan, luokitellaan ja torjutaan uhkia sekd vdhennetddn niiden
vaikutusta. (US Joint Chiefs of Staff, 2018)

Tietojdrjestelmétiedustelu (engl. Computer Network Exploitation) sisaltda
sotilaallisia toimia, joilla hankitaan tietoa kohteesta ja mahdollistetaan tulevia
hyokkéayksellisid kyberoperaatioita tai vastatoimioperaatioita. (Laari ym., 2019)
Tietojarjestelmétiedusteluun kuuluu paasyn hankkiminen ja ylldpitaminen koh-
dejdrjestelmiin sekd omien hyokkédyksellisten suorituskykyjen kayton
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mahdollistaminen. Tdhdn pddstddan kerdamailld tietoa kohteen haavoittuvuuk-
sista, mahdollistamalla hyokkadystyckalun kehitys ja tukemalla operaatioiden
suunnittelua, toteutusta ja arviointia. (US Joint Chiefs of Staff, 2018)

Tietoverkkohyokkayksilld (Computer Network Attack) luodaan vaikutuk-
sia kybertoimintaympaéristossd, jotka ilmenevét loogisella tai fyysiselld kerrok-
sella. Tietoverkkohyokkayksid voidaan toteuttaa hyokkadyksellisessd kyberope-
raatiossa tai puolustuksellisen kyberoperaation vastatoimina. Hyokkayksellad
kiistetddn kohteen pddsy omiin jarjestelmiinsd kokonaan tai tietyksi ajaksi, héiri-
tddan kohteen jadrjestelmid tai tuhotaan kohde. Hyokkaykselld voidaan myds ma-
nipuloida kohdetta tai vadristdd sen sisdltama tietoa kdyttdjan huomaamatta. Tal-
16in vaikutukset saattavat ilmet& ensin jossain muussa yhteydessd, kuin suoraan
kohteessa. (US Joint Chiefs of Staff, 2018)

Kuten minkd tahansa operaation, myos kyberoperaation onnistunut toteut-
taminen edellyttdd tukitoimia. Nditd ovat tilanneymmaérryksen muodostaminen
ja tilannekuvan jatkuva ylldpitiminen sekd omasta ettd vastustajan toimintaym-
péristostd ja toiminnasta, kuin my0s taistelutilan muokkaaminen omille operaa-
tioille suotuisaksi. (Laari ym., 2019)

Tilanneymmarrys muodostetaan eri ldhteistd ja eri toiminnoilla. Tilanne-
kuva koostuu omien verkkojen valvonnan ja tiedustelun tuottaman tiedon syn-
teesind. Kyberoperaatioita tukeva tiedustelu voidaan tuottaa milld tahansa tie-
dustelumenetelmalld ja -vilineelld. Esimerkiksi kyberuhkatiedustelulla selvite-
tddn potentiaalisia uhkatoimijoita ja hyokkadystapoja. Kyberuhkatiedustelun ta-
voitteena on kehittdd omia valmiuksia varautua hyokkéayksiin. (Laari ym., 2019)

Tietoverkkotiedustelu on kokonaisuus, jossa selvitetddn potentiaalisia uh-
kia ja kybertoimintaympériston riskejd, muutostrendejd ja mahdollisuuksia
omalle toiminnalle. Tietoverkkotiedustelu jakautuu tietojédrjestelmétiedusteluun
ja tietoliikennetiedusteluun. Tietoverkkotiedustelun tuottamaa tilanneymmadr-
rystd voidaan tdydentdd muilla sotilastiedustelun keinoilla, kuten avointen ldh-
teiden tiedustelulla (OSINT), henkilotiedustelulla (HUMINT), geotiedustelulla
(GEOINT) tai signaalitiedustelulla (SIGINT), jonka yksi osa on ylld kuvattu tie-
toverkkotiedustelu. (Laari ym., 2019)

Taistelutilan muokkaaminen kohdistuu sekd omaan ettd vastustajan kyber-
toimintaymparistoon. Omien jdrjestelmien muokkaaminen vahvistaa kybertur-
vallisuutta. Keinoja tdhdn ovat esimerkiksi jdrjestelmdkovennukset tai vastusta-
jan harhauttaminen omaan verkkoon luotavilla ansoilla (kuten hunajapurkki,
Honey Pot). Vastustajan jarjestelmien muokkaaminen luo edellytyksid hyok-
kaykselliselle toiminnalle mahdollistamalla jdrjestelmiin p&asy tai niiden hallit-
seminen. Keinoja ovat esimerkiksi takaporttien tai piilohaittaohjelmien luominen
vastustajan jarjestelmiin. (Laari ym., 2019)

Dmitri Alperovitch (2011) jakaa kyberhyokkdykset kolmeen kategoriaan
perustuen CIA-malliin (C= Confidentiality, I= Integrity, A= Availability). Tiedon
luotettavuuteen kohdistuvat kyberhyokkdykset ovat vakoilua. Suuri osa ky-
berhyokkayksistd tdhtdd tiedonhankintaan. On kansainvilisesti tunnustettu
seikka, ettd valtiot harjoittavat tiedonhankintaa toisistaan riippumatta siitd, onko
kohde kumppani, liittolainen tai vastustaja. Kyberhyokkays
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vakoilutarkoituksessa ei myoskddn suurella todenndkoisyydelld aiheuta kuin
vastareaktion diplomaattisin keinoin. Tédssd mielessad pelotevaikutusta ei ole tai
se on hankalaa rakentaa. (Alperovitch, 2011)

Tiedon yhteneviisyyteen kohdistuvilla kyberhyokkayksilld vastustaja yrit-
tad hankkia taktista tai strategista etua sabotoimalla informaatiosysteemeja. Ta-
mén tyyppiseen hyokkdykseen sisdltyy esimerkiksi informaation muokkaami-
nen kohdejdrjestelmassd, joka vaikuttaa tilannetietoisuuteen tai jarjestelman toi-
mintaan. Kohteena voivat olla seké sotilas- ettd siviilijarjestelmat. Téallaiset ky-
berhyokkdykset ovat suuri uhka etenkin kehittyneissd informaatioyhteiskun-
nissa, joissa riippuvuus verkottuneista digitaalisista jarjestelmistd on suuri. (Al-
perovitch, 2011)

Tiedon saatavuuteen kohdistuvien hyokkadyksien paamddrand on estdd
kohteen pddsy tietoon joko sulkemalla jarjestelma tai tuhoamalla tietoa. Lyhytai-
kaisilla hyokkéyksilld voidaan vaikuttaa tiedon saantiin vaikuttaen tilannetietoi-
suuteen ja tiedustelutiedon kerdamiseen. Pitkdaikaisilla hyokkayksilla voidaan
aiheuttaa mittaviakin vahinkoja yhteiskunnan toiminnalle, mikéli ne kohdistu-
vat esimerkiksi sahko- tai rahajdrjestelmiin. Tamdn vuoksi tiedon saatavuuteen
kohdistuvat hyokkadykset voivat aiheuttaa valtiolle suuren uhkan. (Alperovitch,
2011)

Samantapaista ldhestymistapaa esittdd Timothy McKenzie (2017). McKen-
zie jakaa hyokkédykselliset kyberoperaatiot tyypin, ndkyvyyden ja vaikuttavuu-
den mukaan. Kaikista vahingollisimpia ja helpoimmin havaittavia ovat varsinai-
set kyberhyokkéaykset, jotka tdhtddvat kohteen fyysiseen vaurioittamiseen tai ih-
misten terveyden uhkaamiseen. Téllaisiin kyberhyokkayksiin voi sisdltyd myos
kohteen kdyton estaminen tai datan muuntaminen vaurioittamalla kohdetta. Lie-
vempi kyberhyokkdysten muoto on kyberhdirintd, joka tdhtdd kohteen toimin-
nan tai informaation saatavuuden hankaloittamiseen ilman kohteen fyysistd vau-
rioittamista. Keinoja tédllaiseen voi olla esimeriksi pienimuotoiset palvelunesto-
hyokkéykset tai datan muuntaminen ilman fyysisten vahinkojen aiheuttamista.
Vaikutukseltaan lievimmait, mutta samalla vaikeimmin havaittavat operaatiot
tahtadvat tiedon ja padsyn hankintaan liittyen kohdejarjestelméén. Keinoja tassa
operaatiotyypissd ovat esimerkiksi kohteen kartoittaminen seka haitallisten oh-
jelmistojen tai koodien asentaminen. (McKenzie, 2017)

2.3.2 Kyberoperaatioiden vaikutukset

Kyberoperaatioiden vaikutukset voidaan jakaa hyokkayksellisiin, puolustuksel-
lisiin, toimintaa tukeviin ja tietoa tuottaviin vaikutuksiin. Hyokkéaykselliset vai-
kutukset kohdistuvat omien verkkojen ulkopuolelle ja niilld pyritddankin muok-
kaamaan vastustajan kybertoimintaympéristod ja mahdollisuuksia toimia siina
tai sen kautta. Hyokkaykselliset vaikutukset voivat olla pysyvia tai véliaikaisia.
Puolustukselliset vaikutukset tdhtadvit kyberuhkien ennaltaehkdisyyn ja niiden
vaikutusten viahentdmiseen omissa verkoissa. Toimintaa tukeva vaikutukset liit-
tyvat kybertoimintaymparistossd sijaitsevien verkkojen ja jdrjestelmien hallin-
taan. Se tdhtdd kyberturvallisuuden parantamiseen systemaattisella
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suunnittelulla ja johtamisella. Tietoa tuottavat vaikutukset aikaansaadaan tilan-
netietoisuudella ja tiedustelulla. Tiedon tuottamisella tuetaan kolmea edelld mai-
nittua toimintaa. (UK Ministry of Defence, 2022)

Oman kybertoimintaympériston suojaamiseen suunnitellut toimet voivat
olla jatkuvia, jolloin ne eivit kohdistu mihinkdan tiettyyn uhkaan. Téllaisten toi-
mien pddtarkoitus on kehittdd oman kybertoimintaympdriston turvallisuutta ja
toipumiskykyd verkkojen aktiivisen ylldpidon, testaamisen sekd kyberturvalli-
suuden kehittdmisen keinoin. (US Joint Chiefs of Staff, 2018) Kaikki tédllainen toi-
minta tdhtdd resilienssin rakentamiseen, joten niiden vaikutukset ovat puhtaasti
puolustukselliset. Kyberresilienssilld tarkoitetaan jarjestelman kykyd kestdd ja
toipua kyberhyokkadyksestd ja sdilyttdd toimintojen ja palveluiden kdytettdavyys
hyokkédyksen aikana (UK Ministry of Defence, 2022).

Puolustukselliset kyberoperaatiot kohdistuvat johonkin tunnistettuun uh-
kaan. Uhka voi olla jo toteutunut kyberhyokkays tai ennakkovaroitus tulevasta
kyberhyokkayksestd. Aktiivisilla puolustustoimilla muokataan omaa verkkoa
esimerkiksi uudelleenreititysten, palveluiden palauttamisen tai jonkin verkon
osan eristdamisen kautta. My0s aktiivinen uhkanmetsédstys tai uhkan lyominen
pois omista verkoista on mahdollista. (US Joint Chiefs of Staff, 2018) Puolustuk-
selliset toimet tdhtddvat omien verkkojen suojelemiseen ja niiden vaikutuksista
suurin osa kohdistuu omiin jdrjestelmiin, mutta osa voi sisdltdd myos hyokkayk-
sellisid toimia.

Kyberhyokkédykselld voidaan aikaansaada erityyppisid vaikutuksia koh-
teessa. Tunnuksenomaista ndille on, ettd ne hyvin usein huomataan varsin pian
kayttdjan toimesta palvelun toiminnan héiriintyessd tai estyessd kokonaan.
Hyokkéys voi tahd&td kohteen kdyton estdmiseen tai sen toiminnan manipuloin-
tiin. Estamiselld kielletdan kohteeseen pddsy, sen kaytto tai saatavuus tietyn ajan-
jakson ajan. Tamd voi tapahtua myos jonkin tietyn kédyttdasteen mukaan. Koh-
teen tuhoaminen tarkoittaa, ettd kohde ei ole ollenkaan kédytossd, mutta sekin voi
rajoittua johonkin tiettyyn ajanjaksoon ja kohde palautua kayttoon, kun kohde-
organisaatio on toteuttanut tarvittavat toipumisen toimenpiteet. Kohteen mani-
puloinnilla muutetaan kohdejarjestelmaissa sijaitsevaa informaatiota tai kohde-
jarjestelmaa itsessddn. Kohteen manipulointi ei véalttamatta paljastu heti kohde-
organisaatiolle. (US Joint Chiefs of Staff, 2018)

Kyberhyokkdyksen vaikutukset saattavat ilmetd odottamattomin tavoin ja
levitd kohdeverkon ulkopuolelle. Vaikutukset voivat kertautua, jolloin ne levia-
vdt odottamattomasti kohdejdrjestelman yhteydessd oleviin rinnakkaisiin tai
ylemman tason jarjestelmiin. Vaikutukset voivat myos voimistua, kun erilaiset
vaikutukset reagoivat toisiinsa ja synnyttavét tahattomia tai ennustamattomia
vaikutuksia. Rinnakkaisia vaikutuksia ilmenee kohteissa, joita ei ollut suunni-
teltu hyokkayksen kohteiksi. (US Joint Chiefs of Staff, 2018)

Kybertoimintaympaéristoon kohdistuvan vihamielisen toiminnan kohteena
voi olla mikd tahansa fyysinen tai ei-fyysinen elementti. Kohteet voidaan jakaa
taktisen, operatiivisen tai strategisen tason kohteisiin. Taktisen tason kohde on
jokin sellainen elementti, jota hallitsemalla tai johon vaikuttamalla saadaan tak-
tista hyotyd omaan operaatioon liittyen. Tédllainen elementti voi olla esimerkiksi
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sellainen verkon osa, joka vaikuttaa paikallisen tason kommunikointiin tietover-
kossa. Operatiivisen tason kohteen avulla voidaan vaikuttaa johonkin tiettyyn
operaatioon tai yhteisoperaatioon. Téllainen kohde voi liittyd esimerkiksi sdh-
konjakeluun tai suljetun verkon tietoturvaohjelmistoon. Strategisen tason kohde
on jokin kokonainen systeemi, johon vaikuttamalla vahingoitetaan kohteen toi-
mintaa laajemmassa mittakaavassa. Téllainen kohde voi olla esimerkiksi valtion
palvelinkeskus tai mobiiliverkon ohjausjdrjestelma. Eri tasojen vilinen jako ei ole
selked. Esimerkiksi vaikuttamalla taktisen tason kohteeseen voidaan saada ai-
kaan vaikutuksia operatiivisella ja strategisella tasolla. (Conti, Cross, Nowat-
kowski & Raymond, 2014) Taulukossa 1 esitetddn taktisen, operatiivisen ja stra-
tegisen tason kohteita. Taulukko on vapaasti suomennettu alkuperdisestd, eng-
lanninkielisestd taulukosta.

TAULUKKO 1 Esimerkkejd kyberhyokkayksistd taktisella, operatiivisella ja strategisella
tasolla (Conti ym., 2014)

Toiminnan taso/ Taktinen Operatiivinen Strateginen

Kybertoimintaym-

pariston kerros

Fyysinen Yksittdisen taisteli- | Alueellinen valokui- | Puolustusvoimien
jan USB-laite, dlypu- | tukaapeliverkko palvelinkeskus
helin tai tabletti

Looginen Komentopaikan tai | [Imapuolustuksen Ydinaseen laukai-
esikunnan tietoko- | tilannekuvasovellus | sujdrjestelman hal-
neiden ohjelmistot lintaohjelma

Kayttdja Yksittdisen joukon | Puolustushaara ko- | Presidentin tai valti-
tilannekuvasovel- mentajan tunnukset | onhallinnon avain-
luksen admin-tili operatiiviseen jdrjes- | toimijoiden s&hko-

telmaan postitilit

Kybertoimintaymparistoon kohdistuvalla vaikuttamisella pyritdédn joko hankki-
maan tietoa kohdejarjestelmista tai niiden kautta tai aiheuttamaan haittaa koh-
dejdrjestelmén toiminnalle hdiritsemalld tai estamalla kohdejarjestelman kayttoa
tai tuhoamalla tietoa jdrjestelmén sisdlld. Kybertoimintaympariston kautta voi-
daan toteuttaa myo6s informaatio-operaatioita esimerkiksi kaappaamalla jokin
tietty sivusto ja levittamalld tietoa sen kautta. Hairiot kybertoimintaymparistossa
saattavat palvella vastustajan psykologisia operaatioita, kun luottamus omiin jar-
jestelmiin heikkenee. (Multinational Capability Development Campaign, 2014)
Kyberhyokkéaysten keinovalikoima on laaja. Yksi tapa ryhmitelld keinova-
kohteeseen tunkeutuminen ja kohteen elinkaareen vaikuttaminen. Sosiaalinen
hakkerointi tarkoittaa yksilon hyodyntdmista jonkin sellaisen toiminnon suorit-
tamiseen, jolla mahdollistetaan kyberhyokkédyksen toteuttaminen joko suoraan
tai paljastamalla informaatiota kohteesta tai toimintaympadristostd. Sosiaalisen
hakkeroinnin keinoja ovat esimerkiksi sosiaalisen median hyodyntdminen tieto-
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johtavat haittaohjelman asentumiseen. Haittaohjelmat ovat tietokoneen, dlylait-
teen tai verkon vahingoittamiseen, hytdyntamiseen tai tunkeutumisen mahdol-
listamiseen tarkoitettuja ohjelmistoja. Niitd voidaan levittda tietokoneiden lisdksi
mihin tahansa verkkoon liitettyyn dlylaitteeseen, kuten dlypuhelimiin ja tablet-
teihin. Kohteeseen tunkeutuminen on edellytys kyberhyokkayksen toteuttami-
selle ja se voidaan toteuttaa kolmella tavalla. Fyysinen tunkeutuminen tarkoittaa
suoran yhteyden saamista kohdelaitteeseen tai -verkkoon. Haittaohjelma asen-
netaan esimerkiksi USB -laitteen avulla. Lahiyhteyden avulla tehtdva tunkeutu-
minen tarkoittaa toimenpiteitd, joilla padstdaan kohteeseen kasiksi jonkin alueella
olevan vilillisen yhteyden kautta. Téllainen voi olla esimerkiksi hyodyntamalla
WIFI -yhteyksid tai sosiaalisen hakkeroinnin avulla, jolloin kohteen ldhelld tyos-
kentelevid henkiloitd houkutellaan asentamaan esimerkiksi USB -laite kohtee-
seen. Etdayhteyden kautta suoritettava tunkeutuminen tapahtuu fyysisen ja vir-
tuaalisen vadlimatkan padstd kohteesta ja kohdejdrjestelman verkon ulkopuolelta.
Kohteen elinkaareen vaikuttamista voi tapahtua uuden laitteen toimittamisen tai
vanhan laitteen huollon yhteydessd, jolloin laitteeseen asennetaan vahingollisia
komponentteja. Naméd voivat vaikuttaa laitteen kdytto- ja tietoturvallisuuteen
sekd toimintaan. (UK Ministry of Defence, 2016)

Paul Ducheine ja Jelle van Haaster (2014) kasittelevét kyberoperaatioilla ai-
kaansaatavia vaikutuksia fyysisen ja ei-fyysisen kybertoimintaympériston ulot-
tuvuuden kautta. Kyberoperaatioilla voidaan vaikuttaa vastustajan johtamisky-
kyyn, moraaliin ja toiminnan edellytyksiin sekd neutraaleihin osapuoliin ja
kumppaneihin hankkimalla ndiltd tukea omalle operaatiolle. N&in ollen kybe-
roperaatioilla joko heikennetddn vastustajan toimintaedellytyksid tai paranne-
taan omia. Kyberoperaatioiden vaikutukset kohdistuvat kybertoimintaympéris-
ton elementteihin ja virtuaalisiin identiteetteihin, mutta niilld voi olla seurannais-
vaikutuksia myos fyysisiin kohteisiin, ihmisiin ja psyykeen. (Ducheine & van
Haaster, 2014)

Tukevia operaatioita voidaan kohdistaa kumppanien ja neutraalien toimi-
joiden fyysiseen infrastruktuuriin tai kybertoimintaympaériston elementteihin ja
identiteetteihin. Tukemalla nédiden fyysisen infrastruktuurin kehittamistd ja val-
vontaa sekd tarjoamalla kédyttoon esimerkiksi haittaohjelmien torjuntaohjelmis-
toja, saatetaan parantaa my6s oman kybertoimintaympaériston turvallisuutta
muun muassa tilannetietoisuuden laajentamisella ja yhteistyon vahventamisella.
Tdlla tavoin voidaan my0s saavuttaa parempi jalansija kumppanien tai neutraa-
lien kybertoimintaympaéristossd. Kyberidentiteettejd, kuten sosiaalisen median
tilejd, voidaan kdyttdd apuna informaatiovaikuttamisessa, jotta neutraalien osa-
puolten mielipide saadaan kddnnettyd omaa toimintaa tukevaksi ja samalla voi-
daan vahvistaa myds kumppanien mielipidettd oman toiminnan oikeutusta tu-
kevaksi. (Ducheine & van Haaster, 2014)

Vastustajaan voidaan vaikuttaa vastaavasti fyysisessd ja ei-fyysisessd ky-
bertoimintaympariston ulottuvuudessa. Fyysinen pddsy kohteen infrastruktuu-
riin mahdollistaa monenlaisen toiminnan, koska vastassa ei ole palomuureja ja
verkoissa sijaitseviin ohjelmiin ja palveluihin p&dsee suoraan késiksi. Talloin
mahdollistuu verkossa kulkevan liikenteen manipulointi. Kyberidentiteetteja
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voidaan kayttdd heikentdimddn vastustajan uskottavuutta tai kohdistaa psykolo-
gista vaikuttamista suoraan vastustajan avainhenkil6ihin. Vastustajan avainhen-
kiloston kyberidentiteetit voidaan puolestaan estdd tai kaapata. Kybertoimin-
taympadriston valitykselld voidaan myos vaikuttaa vastustajan tilannetietoisuu-
teen. (Ducheine & van Haaster, 2014)

Johtopddtoksend voidaan todeta, ettd vastustajan kybertoimintaympaéris-
tossd sijaitseviin kohteisiin voidaan vaikuttaa monella tapaa. Ensin vastustajan
kybertoimintaymparistd on kartoitettava, jotta omille toimintaedellytyksille on
olemassa tarpeeksi tiedustelutietoa. Vastustajan kriittisiin toimintoihin voidaan
vaikuttaa ulkoisella hyokkaykselld. Tdllainen voi olla esimerkiksi palvelunesto-
hyokkdys, jolla estetddn jonkin palvelun toiminta. Mikali p&ddsy vastustajan jar-
jestelmiin on saavutettu, voidaan kerdatd tietoa sekd hyodyntdd jarjestelmissa ole-
via haavoittuvuuksia esimerkiksi myohemmin asennettaville haittaohjelmille.
Edelld kuvatut keinot hdiritd ja manipuloida vastustajan verkkojen ja palvelujen
toimintaa voi aikaansaada tehokkaita vaikutuksia vastustajan toimintaan. Sen si-
jaan kohteen tuhoaminen voi olla kybertoimintaympéristossd hankalaa, koska
usein on olemassa varajdrjestelmis tai -laitteita. Tuhoaminen aiheuttaa siis usein
lahinnd viliaikaisia vaikutuksia, joista toivutaan, kun vioittunut laite korvataan.

Pelotteen ndkokulmasta kyberhyokkéayksilld tuskin saadaan aikaan mitta-
via henkilovahinkoja tai fyysisten kohteiden tuhoutumista, mutta hairiot sahkoi-
sissd jdrjestelmissd voivat yhteiskunnan elintédrkeisiin toimintoihin kohdistues-
saan vaikuttaa merkittavasti yhteiskunnan toimintaan ja turvallisuuteen. Taméan
vuoksi valtion suojatessaan suvereniteettiaan kybertoimintaympéristdssd, koros-
tuu resilienssin merkitys. Myos kyky tunnistaa kyberhyokkéys ja eristdd sen vai-
kutukset ovat merkittdvassa roolissa. Pelotteen ndkokulmasta resilienssid lienee
helpompi my6s demonstroida, koska se ei liity yksinomaan kybersuorituskykyi-
hin, vaan yhteiskunnan varautumiseen yleensa.
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3 KYBEROPERAATIOT OSANA
PELOTEVAIKUTUSTA

Tutkimukseen muodostettiin kolme pddteemaa jo tutkimuksen alussa tutkijan
oman aiheentuntemuksen perusteella: pelote, kyberpelote ja kyberoperaatiot.
Ndiden teemojen ympadrille muodostettiin tutkimuskysymykset ja suunnitelma
kerdttdaviastd aineistosta. Tutkimuksen edetessd oli havaittavissa ndiden padtee-
mojen alle muodostuvia alateemoja, jotka auttoivat tutkijaa ymmaértamaan
syyseuraussuhteita ja taustoja, mutta jotka kuitenkaan eivit olleet relevantteja
tutkimuskysymykseen vastaamisen ndkokulmasta. Naméd alateemat kuitenkin
dokumentoitiin tutkimusraporttiin, koska ne taustoittavat peloteteorioiden ny-
kytilaa. Nditd teemoja olivat peloteteorioiden kehittymisen neljd aaltoa, jotka
ovat raportoitu luvussa 2 ja teknologian kehityksen vaikutus pelotteen jdsenta-
miseen.

Muita mielenkiintoisia taustateemoja olivat 2000-luvun pelote- ja kyberpe-
lotetutkimuksen trendit: mitd tutkitaan ja miksi. Peloteteorioissa oli havaittavissa
suuntaus, jossa kyseenalaistetaan klassiset peloteteoriat, koska kylmé&n sodan ai-
kakauden jdlkeen kahden suurvallan vilinen vastakkainasettelu on paattynyt ja
kansainvilinen voimapolitiikka sekd uhkakuvat ovat muuttuneet moninaisem-
miksi. Liséksi valtiollisten toimijoiden rinnalle on astunut muita toimijoita, kuten
terroristit, jarjestaytynyt rikollisuus sekd vandalismin, nationalismin tai muiden
syiden vuoksi toimivia tahoja.

Kyberpelotteen tutkimuksessa oli erotettavissa trendejd, joiden mukaan ky-
berpelote on mahdollista rakentaa klassisen peloteteorian lainalaisuuksia mu-
kaillen. Toisaalta kirjallisuudesta ilmeni myos tdysin pdinvastaisia trendejd, joi-
den mukaan kybertoimintaymparistd poikkeaa ominaisuuksiltaan ja toiminnoil-
taan niin paljon fyysisestd maailmasta, ettd klassisia peloteteorioita ei ole mah-
dollista soveltaa sellaisenaan kyberpelotteeseen. 2000-luvun alun akateeminen
keskustelu keskittyy ldhinnd edelld mainittuun vdittelyyn ja myohemmassa tut-
kimuksessa oli havaittavissa ehdotuksia kyberpelotteen rakentamisen eri kei-
noista joko itsendisend pelotteena tai osana kokonaisvaltaista pelotetta.

Tutkimuksessa kaytettiin teemoittelua ja tyypittelyd, jotta kirjallisesta ai-
neistosta 16ydettdisiin tekijoitd, joiden perusteella voitaisiin muodostaa vastaus
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padtutkimuskysymykseen. Tutkimuksessa edettiin suurista kokonaisuuksista
(teemat) pienempiin (tyypit). Tamén jdlkeen yhdisteltiin toisiaan muistuttavia
teemoja ja tyyppejd sekd jarjestettiin tiedot kategorioihin, jotka esitellddn tdssa
luvussa taulukkoina. Ndin pédéttely eteni pienimmistd kokonaisuuksista takaisin
suurempiin. Prosessia jatkettiin, kunnes toisiaan muistuttavia teemoja ja tyyp-
pejd ei endd 16ytynyt ja aineisto oli jdrjestetty loogiseksi kokonaisuudeksi.

Ensin aineistosta etsittiin toistuvia teemoja. Namad jaettiin edelleen alatee-
moihin ja tyyppeihin. Kyberoperaatioista 16ytyneitd teemoja ja tyyppejd verrat-
tiin peloteteorioista muodostettuihin tyyppeihin. Té&lldd tavalla muodostettiin
periaatteita kyberoperaatioiden kdyttdmisestd pelotteen luomiseen.

Seuraavissa alaluvuissa kerrotaan noudatellen tutkijan pddttelyketjua, mi-
ten aineisto teemoiteltiin ja tyypiteltiin vaiheittain. Kaikki muodostetut katego-
riat esitellddn, vaikka osa niistd karsiutui pois lopullisesta mallista siksi, etteivit
ne tuottaneet tietoa padatutkimuskysymykseen. Analyysin tulkinnan tukena esi-
tetddn myos jokaisen 1oydoksen yhteydessd ne ldhteet, joista tieto on perdisin.

3.1 Pelotetutkimuksen teemoittelu ja tyypittely

Pelotetutkimuksesta oli Ioydettdvissd useita alateemoja. Yksi tapa teemoitella pe-
lotetta on jakaa se kielto- ja rankaisupelotteeseen. Kumpikin pelotetyyppi sisdltda
monia alateemoja, mutta nykyajan pelotetutkimuksessa on esitetty myos ndiden
kahden lisdksi muita pelotteen rakentamisen muotoja, jotka eivét tosin sulje pois
rankaisu- ja kieltovaikutuksen ilmentymistd. Voidaankin todeta tamén jaottelun
rankaisu- ja kieltopelotteen vililld perustavanlaatuinen (Mazarr, 2018). Ndin ol-
len pelotetutkimuksen alateemoiksi muodostettiin kieltopelote ja rankaisupelote.

Toinen tapa jaotella pelotetta on mddritelld pelotteen tekijit, eli ne elementit,
joita ilman pelote ei toimi. Klassisen peloteteorian mukaan pelote koostuu kol-
mesta tekijasta: riittdvd suorituskyky, uskottavuus ja onnistunut viestintd (Paul,
2009; Raitasalo & Sipild, 2008; Morgan, 2003). Myohemmissad tutkimuksissa on
muodostettu myds muita tekijoitd, jotka ovat tdssd tutkimuksessa huomioitu sa-
manarvoisina alateemoina kuin kolme edelld mainittua. Will Goodmanin (2010)
maédritelméstd poimittiin kahdeksan pelotteen tekijda: intressi, pelotteen julkista-
minen, kieltotoimet, rankaisutoimet, uskottavuus, vakuus, pelko ja riskihyoty-
suhteen laskeminen. Ndistd kaikki tekijadt eivét ole samanarvoisia tdmén tutki-
muksen teemoittelun mukaan, joten kielto- ja rankaisutoimet sijoitettiin ylem-
maén tason késitteiksi.

Pelotetutkimuksissa on jaoteltu pelotetta my6s sen mukaan, millaisia kei-
noja sithen sisdltyy. Ndita on kasitelty osittain vastakkaisina pareina, kuten laaja
ja kapea pelote, yleinen ja véliton pelote tai suora ja laajennettu pelote (Mazarr,
2018). Naditd alateemoja kuitenkin hyddynnettiin tarkastelemalla niitd element-
tejd, joita kyseisiin pelotetyyppeihin sisdltyy (taulukko 3).

Peloteteorioista koostettiin viisi padtyyppid: pelotteen kulmakivet, tyypit,
osatekijdt, kdyttotavat ja keinovalikoima. N4illd kuvataan pelotteen ominaisuuk-
sia, joista jotkin ovat aina olemassa ja osa taas valittavissa. Kulmakivet, tyypit ja
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osatekijdt kuvataan taulukossa 2, kdyttotavat taulukossa 3 ja keinovalikoima tau-
lukossa 4.

Pelotteen kulmakivet ovat valtion suorituskyvyt ja niiden muodostama
voima; uhka, jonka tdmé& voima muodostaa toiselle valtiolle ja uskottava viestintd,
jolla kerrotaan omasta valmiudesta kadyttdd tatd voimaa uhkien torjuntaan ja ag-
gressioista rankaisemiseen (Paul, 2009; Raitasalo & Sipild, 2008; Morgan, 2003).
Pelote rakennetaan useimmiten jotakin tunnistettua uhkatoimijaa vastaan (Ma-
zarr & Goodby, 2011; Raitasalo & Sipild, 2008; Morgan, 2003), vaikka pelote voi-
daankin rakentaa ilman tarkasti maariteltyd uhkatoimijaa (Sweijis & Zilincik,
2021; Mazarr, 2018). Uhkatoimija voi olla esimerkiksi toinen valtio, rikollisuus tai
terrorismi (Mazarr, 2018). Tutkimuksen rajauksen mukaan tarkasteltiin vain
toista valtiota uhkatoimijana, joten ndima uhkatekijoiden alatyypit jdtettiin listaa-
matta. Uhkatoimijoita lukuun ottamatta kulmakivet ovat sellaisia tekijoitd, joiden
on aina oltava olemassa, jotta pelote muodostuisi.

Pelotekirjallisuudessa on esitetty perustavanlaatuinen jako kielto- ja ran-
kaisupelotteeseen (Mazarr, 2018; Raitasalo & Sipild, 2008). Pelote pohjautuu aina
joko uhkatoimijan toimien tyhjéksi tekemiseen ja rajoittamiseen tai rankaisutoi-
miin, jotka ovat reaktio hyokkaykselliseen toimintaan. Nama kaksi tekijad kuvat-
tiin pelotteen tyypeiksi.

Pelotteen osatekijoitd esitettiin kirjallisuudessa useita (Goodman, 2010; Paul,
2009; Raitasalo & Sipild, 2008; Morgan, 2003). Osa néistd oli yhdisteltdvissd saman
nimikkeen alle, kuten esimerkiksi riskihyotysuhteen laskeminen ja rationaali-
suus. Lopputuloksena muodostettiin kahdeksan pelotteen osatekijdd, joiden pi-
tad sisdltyd pelotteeseen, jotta se toimisi halutulla tavalla. Moni osatekijd esiintyy
myos pelotteen kulmakivissd ja niiden tulkinnassa. Pelotteen kulmakivet voi-
daankin ymmartdd yksinkertaisena mallina tai muistisdédntond niistd pelotteen
tekijoistd, joiden on esiinnyttdvd onnistuneessa pelotteessa. Pelotteen osateki-
joissd nama elementit puretaan pienemmiksi kokonaisuuksiksi.
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Tyyppi Alatyyppi Selite
Suorituskyvyt Valtion voima
Pelotteen | Uhka Voiman kayton mahdollisuudesta muodostuva uhka
kulmaki- | Viestintd Uskottava viestintd voiman olemassa olosta ja tah-
vet dosta kayttad sitd
Uhkatoimijat Naditd vastaan pelote rakennetaan
Pelotteen | Kielto Minimoidaan uhkatoimijan saama hyoty
tyyppi Rankaisu Rankaistaan uhkatoimijaa
Viestinta Miten oma pelote kommunikoidaan
Suorituskyky Poliittinen, sotilaallinen, yhteiskunnallinen suoritus-
kyky
Uskottavuus Miten uhkatoimija tulkitsee peloteviestinndn
Intressi Omien intressien suojeleminen
Pelotteen | Vakuus Julkisesti kommunikoitu tae siitd, ettd mitd uhkatoi-
osatekijd mija ei menetd/ hyotyy, jos pidattaytyy hyokkaa-
masta
Pelko Uhkatoimijassa heratetty pelko
Rationaalisuus Uhkatoimijan harkinta ja riskihy6tysuhteen laskemi-
nen hyokkayksen kannattavuudesta
Resilienssi Oma kyky toipua hyokkayksesta

Tyypittelyn perusteella muodostettiin myos sellaisia pelotteen tekijoitd (Mazarr,
2018), jotka ovat valinnaisia pelotetta muodostettaessa. Pelote voidaan jakaa alu-
eellisesti tai ajallisesti tarkasteltuna seka keinovalikoimaan perustuen (taulukko
3). Jaottelun mukaiset kdyttotavat eivit sulje toisiaan pois, koska valtio voi sa-
manaikaisesti viestid pelotetta sekd omalla ettd liittolaistensa alueella, varautua
sekd normaali- ettd poikkeusolojen uhkiin ja kdyttdd joko puhtaasti sotilaallisia
suorituskykyja tai monipuolista keinovalikoimaa riippuen arvioidusta uhkasta.

Analyysin aikana huomattiin, ettd kyberoperaatioiden ndkokulmasta tama
jaottelu ei ole merkitsevd, koska kybersuorituskykyjd voidaan kayttdd jokaisessa
pelotteen muodostamisen tavassa. Tamédn tutkimuksen fokus on kyberoperaati-
oiden tarkastelussa osana pelotevaikutusta ja tutkimuksessa ei oteta kantaa sii-
hen, miten valtion tulee jdrjestdd pelotteensa.
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TAULUKKO 3 Pelotteen tyypittely kdyttotavan mukaan

. Ala i Ala in ala-
Tyyppi YyPP tyy;};)}i’p Selite
Suora Valtio torjuu hyokkayksen
) omalla alueellaan
Alueellinen tarkas- . - - .
telu Laajennettu Hyokkays liittolaista tai kump-
pania kohtaan aiheuttaa vastatoi-
mia
Laaja Laaja keinovalikoima, mm. po-
Keinovalikoiman liittiset, sotilaalliset ja taloudelli-
Kayttotapa | 1;riastelu set keinot
Kapea Puhtaasti sotilaallinen voima
Yleinen Jatkuvat ja systemaattiset toimet
jo normaalioloissa
Ajallinen tarkastelu | Valiton Jotain tiettyd uhkaa vastaan
suunnitellut valittomat toimet,
yleensa kriisioloissa

Toinen tyypittely, jossa esitetddn valinnaisia tekijoitd pelotteen muodostamiseen,
on keinovalikoima, johon kokonaisvaltainen pelote perustuu (Sweijis & Zilincik,
2021). Tama ylatyyppi sisdltdd seitsemdn alatyyppid, joista valtio voi valita yhden
tai useampia oman pelotestrategiansa mukaisesti (taulukko 4). Ndistd tekijoista
voidaan kdyttdad samanaikaisesti niin montaa kuin on tarve, eivitka ne sulje pois
toisiaan.

Taloudelliset ja poliittiset keinot ovat sellaisia, joita valtiot kdyttavat osana
normaalia kansainvilistd politiikkaa, mutta joita voidaan kayttdd myos pelo-
testrategian osana. Ne ovat vahemman sotaisia, kuin perinteiselld asevoimalla tai
ydinaseella uhkaaminen. (Sweijs, Zilincik, Bekkers & Meessen, 2021)

Konventionaalinen asevoima ja ydinase ovat klassisen peloteteorian mu-
kaisia pelotekeinoja ja niiden voidaan katsoa sisdltyvdn olennaisina keinoina
myds nykyajan pelotteeseen. Ndiden kadytto kuitenkin rajoittuu sotilaalliseen
konfliktiin, joten niilld uhkaaminen viittaakin sotatoimien alkamiseen, mikali uh-
katoimija toteuttaa aggressionsa. Nditd pehmedmpid keinoja ovat ei-kineettisten
sotilaallisten suorituskykyjen kdytto, kuten kybersuorituskyvyt, informaatiovai-
kuttaminen ja elektroninen sodankaynti.
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TAULUKKO 4 Pelotteen keinovalikoima

Tyyppi Alatyyppi Selite
Taloudelliset Esim. sanktiot
Poliittiset Esim. poliittinen painostaminen
Konventionaalinen ase- | Pddosin kineettinen asevoima
voima
Ydinase Vain ydinasevallat
Keinovali- Kvb . . — T . ;
. ybersuorituskykyjen | Puolustukselliset ja hyokkaykselliset suoritus-
koima KAVHD
aytto kyvyt
Informaatiovaikuttami- | Puolustukselliset ja hyokkaykselliset suoritus-
nen ja suojautuminen kyvyt
Elektroninen sodan- Puolustukselliset ja hyokkaykselliset suoritus-
kaynti kyvyt

3.2 Kyberpelotetutkimuksen teemoittelu ja tyypittely

Lahdeaineistossa kyberpelotetta kasiteltiin joko hyokkdyksellisestd nakokul-
masta (Taddeo, 2018b; Tor, 2017) tai puolustuksellisen ja hyokkayksellisen nako-
kulman yhdistelmé&né (Burton, 2018; Chen, 2017a; Nye, 2017; Bendiek & Metzger,
2015; Jasper, 2015). Yhtymdkohta rankaisu- ja kieltopelotteeseen oli selked, toi-
saalta my06s kokonaisvaltaisen pelotteen (engl. Cross-Domain Deterrence) ele-
menttejd esiintyi useassa tutkimuksessa (Burton, 2018; Chen, 2018a; Tor, 2017;
Bendiek & Metzger, 2015). Kyberoperaatioiden ndkokulmasta ndkokulmat olivat
jaettavissa rankaisu- ja kieltovaikutukseen, jotka jakautuivat ensimmadisen osalta
kyberhyokkayskykyyn sekd jalkimmaisen osalta aktiiviseen kyberpuolustukseen
ja kyberresilienssiin (taulukko 5). Osassa ldhdeaineistosta resilienssin késitettiin
olevan erillinen kokonaisuutensa (Burton, 2018; Chen, 2017a; Bendiek & Metzger,
2015), kun taas jotkut tutkijat siséllyttivat sen kyberpuolustuksen kokonaisuu-
teen (Nye, 2017; Tor, 2017; Jasper, 2015). Taulukossa 5 kyberpuolustus on luon-
teeltaan aktiivista ja ennakoivaa, kun taas resilienssin keinot tahtdavat kybertur-
vallisuuden ja oman kyberinfrastruktuurin héirionsietokyvyn kasvattamiseen.

Kyberhyokkdyskyky luo valtiolle mahdollisuuden ennakointiin ja yllatyk-
seen (Chen, 2017a). Peloteviestinndlld kerrotaan potentiaalisille uhkatoimijoille
niistd rajoista, jotka ylittamalld on odotettavissa vastareaktio. Onnistunut pelote-
viestintd edellyttdd uhkatoimijan tuntemista, jotta viesti osataan muotoilla yksi-
selitteisesti. Viestinndn onnistumista on myos seurattava niin kansallisella kuin
kansainvéliselldkin foorumilla. (Taddeo, 2018a; Tor, 2017; Nye, 2017)

Tiedustelun avulla tunnistetaan hyokkéaéja ja se jarjestelmd, josta hyokkays
on toteutettu. Onnistuessaan tiedustelu tuottaa myo6s perusteet hyokkadjan tun-
nistamiselle ja tuomitsemiselle, jotta vastatoimet ovat laillisesti perusteltuja niin
kansallisesti kuin kansainvalisillakin foorumeilla. (Taddeo, 2018b; Chen, 2017a;
Nye, 2017)
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Pelotekeinovalikoimasta kyberhyokkédys on ainoa vastatoimi, joka voidaan
toteuttaa valittomasti, mikéli edelld mainitut perusteet ovat luoneet siihen mah-
dollisuuden (Chen, 2018a). Yksittdisten hyokkéaysten sijaan kybervoimaa demon-
stroidaan jatkuvilla vastatoimilla ja pienid voittoja hankkimalla (Tor, 2017).

Kyberhyokkdyskyvyn lisdksi tarvitaan kyky puolustautua, koska mikdan
jarjestelmd tai verkko ei ole tdysin ldpdisemdton kyberhyokkdayksen ndkokul-
masta. Kyberpuolustuskykyyn kuuluu aktiivisia keinoja, joiden avulla kyetdan
havaitsemaan uhkat verkonvalvonnalla sekd luodaan kyky analysoida uhkien
vaikutusta, hyokkdystapaa ja ldhdettd. Kun ndma tekijdt tunnetaan, on mahdol-
lista vahentdd kyberhyokkadyksen vaikutusta ja eristdd haitallinen toiminto, jotta
se ei levid laajemmalle verkkoon tai aiheuta suurempia tuhoja. Uhkanmetsastyk-
selld voidaan ennakoivasti seuloa omia verkkoja ja etsid niistd sellaisia poik-
keavuuksia, jotka voivat indikoida kyberhyokkédystd. (Chen, 2017a; Nye, 2017;
Jasper, 2015))

Kieltopelotteeseen kuuluu olennaisena osana kyky kiistdd uhkatoimijan ag-
gression vaikutukset oman valtion suvereniteettiin ja turvallisuuteen. Kybertoi-
mintaympadriston tarjotessa lukuisia hyokkdysvektoreita verkkoihin ja jarjestel-
miin, nousee resilienssi tarkeéksi tekijdksi pelotevaikutusten luomisessa. Kyber-
resilienssi on kykyd sietdd hyokkdyksen vaikutukset, sdilyttdd palvelut hyok-
kdyksen ajan ja palauttaa jarjestelmét hyokkadystd edeltadville tasolle sen paatyt-
tyd tai kun se on saatu torjuttua. Pelotteen ndkokulmasta téllainen kyky voi va-
hentdd uhkatoimijan hyokkayshalukkuutta, mikali se kokee hyokkaykseen kulu-
van liikaa resursseja. (Nye, 2017; Jasper, 2015; Bendiek & Metzger, 2015)
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TAULUKKO 5 Kyberpelotteen tekijit

Tyyppi Alatyyppi Alatyypin ala- Selite
tyyppi

Viestintd rajoista, joita ei
voida ylittdd. Viestinndn

Viestintd . . .
onnistumisen seuraami-
ALl nen
Rankaisuvaikutus Kyberhyoldéys- . Toistuvat vastatoimet,
kyky Vastatoimet . . .
pienet ja jatkuvat voitot.
Hyokk&djan tunnistami-
Tiedustelu nen ja hyokkagjan jarjes-
telmén tiedustelu
Valvonta Kyky havaita uhkat
Analyysikyky | Kyky analysoida uhkien
vaikutus, hyokkéaystapa ja
Kyberpuolustus- - lahtie — -
kyky Suojauskyky Hyokkayk.sen Yalkgtuste.n
. . vahentaminen ja eristami-
Kieltovaikutus

nen
Uhkanmetsdstys | Aktiivinen uhkanmetsés-
tys omissa verkoissa
Hairionsietokyvyn ja tur-
Kyberresilienssi vallisuuden parantaminen
omissa verkoissa

Tutkitusta aineistosta 16ydettiin myos kyberpelotetta tukevia tekijoitd, joista osa
on uniikkeja fyysiseen maailmaan verrattuna. Tekodlyn ja teknologisten ratkai-
sujen kaytto sekd kyberpuolustuksessa ettd -hyokkayksessd nousi esiin yhtena
tallaisena tekijand (Burton, 2018; Taddeo, 2018b; Chen, 2017a; Nye, 2017; Tor,
2017). Tekodly voi mahdollistaa esimerkiksi hyokkddjan tunnistamisen nopeam-
min ja varmemmin sekd vastahydkkayksen automaattisen toteutuksen (Taddeo,
2018b, Chen, 2017a). Puolustuksen ndkdkulmasta tekodlya voidaan kayttda esi-
merkiksi suurten datamassojen analysoinnin apuna, jolloin valvonta- ja havait-
semiskyky tehostuu (Chen, 2017a).

Kyberoperaatioiden kayttod pelotekeinoina tukevat kansalliset ja kansain-
viliset yhteisesti sovitut pelissddannot. Nditd ovat muun muassa saddokset ja nor-
mit, joilla méadritellddn esimerkiksi tilanteet, joissa on hyvaksyttavaa kayttaa
hyokkéyksellisid suorituskykyjd oman valtion suvereniteetin suojaamiseen ky-
bertoimintaympéristossd. Valtion laki maérittelee ja ohjaa kybersuorituskykyjen
kayttod erilaisissa tilanteissa ja sen pitdd mahdollistaa tdmd myos ennaltaeh-
kdisevind toimina, jotka saattavat edellyttda hyokkayksellisten kybersuoritusky-
kyjen kayttoad. (Burton, 2018; Bendiek & Metzger, 2015; Jasper, 2015) Hyokkays
suojelluksi luokiteltuun kohteeseen voi aiheuttaa myts mainehaittaa hyokkaa-
jalle, mikéli kansainvilinen yhteis6 on samaa mieltd hyokkédyksen laittomuu-
desta. (Burton, 2018; Nye, 2017)

Kansallinen kyberpelotestrategia on yksi niista valtion viestinnin keinoista,
joilla kommunikoidaan valtion tahto suojata omaa kybertoimintaympaéristodan
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hyokkayksiltd. Tahan voidaan siséllyttdd myos lain ja sopimusten mahdollistama
toiminta. (Bendiek & Metzger, 2015)

Muita pelotekeinoja voidaan kéyttdd kybertoimintaympériston suojaami-
seen ja hyokkadysten ennaltaehkdisyyn kokonaisvaltaisen pelotestrategian hen-
gessd. Tama edellyttdd, ettd ilmaistaan selkedsti ne rajat, joita ei sovi ylittda (Tad-
deo, 2018a; Tor, 2017; Nye, 2017).

TAULUKKO 6 Kyberpelotetta tukevat tekijat

Tyyppi Alatyyppi Selite

Muut pelotekeinot | Kineettinen asevoima, politiikka ja diplomatia,

taloudelliset pakotteet, laki

Attribuution tukena ja vastatoimien oikeutta-

jana

Kansalliset ja kan- | Attribuution tukena ja vastatoimien oikeutta-

Tukevat tekijit sainvdliset sdaddok- |jana, mainehaitan aiheuttaminen hyokkéasgjalle
set ja normit

Kansallinen kyber- Viestittdava asiakokonaisuus

Laki

pelotestrategia

Tekodly ja teknolo- Puolustuksen tukena
giset ratkaisut Hyokkéyksen tukena

3.3 Kyberoperaatioiden teemoittelu ja tyypittely

Tarkasteltaessa kyberoperaatioita, on ensin muodostettava ymmarrys siitd toi-
mintaympaéristostd, jossa ja jonka vilitykselld operaatioita on mahdollista toteut-
taa. Tdssd tutkimuksessa kaytettiin kolmeportaista mallia, joka on kiytossa Puo-
lustusvoimissa (Laari ym., 2019). Malli jakaa kybertoimintaympaériston loogiseen,
fyysiseen ja kadyttdjakerrokseen, joista ensimmadiseen sisdltyvét sahkoiset tiedon-
siirtoon tarkoitetut toiminnot ja ohjelmistot, toiseen fyysiset laitteet ja kolman-
teen ihmiset ja heiddn kayttamansa kayttdjatilit ja -tunnukset. Kyberoperaatiolla
voi olla vaikutus ndistd yhteen tai useampaan kerrallaan, joten kerrosten viliset
yhteydet on huomioitava kyberoperaatioita suunniteltaessa. Taulukossa 7 esitel-
laan kybertoimintaympaériston kerrosten ominaisuudet.
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TAULUKKO 7 Kybertoimintaympariston kerrokset

Tyyppi Alatyyppi Selite
Looginen Sahkoiset tiedonsiirtoon tarkoitetut toi-
minnot ja ohjelmistot
Kybertoimintaympa- Fyysinen Fyysiset laitteet, kuten palvelimet ja paa-
risto telaitteet
Kayttaja Ihmiset, ihmisten sdhkoiset identiteetit,

yhteiskayttoiset sahkoiset tilit

Kyberoperaatioita voidaan toteuttaa sotilaallisesta ndkokulmasta kolmella ta-
solla: strategisella, operatiivisella ja taktisella tasolla. Strategisen tason operaatiot
suunnitellaan ja toteutetaan ja johdetaan valtiollisten tavoitteiden mukaan ja se
sisdltdd muun muassa poliittisen ja viranomaisen vélisen yhteistyon. Operatiivi-
sen tason voidaan kasittd olevan sotilaallisen padtoksenteon ylimmaén tason joh-
tamat operaatiot. Ndihin kuuluvat esimerkiksi yhteisoperaatiot, jotka sisdltdvat
joukkoja kaikissa sotilaallisissa toimintaymparisttissd (maa, meri, ilma, avaruus,
kyber, informaatio). Taktisen tason operaatiot ovat yksittdisten joukkojen suorit-
tamia operaatioita, esimerkiksi puolustushaaran suorittama uhkanmetsdstys
omissa verkoissaan tai sithen kohdistuva JOJA-operaatio. (UK Ministry of De-
fence, 2022; US Joint Chiefs of Staff, (2018; Conti, ym., 2014) On kuitenkin huo-
mattava, ettd tdllainen jako ei ole aina tarkoituksenmukainen, koska taktisenkin
tason operaatiolla voi olla strategisen tason vaikutuksia. Téllainen tilanne voi
syntyd esimerkiksi kyberhyokkdyksen vaikutuksen levitessd kohdejérjestelmad
laajemmalle.

Kyberoperaatioiden kohde voidaan jakaa usealla tavalla, tarkasteltavasta
ndkokulmasta riippuen. Jako voidaan tehdd edellisessd kappaleessa mainittujen
toiminnan tasojen mukaan tai kybertoimintaympaériston kolmen kerroksen pe-
rusteella. Strategisen toiminnan tason ndkdkulmasta jako voidaan tehda edelleen
kolmiportaisesti, jolloin eritellddn omat, uhkatoimijan ja neutraalit verkot
(Ducheine & van Haaster, 2014).

Kyberoperaatioiden vaikutusten kohdistuessa ennen kaikkea tietoon, on
mahdollista tarkastella vaikutuksia myts CIA-mallin mukaan tiedon eheyden,
kdytettdavyyden ja luotettavuuden ndkokulmasta. (Alperovitch, 2011)

Taulukossa 8 esitellddn kyberoperaatioiden toiminnan tasot ja kohteet.
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TAULUKKO 8 Kyberoperaatioiden toiminnan tasot ja kohteet

Tyyppi Alatyyppi Selite
Strateginen Valtiollinen taso, ml. sotilaallinen, po-
liittinen, viranomaisyhteistyo
KYb‘?f operaatioiden Operatiivinen Sotilaallinen taso, ylempi paatoksen-
toiminnan taso
teko
Taktinen Sotilaallinen taso, yksittdiset joukot

Kyberoperaatioiden
kohde

Jako toiminnan tason
mukaan

Strateginen, operatiivinen, taktinen

Jako kybertoimintaym-
périston kerrosten mu-
kaan

Fyysinen, looginen, kaytt&ja

Jako CIA-mallin mu-
kaan

Tiedon eheys, kaytettdvyys ja luotetta-
vuus

Jako toimijoiden mu-
kaan

Omat verkot, uhkatoimijan verkot,
neutraalit verkot

Tassd tutkimuksessa kyberoperaatiot jaoteltiin hyokkayksellisiin, puolustuksel-
lisiin ja JOJA-operaatioihin Puolustusvoimien kayttiméin jaottelun mukaan
(Laari, ym., 2019). Taulukossa 9 esitellyt jaottelu ja operaatioiden toiminnot, mu-
kaan lukien tuki, on kerrottu tarkemmin luvuissa 2.3.1 ja 2.3.2.

TAULUKKO 9 Kyberoperaatioiden tyypit ja tuki

Tyyppi Alatyyppi Alatyypin alatyyppi Selite
Tietojérjestelmédtiedus- | Tiedon ja jalansijan hank-
telu kiminen kohdejarjestel-

Hyokkéaykselli- maésta
nen Kohdejdrjestelman hai-
b Hyokkaykselliset toimet | rintd, kdyton estaminen,
Ey eroperaa- toimintojen muokkaus
ion i
tyYPP Vastatoimet Uhkatoimijan lyominen
) omista verkoista tai paa-
Puolustukselli- syn estaminen niihin
nen Suojatoimet Valvonta, uhkanmetsis-
tys, harhautus
Resilienssi JOJA-operaatio Resilienssin rakentami-
nen

Tyyppi Alatyyppi Selite

.. Tiedonhankinta Tilannekuva, tilanneymmarrys

Kyberoperaatioiden (ISR)

tuld JOJA-operaatio Kyberturvallisuus jatkuvana prosessina

Kyberoperaatioiden vaikutukset voidaan jakaa karkeasti omiin verkkoihin ja
omaan toimintaan kohdistuvaksi, eli puolustukselliseksi ja uhkatoimijan
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verkkoihin kohdistuvaksi, eli hyokkéaykselliseksi. (Laari ym., 2019; US Joint Chief
of Staff, 2018; Ducheine & van Haaster, 2014) Jakoa ei tule kasittdd kyberoperaa-
tioiden tyyppejd vastaavaksi, koska puolustuksellisiin kyberoperaatioihin voi si-
sdltya hyokkayksellisid elementtejd esimerkiksi uhkanmetsdstyksen tai vastatoi-
mien muodossa ja hyokkédyksellisiin kyberoperaatioihin sisdltyy vdistamatta
myds oman toiminnan suojaamiseen liittyvid toimenpiteita.

Hyokkaykselliset vaikutukset liittyvit tiedon, jarjestelmien ja palveluiden
kaytettavyyden tason laskuun. (Lehto & Limnell, 2017) Usein kyberhyokkaykset
mielletddn loogisessa kerroksessa tapahtuviksi toimiksi, jotka vaikuttavat tiedon
saatavuuteen, kdytettdvyyteen ja luotettavuuteen ja ilmenevit esimerkiksi jérjes-
telmédn kdyton hdiriintymisend tai tiedon virheellisyytend. (Alperovitch, 2011)
Fyysiseen ja kadyttdjakerrokseen kohdistuvia vaikutuksia ei pidd unohtaa. Ky-
berhyokkdys voi vaikuttaa fyysisen laitteen toimintaan ja ihmiset itsessddan luo-
vat potentiaalisen hyokkdysvektorin jarjestelmiin. (US Joint Chief of Staff, 2018;
McKenzie, 2017, Conti, ym., 2014; Ducheine & van Haaster, 2014)

Puolustukselliset vaikutukset tdhtddvat toiminnanvapauden sdilyttadmiseen
omissa verkoissa. Pddmadrdand on oman kybertoimintaympariston suojaaminen
kyberhyokkadysten vaikutuksilta joko aktiivisten tai passiivisten keinojen kautta.
Vaikutukset ilmenevit parempana hyokkadysten sietokykyna ja toipumiskykyna
sekd kykynd havaita omien verkkojen haavoittuvuudet ja sielld ilmenevat poik-
keamat. (Laari, y., 2019; US Joint Chiefs of Staff, 2018; Ducheine & van Haaster,
2014)

Kyberoperaatioiden vaikutukset voivat joko suunnitellusti tai tahattomasti
kertautua tai voimistua ja niilld voi ilmetd myos rinnakkaisia vaikutuksia. (US
Joint Chiefs of Staff, 2018)

TAULUKKO 10 Kyberoperaatioiden vaikutukset

Tyyppi Alatyyppi Selite

Hyokkéaykselliset Tiedon katoaminen, tiedon vuotaminen,
jdrjestelman kayton estyminen tai hdi-
riintyminen, fyysinen tuho

Puolustukselliset Oman verkon ja tiedon suojaaminen,
vaikutusten vihentaminen, toipumisky-
vyn lisddminen

Kyberoperaatioiden vai-
kutukset

Kertautuvat, voimis- | Aktiivisista toimista johtuvat vaikutuk-
tuvat ja rinnakkaiset | set, kohteena omat ja muiden verkot
vaikutukset

3.4 Analyysin tulokset ja vastaus padatutkimuskysymykseen

Tutkimuksen paatutkimuskysymys oli: Miten kyberoperaatioita voidaan kayttaa
pelotteen luomiseen? Padtutkimuskysymykseen vastaamiseksi tarkasteltiin
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klassisia peloteteorioita ja niiden nykypdivan soveltamista, kyberpelotetta ja ky-
beroperaatioita kutakin erillisind kokonaisuuksina. Naméd kokonaisuudet tee-
moiteltiin ja tyypiteltiin kirjallisen aineiston perusteella yksinkertaisiksi taulu-
koiksi. Tyypittelyssa oli oleellista 16ytadd ne tekijdt, joista pelote ja kyberpelote ra-
kentuvat sekd millaisia vaikutuksia suorituskyvyilld tulee aikaansaada pelote-
vaikutuksen luomiseksi. Taulukossa 11 esitetddn analyysin tulokset.

Koska kyberpelote voidaan ymmartda eri tavoin luvussa 2.2 kuvatulla ta-
valla, tehtiin tdssd tutkimuksessa tutkimusongelmaan sopiva valinta. Kyberpe-
lotteella tarkoitetaan tdssd tutkimuksessa sotilaallisen kybervoiman kayttod pe-
lotetarkoituksessa sotilaallista hyokkadystd vastaan. Vaikka ndkokulma on aka-
teemisessa tutkimuksessa vahemman kdytetty, saattaa se siksi olla hedelmaéllinen
nakokulma tutkia.

Aineiston analyysin perusteella padadyttiin johtopddtokseen, jonka mukaan
kyberpelote on pehmednd vaikuttamisen keinona yksinddn heikko. Uskotta-
vampi asetelma saavutetaan, kun kybersuorituskykyjd kdytetddn yhdessda mui-
den sotilaallisten suorituskykyjen kanssa. Kyberhyokkéayksid vastaan tehokkain
pelote koostuu kaikista kdytettdvissd olevista keinoista, kuten poliittinen painos-
tus, taloudelliset sanktiot tai sotilaalliset suorituskyvyt.

Kybersuorituskykyjd voidaan viestid kdytettdvan tai demonstroida ldhes jo-
kaiseen pelotteen keinovalikoiman keinoon liittyen. Kybertoimintaympaériston
nakokulmasta taloudelliset keinot voivat kohdistua esimerkiksi informaatiotek-
nologian vientiin ja tuontiin liittyviin sanktioihin, jolloin keinoilla voi olla vaiku-
tusta kohdevaltion kyberturvallisuuteen pitkélld aikavalilld. Poliittiset keinot
voivat olla esimerkiksi kyberturvallisuuteen liittyvan yhteistyon vahvistamista
ja sen julki tuomista tai valtion strategia kyberuhkiin vastaamisesta.

Kybersuorituskyvyt ovat osa valtion asevoimien suorituskykyd, mutta ne
luetaan ei-kineettisiin toimiin. Ndin ollen konventionaalinen asevoima ja ydinase
ovat sellaisia suorituskykyjd, jonka osana hyokkédykselliset kybersuorituskyvyt
eivit ole varsinaisesti, mutta niitd voidaan kdyttdd edelld mainittujen kanssa pe-
lotekeinoina. Puolustuksellisia kyberoperaatioita tarvitaan turvaamaan nadiden
suorituskykyjen kdytto ja takaamaan toiminnanvapaus jokaisessa sotilaallisessa
ulottuvuudessa. Kybersuorituskykyjd voidaan kayttdd myos peloteviestinndssa
vakuuttamaan potentiaalinen uhkatoimija siitd, ettd konventionaalinen ase-
voima ja ydinase ovat kybersuojatut ja toimintavalmiit.

Kybersuorituskykyjen kaytto liittyy kiintedsti informaatiovaikuttamiseen ja
elektroniseen sodankdyntiin, koska toimet kohdistuvat tai ne toteutetaan saman
informaatioteknologisen ympdriston kautta. Talloin ympdristo ja sitd kdyttavat
ihmiset ovat joko kohde tai vdyld haluttujen vaikutusten luomiseen.

Kyberoperaatioiden piirteet madradviat sen, miten niitd on optimaalisinta
kayttdd pelotevaikutusten luomiseen. Puolustuksellisiin kyberoperaatioihin ja
JOJA-operaatioihin kuuluu omien verkkojen suojaamiseen, hy6kkaysten sietoky-
vyn kasvattamiseen ja nopeaan toipumiskykyyn tahtaavia toimia. N&illd toimilla
varmistetaan, ettd kyberhyokkayksien vaikutuksia kyetddn vihentdiméaan omissa
jarjestelmissd. Talloin uhkatoimija ei pdése tarkoittamaansa vaikutukseen. Uhka-
toimijan toimien tyhjdksi tekeminen on kieltopelotteen hengen mukaista



52

toimintaa, joten puolustuksellisten kyberoperaatioiden suojatoimien ja JOJA-
operaatioiden voidaan katsoa soveltuvan nimenomaan kieltopelotteen yhdeksi
osatekijaksi kybertoimintaympéristossa.

Hyokkaykselliset kyberoperaatiot ja puolustuksellisten kyberoperaatioiden
vastatoimet sisdltdvat aktiivista ja uhkatoimijaan vaikuttavaa toimintaa. Hyok-
kayksellisid kyberoperaatioita voidaan toteuttaa osana muita sotilaallisia operaa-
tioita tdydentden operaatioiden yhteisvaikutusta. Vastatoimet tdhtddvit usein
uhkatoimijan lyomiseen kybertoimintaympaéristdssa sen jdlkeen, kun hyokkays-
aikeet on havaittu tai hyokkays jo alkanut. Hyokkayksellisen luonteensa vuoksi
nditd kahta operaatiotyyppid voidaan kayttdd osana rankaisupelotetta. Toisaalta
vastatoimien luonteen vuoksi ne voivat olla my6s osa kieltopelotetta silloin, kun
uhkatoimijan toimet pyritddn tekemadn tyhjiksi, mutta tarvetta varsinaiseen uh-
katoimijan vahingoittamiseen ei ole.

Pelotteen yksi tdrked tekija on viestintd, jossa omia suorituskykyja uskotta-
vasti esittelemdlld saadaan uhkatoimija pidattaytyméaan hyokkayksestd. Valtiot
harvoin haluavat julkistaa yksityiskohtaisesti omia kybersuorituskykyjdan. Tasta
syntyykin todellinen haaste, mikéli kyberpelotetta aiotaan kayttdd yksindan.
Edullisempaa onkin, ettd muun peloteviestinndn keinoin vakuutetaan uhkatoi-
mija siitd, ettd myoskddn kybertoimintaympaéristoon kohdistuvia hyokkayksid ei
suvaita ja niistd seuraa vastatoimia. Toinen mahdollisuus on hienovaraisesti vih-
jailla omista suorituskyvyistd paljastamatta liikaa, mutta vaarana tdssad on, ettei
vastapuoli ymmadrrd mitd viestitaan.

TAULUKKO 11 Kyberoperaatioiden kéyttd osana pelotetta

Tyyppi Alatyyppi Selite Kyberoperaatiot
Vaikeaa osoittaa paljasta-
matta litkaa omista kyvyistd

Suorituskyvyt Valtion voima

Voiman kédyton mah- | Voidaan kommunikoida,

a ollisuudesta muo-  |mutta tarvitsee myos todis-
Uhk dollisuudest. tta tarvit y0s todi
dostuva uhka tuspohjan
Pelottee.n Uskottava viestinta
kulmaki- Viestint voiman olemassa Rajallinen mahdollisuus vies-
vet olosta ja tahdosta tid uskottavasti
kayttad sitd

Tunnistettava uhkatoimijat
N4itd vastaan pelote | kybertoimintaympéristossa
rakennetaan sekd ne kohteet, joihin uhka-
toimija haluaa vaikuttaa

Jatkuu

Uhkatoimijat




Taulukko 11 (jatkuu)
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Tyyppi Alatyyppi Selite Kyberoperaatiot
Kielto Minimoidaan hyok-
kdgjan saama hySty | pyojyustukselliset kyberope-
raatiot, JOJA-operaatiot
Pelotteen | Rankaisu Rankaistaan hyokkaa-
tyyppi jaa
Hyokkaykselliset kyberope-
raatiot, puolustuksellisten ky-
beroperaatioiden vastatoimet

Viestinta Miten oma pelote Viestitdan osana muuta pelo-
kommunikoidaan tetta

Suorituskyky Poliittinen, sotilaalli- | Vaikeaa osoittaa paljasta-
nen, yhteiskunnalli- | matta liikaa omista kyvyista.
nen suorituskyky Demonstroidaan muita suori-

tuskykyja.

Uskottavuus Miten uhkatoimija tul- | \ ri11a suorituskyvyills saa-
k%‘tsee peloteviestin- | tettava riittéva uskotta-
nan vuus

Intressi Omien intressien suo- Kybertoimintaympériston
jeleminen suojaaminen

Pelotteen | Vakuus Julkisesti kommuni-
osatekijd koitu tae siitd, ettd
mitd vastustaja ei me-
netd/ hyotyy, jos pi-
dattaytyy hyokkaa-
mastad
Osana kokonaispelotetta

Pelko Uhkatoimijassa hera-
tetty pelko Osana kokonaispelotetta

Riskihyotysuhteen | Uhkatoimijan har-

laskeminen / ratio- |kinta

naalisuus Osana kokonaispelotetta

Resilienssi Oma kyky toipua
hyokkayksestd JOJA-operaatiot
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4 POHDINTA

4.1 Johtopiditokset ja pohdinta

Tassd tutkimuksessa etsittiin vastausta kyberoperaatioiden kédyttomahdollisuuk-
sista pelotevaikutusten luomiseen teemoittelemalla ja tyypittelemalld teoreettista
ldhdeaineistoa. Aineiston keruuta varten muodostettiin tutkijan esiymmarryk-
sen pohjalta kolme teemaa: pelote, kyberpelote ja kyberoperaatiot. Namad teemat
johtivat aineiston keruuta ja analyysid. Aineistoldhtdisen laadullisen analyysin
avulla muodostettiin vastaus ensin alatutkimuskysymyksiin. Tehdyistd havain-
noista luotiin synteesi padtutkimuskysymykseen vastaamiseksi.

Tutkimuksen ensimmadisten analyysikierrosten aikana tehtiin kaksi havain-
toa, jotka ohjasivat analyysin jatkamista. Ensinnékin, Toisen maailmansodan jal-
keen syntynyt jako kielto- ja rankaisupelotteeseen on perustavanlaatuinen.
Vaikka globaalin uhkaympariston ja kybertoimintaympariston kehitys ovat aset-
taneet uudenlaisia vaatimuksia pelotestrategioille, pohjautuvat ne kuitenkin
mainitulle kahtiajaolle. Toisekseen, kyberpelote on haastavaa rakentaa pelkin ky-
bersuorituskyvyin kybertoimintaympdristossd tapahtuvaksi toiminnaksi muun
muassa attribuutiohaasteen ja valtioiden pyrkimyksen salata kybersuoritusky-
kynsd takia.

Tutkimuksen johtopddtoksend voidaan esittdd, ettd kyberoperaatioita voi-
daan kayttdd sekd kielto- ettd rankaisupelotevaikutusten luomiseen, mutta yksi-
nddn ne eivét ole tarpeeksi uskottavia kybertoimintaympériston suvereniteetin
suojaamiseksi. Michael Fischerkellerin (2017) ja Martin Libickin (2009) esittamien
johtopddtosten mukaisesti, myos tdssd tutkimuksessa todettiin, ettd kyberpelo-
tetta onkin edullisempaa tarkastella osana valtion pelotestrategiaa, joka sisaltda
sotilaallisten suorituskykyjen lisdksi muita valtion voiman instrumentteja, kuten
poliittiset ja taloudelliset seké lain ja informaatioympaériston mahdollistamat kei-
not.
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Kyberpelotetta on tutkittu 2000-luvulla peilaten klassisiin peloteteorioihin
ja my0s niistd irrallaan ja kyseenalaistaen kyberpelotteen rakentamisen mahdol-
lisuudet. Akateemisessa keskustelussa ei olla pddsty yksimielisyyteen siitd, millad
tavoin kyberpelote tulisi rakentaa ja onko silld mahdollisuuksia onnistua. Aineis-
ton teemoittelun ja tyypittelyn avulla loydettiin kuitenkin suuntaviivoja siitd,
milld tavoin kyberpelote voitaisiin rakentaa onnistuneimmin. Yksi oleellisim-
mista huomioista on, ettd koska kybertoimintaymparisto leikkaa ldpikoko yhteis-
kunnan toiminnot ja myos sotilaallisen toimintaympériston fyysiset ulottuvuu-
det, ei pelkka kyberpelote vain kybertoimin toteutettuna ole kestdvé ratkaisu.

Kyberpelote on edullisinta rakentaa osana muuta pelotetta, koska erilaisia
keinoja yhdistelemalld valtiolla on suuremmat mahdollisuudet vakuuttaa uhka-
toimija siitd, ettd aggressiota vastaa vahintddn yhtd suuri vastatoimi tai aggressi-
olla ei saavuteta haluttuja vaikutuksia. Nykyaikainen uhkaymparisto ja komp-
leksiset kansainvéliset suhteet edellyttdvit onnistuneelta pelotteelta yhdistelméa
poliittisia, taloudellisia ja sotilaallisia keinoja. Kyberpelote on osa titd kokonai-
suutta. Pelotevaikutus luodaan edelleen klassisen peloteteorian mukaan kielto-
ja rankaispelotteen yhdistelmdnd, mutta keinovalikoimaan on syntynyt ydin-
aseen ja konventionaalisen asevoiman rinnalle pehmeitd keinoja, kuten kybe-
roperaatiot, poliittinen eristiminen ja taloudelliset sanktiot. Puolustautuminen
tai rankaisu ei ole symmetristd, koska esimerkiksi kyberhyokkayksiin voidaan
vastata vaikkapa poliittisin keinoin ja kansainvéliseen lakiin ja sopimuksiin no-
jaten. Toisaalta taas usein paras puolustus kybertoimintaympéristossa on teko-
dlyn tarjoama viliton ja tehokas vastareaktio.

Kyberoperaatioiden rooli nousee useimmiten esiin pelotteessa silloin, kun
uhkatekijdt kohdistuvat kybertoimintaympaéristoon. Yleensa kyberhyokkayksiin
halutaan vastata symmetrisesti kyberoperaatioiden keinoin, koska talloin on
mahdollista saavuttaa nopea ja viliton vastareaktio. Toisaalta taas samalla on ta-
voite toipua kyberhyokkdyksestd mahdollisimman nopeasti ja palauttaa jdrjes-
telmien toiminta ilman suuria vahinkoja. Naméd toiminnot edellyttdvdt oman
taistelutilan hallintaa kybertoimintaympaéristossd. Omat verkot ja jarjestelmat tu-
lee tuntea, jotta kyetddn rakentamaan ensinnékin onnistunut puolustus ja toisek-
seen kyky kestdd hyokkaykset ja toipua niistd. Ndin ollen kaikkia kyberoperaati-
oiden tyyppejd tukitoimintoineen tarvitaan onnistuneen kyberpelotteen rakenta-
misessa.

Puolustuksellisilla kyberoperaatioilla ja johtamisjdrjestelmdoperaatioilla
luodaan kyberpelotteen perusta sekd kielto- ettd rankaisupelotteen ndakokul-
masta. Johtamisjdrjestelmdoperaatio tulee késittdd jatkuvana ja pitkdaikaisena
panostuksena kyberturvallisuuden rakentamiseen ja kehittdmiseen. Resilienssin
rakentaminen nojaa tdysin JOJA-operaation varaan, koska tdssd operaatiotyy-
pissd painopiste on tietojdrjestelmien ja tietoverkkojen yllapidossa, hallinnassa,
hiirionsiedossa ja palauttamisessa seké kehittamisessa. JOJA-operaatio mahdol-
listaa resilienssin luomisen turvattaviin jdrjestelmiin ja luo titen edellytyksia
kieltopelotteen onnistumiseen, koska kyky toipua vie uhkatoimijan hyokkayk-
siltd terdavimman kérjen.
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Puolustukselliset kyberoperaatiot sisdltdvit suojatoimet ja vastatoimet.
Suojatoimiin kuuluvat muun muassa verkonvalvonta, jdrjestelmien aktiiviset
muutokset, uhkanmetséstyksen ja uhkatoimijoiden harhautukset. N4illd toimilla
luodaan JOJA-operaatioiden ohella perusta kieltopelotteelle. Verkonvalvonnalla
havaitaan anomaliat omissa verkoissa ja uhkametsdstykselld jdljitetdan hyok-
kayksen alkuperd sekd sen vaikutukset omissa verkoissa. Mikali nditd toimintoja
toteutetaan tekodlyn ja koneoppimisen avulla, voidaan saavuttaa reaaliaikainen
kyky havaita ja tunnistaa uhkatoimija.

Vastatoimiin kuuluvat sellaiset keinot, joilla lyoddan uhkatoimija pois
omista verkoista ja estetddn sen mahdollisuudet jatkaa toimintaansa. Vastatoi-
miin voi kuulua myos uhkatoimijan toimintakyvyttoméksi tekeminen ja tdllaiset
toimet voivat ulottua omien verkkojen ulkopuolelle, jotta padstdan uhkatoimijan
resursseihin kiinni. Vastatoimia voidaan toteuttaa myos tekoélyn ja koneoppimi-
sen avulla, jolloin saavutetaan reaaliaikainen kyky vastata uhkatoimiin. Vasta-
toimet ovat rankaisupelotteen keino lievemmadssd muodossa kuin varsinainen
hyokkayksellinen kyberoperaatio. Vastatoimilla viestitddn uhkatoimijalle, etta
hyokkdys on havaittu ja siihen kyetddn vastaamaan.

Hyokkéaykselliset kyberoperaatiot ovat yksi rankaisupelotteen keino. Siind
missd JOJA-operaatiot ja puolustukselliset kyberoperaatiot tahtaavit kiistimaan
uhkatoimijan toimien vaikutuksen omissa verkoissa, on hyokkéyksellinen kybe-
roperaatio selvd keino toteuttaa rankaisupelotetta. Sven Herpigin (2015) tavoin
tassda tutkimuksessa tehtiin havainto, ettd kyberhyokkdykset ovat kohteeseen
radtaloityjd ja tdlld tavoin ainutkertaisia. Usein kyberhyokkadyksen valmistelu vie
aikaa, koska kohdejdrjestelma on tiedusteltava, kartoitettava ja sithen on luotava
jalansija vaikutuksen toteuttamiseen haluttuna ajankohtana. Téllaiseen toimin-
taan ei tdysin kyetd kdyttimdan tekodlyd ja koneoppimista, koska valttamatta
tarvitaan myos ihmisen tilanteenarviointia ja pddtoksentekoa. Hyokkaykselli-
selld kyberoperaatiolla kyetddn selkeddn ja voimakkaaseen vastatoimeen, mutta
riskind on hyokkadysten vaikutusten hallitsematon levidminen tai kriisin eskaloi-
tuminen. Ndiden seikkojen takia ulkopuoliseen verkkoon tai jarjestelmédan vai-
kuttaminen on riskialtis toimenpide.

Johtopéadtoksend voidaan esittds, ettd kyberoperaatioilla, etenkin JOJA- ja
puolustuksellisilla kyberoperaatioilla, on selked rooli pelotteen luomisessa ky-
bertoimintaympdristossd tai sen vdlitykselld tapahtuvia uhkatoimia vastaan.
Hyokkadykselliset kyberoperaatiot toimivat parhaiten osana kokonaispelotetta,
johon liittyy asevoiman kdyton lisdksi myos poliittiset ja taloudelliset keinot.
Jotta hyokkédyksellistd kyberoperaatiota kannattaisi kdyttdd osana pelotevaiku-
tusta, on oltava selkeiksi osoitettava syy, miksi ndin tehddan. Luultavasti tdllai-
sessa tilanteessa uhkatoimija tekee jo niin provosoivia ja vahingoittavia tekoja,
ettd vain kyberoperaatio ei riitd riittdvadn vastatoimeen, vaan on tarpeen kayttaa
myds muita pelotekeinoja. Tdssd vaiheessa saattaa mennd my®os raja siind, onko
kyseessd endd puhtaasti pelotevaikutus vai jo alkavan kriisin torjuminen ja eska-
laation estaminen. N4iltd osin tutkimuksen tulokset myotdilevat Martin Libickin
(2009) tekemid havaintoja puolustuksellisten ja hyokkayksellisten kyberoperaa-
tioiden roolista pelotevaikutusten luomisessa.
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Tutkimusta ei oltu rajattu tiettyyn valtioon, joten tutkimustuloksia voidaan
pitdd yleisluontoisena kuvaksena tarkastellusta ilmiostd. On kuitenkin huomat-
tava, ettd valtioiden pelotestrategiat eroavat kdytdnnossd toisistaan muun mu-
assa valtion geopoliittisen aseman, koon ja kdytettdvissd olevien resurssien mu-
kaan. Esimerkiksi valtio, jolla ei ole omaa ydinasetta, joutuu nojaamaan pelot-
teessa muihin suorituskykyihin tai sotilaallisen liittoutumisen myota liittolais-
valtioiden ydinasepelotteeseen. Tutkimuksessa ei myoskadn kéasitelty muita uh-
katoimijoita kuin toinen valtio. Nykyajan uhkaymparistossd muun muassa ter-
rorismi ja rikollisuus luovat etenkin kybertoimintaympariston mahdollistamana
oma uhkatoimijakokonaisuutensa. Nditd tulee tarkastella pelotteen ndkokul-
masta eri tavoin kuin toista valtiota, ldhtien motivaatiotekijoist4 ja rationaalisuu-
den oletuksesta, joka liittyy kiintedsti pelotteen teoriaan. Tutkimuksen tuloksia
voidaankin pitdd yleiskuvauksena aiheesta ja tulosten soveltaminen médariteltyi-
hin tapauksiin on tehtdva erillistarkasteluina.

Tdssd tutkimuksessa syvennettiin olemassa olevia késityksid tutkittavasta
aiheesta. Lisdksi huomattiin, ettd vaikka kyberpelotetutkimus painottuu hyok-
kayksellisten kybersuorituskykyjen kdyttoon, saattaa olla valtiolle edullisempaa
keskittyd puolustuksellisiin kybersuorituskykyihin, joilla turvataan oma kyber-
toimintaymparisto ja luodaan siihen resilienssid. Kieltovaikutus saattaa olla us-
kottavampi kuin rankaisulla uhkaaminen. Tutkimuksen tuloksia voidaan hyo-
dyntdd jatkotutkimuksessa alaluvussa 4.3 kuvatulla tavalla tai mikéli halutaan
tutustua tutkittuun aiheeseen yleiselld tasolla vaikkapa Jyviaskyldan yliopiston
opetuksessa.

Lopuksi voidaan todeta, ettd kyberpelote yksinddn ei riitd tarvittavan pelo-
tevaikutuksen luomiseen kyberhyokkayksid vastaan. Valtioiden tulee hyvéaksyd,
ettd vdistamattd kyberhyokkayksid tulee esiintyméédn toisten valtioiden ja mui-
den toimijoiden toteuttamina. Niistd ei pelotevaikutuksella padastd nykyajan tek-
niikalla eroon, mutta kokonaisvaltaisella pelotteella voidaan yrittdd ennaltaeh-
kaistd kyberhyokkdysten vakavimpia muotoja, jotka vaikuttavat kriittisiin yh-
teiskunnan toimintoihin. Tahdn puolestaan ei riitd kyberoperaatioiden kaytto yk-
sinddn, vaan tarvitaan valmiutta kdyttdd muitakin keinoja kyberoperaatioiden
tueksi tai niiden sijaan. Ennen kaikkea valtioiden tulee maédritelld ja selkedsti
viestid ne rajat, joita ei sovi ylittda kybertoimintaymparistdssa tai muilla suvere-
niteetin osa-alueilla. Samoin valtioiden tulee viestid omasta kyberpuolustuksen
kyvystd riittavésti, jotta kieltopelote muodostuu uskottavaksi. Koska kybersuo-
rituskyvyt halutaan yleisesti pitdd salassa, on todellinen haaste kertoa tarpeeksi
ja uskottavasti, mutta ei liikaa paljastaen.

4.2 Tutkimuksen luotettavuuden tarkastelu

Tieteelliseen tutkimukseen kuuluu tutkijan kyky arvioida oman tutkimuksensa
luotettavuutta. Maarallisessa tutkimuksessa luotettavuutta arvioidaan reabilitee-
tin ja validiteetin arvioinnilla. Néaista reabiliteetilla tarkoitetaan mittaustulosten
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toistettavuutta ja validiteetilla mittarin tai tutkimusmenetelmén kykyad mitata
tarkoitettua asiaa. (Hirsjdrvi, Remes & Sajavaara, 2015)

Laadullisessa tutkimuksessa on usein luontevampaa mitata luotettavuutta
arvioimalla tutkimuskokonaisuutta. (Metteri, 2008) Arvioinnissa huomioidaan
tutkijan kyky raportoida tarkasti kdyttdaméansa tutkimusmenetelmét ja tutkimuk-
sen vaiheet. Tarkkuus raportoinnissa parantaa tutkimuksen avoimuutta ja 14-
pindkyvyyttd. Esimerkiksi haastatteluista raportoidaan se, miten haastattelut
ovat kdytannossa toteutettu ja niiden tulokset tulkittu. Aineiston analyysissa tut-
kija raportoi kdyttdimansa luokittelumenetelmadt ja perustelee tekeménsa patel-
mit aineistosta. (Hirsjdrvi, Remes & Sajavaara, 2015)

Laadullisen tutkimuksen luotettavuuden arvioinnissa voidaan kiinnittaa
huomiota esimerkiksi tutkijan lahtokohtiin tutkimuksen toteuttamisessa, tutki-
jan omaan arvioon tutkimuksen luotettavuudesta sekd siihen, miten tutkija on
raportoinut tutkimuksensa vaiheet ja tulokset. Tarkasteltavia seikkoja ovat myos
tutkimuksen tavoite, tarkoitus ja kohteet sekd aineiston keruu- ja analyysimene-
telmit. (Metteri, 2008)

Tassd tutkimuksessa tutkimuskysymyksiin vastaaminen tutkimusmenetel-
mineen on esitelty luvussa 1 ja raportoitu tarkemmin luvussa 3. Lukuun 3 on
sisdllytetty myos lopullisen mallin ulkopuolelle jatetty luokitteluaineisto ja pe-
rusteltu, miksi kyseisid kohtia ei sisdllytetty johtopdatoksiin. Talld tavoin tutkija
pyrkii osoittamaan oman loogisen padttelyketjunsa kulkua ja analyysin vaiheita,
joista lopulta syntyy tutkimuksen lopputulos. Avoimuuteen on pyritty myos
esittdmalld luvussa 3 ne ldhteet, joihin esitetyt padtelmat perustuvat.

Tutkijan oma esitietdmys aiheesta on esitetty luvussa 1 ja myos sen vaikutus
ennakko-oletuksiin, jotka ovat vaistamattd vaikuttaneet muun muassa tutkimus-
kysymyksien ja tutkimuksen viitekehyksen muodostamiseen sekd niihin haku-
sanoihin, joilla ldhdemateriaalia keréttiin tietokannoista. Hermeneuttisen tie-
teenfilosofian ja laadullisen tutkimuksen periaatteiden mukaan on hyvéaksytta-
védd, ettd tutkija sisdllyttdd oman esitietamyksensa tutkimukseen, koska lopunpe-
rin laadullinen analyysi on tutkijan tulkinta aiheesta.

Aineisto-, menetelmai-, teoria- tai tutkijatriangulaatiota kdytetddn erityisesti
sellaisessa tutkimuksessa, jossa kisitellddn epavarmaa tietoa tai yksildiden kési-
tyksilld on oleellinen merkitys tutkimusaineistossa. Esimerkiksi aineistotriangu-
laatiossa kerdtddn erilaisia aineistoja tutkimusongelmaan vastaamiseksi. Mene-
telmdtriangulaatiossa sen sijaan kdytetddn erilaisia aineiston keruu- ja analyysi-
menetelmid. (Metteri, 2008)

Tamdn tutkimuksen aiheesta oli 16ydettdvissd runsaasti materiaalia, joten
yksittdisten ihmisten késityksilld ei ollut suurta painoarvoa tutkimustulosten
muodostamisessa. Koska tutkimuksen ldhtokohtana oli muodostaa teoreettinen
kasitys aiheesta, ei esimerkiksi haastatteluja katsottu tarpeellisiksi. Asia olisi toi-
sin, jos tutkimus olisi esimerkiksi pyrkinyt vertaamaan muodostettuja johtopaa-
toksid yksildiden, esimerkiksi poliitikkojen ja kyberasiantuntijoiden, kasityksiin.

Tassd tutkimuksessa aineisto koostui kolmesta aihekategoriasta, jotka oli-
vat pelote, kyberpelote ja kyberoperaatiot. Aineistoksi keréttiin tieteellisid artik-
keleita ja kirjoituksia, mutta kyberoperaatioiden osalta nojauduttiin osittain
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sotilaallisiin doktriineihin ja ohjesdédntoihin, jotta kdsitys kyberoperaatioista olisi
realistinen. Varsinaisen aineistotriangulaation muodostamiseen tama jaottelu on
kuitenkin liian heikko, koska sotilaallisen materiaalin osuus on vihdinen ja pai-
nottuu vain muutaman valtion kirjoituksiin, eikd tutkimuksessa tehty tarkaste-
lua esimerkiksi sotilaallisten doktriinien ja tieteellisen tutkimuksen yhteyksista
ja eroista.

Esitettyjen perusteluiden perusteella, timéan tutkimuksen voidaan katsoa
olevan avoimesti raportoitu ja niiltd osin luotettava. Tutkimuksen luotettavuutta
olisi voitu nostaa triangulaation keinoin, mutta tutkija ei tdssd tapauksessa kat-
sonut sitd tarpeelliseksi tutkimusongelmaan vastaamiseksi.

4.3 Jatkotutkimusaiheet

Tutkimuksessa muodostettiin teoreettinen késitys kyberoperaatioiden kaytosta
pelotevaikutusten luomiseen. Tamaé késitys voi toimia pohjana tutkimusaiheen
syventdmiselle jatkotutkimuksessa, esimerkiksi rikastamalla luotua mallia haas-
tatteluiden avulla tai kdytannon esimerkein. Téllainen aiheen syventaminen voi
luoda tietoa siitd, onko kyberoperaatioilla kdaytannon mahdollisuuksia toimia pe-
lotevaikutusten luomiseen, vai tekevitko esimerkiksi valtioiden halu salata ky-
bersuorituskykynsd ja attribuutiohaaste tédstd liian haastavaa.

Tutkimuksessa ei otettu kantaa valtion kokoon ja asemaan kansainvélisessa
politiikassa. Yksi jatkotutkimusaihe voisi olla siind, onko pelotteen muodostami-
nen mahdollista ylipddtddan vain globaaleille suurvalloille ja onko pienemmillad
valtioilla mahdollisuuksia olla tarpeeksi uskottavia toimijoita pelotteen luomi-
sessa yksin tai jonkin liittouman tai yhteison jdsenend. Kybersuorituskykyjen
kaytto tdassd kontekstissa on myds mielenkiintoinen tutkimuskohde useastakin
syystd.

Ensinnékin, kybertoimintaymparistolla on sellaisia ominaisuuksia, jotka te-
kevit siitd globaalin toimintaympériston esimerkiksi Internetin myota. Valtioi-
den on siis huomattavasti haastavampaa suojella omaa suvereniteettiaan kyber-
toimintaymparistossa kuin fyysisessd ulottuvuudessa. Voidaanko pelotteella yli-
pddtddn suojella kybertoimintaymparistod, vai onko teknologisesti edistyneiden
valtioiden vain siedettdva kyberhyokkayksid?
eristimdan oman verkkonsa muusta maailmasta. Vahentddko téllainen pyrkimys
keinovalikoimaa pelotteelta yleensa?

Kolmanneksi, perinteisessd mielessd pieni valtio ei valttamétta ole pieni ky-
bertoimintaymparistossd, mikali valtiolla on sellaisia kybersuorituskykyjd ja tah-
toa kayttdd niitd, jotka vetdvat vertoja suurvalloille. Kybertoimintaymparisto
mahdollistaa myds epdsymmetristen keinojen kédyttdmisen, joten timd saattaa
toimia pienen valtion eduksi sissitaktiikan hengessa. Voisiko siis pieni valtio ra-
kentaa uskottavan pelotteen kybersuorituskykyjensa avulla?

Pelotteen yksi kulmakivistd on onnistunut viestintd. Tama tarkoittaa val-
tion kykyé kertoa aikeensa yksiselitteisesti potentiaaliselle uhkatoimijalle siitd,
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ettd aggressiota seuraa védhintddn yhtd voimakas vastatoimi tai aggressiolla ei
tulla padsemddan haluttuun lopputulokseen suunnitelluin keinoin. Pelotevies-
tintd kybersuorituskykyjen kdytostd on haastavaa jo sen vuoksi, ettd valtiot eivat
halua paljastaa liikaa omista suorituskyvyistdan. Miten siis demonstroida kyber-
voimaa, jos mitddn ei haluta paljastaa? Tdahdn kysymykseen vastaaminen muo-
dostaa yhden jatkotutkimusaiheen, joka voidaan yhdistdd myos pelotetutkimuk-
seen yleensd: miten erilaisia suorituskykyjd demonstroidaan, jotta luodaan us-
kottava mielikuva omasta voimasta?
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