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Tiivistelmé: Verkkoharavointi on tekniikka, jota kédyttdmilld voidaan keritd tietoa interne-
tistd ohjelmallisesti ja sitd voidaan hyddyntdd moniin tieteellisiin ja kaupallisiin tarkoituk-
siin. Verkkoharavointiohjelmat voivat kuitenkin kohdata monenlaisia haasteita, jotka saatta-
vat pakottaa kehittdjin pdivittdimédn haravointiohjelmaa toistuvasti. Kirjallisuuden perusteel-
la kdyttoliittyméttomait selaimet ja koneoppimisalgoritmit tuottavat yhdessa parhaiten erilai-
sia haasteita sietdvidn ohjelman. Verkkoharavoinnin ala on altis nopeille muutoksille, mut-
ta nykyisen kirjallisuuden perusteella koneoppimiseen perustuvissa algoritmeissa on kenties

eniten tutkittavaa.
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Abstract: Web scraping is a technique that can be used to gather information from the In-
ternet programmatically and it can be used for many scientific and commercial purposes.
However, web scrapers can face a variety of challenges that may force the developer to up-
date the scraper repeatedly. Based on the literature, headless browsers and machine learning
algorithms together produce the best scrapers that tolerates different challenges. The field of
web scraping is prone to rapid changes, but based on the current literature, algorithms based

on machine learning have perhaps the most research to do.
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1 Johdanto

Verkkoharavointi (engl. web scraping) on prosessi, jolla viitataan useimmiten ohjelmalli-
seen tiedon kerddmiseen verkkosivuilta (Hillen 2019). Sen kéytto on yleistynyt viime vuosi-
na niin, ettd nykyiin jopa puolet verkkosivujen kédvijamédristd on automaattisten ohjelmien
generoimaa litkennettd (Rahman ja Tomar 2021). Boegershausen, Borah ja Stephen (2021)
kuvailevat vapaana verkossa olevaa dataa tiedon kultakaivokseksi, miki voi selittdd verkko-
haravoinnin suosiota. Verkkoharavoinnilla kerittyd tietoa kdytetddnkin monissa kaupallisis-
sa ja tieteellisissd tarkoituksissa. Sen kédyttokohteita voivat olla esimerkiksi hintojen vertailu,

markkinointi (Hillen 2019) ja mielipidenalyysi (Kaur|[2022)).

Verkkosivun haravoiminen voi kuitenkin olla sivuston kéyttoehtojen vastaista (Krotov, John-
son ja Silva 2020). Tdma on johtanut erilaisten haravointia estdvien tekniikoiden kdyttoonot-
toon verkkosivuilla, kuten IP-osoitteiden estoihin (Marques ym. 2018), joita mm. késitelldén
enemmaén luvussa kolme. Jotta haravointiohjelman toiminta olisi mahdollisimman varmaa,

on ohjelman kehittdjin huomioitava edelld mainitun kaltaiset haasteet.

Téamin kirjallisuuskatsauksen tarkoituksena on pohtia parhaita menetelmii itseniisten verk-
koharavointiohjelmien toteuttamiseen, seké valottaa verkkoharavoinnin suurimpia haasteita.
Itsendiset haravointiohjelmat tarkoittavat timén tutkielman kontekstissa ohjelmia, jotka sie-
taviat mahdollisia verkkosivun muutoksia ja ohittavat ilman ihmisen véliintuloa yleisimmét
haravoinninestomenetelmit. Tutkielmassa my0s pyritddn tunnistamaan alan nykytilan perus-

teella tulevaisuuden tutkimuskohteita.

Tutkielma koostuu kahdesta teorialuvusta, joista ensimmiinen késittelee erilaisia verkko-
haravoinnin menetelmid, jotka ovat jaettu perinteisiin menetelmiin ja moderneihin teknii-
koihin. Tdmén jdlkeen kolmannessa luvussa esitelldén erilaisia verkkoharavoinnin haasteita
aloittaen rakenteellisista ongelmista ja lopettaen haravoinnin torjuntatapoihin. Luvussa nel-
jd pohditaan edelld mainittuihin haasteisiin ratkaisuja erilaisilla haravointimenetelmilld ja

niiden yhdistelmill&.



2 Verkkoharavoinnin menetelmait

Verkkoharavoinnilla voidaan tarkoittaa my6s ihmisen tekemédd tekstin kopioimista manu-
aalisesti hiirtd kdyttdaen (Sirisuriya 2015), mutta tdsséd tutkitelmassa keskitytddn ohjelmal-
liseen haravointiin. Alun perin haravointia suoritettiin 1ihes yksinomaan tekemillda HTTP-
pyyntd haluamalleen verkkosivulle ja tutkimalla ohjelmallisesti vastauksena saatua HTML-
tiedostoa (Gheorghe, Mihai ja Dardala. 2018). Gheorghe, Mihai ja Dardala. kuitenkin mai-
nitsevat, ettd verkkosivujen kehityttyd on monimutkaisemmille haravointitekniikoille ollut
tarvetta. HTML-tiedostoa voidaan tutkia esimerkiksi vertailemalla merkkijonoja kdyttden
apuna sddnnollisid lausekkeita, jasentdmalld teksti takaisin HTML DOM-rakenteeseen tai
kayttimallda XML-polkukieltd eli XPathia (Darmawan ym. [2022). Edelld mainittujen tapo-
jen jilkeen syvennymme nykyaikaisimpiin haravointimenetelmiin kuten kayttoliittymitto-

miin selaimiin sekd koneoppimiseen perustuviin menetelmiin.

2.1 Perinteiset menetelmiit

Kenties vanhin edelleen yleisessid kidytossid oleva keino haravoida tietoa HTML-tiedostoista
on sadnnolliset lausekkeet. Thompson (1968)) esitteli jo 1960-luvulla algoritmin, joka etsi
tekstistd ennalta médriteltyjd merkkijonoja kayttden Kleenen ym. (1956) esitteleméi teoriaa
saannollisistd tapahtumista (engl. regular events) ja lausekkeista (engl. regular expression).
Sadnnolliset lausekkeet, joihin jatkossa viitataan lyhenteelld RegEx, ovat merkkijonoja, jotka
madrittelevit hakumallin, jossa tuntemattomat merkit voidaan esitelld metamerkkeinéd (Cam-
pesato [2018)). Metamerkeilld tarkoitetaan Campesaton mukaan merkkejé, jotka kuvaavat jo-
takin muuta kuin merkkii itsedéin. Télld tavoin voidaan etsii tekstisté erilaisia kombinaatioi-
ta, jotka vastaavat annettua hakumallia. Esimerkiksi metamerkki " . " tarkoittaa RegEx:issd
mitd tahansa merkkid (Jarmul ja Lawson 2017) ja metamerkilli "~" voidaan etsid riveji

tekstistd, jotka alkavat sitd seuraavalla merkilld tai merkkijonolla (Campesato 2018)).

Paitos kayttad RegEx:ia verkkoharavoinnissa riippuu siitéd, onko haettava informaatio yleis-
tettdvissd sddnnolliseen lausekkeeseen (Munzert ym. 2015). Esimerkiksi, jos haettava infor-

maatio on esitetty sivulla epdyhteneviisissa HTML-rakenteissa, saattaa olla vaikeaa tuottaa



RegEx:ia, joka 10ytiisi kaiken halutun datan. Samoin myds rakenteeltaan liian yhtenevéinen
verkkosivu voi tuottaa ongelmia. Jos kaikki sivun teksti on HTML-dokumentissa esimerkik-
si <p> -elementtien sisédlld ilman erottavia tunnisteita, RegEx ei vilttamitta pysty suodatta-

maan pois epdolennaista tietoa (Munzert ym. 2015).

Koska verkkosivuilla on HTML-elementtien muodostama rakenne, voi toisinaan olla hyo-
dyllisempédd kayttdd titd rakennetta apuna tiedon loytdmiseksi. Sen sijaan, ettd tutkittai-
siin tekstimutoista dataa kuten RegEx:issd, voidaan sivuja tutkia rakenteisesti kdyttimal-
1a HTML DOM:ia. HTML DOM on lyhenne englannin kielen sanoista Hypertext Markup
Language Document Object Model (Gheorghe, Mihai ja Dardala. 2018)). Se on ohjelmoin-
tirajapinta verkkosivun rakenteen méadrittaville HTML-tiedostoille, ja sitd kdytetdin HTML-
elementtien muuttamiseen, lisddmiseen, poistamiseen tai hakemiseen (Wood ym.|1998)). HT-
ML DOM:issa madritellddn kaikkien verkkosivun elementtien objektit ja niiden ominaisuu-
det sekd metodit niiden saamiseksi (Darmawan ym.[2022). Darmawanin ym. mukaan verkko-
selaimen el tarvitse tuntea DOM:ia esittddkseen HTML-tiedostoja, mutta Javascript pidsee

sen avulla kasiksi verkkosivun elementteihin.

Ero tavalliseen HTML-rakenteeseen on se, ettd kun HTML:ssd elementit ovat sisikkiin,
kuten kuviossa [[, HTML DOM:ia kuvataan useimmiten puurakenteena (Wood ym. [1998).
Woodin ym. mukaan HTML DOM:ssa on ainakin yksi juurielementti, joka sisdltdd verkko-
sivun rakenteen. Tamé rakenne voi sisdltdd sisakkdisid elementtejd kuten kuviossa 2] jota
voidaan kéyttdd hyviksi verkkoharavoinnissa. Tamén sisdkkdisen rakenteen avulla voidaan
navigoida puun alkioiden ldpi, kunnes ohjelma 16ytdd halutun elementin, jonka sisdltimé

data voidaan ottaa talteen (Gheorghe, Mihai ja Dardala. 2018)).

Toinen tapa etsid tietoa rakenteisesti verkkosivulta on kiyttdd apunaan XPathia. XPath (ly-
hennys sanoista XML Path Language) on kyselykieli, jonka pédasiallisena tarkoituksena
on valita osia XML-dokumentista, mutta sitd voidaan kayttdd myos tavallisiin merkkijono-,
numero- ja totuusarvomuuttujaoperaatioihin (Clark, DeRose ym. 1999). Kuten HTML DOM,
my06s XPath kuvaa Clarkin, DeRosen ym. mukaan XML-dokumentin puurakenteena. He sa-
novat tdmin rakenteen siséltdvén solmuja, jotka voivat olla tyypiltiin elementti-, ominaisuus-
tai tekstisolmuja. Gunawan ym. (2019) mainitsevat, ettd XPath:ia voidaan kdyttdd my0s

HTML-tiedostojen kanssa, ja siten se sopii kdytettdvidksi myOs verkkoharavoinnissa. Sen



<TABLE>
<TBODY>
<TR>
<TD>1</TD>
<TD>2</TD>
</TR>

<TR>
<TD>3</TD>
<TD>4</TD>
</TR>
</TBODY>

</TABLE>

Kuvio 1. Taulukko HTML-tiedostossa, perustuu Woodin ym. (1998) kuvioon.

=TABLE=
¥
=TBODY=
=TR= <TR=
L#w”Jﬂﬁﬁﬁ#ﬁﬁﬂ; thhh‘h“h“mmni
<TD> <TD> <TD> <TD>
¥ ¥ ¥ ¥
' ™y ' ™y ' ™y ' ™y
1 2 3 4
e - A A A A e -

Kuvio 2. Taulukko HTML DOM objektina, perustuu Woodin ym. (1998) kuvioon.



kenties hyodyllisin ominaisuus tiedon haravoimisessa Gunawanin ym. mukaan on sijainti-

polut, joiden avulla voidaan valita dokumentista tiettyjd solmuja.

Sijaintipolut valitsevat joukon solmuja suhteessa kontekstisolmuun (Clark, DeRose ym.|1999),
joka tarkoittaa silld hetkelld tarkasteltavaa solmua (Clark ym. |1999). Sijaintipolkuja kiytté-
milld voidaan valita verkkosivuilta elementtejd, jotka ovat kontekstisolmun lapsi- tai van-
hempisolmuja, tietyn ominaisuuden omaavia solmuja tai ovat elementiltiin tietynlaisia (Clark,
DeRose ym.|1999). Esimerkiksi, Clarkin, DeRosen ym. mukaan kyselylld chapter [title=
"Introduction"] valitaan kaikki kontekstisolmun chapter -elementtid olevat lapsisol-
mut, joilla on yksi tai useampi title -elementti lapsisolmunaan, joiden merkkijonoarvona

on "Introduction".

Kolmas keino rakenteen hyodyntdmiseen tiedon etsinnédssd on CSS:n valitsimien kdyttd. CSS
(engl. Cascading Style Sheets) on kieli, jolla voidaan muokata HTML-sivun ulkoasua. Ul-
koasua voidaan muokata CSS:ssa kdyttdmélld hyodyksi valitsimia, joilla voidaan asettaa tyy-
li yksittédiselle elementille tai joukolle elementtejd (Meyer |2006). Valitsimien avulla voidaan
valita HTML-elementtejd niiden tunnisteiden (id), luokan, tyypin tai attribuutin perusteella
(Kanaoka ja Toyama |[2015)). Esimerkiksi valitakseen kaikki st rong -elemetit, jotka ovat h1
-elementin lapsielementteji, voidaan ne CSS:n valitsimilla valita seuraavasti: h1 > strong
(Meyer 2006). Samoja valitsimia voidaan kayttdd hyodyksi myos verkkoharavoinnissa, silld
niiden avulla voidaan valita halutut elementit verkkosivuilta, ja hakea niiden sisdltdméa data

(Darmawan ym. 2022).

2.2 Modernit ratkaisut

Nykyisin niin kutsuttujen kdyttoliittyméttomien- tai pddttomien selaimien (engl. headless
browser) kayttd on yleistynyt verkkoharavoinnissa. Gheorghe, Mihai ja Dardala. (2018) mu-
kaan paittomillad selaimilla voidaan imitoida ihmisen vuorovaikutusta verkkosivulla, kuten
hiiren painallusta ja sivun selaamista. Suositut padttomaét selaimet, kuten Selenium ja Puppe-
teer ovat pidasiassa kehitetty verkkosivujen testaamiseen (“SeleniumLibrary” 2022} “Pup-
peteer” 2023)), mutta niitd voidaan hyodyntdd myos verkkoharavoinnissa. Pdédton selain poik-

keaa [2.1]luvussa esitellyistd menetelmisti siten, ettd pelkin HTML-sivun hakemisen sijasta



pditon selain lataa kaikki asiakaspuolen skriptit aivan kuin tavallinen selain (Qudus Khan

ym. 2021).

Monet padttomat selaimet kdyttivit hyodykseen jo aikaisemmin luvussal[2.1]esiteltyjé tiedon
haravointimenetelmid. Esimerkiksi suositut padttomit selaimet kuten Puppeteer ja Selenium
tukevat verkkosivun elementtien valitsemista kdyttden CSS-valitsimia ja XPathia (“Puppe-
teer” |2023}, “SeleniumLibrary” 2022). Datan valitsemisen ja painikkeiden painamisen lisik-
si mm. Puppeteer-kirjasto mahdollistaa muitakin hy6dyllisid ominaisuuksia, kuten niyttoku-
vien ottamisen, sivun muuttamisen PDF-tiedostoksi ja kirjautumislomakkeiden tiyttdmisen

(“Puppeteer” [2023)).

Aiemmin esiteltyjen haravointitekniikoiden liséksi on viime vuosina ollut kehitteilld yhi
enemmén koneoppimiseen perustuvia menetelmid (Khder 2021). Téllaisia kehitteilld olevia
ratkaisuja ovat olleet muun muassa konendkod hyodyntivit ohjelmat, jotka pyrkivét tunnis-
tamaan ja kerddmddn tietoa verkkosivuilta visuaalisesti, kuten ihmisetkin (Sirisuriya [2015)).
Eris tapa, jolla tietokone voi tunnistaa asioita visuaalisesti, on kidyttdd tekstintunnistusal-
goritmeja (engl. Optical Character Recognition). Tekstintunnistusalgoritmit, joihin viitataan
jatkossa lyhenteella OCR, ovat koneoppimiseen perustuvia menetelmid kuvan sisdllon ym-

mirtdmiseksi (Serrao, Salunke ja Mathur 2013)).

OCR:n toiminta on jaettu kolmeen vaiheeseen: esikisittelyyn, segmentointiin ja tunnistuk-
seen (Serrao, Salunke ja Mathur [2013)). Esikisittelyvaiheessa kuvasta pyritddn Serraon, Sa-
lunken ja Mathurin mukaan siivoamaan tarpeettomat yksityiskohdat, jotta vain tirkeintd in-
formaatiota késitelldin myohemmissi vaiheissa. Heidin mukaansa segmentoinnissa kuvasta
yritetddn tunnistaa kiinnostavat kohteet eli ROI:t (engl. Region of Interest), jotka voivat olla
esimerkiksi kirjaimia. Viimeisessd vaiheessa, eli tunnistuksessa, he sanovat kuvasta pyritté-

vin tunnistamaan esim. kirjain mahdollisista eri vaihtoehdoista.

Perinteisten haravointimenetelmien taakkana on se, ettd niiden avulla tehdyt ohjelmat ei-
vit kestd verkkosivujen rakenteen muutoksia (Qudus Khan ym. 2021). Témidn ongelman
ratkaisemiseksi kannattaa tutkia koneoppimisen mahdollisuuksia tarkemmin. Nykykirjalli-
suus kuitenkin késittelee koneoppimista verkkoharavoinnin kontekstissa ldhinni erilaisten

CAPTCHA-testien ohittamisessa, ei niinkdidn tiedon etsimisessd. Khder (2021)) mainitsee



tutkimuksessaan, ettd koneoppimisen hyodyntiminen voi johtaa haravointitekniikoihin, jot-
ka oppivat aikaisemmasta kokemuksesta ja siten osaavat automaattisesti mukautua moniin
verkkosivuihin. Koneoppimiseen perustuviin haravointiohjelmiin keskittyvad avointa kirjal-
lisuutta on kuitenkin ollut vaikeasti saatavilla, mikid korostaa tulevaisuuden tutkimuksen tar-

vetta.



3 Verkkoharavoinnin haasteet

Verkkoharavointi ei aina ole tidysin suoraviivaista, silld toisinaan tiedon saamiseksi sivuilta
on jouduttu ohittamaan monenlaisia haasteita. Ongelmia aiheuttavat useimmiten verkkosi-
vun rakenne ja sen muutokset, mutta toisinaan haasteet on varta vasten suunniteltu estimiin
automaattisten ohjelmien padsyé sivulle. Esimerkiksi verkkokaupoille verkkoharavointia pi-
detdiin yhteni suurimmista uhista, silld kaupan hintojen haravointi voi vidhentdd myyntid ja
laskea sivun ndkyvyyttd hakukoneissa (Rahman ja Tomar 2021). Aina verkkoharavointi ei
siis ole toivottua, minkd vuoksi sitd vastaan on kehitetty erilaisia suojausmekanismeja. Tés-
sd luvussa esitelldén ensin verkkoharavoinnin yleisid haasteita, jotka liittyvit verkkosivujen
rakenteisiin, jonka jdlkeen syvennytddn varsinaisiin automaattisia ohjelmia vastaan kehitet-

tyihin suojausmekanismeihin.

3.1 Rakenteelliset ongelmat

Yksi tavallisimmista haasteista, joita verkkoharavointiohjelmat kohtaavat, on verkkosivun
uudistumisesta johtuva rakenteen muutos. Jos verkkosivun rakenne muuttuu, yksinkertainen
haravointiohjelma ei vélttiméttid endd kykene 10ytdméédn samoja tietoja kuin aiemmin. Til-
16in haravointiohjelman kehittdjd joutuu piivittimééin ohjelmaansa vastaamaan uuden sivun
rakennetta (Qudus Khan ym. 2021). Ongelman yleisyydesti kertoo se, ettd esimerkiksi Pe-
reira (2022) mainitsee joutuneensa pdivittdméédn haravointiohjelmiensa lihdekoodeja kuusi
kertaa viiden kuukauden aikana, kun hin haravoi tietoa matkailualan verkkosivuilta. Perei-
ran havaitsemaa ongelmaa tukee my®os se, ettd Ezzat, G Abd ElJalil ja Othman (2019) saivat
selville, ettd heiddn tutkimuksessaan mukana olevista matkatoimistoista jopa 50% saattoi

paivittidd sivujaan pdivittdin.

Verkkosivujen pdivittyminen ei kuitenkaan ole ainut tilanne, jolloin sivun rakenne voi muut-
tua. Jo 2000-luvun alussa Lam ja Ngan (2006), mainitsivat dynaamisten verkkosivujen méa-
rdn kasvavan valtavasti. Lamin ja Nganin mukaan monet verkkosivut ovatkin yhteydessi
tietokantoihin, joista sisdltod ladataan sivulle. Sen lisédksi, ettd tietoja ladataan palvelimel-

ta sivulle, voidaan Javascriptid kiyttimélld manipuloida HTML-elementteji ja siten luoda,



poistaa tai muokata elementtejd myos asiakaspuolella (Ullman 2012). Tami tarkoittaa siti,
ettd pelkkd HTML-tiedosto itsessédén ei aina sisélld kaikkea haluttua tietoa (Jarmul ja Lawson

2017). Talldisid sivuja voidaan kutsua dynaamisiksi verkkosivuiksi.

Paivittyvien ja dynaamisten verkkosivujen sijaan Gallagher ja Beveridge (2022) mainitsevat
verkkosivujen epdyhteniisen luonteen ensimméiiseni luetellessaan verkkoharavoinnin tekni-
sid haasteita. Haasteita aiheuttaa esimerkiksi se, jos verkkosivu kédyttda HTML-elementeis-
sdadn epasddnnollisesti CSS-luokkia samalla kun haravointiohjelma kdyttdd haravoinnissa
apunaan CSS-valitsimia. Tdma ei kuitenkaan tdysin estd haravointia, kuten aikaisemmin esi-
tellyt rakenteelliset haasteet. Gallagher ja Beveridge sanovat timén vain johtavan dataan,
joka ei ole johdonmukaista tai tiydellistd. Heiddn mukaansa timé on ongelma ldhinnd vain
sivuilla, joiden kehityksessd ei ole kidytetty frontend-kirjastoja. Téllaisten sivujen midrd on
kuitenkin ollut jo pitkddn vahentymdssi. Laazirin ym. (2019) mukaan useimmat verkkosivut
kdyttavit jo jonkinlaista frontend-kirjastoa, jonka avulla voidaan helpommin luoda standar-

disoituja ja hyvin jdsenneltyji sivuja.

3.2 Haravoinnin torjuntatavat

Tavallisille verkon kiyttédjille CAPTCHA:t (engl. Completely Automated Public Turing Test
To Tell Computers and Humans Apart) ovat kenties tutuin esimerkki keinoista, joilla auto-
maattisten ohjelmien péédsyd verkkosivuille rajoitetaan. Ensimméinen CAPTCHA, joka esi-
teltiin vuonna 1997, generoi kuvan satunnaisesta tekstistd, jonka kdyttdjan tuli syottaa teksti-
kenttddn jatkaakseen eteenpdin (Moradi ja Keyvanpour 2015). Myohemmin CAPTCHA:sta
on tehty monenlaisia variaatioita, mutta Moradi ja Keyvanpour ovat karkeasti jaoteltuna saa-
neet sisillytettyd ne kolmeen piidkategoriaan: visuaalisiin, ei-visuaalisiin ja hybridimallisiin

CAPTCHA:hin.

Moradi ja Keyvanpour (2015)) kuitenkin mainitsevat, ettd vaikka déniin perustuvat CAPTC-
HA:t kiyttdvit hyodykseen tietokoneen heikkoutta tunnistaa sanoja taustahilyn joukosta,
ovat ddniin perustuvat CAPTCHA:t kuitenkin haasteellisia my0s kdyttdjille. Moradin ja Key-
vanpourin mukaan kaikissa tilanteissa ei esimerkiksi ole mahdollista kédyttdd kaiuttimia tai

kuulokkeita, ja eri kuulovamman asteisille henkildille ei vélttdmaittd ole mahdollista ratkaista



ddneen perustuvia CAPTCHA:ja. Visuaaliset CAPTCHA:t ovatkin téstd syystid yleisempid,
ja tassd tutkielmassa keskitytdin jatkossa niihin, kun puhutaan CAPTCHA ista.

Nykyisin Googlen tarjoama reCAPTCHA on yleisin kdytossd olevan CAPTCHA:n muo-
to (Sivakorn, Polakis ja Keromytis 2016). Sivakornin, Polakisin ja Keromytisin mukaan
reCAPTCHA esittdd ensin valintaruudun otsikolla "I’m not a robot", josta painamalla reCAP-
TCHA suorittaa riskianalyysin sivulle pyrkijdstd. He mainitsevat riskianalyysin koostuvan
mm. pyrkijin selainhistorian -ja ympiriston arvioinnista. Tdmén perusteella kdyttdjd joko

paidstetdin sivustolle tai hdnelle tarjotaan visuaalinen CAPTCHA ratkaistavaksi.

Tavallisille verkon selaajille CAPTCHA:aa nikymaéttdoméadmpi, mutta haravointiohjelmien kan-
nalta konkreettinen haaste on palvelimien kiyttdlokien valvonta. Silld tarkoitetaan tapaa tun-
nistaa ylimédrdistd litkennettd, ihmiselle epétyypillistd kadyttaytymistd tai HTTP-pyyntoj4,
joiden muoto ei ole samanlainen kuin ihmisten ohjaamalla selaimella (Gheorghe, Mihai
ja Dardala. 2018]). Tatd valvontaa voidaan Gheorghen, Mihain ja Dardalan mukaan suorit-
taa manuaalisesti tai automaattisesti erilaisten palomuurisovellusten avulla. He mainitsevat
my0s, ettd [P-osoitteet, jotka jddvit kiinni valvonnassa, voidaan estidi joko viliaikaisesti tai

pysyvisti epdtoivotun haravoinnin estimiseksi.

Toinen ithmiskiyttdjille ndikymiton keino estdd verkkoharavointia on kidyttdd niin kutsuttuja
hunajapurkkeja (engl. honeypot). Hunajapurkeiksi kutsutaan menetelmié, joiden tarkoituk-
sena on harhauttaa verkkoharavat tuhlaamaan aikaa ja resursseja himéaykseksi tarkoitettuihin
kohteisiin (Cohen 2006). Hunajapurkki voi olla esimerkiksi HTML-sivun rakenteessa olevan
kirjautumislomakkeen kentti, joka on CSS:ssd asetettu piilotetuksi (Moradi ja Keyvanpour
2015). Moradin ja Keyvanpourin mukaan télldiseen kenttddn ithmiskdyttdjd ei voi kirjoittaa
tietoa, mutta raakaa HTML-sivua tutkiva haravointiohjelma taas péésee siihen késiksi. Mo-
radi ja Keyvanpour sanovat, etti jos tillaiseen lomakkeen kenttdin on lisitty tekstid, voidaan

olettaa, ettd kéyttdjd ei ole ihminen.

10



4 Menetelmia haasteiden ohittamiseksi

Verkkoharavointiin liittyy monia haasteita, joten on vaikea valita yhté tapaa ohittamaan kaik-
kia edelld mainittuja ongelmia. Qudus Khan ym. (2021) kuitenkin pyrkivét artikkelissaan rat-
kaisemaan niistd useimmat kdyttden algoritmia, jonka he kehittivit Unity Asset Store Web
Scrapper (UAWS) -nimiseen ohjelmaan. UAWS-ohjelman algoritmi on Qudus Khanin ym.
mukaan aikavaativuudeltaan lineaarinen, joka sopii hyvin suurille dataméérille. Se myos pyr-
kii heidin mukaansa mukautumaan verkkosivun rakenteen muutoksiin, jolloin verkkosivujen

pdivitysten jdlkeen ei tarvitse muuttaa haravointiohjelman toimintaa.

UAWS-algoritmin tiedonkeruuprosessi on jaettu kahteen osaan. Ensin se generoi listan si-
vuista, joilla sen tulee vierailla, ja sen jidlkeen kdy jokaisen sivun lidpi yksitellen haravoiden
halutut tiedot talteen (Qudus Khan ym. 2021). Tallennettujen tietoja perusteella, halutuille
hakusanoille voidaan tunnistaa alku-ja lopputunnisteita, joiden avulla samat tiedot voidaan
etsid sivulta uudestaan myos verkkosivun rakenteen muututtua. Alkutunniste voi olla esi-
merkiksi <td>First name: ja lopputunniste </td>. Qudus Khan ym. toteavat, etti vaik-
ka kyseiset tunnisteet voivat usein vaihtua verkkosivun rakenteen muutoksessa, niiden attri-
buuttien arvot usein eivit. Niitd attribuuttien arvoja heidédn algoritminsa kiyttdd hyvikseen

etsidkseen halutut tiedot muuttuneesta rakenteesta ja tallentaakseen niille uudet tunnisteet.

Qudus Khan ym. (2021]) mainitsevat verkkoharavoinnin haasteina HTML DOM:in ja XPat-
hin suuren muistin kdyton, sekd XPath:iin ja RegEx:iin perustuvien ohjelmien pitkin suo-
ritusajan. Aihe tuntuu kuitenkin olevan kiistelty, silld Darmawan ym. (2022) saivat tutki-
muksessaan selville, ettd XPath oli nopeampi kuin HTML DOM, CSS-valitsimet ja RegEx.
UAWS-ohjelman algoritmissa kdytettiin edelld mainittujen tekniikoiden nopeudesta tai hi-
taudesta riippumatta paitontd selainta, silld sen avulla voidaan ratkaista kaksi yleistd ongel-
maa. Ensimmadiseksi, palvelin kohtelee sitd kuin ihmisen ohjaamaa selainta, jolloin palvelin
todennidkodisemmin hyviksyy sen padsyn sivulle (Qudus Khan ym. 2021)). Toiseksi, luvussa
[2.2] mainitaan pddttdmin selaimen lataavan asiakaspuolen skriptit. Qudus Khanin ym. mu-

kaan ndma lataavat dynaamisen sisdllon sivulle, jolloin kaikki halutut tiedot ovat saatavilla.

Haravoinnin estomenetelmistd Qudus Khan ym. ovat ohittaneet hunajapurkit paatonta selain-
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ta kdyttamalld. Kuten [2.2] luvussa todettu, padttomit selaimet lataavat asiakaspuolen skirp-
tit aivan kuin tavallisetkin selaimet. Talloin [3.2] luvussa kuvaillut CSS:n avulla piilotetut
elementit eivét ole haravointiohjelman saatavilla, toisin kuin perinteisesti tutkimalla HTTP-
pyynnolld saatua HTML-tiedostoa. Qudus Khan ym. eivit kuitenkaan olleet algoritmissaan
ottaneet huomioon CAPTCHA ja. Edelli esiteltyd algoritmia voisi timin epdkohdan ratkai-
semiseksi jatkojalostaa kdyttdimadn hyodykseen luvussa [2.2] esiteltyd OCR:a. OCR:aa kiyt-
tamailld voidaan ohittaa testit, jotka pyytédvit kirjoittamaan védristyneen sanan kuvasta tai

valitsemaan kuvia, jotka sisédltidvit tiettyji asioita.

Mikaili sivusto kayttdd luvussa3.2]esiteltyd reCAPTCHA:a, voidaan testi ohittaa jopa pelkil-
14 valintalaatikon klikkauksella. Sivakorn, Polakis ja Keromytis (2016)) esittelivit tutkimuk-
sessaan tavan vilttyd kokonaan visuaalisilta CAPTCHA:ilta generoimalla evisteitd, jotka
vaikuttavat tulevan tavalliselta kdyttdjaltd. Kuten luvussa [3.2] todettu, reACAPTCHA pidstii
sivulle ilman yliméérdisia testejd, jos pyrkijd on riskianalyysissa todettu vaarattomaksi. Si-
vakornin, Polakisin ja Keromytisin generoimat uudet evisteet useimmiten pééstettiin sivulle
ongelmitta, kunhan niiden oli annettu ensin ikédéntyd jonkin aikaa ennen niiden kiyttod. Si-
vakorn, Polakis ja Keromytis kuitenkin raportoivat 10ydoksistaan reCAPTCHA:n ohittami-
seksi Googlelle, joka sittemmin on muuttanut riskianalyysin toimintaa. Generoitujen evis-
teiden toimivuudesta tidnd péivina ei siis ole varmuutta, miké kasvattaa tarvetta visuaalisten

CAPTCHA:jen ratkaiseville algoritmeille.

CAPTCHA:t kuitenkin onnistuvat nykyisin hyvin erottelemaan ihmiset ohjelmista niiden
ratkaisunopeuden perusteella (Chiapponi ym. 2022). Chiapponin ym. mukaan raja-arvo ih-
misen ja ohjelman CAPTCHA:n ratkaisunopeudelle voidaan saada verkkoharavointiohjel-
mien ratkaisunopeuden normaalijakaumasta. Télloin tietyn ajan alittavat tai ylittdvit suori-
tukset voidaan katsoa thmisen tekemiksi. Chiapponi ym. kuitenkin mainitsevat, ettd nykyisin
monet haravointiohjelmat ovat turvautuneet niin kutsuttuihin CAPTCHA-farmeihin, joissa
ihmiset ratkaisevat CAPTCHA:ja maksua vastaan ohjelmien puolesta. Tdma johtaa ratkaisu-

nopeuksiin, jotka antavat ymmartii sivulle pyrkijdn olevan ihminen.

Haravointiohjelma voi vilttyd jidméstd luvussa esitellyn kiyttdlokien valvonnan ham-
paisiin ottamalla huomioon haravoinnin hyvit kiytinnot (engl. crawling politness policy).

Haravoinnin hyvit kiytdnnot huomioimalla voidaan sdistdd verkkosivun palvelinta ylikuor-
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mitukselta mm. implementoimalla haravointiohjelmaan aikaviive pyyntdjen vilille (Gheorg-
he, Mihai ja Dardald. 2018). Eettisten haravointiohjelmien tulisikin noudattaa sidint6ji, joi-
ta verkkosivun ylldpitdjd on asettanut robots.txt-tiedostossa (Sun, Zhuang ja Giles [2007).
Robots.txt-tiedostolla, tai vaihtoehtoisesti Robots-metatunnisteella, voidaan tietyilld sivun
osilla vierailut joko sallia tai kieltdd kdyttimalld Disallow ja Allow direktiivejd (Yang ja
Liao[2010). Yang ja Liao mainitsevat myds crawl—-delay direktiivin, jolla voidaan ohjeis-
taa haravointiohjelmaa odottamaan tietyn aikaa ennen kuin se pyytid sivua uudetaan. Naitd
ohjeita seuraamalla haravointiohjelma simuloi ihmiskdyttdytymisté ja toimii hyvien tapojen
mukaisesti (Gheorghe, Mihai ja Dardald. 2018). Télloin sivuston ylldpitdjalld ei ole syytd

IP-osoitteen estolle.
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5 Yhteenveto

Verkkosivujen ja verkkoharavoiden vililld on kdyty taistelua jo pitkdidn. Aina, kun yksi tais-
telun osapuoli 10ytidd uuden tavan péihittdd vastustajansa keinot, toinen 10ytdd jo uuden rat-
kaisun sen voittamiseksi. Tastd esimerkkind voidaan pitid CAPTCHA-farmeja, joita verk-
koharavat ovat alkaneet kédyttdd hyodykseen CAPTCHA:jen kehityttyd tunnistamaan hara-
vointiohjelmat tehokkaammin. Ala on siis altis nopeille muutoksille, mistd johtuen kaikki
tdssd tutkielmassa késitellyt menetelmit tai haasteet eivit vilttamittd ole relevantteja endd

muutaman vuoden paasti.

Taminhetkisen tiedon valossa varmin tapa toteuttaa mahdollisimman itsendisié ja toiminta-
varmoja verkkoharavointiohjelmia on kdyttdd hyddykseen pdéttomid selaimia ja koneoppi-
mista. Luvussa[@]esitelty, UAWS-ohjelman algoritmi on jo ratkaissut suurimman osan luvus-
sa[3]luetelluista haasteista. UAWS:n algoritmi mm. saa kédyttoonsd koko verkkosivun dynaa-
misen sisdllon, silld pditon selain lataa pelkdn HTML-sivun lisdksi asiakaspuolen skriptit.
Paitontd selainta myos kohdellaan kuten tavallista selainta, joten IP-osoitteiden estoilta voi-
daan vilttyd sitd kdyttdamilld. Haravointiohjelman tulee timén lisdksi my0s muistaa lukea
mahdolliset ohjeet robots.txt-tiedostosta, jotta ohjelman IP-osoite ei joudu estolistalle liian

nopeiden pyyntdjen tai kiellettyjen sivujen haravoinnin vuoksi.

Koneoppimisalgoritmit, kuten OCR, ovat kirjallisuuden perusteella paras tunnettu tapa rat-
kaista CAPTCHA-testejd ilman vilikésid. Niiden toimintavarmuus on kuitenkin heikenty-
nyt testien kehityttyd, minkd vuoksi maksullisiin CAPTCHA-farmeihin on jouduttu turvau-
tumaan. Kirjallisuuden perusteella haravointiohjelmat ja haravoinnin estomenetelmét ovat
sykleittdin toistensa niskan péilld, joten on hyvin mahdollista, ettd algoritmien kehityttya
nykyiset CAPTCHA:tkin voidaan ratkaista uusien koneoppimismallien avulla. Koneoppimi-
sen hyodyntidmistd varsinaiseen tiedon etsimiseen ja kerdamiseen ei vield ole tutkittu kovin-
kaan paljoa, vaan sitd on enemminkin hyddynnetty erilaisten testien ratkomiseen. Koneoppi-
misen saralla siis ndyttiisi olevan vield tulevaisuudessa tutkittavaa myos tiedon kerddmisen

alueella.
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