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kaytanteiden tarkoituksena on luoda edellytykset riskienhallinnan toteutta-
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ABSTRACT

Arponen, Leo-Pekka

Risk management planning and implementation in organizations in the ICT
industry

Jyvaskyla: University of Jyvaskyld, 2023, 70 pp.

Cyber Security, Master’s Thesis

Supervisor(s): Siponen, Mikko

Risk management is an essential part of a functioning organization’s activities
to increase the likelihood of success. Most organizations' risk management is
guided by the ISO 31000:2018 risk management guidelines. The purpose of risk
management guidelines, standards, and other best practices is to create the
conditions for implementing risk management. The various guidelines and
standards approach risk management through different perspectives and meth-
odologies, but the goal is still the same, effective risk management. The aim of
this thesis was to gather information and to find out how ICT organizations
should implement risk management and whether it would be worthwhile to
use the NIST SP 800-37r2 risk management framework in addition to the gener-
ally applied ISO 31000:2018 risk management guidelines. In the theoretical
framework of the study, the main concepts of risk management, theoretical
foundations, and risk management models and their comparison were exam-
ined. The empirical part of the study was carried out using qualitative methods.
The data was collected through semi-structured interviews with the security
managers of a Finnish ICT organization. The data was analyzed using content
analysis. The study concluded that it is possible to combine risk management
guidelines and a framework, but effective risk management was found to de-
pend on people rather than guidelines.

Keywords: risk, risk management, risk management framework, risk
management guidelines, ICT organizations
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KASITEHAKEMISTO

Haavoittuvuus (engl. vulnerability): NIST SP 800-37r2 riskienhallinnan viite-
kehyksessd haavoittuvuus mddritelldaan CNSSI 4009 Committee on National
Security Systems Instruction 4009 -ohjeen mukaisesti tietojdrjestelmén tai tieto-
turvamenettelyjen, kuten sisdisen valvonnan tai toteutuksen heikkoukseksi, jota
uhka voi hyodyntada.

Hallintakeino (engl. control): Toimenpide, joka sdilyttdd tai muuttaa riskia
(SFS-ISO 31000:2018).

ISO: International Organisation for Standardization on valtiosta riippumaton
kansainvilinen organisaatio, jonka tarkoituksena on kehittdd ja julkaista kan-
sainvélisid standardeja (ISO, 2023).

nyt riski, johon ei haluta vai voida vaikuttaa (Valtionvarainministeric, 2017).

NIST: National Institute of Standards and Technology toimii yhdysvaltalaisen
kauppaministerion alaisena virastona, ja sen tehtdvit keskittyvit standardien,
tekniikan sekd mittaustekniikoiden kehittamiseen (NIST, 2022).

Riski (engl. risk): Epavarmuuden vaikutus tavoitteisiin (SFS-ISO 31000:2018,
2018).

Riskianalyysi (engl. risk analysis): Toimenpide, jonka tarkoituksena on ym-
maértdd riskin luonne, sen ominaisuudet ja tarvittaessa riskin taso (SFS-ISO
31000:2018, 2018).

Riskienhallinta (engl. risk management): Koordinoitua toimintaa, jolla organi-
saatiota johdetaan ja ohjataan riskien osalta (SFS-ISO 31000:2018, 2018).

Riskienhallintapolitiikka (engl. risk management policy): Koostuu organisaa-
tion pdattamistd, kuvaamista ja dokumentoimista riskienhallinnan periaatteista
ja tavoitteista (Valtionvarainministerio, 2017).

Riskin ldhde (engl. risk source): Tekijd, jolla on kyky joko yksinddn tai muihin
tekijoihin yhdistettyna aiheuttaa riski. (SFS-ISO 31000:2018, 2018).

Riskinottohalu (engl. risk appetite): Organisaation kyvykkyys, jonka se on
valmis ottamaan pyrkiessddn tavoitteisiinsa (Valtionvarainministerio, 2017).



Riskinsietokyky (engl. risk tolerance): Organisaation sitoutuman riskin suu-
ruus, johon se on valmis sitoutumaan riskien maérittelyn jdlkeen (Valtionva-
rainministerio, 2017).

SFS: Suomen Standardisoimisliitto (engl. Finnish Standards Association).

Sidosryhmi (engl. stakeholder): Henkil6 tai organisaatio, joka voi vaikuttaa
pddtokseen tai toimintoon, tai johon jokin pddtos tai toiminto voi vaikuttaa tai

joku, joka kokee olevansa jonkin pddtoksen tai toiminnon vaikutuksen kohteena
(SFS-ISO 31000:2018).

Standardi (engl. standard): Julkaisu tai ohje, johon on kirjattu yhteisesti sovit-
tuja vaatimuksia, suosituksia tai palvelukohtaisia ominaisuuksia (SFS, 2022).

Uhka (engl. threat): NIST SP 800-37r2 riskienhallinnan viitekehyksessd uhka
maédritelldaan NIST SP 800-30 mukaisesti miksi tahansa olosuhteeksi tai tapah-
tumaksi, joka voi vaikuttaa haitallisesti organisaation toimintaan, sen omaisuu-
teen, yksiloihin tai muihin organisaatioihin.

Vaikutustaso (engl. impact level): NIST SP 800-37r2 riskienhallinnan viiteke-
hyksessad vaikutustaso maadritelldan FIPS 199 mukaisesti, pahimmaksi arvioi-
duksi tapauksen mahdolliseksi vaikutukseksi.



1 JOHDANTO

Organisaatioille riskienhallinta voi olla monimutkainen prosessi. Osa organi-
saatioista kasittelee riskienhallintaa pelkkdnd pakollisena kuluerdnd, kun taas
osa tunnistaa sen vahvuudeksi, joka tukee tietoperusteista paatoksentekoa tuot-
taen arvoa organisaatiolle. Avenin (2011) mukaan riskienhallinnan avulla orga-
nisaatioiden on mahdollista kartoittaa riskeistd koituvat mahdolliset hyodyt ja
uhkat. Almeidan, Teixeiran, Mira da Silvan ja Faroleiron (2019) mukaan ris-
kienhallintaa varten on kehitetty erilaisia standardeja ja riskienhallinnan viite-
kehyksid riskien tehokkaan tunnistamisen, arvioinnin ja hallinnan suoritta-
miseksi. Useimmiten riskienhallinnan suunnittelua ja toteutusta ohjaa ISO
31000:2018 riskienhallinnan ohjeet, silld niiden esitetddn soveltuvan jokaisen
organisaation kayttoon riippumatta organisaation koosta, toimintamallista, si-
jainnista ja tyypistd (SFS-ISO 31000:2018, 2018).

Jotta riskienhallinta olisi tehokasta, organisaatioiden on tunnistettava toi-
mivansa monimutkaisissa ja toisiinsa yhteydessa olevissa tietotekniikkaympa-
ristoissd, joissa kdytetyt teknologiat ja jdrjestelmét voivat olla hyvinkin erilaisil-
la tasoilla (Poyhonen, 2020). Standardit itsessddn eivdt johda onnistuneeseen
riskienhallintaan ja Siposen (2006) mukaan akateeminen kirjallisuus onkin kriti-
soinut standardien olemassaolon vaikuttavan tarkedammalta kuin niiden sovel-
tamiselle kdytossd olevat tyokalut ja niiden saatavuus. Riskienhallinnan osalta
johdon sitoutuminen ja riskienhallinnan sisillyttaminen osaksi kaikkia organi-
saation toimintoja koetaan erityisen tarkeédksi (SFS-ISO 31000:2018, 2018).

Tamén tutkielman aiheena oli riskienhallinnan suunnittelu ja toteutus
ICT-alan organisaatioissa. Tutkielmassa kasitellyt ISO 31000:2018 riskienhallin-
nan ohjeet on valmisteltu riskienhallintaan keskittyvan Technical Committee
ISO/TC 262, Risk management -teknisen komitean toimesta (ISO 31000:2018,
2018). Ohjeiden lisdksi tutkielmassa kasiteltiin NIST SP 800-37r2 riskienhallin-
nan viitekehystd, joka soveltuu erityisesti ICT-organisaatioiden ja tietojdrjestel-
mien kayttoon. NIST (National Institute of Standards and Technology) on yh-
dysvaltalainen kauppaministerion alainen virasto, jonka tehtdvat keskittyvat
standardien, tekniikan sekd mittaustekniikoiden kehittdmiseen (NIST, 2022).
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Tutkielman tavoitteena oli kerdtd tietoa ja selvittdd, miten ICT-
organisaatioiden tulisi toteuttaa riskienhallintaa ja kannattaisiko yleisesti sovel-
lettujen ISO 31000:2018 riskienhallinnan ohjeiden lisdksi hyddyntdd NIST SP
800-37r2 riskienhallinnan viitekehystd. Taméa tutkielma antaa vastaukset seu-
raaviin kysymyksiin:

e Miten riskienhallinta tulisi toteuttan ICT-alan organisaatiossa?

e Miten ISO 31000:2018 riskienhallintamallin ohjeet ja NIST SP 800-37r2
riskienhallinnan viitekehys vertautuvat toisiinsa?

e Voiko 1SO 31000:2018 riskienhallintamallin ohjeiden ja NIST SP 800-
37r2 riskienhallinnan viitekehyksen yhdistidminen tehostaa riskienhallin-
nan suunnittelua ja toteutusta ICT-organisaatiossa?

Tutkimus toteutettiin laadullisin menetelmin. Aineisto kerittiin puolistruktu-
roiduilla haastatteluilla ja analysoitiin hyodyntden aineistoldhtoistd sisdllonana-
lyysid. Haastatteluun valikoidut henkil6t olivat erddn suomalaisen ICT-
organisaation turvallisuusjohtajia. Tutkielma jakautui teoria ja empiria osioihin,
joiden avulla pyrittiin vastaamaan tutkimusongelmaan.

Riskienhallinta itsessddn on laajasti tutkittu aihealue. Aihealueen tutkimus
kasittelee riskienhallintaa useiden ndkokulmien kautta, kuten sen onnistumi-
seen vaikuttavia tekijoitd (Rampini, Takia & Berssaneti, 2019; Lalonde & Boiral,
2012; Kelly, 2022), riskienhallinnan uusia menetelmid (Almeida, ym., 2019;
Hardjomidjojo, Pranata & Baigorria, 2022) tai riskienhallinnan standardien ja
muiden tyokalujen ongelmia ja mahdollisuuksia (Aven, 2011; Bjornsdéttir, Jens-
son, Boer & Thorsteinsson, 2022). Tassd tutkielmassa késiteltiin kahden riskien-
hallinnan standardin yhdistdmisen tuomia mahdollisuuksia. Vastaavan kaltais-
ta aihetta ISO 27005 ja NIST SP 800-30r1 -standardien osalta ovat tutkineet Al-
Fikri, Putra, Suryanto ja Ramli (2019).

Tutkielman ensimmadisessd sisdltoluvussa aloitettiin teoreettisen viiteke-
hyksen kasitteleminen. Luvussa tarkastellaan riskejd, riskienhallinnan standar-
deja sekd sitd, mistd standardit ylipdadtdan tulevat. Tamén lisdksi luvussa kasi-
tellddn riskienhallinnan roolia ICT-organisaatiossa ja sitd, kuka riskienhallin-
nasta on organisaatiossa vastuussa. Luvun loppuun on kirjoitettu lyhyt yhteen-
veto, jossa kasitellyt asiat sidotaan yhteen.

Tutkielman kolmannessa ja neljannessa luvussa jatkettiin teoreettisen vii-
tekehyksen késittelyd. Luvun kolme aikana esiteltiin tutkielmalle oleelliset ISO
31000:2018 riskienhallinnan ohjeet sekd NIST SP 800-37r2 riskienhallinnan vii-
tekehys. Tama pyrittiin tekemddn kattavasti, jotta luvun neljd aikana oli mah-
dollista vertailla ISO 31000:2018 riskienhallintaprosessia ja NIST SP 800-37r2
riskienhallinnan viitekehystd. Vertailun keskeisimmait havainnot esitettiin tau-
lukossa, jonka jdlkeen esitettiin pohdintaa mallien samanaikaisen kdytén mah-
dollisuuksista.

Viides luku késitteli tutkimuksen toteutusta. Luvussa késiteltiin tutki-
muksen tavoitteet ja tutkimusmenetelmd. Luvussa esitettiin tutkimuksen aineis-
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tonkeruumenetelma sekd tutkimuksessa kaytetty aineistoldhtoinen siséllonana-
lyysin menetelmd. Luvun lopussa pohdittiin tutkimuksen luotettavuutta ja ar-
viotiin sen eettisyytta.

Kuudennessa luvussa avattiin tutkimuksen tulokset. Tulokset jaettiin
kolmeen alalukuun, jotka vastasivat tutkielman yksittdisiin tutkimuskysymyk-
siin. Tutkimuksen tulokset muodostuivat sekd teorian ettd kerdtyn aineiston
pohjalta.

Tutkielman viimeisessd luvussa tehtiin tutkimuksen tuloksista yhteenveto.
Taman lisdksi esiteltiin mahdollisia jatkotutkimusaiheita ja tutkimukseen liitty-
vid rajoitteita. Tutkielmassa saavutetuista tuloksista pyrittiin muodostamaan
selked kokonaiskuva.
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2 RISKIENHALLINTA JA SEN STANDARDIT

Téassd luvussa tarkastellaan mitd riskienhallinta on ja mitd se merkitsee ICT-
organisaatiossa. Luvussa myos esitellddn erilaisia riskienhallinnan standardeja
sekd standardien merkitystd. Luvun tarkoituksena on vastata tutkimuksen en-
simmadiseen tutkimuskysymykseen ”Miten riskienhallinta tulisi toteuttaa ICT-alan
organisaatiossa?”. Tutkielmassa ICT-alan organisaatiolla tarkoitetaan tieto- ja
viestintdtekniikkaa tuottaviksi organisaatioiksi.

2.1 Riski

Jotta riskienhallintaa ja sen merkitystd on mahdollista kasitelld, on ensin mééri-
teltdva, mitd riski itsessddn tarkoittaa. Riski voidaan maééritelld epavarmuuden
vaikutukseksi tavoitteisiin, joka voidaan huomata esimerkiksi poikkeamana
odotetusta (SFS-ISO 31000:2018). Epavarmuuden rooli on riskienhallinnan kan-
nalta suuri, silld se voi lisdtd riskin potentiaalia sekd vaikuttaa padtoksiin ja
toimenpiteisiin (Popov & Popov, 2022). Organisaatioiden ndkckulmasta riskeja
voidaan késitelld tapahtumina, jotka voivat aiheuttaa tappioita organisaatiolle
(Ghita, Sokolov & Bakhshi, 2021). Vastaavasti, my0s riski, jota organisaatio ei
kykene tunnistamaan, voi aiheuttaa organisaatiolle vakavia seurauksia (Gor-
zen-Mitka, 2013).

Riskille tyypillisesti myos poikkeamalla on kaksi puolta. Poikkeama voi
olla sekd myonteinen ettd kielteinen, mahdollisesti myds molempia, silld poik-
keamat voivat avata uusia mahdollisuuksia ja uhkia (SFS-ISO 31000:2018). Kos-
ka riskeilld on kaksi puolta, organisaatiot joutuvatkin usein pohtimaan, kannat-
taisiko heiddn ottaa riski, pyrkiessddn tavoitteisiinsa. Valtionvarainministerion
(2017) mukaan, tallainen kyvykkyys maéaéritellddan riskinottohaluksi. Organisaa-
tiot tai ihmiset yleisesti eivit valttamatta halua ottaa riskejd, mutta joissakin
tapauksissa riski on otettava tavoiteltaessa uutta mahdollisuutta tai pyrittdessa
suoritustavoitteeseen (Bruce, Lyon, Kadampi & Popov, 2022). Ostromin ja Wil-
helmsenin (2019) mukaan ISO 31000:2018 mukaisen riskienhallintamallin im-



13

plementointi tukee organisaatiota erityisesti riskin mahdollisuuksien ja negatii-
visten vaikutusten punnitsemisessa.

Mahdollisia tapoja riskin ilmaisemiseksi on useita, ja riskienhallinnan alal-
la termi saa useimmiten kvantitatiivisen merkityksen (Boholm, Moller & Hans-
son, 2016). Walker (2013) esittdd riskin olevan tulo tapahtumien todenndkoi-
syydestd ja niiden lopputuloksesta, mutta Covertin ja Nielsenin (2005) mukaan
riskejd voidaan laskea my0s asteikolla korkea, keskitasoinen tai matala. SFS-ISO
31000:2018 (2018) tarjoaa kattavamman ndkokulman, jonka mukaan tavallisesti
riskit ilmaistaan riskin ldhteiden, mahdollisten tapahtumien, niiden seurausten
sekd ndiden todenndkoisyyksien yhdistelmana. Myos NIST SP 800-37r2 kaytetty
madritelmd esittdd riskin olevan mitta, joka tarkastelee riskin olosuhteiden tai
tapahtumien sattuessa syntyvien haitallisten vaikutusten ja tapahtumien to-
denndkoisyyttd (Ross ym., 2018).

Riskin ldhteend tarkoitetaan tekijdd, jolla on yksin tai muihin tekijoihin
yhdistettynd kyky aiheuttaa riski. Tapahtumalla tarkoitetaan tiettyjen olosuh-
teiden esiintymistd tai muutosta, ja se voi itsessddn olla riskin ldhde. (SFS-ISO
31000:2018 2018.) Tdllaisia muutoksia ovat esimerkiksi kilpailusta, globalisaa-
tiosta tai sddntelystd johtuvat olosuhteiden muutokset (Choo & Goh, 2015).

Seurauksella tarkoitetaan tavoitteisiin vaikuttavan tapahtuman tulosta, jo-
ka voi olla esimerkiksi varmuus tai epavarmuus. Seuraukset ovat laadullisesti ja
maédrdllisesti ilmaistavia ja niiden vaikutukset voivat kasvaa. Todenn&dkoisyys
kuvaa jonkin tapahtuman toteutumismahdollisuutta ja se voidaan madadritells,
mitata tai maarittad laadullisesti, méarallisesti, objektiivisesti, tai subjektiivisesti.
Tamén lisdksi se voidaan kuvata yleiselld tasolla tai matemaattisesti, esimerkik-
si tietyn ajanjakson ajalta. (SFS-ISO 31000:2018 2018.)

2.2 Riskienhallinta

Dionnen (2019) mukaan riskienhallinnan tutkimus alkoi toisen maailmansodan
jalkeen ja nykyaikaisen riskienhallinnan alkuperd sijoittuu vuosien 1955-1964
vdlille. Kaksi ensimmadistd riskienhallintaa k&sittelevaad teosta ovat Mehrin ja
Hedgesin (1963) sekd Williamsin ja Hemsin (1964) kirjoittamat teokset. Teokset
késittelevdt puhtaasti riskienhallintaa, eividtkd sisdlld esimerkiksi taloudellisia
riskejd. Teosten myotd insinoorit aloittivat riskienhallintamallien kehittamisen.
(Dionne, 2019) Gordonin ja Loebin (2002) mukaan useita ylemmaén tason ris-
kienhallinnan ja tietoturvallisuuden malleja on kehitetty myo6s resurssien koh-
dentamista varten. Resurssien kohdentaminen tdhtdd tulojen lisdédmiseen tai
kustannusten vdhentamiseen, ja ne perustuvatkin riski- ja kustannusndkoékoh-
dilta odotettuihin voittoihin (Menon & Siponen, 2020).

Nykyaikaiset madritelmdt riskienhallinnalle ovat varsin laajoja ja niihin si-
séltyykin ajatus jarjestelmaillisestd toiminnasta, joka perustuu kehitettyjen mal-
lien noudattamiseen. SFS-ISO 31000:2018 (2018) mdédérittelee riskienhallinnan
koordinoiduksi toiminnaksi, jolla organisaatiota johdetaan ja ohjataan riskien
osalta. Valtiovarainministerion (2021) mukaan riskienhallinta tarkoittaa koordi-
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noitua, systemaattista ja jatkuvaa toimintaa, jonka avulla riskejd voidaan tunnis-
taa, analysoida, arvioida, késitelld ja seurata. Valtionvarainministerion kaytta-
mdn madritelman lisdksi Poyhonen (2020) lisdéd korjaavat toimenpiteet riskien-
hallintaan kuuluvaksi toimenpiteeksi.

Maédédritelmien eroavaisuuksista huolimatta riskienhallinta on pohjimmil-
taan kokonaisuus toimenpiteitd, jolla pyritddn lisddmddn oman onnistumisen
todenndkoisyyttd. Riskienhallinnan toimenpiteet luovat siis suotuisat ldhtoase-
telmat, jonka perusteella voidaan tehdd pddtos riskin ottamisesta tai sen otta-
matta jattamisestd. Valtionvarainministerio (2017) esittdd riskienhallinnan tar-
koituksen olevan mahdollistava tekijd organisaation menestymiselle, toiminnan
jatkuvuuden takaamiselle ja tavoitteiden saavuttamiselle. Riskienhallinnantoi-
menpiteiden hyodyt tapahtuvat useimmiten pitkélld aikavalilld. Taméa voi my6s
vaikuttaa negatiivisesti riskienhallinnan priorisointiin, silld se vadristda paatta-
jilen kannustimia tehdéa tulevaisuuteen kohdistuvia riskienhallintainvestointeja,
varsinkin niiden korkeiden ennakkokustannusten takia. (Hallegatte &
Rentschler, 2014.)

2.2.1 Standardit

Riskienhallinnassa, kuten my®os yleisestikin, standardit ovat julkaisuja tai ohjei-
ta, joihin on kirjattu yhteisesti sovittuja vaatimuksia, suosituksia tai palvelukoh-
taisia ominaisuuksia (SFS, 2022). Tamén perusteella standardien voidaan ajatel-
la olevan kdytantojd, jotka ovat yhteisesti sovittuja ja hyvaksyttyja. Myos TEPA-
termipankki (2022) mddrittelee standardin toistuvien ongelmien ratkaisuja esit-
tavaksi asiakirjaksi.

Pohjimmiltaan standardien tarkoituksena on siis helpottaa ja yhdenmu-
kaistaa suoritettavia toimenpiteitd standardille sovellettavassa toimintaympa-
ristossd. SFS:n (2022) mukaan standardien kdyttd on vapaaehtoista, mutta
useimmiten suositeltavaa. Organisaatiot voivat myos edellyttdd yhteistyo-
kumppaneiltaan jonkin standardin kdyttod, jotta he voivat osoittaa toimivansa
yhteisesti sovittujen periaatteiden mukaisesti (von Solms, 1999). Vaatimusten
lisdksi standardien kayttod perustellaan usein niiden hyodylld, silld standardit
parantavat yhteensopivuutta ja turvallisuutta, jolloin my0s riskit vdhenevit
(SFS, 2022).

Standardien kdytto ei kuitenkaan ole tdysin ongelmatonta. Akateemisessa
kirjallisuudessa standardeja on kritisoitu esimerkiksi siksi, ettd standardien
olemassaolo vaikuttaa tarkeammaltd, kuin itse standardin soveltamiselle kdy-
tossd olevien tyokalujen kaytto ja saatavuus (Siponen, 2006). Bjornsdottir, Jens-
son, Thorsteinsson, Dokas ja Boer (2022b) osoittavat kritiikkida ISO 31000:2018
standardia kohtaan myos siksi, ettd standardissa ei viitata tieteelliseen kirjalli-
suuteen, vaan muihin ISO-standardeihin, parhaisiin kédytanteisiin sekd harvoin
my0s riskienhallinnan tekniikoihin ja késikirjoihin. Organisaatiot voivat myos
kohdata institutionaalisia paineita omaksua standardien ja parhaat kédytdnteet
hallitakseen riskejd (Niemimaa & Niemimaa, 2019).

Myos Bjornsdoéttir, ym. (2022a) esittdvit, ettd organisaation sertifioituessa
riskienhallintastandardin kadyttoon, ne ovat tdysin riippuvaisia standardin laa-
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dusta, jotta riskienhallintaa voidaan suorittaa tehokkaasti. ISO 31000:2018 ris-
kienhallinnan standardi on kuitenkin tarkoitettu yleiseksi ohjeeksi riskienhal-

lintaa varten, eikd sen tarkoituksena ole johtaa organisaation sertifiointiin
(Bjornsdéttir, ym., 2022b).

2.2.2 Riskienhallinnan standardit ja ohjeistukset

Aihealueena riskienhallinta on erittdin laaja. Siksi onkin loogista, ettd riskien-
hallinnalle on aihe- ja toimialuekohtaisia standardeja ja ohjeistuksia. Esimerkik-
si SFS-ISO 27005:2013 (2013) seka NIST SP 800-39 ovat standardeja, joiden sovel-
tamisalat keskittyvit tietoturvariskien hallintaan. Toinen esimerkki toimiala-
kohtaisesta standardista on ISO 14971:2019 (2019) standardi, joka késittelee 144-
kinnallisten laitteiden terminologiaa, periaatteita ja niiden riskienhallintaa.
Esimerkkind riskienhallinnan ohjeistuksesta toimii julkisen hallinnon digitaali-
sen turvallisuuden johtoryhmén tuottama riskienhallintaohje, joka on suunnat-
tu erityisesti ministerividen, virastojen sekd muiden julkisenhallinnon laitosten
kayttoon (Valtionvarainministerio, 2017).

Yksityiskohtaisten ja aihealueelle spesifien standardien lisdksi on olemassa
standardeja, joiden vaatimusten tdyttamiseksi ei ole vain yhtd oikeaa tapaa toi-
mia. Esimerkiksi SFS-ISO 31000:2018 (2018) standardi riskienhallinnan ohjeista
on organisaation sovellettavissa ja sen esitetdidnkin olevan hyddynnettdvissa
kaikilla toimialoilla.

Almeidan ym. (2019) seké Jennexin ja Durcikovan (2020) mukaan riskien-
hallinnan standardit sekéd viitekehykset ovat kehitetty tehostamaan riskien tun-
nistamista, arvioimista ja niiden hallintaa. Organisaation tehtdvéaksi kuitenkin
jad standardissa esitettyjen ohjeiden hyodyntdminen ja muokkaaminen sen
omille kadyttotavoille sopivaksi. On my6s mahdollista, ettd organisaatiot hyo-
dyntédvit riskienhallinnassaan muitakin standardeja tai ohjeita, joiden tarkoi-
tuksena on antaa konkreettisia esimerkkeja riskienhallinnan suorittamisesta.

2.2.3 Organisaatiot standardointien takana

Standardisoinnista vastaavia organisaatioita on useita ja ne voivat toimia sekéa
kansallisesti ettd kansainvilisesti. Euroopassa yksi tunnetuimmista standar-
disointiorganisaatioista on ISO, International Organization for Standardization.
ISO on valtiosta riippumaton kansainvélinen organisaatio. Organisaatioon kuu-
luu 168 standardointielintd ja sen tavoitteena on kehittdd kansainvilisid stan-
dardeja, jotka tukevat innovaatioita ja tarjoavat ratkaisuja globaaleihin haastei-
siin. (ISO, 2022.) ISO-standardien valmistelutyo tapahtuu yleenséd teknisten ko-
miteoiden kautta, mutta tyohon osallistuvat myos valtiolliset ja valtiosta riip-
pumattomat jarjestot sekd kansainviliset jarjestot.

Suomessa SFS, eli Suomen Standardisoimisliitto toimii standardisoinnin
keskusjdrjestond ja kdytannon standardointityo tehdddn yhteistydssa toimialoja
edustavien organisaatioiden kanssa standardisointiryhmissd. Standardisointi-
ryhmien esitetddn seuraavan alansa eurooppalaista ja maailmanlaajuista stan-
dardisointia ja osallistuvan standardien kommentointiin ja laadintaan. Suomes-
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sa voimassa olevista standardeista 97 % on kansainvilistd alkuperad, ja suoma-
laiset standardit tehddankin usein kansainvilisten standardien tueksi tai tar-
peen mukaan vain Suomessa kaytettaviksi. (SFS, 2022.)

ISO standardisointiorganisaation lisdksi toinen laajasti vaikuttava organi-
saatio on Yhdysvaltain kauppaministerion alainen NIST, The National Institute
of Standards and Technology. Yhdysvaltain kongressi perusti NIST:in alun pe-
rin kehittimddn maan teollisuuden kilpailukykyéd, mutta nykyisin NIST:in tieto-
taito tukee kehitystd ldhes kaikilla teknologian tasoilla. (NIST, 2022.) Nykyisin
NIST:in visio onkin toimia maailman johtavana kriittisten mittausratkaisujen
luojana ja standardien edistdjdand, johon he pyrkivat innovaatioita ja kilpailuky-
kyd edistamalla.

2.3 Riskienhallinta ICT-organisaatiossa

Organisaatioiden ndkokulmasta onnistunutta riskienhallintaa voidaan pitdd
yhtend menestystekijand. On kuitenkin todettava, ettd onnistunut riskienhallin-
ta ei tapahdu itsestddn tai vain sokeasti standardeja sekd parhaita kdytanteitd
seuraamalla. Farrelin ja Gallagherin (2014) organisaatioiden riskienhallinta
koostuu riskien tarkkailemisesta, analysoinnista ja niiden hallinnasta sekd sa-
malla riskien mahdollisista suhteista, jotta organisaation riskinottohalua on
mahdollista optimoida. Organisaation riskienhallinta on tdynna haasteita ja or-
ganisaatioissa kohdatut riskit ovat riippuvaisia sen sosiaalisesta kontekstista
(Schiller & Prpich, 2014). Tsohoun, Karydan, Kokolakiksen ja Kiountouziksen
(2006) mukaan riskien tunnistaminen ja arviointi on sekd inhimillistd ettd sosi-
aalista toimintaa. Nykyinen vahva uskomus on kuitenkin se, ettd riskienhallin-
ta tarjoaa riittavan tyokalun mahdollisuuksien kartoittamiseen, sekéa tappioiden
ja katastrofien valttimiseen (Aven, 2011).

Organisaatioiden riskienhallinnan tavoitteena on luoda viitekehys, jonka
avulla riskejd ja epdvarmuutta on mahdollista késitelld. Riskien tunnistamis-,
arviointi- ja hallintaprosessin on my®os oltava osa organisaation strategiaa ja
kehitystd. (Dionne 2019, s. 7.) SFS-ISO 31000:2018 (2018) mukaan ylimman joh-
don ja hallituksen tulisikin varmistaa, ettd riskienhallinta siséllytetdan kaikkiin
organisaation toimintoihin. Toisaalta organisaation riskienhallinnassa tarkoi-
tuksena on toimia paddtoksenteon tukena ja ndin lisdtd toiminnallisten ja strate-
gisten tavoitteiden saavuttamisen todenndkoisyytta (McShane, 2017).

My®6s Valtionvarainministerio (2021) yhtyy ndkemykseen, jossa riskienhal-
linta kuvataan osaksi johtamisen ja toiminnan prosesseja sekd suunnittelua ja
seurantaa. Johtamisen ohella riskienhallinnan kuitenkin muistutetaan kosketta-
van organisaation jokaista tyontekijad, joka yksinkertaisimmillaan voi tarkoittaa
esimerkiksi sitd, ettd tyontekijd havaitsee poikkeaman ja ilmoittaa tdstd omalle
esimiehelleen (Valtionvarainministerio, 2017). Jotta tyontekijatkin osaisivat
noudattaa riskienhallinnan kannalta toivottuja periaatteita organisaatiot pyrki-
vdt luomaan sisdisid riskienhallintapolitiikkoja ja ohjeita, joissa kuvataan toi-
mintatavat esimerkiksi riskin valttamiseksi.
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Organisaation asettamaa riskienhallinnan toimintamallia tulee my6s so-
veltaa sitd kdyttdvan organisaation toimintamallin mukaisesti, silld riskienhal-
linnan keskeinen tavoite on tukea tietoperusteista paatoksentekoa tuottamalla
tietoa ja analyysid epdvarmuuden vaikutuksesta organisaation tavoitteisiin.
Riskienhallinnan tarjoama tuki pddtoksenteossa ulottuukin aina yksittdisestd
hankkeesta, koko organisaation strategiaan liittyvdan paatoksentekoon. (Valti-
onvarainministerio, 2021.)

Riskienhallinnan tavoitteiden saavuttamiseksi p&ddtoksentekoa tukevan
tiedon tulee olla sekd relevanttia ettd monipuolista, mutta myos oikea-aikaisesti
saatavilla. (Valtionvarainministerio, 2021). Tiedot on mahdollista saada riski-
analyysin avulla, jonka tarkoituksena on selvittdd ne tasapainotetut toimet, joil-
la uhkia ja mahdollisuuksia hallitaan. Toimintakulttuuri, prosessit sekd raken-
teet, jotka edesauttavat mahdollisuuksien toteutumista ja joiden avuilla halli-
taan haitallisia tapahtumia sisdltyvét kaikki osaksi riskienhallintaa (Valtionva-
rainministerio, 2017).

Riskienhallinnalle oleellista on myo6s sen avoimuus sekd kattavuus, silld
tamad mahdollistaa riskien tunnistamisen ja tiedostamisen sekd huolehtimisen
siitd, ettd organisaation eri tasoilla olevat paddtoksentekijdt, asiantuntijat sekd
sidosryhmait tietdvét riskeistd (Valtionvarainministerio, 2017). Riskienhallinnal-
le oleellista on my®s sisdinen valvonta, jonka tarkoituksena on varmistaa orga-
nisaation talouden ja toiminnan laillisuus, tuloksellisuus, varojen ja maisuuden
turvamaminen sekd oikeat tiedot organisaation taloudesta ja toiminnasta. Esi-
tettyd toimintaa voidaan valvoa sisdisten tarkastusten avulla, joiden tehtdvana
on selvittdd johdolle sisdisen valvonnan riittdvyys ja asianmukaisuus. (Valtion-
varainministerio, 2017.)

Usein riskienhallinnan ajatellaan vain aiheuttavan kuluja organisaatiolle,
vaikka sen toiminta onkin tdysin pdinvastaista, esimerkiksi tunnistamalla ris-
keihin sisdltyvid mahdollisuuksia. Rampini, ym. (2019) my0s esittdvit, ettd ris-
kienhallinnan tarkoitus ei ole jokaisen organisaation havaitseman riskin elimi-
noiminen. Kasiteltdessd riskienhallintaa on my6s huomioitava, ettd riskienhal-
linnasta muodostuu dataa ja informaatiota, jota organisaatioiden tulisi hyodyn-
tdd tiedolla johtamisessa. Riskienhallinnan tuottaman lisdarvon on kuitenkin
oltava havaittavissa organisaatiolle ja tdmé&n vuoksi riskienhallinnan toteutta-
misen kustannusten ja vaikutusten tuleekin olla mitattavissa (Valtionvarainmi-
nisterio, 2017).

2.4 Riskienhallintapolitiikka

Riskienhallintapolitiikka on organisaation sisdinen dokumentti. Riskienhallin-
tapolitiikassa esitetddn organisaation riskienhallinnan toimintamalli, suunni-
telma tai toimintatapa. Toimintamallin laatimalla organisaation ylin johto ja
hallitus osoittavat sitoutuneisuutensa riskienhallintaan. Riskienhallintaan sitou-
tumisesta tulee viestid organisaation sisdisesti, mutta myo6s soveltuvin osin si-
dosryhmille. (SFS-ISO 31000:2018, 2018)



18

Useimmiten riskienhallintapolitiikkaa ohjaavat myds muut organisaation
sisdiset turvallisuuden ohjeet. Vaikka organisaation muut ohjeet voivat vaikut-
taa riskienhallintapolitiikan sis&dltoon, sen ydinajatuksena on silti tarkasti ku-
vastaa organisaation riskienhallinnan tavoitteita ja vastuita (Stefanova-
Stoyanova & Danov, 2022). Onnistunut riskienhallintapolitiikka vaatii myos
kommunikointia ylimmaltd johdolta, jonka tulee asettaa selkedt tavoitteet ja
standardit riskienhallintapolitiikan rakenteelle ja sisdllolle (Okonofua &
Rakhman, 2018). SFS-ISO 31000:2018 (2018) mukaan riskienhallintapolitiikan
tulisi sisdllyttdad ainakin seuraavat asiat:

e Organisaation riskienhallinnan tarkoitus ja yhteydet organisaation
tavoitteisiin sekd muihin toimintaperiaatteisiin.

e Korostaminen riskienhallinnan sisdllyttdmisestd organisaation kult-
tuuriin.

e Johtavan roolin ottaminen riskienhallinnan sisdllyttimisessd kes-
keisiin toimintoihin ja paatoksentekoon.

e Vastuut ja valtuudet.

e Tarvittavien resurssien asettaminen saataville.

e Tapa, jolla voidaan késitelld keskenddn ristiriidassa olevia tavoittei-
ta.

e Organisaation suorituskykymittareihin liittyvat riskienhallinnan
mittarit ja niiden raportointi.

e Katselmointi ja kehittaminen.

Siponen ja Willison (2009) esittdvit turvallisuuden ohjeiden noudattamisen
valttamattomaksi. Kayttamalla virallisia ohjeita organisaatiot osoittavat sitou-
tumisensa turvallisen liiketoiminnan kdytantoihin (Siponen & Willison, 2009).
Bjornsdottir ym. (2022a) esittdvat, ettd standardien sekd muiden politiikkojen
kayton tulee osoittautua hyodylliseksi todellisten, haastavien riskienhallintati-
lanteiden kautta, jolloin ne eividt myoskddan anna ihmisille vaarda turvallisuu-
den tunnetta.

Riskienhallintapolitiikan, kuten my®6s turvallisuuspolitiikkojen osalta, or-
ganisaatioiden tulee kuitenkin ymmartad, ettd pelkka politiikan olemassaolo ei
automaattisesti johda sen noudattamiseen organisaation sisdlld tai sen sidos-
ryhmien keskuudessa. Hyungjinin ja Hanin (2019) mukaan vastuun tunteminen
organisaatiosta rohkaisee tyontekijoita esimerkiksi tietoturvapolitiikkojen nou-
dattamiseen. Yksittdisen tyontekijan tietoturvapolitiikan noudattaminen voi
toimia kannustimena my6s muille tyontekijoille tietoturvapolitiikan noudatta-
miseksi, vaikkeivat he olisi sitd lukeneetkaan (Hyungjin & Han, 2019). Ehk&dpa
tassd olisikin hyvéa tunnustaa organisaation ja sen ympariston vaikutus yksiloi-
hin, silld hyva ympérist6 voi ohjata yksiloitd toimimaan turvallisella tavalla.
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2.5 Vastuu riskienhallinnasta

Valtionvarainministerion (2017) mukaan riskienhallinta on osa johtamisen ja
toiminnan prosesseja, jolloin riskienhallinnan kontekstissa johdolta edellytetdan
sitoutumista, osallistumista sekd hyvaksymistd. Toisin sanoen riskienhallinta on
osa johdon vastuualuetta, mutta organisaatioiden sisdlld on kuitenkin kyettava
huomioimaan, ettd riskienhallinta on samalla myos tdrked osa kaikkia organi-
saation prosesseja.

Tdamd voikin tarkoittaa sitd, ettd riskienhallinta tulisi hajauttaa organisaa-
tion yksikdiden sisdlld suoritettaviin pienempiin kokonaisuuksiin, jolloin erilai-
sista riskeistd olisivat vastuussa aihealuetta parhaiten hallitsevat henkil6t. Ris-
kienhallinnan hajauttaminen organisaation eri yksikoihin voi kuitenkin koitua
ongelmalliseksi, silld riskienhallinnalle voidaan asettaa yksikoiden sisdlld liian
alhainen panostus, jolloin riskienhallinnan taso on organisaation kannalta heik-
koa (Bruce, ym. 2022).

Vaikka riskienhallinta tulisikin jakaa pienempiin osa-alueisiin, viime ka-
dessd riskienhallinnan riittdvyydestd ja asianmukaisuudesta vastaa organisaati-
on johto. Téastd syystd riskienhallinta tulisikin sisdllyttdd osaksi organisaatioiden
yleistd hallintotapaa, strategiaa, suunnittelua, arvoja ja organisaation kulttuuria.
Toimittaessa edelld mainitun mukaisesti riskienhallinta tukee organisaation
tavoitteiden saavuttamista samalla suojaten sen henkildstod ja toimintoja.

2.6 Yhteenveto

Téssd luvussa on kadyty lapi mitd riskit ovat, mitd riskienhallinta on sekd minka-
laisia tyokaluja ICT-organisaatiot voivat hyodyntdd pyrkiessdan hallitsemaan
organisaatioihin kohdistuvia riskeja. Luvun alussa riskille esitettiin olevan usei-
ta erilaisia méadritelmid, mutta madritelmid kuitenkin yhdisti se, ettd riskit ndh-
dddn negatiivisessa valossa niiden aiheuttaessa epdavarmuutta tai poikkeamia
oletetusta. Riskid tarkasteltaessa huomattiin, ettd edullisessa tapauksessa riskit
voivat avata uhkien lisdksi my06s uusia mahdollisuuksia.

Luvussa riskienhallinta esitettiin jarjestelméllisend ja jatkuvana toimintana,
jonka avulla organisaatiota tulee ohjata erilaisten riskien ja uhkien osalta. Ris-
kienhallinnan esitettiin muodostuvan toimenpiteistd, joiden avulla pyritdan
lisddm&ddn oman toiminnan onnistumisen todenndkdisyyttd esimerkiksi teke-
malld paatoksid riskin ottamisesta tai sen ottamatta jattamisesta.

Riskienhallinnan selkeyttamiseksi luvussa myds avattiin riskienhallinnalle
oleellisia ohjeita ja standardeja, joiden tarkoituksena on helpottaa riskienhallin-
nan toteuttamista. Tutkielmassa késiteltdavit standardit ja ohjeet ovat sekd kan-
sallisia ettd kansainvalisid. Standardien kayttojen eduksi esitettiin yhdenmukai-
set toimintatavat sekd organisaation kannalta mahdollisuus osoittaa, ettd he
toimivat yhteisesti sovittujen periaatteiden mukaisesti. Akateemisen kirjalli-
suuden havaittiin my6s kritisoivan standardeja, silld standardien olemassaolo
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vaikuttaa tarkedammaltd kuin niiden soveltamiselle kdytossd olevien tyokalujen
kaytto ja saatavuus.

Luvun viimeiset kolme kappaletta késittelivdt riskienhallintaa ICT-
organisaatiossa, riskienhallintapolitiikkaa, riskienhallinnan vastuuta sekd sa-
malla vastaavat tutkielman ensimmdiseen tutkimuskysymykseen ”Miten ris-
kienhallinta tulisi toteuttaa ICT-alan organisaatiossa?”. ICT-organisaatioissa suori-
tettavan riskienhallinnan esitettiin olevan tdynnd haasteita ja onnistunut ris-
kienhallinta vaatiikin paljon enemmaén kuin sokeaa standardien ja ohjeiden seu-
raamista.

Onnistuneesta riskienhallinnasta ovat vastuussa organisaation johtajat,
joiden tehtdvand on jalkauttaa riskienhallinta osaksi organisaation yleistd hal-
lintotapaa ja kulttuuria. Onnistumisen tueksi organisaatioissa tulisi hyodyntada
my0s erilaisia sisdisid ohjeita ja politiikkoja. Politiikkojen avulla organisaation
ylin johto ja hallitus pystyvit osoittamaan sitoutuneisuutensa riskienhallintaan,
ja sisdiset ohjeet tuovat edellytykset organisaation sisdiseen tehokkaaseen toi-
mintaan ja riskiperusteiseen kayttdytymiseen, jossa riskejd osataan késitelld ja
tarvittaessa valttaa.
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3 RISKIENHALLINNAN MALLEJA

Kolmannessa luvussa tarkastellaan ISO 31000:2018 Risk management - Guide-
lines -standardia, eli riskienhallinnan ohjeita. Ohjeiden kannalta erityisen tar-
kastelun alla on mallissa esitetty riskienhallintaprosessi. 1SO 31000:2018-
ohjeiden lisdksi luvussa kasitelldaan NIST SP 800-37r2 riskienhallinnan viiteke-
hystd, jonka tarkoitukseksi esitetddn riskienhallintaprosessin parantaminen se-
kd organisaation tietoturvallisuuden ja organisaatioiden vilisen vuorovaiku-
tuksen edistaminen.

3.1 Riskienhallinta ISO 31000:2018-standardin mukaisesti

SFS-ISO 31000:2018 (2018) mukainen riskienhallintaprosessi perustuu kolmen
osatekijan muodostamaan kokonaisuuteen: standardissa maariteltyihin periaat-
teisiin, puitteisiin ja prosessiin. Barafortin, Mesquidan ja Masin (2018) sekd Wil-
banksin ja Byrdin (2020) mukaan ISO 31000:2018 riskienhallintastandardi tuo
mukanaan systemaattisen perspektiivin ja prosessimaisen ldhestymistavan or-
ganisaation riskienhallintaan. Standardin osatekijoitd on mahdollista muokata
tai kehittdd, jotta organisaation riskienhallinta on tehokasta, vaikuttavaa seka
johdonmukaista. Osatekijdt voivat olla organisaation kdytossd joko kokonai-
suudessaan tai osittain. (SFS-ISO 31000:2018, 2018.)

Riskienhallinnan ohjeet on tarkoitettu henkiloille, jotka luovat ja suojaavat
arvoa organisaatioissa hallitsemalla riskejd, tekemalld padatoksid, asettamalla ja
saavuttamalla tavoitteita sekd parantamalla organisaation suorituskykyad. Oh-
jeiden tarkoituksena ei kuitenkaan ole toimia yksityiskohtaisena ohjeena ris-
kienhallinnan suorittamisessa. Ohjeet tarjoavat riskienhallinnasta vastaaville
henkiloille periaatteet, puitteet sekd prosessimallin, joita tulee soveltaa organi-
saation tarpeiden ja vaatimusten mukaisesti. (SFS-ISO 31000:2018, 2018.)

Nykyinen helmikuussa 2018 julkaistu ISO 31000:2018 versio esitetddn
aiempaa vuonna 2009 julkaistua versiota kattavammaksi, silld se tuottaa kaytta-
jilleen strategisen vision riskienhallinnan menetelmistd (Rampini, ym., 2019).
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ISO 31000:2009 oli kritiikin kohteena erityisesti siksi, ettd riskin maaritelma nih-
tiin heikoksi, silld osa standardia hyddyntadvistd tahoista tulkitsi riskin mahdol-
lisuuksia avaavaksi tekijdksi, toisten ndhdesséd riskin liittyvdn vaaroihin ja en-
naltaehkdisyyn (Barafort, Mesquida & Mas, 2016). Dalin ja Lajthan (2012) mu-
kaan ISO 31000:2009 ohjeiden rajoitteet tulisi tunnistaa my®os siksi, ettd niissd
kuvataan vapaaehtoisia riskienhallintaohjeita, jolloin todelliset noudattamisvaa-
timukset eivit sisédlly ohjeeseen. Myos nykyiset ISO 31000:2018 ohjeet sisdltavat
vastaavan rajoitteen.

SFS-ISO 31000:2018 (2018) mukaan suurimmat muutokset aiempaan versi-
oon ndhden tapahtuivat sisdllon yksinkertaistamisessa luomalla riskienhallin-
nan puitteet, riskienhallinnan kannalta keskeisimpien kriteereiden pdivittami-
sessd sekd ylimmén johdon johtajuuden ja riskienhallinnan siséllyttamisen ko-
rostamisessa organisaation johtamisjdrjestelmddn ja hallintatapaan. Standardis-
sa annetaan myds aiempaa suurempi painoarvo riskienhallinnan iteratiivisuu-
delle, jolla tarkoitetaan uusien kokemusten, tietamyksen ja analyysin mahdolli-
suutta johtaa prosessin osien, toimintojen ja hallintakeinojen uudistamiseen
prosessin jokaisessa vaiheessa (SFS-ISO 31000:2018, 2018).

3.2 ISO 31000:2018 riskienhallinnan periaatteet

ISO 31000:2018 riskienhallintamallin mukaiset periaatteet kuvaavat vaikuttavan
ja tehokkaan riskienhallinnan ominaisuuksia. Samalla periaatteet myos esittavét
riskienhallinnan tavoitteet ja tarkoituksen sekd viestivét sen arvosta. (SFS-ISO
31000:2018, 2018.)

Periaatteet toimivat riskienhallinnan perustana ja ne tuleekin ottaa huo-
mioon maddriteltdessd organisaation riskienhallinnan puitteita ja prosesseja. Or-
ganisaation kannalta periaatteiden tarkoitus on auttaa sitd hallitsemaan epa-
varmuudesta aiheutuvaa vaikutusta organisaation tavoitteille. (SFS-ISO
31000:2018, 2018.) Riskienhallinnan periaatteet ovat usean osatekijan muodos-
tama kokonaisuus, joiden avulla voidaan toteuttaa vaikuttavaa riskienhallintaa
(SFS-ISO 31000:2018). Seuraavassa kuviossa (kuvio 1) esitetdan SFS-ISO
31000:2018 mukaiset riskienhallinnan periaatteet.



23

Jatkuva Qrganisaation
kehittaminen __johtamis-
jarjestelmaan
sisallytetty:

Inhimilliset ja Jasennelty
kulttuuriset |a kattava

tekijat
Arvon luominen

ja sailyttaminen

Paras P
saatavilla Raataloity

oleva tieto

Dynaaminen Sidosryhmat
mukaan ottava

KUVIO1 Periaatteet SFS-ISO 31000:2018 (2018) riskienhallintamallin mukaisesti

ISO 31000:2018 riskienhallintamallin puitteiden mukaisesti organisaation joh-
tamisjdrjestelmédn tulee olla olennainen osa kaikkia organisaation toimintoja
(SFS-ISO 31000:2018, 2018). Valtionvarainministerion (2017) mukaan johto on-
kin riskienhallinnan edistdmisessd keskeisessd asemassa, silld johdolla on selked
merkitys organisaation tavoitteiden saavuttamisessa ja toiminnan onnistumisen
edellytysten luomisessa. Periaatteiden tulee olla my6s jasennellyt sekd kattavat,
silld niiden avulla riskienhallinnan toimintamalli tekee tuloksista yhdenmukai-
sempia ja vertailukelpoisempia (SFS-ISO 31000:2018, 2018). Riskienhallinnan
periaatteiden ydinajatuksena on siis luoda ja suojata arvoa seké tarjota perus-
teet, joiden avulla riskeja voidaan tehokkaasti kuvata (Hardjomidjojo, ym.,
2022).

Raataloinnilld tarkoitetaan sitd, ettd puitteet ja prosessi sovitetaan osaksi
organisaation tavoitteita ja niihin liittyvddn ulkoiseen ja sisdiseen toimintaym-
paristoon sopiviksi (SFS-ISO 31000:2018, 2018). Jotta ulkoisia ndkemyksid, tie-
tamystd ja havaintoja voidaan huomioida, my6s organisaation sidosryhmét on
otettava sopivalla tavalla ja oikeaan aikaan mukaan osaksi riskienhallintaa. T4-
md lisdd tietoisuutta riskienhallinnasta ja silld myods varmistetaan parhaimpaan
saatavilla olevaan tietoon perustuva riskienhallinta. (SFS-ISO 31000:2018, 2018.)
SFS-EN IEC 31010:2019 (2019) tarjoaa sidosryhmien osallistamisesta myos toi-
senlaisen ndkokulman, jossa sidosryhmien tiedot ja taidot voidaan valjastaa
kohdeorganisaation riskienhallinnan tueksi. Télloin sidosryhmien tietdamys- ja
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asiantuntemusalueet voivat auttaa organisaatiota tunnistamaan ja ymmarta-
maédn riskejd tehokkaammin (SFS-EN IEC 31010:2019, 2019).

Dynaamisuus tarkoittaa sekd toimintaymparistossda mahdollisesti tapah-
tuvia muutoksia ettd riskienhallinnan valmiutta mukautua ymparistonsd vaa-
timuksiin. Toimintaympariston muutoksista johtuen voi ilmentyd uusia riskejd,
riskit voivat myos muuttua tai kokonaan hévita. Riskienhallinnan avulla on siis
tarkoitus ennakoida, havaita ja varmistaa muutokset ja tapahtumat sekd rea-
goida niihin sopivalla tavalla. (SFS-ISO 31000:2018, 2018.)

Periaatteiden mukaisesti riskienhallinnassa tulee kdyttdd parasta mahdol-
lista saatavilla olevaa tietoa. Useimmiten riskienhallinnan ldhtotiedot perustu-
vat historiatietoihin, nykyisiin tietoihin sekd tulevaisuutta koskeviin odotuksiin.
Ihanteellisessa tilanteessa tieto on myos oikea-aikaista, selkedd ja oleellisten si-
dosryhmien saatavilla. Tietojen kannalta on my6s tdarked huomioida niiden pe-
rusteella tehtyihin odotuksiin liittyvét rajoitukset ja epdavarmuudet. (SFS-ISO
31000:2018, 2018.)

Riskienhallinnassa tulee myos pystyd huomioimaan inhimilliset ja kult-
tuuriset tekijdt, silld ne vaikuttavat riskienhallintaan kaikilla sen tasoilla (SFS-
ISO 31000:2018, 2018). Inhimilliset ja kulttuuriset tekijédt voivat suoraan vaikut-
taa esimerkiksi sithen, miten hyvin organisaatiossa tyoskenteleva henkilosto
noudattaa sisdisid ohjeitaan. Da Veigan (2016) mukaan organisaatioiden on
mahdollista kehittdd organisaatiokulttuuriansa turvallisemmaksi kouluttamalla
henkilostoddn. Jatkuva kehittdminen on myos osa ISO 31000:2018 riskienhallin-
tamallin periaatteita ja sen mukaan riskienhallintaa kehitetddn jatkuvasti oppi-
misten ja kokemusten myo6ta (SFS-ISO 31000:2018, 2018).

3.3 ISO 31000:2018 riskienhallinnan puitteet

ISO 31000:2018 mallin mukaisten puitteiden tarkoituksena on auttaa organisaa-
tiota yhdistamaéén riskienhallinta osaksi organisaation keskeisid tehtdvid ja toi-
mintoja. Riskienhallinnan vaikuttavuus onkin suoraan riippuvainen siitd, kuin-
ka hyvin organisaatio on onnistunut sisdllyttimé&an sen hallintotapaansa ja paa-
toksentekoonsa. On myds huomioitava, ettd vaikuttavuuden onnistuminen vaa-
tii myos sidosryhmien sekd etenkin ylimmén johdon tuen. (SFS-ISO 31000:2018,
2018.)

Puitteille on oleellista, ettd organisaation ylin johto ja hallitus varmistavat
riskienhallinnan kehittdmisen sisdllyttamisen osaksi organisaation johtamisjéar-
jestelmdd. Puitteiden mukaisesti myos riskienhallinnan suunnittelu, toteuttami-
nen, arviointi ja kehittdiminen muodostavat iteratiivisen kokonaisuuden, jotka
sisdltyvit osaksi organisaation johtamisjdrjestelmada. (SFS-ISO 31000:2018, 2018.)
Johtajuus ja sitoutuminen kuvataan tarkeiksi, silld niiden avulla riskienhallintaa
kehitetdan samansuuntaiseksi organisaation tavoitteiden, strategian ja kulttuu-
rin osalta. Alla olevassa kuviossa (Kuvio 2) on esitetty ISO 31000:2018 mukaiset
riskienhallinnan puitteet.



25

Organisaation
Johtamis-
jarjestelmaan
sisallyttaminen

Kehittaminen

Johtajuus'ja

siteutuminem

Toteuttaminen

KUVIO 2  Puitteet SFS-ISO 31000:2018 (2018) riskienhallintamallin mukaisesti

SFS-ISO 31000:2018 (2018) mallin mukaisissa puitteissa riskienhallinnan sisallyt-
taminen osaksi organisaation johtamisjdrjestelmdd perustuu ymmaérrykseen
organisaatiorakenteista ja sen toimintaympadristostd. Bjornsdoéttir ym. (2022b)
esittdvat riskienhallinnan sisdllyttdmisen osaksi organisaation johtamisjdrjes-
telmdd erittdin tarkedksi, silld riskienhallinnan integroiminen ja paatoksenteon
kyvykkyydet lopulta méérittelevit riskienhallinnan tehokkuuden.

Riskienhallinnan siséllyttdiminen osaksi organisaation johtamisjdrjestelmaa
on sekd dynaaminen ettd iteratiivinen prosessi, joka tulee mukauttaa vastaa-
maan organisaation tarpeita ja kulttuuria. T4lloin riskienhallinta on osa organi-
saation tarkoitusta, hallintotapaa, johtajuutta ja sitoutumista, strategiaa, tavoit-
teita ja toimintoja. (SFS-ISO 31000:2018, 2018.) Organisaation kannalta on tédrke-
d4d, ettd riskienhallinta on osana sen hallintotapaa, silld hallintotapa ohjaa orga-
nisaation toimintaa, suhteita, prosesseja ja kdytantojd, jotka ovat kriittisid tavoit-
teiden saavuttamiseksi (SFS-ISO 31000:2018, 2018).

SFS-ISO 31000:2018 (2018) mukaan riskienhallintaan liittyvien vastuiden ja
valvontaroolien méérittaminen on tdrked osa organisaation hallintapaa. Orga-
nisaation johtamisrakenteet muuntavat hallintotavat strategiaksi sekd siihen
liittyviksi tavoitteiksi, joiden avulla organisaatiossa on mahdollista yllapitad
pysyvéa suoritustasoa ja toimintaa (SFS-ISO 31000:2018, 2018).

SFS-ISO 31000:2018 (2018) puitteiden mukainen suunnittelu koostuu vii-
destd vaiheesta: (1) organisaation ja sen toimintaympériston ymmaértamisestd,
(2) riskienhallinnan sitoutumisen ilmaisemisesta, (3) organisaation roolien, vas-
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tuiden ja valtuuksien méaarittelemisestd, (4) resurssien kohdentamisesta seka (5)
viestintd- ja tiedonvaihtomallien luomisesta. Suunnittelu voi alkuun vaikuttaa
erittdin laajalta ja vaativalta tehtdviltd. On kuitenkin huomioitava, ettd sen al-
kuvaiheessa tehtdva sisdisten ja ulkoisten toimintaympdristdjen tarkastelu ja
niistd kédsityksen muodostaminen helpottavat ja rajaavat suunnittelun muita
vaiheita.

SFS-ISO 31000:2018 (2018) mukaan organisaation sisdisen toimintaympa-
riston tarkasteluun voivat kuulua esimerkiksi vision, mission, arvojen ja kult-
tuurin tarkastelu, mutta myos organisaation sisdisten kyvykkyyksien sekd kes-
kindisten riippuvuuksien ja yhteyksien tarkastelu. Ulkoista toimintaymparistod
tarkasteltaessa tulisi huomioida esimerkiksi sopimus- ja sidosryhmasuhteet se-
kd kansainviliseen, kansalliseen ettd alueelliseen tai paikalliseen yhteiskuntaan
liittyvat erilaiset riskitekijat (SFS-ISO 31000:2018, 2018).

Suunnittelun toinen vaihe késittelee riskienhallintaan sitoutumisen ilmai-
sua organisaation sisdisesti ja sidosryhmien keskuudessa. Taméd voidaan tehda
laatimalla toimintaperiaatteet, politiikka tai vastaava tiedonanto, josta kdy sel-
kedsti ilmi organisaation tavoitteet ja sitoutuminen riskienhallintaan (SFS-ISO
31000:2018, 2018). Paanasen, Lapken ja Siposen (2019) mukaan esimerkiksi tieto-
turvapolitiikka (engl. Information security policy, ISP) viittaa dokumentteihin,
joiden avulla sddnnellddn ihmisten tietoturvallisuutta koskevia toimia tai il-
maistaan organisaation tietoturvatavoitteita. Heiddn mukaansa tietoturvapoli-
tiikalla voidaan organisaation kannalta myts kuvata sen haluttua turvallisuus-
tilaa, aikomuksia, tavoitteita ja saavutuksia (Paananen, ym., 2019).

Vaikka useat eri turvallisuuden politiikat osoittaisivat organisaation sitou-
tumisen riskienhallintaan, on huomattava, ettd riskienhallintapolitiikka on osa
riskienhallinnan  periaatteita. =~ (Valtionvarainministerio, 2021). SFS-ISO
31000:2018 (2018) mukaan sitoumuksessa tulisi kdydd ilmi seuraavat asiat:

e Organisaation riskienhallinnan tarkoitus sekd yhteydet asetettuihin
tavoitteisiin ja toimintaperiaatteisiin

e Korostaminen riskienhallinnan sisdllyttamisestd organisaation kult-
tuuriin

e Johtavan roolin ottaminen riskienhallinnan sisillyttamisessa kes-
keisiin toimintoihin ja padtcksentekoon

e Vastuut ja valtuudet

e Riittdvien resurssien asettaminen saataville

e Toimintatavat, joiden avulla ristiriitaiset tavoitteet voidaan kasitelld

e Organisaation suorituskykymittareihin liittyvéat riskienhallinnan
mittarit ja niiden raportointi

e Katselmointi ja kehittaminen

Organisaation roolien, vastuiden ja valtuuksien maddritteleminen on
suunnittelun kolmas vaihe. Vaiheen tarkoituksena on varmistua siitd, ettd
riskienhallinnan kannalta olennaiset roolit, vastuut ja valtuudet ovat méaéritelty
ja niistd kyetddn tarvittaessa viestimdan organisaation kaikilla tasoilla (SFS-ISO
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31000:2018, 2018). Edelld mainitun lisdksi vaiheessa tulisi korostaa
riskienhallintaa keskeisend vastuualueena sekd samalla yksiloidd sellaiset
henkilst, joilla on valtuudet ja vastuu riskienhallinnasta. Téllaisia henkiloita
voidaan kutsua myos riskin omistajiksi. (SFS-ISO 31000:2018, 2018.)

Suunnittelun neljds vaihe késittelee resurssien kohdentamista. Tama tar-
koittaa nimensd mukaisesti sitd, ettd ylin johto ja hallitus varmistavat tarvitta-
vien resurssien kohdentamisen riskienhallintaa varten. Jotta tarvittavia resurs-
seja olisi mahdollista arvioida, organisaatioiden tulisi arvioida sen nykyisid ky-
vykkyyksid ja mahdollisia rajoituksia. Riskienhallinnalle oleellisia resursseja
ovat esimerkiksi ihmiset, heidédn taitonsa, kokemuksensa ja osaamisensa, orga-
nisaation riskienhallintaan kdytettdvat menetelmit, tyokalut ja prosessit sekd
tarvittava ammatillinen kehitys ja koulutus. (SFS-ISO 31000:2018, 2018.)

Viestintd- ja tiedonvaihtomallien luominen on suunnittelun viimeinen
vaihe, jonka ideana on luoda riskienhallinnan puitteita ja vaikuttavaa sovelta-
mista tukeva viestinndn ja tiedonvaihdon toimintamalli. Oikea-aikaisuuden
lisdksi viestinndn ja tiedonvaihdon tarkoituksena on varmistua olennaisen tie-
don kerdamisestd ja kokoamisesta. Koottu tieto on mahdollista jakaa eteenpdin
ja siitd saatavaa palautetta tulisi hyodyntdd parannuksien tekemisessa. (SFS-ISO
31000:2018, 2018).

SFS-ISO 31000:2018 (2018) mukaisten riskienhallinnan puitteiden seuraava
vaihe on toteuttaminen, jonka aikana laaditaan asianmukainen toteutussuunni-
telma, joka madadrittelee kdytettdvit resurssit ja aikataulun. Toteuttamisessa or-
ganisaation tulee varmistua siitd, ettd riskienhallintajdrjestelyt ovat selvésti
ymmarretty ja viety kdytantoon. Oikein suunnitellut ja toteutetut riskienhallin-
nan puitteet varmistavat riskienhallintaprosessin toimivan osana kaikkia orga-
nisaation toimintoja, organisaation koko toimintaympaéristdssd ja padtoksente-
ossa. SFS-ISO 31000:2018 (2018.) Riskienhallinnan puitteiden ansiosta organi-
saatiot pystyvat kisittelemddn epdvarmuutta suoraan pddtoksenteossa sekd
samalla huomioimaan uudet tai tulevat epavarmuutta aiheuttavat tekijit niiden
ilmetessa (SFS-ISO 31000:2018, 2018).

Toteuttamisen jdlkeiset vaiheet ovat sen arviointi ja kehittdiminen. SFS-ISO
31000:2018 (2018) mukaan riskienhallinnan puitteiden vaikuttavuutta arvioita-
essa organisaation olisi kyettdva sdanndllisin viliajoin mittaamaan riskienhal-
linnan puitteiden toimivuutta suhteessa niiden tarkoitukseen, toteuttamissuun-
nitelmaan, indikaattoreihin ja odotettuun kayttaytymiseen. Taman lisdksi orga-
nisaation tulisi madritelld soveltuvatko riskienhallinnan puitteet organisaation
nykyisten tavoitteiden tukemiseen (SFS-ISO 31000:2018, 2018).

Vaikka riskienhallinnan puitteet vastaisivatkin tarkasteluhetkelld haluttua
tilaa, puitteiden mahdolliset kehittdmis- ja muokkaustarpeet tulee silti huomi-
oida. Tunnistettuja puutteita tai kehittdmistarpeita varten organisaation tulee-
kin laatia suunnitelmat ja tehtédvét, jossa maadritellddn parannuksista vastaavat
tahot (SFS-ISO 31000:2018 2018). Toisin sanoen organisaation tulee seurata ja
mahdollisesti muokata riskienhallinnan puitteita, jotta mahdollisiin toimin-
taympadristossd tapahtuviin muutoksiin voidaan reagoida. Puitteiden kehitta-
misen tulisi perustua kohdeorganisaation toimintatapoja ja tarpeita vastaaviksi,
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jolloin ne myos kehittdvat organisaation riskienhallintaa SFS-ISO 31000:2018
(2018).

3.4 1ISO 31000:2018 riskienhallinnan prosessi

ISO 31000:2018 mukainen riskienhallintaprosessi sisdltdd toimintaperiaatteet,
menettelytavat sekd kdytdntojen jdrjestelmdllisen soveltamisen viestinndssd ja
tiedonvaihdossa sidosryhmien kanssa. Prosessiin kuuluu myo6s toimintaympa-
riston madritteleminen, riskien arviointi, kasittely, seuranta, katselmoinnit, kir-
jaaminen ja raportointi. (SFS-ISO 31000:2018, 2018.) SFS-ISO 31000:2018 mukai-
nen riskienhallintaprosessi esitetddn usein jdrjestyksessd eteneviksi, mutta to-
dellisuudessa prosessi on iteratiivinen, jolloin sen yksittdisid osia on mahdollis-
ta myos toistaa (SFS-ISO 31000:2018, 2018). Toistettavuuden lisdéksi Shameli-
Sendi, Aghababaei-Barzegar ja Cheriet (2016) esittdvdt, ettd riskienhallintapro-
sessin tulisi olla myos mitattavissa, auditoitavissa ja mallinnettavissa. Seuraava
kuvio (Kuvio 3) esittdd ISO 31000:2018 mukaista riskienhallintaprosessia.
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KUVIO 3 Prosessi SFS-ISO 31000:2018 (2018) riskienhallintamallin mukaisesti
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SFS-ISO 31000:2018 (2018) mukaan riskienhallintaprosessin tulisi sisdllyttda
osaksi organisaation rakennetta, toimintoja ja prosesseja sekd organisaation joh-
tamista ja pdadtoksentekoa. Riskienhallintaprosessi on monikayttinen ja laajasti
sovellettavissa, esimerkiksi organisaation strategisella tai operatiivisella tasolla,
mutta my0s yksittdisen projektin tai ohjelman tasolla, jossa se on mahdollista
raataloida tavoitteiden saavuttamista varten. Vaikka prosessi onkin mahdollista
raataloida tarpeita vastaaviksi, riskienhallintaprosessille on oleellista huomioi-
da ihmisten kdyttdytymisen ja kulttuurin muuttuva luonne sen kaikissa vai-
heissa.

3.4.1 Viestintd ja tiedonvaihto

Organisaation viestinndn ja tiedonvaihdon tarkoituksena on auttaa tirkeitd si-
dosryhmid ymmaértamddn riskejd, tehtyja padtoksid ja erilaisten toimenpiteiden
tarvetta. Viestinndn ja tiedonvaihdon erottavat toisistaan se, ettd viestinnalld
organisaatio pyrkii lisdidméddn tietoisuutta riskeistd, kun taas tiedonvaihto ni-
mensd mukaisesti hankkii uutta tietoa ja palautetta paatoksenteon tueksi. (SFS-
ISO 31000:2018, 2018.) Kellyn (2022) mukaan tietoisuus tehdyistd paatoksistd,
kyky ratkaista ongelmia, harkintakyky, johtajuus, ryhmatyoskentely ja viestintd
edistdvat johdon kompetenssia riskienhallinnan osalta.

Jotta viestinndsté ja tiedonvaihdosta olisi mahdollista saada hyotyd, niiden
olisi edistettdva tosiasioihin perustuvan, oikea-aikaisen, olennaisen, tarkan ja
ymmadrrettdvan tiedon jakamista (SFS-ISO 31000:2018, 2018). Avenin ja Zion
(2014) mukaan riskienhallinnassa kaytettdva terminologia voi monesti koitua
haasteelliseksi viestinndn ja kommunikoinnin kannalta, silld terminologian
kannalta oleelliset médrittelyt ja periaatteet ovat puutteellisia tai vaikeaselkoisia.
Tastd huolimatta asiaankuuluvien sisdisten ja ulkoisten sidosryhmien kanssa
olisi pystyttdva viestimddn ja vaihtamaan tietoa kaikkien riskienhallintaproses-
sin vaiheiden aikana. Viestinnén ja tiedonvaihdon olisi myos kyettdva huomi-
oimaan tiedon luottamuksellisuus, oikeellisuus sekd henkildiden yksityisyy-
densuoja. (SFS-ISO 31000:2018, 2018.)

SFS-ISO 31000:2018 (2018) esittdd viestinndn ja tiedonvaihdon keskeisten
tavoitteiden tiivistyvan neljaan osaan:

e Eri aihealueiden asiantuntemuksen yhdistiminen riskienhallinta-
prosessin jokaisessa vaiheessa

¢ Jokaisen nidkokohdan asianmukainen huomioiminen riskikriteerien
madrittelyssd ja riskien merkityksen arvioinnissa

e Riittdvan tiedon tuottaminen riskien valvonnan ja paddtoksenteon
helpottamiseksi

e Riskeihin vaikuttavien sidosryhmien osallistaminen mukaan kuu-
luvuuden ja omistajuuden tunteen luomiseksi
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3.4.2 Toimintaympairiston madrittiminen, kattavuus ja riskikriteerit

Toimintaympdriston, sen kattavuuden ja kriteereiden médrittaminen on varsin
laaja prosessin osa, silld sen tarkoituksena on méaéritelld riskienhallintatoiminto-
jen laajuus ja kattavuus. Koska riskienhallintaprosessi on sovellettavissa organi-
saation strategisella tasolla aina yksittdisen projektin tasolle asti, on erittdin tar-
kedd madritelld riskienhallintaprosessin laajuus. Tamén aikana tulisi siis huo-
mioida riskienhallinnan olennaiset tavoitteet ja niiden yhdenmukaistaminen
organisaation tavoitteiden kanssa. (SFS-ISO 31000:2018, 2018.)

Toisin sanoen toimintaympariston, sen kattavuuden ja kriteereiden maa-
rittelyn tarkoituksena on rdatdloida riskienhallintaprosessi organisaatiolle sopi-
vaksi, jolloin se pystyy vaikuttavasti arvioimaan ja késittelem&an riskeja (SFS-
ISO 31000:2018, 2018). SFS-ISO 31000:2018 (2018) mukaisesti toimintamallin
suunnittelun aikana tulisi huomioida:

o Tehtdvit padtokset ja tavoitteet

e Vaiheet ja odotettavat tulokset prosessin aikana

o Paikka, ajankohta sekd sisdllytettdvit ja poissuljettavat asiat

e Soveltuvat riskien arvioinnin tyokalut ja tekniikat

e Tarvittavat resurssit, vastuut ja tallenteet

e Muihin projekteihin, prosesseihin tai toimintoihin liittyvat suhteet

SFS-ISO 31000:2018 (2018) -standardin mukaisesti ulkoinen ja sisdinen toimin-
taympaéristd muodostavat sen ympaériston, jonka puitteissa organisaatio maérit-
telee ja saavuttaa tavoitteensa. Toimintaympériston ymmaérrystd voidaan pitaa
tarkednd, sillda organisatoriset tekijat voivat olla yksi riskien ldhteistd. Taman
lisdksi riskienhallinnan kannalta toimintaympérist6 médrdytyy organisaation
tavoitteiden ja toimintojen mukaan, jolloin riskienhallintaprosessin laajuus ja
tarkoitus voivat olla yhteydessd koko organisaation tavoitteisiin. (SFS-ISO
31000:2018, 2018.)

Toimintaympdriston mddrittelyn aikana organisaatiot voivat myos hyo-
dyntda ISO 31000:2018 ohjeissa esitettyjd puitteita, jossa organisaation toimin-
taympadristd on ollut jo kertaalleen tarkastelun kohteena. SFS-EN IEC
31010:2019 (2019) esittdd toimintaympaériston laajemman kuvan ymmaértamisen
tarkeéksi erityisesti niilld alueilla, jossa on huomattavaa monimutkaisuutta. T&l-
la voidaan viitata esimerkiksi organisaation keskindisiin riippuvuussuhteisiin
tai erilaisiin sitoumuksiin ja sopimussuhteisiin.

Riskikriteereiden madrittely toteutetaan riskienarviointiprosessin alussa
suhteessa organisaation tavoitteisiin. Sen tarkoituksena on selvittdd, kuinka pal-
jon ja millaisia riskejd organisaatio voi tai ei voi ottaa. (SFS-ISO 31000:2018,
2018.) Riskikriteereitd maadriteltdessd voidaan myds spesifioida rajat, jonka yli-
menevdd riskid ei voida hyvidksyd tai riskid ei haluta ottaa (SFS-EN IEC
31010:2019, 2019).

Kriteereiden maédrittelyssa tulisi myds huomioida organisaatiota koskevat
velvoitteet ja sidosryhmien nidkemykset (SFS-ISO 31000:2018, 2018). Sidosryh-
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mien tavoitteiden ja ndkemysten huomioiminen on tdrkedd, jotta heiddn osallis-
tumisensa ja ndkemyksensd voidaan huomioida riskikriteerien asettamisessa
(McShane, 2018). Riskikriteereiden tulisi my6s heijastaa organisaation arvoja,
tavoitteita ja resursseja sekd samanaikaisesti olla johdonmukainen riskienhallin-
taa koskevien kdytdnteiden ja asetettujen vaatimusten kanssa (SFS-ISO
31000:2018, 2018; Bjornsdéttir, ym., 2022b).

SFS-ISO 31000:2018 (2018) esittdd riskien olevan muuttuvia ja ndin ollen
niihin tulisi kohdistaa jatkuvaa arviointia, jonka perusteella kriteereitd voidaan
tarvittaessa muuttaa. SFS-ISO 31000:2018 (2018) mukaan riskikriteereitd asetet-
taessa tulee huomioida seuraavat asiat:

o Sellaiset epdvarmuuden ominaisuudet, jotka voivat vaikuttaa seka
aineellisiin ettd aineettomiin tuloksiin ja tavoitteisiin

e Miten sekd positiiviset ettd negatiiviset seuraukset ja todennakoi-
syys madadritellddn ja mitataan

e Aikaan liittyvit tekijat

e Johdonmukaisuus mittausten kaytossa

e Miten riskitasot méaéaritelldan

e Miten useiden erilaisten riskien yhdistelmit ja jdrjestys huomioi-
daan

e Organisaation valmiudet

SFS-EN IEC 31010:2019 (2019) mukaan riskikriteerit voivat olla laadullisia, puo-
limé&arallisia tai maarallisid. Tasmallisten kriteereiden maédrittelyn puuttuessa

on myds mahdollista, ettd sidosryhmait kayttavat harkintaansa reagoidessaan
analyysistd saatuihin tuloksiin (SFS-EN IEC 31010:2019, 2019).

3.4.3 Riskien arviointi

Riskien arviointi kuvataan SFS-ISO 31000:2018 (2018) -ohjeissa kokonaisval-
taiseksi prosessiksi, joka kattaa riskien tunnistamisen, riskianalyysin ja riskien
merkityksen arvioinnin. Tehokas riskienarviointi on iteratiivista, se edellyttda
jarjestelmallisyyttd ja yhteistyotd sidosryhmien kanssa sekd parhaan saatavilla
olevan tiedon hyddyntamista (SFS-ISO 31000:2018, 2018). Kitsiosis, Chatzidimi-
triou ja Kamariotou (2022) esittdvét riskien arvioinnin olevan organisaation ris-
kienhallinnan kannalta tarkeimpid ja aikaa vievimpid prosesseja.

Jotta riskejd olisi mahdollista arvioida, ne on ensin tunnistettava, jolloin
my0ds tiedon asianmukaisuus ja ajantasaisuus korostuvat. Riskin tunnistamisen
tarkoituksena on 16ytdd, havaita ja kuvata riskit, jotka voivat vaikuttaa organi-
saation toimintaan tai tavoitteiden saavuttamiseen joko negatiivisesti tai posi-
tiivisesti. Tama tarkoittaa sitd, ettd organisaation tulisi huomioida my®os sellaiset
riskit, joiden ldhteet eivat ole suoraan sen hallinnassa. (SFS-ISO 31000:2018, 2018;
Kitsiosis, ym., 2022.)

Riskien tunnistamisen aikana organisaation on mahdollista hyodyntda
useita menetelmid, joiden avulla se tunnistaa tavoitteisiinsa vaikuttavia epa-
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varmuuksia. SFS-EN IEC 31010:2019 (2019) esittdd toimivien menetelmien koos-
tuvan esimerkiksi historiatietojen analyyseistd, tarkistusluetteloista tai takso-
nomioista, kyselytutkimuksia, tai menetelmid, jotka synnyttdvat “mitd jos” -
kysymyksid, kuten HAZOP tai FMEA. SFS-ISO 31000:2018 (2018) mukaan ris-
kien tunnistamisen aikana ainakin seuraavat tekijdt ja niiden véliset suhteet oli-
si otettava huomioon:

¢ Aineellisten ja aineettomien riskien ldhteet

e Riskien syyt ja tapahtumat

e Uhkat ja mahdollisuudet sekd haavoittuvuudet ja voimavarat

e Toimintaymparistossd tapahtuvat muutokset

e Indikaattorit uusista riskeistd

¢ Omaisuuden ja resurssien ominaisuudet ja arvo

e Mahdolliset seuraukset ja niiden vaikutukset tavoitteisiin

e Tietimyksen mé&éard ja rajoitukset tiedon luotettavuudessa

e Aikaan liittyvit tekijat

e Ennakkoluulot, oletukset ja uskomukset niilld henkiloilld, jotka
osallistuvat riskien tunnistamiseen

Riskien tunnistamisen jdlkeen riskit olisi analysoitava, jotta riskin luonnetta,
ominaisuuksia ja mahdollisesti tasoa voitaisiin ymmartda (SFS-ISO 31000:2018,
2018). Riskin luonteen ja ominaisuuksien lisdksi riskianalyysin avulla pyritdan
myds loytamadn selityksid vaarojen ja haittojen syille (Aven & Zio, 2014). SFS-
EN IEC 31010:2019 (2019) mukaan riskianalyysilld tarkoitetaankin kirjaimelli-
sesti vaaran tiedettd ja se tarjoaa panokset tehtéville paatoksille ja suoritettaville
toimenpiteille.

SFS-ISO 31000:2018 (2018) mukaan riskianalyysimenetelmét voivat olla
laadullisia tai maarallisid sekd niiden yhdistelmid, mutta menetelmén yksityis-
kohtaisuus ja monimutkaisuus ovat riippuvaisia analyysin tarkoituksesta ja sii-
hen kaytetyn tiedon saatavuudesta, laadusta ja resursseista. Riskianalyysiin
voivat vaikuttaa useat tekijdt, kuten eridvit mielipiteet ja oletukset, mutta se voi
olla myds alttiina sosiaaliselle vadrinkdytolle. Tamén takia riskianalyysissa teh-
dyt havainnot ja niihin vaikuttaneet tekijdt tuleekin dokumentoida ja viestid
paatoksentekijoille. (SFS-ISO 31000:2018, 2018; Baskerville, 1991)

Koska riskianalyysi toimii ldhtokohtana riskien merkitysten arvioinneille
ja pdatoksille riskien késittelystd, analyysin tulisi kyetd huomioimaan ainakin
tapahtumien seurausten todenndkoisyyttd, luonnetta ja suuruutta. Taméan lisak-
si nykyisten hallintakeinojen vaikuttavuus, erilaiset herkkyys- ja luottamustasot
sekd aikaan liittyvit tekijdt ovat tarked osa riskianalyysid. (SFS-ISO 31000:2018,
2018.) Kuzminykh, Ghita, Sokolov ja Bakhshi (2021) esittdvat, ettd riskianalyy-
sin avulla organisaatiot pystyvit myos priorisoimaan riskejd, jotka ovat merki-
tyksellisid tavoitteiden saavuttamisen kannalta.

Padtoksentekoa tukevaan riskien merkityksen arviointiin kuuluu riskiana-
lyysin tulosten vertaaminen organisaation méaarittamiin riskikriteereihin. Vaihe
on tdrked, silld sen avulla tiedetddn, tulisiko organisaation suorittaa mahdollisia
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lisdtoimenpiteitd, tarkastella erilaisia vaihtoehtoja riskin kasittelylle tai pyrkid
ymmartamaan riskid paremmin. Pa&dtoksissd tulisi huomioida toimintaympaéris-
to mahdollisimman laajasti, ja miettid tulisiko organisaation ylldpitdd sen ny-
kyisid hallintakeinoja tai esimerkiksi harkita sen tavoitteita uudelleen. Riskien
merkityksen arvioinnin perusteella saadut tulokset olisi dokumentoitava ja tie-

dotettava sekd hyvéaksytettdvd organisaation edellyttamilld padtoksenteonta-
soilla. (SFS-ISO 31000:2018, 2018.)

3.4.4 Riskien kasittely

Riskien késittely on toistuva prosessi, jonka tarkoituksena on valita ja toteuttaa
erilaiset vaihtoedot riskien késittelyd varten. Riskien kisittely koostuu viidesta
vaiheesta, johon kuuluu riskien késittelyn vaihtoehtojen kehittiminen ja valinta,
riskien késittelyn suunnittelu ja toteuttaminen, késittelyn vaikuttavuuden arvi-
ointi ja pddtos jaannosriskin hyviaksymisestd tai sen késittelyn jatkamisesta, jos
riskid ei voida hyviaksyd. (SFS-ISO 31000:2018, 2018.)

SFS-ISO 31000:2018 (2018) mukaan riskien kaisittelyn vaihtoehdot eivét
véalttamatta ole toisiaan poissulkevia, mutta sopivaa menetelmdd valittaessa
tulee huomioida vaaditut kustannukset, tyomaara sekd toteutuksen mahdolliset
heikkoudet verrattuna saataviin hyotyihin tavoitteiden saavuttamisessa. Ris-
kienhallinnan ohjeissa kuitenkin todetaan my®os se, ettd késittelytavat tulisi vali-
ta huomioiden organisaation tavoitteet, riskikriteerit sekd saatavilla olevat re-
surssit (SFS-ISO 31000:2018, 2018).

Riskinkdsittelytavoiksi nimetddn riskin torjuminen tai riskin ldhteen pois-
taminen, riskin ottaminen ja lisidminen, todenn&koisyyden tai riskin seuraus-
ten muuttaminen seka riskin jakaminen tai sdilyttaminen. Vaikka valittu mene-
telmé toteutettaisiinkin huolellisesti, se ei valttimattd tuota haluttuja tuloksia,
vaan vaihtoehtoisesti ei-toivottuja seurauksia, kuten uusia riskejd. (SFS-ISO
31000:2018, 2018.) Toisin sanoen riskien késittelyn tulokset voivat olla ennalta
luonteeltaan ja laajuudeltaan arvaamattomia ja niistd tulisikin raportoida paa-
toksentekijoille ja sidosryhmille, etenkin jddnnosriskien osalta (SFS-ISO
31000:2018, 2018).

SFS-ISO 31000:2018 (2018) esittdd riskinkésittelysuunnitelman tarkoi-
tukseksi madritelld valittujen késittelyvaihtoehtojen toteuttaminen ja jérjestys.
Kasittelysuunnitelman tulisi sisdltdd riskinkésittelytapojen valintaperusteet,
suunnitelman hyvidksymisestd ja toteuttamisesta vastaavat tahot, muut ehdote-
tut toimenpiteet, resurssivaatimukset, rajoitukset ja suorituskyvyn mittarit seka
vaatimus raportoinnista, seurannasta ja ajankohdasta, jolloin toiminnot olete-
taan suoritetuiksi. Kasittelysuunnitelmat tulisi my6s integroida osaksi organi-
saation johtamissuunnitelmia ja -prosesseja asiaan kuuluvien sidosryhmien
kanssa. (SFS-ISO 31000:2018, 2018.)

3.4.5 Seuranta ja katselmointi

Seurannan ja katselmoinnin tarkoitukseksi SFS-ISO 31000:2018 (2018) esittda
prosessin suunnittelun, toteutuksen ja tulosten laadun varmistamisen sekéa nii-



34

den parantamisen. Barafortin ym. (2018) mukaan sekd seuranta ettd katselmoin-
ti méadritellddn ISO riskienhallinnan sanastossa. Seuranta maaritelldan jatkuvak-
si kriittiseksi tarkkailuksi, jonka avulla tunnistetaan muutos vaaditussa tai odo-
tetussa suoritustasossa. Katselmoinnilla tarkoitetaan toimintaa, jonka tarkoituk-
sena on tarkastella toiminnan tehokkuutta, riittdvyyttd ja soveltuvuutta. (Bara-
fort, ym., 2018.)

SFS-ISO 31000:2018 (2018) mukaan sddnnollisen seurannan ja katselmoin-
nin tulee olla suunniteltu ja vastuiden osalta selkedsti maaritelty osa riskienhal-
lintaprosessin kaikkia kuutta vaihetta. Vaiheen tarkoituksena on suunnittelu,
tiedon kerddminen ja analysoiminen, tulosten kirjaaminen sekd palautteen an-
taminen ja niistd saatuja tuloksia olisi hyodynnettdva organisaation suoritusky-
vyn hallinnassa, mittauksessa ja raportoinnissa (SFS-ISO 31000:2018, 2018).

3.4.6 Tallenteet ja raportointi

Tallenteet ja raportointi ovat viimeinen osa ISO 31000:2018 (2018) mukaista ris-
kienhallinnan prosessia, ja sen tarkoituksena on varmistaa riskienhallintapro-
sessin tarkoituksenmukainen raportointi ja dokumentointi. Tallenteiden ja ra-
portoinnin tavoitteena esitetddn olevan organisaation tukeminen viestiessd ris-
kienhallinnan toiminnoista ja tuloksista, vuorovaikutuksen kehittiminen, paa-
toksenteon tukeminen ja riskienhallintatoimien kehittiminen (SFS-ISO
31000:2018, 2018).

SFS-ISO 31000:2018 (2018) myos muistuttaa dokumentoitavan tiedon arka-
luonteisuudesta, joka tulisikin huomioida tietoa luodessa, sen kisittelyssd ja
sdilyttamisessd. Raportoinnin tulisi myos huomioida eri sidosryhmien toisis-
taan poikkeavat vaatimukset, raportointimenetelmad ja sen oikea-aikaisuus, ra-
portoinnista aiheutuvat kustannukset ja tiedon merkitys organisaation tavoit-
teiden ja padtoksenteon kannalta (SFS-ISO 31000:2018, 2018).

3.5 NIST SP 800-37r2

National Institute of Standards and Technology (NIST) kehittama NIST SP 800-
37r2 riskienhallinnan viitekehys tarjoaa ohjeita riskienhallinnan viitekehyksen
soveltamiseen erityisesti tietojdrjestelmien ja organisaatioiden osalta. NIST SP
800-37r2 julkaisu on kehitetty yhteistyond Joint Task Force Interagency Wor-
king Groupissa ja siind toimineeseen tyéryhmaan kuului siviili-, puolustus- ja
tiedusteluyhteisojen edustajia (Ross ym., 2018).

Viitekehyksen numerotunnisteen lopussa oleva r2 eli tarkistettu painos
(engl. Revision) viittaa tdlld hetkelld uusimpaan versioon, joka julkaistiin joulu-
kuussa 2018. Viitekehys sisdltdd my0s toimenpiteitd, jotka valmistavat organi-
saatiota toteuttamaan riskienhallintaa viitekehyksen mukaisesti. (Ross, ym.,
2018.) Rossin ym. (2018) mukaan NIST SP 800-37r2 mukainen viitekehys edist&a
lahes reaaliaikaista riskienhallintaa, se toteuttaa jatkuvia seurantaprosesseja ja
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auttaa organisaatioita hallitsemaan turvallisuuteen ja tietosuojaan kohdistuvia
riskeja.

NIST SP 800-37r2 esittamaén riskienhallinnan viitekehyksen tehtdvien suo-
rittaminen yhdistdd olennaiset jdrjestelmétason riskienhallintaprosessit organi-
saation riskienhallintaprosesseihin. Viitekehys antaa myos johdolle tarvittavat
tiedot parempaa ja kustannustehokkaampaa riskienhallinnan paatoksentekoa
varten, erityisesti liiketoimintaa ja turvallisuuden elinkaarta koskevissa asioissa.
(Ross, ym., 2018.) Schmidtin (2023) mukaan NIST SP 800-37r2 on osa laajempaa
NIST SP 800 -sarjaa, joka yhdistdd loogisesti muita siihen kuuluvia julkaisuja,
kuten turvallisuuden kontrolleja kasittelevan NIST SP 800-53 julkaisun.

3.6 NIST SP 800-37r2 mukainen riskienhallinnan viitekehys ja
prosessi

NIST SP 800-37r2 riskienhallinnan viitekehys kuvataan teknologianeutraaliksi,
silld se on suunniteltu mihin tahansa tietojdrjestelmddn sovellettavaksi ilman
vaatimuksia erillisten muutosten tekemisestd. Viitekehyksessa kuitenkin maari-
telldan soveltuva tietojdrjestelmé sellaiseksi erilliseksi tietoresurssiksi, joka on
jdrjestetty tiedon kerda@miseen, kasittelyyn, ylldpitoon, kdyttoon, jakamiseen,
levittdmiseen tai luovuttamiseen. Tieto voi olla digitaalisessa tai ei-
digitaalisessa muodossa ja itse tietoresurssiin kuuluvat myos siihen liittyvat
resurssit, kuten henkilosto, laitteet, varat ja tietotekniset laitteet. (Ross, ym.,
2018.)

NIST SP 800-37r2 mukainen malli esittdd tietojdrjestelmien turvallisuuteen
ja tietosuojaan vaikuttavien riskien olevan monimutkainen kokonaisuus, joka
edellyttdd koko organisaation osallistumista, kaksisuuntaista viestintdé ja rapor-
tointia. (Ross, ym., 2018). Riskienhallinta kuvataankin kokonaisvaltaiseksi toi-
minnaksi, joka vaikuttaa organisaation kaikkiin osa-alueisiin. NIST SP 800-37r2
mukaista riskienhallinnan viitekehystd voisi luonnehtia uhkaldhtoiseksi, silld
Ross, ym. (2018) esittdd sen painottavan laajaa riskien tunnistamista, kuvaamis-
ta ja niistd tiedottamista.

Riskienhallinnan pddvastuu on kuitenkin organisaation ylimmalla johdol-
la (Taherdoost, 2022). Strategiasta vastaa ylin johto, keskijohdon suunnitellessa
ja hallitessa organisaation projekteja, jolloin yksittdiset henkilot organisaatiossa
vastaavat kehityksestd ja implementoinnista sekd tukevat organisaation missio-
ta ja liilketoimintoja. (Ross, ym., 2018.) Seuraava kuvio (Kuvio 4) esittad NIST SP
800-39 mukaisen, kolmitasoisen ldhestymistavan organisaation riskienhallin-
taan, jota sovelletaan my6s NIST SP 800-37r2 riskienhallinnan viitekehyksessa.
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Laaja-alainen riskinakdkulma

Taso 1.

Organisaatio Riskinhallintaa

kaikilla tasoilla

Kommunikointi
ja raportointi

Taso 2.
Missio ja yrityksen prosessit

Taso 3.
Tietojarjestelma

Yksityiskohtaisempi riskindkékulma

KUVIO4 NIST SP 800-39 esittama ldhestymistapa organisaationlaajuiseen riskienhallin-
taan mukaisesti (Ross, ym., 2018).

Ross ym. (2018) esittdvit kahden ensimmaisen tason olevan kriittisid organisaa-
tion valmistautuessa toteuttamaan viitekehyksen mukaista riskienhallintaa.
Valmistelun esitetddn sisdltdavan useita valttaméattomid toimintoja turvallisuus-
ja tietosuojariskien asianmukaisen hallinnan kannalta koko organisaatiossa,
eikd tdllaisia padtoksid tule tehdd eristdytyneend muista tasoista. (Ross, ym.,
2018).

Kahden ensimmadisen tason p&dtoksistd vastaa organisaation ylin johto
yhdessd keskijohdon kanssa. Ross ym. (2018) esittavét heiddn tekemiensd paa-
tosten vaikuttavan paddsddantoisesti organisaation kehitykseen ja riskienhallin-
nan viitekehyksen kayttoonottoon valmistautumiseen, esimerkiksi seuraavien
toiminteiden kautta:

e Organisaation tehtdvit ja tavoitteet liiketoiminnalle

e Jarjestelmien ja palveluiden mahdolliset modernisointialoitteet

e Yritysarkkitehtuurin tarve hallita ja vahentdd kompleksisuutta esimer-
kiksi optimoinnin, konsolidoinnin ja standardoinnin avulla

e Resurssien kohdentaminen organisaation tehokkuuden varmistamiseksi

e Roolien ja vastuiden jakaminen organisaation riskienhallintaprosessille

e Riskienhallintastrategian ja organisaation riskinsietokyvyn laatiminen
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o Tietojdrjestelmiin ja organisaatioon kohdistuvien uhkien ymmaértaminen

¢ Organisaation- ja jdrjestelmétason riskiarviointien tekeminen

e Tietoturva- ja tietosuojavaatimusten tunnistaminen, priorisointi yhden-
mukaistaminen ja ristiriitojen purkaminen

e Turvallisuus- ja tietosuojavaatimusten kohdentaminen

e Yksiloihin kohdistuvien mahdollisten haitallisten vaikutusten ymmér-

timinen

Kolmannella tasolla riskejd késitellddn tietojarjestelmien ndkokulmista ja toteu-
tus perustuukin kahdella ensimmadiselld tasolla tehtyihin paatoksiin, sillda ne
voivat vaikuttaa esimerkiksi erilaisten kontrollien valintaan ja toteutukseen. Jos
organisaatio ei kykene valmistautumaan riskienhallinnan viitekehyksen kayt-
toonottoon, lopputulos voi koitua kalliiksi, mutta myos tehottomiin ratkaisui-
hin ja haavoittuvaisiin jdrjestelmiin, palveluihin ja sovelluksiin (Ross, ym., 2018.)

3.6.1 Viitekehyksen kdyttoonoton valmistelu

Viitekehyksen kdyttoonoton valmistelu on ensimmaéinen prosessin seitsemésta
vaiheesta. Kadyttoonottovaihe jakautuu yhteensd 18 tehtdvadn, joista seitseman
ensimmdistd keskittyvdt valmistelemaan tehtdvid ja tuloksia organisaation
ylimmalld tasolla. Loput tehtavat keskittyvit tietojdrjestelmédtason valmisteluun,
mutta tehtdvit vaikuttavat myds missioon ja yrityksen prosesseihin tasolla kak-
si, esimerkiksi tunnistamalla tehtdvien vastuualueiden roolit ja liiketoiminnan
pddtavoitteet. (Ross, ym., 2018.) Tehtdvien vaiheet ja niistd odotetut tulokset
ovat havainnollistettu seuraavaan taulukkoon (Taulukko 1).

TAULUKKO 1 Valmisteluvaiheen tehtévét ja niiltd odotetut tulokset (Ross, ym., 2018).

Tehtidva- Tehtivikuvaus Tehtdvailtd odotetut tulokset Tehtdvien
numero. suorittaminen
tasolla
1 Tunnista ja maarita henki- | Dokumentti roolimé&érityksistd, esi- Taso 1
16t riskienhallinnan roo- merkiksi organisaatiokaavio.
leihin.
2 Organisaation riskienhal- | Riskienhallintastrategia ja -lausunto Taso 1
lintastrategian laatiminen | riskinsietokyvystd, voidaan toteuttaa
ja riskinsietokyvyn maéarit- esimerkiksi politiilkan muodossa.
timinen
3 Organisaation turvalli- Riskiarvion tulokset. Esitettdvia asi- Taso 1
suus- ja tietosuojariskien | oita voivat olla esimerkiksi uhkatie-
arviointi ja riskiarvioinnin dot ja tiedonvaihtosopimukset.
pdivittdminen.
4 Organisaation mukaisten | Luettelo organisaatiolle raataloidyis- Taso 1

hallintakeinojen perustei-
den luominen, dokumen-
tointi ja julkaisu.

td ja hyvéaksytyistd valvonnan 1dhto-
kohdista, esimerkiksi dokumen-
toidut turvallisuus ja tietosuojavaa-
timukset.
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Tunnista, dokumentoi ja
julkaise organisaation ylei-
set saatavilla olevat kont-
rollit organisaation jarjes-
telmille.

Tietoturvaan ja -suojaan liitty vt
suunnitelmat sekd organisaatio ja
jdrjestelmatason turvallisuus- ja tie-
tosuojariskien arvioinnin tulokset.

Taso 1

Organisaation saman vai-
kutustason jarjestelmien
priorisointi.

Organisaation jarjestelmien priori-
sointi kategorioittain vahdisistd vai-
kutuksista suurimpiin, esimerkiksi
turvallisuusluokitustietoja ja jdrjes-
telmédkuvauksia hyodyntamalla.

Taso 1

Strategian kehittaminen ja

toteuttaminen organisaati-

onvalvonnan ja tehokkuu-

den jatkuvaa seuraamista
varten.

Toteutettu jatkuvan seurannan stra-
tegia, esimerkiksi riskienhallintastra-
tegian sekéd organisaation turvalli-
suus ja tietosuojakdytantojen avulla.

Taso 1

Teht&vien, liiketoimintojen
ja prosessien tukeminen,
joita tietojarjestelmien on

tarkoitus tukea.

Listaus jarjestelmén tukemista tehta-
vistd, liiketoiminnoista ja prosesseis-
ta, esimerkiksi organisaation poli-
tiikkkoja hyodyntamalla.

Tasot 2ja 3

Tietojarjestelmille olen-
naisten sidosryhmien tun-
nistaminen.

Listaus tietojdrjestelmille oleellisista
sidosryhmista.

Tasot 2ja 3

10

Suojattavan omaisuuden
tunnistaminen.

Suojattavan omaisuuden tunnistami-

sessa voidaan hyodynt&dd esimerkiksi

liilketoiminnanvaikutusanalyysejd ja
sisdisid sidosryhmia.

Taso 3

11

Jarjestelmédn valtuuttamis-
rajojen mddrittdminen.

Dokumentti valtuuttamisrajoista,
jossa voidaan hyodyntda esimerkiksi
jdrjestelmdn dokumentaatiota.

Taso 3

12

Jarjestelmén késittelemien,
tallentamien ja ldhettdmien
tietotyyppien tunnistami-
nen.

Lista tietotyypeistd, tunnistamisen
apuna voidaan hyddyntaa jarjestel-
mén suunnitteludokumentaatiota.

Taso 3

13

Tiedon elinkaaren tunnis-
taminen ja ymmartdminen
jdrjestelman kasittelemien,
tallentamien ja ldhettdmien
tietotyyppien osalta.

Dokumentti vaiheista, joiden kautta

tieto kulkee jédrjestelméssd, esimer-

kiksi malli, joka havainnollistaa jér-

jestelmén késitteleman datan koko
sen elinkaaren ajan.

Taso 3

14

Tietojérjestelmatason ris-
kiarvioinnin suorittaminen
ja sen jatkuva paivittami-
nen.

Turvallisuus- ja tietosuojariskien
arviointiraportit.

Taso 3

15

Tietojdrjestelman ja toi-
mintaympariston turvalli-
suus- ja tietosuojavaati-
musten médrittiminen.

Dokumentti turvallisuus- ja tietosuo-
javaatimuksista, jonka tukena voi-
daan hyodyntéda esimerkiksi organi-
saation- ja tietojdrjestelmétason ris-
kiarviointien tuloksia.

Taso 3

16

Jarjestelman sijainnin mé&a-
rittdminen yritysarkkiteh-
tuurissa.

Péivitetty yritysarkkitehtuuri ja suo-
jausarkkitehtuuri, sekd mahdolliset
suunnitelmat pilvipohjaisten jarjes-

telmien tai jaettujen jdrjestelmien

Taso 3
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kaytosta.
17 Tietoturva ja tietosuoja- Luettelo jédrjestelmalle tai sithen Taso 3
vaatimusten kohdistami- | kohdistuville elementeille kohdiste-
nen tietojdrjestelmalle ja tuista tietoturva ja tietosuojavaati-
sen toimintaympdristolle. muksista.
18 Tietojdrjestelman rekiste- | Organisaation politiikkojen mukai- Taso 3
rointi organisaation tehtd- | sesti rekisterdity jarjestelmd ja osoi-
vad tai hallintoa varten. tus sen olemassaolosta.

Valmisteluvaiheen tarkoituksena on varmistua siitd, ettd organisaatio on valmis
ja kykenevd toteuttamaan prosessin kuusi pddvaihetta (Ross, ym., 2018). Koko-
naisuudessaan riskienhallinnan viitekehys on havainnollistettu seuraavassa

kuviossa (Kuvio 5).

KUVIO5 Mukaillen esitetty NIST SP 800-37r2 riskienhallinnan viitekehys (Ross, ym.,
2018).

Riskienhallinnan viitekehyksessd esitetyt vaiheet aloitetaan valmisteluvaiheen
jdlkeen kategorisointi -vaiheesta, jonka jalkeen muut vaiheet seuraavat kuvion 5
mukaisesti perdkkdisessd jarjestyksessd. On kuitenkin mahdollista, ettd riskien-
hallintaprosessia seuratessa organisaatiolle voi tulla tarve poiketa mallin mu-
kaisesta jdrjestyksestd esimerkiksi riskin tai jdrjestelmén toiminnallisuudessa
kohdatun poikkeaman takia. (Ross, ym., 2018.)
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3.6.2 Kategorisointi

Kategorisointivaiheen ydinajatuksena on tiedottaa organisaation riskienhallin-
nan prosesseista ja tehtdvistd maarittdimalld haitalliset vaikutukset organisaati-
on toimintoihin ja omaisuuteen sekd yksiloihin ja muihin organisaatioihin. Ka-
tegorisointivaihe koostuu kolmesta tehtdvéastd: (1) tietojdrjestelmdn ominai-
suuksien dokumentoinnista; (2) tietojdrjestelmien kategorisoinnista ja doku-
mentoinnista; (3) Kategorisoinnin tulosten ja pddtosten tarkistamisesta ja hy-
vaksymisestd. (Ross, ym., 2018.)

Jotta vaiheen ensimmadisen tehtdvan suorittamista voitaisiin pitdd onnistu-
neena, organisaation tulisi dokumentoida ja kuvata tietojdrjestelménsd esimer-
kiksi hyodyntamalld jdrjestelmédn suunnittelussa ja vaatimuksissa kdytettyja
tietoja. Taman lisdksi kahden jalkimmadisen tehtdvan tuloksina, organisaation
tulisi muodostaa vaikutustasot tietotyypeille ja turvallisuustavoitteille sekd hy-
vaksyttdd tietojarjestelménsa kategorisointi. (Ross, ym., 2018.) Rose (2022) tiivis-
tadkin vaiheen dokumentoivan tietojdrjestelmdn ominaisuudet, vaaditut resurs-
sit ja niihin liittyvat tyonkulut.

3.6.3 Kontrollien valitseminen

Kolmannen vaiheen tarkoituksena on kontrollien valitseminen ja se koostuu
kuudesta tehtdvidstd. Vaiheen aikana valitaan, raatdloiddan ja dokumentoidaan
tietojdrjestelmén ja organisaation suojaamiseen tarvittavat hallintakeinot, joiden
on oltava oikeassa suhteessa organisaation toimintoihin, omaisuuteen, henki-
16ihin sekd muihin organisaatioihin kohdistuviin riskeihin ndhden. (Ross, ym.,
2018.)

Ensimmadisen tehtdvan aikana organisaation tulee valita kontrollit tietojar-
jestelmdd ja toimintaympaéristod varten. Toisen tehtdvdn aikana valitut kontrol-
lit raatdloiddadan organisaatiolle sopiviksi ja niiden ldhtttasot dokumentoidaan.
Kun kontrollit ovat ra&taloity, ne tulee kohdistaa organisaation tietojdrjestelmal-
le ja toimintaympaéristolle. (Ross, ym., 2018). Tarpeen vaatiessa kontrolleja on
myos mahdollista lisdté tai kokonaan poistaa (Rose, 2022).

Neljantend tehtdvand on tietojdrjestelmén ja toimintaympériston kontrol-
lien dokumentointi osaksi turvallisuuden ja tietosuojan suunnitelmia. Taméan
jilkeen organisaation tulisi kehittdd ja toteuttaa tietojdrjestelmdtason strategia
kontrollien tehokkuuden seuraamista varten. Vaiheen viimeisend tehtdvana on
tarkistaa ja hyviksya tietojdrjestelmdd varten laaditut suunnitelmat. (Ross, ym.,
2018.)

3.6.4 Implementointi

Implementointivaiheen tarkoituksena on toteuttaa tietojdrjestelmdn sekd orga-
nisaation tietoturva- ja tietosuojasuunnitelmissa olevat suunnitelmat. Toteutta-
misen lisdksi vaiheen aikana tulee tarkasti dokumentoida konfiguraation val-
vonnan toteutuksen yksityiskohdat. (Ross, ym., 2018.) Rosen ym. (2022) mu-
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kaan vaiheen molemmat tehtdvét edellyttavit resursseja myos tietojarjestelman
yllapitdjiltd ja sen kayttajilta.

Kontrolleja implementoitaessa tulee huomioida, ettd tietojdrjestelmén tie-
toturva- ja tietosuojasuunnittelumenetelmid kaytetddn jdrjestelman tietoturva-
ja tietosuojasuunnitelmien hallintaan. Kun kontrollit ovat implementoitu, orga-
nisaation tulisi dokumentoida kontrollien implementointiin kohdistuvat mah-
dolliset muutokset. (Ross, ym., 2018.)

3.6.5 Kontrollien arviointi

NIST SP 800-37r2 mukaisen riskienhallinnan viitekehyksen viidentena vaiheena
on valittujen ja implementoitujen kontrollien arviointi. Vaiheen tarkoituksena
on selvittdd, onko valitut kontrollit implementoitu suunnitelmien mukaisesti ja
tuottavatko ne halutun tuloksen samalla noudattaen tietojdrjestelmén ja organi-
saation asettamia tietoturva- ja tietosuojavaatimuksia (Ross, ym., 2018).

Vaihe sisdltdd kuusi tehtdviad, joista ensimmadisend on arvioijan tai tiimin
valitseminen. Arviointi voidaan suorittaa organisaation omaa henkilostod hyo-
dyntdmailld, mutta vaihtoehtoisesti organisaatio voi hankkia kdyttoonsd riip-
pumattomia kontrollien arvioijia tehtdvad varten. Toisena vaiheena on arvioin-
tisuunnitelma, jonka aikana arviointien suorittamiseen tarvittavat asiakirjat
toimitetaan arvioijalle, turvallisuuden ja tietosuojan arviointisuunnitelmia kehi-
tetddn ja dokumentoidaan sekd tarkistetaan ja hyvéksytddn, jolloin valvonta-
arvioinneille asetettava tyomddrd ja odotukset on mahdollista selvittdd. (Ross,
ym., 2018.)

Kolmantena tehtdvand hallintakeinoja arvioitaessa organisaation tulisi
varmistua arvioinnin vastaavan turvallisuuden- ja tietosuojan arviointisuunni-
telmia. Tehtdvan aikana tulisi myds hyodyntdd aiempia arviointeja ja automati-
sointia, jonka avulla prosessin kustannustehokkuutta ja nopeutta voidaan pa-
rantaa. Neljantend tehtdvanad ovat arviointiraportit, joihin kerdtdan keskeiset
turvallisuutta ja tietosuojaa koskevat havainnot ja suositukset. (Ross, ym., 2018.)

Viidentend tehtdvand ovat korjaustoimet, jonka aikana tietojdrjestelmalle
ja toimintaympdristolle toteutettujen kontrollien puutteet korjataan. Taman li-
sdksi myos tietoturva- ja tietosuojasuunnitelmat pdivitetidn vastaamaan arvi-
ointien ja myShempien korjaustoimenpiteiden perusteella tehtyja valvonnan
toteutusmuutoksia. Viimeisend tehtdvand on toimintasuunnitelman ja virstan-
pylvdiden kehittaminen, jotka siséltavéat yksityiskohtaiset korjaussuunnitelmat
turvallisuuden ja tietosuojan arviointiraporteissa  tunnistetuille ei-
hyvaksyttaville riskeille. (Ross, ym., 2018.)

3.6.6 Valtuuttaminen

Valtuuttamisvaiheen tarkoituksena on osoittaa organisaation vastuuvelvolli-
suus vaatimalla ylimmé&n johdon madérittdvan turvallisuuden ja tietosuojan ris-
kitaso hyvéaksyttdvaksi verrattuna organisaation toimintoihin, varoihin, henki-
16stoon sekd muihin organisaatioihin. Vaihe koostuu viidestd tehtadvastd, joista
ensimmadisend on valtuutuspaketin toimittaminen valtuutetulle virkamiehelle.
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Valtuutetulla virkamiehelld tarkoitetaan henkilod, jolla on valtuudet ja vastuu
tietojarjestelmén kaytostd. Paketti koostuu turvallisuus- ja tietosuojasuunnitel-
mista, tietoturva- ja tietosuoja-arviointiraporteista sekd toimintasuunnitelmista,
virstanylvdistd ja niiden yhteenvedosta. (Ross, ym., 2018.)

Toisena tehtdvdnd on riskianalyysi, jonka aikana valtuutettu suorittaa ris-
kienhallintastrategiaa heijastavan riskienmddrityksen ja riskinsietokyvyn. Kol-
mantena tehtdvand on tunnistettuihin riskeihin vastaaminen. Tehtdvét neljd ja
viisi ovat valtuuttamisen p&adtoksen tekeminen ja siitd raportointi. Paatos kos-
kee tietojdrjestelmédn tai yleisten kontrollien hyvaksymistd tai hyvaksyttamatta
jattamistd, jonka jdlkeen organisaation toimihenkil6lle tulisi raportoida tehty
pddtos, merkittdvat haavoittuvuudet ja riskit. (Ross, ym., 2018.)

3.6.7 Seuranta

Riskienhallinnan viitekehyksen viimeisend vaiheena on seuranta, joka koostuu
seitsemadstd tehtdvdstd. Vaiheen tarkoituksena on ylldpitdd jatkuvaa tilannetie-
toisuutta tietojdrjestelmédn ja organisaation turvallisuutta ja tietosuojaa koske-
vista asioista, jotka tuottavat tietoa organisaation riskienhallintapdatosten tuek-
si. (Ross, ym., 2018.)

Vaiheen ensimmdinen tehtdva kasittelee tietojdrjestelmdn ja toimintaym-
pédriston muutoksia, joita tulee seurata jatkuvan seurantastrategian mukaisesti.
Toisena tehtdvand ovat jatkuvat arvioinnit, joiden avulla pyritddn varmistu-
maan siitd, ettd kontrollit toimivat tehokkaasti ja noudattavat myoskin jatkuvaa
seurantastrategiaa. Jatkuvan seurannan tulokset analysoidaan ja niihin vasta-
taan tehtdvéassd kolme. (Ross, ym., 2018.)

Tehtdvan neljd aikana valtuutuspakettia pédivitetddn, jotta riskienhallinnan
dokumentit vastaavat jatkuvan seurannan aktiviteetteja. Viides tehtdva sisdltaa
turvallisuuden ja tietosuojan raportoinnin, joka tulee toimittaa valtuutetulle
virkamiehelle, sekd muille johdon henkilsille. Valtuutetut hyodyntavét tehté-
van kuusi aikana jatkuvan seurannan aktiviteetteja ja kommunikoivat mahdol-
lisista muutoksista, jotka kohdistuvat riskinmaééritys- ja hyviaksymispaatoksiin.
Viimeisend tehtdvand on suorittaa toimenpiteet jdrjestelman mahdollista havit-
tamistd varten. (Ross, ym., 2018.)

3.7 Yhteenveto

Téssd luvussa késiteltiin ISO 31000:2018 riskienhallinnan ohjeita ja siihen sisal-
tyvid riskienhallinnan periaatteita, puitteita ja prosessia. Taman lisdksi luvussa
kasiteltiin NIST SP 800-37r2 mukaista seitsemédnvaiheista riskienhallinnan viite-
kehystéd ja NIST SP 800-39 mukailtua, kolmitasoista lahestymistapaa organisaa-
tion riskienhallintaan, jota sovelletaan my6s NIST SP 800-37r2 riskienhallinnan
viitekehyksessa.

ISO 31000:2018 riskienhallinnan ohjeiden kisittely aloitettiin periaatteista,
joiden ydinajatuksen esitettiin olevan arvon luominen ja suojaaminen sekd pe-
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rusteiden tarjoaminen, jotta riskejd on mahdollista tehokkaasti kuvata. Taman
jalkeen tutustuttiin ISO 31000:2018 mukaisiin riskienhallinnan puitteisiin. Puit-
teiden vaikuttavuuden esitettiin korostuvan erityisesti sen sitoessa riskienhal-
linnan osaksi organisaation hallintotapaa, johtamisjdrjestelméd ja paatoksente-
koa. ISO 31000:2018 riskienhallintaprosessi késiteltiin muita osia kattavammin.
Prosessi sisdltdd kuusi riskienhallinnalle oleellista vaihetta ja se esitettiin rdata-
16itavéaksi kokonaisuudeksi, jonka on mahdollista toimia kaikilla organisaation
tasoilla.

Luvun jdlkipuoliskolla kasiteltiin NIST SP 800-37r2 riskienhallinnan viite-
kehystd, jonka esitettiin olevan osa laajempaa NIST SP 800 -sarjaa. Viitekehys
rakentuu seitsemadstd vaiheesta, jotka sisdltavat useita tehtdvid ja ohjeita ndiden
toteuttamiseksi. Viitekehyksen tarkoituksena on edistdd ldhes reaaliaikaista ris-
kienhallintaa toteuttamalla jatkuvia seurantaprosesseja ja siten auttamalla or-
ganisaatiota hallitsemaan turvallisuuteen ja tietosuojaan kohdistuvia riskeja.

Kokonaisuutena luvun tarkoituksena oli keritd tietoa esitetyistd riskien-
hallintamalleista, jotta tutkielman luvussa neljd olisi mahdollista suorittaa ris-
kienhallintamallien vélinen vertailu. Vertailun lisdksi kolmannen luvun aikana
keridtty aineisto ja ymmarrys yhdessd haastattelujen kanssa tukevat pohdintaa
esitettyjen riskienhallintamallien samanaikaisen kédyton tarjoamista hyodyistd ja
mahdollisista muista vaikutuksista.
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4 RISKIENHALLINTAPROSESSIN JA
RISKIENHALLINNAN VIITEKEHYKSEN
VERTAILUA

Tutkielman neljinnessd luvussa vertaillaan luvussa kolme kasiteltyd ISO
31000:2018 riskienhallintaprosessia ja NIST SP 800-37r2 mukaista riskienhallin-
nan viitekehystd. Vertailun liséksi luvussa esitetddn pohdintaa mallien saman-
aikaisen kdayton mahdollisuuksista ja hyodyistd. Luvun tarkoituksena on teori-
an pohjalta vastata tutkielman toiseen tutkimuskysymykseen: ”Miten ISO
31000:2018 riskienhallintamallin ohjeet ja NIST SP 800-37r2 riskienhallinnan viiteke-
hys vertautuvat toisiinsa?”.

4.1 Riskienhallintamallien vertailu

Kuten luvun kolme aikana huomattiin, SFS-ISO 31000:2018 (2018) mukainen
riskienhallintaprosessi perustuu kolmen osatekijan muodostamaan kokonai-
suuteen, eli standardissa madriteltyihin periaatteisiin, puitteisiin ja prosessiin.
SFS-ISO 31000:2018 (2018) esittdd osatekijoiden voivan olla kdytossd joko koko-
naisuutena tai erikseen. Teknologianeutraaliksi kuvattu NIST SP 800-37r2 ris-
kienhallinnan viitekehys tarjoaa myoskin ohjeita riskienhallinnan viitekehyksen
soveltamiseen erityisesti tietojdrjestelmien ja organisaatioiden osalta (Ross, ym.,
2018). Seka ISO 31000:2018 etta NIST SP 800-37r2 tarjoavat lukijalleen keskeiset
kasitteet, jotta riskienhallinnan terminologiaa voidaan sujuvasti hyodyntaa.

Kaésitellyt mallit eroavat toisistaan jo aivan alussa. ISO 31000:2018 tarjoa-
maa prosessia voidaan kuvailla laveaksi ja se on mahdollista raataloidd organi-
saation tarpeita vastaaviksi. Malli ei sisédlld toiminnallisia pakotteita, vaan se
pyrkii ohjaamaan riskienhallintaprosessin toteuttamista asettamalla erilaisia
huomioitavia asioita, jonka avulla riskienhallintaprosessin toteuttamisessa on
mahdollista onnistua. Toisin sanoen ISO 31000:2018 mukainen malli osoittaa
kuljettavan suunnan, mutta se ei pida kulkijan kddestd niin tiukasti kiinni, ett-
eik¢ mallia olisi mahdollista soveltaa.
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NIST SP 800-37r2 mukainen malli sen sijaan pyrkii tiukasti ohjaamaan ris-
kienhallinnan toteutusta. Mallin ensimmdisend vaiheena on kayttoonoton val-
mistelu. Vaihe jakautuu 18 tehtdvadn, joiden suorittaminen on pddasiassa valt-
tamatontd, jotta NIST SP 800-37r2 mallin mukaisia riskienhallintaprosessin mui-
ta vaiheita on mahdollista toteuttaa (Ross, ym., 2018.) ISO 31000:2018 (2018)
mukainen riskienhallintaprosessi ja NIST SP 800-37r2 riskienhallinnan viiteke-
hys painottavat molemmat ylimmaénjohdon sitoutumisen ja vastuun tdrkeytta
riskienhallinnan onnistumiselle (Ross, ym., 2018).

SFS-ISO 31000:2018 (2018) mukainen riskienhallinnan prosessi aloitetaan
kasittelemdlld viestintdd ja tiedonvaihtoa, jonka ydinajatuksena on tiedon ja
ymmarryksen lisddminen riskeistd sekd paddtoksentekoa tukevan palautteen ja
tiedon antaminen. NIST SP 800-37r2 mukainen kategorisointivaihe ei itsessdan
avaa organisaation sisdisen tai ulkoisen viestinndn tarkeyttd. Vaiheen tehtavana
on kuitenkin tiedottaa organisaation riskienhallinnan prosesseista ja tehtdvista
madrittamadlld haitalliset vaikutukset organisaation toimintoihin, omaisuuteen,
yksiloihin ja muihin organisaatioihin. Rossin, ym. (2018) mukaan NIST SP 800-
37r2 kuitenkin korostaa sidosryhmien vilisen viestinndn tarkeyttd viitekehyk-
sen jokaisessa vaiheessa.

Seka ISO 31000:2018 ettd NIST SP 800-37r2 kasitteleviat kattavuutta, toi-
mintaympaéristod ja kriteereitd, silld ne vaikuttavat organisaation suojaamiseen
tarvittavien hallintakeinojen maérittelyyn. Molemmat mallit painottavat myos
jatkuvaa arviointia mahdollisten muutosten tekemistd esimerkiksi riskikritee-
reitd madriteltdessa (ISO 31000:2018, 2018; Ross, ym., 2018). NIST SP 800-37r2
viitekehyksessd organisaation tulisi kehittdd ja toteuttaa strategia, jonka avulla
asetettujen hallintakeinojen tehokkuutta voidaan mitata, tdstd syystd hallinta-
keinojen konfiguroinnin dokumentoinnin tarkeyttd on myos painotettu. Hallin-
takeinojen arviointi on tdrkedd myos siksi, ettd sen avulla selvitetddn tuottavat-
ko ne halutun tuloksen samalla noudattaen tietojdrjestelmén ja organisaation
asettamia tietoturva- ja tietosuojavaatimuksia. (Ross, ym., 2018.) SFS-ISO
31000:2018 (2018) mittaamisen painotus kohdistuu vastaavasti riskikriteereihin,
jolloin organisaation velvoitteet ja sidosryhmien ndkemykset korostuvat.

Riskien késittelyn ja riskianalyysin osalta molemmat mallit ovat hyvin
samankaltaisia. Mallit ohjaavat organisaatiota maarittdméaan toimintatavat ha-
vaittujen riskien kanssa toimimiseen ja niiden mahdolliseen hyvéksymiseen.
Molemmissa malleissa kasitellddn myo6s tehtyjen pddtosten raportoinnin ja do-
kumentoinnin tarkeytta. NIST SP 800-37r2 ei kuitenkaan sisdlld erillisid riskin-
arviointimenetelmid, vaan viittaa menetelmien osalta NIST SP 800-30 -ohjeeseen
(Lambrinoudakis, ym., 2022).

Seuranta on olennainen vaihe ISO 31000:2018 riskienhallintaprosessia ja
NIST SP 800-37r2 riskienhallinnan viitekehystd. Molemmat mallit ovat yhta
mieltd toimintaympdristod ja riskienhallintaa koskevan tiedon seurannan tér-
keydestd. Seurannan painotus NIST SP 800-37r2 riskienhallinnan viitekehykses-
sd korostuu asetettujen kontrollien seurantaan ja niiden tehokkuuden ylldpita-
miseen. Seurannan ja katselmointien tulisi olla osa kaikkia riskienhallintapro-
sessin vaiheita, jolloin tiedon keruu ja analysoiminen korostuvat. Muodostetut
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tallenteet ja raportit tarjoavat tukea padtoksentekoa varten ja edistdvit vuoro-
vaikutusta sidosryhmien kanssa. (SFS-ISO 31000:2018 2018.) NIST SP 800-37r2
viitekehyksessd tallenteiden ja raporttien roolia ei ole yhtd kattavasti esitetty,
vaikka ne ovatkin osoitettu johdon hytdynnettaviksi.

Vertailun loppuun on kerdtty mallien eroavaisuuksista ja samankaltai-
suuksista taulukko (Taulukko 2). Taulukon pyrkimyksend on esittdd havainnot
selkedssa muodossa.

TAULUKKO 2 Kasiteltyjen riskienhallintamallien vertailu.

Havainto

ISO 31000:2018

NIST SP 800-37r2

Mallin keskeiset
kisitteet tai sanas-
to on loydettavis-

sd.

Keskeiset kisitteet ovat osana mallia.

Keskeiset kisitteet ovat osana mal-
lia.

Malli siséltéda toi-
mintamenetelmii
riskienhallinta-
prosessin tai vii-
tekehyksen kayt-
toonottamisesta.

Suorat esimerkit toimintamenetel-
mien soveltamisesta eivét ole sisally-
tettyind.

Viitekehyksen kayttoonottoa edel-
tavat tehtaviét siséltyvét osana vii-
tekehysta.

Malli on organi-
saation sovelletta-
vissa.

ISO 31000:2018 mukainen riskienhal-
lintaprosessi on periaatteeltaan lavea
ja sovellettavissa.

NIST SP 800-37r2 mukainen viite-

kehys sisaltdd tehtavid, jotka ohjaa-

vat viitekehyksen kayttod. Osittai-
nen raatdldinti on mahdollista.

Riskienhallinta-
prosessin -tai vii-
tekehyksen fokus.

ISO 31000:2018 mukaista riskienhal-
lintaprosessia voidaan soveltaa or-
ganisaatiosta riippumatta myos yk-
sittdisen prosessin tasolla.

NIST SP 800-37r2 riskienhallinnan
viitekehyksen esitetddn soveltuvan
valtion organisaatioihin ja tietojar-
jestelmiin (Ross, ym., 2018) sekd
yksityisen sektorin organisaatioihin
(Lambrinoudakis, ym., 2022).

Viestintd ja tie-
donvaihto.

Viestintd ja tiedonvaihto toimivat
pddtoksenteon tukena ja luomat mu-
kaan kuulumisen ja omistajuuden
tunteen niille, joihin riskit vaikutta-
vat (SFS-ISO 31000:2018, 2018).

Viestinndn ja tiedonvaihdon tér-
keys tuodaan esille, mutta tietojar-
jestelmien vélinen kommunikointi
on korostettuna (Ross, ym., 2018).

Hallintakeinot.

Painotus kohdistuu kattavuuden,
organisaation tavoitteiden ja toimin-
taympadriston madrittelyyn, jonka
perusteella hallintakeinot ja riskikri-
teerit madritellaan.

Hallintakeinoissa panostetaan kon-
figuroinnin ja dokumentoinnin
tarkeytta.

Seuranta.

Seuranta ja katselmoinnit tarjoavat
tietoa riskienhallinnan toteutusten,
tulosten ja vaikuttavuuden laadusta.

Seurannassa painottuu asetettujen
kontrollien tehokkuuden ylldpita-
minen.

Tallenteet ja ra-
portointi.

ISO 31000:2018 painottaa tallentei-
den ja raportoinnin tuomia hyotyja,
jotka nakyvit erityisesti riskienhal-
lintatoimien ja vuorovaikutuksen
kehittdmisessa.

Tallenteiden ja raportoinnin hyodyt
tarjoavat johdolle tyckaluja, joista
kommunikoidaan havaittaessa
mahdollisia muutostarpeita.
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Vaikka kasitellyt riskienhallintamallit sisdltdaviatkin selkeitd eroavaisuuksia,
myo6s samankaltaisuuksia on havaittavissa. Pohjimmiltaan eroavaisuudet liitty-
vat ISO 31000:2018 riskienhallintaprosessin ja NIST SP 800-37r2 riskienhallin-
nan viitekehyksen painotukseen. ISO 31000:2018 tarjoaa laajemmat mahdolli-
suudet soveltaa riskienhallintaprosessia erilaisiin tarpeisiin ja NIST SP 800-37r2
osoittaa suoraan valttamattomat tehtavat riskienhallinnan suorittamiselle.

Malliltaan lavea riskienhallintaprosessi voi tarjota kdyttdjdlleen riittavan
maddrdn tyokaluja riskienhallintaa varten. Vastaavasti se myos pakottaa ohjei-
den kayttdjan aidosti ymmaértdimddn organisaation toimintakentdn asettamat
vaatimukset, joka onkin tarpeellista riskienhallintaprosessia raataloidessa.

Tarkkaan laaditut riskienhallinnan ohjeet voivat tarjota organisaatiolle
hyvit ldhtoasetelmat riskienhallinnan toteuttamista varten, mutta tarkkojen
ohjeiden varjopuolena voivat olla jatkokehitykseen liittyvit haasteet. Jatkokehi-
tys voi olla haasteellista esimerkiksi siksi, ettd organisaatiossa on totuttu seu-
raamaan valmista ajatustyotd, eikd ohjeen ulkopuolisille toimenpiteille haluta
myontdd resursseja. Liian tarkat ohjeet voivat olla haitallisia myos siksi, ettd
riskienhallinnasta voi muodostua suorituskeskeistd. Tadlloin valmiiden ohjeiden
seuraaminen voidaan kokea riittdvéksi, eikd ohjeiden ulkopuolista tyotd haluta
tehda.

4.2 Riskienhallintamallien samanaikainen kaytto

Esitettyjen riskienhallintamallien samanaikaisen kédyton voidaan ajatella olevan
teoriasta kerdtyn tiedon pohjalta mahdollista. Tédysin vastaavista riskienhallin-
tamalleista ei ole tehty tutkimusta, mutta Al-Fikri, ym. (2019) esittivét tietotur-
variskien hallinnan standardin ISO 27005 ja NIST SP 800-30r1 riskiarvioinnin
ohjeiden yhdistdmisen mahdolliseksi. Mallien tekniikoita oli mahdollista yhdis-
tad, silla NIST SP 800-30r1 ei sisdltanyt ohjeita riskien kuvaamiseen, jolloin ISO
27005 -standardin ohjeita oli mahdollista hyodyntdd (Putra, Pradana & Se-
tiawan, 2017). Toisin sanoen ohjeista 16ytyvid puutteita oli mahdollista tdyden-
tad hyodyntamalla toista standardia.

SFS-ISO 31000:2018 (2018) esittddkin riskienhallintaprosessille olevan usei-
ta kdyttokohteita organisaation sisdlld, jolloin prosessia tulisi radtdloidd tavoit-
teiden saavuttamista varten, sekd ulkoisessa ettd sisdisessd toimintaymparistos-
sd. Taman voisikin ajatella olevan erddnlainen kannustin muiden viitekehysten
ja mallien hyodyntdmiseen. ISO 31000:2018 (2018) ei myoskddn sisdlld velvoit-
teita tai pakotettuja toimenpiteitd, vaan pyrkii lavealla ohjeistuksellaan tarjoa-
maan systemaattista ohjausta riskienhallinnasta vastaaville, jolloin my6s sovel-
tamiselle jda tilaa.

Riskienhallintamallien mahdollisesta samanaikaisesta kaytosta kiinnostu-
neiden tulisi kuitenkin ymmartdd, ettd malleja ei ole tarpeellista noudattaa orjal-
lisesti. Tdlld tarkoitetaan sitd, ettd ISO 31000:2018 sisdltamid ohjeita voitaisiin
tarpeen vaatiessa tdydentdd hyodyntamalla NIST SP 800-37r2 yksittdisid vaihei-
ta tai tehtdvid. Lambrinoudakis, ym. (2022) esittdvitkin riskienhallinnan viite-
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kehysten tarjoavan erilaisia vaihtoehtoja riskienhallintaa varten. Mallien kayt-
tod ei voida kuitenkaan pitdd tdysin ongelmattomana, silld yksittdisenkin ohjeen
kdyttaminen vaatii laajaa ymmarrystd riskienhallinnasta ja organisaation toi-
mintaymparistosta.

Yksittdiset vaiheet tai tehtdvéat voisivat kuitenkin tuoda organisaatiolle
valmiuksia sekd uusia ajatuksia riskienhallinnan toimenpiteiden suorittamisek-
si. Tastd hyvand esimerkkind toimii NIST SP 800-37r2 riskienhallinnan viiteke-
hyksen ensimmadinen vaihe, kdyttoonoton valmistelu, jota ei ole siséllytetty ISO
31000:2018 riskienhallinnan ohjeisiin.
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5 TUTKIMUKSEN TOTEUTUS

Luvussa viisi esitetddn tutkimuksen tavoitteet, kdytetty tutkimusmenetelmd,
sekd tutkimuskysymykset. Luvun aikana kasitellddn myo6s tutkimusprosessi ja
tutkimuksen rajaukset. Luvun tarkoituksena on esittdd, miten tutkimusongel-
maan pyrittiin vastaamaan.

5.1 Tutkimuksen tavoitteet ja tutkimusmenetelma

Tutkielman tavoitteena oli keritd tietoa ja selvittdd, miten ICT-organisaatioiden
tulisi toteuttaa riskienhallintaa ja kannattaisiko yleisesti sovellettujen ISO
31000:2018 riskienhallinnan ohjeiden lisdksi hyodyntdaa NIST SP 800-37r2 ris-
kienhallinnan viitekehystd. Tutkimusote oli laadullinen. Kirjallisuuden lisdksi
tietoa kerattiin haastattelemalla erddn suomalaisen ICT-organisaation turvalli-
suusjohtajia. Turvallisuusjohtajien valitseminen haastateltaviksi oli tarkoituk-
senmukainen valinta, silld kattavan tietopddoman lisdksi he omaavat laajan ko-
kemuksen riskienhallinnasta ICT-alalta. Juutin ja Puusan (2020) mukaan laadul-
lisessa tutkimuksessa valitaan harkinnanvaraisesti pieni maara tapauksia, jotka
tietdvat tutkittavasta ilmiostd mahdollisimman paljon, ja joilla on tutkittavasta
asiasta kokemusta.

Laadullisessa tutkimuksessa pyritddn tyypillisesti ymmartamaan tutki-
muksessa tarkasteltavaa ilmittd tutkimuksen kohteena olevien henkiltiden
asemasta. Tdlloin kohteena olevien henkiltiden kokemukset, tunteet sekéd aja-
tukset kasiteltavistd asioista ovatkin tarkastelun erityisend kohteena. (Juuti &
Puusa, 2020.) Hirsjarven, Remeksen ja Sajavaaran (2010) mukaan laadulliselle
tutkimukselle on myos tyypillistd, ettd kohdejoukko valitaan tarkoituksenmu-
kaisesti. Vaikka laadullisessa tutkimuksessa painotetaankin kohteena olevien
henkiloiden tarkeyttd, Juuti ja Puusa (2020) muistuttavat teorian ja aineistojen
vélisen vuoropuhelun olevan tdrkedssd asemassa esimerkiksi aineistojen han-
kinnan suunnittelussa, analysoinnissa ja tulkinnassa.
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Juuti ja Puusa (2020) esittdavit laadullisen tutkimuksen koostuvan seuraa-
vista vaiheista: (1) aiheen valinnasta; (2) tutkimuksen tavoitteiden asettamisesta;
(3) tutkimuskysymysten muotoilemisesta; (4) tutkimuksen rajauksien esittelysta;
() teoreettisen viitekehyksen laatimisesta kirjallisuuden avulla; (6) ldhestymis-
tavan valinnasta ja perustelusta; (7) tutkimusmenetelmien, ndytteen tai aineis-
ton valinnasta, kuvailusta ja perustelusta; (8) aineiston hankinnasta; (9) aineis-
ton analysoinnista ja tulkinnasta; (10) tulosten kirjoittamisesta, raportoinnista
sekd tutkimuksen luotettavuuden arvioinnista.

Laadullinen tutkimus sisédltdd vaikutteita useista ajattelusuunnista ja tut-
kimustraditioista. Laadullisen tutkimuksen kenttd ei myoskddan muodosta yh-
tendistd kokonaisuutta, jota voidaankin pitdd yhtend laadullisen tutkimuksen
vahvuuksista. Tamén liséksi laadullisen tutkimuksen muina vahvuuksina ovat
sen joustavuus sekd mahdollisuus tarkentaa tutkimuskysymyksid aineistonke-
ruun jalkeen. (Juuti & Puusa, 2020.)

Juutin ja Puusan (2020) mukaan laadullinen tutkimus keskittyy tutkimaan
yksittdisid tapauksia, jolloin laadullista tutkimusmenetelmdd voidaan pitdd ta-
mén tutkielman kannalta sopivana menetelmand. Myers (2015) esittddkin, ettd
tietojdrjestelmien sekd johtamis- ja organisaatiotutkimuksen aloilla laadullinen
tutkimus on aiemmin ollut huomattavasti harvinaisempaa kuin méaarallinen
tutkimus. Nykyisin alan laadullisia julkaisuja pidetddn kuitenkin parhaina
(Myers, 2015).

Vaikka laadullinen tutkimus ei olekaan tdysin aineistoldhtoistd, menetel-
md mahdollistaa seké kirjallisuuden ettd haastattelujen samanaikaisen hyédyn-
tamisen tutkimuskysymyksiin vastattaessa. On siis mahdollista, ettd teoriatie-
don pohjalta nousevat havainnot voisivat osoittaa myonteisid vaikutuksia yh-
distettdessd useita riskienhallinnan standardeja ja ohjeita, mutta tutkimukseen
osallistuneiden subjektiiviset kokemukset eivét tukisi tédllaista toimintatapaa.

Tutkimus rajattiin kasittelemddan ICT-organisaatioita ja niissd suunnitelta-
vaa ja toteutettavaa riskienhallintaa. Tutkimuskysymykset olivat:

o Miten riskienhallinta tulisi toteuttaa ICT-alan organisaatiossa?

e Miten ISO 31000:2018 riskienhallintamallin ohjeet ja NIST SP 800-37r2
riskienhallinnan viitekehys vertautuvat toisiinsa?

e Voiko I1SO 31000:2018 riskienhallintamallin ohjeiden ja NIST SP 800-
3712 riskienhallinnan viitekehyksen yhdistiminen tehostaa riskienhallin-
nan suunnittelua ja toteutusta ICT-organisaatiossa?

Teoreettista viitekehystd varten kirjallisuutta kerattiin hyodyntamalld seuraavia
tietokantoja: Google Scholar, Elsevier, IEEE Xplore, ProQuest, Science Direct
sekd Springer. Tiedonhaku suoritettiin pddosin englanninkielisid hakutermeja
hyodyntamalld, kuten “Risk management”, “Information security fra-
meworks” “ISO 31000:2018”, "NIST SP 800-37” ja "Risk management Guideli-
nes”. Kirjallisuutta pyrittiin arvioimaan hyodyntamalld Julkaisufoorumin kol-
miportaista luokitteluasteikkoa.
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5.2 Aineiston keruu

Juutin ja Puusan (2020) mukaan laadullisen tutkimuksen keskittyessa tutki-
maan yksittdisid tapauksia, on tyypillistd suosia ihmistd tiedon keruun instru-
menttina ndille luonnollisissa tilanteissa. Laadulliselle tutkimukselle ominaista
on siis tuoda esiin siihen osallistuvien ihmisten ndkokulma ja ajatukset, jolloin
tiedonkeruumenetelmind toimivat erilaiset haastattelu- ja havainnointimene-
telmat. Tamdn lisdksi laadulliselle tutkimukselle on tavallista hyodyntdd myos
valmiita, tutkijasta riippumattomia aineistoja, kuten lehtiartikkeleita tai erilai-
sista dokumenteista koottua tietoa. (Tuomi & Sarajarvi, 2018; Juuti & Puusa,
2020.)

Juutin ja Puusan (2020) mukaan laadullisessa tutkimuksessa aineiston riit-
tava mddrd on tutkimuskohtaista, jolloin esimerkiksi haastateltavien madrad on
aina riippuvainen tutkimuksen tarkoituksesta ja tavoitteista. Tuomen ja Sara-
jarven (2018) mukaan laadullinen tutkimus ei pyri tilastollisiin yleistyksiin,
vaan ilmididen ja tapahtumien kuvaamiseen, toiminnan ymmadrtdmiseen tai
teoreettisesti mielekk&dan tulkinnan antamiseen jollekin ilmiolle.

Hirsjdrvi ja Hurme (2022) kuvaavat haastattelua joustavaksi menetelmaéksi,
joka sopii moniin erilaisiin tutkimustarkoituksiin. Tamd johtuu siitd, ettd haas-
tattelutilanteessa ollaan suorassa vuorovaikutuksessa tutkittavan kanssa, jolloin
tilanne luo mahdollisuuden suunnata tiedonhankintaa itse tilanteessa (Hirsjarvi
& Hurme, 2022). Hirsjdrven ja Hurmen (2022) mukaan haastattelu voidaan vali-
ta useasta syystd. Heiddn mukaansa haastattelu sopii esimerkiksi sellaisiin ti-
lanteisiin, joissa tutkittava aihe on vdhdn kartoitettu, tutkijan on vaikea tietdd
etukiteen vastausten suuntia tai vaihtoehtoisesti tiedetddn ennalta, ettd tutki-
muksen aihe tuottaa monitahoisesti ja moniin suuntiin viittaavia vastauksia
(Hirsjarvi & Hurme, 2022).

Tutkielman aineistonkeruu suoritettiin hyodyntamalld puolistrukturoituja
yksilohaastatteluja, jonka kysymykset nakyvit ensimmadisessa liitteessd (Liite 1).
Tutkimushaastattelujen erot syntyvit ldhinnd strukturointiasteen perusteella,
eli miten kiintedsti kysymykset on muotoiltu ja missd mé&arin haastattelija jasen-
tad tilannetta. Puolistrukturoituihin haastatteluihin paadyttiin, silld ne pysyvat
johdonmukaisina, mutta samalla mahdollistavat kysymysten jadrjestyksen muut-
tamisen. (Hirsjarvi & Hurme, 2022.) Myersin (2020) mukaan puolistrukturoidut
haastattelut myos mahdollistavat sen, ettd haastateltavat voivat tarkentaa vas-
tauksiaan esitettyihin kysymyksiin yksittdisen vastausvaihtoehdon valitsemisen
sijasta. Tuomi ja Sarajarvi (2018) lisddvit puolistrukturoidun haastattelun etui-
hin myos sen, ettd haastattelija voi tarkentaa ja syventdd kysymyksid haastatel-
tavien vastauksiin perustuen. Kysymysten tarkentaminen mahdollistaa myos
sen, ettd haastattelujen aikana tehddan havaintoja asioista, joista ei ollut ennalta
maédriteltyjd kysymyksia.

Hirsjarvi ja Hurme (2020) esittdvat puolistrukturoitujen haastatteluiden
haittapuoleksi sen, ettd haastatteluista voi kertyd paljon tutkimusaiheen kannal-
ta epdrelevanttia materiaalia. Epédrelevantin materiaalin lisdksi heidan mukaan-
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sa haastatteluissa ei voida taata samaa anonyymiutta kuin kyselylomakkeilla
(Hirsjarvi & Hurme, 2020). Qun ja Dumayn (2011) mukaan my®os haastattelijan
tulee kattavasti ymmartad kasittelemédnsa aihekokonaisuus, jotta perusteltuja
kysymyksid on mahdollista esittda.

Tutkielman aikana siihen osallistuville haastateltaville esitettiin haastatte-
lun kayttotarkoitus ja haastattelujen nauhoittamiseen pyydettiin erikseen lupa
jokaiselta haastateltavalta. Haastateltavia myos informoitiin haastattelun ano-
nymisoinnista, eli sellaisesta henkilttietojen késittelystd, josta henkilda ei voida
endd tunnistaa ja nauhoitteiden poistamisesta tyon valmistuttua.

5.3 Sisdllon analyysi

Juutin ja Puusan (2020) mukaan laadullisessa tutkimuksessa aineiston analyysi
kytkeytyy kiintedsti aineiston hankintaan, silld tutkijan esiymmarrys vaikuttaa
aineiston hankintaan ja tdlloin myos sen analyysiin. Hyvédrinen (2010) esittda
laadulliselle analyysille olevan tyypillistd aineiston ja tutkimusongelman tiivis
vuoropuhelu. Analyysin tavoitteena on luoda kerdtystd aineistosta mielekés
kokonaisuus, jonka avulla on mahdollista tuottaa sekd perusteltu tulkinta etta
johtopadtoksid tutkittavasta aiheesta (Juuti ja Puusa, 2020).

Tuomi ja Sarajarvi (2018) esittdvit sisdllonanalyysin olevan perusanalyy-
simenetelmd, jota voidaan kayttdad kaikissa laadullisen tutkimuksen perinteissa.
Heiddn mukaansa useimmat eri nimilld kulkevat laadullisen tutkimuksen ana-
lyysimenetelmit perustuvat sisidllonanalyysiin, jos silld tarkoitetaan kirjoitettu-
jen, kuultujen tai nédhtyjen sisdltdjen analyysia laveana teoreettisena kehyksena
(Tuomi & Sarajdrvi, 2018).

Hirsjarven ja Hurmen (2022) mukaan analyysi on monivaiheinen prosessi,
jonka aikana eritellddn ja luokitellaan aineistoa. Taman jdlkeen synteesissad pyri-
tddn luomaan ja esittdimddn kokonaiskuva tutkittavasta ilmiostd. Juutin ja Puu-
san (2020) mukaan sisdllonanalyysi voidaan ymmartdd viljand metodisena vii-
tekehyksend, joka mahdollistaa aineiston monipuolisen tarkastelun. Tutkiel-
massa toteutettu aineistoldhtdinen sisillon analyysi voidaan esittdd seuraavan
kuvion (Kuvio 6) mukaisesti.
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KUVIO 6 Aineistoldhtdisen sisdllonanalyysin eteneminen (Tuomi & Sarajdrvi, 2018).

Aineiston litterointi aloitettiin ylld olevan kuvion (Kuvio 6) mukaisesti kuunte-
lemalla nauhoitetut haastattelut ldpi, jonka aikana haastatteluista saatu aines
my0s kirjoitettiin auki. Aukikirjoitettuun aineistoon perehdyttiin ja siitd pyrit-
tiin 1oytdméaan keskeisid pelkistettyjd ilmauksia. Téllaista prosessia kutsutaan
redusoinniksi, eli alkuperdisdatan pelkistamiseksi, jossa aineistosta karsitaan
tutkimukselle ep&dolennainen pois (Tuomi & Sarajdarvi, 2018). Juuti ja Puusa
(2020) esittavit aineiston pelkistamisen ja tiivistamisen valttamattomaksi, silld
rikas aineisto on sellaisenaan hajanaista. Pelkistetyt ilmaukset kerittiin omalle
dokumentilleen listattuun muotoon, jotta niistd pystyttiin etsimddn mahdollisia
samankaltaisuuksia ja eroavaisuuksia. Vaiheen jdlkeen aloitettiin aineiston luo-
kittelu.

Hirsjdrven ja Hurmen (2022) mukaan aineiston luokittelu on olennainen
osa analyysid, silld se luo pohjan tai kehyksen, jonka varassa haastatteluaineis-
toa voidaan myohemmin tulkita, yksinkertaistaa ja tiivistdd. Vaiheen tarkoituk-
sena on kdyda ldpi aineistosta koodatut alkuperdisilmaukset ja etsid niistd sa-
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mankaltaisuuksia ja mahdollisia eroavaisuuksia kuvaavia kisitteitd. Talloin
alkuperdisdatasta muodostetut pelkistetyt ilmaukset myos ryhmitellddn omiin
alaluokkiinsa. (Tuomi & Sarajarvi, 2018.)

Kun datasta oli muodostettu omat alaluokat, niitd yhdisteltiin yldluokiksi,
jotka vastaavasti muodostivat omat padluokkansa. Seuraava taulukko (Tauluk-
ko 3) toimii esimerkkind aineistosta keratyistd pelkistetyistd ilmauksista, joiden
pohjalta luokat muodostettiin.

TAULUKKO 3 Kasitteellistetty aineisto.

Pelkistetyt ilmaukset Alaluokat Yldluokat Paaluokka
Ohjeet riittavat. Ohjeen tdsmentdmi- | Tulkinnalliset | Ymmadrrys ja
Ohjeita voisi tdismentdd. | nen. erot. kokemus.
Yleiselld tasolla riittd- | Soveltamisen mah- | Kokemus

vit. dollisuudet. kaytosta.

Terminologian haasteel- | Asian sisdistaminen.

lisuus. Sisdllon riittavyys.

Vaatii sisdistdmista.

Maddritelmien tarkeys.

Tulkinnanvaraisuus.

Tuomen ja Sarajarven (2018) mukaan abstrahointia tulee jatkaa yhdistelemalla
luokituksia, niin kauan kuin se on aineiston sisdllén kannalta mahdollista. Hei-
ddn mukaansa abstrahoinnissa empiirinen aineisto liitetddn teoreettisiin kasit-
teisiin ja tuloksissa esitetddn empiirisestd aineistosta muodostettu malli, késit-
teet tai mahdollisesti aineistoa kuvaavat teemat. Tuloksissa tulisi my6s kuvata
luokittelujen pohjalta muodostetut késitteet tai kategoriat ja niiden sisallot.
(Tuomi & Sarajdrvi, 2018.)

Hirsjarven ja Hurmen (2022) mukaan haastatteluaineistoihin perustuvissa
tutkimuksissa ja erityisesti laadullisesti suuntautuneissa analyyseissa tutkijan
tarkoituksena on pyrkid onnistuneisiin tulkintoihin. Tulkinnan esitetddn olevan
onnistunutta, kun lukija omaksuu tutkijan kanssa saman ndakokulman ja pystyy
loytamadn tekstistd ne asiat, jotka tutkijakin 16ysi, vaikka tutkija ja lukija olisi-
vatkin ndkokulmasta eri mieltd. Samaa haastattelutekstid on kuitenkin mahdol-
lista tulkita monin tavoin useasta ndkokulmasta. (Hirsjarvi & Hurme, 2022.)
Juuti ja Puusa (2020) pitavat kuitenkin keskeisend sitd, ettd tutkija pystyy aineis-
tonsa esiteltyddn esittimadn perustellun idean siitd, mitd asiasta voitaisiin tut-
kimuksen perusteella vaittda.

Tutkielman aikana aineistoldhtoisen sisdllonanalyysin avulla haastatteluis-
ta kerdtystd aineistosta muodostettiin sitd kuvaavat teemakokonaisuudet. Ko-
konaisuuksien sisalto kasitteli organisaation valmiuksia, mahdollisia tarpeita ja
kyvykkyyksid riskienhallinnan tehostamisessa. Teemakokonaisuuksia hyodyn-
nettiin yhdessd kirjallisuudesta kerédtyn teoriatiedon kanssa erityisesti tutkiel-
man viimeiseen tutkimuskysymykseen vastaamisessa.
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5.4 Tutkimuksen luotettavuuden ja eettisyyden arviointi

Juutin ja Puusan (2020) mukaan laadullisen tutkimuksen luotettavuutta pohdi-
taan useimmiten kolmen kisitteen avulla. Kéasitteet nimetdidn uskottavuudeksi,
luotettavuudeksi ja eettisyydeksi. Késitteet esitetddn abstrakteiksi ja vaikeasel-
koisia kokonaisuuksiksi, jotka ovat toisiinsa kytkeytyneitd. Vaikka kasitteitd ei
olekaan yksiselitteisesti helppoa madadritelld, yhdenkin kokonaisuuden ollessa
heikko, voi koko tutkimukselta kadota pohja. (Juuti & Puusa, 2020.)

Tuomi ja Sarajarvi (2018) esittdvat tutkimuksen luotettavuutta kuvaavien
késitteiden saaneen laadullisen tutkimuksen piireissdé monenlaisia tulkintoja.
Tulkinnallisten erojen lisdksi suomalaisessa kirjallisuudessa esiintyy myos eri-
laisia kddnnoksid (Tuomi & Sarajarvi, 2018). Tulkinnasta ja kdannoksistd johtu-
vat erot voivatkin vaikuttaa millaisia asioita tutkimuksessa oikein huomioidaan
ja arvioidaan.

Tdssd on myos hyvd huomioida, ettd laadullisen tutkimuksen luotetta-
vuuden arvioinnista ei ole olemassa mitddn yksiselitteistd ohjetta. Tutkimusta
arvioitaessa, arvioinnin kriteereind voitaisiin hyodyntdd esimerkiksi seuraavia
kasitteitd: uskottavuus, vastaavuus, siirrettdvyys, luotettavuus, tutkimustilan-
teen arviointi, varmuus, riippuvuus ja vakiintuneisuus. Toisin sanoen késitteet
toimivat apuna luotettavuuden arvioinnissa, mutta itse tutkimusta arvioidaan
kokonaisuutena, jolloin sen sisdinen johdonmukaisuus painottuu. (Tuomi &
Sarajarvi, 2018.)

Juutin ja Puusan (2020) mukaan luotettavuudella tarkoitetaan tutkijan va-
kuuttavia ja uskottavia perusteluja ammattitaidostaan lukijalle. Ammattitaitoi-
suutta voidaan esittdd valitsemalla ja kayttdmalld perusteltuja ja oikeanlaisia
lahestymistapoja sekd menetelmid tutkimusongelmaa ratkaistaessa. Vaatimuk-
sen esitetddn kohdistuvan tutkimuksen jokaiseen vaiheeseen, jotta lukija pystyy
vakuuttumaan tutkimuksen etenemisestd ja sen havainnoista. (Juuti & Puusa,
2020.)

Luotettavuuden ja uskottavuuden késitteet vaikuttavat olevan hyvin la-
helld toisiaan. Uskottavuudella viitataan Juutin ja Puusan (2020) mukaan siihen,
missd madrin tutkimusta lukevat kollegat, tutkimuksen kohteena olevat henki-
16t, sekéd suuri yleiso hyvaksyvit tutkimuksen tulokset tosiksi ja luottavat tut-
kimusaineiston asianmukaiseen kerddmiseen ja huolelliseen analysointiin.
Myo6s Tuomi ja Sarajarvi (2018) esittdvit tutkijan olevan lukijoilleen velkaa us-
kottavan selityksen aineiston kokoamisesta ja sen analysoimisesta, koska myos
tutkimustulokset tulevat selkeimmin ja ymmarrettivimmin esille, kun tehdyis-
ta asioista kerrotaan yksityiskohtaisesti. Tutkimuksen uskottavuuteen liittyvat
vahvasti myos se, ettd tutkija noudattaa hyvad tieteellistd kaytantod, johon kuu-
luvat esimerkiksi rehellisyys, yleinen huolellisuus ja tutkimustyon tarkkuus
(Tuomi & Sarajdrvi, 2018).

Tuomen ja Sarajarven (2018) mukaan eettinen kestdvyys on tutkimuksen
luotettavuuden toinen puoli, vaikka eettisyys koskeekin myos tutkimuksen laa-
tua. Heiddn mukaansa tutkimuksen eettisyys mahdollisesti kiertyy tutkimuk-
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sen luotettavuus- ja arviointikriteereihin, jolloin tutkimussuunnitelman ja vali-
tun tutkimusasetelman laadukkuus, sopivuus ja raportointi korostuvat. Juutin
ja Puusan (2020) mukaan eettisyydelld tarkoitetaan sitd, ettd tutkija on noudat-
tanut eettisid periaatteita koko tutkimuksen ajan, jolloin tutkimuksessa kaytetyt
menetelmdt ja analyysitavat tayttdvat kriteerin, jonka perusteella ne voisivat
toimia minka tahansa tehdyn tutkimuksen ohjenuorina. Heiddn mukaansa tut-
kimuksen eettisyydessd korostuu myos se, ettd tutkimuksen kohteena oleville
tai muille tutkimukseen liittyville tahoille ei saa koitua tutkimuksesta haittaa
(Juuti & Puusa, 2020).

Tamén tutkielman aikana luotettavuus ja eettisyys on pyritty huo-
miomaan koko tutkimusprosessin ajan. Eettisyyden vuoksi tutkielman haastat-
teluihin osallistuneille henkilille esitettiin haastattelun kadyttotarkoitus ja haas-
tattelun nauhoittamiseen pyydettiin lupa jokaiselta haastateltavalta. Tamdn li-
sdksi haastattelut anonymisoitiin ja nauhoitteet havitettiin tutkielman teon paa-
tyttya.

Tutkielman luotettavuutta ja uskottavuutta edistettiin osoittamalla tutki-
muksen toteutuksessa kdytetyt metodit sekd aineiston keruun ettd analyysin
osalta. Tutkimuksen luotettavuutta pyrittiin myos parantamaan huolellisella
perehtymiselld teoriaan sekd osoittamalla teoreettisen viitekehyksen rakenta-
miseksi kdytetyt tietokannat ja kirjallisuuden arvioinnissa hyodynnetty Julkai-
sufoorumin luokitteluasteikko. Tutkimuksen aikana on noudatettu hyvid tie-
teellisid kdytanteitd, kuten esimerkiksi huolellisuutta ja hyvia viittauskadytantei-
td. Tutkielman kirjoittamisen aikana tehdyt asiat ovat raportoitu yksityiskohtai-
sesti ja ldpindkyvaésti, jotta tutkimustulokset ovat selkedsti ja ymmarrettavasti
tulkittavissa.
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6 TULOKSET JA POHDINTA

Tutkielman kuudennessa luvussa esitetddn tutkielman tulokset. Luvussa esite-
tdan pohdintaa kisiteltyjen riskienhallintamallien yhdistdmisestd, samalla vas-
taten tutkielman viimeiseen tutkimuskysymykseen: “Voiko ISO 31000:2018 ris-
kienhallintamallin ohjeiden ja NIST SP 800-37r2 riskienhallinnan viitekehyksen yhdis-
tidminen tehostaa riskienhallinnan suunnittelua ja toteutusta ICT-organisaatiossa?” .
Viimeiseen tutkimuskysymykseen vastataan aiemmissa luvuissa kerdtyn teo-
riatiedon sekd haastattelujen pohjalta kerdtyn aineiston avulla.

6.1 Tulokset

Tamén tutkielman tavoitteena oli kerdtd tietoa ja selvittdd, miten ICT-
organisaatioiden tulisi toteuttaa riskienhallintaa ja kannattaisiko yleisesti sovel-
lettujen ISO 31000:2018 riskienhallinnan ohjeiden lisdksi hyddyntda NIST SP
800-37r2 riskienhallinnan viitekehystd. Tutkimustulosten avulla vastattiin seu-
raaviin tutkimuskysymyksiin:

o Miten riskienhallinta tulisi toteuttaa ICT-alan organisaatiossa?

o Miten ISO 31000:2018 riskienhallintamallin ohjeet ja NIST SP 800-37r2
riskienhallinnan viitekehys vertautuvat toisiinsa?

e Voiko 1SO 31000:2018 riskienhallintamallin ohjeiden ja NIST SP 800-
37r2 riskienhallinnan viitekehyksen yhdistiminen tehostaa riskienhallin-
nan suunnittelua ja toteutusta ICT-organisaatiossa?

Tutkielman aikana tehtiin paatelmad, ettd ISO 31000:2018 riskienhallinnan ohjeet
ja NIST SP 800-37r2 riskienhallinnan viitekehyksen yhdistdaminen voi tehostaa
riskienhallinnan suunnittelua ja toteutusta ICT-organisaatiossa. Ohjeiden on
mahdollista tdydentdd seka toisiaan ettd niitd hyodyntdvien ihmisten tietoisuut-
ta riskienhallinnasta. Erilaiset ohjeet tarjoavat monipuolisia ndkokulmia ja uusia
menetelmid riskienhallinnan suorittamista varten. Jotta viitekehysten samanai-
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kaisesta kdytostd on mahdollista saada hyotyd, ohjeiden kattava ymmarrys sekd
kyky niiden soveltamiseen korostuu.

Riskienhallinnan ohjeiden tai viitekehysten suora kdyttaminen ilman kat-
tavaa organisaation ja oman toiminnan ymmadrtdmistd leikkaa ja liimaa -
periaatteella on tdysin turhaa, eikd se palvele ketddn organisaatiossa. Toisin sa-
noen riskienhallinnan ohjeet tai mikddn viitekehys yksin tai yhdistettynd ei ta-
kaa onnistunutta riskienhallintaa, vaan riskienhallinnan tulee olla ra&tiloity
organisaation tarpeita ja tavoitteita vastaaviksi. Tdlloin riskienhallinta tuottaa
arvoa my0s organisaation muille toiminnoille, eikd sitd tehdd vain muodolli-
suuksien vuoksi.

6.1.1 Riskienhallinnan toteuttaminen ICT-organisaatiossa

Tutkielman alussa pyrittiin luomaan pohja riskienhallinnan késittelyd varten
tutustumalla riskin kisitteeseen, riskienhallinnan standardeihin seki riskienhal-
lintaan ICT-organisaatiossa. Riskienhallinta on jdrjestelmallistd ja jatkuvaa toi-
mintaa, jonka avulla organisaatiota tulee ohjata erilaisten riskien ja uhkien osal-
ta. Se koostuu toimenpiteistd, joiden avulla organisaatio pyrkii lisidmddn oman
toiminnan onnistumisen todenndkoisyytta.

ICT-organisaatioiden, kuten my6s muiden organisaatioiden, tulisi hyo-
dyntdd riskienhallinnalle oleellisia standardeja ja muita ohjeita, silld ne helpot-
tavat riskienhallinnan toteuttamista. Standardien avulla organisaatiot voivat
yhdenmukaistaa toimintaansa sekd samalla osoittaa muille organisaatioille toi-
mivansa yhteisesti hyvéksyttyjen periaatteiden ja parhaiden kdytdnteiden mu-
kaisesti.

Vaikka akateemisen kirjallisuuden esitettiinkin kritisoivan standardeja ja
niiden hankalasti ymmarrettdvad termistod, tutkielman aineiston perusteella
termiston kritiikki on osittain aiheetonta. Aineiston perusteella termistod pidet-
tiin riittdvand, mutta termistoon perehtymistéd painotettiin vahvasti. Terminolo-
gian aiheuttamat haasteet voivatkin liittya riskienhallintaa tekevien henkiltiden
vdhdiseen riskienhallinnan kokemuspohjaan. On myos huomioitava, ettd ris-
kienhallintaa varten organisaation tulee osallistaa my0s sellaisia henkil6ité, joi-
den péddsubstanssi on jotakin muuta kuin riskienhallinta. Télloin termien ja
maddritelmien tarkeys korostuu, silld eri taustoilla olevat ihmiset voivat tulkita
termejd oman aihealueensa kautta.

Onnistuneesta riskienhallinnasta padvastuussa ovat organisaation johtajat.
Heiddn tehtdvdnddn on riskienhallinnan jalkauttaminen osaksi organisaation
yleistd hallintotapaa ja kulttuuria. Organisaatioon turvallisen kulttuurin tarkeys
osoittautui myos seuraavien aineistosta poimittujen katkelmien kautta.

Jos riskienhallinnan tekijit kokevat, ettei siiti ole mitddn hyétyd, riskienhallinnas-
ta tulee suorittamista, jonka arvo on nolla.



59

Palautteen antaminen on tirkedd, silld sen avulla voidaan osoittaa tehtyjen toi-
mintojen tirkeys, jonka seurauksena riski ei realisoitunut.

Johdon sitoutumisen osoittaminen riskienhallinnalle on erittdin tirkedd. Vas-
taavasti my0s turvallisuuteen ohjaava kulttuuri ja ymparisté voivat ohjata yksi-
16itd toimimaan turvallisella tavalla. Télloin riskienhallinnasta ei muodostu ah-
distavaa ja epdmukavan oloista, vain vuosikellon mukaisesti etenevda prosessia,
jota kasitellddn vain silloin kun on pakko.

6.1.2 ISO 31000:2018 riskienhallintamallin ohjeiden ja NIST SP 800-37r2
riskienhallinnan viitekehysten toisiinsa vertautuminen

Tutkielman toinen sisdltoluku késitteli ISO 31000:2018 mukaisia riskienhallin-
nan ohjeita erityisesti riskienhallinnan prosessin osalta. Luvun aikana tarkastel-
tiin myds NIST SP 800-37r2 riskienhallinnan viitekehystd. Kolmannessa sisalto-
luvussa malleja vertailtiin toisiinsa.

Mallien vertailun aikana riskienhallinnan ldhestymistapojen erot olivat he-
ti havaittavissa. ISO 31000:2018 ohjeen ollessa lavea ja suuntaa antava, NIST SP
800-37r2 viitekehyksessd riskienhallintaa ldhestytddan pakotettujen tehtdvien
kautta. Tehtdvien toteuttaminen toimii viitekehyksessd edellytyksend seuraa-
vaan vaiheeseen siirtymisessd. Pakotetut tehtdvit voivat ohjata riskienhallintaa
tehokkaasti varsinkin aluksi, mutta pidemmalld tihtdimelld riskienhallinnan
raatalointi voi olla organisaatiolle tehokkaampaa.

Toinen selked ero riskienhallinnan ohjeiden ja viitekehyksen vililla oli nii-
den painotus. ISO 31000:2018 toimii erityisesti johdon tytkaluna riskienhallin-
nan jalkauttamiseksi, kun taas NIST SP 800-37r2 kisittelee riskienhallintaa pai-
nottuen organisaation tietojédrjestelmiin ja tietosuojaan. Vastaava painotus né-
kyi riskienhallintaprosessin ja -viitekehyksen useassa vaiheessa. Esimerkiksi
viestinndn ja tiedonvaihdon osalta ISO 31000:2018 korostaa niiden toimivan
padtoksenteon tukena ja NIST SP 800-37r2 painottaa tietojdrjestelmien valista
kommunikointia. Sama teema ndkyi myos hallintakeinojen ja seurannan osalta,
silla ISO 31000:2018 painotus kohdistui yleisesti toimintaympéristoon seké laa-
tuun, kun taas NIST SP 800-37r2 keskittyi hallintakeinojen konfigurointiin, do-
kumentointiin ja tehokkuuden ylldpitdmiseen.

Sisallollisesti ISO 31000:2018 riskienhallinnan ohjeet ja NIST SP 800-37r2
viitekehys erosivat toisistaan myds viitteiden puolesta. ISO 31000:2018 sis&ltaa
lyhyitd suosituksia erilaisten prosessin vaiheiden suorittamisesta, ilman tar-
kempia viitteitd ja esimerkkeja. NIST SP 800-37r2 sen sijaan sisaltdd selkedt viit-
teet ja esimerkit erilaisten menetelmien suorittamiseksi. Samalla NIST SP 800-
37r2 viitekehys osoittaa tehtavalta odotetut tulokset.

Aineiston perusteella mahdollisten viitteiden ja esimerkkien ajateltiin ole-
van hyodyllisid. Viitteiden kuitenkin tunnistettiin samalla vievén lisdad resursse-
ja, silld kattava tutustuminen muihin mahdollisiin toimintatapoihin voi vaikeut-
taa riskienhallintatyon kanssa tasapainoilua. Erilaisten ldhestymistapojen liséksi
viitteiden ajateltiin helpottavan riskienhallintaprosessin jatkuvaa kayttod ja
ymmarrystd. Taman lisdksi niiden ajateltiin olevan erityisen hyvand apuna ris-
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kienhallinnan kdyttoonotossa. Esimerkkien positiivisten vaikutusten lisdksi,
niitd osattiin tarkastella myos mahdollisten negatiivisten vaikutusten kautta,
silld, esimerkkien todettiin voivan olla vaarallisia, jos niitd aletaan pitdamé&an
faktoina. Télloin totuus 16ytyy ohjeesta ja muille toteutustavoille ei jd tilaa, tai
niitd ei haluta huomioida.

6.1.3 ISO 31000:2018 riskienhallintamallin ohjeiden ja NIST SP 800-37r2
riskienhallinnan viitekehyksen yhdistimisen vaikutukset

Teorian perusteella ISO 31000:2018 riskienhallinnan ohjeet ja NIST SP 800-37r2
riskienhallinnan viitekehys olisi mahdollista yhdistdd riskienhallinnan suunnit-
telun ja toteutuksen tehostamiseksi. Mallien yhdistaminen ja siitd koituvat vai-
kutukset ovat kuitenkin tdysin kayttdjan vastuulla, silld riskienhallinnan tehok-
kuutta ei voida kasvattaa vain lisddmalld erilaisia standardeja, ohjeita tai viite-
kehyksid organisaation kayttoon.

Riskienhallinnan teho perustuu siihen, miten organisaatiossa osataan kokonai-
suudessaan ottaa riskienhallinta osaksi organisaation arkea.

Aineisto antoi ymmartdd, ettd ISO 31000:2018 mukaista riskienhallinnan ohjeita
ja prosessia pidettiin seka riittdvand ettd tehokkaana ICT-organisaation riskien-
hallinnalle. Tadma johtui siitd, ettd ISO 31000:2018 mukaiset riskienhallinnan oh-
jeet koettiin laveiksi, jolloin riskienhallintaprosessi tulee itse kyetd kohdista-
maan organisaation tarpeita ja tavoitteita vastaaviksi. Laveat ohjeet kannustavat
my0s niiden soveltamiseen. Vastaavasti liian tiukasti laaditut ohjeet koettiin
kahlitseviksi, eivatka ne tdlloin palvele organisaatiota.

Toisaalta aineistoa tarkasteltaessa havaittiin myos se, ettd ISO 31000:2018
mukaisia riskienhallinnan ohjeita olisi mahdollista tdydent&s, tai niiden rinnalla
voitaisiin kayttdd esimerkiksi NIST SP 800-37r2 riskienhallinnan viitekehysta.
Ohjeiden mahdolliseen yhdistdmiseen viittaavia tarpeita tuli aineistossa ilmi
esimerkiksi seuraavasti:

Siitdhin tavallaan puuttuu riskienkdsittelyyn valmistautuminen, eli minkd tyyp-
pisid thmisid kutsutaan ja mikd on se tieto-osa-alue.

Prosessi tuntuu menevin heti asiaan, eikdi erilaisia nakokulmia kdsitelld niin pal-
jon, vaan kisitelldin suurempia kokonaisuuksia.

Pelkin vanhan materiaalin tai prosessien ei pidi suunnata ajattelua, myods laati-
kon ulkopuolelta voi tulla hyvid ajatuksia.

Laaja-alainen perehtyminen eri metodeihin on tarpeen, eiki niiti kuitenkaan tar-
vitse kiyttid ja noudattaa "By the book” -tyylilld.

Vaikka riskienhallinnan ohjeiden yhdistdmistd pidettiin mahdollisena seké teo-
rian ettd aineiston perusteella, myos eridvid ndkemyksid oli havaittavissa. Erid-
vat nakemykset liittyivat sithen, milld tavalla ohjeiden yhdistamisen ajateltiin
toteutettavan. Tamad tarkoittaa sitd, ettd osa koki mallien yhdistdmisen tarkoit-
tavan tilannetta, jossa ISO 31000:2018 riskienhallinnan ohjetta ja NIST SP 800-
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37r2 riskienhallinnan viitekehystd sovellettaisiin tdsmallisesti juuri ohjeiden
mukaisesti.

Riskienhallintaprosessin fokus tulisi itse loytid, en haluaisi sotkea ISO 31000
mukaan muita viitekehyksid, koska silloin riskiprosessit voivat ruveta pyoritti-
mdin toimintaa.

Ihmisilld pitid olla enemmin pidtintdvaltaa.

ISO 31000:2018 riskienhallinnan ohjeiden ja NIST SP 800-37r2 viitekehyksen
yhdistdmisen ongelmallisuus on hyva huomio, silld yksittdisenkin ohjeen nou-
dattaminen ja sen omaan toimintaan suhteuttaminen vaatii organisaatiolta kor-
keaa kypsyystasoa. Korkeaa kypsyystasoa ei saavuteta hetkessd, silld riskien-
hallinta kilpailee resursseista my6s muiden organisaation toimintojen kanssa.

ISO 31000:2018 riskienhallinnan ohjeiden ja NIST SP 800-37r2 riskienhal-
linnan viitekehyksen yhdistdminen voi tehostaa organisaation riskienhallintaa.
On kuitenkin todettava, ettd tyovilineiden maédralld ei voida korvata laatua.
Riskienhallinnan tulee muodostua luontevaksi osaksi organisaation toimintaa,
jolloin se on jatkuvasti kéasiteltdvana.
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7 YHTEENVETO JA JATKOTUTKIMUSAIHEET

Tdamdn tutkielman aiheena oli riskienhallinnan suunnittelu ja toteutus ICT-alan
organisaatiossa. Tutkielman tavoitteena oli keritd tietoa ja selvittdd, miten ICT-
organisaatioiden tulisi toteuttaa riskienhallintaa. Tamén lisdksi pyrittiin selvit-
tam&ddn, kannattaisiko ICT-organisaatioiden hyodyntdd yleisesti sovellettujen
ISO 31000:2018 riskienhallinnan ohjeiden lisdksi NIST SP 800-37r2 riskienhal-
linnan viitekehysta.

Tutkielman teoreettinen viitekehys muodostui kahden ensimmadisen sisal-
toluvun aikana, jossa kasiteltiin riskejd ja riskienhallintaa varsin yleiselld tasolla.
Riskienhallinnan kasittely kuitenkin rajattiin tarkemmin késittelemdan ICT-
organisaatioiden riskienhallintaa. Kéasittelyn rajausta voitiin pitdd onnistuneena,
silld riskienhallinta itsessddn on erittdin laaja kokonaisuus. Toisin sanoen ris-
kienhallintaa toteutetaan useissa erilaisissa ympaéristdissd, jolloin riskienhallin-
nan tyokalut ja metodit voivat erota sekd soveltuvuudeltaan ettd kayttdjiltaan
erittdin paljon.

ICT-organisaatioissa riskienhallinnan onnistumisen tueksi organisaatioi-
den tulisi hyodyntda erilaisia ohjeita ja politiikoita, jotka ohjaavat organisaation
toimintaa. Tdmdn lisdksi organisaation tulisi tuntua turvalliselta ympaéristoltd
myds sen tyontekijoille, silld ympériston positiiviset vaikutukset voivat ohjata
myos yksiloitd toimimaan turvallisesti.

Tutkielman toisessa sisdltoluvussa tarkasteltiin yleisesti kdytdssd olevia
ISO 31000:2018 riskienhallinnan ohjeita sekd NIST SP 800-37r2 riskienhallinnan
viitekehystd. Kasittelyn tarkoituksena oli tutustua erilaisiin riskienhallinnan
malleihin, jotta niitd oli mahdollista vertailla. Vaikka riskienhallinta onkin laa-
jalti tutkittu aihealue, aiempaa tutkimusta vastaavien viitekehysten yhdistami-
sestd ei 1oytynyt. Vertailun liséksi riskienhallintamallien samanaikaista kayttoa
ja yhdistdmistd pohdittiin. Vertailu osoitti riskienhallintamallien osittaisen yh-
distdmisen mahdolliseksi. Tama johtui siitd, ettd ISO 31000:2018 riskienhallin-
nan ohjeet ja NIST SP 800-37r2 riskienhallinnan viitekehys ldahestyvit riskien-
hallintaa eri ndkokulmien kautta.

ISO 31000:2018 riskienhallinnan ohjeet painottuvat organisaation johtami-
sen ja sitoutumisen ndkokulmiin, eivatka ne sisdlld selkeitd toimintamalleja tai
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esimerkkejd riskienhallinnan toteuttamiseksi. Ohjeita voisi luonnehtia laveiksi
ja sen takia jokaiselle organisaatiolle sopiviksi. Sen sijaan NIST SP 800-37r2 ris-
kienhallinnan viitekehys ldhestyy riskienhallintaa selkeésti erilaisen ndkokul-
man kautta. Viitekehyksen vaiheet perustuvat pakotettuihin toimintoihin, jotka
ovat edellytyksend seuraavaan vaiheeseen siirtymiseksi.

Vaikka viitekehyksen keskitssad onkin sitd soveltava organisaatio, viiteke-
hys itsessddn on selkedsti teknologiapainotteisempi. Tamdn pystyi huomaa-
maan tarkasteltaessa viitekehykseen sisdltyvid vaiheita ja niiden erilaisia tehta-
vid. Esimerkiksi ISO 31000:2018 riskienhallintaprosessissa viestinnin ja tiedon-
vaihdon korostetaan toimivan p&adtoksenteon tukena, jolloin viestiminen johtaa
mukaan kuulumisen ja omistajuuden tunteeseen riskeihin vaikuttavien kes-
kuudessa. NIST SP 800-37r2 viitekehyksessd sen sijaan keskitytddn painotta-
maan viestinndn tarkeytta erityisesti tietojdrjestelmien valilla.

Tdamad tutkielma toteutettiin laadullisella tutkimusotteella. Kirjallisuuden ja
sen pohjalta tehdyn vertailun lisdksi tutkielmaa varten keréattiin empiirinen ai-
neisto puolistrukturoitujen haastatteluiden avulla. Haastattelujen toteuttaminen
vaatikin kattavaa aihepiiriin perehtymistd, silld ilman sen ymmartamista kysy-
mysten esittdminen ja vastausten tulkinta olisi voinut osoittautua ylivoimaisen
vaikeaksi.

Puolistrukturoidut haastattelut osoittautuivat kuitenkin erinomaiseksi ai-
neistonkeruumenetelmaiksi, silld ne mahdollistivat haastateltavien omien nako-
kulmien ja ajatusten esille tuomisen. Tahan toki vaikuttivat myo6s haastateltavat
itse, silld osaan kysymyksistd olisi hyvin voinut vastata vain “Kylld” tai "Ei”.
Aihepiiristd itsekin kiinnostuneet haastateltavat antoivat kuitenkin kattavat
vastaukset jokaiseen kysymykseen. Vastaavien ndkokulmien ja ajatusten saa-
minen muilla keinoilla olisi ollut haastavaa. Hirsjarven Ja Hurmen (2020) mu-
kaan puolistrukturoiduista haastatteluista voi kertyd paljon tutkimukselle epa-
relevanttiakin materiaalia, mutta tdiméan tutkielman aikana laaja ja rikas, osittain
epdrelevantti aineisto tarjosi myos kiinnostavia ajatuksia mahdolliselle jatko-
tutkimukselle, joita kasitellddn jdljempéana.

Tutkimuksen aikana kertynyt aineisto analysoitiin hyodyntamallad aineis-
toldhtoistd sisdllonanalyysid. Analyysin aikana haastattelut kirjoitettiin auki ja
niistd pyrittiin 16ytamaan keskeisid pelkistettyjd ilmauksia. Pelkistetyistd il-
mauksista rakennettiin omia luokkiaan, joista myShemmin muodostui paa-
luokkia, joiden avulla muodostettiin ainestoa kuvaavat teemakokonaisuudet.
Tutkielman rajoitteena voidaan kuitenkin pitdd sen pientd aineistoa ja sitd, ettd
haastateltavat olivat samasta organisaatiosta.

Kirjallisuudesta keritty teoria ja aineiston pohjalta muodostetuttujen tee-
makokonaisuuksien tieto yhdistettiin tutkielman viimeiseen kysymykseen vas-
taamiseksi. Sekd teoria ettd aineisto antoivat ymmartad, ettd ISO 31000:2018 ris-
kienhallinnan ohjeiden ja NIST SP 800-37r2 riskienhallinnan viitekehyksen yh-
distdminen olisi mahdollista. Aineistossa korostui laveiden ISO 31000:2018 ris-
kienhallinnan ohjeiden riittdvyys, mutta samalla NIST SP 800-37r2 riskienhal-
linnan viitekehyksen tuomia ndkemyksid katsottiin myotamielisesti.
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Tutkielmassa padddyttiin siihen, ettd ISO 31000:2018 riskienhallinnan oh-
jeiden ja NIST SP 800-37r2 viitekehyksen yhdistdiminen voi tehostaa riskienhal-
lintaa, mutta riskienhallinnan teho ei ole sidoksissa ohjeisiin, vaan ihmisiin. Yk-
sittdisten ohjeiden hyodyntdminen vaatii organisaatiolta korkeaa kypsyystasoa,
jolloin uusien ohjeiden lisidminen voi vaikeuttaa riskienhallinnan suorittamista,
vaikka uutena tulleesta ohjeesta olisikin poimittu vain osa organisaation kayt-
toon. Aineiston perusteella erilaisten riskienhallintamallien tuntemus ndhtiin
kuitenkin positiivisessa valossa.

Taman tutkielman perusteella jatkotutkimusta voitaisiin tehdd jatkamalla
ISO 31000:2018 riskienhallinnan ohjeiden ja NIST SP 800-37r2 viitekehyksen
yhdistamistd. Tutkimuksessa voitaisiin pyrkid kehittdm&an uusi viitekehys, jo-
ka pyrkisi huomioimaan sellaisten organisaatioiden riskienhallinnan tarpeet,
jotka kaipaavat erityisesti riskienhallinnan aloittamiseksi apua.

Aineiston perusteella toiseksi jatkotutkimusaiheeksi nousi kysymys, miten
riskienhallinta olisi mahdollista tiiviimmin integroida osaksi organisaation mui-
ta toimintoja. Riskienhallinnan integroiminen organisaation muihin toimintoi-
hin ylldpitdisi jatkuvaa keskustelua riskienhallinnasta, jolloin riskienhallintaa ei
kasiteltdisi vain vuosikellon mukaisesti. Toisin sanoen riskienhallinta ndhtdisiin
tarkednd osana organisaation onnistumista. Tamad myos lisdisi riskienhallinnan
tehokkuutta.
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LIITE 1 HAASTATTELUSSA KAYTETYT KYSYMYKSET

Kysymykset haastattelua varten:

1. Ovatko ISO 31000:2018 riskienhallinnan ohjeet riittdvat riskienhallinnan
prosessin osalta?

2. Soveltuuko ISO 31000:2018 riskienhallintaprosessi ICT-alan riskienhal-
lintaan?

3. Koetko ISO 31000:2018 riskienhallintaprosessin olevan tehokas?

4. Sisaltaako prosessi kaiken tarvitsemasi tiedon, vai onko prosessilla
mahdollisia kehityskohteita, jos on niin millaisia?

5. Viestintd ja tiedonvaihto on olennainen osa riskienhallintaprosessia, ai-
heuttaako kaytettdva terminologia haasteita?

6. ISO 31000:2018 riskienhallinnan prosessia voidaan pitdd laajana, tulisiko
prosessin sisdltdd viitteitd tai esimerkkejd prosessin toteuttamista varten?

7. Olisiko mielestdsi mahdollista, ettd ISO 31000:2018 riskienhallinnan pro-
sessia tuettaisiin kdyttamalld samanaikaisesti toista riskienhallinnan viitekehys-
td, prosessia tai yksittdisid vaiheita?

8. Muuta?



