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1 Johdanto

SaaS-ohjelmistolla (lyhenne sanoista "Software as a service") tarkoitetaan ohjelmistoa, jota
tarjotaan asiakkaalle internetin yli web-sovelluksena. SaaS-ohjelmiston ylldpito ja sdilytys
palvelimilla on ohjelmiston tarjoajan vastuulla. SaaS-ohjelmistot eivit vaadi kédyttod varten
raskasta I'T-infrastruktuuria, vaan loppukiyttéjille riittdd usein tietokone ja internet-yhteys,

jolloin itse tuotetta kdytetddn web-sovelluksena.

SaaS-ohjelmistojen suosion kasvaessa ja niitd tarjoavien organisaatioiden kilpailun kasvaes-
sa, on ohjelmistokehitykseen kiinnitettivd huomiota siten, ettd SaaS-ohjelmiston laatu ei
kirsi. Olemassa olevan ohjelmiston edelleen kehittiminen vaatii huomiota erityisesti niis-
sd tilanteissa, kun ohjelmisto on julkaistavien piivitysten vélilld jatkuvasti kdytossd, jolloin

jatkuvan kehitystyon on oltava turvallista ja joustavaa.

SaaS-ohjelmistojen kehitystyo ei ole Akinrolabu, New ja Martin (2019) mukaan riskitonti.
Kehitystyon riskeind on Akinrolabu, New ja Martin (2019) tutkimuksessa esitetyt skenaa-
riot, joihin lukeutuu esimerkiksi tietovuodot sekéd niistd aiheutuneet kdyttokatkot. Akinrola-
bu, New ja Martin (2019) osoittaa liséksi tutkimuksessaan, ettd nimi aiemmin mainitut ske-
naariot voivat tulla SaaS-palveluntarjoajalle taloudellisesti hyvin kalliiksi, puhumatta asiak-
kaan luottamuksesta palveluntarjoajaan. Nditd riskeji on mahdollista vélttdd tutkielmassa

esitettdvien tyokalujen avulla.

Téssi tutkielmassa tutkitaan sitd, mitd asioita ja menetelmii suositellaan otettavan huomioon
SaaS-ohjelmistojen jatkuvassa ohjelmistokehityksessd. Tamé tutkielma toteutettiin kirjalli-
suuskatsauksena. Tavoitteena on kartoittaa SaaS-ohjelmiston jatkuvaan ohjelmistokehityk-
seen liittyvid hyvéksi koettuja kdytinteitd ja menetelmid, joita suositellaan kiytettdvén tai
otettavan huomioon kehitystyotéd tehdesséd. Nidithin menetelmiin kuuluu muun muassa koodi-
katselmoinnit, automaattinen testaaminen, riskien analysointi ja arviointi seké jirjestelmén
jatkuva monitorointi. Tutkielman ldhestymistapaa jatkuvaan ohjelmistokehitykseen on rajat-
tu siten, ettd tdssd tutkielmassa tutkitaan jatkuvaa ohjelmistokehitysti erityisesti ohjelmisto-

kehittdjan ndkokulmasta.

Téama tutkielma on jaoiteltu niin, ettd luvussa 2| esitelldén, mikd SaaS-ohjelmisto on ja mitkéd



ovat sen ominaispiirteet. Luvussa [3| kdyddédn ldpi mitd jatkuva ohjelmistotuotanto on SaaS-

ohjelmiston kontekstissa. Luku 4| on yhteenveto, jossa kidyddin ldpi johtopaditokset.



2 SaaS-ohjelmisto

2.1 Mika on SaaS-ohjelmisto?

SaaS-ohjelmisto on pilvipalvelu ja jakelumalli, jossa kédytettdvd ohjelmisto on loppukiyt-
tdjin saatavilla internetin yli. SaaS-ohjelmiston tarjoaja huolehtii ohjelmiston korjauksista
ja péivityksistd (Bordak [2019). SaaS-ohjelmistot ovat tdten helpottaneet monen yrityksen
tapaa harjoittaa liiketoimintaa. Singh ym. (2016) kertoo SaaS-ohjelmiston hyo6tyji olevan
muun muassa ohjelmiston kustannustehokkuus. SaaS-ohjelmisto on pilvipohjaisuutensa an-
siosta nopeasti asiakasyrityksen kdytettavissi, jolloin loppukéyttédjille riittdd usein ohjelmis-

ton kiyttod varten tietokone tai dlypuhelin sekd tunnukset jéarjestelméén.

SaaS-palveluissa on tavallista sddnnolliset pdivitykset, joita palveluntarjoaja julkaisee aika
ajoin, yleensi etukiteen ilmoitettuna ajankohtana. Pdivitykset voivat asentua itsestién, jol-
loin ohjelmistoissa saattaa olla pieni kayttokatko tai pdivitys voi vaihtoehtoisesti olla kdytta-

jén itse asentama.

SaaS-ohjelmistokehityksessd sddnnolliset pdivitykset tarkoittavat, ettd ohjelmiston kehitys
on jatkuvaa. Kuviossa 1| on esitetty jatkuvan SaaS-ohjelmiston kehityksen elinkaari, jossa
kaikki alkaa pdivityksen ja siihen siséltyvien ominaisuuksien suunnittelulla. Suunnittelun
jalkeen alkaa varsinainen kehitystyd, jota seuraa uusien ominaisuuksien testaaminen. Vii-
meisend on etukdteen ilmoitettuna ajankohtana tapahtuva péivityksen julkaiseminen. (Patel

ja Chouhan 2016)

SaaS-ohjelmistojen heikkous on Singh ym. (2016) mukaan SaaS-ohjelmiston arkkitehtuurin
muokattavuuden puute. Kumar (2014)) kisittelee artikkelissaan myos SaaS-ohjelmiston heik-
kouksia, joista hin nosti seuraavia asioita. SaaS-ohjelmiston ollessa saatavilla web-sovelluk-
sena, tulee sen kayttdjdlld olla luotettava ja vakaa internet-yhteys. Yhteyden ollessa huono
tai sitd ei ole ollenkaan, ei sovellusta piddse kdyttdamiin ollenkaan. Toiseksi heikkoudeksi

Kumar (2014) mainitsi tietoturvan ja siihen liittyvit ongelmat.



Julkaiseminen

Kuvio 1. Jatkuvan SaaS-ohjelmiston kehityksen elinkaari (Patel ja Chouhan |[2016)

2.2 SaaS-ohjelmiston ominaispiirteet

SaaS-ohjelmistot ovat usein kuukausimaksullisia palveluja, joista kustannukset syntyy lop-
pukayttdjille esimerkiksi siitd, kuinka monta kayttdjdd palvelulla on kuukausittain (Gibson
ym. 2012) tai vaihtoehtoisesti siitd, kuinka paljon esimerkiksi dataa asiakas kdyttdd tai lii-
kuttaa kiytettdvin palvelun sisdlld. Kéyttdjalld on usein lisenssi, jonka kautta hédnelld on
paidsy palveluun, joka sijaitsee pilvessd, eikd esimerkiksi kéyttdjin omalla laitteella (Gibson
ym. [2012). My0s ohjelmiston kiyttidjdn data on tyypillisesti sdilossd muualla kuin kdyttédjan
kdyttamailld laitteella. SaaS-palvelun kidyttimé data ja sen tietokanta myos sdilotty pilveen,
jolloin kéyttdjdn ei tarvitse kantaa Gibson ym. (2012) mukaan arkaluontoista tietoa muka-

naan esimerkiksi matkustaessaan.

SaaS-ohjelmistolle on tyypillistd myos, ettd palvelun kidyttd perustuu moniasiakkaisuuteen.
Odun-Ayo ym. (2017) mukaan moniasiakkaisuus pilvipalveluissa on siti, etti eri asiakkaat
voivat kdyttdd samaa sovellusta, mutta jokaisella olisi kuitenkin kdytdssddn oma ilmenty-
mi itse sovelluksesta. Moniasiakkaisuuden muita ominaispiirteitd on Odun-Ayo ym. (2017)
mukaan asiakkaan mahdollisuus oman sovellusilmentyméin konfigurointiin, tarkoittaen tidssi

tapauksessa sovelluksen ulkoasun muuttamista tai kiytettdvien tietomallien arkkitehtuuria.



Kumar (2014) artikkelissa nostetaan esille samanlaisia aiemmin mainittuja SaaS-ohjelmiston
ominaispiirteitd. Kumar (2014) esittdd ominaispiirteet enemmaénkin niin, ettd niiden tulee to-
tetutua kehitetyn SaaS-ohjelmiston kohdalla, esimerkiksi: Sovelluksen tulisi olla kiytetta-
vissd kayttdjin tietokoneella sekd dlypuhelimella. Kumar (2014) nosti lisdksi esille sen, et-
td SaaS-ohjelmiston tulisi olla helposti loppykéyttdjian kdytettdvissd ilman palveluntarjoajan

vuorovaikutusta.



3 Jatkuva ohjelmistotuotanto

SaaS-ohjelmistokehityksessa

3.1 Jatkuvan ohjelmistokehityksen ominaispiirteet

Uzunbayir ja Kurtel (2018) mukaan jatkuva ohjelmistokehityksen piitavoitteena on kehit-
tdd ohjelmistoa, julkaista ohjelmiston pidivityksen nopeasti tuotantoympiristdon ja tdmén

jélkeen jatkojalostaa ohjelmistoa asiakkailta saadun palautteen muodossa.

O’Connor, Elger ja Clarke (2017) mukaan jatkuvassa ohjelmistokehityksessd on teknolo-
gioiden kehittymisen myo6td kyse tuotantoonvientien tehostamisesta automaatioon perustu-
vien tyokalujen avulla. Fitzgerald ja Stol (2014) nikemys on, etti jatkuva ohjelmistotuotanto
on osa niin sanottua "Continuous * -kokonaisuutta. Tdssd kokonaisuudessa jatkuva ohjelmis-
totuotanto nihdédédn osana jatkumoa johon kuuluu liiketoiminnan suunnittelu, ohjelmistojen
kehittaminen sekd ohjelmistojen kédyttaminen (Fitzgerald ja Stol 2014). Tédssé tutkielmassa
keskitytiin erityisesti ohjelmistokehityksen nidkokulmasta Idhestyttiviin toimintoihin sovel-
lettuna SaaS-ohjelmistokehitykseen. Fitzgerald ja Stol (2014) tutkimuksessa ohjelmistojen

kehittamiseen keskittyvi osa-alue sisdltdid muun muassa seuraavat toiminnot.

* Jatkuva testaaminen (engl. Continuous Testing)
* Jatkuva tuotantoonvienti (engl. Continuous Deployment)

* Jatkuva tietoturva (engl. Continuous Security)

Fitzgerald ja Stol (2014) tutkimuksesta liiketoiminnan suunnittelu sisélsi lisdksi myos sa-

manlaisia elementtejd mitd kuvio |1 sisdltdd jatkuvan ohjelmistokehityksen elinkaaren osalta.

3.2 Miti riskeja SaaS-ohjelmistokehitys sisaltii?

Pilvipalvelut yleisesti, joihin SaaS-ohjelmistot myos kuuluu ovat Peake (2012) mukaan enem-
min alttiita virheille, epdonnistumisille sekd ulkopuolisille hyokkiyksille kuin mitka tahansa
muutkin ohjelmistot ja palvelut. Pilvipalvelun ja tissi tapauksessa SaaS-ohjelmiston tapauk-

sessa pienikin virheestd tai hyokkédyksestd johtuva kiyttokatko voi vaikuttaa moniasiakkai-



suuden takia useaan eri asiakkaaseen. Tdmdn takia oikeiden tyokalujen kaytto laadukkaan
lahdekoodin tuottamiseksi on vélttimatontd SaaS-ohjelmiston jatkuvassa ohjelmistokehityk-
sessd. SaaS-palveluntarjoajalle pienetkin kdyttokatkot tai tietomurrot voivat tulla hyvin kal-
liiksi ja sen lisdksi rikkoa luottamusta kéytettavddn ohjelmistoon. Akinrolabu, New ja Mar-
tin (2019) tutkimuksessa kasitellddn tunnistettuja riskejd ja niiden vaikutuksia palveluntar-
joajaan muun muassa taloudellisesti. Esimerkiksi SaaS-ohjelmistoon kohdistuva tietomurto,
jossa hyokkadja padsee kisiksi asiakastietodataan voi aiheuttaa jopa 375 miljoonan punnan

kustannukset SaaS-palveluntarjoajalle (Akinrolabu, New ja Martin 2019).

Peake (2012) mukaan SaaS-ohjelmistotarjoajan vastuulla on hyvin paljon asioita, joissa asiak-
kaan tulisi uskaltaa vain luottaa siihen, ettd kaikki on tietoturvallista. Turvallisuus pitdd Pea-
ke (2012)) mukaan siséllddn luottamus ja suorituskyvylliset nikokulmat, joihin eri organisaa-
tioilta on noussut esiin seuraavanlaisia huolia. Yksityisyyteen liittyvit ongelmat, ohjelmiston
avoin kdytto, luotettavuus, yhteentoimivuus eri laitteiden vélilld, riippuvuus palveluntarjoa-

jasta ja ohjelmistosta saatava taloudellinen hyoty.

Peake (2012) artikkelissa mainitut kdyttokatkot muodostavat omalta osaltaan riskin SaaS-
ohjelmistojen kehitystyossi. Kdyttokatkoja on kuitenkin erilaisia, joita ovat Akinrolabu, New

ja Martin (2019) tekemin tutkimuksen mukaan esimerkiksi:

* Palvelunestohyokkiyksistéd johtuvat kidyttokatkot

* Ohjelmointivirheestd johtuvat kéyttokatkot

Peake (2012) mukaan on my06s olemassa palvelunestohyokkédyksen muoto, joka muodos-
taa riskin erityisesti SaaS-ohjelmistoa kdyttiville organisaatiolle, jossa vahingot olisivat ta-
loudelliset. Peake (2012) esittelemissd palvelunestohyokkédyksessd hyokkddjda pyrkisi nos-
tamaan tietyn asiakkaan kiyttdimidn SaaS-ohjelmistoinstanssin palvelukuluja painottamalla
haitallista litkennettd juuri tdhiin yhteen instanssiin. Téssi riskissd hyokkadja kayttidd hyvak-

seen pilvipalvelun toiminnallisuuksia seké hinnoittelumallia.

Kiyttokatkojen ja palvelunestohyokkéyksien lisdksi SaaS-ohjelmiston kdytossd oleva data
on myos riskien osalta keskiossd. Achar (2016) mukaan data on merkittiva tekijd SaaS-
ohjelmistossa, joka luo omalta osaltaan erilaisia turvallisuusuhkia ja riskejd jatkuvan oh-

jelmistokehityksen ympirille. Achar (2016) mukaan tietoturvan puute ja tietovuodot ovat
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suurimpia riskejd. Akinrolabu, New ja Martin (2019) mukaan tietoturvan puute seki tieto-
vuodot aiheuttivat muun muassa arkaluontoisen tiedon varastamista tai levidmistd muualle
verkkoon, sekéd sen kautta palvelun kiyttokatkoja, kun jéarjestelmi on jouduttu sulkemaan ja
korjaamaan. Nami aiemmin mainitut ovat yleisimmiit riskit pilvipalveluiden kohdalla, jotka

tulisi ottaa vakavasti pilvipalveluiden suosion kasvaessa (Akinrolabu, New ja Martin 2019).

Gibson ym. (2012) mukaan SaaS-ohjelmiston keskitetyssid tietokannassa sdilotty data voi
luoda riskejd muun muassa seuraavien mainittujen asioiden kautta. Ensimméinen Gibson
ym. (2012) mainitsema riski on, ettd kenelld on pddsy asiakkaan dataan tietokannassa, joka
voi olla arkaluontoista. Toinen riski oli, ettd onko data salattu eli kryptattu. Kolmas huomio-
narvoinen riski Gibson ym. (2012) artikkelissa oli se, ettd vaikka ohjelmisto on kiytettdvissi
joustavasti web-sovelluksena, on varmistettava, ettd sivustojen rajapinnat ja paitepisteet ovat
turvallisia. SaaS-ohjelmistojen rajapintojen tietoturvaa késitellddn my6s Sharma ym. (2017)
artikkelissa. Sharma ym. (2017) mukaan rajapintojen toteuttaminen tietoturvallisesti on olen-

nainen osa pilvipalveluiden kokonaisvaltaista turvallisuutta.

Belbergui, Elkamoun ja Hilal (2017) artikkelissa nostetaan esille samoja jo aiemmin mai-
nittuja riskeji SaaS-ohjelmiston késittelevin datan suhteen. Belbergui, Elkamoun ja Hilal
(2017) nostavat sen lisdksi my0s esille datan eheyden sdilymisen riskin. Datan eheydelld
ohjelmistokehityksessé tarkoitetaan sitd, ettd data pysyy muuttumattomana ja oikeana riip-

pumatta siitd, miten sitd kisitellddn ohjelmiston ja tietokannan vélilla.

SaaS-ohjelmistojen tietomurtojen yleisin syy on Sharma ym. (2017) mukaan védriin kisiin
joutuneet kidyttdjatunnustiedot seké se, ettd kirjautumisen vahvistamiseksi ei ole otettu kayt-

to0n monivaiheista tunnistautumista.

3.3 Riskianalyysit ja riskien arviointi

Perinteiset riskianalyysit ja arviot eivdat Kunz, Schneider ja Banse (2022) mukaan ole ko-
vin hyvii pilvipalveluiden tai SaaS-ohjelmistojen riskienhallintakeinoja. Kunz, Schneider ja
Banse (2022) miirittelemit ratkaisut painottavat riskienhallinnan automatisointia ja jatku-

vuutta, mitd SaaS-ohjelmiston riskienhallinnassa tarvitaan.



Dash ja Dash (2010) mukaan riskien arviointi on ohjelmistokehityksessid osa riskien hal-
linnointia, jossa on positiivisia ja negatiivisia vaikutuksia. Artikkelin mukaan tehokkaalla
padtoksenteolla sekd tarkasti madritelylld riskien arvioinnilla ja analysoinnilla pystytdén en-
nakoimaan ldhes kaikki positiiviset ja negatiiviset lopputulemat. Dash ja Dash (2010) nos-
tavat esille Kunz, Schneider ja Banse (2022) tapaan myos riskienhallinnan automatisoinnin
tarkeyden, mutta lisiksi myos nithin liittyvid haasteita. Dash ja Dash (2010) mukaan automa-
tisoitujen riskianalyysi tyokalujen haasteena on niiden avulla kerittidvin tiedon koostaminen

merkitykselliseksi, jotta olisi kdyttdd jatkuvassa riskianalyysissa.

Rohmeyer ja Ben-Zvi (2015) kuvailevat artikkelissaan miten erilaisia riskianalyyseja voi-
daan hyodyntidi pilvipalvelun kehityksen tyokaluna. Rohmeyer ja Ben-Zvi (2015) esittdvét
kolme riskianalyysi metodia, joita yhdessda hyodynnettynid pystytddn vastaamaan hyvin pil-
vipalveluiden kehityksen luomaan paineeseen riskienhallinnan osalta. Esitellyt metodit ovat

sovellettavissa ohjelmistokehittijdn nikokulmaan. Artikkelissa esitetyt metodit olivat:

* Perustavanlaatuinen riskianalyysi (engl. Fundamental Risk Analysis)
* Tietovirta-analyysi (engl. Data Flow Analysis)

» Skenaarioanalyysi (engl. Scenario Analysis)

Perustavanlaatuisessa riskianalyysissa pyritddn tunnistamaan riskit ja havainnollistamaan nii-
den avulla mahdolliset uhat ja haavoittuvuudet sekd muodostamaan perusta todennikoisyyk-

sien médrittimiselle (Rohmeyer ja Ben-Zvi 2015)

Tietovirta-analyysissa keskitytdan Rohmeyer ja Ben-Zvi (2015) artikkelin mukaan jirjes-
telmén tai ohjelmiston késittelemédédn dataan ja erityisesti sithen kuinka dataa késitelldédn ja
sdilotdaan ohjelmiston kiyttiméassa tietokannassa. Esimerkiksi Belbergui, Elkamoun ja Hilal
(2017) artikkelissa esiin nostettu datan eheyden sdilyttiminen sopisi timin analyysin tarkas-

teltavaksi.

Rohmeyer ja Ben-Zvi (2015)) artikkelissa kuvataan vield kolmas riskianalyysin muoto, joka
on skenaarioanalyysi. Skenaarioanalyysi perustuu siihen, ettd pyritdin mallintamaan oikea
tai kuvitteellinen riski erdinlaiseksi skenaarioksi, jota analysoimalla pystytddn laskelmoi-
maan mahdollisesti aiheutuvat vahingot (Rohmeyer ja Ben-Zvi 2015). Ensisijaisena tavoit-

teena on kuitenkin Rohmeyer ja Ben-Zvi (2015) skenaarioanalyysin avulla oppia vilttdméan
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mahdollisesti aiheutuvat riskit.

Niitd kolmea menetelméd kiytettdessd yhdessd, saadaan aitkaan Rohmeyer ja Ben-Zvi (2015)
mukaan vahva riskianalyysimalli, jonka avulla mahdollistetaan erilaisten riskien tunnistami-
nen eri ndkokulmista. Rohmeyer ja Ben-Zvi (2015) esittdmi malli ei mydskéin rajoitu vain
tekniseen ndkokulmaan, vaan on mydos sovellettavissa muunkin tyyppisiin riskeihin SaaS-

ohjelmiston kehityksessa.

Saripalli ja Walters (2010) késittelee artikkelissaan myds riskianalyysien kéyttod pilvipalve-
luiden kehitystyokaluna. Saripalli ja Walters (2010) artikkelista esittelen tdssi tutkielmassa
kaksi riskianalyysia, joita voidaan hyddyntdd myds SaaS-ohjelmiston jatkuvassa kehitys-

tyOssé.

Ensimmaiinen esiteltdvd analyysi on uhkien mallintaminen (eng. Threat Modeling). Uhkien
mallintamisessa olennaista on jo tiedossa olevien tietoturvauhkien kerdiminen yhteen ja mal-
lintaa jokaisesta uhkasta Rohmeyer ja Ben-Zvi (2015) artikkelin kaltainen skenaarioanalyy-
si, jossa tiedostetaan etukiteen mitd tietty uhka aiheuttaisi tietyn kehitettdvin sovelluksen

kohdalla (Saripalli ja Walters |[2010).

Saripalli ja Walters (2010) toinen analyysimalli pyrkii laskemaan todennédkdéisyydet kulle-
kin ensimmadisessd analyysissa keritylle riskille. Huomionarvoista tidssd mallissa on se, ettid
huomioon otetaan vain ne riskit, joiden tiedetdin olevan potentiaalisia uhkakuvia. Néistd po-
tentiaalisista uhkakuvista pysytiin titen laskemaan yhteinen todennikoisyys, jota voidaan

hyodyntédéd ohjelmistokehityksessd (Saripalli ja Walters 2010).

Vaikka riskianalyysien toteuttamistapoja on monia, Dash ja Dash (2010) kuitenkin muis-
tuttavat, ettd ohjelmistokehityksessi kaikkia riskitekijoitd ei pystytd kontrolloimaan tai otta-
maan huomioon, mutta hyvilld riskianalyysi ja arviointi menetelmilld tarkeimmat ja samalla

vakavimmat riskit pystytdéin kuitenkin herkésti tunnistamaan.

3.4 Jatkuva monitorointi (Continuous monitoring)

Jatkuvan monitoroinnin tavoitteena on selvittii ja keréti tietoa kdyttdjien suorittamista toi-

minnoista sekd sovelluksen tilasta ja kdyttdmisti resursseista (Lokawati ja Widyani [2019).
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Lokawati ja Widyani (2019) mukaan SaaS-ohjelmistoa kehittdvidn organisaation tulisi ot-
taa huomioon nelji erilaista kategoriaa, jotka tulisi huomioida omina resursseinaan jatkuvan
monitoroinnin toiminnallisuudessa. Artikkelissa listatut kategoriat olivat monitorointia var-

ten kehitetty jarjestelmé, asiakas, ohjelmiston kayttdja ja itse SaaS-ohjelmisto.

SaaS-ohjelmistojen jatkuvalla monitoroinnilla pystytddn Waltermire ym. (2019) mukaan te-
hokkaasti ja automaattisesti havaitsemaan tahallisesti tai tahattomasti aiheutetut toiminnot,
jotka voivat vaikuttaa negatiivisesti SaaS-ohjelmistoa kiyttidvin yritykseen taloudellisesti ja
operationaalisesti. Jatkuva monitorointi perustuu validien lokitietojen kerddmiseen. Lokitie-
doilla voidaan Waltermire ym. (2019) mukaan koostaa automaattisesti luotuja analyyseja ja
raportteja, joista SaaS-ohjelmiston tarjoaja tai ohjelmistoa kidyttidva kdyttiva asiakas saa tie-

toa ja ohjausta sithen miten havaittu ongelma voitaisiin korjata.

Waltermire ym. (2019) esittelee lisdksi neljd erilaista skenaariota siitd, miten jatkuvaa mo-
nitorointia voidaan hyodyntidd kdyttdjien kirjautumisen yhteydessd. Waltermire ym. (2019)
mukaan on tirkedd kerdtd mahdollisimman paljon tapahtumapohjaista dataa erilaisista ldh-
teistd. Nditd ldahteitd on muun muassa palomuurit ja tunkeutumisen havaitsemisjérjestelmét
sekd muu sovelluksesta saatava data (Waltermire ym. 2019). Monitorointia varten Waltermi-

re ym. (2019) mukaan niisté ldhteistd olisi hyvi kerdtd seuraavanlaista dataa:

* Todennuksen ja valtuutusten epdonnistumiset ja onnistumiset
* Jirjestelmétapahtumat ja sovelluksessa tapahtuvat virheet

* Muutokset kiyttooikeuksiin

e Jirjestelmén jirjestelmévalvojan oikeuksien kdyton seuranta
 Piisy arkaluontoisiin tietoihin

* Onnistuneet ja epdonnistuneet kirjautumisyritykset

Lokawati ja Widyani (2019) laajentavat Waltermire ym. (2019) nikemystd SaaS-ohjelmiston
monitoroinnista siten, ettd sen liséksi, ettd kerdttiisiin ainoastaan kdyttidjddn ja hdnen suorit-
tamiin toimintoihin liittyvad tietoa, tulisi Lokawati ja Widyani (2019) mukaan kerétd dataa
myds resurssien ja palvelun laskutuksen osalta. Palvelun laskutuksen huomiointi on térke-
44 my0Os huomioida, koska SaaS-ohjelmistojen laskutus perustuu usein siithen kuinka paljon

ohjelmistoa kdytetddn, joko kiyttdji- tai organisaatiotasolla.
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3.5 Automatisoitu testaaminen

Kuten luvussa [2| mainittiin, SaaS-ohjelmistoille on tyypillistd palveluntarjoajan julkaisemat
sadannolliset pdivitykset. Tdmd tarkoittaa usein samalla ohjelmakoodin tehtdvid piivityksid
ja lisdyksid. Srikanth ja Cohen (Srikanth ja Cohen 2011) mukaan sddnndlliset péivitykset
luovat haastavan ympériston ohjelmistotestaajille, joiden on testeilldédn varmistettava, etti

ohjelmisto toimii oikein péivitystenkin jilkeen.

Srikanth ja Cohen (2011) esittdvit, ettd regressiotestauksessa olennaista on, ettd jatkokehi-
tettdvd ohjelmisto testataan aina muutosten jidlkeen. Ajettavat testit voidaan myds ajastaa

tarvittaessa.

Srikanth ja Cohen (2011) tutkimuksessa SaaS-ohjelmistot voidaan luokitella tapahtumapoh-
jaiseksi jarjestelmidmalliksi (eng. event-driven system model). Tapahtumapohjaiseen jirjes-
telmimalliin liittyy tutkimuksen mukaan muun muassa hiiren painallukset ja kdyttdjin an-
tamat syotteet, joista kdynnistyy jonkinlainen prosessi, esimerkiksi tietueen tallennus tie-
tokantaan. Srikanth ja Cohen (2011) ehdottavat, etti testatessa tapahtumapohjaista SaaS-
ohjelmistoa, kdytettdisiin mallia, jossa luotaisiin neljdn vaiheen mukaan konkreettinen ske-

naario, jolla lopulta testattaisiin ohjelmistoa.

1. Tunnistetaan kdyttdjdn syotteestd johtuvat virheet

2. Mallinnusvaihe ja siihen sisdltyvit menetelmat

» Miirittele abstraktit tapahtumat
* Tapahtumien aikarajoitusten tunnistaminen
* Testien kattavuuden médrittdminen

3. Tapahtumajonojen generointi

4. Luodaan konkreettinen skenaario

Makki, Van Landuyt ja Joosen (2016)) kisittelevét artikkelissaan my0s regressiotestausta, jos-
sa he nostavat esille erilaisia haasteita koskien automaattista SaaS-ohjelmiston testaamista.
Haasteiksi Makki, Van Landuyt ja Joosen (2016) nostavat muun muassa validien testitapaus-
ten luomisen ja sen miten kiytettidvad testikokoelmaa rajataan, tarkoittaen sitd, ettd onko aina

tarpeen suorittaa koko jdrjestelmén perusteellista testaamista. Rajaamiseen liittyy artikkelin
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mukaan myos se, ettd voiko suoritettavat automaattiset testit aiheuttaa jotakin ei-toivottuja

sivuvaikutuksia, esimerkiksi kriittisen testidatan ldhettdmistd ulkopuolisille tahoille.

Makki, Van Landuyt ja Joosen (2016) esittdvit automaattisen ja regressiotestaamisen tyoka-

luiksi kolme erilaista ratkaisua, joista tdssd tutkielmassa esittelen kaksi.

* Tyonkulun manipulointi (engl. Workflow Manipulation)

* Regressiotestaaminen ja testikokoelmien muokkaaminen (engl. Regression Detection)

Makki, Van Landuyt ja Joosen (2016) esittimi tyokalu "Tyonkulun manipulointi"perustuu
sithen, ettd jirjestelmiin testauksessa pystyttdisiin jattdmiin tarkoituksella tietyt vaiheet pois,
jolloin pystytdédn vélttimiin ei-toivottujen sivuvaikutuksien tapahtuminen. Artikkelissa esi-
tetddn pois jatettdvien vaiheiden tilalle niiden simulointia (eng. Mocking Activites), jossa

kdytdnnossd tuotetaan tietyn toiminnon vaikutus.

Makki, Van Landuyt ja Joosen (2016)) artikkelissa kisitelladn my0s regressiotestaamista, jos-
sa keskitytddn siihen, ettd mitd testien osia on tarpeen suorittaa tehtyjen muutosten jédlkeen.
Makki, Van Landuyt ja Joosen (2016)) esittdvit neljd erilaista kriteerid, joiden avulla ke-
hittdjidn pitdisi pystyd rajaamaan suoritettavia testeja tarpeen mukaan. Artikkelissa esitetyt

kriteerit ovat seuraavat.

e Tyodnkulun muuttujien arvot
* Piitepisteet, joihin tyonkulku péittyy
* Tyonkulun aikana muokattu tai lihetetty data

* Tyonkulun ohessa suoritetut vilitapahtumat

Esimerkkind regressiotestaus tapauksesta Makki, Van Landuyt ja Joosen (2016) antavat ti-
lanteen, jossa kehittdji ei ole kiinnostunut mihin tyonkulun péétepisteeseen suoritus paittyy.
Konkreettinen skenaario paitepisteen suorituksesta voisi olla, ettd suoritetaanko tyonkulun

lopussa uuden datan lisdé@dminen tietokantaan vai muokataanko olemassa olevaa dataa.
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3.6 Koodikatselmukset (Code reviews)

Bacchelli ja Bird (2013)) tutkimuksessa haastatteluun vastanneen ohjelmistokehittdjdn mu-
kaan, koodikatselmointi voi olla, kustannuksiltaan jopa halvempi vikojen etsintimuoto, kuin
esimerkiksi testaaminen. Bacchelli ja Bird (2013) mukaan koodikatselmoinneissa on viko-
jen etsimisen lisiksi kyse myos itse 1dhdekoodin parantamisesta ja tiedon jakamisesta muun

tiimin kesken.

Bacchelli ja Bird (2013) artikkelissa esiin nostettu tiedon jakaminen nousee esimerkiksi sii-
ni tilanteessa tirkeiksi, kun alkuperiisen koodin tuottanut henkild ei ole saatavilla ja on tar-
ve tehdd ohjelmistoon nopeasti muutoksia tai korjauksia. SaaS-ohjelmistojen sddnnollisten

paivitysten ja korjausten kohdalla téillainen skenaario voisi olla mahdollinen.

Koodikatselmointi suoritetaan usein niin, ettd kun ohjelmistokehittdja on saanut hianelle maa-
rityn tehtdvin valmiiksi, toinen kehittdji tarkastaa ohjelmakoodin. Huomioitavaa on se, etti

tarkastusta tekevé kehittéji ei ole sama henkild, kuka on tyOstéinyt varsinaisen toteutuksen.

Atlassian (n.d.) kehottaa tarkastusta tekevaa kehittdjdaa ottamaan huomioon seuraavat kysy-

mykset tarkastusta tehdesséén:

Siséltddko koodi ilmeisid logiikkavirheitd?
* Onko tehtdviid varten méadritellyt vaatimukset tdysin toteutettu
* Onko uudet testiluokat riittavia? Pitddko olemassa olevia testejd muokata tai uusia?

* Onko tuotettu koodi organisaation kehityskédytdnteiden mukainen?

Bernhart ym. (2012) kisittelevit artikkelissaan myos koodikatselmuksia osana jatkuvaa oh-
jelmistokehitystd. Bernhart ym. (2012) mukaan koodikatselmukset ovat tiarkedssd roolissa
ohjelmiston kehitystyossid. Artikkelissa kuvaillaan koodikatselmusten yleiseksi kiytinteek-
si, sitd ettd katselmus suoritetaan jokaisen kehitysiteraation jdlkeen. SaaS-ohjelmiston jatku-
vassa kehitystyOssd yhtend iteraationa voidaaan pitdd kuvion [1| mallia, jossa katselmoinnit

tehdiin testauksen ja julkaisu vaiheiden vélissa.

Samankaltaisuutta Atlassian (n.d.) ja Bernhart ym. (2012) oli koodikatselmusten osalta se, et-
td katselmoinnin tekevi henkilo tulee olla joku muu kuin koodin tuottanut henkild. Bernhart

ym. (2012) artikkelissa késiteltiin tarkemmin my®0s sitd miten katselmointi voitaisiin toteut-
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taa. Artikkelin mukaan katselmoija voisi avata tehdyt muutokset ja verrata tehtyjd muutoksia

vanhaan versioon.

MacLeod ym. (2018) kisittelee my0s artikkelissaan koodikatselmuksia osana ohjelmistoke-
hitystyOti organisaation ja sithen kuuluvien kehittdjien nikokulmasta. MacLeod ym. (2018)
artikkelissa pyritdin kokoamaan kyselytutkimusten perusteella parhaat kéytdnteet koodikat-
selmointien suorittamiseksi jossa on otettu huomioon kehittijin, katselmoijan ja organisaa-

tion nakokulmat.

MacLeod ym. (2018) on koonnut kuvion [2| mukaisen prosessin ja siithen liittyvét vaiheet,
jotka tulisi suorittaa aina kehitysiteraation jilkeen (kts. kuvio[I)). Kuviossa 2] vasemman puo-
leiset tekstilaatikot kuvaavat 1ihdekoodin tydstdneen henkilon tehtdvid ja oikean puoleiset

laatikot kuvaavat puolestaan koodikatselmoijan tehtivii.

A1l. Lihdekoodin valmis-

telu katselmointia varten

h 2

A2. Katselmoijien valin- R3. Koodikatselmuksen vas-

h

ta ja heille ilmoittaminen taanottaminen ja suorittaminen

h 4

AS. Palautteeseen vastaami-
R4. Palautteen an-

A~
Vv

nen/Iterointi muutosten ja . o
taminen kehittdjille

siitd saadun palautteen vélilld

h 2

A6. Siirrd tehdyt muutokset

esimerkiksi versionhallintaan

Kuvio 2. Koodikatselmoinnin péddvaiheet (MacLeod ym. [2018)

Jokaiseen MacLeod ym. (2018) esittdmiin vaiheisiin liittyy omia pienempid toimintoja, jotka
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tulisi jokaisen vaiheen kohdalla suorittaa.

Toiminnot ovat luonteeltaan joko itsendisti tyotd, kuten esimerkiksi tehtyjen muutosten ryh-
mittelyd tai katselmoinnista koostettavien muistiinpanojen tekoa. Vaiheet A5 ja R4 olivat
kuitenkin Bacchelli ja Bird (2013) mukaan tirkeitd kommunikaation osalta. Bacchelli ja Bird
(2013) sekd MacLeod ym. (2018]) painottavatkin tutkimuksissaan kommunikaation tirkeyt-
td kehittdjin ja katselmoija vililld, jotta katselmointiprosessi olisi sujuvaa ja kehitysiteraatio

saataisiin suoritettua loppuun.

MacLeod ym. (2018) painottaa lisdksi myds organisaation osallistumisen tdrkeyttd, varsin-
kin koodikatselmointikulttuurin luomisen osalta, jotta jokaisen kehitysiteraation jdlkeinen

koodikatselmointi olisi vakituinen ja prosessiltaan yleisesti aina samanlainen.

Esimerkkind MacLeod ym. (2018) esittiméan mallin soveltamisesta ja koodikatselmoinnin
suorittamisesta kdytinnossd on GitHub verkkosivuston tarjoama koodikatselmointiprosessi.

GitHub on kéyttoliittyméa Git-versionhallinalle.

GitHub tarjoaa erilaisia tyokaluja muutosten tarkastelulle ja lajittelulle, joista tdarkeimpidni
voisi pitdd Pull-pyynt6 (eng. Pull request) toimintoa. Pull-pyyntd mahdollistaa sen, ettid ke-
hittdjd pystyy tarkastamaan tekeminsd muutokset ja médrittiméédn yksittdisen henkilon tai
ryhmién suorittamaan katselmoinnin (“About pull requests”, n.d.). Bacchelli ja Bird (2013)
jaMacLeod ym. (2018)) tirkedksi nostama kommunikaatio toteutuu Pull-pyynnon osalta niin,
ettd kehittijd ja katselmoija pystyvit kiyméén keskustelua ja tekeméin muistiinpanoja ava-
tun pyynnon sisélld. Pyynnon aktiviteeteista pystytdén ldhettiméddn myos osallisille aina il-

moitus, kun katselmointiprosessissa on tapahtunut jotain.

GitHub tarjoaa myos kayttoliittymissddn mahdollisuuden vertailla 1ihdekoodiin tehtyjd muu-
toksia vanhempiin versioihin. Myds kommenttien lisdédminen on mahdollista esimerkiksi tie-

tyn muutoksen kohdalle, jolloin kommunikaation osalta pystytddn olemaan entisté tarkempi.
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4 Yhteenveto

SaaS-ohjelmistojen kédyton ja niitd palveluna tarjovavien organisaatioiden lisddntyessd on

ohjelmistojen laatuun panostettava entistd enemmaén.

Tutkielma antaa yleiskuvan siitd, mitd ominaispiirteitd kuuluu jatkuvaan ohjelmistokehityk-
seen ja minkdélaisia asioita kehitystyossi tulisi ottaa huomioon erityisesti SaaS-ohjelmistojen

kehitystyossa.

SaaS-ohjelmistot ovat nykypdivind yksi suosituimmista ohjelmiston toimitusmallista, jot-
ka ndyttdvit tdyttdvan yhid useamman yrityksen vaatimukset kédytettdvistd jarjestelmistddan

(Achar 2016).

Tutkielmassa kédytetyn ldhdemateriaalin perusteella jatkuvan SaaS-ohjelmiston kehitystydssi
olisi hyvé ottaa huomioon koko Patel ja Chouhan (2016) esittimén mallin vaiheisiin liittyvit
menetelmit ja toiminnot. Riskianalyysit, jirjestelmén jatkuva monitorointi, automaattinen
testaaminen sekd ennen julkaisua tapahtuva koodikatselmointi kattaa hyvin toteutettuna koko

kehitysiteraation elinkaaren.

Tutkielman heikkoutena on, ettd SaaS-ohjelmistojen kehitysty6téd jatkuvan ohjelmistokehi-
tyksen kontekstissa on tutkittu vihin tai episuorasti. Jatkotutkimuksena voitaisiin tutkia ris-
kianalyyseja, jatkuvaa monitorointia, automaattista testaamista seké koodikatselmointeja yk-
sittdin osana jatkuvaa SaaS-ohjelmiston kehitystyotd. Jatkotutkimuksissa voitaisiin keskittyd

yhteen menetelmiin ja timén teknisiin ominaisuuksiin ja vaatimuksiin.

Jatkotutkimuksena voitaisiin my0s selvittdd, mitkd ovat SaaS-ohjelmiston loppukéyttdjien

vaatimukset kiytettdville ohjelmistolle.
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