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Esipuhe

Tiedusteluopetus on keskeinen osa Jyvaskylan yliopiston Turvallisuus- ja strateginen
analyysi -maisteriohjelmaa. Ensimmaisen vuoden opintoihin kuuluvassa strategisen tie-
dustelun moduulissa opiskelijat saavat ensikosketuksen tiedusteluun ja tiedusteluana-
lyysiin. Tiedusteluanalyysi | —kurssilla opiskelijat laativat ryhmatyona raportin aiheeseen
liittyvasta ilmidsta. Raportit eivat perustu vield tiedusteluanalyysiin, vaan niiden tavoit-
teena on syventaa opiskelijoiden osaamista tiedustelusta. Syksyn 2022 kurssin ryhma-
toista on laadittu kaksi julkaisua. Toisen julkaisun teemana on Kiina. Tama julkaisu kasit-
telee tiedustelun muutosta.

Tiedustelun muutosta tarkastellaan erilaisista nakdkulmista. Ensimmadinen ra-
portti kasittelee valtiollisen tiedustelumonopolin murtumista. Tiedustelu on ollut perin-
teisesti valtioiden omien tiedusteluorganisaatioiden tehtava. Yhteiskunnan digitalisaa-
tio on kuitenkin muuttanut asetelmaa, ja tiedustelusta on tullut myos liiketoimintaa. Li-
saksi sosiaalinen media on mahdollistanut erilaisten tiedusteluanalyysia tekevien yhtei-
sdjen muodostumisen. Raportin mukaan kehitys asettaa perinteiset tiedustelupalvelut
uusien haasteiden eteen.

Toinen raportti tarkastelee disruptiivisten teknologioiden vaikutusta tiedusteluun.
Disruptiivisilla teknologioilla tarkoitetaan systeemitason toimintaa muokkaavia sovel-
luksia. Raportissa kasitellyt teknologiat - koneoppiminen, lohkoketjut, kvanttiteknologia
ja esineiden internet - luovat tiedustelulle uusia mahdollisuuksia, mutta myos taysin uu-
denlaisia uhkia. Uudet teknologiat lisdavat tiedustelun suorituskykya, mutta samalla nii-
den aiheuttamat riskit tulisi hallita.

Kolmannen raportin muutos liittyy tiedustelupalveluiden laajenevaan toimintaym-
paristoon. Se kasittelee Venajan tiedustelupalveluiden toimintaa kyberymparistdssa,
avaten maan tiedustelupalveluiden toteuttamia kyberoperaatioita. Raportti muistuttaa,
ettd Vendjan tiedustelupalvelut ja niihin liittyvat ryhmat eivat pelkastaan keraa tietoa,
vaan niilla on myds vaikuttamistehtavia.

Neljas raportti tarkastelee tiedustelun muuttuvia tehtavia. Venajan laajamittainen
hyokkadys Ukrainaan helmikuussa 2022 toi tiedustelun julkisuuteen aikaisempaa naky-
vammin. Tiedustelun tehtdavana sodassa ei ole ollut pelkdstdaan perinteinen paatéksen-
teon tukeminen, vaan tiedustelutietoa on kadytetty myos informaatiovaikuttamiseen ja
sen torjumiseen. Tiedustelun tuottamaa tietoa on kaytetty myos ennaltaehkaisevasti
Venajan suunnittelemia operaatioita vastaan.

Julkaisun viimeisen raportin muutos koskee uhkakuvia. Suomeen kohdistuvien uh-
kien muutosta on tarkasteltu Suojelupoliisin vuosikirjojen kautta. Raportin mukaan uh-
kakuvat ovat muuttuneet vuosina 2015-2021 aikaisempaa monimuotoisemmiksi vaike-
asti ennakoitavan toimintaympariston takia. Taustalla vaikuttavat niin globaali kuin Suo-
men sisdinenkin kehitys.

Kaikki raportit on julkaistu opiskelijoiden luvalla. Julkaisun tarkoituksena ei ole
syyllistda raporteissa kasiteltyja maita tai organisaatiota, vaan niiden kautta opiskelijat
ovat pystyneet syventdmaan omaa osaamistaan tiedustelusta.

Toivon mielenkiintoisia lukuhetkid julkaisun parissa!

Jyvéaskylassa 19.4.2023
Yliopistonopettaja, FM, eversti evp. Jyrki Isokangas



Lyhenteet

3D 3-ulotteinen.

5G Viidennen sukupolven mobiili datayhteys (engl. fifth generation).

6G Kuudennen sukupolven mobiili datayhteys (engl. sixth generation).

APT engl. Advanced Persistent Threat. Kehittyneitd ja edistyneitda kyberhyok-
kayksia tekevat ryhmat tai niiden operaatioiksi maaritellyt hyokkaykset.

BBC engl. British Broadcasting Corporation, Iso-Britannian julkinen yleisradio- ja
tuotantoyhtio.

BE3 engl. BlackEnergy 3. Haittaohjelma, jota levitetaan sahkopostin Word- tai
PowerPoint-asiakirjan liitetiedostona. Houkuttelee uhreja avaamaan tiedos-
ton.

CERT engl. Computer Emergency Response Team. Usein valtion tai ison organisaa-
tion tietoturvaloukkauksia kasitteleva organisaatio.

CITINT engl. Citizen Intelligence, kansalaistiedustelu.

DCCC engl. Democratic Congressional Campaign Committee. Yhdysvaltojen demo-
kraattisen puolueen kongressikampanjakomitea.

DIIA ukr. Derzava i Ja, valtio ja mina. Ukrainan valtionhallinnon tarjoama digitaa-
listen palvelujen mobiilisovellus ja verkkosivusto.

DNC engl. Democratic National Committee. Yhdysvaltojen demokraattisen puo-
lueen johtava elin.

EU suom. Euroopan unioni.

FAPSI ven. Federal'naya Agenstvo Pravitel'stvennoy Svayazi i Informatsii. Venajan
valtion viestinta- ja informaatiovirasto.

FSB ven. Federal'naya Sluzhba Bezopasnosti Rossiyskoy Federatsii. Venajan fe-
deraation turvallisuuspalvelu.

FSO ven. Federal’naya Sluzhba Okhran. Venajan federaation suojauspalvelu.

FVEY engl. Five Eyes. Yhdysvaltojen, Iso-Britannian, Kanadan, Australian ja Uuden-
Seelannin muodostama tiedusteluoperaatioiden liittouma.

GDPR engl. General Data Protection Regulation, Euroopan unionin yleinen tieto-
suoja-asetus.

GEC engl. Global Engagement Center. Yhdysvaltalainen virasto, jonka tehtdavana
mm. johtaa ja ohjata propagandan ja disinformaation torjuntaa.

GEOINT  engl. Geospatial Intelligence, Geotiedustelu.

GNSS engl. Global Navigation Satellite System. Satelliittipaikannusjarjestelmien
yleisnimitys.

GPS engl. Global Positioning System. Yhdysvaltalainen satelliittipaikannusjarjes-
telma.

GRU ven. Glavnoje Upravlenije General'nogo Shtaba Vooruzhonnykh sil Rossiys-
koy Federatsii. Venajan federaation asevoimien sotilastiedustelupalvelu.

GUR ukr. Holovne Upravlinnia Rozvidky Ministerstva Oborony Ukrainy. Ukrainan
sotilastiedustelupalvelu.

HUMINT engl. Human Intelligence. Henkil6tiedustelu.

IBM engl. International Business Corporation. Kansainvalinen teknologiayritys.
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engl. International Institute for Strategic Studies. Kansainvalinen tutkimus-
instituutti.

engl. Imagery Intelligence. Kuvaustiedustelu.

engl. Internet of Things. Esineiden internet. Jarjestelma, jossa toisiinsa yh-
teydessa olevat laitteet keraavat dataa ja kommunikoivat keskenaan palve-
luiden tarjoamiseksi.

engl. Internet Protocol. Internetin protokolla, joka huolehtii IP pakettien toi-
mittamisesta tietokoneiden valilla.

IP-protokollan versio, jonka avulla annetaan yksil6lliset osoitteet interne-
tissa toimiville laitteille.

engl. Light Detection and Ranging. Laserkeilaus.

engl. Measurement and Signature Intelligence. Mittaus- ja tunnusmerkki-
tiedustelu.

engl. Military Intelligence, Section 6. Yhdistyneen kuningaskunnan ulko-
maantiedustelupalvelu.

engl. Network Address Translation. Osoitteenmuunnos. Internet-tekniikka,
jossa julkisesti liikenndityja IP-osoitteita piilotetaan tai saastetaan.

engl. North Atlantic Treaty Organization. Vuonna 1949 perustettu Pohjois-
Atlantin puolustusliitto.

engl. National Security Agency. Vuonna 1952 perustettu Yhdysvaltojen sig-
naalitiedusteluorganisaatio.

engl. Organization for Economic Co-operation and Development. Taloudelli-
sen yhteistyon ja kehityksen jarjesto.

engl. Open Source Intelligence. Avointen Idhteiden tiedustelu.

engl. Remote Control System. Tietokoneiden ja matkapuhelimien salakuun-
telujarjestelma.

engl. Remote Desktop Protocol. Microsoftin kehittama protokolla. Graafinen
kayttoliittyma, jonka avulla voidaan muodostaa yhteys toiseen tietokonee-
seen verkkoyhteyden avulla.

engl. Synthetic Aperture Radar. Synteettisen apertuurin tutka. Tutkasatei-
lyyn perustuva jokasdaan kuvantamisen menetelma.

ukr. Sluzba Bezpeky Ukrainy. Ukrainan turvallisuus- ja tiedustelupalvelu.
engl. Supervisory Control And Data Acquisition. Ohjausjarjestelmaarkkiteh-
tuuri koneiden ja prosessien korkean tason valvontaa varten. Kaytetdan esi-
merkiksi teollisuusprosessien ohjauksessa.

engl. Signals Intelligence. Signaalitiedustelu.

engl. Secure Shell. Salattuun tietoliikenteeseen kaytetty protokolla, yleisesti
kdytOssa etakayttoyhteyksissa.

suom. Suojelupoliisi. Suomen sisdisen turvallisuuden palvelu, siviilitieduste-
lupalvelu.

ven. Sluzhba Vneshney Razvedki Rossiyskoy Federatsii. Vendjan federaation
ulkomaantiedustelupalvelu.

engl. Uninterruptible Power Supply. Laite, jonka tehtdvana on taata tasainen
virransyotto lyhyissa katkoksissa ja syottojannitteen epatasaisuuksissa.
engl. Virtual Private Network. Laajentaa yksityisen verkon julkisen verkon yli.
Kayttdja voi ldhettaa ja vastaanottaa tietoja ikdan kuin tietokone olisi suo-
raan yhteydessa yksityiseen verkkoon.



VALTIOLLISEN TIEDUSTELUMONOPOLIN MURTUMINEN

Antti Laulajainen, Anna Taivalmaa, Timo Vilén, Matias Virtanen

1 Johdanto

Tassa raportissa kasitellaan valtiollisen tiedustelumonopolin murtumista ja siihen vai-
kuttaneita tekijoita. Raportissa kaydaan lapi valtiollisen tiedustelumonopolin perustaa
seka syita, miksi tiedustelutoiminta on historiallisesti ollut padasiassa valtioiden harjoit-
tamaa toimintaa, ja mitka tekijat ovat vaikuttaneet tiedustelumonopolin murtumiseen.
Raportissa tarkastellaan myds sita, millaisia uusia toimijoita tiedustelun kentalle on tul-
lut, ja millaisia motiiveja nailla toimijoilla on tiedustelutoiminnan harjoittamiselle. Lisdksi
raportissa luodaan katsaus siihen, miten ei-valtiollisten toimijoiden tiedustelutoiminta
nakyy Ukrainan sodassa.

Vaikka tiedustelutoimintaa on historiassa harjoitettu eri tavoin, ei tiedustelulle ole
syntynyt yhta yleisesti hyvaksyttya maaritelmaa. Erilaiset tiedustelutahot maarittelevat
tiedustelun kukin omista Iahtokohdistaan (Kari, 2020). Tiedustelu voidaan kasittaa esi-
merkiksi prosessina, toimintana tai tuotteena (McDowell, 2009). On huomioitava, etta
erilaiset tiedustelun maaritelmat eivat yleensa ota kantaa tiedustelua harjoittavaan ta-
hoon: tiedustelua voivat harjoittaa esimerkiksi valtiot, yksittdiset ihmiset, yritykset seka
laillisesti ja laittomasti toimivat jarjestot ja ryhmat. Tassa raportissa tiedustelu ymmar-
retdan sen laajassa merkityksessa, eli tiedustelu ndhdaan ennen kaikkea prosessina ja
toimintana.

Raportin ldahdemateriaalina on hyddynnetty akateemista tutkimuskirjallisuutta,
harmaata kirjallisuutta sekd muita tdaydentavia lahteita, kuten uutisia. Raportissa pyri-
taan l6ytamaan vastaus seuraaviin kysymyksiin:

1. Mitka tekijat ovat johtaneet valtiollisen tiedustelumonopolin murtumiseen?
2. Millaisia ei-valtiollisia toimijoita tiedustelun kentalta loytyy?
3. Miten valtiollisen tiedustelumonopolin murtuminen nakyy Ukrainan sodassa?

Raportin alussa kuvataan lyhyesti valtiollisen tiedustelumonopolin perusta ja eri tiedus-
telulajit. Taman jalkeen kasitelldaan tiedustelumonopolin murtumiseen vaikuttaneita te-
kijoita. Lisaksi tarkastellaan valtiollisten toimijoiden rinnalle tulleita tiedustelutoimijoita.
Lopuksi kasitelldaan ei-valtiollista tiedustelutoimintaa Ukrainan sodan kontekstissa.

2 Valtiollinen tiedustelumonopoli ja sen murtuminen

Tiedustelua on totuttu pitdmaan valtioiden yksinoikeutena, monopolina. Tama mono-
poli on kuitenkin murtumassa tai murtunut digitalisaation seka erilaisten kaupallisten
palveluiden, sensoreiden ja teknologioiden yleistymisen my6ta. Tdma puolestaan on
luonut uusia yhteis6ja, jotka tuottavat tiedustelutietoa valtioiden ohella tai kaupal-
lisessa yhteistyossa valtioiden kanssa. Konkreettisesti tama kehitys nakyy Ukrainan
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sodassa ja sen tapahtumien seurannassa ja raportoinnissa. Seuraavat luvut kasittelevat
mainittuja seikkoja tarkemmin.

2.1 Valtiollisen tiedustelumonopolin perusta

Tiedustelutoimintaa on harjoitettu eri muodoissaan tuhansien vuosien ajan, joskin ny-
kydan tiedusteluksi kasitetty toiminta on muotoutunut 1800- ja 1900-lukujen aikana
(McDowell, 2009). Tiedustelulla on ollut merkittava rooli valtioiden vélisten suhteiden
hoitamisessa, ja tiedustelun merkityksen voidaan ndahda kasvaneen erityisesti viime vuo-
sikymmenten aikana (Matovski, 2020). Kansainvalisten suhteiden ylldpidossa piilee ken-
ties keskeisin syy valtiollisten tiedustelumonopolien synnylle, silla valtiot ovat tarvinneet
tietoa niin kumppaneistaan kuin vastustajistaankin. Valtiollisten tiedustelutoimijoiden
tavoitteena on ollut tuottaa tata tietoa asiakkailleen — eli valtiojohdolle — paatoksenteon
tueksi (Gentry, 2016).

Valtiolliset tiedustelutoimijat ovat hyédyntaneet toiminnassaan kaikkia viitta tie-
dustelulajia eli henkilotiedustelua (HUMINT), avointen lahteiden tiedustelua (OSINT),
signaalitiedustelua (SIGINT), mittaus- ja tunnusmerkkitiedustelua (MASINT) seka geo-
tiedustelua (GEOINT). Mahdollisuus eri tiedustelulajien hyddyntamiseen tiedustelutoi-
minnassa on osaltaan edesauttanut valtiollisia tiedustelutoimijoita niin kutsutun mono-
poliaseman saavuttamisessa.

Althoff (2016) kuvaa henkilotiedustelua tiedustelulajina, jossa tiedustelutiedon
Iahteena on ihminen. Althoffin mukaan henkilotiedustelulle on ominaista kerdystavan ja
kerattavan aineiston salainen luonne sekd ihminen tiedon keraajana. Althoff myoés ko-
rostaa henkilétiedustelun merkitysta muiden tiedustelulajien tuottaman tiedon perus-
teella havaittujen uhkien arvioimisessa.

Jardines’n (2016) mukaan avointen lahteiden tiedustelulla tarkoitetaan tieduste-
lutoimintaa, jossa tietoa kerataan nimensa mukaisesti avoimista lahteista: tiedon tulee
olla vapaasti saatavilla kenelle tahansa laillisia keinoja kayttaen, esimerkiksi pyytamalla,
havainnoimalla tai ostamalla, ja tata tietoa on mahdollista hankkia, tarkistaa ja analy-
soida tiedustelutehtdvan suorittamiseksi. Jardines myds huomauttaa, ettd avointen lah-
teiden tiedustelu tukee muita tiedustelulajeja, mutta ei kuitenkaan voi taysin korvata
niita.

Nolte (2016) kuvaa signaalitiedustelulla tarkoitettavan elektronisesti valitetyn da-
tan ja informaation kerdamistd ja prosessointia tiedustelutarkoituksiin. Hanen mu-
kaansa signaalitiedustelun avulla kerataan tietoa ihmisten valisesta elektronisesta vies-
tinndsta seka muista elektronisista signaaleista, kuten tutkasignaaleista.

Mittaus- ja tunnusmerkkitiedustelulla tarkoitetaan tiedustelun kohteesta keratyn
datan ja sen muutosten havainnointia ja analysointia, kuten muutoksia kohteen sateily-
tasossa ja maan varahtelyssa esimerkiksi rajahdysten vuoksi (West, 2015).

Geotiedustelu puolestaan maaritelldaan Murdockin ja Clarkin (2016) mukaan usein
kuten se on maaritelty Yhdysvaltain lainsadadanndssa, jossa geotiedustelulla tarkoitetaan
kuvien, kuvaustiedustelun ja paikkatietojen avulla kerattya tietoa (10 U.S.C. §467).

On huomattava, etta teknologian kehitykselld on ollut vaikutusta siihen, miten ja
missd maarin eri tiedustelulajeja on hyddynnetty tiedustelutoiminnassa: esimerkiksi ny-
kymuotoinen geotiedustelu on mahdollistunut pitkalti kuvausteknologian kehityksen
myo6ta. Teknologinen kehitys on toisaalta vaikuttanut myds siihen, miten eri toimijat
ovat voineet eri tiedustelulajeja hyodyntaa. Toisaalta esimerkiksi henkilotiedustelu on
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ollut myos ei-valtiollisten toimijoiden suosiossa, mihin on saattanut vaikuttaa henkilo-
tiedustelun hyva kustannus-hyotysuhde. Henkil6tiedustelu ei myodskaan valttamatta
vaadi mittavia taloudellisia panostuksia esimerkiksi teknologiaan (Althoff, 2016).

Ewingin (2022) mukaan keskeisimpia syita valtioiden monopoliasemalle tieduste-
lutoiminnassa ovat esimerkiksi lainsaadantovalta, informaatioympariston hallinta ja kat-
tavat tiedustelutietoarkistot. Valtioilla on ndin ollen ollut muita toimijoita paremmat
mahdollisuudet vaikuttaa siihen kenen toimesta, miten ja missa tiedustelutoimintaa
harjoitetaan. Monopolin keskeisimpana historiallisena perustana on ollut valtioiden
maaradysvalta, ei niinkddan paremmat resurssit tai teknologiat.

2.2 Valtiollisen tiedustelumonopolin murtumiseen vaikuttavia tekijoita

Digitalisaatio ja sen mahdollistajana toimiva teknologian kehitys on johtanut tilantee-
seen, jossa on aiempaa enemman laitteita tiedon tuottamiseen ja etsimiseen seka kasit-
telemiseen, seka helposti saatavilla entista suuremmalle joukolle ihmisia. Samalla tuo-
tetun tiedon maara on moninkertaistunut helpon tallentamisen ja jakamisen kautta.
Teknologian kehitys on synnyttanyt tiedustelupalveluiden rinnalle kansalaisten tiedon-
kerdysyhteisoja ja yritysten kaupallisia palveluita. My6s tiedon analysointiin keskittyvia
yhteis6ja on muodostunut harrastuspiirien tiedonvaihdon helpottumisen kautta, minka
lisdaksi on syntynyt kokonaan uusia yhteis6ja analysoimaan kerattya tietoa. Tiedustelu-
palveluilla on vielad tietolahteita ja teknologioita, jotka eivat ole julkisesti saatavilla,
mutta ei enad monopoliasemaa kaikkeen tietoon.

Postmodernia yhteiskuntaa leimaavat tiedon pirstoutuminen, globalisaatio seka
yhteisen narratiivin hiipuminen ovat asettaneet mydhadismodernina aikana syntyneet
tiedustelupalvelut uuden tilanteen eteen. Muutos uuteen todellisuuteen on vaajaama-
tonta ja jo osittain tapahtunut. Postmoderni tiedustelu on syntymassa, eika tiedustelu
enaa toimi yksinoikeudella yhden narratiivin mukaan. Digitalisaatio ja teknologian kehi-
tys ovat muuttaneet tiedustelupalveluita ja toimintatapoja peruuttamattomasti.

2.2.1 Digitalisaatio ja teknologinen kehitys

Valtiollisen tiedustelumonopolin murtumiseen on erityisesti vaikuttanut yhteiskunnassa
tapahtuva digitalisaatio. Yhteiskunnan perustoiminnot ovat suuressa maarin muuttu-
neet digitaalisiksi. Kommunikaatio viranomaisten ja kansalaisten valilla on mahdollista
pelkastdaan digitaalisessa muodossa, ja arkipdivdinen ihmisten vadlinen kanssakdyminen
on myos lisdantyvissa maadrin muuttunut digitaaliseen muotoon. Pelkan puheen tai teks-
tin sijasta tai niiden lisana voidaan lahettaa kuvia, tiedostoja tai suoraa videokuvaa.

Digitalisaation on mahdollistanut teknologian kehitys kohti ubiikkia, kaikkialla
lasna olevaa tietojenkasittelya, jossa dly on hajautunut arkisiin laitteisiin (Peltonen,
2018). Digitaalinen, ubiikki yhteiskunta vaatii toimiakseen edullisia helppokayttoisia
paatelaitteita, joilla palveluita voidaan kayttaa, seka luotettavia palveluja tuottavia lait-
teita, jotka sailovat ja valittavat tietoa.

Laitteiden kehityksen lisdksi tiedon olomuoto on muuttunut. Lahes kaikki tieto
tuotetaan suoraan digitaliseen muotoon, ja vaikka se julkaistaisiin muussa muodossa,
on tieto jossain vaiheessa elinkaarta ollut digitaalisessa muodossa. Todenndkoisesti lo-
pullinen versio tallennetaan digitaaliseen muotoon tietovarastoon. Digitaalisessa muo-
dossa oleva tieto on entista helpommin kaikkien saatavilla. Erityisesti tiedon saatavuu-
teen ovat vaikuttaneet hakukoneet, jotka indeksoivat valtavan maaran tietoa paivittain.
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Naiden avulla tieto on |6ydettavissa helposti, mukaan lukien julkaisujen vanhat poistetut
versiot. Voidaankin todeta teknologisen kehityksen ja tiedon digitaalisen olomuodon
toimivan digitalisaation moottorina ja ndin osaltaan murtavan tiedustelumonopolia.

Teknologian kehitys ja erityisesti informaatioteknologian kehitys ovat suurimpia
vaikuttimia tiedustelumonopolien murroksessa. Internetin saatavuuden yleistyminen,
alykkaiden mobiililaitteiden kehitys ja siihen yhdistyvat langattomat yhteydet ovat kes-
keisia tekijoita monopolin murroksessa. Bargerin (2005) mukaan informaatioteknologia
ja sen kehitys on muuttanut yhteiskuntia radikaalisti. Tiedon jakamisen helppous ja la-
hes reaaliaikaisuus on mahdollista teknologisen muutoksen vuoksi.

Samaan aikaan teknologinen kehitys on siirtynyt vahvasti valtioilta yksityisille yri-
tyksille. Esimerkiksi Yhdysvalloissa teknologiset lapimurrot ovat olleet jo 1980-luvulta
lahtien peraisin yksityisilta yrityksiltd, joiden tuotteita kaytetdan laajalti kaikessa toimin-
nassa, myos tiedustelupalveluissa (Barger, 2005). Yksityiset yritykset ovat erityisen na-
kyvasti edistaneet mobiililaitteiden kehitysta ja niiden kayton leviamista globaalisti.

Mobiililaitteiden kehitys on tarkeimpia tiedustelumonopolin murtumista selittavia
ilmicita. Mobiililaitteet kykenevat toimimaan helppokayttoisina sensoreina ja tiedonja-
kelijoina. Guo ym. (2015) mukaan mobiililaitteet muodostavat tehokkaan sensori- ja las-
kentaverkon, joka pystyy keradamaan tietoa seka tietoverkkoon kytkettyna etta kytke-
mattomana. Laitteilla kerattya tietoa voidaan hyodyntaa esimerkiksi geotiedustelussa.
Mobiililaitteen ollessa kytkettyna tietoverkkoon, on sensoritiedon jakaminen nopeaa ja
lahes reaaliaikaista hyodyntamalla sosiaalisen median palveluita.

Mobiililaitteet sisdltavat kehittynytta teknologiaa ja valmiita sensoreita, jotka
aiemmin eivat olleet kuluttajien saatavilla. Sensoreita, kuten esimerkiksi laserkeilauk-
seen kaytettavia LIDAR-sensoreita, on jo kuluttajatason mobiililaitteissa, joiden toimi-
vuutta on testattu historiallisten kohteiden kuvantamisessa (Teppati Losé ym., 2022).
Mobiililaitteiden lisaksi on mahdollista hankkia kohtuuhintainen drone LIDAR-senso-
reilla ja tulosten tulkitsemisessa kaytettavalla sovelluksella pakettina verkkokaupasta
(Alibaba.com, 2022).

Tiedon jakamisen helppous on muodostanut yhteis6ja, jotka tekevat analyyseja
saatavilla olevista tiedoista tai kannustavat harrastajia jakamaan kerddamansa tietoa.
Bargerin (2005) mukaan teknologian kehityksen mukana syntyneiden informaatioyhtei-
sdjen on jopa esitetty olevan kyvykkdaampia analysoimaan tiettyja uhkia, kuten kansa-
laislevottomuuksien syntya, ymparistouhkia ja terveyskriiseja, kuin perinteinen tiedus-
teluyhteiso.

2.2.2 Postmoderni tiedustelu

Tiedustelupalvelujen muuttumista yhteiskunnan muutoksien mukana voidaan tarkas-
tella postmodernin sosiaalisen teorian kannalta. Edellisessa luvussa kasitelty teknolo-
gian muutos katsotaan olevan moottori postmodernin yhteiskunnan kehityksessa
(Rathmell, 2002). Teknologinen muutos vaikuttaa yhteiskunnan lisdksi myos tiedustelu-
palveluihin, jolloin on mielekadsta tarkastella tiedustelun muutosta kohti postmodernia
tiedustelua pois jalkiteollisista modernismin rakenteista.

Kasitteena Rathmellin (2002) mukaan postmodernismi viittaa uusien nakokulmien
syntymiseen suhteessa tietoon ja prosesseihin joissa luodaan tietoa. Rathmell jatkaa,
ettd kyse on huomattavista muutoksista taloudellisesti ja teknologisesti, jotka vaikutta-
vat myos sosiaalisiin rakenteisiin ja yksiloihin. Postmodernismille voidaan Rathmellin
mukaan madritelld viisi ydinteemaa: suurien narratiivien loppu, absoluuttisten
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totuuksien etsimisen lopettaminen, puuttuvat keskustat ja epavarmat identiteetit, liik-
kuvat rajanvedot ja osaamistalous. Teemoja on avattu tarkemmin liitteessa 1.

Rathmellin (2002) mukaan yksi dramaattisimmista modernismin ajan tiedustelu-
palveluihin kohdistuneista muutoksista ollut kylman sodan loppuminen. Tiedustelupal-
velut olivat kylman sodan muotoilemina salamyhkaisia, irrallaan yhteiskunnasta, koros-
tivat salaista ja usein teknista tiedonkeraysta ja tyytyivat lineaarisiin ennustaviin paatte-
lyihin. Kylman sodan loppuminen yhdessa teknologian muutoksen kanssa, on ajanut tie-
dustelupalveluita kohti postmodernismia ja valtiollisen monopolin murtumista.

Rathmellin (2002) mukaan tarkasteltaessa postmodernin teorian kayton sopi-
vuutta arvioimaan nykyisia lansimaisia tiedustelupalveluja ja niiden tilaa, on tata varten
muodostettava omat postmodernin tiedustelun ydinteemat. Teemojen rakentaminen
on mahdollista yhdistamalla tiedustelupalveluissa tapahtuviin muutoksiin postmodernin
teorian ydinteemat. Rathmell esittdadkin postmodernin tiedustelun ydinteemoiksi seu-
raavia seikkoja: kohteiden, roolien ja tehtavien pirstoutuminen, “arvoituksia ei palape-
leja”, identiteetti, hailyvat raja-aidat seka tiedustelutehtaan loppu. Teemat on esitelty
liitteessa 2.

Teemoista erityisesti hailyvat raja-aidat soveltuvat hyvin kuvaamaan tiedustelu-
monopolin murrosta. Teemassa on madritelty, kuinka teknologia ja osaaminen, joka en-
nen oli luottamuksellista ja pelkdstaan tiedustelupalvelujen kaytossa, on siirtynyt myos
yksityisen sektorin kdytt6on. Samalla valmiiden kaupasta ostettavien tuotteiden kaytto
tiedon kerdamisessa ja analysoinnissa on lisddantynyt ja siten ei-valtiollisten osaamisyh-
teisdjen kyvykkyys on lahentynyt kansallisia tiedustelupalveluiden kyvykkyyksia.

2.2.3 Tiedustelumonopolin murros tiedustelusyklin nékékulmasta

Tarkasteltaessa tiedustelumonopolin murtumista tiedustelusyklin nakékulmasta, voi-
daan siihen liittda postmodernin tiedustelun ydinteemoja. Kokonaisuutena tiedustelun
muutosta ja monopolin murtumista ajaa postmodernin tiedustelun ydinteema: tiedus-
telutehtaan loppu. Rathmellin (2002) mukaan tietotalouden nousu, teknologian ja sosi-
aalisen muutoksen voimalla, muuttaa tiedustelutoimintaa tai -taloutta samoin kuin
muutakin yhteiskuntaa. Samalla muuttuvat tiedustelusyklin eri vaiheiden taustatekijat,
itse syklin muuttuessa yha joustavammaksi ja itsedan iteroivaksi tietoyhteiskunnan tai
-talouden mukaisesti.

Ohjausvaiheessa modernin tiedustelun asiakkaan tietopyyntdé muovautuu motiivi-
Iahtoiseksi tiedon hankinnaksi, pirstaloituneen kohteiden ja mysteerien, “ei palapeleja”
-teemojen mukaisesti. Myos identiteetin muutos -teema vaikuttaa tietopyyntoon. Tie-
don kerdys luottamuksellisilla menetelmilla ja teknologioilla vaihtuu raja-aitojen hamar-
tymisen -teeman mukaisesti avoimien menetelmien ja kaupallisten teknologioiden
avulla tehtavaksi keraykseksi.

Tiedon analysointi tiedustelupalvelun analysoijien tekemana muuttuu samasta
syysta tietoyhteisdjen analyysiin ja joukkoistettuun analyysiin. Vastaavasti tiedustelu-
tuotteen jakelu muuttuu luottamuksellisesta jakelusta ja suljetuista esityksistd avoi-
meen jakeluun ja tietoverkon avointen palvelujen hyddyntamiseen. Kuvio 1 esittda post-
modernin tiedustelusyklin, mukaillen Rathmellin (2002) esittdmia postmodernin tiedus-
telun ydinteemoja.



Modernismi:
Luottamukselliset
tuotteet, suljetut

esitystavat
Postmodernismi:

Avoin jakelu,

tietoverkon avoimet

14

/
/

Modernismi:
Asiakas-RFI
Postmodernismi:
Yksilslliset tai
yhteisolliset

motiivit

Modernismi:
luottamukselliset
menetelmat ja
teknologiat

alustat Postmodernismi:
Avoimet seki kaupalliset
menetelmit ja
teknologiat
Analysointi
e Modernismi:
Tiedustelupalveluiden
analyytikot
Postmodernismisi:
Tietoyhteisot,
joukkoistettu analyysi
KUVIO 1 Postmoderni tiedustelusykli Rathmellia mukaillen (Rathmell, 2002)

Syklin eri vaiheet ovat vahvasti takaisinkytkeytyvia ja syottavat tietoa eri vaiheiden va-
lilld entistd enemman. Syklin vaiheissa on enemman kytkent6ja myds tiedustelupalvelun
ulkopuolisille toimijoille, jotka myo6s syottavat tietoa tiedustelusykliin. Tiedustelusyklin
tuloksena syntyva tiedustelutuote on siten tuotos, jossa on aiempaa enemman tiedus-
telupalvelun prosessien ulkopuolista dataa ja jopa osittain yhteisollisesti tuotettua ana-
lyysia. Todennakoisesti tama myos vaikuttaa tuotteen osittaiseen jakeluun avoimilla
alustaoilla.

2.3 Ei-valtiollisia tiedustelutoimijoita

Seuraavassa luodaan katsaus tiedustelun kentalta 16ytyviin ei-valtiollisiin toimijoihin.
Katsaus ei pyri olemaan kattava, vaan Idhinna nostamaan esiin aihepiirin kannalta kes-
keisimpia ei-valtiollisia toimijoita.

2.3.1 Kaupalliset tiedusteluyritykset

Erilaisia kaupallisia tiedusteluyrityksia voidaan yrittaa ryhmitella tiedustelusyklin naké-
kulmasta. Osa yrityksista — varsinaiset tiedusteluyritykset seka osa teknologiayrityksista
— kattavat toiminnallaan koko tiedustelusyklin, ohjauksesta tiedustelutuotteiden jaka-
miseen, kun taas osa yrityksista keskittyy pelkastaan kerdaykseen, esimerkiksi kuvaus-
tiedusteluun, tai erilaisten sensoreiden ja muiden laitteiden kehittamiseen ja myymi-
seen (Meier, 2021).

Ensin mainittuun ryhmaan kuuluvia yrityksia on ollut olemassa jo pitkaan. Esimer-
kiksi sotilaalliseen ja uhkatiedusteluun keskittynyt Janes Information Services on toimi-
nut yhtadjaksoisesti aina vuodesta 1898. Janes tarjoaa asiakkailleen valmiita katsauksia
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ja datasetteja mm. eri valtioiden puolustushankinnoista ja sotilaallisista kyvykkyyksista.
Lisaksi tarjolla on raataldidympia ratkaisuja ja konsultointia (Janes, 2022).

Monet tiedustelualan yrityksista harjoittavat myos henkilotiedustelua, osa avoi-
memmin (keskustelu ja havainnointi) ja osa myds peitellymmin (esim. peiteoperaatiot,
soluttautumiset, tietomurrot, disinformaatiokampanjat). Esimerkin avointa strategista
henkilotiedustelua harjoittavista yrityksista tarjoaa Orbis Business Intelligence Ltd, jonka
perustaja, entinen MI6:n tiedustelu-upseeri Christopher Steele tunnetaan paitsi kuului-
sasta raportistaan, myos kattavista kontaktiverkostoistaan (Orbis, 2022; Meier 2021).

Israelilaislahtéinen Black Cube taas on tullut tunnetuksi peiteoperaatioistaan
(Black Cube, 2022). Black Cube muistuttaa toimintatavoiltaan perinteisia etsivatoimis-
toja kuten Pinkerton, mutta sitd on kuvattu myds ”lilkkemaailman Mossadiksi”, koska mo-
net yrityksen perustajista ja tyontekijoista ovat Israelin siviili- ja sotilastiedustelupalve-
luiden veteraaneja (Hirshorn, 2018). Yritys nousi otsikoihin elokuvatuottaja Harvey
Weinsteinin seksuaalirikosjutun yhteydessa, ja on joutunut kohujen keskelle myds koti-
maassaan Israelin puolustusministerion turvauduttua sen palveluihin (Azulai, 2019;
Megiddo, 2019). Kuten yksityisia tiedusteluyrityksia tutkinut Barry Meier (2021) muis-
tuttaa, valtiollisten ja kaupallisten tiedustelutoimijoiden yhteistyo ei sindlladn ole harvi-
naista — pikemminkin painvastoin, silla valtiolliset toimijat voivat palkata yrityksia teke-
maan asioita, joita ne itse eivat voi tai halua tehda.

Tiedusteluyrityksiksi voitaneen laskea my0Os datan louhintaan, psykologiseen pro-
filointiin ja strategiseen kommunikaatioon keskittyvat yritykset. Naista tunnetuin lienee
brittildinen SCL Group. Sen tytaryhtio, nyttemmin toimintansa lopettanut Cambridge
Analytica, muistetaan paitsi l[aheisista suhteistaan Yhdysvaltain ja Ison-Britannian poliit-
tiseen eliittiin, myds osallistumisestaan Donald Trumpin seka lukuisten muiden kiistan-
alaisten poliitikkojen vaalikampanjoihin (Jungherr, Rivero Rodriguez Gonzalo & Gayo-
Avello, 2020).

Myds Microsoftin ja Googlen tapaiset isot teknologiayhtiot on mainittava tassa yh-
teydessa, ei pelkastaan valtioiden tiedustelumonopolin romahtamiseen johtaneen kehi-
tyksen vauhdittajina, vaan myo6s itsenaisina tiedustelutoimijoina. Ukrainan sodan myo6ta
on myds enenevadssa maadrin heratty teknologiajattien merkitykseen kansalliselle ja kan-
sainvaliselle turvallisuudelle. Tutkija Klon Kitchen onkin kuvannut tilannetta toteamalla,
ettd “olemme kaikki nykyisin turvallisuusbisneksessa” (Reagan Foundation, 2022).

Teknologisen kehityksen etujoukoissa perinteisesti kulkeneet valtiolliset tieduste-
lupalvelut ovat myds joutuneet mydntamaan, etteivat niiden resurssit enaa riita kilpai-
lemaan isojen teknologiayhtididen kanssa. Tama on osaltaan kannustanut lantisia tie-
dustelupalveluita muodostamaan uusia kumppanuuksia teknologiayhtididen seka laa-
jemmin akateemisen yhteison kanssa. Tama on johtanut tilanteeseen, jota MI6:n nykyi-
nen johtaja Sir Richard Moore (2021) on kuvannut paradoksaaliseksi: [ahtokohtaisesti
salaisten tiedustelupalveluiden taytyy Mooren mukaan “muuttua avoimemmiksi voidak-
seen pysya salaisina”.

Osa kaupallisista tiedustelutoimijoista keskittyy suomalaisen Iceyen tavoin erilais-
ten kuvaustiedustelutuotteiden myymiseen. Yhtion kehittamilld, SAR-tutkia hyodynta-
villa mikrosatelliiteilla voidaan tuottaa miltei reaaliaikaista tutkakuvaa vaikkapa tulvatu-
hojen tai maanjaristysten arvioimiseksi (Iceye, 2022b). Asiakkaina on mm. vakuutusyh-
tioita, mutta Iceye on myos tehnyt Ukrainan asevoimien kanssa sopimuksen, jonka no-
jalla Ukrainan sotilastiedustelu voi hyodyntaa yrityksen tuottamaa satelliittikuvaa (Iceye,
2022a).
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Myds erilaisia sensoreita, hairinta- ja salakuuntelulaitteita tai -ohjelmistoja myyvia
yrityksia l10ytyy runsaasti. Uusien, laillisilta tai laittomilta markkinoilta saatavien tekno-
logioiden ansiosta kuka tahansa, jolla on riittavasti rahaa, tahtoa tai osaamista, voi ny-
kyisin hankkia kayttoonsa signaalitiedustelun ja kuvaustiedustelun kyvykkyyksia, joita ai-
kaisemmin 16ytyi vain kansallisvaltioilta (Wein-baumm, Berner & McClintock, 2017).

Esimerkistda kday Hacking Team nimisen yrityksen tarjoama Remote Control Sys-
tems (RCS). Palvelu mahdollistaa tietokoneiden ja puhelimien salakuuntelun, ja sen saa
kayttoonsa 200 000 dollarin vuosittaista lisenssia vastaan. Toisaalta vaatimattomam-
paan tiedustelukayttoon tarkoitettuja vakoiluohjelmia saa muutamilla kympeilla, ellei
sitten halua kehittaa sellaista itse. Tunnetun esimerkin tarjoaa venaldinen, aikanaan 26
dollaria maksanut SkyGrabber-ohjelma, jonka avulla irakilaiset hakkerit onnistuivat
kaappaamaan Yhdysvaltain armeijan miehittdamattoman Predator-lennokin valittamaa
videokuvaa (Weinbaumm, Berner & McClintock, 2017).

2.3.2 Rikollisjéirjestét ja terroristiorganisaatiot

Erilaiset rikollisryhmittymat (huumekartellit, kyberrikolliset jne.) samoin kuin terroristi-
jarjestot ovat valtiollisten tiedustelupalveluiden uhkatiedustelun perinteisia kohteita —
mutta kuten ylla jo viitattiin, ne ovat my0s itsenaisia tiedustelutoimijoita, jotka ovat voi-
neet kehittda omia kyvykkyyksidaan tiedustelun demokratisoitumisen ansiosta.

Keinot ja valmiudet ovat osin samoja kuin kaupallisten yritysten tiedusteluanalyy-
tikoilla tai tutkivilla journalisteilla, joskin valmius hyédyntda harmaiden ja pimeiden
markkinoiden tuotteita ja palveluita seka kyberosaaminen saattavat nostaa rikollisjar-
jestojen kyvykkyydet valtiollisten toimijoiden luokkaan etenkin kybertoimintaymparis-
tosta puhuttaessa. Meksikon huumekartellien tiedetaan esimerkiksi hyodyntaneen ylla
kuvattua Remote Control Systemsia huumerikollisuudesta raportoivien paikallisten toi-
mittajien seuraamiseen (Weinbaumm, Berner & McClintock, 2017; Guardian, 2020).

2.3.3 Kansalais- ja avustusjdrjestot

Erilaiset avustus- ja kansalaisjarjestot on perinteisesti liitetty tiedusteluun valtiollisten
tiedusteluelinten tietoldhteind. Ne ovat myds pitkaan kerdanneet ja analysoineet tietoa
omiin tarpeisiinsa. Esimerkiksi Punaisen Ristin on olennaista pystya arvioimaan henki-
6st6Onsa ja operaatioihinsa kohdistuvia uhkia, olkoonkin, ettei tata prosessia ole perin-
teisesti haluttu kutsua tiedusteluksi termin latautuneisuuden takia (MacLeod, 2009).

Kansainvalisten kriisien monimutkaistuminen seka tiedustelun demokratisoitumi-
nen ovat myds kannustaneet avustusjarjestdja panostamaan lisaa tiedusteluun. Apua
on haettu kaupallisilta yrityksiltd, samalla kun jarjestot ovat alkaneet kehittdaa omia ky-
vykkyyksidan tiedustelutiedon keraamiseksi ja analysoimiseksi. Tata on pidetty tarkedana
myo0s jarjestdjen toimintavapauden kannalta: ilman omaa, riittavan hyvaa tiedustelutie-
toa ne ovat riippuvaisia paikallisten toimijoiden (hallitus, armeija, turvallisuuspalvelut,
paikalliset rikollisjarjestot jne.) tarjoamasta tiedosta, mihin sisaltyy muitakin ilmeisia ris-
keja kuin jarjestojen puolueettomuuden vaarantuminen (Whitford & Prunckun, 2017;
Zwitter, 2016).

2.3.4 Tutkijat, tutkivat journalistit, kansalaisjournalistit ja kansalaistiedustelu

Akateemisen maailman suhde tiedusteluun on aina ollut lIaheinen. Tiedustelupalvelui-
den tyontekijoita on rekrytoitu suoraan eliittiyliopistojen penkeilta, ja toisen maailman-
sodan aikana esimerkiksi yliopistojen vendjan kielen professorit antoivat tarkean
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panoksensa sotilastiedustelun hyvaksi, myds Suomessa. Myds signaalitiedustelun puo-
lella yliopistojen ja muotoaan hakevien tiedustelupalveluiden valinen yhteistyd on ollut
tiivista (Andrew, 2018; Porvali, 2022).

Internetin seka sensoriteknologian kehityksen myo6ta akateemiset tutkijat ovat
kuitenkin enenevissa maarin siirtyneet valtiollisten tiedustelupalveluiden perinteisesti
hallitsemalle tontille jo normaalioloissa. Esimerkiksi joukko amerikkalaisia tutkijoita on-
nistui loppukesasta 2021 avoimia lahteita seka kaupallisia satelliittikuvia hydodyntamalla
[6ytamaan uusia kiinalaisia ohjussiiloja ja ndin osoittamaan, etta Kiina oli laajentanut
merkittavasti ohjusarsenaaliaan (Ewing, 2022).

Se, mita ylla on sanottu akateemisista tutkijoista ja tiedustelun demokratisoitumi-
sesta patee luonnollisesti myo6s tutkivaan journalismiin seka kansalaisjournalismiksi kut-
suttuun ilmiéon. Sen tunnetuimpana edustajana voitaneen pitda vuonna 2014 perustet-
tua Bellingcat-verkostoa, joka on erikoistunut vakavien rikosten, erityisesti sotarikosten,
seka erilaisten rikollisverkostojen tutkimiseen. Bellingcatin verkkosivujen tietopankkiin
on koottu kymmenia tuhansia sosiaalisen median julkaisuja, jotka verkoston vapaaeh-
toiset ovat luokitelleet ja geopaikantaneet satelliittikuvien ja Google Street View:n
avulla. Aloitteleville tutkijoille tarjotaan myds ohjeita seka erilaisiin OSINT-tyokaluihin ja
-menetelmiin keskittyvid tyopajoja (Bellingcat, 2023).

Bellingcatin tekemat selvitykset Sergei Skripalin ja Aleksei Navalnyin salamurhayri-
tyksistd, malesialaisen MH-17-koneen alas ampumisesta seka lukuisista muista sotari-
koksista ovat osoittaneet joukkoistetun tiedustelun voiman seka nostaneet julkisuuteen
asioita, joista valtiolliset toimijat ovat voineet keskustella vain rajoitetusti. Ne ovat myos
asettaneet perinteiset tiedustelupalvelut valinnan eteen: Pitdisiko tutkijoiden toimintaa
yrittaa suitsia? Vai olisiko parempi vaieta tai hakeutua yhteistyohon? Ja jos yhteistyohon,
niin milla tavalla ja milla tasolla yhteistyota voitaisiin tehda? Tarjoamalla rahoitusta tai
uusia lahteita? Perustamalla yhteisty6foorumeita? Vai pelkastaan signaloimalla — hieno-
varaisemmin tai suoraan — etta tutkijat ovat oikealla asialla? (Ewing, 2022)

Aiemmin mainitussa, Kiinan ohjussiiloja koskevassa tapauksessa USSTRATCOM:in
(engl. United States Strategic Command) amiraali Charles Richard kannusti tutkijoita jat-
kamaan toteamalla lehdistokonferenssissa: “Jos teistd on mukavaa katsella kaupallisia
satelliittikuvia tai kiinalaista kamaa, niin saanko ehdottaa, ettd jatkatte katselemista?”
(Ewing, 2022)

Kansalaisjournalismin lisdksi puhutaan CITINT:ista (engl. citizen intelligence), siis
kansalaistiedustelusta tai joukkoistetusta tiedustelusta. Jalkimmainen on ldheista sukua
kansalaisjournalismille, mutta keskittyy tiedustelutiedon joukkoistettuun keraamiseen.
Esimerkiksi Ukrainassa tavalliset ihmiset ovat kerdnneet mobiilisovellusten avulla tietoja
venaldisten sotilasosastojen liikkeista, samalla kun tulosten analysointi on puhtaasti so-
tilastiedustelun vastuulla (Burke, 2022). Sita vastoin "kansalaisjournalistit” voidaan tie-
dustelun nakdkulmasta mieltad myos tai ennen kaikkea analyytikoiksi.

2.3.5 Tiedustelu osana yritysten normaalia toimintaa

Tiedustelusta on viimeksi kuluneen kahdenkymmenen vuoden aikana tullut myos yritys-
ten normaalia toimintaa esimerkiksi lentoyhtitissa ja isoissa monikansallisissa yhtidissa.
Analyytikkojen tydnkuvat vaihtelevat riskiarvioiden tekemisesta tilannekuvan yllapita-
miseen, mutta erilaisten ammatillisten seurojen ja foorumeiden yleistyminen osoittaa,
ettd liiketoimintatiedustelu on ammattimaistumassa (Robson Morrow, 2022).
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2.4 Ei-valtiollinen tiedustelu Ukrainan sodassa

Ukrainan sota avaa kiinnostavia ja ajankohtaisia nakymia tiedustelumonopolin murtu-
miseen. Sota on tehnyt tunnetuksi muun muassa erilaisia avoimia lahteita kayttavia
OSINT-yhteisdja, samalla kun se on alleviivannut kaupallisten yritysten roolia tiedustelun
kentalla.

2.4.1 OSINT-yhteiséjen tiedustelutoiminta

Pitkdan aavisteltu Venajan laajamittainen hyodkkays Ukrainaan alkoi torstaiaamuna 24.
helmikuuta 2022. Hyokkaysta eivat seuranneet ainoastaan valtiolliset tiedustelupalvelut,
vaan myos suuri joukko avointen ldhteiden tiedusteluun erikoistuneita journalisteja ja
kaupallisia tiedusteluyrityksia. Taman lisaksi useat vapaaehtoisista koostuvat OSINT-yh-
teisot ovat seuranneet Ukrainan tilannetta vuoden 2014 Krimin anneksoinnista lahtien
(Mighty Finland Podcast, 2022.)

Materiaalia Vendjan hyokkayksestad ja sen valmistelusta 16ytyy runsaasti verkon
avoimista lahteista. Satelliittikuvien lisaksi katsottavissa on ollut kuvaa tieliikkennekame-
roista, sadtutka-asemien mittaustietoja seka siviilien ja sotilaiden sosiaalisen median
alustoilla julkaisemia valokuvia ja videotallenteita. Sotaa kdyddan ensimmaista kertaa
lahes reaaliaikaisesti sosiaalisessa mediassa. Avointen tiedusteluldhteiden laajan saata-
vuuden myo6ta avointen lahteiden tiedustelusta on tullut myos osa kaikkien sotavoimien
tiedustelun perustyota. (HS, 2022.)

Esimerkkina Ukrainan sotaa seuraavista OSINT-yhteisoista toimii Ukrainan tilanne-
karttapalvelua, "The War in Ukraine”, yllapitava suomalaisten reservildisten ryhma. Uk-
rainan tilannekarttapalvelusta on tullut Iahde, jota eri mediat ovat lainanneet uutisoin-
tinsa tueksi. Karttapalvelun yhden perustajan, Emil Kastehelmen mukaan ryhma on
myo6s kyennyt ajoittain jopa tarkempaan analyysiin kuin valtiolliset tiedustelupalvelut:
esimerkkina useat totena uutisoidut ja myohemmin vaariksi osoittautuneet tiedot Ve-
najan joukkojen jaamisestd motteihin hyokkadyksen aikana. (Mighty Finland Podcast,
2022).

Bellingcat-verkoston vapaaehtoiset taas varmistavat avointen lahteiden avulla val-
tiollisten toimijoiden Ukrainan sodasta raportoimien tietojen paikkansapitavyyden. Ver-
koston perustaja Eliot Higginsin mukaan Ukrainan sota on Bellingcatin tarkein projekti.
Bellingcat keraa todistusaineistoa Ukrainan sodasta tuleville sukupolville, toimien Vena-
jan disinformaatiota vastaan. (Bellingcat, 2022.)

Higginsin mukaan verkoston vapaaehtoiset hyddyntavat tydssdaan esimerkiksi Ve-
ndjalla ja Ukrainassa ahkerasti kaytettya Telegram-sovellusta. Useimmat sosiaalisen me-
dian sovellukset poistavat kuvien ja videoiden metatiedon, joka sisdltaa tiedon kuvansi-
jaintikoordinaateista ja tallenteenottoajasta. Telegram toimii toisin, ja siksi sen julkaisut
ovat arvokkaita geopaikantamisen ja tiedon varmistamisen ndakokulmasta. Myos Tiktok
on edesauttanut sodan tilannekuvan rakentamista, koska monet kuvaavat sodan tapah-
tumia klikkien toivossa. Twitter puolestaan toimii parhaiten verkoston omana viestinta-
kanavana. (Time, 2023.)

2.4.2 Kaupalliset yritykset

Myds kaupalliset tiedustelutoimijat ovat naytelleet merkittavaa roolia Ukrainan sodassa.
Etenkin Yhdysvaltojen asevoimien kanssa yhteistyota tekevat tieto- ja sotateknologiaa
seka palveluita tarjoavat yritykset ovat rientdaneet Ukrainan avuksi. Pentagon on
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yrittanyt integroida jo pitkdan olemassa olevia kaupallisia tuotteita ja teknologioita
omakseen, mutta aikaisemmin instituutioiden valinen byrokratia ja teknologiayhtididen
tyontekijoiden protestit ovat asettuneet tavoitteen tielle. Ukrainassa tama integraatio
on tapahtumassa reaaliajassa, kun kaupalliset yritykset tarjoavat tuotteitaan asevoimien
ja tiedustelupalveluiden kayttéon. (Guyer, 2022.)

Kaupallisten satelliittien maara pysyi pitkaan pienena eika niiden tuottamaa dataa
ollut avoimesti saatavilla vield Syyrian tai Afganistanin sotien aikaan. Sitd mukaa kun yk-
sityisten ja kaupallisten satelliittien maara on lisadantynyt, myos sensoriteknologia on
edennyt nopein harppauksin. Etenkin Synthetic Aperture Radar eli SAR-kuvausteknolo-
gia, joka kykenee tuottamaan kuvaa pilviverhojen ja jopa kevyiden kattomateriaalien la-
vitse, on muodostunut tarkeadksi kuvaustiedustelun menetelméksi. (Geospatial World,
2022.)

Venadjan hyokkayksen alettua Ukrainan hallitus pyysi julkisesti Twitterissa, etta
kaupalliset satelliittiyritykset toimittaisivat ajantasaista SAR-dataa Ukrainan puolustus-
voimille. (Mykhailo, 2022) Useampikin yritys kuten Capella Space, IceEye ja Satellogic on
vastannut pyyntoon ja tarjoaa Ukrainan armeijalle geotiedustelun (GEOINT) tuottamaa
tietoa. (Geospatial World, 2022.)

Kaupalliset satelliittiyritykset kykenevat nykyisin tuottamaan kuvaustiedusteluma-
teriaalia, jonka tarkkuuteen ovat aikaisemmin pystyneet vain valtiolliset tiedustelupal-
velut. Esimerkiksi Maxar WorldView tunnisti joukkohaudan sijainnin Mariupolin kaupun-
gin ulkopuolella Ita-Ukrainassa (Clark, Stepanenko & Hird 2022). Yhti6 seurasi haudan
asteittaista laajenemista useiden viikkojen ajan, kun Venajan joukot kiihdyttivat taiste-
lua kaupungin valtaamiseksi. Kuvaustiedustelun tiedoilla on tuettu myés humanitaarisia
ponnisteluja, kun avustustoimijat ovat pyrkineet tunnistamaan turvallisia kulkuvaylia si-
viilien evakuoimiseksi. My0s sotarikoksia ja niiden tekijoita on pyritty tunnistamaan ku-
vaustiedustelulla. (Ewin, 2022). Myos Bellingcat ostaa Planet Labs yrityksen tiedustelu-
tuotteita. Planet Labsin satelliitit kykenevat tuottamaan liki valtiollisten tiedustelusatel-
liittien tasoista kuvaa mista tahansa maankolkasta, muutaman pdivan sisalla tuotteen
tilaamisesta. (Bellingcat, 2021.)

Monet muutkin teknologiayritykset ovat tarjoutuneet auttamaan Ukrainaa. Elon
Muskin johtama Starlink on antanut Ukrainan kayttoon satelliittiteknologiaan perustu-
van verkkoyhteyden, josta on tullut kriittinen osa Ukrainan asevoimien johtamisjarjes-
telmaa. (Shrimpton, 2022.)

Tiedustelun kannalta tarkeita palveluita Ukrainan kdyttoon ovat niin ikaan toimit-
taneet big data —analytiikkaan erikoistunut Palantir Technologies, kasvojentunnistustek-
nologiaan erikoistunut Clearview Al seka Microsoft ja Google. Esimerkiksi Microsoft on
avustanut Ukrainan kyberhyodkkdysten torjumisessa Krimin valtaamisesta lahtien, sa-
malla kun Google on estdnyt disinformaatiota tuottavia venaldismedioita hakutuloksis-
taan ja poistanut sumennukset Vendjan sotilaskohteiden paalta. (Guyer, 2022)

3 Johtopaatokset

Valtiollisen tiedustelumonopolin murtuminen ei ole tulevaisuutta, vaan nykyisyytta.
Monopolia kannatelleet pilarit ovat murtuneet tai murtumassa, ja tiedustelun kentta on
laajentunut suorastaan rajahdysmaisesti, kuten Ukrainan sotakin osoittaa.

Toisaalta valtiollisilla tiedustelupalveluilla on edelleen kaytossa teknologioita ja
kyvykkyyksid, joita kaupalliset toimijat eivéat vield kykene tuottamaan. Monopoli on siis
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osittain olemassa, mutta tilanteen voidaan olettaa muuttuvan jatkuvasti teknologisen
kehityksen myota.

Valtiollisen tiedustelumonopolin murtuminen seka tiedustelun kentan moninais-
tuminen asettavat perinteiset tiedustelupalvelut uusien haasteiden eteen. Osa ei-val-
tiollisista toimijoista toimii viranomaisten intressien vastaisesti, mutta myés mahdol-
lisuuksia on paljon, puhuttiinpa sitten tiedustelun ulkoistamisesta, uusista teknolo-
gioista tai yhteistyosta. Ja kuten ylla on viitattu, yhteistyon tekeminen ei useissa ta-
pauksissa ole pelkastaan mahdollista, vaan my0s valttamaténta, mikali tiedustelupalve-
lut haluavat hyotya teknologisesta kehityksesta.

Olennainen kysymys perinteisten tiedustelupalveluiden kannalta on: kenen kanssa
voidaan tehda yhteistyota ja milld ehdoilla? Asetelmaan liittyy haasteita, ei vahiten siksi
ettd siind missa tiedustelupalvelut pyrkivat yleensa salaamaan menetelmansa, kyvyk-
kyytensa ja lahteensa, pyrkivat esimerkiksi kansalaisjournalistit usein — joskaan eivat
aina —kertomaan, milla menetelmilla ja millaisten lahteiden perusteella johtopaatoksiin
on tultu. Miten siis sovittaa yhteen toisaalta lapindkyvyys ja avoimuus seka toisaalta
oman toiminnan suojaaminen ja operaatioturvallisuus?

Ukrainan sota on nopeuttanut jo meneilldan olevaa kehitysts, ja erilaisten kaupal-
listen tiedusteluyritysten, teknologiajattien sekd vapaaehtoistoimijoiden toimia seura-
taan nyt tarkasti. Sodan voi sanoa osoittaneen konkreettisesti esimerkiksi avointen
lahteiden tiedustelun, kaupallisten satelliittien ja kansalaistiedustelun arvon seka toi-
saalta myos hamartdaneen entisestdaan rajaa siviilien ja sotaakdyvien tahojen valilla.
Vaikutukset tulevat olemaan kauaskantoisia ja tulevaisuuden strategioita kirjoitetaan
Ukrainan sodan pohjalta.

Lihteet

Betts, R. K. (1988). Policy-makers and intelligence analysts: Love, hate or indifference?
Intelligence and National Security, 3(1), 184-189.
https://www.tandfonline.com/doi/pdf/10.1080/02684528808431934?needAcce
ss=true

10 USC 467: Definitions. (ei pvm.). Haettu 18.11.2022 osoitteesta https://us-
code.house.gov/view.xhtml?reqg=granuleid%3AUSC-prelim-title10-sec-
tion467&num=0&edition=prelim

Alibaba.com. (2022). Lidar&post-processing Software Available Flightweight Drone-
mounted Lidar Surveying And Mapping System Uav 3d Mapping System—Buy Li-
vox Avia Laser Scanner Surveying And Mapping System Uav 3d Mapping System, Li-
dar And Post-processing Software Available For Sale Lightweight Drone-mounted
Lidar Surveying And Mapping System,Livox Avia Laser Scanner And Lightweight
Drone-mounted Lidar Surveying And Mapping System Product on Alibaba.com.
https://www.alibaba.com/product-detail/LIDAR-post-processing-software-
available-flight-
weight 1600409836394.html?spm=a2700.7724857.0.0.2cde3936CqgUdrC

Althoff, M. (2016). Human Intelligence. Teoksessa Lowenthal, M. M. t., & Clark, R. M.
(toim). The five disciplines of intelligence collection. CQ Press.

Airo, P. (14.9.2022). Ukrainan sodan tilannekartta kiinnostaa laajasti — suosio on


https://www.tandfonline.com/doi/pdf/10.1080/02684528808431934?needAccess=true
https://www.tandfonline.com/doi/pdf/10.1080/02684528808431934?needAccess=true
https://uscode.house.gov/view.xhtml?req=granuleid%3AUSC-prelim-title10-section467&num=0&edition=prelim
https://uscode.house.gov/view.xhtml?req=granuleid%3AUSC-prelim-title10-section467&num=0&edition=prelim
https://uscode.house.gov/view.xhtml?req=granuleid%3AUSC-prelim-title10-section467&num=0&edition=prelim
https://www.alibaba.com/product-detail/LIDAR-post-processing-software-available-flightweight_1600409836394.html?spm=a2700.7724857.0.0.2cde3936CqUdrC
https://www.alibaba.com/product-detail/LIDAR-post-processing-software-available-flightweight_1600409836394.html?spm=a2700.7724857.0.0.2cde3936CqUdrC
https://www.alibaba.com/product-detail/LIDAR-post-processing-software-available-flightweight_1600409836394.html?spm=a2700.7724857.0.0.2cde3936CqUdrC

21

yllattanyt suomalaiset tekijatkin. Haettu 18.11.2022 osoitteesta https://reservilai-
nen.fi/ukrainan-sodan-tilannekartta-kiinnostaa-laajasti-suosio-on-yllattanyt-suo-
malaiset-tekijatkin

Andrew, C. (2018). The secret world: A history of intelligence. Yale University Press.

Azulai, Y. (24.10.2019). “Black Cube Has Ethical Boundaries”. Globes. https://en.glo-
bes.co.il/en/article-exposing-bribery-requires-trickery-such-as-impersonation-
1001304648

Barger, D. G. (2005). Toward a Revolution in Intelligence Affairs. RAND National Security
Research Division. https://apps.dtic.mil/sti/pdfs/ADA448571.pdf

Bellingcat. (23.3.2023). About. https://www.bellingcat.com/about/

Bellingcat. (21.9.2021). Bellingcat Can Now Access Specialised Satellite Imagery. Tell Us
Where We Should Look. Haettu 18.11.2022 osoitteesta https://www.belling-
cat.com/resources/2021/09/21/bellingcat-can-now-access-specialised-satellite-
imagery-tell-us-where-we-should-look/

Bellingcat. (23.2.2022). Documenting and Debunking Dubious Footage from Ukraine’s
Frontlines. Haettu 20.11.2022 osoitteesta https://www.bel-
lingcat.com/news/2022/02/23/documenting-and-debunking-dubious-footage-
from-ukraines-frontlines/

Black Cube. (22.11.2022). Black Cube. https://www.blackcube.com/

Borowitz, M. (16.8.2022). War in Ukraine highlights importance of private satellite com-
panies. The Conversation. Haettu 1.4.2023 osoitteesta https://theconversa-
tion.com/war-in-ukraine-highlights-the-growing-strategic-importance-of-private-
satellite-companies-especially-in-times-of-conflict-188425

Burke, P. (2022). The Issues in the Collection, Verification, and Actionability of Citizen-
derived and Crowdsources Intelligence during the Russian Invasion of Ukraine,
2022. Strategic Panorama, 94-103. https://doi.org/10.53679/2616-9460.special-
issue.2022.09

Clark, M., Stepanenko, K., & Hird, K. (10.4.2022). Russian Offensive Campaign Assess-
ment, April 10. Institute for the Study of War. Haettu 19.11.2022 osoitteesta
https://www.understandingwar.org/backgrounder/russian-offensive-campaign-
assessment-april-10

European Commission. (2.5.2022). Open-source intelligence. Haettu 18.11.2022 osoit-
teesta https://data.europa.eu/en/publications/datastories/open-source-intelli-

gence
Ewing, T. (21.2.2022). The Real Power of Intelligence ‘Auxiliaries’. The Cipher Brief.

Haettu 18.11.2022 osoitteesta https://www.thecipherbrief.com/the-real-power-
of-intelligence-auxiliaries

Gentry, J. A. (2016). Toward a Theory of Non-State Actors' Intelligence. Intelligence and
national security, 31(4), 465-489.
https://doi.org/10.1080/02684527.2015.1062320

Geospatial World. (2022). Geolnt, OSINT Comes Off Age For Near Real Time Coverage



https://reservilainen.fi/ukrainan-sodan-tilannekartta-kiinnostaa-laajasti-suosio-on-yllattanyt-suomalaiset-tekijatkin
https://reservilainen.fi/ukrainan-sodan-tilannekartta-kiinnostaa-laajasti-suosio-on-yllattanyt-suomalaiset-tekijatkin
https://reservilainen.fi/ukrainan-sodan-tilannekartta-kiinnostaa-laajasti-suosio-on-yllattanyt-suomalaiset-tekijatkin
https://en.globes.co.il/en/article-exposing-bribery-requires-trickery-such-as-impersonation-1001304648
https://en.globes.co.il/en/article-exposing-bribery-requires-trickery-such-as-impersonation-1001304648
https://en.globes.co.il/en/article-exposing-bribery-requires-trickery-such-as-impersonation-1001304648
https://apps.dtic.mil/sti/pdfs/ADA448571.pdf
https://www.bellingcat.com/about/
https://www.bellingcat.com/resources/2021/09/21/bellingcat-can-now-access-specialised-satellite-imagery-tell-us-where-we-should-look/
https://www.bellingcat.com/resources/2021/09/21/bellingcat-can-now-access-specialised-satellite-imagery-tell-us-where-we-should-look/
https://www.bellingcat.com/resources/2021/09/21/bellingcat-can-now-access-specialised-satellite-imagery-tell-us-where-we-should-look/
https://www.bellingcat.com/news/2022/02/23/documenting-and-debunking-dubious-footage-from-ukraines-frontlines/
https://www.bellingcat.com/news/2022/02/23/documenting-and-debunking-dubious-footage-from-ukraines-frontlines/
https://www.bellingcat.com/news/2022/02/23/documenting-and-debunking-dubious-footage-from-ukraines-frontlines/
https://www.blackcube.com/
https://theconversation.com/war-in-ukraine-highlights-the-growing-strategic-importance-of-private-satellite-companies-especially-in-times-of-conflict-188425
https://theconversation.com/war-in-ukraine-highlights-the-growing-strategic-importance-of-private-satellite-companies-especially-in-times-of-conflict-188425
https://theconversation.com/war-in-ukraine-highlights-the-growing-strategic-importance-of-private-satellite-companies-especially-in-times-of-conflict-188425
https://doi.org/10.53679/2616-9460.specialissue.2022.09
https://doi.org/10.53679/2616-9460.specialissue.2022.09
https://www.understandingwar.org/backgrounder/russian-offensive-campaign-assessment-april-10
https://www.understandingwar.org/backgrounder/russian-offensive-campaign-assessment-april-10
https://data.europa.eu/en/publications/datastories/open-source-intelligence
https://data.europa.eu/en/publications/datastories/open-source-intelligence
https://www.thecipherbrief.com/the-real-power-of-intelligence-auxiliaries
https://www.thecipherbrief.com/the-real-power-of-intelligence-auxiliaries
https://doi.org/10.1080/02684527.2015.1062320

22

of Ukraine. Haettu 18.11.2022 osoitteesta  https://www.geospatial-
world.net/blogs/geoint-osint-comes-off-age-of-ukraine-conflict/

Guardian. (7.12.2020). It's a free-for-all': how hi-tech spyware ends up in the hands of
Mexico's cartels. The Guardian. https://www.theguard-
ian.com/world/2020/dec/07/mexico-cartels-drugs-spying-corruption

Guo, B., Wang, Z,, Yu, Z., Wang, Y., Yen, N. Y., Huang, R., & Zhou, X. (2015). Mobile Crowd
Sensing and Computing: The Review of an Emerging Human-Powered Sensing Par-
adigm. ACM Computing Surveys, 48(1), 7:1-7:31.
https://doi.org/10.1145/2794400

Guyer, J. (21.9.2022). The West is testing out a lot of shiny new military tech in Ukraine.
Haettu 19.11.2022 osoitteesta https://www.vox.com/2022/9/21/23356800/us-
testing-tech-ukraine-russia-war

Higgins, E. (2022). The online sleuths ‘We are Bellingcat’ Solving Global. Bloombury.
Hirshorn, Y. (9.6.2018). Inside Black Cube - The "Mossad" of the Business World. Forbes

Israel. Arkistoitu 3.10.2021: https://web.ar-
chive.org/web/20211003153224/https:/forbes.co.il/e/behind-closed-doors-first-
peek-into-the-israeli-company-that-captivates-global-interest/. Haettu
19.11.2022.

France24. (2022). How Bellingcat became Russia’s ‘biggest nightmare’. (7.9.2022).
France24. Haettu 20.11.2022 osoitteesta https://www.france24.com/en/live-
news/20220907-how-bellingcat-became-russia-s-biggest-nightmare

HS. (2022) Ukrainan sota. Sodan etenemista seurataan tiiviisti Helsingin Pukinmaen "ti-
lannehuoneessa”: Suomalaisryhma teki tarkan kartan, jota sotilasasiantuntijatkin
kommentoivat. (6.3.2022). Helsingin Sanomat. Haettu 18.11.2022 osoitteesta
https://www.hs.fi/sunnuntai/art-2000008651005.html

Iceye a (18.8.2022). ICEYE Signs Contract to Provide Government of Ukraine with Access
to Its SAR Satellite Constellation. Iceye. https://www.iceye.com/press/press-re-
leases/iceye-signs-contract-to-provide-government-of-ukraine-with-access-to-
its-sar-satellite-constellation

Iceye b (20.11.2022). Iceye. https://www.iceye.com/

Janes (20.11.2022). About Janes. https://www.janes.com/about-janes/what-we-do

Jardines, E. A. (2016). Open Source Intelligence. Teoksessa Lowenthal, M. M. t., & Clark,
R. M. (toim). The five disciplines of intelligence collection. CQ Press.

Jungherr A. Rivero Rodriguez Gonzalo & Gayo-Avello D. (2020). Retooling politics how
digital media are shaping democracy. Cambridge University Press.

Kari, M. J. (2020). Tiedustelu yliopistollisena oppialana — myds Suomessa? Teoksessa T.
Koivula (toim.) Suomalaisen tiedustelukulttuurin jéljillé (s. 105-123). Maanpuolus-
tuskorkeakoulu, Sotataidon laitos.

Macleod, D. T. (2009). Leveraging Academia to Improve NGO Driven Intelligence. Jour-
nal of Conflict Studies, 29.

Matovski, A. (2020). Strategic Intelligence and International Crisis Behavior. Security


https://www.geospatialworld.net/blogs/geoint-osint-comes-off-age-of-ukraine-conflict/
https://www.geospatialworld.net/blogs/geoint-osint-comes-off-age-of-ukraine-conflict/
https://www.theguardian.com/world/2020/dec/07/mexico-cartels-drugs-spying-corruption
https://www.theguardian.com/world/2020/dec/07/mexico-cartels-drugs-spying-corruption
https://doi.org/10.1145/2794400
https://www.vox.com/2022/9/21/23356800/us-testing-tech-ukraine-russia-war
https://www.vox.com/2022/9/21/23356800/us-testing-tech-ukraine-russia-war
https://web.archive.org/web/20211003153224/https:/forbes.co.il/e/behind-closed-doors-first-peek-into-the-israeli-company-that-captivates-global-interest/
https://web.archive.org/web/20211003153224/https:/forbes.co.il/e/behind-closed-doors-first-peek-into-the-israeli-company-that-captivates-global-interest/
https://web.archive.org/web/20211003153224/https:/forbes.co.il/e/behind-closed-doors-first-peek-into-the-israeli-company-that-captivates-global-interest/
https://www.france24.com/en/live-news/20220907-how-bellingcat-became-russia-s-biggest-nightmare
https://www.france24.com/en/live-news/20220907-how-bellingcat-became-russia-s-biggest-nightmare
https://www.hs.fi/sunnuntai/art-2000008651005.html
https://www.iceye.com/press/press-releases/iceye-signs-contract-to-provide-government-of-ukraine-with-access-to-its-sar-satellite-constellation
https://www.iceye.com/press/press-releases/iceye-signs-contract-to-provide-government-of-ukraine-with-access-to-its-sar-satellite-constellation
https://www.iceye.com/press/press-releases/iceye-signs-contract-to-provide-government-of-ukraine-with-access-to-its-sar-satellite-constellation
https://www.iceye.com/
https://www.janes.com/about-janes/what-we-do

23
studies, 29(5), 964-990. https://doi.org/10.1080/09636412.2020.1859128

McDowell, D. (2009). Strategic intelligence: A handbook for practitioners, managers, and
users (Rev. ed.). Scarecrow Press.

Megiddo, G. (22.8.2019). Israel Hired Black Cube, Allowing Spy Firm to Operate Out of
Military Intel Base. Haaretz. Haettu 19.11.2022 osoitteesta https://www.haa-
retz.com/israel-news/2019-08-22/ty-article/.premium/for-black-cube-israeli-go-
vernment-was-both-customer-and-target/0000017f-f2f0-d8a1-a5ff-
f2fa360b0000

Meier, B. (2021). Spooked: The secret rise of private spies. Sceptre.

Mighty Finland Podcast: OSINT ja Ukrainan sodan alku - Emil Kastehelmi & Eerik Matero
Apple Podcasts -palvelussa. (ei pvm.). Haettu 19.11.2022 osoitteesta https://pod-
casts.apple.com/fi/podcast/osint-ja-ukrainan-sodan-alku-emil-kastehelmi-eerik-
matero/id1507675257?i=1000581548029&|=fi

Moore, R. (30.11.2021). C's speech to the International Institute for Strategic Studies.
https://www.gov.uk/government/speeches/cs-speech-to-the-international-insti-
tute-for-strategic-studies

Murdock, D. & Clark, R.M. (2016). Geospatial Intelligence. Teoksessa Lowenthal, M. M.
t., & Clark, R. M. (toim.). The five disciplines of intelligence collection. CQ Press.

Mykhailo F. (1.3.2022). @eos_da and @maxpolyakov appeal to the global remote sens-
ing firms and organizations to provide real-time SAR data to support the Armed
Forces of Ukraine with actionable intelligence. https://t.co/DzfNze3K3r [Tweet].
Haettu 18.11.2022 osoitteesta  https://twitter.com/FedorovMykhailo/sta-
tus/1498664494301650950

NGA Growing in Acceptance of Satellite Imagery Startups—Via Satellite -. (28.9.2016).
Haettu 19.11.2022  osoitteesta https://www.satellitetoday.com/innova-
tion/2016/09/28/nga-growing-acceptance-satellite-imagery-startups

Nolte, W. N. (2016). Signals Intelligence. Teoksessa Lowenthal, M. M. t., & Clark, R. M.
(toim). The five disciplines of intelligence collection. CQ Press.

Orbis Business Intelligence (20.11.2022). About Orbis. https://orbisbi.com/about-orbis/

Peltonen, E. (16.4.2018). Mita tarkoittaa tiedon ubiikki kasittely? - Tietysti.fi.
https://www.aka.fi/tietysti/kysy-tieteesta/mita-tarkoittaa-tiedon-ubiikki-kasit-

tely/

Porvali, M. (2022). Tiedustelun ndkymdtén historia: Antiikista maailmansotiin. Otava.

Rathmell, A. (2002). Towards postmodern intelligence. Intelligence and National Secu-
rity, 17(3), 87-104. https://doi.org/10.1080/02684520412331306560

Reagan Foundation. (2022). Countering Foreign Information: Developing a Whole of So-
ciety Approach to build Resilience. A panel discussion the Reagan Foundation’s
Center for Freedom and Democracy. https://youtu.be/0E200fKk aY

Robson Morrow, M. (2022). Private sector intelligence: on the long path of profession-
alization. Intelligence and  National Security, 37:3, 402-420, DOI:
10.1080/02684527.2022.2029099



https://doi.org/10.1080/09636412.2020.1859128
https://www.haaretz.com/israel-news/2019-08-22/ty-article/.premium/for-black-cube-israeli-government-was-both-customer-and-target/0000017f-f2f0-d8a1-a5ff-f2fa360b0000
https://www.haaretz.com/israel-news/2019-08-22/ty-article/.premium/for-black-cube-israeli-government-was-both-customer-and-target/0000017f-f2f0-d8a1-a5ff-f2fa360b0000
https://www.haaretz.com/israel-news/2019-08-22/ty-article/.premium/for-black-cube-israeli-government-was-both-customer-and-target/0000017f-f2f0-d8a1-a5ff-f2fa360b0000
https://www.haaretz.com/israel-news/2019-08-22/ty-article/.premium/for-black-cube-israeli-government-was-both-customer-and-target/0000017f-f2f0-d8a1-a5ff-f2fa360b0000
https://podcasts.apple.com/fi/podcast/osint-ja-ukrainan-sodan-alku-emil-kastehelmi-eerik-matero/id1507675257?i=1000581548029&l=fi
https://podcasts.apple.com/fi/podcast/osint-ja-ukrainan-sodan-alku-emil-kastehelmi-eerik-matero/id1507675257?i=1000581548029&l=fi
https://podcasts.apple.com/fi/podcast/osint-ja-ukrainan-sodan-alku-emil-kastehelmi-eerik-matero/id1507675257?i=1000581548029&l=fi
https://www.gov.uk/government/speeches/cs-speech-to-the-international-institute-for-strategic-studies
https://www.gov.uk/government/speeches/cs-speech-to-the-international-institute-for-strategic-studies
https://twitter.com/FedorovMykhailo/status/1498664494301650950
https://twitter.com/FedorovMykhailo/status/1498664494301650950
https://www.satellitetoday.com/innovation/2016/09/28/nga-growing-acceptance-satellite-imagery-startups
https://www.satellitetoday.com/innovation/2016/09/28/nga-growing-acceptance-satellite-imagery-startups
https://orbisbi.com/about-orbis/
https://www.aka.fi/tietysti/kysy-tieteesta/mita-tarkoittaa-tiedon-ubiikki-kasittely/
https://www.aka.fi/tietysti/kysy-tieteesta/mita-tarkoittaa-tiedon-ubiikki-kasittely/
https://doi.org/10.1080/02684520412331306560
https://youtu.be/0E20OfKk_aY
https://doi.org/10.1080/02684527.2022.2029099

24

Shrimpton, B. (18.10.2022). Starlink satellite support of Ukraine shows value of govern-
ment—private sector cooperation. Haettu 19.11.2022 osoitteesta https://www.as-
pistrategist.org.au/starlink-satellite-support-of-ukraine-shows-value-of-govern-
ment-private-sector-cooperation/

Teppati Lose, L., Spreafico, A., Chiabrando, F., & Giulio Tonolo, F. (2022). Apple LiDAR
Sensor for 3D Surveying: Tests and Results in the Cultural Heritage Domain. Re-
mote Sensing, 14(17), Article 17. https://doi.org/10.3390/rs14174157

Time. (2023). Bellingcat’s Eliot Higgins Explains Why Ukraine Is Winning the Information
War. Haettu 20.11.2022 osoitteesta https://time.com/6155869/bellingcat-eliot-
higgins-ukraine-open-source-intelligence/

U.S. GEOINT Is Clear Driver in Ukrainian Defense. (ei pvm). Haettu 18.11.2022 osoit-
teesta https://www.afcea.org/signal-media/intelligence/us-geoint-clear-driver-
ukrainian-defense

Weinbaum, C., Berner, S., McClintock, B. (2017). SIGINT for Anyone: The Growing Avail-
ability of Signals Intelligence in the Public Domain. RAND Corporation.
https://www.rand.org/pubs/perspectives/PE273.html

West, N. (2015). Historical Dictionary of International Intelligence: Vol. Second edition.
Rowman & Littlefield Publishers.

Whitford, T., & Prunckun, H. (2017). Discreet, not covert: Reflections on teaching intel-
ligence analysis in a non-government setting. Salus Journal, 5(1), 48-61.
https://search-informit-com-au.ezproxy.csu.edu.au/documentSum-
mary;dn=667617804406903;res=IELHSS

Zwitter, A. (2016). Humanitarian Intelligence: A Practitioner's Guide to Crisis Analysis
and Project Design. Rowman & Littlefield.


https://www.aspistrategist.org.au/starlink-satellite-support-of-ukraine-shows-value-of-government-private-sector-cooperation/
https://www.aspistrategist.org.au/starlink-satellite-support-of-ukraine-shows-value-of-government-private-sector-cooperation/
https://www.aspistrategist.org.au/starlink-satellite-support-of-ukraine-shows-value-of-government-private-sector-cooperation/
https://doi.org/10.3390/rs14174157
https://time.com/6155869/bellingcat-eliot-higgins-ukraine-open-source-intelligence/
https://time.com/6155869/bellingcat-eliot-higgins-ukraine-open-source-intelligence/
https://www.afcea.org/signal-media/intelligence/us-geoint-clear-driver-ukrainian-defense
https://www.afcea.org/signal-media/intelligence/us-geoint-clear-driver-ukrainian-defense
https://www.rand.org/pubs/perspectives/PE273.html
https://search-informit-com-au.ezproxy.csu.edu.au/documentSummary;dn=667617804406903;res=IELHSS
https://search-informit-com-au.ezproxy.csu.edu.au/documentSummary;dn=667617804406903;res=IELHSS

Liite 1. Postmodernismin ydinteemat

25

Taulukko 1 Postmodernismin ydinteemat (Rathmell, 2002, s. 95-96)

Ydinteema

Ydinteema

Suurien narratiivien loppu; ei yriteta [oytaa
kaiken selittavia yhteiskunnallisia teorioita,
joilla voitaisiin selittda sosiaalisia aktiviteet-
teja. Postmodernismi korvaa kaiken selitta-
van teorian vaihtoehtoisilla narratiiveilla ja
nakodkulman pirstaleisella maailmankatso-
muksella. Lineaarisuuden ja progressiivisten
historiallisten muutosten sijaan postmoder-
nismi tarjoaa tilalle epalineaarisuutta, rekur-
siivisuutta ja kaaosta.

Absoluuttisten totuuksien etsimisen lopet-
taminen; tunnistetaan tutkijoiden rooli toi-
mijana ja osallistujana. Postmodernismi ei
pyri tekeméaan havaintojen yhtendisesta to-
dellisuudesta, vaan tulkitsee sosiaalisia ja
kielellisid rakenteita, jotka vaikuttavat tiedon
tuottamiseen.

Puuttuvat keskustat ja epavarmat identi-
teetit; perustavanlaatuisen bindarisen ajat-
telun murtuminen. Postmodernismi purkaa
sosiaalis-kielellisia rakennelmia, jotka vahvis-
tavat bindéarisia vastakohtia kuten mies/nai-
nen, ihminen/kone, paikallinen/globaali.
Postmodernit teoriat heijastavat vaitetysti
nykyista yhteiskuntaa, jossa teknologiset, so-
siaaliset ja taloudelliset muutokset hajotta-
vat bindarisia vastakohtia.

Liikkuvat rajanvedot; kilpailevien teorioiden
(kuten poliittis-taloudellis-teknologinen vs.
deterministis-sosiaalinen konstruktivismi tai
liberalismi vs. Marxismi) korvaaminen jous-
tavilla, monipuolisilla selityksilla. Modernis-
min vahvat raja-aidat ovat muuttuneet huo-
koisiksi, lapaistavissa oleviksi ja hamarty-
neiksi raja-aidoiksi tai rajoiksi valtioiden,
kulttuurien ja yritysten valilla.

Osaamistalous; tuotannon hiipuminen jalki-
teollisissa yhteiskunnissa, tietotyoldisen
nousu. Talla kehityksellda on kauaskantoisia
vaikutuksia yhteiskunnan "jarjestaytymatto-
myyteen": hierarkkiset rakenteet korvautu-
vat verkoilla ja yleiset mediat vuorovaikuttei-
silla, personoiduilla tiedotusvalineilla. Lojaa-
lius yrityksia kohtaa loppuu ja itsendisen
osaamistyontekijan merkitys korostuu.
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Liite 1. Postmodernin tiedustelun ydinteemat

Taulukko 2 Postmodernin tiedustelun ydinteemat (Rathmell, 2002, s. 97-98)

Ydinteema

Ydinteemat

Kohteiden, roolien ja tehtavien pirstaloitu-
minen; Neuvostoliiton hajoamisen jalkeen
tiedustelupalveluiden on ymmarrettava
useita, paallekkaisia ja usein vastakkaisia
narratiiveja. Postmodernit tiedustelupalvelut
ovat alkaneet 16ytaa aikaisemmin marginaa-
lissa olleita kohteita. Palveluiden on myos
ymmarrettava maailmaa, joka vaikuttaa ka-
oottiselta ja kehitysta, jossa on ominaisuuk-
sia ei-lineaarisesta, dynaamisesta jarjestel-
masta.

Arvoituksia ei palapeleja; kylman sodan ai-
kainen tiedustelu tiesi ongelman ja pystyi ku-
vittelemaan objektiivisen todellisuuden, jota
se pyrki ymmartamaan. Nykyisin tiedustelu
ei tieda, onko olemassa yhta objektiivista to-
dellisuutta, jota se yrittaa saada kiinni.

Identiteetti; mikrotasolla tiedusteluyhteisoa,
kuten muutakin yhteiskuntaa, seka sen iden-
titeettia haastetaan monesta suunnasta.
Teknologian kyllastamdassa tiedustelun maa-
ilmassa ihmisen ja laitteen valinen dikotomia
on uhattuna automaattisten jarjestelmien ja
kyborgikasitteen nousun myo6ta. Makrota-
solla tiedustelupalvelujen identiteetit ovat
uhattuina; enda ei ole selvaa, kenelle tai keta
vastaan tiedustelutuotetta tehdaan. On epa-
selvaa, mille hallinnon organisaatiolle, mille
valtiolle, mille ylikansalliselle organisaatiolle
tai yritykselle tuote on tarkoitettu.

Hailyvat raja-aidat; kylman sodan aikaiset
tarkat raja-aidat ovat nykyaan hailyvia ja ne
voidaan lapaista. Horisontaaliset tietoyhtei-
sot kilpailevat vertikaalisten kansallisten ra-
kennelmien kanssa tietdmyksen ja tieduste-
lutuotteen tuottamisessa. Lojaaliuden ja am-
mattimaisen osaamisen rajat ovat murtu-
massa. Yksityiselle sektorille tulee aiemmin
luottamukselliseksi luokiteltua teknologiaa ja
ammattiosaamista, samalla kun valmiiden
kaupallisten teknologioiden ja osaamisen li-
sadntyva kaytto korostaa kaynnissa olevaa
muutosta.

Tiedustelutehtaan loppu; klassinen konsepti
tiedustelutehtaasta on vanhentunut. Osaa-
mistalous, joka hyédyntaa teknologiaa ja so-
siaalista muutosta, muuttaa tiedusteluliike-
toimintaa ja palveluita, samalla kun se muut-
taa kaupankayntia, hallintoa ja asevoimia.
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DISRUPTIIVISTEN TEKNOLOGIOIDEN VAIKUTUS
TIEDUSTELUUN

Pasi Hario, Elisa Norvanto, Niko Reinvall, Jussi Segler

1 Johdanto

Tama raportti tarkastelee disruptiivisten teknologioiden vaikutuksia tiedustelutoimin-
taan. Disruptiivisilla teknologioilla viitataan uusiin tietoteknisiin tai teknologisiin sovel-
luksiin, jotka muokkaavat tai joilla on potentiaalia muokata yksiléiden, yhteisojen ja toi-
mialojen toimintaa systeemitasolla. Tiedustelutoimintaa kasitellaan klassisen ohjauk-
seen, kerdykseen, kasittelyyn ja jakamiseen jakautuvan tiedustelukehan kautta. Luvussa
2 kasitellaan disruptiivisia teknologioita ja tiedustelua, ja luvussa 3 esitelldan nelja dis-
ruptiivista teknologiaa: koneoppiminen, lohkoketjut, kvanttiteknologia ja esineiden in-
ternet. Aiheiden valinta perustuu Hershkovitzin (2022) listaukseen tiedustelun nakokul-
masta kiinnostavimmista teknologioista. Luvussa 4 esitetdan johtopaatokset edellisista
johdanto- ja kasittelyluvuista. Raportin ldahdeaineisto on keratty julkisista, avoimista lah-
teista.

2 Kasitteita

2.1 Tiedustelukeha

Tiedustelun tehtdva on tuottaa tietoa vastustajasta ja olosuhteista paatoksenteon tu-
eksi. Tiedustelutoiminnan kuvauksista on useita muunnoksia. Suurin osa niista on kui-
tenkin kuvattu tiedustelukehiksi, joiden vélivaiheiden lukumaarat vaihtelevat ja jotka
ovat iteratiivisessa vuorovaikutuksessa keskenaan. Esimerkiksi monissa tiedusteluvai-
heiden kuvauksissa datan keruun jdlkeen tietoa prosessoidaan, eli luokitellaan ja jarjes-
tellaan, ja vasta sitten analysoidaan, eli liitetdan eri konteksteihin ja tehdaan siita arvi-
oita. Toisissa kehissa taas prosessointi ja analysointi on yhdistetty kerdysvaiheeksi. Eroja
kehien valilla on myo6s esimerkiksi kerdys- tai analyysivaiheen jalkeen tiedustelutiedon
toimittamisessa asiakkaalle. Osa jakaa vaiheen palaute- ja jakamisvaiheeseen, ja osassa
kehistd ne ovat yhdistetty pelkan jakamisvaiheen alle. (Lowenthal & Clark, 2016; Smith
& Brooks, 2013.)

Ohjaus sisaltaa asiakkaan tietopyynnodn vastaanottamisen, sen pohjalta tehdyn
tiedonkeruusuunnitelman ja toimeksiannon aihealueen taustatutkimuksen ymmarryk-
sen saavuttamiseksi toimeksiannosta. Kerdysvaiheessa dataa kerataan eri kerdyslajien
avulla noudattaen ja tarvittaessa muokaten ohjausvaiheen tiedonkeruusuunnitelmaa.
Kasittelyvaiheessa data luokitellaan ja jarjestelldan kokonaisuuksiksi eli informaatioksi.
Taman jalkeen informaatio analysoidaan testaten hypoteeseja seka laatien arvioita tut-
kittavan kohteen nykytilasta ja kehityskuluista. Ohjausvaiheessa tuotettu tietamys tai
ymmarrys muotoillaan ymmarrettavaan ja vaikuttavaan muotoon seka esitetdan asiak-
kaalle tavoitteena tukea hanen paatoksentekoaan. (Smith & Brooks, 2103; McDowell,
2009.)
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2.2 Disruptiiviset teknologiat

Bowerin ja Christensenin voidaan katsoa luoneen kasitteen ‘disruptiivinen teknologia’.
Teoksessaan “Disruptive technologies: catching the wave” (1995) he kuvasivat, miten eri
alojen suuret markkinajohtajat epdonnistuivat uusien teknologioiden hyddyntamisessa
kehittdessddan omaa tuotettaan yha paremmaksi, jattden pienet uudet innovaatiot
omalla alallaan huomiotta. Naista pienista uutuuksista nousi kuitenkin alansa johtavia
toimijoita markkinajohtajien kustannuksella.! Myéhemmin Christensen (2003) laajensi
tata kasitettd ajatuksella, ettd teknologia itsessaan ei ole disruptoiva. Vasta kun tekno-
logiaa hyddynnetaan liiketoiminnassa, tulee siita disruptoiva. Tall6in itse liiketoiminta-
malli on disruptoiva, kuten Gobble (2016) asian tiivistaa. Christensenin nakemys on saa-
nut my®os kritiikkia lilan kapeasta katsantokannasta. Disruptiivisia teknologiota eivat ole
vain uudet tuotteet ja sovellukset, vaan ne ovat myds tapoja laajentaa olemassa olevia
markkinoita tai uusien toiminnallisuuksien kehittamista (Utterback, 2005). Teknologinen
kehitys kiihtyy (kts. Singh, 2021). Uudet teknologiat, joilla on potentiaalia luoda taysin
uudenlaisia tapoja tyydyttaa kuluttajien tarpeita, luoda uusia markkinoita tai synnyttaa
uudenlaisia liiketoimintamalleja, ovat monelle yritykselle mielenkiinnon kohteita. Sita
ne ovat myos tiedusteluyhteisélle (Katz, 2020).

Tiedusteluorganisaatiot kdyttavat suuren osan resursseistaan vaikeasti saatavilla
olevan tiedon keraamiseen. Nain ollen tiedusteluyhteisén toiminnan nakdkulmasta mie-
lenkiintoisia disruptiivisia teknologioita ovat teknologiat, jotka voivat helpottaa datan
kerdamista, varastointia, prosessointia ja analyysia.

Hershkovitzin (2022) mukaan esineiden internet (IoT), 5G, Big data-analytiikka, te-
koaly, lohkoketju ja kvanttilaskenta voivat tehostaa tiedustelutoimintaa.? Hyédynta-
malla naita teknologioita, tiedusteluorganisaatioiden resursseja vapautuu sinne, mista
ihmisen kognitiivisista kyvyista on eniten hyotya: tulkintaan, merkitysten I6ytamiseen ja
paatoksentekoon.

3 Disruptiiviset teknologiat ja tiedustelu

Tassa luvussa kasitelldan disruptiivisia teknologioita ja nilden mahdollisia ja todennakai-
sia vaikutuksia tiedustelutoimintaan. Teknologioiden hyodyntamista tarkastellaan tie-
dustelukehan eri vaiheissa.

L Esimerkiksi IBM jai kilpailijiostaan jilkeen minitietokoneiden markkinoissa. Digital Entertainmentin ei
puolestaan padssyt kannettavien tietokoneiden markkinoiden kyytiin hallitessaan minitietokonemarkki-
naa. Kodak jai jalkeen valokuvauksen digitalisoituessa. Blockbuster inc. taas jai suoratoistopalvelujen jal-
koihin. (Thangavelu, 2020.) Uber on esimerkki Iahihistorian disruptiosta (Muller, 2020.)

2 Hershkovitzin (2022) listaus on kattava otos tiedusteluyhteison toimintaan vaikuttavista teknologioista.
Disruptiivisia teknologioita on toki muitakin. Esimerkiksi NATO (2022), Yhdysvaltain puolustusministerio
(Vergun, 2022) ja National Intelligence Council (2008). My6s Gartnerin (Davies, 2022) vuosittain julkaise-
massa “Hype cycle of emerging tech, 2022”-katsauksessa luetellaan useita eri tekoalyn ja lohkoketjun so-
velluksia, jotka ovat talld hetkella potentiaalisesti disruptoivia.
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3.1 Koneoppiminen (Machine Learning)

OECD (2020) on nimennyt tekoalyn yhdeksi merkittavimmaksi megatrendiksi osana yh-
teiskunnan digitalisoitumista. Tekodly on laaja kattokasite. Tekoalyksi voidaan kutsua
konetta, joka on ohjelmoitu jaljittelemaan ihmiselle (ja joillekin eldimille) tyypillista ajat-
telua imitoivaa toimintaa yhdistelemélld dataa huipputekniikkaan (IBM, 2020; NATO,
2020). Tavoitteena on koneen automatisoitu ja jopa autonominen kyky tehda paatelmia
ja paatoksia, suunnitella, oppia tai perati luoda uutta (Boucher, 2020).

Koneoppiminen on tekodlyn alakdsite. Sen mukaisesti kone on ohjelmoitu oppi-
maan tunnistamalla kaavoja ja sadanndnmukaisuuksia suurista datamassoista. Saannon-
mukaisuuksista kone tekee tulkintoja esimerkiksi ennakoiden tulevia kehityskulkuja tai
kartoittaen riskeja. (OECD, 2020; SAS, 2021) Koneoppimisen mahdollistavat muun mu-
assa tietomaarien kasvu ja saatavuus, tehokkaammat algoritmit, kyky prosessoida luon-
nollisia kielia (engl. natural language processing) ja tietokoneiden prosessoritehon kasvu.
Tekodly ja koneoppiminen sen alakasitteenda muuttavat myos tiedustelun toimintaym-
paristoa ja katalysoivat tiedusteluprosessin kaikkia vaiheita, kuitenkin voimakkaimmin
kerays- ja kasittelyvaiheita (Katz, 2020). Koneoppiminen nopeuttaa tiedon prosessointia
ja analyysia seka vahentaa erilaisten kognitiivisten vinoumien riskia.

Tiedustelutehtava lahtee liikkeelle yleensa asiakkaan tietopyynnosta ja sen poh-
jalta tehtavasta kerdayssuunnitelmasta. Ihminen tarvitaan edelleen antamaan koneelle
toimeksiannon ensisy6te. Laajoja avoimia ja suljettuja tietomassoja rutiininomaisesti
seulova sovellus saattaa kuitenkin |6ytaa indikaattoreita, joiden pohjalta paatoksenteki-
jat tai kone itse voi tarkentaa toimeksiantoa. Suunnittelussa voidaan jo nyt kayttaa te-
koalypohjaisia ohjelmia, jotka luovat osittain tai kokonaan vaikkapa kerayssuunnitelman
(McDowell, 2009). Koneoppimista voidaan myos soveltaa tutkittaessa ja analysoitaessa
tehtyjen kerdyssuunnitelmien suhdetta tiedusteluprosessin lopputuloksiin. Tavoitteena
voisi olla valjastaa tekodly luomaan aineiston pohjalta toimivia ja tavoitteellisia tiedus-
teluprosesseja.

Kaupallisia koneoppimisen sovelluksia kdytetdan erityisesti avointen ldhteiden val-
tavien datavirtojen kerdamisessd. Koneoppimisessa tekoaly kykenee myos itsendisesti
tdsmentamaan keraysehtoja ja hakuparametreja perustuen kerattyyn ja kasiteltyyn tie-
toon. Koneoppimisen tehokkaampi tietomassojen kerddaminen patee myos muihin tie-
dusteluldhteisiin, kuten geotiedusteluun ja sen alla erityisesti kuvatiedusteluun. (Katz,
2020.)

Digitalisaation myota tiedustelu kykenee kerdamaan valtavia tietomassoja, joita
koneoppimisella voidaan kasitelld nopeasti ja tehokkaasti. Eri tietomassoihin ja tiedus-
teluldhteisiin kytketty kone voi myos hetkessa tutkia johtolankoja, joita ei ole ihmisais-
tein mahdollista tai taloudellista lahted keraamaan tai myohemmin kasittelemaan. Tal-
laiset massat ovat tyypillisimpia mittaus- ja tunnusmerkkitiedustelu-, geotiedustelu- ja
signaalitiedusteluldhteille. Geotiedustelun alla kuvaustiedustelussa esimerkiksi kone-
nako (engl. computer vision) auttaa kuvien tunnistamisessa ja luokittelussa, ja sen avulla
paastaan kiinni kuvan ominaisuuksiin, joita ihmissilman on mahdotonta havaita. Signaa-
litiedusteluun kuuluvassa viestitiedustelussa (engl. communication intelligence) taas
luonnollisten kielten kasittelyprosessointi mahdollistaa sen, ettei ihmisten valisen kie-
lellisen kanssakdaymisen kasittelyyn tarvita ihmiskorvaa. (Katz, 2020.)

Tekodlypohjaisen koneoppimisen kaytto saattaa saastda tiedusteluprosessin inhi-
millisilta kognitiivisilta virhetoiminnoilta, kuten vahvistusharhalta tai ryhmaajattelulta.
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Konemielen kerays ja kasittelyalgoritmit eivat vaaristy sosiaalisesta paineesta tai ennak-
koluuloista. Viimeaikaiset esimerkit ovat kuitenkin paljastaneet, etta tekodlya ohjaavat
algoritmit on syyta valita huolella (BBC, 2018). Algoritmit ja data vaikuttavat siihen, mi-
ten tekodly tulkitsee ja analysoi dataa.

Silti, etenkin prosessointivaiheessa oppiva kone kykenee luokittelemaan ja lajitte-
lemaan valtavia tietomassoja. Lisaksi tekodlyn suodattaessa tietoa jaa ihmismielelta
enemman aikaa keskittya joko luovuutta vaativiin analyyttisiin tehtaviin tai ohjausvai-
heen kanssakdaymiseen toimeksiantajan kanssa. Kiinnostavaa on, ettda koneoppimisen
myo6ta tekodly voi tehda kasittelyn perusteella kalibrointia seka suunnittelu- etta kerays-
vaiheeseen.

Jakeluvaiheessa tekodly mahdollistaa automaattisten sisaltdjen tuottamisen ke-
rdaysvaiheen perusteella. Koneoppimisen kautta sisaltdja voi raataloida paatoksenteki-
joiden palautteen perusteella vastaamaan paatoksenteon tarpeita. Jos eri tiedusteluor-
ganisaatiot tai valtiot tekevat yhteistyotd, voivat sovellukset myds jakaa reaaliaikaisesti
tietoa toisillensa taydentden kerdys- ja kasittelyvaiheita. Tama vaatii kuitenkin aarimmil-
leen vietya valtioiden valistda yhteistyota (esimerkiksi Five Eyes -tiedusteluyhteiso).
(ODNI, 2019.)

3.2 Lohkoketjut (Blockchains)

3.2.1 Lohkoketjuteknologian sovellutukset ja regulaatio

Lohkoketju on digitaalinen tietokanta, rekisteri tai tilikirja, joka sisaltaa informaatiota, ja
jota voidaan kayttaa samanaikaisesti ja jakaa laajasti, hajautetussa ja julkisesti saatavilla
olevassa verkossa. (Merriam-Webster, 2022) Stenfors (2019) kuvaa lohkoketjujen pe-
rusominaisuudet seuraavasti:

Hajautettu tietoarkkitehtuuri, joka on peukaloimaton, yhteistydhon kannustava, hajautettu ja
védlikddetdon. Nama ominaisuudet aikaansaavat tehokkaammat transaktiot ja mahdollistavat
ennestadn tuntemattomien osapuolten luotettavan toiminnan. Ne ovat lohkoketjujen ydin.
(Stenfors, 2019, s. 71-72)

Lohkoketjuteknologia tulee mahdollistamaan sellaisten sovellusten ja innovaatioiden
tuottamisen, joiden vaikutus voi olla huomattavan merkittava. Se on teknologia, jolla on
potentiaalia lisatd avoimuutta yhteiskunnassamme. Lansiti ja Lakhani (2017) mukaan
lohkoketjuteknologia ei ole ainoastaan disruptoiva teknologia vaan fundamentaali tek-
nologia, joka levida hitaasti ja hallitusti eri aloille.

Lohkoketjun tunnetuin, ja my6ds ensimmainen sovelluskohde on ollut kryptova-
luutta Bitcoin (mm. Foroglou & Tsilidou, 2015; Xu ym., 2019). Lohkoketjuun perustuvien
valuuttojen maara on lisdantynyt, eika niiden maarasta ole tarkkaa tietoa. My®6s erilaisia
valtioiden takaamia virtuaalisia valuuttoja on jo kaytossa. Virtuaalinen valuutta on
otettu kayttoéon esimerkiksi Jamaikalla, ja Kiinassa virtuaalinen valuutta on pilottikay-
tossa (Bank of Jamaica, 2021; Peoples bank of China, 2022). Kryptovaluuttojen ja kes-
kuspankkien digitaaliset valuutat voivat muuttaa tapaa, jolla vaihdantaa tehdaan tule-
vaisuudessa.

Kryptovaluutat ovat selvasti tunnetuin lohkoketjuteknologian kayttékohde talla
hetkelld, mutta ei suinkaan ainoa. Lohkoketjulla on my6s paljon muita erilaisia sovellus-
kohteita (mm. Xu ym., 2019; Mettler, 2016; Hsiao ym., 2018) ja aloja digitaalisen valuu-
tan ja finanssisektorin lisdksi. Muun muassa terveydenhuolto, toimitusketjujen hallinta,
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julkishallinto, tekijanoikeus, alykkaat sopimukset ja danestaminen ovat olleet tutkijoi-
den mielenkiinnon kohteena. Myds signaalitiedusteluun liittyvaa vertaisverkkoa, lohko-
ketjua ja koneoppimista hyodyntavaa radiosignaalin salaussovellusta on tutkittu (Akter
ym., 2021).

Myds lohkoketjuihin liittyva lainsdadanto on kehittyva alue uusien sovelluksien ke-
hittamisen myo6ta. Esimerkiksi julkisissa lohkoketjusovelluksissa datan avoimuus ja ylei-
nen tietosuoja-asetus (engl. General data protection regulation, GDPR) ovat ilmeisessa
ristiriidassa. Esimerkiksi GDPR-asetuksen artikla 17 (Euroopan parlamentti ja neuvosto,
2016) “oikeus unohtua” ei onnistu koska lohkoketju on muuttumaton ja siten transakti-
oita ei voida haivyttaa siita. (Haque, ym. 2021.) My0s Tatar, Gokce ja Nussbaum (2020)
tutkivat lohkoketjujen ja GDPR:n valista ristiriitaa ja argumentoivat, ettd Euroopan ei ole
mahdollista valttya lohkoketjuja kayttavilta applikaatioilta ja standardeilta ristiriidasta
huolimatta. Kaikki lohkoketjusovelluksia ei mydskaan voida tehda GDPR:n vaatimusten
mukaisesti.

Yleisesti voisi jopa argumentoida, etta valtioiden tahto hallita (keskitetty hallinta)
on koetuksella lohkoketjuihin (hajautettu hallinta) perustuvien sovellusten ja kaytantei-
den lisdantyessa yhteiskunnassa. Esimerkiksi Venajan presidentti Vladimir Putin puhees-
saan Valdai clubilla 27.10.2022 (Putin, 2022) kuvasi avoimen lohkoketjutyylisen talous-
alustan tarpeen. Tama tukee Vendjan pyrkimyksia kehittdd omaa digitaalista valuut-
taansa, joskin valuutta itsessdan perustuu valtion takaamaan jdrjestelmaan (Bank of
Russia, 2020) ja Vendjalla on vahva intressi vahentaa riippuvuuttaan Yhdysvaltain dolla-
rista (Shagina, 2022). Teknologia helpottaa my®6s rikollista toimintaa (Suitto, 2019), jos-
kaan ei aukottomasti (esim. Salisu ym., 2022).

Vuonna 2018 perustetun Euroopan unionin yhteistyé6foorumin EU Blockchain Ob-
servatory & Forumin julkaisemassa raportissa (EU Blockchain Observatory and Forum,
2022) arvioitiin muun muassa eri Euroopan maiden tdamanhetkista maturiteettia lohko-
ketjun reguloinnissa ja lohkoketjuekosekosysteemien kehittyneisyydessa kolmella alu-
eella: liilketoiminta, akatemia ja yhteisot (KUVIO 1). Ala kehittyy jatkuvasti ja onkin to-
denndkoista, etta kuvion vasemman alalaidan valtioiden ekosysteemit ja regulaatiot ke-
hittyvat ajan kuluessa.

Lohkoketju on mielenkiintoinen nouseva teknologia. Tasta ovat esimerkkeina Eu-
rooppaan perustettu lohkoketjun seurantaan keskittyva foorumi (EU Blockchain obser-
vatory & forum), Yhdysvaltain kotimaan turvallisuusviraston lohkoketjukiinnostus (De-
partment of homeland security, 2019) ja Kiinan ja Venajan digitaaliset valuutat seka Uk-
rainan pyrkimys digitalisoida oma hallintonsa kansalaispalveluksi (Ministry and commit-
tee digital transformation Ukraine, 2022).
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KUVIO 1 Eri Euroopan maiden lohkoketjun regulaation ja ekosysteemin maturiteetti. Mu-
kaillen EU Blockchain Observatory and Forum, 2022, s. 16.

3.2.2 Lohkoketjuteknologian vaikutus tiedustelun suunnittelu-, kerdys-, kdsittely- ja
jakeluvaiheisiin

Tiedustelutoiminnassa haasteita ovat muun muassa tiedon oikeellisuus, luottamukselli-
suus ja saatavuus. Lohkoketjuteknologia tarjoaa ndiden varmistamiseksi keinoja, joskin
niiden kehittamistyo on edelleen kesken. Nykyiset teknologiat keskittyvat tiedon varas-
tointiin ja jakamiseen salatuilla, mutta keskitetyilld varastointimenetelmilla, jotka ovat
hyokkayksille alttiita. Myds muita potentiaalisia lohkoketjun kayttétapoja on tutkittu tie-
dustelutoiminnassa (Razali, 2021). Kryptovaluuttojen (ja miksei muidenkin sovellusten)
kayttajat saattavat kayttaa erilaisia palveluja transaktioiden haivyttamiseksi (Salisu ym.,
2022). Muun muassa taman takia lohkoketjuissa omistussuhteiden muutosten tunnista-
minen ja prosessointi on tyoldsta ja erittdin haastavaa. Tunnistaminen vaatii paljon yk-
sityiskohtaista osaamista ja oikeanlaisia tyovalineitd ja aikaa, jolloin lopputuotteen toi-
mittamiseen kuluva aika kasvaa. Toisaalta lohkoketjuteknologian levitessa erityisesti jul-
kisen sektorin palveluihin ja ratkaisuihin, tiedon oikeellisuus ja luotettavuus lisdantyy
erilaisissa rekistereissa. Taman seurauksena ldhteiden luotettavuus lisddantyy. Omistus-
suhteiden lapindkyvyys ja laaja paasy lohkoketjuihin on merkittavaa tiedustelun nako-
kulmasta. Esimerkkind Ukraina ja Diia-palvelu (Ministry and committee digital transfor-
mation Ukraine, 2022).

Edellinen huomioiden, on selvaa, etta analyytikkojen ja tiedon keraajien lohkoket-
juosaamista tulee vahvistaa tiedustelun laadun parantamiseksi. My0s erilaisiin uusiin
tyokaluihin tulee perehtya ja hankkia tiedusteluorganisaatioiden kayttoon, jotta lohko-
ketjussa tapahtuneiden omistussuhteiden muutosten seuraaminen on mahdollista.
Tassa suhteessa lohkoketjun vaikutus analyysiin on ilmeinen. Lisdksi lohkoketjuteknolo-
gia on nuori, hitaasti ja jatkuvasti kehittyva. Uusia sovellutuksia ja tietoa syntyy jatku-
vasti. Tietomassa on valtava, jolloin objektiivista ja relevanttia tietoa voi olla hankala
tunnistaa, joka vaikuttaa myos analyytikkoon ja analyysiin.

Lohkoketjulla on vaikutusta myds tiedon jakamiseen ja luotettavuuteen tieduste-
luorganisaatioiden valisessa kommunikoinnissa. Tim Olson (2018) kuvaa IBM:n blogissa,
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kuinka lohkoketjuun pohjautuvaa ajatusta voitaisiin hyédyntaa tiedusteluprosessissa.
Lohkoketjuja voisi hyddyntaa tiedusteluorganisaatioiden valisessa tiedon jakamisessa
seka tiedon luotettavuuden varmistamisessa, silla muutosten ja lisdaysten tulee olla loh-
koketjua yllapitavien osien hyvaksymia. Samalla jokaisella analyysiin osallistuvalla ana-
lyytikolla olisi jatkuvasti paasy lohkoketjun kautta ajantasaisimpaan tietoon. Samaa aja-
tusta konkretisoi myés Muhammad ym. (2020), kuvaten turvallisen datan jakamisen jar-
jestelman. Myos NATO (2020) argumentoi samaa. Lohkoketjuja hyddyntamalla voitaisi
varmistaa luotettava ja peukaloimaton kommunikaatio ja datan varastointi tiedustelu-
organisaatioissa ja organisaatioiden valilla.

3.3 Kvanttiteknologia (Quantum Technology)

3.3.1 Kvanttiteknologian mddritelmd ja soveltamisaloja

Kvanttiteknologioilla tarkoitetaan teknologioita, jotka perustuvat kvanttimekaniikan pe-
riaatteisiin kuten superpositio ja lomittuminen (engl. entaglement). (Till & Pritchard,
2016) Ne ovat teknologioita, jotka ovat syntyneet niin kutsutusta toisesta kvanttivallan-
kumouksesta. Ensimmaisen kvanttivallankumouksen myo6ta arkipaivaistyneet teknolo-
giat, kuten ydinvoima, puolijohteet, laserit ja magneettikuvaus, pohjautuvat klassisiin
teorioihin (Krelina, 2021). Kvanttiteknologiat puolestaan hyddyntavat fysiikan ilmioita,
joita ei pystyta selittdmaan naiden teorioiden avulla. (Till & Pritchard, 2016)

Kvanttiteknologioilla ei ole yhta yhteisesti maaritettya taksonomiaa. Erityisesti so-
tilaallisia sovellusaloja tarkastelevissa julkaisuissa teknologiat jaetaan usein kolmeen
ryhmaan: kvantti-instrumentit ja sensorit (sisdltden myds sijaintiin, navigointiin ja aikaan
liittyvat teknologiat), kvanttitiedonsiirtojen salaus, seka kvanttilaskenta. (Krelina, 2021.)
Teknologioiden eri kehitysvaiheiden ja soveltamisalojen tarkemman tarkastelun vuoksi
kdytamme tdssa tutkielmassa viisiryhmaista jaottelua:

1. Kvanttikellot (muun muassa atomikellot) mahdollistavat globaaleista navigointi-
systeemeista (GPS) riippumattoman paikannuksen. (Battersby, 2020)

2. Kvanttiviestinta (salaus- ja tiedonsiirto) kasittaa niin kutsutun klassisen informaa-
tion turvallisen siirtdmisen ja kvantti-informaation siirtamisen. Tama pitaa sisal-
ladn kvanttiverkoston (engl. network) luomisen. (Krelina, 2021.) Mahdollisia so-
velluskohteita uskotaan olevan lahes kaikilla yhteiskunnan keskeisilla osa-alueilla
mukaan lukien terveydenhoito, puolustus ja kriittinen infrastruktuuri. (Till & Prit-
chard, 2016.)

3. Sensorit ja mittarit (engl. sensing and measurement) kasittden muun muassa
paine-, magneetti- ja kaasusensorit. Kvanttisensorit voivat paitsi parantaa senso-
reiden tarkkuutta ja sensitiivisyyttd, myos mahdollistaa sellaisten suuruusluok-
kien tarkkailun, mika perinteisilla sensoreilla ei ole mahdollista, kuten painovoi-
man, liikkeen ja sahko- ja magneettikenttien tarkkailun. Ne myos lisdava senso-
rien tehokkuutta ja tarkkuutta (Battersby S. 2020; Till & Pritchard, 2016; NATO,
2020)

4. Kvanttikuvantaminen (engl. imaging) paitsi parantaa nykyisten kuvausjarjestel-
mien tehoa, se voi myoés mahdollistaa nakokentan ulkopuolella olevien asioiden
ja painovoimakenttien nakyvaksi tekemisen. Kuvaussysteemi mahdollistaa esi-
merkiksi nurkan taakse ja sumun ldpi ndakemisen. (Battersby 2020; Till & Prit-
chard, 2016)
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5. Kvanttilaskenta (engl. computing) kayttdaa kvanttimekaniikkaa suurien tietomaa-
rien kasittelemiseen nopeammin kuin perinteiset tietokoneet. Sen uskotaan
muodostavan perustan tulevaisuuden supertietokoneille, joiden odotetaan ylit-
tavan nykyisen teknologian esimerkiksi mallinnuksen, kryptografian ja tekoalyn
aloilla. Ne mahdollistavat uusien materiaalien ja bioteknologian alan sovellusten
kehittamisen. Kun kvanttitietokoneet tavoittavat tarvittavan kypsyystason
(kvanttiylivalta), pystyy niiden laskentateho murtamaan nykyiset salausmenetel-
mat. (NATO, 2020)

Odotukset kvanttiteknologiaa kohtaan ovat suuret, ja sen uskotaan mullistavan muun
muassa telekommunikaatiota ja tietoturvaa seka puolustusteollisuutta. (Battersby, 2020;
Krelina, 2021; Nato, 2020.) Kvanttiteknologian sovellukset nakyvat jo nyt eri aloilla (tosin
hyvin rajallisesti), kuten ilmailuteollisuudessa, pankkisektorilla ja kemian teollisuudessa.
Esimerkiksi turvallisia kvanttiviestintddan pohjautuvia jarjestelmia kaytetaan jo maail-
manlaajuisesti. Ndista esimerkeista huolimatta kvanttiteknologiat ovat kuitenkin vield
pitkalle tutkimus- ja testausvaiheessa. Bettersbyn (2020) mukaan kvanttikelloissa ja
kvanttiviestinnassa ollaan suhteellisen kypsalla tasolla, ja niiden kaupallisia sovelluksia
on jo markkinoilla. Kvanttisensorien ja kuvantamisteknologioiden uskotaan saavuttavan
niin kutsutun markkinakyvykkyyden seuraavan 5-10 vuoden aikana. Suurta lapimurtoa
erityisesti kvanttilaskennan osalta odotetaan kuitenkin edelleen, silla "hypestad” huoli-
matta, kvanttitietokoneet ovat viela lapsenkengissa, eika niiden uskota saavuttavan
markkinakelpoisuutta vield seuraavaan 10-15 vuoteen. (Battersby, 2020; Acin ym. 2018)

3.3.2 Kvanttiteknologioiden vaikutus tiedustelun suunnittelu-, kerdys-, kdsittely- ja
jakeluvaiheisiin

Kvanttiteknologioiden voidaan ndahda luovan uusia mahdollisuuksia myds tiedusteluyh-
teisolle. Talla hetkelld suurin potentiaali liittynee kvanttisensoreihin, kuvantamiseen ja
kvanttiviestintdan, erityisesti tietoturvaan ja salausten purkuun, seka kvanttikelloihin.
Tulevaisuudessa kvanttilaskennan uskotaan lisdavan datan kasittelykykya luoden uusia
uhkia ja mahdollisuuksia kansalliselle turvallisuudelle ja tiedustelukyvyille. Pohdimme
seuraavaksi kehitteilld olevan kvanttiteknologian soveltuvuutta tiedusteluprosessin eri
vaiheisiin.

Kvanttitietokoneita voidaan mahdollisesti hyodyntaa tulevaisuudessa tiedustelu-
tehtadvien suunnittelussa ja tarkennuksessa. Sovellusmahdollisuudet liittyvat kvanttilas-
kennan prosessointitehon hyddyntamiseen tekodlyavusteisten tiedustelukysymysten
asettamisessa ja esimerkiksi tietokartoitusten tekemisessa. Vaikka koneiden kehittamis-
tyo on viela kesken, on mahdollista, etta lahitulevaisuudessa kvanttialgoritmeja voidaan
hyodyntaa erilaisten ongelmien ratkaisussa. (NATO, 2020) On kuitenkin huomioitava,
ettd samalla kun kvanttitietokoneet voivat mullistaa organisaatioiden kyvyn kasitella tie-
toa, vaatii niiden kaytté myods erityisosaamista.

Sensoriteknologiat ovat toistaiseksi viela testausvaiheessa, mutta lapimurtoa nii-
den hyédyntamiseksi odotetaan ldhitulevaisuudessa. (NATO, 2020) Kvanttiteknologian
myota sensoreiden tarkkuus, tehokkuus ja kyvykkyys tarkkailla uusia maareita/aineita,
mukaan lukien painovoima, sdahko- ja magneettikentat, laajentaa signaalitiedustelun
(erityisesti elektronisen mittaustiedustelun), geotiedustelun ja mittaus- ja tunnusmerk-
kitiedustelun datan kerdysta. Kvanttitutkajarjestelmat mahdollistavat ilmassa ja avaruu-
dessa erittdin pienitehoisen ja siten vaikeasti havaittavan tutkajarjestelman kayton.
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Painovoimasensorit mahdollistavat maan- ja vedenalaisen kuvantamisen, ja siten esi-
merkiksi vedenalaisten kohteiden kartoituksen. Kvanttikellot parantavat ajan mittaami-
sen tarkkuutta, vahvistavat navigointikykya ja vahentavat riippuvuutta satelliittinavi-
gointijarjestelmista (engl. Global Navigation Satellite Systems, GNSS). Tdma puolestaan
mahdollistaa datan keruun (navigoinnin) myos alueilla, jotka ovat satelliittinavigoinnin
katvealueilla. Kvanttikuvantaminen mahdollistaa 3-ulotteisen (3D) ja jopa lahestyvien,
nakokentan ulkopuolella olevien objektien kuvaamisen. Kuvantaminen mahdollistaa
myos esteiden taakse nakemisen seka esimerkiksi erilaisten kaasujen kuvaamisen. Nama
tarjoavat mahdollisuuksia erityisesti kuvaustiedustelun datan keruussa. Tehokkuutensa
ja monipuolisuutensa ansiosta kvanttiteknologiat mahdollistavat valtavien datamasso-
jen kerdamisen kohteista, mihin perinteiset sensorit eivat kykene. (NATO, 2020)

Kvanttiviestinnan tarkein sovellusala liittynee tietoturvaan ja salausmenetelmien
kehittamiseen. Tiedusteluyhteisén nakokulmasta vaikutus liittyy toisaalta datan keraa-
miseen ja kohteen salausten murtamiseen, toisaalta omien tietojen suojelemiseen sa-
lausmenetelmia vahvistamalla. Vaikka kvanttilaskenta ei viela toistaiseksi ole mahdollis-
tanut monimutkaisten salausten purkamista, tulee tdma mahdollisuus huomioida jo nyt.
Tilanne on erityisen kriittinen salaisen ja pitkdan sailytettavan tiedon osalta, kuten esi-
merkiksi puolustusjdrjestelmaa tai ydinteknologiaa koskien. Vaikka nama tiedot ovat
talla hetkella tehokkaasti salattuja, eika niiden purkaminen valttamattd onnistu super-
tietokoneilla, voidaan anastetut tiedot tallettaa odottamaan myochempaa salauksen
murtamista. (1SS, 2019.)

Suurimmat mahdollisuudet tiedonkasittelyvaiheen osalta liittyvat kvanttilasken-
taan. Kvanttiteknologioiden hyddynnettavyys datan kasittelyvaiheessa on toistaiseksi
vahaista, mutta tulevaisuudessa mahdollisuuksia on runsaasti. Kvanttilaskenta voi jat-
kossa mahdollistaa salauksien purkamisen. Keratty, varastoitu ja purkamaton tieto voi-
daan vuosien jalkeen purkaa ja ottaa analysoitavaksi. Salausten purkamisen ohella
kvanttilaskennan uskotaan tuovan tehoa myos suurten datamassojen kasittelyyn. Useat
tiedusteluprosessin toiminnot vaativat useiden dataldhteiden ja monimutkaisen infor-
maation kasittelya seka aikakriittisten analyysien tekemista. Kvanttitietokoneen lasken-
tateho yhdistettyna tekoalyavusteisiin teknologioihin ja koneoppimiseen voi lisata tie-
donkasittelyn tehokkuutta ja tarkkuutta muun muassa hahmontunnistuksen (engl. pat-
tern recognition) kautta. (NATO, 2020)

Kvanttiteknologioiden mahdollisuudet tiedusteluprosessin jakeluvaiheessa liitty-
vat erityisesti aineistojen turvalliseen jakamiseen. Erilaisten salausmekanismien kehitty-
minen voi tulevaisuudessa mahdollistaa isojen datamassojen jakelun kumppaneille tur-
vallisesti. Kvanttiallekirjoitukset voivat myds lisata salatun tiedon luotettavuuden toden-
tamista. Ne toimivat nykyisten sahkdisten allekirjoitusten tavoin ollen kuitenkin niita
huomattavasti tietoturvallisempia.

3.4 Esineiden internet (Internet of Things)

3.4.1 Maddritelmd ja sovellutukset

Esineiden internetilla (engl. Internet of Things, |oT) tarkoitetaan jarjestelmaa, jossa toi-
siinsa yhteydessa olevat laitteet keraavat dataa ja kommunikoivat keskendan palvelui-
den tarjoamiseksi (Alhalafi & Veeraraghavan, 2019; Lee & Lee, 2015; Paolone ym., 2022).
Asghari ym. (2019) luokittelevat esineiden internetin kayttotarkoitustensa perusteella
terveydenhuollon, ympariston, dlykkaiden kaupunkien, liiketoiminnan ja teollisuuden
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sovelluksiin. Esineiden internetin jakaminen luokkiin ainoastaan mahdollisten kayttotar-
koitusten perusteella ei kuitenkaan valttamatta ole mielekasta, silla esineiden internetin
jarjestelmat ovat jo nykyiselldaan hyvin moninaisia ja teknologian hyodynnettavyyden
mahdollisuudet lisaantyvat ja kehittyvat jatkuvasti. Téssa raportissa esineiden internetia
tarkastellaan mahdollisten sovellusten lisaksi my&s toiminnallisuuksien nakdkulmasta,
silla niiden tarkastelu auttaa selvittamaan teknologian hyddynnettavyytta tiedustelun
kayttotarkoituksiin myos tulevaisuudessa.

Alkhabbas ym. (2019) maarittelevat esineiden internetin laitteiden jakautuvan kol-
meen tyyppiin: dlykkaisiin esineisiin, antureihin ja/tai toimilaitteisiin seka yhdyskaytaviin.
Alykkaat esineet ovat ohjelmiston sisaltavia viestintaan ja laskentaan kykenevii esineit3,
kuten alykelloja tai autoja. Suurin osa esineiden internetin laitteista on antureita ja/tai
toimilaitteita, joissa on vain vdahdinen laskentateho. Myos dlykkaat esineet voivat sisal-
tda sensoreja ja toimilaitteita. Yhdyskaytavat tukevat esineiden internetin toimintaa ja
ovat liittymakohtia jarjestelman eri esineiden valilld, mutta eivat itsendisesti kasittele
syoOtteitd. Esineiden toiminnallisuudet jaetaan aistimiseen (engl. sensing), liikuttamiseen
(engl. actuating), aistimiseen ja liikuttamiseen (engl. sensing and actuating), sailyttami-
seen (engl. storage) ja kasittelyyn (engl. processing). Merkittavaa esineiden internetin
esineiden toiminnallisuuksissa on vuorovaikutussuhde fyysiseen maailmaan. Esineiden
internetin sovellukset voivat antureiden avulla aistia fyysisen maailman ilmioita, kuten
lampdotilaa, painetta tai ddnenvoimakkuutta ja olla toimilaitteiden kautta vuorovaikutuk-
sessa ymparistoonsa. (Alkhabbas ym., 2019; Lee & Lee, 2015; Paolone ym., 2022).

Esineiden internetia on kuvattu Internetin seuraavaksi kehitysaskeleeksi ja onkin
arvioitu, ettd esineiden internetin laitteiden lukumaara kolminkertaistuu 2020-luvun ai-
kana, saavuttaen ldhes 30 miljardin laitteen kokonaismaaran vuonna 2030 (Statista,
2022) Esineiden internetin kasvun mahdollistajana toimivat muun muassa nopean tie-
donsiirron mahdollistavat 5G- ja 6G-teknologiat ja suuremman IP-osoiteavaruuden tar-
joava IPv6, jonka myota internetiin on mahdollista liittaa huomattavasti aiempaa enem-
man laitteita.

Erilaisten loT-laitteiden ja teknologioiden nopea maaran kasvu markkinoilla on
monelta osin tapahtunut turvallisuuden ja yksityisyyden kustannuksella. Esineiden in-
ternetin laitteiden varsinaisten kayttotarkoitusten lisdksi myds erilaiset haavoittuvuudet
voivat tarjota uusia mahdollisuuksia myos tiedustelulle. Esimerkiksi Yhdysvaltain kansal-
linen turvallisuusvirasto NSA (National Security Agency) on varoittanut loT-kalusteiden
lisddntymisen tuottamista riskeistd toimistoymparistdissa (CSO, 2018). Esineiden inter-
netin laitteet voivat sisaltaa takaportteja, jotka luovat esimerkiksi ulkomaiselle tieduste-
lupalvelulle mahdollisuuden vuorovaikutukseen laitteiden kanssa tai paasyn laitteiden
kerdamaan dataan. Erityisesti Kiina on merkittdvassd asemassa esineiden internetin
markkinoilla. (Alhalafi & Veeraraghavan, 2019; CSO, 2018; Paolone ym., 2022).

3.4.2 Esineiden internetin vaikutus tiedustelun suunnittelu-, kerdys-, késittely- ja
jakeluvaiheisiin

Gilchrist (2017) toteaa esineiden internetin tarjoavan valtavasti uusia valvontamahdol-
lisuuksia ihmisten jokaisen liikkeen, tekemisen ja toiminnan seurantaan ja vakoiluun. To-
denndkoisesti monet kuluttajamarkkinoillakin olevista laitteista tarjoavat oletusarvoi-
sesti tiedustelun hyddynnettavissa olevaa dataa toimintaansa liittyvien sensoreiden
kautta. Lienee my6s mahdollista, etta loT-laitteita valmistavat yritykset asentavat lait-
teisiinsa kotimaansa tiedustelupalvelun ohjauksessa laitteen toiminnan kannalta
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epdolennaisia sensoreita tai ominaisuuksia, joita voidaan tarvittaessa hyédyntaa tiedus-
telutiedon keraamiseen. Esineiden internetin eksponentiaalisesti kasvava laitemaara
tarjoaa mahdollisuuksia suuren datamaaran keraamiseen. On huomionarvoista, etta esi-
neiden internetin tuottamaa dataa voidaan kerata myds vieraan valtion alueella kaytta-
matta lainkaan omia laitteita, hydodyntamalla loT-laitteille ja sovelluksille tyypillista heik-
koa tietoturvaa (Alhalafi & Veeraraghavan, 2019; Gilchrist, 2017). Nain tiedustelutoimin-
taa voidaan harjoittaa ulkomailla kyberymparistolle tyypillisen attribuutio-ongelman ja
kiistettavyyden avulla; on hyvin vaikeaa osoittaa aukottomasti, kuka kyberymparistdssa
suoritetun toiminnan taustalla on. Esineiden internetin sovellukset luovat siis uusia
mahdollisuuksia olla vuorovaikutuksessa fyysiseen ymparistoon kyberympariston
kautta. Erilaisten sensoreiden avulla tietoa voidaan kerata lahes mista tahansa fyysisesta
ilmiosta, joten on helppoa nahda miten esineiden internetista voi olla hyotya esimerkiksi
signaalitiedustelussa, mittaus- ja tunnusmerkkitiedustelussa ja geotiedustelussa. Esi-
merkiksi vuonna 2017 uutisoitiin Yhdysvaltain sotilaiden kayttamien urheilukellojen har-
joitusdatan sijaintitietojen paljastavan sotilastukikohtien sijainteja. (Hern, 2018.) Esinei-
den internet tarjoaa mahdollisuuksia my6s avointen ldhteiden tiedusteluun. Esimerkiksi
internetissa ilman suojausta olevien valvonta-, liikenne- ja kelikameroiden kuvaa voi-
daan kayttaa tiedonhankintaan.

Esineiden internet voi tarjota myods uudenlaisia keinoja tiedon prosessointiin ja
analysointiin. Laitteiden oman prosessointikapasiteetin ja pilvilaskennan lisdksi esinei-
den internetin yhteydessa puhutaan reunalaskennasta ja sumulaskennasta. Laitteiden
tuottamaa suurta datamaaraa ei ole valttamatta tarpeellista, saati kannattavaa siirtaa
pilveen, vaan laskentaa voidaan tehda paikallisen verkon tasolla (sumulaskenta) tai lait-
teiden tasolla (reunalaskenta). Ndin prosessointia voidaan tehda myds ilman yhteytta
internetiin. Esineiden internetin tarjoama prosessointi- ja analysointikapasiteetti voi tar-
jota esimerkiksi mittaus- ja tunnusmerkkitiedustelulle uudenlaisia mahdollisuuksia, eri-
tyisesti jos datan analysointiin kdytetaan tekoalya. Useista laitteista koostuva esineiden
internetin ekosysteemi voisi kerata dataa eri taajuusalueilla ja menetelmilla, seka hy6-
dyntaa tekoalyalgoritmeja datan normalisoinnissa ja vertaamisessa referenssitunto-
merkkeihin. (Paolone ym., 2022).

Gilchristin (2017) mukaan olisi h6lmo6a ajatella, ettei esimerkiksi Australian, Kana-
dan, Uuden-Seelannin, Yhdistyneen Kuningaskunnan ja Yhdysvaltojen muodostama Five
Eyes (FVEY) tiedusteluyhteistyon organisaatio selvittaisi esineiden internetin tarjoamia
mahdollisuuksia tunnistamiseen, valvontaan ja sijaintitietojen kerdaamiseen. Esineiden
internetin merkittavin hyoty tiedustelukaytossa tullaan todennakdisesti saavuttamaan
yhdistamalla siihen muiden tdssa raportissa esiteltyjen teknologioiden ominaisuuksia.
Esimerkiksi tekodlyn kdyttaminen esineiden internetin sensoreiden tuottaman datan
analysointiin ja prosessointiin voi nopeuttaa ja helpottaa tiedusteluprosessia merkitta-
vasti. Selvaa on kuitenkin se, etta esineiden internetin merkitys tiedustelukaytossa tulee
kasvamaan internetiin liitettyjen laitteiden maaran jatkuvasti lisdantyessa.

4 Johtopaatokset

Jatkuvasti kehittyvat ja muuntuvat disruptiiviset teknologiat luovat tiedustelutoimin-
nalle uusia mahdollisuuksia, mutta myos taysin uudenlaisia uhkia. Teknologiat muun
muassa automatisoivat tiedusteluun liittyvda manuaalista tyotd ja paatoksentekoa,
mahdollistavat suurten datamaarien kerdaamisen ja kasittelyn uusilla tavoilla seka luovat



38

uusia keinoja tiedon luotettavuuden ja turvallisuuden varmistamiselle. Samalla teknolo-
gioiden kehittyminen tulee ottaa huomioon vastatiedustelussa ja varmistaa, etta tekno-
logioiden omalle toiminnalle aiheuttamat riskit on hallittu.

Koneoppiminen, lohkoketjut, kvanttiteknologia ja esineiden internet vaikuttavat
erillisina disruptiivisina teknologioina tiedustelun eri vaiheisiin ja metodeihin. Todellinen
potentiaali saavutetaan kuitenkin teknologioiden vahvuuksia yhdistelemalla. Tieduste-
lun suunnitteluvaiheessa voidaan esimerkiksi hydodyntaa kvanttilaskennan prosessointi-
tehon nopeuttaman tekoalyn kasittelemaa tietoa tiedustelutoimeksiannon ja -kysymyk-
sen jalostamiseen. Tiedustelun kerdysvaiheessa voidaan kayttaa laajaa esineiden inter-
netiin kytkettya ja edistynytta kvanttiteknologiaa ja -kuvantamista hyodyntavaa senso-
riverkkoa tai lohkoketjua valtavien datamaarien kerdamiseen. Kerdysvaiheessa tekoaly
voi my0s rajata datasta epdoleellista kohinaa ja siten esimerkiksi pienentda datan sailyt-
tamisen ja siirtdmisen resurssien kuormitusta.

Suurten datamaarien hyodyntaminen vaatii jatkuvasti kehittyneempaa tiedustelu-
tiedon kasittelya. Tekodly voi nopeastikin 16ytda suuresta maarasta dataa sellaisia yh-
teyksia, joita ihmisen ei ylipaataan olisi mahdollista havaita. Kvanttilaskennan kehitty-
essd myos tiedon kasittelynopeus kasvaa jatkuvasti. Esineiden internet mahdollistaa tie-
don kasittelyn laitteiden tai paikallisen verkon tasolla. Tekodlyn vahvistamana ennalta
maaritettyjen heratteiden nostaminen tiedusteluorganisaation kayttoon on mahdollista.

Jakeluvaiheessa lohkoketjulle ominainen tiedon luotettavuus ja muuttumatto-
muus ja lapindkyvat omistussuhteet tarjoavat uudenlaisia mahdollisuuksia tiedustelun
kansainvaliselle yhteistyolle ja tekodlyavusteiseen tiedon jakamiseen asiakkaalle auto-
maattisesti ja reaaliaikaisesti. Kvanttiallekirjoitukset helpottavat tiedon luotettavuuden
todentamista ja aiempaa tehokkaammat salaukset mahdollistavat suurten tietomaarien
jakamisen turvallisesti.

Tiedusteluun liittyvien teknologioiden kehittyminen voi aiheuttaa riskeja tieduste-
lupalveluiden toiminnalle seka kansalaisten yksityisyydelle. Jos vieraan valtion organi-
saatio onnistuu hyodyntamaan uusia teknologioita vakoilutarkoituksessa, voi oman tie-
dusteluorganisaation operatiivinen turvallisuus vaarantua. Esimerkiksi kvanttiteknolo-
giaa voidaan hyddyntaa aiemmin vahvoina pidettyjen salausten purkamisessa ja esinei-
den internetin heikkoa tietoturvaa laitteiden vakoilussa. Muun muassa tasta syysta nai-
den disruptiivisten teknologioiden hyédyntaminen on merkittava kohde myos vasta-
tiedustelulle. Kehittyvan teknologian myo6ta loukkaukset yksildiden perusoikeuksiin ja
vapauksiin, kuten yksityisyyteen, voivat myds olla ennalta arvaamattomia. Mahdolliset
negatiiviset vaikutukset voivat ilmeta ulkomaisen ja kotimaisen tiedustelutoiminnan
seurauksena. Negatiivisten seurausten vahentamiseksi olisikin tarkeaa, etta lainsaa-
danto pystyisi seuraamaan teknologian nopeaa kehitysta ja vastatiedustelu kykenisi vah-
vistamaan puolustusta kansalaisiin kohdistuvaa vakoilua vastaan.

Raportissa esitellyt teknologiat ovat kehityskaarillaan eri vaiheissa. Siind missa te-
koalylle, esineiden internetille ja lohkoketjulle |6ytyy jo erilaisia kaupallisia sovelluksia,
on kvanttiteknologia vield lapsenkengissa. Toisaalta mikdan teknologioista ei vield ole
saavuttanut lopullista potentiaaliaan, vaan kehittyy edelleen. Selvaa on, etta naiden tek-
nologioiden kehityksen seuraaminen on erilaisten tiedusteluorganisaatioiden nakokul-
masta hyvinkin kiinnostavaa ja niiden tarkoituksenmukainen soveltaminen voi mullistaa
tiedustelun kenttda ennenndakemattomalla tavalla. On mahdollista, ja jopa todennd-
koistd, ettd uusiin teknologioihin liittyva kilpavarustelu on jo hyvdssa vauhdissa ja tie-
dustelupalveluiden kaytossa oleva teknologia on jo yleisesti tunnettua edistyneempaa.
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Tiedusteluorganisaatioiden kyvykkyyksista ei viestita avoimesti ja erityisesti valtioiden
rahoittamilla organisaatioilla voi olla resursseja parhaan mahdollisen osaamisen ja ke-
hittyneimman teknologian hankkimiseen.

Disruptiivisten teknologioiden vaikutukset tiedustelutoiminnalle nakyvat jatku-
vasti kasvavana datamaarana, mutta toisaalta myos datan kasittelyn kehittymisena. Ta-
man kehityskulun my6ta myds mahdollisuudet luotettavan ja kayttokelpoisen tieduste-
lutiedon jalostamiselle kasvavat. Tiedustelulla on pitka historia uusien teknologioiden
hyddyntamisessd, ja mullistukset luovat mahdollisuuden etulyontiaseman saavuttami-
selle. Vaikka kehittyvat teknologiat eivat olekaan syrjayttaneet ihmista tiedustelupro-
sessissa, tulee niiden rooli ja niiden hydédyntamisen osaamistarpeet kasvamaan tiedus-
teluorganisaatioissa.

Joskus on vaarallista saada sitd, mita haluaa. Vaikka tiedustelutoimien on aina pal-
veltava asiakkaan tietopyynt64a, on kysymys ammattietiikan kannalta monimutkaisempi.
Tiedustelutiedon tuottajan tulee jakaa asiakkaalle kokonaiskuva, joka voi olla selkea tai
myos kompleksinen. Myos paatdksentekijan on hyva altistua tiedustelutiedolle, jonka
sisaltéa hanen taytyy pureksia ja jonka muoto heijastaa kasitellyn tiedon kompleksi-
suutta. Tasta nakdkulmasta on syytaa pohtia, miten tarkoituksenmukaista on antaa paa-
toksentekijalle valta maarittaa muoto, jossa tekoaly tiedustelutuotteen jakaa. Kysymys
kuuluukin, kuinka pitkdlle olemme valmiita paastamaan koneen tekemaan tiedustelu-
toiminnan eri vaiheita?
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VENAJAN VALTIOLLISTEN TIEDUSTELUPALVELUIDEN
KYBERTOIMINTA

Eero Heikkinen, Olli Hono, Juho Saarinen

1 Johdanto

Erilaisilla kyberoperaatioilla vaikuttaminen on tdna padivana keskeinen vaikuttamisen
keino valtioiden kansainvilisissa suhteissa. Kyberoperaatioihin liittyy aina attribuutio-
ongelma eli operaation toteuttaneen tahon osoittaminen varmuudella on vaikeaa.
Vaikka menetelmat hydkkadjien tunnistamiseen kehittyvat koko ajan, niin myds hyok-
kaajien keinot ja tekniikat jalkien piilottamiseen tai niiden osoittamiseen muualle kehit-
tyvat.

Yhdysvaltalainen ajatushautomo The Council on Foreign Relations yllapitaa tieto-
kantaa, johon kerdtdan tietoja kyberoperaatioista, joiden taustalla on pystytty osoitta-
maan olevan valtiollinen toimija. Sen mukaan vuosina 2005-2021 Vendja on pystytty
osoittamaan 140 kyberoperaation tekijaksi. (The Council on Foreign Relations, 2022)

Viime vuosina lansimaiden viranomaiset ovat aiempaa suoremmin alkaneet ni-
medamaan Venadjan usean hyodkkayksen tekijatahoksi. Yhdysvaltojen ja sen liittolaisten
kyberturvallisuusviranomaiset julkaisivatkin yhteisen varoituksen Vendjan aiheutta-
masta kyberuhasta kriittista infrastruktuuria kohtaan. Varoituksen mukaan Venajalla on
merkittava kyky kyberoperaatioihin ja historiaa sen kayttamisesta hyokkayksellisiin toi-
miin. (U.S. Department of Defense, 2022)

Venajan virallisista dokumenteista luettavissa olevassa doktriinissa Vendja nimeaa
tavoitteiksi Iahinna puolustuksellisia puolia eika ainuttakaan hyokkayksellista aspektia.
(Lilly & Cheravitch, 2020) Venajan doktriinissa painotetaan kuitenkin informaatioympa-
riston tarkeyttd. Maa nimesi sen omaksi operaatioymparistoksi jo kuusi vuotta ennen
NATOa. Vendjalla ymmarretdaan informaatioymparisto eri tavalla kuin lannessa, Venaja
ei nde kyber- tai informaatioymparistda ainoastaan informaatioteknologisena kokonai-
suutena kuten lannessa, vaan myos informaatio-psykologisena. ”“Informaatiosodan-
kdaynnin” ymmarretdan sisaltavan tietoverkko-operaatioita, elektronista sodankayntia,
psykologisia operaatioita seka informaatio-operaatioita. (Bagge, 2019)

Taman raportin tarkoituksena on vastata seuraaviin kysymyksiin:
e Mitka Venajan turvallisuus- ja tiedustelupalvelut suorittavat kyberoperaati-
oita?
e Minkalaisia kyberoperaatioita ne ovat suorittaneet?
e Minkalaisia tavoitteita kyberoperaatioilla on?

Raporttia varten lapikayty aineisto on julkista ja pddosin lansimaista alkuperaa. Tasta
johtuen raportin ndakékulma on vahvasti l[antinen. Raportissa kaytetyt lahteet on pyritty
arvioimaan kriittisesti. Tyoryhmalla ei ollut mahdollisuutta tutustua suoraan venaldiseen
materiaaliin puutteellisen kielitaidon takia.
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Raportin luvussa 2 kaydaan lapi Vendjan valtion turvallisuus- ja tiedustelupalve-
luita, jotka osallistuvat kyberoperaatioiden toteuttamiseen. Luvussa 3 kasitelldaan tun-
nettuja operaatioita, jotka on pystytty osoittamaan venaldisten toimijoiden tekemiksi.
Luvussa 4 arvioidaan operaatioiden mahdollisia tavoitteita. Viimeisessa luvussa esitel-
l[aan tyoryhman raportin aineiston pohjalta tekemat johtopaatokset.

Raportti antaa lukijalle kasityksen siita mitka venalaisista turvallisuus- ja tieduste-
lupalveluista toteuttavat kyberoperaatioita, minka tyyppisia operaatioita on toteutettu,
mitka ovat niiden tavoitteet seka miten operaatioihin on reagoitu eri tahojen toimesta.

2 Turvallisuus- ja tiedustelupalvelut

Venajan kyberoperaatiot ovat nykyisin hajautettu usean eriviraston kesken, eikd mikaan
yksittdinen turvallisuus- tai tiedustelupalvelu ole yksin vastuussa kyberoperaatioista.
Nykyisen kaltainen organisointi sai alkunsa vuonna 2003 Presidentti Vladimir Putinin
maadrdaaman turvallisuuspalveluiden uudelleenorganisoinnin myéta. Sen johdosta val-
tion viestinta- ja informaatioviraston (FAPSI) toimintoja jaettiin uudelleen valtion sisai-
sen turvallisuuspalvelu FSB:n, ulkomaantiedustelupalvelu SVR:n seka valtion suojauspal-
velu FSO:n kesken. Edelld mainittujen turvallisuus- ja tiedustelupalveluiden lisdksi Vena-
jan asevoimien sotilastiedustelulla (GRU) on merkittdavaa kyberoperaatiokyvykkyytta.
(The Center for European Policy Analysis, 2022)

Uudelleenjarjestelyjen myo6ta panostus kyberoperaatioihin kasvoi, ja kuluneen 20
vuoden aikana Venaja on lisannyt merkittavasti kyberoperaatioihin liittyvaa henkil6sto-
aan jaresurssejaan. Muutoksen myota maa on onnistunut parantamaan kykyaan entista
monipuolisempiin kyberoperaatioihin. (Congressional Research Service, 2022)

Kybertoimintojen hajaantuminen eri turvallisuuspalveluiden valille lisaa kuitenkin
niiden valista kilpailua resursseista, henkilostosta ja vaikutusvallasta. Tdama on yhtena
mahdollisena syyna siihen, etta venaldiset kyberyksikot suorittavat joskus samantyyppi-
sid operaatioita ilman ilmeista tietoa toisten yksikdiden operaatioista. (Congressional
Research Service, 2022)

Kuviossa 1 on esitelty Vendjan turvallisuus- ja tiedustelupalveluiden seka niihin lii-
tettyjen kyberoperaatioita suorittavien ryhmien suhteita.
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\’ENA]AN TURVALLISUUS- JA TIEDUSTELUFALVELUIDEN KYBERTOIMINNOT
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KUVIO 1 Venajan turvallisuus- ja tiedustelupalveluiden kyberyksikdt (The Warsaw Institute,
2020)

2.1 FSB

Venajan federaation turvallisuuspalvelu (FSB) vastaa maan sisdisesta turvallisuudesta ja
vastatiedustelusta. Kybertoiminnoissa sen tehtaviin kuuluu Venajan suojeleminen ulko-
maisilta kyberoperaatioilta ja kotimaisten rikollisten hakkereiden tarkkailu. Viime vuo-
sina FSB on laajentanut tehtdavaiansa ulkomaisten tiedustelutietojen kerdamiseen ja
hyokkaaviin kyberoperaatioihin. (Congressional Research Service, 2022) Kyberanalyyti-
kot ovat arvioineet, ettd FSB:hen liitoksissa olevia hakkeriryhmia ovat ainakin Berserk
Bear, Energetic Bear, Gamaredon, Dragonfly ja Crouching Yeti (The Foreign, Common-
wealth & Development Office, 2022).

FSB:n sisalla kybertoiminnot on jaettu kahteen erikoisyksikké6n, jotka valvovat
sen tietoturvaa ja kybertoimintoja. Yksikon 71330 paaasiallinen tehtava on elektronisen
viestinnan kaappaaminen ja purkaminen seka vieraiden valtioiden tai yritysten tietojar-
jestelmiin tunkeutuminen. Iso-Britannian ulkoministerion raportin mukaan yksikko
71330 on suorittanut kyberoperaatioita ainakin vuodesta 2010 alkaen. (The Foreign,
Commonwealth & Development Office, 2022). Yksikon 64829 paidtehtdvana on koti-
maahan kohdistuva kybertoiminta ja -turvallisuus. Sen tiedetaan kuitenkin toteuttaneen
my0s joitakin ulkomaihin kohdistuneita kyberoperaatioita. (Congressional Research Ser-
vice, 2022)

Yhdysvaltojen kongressin tutkimuspalvelun mukaan FSB:n yksikot pystyvat valmis-
tamaan omia kehittyneita haittaohjelmia. Lisaksi FSB muokkaa verkosta saatavia haitta-
ohjelmia matkiakseen muita hakkeriryhmia tavoitteenaan salata FSB:n omaa toimintaa.
Raportin mukaan FSB myo6s ohjaa koulutus- ja tutkimuslaitoksia, jotka tukevat suoraan
FSB:n kyberoperaatioita. (Congressional Research Service, 2022)

Yhdysvaltojen hallituksen kyberturvallisuus ja infrastruktuurivirasto CISA (Cyber-
security & Infrastructure Security Agency) on varoittanut Vendjan tiedusteluviranomais-
ten ja erityisesti FSB:n yksikkd 64829:n toimista rekrytoida rikollisia hakkereita
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toimintaansa mukaan (The Cybersecurity and Infrastructure Security Agency, 2022).
FSB:n arvioidaankin kayttavan paljon myds rikollisia hakkereita laajentaakseen suoritus-
kykydan seka piilottaakseen omaa toimintaansa. Yhdysvaltojen oikeusministerié onkin
nostanut syytteita useita venaldisia hakkereita vastaan erilaisista rikollisista ja valtion
tukemista kybertoimista. Monet naista syytteista valottavat rikollisten hakkereiden ja
FSB:n valista laheista ja pitkaaikaista suhdetta. (The Department of Justice, 2017)

2.2 GRU

Venajan federaation asevoimien sotilastiedustelu (GRU) on Venajan pahamaineisimpien
ja haitallisimpien kyberoperaatioiden takana. GRU ohjaa myds useita tutkimuslaitoksia,
jotka auttavat kehittamaan hakkerointityokaluja ja haittaohjelmia kyberoperaatioita
varten. GRU:n kyberyksikot tunnetaan halusta suorittaa royhkeita ja aggressiivisia ope-
raatioita, joissa operaatioturvallisuus ja salassapito ovat usein pienemmassa roolissa.
(Congressional Research Service, 2022) GRU:n kuudennen direktoraatin alaisuudessa
toimii kolme erikoisyksikkoa kyberoperaatioita varten, joilla jokaisella on omat vastuu-
alueensa.

Yksikké 26165 tunnetaan myds nimella 85th Main Special Service Center. Yksikon
uskotaan olevan APT28 (tunnetaan myds nimelld Fancy Bear) hakkeriryhman taustalla.
Lansimaiden tiedusteluviranomaiset ovat yhdistaneet yksikon kyberoperaatioihin lukui-
sia poliittisia, valtiollisia ja yksityisen sektorin kohteita vastaan Yhdysvalloissa ja Euroo-
passa. (Congressional Research Service, 2022) Yksikkd on yksi kahdesta venaldisesta ryh-
masta, jotka Yhdysvaltain hallitus on nimennyt olevan vastuussa Hillary Clintonin vuo-
den 2016 presidentinvaalikampanjan hakkeroinnista (The Department of Justice, 2018).

Yksikko 74455 tunnetaan myos nimella Main Center for Special Technologies. Yk-
sikkd on yhdistetty joihinkin Venajan royhkeimmista ja vahingollisimmista kyberhyok-
kayksista ja sen uskotaan olevan Sandworm -hakkeriryhman taustalla (U.S. Department
of State, 2022). Yksikko ei kuitenkaan pyri pelkdstaan tunkeutumaan tietojarjestelmiin
ja keraamaan tietoa. Silla arvioidaan olevan merkittavia hydkkayksellisia kybervalmiuk-
sia, joiden avulla se pyrkii toteuttamaan muun muassa vieraan valtion keskeiseen infra-
struktuuriin kohdistuvia kyberhydkkayksia. (Congressional Research Service, 2022)

Lokakuussa 2020 Yhdysvaltojen oikeusministerio syytti yksikon jasenia lukuisista
kyberhyokkayksistd, mukaan lukien NotPetya -haittaohjelmahydkkayksestd vuonna
2017, Ukrainan hallitukseen ja infrastruktuuriin kohdistuneista hyokkayksistda vuonna
2016 seka vaikuttamisyrityksistd Ranskan 2017 presidentinvaaleihin. (The Department
of Justice, 2020)

Yksikkod 54777 tunnetaan my0ds nimelld 72nd Special Service Center. Yksikko on
vastuussa GRU:n psykologisista operaatioista. Yksikon vastuulle kuuluvat myos verkossa
tapahtuvat informaatiovaikuttamisen operaatiot. Yksikdn tehtaviin kuuluu tukea muita
GRU:n kyberyksikoita seka operointi taktisella tasolla suorittamalla elektronisen sodan-
kdaynnin operaatioita. Yhdysvaltojen kongressin tutkimuskeskuksen mukaan yksikkd on
liitetty viime vuosina mm. disinformaatiokampanjoihin koronapandemiaan liittyen.
(Congressional Research Service, 2021)

2.3 SVR

Venajan federaation ulkomaan tiedustelupalvelu (SVR) vastaa ulkomaisen tiedustelutie-
don kerdaamisesta henkilotiedustelun, signaalitiedustelun seka eri kybertoiminnan
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menetelmilla. SVR painottaa tiedon kerdaamista, salassapitoa ja operaatioturvallisuutta
eli se pyrkii toimimaan salassa. SVR:lla tiedetdan myds olevan korkeatasoinen tekninen
osaaminen, ja se pyrkii usein saamaan ja sdilyttamaan paasyn kohteen tietojarjestelmiin
pitkid aikoja. (Congressional Research Service, 2022) Iso-Britannian kyberturvallisuusvi-
ranomaiset ovat viitanneet SVR:n hakkereihin myds nimilla APT 29, Cozy Bear ja Dukes
(The National Cyber Security Center, 2021).

Yhdysvaltain hallitus nimesi SVR:dan liitetyn ryhman APT29:n toiseksi kahdesta ve-
naldisesta ryhmasta, jotka olivat vastuussa poliittisiin kampanjoihin murtautumisesta
Yhdysvaltain 2016 presidentinvaalien aikana (The Cybersecurity and Infrastructure Se-
curity Agency, 2016). Viime vuosina SVR on liitetty lukuisiin kybervakoiluoperaatioihin.
Huhtikuussa 2021 Yhdysvaltain hallitus totesi APT29:n olevan vastuussa SolarWinds-
hyokkayksestad, joka hyddynsi toimitusketjun haavoittuvuuksia soluttautuakseen Yhdys-
valtain hallituksen ja yksityisen sektorin tietoliikenneverkkoihin. (The Cybersecurity and
Infrastructure Security Agency, 2021)

2.4 FSO

Venajan federaation suojauspalvelu (FSO) on vastuussa Venajan hallituksen ja valtion
henkiloston fyysisesta seka elektronisesta turvallisuudesta. Elektronisen turvallisuuden
osalta tehtdvaa hoitaa FSO:n viestinta ja informaatiopalvelun erikoisyksikko Spetssvyaz.
Yksikon vastuulla on vieraiden valtioiden viestinnan kerays signaalitiedustelun keinoin,
viestinnan purkaminen seka Venajan valtion viestinta- ja informaatiojarjestelmien suo-
jaus. FSO:n tehtava kyberoperaatioissa ndyttaa olevan ensisijaisesti puolustuksellinen
eika ole viitteita siita, etta se olisi suorittanut hyokkayksellisia kyberoperaatioita. (Cong-
ressional Research Service, 2021)

3 Tunnettuja operaatioita

3.1 Hyoékkays Ukrainan sdhkénjakeluverkkoon 2015

Joulukuun 23. padiva vuonna 2015 Ukrainan sahkoénjakeluverkkoon kohdistui kyberhyok-
kays, joka aiheutti sahkdkatkoksen jopa kuudeksi tunniksi yhteensa 225 000 asiakkaalle
kolmen maakunnan alueella. Tama hyokkays on ensimmainen julkisesti dokumentoitu
onnistunut kyberhyokkays sahkolaitoksen ohjausjarjestelmaan. (Whitehead ym., 2017)

Hyokkayksen taustalla epaillaan olleen GRU:n Sandworm -nimelld tunnettu yk-
sikkd 74455. Sandworm arvioitiin tekijaksi, koska silla on ollut aiemminkin teknisten jar-
jestelmien ohjauksessa kaytettyihin SCADA-jarjestelmiin (engl. Supervisory Control And
Data Acquisition) Ukrainassa kohdistuneita operaatioita. Myos hyokkayksessa kaytetty
haittaohjelma BlackEnergy 3 (BE3) on muodostunut heidan kayntikortikseen. (Hultquist,
2016)

Hyokkays voidaan jakaa eri vaiheisiin riippuen katsontatavasta. Esimerkiksi Booz
ym. (2016) jakaa hyokkayksen 14 eri vaiheeseen. Whitehead ym. (2017) jakaa hydkkayk-
sen kahdeksaan eri vaiheeseen. Seuraavaksi tarkastellaan Whiteheadin esittamia kah-
deksaa vaihetta:

1. Kohdennettu kalastelu: Maaliskuussa 2015 hyokkaajat kayttivat kohdennettua
kalastelumenetelmaa (engl. spear phishing) saastuttaakseen laitteita, jonka
avulla he paasisivait kohdeverkkoihin. Hyokkaajat lahettivat uhreillensa
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tiedostoja, jotka vaikuttivat tulleen Ukrainan energiaministeriosta. Sahkoposti-
viestit sisalsivat Microsoft Exel -taulukon, tai Microsoft Word asiakirjan. Asiakir-
jan avaaminen ja makrojen kayttoonotto johti BE3:n asentamiseen kyseiselle tie-
tokoneelle.

2. Haittaohjelmien kayttaminen tutkimiseen ja verkossa liikkumiseen: Saastu-
neen verkon tiedustelu ja kartoitus tapahtui useiden kuukausien ajan. Huhti-
kuussa 2015 hyokkaajat asensivat lisaa takaovia saastuneille laitteille, jotka taka-
sivat helpomman paasyn saastuneisiin koneisiin. Ukrainan varaenergiaministerin
mukaan oli todisteita, ettd hyokkaajat aloittivat verkkojen tiedustelun jopa kuusi
kuukautta ennen hyokkaysta.

3. Tunnistetietojen hankkiminen: Yksi saastuneista tietokoneista oli sdhkoverkko-
yhti6é Prykarpattiaoblenergon Active Directory — palvelin. Palvelin oli keskeinen
tietoverkko infrastruktuurin kannalta ja se sisalsi kdyttajatunnuksia ja niiden sa-
lasanoja. Palvelimen murtautumistekniikkaa ei ole voitu varmentaa. Vaikka
BE3:ssa on moduuli salasanojen varastamiselle, sen kaytosta ei jaanyt merkkeja.

4. VPN-tunnelin luominen: Hyokkaajat kayttivat varastettuja tunnistetietoja paas-
takseen kohteen verkkoon. Hyokkaajat kayttivat kohteen VPN-yhteytta kayttaja-
tunnuksilla ja salasanoilla, jotka he olivat aiemmin varastaneet. VPN-yhteyden
avulla saatiin yhteys sahkodverkkohallinnan HMI:hin (engl. Human-Machine Inter-
face), kayttaen Remote Desktop -protokollaa (RDP), Remote Administrator (Rad-
min) etahallintaohjelmaa ja Secure Shellia (SSH), jota kdytetdan salattuun tieto-
liikenteeseen.

5. HMlI-tietokoneisiin murtautuminen ja tiedustelu: Paasy yhteen Oblenergo-sah-
koyhtion tietokoneista antoi valtuudet HMI-sovelluksen etakayttéon, joka mah-
dollisti hyokkaajille ohjausjarjestelman etakaytdn. Ennen hyokkaysta hyokkaajat
suorittivat tiedustelua ja murtautuivat ainakin 17 paikallisen jakelukeskuksen
HMI-tietokoneelle, jotka ovat yhteydessa yli 50 sahkdasemaan.

6. Kytkinten ohjaaminen: Hyo6kkays alkoi kello 15:30, jatkui iskulla seuraavaan ja-
kelukeskukseen minuuttia myohemmin ja hyokkays kolmanteen keskukseen al-
koi noin kello 16:00. Sahkéverkon operaattorit pystyivat vain katsomaan ja vi-
deomaan, kun hyokkaajat ottivat etdyhteyden ja avasivat katkaisijat yksi kerral-
laan. Kello 16:10 yksi sahkolaitoksista poisti itse yllapitdjan tilin kdaytosta, mutta
hyokkaajat jatkoivat toimintaa toisella paakayttajatililla. Myéhemmin sammu-
tettiin koko SCADA-jarjestelma ja lopulta VPN. Hydkkays kesti noin 60 minuuttia,
ja lopulta operaattorit sammuttivat kaikki SCADA-jarjestelmat ja siirtyivat manu-
aaliseen tilaan. Tama oli ainoa tapa palauttaa sahkot. Yhdelld asemalla onnistut-
tiin ottamaan etdkaytto pois paaltd, mutta se pelasti vain yhden sdhkdaseman.

7. Lisdhyokkaykset:

a. Palvelun estaminen puhelimitse: Hyokkaajat kaynnistivat TDoS-hyok-
kdayksen (engl. Telephony Denial of Service) hairitdkseen toimintoja ja
sdhkojen palauttamista Prykarpattiaoblenergossa ja Kyivoblenergossa.
Puhelinkeskukset tayttyivdat automatisoiduista ulkomaisista numeroista
saapuvista puheluista. Tama hairitsi yhtididen tilannekuvaa, koska vikail-
moituspuhelut eivat tulleet lapi.

b. UPS:n etdkdyttd ja sammuttaminen: Hyokkaajat kayttivat UPS:n (engl.
Uninterruptible Power Supply) etdhallintaliittymia aikatauluttaakseen



50

tietokonepalvelimien sammuttamisen. Talla pyrittiin todennakdisesti hai-
ritsemaan hairiotilanteen korjaus- ja palautustoimia.

c. Haitallinen ohjelmistopaivitys: Hyokkaajat lamauttivat tuntemattoman
maaran sahkdaseman tietoliikenneverkkolaitteita korruptoimalla niiden
laiteohjelmiston. Valmistaja ei pystynyt korjaamaan kyseisia laitteita.

8. KillDiskin suorittaminen kohdetietokoneissa: Hyokkaajat pyyhkivat joitain jar-
jestelmia KillDisk-haittaohjelman avulla hyokkayksen paatteeksi. KillDisk poistaa
valitut tiedostot kohdejarjestelmistaan ja turmelee paakaynnistystietueen, mika
tekee jarjestelman toimintakyvyttomaksi.

3.2 Demokraattien kansallisen komitean tietovuoto 2016

Vuosien 2015 ja 2016 aikana Yhdysvaltojen Demokraattisen puolueen kansallisen komi-
tean (DNC) tietoverkkoon kohdistui kaksi erillista tietomurtoa. Niiden tekijoiksi epaillaan
Cozy Bearia (APT29), joka usein yhdistetdaan joko FSB:hen, tai SVR:3ddn, sekd Fancy Bearia
(APT28), joka yhdistetdan GRU:hun (Nakashima & Harris, 2018).

Cozy Bearin tunkeutumisen on arvioitu tapahtuneen jo kesallda 2015, kun taas
Fancy Bear murtautui DNC:n tietoverkkoon huhtikuussa 2016. Fancy Bearin ja Cozy Bea-
rin tietomurrot ovat havaintojen mukaan olleet taysin erillisid operaatioita, eikd ryhmien
tiedetd tehneen yhteistyota. (Alperovitsh, 2016)

3.2.1 Cozy Bearin suorittama tietomurto

Cozy Bearin hyokkays perustui ensisijaisesti SeaDaddy -haittaohjelmaan, seka Po-
wershell -takaoveen, jonka pysyvyys toteutettiin Windows Management Instrumenta-
tion (WMI) -jarjestelman avulla. Sen avulla hyokkaaja saattoi kdynnistaa haitallista koo-
dia automaattisesti tietyn ajanjakson jalkeen, tai tietyn aikataulun mukaisesti. Yksinker-
tainen Powershell-komento, joka on tallennettu vain WMI-tietokantaan, luo salatun yh-
teyden komento- ja valvontainfrastruktuuriin ja lataa sielta lisda Powershell-moduuleja,
jotka suoritetaan muistissa. Lisamoduulit voisivat teoriassa tehda uhrin jarjestelmassa
mita tahansa. Skriptin salausavaimet olivat jokaisessa jarjestelmassa erilaiset. Toimijat
kayttivat myos Powershell-versiota MimiKatz-tyokalusta, jolla helpotettiin padsya jarjes-
telmaan. (Alperovitsh, 2016)

3.2.2 Fancy Bearin suorittama tietomurto

GRU:n yksikoiden 26165 (Fancy Bear) ja 74455 (Sandworm) epailldan toteuttaneen suu-
rimman osan hyokkayksesta DNC:n palvelimille. Yhden Fancy Bearin upseereista epail-
laan kayttaneen vaarennettyja henkildllisyyksia verkossa, kuten ”"Den Katenberg” ja "Yu-
liana Martynova”. Naita nimia kdyttaen on lahetty kohdennettuja kalastelusahkdposteja,
joiden tarkoituksena on ollut huijata Clintonin vaalikampanjan henkilostoa. Sahképos-
teissa oli linkki, jonka avaamalla hyokkaajat pystyivat saamaan uhrin kirjautumis- ja sa-
lasanatiedot. Toisen Fancy Bearin jasenen epdilladn kehittdneen X-Agent-haittaohjel-
man, jota kdytettiin demokraattien kongressin kampanjakomitean ja DNC:n verkkojen
hakkerointiin huhtikuussa 2016. Sandwormin epaillaan jarjestaneen varastettujen asia-
kirjojen julkaisun DCLeaks-nimisen verkkosivuston kautta nettipersoonalla Guccifer 2.0.
(Nakashima & Harris, 2018)

Hyokkays alkoi jo maaliskuussa 2016 kun John Podesta, Hilary Clintonin kampan-
japaallikkd, sai kohdennetun kalastelusahkopostin. Sahkoposti oli  suunniteltu
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ndyttamaan Googlen tietoturvailmoitukselta, joka kehotti kdyttdjaa vaihtamaan salasa-
nan viestissa toimitetun linkin kautta. Podestan avustaja noudatti naita ohjeita. Hyok-
kaajat paasivat nain kasiksi kampanjapaallikon sahkopostitiliin ja sen sisaltamiin yli 50
000 sahkopostiin. (Mueller, 2018)

Hyokkaajat jatkoivat kohdennettua kalastelua ja lahettivat kalastelusahkdposteja
useille tiedetysti Clintonin kampanjaan kuuluville henkil6ille. Sdhkopostit sisalsivat tie-
doston, joka oli nimetty ”hillary-clinton-favorable-rating.xlsx.” Todellisuudessa tama
linkki ohjasi vastaanottajan hyokkaajan luomalle verkkosivulle. Saatuaan paasyn demo-
kraattisen puolueen kongressikampanjakomitean DCCC:n tietoverkkoon, hyodkkadjat
asensivat erilaisia haittaohjelmia, tiedustelivat verkkoa ja varastivat dataa. Kaytettyja
haittaohjelmia olivat muun muassa erilaiset versiot hyokkaajien kehittamasta X-Agent
haittaohjelmasta, joka mahdollisti yksittdisten henkildiden toiminnan tarkkailun tieto-
koneella, salasanojen varastamisen ja DCCC:n tietoverkkoon paasyn yllapidon. (Mueller,
2018)

DCCC:n verkon kautta hyokkaadjat loivat reitin DNC:n tietoverkkoon. Hyokkadjat
asensivat useita haittaohjelmia DNC:n verkkoon samalla tavalla kuin DCCC:n verkkoon
tiedustelun ja tiedostojen varastamista varten. Kun hyokkaajilla oli padasy molempiin
verkkoihin, he etsivat vuoden 2016 vaaleihin liittyvida avainsanoja, kopioivat DCCC:n kan-
sioita ja kohdensivat toimiaan tietokoneisiin, jotka sisalsivat tietoa opposition tutkimuk-
sesta ja kenttdoperaatiosuunnitelmista vuoden 2016 vaaleja varten. (Mueller, 2018)

Hyokkaajat kayttivat varastetun datan siirtdmiseen toista kehittdmaansa haittaoh-
jelmaa X-Tunnelia. X-Tunnel-verkkotunnelointityokalu helpottaa yhteyksia osoitteen-
muunnoksiin kaytettyihin NAT-ymparistoihin ja sita kaytettiin myos etakomentojen suo-
rittamiseen. TyOkalua kaytettiin RemCOM:in kautta. Lisaksi hyokkaajat kayttivat useita
rikosteknisen analyysin vastaisia toimenpiteita, joilla ajoittain tyhjennettiin tapahtu-
malokeja ja nollattiin tiedostojen aikaleimoja. (Alperovitsh, 2016)

Lopulta hyokkaajat jakoivat varastamiaan sahkdposteja ja tiedostoja WikiLeaksille.
WikiLeaks julkaisi arkiston DNC:n sahkoposteista, joka sisalsi yli 20000 sahkopostia ja
muuta dokumenttia. (Nakashima & Harris, 2018)

3.2.3 FBI:n varoitus tietomurrosta

FBI varoitti DNC:ta ensimmaisen kerran hyokkayksen kohteeksi joutumisesta syyskuussa
2015. Asiantuntija tarkasti tietoverkon, eika 16ytanyt jarjestelmasta mitdan erikoista. FBI
varoitti DNC:ta uudestaan marraskuussa 2015, jolloin tuli ilmi, ettd verkon tarkastanut
henkilo ei koskaan ilmoittanut havaitusta tietomurrosta eteenpdin. Huhtikuussa 2016
verkkoon alkoi ilmestya tasaiseen tahtiin DNC:n sahkdposteista varastettuja tietoja, ja
12.6.2016 WikiLeaksin perustaja Julian Assange ilmoitti julkaisevansa tietomurrossa va-
rastetut tiedot WikiLeaksin sivuilla. Kolme paivaa Assangen ilmoituksen jalkeen tietotur-
vayhtio Crowdstrike, jonka DNC oli palkannut selvittdmaan ja paikkaamaan tietomurtoa,
julkaisi selvityksen hyokkayksistd, jossa se nimesi hyokkaajiksi Fancy Bearin ja Cozy Bea-
rin. (CNN, 2022)

4 Kyberoperaatioiden tavoitteet

Vendjan tiedustelupalveluiden toteuttamien kyberoperaatioiden tavoitteita ei ole yksi-
selitteista selvittaa. Tama johtuu osaksi tiedustelupalveluiden pyrkimyksesta toimia
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salassa ja osaksi kyberympariston ominaispiirteista, jotka tekevat hyokkayksen attribuu-
tiosta vaikeaa (Greenberg, 2019). Vaikka tavoitteita on vaikea maaritella, ovat asiantun-
tijat spekuloineet operaatioiden tavoitteita arvioimalla muun muassa operaatioissa teh-
tyja toimenpiteita niitd ymparoivassa kontekstissa.

4.1.1 Sabotaasi infrastruktuuria kohtaan

GRU:hun liitetyn Sandworm-ryhman tekemat iskut Ukrainan sahkéverkkoa vastaan ovat
malliesimerkki kyberoperaatiosta, jossa mita ilmeisimpana tavoitteena on ollut sabo-
taasi. Ryhman iskuissa vuosina 2015 ja 2016 hyokattiin sahkoinfrastruktuuria vastaan.
Useiden sahkoyhtididen sahkdasemiin ja muuntaja-asemiin hyokattiin ja aiheutettiin
sahkokatkot, jotka koskettivat tuhansia ihmisid. Varsinaista motiivia sabotaasin takana
on vaikea arvioida. Eri asiantuntijat ovat arvioineet, etta hyokkaajat olisivat voineet ai-
heuttaa pahempiakin vahinkoja erityisesti vuoden 2016 iskun aikana. Tama on johtanut
asiantuntijoiden spekulaatioon siita, oliko hyokkayksien motiivina kyvykkyyksien testaa-
minen, lannen tai Ukrainan pelottelu, lannen vastauksen testaaminen vai poliittisen ta-
son viestin lahettaminen lannelle ja Ukrainalle. (Greenberg, 2019)

4.1.2 Tietojen kerddminen

Vuosina 2015 ja 2016 Yhdysvaltain demokraattisen puolueen kansallinen komitea (DNC)
oli kahden eri Venajan tiedustelupalveluihin liitetyn ryhman hyékkaysten kohteena. Nai-
den hybkkayksien ilmeisimpana tavoitteena on ollut tietojen keraaminen. Kerattyja tie-
toja vuodettiin Wikileaksin sekda GRU:hun liitetyn ryhman, “Fancy Bearin”, luoman net-
tisivun kautta. (Lipton, Sanger, & Shane, 2016)

Eri tahot ovat arvioineet hyokkayksien olleen tapa heikentaa uskoa Yhdysvaltojen
demokratiaan, mustamaalata Hillary Clinton, heikentda hanen mahdollisuuksiaan tulla
valituksi presidentiksi seka parantaa Donald Trumpin mahdollisuuksia presidentinvaa-
leissa. (Office of the Director of National Intelligence, 2017; United States Senate, 2019).
Fancy Bear on nimetty kerdttyjen tietojen vuotajaksi. SVR:3an liitetty ryhma, “Cozy
Bear”, on tunnettu ldhinna tiedon kerdaamisesta, ei tietojen julkaisusta. Taman vuoksi
onkin arvioitu, ettda Cozy Bearin tavoitteena tassdkin operaatiossa oli ainoastaan tiedon
kerdaaminen. (F-Secure, 2015, 2020; Mueller, 2019)

4.1.3 Sotilasoperaatioiden tukeminen

Jo hieman ennen Georgian ja Vendjan valista sotaa elokuussa 2008, Georgian internet -
infrastruktuuria vastaan hyokattiin verkon kautta (Markoff, 2008). Varsinaisen sodan al-
kaessa kyberhyokkadykset jatkuivat ja niista tuli entista koordinoidumpia. Kyberhyok-
kaykset kohdistuivat tiettyihin kaupunkeihin juuri ennen niiden pommituksia. Hyékkayk-
set myods loppuivat samalla kun venalaiset aloittivat tulitaukoneuvottelut. Osa hyokkaa-
jista kaytti samoja tyokaluja, joita Sandworm-ryhma kaytti myohemmin. Georgian ky-
berhyokkayksia ei tosin ole suoraan liitetty Venajdan tai sen tiedustelupalveluihin.
(Greenberg, 2019)

Myds vuonna 2022 Venajan Ukrainaan aloittaman taysimittaisen hyokkayksen al-
kaessa Ukrainaan kohdistui useita kyberhyokkayksia. Osa naista hyokkayksista on liitetty
aiemmin mainittuun Sandworm-ryhmaan. Naissa operaatioissa kaytettiin palvelunesto-
hyokkayksia seka useita erilaisia datan tuhoamiseen tarkoitettuja "wiper” -haittaohjel-
mia ja uutta versiota Sandwormin vuonna 2016 kayttdmastd Industroyer-
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haittaohjelmasta. (Cherepanov & Lipovsky, 2022.) Ensimmainen kyberhyokkayksista ta-
pahtui vain tunteja ennen Vendjan aloittamaa sotilaallista hyokkaysta. Tassa hyokkayk-
sessa kaytetty haittaohjelma oli aikaleiman perusteella luotu 28.12.2021 eli hyvissa ajoin
ennen hyokkaysta. Huhtikuussa 2022 Ukrainan CERT (engl. Computer Emergency Res-
ponse Team) -viranomainen tiedotti Sandworm-ryhman kyberhyokkayksesta, jolla oli
tarkoitus aiheuttaa sahkokatko iskemallda Ukrainan kriittiseen sahkoéinfrastruktuuriin.
(CERT-UA, 2022.) Vuoden 2022 aikana Venaja on pyrkinyt tukemaan aseellista hyok-
kaysta erilaisilla kyberhyokkayksilla (Burt, 2022).

4.1.4 Poliittisen viestin Idhettdminen

Vuoden 2018 talviolympialaisten avajaisten alkaessa olympialaisten jarjestajat huoma-
sivat ongelmia tietojarjestelmissdaan. Olympialaisten alkaessa IT-infrastruktuurin kriitti-
simmat palvelimet sammuivat. Taman hyokkayksen takana oli haittaohjelma, jolle an-
nettiin nimi “Olympic destroyer”. Se sisalsi paljon harhaanjohtavia vihjeita sen tekijasta.
Haittaohjelma sisalsi linkkeja Pohjois-Koreaan seka Kiinaan liitettyihin hakkeriryhmiin.
Viitteet olivat kuitenkin todistettavasti harhauttavia, ja useat asiantuntijat liittivat nama
hyokkaykset yleisesti Venajan valtioon, ja erityisesti Sandworm-ryhmaan. (Greenberg,
2019; Nakashima, 2018.) Asiantuntijat ovat arvioineet hyokkayksien olevan kosto Vena-
jan sulkemisesta olympialaisten ulkopuolelle dopingskandaalin takia (Greenberg, 2019;
Mercer, Rascagneres, Baker, & Molyett, 2018).

5 Johtopaatokset

5.1 Arvioita Venijin kyberoperaatioista

Venajan tiedustelupalveluihin ja erityisesti niiden toimintaan kyberymparistdssa liittyy
erityispiirteitd, jotka tekevat niiden seuraamisesta erityisen vaikeaa. On kuitenkin selvaa,
etta tiedustelupalveluiden tekemat kyberoperaatiot ovat todellisia. Esimerkiksi Suojelu-
poliisi totesi vuoden 2020 olleen vakoilun alalla kybervakoilun vuosi (Suojelupoliisi,
2020). Tiedustelutoimintaa kyberoperaatioiden avulla on havaittu Suomessakin. Esimer-
kiksi vuonna 2013 Venajan FSB:hen liitetty ryhma “Turla” onnistui murtautumaan Ulko-
ministerion jarjestelmiin (YLE, 2016).

Myds Venadjan muihin tiedustelupalveluihin liitetyt ryhmat ovat aktiivisia kyberym-
paristossa. FSB:n lisaksi GRU:hun ja SVR:3an liitetyt ryhmat ovat olleet asiantuntijoiden
mukaan useiden erilaisten kyberoperaatioiden takana. Vaikka nama ryhmat ovat toteut-
taneet myos fyysiseen ymparistoon vaikuttavia kyberiskuja, on valtaosa julkisuuteen tul-
leista operaatioista ollut tiedustelupalveluille tyypillisia arkaluontoisten tietojen keraa-
mista. (Council on Foreign Relations, 2022).

Tiedustelupalveluihin liitetyt ryhmat eivat ole kuitenkaan tyytyneet ainoastaan ke-
radmaan tietoja. Asiantuntijoiden mukaan kyberoperaatioilla on yritetty muun muassa
tukea sotilasoperaatioita, |dhettaa erilaisia poliittisia viesteja ja signaaleja, hairitd vaa-
leja sekd pelotella. Osa naista tavoitteista on mita ilmeisimmin saavutettu. Esimerkiksi
entinen Yhdysvaltain kansallisen turvallisuusviraston (NSA) ja keskustiedustelupalvelun
(CIA) johtaja joutui myontamaan vuoden 2016 presidentinvaaleihin vaikuttaminen ol-
leen "historian onnistunein salainen operaatio” (Munslow, 2017). Myos todella monet
vakoiluoperaatiot ovat kestdneet vuosia, joten voitaneen olettaa ainakin joidenkin niista
olleen onnistuneita.
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Jos verrataan viime vuosien hyokkayksia vuonna 2007 Viroon kohdistuneisiin pal-
velunestohyokkayksiin, ovat hyokkaykset muuttuneet epadilematta kehittyneemmiksi.
Toisaalta, jos verrataan viime vuosien hyokkayksia ensimmaiseen julkisesti Venajaan lii-
tettyyn APT-hyokkaykseen, jossa jo vuonna 1996 on onnistuttu varastamaan Yhdysval-
loilta salaisia tietoja kyberoperaatiolla, ovat Venadjan tiedustelupalveluihin liitettyjen
ryhmien tekemat kyberoperaatiot usein silti perusperiaatteeltaan vieldakin samanlaisia
(Pankov, 2017). Edelleen useimmissa operaatioissa tavoitteena ja toimintaperiaatteena
on saada tietomurroilla paasy salaiseen tietoon ja varastaa tietoja. Vaikka tekniikat ja
teknologiat ovat kehittyneet merkittavasti viimeisen 20-vuoden aikana, tiedustelun
merkitys on edelleen keskeinen.

5.2 Esitykset jatkotutkimuksesta

Tutkimuksen arvoista voisi olla selvittda miksi vuonna 2022 Vendjan sotilaallista hyok-
kdysta tukemaan tehdyt kyberoperaatiot eivat saavuttaneet laheskaan yhta isoja vaiku-
tuksia kuin sdhkoinfrastruktuuria vastaan tehdyt iskut vuosina 2015 ja 2016 tai vuoden
2017 NotPetya-hyokkays. Voiko syyna olla yksinkertaisesti Ukrainan kyberturvallisuuden
kehittyminen vuosien aikana? Enta voiko syyna olla, etta myodskdan Vendjan tiedustelu-
palvelut eivat uskoneet Vladimir Putinin paattavan aloittaa hyokkaysta, ja tasta syysta
ne eivat ehtineet valmistautua kyberhyokkayksiin? Tai voisiko syyna olla Yhdysvaltain
Ukrainalle antama tiedusteluapu, jolla kyberhyokkayksiin on pystytty varautumaan?

Jatkotutkimukseksi esitimme Venajan tiedustelupalveluiden kybertoiminnan ver-
taamista muihin merkittavien maiden, kuten Yhdysvaltojen ja Kiinan kyberkyvykkyyteen
ja -toimintaan. Myo6s koska naiden operaatioiden tutkiminen on hankalaa, olisi mielen-
kiintoista mahdollisesti tulevaisuudessa paasta tutkimaan ndiden tiedustelupalveluiden
arkistoja. Nain olisi mahdollista saada parempi kuva ndiden kyberymparistdssa toimivien
ryhmien toiminnasta, kyvyista seka esimerkiksi taktiikoista.
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TIEDUSTELUN KAYTTO INFORMAATIOVAIKUTTAMISEN
VALINEENA VENAJAN-UKRAINAN SODASSA

Katerina Buchtova, Markus Kallatsa, Sade Latikka, ym.

1 Johdanto

Helmikuussa 2014 Ukrainan vallankumouksen jdlkeen alkoi vield tdaman raportin kirjoi-
tushetkelldkin kdynnissa oleva sota Venajan ja Ukrainan valilla. Sodan alkuvaiheessa Ve-
ndja toteutti Krimin valtaamisen. Myohemmin Ita-Ukrainassa kdynnistyi sota, joissa osa-
puolina olivat Ukraina ja Vendjan tukemat separatistit. Venaja keskitti Itda-Ukrainaan
myo6s omia joukkojaan. Sota laajeni Venajan aloittaessa laajamittaisen hyokkayksen Uk-
rainaan helmikuussa 2022.

Nykyaikainen sodankaynti poikkeaa historiallisista sodista muun muassa teknisen
kehityksen myo6ta, mika nakyy esimerkiksi tietoverkkojen kautta tapahtuvassa viestin-
nassa. Vaikuttaminen liittyy laheisesti viestintaan. Tall6in voidaan puhua informaatio-
vaikuttamisesta. Tassa raportissa tarkastellaan Vendja-Ukrainan sodan tapahtumia in-
formaatiovaikuttamisen nakokulmasta. Tarkastelu keskittyy ajallisesti helmikuun 2022
jalkeiselle ajanjaksolle.

Informaatiovaikuttamisella on Venajalla pitkat perinteet ja se kasittaa paljon eri-
laisia toimia, kuten kyber- ja psykologisia operaatioita, strategista viestintaa tai maski-
rovkaa (harhauttamista). Venaja pyrkii informaatiovaikuttamisella heikentamaan, ham-
mentamaan ja horjuttamaan vastustajiaan. Venaja on tassa sodassa pyrkinyt vaikutta-
maan kotiyleis66n, ukrainalaisiin, lansimaihin seka kolmansiin maihin. Venajan tiedus-
telupalveluilla on informaatiovaikuttamisessa keskeinen rooli.

Vendjan-Ukrainan sodan aikana Ukraina on harjoittanut ja yllapitanyt vahvaa si-
saista viestintdaa, mutta myos laajaa ulkoiseen propagandaan rinnastettavaa viestintaa.
Tavoitteena on ollut saada julkista tukea ja korostaa Ukrainan sotatoimien menestysta.
Viestinnalla on ollut Ukrainan lisdksi erityisesti Euroopassa ja Yhdysvalloissa merkittava
vaikutus. Valineind Ukraina on kayttanyt perinteisia uutiskanavia, mutta myos sosiaa-
lista mediaa, kuten Youtube- ja TikTok-videoita ja muita verkkomedioita.

Yhdysvallat ja Iso-Britannia ovat omassa informaatiovaikuttamisessaan pyrkineet
kumoamaan valeuutisia, seka levittamaan paikkaansa pitdavaa tietoa vastatakseen Vena-
jan informaatiosodankayntiin. Ennen hyokkayksen alkua syksylla 2021, Yhdysvallat ja
Iso-Britannia paljastivat Venajan suunnitelmia, kuten erilaisia false-flag-operaatioita,
seka antoivat hyokkayksesta ennakkovaroituksen.

Raportin alkuosassa kasitellaan informaatiovaikuttamisen kasitetta ja sen yhteytta
tiedusteluun, erityisesti median nakdkulmasta. Loppuosa painottuu eri maiden infor-
maatiovaikuttamisen tapauksiin. Venajan-Ukrainan sodan osapuolten informaatiovai-
kuttamista kasitelladn luvuissa 3 (Venaja) ja 4 (Ukraina). Yhdysvaltojen ja Iso-Britannian
informaatiovaikuttamista kasitelladn raportin luvuissa 5 ja 6. Raportin lopussa on esi-
telty lahdeaineiston perusteella laaditut johtopaatokset.
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2 Informaatiovaikuttaminen ja tiedustelu

2.1 Informaatiovaikuttaminen

Viestintda voidaan toteuttaa useassa eri ulottuvuudessa. Keskustelun kdymiseen on
luotu monia eri alustoja, jotka mahdollistavat tiedon valittamisen maailmanlaajuisesti.
Demokratia voi synnyttaa avointa keskustelua, jossa esille nousee erilaisia mielipiteita
ja vaikuttamiskampanjoita. Keskusteluun osallistuvia osapuolia ovat niin yksittdiset kan-
salaiset kuin kansalaisyhteiskunnan edustajatkin. Viestinnan merkitys on myos korostu-
nut Vendjan-Ukrainan sodassa, jossa viestintda on kaytetty informaatiovaikuttamisen
keinona.

Viestinnan roolin kasvaessa eras huomionarvoinen seikka on sisalléon todenmukai-
suus. Valeuutisointia toteutetaan tyypillisesti sosiaalisen median avulla perinteisen val-
tavirtamedian sijaan (Balmas, 2014). Yksildiden ja ryhmien nakdkulmasta sosiaalista me-
diaa voidaan hyoddyntaa vaaran tiedon tahallisessa tai tahattomassa levittamisessa.
Edelld kuvatun toimintamallin erds huono puoli on se, etta hallitusten, yritysten ja kan-
salaisten mahdollisuudet puuttua valheellisen tiedon levittamiseen ovat vaikeutuneet
(Napper, 2020).

Valtioneuvoston kanslian tuottamassa viestijoille suunnatussa oppaassa noste-
taan esille valeuutisoinnin myo6ta havaittuja viestinnan haavoittuvuuksia, joita erilaiset
toimijat kayttavat hyvakseen informaatiovaikuttamisessa (VNK, 2019). Oppaassa infor-
maatiovaikuttaminen maaritelldan toimintana, jonka tavoitteena on vaikuttaa jarjestel-
mallisesti yleiseen mielipiteeseen, ihmisten kdyttaytymiseen ja paatoksentekijoihin. Vai-
kuttaminen voi lopulta heijastua yhteiskunnan toimintakykyyn. Informaatiovaikuttami-
nen voidaan maaritellda myos sodankdaynnin ndkokulmasta. Fogleman ja Widnal (1997)
madrittelevat informaatiovaikuttamisen informaatiotoimina, joilla kielletaan, hyddyn-
netdan, turmellaan tai tuhotaan vihollisen tietoja ja informaatiotoimia, seka suojaudu-
taan vihollisen informaatiotoimilta ja hydodynnetddan omia sotilaallisia informaatiotoi-
mia. Kirjoittajat ovat maaritelleet informaatiotoimen toimintana, johon liittyy tiedon
hankkimista, siirtamista, tallentamista tai muuntamista. Informaatiovaikuttamisen maa-
ritelma ei siis ole yksiselitteinen, mutta useimmat niista liittyvat kuitenkin muutoksen
aikaansaamiseen viestinnan avulla.

2.2 Tiedustelu ja viestinta sodankdynnissa

Perinteinen ajatus sodankdynnista liittyy aseellisten eli kineettisten suorituskykyjen
kayttoon fyysisessda ympadristossd. Digitalisoituneessa ja verkottuneessa maailmassa
viestinnan kasvanut merkitys heijastuu myds sodankayntiin. Tietoverkot mahdollistavat
tiedonvilityksen eri tavoilla. Ei-kineettiseen suorituskykyyn luetaan mukaan myos pe-
rinteinen viestintd, kuten televisio ja painetut lehdet. Olennainen ero verkottuneessa
maailmassa on kuitenkin se, ettad tiedon rooli voi olla yhta merkittava kuin kineettisen
vaikuttamisen, ellei jopa merkittavampi. (Farwell, 2020).

Tieto vastustajasta ja sen toiminnasta ovat edellytys suunnittelulle, varautumiselle
ja tehokkaille vastatoimille. Tiedustelulle ei ole olemassa vakiintunutta ja yksiselitteista
maaritelmaa, mutta se voidaan yleisesti nahda prosessina, joka alkaa asiakkaan tieto-
pyynnosta jatkuen tiedonkerayksen ja -kasittelyn jalkeen jakeluvaiheeseen. Tietoa kera-
taan eri menetelmill3, joista kehittyneimmat ovat osin automatisoituja (Pelletie, 2022).
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Tiedustelun avulla tuotetun tiedon oletetaan olevan neutraalia. Tiedustelun ei it-
sessaan pitdisi ottaa kantaa paatoksentekoprosessiin, vaan tuottaa tietoa paatoksen-
teon tueksi. On kuitenkin havaittu, etta tiedustelutietoa tuottavat analyytikot ovat vaa-
ristaneet tiedustelutuotteita vaikuttamistarkoituksessa (Bollfrass, 2017). Sen lisdksi, etta
vaaristynytta tiedustelutietoa kdytetdadn paatoksenteossa, voidaan tiedustelun avulla
kerattya tietoa julkaista mediassa osana informaatiovaikuttamista.

2.3 Tiedustelutiedon julkaiseminen

Toinen maailmansota ja erityisesti kylman sodan loppupuoli ovat olleet ajanjaksoja, jol-
loin media on julkaissut huomattavan paljon tiedusteluaiheisia uutisia. Tiedusteluun liit-
tyvat julkaisut skandaaleista ja paljastuksista ovat lisanneet ihmisten kiinnostusta aihee-
seen, ja samalla kasvattaneet tiedusteluaiheisten julkaisujen suosiota mediassa (Teirila,
2016).

Median motiivina tiedustelutiedon julkaisemiseen voi olla tiedustelutiedon salai-
nen luonne, joka voi kiehtoa sen lukijakuntaa. Tiedustelupalveluiden salamyhkaisyyden
vuoksi suuri yleiso voi haluta tietoja mahdollisista vaarinkaytoksista. Talldin tiedotusva-
lineet tayttavat demokraattisen vastuun tuodessaan niita esille (Shpiro, 2001).

Julkaistut tiedustelutiedot voivat olla peraisin esimerkiksi tietovuodoista, tyyty-
mattomilta tyontekijoilta tai tuloksena pelkastd spekulaatiosta (Shpiro, 2001). Tietojen
julkaisemiseen on kaytdssa useita eri alustoja. Perinteisen painetun median, television
ja radion lisaksi hydédynnettavissa on myds internet, erityisesti sen sosiaalisen median
palvelut. Esimerkiksi Vendja kayttdaa kyberavaruus -termin sijaan termia informaa-
tioavaruus. Siihen lasketaan mukaan seka tietokoneen etta ihmisen suorittama infor-
maation prosessointi (Akimenko ym., 2020).

Hillebrand (2012) on maadritellyt medialle kolme roolia tiedustelun valvonnassa:

1. Media toimii valittdjana ja virikkeena muodollisille tarkastajille.
2. Media toimii korvaavana ”“vahtikoirana”.
3. Media toimii legitimoivana instituutiona.

Ensimmainen ja yleisin rooli on tutkia ja valittaa tietoa hallitusten ja muiden tahojen
toimista, myos tiedustelupalveluja koskien. Median kautta tiedustelua koskevat aiheet
voivat nousta julkiseen keskusteluun. Tiedustelutoiminnan osalta tama voi tarkoittaa
muun muassa mahdollisten ihmisoikeusloukkausten, toimivaltuuksien vaarinkdytosten
ja toiminnan puutteiden esille nostamista. Tiedotusvalineiden oletetaan punnitsevan
huolellisesti julkaisuista mahdollisesti aiheutuvia haittoja. Aineistosta saatetaan kayda
epavirallisia keskusteluja virkamiesten kanssa.

Toinen rooli liittyy valvonnan mahdollisten aukkojen tayttamiseen. Jos yksityis-
henkilot kokevat syysta tai toisesta, etteivat he voi ldhestya virallisia tiedustelun valvon-
nasta vastaavia toimijoita tai ne eivat ole huomioineet jotain ongelmaa, media olla vaih-
toehtoinen yhteydenoton taho. Myds oppositiopoliitikot voivat hyddyntaa median vai-
kutusta herattdaessaan kiinnostuksen jotain tiettya aihetta tai puutetta kohtaan, erityi-
sesti mikali taustalla on esimerkiksi viranomaisten vaarinkaytoksia.

Kolmas rooli liittyy tiedustelutoiminnan legitimoimiseen. Tiedottamalla yleisolle
tiedustelupalvelujen toiminnasta ja politiikasta, voidaan edesauttaa luottamuksen ra-
kentumista naita instituutioita kohtaan, ja osoittaa etta tiedustelutoimintaa valvotaan
riippumattomasti. Luottamus liittyy olennaisesti tilanteisiin, joissa tiedustelupalvelut
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joutuvat ehka turvautumaan yleison tukeen ja yhteistyohon. Luottamus ja hyvaksynta
ovat myos eduksi, kun keskustellaan budjetista ja mahdollisista toimivaltuuksien laajen-
tamisesta.

3 Venaja

Vendjalla informaatiovaikuttaminen ja -sota ymmarretdaan konseptina, joka kattaa laa-
jan kirjon toimintatapoja, kuten tietoverkko-operaatioita, psykologisia operaatioita,
strategista viestintda, maskirovkaa, disinformaatiota ja elektronista sodankayntia (Giles,
2016). Vendjalla informaatiovaikuttaminen jakaantuu informaatiotekniseen osaan,
jonka kohteena ovat informaatiotekniset jarjestelméat (sanomalehdet, televisio, sosiaa-
lisen median palvelut), ja informaatiopsykologiseen osaan, jonka kohteena ovat ihmis-
mieli ja yhteiskunnan kyky tehda paatoksia (Kari, 2022). Venajan tiedustelu- ja turvalli-
suuspalvelujen osallistumista informaatiovaikuttamiseen on ollut aiemmin vaikea vah-
vistaa. Viime vuosina on kuitenkin tullut ilmi yha enemman todisteita palvelujen aktiivi-
sesta roolista (Pynnoniemi, 2019).

Venajan hallituksen ja muiden venalaisten toimijoiden systemaattisesti harjoit-
tama tiedon manipulointi ja disinformaatio ovat osa Vendjan-Ukrainan sodan operatii-
visia tyokaluja. Kyse ei ole uudesta ilmi6std, vaan jatkumosta Venajan pitkaaikaiselle in-
formaatiovaikuttamiselle demokraattisia yhteiskuntia vastaan. Venaja pyrkii heikenta-
maan, hdmmentamaan ja horjuttamaan vastustajiaan (OECD, 2022). Disinformaation le-
vittamisella ja strategisella harhauttamisella on Vendjalla jo satavuotiset perinteet (Kari,
2022).

Venajan tiedustelu- ja turvallisuuspalvelujen informaatiovaikuttamisoperaatiot
kohdistuvat Vendjan-Ukrainan sodassa neljaan eri kohderyhmaan: venalaisiin, ukrai-
nalaisiin, lansimaihin ja kolmansien maiden kansalaisiin. Venajan vaestd6n kohdistuvien
operaatioiden tavoitteena on yllapitda tuki sotatoimille. Ukrainan vaestoon kohdistuvilla
operaatioilla pyritaan heikentdmaan luottamusta maan halukkuuteen torjua Venajan
hyokkays. Yhdysvaltalaisiin ja eurooppalaisiin kohdistuva vaikuttaminen pyrkii heikenta-
maan lansimaiden yhtenadisyytta seka torjumaan Venadjan sotarikoksia koskevaa kritiik-
kia. Kolmansiin maihin kohdistuvilla operaatioilla Venaja pyrkii yllapitdmaan tai vahvis-
tamaan nailta valtioilta saamaansa tukea YK:ssa ja muissa kansainvalisissa jarjestoissa
(Microsoft, 2022b).

3.1 Maedia ja narratiivien levittdminen

Venajan tiedustelupalveluilla, eli FSB:lla, GRU:lla ja SVR:II3, on Yhdysvaltojen viranomais-
ten arvion mukaan keskeinen rooli Venajan disinformaation levittdmisessa internetissa.
FSB, GRU ja SVR pyorittavat nettisivujen verkostoa, joka pyritdan tekemaan houkuttele-
vaksi lantiselle yleisolle peittamalld sen venaldinen alkupera (U.S. Department of the
Treasury, 2021). Ndma3 sivut® ovat Recorded Future -tiedusteluyrityksen analyysin mu-
kaan lahes varmasti ainakin toukokuusta 2022 Idhtien toteuttaneet informaatiovaikut-
tamisoperaatioita nakertaakseen ja hajottakseen lansimaiden koalition tukea

3 SouthFront -sivu on suoraan FSB:n ohjaama. NewsFront -sivu koordinoi narratiivejaan FSB:n kanssa. SVR
ohjaa Strategic Culture Foundation -uutissivua ja epailysten mukaan myoés New Eastern Outlook -sivua.
GRU puolestaan johtaa InfoRos -uutistoimistoa.
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Ukrainalle. Sivujen levittamat informaatiovaikuttamisen narratiivit kuvaavat negatiivi-
sesti ukrainalaisten pakolaisten vaikutuksia vastaanottajavaltioihin, syyttavat l[ansimai-
den hallituksia energia- ja ruokakriisin aiheuttamisesta, lietsovat epaluottamusta lansi-
maisiin medioihin ja syyttavat Ukrainaa modernien fasististen liikkeiden luomisesta (Re-
corded Future, 2022).

Venajan tiedustelupalvelut vaikuttavat myos sosiaalisessa mediassa. Ukrainan tur-
vallisuuspalvelu SBU on jo vuonna 2021 osoittanut tiettyjen Telegram-kanavien* yhtey-
den GRU:hun (SBU, 2021). Kyseiset kanavat ovat taysmittaisen sodan syttymisen jalkeen
julkaisseet sisdltod, jonka tarkoituksena on ollut heikentda ukrainalaisten luottamusta
maan hallitukseen ja sen toimintaan Venajan hydkkayksen aikana. Sisallon tarkoituksena
on ollut myos horjuttaa lannen tukea Ukrainalle (Wahlstrom ym., 2022).

FSB:n roolia informaatiovaikuttamisessa kuvaa myods Ukrainan turvallisuuspalve-
lun SBU:n sieppaama ja kesakuussa 2022 julkaisema FSB:n viidennen direktoraatin asia-
kirja, jossa kuvataan Vendjan informaatiovaikuttamisen epdonnistumista Vendjan-Uk-
rainan sodan alkuvaiheessa. Asiakirjassa annetaan myds suosituksia mihin informaatio-
vaikuttamisen tulisi keskittya tulevaisuudessa (SBU, 2022a).

3.2 Viaarennodkset ja deep fake -videot

Vendjan informaatiovaikuttamisen tyokalupakkiin kuuluvat myods erilaiset vaarennok-
set. Tdma toimintatapa on peraisin neuvostoajalta. Joissakin tapauksissa vaarennetyt
asiakirjat on toimitettu tiedotusvalineille vaittaen, ettd ne on saatu hakkeroimalla. Vai-
kuttaa kuitenkin todennadkdiseltd, etta asiakirjat on joko tuotettu itse tai hankittu muita
reitteja pitkin (Giles, 2016). Venaldinen vaikuttamiskampanja Secondary Infection kayt-
taa vaarennettyja asiakirjoja, julkaisuja ja kuvakaappauksia vendjamielisten narratiivien
levittamisessa. Kampanja on ollut aktiivinen jo ennen helmikuussa 2022 laajentunutta
sotaa (Wahlstrom ym., 2022).

Venajan ulkoministerio julkaisi Twitterissa 9.3.2022 kuvia salaisesta asiakirjasta,
jonka se vaitti todistavan Ukrainan aikomuksen hydkata Donbasiin maaliskuussa 2022
(MFA Russia, 2022). Faktatarkastajien mukaan asiakirja koski todellisuudessa Ukrainan
sotaharjoitusta Lvivin alueella (Putterman, 2022).

Kuvia kaytettiin hyvaksi myos Kertsin sillan rdjahdyksen uutisoinnissa. FSB syytti
Ukrainan sotilastiedustelua rajahdyksesta, vaittaen etta sen aiheuttivat rekka-autoon si-
joitetut rajahteet. Venajan kontrolloima sivusto Ria Novosti julkaisi Telegram-kanavalla
kameravalvontavideon vaitetysta rekka-autosta, seka vaitetysti tullitarkastuksessa ote-
tun rontgenkuvan, jossa nakyi auton sisaltd. Julkaistujen kuvien ja videoiden rekka-au-
toissa oli kuitenkin eroja, mm. renkaiden maarassa ja vararengastelineessa. Kyse ei siten
ollut samasta ajoneuvosta (Gigitashvili, 2022).

Ukrainan tiedustelupalvelu GUR kertoi lokakuun 2022 alussa, etta Venajan tiedus-
telupalvelut ovat deep fake -teknologian avulla yrittdaneet esiintya Ukrainan paaministeri
Denys Smyhalina etdkokouksessa Bayraktar Defense -yrityksen puheenjohtajan Haluk
Bayraktarin kanssa. Tarkoituksena oli vahingoittaa Ukrainan ja Turkin yhteistyota
(Buziashvili, 2022). Vastaavaa on tapahtunut jo maaliskuun 2022 puolivalissa, kun

4 Kyse on ainakin seuraavista kanavista: Legitimnyi, Resident, Cartel, Spletnitsa, Chornyi kvartal,
Politicheskii rasklad, Netypichnoe Zaporozzhye, Trempel Kharkov, Odessa fraer, Dnepr live, Nikolaev live,
Kherson live.
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hakkerit murtautuivat Ukraine 24 -televisiokanavalle. Hakkeroinnin seurauksena televi-
siossa naytettiin deep fake -video, jolla presidentti Volodymyr Zelensky kehottaa ukrai-
nalaisia laskemaan aseensa (Osadchuk, 2022).

3.3 Kyberhyokkaykset

Kuten aiemmin todettiin, Vendjan harjoittamaan informaatiovaikuttamiseen kuuluvat
myo6s kyberoperaatiot. Vendja on toiminut kyberymparistossa jo Itd-Ukrainan sodassa
(Raitasalo, 2018). Ajoittain Vendjan kyberhyodkkadykset ovat liittyneet sotilasoperaatioi-
hin, joskus taas kyberhyokkayksia on kaytetty kohteena olevan yhteiskunnan hairitsemi-
seen ja heikentamiseen. Venaja on kayttanyt kybersuorituskykyjaan myos uhkaillakseen
hallituksia ja osoittaakseen tyytymattomyyttaan tiettyihin tapahtumiin. Tama todettiin
mm. Volodymyr Zelenskyn puhuessa huhtikuussa 2022 Suomen eduskunnalle (Oren-
stein, 2022).

Vendja toteutti vuonna 2022 useita kyberoperaatioita, kuten verkkohyokkayksia
ja kybervakoiluoperaatioita. Venaja pyrki haittaohjelmilla tuhoamaan jarjestelmia ja da-
taa. Se on myos toteuttanut verkkoihin murtautumisia ja kybervakoilua, joka on kohdis-
tunut Ukrainan liittolaisiin, erityisesti Yhdysvaltoihin ja Puolaan. Myds Baltian maat,
pohjoismaat ja Turkki ovat olleet kohteina (Microsoft, 2022b).

Venajan tiedustelu- ja turvallisuuspalveluilla on ollut keskeinen rooli kybervaikut-
tamisessa. Microsoft julkaisi huhtikuussa 2022 raportin, jossa analysoitiin kaikki tiedossa
olevat venaladisten verkkohyokkadykset Ukrainaa vastaan sodan ensimmaisina kuukau-
sina. Raportissa todetaan, etta GRU, SVR ja FSB ovat suorittaneet tuhoisia kyberhyok-
kayksia ja vakoiluoperaatioita, joiden tavoitteena on ollut hairita ja heikentaa Ukrainan
hallituksen ja asevoimien toimintaa, seka horjuttaa ihmisten luottamusta instituutioihin
(Microsoft, 2022a).

4 Ukraina

4.1 Ukrainan tiedustelupalvelun julkaisut

Ukrainan turvallisuuspalvelu SBU on julkaissut sodasta useita videoita ja artikkeleita net-
tisivuillaan. Julkaistun materiaalin tavoitteena on ollut vaikuttaa yleiseen mielipiteeseen
ja nostaa Ukrainan puolustustahtoa. SBU:n informaatiovaikuttamiseen liittyvat julkaisut
ovat sisdltaneet usein videoita tai telekuuntelulla siepattuja venalaisten sotilaiden pu-
heluita. Esimerkiksi julkaisu “Professional Russian military can’t withstand pressure of
AFU and write reports to terminate contracts” (SBU, 2022b) kuvaa hyvin julkaisujen yh-
tendista kaavaa. Siind tuodaan esille ensin narratiivi “They have much better training
than the newly mobilized ruscists, but even that is not enough to survive in Ukraine”,
perustellaan narratiivi nauhoitetulla materiaalilla, kehotetaan Venajan sotilaita antau-
tumaan ottamalla yhteytta annettuun numeroon ja loppuun on lisdtty kannustuslause
Ukrainan voitolle.

Monet julkaistut videomateriaalit sisaltavat myos lennokeilla kuvattua materiaa-
lia. Esimerkki tallaisesta on The Guardian -lehdessa (Sabbagh, 2022b) julkaistu uutinen,
johon on liitetty Ukrainan armeijan vuotama panssarintorjuntavideo. Video on 45 se-
kunnin mittainen editoitu kollaasi Vendjan panssaroitujen ajoneuvojen tuhoamisesta.
Videon informaatiovaikuttamisen liittyva tavoite selvida sen taustalle lisatystd nauhoi-
tetusta puhelusta, jossa vendldinen viranomainen raportoi hyokkayksestd. Toinen
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esimerkki on SBU:n julkaisema video Venajan jalkavaen taisteluajoneuvon tuhoamisesta
(SBU, 2022c). Videon taustalle on lisatty sosiaalisen median alustan TikTokin kautta suo-
situksi nousseen musiikkigenren kappale, jolla mahdollisesti pyritdaan vetoamaan koh-
deyleis6on ja lisadmaan videon leviamista. Naiden materiaalien tarkoituksena on kuvata
sodan tilannetta ja erityisesti vahvistaa narratiivia heikosta hyokkaajasta. (Bronk ym.,
2022).

4.2 Sosiaalinen media informaatiovaikuttamisen kanavana

Sosiaalisen median kanavat ovat olleet erityisen tarkedssa asemassa Ukrainan informaa-
tiovaikuttamisen valineena. Tilanteeseen on useita syita. Julkaisuilla on sosiaalisen me-
dian alustojen suosion takia suuri ulottuvuus ja kohdeyleiso, videot voivat levita ndiden
alustojen kautta hyvin nopeasti, ja julkaisujen levittdjina voi olla useita toimijoita ja kayt-
tajia (Johnson, 2022a). Esimerkiksi Ukrainan puolustusministerion sosiaalinen media ja
erityisesti Twitter-tili sisaltavat paljon informaatiovaikuttamiseen pyrkivia julkaisuja ja
videoita. Muiden toimijoiden materiaalin levitys tapahtuu erityisesti TikTokissa, jossa ly-
hyet videot levidvat algoritmien myota nopeasti laajalle kayttdjakunnalle. Naissa vide-
oissa narratiivia tai kontekstia ei usein taustoiteta, vaan videoissa vedotaan erityisesti
tunteisiin ja pyritaan lisédmaan myotatuntoa Ukrainaa kohtaan (Rosenblatt ym., 2022).

Sosiaalisen median julkaisuilla voi nahda olevan Venajan-Ukrainan sodan osalta
my0s strateginen ja taktinen tarkoitus (Johnson, 2022b). Niiden kautta Ukraina on saa-
nut tietoa joukkojen sijainneista ja dokumentaatiota tapahtumista. Sosiaalisen median
avulla Ukraina on osoittanut taistelutahtoa ja ndin valineistanyt sosiaalisen median pal-
velut informaatiovaikuttamisen alustoiksi.

Ukrainan harjoittama informaatiovaikuttaminen on monilta osin onnistunut. Se on
lisdnnyt ukrainalaisten moraalia ja taistelutahtoa. Myo6s lansimaiden tuki Ukrainalle on
ollut merkittavaa. Ukrainan kuvien, videoiden ja uutisartikkeleiden avulla luoma narra-
tiivi on lisdnnyt muiden maiden solidaarisuutta ja sympatiaa, samalla luoden pelkoa ja
kaaosta sodan vastapuolelle (Johnson, 2022b). Yhdysvaltojen ja Euroopan Unionin an-
tama tuki Ukrainalle on ndakynyt esimerkiksi Venajalle asetettujen sanktioiden ja Ukrai-
nalle tarjotun taloudellisen tuen muodoissa (Feiner, 2022).

5 Yhdysvallat

Yhdysvaltojen Global Engagement Centerin (GEC) tehtavia ovat muun muassa johtaa ja
ohjata hallintoa tunnistamaan seka torjumaan propagandaa ja disinformaatiota, joka
kohdistuu Yhdysvaltoihin tai maan liittolaisiin (GEC, 2022). Disinformaation torjuntaan
on kaytossa kolme paakeinoa. Ensimmainen on osoittaa vaitteet vaaraksi ennen kuin ne
saavat jalansijaa. Toinen ja ehka intuitiivisin keino on vastavaite, jolla pyritadan kumoa-
maan jo levinnyt disinformaatio. Kolmas on vastatoimi, jolla pyritaan tuomaan esille di-
sinformaation levittdjan motiiveja ja taustoja (GEC, 2020).

Useat Yhdysvaltojen ja Iso-Britannian toimet ovat olleet hyvid esimerkkeja pre-
bunking-metodin kaytostad. Disinformaation etukdteen kumoaminen, pre-bunking, on
valheiden, taktiikoiden tai lahteiden kumoamista ennen kuin ne vaikuttavat. Useat lahi-
vuosina tehdyt tutkimukset kertovat tekniikan tehokkuudesta. Idea tekniikan takana on
varoittaa ihmisia heihin kohdistuvasta vaikuttamisesta, ja altistaa heita esimerkeille di-
sinformaatiosta (Nolan ym., 2021).
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Yhdysvaltojen hallinto on toteuttanut uutta toimintatapaa informaatiosodankayn-
nissadan Venajaa vastaan. Hallinto on pyrkinyt torjumaan Vendajan informaatio-operaati-
oita julkaisemalla tiedustelutietoja venaldisten aikeista Ukrainassa (Boot, 2022). Tiedus-
telutiedon jakamista julkisesti on tehty muun muassa kohdennetuilla tietojen vuotami-
sella valituille uutistoimistoille, seka julkisilla lausunnoilla. Joissakin tapauksissa hallin-
non kayttamat ulkopuoliset konsultit ja lainsaatajat ovat luovuttaneet tietoja medialle
(Toosi, 2022).

5.1 Ennakkovaroitus

Marraskuussa 2021 julkisuuteen tuli tietoja Yhdysvaltojen varoituksista Vendjan sotilas-
operaation uhkasta Ukrainassa (Nardelliym., 2021). Yhdysvaltojen ulkoministeri Antony
Blinken kommentoi samaan aikaan Yhdysvaltojen seuraavan merkkeja Venajan energia-
aseen kayttamisesta politiikan vdlineena Euroopassa. Energiakysymyksen lisdksi Blinken
kommentoi Yhdysvaltojen olevan huolissaan Venajan poikkeuksellisesta sotilaallisesta
toiminnasta Ukrainan rajalla (Pamuk ym., 2021).

Joulukuun 3. paivana vuonna 2021 Yhdysvallat luovutti medialle tiedustelutietoja,
joiden mukaan Venaja suunnittelee usean rintaman hydkkaysta Ukrainaan alkuvuodesta
2022. Vendjan operaation henkildstovahvuudeksi arvioitiin jopa 175 000 sotilasta. Jul-
kaistu aineisto sisalsi satelliittikuvia neljasta eri kohteesta, joihin Venaja oli keskittanyt
joukkoja. Arvioiden mukaan keskitetty voima vastasi noin 50 pataljoonan taisteluosas-
toa. (Harris ym., 2021).

5.2 False-flag-operaatioiden paljastaminen

Tammikuun 14. pdivdand vuonna 2022 Valkoisen talon poliittinen neuvonantaja Jen Psaki
kertoi lehdistétilaisuudessa Yhdysvaltojen tiedoista koskien venaldisia operaattoreita,
jotka valmistelivat false-flag-operaatiota Ita-Ukrainassa. Operaation tavoitteena arvioi-
tiin olevan sabotaasi- ja informaatiovaikuttaminen, jolla lavastettaisiin Ukrainan hyok-
kdys venaldisia joukkoja vastaan. Venaladiset vaikuttajat olivat jo ilmeisesti aloittaneet
provokaatiot Ukrainan perinteisessa ja sosiaalisessa mediassa valmistellakseen Vena-
jan "valiintuloa” seka lisatakseen kahtiajakoa ukrainalaisten keskuudessa. Venajankieli-
set valheelliset narratiivit sosiaalisessa mediassa, kuten lannen syyttaminen jannitteiden
eskaloinnista, humanitaaristen ongelmien liioittelu Ukrainassa ja venaldisen isanmaalli-
suuden korostaminen, lisaantyivat kevaan 2022 aikana noin 200 % marraskuuhun 2021
verrattuna (Psaki, 2022). Nimettomana pysynyt yhdysvaltalainen viranomainen kertoi
valtaosan false-flag-operaatioon liittyvasta tiedustelutiedosta olevan peraisin kaapa-
tuista viesteista ja henkiléseurannasta. (Garcia, 2022).

Helmikuun 2022 alussa Pentagonin lehdistdsihteeri John Kirby kertoi lehdistétilai-
suudessa tiedustelutiedosta, jonka mukaan yksi mahdollinen Vendjan false-flag-operaa-
tio olisi lavastaa hyokkays Vendjan maaperille tai vendjaa puhuvaa vaestda kohtaan.
Tahan suunnitelmaan kuuluisi lisdksi vakivaltaisen propagandavideon kuvaaminen ja le-
vittdminen. Videossa esitettaisiin ruumiita, surevia omaisia ja tuhoutuneita kohteita. Se
syyttaisi Ukrainaa tai lansimaita hyokkayksesta (Kirby, 2022a).

5.3 Putinin sisapiiri

Tiedustelutietoa on julkaistu myds Kremlin sisapiirista. Helmikuussa 2022 nimettémana
pysyttelevien tiedustelulahteiden mukaan Yhdysvallat olisi kaapannut sanomia, joiden
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mukaan osa Venajan viranomaisista olisi ollut eri mielta laajamittaisen hyokkayksen jar-
kevyydesta maan johdon kanssa. (Bertrand ym., 2022). Maaliskuun lopussa julkaistujen
tietojen mukaan jannitteet kasvoivat Putinin ja puolustusministerion valilla. Ulkominis-
teri Antony Blinkenin mukaan Putin olisi saanut vaaria tietoja neuvonantajiltaan (Barnes
ym., 2022). Pentagonin lehdistdsihteeri John Kirby kommentoi Yhdysvaltojen kerdamien
tietojen viittaavan siihen, ettd Venajan puolustusministerio ei olisi taysin informoinut
Putinia maaliskuun aikana. Han pitdaa mahdollisena, etta Putinille ei kerrottu kaikkia tie-
toja operaatiosta, erityisesti Venajan joukkojen vastoinkdaymisista Ukrainassa (Kirby,
2022b).

Lokakuussa lehdistolle vuodettiin tietoja, joiden mukaan Putinin sisapiirildinen
olisi haastanut hdanet Ukrainassa tehdyista virheistd ja sodan huonosta johtamisesta
(Buncombe, 2022). Taman tyyppisten tietojen julkistamisella on voitu tavoitella Kremlin
sisapiirin horjuttamista (Crawford, 2022). Tietojen julkistaminen on voinut myds aiheut-
taa epailya ja sekaannusta venaldisissa tiedustelupalveluissa, minka seurauksena niiden
operointikyky Ukrainassa on voinut pienentya (Carvin, 2022).

6 Iso-Britannia

Iso-Britannian tiedusteluyhteisé on avautunut kuluneina vuosina. Ensimmainen ulko-
maantiedustelupalvelu MI6:n johtajan julkinen puhe nahtiin vuonna 2010. Tallainen
viestiminen suoraan suurelle yleisolle on uusi toimintatapa tiedustelupalveluille. (Adam,
2022). Muutos voi osaltaan johtua Vendjan Krimin valtauksesta vuonna 2014 saaduista
opeista. Jos tiedustelutietoja ei kayteta Venajan narratiiviin vastaamiseen, menetetaan
etulydntiasema (Sabbagh, 2022a).

Iso-Britanniassa Venajan-Ukrainan sotaan liittyvasta informaatiosodankaynnista
vastaa hallinnon uusi informaatioyksikkd Government Information Cell, joka perustettiin
helmikuussa 2022. Yksikkoé toimii ulkoministerion alaisuudessa, ja sen juuret ovat terro-
rismiin liittyvien informaatio-operaatioiden torjunnassa. Yksikossa tyoskentelee esimer-
kiksi venajan kielen ja sosiaalisen median asiantuntijoita useista valtion organisaatioista.
Heidan tehtdavanaan on kumota faktoilla Ukrainan sotaan liittyvia Venajan valheellisia
vaitteitd (Government Communication Service, 2022).

6.1 Tiedustelun kasvava rooli julkisuudessa

Tammikuun 22. paivana vuonna 2022 Iso-Britannian hallitus julkaisi tiedustelutietoja,
joiden mukaan Venaja suunnitteli nukkehallituksen asettamista Kiovaan. Viranomaisten
mukaan heilla oli myds tietoja venalaisten tiedustelupalveluiden yhteyksista entisiin uk-
rainalaisiin poliitikkoihin. Entisen presidentin Viktor Yanukovychin nelja liittolaista mai-
nittiin henkiloiksi, joilla on yhteyksia Venajan tiedustelupalveluihin (Foreign, Common-
wealth & Development Office, 2022).

Iso-Britannian puolustusministerio aloitti tiedustelutiedon jakamisen sosiaalisessa
mediassa helmikuussa 2022. Ministeri¢ jakaa edelleen tilannepaivityksia Venajan-Ukrai-
nan sodasta. Julkaistavat tiedot ovat yleensa tiivistelmia lahimenneisyyden tapahtu-
mista ja arvioita tilanteen kehittymisesta. Valilla paivitykset sisaltdavat myos karttoja,
jotka kuvaavat esimerkiksi Venajan joukkojen hydkkayssuuntia. Analyytikoiden ja viran-
omaisten mukaan lantisen tiedustelutiedon julkaisemien tukee Ukrainan
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informaatiosodankayntid. Huomattavaa on myos se, etta julkaistavat tiedot koskevat ve-
naldisia joukkoja. Tietoja Ukrainan joukkojen toiminnasta ei jaeta (Adam, 2022).

Iso-Britannian signaalitiedustelupalvelun johtaja Sir Jeremy Fleming piti puheen
31.3.2022, jossa han puhui muun muassa Venajan-Ukrainan sodasta. Fleming kavi lapi
Venadjan asevoimien ongelmia, kuten sotilaiden heikkoa moraalia ja aseiden puutetta.
Han otti kantaa myds Putinin virhearvioihin ukrainalaisten vastarinnasta, sodan talou-
dellisista seurauksista ja asevoimiensa suorituskyvysta. Fleming avasi myos hieman uu-
den yksikon (engl. Government Information Cell) toimintaa. Hdnen mukaansa yksi te-
hokkaista tavoista taistella disinformaatiota vastaan on kertoa totuus. Kasvavassa maa-
rin monet naista totuuksista tulevat tiedustelupalveluilta. Ukrainan sodan mukana tullut
uusi ilmio on salaisen tiedustelutiedon julkiseksi tekeminen nopealla aikataululla, jotta
informaatiotilan hallinnassa voidaan olla askel edelld. Fleming viittaa muun muassa
hyokkadysten ennakkovaroituksiin seka false-flag-operaatioiden paljastamiseen. Hanen
mukaansa tiedustelutiedon kerdaminen on arvokasta vain, jos sita kdytetaan, ja han pi-
tadkin tamankaltaista kehitysta tervetulleena (GCHQ, 2022).

7 Johtopaatokset

Venajan-Ukrainan sota on osoittanut, ettd Venajan tiedusteluorganisaatioiden rooli in-
formaatiovaikuttamisessa on keskeinen. Tiedusteluorganisaatiot luovat Venajan narra-
tiiveja tukevaa sisaltoa teksti-, kuva- ja videomuodossa ja levittavat sita peitesivustojen
ja -kanavien kautta. Vendja myos naenndisesti paljastaa ja julkaisee tiedustelutietoa in-
formaatiovaikuttamisen tarkoituksessa. Toisin kuin lansimaiden ja Ukrainan hallintojen,
Vendjan ei tarvitse miettia, mita tiedustelutietoa se julkaisee ja sanitoi. Maa ei pyri vai-
kuttamaan todenmukaisen informaation avulla, vaan se luo omien intressien mukaista
tietoa. Venadjan tiedustelupalvelut pyrkivat informaatiovaikuttamisella heikentamaan
lannen tukea Ukrainalle ja horjuttamaan ukrainalaisten taistelumoraalia.

Ukrainan informaatiovaikuttamisen tavoitteena on puolestaan pyrkimys lisata lan-
simaiden tukea ja nostaa ukrainalaisten taistelumoraalia. Ukrainan tiedustelupalveluilla
on keskeinen rooli informaatiovaikuttamisessa kaytettavan sisallon julkaisussa. Laajan
yleisén saavuttamiseksi merkittava osa sisallosta pyritaan levittdmaan myos erilaisilla
sosiaalisen median alustoilla. Ukrainan informaatiovaikuttamisen narratiivin tarkoituk-
sena on vedota tunteisiin muiden maiden tuen ja sympatian saamiseksi.

Yhdysvaltojen ja Iso-Britannian vastaus Vendjan informaatiosodankadyntiin nayttaa
toimivan. Vendjan informaatio-operaatioiden paljastaminen etukdteen on kaventanut
Venajan operaatiomahdollisuuksia. Tiedustelutietojen julkaiseminen on myds osaltaan
voinut aiheuttaa Venajan johdon ja tiedustelupalveluiden sisdisten jannitteiden kiristy-
mistd. Ennakkovaroituksen antamisella on ollut lantisten valtioiden rintamaa yhdistava
vaikutus.

Mikali pidemmalla aikavalilla informaatio-operaatioiden torjunnassa tiedustelu-
tietojen avulla onnistutaan, toimiviksi havaittujen metodien kaytto jatkossa on toden-
nakoista. Onnistuessaan ennakkovaroitukset ja -paljastukset voivat myos parantaa lan-
simaisten tiedusteluorganisaatioiden mainetta ja julkisuuskuvaa.

Tiedustelutiedon julkaiseminen Vendjan-Ukrainan sodassa on ilmiona uusi, joten
siitd on niukasti tutkittua tietoa saatavilla. Monet saatavilla olevista lahteista ovat uuti-
sia. Lahteiden arvioimista on vaikeuttanut myos useiden organisaatioiden tyyli toimittaa
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tietoja medialle nimettémana. Tiedustelutiedon salainen luonne vaikeuttaa osaltaan tie-
don arviointia, koska tietoihin viitataan usein puheissa, ilman konkreettisia todisteita.
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SUOJELUPOLIISIN VUOSIKIRJAT JA NIISSA TAPAHTUNEET
UHKAKUVIEN MUUTOKSET 2015-2021

Johanna Kangas, Maare Paloheimo, Ristomatti Vadnanen

1 Johdanto
1.1 L3htokohdat

Uudessa normaalissa — taman paivan turvallisuusymparistdssa — uhka voi tulla odottamatto-
malta suunnalta ja muodossa, johon ei ole aiemmin totuttu. (Suojelupoliisin vuosikirja 2016,
4).

Raportin tarkoituksena on selvittdd Suomen sisdisesta turvallisuudesta vastaavan viran-
omaisen, Suojelupoliisin (Supo), tuottamien julkisten vuosikirjojen perusteella, millaisia
uhkakuvia Suomeen on kohdistunut vuosina 2015-2021. Raportissa ei tarkastella Suoje-
lupoliisin toimintaa tai organisaatiota vaan sitd, millaisia painotusmuutoksia uhkaku-
vissa on tapahtunut tarkastelujaksolla Suojelupoliisin nakokulmasta. Paalahteena kay-
tettavat Suojelupoliisin vuosikirjat kuvaavat tarkasteluvuosien turvallisuusymparist6a,
sen keskeisia muutoksia seka kertovat yleisella tasolla Suojelupoliisin toiminnasta.

Vuosikirjoja on julkaistu nykymuotoisina vuodesta 2015 alkaen, ja taman raportin
tuorein kattaa vuoden 2021 tapahtumat. Aikavalilla 2015-2021 on mahdollista tarkas-
tella systemaattisemmin erilaisia uhkailmi6ita ja havainnoida niiden kehityslinjoja. Tar-
kastelun aloittamista vuodesta 2015 tukee se, ettd vuosikirjan julkaisemisen myota
myo6s Suojelupoliisin viestinnallinen tyyli muuttui. Ennen tata Suojelupoliisi julkaisi tii-
viitd, asiakeskeisid vuosikertomuksia aina vuodesta 1994 lahtien (Supo 2014; Simola
(toim.) 2009).

Raporttia tehtdessa vuosien 2016—2021 vuosikirjat ovat olleet saatavilla Suojelu-
poliisin verkkosivuilla (supo.fi). Vuoden 2015 vuosikirja, joka oli poistettu verkkosivuilta,
sekd vuosien 2010-2014 vuosikertomukset on pyydetty Suojelupoliisin viestinnasta.
Vuosikirjat ja -kertomukset ovat julkista materiaalia ja varhaisimmat niista on julkaistu
painettuina. Vuosikertomuksia 2010-2014 kaytetdan taustoittavina lahteind, minka li-
saksi raportissa viitataan julkisesti saatavilla oleviin Kansallisen turvallisuuden katsauk-
siin vuosilta 2018-2022. Katsauksissa tarkastellaan lyhyesti Suojelupoliisin toimialaan
kuuluvia ilmi6ita ja arvioidaan kehityslinjoja, joten ne tukevat hyvin tdssa esitettavaa
analyysia. Tutkimuskirjallisuus ja erilaiset muut aineistot tdydentavat kuvaa.

Raportti keskittyy kolmeen tutkimuskysymykseen, jotka ovat:

1) Millaisia uhkia tai uhkakuvia Suojelupoliisin vuosikirjoista voidaan tunnistaa?
2) Miten uhkakuvat kuvataan?

3) Muuttuvatko esitetyt uhkakuvat tai voidaanko niissa tunnistaa painotusmuu-
toksia?
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Naihin kysymyksiin vastataan luvuissa 2—6. Tiettyjen uhkakuvien, kuten terrorismin ja
radikalisoitumisen uhkien, yksityiskohtaisempi kasittely on perusteltua Suomen turvalli-
suustilanteessa ja globaalissa ymparistdssa tapahtuneen nopean muutoksen takia.

1.2 Suojelupoliisin vuosikirjat ja niissa esiintyvien uhkien tarkastelu

Tassa raportissa uhkakuva viittaa uhkaan tai epavarmuustekijaan, jonka toteutuminen
katkaisee rauhanomaisen, vakaan (yhteiskunnallisen) kehityksen tai aiheuttaa muutoin
merkittavia hairioita. Pahimmillaan uhka haastaa valtion ja kansan olemassaolon. Tassa
yhteydessa keskeista on myos se, etta uhka kohdistuu etenkin kansalliseen turvallisuu-
teen, suomalaiseen demokraattiseen jarjestelmaan tai yleensa yhteiskunnan normaaliin
toimintaan ja jarjestykseen. Uhat ja uhkakuvat muuttuvat ajan myo6ta, mutta osa turval-
lisuuden vaikuttavista tekijoista on pysyvia (Limnéll & lloniemi 2018; Laitinen & Huhti-
nen 2021). Myds tarkasteltujen vuosikirjojen perusteella voidaan todeta osan uhkailmi-
Oista olevan pysyvia ja osan taas muodoltaan muuttuvia: kuvaava esimerkki on hybridi-
vaikuttaminen, joka voi ilmeta erilaisina vaikuttamisyrityksina tai -kampanjoina, joilla
vaikuttajataho pyrkii saavuttamaan omia tavoitteitaan (ks. luku 3).

Vuosikirjoissa esitettyja uhkakuvia ja niiden muutosta tarkasteltaessa on huomioi-
tava, etta tarkasteluvuosien aikana Suojelupoliisin organisaatio, strategia ja toimivaltuu-
det ovat muuttuneet monin tavoin. Vuosikirjoissakin mainittu merkittava muutos on ol-
lut uusien tiedustelulakien voimaantulo 1.6.2019. Laissa sdadetdaan muun muassa Suo-
jelupoliisin tiedonhankinnasta ja tiedon hyddyntamisesta kansallisen turvallisuuden
suojaamiseksi. Laissa sdadadetyt siviilitiedustelumenetelmat ovat vain Suojelupoliisin kay-
t0ssa, ja taman myo6ta tiedonhankinnan painopiste on siirtynyt aikaisempaa varhaisem-
paan vaiheeseen — kykyyn havaita ja reagoida uhkia aikaisemmin (Sisaministeric 2019).
Suojelupoliisi katsoo my6s uuden lainsdadannon antavan tukevan pohjan tehtavien suo-
rittamiselle (Supo 2019). Nama seikat heijastuvat vuosikirjoihin: niissa esitelldan organi-
saation tehtdvia, tydomenetelmia ja lainsaadantomuutoksia, sikali kun ne ovat vaikutta-
neet organisaation toimintaan. Ndma teemat rajataan kuitenkin tdman raportin ulko-
puolelle.

Vuosikirjat ovat muuttuneet 2020-luvulle tultaessa visuaalisemmiksi kokonaisuuk-
siksi, ja ne sisaltavat asiantuntijahaastatteluja. Niiden sisdltoa analysoitaessa on huomi-
oitava, ettd ne ovat osa organisaation strategista viestintaa ja suunnattu erilaisille asia-
kas- ja sidosryhmille seka laajemmallekin yleisolle. Tarkastelujaksoon osui kaksi juhla-
vuotta, Suomi 100 vuotta ja Suojelupoliisi 70 vuotta, jolloin vuosikirjojen aihepiirit olivat
tavanomaista laajempia (Supo 2016; 2018b).

Raporttiin on koottu keskeisimmat vuosikirjoissa esitetyt uhkakuvat laadullisen
analyysin keinoin (sisdllénanalyysi, tutkimusteemoihin liittyvat hakusanat). Tarkastelun
kohteena olleiden vuosikirjojen perusteella voidaan todeta kansalliseen turvallisuuteen
kohdistuneen monimuotoisia ja osin uusia uhkia. Tassa raportissa on tunnistettu seu-
raavat uhkakuvat tai uhat: 1) ulkovaltojen valtiollinen vaikuttaminen, 2) hybridi- ja ky-
beruhat seka informaatiovaikuttaminen, 3) terrorismi, radikalisoituminen ja aariliikkei-
den muodostama uhka, 4) pakolaisvakoilu ja 5) kriittiseen infrastruktuuriin seka yritys-,
tiede- ja tutkimustoimintaan kohdistuvat uhat.

Nama uhkailmiot on valittu lahemman tarkastelun kohteiksi vuosikirjoista havait-
tujen kuvausten, ilmaisujen ja kaytettyjen kasitteiden pohjalta. Joidenkin ilmididen
osalta aineistosta esiin nousevat uhat on pyritty sitomaan laajempaan kontekstiin —
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kuten esimerkiksi huoltovarmuuden yllapitoon liittyvat uhat, jotka tulevat usein esille
kriittisen infrastruktuuriin kohdistuvien uhkien yhteydessa. Samalla tavoin hybridi- ja ky-
beruhkia seka informaatiovaikuttamista tarkastellaan kokonaisuutena, silla ne limittyvat
vuosikirjoissa toisiinsa. Vuosien 2010-2014 vuosikertomuksia kaytetaan taustoittamaan
tarkeimpien uhkakuvien kehitysta ja muutosta, arvioimatta kuitenkaan yksityiskohtai-
sesti uhan kehittymista tuolta ajalta nykyhetkeen.

2 Ulkovaltojen valtiollinen vaikuttaminen

Maantieteellisen sijaintinsa takia Suomeen on kohdistunut aktiivista ja pysyvaisluon-
teista ulkovaltioiden tiedustelutoimintaa. EU-jasenyyden myota Suomesta tuli vayla
saada tietoa lantisen maailman toimintatavoista. Naapurimaa Venajan tiedustelua Suo-
messa on edesauttanut maantieteellinen laheisyys seka taloudellinen ja kulttuurinen yh-
teistyd. Suomen Vendja-suhteeseen ovat lydneet oman leimansa sotilaalliset uhkakuvat,
epdvarmuus Venajan kehityksen suunnasta ja sen vaikutuksesta Suomen turvallisuus-
ymparistoon (Haukkala 2020). Venajan vaikutusta Suomessa ja lahialueilla kasitellaan
Suojelupoliisin vuosikirjoissa ja niiden rinnalle nousee my6s Kiinan valtiollisen vaikutta-
misen voimistuminen 2020-luvulle tultaessa. (Supo 2018b)

Vuosikirjoissa ulkovaltojen kiinnostuksen Suomea kohtaan mainitaan olleen pitka-
aikaista. Tdman seurauksena Suomi on toiminut asemapaikkana verrattain suurelle
maaralle ulkovaltojen tiedustelupalveluiden henkilostda (esim. Supo 2016; 2021b). Ul-
kovaltojen tiedustelutoiminta on ollut aktiivista ja monimuotoista koko tarkastelujak-
solla. Tiedustelun intensiivisyys on luonnollisesti vaihdellut ja tiettyina aikoina ulkomais-
ten tiedustelupalveluiden toiminta on ollut aggressiivisempaa (Supo 2015; 2020). Ulko-
valtojen tiedustelupalveluilla on kaytossaan laaja arsenaali erilaisia vaikuttamistapoja
seka erilaisia menetelmia, joilla voidaan esimerkiksi kontaktoida potentiaalisia kohde-
henkil6ita (Supo 2016. Ks. myds Althoff 2016).

Koronapandemian aikana voimassa olleet poikkeukselliset matkustus- ja kokoon-
tumisrajoitukset hankaloittivat ulkovaltojen henkilotiedustelua Suomessa. Lyhyen hiljai-
sen jakson jalkeen valtiot ryhtyivat kuitenkin panostamaan aiempaa aktiivisemmin ky-
bervakoiluun. Muutokseen vaikutti muun muassa laajasti yleistynyt etatyoskentely
(Supo 2020b, ks. myos alaluku 3.2). Vuosikirjojen mukaan ulkovaltojen vakoilu saattaa
ulottua hyvinkin korkealle yhteiskunnassa: tiedustelupalveluita on kiinnostanut erityi-
sesti henkilot, jotka padsevat kasiksi ei-julkiseen tietoon tai joilla on mahdollisuuksia vai-
kuttaa paatoksentekoprosesseihin (Supo 2021b). Henkildtiedustelun katsotaan olevan
pitkdjanteista toimintaa, mista kertoo ulkovaltojen tiedustelun pyrkimys l6ytaa koh-
teiksi nuoria potentiaalisia yhteiskunnallisia vaikuttajia. Lisaksi ulkovallat voivat pyrkia
vaikuttamaan kansalaismielipiteeseen (Supo 2021b, ks. myds alaluku 3.1). Pandemian
myo6td muuttunut tilanne ei kuitenkaan vahentanyt tai poistanut perinteisen henkilGi-
den kautta tapahtuvan vakoilun uhkaa Suomessa (Supo 2020b). Suomeen kohdistuvan
tiedustelun uhan on arvioitu voimistuvan kirean turvallisuuspoliittisen tilanteen takia
(Supo 2021b).

Valtiolliseen vakoilutoimintaan heijastuvat luonnollisesti myds kansainvélinen po-
liittinen tilanne ja jannitteet. Vakoiluyrityksia on esimerkiksi kohdentunut suomalaisen
ulko- ja turvallisuuspoliittisen pdaatoksenteon valmisteluun viime vuosien aikana. Valti-
oiden valisten suhteiden kiristymisen heikentaessa mahdollisuuksia hankkia tietoa lailli-
sia kanavia pitkin, lisddntyy myos valtiollinen vakoilutoiminta tiedon tarpeen kasvaessa
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(Supo 2019). Tavanomaisen diplomaattisen toiminnan estyessa ja valtioiden valisen vas-
takkainasettelun lisadntyessa salaisen tiedonhankinnan kysynta ja merkitys kasvaa. Val-
tiollisella tiedustelutoiminnalla ja vakoilulla tavoitellaankin sellaista informaatiota, jota
kyseisella hetkelld ei olisi muulla tavoin mahdollista saada. Viime vuosien globaali de-
mokraattisten oikeusvaltioiden ja autoritdaristen valtioiden lisdantynyt vastakkainaset-
telu on edelleen kasvattanut jalkimmaisten kiinnostusta hankkia vakoilemalla salaista
tietoa vieraista valtioista. Etenkin paatdksentekoon ja edistykselliseen teknologiaan liit-
tyvan tiedon hankkiminen oikeudetta on nahty uhkana. (Supo 2021b)

Uusimpien vuosikirjojen perusteella Suomen kansallista turvallisuutta uhkaavaa
vakoilua kohdistuu Suomeen enimmaéakseen Vendjan ja Kiinan taholta (Supo 2020b;
2021b). Kyseisten valtioiden kiinnostus on kohdistunut erityisesti Suomen poliittisiin lin-
jauksiin ja toimintaan arktisella alueella. Vendjan ja Kiinan kiinnostusta arktista aluetta
kohtaan motivoi pyrkimykset oman vaikutusvallan vahvistamiseen alueella seka laajem-
min globaalilla tasolla (Supo 2019, ks. luku 6). Poliittisten vastakkainasettelujen eskaloi-
tuminen ja useat nykyiset epavarmuustekijat lisddvat huolta uhkien voimistumisesta.
Venajan aktiivinen tiedustelu- ja vaikuttamistoiminta, kiinnostus Suomen Nato-suhdetta
kohtaan seka teknologian ja osaamispdadaoman vakoilu ovat uhkina lasna myos vuoden
2022 kansallisen turvallisuuden katsauksessa. (Supo 2022a)

3 Ennalta-arvaamatonta ja monimuotoista vaikuttamista

3.1 Hybridivaikuttaminen

Vuoden 2015 vuosikirjassa todettiin Suomen turvallisuusympariston muuttuneen vaike-
ammin ennustettavaksi ja monimutkaisemmaksi (Supo 2015). Kiristynyt turvallisuuspo-
liittinen tilanne ja suurvaltojen jannittyneet suhteet tulevat todenndkoisesti voimista-
maan myos Suomeen kohdistuvaa tiedustelua (Supo 2021). Turvallisuusymparistén no-
pean muutoksen myo6ta voidaan nykytilaa kutsua uudeksi normaaliksi, missa uhka voi
ilmetad ennenndkemattomalla tavalla ja muodossa (Supo 2016). Esimerkiksi Jarno Lim-
néll ja Jukka lloniemi kirjoittavat kirjassaan Uhkakuvat (2018), etta uhat, joiden on arvi-
oitu vaarantavan turvallisuuttamme, vaihtuvat ajan my6ta. Kirjassa maaritellaan hybri-
divaikuttamisen keinojen noudattavan vanhojen sodankayntitaitojen periaatteita: “Toi-
minta tulee olla yllatyksellistd ja harhauttavaa, oma toiminta ja padamaarat on salattava
seka aloite tulee pitdd omissa kasissa” (Limnéll & Iloniemi 2018, 107). Hybridivaikutta-
misessa ei ole heidan mukaansa kyse dramaattisesta hyokkadyksesta vaan ns. sodan ju-
listamisen kynnyksen alapuolella toteutettavista pienista ja jatkuvista vaikutuskeinoista,
jolla sodan ja rauhan valista rajaa pyritdan tietoisesti hamartamaan. Edellad esitetyt ku-
vaukset hybridivaikuttamisesta nakyvat esimerkiksi Suojelupoliisin vuoden 2018 vuosi-
kirjassa, jossa hybridivaikuttamisen todetaan olevan erityisesti suurvaltojen harjoitta-
maa, laajan keinovalikoiman toimintaa omien etujen edistamiseksi. Toiminnan tavoit-
teena on kohdevaltion vahingoittaminen haavoittuvuuksia hyédyntamalla ja salaamalla
todellinen vaikuttamistaho (Supo 2018b).

Vuosina 2015-2021 hybridivaikuttaminen on ollut jatkuvasti nakyva ilmi6. Sen voi-
makkuus ja monimuotoistuminen tekee siitd aiempaa suuremman turvallisuusuhan
(Supo 2018b). Vuosikirjojen kuvauksista voidaan ymmartaa hybridivaikuttamisen olevan
pysyva ja hiljalleen kasvanut uhka. Suomeen kohdistuviksi mahdollisiksi vaikuttamiskei-
noiksi on katsottu esimerkiksi informaatiokampanjat, poliittinen painostus,
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rajavakauden horjuttaminen, taloudellisen vaikutusvallan kasvattaminen ja talousela-
man kielteisten ilmididen hyvaksikayttaminen (Supo 2018b, ks. alaluku 3.3).

Hybridivaikuttamisen uhan voidaankin ndin ollen todeta ulottuvan hyvin eri ta-
soille yhteiskunnassamme, niin kansalaisiin kuin paattajiin. Vuosikirjoista voidaan paa-
tella my0s, ettd ulkovaltojen yhtena hybridivaikuttamisen tavoitteena on vaikuttaa paat-
tdjien tilannekuvan muodostamiseen. Ulkoministerion poliittisen osaston paallikko
Mikko Kinnunen toteaa hybridiuhkien torjunnassa korostuvan eri viranomaisten valinen
tiedonjako yhteisen ja oikean tilannekuvan muodostamiseksi (Supo 2020). Vastaavasti
Limnéll ja lloniemi (2018) painottavat yhteistydon merkitystda muuttuvassa turvallisuus-
ymparistossa: keskeisend ndahdaan turvallisuustoimijoiden perinteisten jakolinjojen ylit-
taminen ja uhkien yhteinen ymmarrys. Edellda mainitun lisdaksi yhteistydn merkitysta ei
voi olla korostamatta liikaa nyt ja tulevaisuudessa, silla oikea-aikainen ja luotettava tieto
tukee myos valtiojohdon paatoksentekoa monimutkaisissa tilanteissa. (Supo 2015).

Suojelupoliisi pitdd Venajan hybridivaikuttamista ja laitonta tiedustelua suurim-
pina kansallisen turvallisuuden uhkina Suomessa (Supo 2021b). Vaikka Suomeen kohdis-
tuvissa vaikuttamistoimissa ei ole odotettavissa muutoksia (Supo 2021a), Limnéll ja llo-
niemi (2018) ovat pitdneet positiivisena asiana sita, ettd suhteessa moneen muuhun lan-
simaahan Suomi on hieman immuunimpi hybridivaikuttamiselle. Heidan mukaansa ta-
han vaikuttaa Suomen kansallinen yhtenaisyys, koulutustaso, viranomaisyhteistyo ja po-
liittinen vakaus. Lansimaiden panostus hybridivaikuttamisen torjuntaan on todettu va-
hentdvan tata uhkaa (Supo 2020a).

3.2 Kyberuhat

Suojelupoliisin vuosikirjoissa kyberuhat nayttaytyvat monitahoisena uhkakokonaisuu-
tena ja koko tarkastelujaksoa leimaavatkin lukuisat kyberhyokkaykset tai niiden uhka.
Yksi kyberuhkien muoto on kybervakoilu, jota kuvataan tietoverkoissa tapahtuvaksi tie-
donhankintaoperaatioksi (Supo 2019). Toimintaa eivat rajoita fyysisen maailman rajat,
jolloin myds kiinnijadminen on epdtodennakdisempaa (Limnéll & lloniemi 2018). Suo-
raan Suomeen kohdistuvan hyokkayksen lisdksi kybervakoilija voi naamioida toimin-
tansa siten, ettd se ndyttaa Suomen tai suomalaisesta verkosta toteutetulta operaatiolta
johonkin toiseen valtioon (Supo 2016). Luottamukselliseksi tarkoitettua tietoa voidaan
hankkia esimerkiksi hyodyntamalla tietojarjestelmien teknisia haavoittuvuuksia tai eri-
laisin painostustoimin, kuten pyrkimalla vaikuttamaan suoraan laite- ja ohjelmistotoi-
mittajiin (Supo 2019). Vuosikirjojen perusteella voidaan todeta, ettd huoltovar-
muuskriittisiin kohteisiin kohdistuva tiedustelu tapahtuu erityisesti kybermaailmassa.
Vakoilu voi kohdistua ndiden kohteiden lisaksi myds tavallisiin yrityksiin ja merkityksel-
lista onkin se, millainen jalleenmyyntiarvo vakoiltavalla kohteella on. Erityisesti tuoteke-
hitysta tekevat yritykset ovatkin joutuneet kybervakoilun kohteeksi. (Elinkeinoeldman
keskusliitto 2018; Supo 2016).

Toisena hyokkaysesimerkkind vuosikirjoissa on esitetty automatisoidut palve-
lunestohyokkaykset, joiden tarkoituksena on aiheuttaa epaluottamusta kyberymparis-
ton toimintaan. Automatisoinnin ansiosta nama hyokkdaysmuodot ovat helppoja toteut-
taa ja mahdolliseksi hyokkayksen kohteeksi on katsottu etenkin kriittinen infrastruktuuri.
(Supo 2022a, ks. myos luku 6)

Useat tekijat voivat voimistaa ylla kuvattuja uhkakuvia: hyva esimerkki tasta on
talouselamassa yleinen tapa ulkoistaa tiedon hallinnointia alihankkijoille, jolloin
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tiedonhallintarakenteita voi olla vaikeampaa kontrolloida. Tasta syysta hankintojen ris-
kienhallintaprosessi korostuukin kybervakoilun torjunnassa. Toisaalta tiedustelulainsaa-
dannén muutos vuonna 2019 on laajentanut mahdollisuuksia kyberuhkien torjuntaan.
(Supo 2017; 2019)

Koronapandemian myota kybervakoilussa tapahtui merkittava muutos, silla vakoi-
lun painopiste siirtyi aiempaa enemman verkkoymparist66n matkustus- ja lilkkkumisra-
joitusten takia seka tyoskentelyn siirtyessa padosin etdayhteyksien varaan. Tama aiheutti
myos poliittisten paatdsten valmistelun siirtymisen verkkoon ja erityisesti sahkdpostei-
hin. Tdméan seurauksena sdahkopostiliikenteen vakoilun uhka kohosi. (Supo 2020b, ks.
myos luku 2)

3.3 Informaatiovaikuttaminen

Informaatiovaikuttaminen voidaan maaritelld suunnitelmallisiksi viestinnan ja vaikutta-
misen keinoiksi, joiden pdamaarana on informaatiota muokkaamalla aikaansaada muu-
toksia kohteen informaatio- ja mielipideymparistdssa (Sanastokeskus TSK 2017; Jantu-
nen 2015). Suojelupoliisin vuosikirjoissa informaatiovaikuttaminen mainitaan kuitenkin
usein nimenomaan hybridivaikuttamisen yhteydessa puhuttaessa esimerkiksi informaa-
tiokampanjoista (ks. myos alaluku 3.1). Informaatiovaikuttamista koskevat ensimmaiset
suorat maininnat ovat vuosikirjoissa lyhyita ja liittyvat usein ulkovaltojen toimintaan:
vuosien 2016 ja 2017 vuosikirjoissa ulkomaisen tiedustelun kohteiksi mainitaan Suomen
toimet "informaatiovaikuttamiselta suojautumiseksi" (Supo, 2016; 2017). Etenkin ver-
kon kautta tapahtuva informaatiovaikuttaminen nayttaytyi uhkana sen takia, ettd sen
ennakointi on entista haastavampaa.

Informaatiovaikuttaminen ndhdaan uhkana myos toisesta nakdkulmasta: vuosikir-
jojen mukaan vieraiden valtioiden tiedusteluorganisaatiot ovat yrittaneet hankkia avus-
tajiksi henkildita, joiden avulla olisi mahdollista vaikuttaa suoraan tai valillisesti joko po-
liittiseen paatoksentekoon ja yleiseen mielipiteeseen (Supo, 2018b). Informaatiovaikut-
tamisen keinoin voidaan siis vaikuttaa suoraan demokraattisen jarjestelman perusteisiin
seka laajemmasta nakokulmasta katsottuna myos valtion johtoon. Tall6in uhaksi nousisi
erityisesti suomalaista jarjestelmaa ja paatoksentekijoita kohtaan tunnetun luottamuk-
sen rapautuminen.

Kuten ylld on todettu, informaatiovaikuttamiseen ja sen seurauksiin liittyva tema-
tiikka on noussut vuosikirjoissa enemman esille 2020-luvun alussa. Taustalla nayttaytyy
muun muassa Venadjan ja Kiinan aktiivinen toiminta lansimaita ja niiden arvoja vastaan.
Kokonaisuudessaan informaatiovaikuttaminen ja sen mahdolliset konkreettiset seu-
raukset jaavat varsin vahaisille maininnoille vuosikirjoissa verrattuna useisiin edella esi-
teltyihin uhkakuviin. Mahdollisesti eras syy on se, etta informaatiovaikuttaminen ei ole
Suomessa kriminalisoitua. Suomen lainsaadanto ei kaikilta osin vastaa nykyista tiedon-
valitysymparistéd, minkda myds Suojelupoliisi on julkisuudessa tunnustanut haasteeksi
(Yle 6.8.2022).

Vuosikirjoista poiketen kansallisen turvallisuuden katsauksissa kuvataan suorem-
min ulkovaltojen vaikuttamistoiminnan uhkaa ja mahdollisia toimijoita. Vaikuttamistoi-
mintaa harjoittavat nimenomaan autoritaariset valtiot, joiden tavoitteena on levittaa
omia etujaan edistdavaa sisaltoa tiedotusvalineissa ja sosiaalisessa mediassa. Nain pyri-
tdan vaikuttamaan paattdjien ja kohdemaassa olevien diasporayhteisdjen ajatteluun.
Tallaisen ulkovaltojen harjoittaman toiminnan odotettiin jatkuvan laajamittaisena
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epavarmuustekijoiden ja erilaisten jannitteiden lisddantyessa maailmanpolitiikassa (Supo,
2021a).

4 Terrorismi, radikalisoituminen ja aariliikkeiden uhka

Suojelupoliisin 2015—-2022 julkaisemissa vuosikirjoissa ja kansallisen turvallisuuden kat-
sauksissa terrorismi saa laajasti huomiota. Vahittdisen uhan kehittymisen voi havaita jo
vuosien 2010-2014 vuosikertomuksista. Suojelupoliisin julkaisujen mukaan uhka on mo-
ninainen ja siihen liittyy kiintedsti kansainvdlisen tilanteen muutokset ja tapahtumat
konfliktialueilla, esimerkiksi Syyriassa ja Irakissa. Kansainvadlisen ulottuvuuden vuoksi
terrorismia torjutaan, jotta Suomesta ei muodostuisi olennaisesti heikompi tai otolli-
sempi kohde terrorismille, ja jotta kansainvaliset yhteistydmahdollisuudet terrorismin
torjumisessa pysyisivat auki (Kullberg, 2011).

Terrorismin maaritelmasta ei ole yksimielisyytta. Sen ajatellaan kuitenkin kattavan
vakivaltaisen toiminnan, joka kylvaa kauhua, pelkoa tai levottomuutta ja jolla on poliit-
tinen tai uskonnollinen motiivi. (Moilanen, 2022; Schmid, 2004) Se, mikd ymmarretdan
terrorismiksi tai poliittiseksi vakivallaksi ja minkdlainen asema niilla on yhteiskunnassa,
on vaihdellut ajasta ja paikasta toiseen (Tammikko, 2019). Terrorismi on Suomessa
nahty ennen kaikkea kansainvilisen ilmiéna (Moilanen, 2022). Aariliikkeet taas on tyy-
pillisesti yhdistetty kotimaiseen darioikeistoon ja joskus aarivasemmistoon, jotka saavat
kansainvalisia vaikutteita. Naihin liikkeisiin saattaa liittya kulttimaisia ymparistoja,
erdanlaisia yhteiskunnan arvoja vastustavia ajatushautomoja, joissa myos kumoukselli-
set ja vakivaltaiset ideologiat kehittyvat. (Tammikko, 2019) Radikalisoituminen taas voi-
daan nahda kognitiivisena ja kayttaytymiseen liittyvana prosessina, jossa yksilo alkaa hy-
vaksya ja jopa ihannoida vakivaltaa keinona kukistaa vastustajat saavuttaakseen omat
paamaaransa (Moilanen, 2022; Nilsson, 2018). Radikalisoituminen ei kuitenkaan aina
johda vakaumuksen viakivaltaiseen toteuttamiseen (Nilsson, 2018).

4.1 Terrorismi ja radikalisoituminen

Vield 2010-luvun alkupuolella terroritekojen uhka nayttaytyi vahdisena, vaikka kansain-
valinen terrorismi oli ujuttautunut jo Pohjoismaihin (Supo, 2010). Syyskuussa 2011 kayn-
nistyi Suomen ensimmainen terrorismirikoksen esitutkinta, jossa tutkittavilla ilmeni yh-
teyksia Somalian al-Shabaabin tukemiseen. Kansainvalinen yhteistyo oli vilkasta terro-
rismin torjunnan toimintaymparistén muuttuessa yha haastavammaksi seka taustalla
vaikuttavien ideologioiden, jarjestdjen ja kohdehenkildiden lukumadaran kasvaessa.
(Supo, 2011; 2012) Taistelukokemusta hankkineet, konfliktialueilta palaavat jihadistive-
teraanit tyollistivat turvallisuusviranomaisia Euroopassa. Uudenlainen tilanne vaati Suo-
messakin terrorismintorjunnan strategian paivitysta ja kansainvalisen yhteistyon tiivis-
tamista. (Supo, 2013) Vuonna 2014 yksittdisten iskujen uhan arvioitiin kohonneen,
vaikka Suomea ei pidetty vakivaltaisten radikaali-islamististen tai muidenkaan terroris-
tijarjestojen ensisijaisena kohteena (Supo, 2014).

Marraskuussa 2015 Supo arvioi yksittaisten iskujen uhan kohonneen ja monimuo-
toistuneen, mutta piti suunnitelmallisten iskujen uhkaa edelleen matalana. Toimintaym-
pariston todettiin muuttuneen: Suomeen arveltiin muodostuneen terroristista toimin-
taa tukevia rakenteita. (Supo, 2015) Suojelupoliisi ennakoi mahdollisia
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pitkdaikaisvaikutuksia, silla terroristijarjestojen hallinnoimilla Syyria-lrakin alueilla oli
kasvamassa uusi jihadistisukupolvi, jolla oli kytkoksia Suomeen (Supo, 2016).

Radikaali-islamistisen voimakkaan lansivastaisen ja jihadismiin pyrkivan propagan-
dan levittaminen alkoi keskittya ammattimaisen propagandan sijaan vaikeasti valvotta-
viin pikaviestipalveluihin. Kesalla 2017 Supo otti julkiseen kayttoon neliportaisen as-
teikon terrori-iskun uhan tason viestimiseen. Kesakuussa 2017 uhka asettui tasolla kaksi
eli “kohonnut”. Terrorismin uhan kuvattiin olevan korkeampi kuin koskaan aiemmin.
Muutamaa kuukautta myéhemmin, elokuussa 2017, tapahtui Suomen ensimmainen ter-
rori-iskuksi luokiteltu teko, puukotusisku Turussa. (Supo, 2017)

Juhlavuosikirja 2018 kasitteli maailmanlaajuisia megatrendeja peilaten niita uhka-
kuviin. Maailmanlaajuisten epdvakauttavien megatrendien, kuten ilmastonmuutoksen,
resurssipulan ja vaestérakenteen muutosten, todettiin tarjoavan kasvualustaa konflik-
teille ja radikalisoitumiselle ja siten vaikuttavan terrorismiin ilmidona myds Suomessa. Vi-
holliskuvien rakentamisen, syrjdytymisen ja poliittisen haurauden taas arveltiin kasvat-
tavan entisestdan vastakkainasettelua vaestéryhmien valilla ja ruokkivan radikaalien
ideologioiden suosiota. Radikaali-islamistisen terrorismin arvioitiin jatkossakin olevan
Suomen kansalliseen turvallisuuteen eniten vaikuttava terrorismin muoto. Teknologisen
kehityksen ennustettiin tarjoavan terroristisille toimijoille laajasti uusia mahdollisuuksia,
vaikka perinteisemmat yksinkertaiset toimintatavat sailyttavatkin paikkansa helpon to-
teutettavuutensa vuoksi. Vaikka vuonna 2018 ei merkittavia muutoksia tapahtunut edel-
liseen vuoteen verrattuna, kokonaisuudessaan terrorismin uhan todettiin kasvaneen ra-
dikaali-islamistisen ideologian levittdaytyessa ja radikalisaation syvetessa (Supo, 2018)

Vuonna 2019 terrorismin tilannekuvan ja toimintakentan todettiin muuttuneen
Suomessa ja kansainvalisesti. Konfliktialuematkailu voimistui ja verkostoituminen lisasi
kykya ja valmiutta vakivaltaan (Supo, 2019). Uusi vuosikymmen toi voimistuneen aarioi-
keistolaisen terrorismin uhan sekid Suomessa ettd muualla lansimaissa. Aarioikeistolai-
sen terrorismin uhan nahtiin kerdaavan voimaa yhteiskunnallisista vastakkainasetteluista
ja iskuista inspiroitumisesta. Laajamittaisen vakivallan kohteina olivat etniset ja uskon-
nolliset vahemmist6t, vahemmistouskontojen symboliset kohteet seka liberaalia maa-
hanmuuttopolitiikkaa kannattavat poliitikot. (Supo, 2020)

Pandemia-aika lisasi verkossa vietettya aikaa ja loi ndin kasvualustaa radikalisoitu-
miselle. Airioikeistolainen terrorismi nousi keskidon, kun Kankaanp&issi pidatettiin
loppuvuodesta 2021 viisi henkil6a. Sosiaalisen median tukemana on muodostunut [6y-
hia kansainvalisia yhteisoja, joissa globaaleja ilmiditd ovat muun muassa rotusotaa ja
yhteiskunnan romuttamista kannattavat akselerationismi seka Siege-kulttuuri. Uudeksi
nousevaksi kansainvaliseksi ilmidksi nostettiin alaikdisten kasvava osuus niin dari-islami-
sessa kuin darioikeistolaisessa terroristisessa toiminnassa. (Supo, 2021).

Vuoden 2022 kansallisen turvallisuuden katsauksessa kuolonuhreja vaatineiden
terrori-iskujen maaran todettiin lansimaissa laskeneen 2010-luvun puolivalista. Terroris-
min uhkataso pysyy kuitenkin neliportaisen asteikon tasolla kaksi, “kohonnut”. Venajan
hyokkdyssodan Ukrainassa ei merkittavasti uskottu vaikuttaneen terrorismin uhkaan
Suomessa tai muualla lansimaissa. (Supo, 2022a) Radikaali-islamistisen toiminnan arvi-
oitiin keskittyvan enimmakseen tukitoimintoihin, kuten varainkeruuseen, varvaamiseen
sekd propagandan levittamiseen (Supo, 2022b). Vaikeasti torjuttavimmin ja merkitta-
vimman uhan muodostivat edellisvuosien tapaan yksittdiset toimijat ja salassa toimivat
pienryhmat. Laajamittaisia vahinkoja ja tuhoja pyrkivat edelleen aiheuttamaan radikaali-
islamistiset ja darioikeistolaiset toimijat. (Supo, 2022a)
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4.2 Adsriliikkeet

Aariryhm3 on ryhma yksilits, joiden arvot, ihanteet ja uskomukset eroavat yhteiskun-
nan normaalina pitdmista vastaavista. Adriryhmat saattavat kayttaa vikivaltaisia keinoja
valittda sanomaansa ulkopuolisille. Ndin ollen monet keskustelut aariryhmista korreloi-
vat terrorijarjestoista kaytavien keskusteluiden kanssa. (Norwood, 2022) 2010-luvun al-
kupuolella dariliikkeiden toiminta oli vahaisesti esilla (Supo, 2011; 2012). Norjan iskujen
(Oslo ja Utgya) myota aarioikeistolaisten ryhmien valmius vakivaltaiseen toimintaan
nousi Suomessakin julkiseksi puheenaiheeksi. (Supo, 2011) Suomessa ei ollut 2010-lu-
vun puolivaliin mennessa tapahtunut aariliikkeiden terroritekoja (Supo, 2014).

Turvapaikanhakijoiden maaran huomattava kasvu kiristi yhteiskunnallista ilmapii-
ria vuonna 2015 ja aktivoi jarjestaytynyttd dariliikehdintda. Adrioikeistolaiset ryhmit
vastustivat maahanmuuttoa nakyvasti ja vihapuheella lietsoen (Supo, 2015). Vaikka
pelko turvallisuuden heikentymisesta oli esilla vahvasti vuonna 2015, maahanmuutto-
vastainen kiristynyt yhteiskunnallinen ilmapiiri ja protestiliikehdinta vahenivat vuosina
2016-2017, eivatka ne vaarantaneet kansallista turvallisuutta (Supo, 2016; 2017). Seu-
raavina vuosina aariliikkeiden toiminta nayttaytyi enimmakseen darioikeistolaisena ka-
tuvakivaltana ja darivasemmistolaisten vahingontekoina. (Supo, 2018b; 2019) Vuoden
2018 vuosikirjassa ennakoitiin darioikeistolaisen, vakivaltaan sallivasti suhtautuvan pii-
rin vaikuttavan Suomen turvallisuustilanteeseen jatkossa (Supo, 2018b).

Vuoden 2020 vuosikirjassa tapahtui kddanne, jossa aarioikeistolainen toiminta nos-
tettiin voimakkaammin terrorismin uhaksi. Rajat dariliikkeiden ja terrorismin valilla ha-
martyivat. Verkossa muhiva radikalisoituminen muutti nopeasti Suomen aarioikeistoa.
Iskuja pyrkivat tekemaan yksittdiset toimijat ja pienryhmat jarjestaytyneen darioikeisto-
likehdinndn menettiessa nikyvyyttidin. Aidrioikeistolaisen aatteen keskeisia lahtékoh-
tia — maahanmuuttovastaisuutta, muukalaisvihamielisyytta seka valkoisen identiteetin
suojelua — tdydennettiin eri piireisséa mitda moninaisimpia vakaumuksia yhdistellen ja
ideologioiden rajaviivoja haalentaen. (Supo, 2020b; 2021b).

Vuoden 2022 kansallisen turvallisuuden vuosikatsauksessa todetaan Vendjan
hyokkayssodan Ukrainassa herattaneen aaritoimijoiden kiinnostusta. Erityisesti aarioi-
keistolaisia vapaaehtoisia on matkustanut lansimaista Ukrainaan osallistuakseen aseel-
liseen toimintaan tai esimerkiksi materiaalisen tuen toimittamiseen. Onkin mahdollista,
ettd sota kohottaa suomalaisen darioikeiston vakivaltakyvykkyytta. (Supo, 2022a)

Edellad esitetyt terroristisen toiminnan, radikalisoitumisen ja aariliikehdinnan kal-
taiset uhat korostuvat Suojelupoliisin vuosikirjoissa, mutta myos muunlaisia ryhmia ja
ideologista liikehdintdaa mainitaan. Esimerkiksi vuoden 2016 vuosikirjassa sivutaan Suo-
men ydinvoiman vastaista radikaaliliikehdintda ja pitkdan uinuneen eldinoikeusaktivis-
min uudelleen herdaamista (Supo, 2016). Vuonna 2022 terrorismin uhka kumpusi edel-
leen yksittdisten henkildiden ja salassa toimivien pienryhmien aarioikeistolaisesta seka
radikaali-islamistisesta ideologiasta (Supo, 2022a).

5 Pakolaisvakoilu

Pakolaisvakoilulla tarkoitetaan toimintaa, jossa vieraiden valtioiden tiedustelupalvelut
pyrkivat kontrolloimaan Suomessa pysyvasti asuvia tai tilapdisesti oleskelevia
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kansalaisiaan (Supo, 2011). Oikeusministerion lainvalmisteluosaston vuoden 2013 ar-
viomuistiossa pakolaisvakoilu maaritellaan toiminnaksi, jolla vierasta valtiota hyodytta-
via tietoja hankitaan kohdehenkilén olosuhteista, poliittisista mielipiteista tai muista
vastaavista seikoista (Oikeusministerio, 2013). Keskeista tassa pakolaisvakoilun kuvauk-
sessa on se, ettd toiminnasta aiheutuu vaaraa kohdehenkil6lle tai hanen ldheiselleen
heidan joutuessaan vainon tai painostuksen kohteeksi rotunsa, uskontonsa, poliittisten
mielipiteidensa tai vastaavien syiden takia. Suojelupoliisi toteaa pakolaisvakoilun koh-
distuvan ulkomailla oleviin toisinajattelijoihin, pakolaisiin tai ihmisoikeusaktivisteihin.
Tama toiminta voi johtaa vakoilun kohteena olevan ldheisten hadirintdaan, pidatyksiin,
kuulusteluihin sekda pahimmillaan kidutuksiin ja kuolemanrangaistuksiin heidan koti-
maassaan (Supo, 2011). Toiminnan tarkoituksena voi olla kohdehenkilon (esim. toisin-
ajattelijan) toiminnan kartoittaminen seka pyrkimys saada kohde luopumaan mahdolli-
sista kotimaansa hallitusta vastustavista toimista uhkailun ja propagandan keinoin (Oi-
keusministerio, 2013). Suojelupoliisi on todennut pakolaisvakoilun vaarantavan valtion
turvallisuutta seka loukkaavan Suomen kansalaisten ja muiden Suomessa pysyvasti oles-
kelevien perusoikeuksia (Supo, 2018b).

Pakolaisvakoilua ei ole kriminalisoitu Suomessa, kuten Ruotsissa ja Norjassa,
mutta Suojelupoliisi esitti vuoden 2012 alussa tata sdaadettdavan rangaistavaksi (Supo,
2012). Myos esimerkiksi Vihreiden kansanedustaja Inka Hopsu on jattanyt asiasta toi-
menpidealoitteen Eduskunnalle vuonna 2020 (Eduskunta TPA 75/2020 vp), joten asia on
laajemminkin huolenaiheena. Vuoden 2019 voimaan tulleen tiedustelulainsddadannon
muutos nakyy myos pakolaisvakoilun torjunnassa: “Suojelupoliisi voi nykyaan hankkia
tietoa pakolaisvakoilusta ilman rikosepailya, jos konkreettinen kansallisen turvallisuu-
den uhka on olemassa” (Supo, 2021b, 6).

Jo Suojelupoliisin vuoden 2011 vuosikertomuksessa todettiin pakolaisvakoiluta-
pauksia ilmenneen enemman kuin aikaisempina vuosina (Supo, 2011) ja tarkastelujak-
son vuosikirjoissa ilmié onkin todettu pysyvaksi. Pakolaisvakoilusta ei ollut mainintaa
vuosina 2019 ja 2020, mutta vuoden 2021 vuosikirjassa se tuotiin jalleen esille aikaisem-
paa laajemmassa katsauksessa seka kuvitteellisessa tyyppiesimerkissa. Vuosikirjoissa
korostuu toistuvasti kriminalisoinnin puuttuminen ja tarve lisata tama yleisen syytteen
alaiseksi rikokseksi (Supo, 2021b). Vaikka tapauksia on ilmennyt, mahdollisesti vain yk-
sittdisia tapauksia tulee lopulta esille — osasyyna talle on arvioitu olevan, etta teot eivat
useinkaan tule poliisin tai Suojelupoliisin tietoon asianomistajiin kohdistettujen uhkaus-
ten vuoksi (Oikeusministerio, 2013).

Pakolaisvakoilun ohella vuosikirjoissa mainitaan Suomessa asuvat kaksoiskansalai-
set ja se, ettd ulkovallat saattavat kayttaa heita hyddyksi eri tavoin. Suojelupoliisi on ar-
vioinut, ettd kaksoiskansalaisuuteen saattaa sisaltya riskeja tiedusteluntorjunnan nako-
kulmasta. Kansallisen turvallisuuden nakokulmasta kaksoiskansalaisuus voi muodostua
uhaksi: vieraat valtiot saattavat kohdella kaksoiskansalaisia vain omina kansalaisinaan ja
esimerkiksi virkamiesten painostamisessa on pyritty kdyttamaan hyvaksi heidan sidon-
naisuuksiaan kyseisiin valtioihin ja niiden kansalaisiin. Esimerkiksi Vendjan kansalaiset
ovat kaksoiskansalaisuudesta riippumatta Venajan lakien mukaan velvoitettuja autta-
maan venaldisia turvallisuusviranomaisia. (Supo, 2016)
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6 Yhteiskuntaan kohdistuvat laaja-alaiset uhat: Kohteena kriittinen
infrastruktuuri seka yritys-, tiede- ja tutkimustoiminta

Kriittisella infrastruktuurilla tarkoitetaan julkishallinnon organisaatioita ja yrityksia, jotka
yllapitavat ja rakentavat muun muassa energiahuoltoa, tietoliikenneverkkoja ja vesi-
huoltoa. Nama ovat mahdollisia kohteita valtiollisille vakoilijoille. Infrastruktuurin ra-
kenne ja turvallisuusjarjestelyt ovatkin yksi kohde Suomeen kohdistuvalle tiedustelulle,
jonka pyrkimyksena on selvittda Suomen sotilaallisen valmiuden lisdksi yhteiskunnan
kriisinsietokykya ja huoltovarmuutta (Supo, 2016). Vuosikirjoissa esille tulevia keskeisia
ulkomaisen vakoilun kiinnostuksen kohteita kriittisen infrastruktuurin osalta ovat esi-
merkiksi energiahuoltovarmuus ja Suomen kyberturvallisuusrakenteet (Supo, 2016). Va-
koilun tarkoituksena ei ole niinkdan tietojen anastaminen tiedustelukohteista vaan kar-
toittaa kriittisen infrastruktuurin jarjestelmista haavoittuvuuksia ja ominaisuuksia, joilla
nama voitaisiin kriisitilanteessa lamauttaa (Supo, 2017). Kriittisen infrastruktuuriin koh-
distuvan vakoilun torjunnan todetaan olevan haastavaa: yksityisten yritysten merkitys
kasvaa koko ajan ja kriittinen infrastruktuuri onkin nykyisin |ldahes kokonaan yksityisessa
omistuksessa (pl. vesihuolto ja liikenne). Lainsddadanndn nakokulmasta yksityiseen elin-
keinonharjoittajaan kohdistuva oikeudeton tiedonhankinta on asianomistajarikos, jota
ei katsota valtioon kohdistuvaksi vakoiluksi ja ndin ollen se ei my6s aina mahdollista riit-
tavien tiedonhankintakeinojen kayttoa. (Supo, 2017).

Tarkasteluvuosina kriittiseen infrastruktuuriin kohdistuneet uhat olivat jatkuvasti
esilla, ja niiden tarkeys korostui uusimmissa vuosikirjoissa muun muassa yhteiskunnan
digitalisoitumisen edetessa (Supo, 2021b. Ks. myos alaluku 3.2). Kybervakoiluntorjunta
on todettu vaikeaksi, mutta ennaltaehkaisykeinona koulutetaan kriittista infrastruktuu-
ria yllapitavia ja huoltovarmuuteen liittyvia yrityksia (Supo, 2018b). Toisena esimerkkina
torjuntakeinosta voidaan pitaa turvallisuusselvitysten tekoa, joka kuuluu paaosin Suoje-
lupoliisille (Supo, 2021b).

Vuosikirjoissa kriittiseen infrastruktuuriin kohdistuvien uhkien tarkastelu limittyy
usein taloudellisten teemojen kuten yritysmaailmaan kohdistuvien uhkien kasittelyyn.
Kriittisen infrastruktuurin ollessa Suomessa monin osin kuntien tai yksityisten omistuk-
sessa ja siten myos sidoksissa niiden taloustilanteeseen, on mahdollista etta infrastruk-
tuuri joutuu myos alttiiksi ulkomaisten toimijoiden riskialttiille investointi- tai ostoyri-
tyksille (Supo, 2019; 2020b).

Vuosikirjojen mukaan ulkomaisten toimijoiden kiinnostus on kohdistunut Suo-
messa yritysten lisaksi tiede- ja tutkimustoimintaan seka niiden hallussa olevaan tietoon.
Niiden kohdalla uhkakuvat ovat muuttuneet pysyvasti digitalisaation myota: kaytan-
nossa uhat ovat monimuotoistuneet ja ndakopiiriin on noussut uudenlaisia uhkatekijoita
aivan samalla tavoin kuin useiden muiden ylla kasiteltyjen ilmididen kohdalla. Uusista
uhkista vuosikirjoissa mainitaan yritysten alihankinta- ja palvelutuottajaketjuihin kohdis-
tuvat verkkohyokkaykset, joilla pyritadn hankkimaan paasy tiedustelun varsinaisen koh-
teeseen (Supo, 2019). Keskinaisriippuvuuksien maailmassa uhaksi on noussut myos se,
ettd yhteen toimijaan tai kohteeseen kohdistunut uhka voisi vaikuttaa toiseenkin (Supo,
2021b).

Hyokkaysten, vaikuttamisen ja vakoilun kohteina mainitaan etenkin tuotekehitys-
tyota tekevat yritykset ja niille palveluita tarjoavat yritykset. Yritysvakoilua on kohdistu-
nut hyvinkin erilaisiin toimialoihin kuten esimerkiksi elektroniikka-, laiva- ja energiateol-
lisuuteen seka terveysteknologia-alaan. Tamankaltaisen toiminnan taustalla esitettiin
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olevan usein valtiollinen taho, joka tavoitteli kayttoonsa yritysten tuotekehittelyssa luo-
tua tietoa ja osaamista vahalla panoksella ja matalalla riskilld. (Supo, 2016; 2017). Sa-
malla tavoin yliopistojen ja tutkimuslaitosten tieteellis-tekninen tutkimustyd ja toiminta
on ollut vieraiden valtioiden tiedustelun kohteena (Supo, 2021b). Tiede- ja tutkimustoi-
mintaan kohdistuvat uhat korostuvat uusissa vuosikirjoissa, mika kuvastaa turvallisuus-
ymparistdn muutosta.

Tarkastelujakson alussa yritysvakoilua harjoittavia tahoja ei mainittu suoraan, jo-
ten on huomionarvoista, etta uusimmissa julkaisuissa nimetaan suoraan tata toimintaa
harjoittavat valtiot eli Venaja ja Kiina. Molempien maiden toimintaan on kiinnitetty huo-
miota mediassa ja tiedemaailmassa: Kiinan kayttamia laittomia toimintamenetelmia on
tarkastelu esimerkiksi ase- ja muun teknologian kohdalla (Gilli & Gilli, 2019; Holt 2020).
Kiinan hegemoniapyrkimykset talouden, teknologian ja globaalin infrastruktuurin raken-
tamisen saralla ovat kiristdaneet maan suhteita lansivaltoihin, mika heijastuu globaaliin
tilanteeseen (Weil 2020; Frankopan 2022).

Venadjan ja Kiinan tiedustelullista kiinnostusta Suomea kohtaan on lisannyt suoma-
lainen arktisen alueen olosuhdeosaaminen ja alueelle suunnitellut hankkeet. Venajan
kiinnostusta arktista aluetta kohtaan lisda luonnollisesti se, ettd alueesta noin puolet
kuuluu Vendjaan, joten maan arktista aluetta koskeva tiedon tarve on siis pysyva. Myos
Kiina tavoittelee alueella taloudellisia etuja kuten luonnonvaroja seka merireitin ja logis-
tiikan tarjoamia etuja (Supo, 2018b; 2019). Molempien valtioiden kohteina ovat — soti-
laallisen toiminnan ohella — erilaiset merikaapeli- ja satelliittiasemahankkeet ja muut
teknologiaprojektit. Kiinnostuksen kohteena mainitaan olleen myos koillisvdaylan meri-
kaapelihanke, jonka oli tarkoitus yhdistda Eurooppa ja Aasia (Supo, 2019). Kansainvali-
sen ilmapiirin kiristyttya hanke joutui vastatuuleen (HS, 29.10.2022).

7 Lopuksi: muuttuva toimintaymparisté luo monimuotoisia uhkia

Suojelupoliisin vuosikirjoissa uhkakuvat muuttuivat monimuotoisimmiksi vuosien 2015—
2021 aikana, minka esitetdan johtuvan epavarmemmasta ja vaikeammin ennakoitavasti
toimintaympadristosta. Muutosten taustalla vaikuttavat osin laaja-alaiset globaalit kehi-
tyssuunnat eli megatrendit, kuten ilmastonmuutos, vaestonkasvu, muuttoliike ja tekno-
logian kehitys, mutta myo6s kansallisen tason muutokset, kuten verkkoymparistén no-
pean muutos ja informaatioon liittyvat riskit, joilla on vaikutusta Suomen kansalliseen
turvallisuuteen.

Yhteista monille uhkakuville on se, etta ne liittyvat yhteiskunnan kannalta keskei-
siin toimintoihin, demokraattisen jarjestelman rakenteisiin tai poliittisiin paatoksenteki-
joihin ja paatoksentekoon. Yleisiin asenteisiin, mielipiteisiin ja paatoksiin vaikuttaminen
informaatio-, kyber- ja hybridivaikuttamisen keinoin nousi vuonna 2022 ajankohtaiseksi
Nato-keskustelun my6ta. Suoraan valtionjohtoon kohdistuvat uhat mainitaan harvem-
min, kun taas ulkovaltojen eri menetelmin paatoksentekoon ja kansalaismielipiteeseen
kohdistama vaikuttaminen tulee esille toistuvasti. Laajasti ymmarrettyna uhat kohdistu-
vat usein suomalaisen yhteiskunnan eri osa-alueisiin ja suomalaista jarjestelmaa tai paa-
toksentekoa kohtaan tunnettuun luottamukseen.

Terrorismin uhka ja sen torjunnan tarve korostuivat tarkastelujaksolla. Taustateki-
joiksi on esitetty muun muassa toimintaympariston muutosta, joka tapahtui Syyrian-Ira-
kin alueiden konfliktien takia sekd Vendjan Ukrainaa vastaan kohdistamien toimien seu-
rauksena. Vuotta 2017 voidaan pitda kdannekohtana ensimmadisen Suomessa
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tapahtuneen terrori-iskun takia. Vuosikirjojen mukaan myos aariliikkeiden toiminnan ja
terrorismin raja muuttui hailyvammaksi. Verkkoymparisto ja pikaviestipalvelimet ovat
tulleet yha keskeisemmiksi alustoiksi ideologioiden leviamisessa, radikalisoitumisessa ja
aatemaailmojen hajaantumisessa. Tama tekee uhkien ennakoinnista haastavampaa jat-
kossakin.

Myds vieraiden valtioiden harjoittama vaikuttaminen on ilmiéna monipuolistunut:
vuosikirjojen mukaan se ei enda nykyisin kata ainoastaan laitonta tiedustelua, vaan si-
saltad monenlaisia vaikuttamiskeinoja, joita on usein vaikea tunnistaa ja joiden tekijaa
on vaikea varmuudella identifioida. Valtiollisen vaikuttamisen arvioidaan todenndkdi-
sesti lisdantyvan, silla useat valtiot pyrkivat kasvattamaan valtaansa, mutta haluavat
valttaa suoraa sotilaallista konfliktia. Vaikutuskeinot eivat kohdistu ainoastaan suoma-
laisiin, vaan my6s muu Suomessa pysyvasti oleskeleva tai esimerkiksi Suomesta turva-
paikkaa hakeva saattaa joutua kotimaansa vakoilun kohteeksi (pakolaisvakoilu). Tama
vakoilun muoto ei ole kriminalisoitu Suomessa, mutta Suojelupoliisin lisdksi muutkin ta-
hot ovat ajaneet toiminnan saattamista yleisen syytteen alaiseksi rikokseksi jo useam-
man vuoden ajan. Tastd voidaan paatellad asian olevan tarkea, mutta myos oikeudellisesti
haastava (ks. Oikeusministerion 2013 arviomuistio)

Huomionarvoinen muutos on, ettd uusimmissa vuosikirjoissa nimetaan suoraan
ne valtiot, jotka harjoittavat laitonta tiedustelua tai toimivat muutoin kyseenalaisesti
kansainvalisessa toimintaymparistossa. Erityisesti Vendjan ja Kiinan harjoittama Suo-
men kansallista turvallisuutta uhkaava tiedustelu nousee esille 2020-luvun alun vuosi-
kirjoissa ja katsauksissa. Ndiden valtioiden aktiivisuuden on esitetty pysyvan korkeana.
Perinteisen henkilotiedustelun rinnalle on tullut aiempaa aktiivisempi kybervakoilu.
Suomeen kohdistuu jatkuvia kybervakoiluyrityksia, eika toiminnan odoteta laantuvan
pitkallakaan aikavalilla. Koronapandemian siirrettya monia toimintoja verkkoon myds
kybervakoilulle avautui uusia vaikutusmahdollisuuksia.

Kriittiseen infrastruktuuriin kohdistuvat uhat korostuivat vuosikirjoissa useista
syistd. Esimerkiksi yksityisen sektorin kasvanut rooli kriittisen infrastruktuurin omista-
jana nousi keskeiselle sijalle. Erityisesti lainsadadannollisten syiden mainitaan aiheutta-
van haasteita kriittiseen infrastruktuuriin liittyvien uhkien ennaltaehkaisyssa. Lisdksi
esille nousivat yritys-, tiede- ja tutkimustoimintaan liittyvat uhat, kuten vakoilu ja ky-
berhyokkaykset. Tassakin yhteydessa autoritaariset maat mainittiin aktiivisina toimi-
joina.

Nykyisissa turvallisuuskeskusteluissa toistuu kasite “uusi normaali”. Uudessa nor-
maalissa toimintaymparistd kuvataan epavakaaksi, epavarmaksi, monimutkaiseksi ja
monimerkitykselliseksi. Toimintaympariston muutosnopeus ei tule hidastumaan, vaan
tulevaisuus nayttaytyy yha epaselvempana ja vaikeammin ennakoitavana (Limnéll & llo-
niemi 2018). Tama havainto nayttaa olevan yhtaldinen Suojelupoliisin vuosikirjoissa esi-
tettyjen tietojen kanssa. Niin sanotun “uuden normaalin” aikakaudella uhkakuvat ovat
muuttuvia ja yllattavia. Viime aikoina ilmastoaktivismi on noussut esille eri puolilla Eu-
rooppaa (Yle, 11.11.2022; HS, 24.10.2022). Uhkakuvien kehityksen kannalta on kiinnos-
tavaa pohtia, voisiko ilmastonmuutos johtaa tulevaisuudessa poliittiseen vakivaltaan
konfliktien syvetessa ja maltillisuuden loppuessa kuten esimerkiksi terrorismin tutkija
Leena Malkki on esittanyt (Malkki, 2020). Tulevaisuuden terrorismin uhkakuviksi on esi-
tetty myos verkko- ja ydinterrorismia seka biologista ja kemiallista terrorismia. (Puistola
& Herrala, 2006).
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