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1 Johdanto

Tekodly on ihmisen dlykkyyttd matkiva jarjestelma, jota kiytetdin isoja data méérid proses-
soivana tyokaluna. Se mahdollistaa laitteiston dlykk&én toiminnan, jonka ansiosta tietokonei-
ta pystyy hyddyntdméén eri tarkoituksissa, joissa se ei olisi ennen ollut mahdollista. (Vihi-
kainu ym. [2019) Tekoily on laajasti implementoitava teknologia, sillé sitd voidaan teoriassa
kdyttdd missd tahansa dlykkyyttd vaativassa tehtdvissd. Tekodlyd hydodynnetdéin monipuo-
lisesti esimerkiksi laitteiston ohjaamisessa, ihmiskielen tulkinnassa, kuvantunnistuksessa ja

matemaattisten yhtiloiden ratkaisemisessa. (Russell ym. 2021} s.19)

Tekodly on erittdin nopeasti kehittyvi ala, joka herittdd ihmisissi suurta kiinnostusta. Tutki-
musten mukaan, sen tiedetddn nyt jo tekevin miljardeja dollareita voittoja yrityksille. (Rus-
sell ym. 2021}, s.19) Tekoidlyn hyodyt ovatkin monelle selkeit; tietokoneiden hoitaessa toistu-
via yksinkertaisia tehtivid, ihmisille jad enemmin aikaa. Tdmé voi nostaa kansan yleisti hy-
vinvointia, seké lisdtd innovaatiota tuotteiden ja palveluiden kehityksessa. (Russell ym. 2021},
s.49) Tekodlyn avulla voidaan ainakin teoriassa suorittaa kaikki henked uhkaavat ty6t ko-
neilla. Niinkin nopeasti yleistyvé teknologia nostaa kuitenkin huolen siitd, huomioidaanko

tekodlystd aiheutuvia riskejd liian vdhéan.

Téamin tutkielma tarkoituksena on lisiti tietimysté tekodlyn heikkouksista analysoimalla ko-
neoppimismalleihin perustuvia luonnollisia haavoittuvuuksia, sekéd tunnetuimpia hyokkayk-
sid niitd vastaan. Tutkielmassa my0s esitellddn valmiiseen tutkimusdataan perustuva yhteen-
veto tavoista puolustaa tekoilyé edelld mainituilta ilmidiltd. Seuraavaksi esitetddn tekodlyid
koneoppimisen nikokulmasta, sekid avataan eri késitteitd koneoppimismallin sovelluksista.
Kolmannessa luvussa tutkitaan tunnettuja tekodlyn haavoittuvuuksia, seki eri hyokkayksid
sen oppimista vastaan. Neljdnnessd luvussa kisitellddn tekodlyn vaaroja kriittisissa jérjes-
telmissd, eli tutkitaan epédluotettavan paitoksenteon riskejd yleisesti, sekd tapauskohtaisesti.
Tapauskohtaiset tutkimukset ovat konkreettisia esimerkkeji jokapdiviisistd palveluista, jossa
tekodly tulee yleistyméidn nopeasti ldhitulevaisuudessa. Viidennessd luvussa kisitellddn eri
tutkimuksiin perustuvia puolustautumisstrategioita tekodlyn luonnollisia heikkouksia, seké

yleisimpid hyokkayksid vastaan.



2 Tekoalymallit ja oppiminen

Alykkyys on monitahoinen Kiisite, jolle ei suoranaisesti ole yhti tiettyi selitysti. Kuitenkin
laajalti hyviksytty tapa kuvailla dlykkyyttd on kyky oppia kokemuksista luomalla muisto-
ja ja ymmarrystd. Oppiminen on perusta ajatteluun, johon liittyy ongelmanratkaisutaidot,
toistuvuuksien tunnistaminen, sekd kyky péételld ja tehdd valintoja. (Vdhédkainu ym. 2019)
Tekodlyn tarkoituksena on mallintaa ihmisille tyypillistd dlykkyyttd tietojenkisittelyjérjes-

telmiin.

Tekodly tarkoittaa minkd tahansa laitteiston keinotekoista dlykkyyttd, jonka avulla ne pysty-
vit késittelemiidn dynaamisia muuttujia ja reagoimaan niihin automaattisesti haluttujen ta-
voitteiden mukaan. (Vidhidkainu ym. [2019)) Jotta jéarjestelmi toimii kognitiivisesti, on sille
mallinnettava dlykkyyttdin opettamalla. Timéd mahdollistaa tietojenkdsittelyn dlykkédédn au-
tomatisoitumisen, silld jdrjestelmien ei endd tarvitse seurata tiettyjd syotteitd ja koodattuja
sdadntdjd, vaan ne pystyvit adaptiivisesti prosessoimaan erilaisia muuttujia ja péddtteleméin

tuloksia opittujen riippuvuuksien pohjalta.

Tamai luku kontekstualisoi tekoédlyn rakennetta oleellisesti tutkimusta varten koneoppimis-
metodien ndkdkulmasta. Rakenne ja sen monimutkaisuus vaihtelee tehtivdan mukaan, mut-
ta lahtokohtaisesti jokainen koneoppimalli prosessoi dataa kdyttden eri oppimisalgoritmeja
ja tekee valintoja perustuen sen koulutusvaiheessa tehtyihin ennusteisiin (engl. predictions)
ja luokitteluihin (engl. classification). (Ergen 2019) Luvussa avataan koneoppimista ja sen
mallien toimintaa, sekd syvidoppia ja sithen perustuvia tutkimusaiheeseen liittyvia sovelluk-

sia.

2.1 Koneoppi (machine learning, ML)

Nykypdividnid suurin osa tekoédlyn oppimisesta tapahtuu matemaattisien koneoppialgoritmien
avulla. Koneoppimallissa jdrjestelmélle syotetddn suuria médrid opetusdataa, josta algorit-
mit etsivét toistuvia riippuvuuksia tiettyjen syottdjen ja tulosten vililld, joiden avulla malli
kykenee tekemdiin tarkkoja ennusteita ja luokitteluita kisitellessddn uutta dataa. Koulutettua

mallia iteroidaan validointi datalla, jonka avulla varmistetaan, ettd malli kdyttdytyy tarkoi-



tetulla tavalla. (Ergen [2019) Koneoppimiselle on eri menetelmid, joita kdytetddn erilaisten

tekodlyjen rakentamiseen.

Ohjatussa oppimisessa koneoppimallia koulutetaan datalla, jossa haluttu lopputulos tiede-
tadn. (Russell ym. 2021} s.671) Valmiita tulos muuttujia verrataan oppimismallin tekemiin
ennusteisiin ja luokitteluihin. Ohjatun oppimisen malli siis kartoittaa syotto-tulos riippu-
vuuksia: f: X — Y, eli y = f(x), jossa y on tulos, x on syote ja funktio on kartoittava
malli. (Fernandes de Mello ja Antonelli Ponti 2018, s.5) Vaaditun tehtdvdn mukaan, malli

rakennetaan joko luokittelumalliksi, tai ennusteita tekeviksi regressiomalliksi.
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Kuvio 1. Kuvaaja ohjatun oppimisen regressiomallista, perustuu Fernandes ym.(2018) s.7

Kuvaajassa syotetdin koneoppimisalgoritmin funktiolle x arvolle ilmanpaine ja y arvolle sa-
teen prosentuaalinen mahdollisuus. Malli rakennetaan ennustamaan sateen mahdollisuutta
pelkédstidin ilmanpaine syotteen avulla, opettamalla sille timén tapauksen x:n ja y:n riippu-

vuudet toisistaan. (Fernandes de Mello ja Antonelli Ponti 2018)
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Kuvio 2. Kuvaaja ohjatun oppimisen luokittelumallista, perustuu Skansi(2018) s.55

Luokitteleva malli koulutetaan opetusdatalla, joka sisdltdi eri tuloksellisia esimerkkeji, jon-
ka avulla uudet syotteet luokitellaan niiden ominaisuuksien mukaan. Esimerkiksi jos mallin
tarkoituksena olisi tunnistaa, sisdltidko syotteen kuva koiran, malli luokittelisi kuvat joko
"koirana", tai "ei-koirana". Luokittelu tehddédn vertaamalla sydtedatan kuvien ominaisuuksia
koulutusdatan kuviin, joiden tulos tiedetddn. Malli pystyy nédin arvioimaan mihin uusi syo-
te luokitellaan. (Skansi |2018) Kuvaajassa viiva erottaa mallin valinta-alueet (engl. decision
space), joka ndyttdd graafisesti mitkd ominaisuudet kullakin luokalla on. Valinta-alueet siis
muodostuvat koulutusdatan ominaisuuksien pohjalta. Kuten kuvaajasta ndhdién, luokittelut
eivit aina ole oikein, jonka takia onkin tirkedd validoida mallin toimintaa tutkimalla sen luo-
tettavuutta. Skansin (2018) mukaan, mallin true- ja false-positive, seki true- ja false-negative
arvoilla voidaan tutkia sen toimintaa. Tédssi tapauksessa arvot siis kertovat, kuinka monta oi-
keaa ja vididrad "koira", sekd montako oikeaa ja vddrd "ei-koira"luokittelua malli on tehnyt.
Niiden arvojen avulla voidaan laskea mm. mallin tdrkein ominaisuus, eli prosentuaalinen

tarkkuus:

truePositive+trueNegative
syotteidenMaara

tarkkuus =

Ohjattua oppimista kdytetddn tilanteissa, joissa halutaan tekodlyn antavan tasmaéllisid tulok-
sia, tekemailld opittuun perustuvia oletuksia uuden datan kanssa. Esimerkiksi roskapostin ha-

vaitsemiseen tarkoitetun tekodlyn mallin rakentamiseen kdytetdin ohjattua oppimista. (Shar-
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ma, Kaur ja Semwal 2022])

Ohjaamattomassa oppimisessa koneoppimisalgoritmille annetaan vain syotettdvad dataa. Mal-
lia kdytetddn silloin, kun datan lopputuloksia ei verrata valmiisiin muuttujiin, vaan sitd kay-
tetddn samalla koulutusdatan tutkimiseen. (Sharma, Kaur ja Semwal |2022) Toisin sanoen al-
goritmien annetaan toimia itsekseen, jotta ne 10ytidvét uusia riippuvuuksia suuresta maarasti
dataa ilman ihmisen vuorovaikutusta. Ohjaamattomassa oppimisessa kéytetyt algoritmit ite-
ratiivisesti ryhmittelevit syotteitd X niiden ominaisuuksien ja piirteiden mukaan. Esimerkik-
si K-means-algoritmi on yksi yleisimmin kdytetyistda ryhmittelyalgoritmeista, jossa valitaan
tietty maara K-pisteitd. Jokainen syote X madritellddn tietylle K-pisteelle samankaltaisuuk-
sien mukaan. Ryhmittymien avulla voidaan tutkia sydtteiden ominaisuuksista johtuvia tois-

tuvuuksia (Chinnamgari 2019, s.16)
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Kuvio 3. Esimerkki K-means ryhmittelystd, perustuu Sunil Kumar(2019) s.16

Vahvistusoppimisessa malli saa toimintansa jdlkeen palautteen vain siitd, onko sen toimin-
nasta seurannut oikea vai viird tulos. (Russell ym. 2021} s.671) Malli joutuu niin sanotusti
"trial-and-error-metodilla selvittiméin, mitd toimintoja on muutettava, jotta saavutetaan po-

sitiivinen palaute. (Ergen |2019))



2.2 Syvéaoppi (deep learning, DL)

Syvédoppiminen on koneoppimisen osajoukko, jonka periaatteena on mallintaa laitteiston te-
koilyd keinotekoisella neuroverkostolla. (Russell ym. [2021} s.801) Sen tarkoituksena on si-
muloida ihmisen aivojen toimintaa, jonka monessa eri kerroksessa sijaitsevat neuronit pro-
sessoivat syotettd ennen tuloksen vélittdmistd seuraavalle kerrokselle. Datan liikkuessa ker-
roksesta toiseen, sen prosessointi monimutkaistuu. Viimeisen kerroksen tulos on mallin en-
nuste tai luokittelu. Neuroverkon kisitellessd koulutusdataa, jokainen neuroni piivittyy tar-
vittaessa, jotta koko verkon tulos saadaan halutuksi. (Ergen [2019) Kuten koneoppimisessa,
my0s neuroverkostojen funktio on y = f(x), mutta malli on rakenteeltaan monikerroksinen,
jossa syote on: x = (x] +x2 +x3... +xy,), jolloin tulos on y = (y; +y2 + y3... + Y ). (Skansi
2018, 5.81)
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Kuvio 4. Esimerkki kuvaus neuroverkoston rakenteesta, perustuu Skansi(2018) s.80

Skansin (2018) mukaan neuroverkosto koostuu syote-, piilo ja tuloskerroksesta. Jokainen
syote siirtyy piilokerroksen neuroneihin kisiteltidviksi niiden vilisid yhteyksid pitkin. Jokai-

sessa neuronin vélisessd yhteydessd on muuttuja w, eli paino (engl. weight), jonka tarkoi-
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tuksena on muokata syotettd sen liikkuessa neuronien ja kerroksien vililld. Piilokerroksen
neuroneilla on mukautuva vakiotermi b, joka my0s lisdtiddn sydtearvoon neuronin kisittelys-

si:

Z11 = W11 *X] +Wpo1 %X + w3y xx3+ by

Piilokerroksen neuronien summat viedddn aktivointifunktiolle, jonka avulla saadaan tulos
y=0(z11) + 0(221) +6(z31) + 6(z41), jossa ¢ on aktivointifunktio.

Skansin ym. (2018) mukaan painon ja vakiotermien arvot ovat ldhtokohtaisesti satunnaisesti
valittuja, mutta arvojen tarkoituksena on iteratiivisesti mukautua niin, ettd tulos olisi mahdol-
lisimman ldhelld haluttua. Neuroverkoston tuloksia siis verrataan aktiivisesti koulutusdatan
tuloksiin. Tdmaé toteutetaan esimerkiksi yleisesti kidytetylld "mean squared error", eli MSE-

virhefunktiolla, jossa y on neuroverkoston tulos ja y; on koulutusdatan haluttu tulos:
MSE = % * (y—}’t)z

Iteraation tarkoituksena on minimoida virhefunktion tulos automaattisesti muuttamalla neu-
roverkostossa esiinty arvoja. Tdmin takia mallin rakentaminen saattaa kestdd vaihtelevasti
jopa viikkoja. Yksinkertaisemmin toimivien koneoppimallien koulutusvaiheet ovat huomat-
tavasti nopeampia kuin neuroverkostojen kiyttd. Syvdoppimismallin etuna on kuitenkin kor-

kea laatuisemmat, seké tarkemmat tulokset mallin toiminnassa. (Ergen 2019))

2.3 Luonnollisen kielen prosessointi (natural language processing, NLP)

Luonnollisen kielen prosessointi on koneoppimisen osa-alue, jonka avulla tekodly kykenee
ymmaértdmédn ithmisten luonnollisilla kielid. (Deng ja Liu 2018] s.1) NLP:n tarkoitus on
muotoilla ihmiskielisid syotteitéd tekodlylle ymmaérrettidviksi, sekid generoida tekodlyn tulos-
teista ihmiskielisid. NLP-sovelluksia ovat esimerkiksi puhetunnistus, konekdéntdminen, sekd

tunneanalyysi. (Deng ja Liu 2018, s.1)

NLP perustuu koneoppimallien hyddyntdmiseen. Perinteiset mallit ja niiden algoritmit eiviit
kuitenkaan ole tarpeeksi tehokkaita saavuttaakseen tdydellisen ihmiskieliosaamisen tekoa-

lyissd. Nykypiivind yleistyneet syvdoppimallit ja niisséd kdytetyt neuroverkostot ovat aiheut-



taneet suuria harppauksia NLP-teknologian kehityksessd. (Deng ja Liu 2018, s.6) NLP on
yksi merkittdvimmisti tekijoistd, joka on edistdnyt tekodlyn suosion kasvua peruskiyttijien
keskuudessa. Esimerkiksi tehokkaasti valtavirtaistunut Chat-GPT on neuroverkostoista ra-
kennettu kielimalli, joka NLP-algoritmien avulla kisittelee kéyttidjien pyyntdjd ja luo niiden

pohjalta ihmiskielisid vastauksia. (OpenAl 2021])

Nopeasta kehityksestd huolimatta, NLP:4 on edelleen suuria haasteita johtuen ihmiskielen
monimutkaisuudesta. Vaikka NLP mallit antavat jo hyvii tuloksia, ne voivat silti usein olla
epiluotettavia, koska useimmat nykypiivin koneoppimallit eivit omaa paattelykykyé, eivét-

ki osaa toimia oikein odottamattomissa tapauksissa. (Deng ja Liu|2018] s.12)

2.4 Koneniko (computer vision)

Koneniko on tietojenkdsittelyn osa-alue, jonka avulla kyberfyysinen-jirjestelmé pystyy ana-
lysoimaan ja tunnistamaan visuaalista dataa, kuten esimerkiksi ymparistod, QR-koodeja tai
ihmisten kasvoja tietokonealgoritmien avulla. (Dadhich 2018} s.7) Nykypéivinid konendko
perustuu ldhinnéd syvioppialgoritmien muodostamiin luokitteluihin kuvia siséltivéstid ope-
tusdatasta. (Dadhich 2018, s.11) Koulutettu malli tunnistaa jirjestelméin havaitsemia asioita
vertaamalla niitd opetusdatan kuviin. Konendkdon liittyy myos erilaisia menetelmid, joita

tekodly voi kiyttdd ympériston tutkimisessa.

Hahmontunnistus (engl. object detection) on yksi tirkeimmistd konenddn ominaisuuksista,
jota kdytetddn monissa eri jarjestelmissd, kuten robotiikassa, autonomisissa ajoneuvoissa,
sekd valvontalaitteistossa. Konendkd tunnistaa havaitsemiaan hahmoja luokittelemalla esi-
merkiksi kameran, tai muiden sensoreiden kerddmaid dataa. (Dadhich 2018, s.11) Hahmon-
seuraus (engl. object tracking) on konenion kyky seurata esimerkiksi hahmon liikettd kuvien
sarjaa tutkiessa. (Dadhich 2018) Hahmonseurauksen avulla tekoély pystyy seuraamaan liik-
kuvia kohteita. Konendkd hyodyntidid myos kuvan kisittelyyn liittyvid teknologioita. Tekodly
pystyy tutkimaan kuvasta hahmojen syvyyksid prosessoimalla ne kolmiuloitteisena rakentee-
na, segmentoimaan saman hahmon pikselit ryhmiin, seki generoimaan uusia kokonaisuuksia

olemassa olevien kuvien hahmoista. (Dadhich 2018)



3 Tekoilyn tunnetut haavoittuuvuudet

Kuten minki tahansa tietojenkésittelyjirjestelmédn, my0s tekodlyn on ylldpidettdvi luotta-
muksellisuutta, palvelun saatavuutta, seki tiedon eheyttd. (Eggers ja Sample 2020) Optimaa-
lisessa tilanteessa dlykkédiden laitteiden kdyttd kriittisissd ympaéristoissd lisdd turvallisuutta
ja tehokkuutta perinteisiin autonomisiin jirjestelmiin verrattuna. (Terziyan, Golovianko ja

Gryshko [2020)

Tekoilyn yleistyessi eri jirjestelmissi, vidrinkdyton potentiaali kasvaa huomattavasti. Alyk-
kyyden implementointi eri aloille tietimittd sen toiminnasta ja riskeisté saattaa olla pahim-
massa tapauksessa erittdin vaarallisia, silld tekoédly on vield kaukana tiydestd luotettavuu-
desta. Tekoilyyn liittyy useita rakenteellisia ongelmia, jotka voivat aiheuttaa odottamatto-
mia tilanteita mallien pédédtoksenteossa. Usein puhutaan tekodlyn kiytostd hyokkédyksen tai
puolustuksen vektorina, mutta jirjestelméd voi myds itsessddn joutua vaikuttamisen uhriksi.
Hyokkiys voi siis tapahtua suoraan tekoédlyn sovelluksiin ja oppimismetodeihin. Pahimmas-
sa tapauksessa hyokkadjit voivat vaikuttaa tekodlyn koulutusdataan, joka muuttaa mallin

toimintaa tiysin. (Eggers ja Sample 2020)

Téssd luvussa kidydddn ldpi haavoittuvuuksia, jotka tiedetdin olevan vaaraksi tekodlyjar-
jestelmille. Luvussa kisitelldéin sen rakenteeseen perustuvia heikkouksia, sekd tutkitaan eri

hyokkéyksid, jotka kohdistetaan tekoédlyn oppimismallien toimintaa vastaan.

3.1 Haasteet tekoidlyn rakenteessa

Tekoilyteknologiassa on tapahtunut huimaa kehitysti viime vuosina muun muassa datan saa-
tavuuden ja syvdoppimismetodien ansiosta. Nykypdivin tekoily jirjestelmit parjaavit vai-
kuttavasti tietyissd tehtivissd, kuten hahmotunnistuksessa tai ihmiskielen prosessoinnissa,
mutta kohtaavat silti ongelmia tilanteissa, jotka vaativat niin sanotusti "maalaisjidrked"(engl.
common sense). Tdma tarkoittaa sitd, ettd tekodly ei pysty intuitiivisesti selvittimiin odot-
tamattomia tapauksia, jotka vaativat laajaa ymmarrystd fyysisen- ja sosiaalisen maailman
toiminnasta. Tekodlylld on siis vaikeuksia hahmottaa kontekstia, esimerkiksi kielien kéén-

tdjd jarjestelmad ei valttdmattd nde sanojen kulttuurisia nyansseja. Téllaisen "maalaisjéarki-



sen'"tekodlyn saavuttamiseksi, ldhestymistavat sen rakentamiseen vaatisivat huomattavaa uu-

delleen suunnittelua. (Choi 2022)

Edelld mainittuun haasteeseen perustuu myos ongelmia tekodlyn luotettavuudessa, jotka liit-
tyvit jarjestelmén robustisuuteen (engl. robustness). Robusti kisitteend voi tekoédly konteks-
tissa tarkoittaa lukuisia asioita, mutta tdssi tutkielmassa silld kuvataan koneoppimismallien
kykyi reagoida luotettavalla tavalla ristiriitaiseen, tai odottamattomaan sydtedataan. (Chen ja
Das 2023)) Nykyaikaisten mallien "lack of robustness", eli robustisuuden puute, voi aiheut-
taa luonnostaan viirid ennusteita ja luokitteluita tekodlyn toiminnassa. Virhe tuloksia voi
esiintyd esimerkiksi hahmotunnistuksessa muuttuvissa sddolosuhteissa, mutta robustisuuden

puute altistaa mallin myos ulkopuoliselle vaikutukselle. (Eykholt ym. 2018])

Robustisuuden kannalta olisi siis tirkeid, ettd tekodlymallien toiminnan yksityiskohtia pi-
dettiisiin kiyttdjille selkednd. Ndma niin sanotut white-box mallit mahdollistavat tiydellisen
jarjestelmin testaamisen virheiden ja hyokkdyksien varalta. (Chen ja Das 2023)) Huomattava
mallien kehitys ja monimutkaistuminen ovat kuitenkin vihentédneet tekodlyjirjestelmien 14-
pindkyvyytti ja luotettavuutta. Esimerkiksi neuroverkostot ovat niin sanottuja black-boxeja,
silli ne muodostuvat suurista mééristd neuroneita, joiden vakiotermit ja yhteyksien painot
muuttuvat automaattisesti mallin koulutusvaiheessa. Syvaoppimismallien toimintaa ja paa-
toksentekoa on siis hankala tulkita ja ymmartéd, silld ihmisen vuorovaikutus mallin rakentu-
miseen on vihiistd. Chenin ym. (2023) mukaan tietimittomyys siitd, kuinka jirjestelmi on
saapunut padtokseen, voi olla vaarallista vastuullisia valintoja tehdessd esimerkiksi tervey-
denhuollossa. Onnistuneet hyokkéykset black-box-mallia vastaan ovat huomattavasti vaaral-

lisempia, silld vihamielisesti manipuloitua jirjestelmii ei valttiméttd huomata.

3.2 Tekoilyn ennakkoasennoituminen (A.I bias)

Tekoilyn tehokkuus riippuu tdysin sen koulutusdatasta. Jotta tekodlyjdrjestelmé toimisi oi-
kein, koulutusdatan pitiisi olla korkealaatuista ja tarkoituksenmukaista, muuten koulutettu
mallin tulee poikkeamaan halutusta ja toimimaan odottamattomalla tavalla. My6s validointi-
datan puutteellisuus voi aiheuttaa mallin viérin rakentumista. (Eggers ja Sample 2020) Toi-

sin sanoen mallista voi tulla ennakkoasennoitunut sen koulutusdatan mukaisesti.
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Tekoidlyn ennakkoasennoitumista tapahtuu luonnostaan esimerkiksi huonosti valitun koulu-
tusdatan takia. Internet on tdynni harhauttavaa dataa, jonka seurauksen tekodly saattaa tie-
dostamatta rakentua vddridnlaiseksi. On tirkedd huomata, ettd joissakin tilanteissa tietyisti
demografisista piirteistd kerddntyy vihemmin koulutusdataa, mikd voi vaikuttaa tekodlyn
suorituskykyyn niilld alueilla. Tillaisia "harvinaisempia'piirteitd sisdltivada koulutusdataa
tulisi siis painottaa erityisesti kontekstista riippuen, kuten sukupuolitasa-arvoa korostaessa
rekrytointimallia rakentaessa. Mallin tarkasta validoinnista huolimatta, se voi joutua hyok-
kiyksen kohteeksi, jossa ilkedmieliset vaikuttajat yrittdvét tahallisesti korruptoida koulutus-
dataa, jotta tekodlysti tulisi ennakkoasenteinen. (Eggers ja Sample |2020) Ennakkoasentuitu-
nut tekodlyjérjestelmé voi ilmentyé oikeassa maailmassa esimerkiksi tiettyjen videstoryhmien

syrjintdnd. (Choi 2022)

3.3 Tiedonmyrkytys (Data poisoning)

Hyokkéys, jossa vihamielinen vaikuttaja yrittdd muokata koneoppimallin koulutusalgorit-
mia, tai -dataa, kutsutaan tiedonmyrkyttdmiseksi (engl. data poisoning). Myrkyttdmisen tar-
koituksena on muokata koneoppimallin toimintaan liittyvéd dataa, jotta sen ennusteet ja luo-
kittelut viidristyvét ja muuttuvat epiluotettaviksi. (Hu ja Hu[2020) Monipuoliset tiedonmyr-
kyttdmishyokkdykset ovat yksi suurimmista kyberturvallisuuden heikkouksista, mitid koneoppi-

ja syvdoppimalleilla on. (Terziyan, Golovianko ja Gryshko 2020)

Lihtokohtaisesti myrkytyshyokkédykset vaativat sen toimeenpanijalta jonkinlaista tietimysti
kohdemallin rakenteesta.(Chen ja Das 2023)) Hyokkiys voi olla kohdennettu korruptoimaan
tiettyd ominaisuutta mallin toiminnassa, tai kohdistamaton, jonka tarkoituksena on muoka-
ta mitd tahansa se pystyy. (Hu ja Hu 2020) Hyokkdyksen toimenpiteisiin vaikuttaa saatavan
tiedon maird, eli onko malli arkkitehtuuriltaan black-box, white-box, tai niiden vilimuotoa.
Tamén pohjalta myrkytys voi olla logiikan korruptointia, jossa oppimisalgoritmeja muoka-
taan, datan manipulointia, jossa koulutusdataa muokataan, tai datan injektointia, jossa kou-

lutusdataan lisdtddan hyokkadjan muuttujia. (Hu ja Hu 2020)
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Kuvio 5. Esimerkki data-poisoning injektiosta, perustuu Terziyan ym. (2020)

Riippuen siis myrkytyshyokkidyksesti, vddrennettyd dataa voidaan lisétd, ja olemassa olevaa
dataa voidaan muokata tai poistaa. Vihamielisten koulutusnéytteiden seurauksena koneoppi-
mismallin valinta-alueet (engl. decision space) védristyvit, jolloin malli rakentuu epéluotet-
tavaksi. (Terziyan, Golovianko ja Gryshko[2020) Kuvaajasta niemme, ettd injektoitu data luo

niin sanotun myrkytetyn alueen, jossa tiettyjen ominaisuuksien syotteet luokittuvat viérin.

3.4 Adversariaali hyokkéiykset (Adversarial attacks)

Adversariaali hyokkiykset (engl. adversarial attacks) ovat koneoppiin kohdistettua vihamie-
listd vaikuttamista, ja kuten myrkytyshyokkiyksissd, niiden tarkoituksena on manipuloida
mallin toimintaa. Namid hyokkédykset kuitenkin eroavat luonteeltaan, silld niiden toiminta

perustuu jo koulutetun mallin syotteeseen ja tulosteeseen. (Finlayson ym. 2019)

Mallin viisto (engl. model evasion) on hyokkdys, jossa kdytetdin vihamielisid esimerkkeji
syotteind, jotta mallin ennuste tai luokittelu olisi véari. (Eggers ja Sample 2020) Finlaysonin
ym. (2019) mukaan sydtteitd, jotka ovat tarkoituksella muodostettu sekoittamaan tai himéaa-
mééin koneoppimismallin toimintaa aiheuttamalla odottamattoman tilanteen, kutsutaan viha-
mielisiksi esimerkeiksi (engl. adversarial example). Tillainen syote voisi yksinkertaisimmil-

laan olla esimerkiksi estetyn roskapostin muuttaminen lisddmalld, tai muokkaamalla sanoja,
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jotta malli ei endd tunnistaisi sitd roskapostiksi. Tutkimuksissa on huomattu, ettd vihamieli-
sid esimerkkejd kohdistuu laajalti jokaiselle koneoppimisen tyypille, kuten mm. koneniolle
ja luonnollisen kielen prosessoinnille. Adversariaali hyokkéyksilld on erilaisia ldhestymis-
tekniikoita, joiden valinta perustuu hyokkidjddan tavoitteisiin, sekd hyokéttdvan mallin ark-

kitehtuuriin.

Mallin varastaminen (engl. model stealing) on adversariaali hyokkdamisen tekniikka, joka
perustuu mallin toiminnan tietovuotoihin. Hyokkéd;a iteratiivisesti syottdd mallille muuttu-
vaa dataa, jota verrataan mallin antamiin tuloksiin. Sy&te-tulos relaatiolla, hyokk&ija pystyy
kartoittamaan black-box mallin sisdistd toimintaa. Hyokkédyksen tarkoituksena on kouluttaa
klooni kyseisestd mallista, jonka avulla sen toimeenpanija voi joko kehittdd kloonistaan pa-
remman kuin alkuperidinen, tai kdyttdid sitd vihamielisten esimerkkien luomiseen, joita voi-

daan kayttidd uusissa hyokkiyksissd. (Juuti ym. 2019)

Mallin inversio (engl. model inversion) on idealtaan saman kaltainen kuin mallin varastami-
nen. Inversion tarkoituksena on kuitenkin jdlleenrakentaa mallien koulutusdataa sen tulos-
teiden pohjalta. (Wang ym. |2022) My®6s inversio siis perustuu mallin toiminnan tutkimiseen
syote-tulos riippuvuuksien avulla. Koulutusdatan selvidminen on erittdin suuri kyberturval-
lisuusriski, silld koneoppialgoritmit saattavat kiyttdd erittdin yksityistd dataa mallien raken-

tamiseen. (Wang ym. 2022)
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4 Tekoilyn vaarat Kriittisissa jarjestelmissa

Aiemmasta luvusta kiy ilmi, kuinka haavoittuvainen tekoily ainakin toistaiseksi vield on.
Kaikista hyddyistdin huolimatta, dlykkiin automaation kdyttoonotto kriittisissd jirjestelmis-
sd aiheuttaa uusia odottamattomia haavoittuvuuksia niihin liittyvissd jédrjestelmissé ja niin
vaaroja ihmisille, sekd ympiristolle. Tekodly vaatisikin huomattavaa kehitystd, mutta monet

kiytossd olevat jirjestelmit ovat riippuvaisia keinotekoisesta dlykkyydesta.

Téassd luvussa konkretisoidaan tekoédlyn haavoittuvuuksista johtuvia vaaratilanteita korkean
vastuun jirjestelmissid. Luvussa tutkitaan edellisessd luvussa késiteltyjd luonnollisia tekoi-
lyn rakenteeseen, sekd vihamieliseen vaikuttamiseen perustuvia riskejd yleiseni ilmidni ja

tapauskohtaisesti eri aloilla.

4.1 Riskit tekodlyn paatoksenteossa

Keinotekoisen dlykkyyden tarkoituksena on dynaamisesti automatisoida kyber-fyysisien lait-
teiden toimintaa, jotta ne eivit vaatisi ihmisen vuorovaikutusta. Tdhén liittyy niin suurien da-
ta médrien kisittelyd, kuin uuden sisédllon generointiakin. (Terziyan, Golovianko ja Gryshko
2020) Tekodlyn péddtoksenteossa on luonnostaan riskitekijoitd, mutta se on my0s haavoittu-
vainen kyberhyokkédyksid vastaan. Keinotekoisen dlykkyyden kognitiiviset toimintavirheet

saattavat siis aiheuttaa pahimmassa tapauksessa hengenvaarallisia tilanteita.

Vidrit luokittelut ja ennusteet voivat olla seurausta jéarjestelmévirheestd, koneoppimismallin
huonosta koulutusdatasta, tai ulkopuolisesta vaikuttamisesta. Hyokkéysten tarkoituksena on-
kin aiheuttaa luotettavalle tekoilylle tilanteita, jossa sen pddtoksenteko toimii vdérin. Tastd
robustisuuden puutteesta johtuva epdluotettavuus ei ole suotavaa korkean vastuun ympéris-
toissd, kuten esimerkiksi autonomisissa ajoneuvoissa, energiantuotannossa ja -jakelussa, tai

terveydenhuollossa. (Finlayson ym. 2019)
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4.1.1 Tapaus: robottiautot

Robottiikka tieliikenteessd on luultavasti yksi ensimmdisistéd kriittisen ympiriston tekodlyis-
td, joka monella tulee mieleen, silld henkilovahinkoja voi seurata jo pienimmaistékin virhees-
td. Robottiauto on ajoneuvo, joka kykenee analysoimaan muuttuvaa ympéristdd ja reagoi-
maan erilaisiin tilanteisiin automaattisesti. Robottiautojen dlykis toiminta perustuu syviop-
pimisella rakennettuihin neuroverkostoihin, seki niistd sovellettuun konendén hyodyntdami-
seen. (Eykholt ym. 2018]) Robottiauto tutkii ympéristdddan kameroilla, seki erilaisilla senso-
reilla ja analysoi havaintojaan hahmontunnistuksen ja -seurauksen avulla. Auton dlykkyyden
robustisuuteen liittyvét ongelmat voivat kuitenkin haitata sen toimintakykyi, jos konendko

havaitsee jotain odottamatonta, tai neuroverkostoa vastaan hyokitiin. (Eykholt ym. 2018)

Robottiautojen tekodlyd vastaan voidaan hyokitd digitaalisen tason lisdksi myos fyysises-
sd ympdristossd. Konendon hahmontunnistusta vastaan voi pienelld kynnykselld aiheuttaa
védrid luokitteluita muokkaamalla litkenneympériston fyysisid esineitd. Harmittomalta vai-
kuttava vandalismi, tai ihmissilmélle vaikeasti havaittavat muokkaukset konendon kohteissa
saattavat aiheuttaa védiran luokittelun ja pddtoksen robottiauton neuroverkostossa. Jos ko-
nendko havaitsee esimerkiksi spraymaalilla vandalisoidun stop-merkin nopeusrajoituksena,

tekodlyn védrd paiatoksenteko voi olla tuhoisa. (Eykholt ym.[2018))

Digitaalisessa ympéristossd hyokkaykset vihamielisilld esimerkeilld onnistuvat ainakin white-
box rakenteisia malleja vastaan. White-box rakenteiset tekodlyt voivat joutua mallin varas-
tamisen kohteeksi, jolloin hyokkddjid saa tiedot robottiauton dlyllisen jdrjestelmén toimin-
nasta. (Eykholt ym. |2018) Hyokkéykset vaikuttavat vélittomasti tekodlyn luotettavuuteen,
silld tietovuodot rakenteesta ja sen mallien toiminnasta voi altistaa muun muassa myrkytys-
hyokkiyksille. Kyseiselld hyokkidykselld mallien koulutusdataa voidaan muokata niin, ettid
robottiauton tekodly tekee vddrid paatoksida. Tdma onnistuu esimerkiksi lisddmaélld koulutus-
datan kuviin ihmissilmélle ndkymaétontd kohinaa, joka kuitenkin aiheuttaa véddran paatoksen

jarjestelmissd. (Eggers ja Sample 2020)
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4.1.2 Tapaus: terveydenhuolto

Koneoppimismalleihin perustuvien tekodlyjirjestelmien kidyttd on yleistymidssd myos ter-
veydenhuollossa. Finlaysonin ym.(2019) mukaan vuonna 2018 Yhdysvaltain elintarvike- ja
ladkevirasto hyvéksyi ensimmadisen autonomisen diagnoosijdrjestelméd kdyttoonoton, seki
osoitti kiinnostusta kyseisen teknologian yleistimiseen alalla. T&lld hetkelld tekodlyd hyo-
dynnetiin eniten terveysalan talousasioissa, kuten vakuutusasioiden tarkastamisessa, mutta

sitd halutaan yleistdd myos hoitoon liittyvissi padtoksenteossa.

Niin kuin aiemmin tutkielmassa on mainittu, jirjestelmén paitoksenteon lapindkymattomyys
voi aiheuttaa tilanteita, jossa muun muassa viirid diagnooseja voidaan hyviksyi tiedosta-
matta. Jarjestelmén puutteista ja vihamielisestd vaikuttamisesta pohjustuva epéluotettavuus
tekodlyd kohtaan luovat heikon perustan tulevaisuuden robotisoituun hoitoon. Esimerkiksi
Finlaysonin ym. (2019) mukaan erittdin tarkkoja konenzkolaitteistoja vastaan onnistuttiin
kiyttimiin vihamielisid esimerkkejd. Niin kuin robottiautot-tapauksessa, hahmontunnistuk-
sen sekoittaminen on mahdollista, joka voi tdssd tapauksessa aiheuttaa esimerkiksi pahalaa-

tuisen melanooman luokittelun normaaliksi luomeksi. (Finlayson ym. 2019)

Kiriittisid virheitd, jotka johtuvat hyokkéyksistd, ei terveydenhuollon tekodly kontekstissa
ole vield havaittu. Finlayson ym. (2019) mukaan matalatasoisempi vaikuttaminen on kui-
tenkin erittdin yleistd. Esimerkkind tutkijat onnistuivat hyokkdiméaédn hypoteettista opioidi-
riski-jarjestelméd vastaan hyviksikdyttien sen NLP-algoritmeja. Jirjestelmén tarkoitukse-
na oli kartoittaa terveyshistorian mukaisesti potilaan opioidien vidrinkdytto riskid. Hyodyn-
tden hyokkéyksessd synonyymeji terveyshistorian kuvauksessa, onnistuttiin opioidien via-
rinkdyttdjin riskialttius laskea matalaksi kdytdnnossd samalla potilaskuvauksella. Nama to-
distavat sen, ettd kriittisetkin hyokkidykset ovat mahdollisia terveydenhuollon tekoidlyji vas-
taan. Esimerkiksi tekoidly voidaan hyokkdyksilld manipuloida syrjimédén tiettyjd ihmisryh-

mid. (Finlayson ym. 2019)
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4.1.3 Tapaus: energiatuotanto

Tekodlyd hyodynnetédén erilaisissa energiantuotanto jirjestelmissi, kuten dlykkdissd mittaris-
toissa ja -sdhkoverkoissa, sekd niiden vuorovaikutuksessa internetin kanssa. (Ahmad ym. [2022)
Niamai jarjestelmit auttavat mm. energian hallinnassa, -tehokkuudessa ja -monitoroinnissa.
Tekodlyn avulla tuetaan energiajirjestelmien vakautta, joka varmistaa niiden turvallisen toi-
minnan. Ahmadin ym.(2020) mukaan tekodlyn syvien neuroverkostojen ansiosta energia-
jarjestelmat voivat késitelld suuria miirid dataa, jolloin tuotannon toiminta mukautuu auto-
maattisesti vaatimuksien ja ympéristomuuttujien pohjalta. Tekodlyyn perustuviin turvajérjes-
telmien avulla voidaan myos havaita esimerkiksi sisdisid vaaroja, sekd suojata tuotannon tie-
tojenkdsittelyd. Tekodlyn avulla voidaan suojata myos tuotantoympiristod esimerkiksi hyo-

dyntamailla sitd kameroissa, tai muissa jarjestelmissd. (Eggers ja Sample 2020)

Tekoilyn lisddminen energiantuotantoon ja -jakeluun voi tuottaa haasteita. Nditd ovat muun
muassa tekodlyn kommunikointiverkon turvallisuus, vanhojen jédrjestelmien yhteensopivuus,
sekd mahdolliset hiiriot dlykkiiden jirjestelmien toiminnassa. (Ahmad ym. 2022) Lahtokoh-
taisesti tekodlyn implementoinnissa ollaan onnistuttu, silld se on olennainen osa nykyajan
energiatuotantoa. Esimerkiksi Eggersin ja Samplen (2020) mukaan useissa ydinvoimaloissa
tekodlysovelluksia kdytetddn kyberturvallisuudessa, tuotannon operaatioissa, seki sisdisten

ongelmien havainnoinnissa.

Vaikka turvallista energiantuotantoa ajava jirjestelma olisi erittdin luotettava, voi sen robus-
tisuus kuitenkin kérsid vihamielisten hyokkéyksien takia. Onnistuneet myrkytys-, tai adver-
sariaali hyokkiykset kyberturvallisuusjérjestelmii vastaan voi altistaa voimalan sisdiset ver-
kostot perinteisemmille hyokkiyksille ilman ulkopuolisen vaikuttajan kiinni jidmisti. Hyok-
kiykset tuotannossa kiytettyd tekodlyd vastaan voi johtaa odottamattomiin laitteistohdirioi-
hin mallien tekemien viirien péaitoksien takia. Edelld mainituilla hyokkéyksilld ulkopuoli-
nen vaikuttaja pystyy esimerkiksi varastamaan tdrkedad dataa, tai aiheuttaa voimalan sisdistd
sabotaasia, joka voi vaikuttaa kansan turvallisuuteen ja terveyteen, seki aiheuttaa yliméaarai-

sid kustannuksia. (Eggers ja Sample 2020)
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5 Haavoittuvuuksilta puolustautuminen

Nykypiivini dlykkyydestd on kasvanut kyber-fyysisten laitteistojen suurin haavoittuvuus,
jonka takia resursseja tulisi keskittdd niiden turvallisuuden kehittdmiseen. (Terziyan, Golo-
vianko ja Gryshko 2020) Tédhén kyberturvallisuus ongelmaan ei kuitenkaan ole helppoa rat-
kaisua, silld malleissa on monia erilaisia rakenteisiin ja algoritmeihin liittyvid eroavaisuuk-
sia. (Eggers ja Sample |2020) Useimmissa tekodlyn heikkouksia késittelevissd tutkimuksissa
mainitaan, kuinka oppimismallit ovat dlykkyyden haavoittuvin osa-alue ja vaativat turvalli-
suutta painostavaa kehitysti, jotta saavutetaan tdydellinen robustisuus luonnostaan tapahtu-
via virheitd, sekd hyokkéyksid vastaan. Tdsséd luvussa esitetddn eri tieteellisten tutkimusten
johtopditoksid parhaista puolustautumisstrategioista koneoppimismallien heikkouksia vas-

taan.

Terziyanin ym. (2020) arvelevat, ettd hyokkédykset ovat jo huomattavasti monimutkaisem-
pia kuin mitéd tutkimuksissa késitellddn. Suositeltava tapa ldhted parantamaan oppimismal-
lien turvallisuutta, olisikin tutkia ongelman ydinté: tunnistaa kaikki mallien heikkoudet, ym-
mirtidd jarjestelmistd johtuvat negatiiviset seuraamukset, sekd kartoittaa hyokkédyksien rea-
listinen todennikdisyys ja niistd johtuva vahinko. Kattavan tutkimuksen tarkoituksena olisi
tulevaisuudessa muuttaa oppimismallien toimintaa luotettavammaksi, sekid opettaa ne puo-

lustautumaan automaattisesti hyokkayksilta.

Yksi suurimmista ongelmista tekoédlyn turvallisuudessa on sen oppimismallien automaat-
tisesta toiminnasta johtuva ldpindkyméittomyys. Oppimiseen perustuvia hyokkayksid, sekd
paitoksenteon epiluotettavuutta on erittdin vaikea karsia, jos malli on rakennettu ottamatta
niitd huomioon. Chen ym. (2023) ehdottavat erikseisen koneoppimiseen perustuvan tarkas-
tajamallin lisddmistd tekodlyn rakennus- ja ylldpitoprosessiin. Tarkastajamalli iteratiivises-
ti tutkisi niin sanotun tarkastuslistan avulla kohdemallin mahdollisia robustisuus ongelmia
sen rakennusvaiheen aikana. Havainnon tehdesséén, tarkastaja kykenee korjaamaan kohde-
mallin uudelleenkouluttamalla ongelmaan liittyvén riippuvuuskartoituksen. Ylldpitovaihees-
sa tarkastajamalli tutkisi kohdemallille annettuja syotteitd adversariaali hyokkiyksien varal-
ta, vertaamalla uusien syotteiden ominaisuuksia tarkastajan vihamielisiksi luokiteltuun da-

taan.
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Myos Terziyan ym. (2020) kannattavat kyberfyysisien jdrjestelmien dlykkyyden suojaamis-
ta erikseen toimivalla puolustusmallilla. Tutkijoiden mukaan mallin avulla voitaisiin raken-
taa keinotekoinen immuniteetti mm. myrkytyshyokkéyksid vastaan. Immuniteettijarjestelma
koulutetaan vahvistusoppimisella, jossa koulutusdatana toimii "puhdas"data, sekid vihamieli-
set esimerkit. Ndin rakennettava malli oppii luokittelemaan vihamieliset syotteet hyokkayk-
siksi ja osaa automaattisesti suojautua niiltd. Kaikovan ym. (2020) kertovat, kuinka koulutet-
tavan mallin immuniteettid voidaan kehittid "rokottamalla", eli injektoimalla koulutusdataan
uusia syotteitd. Toimenpide on samankaltainen myrkytyshyokkiyksen kanssa, mutta sen tar-

koituksena on tarkentaa mallin valinta-alueita injektoimalla hyvi laatuista dataa.

Koulutusdata Luokiteltu data
200 200
195 195
190 150
Alipaino Oikea raja
185 185 >
180 180 \ .
175 I 175 , ..". Mallin oppima
Harmaa alue o valinta-alueiden

raja

170 170 R
° ol °
165 Ylipaino 165 .,~'. ® Vidrien padtsksien
. haavoittuvuus alue
160 160
60 70 80 90 100 60 70 80 90 100

Rokotettu data

200

195

Rokotteeta
190 ®
185
180
175
170 Rokotteet
okotteet

165

160
60 70 80 90 100

Kuvio 6. Esimerkki rokotusinjektiosta, perustuu Kaikova ym. (2020)
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Kuvaajassa ndkyy hypoteettinen ihmisen yli- ja alipainoa mittaava malli, jossa X on paino ja
y on pituus. Kuvaajasta naemme, kuinka mallin kouluttaminen voi olla koulutusdatasta riip-
puen epitarkkaa. Esimerkiksi tdssd tapauksessa harmaata aluetta on huomattavasti, jolloin
mallin paidtoksenteko ei ole luotettavaa. Rokottaminen parantaa mallin robustisuutta pienen-
tamalld haavoittuvuus alueita. Nama alueet ovat myos hyviéd kohteita myrkytyshyokkayksil-
le, joten rokottaminen ennaltaehkdisee myods myrkytyksen vaikutusta. (Kaikova ym. [2022))

On huomioitava, ettd tdsséd tapauksessa malli ei luokittele normaalipainoista lainkaan.

Immuniteettijarjestelmin kehittdminen puolustautumaan adversariaali hyokkéyksiltd on haas-
tavaa. Vihidkainun ym. (2020) mukaan puolustautumistapoja on monia riippuen kohdemal-
lin rakenteesta ja itse hyokkédyksestd, jota vastaan halutaan puolustautua. Lihtokohtaisesti
mallia pitdisi kouluttaa jo aiemmin mainitulla niin sanotulla adversariaali oppimisella, jossa
ohjatun oppimisen koulutusdatassa on tarkoituksella injektoituja vihamielisid esimerkkeja.
Télla oppimistyylilld malli rakentuu robustisemmaksi, koska se oppii tunnistamaan vihamie-

listd toimintaa automaattisesti.

Kohinaa siséltdvien vihamielisten esimerkkien, kuten manipuloitujen kuvasyotteiden kisit-
telyyn on kehitetty erilaisia keinoja. Vahikainu ym. (2020) mainitsevat puolustautumistaktii-
kaksi kohinaa poistavat autoenkooderit. Autoenkoodereiden tarkoitus on lieventdd syotteen
sisdisid hidirioitd, pitden syotteen ja tuloksen kuitenkin samana. Kohinaa poistavat autoen-
kooderit ovat neuroverkostoja, jotka pienentédvit syotteen koodiksi, korjaavat korruptiota tai
kohinaa, ja lopuksi rekonstruoivat alkuperiisen syotteen koodin avulla. Kohinaa poistavat au-
toenkooderit ovat siis koulutettu tunnistamaan vihamielisid syotteitd ja rekonstruoimaan ne
ilman kohinaa. (Zhang 2018|) Tutkimuksissa on huomattu myds, kuinka sydtteen kompres-
sointi JPEG:1, tai JPEG2000:1 on my0s auttanut vihamielisten esimerkkien onnistuneessa

luokittelussa. (Vihikainu, Lehto ja Kariluoto, n.d.)

Mallin varastamiselta puolustautumiseen ei ole vield kehitetty ratkaisua. Vidhdkainun ym.
(2020) mukaan varastamista voitaisiin estdd esimerkiksi kouluttamalla malli havaitsemaan
tietyissd hyokkiyksissid kiytetyt kyselyt ja syotteet, tai leimaamalla mallin tekemiit ennus-
teet ja luokittelut mallin omistajalle. Leimaamalla tulokset, omistaja voi todistaa alkuperii-
sen mallin pohjalta rakennettujen kloonien olevan varastettuja. Tdma ei kuitenkaan estd itse

hyokkdysti lainkaan, ja hyokk&djd voikin pitdd varastetun mallin tiedot yksityisini, jolloin
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leimasta ei ole hyotyd. Nama strategiat eivit siis valttimattd toimi kokeneita hyokkadjid vas-
taan. Juuti ym. (2019) mukaan erés tapa puolustautua mallin varastamiselta olisi rajoittaa
hyokkidjille palautettua informaatiota rakentamalla ulkopuolinen puolustusmalli havaitse-
maan epdilyttivisti toistuvia syotteitd. Puolustusmallin havaittaessa hyokkiyksen, kohde-
malli ohjataan muokkaamaan palautettavia tuloksia hyokkiddjan hamadamiseksi. Toinen sa-
mankaltainen tapa olisi rakentaa malli kerddméén ja tutkimaan toistuvia syotteitd. Jos jokin
ennalta miiritetty kynnys syotteiden ominaisuuksissa ylitetdin, malli tietdd hyokkédyksen ta-
pahtuvan ja esimerkiksi estdd tulevat kyselyt samalta kéyttdjdltd. Namé syotteen tutkimiseen
perustuvat strategiat ovat tehokkaita, etenkin black-box mallien puolustamisessa, silld niiden

implementointi ei vaadi tietoa puolustettavan mallin rakenteesta, tai koulutusdatasta.

Vihikainun ym. (2020) mielestd paras tapa puolustautua mallin inversiota vastaan on hyok-
kdyksen tapahtuessa korruptoida mallin palauttamia tuloksia. Tutkijat esittidvét erdan tehok-
kaimmista puolustautumisstrategioista: Differential Privacy (DP). DP-tekniikan tarkoitukse-
na on estdd hyokkédjdd vastaanottamasta yksityiseen informaatioon perustuvaa koulutusda-
taa. DP-algoritmit lisdédvit mallin tuloksiin satunnaista hiirioté, jotta hyokkidjd ei saa totuu-

den mukaista tietoa mallin toiminnasta.

21



6 Yhteenveto

Téssd tutkielmassa késiteltiin koneoppimiseen perustuvan tekodlyn haavoittuvuuksia, seki
erilaisia puolustautumisstrategioita niiden lieventdmiseksi. Tutkimusaihe on erittdin ajan-
kohtainen, silld tekoélyn luotettavuus vaatii vield huomattavia parannuksia, etenkin jos sitd
kiytetddn vastuullisissa ympiristoissi ja tehtivissid. Kehitystyo vaatii keskittymistd myos ky-
berturvallisuuteen, silli tekoily on jatkuvasti houkuttelevampi kohde hyokkédjille sen yleis-

tyessi eri aloilla.

Tutkielmassa késiteltiin tekodlyn oppimiseen liittyvid luonnollisia heikkouksia, kuten robus-
tisuus ongelmia, ennakkoasennoitumista ja maalaisjdrjen puutetta. Kognitiivisten heikkouk-
sien ja epéluotettavuuden lisédksi tutkittiin oppimisdataa ja -algoritmeja korruptoivia hyok-
kiyksid, kuten tiedonmyrkytysté ja sithen perustuvia hyokkdysstrategioita. Tutkielmassa esi-
teltiin my0s eri adversariaali hyokkiyksid, joiden tarkoituksena on manipuloida valmiin mal-
lin toimintaa, tai keritd tietoa sen rakenteesta vihamielisilld syotteilld. Heikkouksien vaaroja
konkretisoidaan esittamilld kolme esimerkkitapausta kriittisistd aloista, joissa tekoily tulee
nopeasti yleistymiin. Tutkielman lopussa kisitelldin eri tutkimuksissa esitettyjd puolustau-

tumisstrategioita kyseisid heikkouksia vastaan.

Tutkielmassa huomataan, kuinka térkedi korkealaatuinen ja tarkoituksenmukainen koulutus-
data on mallia rakentaessa. Koulutusdataa on validoitava harhaanjohtavan tiedon varalta ja
ennakkoasennoitumista on ehkdistidva painottamalla vihemmistoihin liittyvad pienempiméaé-
rdistd koulutusdataa. Robustisuusongelmia ja hyokkiyksid vastaan on ehdotettu monia omi-
naisuuksiltaan eroavia strategioita, mutta useimmissa tutkimuksissa toistuva teema on ulko-
puolisen mallin rakentaminen, joka tarkkailee kohdemallin turvallisuutta. Koneoppimismal-
lien tdydellinen luotettavuus ja dynaaminen puolustautuminen vaatisi siis lukuisia eriraken-

teisia malleja, jotka keskittyvit tiettyjen hyokkdyksien tai robustisuusongelmien estimiseen.

Tamin tutkielman tarkoituksena ei ole lietsoa pelkoa tekodlysti ja sen yleistymisestd lédhi-
tulevaisuudesta, vaan korostaa kyberturvallisuuden tarkeyttd kognitiivisen laitteiston toimin-
nassa. Tutkimusdata tistd aiheesta on vield suhteellisen vihdisti verrattuna kuinka kriittisis-

sd ympdristoissid tekodlyd kdytetddn, joten on tirkedd lisdtd tietdimystd sen heikkouksista ja
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keskittdd resursseja niiden ratkaisemiseksi.
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