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Tiivistelmé: Maailmanlaajuiset satelliittipaikannusjérjestelmit, eli GNSS-jirjestelmit ovat
nyky-yhteiskunnassa tirkedssi asemassa. Tutkielman keskeisend tavoitteena on perehtyi néis-
sd jdrjestelmissi tunnistettuihin haavoittuvuuksiin, nithin liittyviin riskeihin ja uhkiin eri yh-
teiskunnan sektoreiden nidkokulmasta sekd koota yhteen keskeisid esitettyjd suojautumisme-
netelmid. Tutkimuksessa esiin nousseiden tulosten perusteella signaalihdirintdd voi pitidi va-
kavana uhkana GNSS-jéirjestelmien toimintaan nojaaville toiminnoille, ja hédiritilanteisiin

varautumiseen seki varajérjestelmien integrointiin tulisikin kiinnittdd huomiota.
Avainsanat: Satelliittipaikannusjirjestelmét, signaalihdirintd, vidrennys, tukkiminen

Abstract: Global Navigation Satellite Systems (GNSS) are an important part of today’s
society. The main objective of this thesis is to examine identified vulnerabilities that these
systems have, the risks and threats associated with these vulnerabilities from the viewpoint
of different societal sectors, and to compile the main proposed defensive mechanisms against
the identified threats. Based on the results of this study, signal interference can be seen as a
serious threat to functions that rely on GNSS, and attention should be paid to preparing for

disruptions and integrating backup systems.
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1 Johdanto

Maailmanlaajuiset satelliittipaikannusjirjestelmat (engl. Global Navigation Satellite Systems),
eli GNSS-jérjestelmit ovat keskeisessd asemassa monilla yhteiskunnan sektoreilla. GNSS-
jarjestelmien toiminta perustuu satelliittien ldhettimiin radiosignaaleihin, joita vastaanot-
timet maanpinnalla kdyttdvit paikan ja ajan tarkkaan médrittimiseen. GNSS-jarjestelmit
ovat mahdollistaneet monenlaisten teknologisten toteutusten ja sovellusten kehittdmisen, ku-
ten navigaattorit, logistiikan tukitoiminnot ja erilaiset energiaverkkojen monitorointitoimet.
GNSS-jirjestelmit ovat kuitenkin haavoittuvia monille héiriéille, jonka takia niihin liittyy
my0s laaja kirjo riskejd ja uhkia, jotka voivat vaikuttaa merkittdvisti yhteiskuntamme toi-
mintaan. Nami riskit voivat vaihdella kriittisen infrastruktuurin héiridistd taloudellisiin vai-

kutuksiin ja jopa kansallisen turvallisuuden uhkiin.

Tutkielma on toteutettu kirjallisuuskatsauksena ja sen tarkoituksena on tutkia satelliittipai-
kannusjdrjestelmiin liittyvid haavoittuvuuksia, niiden mahdollisia vaikutuksia yhteiskuntaam-
me ja tarkastella esitettyjd ratkaisuja ndiden haavoittuvuuksien minimoimiseksi lihdekirjal-
lisuuteen pohjautuen. Tutkielman luvussa 2] kisitellddn satelliittipaikannusjdrjestelmien ylei-
sid piirteitd ja toimintaperiaatteita, syventyen myos jirjestelmien tekniseen toteutukseen. Ta-
mi antaa lukijalle tarvittavan taustatiedon jérjestelmiin, joita tutkielmassa kisitellddn. Lu-
vussa [3] kdsitellddn satelliittipaikannusjérjestelmiin liittyvid riskejd ja uhkia. Luvussa kes-
kitytddn tarkastelemaan uhkia erityisesti kriittisen infrastruktuurin, talouden seké kansalli-
sen turvallisuuden nikokulmista ja sen tavoitteena on antaa lukijalle ymmérrys satelliittipai-
kannusjdrjestelmien merkittdvyydestd ja hiirididen potentiaalisista vaikutuksista yhteiskun-
taamme. Luvussa 4 paneudutaan satelliittipaikannusjirjestelmien haavoittuvuuksiin. Ensin
madritellddn haavoittuvuudet, jonka jédlkeen tarkastellaan kahden yleisimmén signaalihdirin-
nidn muodon, viidrentdmisen sekd tukkimisen teknisid piirteitd, jonka jilkeen tarkastellaan
ehdotettuja mitigointikeinoja. Lopuksi esitetddn yhteenveto luvussa [5] jossa kdydddn lapi

tutkimuksessa esiin nousseita padkohtia.



2 Satelliittipaikannusjirjestelmiit

GNSS-jirjestelmilld tarkoitetaan satelliittipaikannusjérjestelmid, joita voidaan kiyttdd maa-
ilmanlaajuisesti ajan ja paikan mittaamiseen sekd navigointiin (Hegarty|2012). GNSS-jérjestelmid
on tilld hetkelld kiertoradalla neljd: Yhdysvaltojen Global Positioning System (GPS), vené-
ldinen Glonass, eurooppalainen Galileo ja kiinalainen BeiDou. Globaalien satelliittipaikan-
nusjérjestelmien lisdksi on olemassa paikallisesti toimivia paikannusjérjestelmid, kuten in-

tialainen NavIC ja japanilainen QZSS. (Montenbruck, Steigenberger ja Hauschild 2020).

Eri satelliittipaikannusjirjestelmat eivit ole toiminnaltaan tiysin identtisid, mutta luvussa on
kiytetty niissd esiintyvid toimintaperiaatteiden samankaltaisuuksia kuvaamaan jérjestelmid
yleiselld tasolla. Jdrjestelmien toiminta perustuu tyypillisestt MEO-radalla (engl. medium
Earth orbit) kiertiviidn, koko maapallon kattavaan satelliittikonstellaatioon, jonka ldhettd-
mit radiosignaalit GNSS-vastaanotin, joka voi sijaita esimerkiksi puhelimessa, vastaanottaa
ja tulkkaa kayttdjille hyodylliseen muotoon. (Kaplan ja Hegarty 2017, s. 2). Satelliittipai-
kannusjérjestelmien voidaan yleisesti kuvata koostuvan kolmesta osasta: maasegmentistd,
avaruussegmentisti ja vastaanottimesta. Seuraavissa alaluvuissa esitetddn tarkemmin nédiden

jarjestelmin osien teknisid piirteitd sekd toimintaperiaatteita.

2.1 Maasegmentti

GNSS-jirjestelmien maasegmentit tai ohjaussegmentit (engl. control segment) koostuvat maa-
asemista, joita kdytetdan mm. satelliittien monitorointiin, seurantaan sekd komentojen tai da-
tan ldhettimiseen konstellaatiolle. Maa-asemat voivat olla esimerkiksi ohjausasemia, maa-
antenneita tai monitorointiasemia. (Kaplan ja Hegarty 2017, s. 118). GPS-jérjestelmén oh-
jaussegmenttiin kuuluvia maa-asemia ja niiden tehtdvid on visualisoitu alla (Kuvio [T). Ku-
viosta ndemme, ettd GPS-jirjestelmédn monitorointiasemien tehtdviin kuuluu itse satellii-
tin sijainnin ja kiertoradan monitoroinnin lisdksi myds mm. datan kerd@minen ilmakehds-
td. Maa-antennien tehtédvit sen sijaan jakautuvat esimerkiksi komentojen vilittimiseen sa-
telliitille, telemetrian kerddmiseen seki navigointitietojen ldhettimiseen. Niin ollen moni-

torointiasemat toimivat pelkistddn datan vastaanottajina, kun taas maa-antennit voivat seki



vastaanottaa ettd ldhettdd dataa satelliiteille.

Maa-asemien kokonaisuuteen kuuluu yleisesti myos yksi tai useampi pddvalvonta-asema
(engl. Master Control Station), joita sijaitsee mm. GPS-jérjestelmilld Coloradossa Schrie-
verin ilmavoimien tukikohdassa ja Glonassilla Vendjdan Krasnoznamenskissa. Pddvalvonta-
asemien toimenkuvaan kuuluvat resurssien jakamisen ja aikataulutuksen lisdksi myos erilai-
set tukitoiminnot, konstellaation synkronointi, satelliittien tilan seuranta ja raportointi seka

navigointitietojen generointi. (Kaplan ja Hegarty 2017, s. 118).

Maasegmentti
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Kuvio 1. GPS-jérjestelmin ohjaussegmentin osat ja niiden tehtdvit. (Muokattu Kaplan ja

Hegarty (2017, s. 118) pohjalta)

2.2 Avaruussegmentti

Avaruussegmentilld tarkoitetaan satelliittipaikannusjirjestelmén avaruudessa sijaitsevaa osaa,
tdssd tapauksessa satelliittikonstellaatiota tai yksittdistd satelliittia. GPS-jirjestelmén kons-
tellaatio koostuu 31 satelliitista, jotka kiertdvit maapalloa kuudella eri kiertoratatasolla (Na-
tional Coordination Office for Space-Based Positioning, Navigation, and Timing |2022)). Eu-
rooppalainen Galileo ja venédldinen GLONASS -jirjestelmé koostuvat molemmat sen sijaan
24 aktiivisesta satelliitista (Kaplan ja Hegarty 2017, s. 191, 221). Avaruussegmentin tehti-
vd GNSS-jirjestelmédn kokonaisuudessa on lidhettdd radiosignaaleja maan pinnalle. Kaikki
nelja suurinta GNSS-jirjestelméd (Galileo, GPS, Glonass, BeiDou) kdyttiavit IEEE:n mai-

rittelyn mukaista 1-2Ghz L-kaistan (engl. L-band) radiotaajuusaluetta radiosignaalien ldhet-
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tamiseen (Montenbruck, Steigenberger ja Hauschild 2020).

Radiosignaalit ldhetetddn GNSS-satelliiteista maan pinnalle kéyttden erilaisia signaalityyp-
pejd ja -protokollia. GPS-jérjestelmé kiyttdd kolmea erilaista signaalityyppid, joita kutsutaan
L1-, L2- ja L5-signaaleiksi. L1-signaali ldhetetddn 1575,42 MHz, L2-signaali 1227,60 MHz
ja L5-signaali 1176,45Mhz taajuudella. (National Coordination Office for Space-Based Po-
sitioning, Navigation and Timing 2020). Satelliittipaikannusjérjestelmien avaruussegmentit
sisdltdavit my0s satelliitteihin asennetut atomikellot, joita kidytetddn ajan tarkkaan mittaami-

seen. Avaruussegmentti vastaanottaa timén lisdksi maa-asemilta tulevia ohjauskomentoja.

2.3 Vastaanotin

Komponenttien pienikokoistumisen, tuotannon tehostumisen ja kustannusten laskemisen myo-
td GNSS-vastaanottimia on sulautettu moniin péivittdisiin esineisiin. Nditd esineitd ovat esi-
merkiksi autot, puhelimet ja kamerat. Tdna pdivina valtaosa GNSS-vastaanottimista on yk-
sittdisid mikrosiruja integroituna miljardeihin kidytossd oleviin matkapuhelimiin. (Kaplan ja
Hegarty 2017, s. 137). Kirjassaan Kaplan ja Hegarty (2017) kuvaavat GNSS-vastaanottimien
koostuvan viidestd péddasiallisesta komponentista: antennista, RFFE:sti (RF Front end), pro-
sessorista, I/O laitteesta ja virtaldhteestd. Vastaanottimen toimintaa on yksinkertaistetusti ha-

vainnollistettu lohkokaaviossa (Kuvio [2)).

Signaalin prosessointi

Antenni

» Kanava1

RF Front-end

» Kanava?2

i

i {A/D-muunnin|

» Kanava N

A

Navigointitietojen
prosessointi

> [lle]

Kuvio 2. GNSS-vastaanottimen toiminta. (Muokattu Kaplan ja Hegarty (2017, s. 139) poh-
jalta)



Kuten kuviosta niemme, useimmissa vastaanottimissa on useampi kanava eri satelliittien 14-
hettimien signaalien vastaanottamiselle. Antennin tarkoitus on vastaanottaa GNSS-signaali
ja muuntaa se jannitteeksi, jonka jialkeen RFFE muuttaa antennin vastaanottamat signaalit di-
gitalisoitavaan ja pidemmaille prosessoitavaan muotoon. Navigointitietojen prosessoinnissa
vastaanotin suorittaa kdyttdjin sijainnin laskemisen. (Kaplan ja Hegarty 2017, s. 341-343).
Laskeakseen kéyttdjédn tarkan sijainnin, tdytyy GNSS-vastaanottimen vastaanottaa nelji sig-
naalia: kolme signaalia sijainnin méérittdmiseen ja yksi kellovirheen (engl. clock error) las-
kemiseen. Ndenniisetdisyys, josta kdyttdjdn sijainti on mahdollista johtaa trilateraatiomene-

telmaélld (engl. trilateration) voidaan laskea seuraavasti

p=c-(t—1), 2.1)

missid p on tuntematon nienniisetdisyys, ¢ on valonnopeus, ¢ vastaanottoaika ja ¢y signaalin

lahetysaika. (Ziedan [2006, s. 3-4).



3 Riskit ja uhat

Satelliittipaikannusjirjestelmét ovat nykypéivin yhteiskunnassa korvaamattomia monilla eri
sektoreilla, kuten kriittisesséd infrastruktuurissa, taloudessa ja kansallisessa puolustuksessa.
Niilld sektoreilla hydodynnetédédn tarkkaa paikannustietoa ja ajan mittausta esimerkiksi lo-
gistitkassa, kuljetuksissa, sdhkoverkoissa, lentoliikenteessd ja pankkitoiminnassa. GNSS-
jarjestelmien haavoittuvuuksiin liittyy kuitenkin monia riskejd ja uhkia. Esimerkiksi kriit-
tisessd infrastruktuurissa GNSS-jirjestelmédn héirié voi aiheuttaa vakavia ongelmia sdhko-
verkoille ja muille kriittisille toiminnoille. (Yao ym. 2017)). Taloudessa GNSS-jirjestelmén
hiirid voi vaikuttaa negatiivisesti esimerkiksi kaupankiyntiin ja logistiikkaan, joka voi joh-
taa merkittdaviin taloudellisiin menetyksiin. Kansallisen puolustuksen nikdkulmasta GNSS-
jarjestelmin héirio voi vaikuttaa vakavasti esimerkiksi valvontaan, asejérjestelmiin, johtojir-
jestelmiin ja viestintdverkkoihin (Westbrook 2019). Tdssid luvussa tarkastelemme tarkemmin
GNSS-jarjestelmien riskejd ja uhkia kriittisen infrastruktuurin, talouden ja kansallisen puo-

lustuksen niakokulmista.

3.1 Vaikutukset Kkriittiseen infrastruktuuriin

Kiriittiseen infrastruktuuriin kuuluu useita toimintoja, jotka nojaavat GNSS-jérjestelmiin.
Niitd toimintoja ovat esimerkiksi energian siirto- ja jakelujirjestelmét sekd liikenne ja lo-
gistitkka. Esimerkiksi vuonna 2018 lentdjét raportoivat Eurocontrolille 4364 tapahtumaa,
joihin liittyi GNSS-signaalin héiriditd (Eurocontrol [2021). Tapauksien suuri lukumaééri al-
leviivaa siviilikdyttdisten GNSS-vastaanottimien haavoittuvuutta ja sitd, kuinka yleisestd il-
miostd on kyse. Jokainen tapahtuma, jossa lentokone menettid GNSS-signaalin on vakava
turvallisuusuhka sekd itse lentokoneelle ja sen matkustajille ettd muille ilmatilan kayttdjille.
Esimerkkind signaalin menetyksen vakavuudesta lentoliikenteelle on vuonna 2019 julkais-
tussa raportissa esitetty tilanne, jossa GPS-signaalin menetys huonossa sdéssa oli aiheuttaa

matkustajakoneen torméyksen korkeaan maastoon (NASA 2019).

My®6s voimalaitokset ja energianjakelujirjestelmét ovat haavoittuvia GNSS-signaalien hai-

ridistd johtuville ongelmille. Sdhkdvoimajirjestelmien monitoroinnissa kdytetyt SMD-laitteet



(Synchronized Measurement Device) hyodyntiviat GNSS-signaaleita synkronoidakseen mo-
nitorointia eri mittauspisteiden vililld. Jos GNSS-signaali menetetidin, SMD-laitteet voivat
menettidd synkronoinnin ja timi voi vaikuttaa mittausten tarkkuuteen ja luotettavuuteen. Ta-
md voi johtaa virheellisiin pdétoksiin, vikojen havaitsematta jddmiseen tai turvallisuusriskien
syntymiseen. (Yao ym.[2017). On siis tirkedd, ettd sihkovoimajirjestelmien monitorointijar-

jestelmét on suunniteltu ottaen huomioon mahdolliset GNSS-signaalien menetykset.

3.2 Taloudelliset vaikutukset

Satelliittipaikannusjirjestelmét ovat merkittivédssd asemassa yksityiselld sektorilla. Yhdys-
valtain kauppaministerion vuonna 2019 tilaaman tutkimuksen mukaan GPS-jirjestelmé on
tuottanut kdyttdonotostaan lihtien noin 1.4 biljoonan Yhdysvaltain dollarin taloudellisen
hyodyn yksityiselle sektorille. Raportissa kisitellddn myds mahdollista GPS-jérjestelmén
katkosta ja sen taloudellisia vaikutuksia. GPS-jarjestelmin 30 péivin mittaisen katkon vai-
kutukset olisivat raportin mukaan laajalti epdvarmoja, mutta arviot taloudellisista menetyk-
sistd esimerkiksi tietoliikenneyrityksille sijoittuvat 5-14 miljardin dollarin vilille. (O’Connor
ym.2019). Arviot alleviivaavat yksityisen sektorin toimijoiden riippuvuutta GNSS-jdrjestelmien
toiminnoista ja pitkdkestoinen katko voidaan nihdi selkedni uhkana yritysten toimintaedel-

lytyksille.

Satelliittipaikannusjérjestelmien héirididen vaikutusta lentoliikenteeseen on myo0s tutkittu
laajasti. Artikkelissaan Xue, Yang ja Liu (2022)) estimoivat, ettd Hongkongin kansainvili-
seen lentokenttdédn vaikuttavan voimakkaan geomagneettisen myrskyn johdosta taloudelliset
kustannukset lentoyhtidille voisivat olla noin 2 miljoonaa euroa lentojen peruuntumisten,
lentojen uudelleenreititysten ja myOhédstymisten johdosta. Matkustajiin liittyvit kustannuk-

set voisivat nousta jopa 3 miljoonaan euroon. (Xue, Yang ja Liu 2022).

GNSS-jdrjestelmien toiminta on myds oleellinen osa finanssisektoria. GNSS-jérjestelmien
tarkkaa ajanmittausta kdytetddn rahoitustapahtumien kisittelyssé transaktioiden suoritusjér-
jestysten tarkkaan médrittimiseen. Sdédntelyn ndkokulmasta on my®0s tdrkedd, ettd aikaleimat
ovat riittdvén tarkkoja. GPS-jérjestelmin vaikutusta eri finanssisektorin toimijoihin tutkineet

O’Connor ym. (2019) eivit kuitenkaan tutkimuksessaan nihneet merkittdvien taloudellis-



ten tappioiden olevan todennikdisid GPS-jdrjestelmén héiridtilanteessa, koska finanssisek-
torin toiminnot sisiltdavit varajirjestelmid, jotka GPS-jirjestelmén hédiriotilanteessa pystyvét
tuottamaan tarkkoja aikaleimoja vain n. 1 mikrosekunnin poikkeamalla usean pidivén jil-

keen. (O’Connor ym. 2019).

Huomionarvoista ylla esitellyissd havainnoissa on eri sektoreiden valmiudet kohdata GNSS-
jarjestelmien hiirioitd. Esimerkiksi tietoliikenneyritysten voidaan nihdi olevan hyvin talou-
dellisesti haavoittuvassa asemassa GNSS-jirjestelmien hiiriotilanteissa, kun taas muilla sek-
toreilla, kuten finanssisektorilla kyseisiin tapahtumiin on varauduttu implementoimalla vara-

jarjestelmid.

3.3 Turvallisuus ja kansallinen puolustus

GNSS-jirjestelmit ovat tiarkeitd myos monille sotilaallisille jarjestelmille, kuten ilma-aluksille,
ohjuksille ja ajoneuvoille. Nama jirjestelmét voivat kuitenkin olla siviilikdytossa olevien jar-
jestelmien tapaan alttiita signaalihdirinnélle, miké voi hiiritd niiden toimintaa tai jopa estdd
niitd toimimasta kokonaan. Yhdysvaltain asevoimien ja sen liittolaisten kdyttdon tarkoite-
tut GPS-signaalit, nk. M-koodin (engl. M-code) signaalit, jotka otettiin ensimmdiisen kerran
kayttoon GPS:n Block III satelliiteissa vuonna 2018 on kehitetty vastaamaan GPS-hiirinnén
uhkaan sotilaallisille jirjestelmille hyodyntiden signaalin salausta sekd voimakkaampaa sig-

naalin tehoa. (Rui ym. 2022).

Vaikka sotilaskdytossd olevat GNSS-jarjestelmit ovatkin suojattuja, GNSS-signaalien héi-
ri6illd voi silti olla kielteisid vaikutuksia moniin kriittisiin sotilasjédrjestelmiin. Sotilaskiyt-
toisten GPS-signaalien héirintdd tutkinut Westbrook (2019) esittdd useita tapauksia ldhihis-
toriasta, joissa ennen M-koodin kehitystd GPS-signaalien héirintdd on kiytetty sotilaalli-
sia jdrjestelmid vastaan. Esimerkiksi vuonna 2011 Iranin asevoimat onnistuivat kaappaa-
maan yhdysvaltalaisen RQ170-Sentinel miehittdméittomén ilma-aluksen védrentdmalld sen
vastaanottaman GPS-signaalin, miké sai ilma-aluksen laskeutumaan Iranin rajojen sisélle.
Westbrook (2019) tuleekin artikkelissaan johtopéditokseen, ettd sotilasjdrjestelmien GNSS-
signaalien hdirintd voi vaikuttaa operaatioiden tehokkuuteen, suorituskykyyn seki joukkojen

moraaliin.



4 Satelliittipaikannusjirjestelmien haavoittuvuudet

Tieteen ja teknologian alalla on tirkedd ymmaértdd ja médritelld kisitteitd oikein, jotta voi-
daan kehittdd luotettavia ja turvallisia jarjestelmii ja ratkaisuja. Informaatioteknologian alal-
la késite haavoittuvuus (engl. vulnerability) on yleisesti kédytetty, mutta sen méérittelyssd voi
esiintyd eroja riippuen siitd, missi asiayhteydessi sitd kidytetddn. Tassd luvussa médrittellidin
haavoittuvuudet kirjallisuuden pohjalta, jonka jilkeen tarkastellaan tarkemmin satelliittipai-

kannusjdrjestelmissi ilmenevid haavoittuvuuksia ja nithin mahdollisesti esitettyjd ratkaisuja.

4.1 Haavoittuvuuden méérittely

Yhdysvaltain standardisointi- ja teknologiainstituutti méérittelee haavoittuvuuden heikkou-
tena laitteiston tai ohjelmiston koodissa. Midritelmdn mukaan haavoittuvuuden hyodynta-
minen voi vaikuttaa jdrjestelmén luottamuksellisuuteen, eheyteen tai saatavuuteen negatii-
visesti. Tdménkaltaiset haavoittuvuudet pyritddn usein torjumaan koodimuutoksilla, mutta
my06s muiden toimenpiteiden, kuten toimintojen poistamisen avulla. (National Institute of
Standards and Technology 2023)). Myos Dowd, McDonald ja Schuh (2006) 1dhestyvit maa-
ritelmii sovellustason ndkokulmasta. Kirjassaan he méiirittelevit haavoittuvuudet sovelluk-
sessa esiintyvind heikkoutena, jonka avulla hyokkidjad voi padsti kisiksi, héiritd, tuhota tai
muuttaa jirjestelmii tai sen sisédltiméd arkaluontoista tietoa. He korostavat kuitenkin, etti
vaikka sovellus toimisi suunnitellusti, siind voi silti olla haavoittuvuuksia. Tdmé johtuu osit-
tain inhimillisisti tekijoisti, jotka voivat vaikuttaa haavoittuvuuksien ilmenemiseen. (Dowd,

McDonald ja Schuh 2006)).

Edellisistd mééritelmistd poiketen Shirey (2007) mukaan haavoittuvuus voidaan maédritel-
14 virheeni tai heikkoutena jirjestelmédn suunnittelussa, toteutuksessa tai ylldpidossa, joka
mahdollistaa jédrjestelmén turvallisuuden vaarantumisen. Tdmai laajempi ldhestyminen mii-
ritelméédn sopii monenlaisiin konteksteihin, olipa kyse sitten ohjelmistossa ilmenevisti tai
ithmisten toiminnasta johtuvista haavoittuvuuksista. Tdmén tutkielman kisitellessd haavoit-
tuvuuksia useasta eri nikokulmasta ottaen myds mm. fyysisen ulottuvuuden tarkasteluun, on

Shirey (2007) mééritelmd mielekkddmpi ja tutkielman tarkoitukseen sopivampi.



4.2 Signaalihdirinti

Maan pinnalle paidstyddn GNSS-jérjestelmien ldhettimat signaalit ovat heikentyneitd, minka
vuoksi vastaanottimet ovat hyvin alttiita hdirinnélle (Sharifi-Tehrani, Sabahi ja Raees Danaee
2022). Signaalihdirintd voi olla sekd tahatonta, esimerkiksi langattomien viestintélaitteiden
suuren madrin vuoksi, mutta myds tarkoituksellista. On tdrkedi tiedostaa, ettd signaalihdirin-
td voi tapahtua monella eri tavalla. Yleisimpid hiirintdtapoja ovat vddrentiminen (engl. spoo-
fing) ja tukkiminen (engl. jamming). Viirentamisessd vastaanotin hyviksyy viddrennetyn sig-
naalin oikeaksi GNSS-signaaliksi. Tukkimisessa taas vastaanotettava signaali peitetdidn hii-
riosignaalilla, jolloin vastaanotin ei pysty vastaanottamaan aitoa GNSS-signaalia. (Ioanni-

des, Pany ja Gibbons 2016).

GNSS-jirjestelmien ldhettdamit signaalit voivat my0s héiriintyd luonnonilmididen vuoksi.
Kun GNSS-signaali etenee ilmakehissi, elektronien miird ionosfidrissd vaikuttaa signaa-
lien etenemisaikaan. Titd ilmiotd kutsutaan skintillaatioksi. Skintillaatiota voidaan pitdi siis
luonnollisena hdiriénd, miké joissakin tapauksissa voi vaikuttaa GNSS-vastaanottimien toi-
mintaan. Voimakkaiden ionosfiiri-ilmididen aikana timé& hiirio voi aiheuttaa jopa signaa-
lilukituksen katoamisen. (Dovis 2015} s. 19-20). Seuraavaksi tutustumme tarkemmin edelld
mainittuihin erilaisiin signaalihdirinndn muotoihin seki niiden mitigointiin esitettyihin rat-

kaisuihin.

4.2.1 Vairentiminen

Kuten edelld mainittu, signaalin vidrentdminen on yksi signaalihéirinndn muoto. Koska GNSS-
jarjestelmien kéyttdmien signaalien taajuus on yleisesti tiedossa (1575.42Mhz, 1227.60Mhz
ja 1176Mhz), on signaalin véidrentdminen suhteellisen helppoa. Artikkelissaan Ranyal ja
Jain (2020) esittdvat kaksi vddrentimisen muotoa: salainen (engl. covert) ja avoin (engl.
overt). Avoin signaalin vddrentdaminen perustuu Jam-then-spoof strategialle, jossa signaalin
tukkimisella aiheutetaan ensin vastaanottimen yhteyden menettaminen alkuperdiseen GPS-
signaaliin, jonka jidlkeen yhteyden uudelleen muodostuksessa GPS-vastaanotin tarttuu vaa-
rennettyyn, voimakkaampaan signaaliin. Salainen signaalin véddrennys perustuu avoimesta

viadrennyksestid poiketen strategiaan, jossa vddrennetty GPS-signaali ensin kohdistetaan li-
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mittdin autenttisen signaalin kanssa ja vadrennettyd signaalia voimistamalla tavoitellaan vas-

taanottimen lukittautumista vddrennettyyn signaaliin. (Ranyal ja Jain [2020).

4.2.2 Tukkiminen

Tukkimisessa GNSS-signaali peitetddn samalla taajuudella ldhetetylld hairidsignaalilla, jol-
loin vastaanotin ei pysty vastaanottamaan aitoa GNSS-signaalia. Mittava osa GNSS-signaalien
tukkimisista suoritetaan niin kutsutuilla PPD-laitteilla (Personal Privacy Device). (loan-
nides, Pany ja Gibbons [2016). Artikkelissaan Mitch ym. (2012) esittdvat 18 erilaista si-
viilikdyttoistd, kaupallista PPD-laitetta. Laitteita vertailevassa testissd ilmeni, ettd heikoin
PPD-laitteista vaikutti signaalillaan kaupallisen GNSS-vastaanottimen toimintaan 300 met-
rin padstd, kun taas voimakkain laitteista jopa 6 kilometrin pddhin. Vuoden 2012 hinnoil-
la laitteiden hinnat vaihtelivat muutamasta kymmenestd Yhdysvaltain dollarista muutamaan
sataan dollariin. (Mitch ym. 2012). Artikkelin tulokset alleviivaavat sitd, kuinka vihaisilla
kustannuksilla on mahdollista GNSS-signaalien heikkouksia hyodyntiden tuottaa merkitti-
vid haittaa signaalien kiyttdjille. Vidhiiset kustannukset luovat myds yksittiisille toimijoille

mahdollisuuden aiheuttaa signaalihdirintda.

4.3 Mitigointi

Erilaiset signaalihdirinndn muodot ovat laajalti tutkittu aihealue, ja ndin ollen signaalihii-
rifitd vastaan on esitetty monenlaisia suojautumistekniikoita. GNSS-jirjestelmien haavoittu-
vuuksia tutkineet Schmidt ym. (2016) jakavat signaalihdirinnéltd suojautumisen menetelmét
neljdédn kategoriaan: antennipohjaisiin, salauspohjaisiin, signaalin prosessointiin liittyviin se-
ki korreloiviin menetelmiin. Seuraavaksi luvussa esitelldédn yleisesti jokaiseen kategoriaan

kuuluvia suojausmenetelmii, sekd niidden mahdollisia heikkouksia.

Eris antennipohjainen suojautumismenetelmai, Angle of Arrival discrimination (AoA) perus-
tuu kahteen tai useampaan, lihelle toisiaan sijoitettuun antenniin, jotka méérittelevit vastaa-
nottamiensa signaalien saapumiskulmien perusteella signaalin ldhteen ndenniisetidisyyden
sekd ldhteen osoitussuunnan. Suojauksen toimintaa on visualisoitu kuviossa [3| Nienniise-

tdisyyksien avulla voidaan johtaa signaalin ldhde johonkin kuviossa esitetyn kaaren A-B
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Autenttinen signaali

Kuvio 3. AoA-suojaus. (Muokattu Schmidt ym. (2016) pohjalta)

alueelle. Jos signaalin 1idhde on maan pinnalla, sijaitsee se joko pisteessd A tai B. Lihteen
etdisyyden perusteella on mahdollista péitelld onko vastaanotetun signaalin alkuperi toivot-
tu vai mahdollisesti viirennyslaitteen tuottamaa. Vidrennyslaitteista vastaanotetut signaalit
usein my0s saapuvat antenneille samasta saapumiskulmasta, joka eroaa satelliitteista, joiden
ldhettdmien signaalien saapumiskulmat kiertoradan vuoksi vaihtelevat. Timé tekee vééren-
nettyjen signaalien havaitsemisesta suhteellisen helppoa. (Schmidt ym. 2016). AoA-suojaus
on kuitenkin mahdollista ohittaa asettamalla yksittdisid synkronoituja kannettavia védren-
tdmislaitteita antennien ldheisyyteen. Tdmi suojauksen ohitustekniikka on kuitenkin hyvin
monimutkainen ja kallis, miki tekee siitd epidtodenndkodisen, mutta samalla hyvin vaikean

havaita. (Humphreys ym. 2008)).

Signaalinhdirinnidn mitigoimiseksi on esitetty useita salaukseen pohjautuvia suojautumisme-
netelmid. Yhtend suojauksen tyyppind on esitetty niin kutsuttua symmetristd salausta, jossa
lahettdva satelliitti ja vastaanotin kdyttdvit molemmat salattua avainta. Tdtd menetelméd on
kuitenkin haastava kiyttdd, koska avainten jakamiseen vastaanottajille tarvittaisiin jokin tur-

vallinen tapa. Ratkaisuksi tdhiin on esitetty salausta, jossa hyodynnetiin siviililihetyskoodin
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ja salatun sotilaskoodin tunnettua suhdetta. Tdlld menetelmélld vastaanotin ei tarvitsisi sa-
lausavainta. Kaksi vastaanotinta, joista toinen on varmasti vidrennetylti signaalilta suojassa,
vertaavat signaaleita toisiinsa, jotta voidaan etsid korrelaatiopiikkid, joka osoittaa signaalien
aitouden. Tama jarjestelma voi toimia jilkikéteen tai ldhes reaaliajassa, jos korkean kaistan-

leveyden viestintdyhteys on saatavilla vastaanottimien vililld. (Psiaki ja Humphreys |[2016).

Kuten luvussa [2] selvisi, signaalin prosessointi vastaanottimessa koostuu monesta vaihees-
ta. Signaalin prosessointiin liittyvit suojausmenetelmit eroavat Schmidt ym. (2016) mu-
kaan sekd salaamiseen pohjautuvista ettd fyysisistd suojautumismenetelmisti siind, ettd ne
eivit vaadi muutoksia nykyisiin laitteistoihin tai protokolliin. Signaalin prosessointiin liitty-
vid suojausmenetelmid on esitetty useita, joista yhtend kdytetyimmistd on RAIM-menetelma
(Receiver Autonomous Integrity Monitoring). RAIM-suojaus perustuu kéytettidvissad olevien
GNSS-signaalien spatiaalisen yhdenmukaisuuden varmistamiseen, joka sulkee pois poikkea-
vat signaalit. RAIM-suojauksen heikkoutena on esitetty suojausmenetelmén oletus siitd, etti

poikkeavia signaaleja on vain yksi tai kaksi. (Schmidt ym. [2016).

Toinen signaalin prosessointiin pohjautuva suojausmenetelma on niin kutsuttu Absolute Power.
Tami menetelmd yksinkertaisuudessaan vertaa vastaanotetun signaalin voimakkuutta oletet-
tuun autenttisen signaalin voimakkuuteen. Menetelmid on kuvailtu helposti toteutettavak-
si suojaustoimeksi, mutta sen on arvioitu myos olevan herkké tuottamaan viirié positiivisia,
silld esimerkiksi olosuhteet ionisfaérissd voivat vaikuttaa signaalin voimakkuuteen. (Schmidt

ym. 2016)).

Korreloivat menetelmit sen sijaan tarkoittavat suojausmenetelmid, jotka perustuvat paikka-
ja aikatiedon vertaamiseen toisen lidhteen, esimerkiksi IMU:n (Inertial measurement unit)
kanssa. Korreloivien suojausmenetelmien on esitetty olevan teoriassa mahdollisia, jos toinen
lahde on tarpeeksi tarkka. Ongelmaksi kuitenkin nousee saatavuus; Jos toisena paikka- ja
aikatiedon ldhteend kiytetddn esimerkiksi Cesium-pohjaista atomikelloa, olisi timd mene-
telma liian kallis yleiseen kdytt6on. Tdtd halvemmat ratkaisut sen sijaan eivét olisi tarpeeksi

tarkkoja, ja menettdisivit nopeasti synkronisoinnin GNSS-ajan kanssa. (Schmidt ym. [2016)

13



5 Yhteenveto

Téssd tutkielmassa kéytiin 1dpi satelliittipaikannusjérjestelmien haavoittuvuuksia, haavoit-
tuvuuksien synnyttdmid riskejd ja uhkia yhteiskunnan eri sektoreille sekd néihin esitettyji
suojautumiskeinoja. Satelliittipaikannusjérjestelmien yleisin haavoittuvuus koskee signaali-
hirintdd, joka voidaan toteutustavan ja tarkoituksen mukaan jakaa kahteen osa-alueeseen:
vddrentdmiseen sekd tukkimiseen. Huomionarvoista oli myos esille noussut luonnonilmid,

skintillaatio, joka voi aiheuttaa héirioitd GNSS-signaaliin.

Tutkielmassa tarkasteltiin myos tarkemmin signaalihdirinnédn eri muotoja. Niistd yleisim-
mit, vddrentiminen ja tukkiminen ovat vakava uhka varsinkin siviilikdyttoisille, salaamat-
tomia signaaleja kiyttiville vastaanottimille. Tutkielmassa nousi esiin vddrentdmistd seki
tukkimista vastaan esitettyjd erilaisia suojautumiskeinoja, jotka jakautuivat neljdin katego-
riaan: salauspohjaisiin, korreloiviin, antennipohjaisiin seki signaalin prosessointiin perustu-

viin suojautumiskeinoihin.

Esiin nousseista suojautumismenetelmisti selvisi, ettd vain salauspohjaiset menetelmit ovat
suojaus, joka on lihes mahdoton kiertdd. Salauspohjaisten suojausten implementoiminen jo
valmiisiin protokolliin ja satelliitteihin ei tosin ole mahdollista, joten niin kutsut legacy-
signaalit eivit todennédkoisesti ikind tule olemaan tdysin turvassa signaalihdirinnéltd. Siviili-

sektorin olisikin tirkedd siirtyi tulevaisuudessa kdyttdmédn uudempia, suojattuja signaaleita.

Tutkielmassa nousi lisédksi esille yhteiskunnan eri sektoreiden valmiuksia kohdata GNSS-
jarjestelmien hiiriotilanteita. Finanssisektoriin integroidut varajirjestelmait, sekd Yhdysval-
tain ja sen liittolaisten asevoimien kdyttimét M-koodin signaalit ovat keinoja vastata signaa-
lihdirinnén uhkaan ja esimerkiksi finanssisektorilla héiriotilanteiden vaikutusten onkin ar-
vioitu jadvin pieneksi. Ndistd poiketen sekd lentoliikenteen seké tietoliikenneyritysten voi-
daan n@hdi olevan taloudellisesti haavoittuvassa asemassa hiiriotilanteissa. Niilld sektoreilla
olisikin tdrkedd kehittdi resilienssid ja palautumista hiirittilanteista esimerkiksi integroimal-

la varajirjestelmid.
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