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Termiluettelo

Haittaohjelma

HMI

Injektio

Keskijdnnite

Pienjinnite

SCADA

Suurjédnnite

VPN

Haitallinen ohjelma tai haitallista koodia, jotka vahingoittavat
tai hiiritsevit tietokoneen normaalia kiyttoa.

Human Machine Interface, kdyttoliittymi, jolla ihminen voi
seurata ja ohjata koneen toimintaa.

Oman datan syottaminen tietojirjestelméén vaikutuksen aikaan-
saamiseksi.

Yli kilovoltin mutta alle 36 kilovoltin nimellisjdnnite. Suomes-
sa kaytetiin 20 kilovoltin jinnitetti.

Suurimmillaan kilovoltin nimellisjdnnite. Suomessa sdhkon-
siirtoon kiytetddn 1000 ja 400 voltin jannitteita.

Supervisory Control And Data Acquisition tai valvomo-ohjelmisto,
jolla automaatiojirjestelmid voi ohjata ja valvoa tietokoneelta
késin.

Y1i 36 kilovoltin nimellisjdnnite. Suomessa kiytettdvét jannit-
teet ovat 110, 220 ja 400 kilovolttia.

Virtual Proxy Network eli virtuaalinen erillisverkko.
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1 Johdanto

Nykyaikainen yhteiskunta ei selvid ilman sdhkon jatkuvaa saatavuutta. Lainsdddinto vel-
voittaakin sihkoverkosta vastaavia yrityksid turvaamaan sidhkonsiirron sithen kohdistuvilta
uhilta. Sdhkon siirtoverkon nojautuessa tdysin tietotekniseen valvontaan ja ohjaukseen on
se my0s alttiina kyberympiriston uhille. Kyberhyokkidyksen aiheuttamia sdhkokatkoja on jo
tapahtunut. Venildinen toimija onnistui kyberhyokkédyksellddn vuonna 2015 katkaisemaan

sahkot yli 200 000 ukrainalaiselta.

Téssd tutkielmassa tutustutaan sdhkoverkon ohjauksen tirkeimpiin laitteisiin, uhkatekijoi-
hin sekd hyokkéys- ja suojausmahdollisuuksiin. Kyberulottuvuuden suojausjirjestelmien ke-
hittyessd on inhimillisten virheiden hyddyntiminen vihamieliseen toimintaan korostunut.
Informaatio- ja ihmisvaikuttaminen ovat myds vakavasti otettavia uhkia kriittiselle infra-
struktuurille, kuten sdhkdverkolle, mink& vuoksi niitd kdsitellddn kybervaikuttamisen rinnal-

la tdssd tutkielmassa.

Toisessa luvussa kuvaillaan sihkoverkon teknistéd toteutusta ja ohjauskojeistoa pintapuoli-
sesti, jolloin vaadittava ymmairrys hybridivaikuttamisen vaikutuksesta sdhkonsiirtoon saavu-

tetaan.

Kolmas luku esittelee mahdolliset hyokkéadjat, hyokkiystavat seki toteutustekniikat. Luvussa
pohditaan erilaisten toimijoiden, kuten aktivistien tai rikollisjarjestdjen, luomaa uhkakuvaa
sahkoverkolle. Luku my0s kuvailee tietojirjestelmén turvallisuutta ympéaroivad semantiikkaa

ja erilaisten hyokkidysten erityyppisid vaikutuksia kohteeseen.

Neljannessd luvussa tarjotaan suojauskeinoja aiemmin mainittuja uhkia vastaan. Erilaiset
tekniset ratkaisut ja henkiloston toiminta voivat yhdessid suojata kriittistd infrastruktuuria,

siahkoverkko mukaan lukien.



2 Sahkoverkko

Kotitalouksien, yritysten ja koko yhteiskunnan toiminnot ovat riippuvaisia sahkosti. Ilman
sdahk6d ruoan sdilominen ja valmistus, yhdyskuntatekniikka, tietoliikenne, 1dhestulkoon kaik-
ki yhteiskunnan toiminta, pysdhtyy. Tdmén vuoksi lainsddadiantd velvoittaa verkkoyhtioiti
huolehtimaan sdhkon saatavuudesta ja verkon toimintavarmuuden jatkuvasta kehittimisesta.

(Sahkomarkkinalaki [2013)

Téassd luvussa esitellddn sdhkoverkon tekninen toteutus ja etenkin suomalaisten olosuhteiden
vaikutus sdhkoverkon rakenteeseen. Lisiksi kdydién 1dpi sihkoverkon ohjauskojeistoa pe-
rusperiaatteesta yksittdisen kojeen tasolle asti. Tdmin ymmaértdminen on tirkedd, jotta voim-

me jatkaa ohjausjédrjestelmén kautta tapahtuvan hybridivaikuttamisen pariin.

2.1 Sahkoverkon toteutus

Sdhkoverkon muodostavat suurjidnnitteiset kanta- ja alueverkko ja keski- ja pienjannitteinen
jakeluverkko. Kantaverkko siirtdd sahkod voimalaitoksista ja ulkomailta kaikkialle maahan
ja jakeluverkko jakaa sen edelleen loppukéyttdjille. Alueverkko késittdd pienempid alueita
kattavat suurjdnnitelinjat. Suomessa kantaverkosta vastaa valtionyhti6é Fingrid ja alue- jake-

luverkosta noin 80 verkkoyhtiotd. (Energiateollisuus 2023)

Eri jdnnitetasojen solmukohta on sihkdasema, jossa muuntaja muuntaa jinnitteen kulloinkin
vaaditulle tasolle. Sdhkdasemien ominaisuuksissa on sijainnin, omistajan ja siirrettdvén jin-
nitteen mukaisesti mittavia eroavaisuuksia. Suurimmat sdhkdasemat ovat kantaverkon sisii-
sid 400 kilovoltin muuntoasemia, pienimmaét asuinalueilta 16ytyvid 400 voltin muuntamoita.
Sairaaloilla, tehtailla tai muilla vastaavilla keskuksilla voi olla omat, suoraan kantaverkkoon
kytketyt sdhkdasemat suuren kulutuksen ja tirkedn yhteiskunnallisen aseman vuoksi. (Ener-

giateollisuus 2023)

Sdhkonsiirto tapahtuu joko ilmajohdoilla, maa- tai vesikaapeleilla. Langattoman sdhkon-
siirron kehitystyd loppui 1800-luvulla tuloksettomana.(Tesla [2020) Avojohtolinjat vaativat

enemmdn ylldpitoa ja ovat alttiimpia vioille, mutta ovat etenkin pitkilli etdisyyksilld huomat-



tavasti maakaapelia halvempi ratkaisu. Maakaapelilinja maksaa Suomessa noin kolme kertaa
ilmajohtoa enemmin. (Kuusisto |2022) Suomessa valtaosa sihkoverkosta muodostuu keski-
ja suurjdnnitettd kantavasta, ilmassa kulkevasta alumiiniavojohdosta. Haja-asutusalueilla pien-
jannitejakelu toteutetaan péillystetyin alumiinijohtimin. Taajamissa koko jakeluverkko on

rakennettu maakaapeleista.

2.2 Siahkoverkon ohjaus

Jakeluverkon osia voidaan kytked verkkoon tai irti verkosta késin kahvasulakkeilla tai ki-
sikdyttoisilld erottimilla. Yhid suurempi osuus sidhkoverkon kytkenndistd tehddén kauko-
ohjatuilla tai automatisoiduilla jirjestelmilld. Sdhkoisen ohjauksen etuna manuaaliseen oh-
jaukseen ndhden ovat parempi tavoitettavuus maastossa, sekid vika-alueiden tehokkaampi

rajaaminen ja katkoaikojen lyheneminen. (Petédys 2017)

Sdhkoverkon valvonta ja ohjaus on nykyédédn keskittynyt verkkoyhtididen kéyttokeskuksiin
ja sdhkodasemille, mutta hajautetun valvonnan mahdollisuuksia tutkitaan enenevissd mairin.
Hajautetun valvonnan periaatteella suurempi osa verkon mittauksista tapahtuu linjoissa, vian

rajaus tehostuu entisestiiin ja toimitusvarmuus paranee. (Petiys|2017)

Moderni, automatisoitu verkon valvonta toteutetaan niin kutsutun ohjauskehin arkkitehtuu-
rin mukaan. Tdlloin verkon mittauslaitteet seuraavat reaaliajassa erilaisia mééreitd, kuten
virtaa ja jannitettd, ohjauslaitteet seuraavat saamiaan mittausarvoja ja tilanteen mukaan joko
suorittavat itse kytkentoja tai antavat hidlytyksen ihmisoperaattorille. Jatkuva valvonta, arvo-
jen analysointi ja automaattiset korjaustoimenpiteet luovat sihkonsiirron turvaavan kehin.

(Campbell 2015])

2.3 Ohjauskojeet

Sdhkoasemalla on useita kojeita, jotka suojaavat sdhkoverkkoa, -asemaa, 1dhiympéristod ja
toimitusvarmuutta. Ndistd moni toimii suurelta osin sihkomekaanisesti, eivitki tietotekniset

ratkaisut vaikuta niiden omaan toimintaan. (Frilander 2021])
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Kuvio 1. Havainnekuva sidhkoverkosta
(Siteilyturvakeskus [2021))



2.3.1 Releet

Sidhkoverkon releet voidaan jakaa karkeasti kahteen joukkoon: suojareleisiin ja suojareleiden

apureleisiin.

Suojarele vastaanottaa apureleiltiin mittaustietoja ja ohjaa hallinnoimiansa laitteita, yleensa
katkaisijaa, konfiguraationsa mukaan, esimerkiksi virran noustessa yli turva-arvon. Suoja-
rele on my0s rajapinta mittauslaitteistona toimivien apureleiden ja kiyttokeskuksen vélilla.
Se ldhettdd saamansa mittaustiedot sdhkdverkon valvontaohjelmistolle internet-yhteydelld,
jolloin verkkoyhtié voi seurata verkon toimintaa ja havaita indikaattoreita vikatilanteista.
Kiyttokeskuksen operaattori ohjaa sihkoverkkoa suojareleen avulla. Jokaisella aseman joh-

toldhdolld on oma suojareleensd.(Korpinen 1998)

2.3.2 Katkaisijat ja erottimet

Erottimet avaavat virtapiirin pienilld kuormilla tai ilman kuormia, ja katkaisijat kykenevét
avaamaan virtapiirin myos kuormitettuna. Modernit katkaisijat toimivat myds erottavina, eli
niiden koskettimien jdlleenkytkentd on fyysisesti estettdvissd. Katkaisijoista ja erottimista
on erilaisia sovelluksia sihkoasemalla, séhkdasemien ja muun verkon vilissd toimivalla ala-

asemalla sekd muualla sdhkoverkossa. (Korpinen |1998)

2.3.3 SCADA-jirjestelmi

Mittausreleet informoivat suojarelettd, joka kommunikoi internet-yhteydelld SCADA-ohjelmiston
kanssa. SCADA-ohjelmiston avulla kiyttokeskuksen kéyttoliittyméa saa dataa verkon toimin-
nasta, voi asettaa hilytyksid epdtavanomaisuuksien varalta ja ohjata suojareleen kautta sih-
koverkkoa. Eri valmistajien laitteistot ja ohjelmistot ovat nykypdivind yhteensopivia kes-
kenédédn alan standardisoinnin ansiosta. Téll6in sdhkdverkon ohjaus voidaan toteuttaa usean
eri valmistajan kojeilla, tyyppivioista tai haavoittuvuuksista johtuvien vikojen vélttdmisek-
si. (Frilander 202 1)) Mittausautomaation, etavalvonnan ja etdohjauksen ansiosta sihkoasemat
ovat miehittdméttomid ja verkkoa on kokonaisuudessaan mahdollista operoida hallintajérjes-

telmaéstid késin. (Zhang ym. 2015)



SCADA-jérjestelmin perusosat ovat fyysisid toimintoja ohjaavat releet, kuten sdhkdaseman
tapauksessa suojarele, sekd sen operointiin ja seurantaan kiytettivi HMI-ohjelmisto. HMI-
asemien ja muun ohjausohjelmiston lisdksi kdyttokeskuksen tietojarjestelmait pitavit ylla
verkon tietokantaa. Sdhkéaseman ohjausreleet ovat yhdistettyni keskenédédn paikallisverkos-
sa, samoin kayttokeskuksen tietokoneet. Kiyttokeskus on yhteydessd sidhkdasemien suojare-
leisiin laajaverkon kautta. Laajaverkko on voitu toteuttaa valokuitu- tai radioyhteydelld, tai

internet-yhteyttd kiyttden. (Janicke |[2012)



3 Ohjausjirjestelmaan kohdistuvat uhat

Tietotekniikan siséllyttiminen sédhkonsiirtojirjestelméén tekee sdhkonsiirron alttiiksi kyber-
vaikuttamiselle. Vihamieliset toimijat voivat ohjausjédrjestelméén vaikuttamalla pysédyttdd sih-
konsiirron, tai mittausautomaatiota manipuloimalla vaikuttaa verkon ohjaamiseen. Muita tie-
toteknisid uhkia sdhkoverkolle ovat laitteistoviat ja kdyttdjdan virheet, kuten konfiguraatio-

ongelmat ja védrit analyysit.

Hallintajdrjestelmén tietoturvallisuutta voidaan tarkastella samalla tavoin kuin minki tahan-
sa informaation. Informaatioturvallisuudelle on lukuisia eri mééritelmié. Se voidaan tiivistaa
muun muassa CIA-kolminaisuuteen. (Laari 2019) C, Confidentiality, eli luottamuksellisuus
tarkoittaa sitd, ettd tietoon pédsevit kdsiksi vain ne, joilla on oikeus sithen. I, Integrity, eli
yhteneviisyys kuvaa tiedon eheyden turvaamista, ja A, Availability tai saatavuus kuvaa tie-
don saatavuuden turvaamista sitd tarvitseville. Néilld kolmella mittarilla voidaan kybertur-
vallisuuden tilaa voidaan arvioida ja kehittdd. Vastaavasti kyberhyokkiyksien voidaan katsoa
kohdistuvan yhteen tai useampaan CIA-mallin osa-alueeseen. Tédssd tutkielmassa kybertur-
vallisuutta tarkastellaan kdytdnnon esimerkkien lisdksi CIA-mallin mukaisesti, silld se on

yleisesti kdytetty ja myos SCADA:an sovellettavissa oleva malli.

Jotta sdhkoverkolle voi aiheuttaa suoraa haittaa hallintajirjestelmén kautta, on vihamieli-
sen toimijan joko estettdvi jirjestelmin kiytto tai ohjattava itse hallintajirjestelmédd omiin
tavoitteisiinsa. CIA-mallin mukaisesti se tarkoittaisi jarjestelmin saatavuuden ja yhtendisyy-
den vaarantumista. Pelkki pédisy tarkastelemaan ohjausverkkoa ja -laitteita antaa uhkateki-
joille tietoa iskujensa tueksi, sekd rikkoisi jirjestelmin luottamuksellisuuden. Siksi myos

tiedustelu voidaan luokitella hyokkiykseksi jirjestelmid vastaan. (Andress |[2014)

3.1 Kyberuhkatoimijat

Kyberhyokkiyksii toteuttavat tahot voidaan jaotella eri uhkatyyppeihin niiden saatavilla ole-
vien resurssien mukaan. Tétd kautta tyokalujen laatua ja midrdd sekd toiminnan vakavuutta
voidaan arvioida. Jaottelun ulkopuolelle jadvit verkon sisépiiristd tehdyt iskut sekéd onnetto-

muudet, jotka yhdessd muodostavat kaksi kolmasosaa kaikista SCADA:n kyberuhista. (Ja-



nicke [2012)

Kybervandaalit ovat verrattain 10yhisti jirjestdytyneissd ryhmissi tai itsendisind toimivia
hyokkddjid. Resurssit ovat muita uhkatyyppejd pienemmit ja hyokkdystyokalut ovat tyy-
pillisesti julkisia ohjelmistoja tai valmiita algoritmeja, niin kutsuttua hyllytavaraa. Motiivina
kybervandaalien toiminnalle on yleensd ideologiansa tai osaamisensa esittely tai tuhon ja hii-
rion aiheuttaminen. (Laari2019) Muita kybervandaaleihin rinnastettavia toimijoita ovat huo-
mion heréttdmiseen pyrkivit haktivistit sekid hakkerointia kokeilevat "koodikakarat"(Script

Kiddies).

Kyberrikolliset harjoittavat laitonta toimintaa kyberympéristdssd taloudellisen hyddyn vuok-
si. Kyberrikolliset voivat varastaa rahanarvoista tietoa, kiristdd uhriaan tai toimia kolmannen
tahon, kuten valtiollisen toimijan, alihankkijana, tarjoten kyberrikosta palveluna (Cybercri-

me as a service). (Janicke [2012)

Kyberterrorismi tarkoittaa terroristisen toiminnan ulottamista kyberympéristoon. Terroristit
voivat pyrkid iskeméédn yhteiskunnallisesti merkittiviin kohteisiin edistdékseen toimiaan tai
kineettisen iskun tueksi. Tdmi mééritelmé on kiistanalainen, silli joitakin rikollisorganisaa-
tioita ja valtionvirastoja on luokiteltu terroristijdrjestoiksi ja ndiden operaatioita on tulkittu

terrori-iskuiksi. (Laari[2019)

Valtiolliset toimijat ovat virastoja, asevoimia tai muita valtiollisesti tuettuja ryhmittymii. Val-
tiolliset toimijat eroavat muista kybertoimijoista hienostuneemmalla toiminnallaan ja miljar-
dibudjettien mahdollistamilla, usein itse kehitetyilld tyokaluillaan. Eri maiden asevoimat ja
tiedustelupalvelut toimivat kyberympéristossé jatkuvasti kybersodankédynnin keinoin. (Laari
2019) Tiedustelu, héirintd ja tuhoamisoperaatiot kyberhyokkéysten avulla ovat kineettisié is-
kuja halvempia suorittaa ja helpompia kiistda. Lisdksi kyberhyokkiyksilld voidaan tukea ki-
neettisid iskuja, kuten Israelin hyokkédyksessd Syyrian ydintutkimuslaitokseen. (Laari 2019)
Tunnetuimmat sdhkdverkkoon kohdistuvat kyberhyokkéykset ovat olleet valtiollisen toimi-

jan suorittamia.



3.2 Hyokkiyskuormat, eli miti hyokkéiyksessi toimitetaan

Kyberhyokkiysten luokittelulle on useita tapoja, eivitkd luokittelun rajat ole aina kiistatto-
mia. (Andress [2014) Tassé tutkielmassa hyokkiyksid tarkastellaan jakamalla ne ensin kuor-

maan ja toimitukseen, jotka voidaan vield jaotella useilla eri tavoilla.

Andress (2014) luokittelee kyberhyokkidysten hyotykuormat neljddn osa-alueeseen: kaap-
paus, keskeytys, muuntelu ja viddrennys. Niilld eri osa-alueilla kuvataan hyokkédyksen vaiku-
tusta kohteeseen. Kohteen toiminta voidaan esté tai se voidaan kaapata, jolloin sitd voidaan
kayttdd hyokkddjin omana toimijana. Kohteen toimintaa tai tietoja voidaan muunnella, tai
kokonaan uusia rakenteita voidaan viirentdd omien tarkoitusperien tukemiseksi. Ndmé eri

hyotykuormat vaikuttavat CIA-mallin eri osiin héilyvin rajoin.

Morris (2013) luokittelee SCADA:an kohdistuvat kyberhyokkiykset tiedustelu-, vasteinjektio-
, komentoinjektio- ja palvelunestohyokkéyksiin. Tdménkaltainen luokittelu ei ole yhtd yleis-
pitevd kuin edelld mainittu, mutta se kuvaa paremmin kyberfyysisiin jédrjestelmiin kohdistu-
vien iskujen hyotykuormia. Hyokkédyskuormille on myds tarkempia mééritelmid, mutta tassi

tutkielmassa noudatetaan nelikohtaista miiritelmii selkeyden vuoksi.

3.2.1 Tiedusteluhyokkiys

SCADA -jirjestelmiin kohdistuvat kyberhyokkéykset eroavat esimerkiksi toimistotietokonet-
ta vastaan tehtiviastid kyberhyokkiyksestd merkittdvisti ohjausjédrjestelmien moninaisuuden
vuoksi. (Clarke, Reynders 2004)) Ohjausjérjestelmén arkkitehtuuri riippuu paikallisesta lain-
saadiannostd, verkkoyhtiostd, kidyttojannitteestd, ympiristostd ja laitetoimittajista. Suojarelei-
den valmistajakohtaiset erot ohjauksessa, valvonnassa ja yhteyksissi ovat olleet suuria, mut-
ta eri valmistajien releistd on tullut yhi laajemmin yhteensopivia erilaisten laitteiden kans-
sa standardisoinnin vuoksi. (Clarke, Reynders 2004) Vaikka kaikkia suojareleitd ja HMI-
ohjelmia ohjattaisiin samalla tavalla, on silti tiedustelu kriittisen tdrkedd hyokkiddjan val-
mistellessa iskuaan. Kaikkia kyberhyokkiyksid edeltidd tiedustelutoiminta ja tiedusteluisku.

(Andrey 2018))

Tiedusteluhyokkdyksen tavoite on kerétd kohteesta tarvittava tieto. Tiedusteluhyokkdys voi

tukea jatkoiskujen toteutusta, tai se voi olla itse padhyokkidys. SCADA-jarjestelmii tiedus-

9



tellessa téarkeiti tietoja ovat ohjausverkon rakenne, jarjestelmin laitteet, ndiden mallit ja pro-

tokollat, sekd muut verkon tai verkkoyhtion tiedot, joihin hyokkédys voi tarjota paasyn.

Tyypillisid tiedusteluiskuja ovat erilaiset skannaukset, joilla datan miirii, laatua ja liiken-
nettd pyritdén selvittdimidn. (Morris 2013) Kommunikoimalla kohdeverkon kanssa Verkko-
ja skannailemalla hyokkiddja voi selvittdd ohjausjédrjestelmén palvelimen osoitteen, verkon
avoimet portit ja jopa verkossa olevien laitteiden tyypit. (Andrey |2018)) Kuormitusiskuilla ja
salasanamurtoyrityksilld voidaan etsid heikkoja kohtia ohjausverkosta, samalla hahmottaen

verkon rakennetta ja osoitteita. (Andrey 2018)

Tiedustelutoiminnassa hybrilditoiminta on tehokkaimmillaan, silld tiedonkerdys ihmisiltd on
toteutettavissa ilman vikivaltaa tai jopa kohteen huomaamatta. Tietojenkalastelu on erittdin
monipuolinen ja kustannustehokas keino péésti késiksi tietojirjestelmiin. (Mityukov 2019)
Kaikki skannattavissa oleva tieto voidaan selvittdd my0s asian tietdviltd henkil6iltd kysymal-
14, mikd onnistuessaan sdiistdd aikaa ja vaivaa. Liséksi tietojenkalastelulla voi saada suoran,
sallitulta ndyttdvéan padsyn hallitsemaan esimerkiksi sdhkoverkon ohjausjérjestelméi. (Mity-

ukov [2019)

Tietojenkalastelu voidaan toteuttaa aidon nékoisilld, tutuilla sihkopostiviesteilld, mainoksilla
tai nettisivuilla, jonne kdyttdja syottdd hyokkadjan tarvitsemat tiedot vapaaehtoisesti. Valtiol-
linen toimija voi selvittdi kriittistd informaatiota myos véliintulohyokkédykselld (Man-in-the-
middle attack), jossa kohteen tiedonsiirto tapahtuu hyokkiidjin hallitseman osapuolen lépi.
Tiéllainen suodatin voi olla kohteen luotettu henkild, tai hyokkidjan verkon viliin asentama

laite tai ohjelmisto, joka kiy ldpi vilittaminsi tietoliikenteen. (MITRE ATT&CK [2023)

3.2.2 Mittaus- ja vasteinjektiot

Onnistunut mittaus- tai vasteinjektio pystyy manipuloimaan verkon operaattorin ja aseman
laitteiston vilisti tietoliikennettd siten, ettd mittaustiedot tai jarjestelmén reaktiokyky viiris-
tyvit kohteen sitd huomaamatta. (Morris|2013)Erityisesti sahkdverkossa téillaiset iskut voivat
aiheuttaa peruuttamatonta tuhoa. Kun suojareleen vasteaika vikatilanteessa lasketaan milli-
sekunneissa, voi huomaamatonkin vasteinjektio saada aikaan tuhoa verkolle ja sen ympéril-

le. Mittaus- ja vasteinjektiot voivat saada aikaan myo6s védrid hilytyksid ja niistd seuraavia
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katkotilanteita.

3.2.3 Komentoinjektio

Komentoinjektio merkitsee ulkopuolisen ohjausjérjestelmédssd ajamaa kiskyé. (Morris|[2013))
Téllainen toiminta voi olla muita iskuja helpommin havaittavissa, mutta kaikkia muita tu-
hoisampi. Jos hyokkédja esimerkiksi pédsisi pyyhkimiin koko sdhkdaseman suojareleiden

asetukset pois ja kytkisi verkon irti, olisi vaikutus hyvin pitkdaikainen ja tuhoisa.

3.2.4 Palvelunestohyokkiys

Palvelunestohyokkiys on tunnettu tapa vaikuttaa tietojédrjestelmiin. (Laari 2019) Sen vaiku-
tuksesta kohde ei pysty suorittamaan sille miiritettyd tehtidvdd. Palvelunestohyokkiys voi
sahkoverkon ohjausjirjestelméssid kohdistua ohjauskojeiden ja kayttdjien lisidksi verkkolait-
teisiin, jolloin ohjausjdrjestelmén sisdiset yhteydet voivat katketa. (Morris [2013)) Tavallinen
tapa suorittaa palvelunestohyokkiys on kuormittaa kohdetta niin suurella maaralli liikennet-
td, ettd se menee vikatilaan. Suuren liikenteen aikaansaamiseksi hyokkadja kayttdad yleensi
haittaohjelmia, joilla useita verkkoon kytkettyja laitteita voidaan saada kohdistamaan tehon-

sa kohdelaitteen liikenteen kuormittamiseen.

3.3 Hyokkiystavat, eli kuinka hyokkays suoritetaan

Hyokkdyskuorman saattaminen kohteeseen voidaan toteuttaa mitd mielikuvituksellisimmin
keinoin. Vaikka tietojédrjestelmét toimivatkin kyberympéristossd, eivit ne ole riippumattomia
fyysisen maailman toiminnasta. (Laari 2019) Tietojirjestelmien tullessa yhd murtovarmem-
miksi on etenkin valtiollinen kybersota painottunut myds fyysisen maailman vaikuttamiseen,
kuten jdrjestelmiin sidoksissa oleviin ithmisiin vaikuttamiseen. (Laari 2019) Téllaista kyber-
, informaatio-, kineettis- ja ihmiseen vaikuttamisen jérjestelméllistd sekoittamista kutsutaan
hybridivaikuttamiseksi. Tédssd luvussa huomioidaan myds hybridivaikuttaminen kyberhyok-
kiyksen tyokaluna, silld se on historiallisten tapausten osoittamana oleellinen osa myos séh-

kojarjestelmin turvallisuutta.
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Seuraavaksi lueteltuja hyokkiystapoja voidaan yhdistelld ja suorittaa rinnakkain. Luokittelu
ei ole kaikenkattava tai pitkdikdinen, ja sitd tulee soveltaa. Lisdksi uusia hyokkiysratkaisuja

kehitellddn tdlldkin hetkelld ympéri maailmaa.

3.3.1 Verkkoon murtautuminen

Tehokkain keino vaikuttaa SCADA-jirjestelméddn on péistd itse operoimaan jérjestelmii
suoraan. Verkon kautta tapahtuvaan ohjaukseen voi padsti kisiksi hyokkidjin omalta péét-

teeltd, kunhan piisy verkkoon on turvattu.

Verkkoon murtautuminen voi tapahtua skannauksella selvitettyjen véylien ldpi kulkemalla,
tarvittavat salasanat joko murrettuna tai tietojenkalastelulla hankittuna. (MITRE ATT&CK
2023) Salasanan murtaminen vaatii valtavasti laskentatehoa ja on helposti havaittavissa,
(MITRE ATT&CK 2023) joten sithen ryhdytdin kiytdnnossi vain, jos on tarkoitus aiheuttaa
nopeasti laajaa tuhoa, eiki kiinni jaddminen ole uhka toiminnalle. Hienovaraisempi keino tun-
keutua ohjausverkkoon on hallintatunnusten hankkiminen ja mahdollisesti ohjauksen HMI-
ohjelmiston kiyttdminen julkisen verkon kautta. Témi on mahdollista, jos kdyttokeskus toi-
mii suoraan internetissi tai kiyttdd VPN-yhteyttd, jolloin oikeilla tunnuksilla hyokkédjd voi

tunnistautua yhdeksi kayttokeskuksen koneeksi ja toimia vapaasti. (MITRE ATT&CK 2023)

3.3.2 Haittaohjelmat

Haittaohjelmat ovat sovellettavissa kaikenlaiseen haitalliseen toimintaan. Erityisen vaaral-
lisia haittaohjelmista tekee niiden mahdollisuus toimia itsendisesti ja monistaa itsedin, jol-
loin pahimmillaan koko ohjausjirjestelmén voi altistaa haittaohjelmalle yhden laitteen kaut-
ta. (Laari 2019) Riittdvilld osaamisella ja tiedolla kohteesta haittaohjelmilla voi tehdé ldhes
mitd tahansa. Haittaohjelma voi lukita SCADA-ohjelmiston kiyton, ohjata itse suojarelei-
td, tuhota loki- ja asetustiedot, vain mielikuvitus ja suojatoimenpiteet ovat rajana. (E-ISAC

2016)
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3.3.3 Vailiintuloiskut

Viliintuloiskussa hyokkidjd ujuttautuu kohteen tietoliikenteeseen ja vaikuttaa ldvitsensd kul-
kevaan dataan. (Goulart 202 1)) Huomaamattomammasta viliintuloiskusta esimerkkini on ta-
paus, jossa hyokkidji saa sihkoaseman tietoliikenteen kulkemaan péitteensid kautta kadytto-
keskukseen ja vddrentdd mittaustietoja. Viliintuloiskuja hyddynnetédédn etenkin tiedusteluun

ja mittaus- ja vasteinjektioithin. (MITRE ATT&CK 2023)

3.3.4 Henkildiden hyodyntiminen

Jarjestelmien tullessa yhda murtovarmemmiksi, on ihmisten hyvéksikaytto korostunut. (Laari
2019) Tietojenkalastelu, mikd mainittiin jo tiedusteluhyokkéyksistd puhuttaessa, voi tarjo-
ta hyokkédjilld suoran pddsyn minne tahansa jirjestelmiddn. (MITRE ATT&CK 2023) Hie-
nostunut tiedonkalastelu luo tarkan kopion kohteen ty0ympiriston kadyttoliittymistd, saaden
nidin kiyttdjin syottdmédn tarvittavat tunnukset. Internet-sivujen tai sdhkopostin liitetiedos-
tojen kautta on mahdollista ajaa haittaohjelmia kohteessa. Tédssédkin kehitys on jatkuvaa ja

vain mielikuvitus on rajana.

Tuotantoketjuisku vaikuttaa kohteen kdyttimééan palveluun, titen héiriten tai estden kohteen
toiminnan. (Buchicchio ym. 2022) Tietotekniset ratkaisut, varsinkin ohjelmistot, voivat ol-
la riippuvaisia useasta eri tahosta, eikd kaikkia keskindisid riippuvuuksia vélttamattid edes
tiedetd. Vihamielinen toimija voi kéyttdd titd hyvikseen ja etsid tuotantoketjusta haavoittu-
vuuksia, jotka vaikuttavat loppukdyttdjddn. (Buchicchio ym. 2022) Esimerkiksi kdyttokes-
kuksen suojausohjelman saattaa hyodyntidd avoimen lihdekoodin kirjastoa, jota hyokkadja

voi vapaasti muokata ja ndin sisillyttdd haavoittuvuuksia ohjelman seuraavaan piivitykseen.

Pitkdjanteisesti ja suurilla resursseilla toimivalla toimijalla voi myos olla omia asiamiehi-
dédn kohteessa, jolloin esimerkiksi haittaohjelman piistiminen jarjestelméén on vaivatonta ja
huomaamatonta. (E-ISAC 2016) Hyokkédja voi paastid kohdejirjestelméédn fyysisesti myos
ujuttamalla muistilaitteen paitteeseen asiamiehensi tai tietiméttomin kohdehenkilon avulla.

Niin on kdynyt ainakin Iranissa. (Laari [2019)
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4 Vastakeinot

Téssid luvussa kisitellddn keinoja, joilla verkkoyhtio voi estidi tai minimoida edelld mainittu-
jen hyokkdysten aiheuttamia vahinkoja. Kuten hyokkédyskeinoja luetellessa, myos vastakei-

not toimivat yhdessi ja kehittyvit jatkuvasti.

4.1 Tietoverkkojen suojaus

Sidhkoasema ja kiyttokeskus toimivat omissa paikallisverkoissaan. Ndamd paikallisverkot yh-
distyvit toisiinsa laajaverkkojen, joskus my0s internetin, kautta. (Zhang ym. 2015) Ulko-
puolisten tietoverkkojen hyddyntdminen kyberhyokkédyksessd mahdollistaa toiminnan ldhes
mistd tahansa ja on liséksi helposti kiistettdvissid. (Laari 2019) Siksi tietoverkkoihin hyok-

kddminen ja vastaavasti niiden suojaaminen on sihkoverkon ohjausjérjestelméssé keskeista.

4.1.1 Verkkojen erottelu

Olennainen osa tietoverkon suunnittelua ja suojausta on erotella aliverkot toisistaan. Talla
tavoin tietoverkkoon muodostuu enemmén ldpédisyn vaativia pintoja yksilollisine pintajédn-
nitteineen, miké tekee verkon ldpi murtautumisesta haastavampaa, hitaampaa ja kalliimpaa.

Tietoverkot voidaan erotella virtuaalisesti tai fyysisesti.

Tietoverkkojen virtualisointi mahdollistaa yhden laitteen suorituskyvyn jakamisen useaan
erilliseen verkkoon. Vastaavasti virtualisoinneilla voidaan yhdistdd fyysisesti eri verkoissa
toimivat laitteet yhteiseen virtuaaliverkkoon. Tdméd mahdollistaa vanhojen laitteiden ja oh-
jelmistojen kiyttoidn pidentdmisen, kun vanhat, fyysiset verkot voidaan suunnitella abstrak-
teina rakenteina.(Dimitrios, Sarigiannidis [2020) Virtualisointi my0s laskee tietoverkkojen
rakentamisen ja testaamisen kustannuksia, kun yhdelli laitteella voidaan toteuttaa useiden
verkkojen toiminta. (Dimitrios, Sarigiannidis |2020) Verkkojen fyysinen erottelu tarkoittaa
verkkojen pitdmistd fyysisesti erilldédn, eri laitteissa ja parhaimmillaan eri tiloissa. Vaikka
fyysinen erottelu on virtuaalista erottelua ty6ladmpid, hyodynnetdédn sitd edelleen etenkin
kriittisen infrastruktuurin tietoverkoissa. Télloin verkon toimintaa voidaan suojata riskiteki-

joiltd, kuten kytkimien hajoamiselta ja sdhkokatkoksilta. My6s kyberhyokkédyksen kohteeksi
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joutuneen laitteen eristiminen muista on fyysisesti erotetussa verkossa mahdollista. (Neerja,

Alabbad, Khedri|2021)

Eri ldhiverkot erotetaan toisistaan demilitarisoiduilla alueilla (DMZ), jotka toimivat ikdén-
kuin ilmalukkoina Idhiverkon ja muun maailman rajalla. Demilitarisoitu verkko mahdollistaa
padsyn ldhiverkkoon muista verkoista, mutta pyrkii estimiin luvattoman kulun verkkoon sa-
lasanasuojauksin, sekd palomuurein, joita kdytetddn sekd ldhi-, ettd ulkoverkon rajoilla. Séh-
konsiirron verkkoratkaisuissa demilitarisoidut verkot sijoitetaan tavallisesti itsendisiin lait-

teisiin lisdturvan vuoksi. (Zhang ym. 2015)

4.1.2 Palomuurit

Palomuurit suodattavat verkon litkennettd molempiin suuntiin, sallien ldpikulun vain erik-
seen madritetyille, luvallisille toimijoille ja toiminnoille. Palomuureja tuotetaan ohjelmistoi-
na sekd itsendisind ja integroituina laitteina. Palomuurit kehittyvit jatkuvasti ja ovat perus-
komponenttina lihestulkoon kaikissa maailman tietoverkoissa tuomansa suojan vuoksi. (He
2021) Sahkonsiirron tietoverkoissa palomuurit sijoitetaan tavallisesti verkkojen kytkimien

tai reitittimien yhteyteen. (Zhang ym. 2015)

4.1.3 Tiedon salaus

Tiedon salaus on ikiaikainen, ja tehokkain, keino turvata sen luottamuksellisuus. (Hur[2011)
Erilaisten salakielien ja tiedon piilottamisen tdrkeys on korostunut kriittisen infrastruktuu-
rin siirryttyd hyodyntdmaéin tietojdrjestelmid. Sdhkoverkkoon liittyvid salattavia tietoja ovat
muun muassa kojeiden mallit, lokitiedot, konfiguraatiot, mittausdata ja liikenne eri yksi-
koiden vililla. (Hur 2011) Nykyaikainen salaus nojaa ainutlaatuisiin avaimiin, joita ei voi
murtaa tai kopioida. Avaimia voi olla yksi tai useampi, riippuen salausprotokollasta. (Hur
2011])) Eri tavoille késitelld tai sdilod tietoa on erilaisia salausprotokollia, esimerkiksi internet-
liikenteelle HTTPS. (Stouffer ym. 2015) Salaus ehkiisee viliintuloiskuja ja tiedon vuotamis-

ta, kuten verkon kautta tapahtuvaa salakuuntelua. (Stouffer ym. 2015)
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414 VPN

VPN eli virtuaalinen erillisverkko mahdollistaa tiedon salauksen ja verkkojen erottelun julki-
sessa verkossa. (Stouffer ym. 2015) Virtuaalisesti luotu verkko eristii tietolitkenteen muus-
ta julkisesta verkosta, sekd mahdollistaa piddsyn verkkoon fyysisesti erotetusta laitteesta.
(Stouffer ym. 2015) VPN-yhteyden riskind on sen tunnusten pddtyminen vairiin késiin, jol-
loin vihamielinen toimija voi péasti sisille ohjausverkkoon omalta piitteeltdan. (MITRE

ATT&CK [2023)

4.2 Murtohilytinjirjestelmiit

Olennainen osa suojausjdrjestelmid on murtohélytinjédrjestelmi, joka tunnistaa, ilmoittaa ja
estdd havaitsemansa vihamielisen toiminnan. (Yang ym, 2014) Murtohilytin, tai IDS (Int-
rusion Detection System), seuraa palomuurin tavoin verkon liikennettd ja iskee havaitse-
miinsa sddntorikkomuksiin tai tuntemiinsa poikkeustilanteisiin. (MITRE ATT&CK [2023))
IDS seuraa myo0s tietokoneiden sisdistd toimintaa. Hilytinratkaisut ovat yleensd kaupalli-
sesti tuotettuja tuotteita, joita yritykset paivittdvit jatkuvasti yhteistyOssd asiakkaidensa ja

viranomaisten kanssa.

4.3 Suunnittelu, seuranta, koulutus ja kayttooikeudet

Kuten todettua, ihminen on tietojdrjestelmén turvallisuuden heikoin lenkki. Oikean henkilon
tietojen selvittiminen antaa vapaan padsyn ohjausjdrjestelméin. Siksi halvin ja paras keino

turvata tietojédrjestelmi on henkildiden koulutus ja kédyttdoikeuksien hallinta. (Laari 2019)

Asianomaisia kouluttamalla voidaan estdd tietojenkalastelu, injektiot, viliintuloiskut sekéd
asiaton padsy jirjestelmien lihelle. Koska vahinkoja voi sattua missé vain, tulee niiden mah-
dollisuuteen varautua etenkin sdhkoverkossa, jossa virheet voivat aiheuttaa valtavia tuhoja.
Siksi pelkédn koulutuksen varaan ei pidé laskea, vaan my0s kéyttédjien kdyttooikeudet tulee ra-
jata vain tarpeellisiin oikeuksiin. (Stouffer ym. 2015) Tietovuotojen varalta jarjestelmien hal-
linnassa tulee my0s hyddyntéd kdyttooikeuksien hallintajirjestelméd, jolla vuotaneet avaimet

saadaan korvattua nopeasti uusilla. Tdlloin mahdollisten tietovuotojen aiheuttamat vahingot
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voidaan rajata edelleen. (Stouffer ym. 2015)

Jatkuva toiminnan seuranta ja suunnittelu luovat edellytykset turvallisuuden ja toimitusvar-
muuden jatkuvalle kehitykselle, miki on vilttdmétonti kriittisen infrastruktuurin toiminnan

kannalta. (Stouffer ym. 2015)
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5 Yhteenveto

Sahkoverkon toiminta on elintirkedi koko yhteiskunnalle. Sihkon toimitusvarmuus on lailla

turvattu ja verkkoyhtiot ovat siitd vastuussa.

Sahkoverkko on maantieteellisesti laajalle ulottuva jéarjestelmi, joten sen ohjausta ja valvon-
taa tehostaa huomattavasti tietotekniikan kdyttoonotto. Verkkoa ohjaavat ja seuraavat suoja-

releet ovat yhteydessa kdyttokeskusten tietokoneisiin verkkoyhteydella.

Tietotekniikka tuo mukanaan uusia uhkia sdhkoén toimitusvarmuudelle, joita tdssd tutkiel-
massa tarkasteltiin. Erilaisia uhkatekijoitd ovat vandaalit, rikolliset ja vihamieliset valtiot.
Niiden toimijoiden toimintamahdollisuuksissa on suuria eroja, suurin vaikuttaja sithen on

toimijan kéytettdvissi oleva raha.

Vihamieliseen toimintaan kéytettdavid tyokaluja voidaan kiyttdd tiedusteluun, tiedon vééren-
tamiseen, kohteen ohjaamiseen tai pysdyttdmiseen. Nditd mahdollistavia ratkaisuja on valta-
va midrd, niitd kdytetddn yhdessi ja erikseen ja niitd kehitetddn jatkuvasti lisdd. Hyokkaa-
jat voivat hyodyntéa tietoverkkoja, haittaohjelmia, laitteistoja ja henkil6ité, rajana vain raha,

osaaminen ja mielikuvitus.

Ohjausjirjestelmén suojaus kehittyy myos jatkuvasti. Kehitystyohon osallistuvat niin yrityk-
set kuin viranomaisetkin. Vahva suojaus rakentuu teknisten suojaratkaisujen, kuten palomuu-

rien, hilytinohjelmistojen ja erillisverkkojen, yhtdaikaisesta toiminnasta.
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