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Opettajien opetusstrategiat sekd oppilaiden oppimisstrategiat ovat kehittyneet
mukautumaan nykyajan digitaalisiin resursseihin. Kouluissa tapahtunut ”digi-
loikka” merkitsi opetuksen ja oppimateriaalien mukauttamista pdivittyneisiin
opetussuunnitelmiin. Tarkoituksena ei ole endd pelkdstddn opettaa internetiin
liittyvid teknisid aiheita, vaan my0s sisdllyttamalld digitaaliseen lukutaitoon, ky-
berturvallisuuteen ja kybertietoisuuteen liittyvid monialaisia taitoja. On siis sel-
vdd, ettd koulun hallinnon ja opetushenkiloston on osallistuttava kyberturvalli-
suus- ja kybertietoisuuden prosesseihin.

Taman tutkimuksen tarkoituksena on selvittdd kyberturvallisuuden ja tietotur-
vallisuuden opetuksen nykytila peruskoulutasolla Suomessa. Kirjallisuuskat-
sauksen lisdksi tutkimuksessa on suoritettu kyselytutkimus, jolla selvitetddn,
kuinka luokanopettajat ja aineenopettajat sisdllyttdvit kyberturvallisuutta ope-
tuksessaan. Tutkimuksessa oleva kyselytutkimus on tehty osana valtakunnalli-
sen Kyberturvallisuuden kehittdmisohjelman jatkona ollutta hanketta.

Tutkimuksen tavoitteena oli saada mahdollisimman selkeid kuva siitd, kuinka
paljon opettajat sisdllyttavat kyberturvallisuutta opetukseensa ja kokevatko he
tdydennyskoulutuksen kyberturvallisuuteen liittyen olleen riittdvaa. Lisdksi sel-
vitettiin, kokevatko opettajat opetussuunnitelman ohjeiden olevan riittdvia ja
mitd mieltd opettajat ovat siitd, pitdisiko kyberturvallisuus olla osa kaikkea ope-
tusta vai esiintyd omana opetettavana aineena.

Tutkimuksen tulokset osoittavat, ettd opetussuunnitelmassa mainitut tieto- ja
viestintdteknologian kdyton tavoitteet eri oppiaineiden sisdlld jadavat laveiksi,
joten toteutustavat voivat vaihdella suuresti esimerkiksi eri kaupunkien valilld,
puhumattakaan kaupungin sisélld eri kouluissa. Kyselyn tulokset osoittavat, ettd
peruskouluissa kyberturvallisuuden opettamisen sisdllyttiminen oppiaineen
sallimissa rajoissa vaihtelee opettajien vélilld - osa ei sisdllytd kyberturvallisuutta
opetukseensa lainkaan. Alakoulun opettajat sisédllyttavat kyberturvallisuutta
enemmadn opetukseensa kuin yldkoulun aineenopettajat. Tutkimuksen lopuksi
esitellddn kaksi kehityspolkua, miten kyberturvallisuuden/tietoturvallisuuden
opetusta voidaan kehittdd ja lisdtd peruskouluopetuksessa. Lisdksi esitelldadn
laadittaviksi yleiset tietoturvaohjeet opettajille.

Asiasanat: kyberturvallisuus, tietoturvallisuus, peruskoulu, opettajien tieto- ja
viestintdteknologiset taidot
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Teachers' teaching strategies and students' learning strategies have evolved to
adapt to today's digital resources. The "digital leap" that took place in schools
meant adapting teaching and learning materials to updated curricula. The pur-
pose is no longer only to teach technical subjects related to the internet, but also
by including many kinds of skills related to digital literacy, cyber security, and
cyber awareness. It is therefore clear that school administration and teaching staff
must participate in cyber security and cyber awareness processes.

The purpose of this study is to find out the current state of cyber security and
information security teaching at the primary school level in Finland. In addition
to the literature review, the research has conducted a survey to find out how
classroom teachers and subject teachers include cyber security in their teaching.
The survey in the study was conducted as part of a project that was a continua-
tion of the national Cyber Security Development Program.

The goal of the study was to get as clear picture as possible of how much teachers
include cyber security in their teaching and whether they feel that the continuing
education related to cyber security has been sufficient. In addition, it was asked
whether the teachers feel that the instructions in the curriculum are sufficient and
what the teachers think about whether cyber security should be a part of all teach-
ing or should be taught as a separate subject.

The results of the study show that the goals for the use of information technology
in different subjects, mentioned in the curricula, remain low, so the implementa-
tion methods can vary greatly, for example, between different cities, not to men-
tion in different schools within the city. The results of the survey show that in
primary schools, the inclusion of teaching cyber security within the limits al-
lowed by the subject varies between teachers - some do not include cyber security
in their teaching at all. Elementary school teachers include cyber security in their
teaching more than middle school subject teachers. At the end of the study, two
development paths are presented, how the teaching of cyber security/infor-
mation security can be developed and increased in elementary school education.
In addition, general information security instructions for teachers are presented.

Keywords: cyber security, information security, primary school, teachers' ICT
skills
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1 JOHDANTO

Teknologia ja erityisesti tieto- ja viestintdteknologia on kehittynyt nopeasti 2000-
luvun alusta aina nykyhetkeen saakka. Digitaalinen kehitys - koulumaailmassa
puhuttava digiloikka - asettaa aivan uudenlaiset haasteet opetuksen jarjestdjille,
silla nykymaailmassa ihmiset joutuvat toimimaan ympaéristoissd, joissa tietoa on
saatavilla enemmaén kuin koskaan ennen (Sajaniemi 2016.)

Voisi sanoa, ettd teknologian lasnéolo kaikkialla ymparillimme on muutta-
nut kaikkia eldmdmme osa-alueita. Teknologia on muuttanut esimerkiksi ta-
paamme kommunikoida, tyoskennelld, viettdd vapaa-aikaa ja hakea tietoa. Se on
vaikuttanut ajatteluumme sekd kadyttdytymiseemme (Hdmaildinen, De Wever,
Nissinen & Cincinnato 2018).

Kun puhutaan opetuksen jdrjestamisestd, voisi sanoa, ettd koulujen tavoit-
teeseen kuuluu edistdd kulttuurista, etnistd ja sosiaalista monimuotoisuutta, jotta
koulusta valmistuisi aikanaan aktiivisia kansalaisia, jotka voivat pystya tyosken-
telemddn kansallisissa ja kansainvalisissd organisaatioissa digitaalisen viestinnan
ja kyberavaruuden palvelujen tukemana. Viime vuosikymmenind koulut ovat
kokeneet digitaalisen muutoksen digiloikan muodossa valmistaakseen oppilaita
paremmin alati kehittyvddn ja muuttuvaan digitaaliseen maailmaan.

Opettajien opetusstrategiat sekd oppilaiden oppimisstrategiat ovat kehitty-
neet mukautumaan nykyajan digitaalisiin resursseihin. Koulujen hallintaproses-
seja on yksinkertaistettu ja kouluihin on asennettu entistd tehokkaampia verk-
koinfrastruktuureja. Kouluissa tapahtunut “digiloikka” merkitsi opetuksen ja
oppimateriaalien mukauttamista pdivittyneisiin opetussuunnitelmiin. Yleisesti
ottaen kaikki opetussuunnitelman osioiden sisdltod on mukautettu, jotta opiske-
lijoita voitaisiin valmistella paremmin digitaaliseen kansalaisuuteen. Tarkoituk-
sena ei ole endd pelkdstddn opettaa internetiin liittyvid teknisid aiheita, vaan
myos sisdllyttamalla digitaaliseen lukutaitoon, kyberturvallisuuteen ja kybertie-
toisuuteen liittyvid monialaisia taitoja.

Koska digitaalisesta osaamisesta on tullut yhd tarkeampi kansalaisuutta
madrittava tekijd, on tarkedd, ettd yleissivistava koulutuksemme ohjaa aktiiviseen
toimintaan digitaalisessa maailmassa (Tanhua-Piiroinen, Kaarakainen, Kaarakai-
nen, Viteli, Syvdnen & Kivinen, 2019). Kun arki- ja tytelamamme digitalisoituu,
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my0s lasten ja nuorten tulee omaksua uudenlaisia tulevaisuuden taitoja (Opetus-
hallitus, 2014).

Digitaalinen kompetenssi on yksi Euroopan komission maarittdimista kan-
salaisen avaintaidoista (European Commission 2019. Peruskoulun tehtdvani on
vahvistaa digitaaliseen kompetenssiin kuuluvia taitoja, kuten tiedonhallintaa ja
sen soveltamista, laitteiden ja ohjelmistojen kdyttod sekd lainmukaista ja turval-
lista toimintaa verkossa (Opetushallitus, 2014).

Vuonna 2012 tehdyn PISA-tutkimuksen pohjalta tehdyn raportin mukaan
teknologian kaytto kouluissa ei vastaa vield nykymaailman tarpeita ja on usein
pinnallista painottuen ldhinnd internetin kédyttoon sekd viihdyttdmiseen, esimer-
kiksi videoiden katseluun (OECD, 2015). Kun jokaisella lapsella ja nuorella on
pddsy internetiin, opettajat voivat kdyttdd verkossa saatavilla olevia materiaaleja
ja ohjelmistoja lasten oppimisen edistdmiseen. Pitdd muistaa, ettd rajoittamatto-
malla pdasylld internetiin voi kuitenkin olla myos kielteisid seurauksia lasten ke-
hitykselle. Nykypdivan opetuksen jdrjestdjdt, jotka vastaavat alati ”“internetyh-
teydessd” olevien lasten opetuksesta, joutuvat kohtaamaan useita uusia ongel-
mia "informaatiotulvasta" plagiointiin, lasten suojelemisesta verkkoriskeiltd (esi-
merkiksi petokset, yksityisyyden loukkaukset, verkkokiusaaminen) (OECD,
2015).

On siis selvad, ettd koulun hallinnon on osallistuttava kyberturvallisuus- ja
kybertietoisuuden prosesseihin. Kuten alussa todettiin, koulun keskeisend tehta-
vdnd on valmentaa kansalaiset lukemattomiin taitoihin, joihin kybernetiikka ja
digitaaliset taidot tulisi sisdllyttdad. Ndihin taitoihin tulee myos siséltyé tietoisuus
internetiin kytkettyjen teknisten laitteiden kdyton riskeistd, niihin liittyvistd ris-
kikayttdaytymisestd ja asenteista sekd siitd, mitd kybertietoisuustoimenpiteitd tu-
lisi toteuttaa jatkuvasti. Lisdksi kyberturvallisuusarviointi on olennainen tydkalu
kybertietoisuuden tason arvioimiseksi ja sen edelleen nostamiseksi sisallytta-
maélld ndmé aineet opetussuunnitelmaan ja opettajille, henkilokunnalle ja oppi-
laille tarkoitettuihin oppimisohjelmiin. Voisi sanoa, ettd kybertietoisuus kou-
luissa on yhteistd tyo6td, johon osallistuvat kaikki kouluyhteison toimijat, kuten
opiskelijat, vanhemmat, henkilokunta, opettajat ja hallinto.

Téssd tutkimuksessa on tavoitteena selvittdd kyberturvallisuuden ja tieto-
turvallisuuden opetuksen nykytila peruskoulutasolla Suomessa kyselytutki-
muksen avulla. Aluksi tutkimuksessa selvitetddn kirjallisuuskatsauksen avulla,
millaiset valmiudet opettajilla ja oppilailla on opettaa ja oppia tietoturvallisuutta.
Tamaén jalkeen kdydaan lapi tutkimusprosessi, tutkimusmenetelmét ja tutkimuk-
sen suoritustavat. Suomen peruskoulujen nykytila esitellddn Opetussuunnitel-
man kyberturvallisuuden ja tietoturvallisuuden sisédllon avulla ja samalla kartoi-
tetaan kyselyyn osallistuneiden kaupunkien valinnaisaineiden opetussuunnitel-
mia tieto- ja viestintdteknologian osalta. Seuraavassa luvussa esitelldan kaksi val-
takunnallista kehittdimissuunnitelmaa: Uudet lukutaidot -kehittdmisohjelma ja
Kyberturvallisuuden kehittdmisohjelma. Tamaén jdlkeen kdydaan lapi kyselytut-
kimus tuloksineen. Kyselytutkimus on tehty osana Kyberturvallisuuden kehitta-
misohjelman jatkona ollutta hanketta. Taméan nykytilan kartoituksen pohjalta
voidaan siirtyd tutkimuksen johtopdatoksiin sekd kehittdmisehdotuksiin kyber-
turvallisuuden ja tietoturvallisuuden opetuksen tulevaisuutta ajatellen.
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2 KIRJALLISUUSKATSAUS

PISA-tutkimuksen ja sen koontiraportin perusteella on todettu, ettd seka opetta-
jien ettd oppilaiden digitaaliset taidot ovat heikot tai korkeintaan perustasoiset
(OECD, 2015). Noin puolet peruskoulun opettajista kokee itsearvioinnissa tieto-
ja viestintdteknologiset valmiutensa heikoiksi tai enintddn kohtalaisiksi (Hie-
tikko ym., 2016). Tdma4 johtunee siitd, ettd suurin osa opettajista ei ole saanut
opiskeluaikoinaan koulutusta tieto- ja viestintdteknologiasta lainkaan, ja tdyden-
nyskoulutusten on todettu olevan riittaméattomia keskittyen ainoastaan laitteiden
kayttoon, pedagogisen osaamisen vahvistamisen sijaan. Tietoturva- ja tekijanoi-
keusasioihin opettajat eivit ole saaneet juurikaan koulutusta milldan koulutus-
asteella (Hietikko ym., 2016.) Tulevaisuudessa opettajankoulutuksella ja sen si-
sdltojen suunnittelulla voidaankin sanoa olevan tdrked rooli tietoturva-asioissa
pédtevien opettajien kehittymisen kannalta.

2.1 Tietoturvallisuuden miiritelma

Opetushallitus (2021) on maddritellyt tietoturvallisuuden opetuksen jdrjestéjille
seuraavasti: “tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien ja palvelu-
jen suojaamista sekd normaali- ettd poikkeusoloissa hallinnollisten ja teknisten
toimenpiteiden avulla. Tietoturvallisuus rakentuu tiedon kolmen ominaisuuden
- luottamuksellisuuden, eheyden ja kdytettivyyden - turvaamisesta.”

Kyberturvallisuuskeskus (2018) selventdd luottamuksellisuuden, eheyden
ja kdytettdvyyden méédritelmid seuraavasti:

e Luottamuksellisuudella tarkoitetaan sitd, ettd tiedot, jarjestelmat ja
palvelut ovat vain niihin oikeutettujen saatavissa eikéd niita luvatta
paljasteta tai muutoin saateta sivullisten tietoon.

e Eheydelld tarkoitetaan sitd, etteivét tiedot, jarjestelmat tai palvelut
ole laitteisto- tai ohjelmistovikojen, luonnontapahtumien tai oi-
keudettoman inhimillisen toiminnan seurauksena muuttuneet tai tu-
houtuneet.

o Kiytettivyydelld tarkoitetaan sitd, ettd tiedot, jdrjestelmdt ja palve-
lut ovat tarvittaessa niihin oikeutettujen esteettd hyodynnettavissa.

Turvallisuuskomitean ja Sanastokeskus TSK:n julkaisema Kokonaisturvallisuu-
den sanasto (2017) madrittelee tietoturvallisuuden seuraavasti: ”“tietoturvallisuus
tarkoittaa jdrjestelyjd, joilla pyritddn varmistamaan tiedon saatavuus, eheys ja
luottamuksellisuus. Saatavuus tarkoittaa, ettd tieto on hyodynnettdvissa halut-
tuna aikana. Eheys tarkoittaa tiedon yhtdpitavyyttd alkuperdisen tiedon kanssa
ja luottamuksellisuus sitd, ettei kukaan sivullinen saa tietoa. Tietoturvan jdrjeste-
lyja ovat esimerkiksi kulunvalvonta, tilojen lukitus, asiakirjojen turvallinen séi-
lytys ja hdvitys, tietojen salaus ja varmuuskopiointi sekd palomuurin,
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virustorjuntaohjelman ja varmenteiden kaytto. Tietoturvaan kuuluu muun mu-
assa tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen ja toiminnan tur-
vaaminen. Tietoturvalla ja tietoturvallisuudella voidaan tarkoittaa myos oloja,
joissa tietoturvariskit ovat hallinnassa.”

2.2 Kyberturvallisuuden mairitelma

Kyberturvallisuus voidaan maddritelld lyhyesti toimenpiteiksi, joilla suojaudu-
taan kyberhyokkayksid ja niiden vaikutuksia vastaan sekd toteutetaan tarvittavia
vastatoimenpiteitd. Kyberturvallisuus rakentuu organisaation tai instituution
uhka-analyysille. Kyberturvallisuusstrategian ja -ohjelman rakenne ja elementit
riippuvat organisaation arvioiduista uhkatekijoistd ja riskeistd. Useissa tapauk-
sissa on valttimatontd laatia organisaatiolle useita kohdennettuja kyberturvalli-
suusstrategioita/ohjeita. (Lehto, 2021)

Turvallisuuskomitean ja Sanastokeskus TSK:n julkaisema Kokonaisturval-
lisuuden sanasto (2017) méérittelee kyberturvallisuuden seuraavasti: “kybertur-
vallisuus on tila, jossa kybertoimintaympadristostd yhteiskunnan elintdrkeille toi-
minnoille tai muille kybertoimintaympaéristostd riippuvaisille toiminnoille koitu-
vat uhkat ja riskit ovat hallinnassa. Kyberturvallisuus voidaan ymmartdd myos
tilaksi, jossa kybertoimintaympaéristoon voidaan luottaa ja jossa sen toiminta tur-
vataan. Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti
hallita ja tarvittaessa sietdd erilaisia kyberuhkia ja niiden vaikutuksia. Kybertoi-
mintaympaériston toiminnan hédiriytyminen aiheutuu usein toteutuneesta tieto-
turvauhkasta, joten kyberturvallisuuteen pyrittdessd tietoturva on keskeinen te-
Kija.”

2.3 Tietoturva ja -suoja koulussa

Opetushallitus (2021) on koonnut ohjeistuksen opetuksen jarjestéjille, kuinka li-
sddantynyt tietotekniikan kaytté oppilaitoksissa ja tdimdn myotd tietoturvan li-
sdaantyneet haasteet tulisi huomioida opetuksen suunnittelussa ja jarjestaimisessa.
Seuraavissa alaluvuissa kdydaan lapi keskeisimmat ohjeistukset.

2.3.1 Tietoturvapolitiikka

Opetushallituksen mukaan on tiarkedd, ettd jokainen koulutuksen jdrjestdja maa-
rittelee oman tietoturvapolitiikkansa. Tietoturvapolitiikan tarkoituksena on an-
taa ohjausta siitd, miten tietoturva on johtamista organisaatiossa. Kayttdjille se on
"opaskirja" IT-kdyttaytymisestd pdivittdisessd tyossd. Baskervillen ja Siposen
(2002) mukaan tietoturvapolitiikka toimii organisaatiossa kokonaissuunnitel-
mana ja tavoitteena on kattaa turvallisuustavoitteet sekd hyviaksyttavat menette-
lytavat. Raggad (2010) sanoo, ettd "Jarjestelmédn turvallisuuspolitiikka on taméan
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jarjestelmdn hyviaksyttava kayttdytyminen jdrjestelmdn omistajien maédrittele-
malla tavalla".

Oppilaitosten tietoturvapolitiikkaan olisi hyva kirjata periaatteet, joita op-
pilaitoksessa sovelletaan. Téllaisia periaatteita ovat esimerkiksi kdyttdjien oikeu-
det ja velvollisuudet, eri kdyttdjatasojen vastuut ja kdayttooikeudet sekd ohjelmis-
tojen asennus oppilaitoksen laitteisiin (Opetushallitus, 2021)

2.3.2 Tietoturvan osa-alueet oppilaitoksissa

Opetushallituksen (2021) ohjeistuksen mukaan organisaatiolla ja kayttgjilla on
omat toimenpiteensd kuten suunnittelu, toteutus ja valvonta, joiden oikeanlai-

sella toimeenpanolla voidaan toteuttaa tietoturvallisuuden eri osa-alueet, joita on
kahdeksan:

hallinnollinen ja organisatorinen tietoturvallisuus
henkildstoturvallisuus

fyysinen turvallisuus

tietoliikenneturvallisuus

laitteistoturvallisuus

ohjelmistoturvallisuus

tietoaineistoturvallisuus

kayttoturvallisuus

PN PN

Naditd osa-alueita voidaan hyvin soveltaa myos koulujen tietoturvallisuuteen liit-
tyviin asioihin, silld perusteiltaan ne ovat hyvin samantyyppisid kuin muissakin
organisaatioissa.

Kuitenkin Opetushallituksen mukaan lisamaddrittelyjd tarvitaan erityisesti
opetuskdyton osalta ja opiskelijoiden ikdrakenteen huomioinnissa. Koulun ulko-
puolisten palvelujen kdytossa on otettava huomioon eri palvelujen ikdrajat (Ope-
tushallitus, 2021).

2.3.3 Oppilaitosten tieto- ja viestintiteknologiset kdyttotarpeet

Koulumaailmassa tieto- ja viestintdtekniikan (tvt) kdyttod voidaan ajatella tarvit-
tavan kolmeen eri tarkoitukseen:

e pedagogisiin tarpeisiin, joihin kuuluvat kaikki palvelut ja ohjelmis-
tot, joita kdytetddn oppituntien aikana ja yhteydenpitoon mahdollis-
ten etdjaksojen aikana. Sellaisia ovat perustyovalineohjelmat, eri op-
piaineiden ja opintoalojen tarvitsemat ohjelmat, oppimisalustat seka
etdatyovalineet (videoneuvottelut ym.). Ohjelmistojen lisdksi erilais-
ten mobiililaitteiden kdytto on yleistyméassa opetuksen apuna kai-
killa kouluasteilla. Ndiden laitteiden etdhallinnan tavat ovat tietotur-
van nikokulmasta tarkeita.
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e opiskelijahallinnon tarpeisiin, joihin kuuluvat perustyovilineoh-
jelmien lisdksi opiskelijahallintojdrjestelmédt oppilashallinto-ohjelmi-
neen sekd oppilasvalintajdrjestelmat.

e jdrjestdjahallinnon tarpeisiin, jotka vaihtelevat opetuksen jarjesta-
jatahon koosta. Suurten koulutuksen jdrjestdjien tietohallinnossa on
omat keskitetyt jarjestelménsd, jotka mahdollistavat yhteisiin tietoi-
hin pddasyn yhden kirjautumisen kautta. Téllaisia jdrjestelmid saatta-
vat olla esimerkiksi matkanhallinta- tai taloushallintapalvelut, jotka
ovat yhteisid kaikille hallinnonaloille. (Opetushallitus, 2021)

2.3.4 Henkil6tietojen kaisittely ja suojaaminen

Merkittava osa kouluissa ja oppilaitoksissa kasiteltdvistd tiedoista on oppilaisiin
liittyvid henkilotietoja. EUmn yleisen tietosuoja-asetuksen mukaan henkil6tie-
doilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkiloon liittyvid tietoja (GDPR-asetus, 2018). Tunnistettavissa olevana pi-
detddn tietosuoja-asetuksen mukaan henkil64, joka voidaan suoraan tai epdsuo-
rasti tunnistaa tunnistetietojen perusteella. Koulun kontekstissa henkil6tietoja
ovat esimerkiksi nimi, henkil6tunnus, osoite ja tiedot poissaoloista ja saaduista
arvosanoista, ja ndma voivat olla kirjallisessa tai sdhkoisessda muodossa (Opetus-
hallitus, 2021). Henkilttiedot voivat olla myos esimerkiksi valokuvia, ddni- tai
videotallenteita.

Erityisen tarkedd on, ettd oppilaiden henkil6tiedot suojataan siten, etteivét
ulkopuoliset pddse niihin késiksi. Tassd tapauksessa ulkopuolisella voidaan tar-
koittaa my0s sellaista koulun henkilokuntaa, joka ei tarvitse tietoja tyotehtavas-
sddan. Opetushallituksen ohjeistuksen mukaan tiedot tulee suojata laittomalta ka-
sittelyltd niin, ettei niitd pddstd vahingossa tai laittomasti hdvittdmaan, muutta-
maan, luovuttamaan tai siirtdiméaan. Salassa pidettdavien tai arkaluontoisten tieto-
jen kohdalla tietoturvavaatimukset korostuvat.

Asiakirjojen sdilyttdmisessd tulee noudattaa huolellisuutta; ne tulee sailyt-
tdd lukituissa kaapeissa ja tietojdrjestelmdt tulee suojata kdyttdjatunnuksin ja
vahvoin salasanoin. On tdrkedd, ettd koulun henkilokunnalle annetaan tyotehta-
vien edellyttamat kdayttooikeudet, ja ndiden kédyttooikeuksien kdyttod tulee val-
voa sddannollisesti. Lisdksi henkilokunnalle tulee kertoa tietojen suojaamisen tér-
keydestd (Opetushallitus, 2021).

24 Tietoturvaosaamisen tarve peruskouluissa

Tietoturvaosaamisen tarve kouluissa on tiedossa. Tieto- ja viestintdteknologiatai-
dot sisédltyvat opetussuunnitelmiin ja Opetushallitus onkin todennut, ettd lisddan-
tyvd tietotekniikan kdyttd6 tuo esille uusia huomioon otettavia riskeja
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(Opetushallitus, 2021). Tutkimusta ja keinoja pyritddn kehittdimddn niin, ettd ne
olisivat lasten ndkokulmasta kiinnostavia ja opittavia.

Korrelaatiota internetin kdyton ja kybertietoisuustoimenpiteiden kayttoon-
oton vililld kouluympdristossd on tutkittu useaan otteeseen (Antunes, Silva, &
Marques, 2021). Tutkimustuloksista voidaan tehda kaksi tarkedd johtopaddstosta:
kouluissa on matala kybertietoisuuden taso; kouluissa puuttuu yleismaailmalli-
nen tieto ja osaaminen kyberturvallisuuden perusteista ja tietoteknisten laittei-
den suojaamiseen kdytettdvistd ohjelmistotydkaluista (Antunes, Silva, & Mar-
ques, 2021). Tutkimuksessa ehdotetaankin oppilaille suunnattujen kybertietoi-
suusohjelmien luomista ja suunnittelua. Tutkimuksessa korostettiin myos tar-
vetta tehostaa kybertietoisuuden kadytantoja koulutusjdrjestelmdssa yleensa.

2.5 Opetushenkiloston valmiudet

Tieto- ja viestintdteknologian kadytto on yleistd opettajilla, mutta sitd kdytetaan
enemmadan muissa tyotehtdvissa kuin opetuksessa. Suurin osa opettajista kayttad
tieto- ja viestintdteknologiaa joka pédiva hallinnollisiin tehtdviin ja viestintdan.
Aktiivisesti tieto- ja viestintdteknologiaa opetuksessaan kdyttda yli puolet perus-
opetuksen opettajista (Hietikko ym., 2016).

Opetushenkildston tietotaitoa opettaa digiturvallisuutta ovat tutkineet Koi-
vula ja Mustola (2017) varhaiskasvatuksen ymparistossd. Heiddn tutkimuksensa
mukaan opetushenkiloston valmiudet opettaa digiturvallisuutta ovat heikot -
moni opettaja kertoi oppineensa teknologian kayttod lapsilta.

Muhosen ym. (2015) tutkimuksesta ilmenee, ettd suomalaisopettajien luot-
tamus omiin tietokoneen kdyttotaitoihinsa on eurooppalaista keskitasoa heikom-
paa. Tutkimuksen mukaan opettajat (kaikilla koulutusasteilla) hallitsevat parhai-
ten tekstinkésittelyn, kuvankasittelyn, laitteiston peruskdyton ja taulukkolasken-
nan. Opettajat hallitsivat heikoiten TVT-alan erikoisosaamista vaativat osa-alueet,
ja perusosaamiseen liittyvissd osioista heikoiten hallussa oli tietoturva. Muhosen
ym. (2015) mukaan opettajien taitoerot eivat niinkddn johdu oppilaitosten vali-
sistd eroista, vaan yksiloiden viélisista eroista.

Goktasin ym. (2009) mukaan opettajat eivit koe tvt-valmiuksiaan riittaviksi.
Erityisesti peruskoulun opettajat kokevat olevan vahemmadn pétevid integroi-
maan omaa tvt-osaamistaan opetukseensa. Tutkimuksen tuloksista kay ilmi, ettd
henkilokohtainen kiinnostus arvioitiin eniten vaikuttavaksi tekijdksi opettajien
tvt-valmiuksiin, kun taas koulun hallintohenkilsté ja tieto- ja viestintdteknolo-
giaan erikoistuneet opettajat arvioitiin vahiten vaikuttaviksi tekijoiksi. Tulokset
osoittivat my0s sen, ettd mikali opettajalla oli opiskeluvaiheessa siséltynyt tieto-
ja viestintdteknologian opintoja, oli valmius opettaa tvt:a parempi.

Jo 2000-luvun alussa tehdyssa tutkimuksessa todettiin, ettd opettajien kési-
tyksiin ja pystymiseen integroida tvt:a opetukseensa ei vaikuta vain virallisten
asiakirjojen ja ohjeiden saatavuus ja “kaskytys”, vaan mys opettajien vapaa-ajan
tieto- ja viestintdtekniikan kaytolld on vaikutus heiddn opetukseensa (Loveless,
2003). Tehty tutkimus osoittaa, ettd opettajien mielestd tvt:n opettamisen tulisi
olla erillisten tvt-opettajien tai asiantuntijoiden vastuulla - opettajat eivét olleet
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kovinkaan motivoituneita itse opettamaan teknologian kayttod oppilaille. Tastd
huolimatta opettajien mukaan oppilaiden olisi tdarkedd oppia tvt:n kdyton perus-
taidot (Loveless, 2003).

Opettajien tietoturvaosaamista on mitattu OPEKA:n kyselyissd vuodesta
2016 eteenpdin. Kyselyn yksi osa on ICT-taitotesti, jonka yhtend osa-alueena on
tietoturva, jonka avulla on pystytty mittaamaan opettajien tietoturvan osaamista.
Naditd tuloksia on sen jdlkeen kdyty lapi Digiajan peruskoulu -hankkeen rapor-
teissa, jotka on julkaistu vuosina 2019 ja 2020. Lisdksi vuonna 2017 julkaistiin
hankkeen viliraportti (Kaarakainen ym., 2017), jossa paneudutaan tarkemmin
tietoturvaa koskeviin kysymyksiin ja tuloksiin.

Viliraportin ja OPEKA:n kyselyn mukaan yli puolet opettajista kertovat
huomioivansa tietoturvan ja tiedon vastuullisen késittelyn oppilaidensa kanssa.
Kun puhutaan palveluiden kdyttoonotosta, (esim. kdyttoehtoihin tutustuminen
ennen kdyttoonottoa) opettajan omassa toiminnassaan vastuullisesti toimi vain
reilu kolmannes vastaajista.

Kyselyssd oli my0s tietoturva-aiheeseen liittyva Sovellukset-moduuli, jossa
kasiteltiin sovellusten kayttoonottoa. Ensimmadisessd tehtdvéssd vastaajia pyy-
dettiin valitsemaan kymmenen vaihtoehdon joukosta ne tietoturvallisuuteen liit-
tyvit asiat, joihin on syytd kiinnittdd huomiota valittaessa mobiililaitteille asen-
nettavia sovelluksia. Tehtdvassd esiteltiin sovelluskaupoista tuttu kuva mobii-
lisovelluksesta, jolla havainnollistettiin vastaukseksi pyydettyjd asioita (Kaara-
kainen ym., 2017).

Toisessa tehtdvidssa kysyttiin oikeaa médritelméaa henkilotietojen tietosuo-
jalle, jonka vastaaja sai valita neljdstd vaihtoehdosta. Raportin mukaan (Kaara-
kainen ym. 2017) tietosuojatehtdvd osoittautui sekd opettajille ettd oppilaille
haasteelliseksi; tdydet pisteet saavuttivat opettajista noin kaksi prosenttia. Suu-
rimmalla osalla vastaajista ei ollut késitystd siitd, mitd henkiltiedoilla tarkoite-
taan, vaikka ne tulevat eteen pdivittdin esimerkiksi erilaisiin nettipalveluihin kir-
jauduttaessa tai omia tietoja muihin kadyttotarkoituksiin annettaessa.

Lisdksi raportin mukaan vastaajat eivdat myoskddn osanneet valita niitd so-
vellusten turvallisuuteen tai luotettavuuteen liittyvia tekijoitd, joita tulisi arvi-
oida uusia mobiilisovelluksia asennettaessa. Kuitenkin vastaajat olivat vastan-
neet, ettd suurin osa lataa dlypuhelimelleen tai tabletilleen “appeja” saannolli-
sesti. Raportissa todetaankin, ettd eri tietoturvan kasitteet tuntuvat olevan opet-
tajilla paremmin hallussa verrattuna kdytdannon soveltamiseen (Kaarakainen ym.,
2017). Mielenkiintoista on, ettd vastaajat olivat arvioineet hallitsevansa hyvin tie-
toturvaan liittyvit taidot (Kaarakainen ym., 2017). Raportissa todetaan, ettd yksi
keskeisimpid kehittdmiskohteita tulevaisuudessa tulisikin olla juuri opettajien
tietoturvaan liittyvét taidot.

2.6 Oppilaiden valmiudet ja osaamistaso

Lapset osaavat kdyttdd laitteita monesti aikuisia paremmin, eikd varsinaista pe-
dagogista kasvatusta aiheeseen synny lainkaan. T4td ajatusta tukee Koivulan ja
Mustolan (2017) tutkimus varhaiskasvatusymparistossd, jonka mukaan lapset



16

kokivat, ettd esimerkiksi tablettien kdytto on heille helppoa. He kertoivat oppi-
neensa tablettien kdyttod joskus aikuisilta, mutta useimmiten toisten lasten neu-
vomana tai katselemalla toisten lasten toimintaa. Monet kertoivat my®os itse opet-
taneensa tablettien kayttod kavereilleen tai pienemmille lapsille. Sen sijaan opet-
tajat puolestaan kertoivat usein oppineensa lapsilta teknologian kayttod (Koivula
& Mustola, 2017). Lisdksi tutkimuksessa painotetaan, ettd opettajien nakokul-
masta lasten rooli on aktiivinen laitteisiin tutustuja ja kdyton ideoija. Tutkimuk-
sen mukaan lapset eivét siis ndyttdytyneet “perinteisessa” roolissaan ei-osaavina,
vaan taitavina ja aktiivisina teknologian kayttdjina. Silti tutkimuksessa todetaan,
ettd lapset tarvitsevat opettajilta paljon tukea ja ohjausta teknologian kaytossd
(Koivula & Mustola, 2017).

Kososen (2009) tutkimus viides- ja kuudesluokkalaisten tietotekniikkaosaa-
misesta Lahdessa osoitti, ettd lapsilla on puutteita tietoturvan hallinnassa. Tutki-
muksen mukaan lapset jakavat yhteystietoja ja tunnuksia toisilleen. Toisaalta op-
pilaiden itsearviointien perusteella salasanat koetaan turvallisiksi, eikd niit4 jaeta
muille. Tutkimuksen mukaan my6s materiaalin jakamisessa on parannettavaa ja
lapset eivat ymmarrd, millaiset kuvat ovat soveliaita jaettavaksi internetissa.

Turkkilainen tutkimus alakouluikdisten tietoturvallisuusosaamisesta
osoitti, ettd alakouluikdisten ymmarrys tietoturvan perusasioista oli matala,
mutta lapset ovat kuitenkin aikuisia taitavampia laitteiden kayttdjia (Tekerek &
Tekerek, 2017). Tutkimuksen mukaan matala ymmarrys nidkyy muun muassa sa-
lasanojen heikkoutena, turvallisen kommunikaation puutteena, asiakirjojen suo-
jaamattomuutena ja tutustumisena ihmisiin netin kautta ilman kriittistd tarkas-
telua. Tutkimuksessa todettiin, ettd oppilailla on kuitenkin kohtalainen tietoi-
suus siitd, ettd esimerkiksi musiikin ja ohjelmistojen lataaminen ilman lupaa on
vddrin ja ettd esimerkiksi viestittely chat-sivustoilla tuntemattomien kanssa ei ole
turvallista. Lisdksi oppilaat itse arvioivat, ettd heill4 ei ole riittdvasti tietoa ja osaa-
mista tietoturvasta. Tutkimuksen mukaan koulutusta digiturvallisuudesta tarvi-
taan lisdd (Tekerek & Tekerek, 2017).

Bocharovin, Mozharovin ja Simonovan (2019) Vendjilld tehdyssa tutkimuk-
sessa tutkittiin esikouluikdisten tietoturvan ymmarrystd. Tutkimuksessa tode-
taan, ettd opettajien tulisi jarjestdd simuloituja tilanteita kyberturvallisuusuhkista
ja kasitelld tilanteita jalkikdteen oppilaiden kanssa. Tutkimuksessa reagointi eri-
laisiin uhkiin oli huomattavasti oikeampaa harjoittelun jalkeen. Bocharovin yms.
(2019) tutkimuksessa todetaan myos, ettd kouluikddn pddstessda vanhempien
mahdollisuudet vaikuttaa viahenevit itsendisyyden lisddntyessa.

Bocharovin ym. (2019) mukaan tarvittaisiin systemaattista tietoturvalli-
suuskoulutusta jo alakouluikdisille lapsille ja lasten tulisi oppia kriittista ajattelua
tiedonhankinnassa, tietoturvauhkien tunnistamista ja paatoksentekoa riskitilan-
teissa. Opetuksen tavoitteena on myos kasvattaa oppilaiden motivaatiota ottaa
tietoturva huomioon toimiessaan erilaisissa digitaalisissa ymparistoissa. Tutki-
muksen mukaan olisi suositeltavaa jarjestdd etenkin alakoululle suunnattu tieto-
turvaopetus ja -tapahtumat leikinomaisiin harjoituksiin “naamioituina”.

Madetoja (2021) on tehnyt tutkimuksen suomalaisen peruskoulun oppilai-
den todentamismenetelmistd ja pohtinut lasten asemaa digitaalisten ympaéristo-

salasanansa ja alakouluikdisten oppilaiden osalta oppitunnilla tapahtuvaa
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kirjautumista digitaaliseen palveluun helpottaa, mikali opettajalla on oppilaan
salasana tiedossa, se on kirjoitettu muistilappuun ja opettaja padsee hallinnoi-
maan oppilaan salasanaa. Tutkimuksen tulokset ja paddtelmit vastaavat Tekere-
kin ja Tekerekin (2017) havaintoja. Lapsilla ei ole késitysta siitd, miten he voisivat
suojella yksityisyyttdan digitaalisessa maailmassa ja esimerkiksi salasanat vali-
taan niin, ettd ne liittyvit lapsen eldmé&an ja ovat sen vuoksi helposti pddteltdvissa,
tai ne ovat opettajan tiedossa/kirjoitettuna muistiin.

2.7 Yhteenveto

Yhteenvetona voidaan todeta, ettd monien tutkimuksen mukaan sekd oppilaiden
ettd opettajien tietoturvallisuuden ymmarrys on vield heikolla tai kohtalaisella
tasolla. Haaste on tiedossa ja siihen yritetddn kehittdd ratkaisuja, joista yksi olisi
systemaattisen kyberturvallisuuden/tietoturvallisuuden opetuksen lisddminen.
Ratkaisu- ja kehittamisehdotuksia kdydddn tarkemmin ldpi tutkimuksen myo-
hemméssa vaiheessa.
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3 TUTKIMUKSEN TOTEUTUS

Téassd luvussa kdydadan lapi sitd, miten tutkimus on toteutettu. Ensimmadisessa ala-
luvussa kdydddn lapi tutkimuksen keskeisimpid tavoitteita ja muodostetaan tut-
kimuskysymys. Toisessa alaluvussa kdydaan ldpi aineiston kerddmiseen ja ko-
koamiseen liittyvid asioita. Kolmannessa alaluvussa kerrotaan aineiston analy-
soinnista ja siithen kaytetyistd metodeista.

3.1 Tutkimuksen tavoitteet ja tutkimuskysymys

Tdamdn pro gradu -tutkimuksen tavoitteena oli selvittdd, mikd on Suomen perus-
koulujen nykytilanne koskien kyberturvallisuuden/ tietoturvallisuuden opetusta.
Samalla kartoitettiin kyselyn avulla opettajien kokemusta omasta osaamisestaan
koskien kyberturvallisuuden/tietoturvallisuuden opetusta omassa opetukses-
saan.

Perusopetuksen opetussuunnitelmassa on yhtend laaja-alaisena osa-alu-
eena tieto- ja viestintdteknologia eli tvt, jonka yksi neljastd padalueesta keskittyy
tietoturvallisuuteen. Tavoitteena on, ettd oppilaat oppisivat hahmottamaan myos
tieto- ja viestintdteknologian riskejd globaalissa maailmassa. Tausta-ajatuksena
kyselyssd siis oli, ettd opettaja ajattelee kyberturvallisuuta/tietoturvallisuutta
opetussuunnitelman kautta, eikd virallisia méddritelmid kdasitteille annettu tai ole-
tettu olevan tiedossa.

Tamdn lisdksi tutkimuksessa selvitettiin, millaisia kehittdmisohjelmia tai
tukimateriaaleja kyberturvallisuuden tai tietoturvallisuuden opetukseen on
suunnitteilla tai jo saatavilla.

Nadiden avulla saatiin muodostettua tutkimuskysymys:

1. Mikd on Suomen peruskoulujen nykytilanne koskien kyberturvalli-
suuden/ tietoturvallisuuden opetusta?

3.2 Aineiston keruu ja kokoaminen

Téata tutkimusta suunniteltaessa ja tehdessa apuna ovat olleet Hirsjdrven, Remek-
sen ja Sajavaaran (2009) teos Tutki ja kirjoita sekd Vehkalahden (2019) teos Kyse-
lytutkimuksen mittarit ja menetelmét.

Tassd tutkimuksessa tutkimusmenetelmdnd on maéréllinen tutkimus, joka myos
toimii pddasiallisena menetelmé&nd aineiston analysoinnissa. Lisdksi ldhinné tu-
kevassa roolissa on laadullinen tutkimusmenetelma.

Maarallisen tutkimuksen peruskivi on mittaus, silld asioiden tutkiminen ti-
lastollisesti edellyttdd, ettd tietoja voidaan mitata erilaisilla mittareilla.
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Kyselytutkimuksessa mittarit koostuvat kysymyksistd ja vditteistd. Mittaus ta-
pahtuu kyselylomakkeella, joka on kokoelma mittareita ja yksittdisid kysymyksid
(Vehkalahti, 2019). Né&in saadaan siis yleinen kuva mitattavien ominaisuuksien
vélilld olevista suhteista ja eroista. Tutkimuksen kannalta olennainen tieto tulki-
taan ja mittauksesta saatu numerotieto selitetdin sanallisesti sekd kuvaillaan
milld tavalla eri asiat eroavat toisistaan tai liittyvat toisiinsa. Méaéardlliselle aineis-
tolle on yleensa tyypillistd suuri vastaajamdéra.

Kyselylomakkeen lisdksi tutkimuksessa mukana oleville kouluille ldhetet-
tiin myos saatekirje. Siind tuotiin rehtoreille ja opettajille esille tutkimuksen pe-
rustiedot, kuka tutkimusta on tekemaéssd, miten vastaajat on valittu ja mihin tut-
kimustuloksia tullaan kadyttam&ddan. Vehkalahden (2019) mukaan saatekirjeen
merkitystd ei voi aliarvioida, koska sen perusteella vastaaja voi joko motivoitua
vastaamaan kyselyyn tai hyldtd koko lomakkeen. Vaikka kyselylomake olisi
kuinka hyvi, vastaaja ei ehkd edes vilkaise sitd, jos saatekirje on epamaéardinen
tai ylimalkainen. Vehkalahti (2019) toteaa, ettd paras vastaamismotivaatio tulee
siitd, jos tutkimuksen aihe kiinnostaa jo valmiiksi, mutta hyvin laaditulla saate-
kirjeelld voi herdttdd vastaajan kiinnostuksen ja vaikuttaa vastausten luotetta-
vuuteen.

Aineistoa keréattiin verkosta etsimélld (JYKDOK) ja kyselytutkimuksen
avulla. Kerdtystd verkosta 10ytyvéastd aineistosta muodostettiin ensin yleiskuva
nykytilanteesta, jota ldhdettiin tarkentamaan kyselyn avulla. Aineistoa kerétta-
essd ei kasitelty henkil6tietoja, vaan keritty aineisto on puhtaasti erilaisten pe-
ruskoulujen opetustarjontaa ja opetushenkilston koulutusta koskevaa. Kyselyt
kohdistettiin eri kaupunkien peruskouluissa opetushenkiltstolle, joiden tyonku-
vaan kuuluu koulun tietoturvatehtdvistd vastaaminen/tietotekniikan opettami-
nen. Kyselyyn vastattiin anonyymina.

Tutkimuksessa ei pystytd luotettavasti sanomaan, kuinka monelle opetta-
jalle kysely kaiken kaikkiaan meni, silld rehtorit saivat itse arvioida, kenelle kou-
lunsa opettajille he lahettivit sdahkopostilla kyselyn eteenpdin. Kyselyyn ei ollut
maddritelty erikseen vastausajan pdattymistd. Vuoden 2022 alussa kouluille ldhe-
tettiin sdhkopostilla uusintapyynto rehtoreille, jotka olivat luvanneet laittaa ky-
selyn eteenpdin, voisivatko he muistuttaa opettajia vastaamaan kyselyyn helmi-
kuun 2022 loppuun mennessd. Taman jalkeen muistutuksia ei endd ldhetetty.

Kyselyn aineisto kerittiin syksyn 2021 ja kevdan 2022 aikana, jolloin se
my0s késiteltiin. Aineisto tallennetaan Jyviaskyldn yliopiston pilvipalveluun (MS
0365 OneDrive ja/tai Sharepoint).

Hirsjarven ym. (2009) mukaan kyselytutkimuksien etuna on, ettd ne mah-
dollistavat laajan tutkimusaineiston kerddmisen. Lisdksi kyselytutkimuksen
avulla saadaan melko vaivattomasti tavoitettua useampi henkilo ja kyselyn
avulla itse tutkimuksen kannalta pystytdan kysyméain monipuolisesti eri asioita.

Haittapuoleksi Hirsjarvi ym. (2009) mainitsee, ettd on miltei mahdotonta
tietdd, miten vakavasti vastaajat ovat suhtautuneet tutkimukseen. Lisdksi “ris-
kind” on epdavarmuus siitd, ovatko vastaajat vastanneet rehellisesti ja huolellisesti
kyselyyn tai onko vastaajalle voinut sattua vadrinymmarryksia lomakkeen kysy-
myksien tai vastausvaihtoehtojen suhteen. Lisdksi vastausmddran jaddessd al-
haiseksi voi kyselytutkimuksen etenemiselle aiheutua ylimédéradistd haittaa (Hirs-
jarvi ym. 2009).
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Tamdn tutkimuksen kyselylomake koostui véaittamistd, joiden vastausas-
teikkona hyodynnettiin Likert-asteikkoa. Kyselylomakkeen alussa taustatietoky-
symyksind opettajilta kysyttiin kaupunkia, jossa opettaa, vuosiluokkia, joita
opettaa, ikdd ja opettajana toimimisvuosia. Likert-asteikkoa hyodyntavét kysy-
mykset antoivat tietoa muun muassa opettajien valmiuksista opettaa kybertur-
vallisuutta/tietoturvallisuutta tai heiddn kokemuksestaan siitd, onko tdydennys-
koulutusta aiheeseen liittyen riittavésti saatavilla.

Lopuksi kyselyssa oli myos mahdollisuus kommentoida vapaasti kybertur-
vallisuuden/ tietoturvallisuuden opetusta avoimen kysymyksen muodossa. T&-
hédn vastaaminen ei ollut pakollista.

3.3 Aineiston analysointi

Kyselyyn vastasi 108 opettajaa. Loppujen lopuksi vastausten médrad oli melko
hyvi, silld useamman kaupungin kohdalla varoiteltiin opettajiin kohdistuvien
kyselyiden ja tutkimusten paljoudesta ja niistd seuranneesta vastausvasymyk-
sestd. Vehkalahti (2019) toteaakin, ettd tutkimusten vastausprosentit ovat huo-
nontuneet huolestuttavasti vuosien saatossa. Tastd syystd tdssd tutkimuksessa
pyrittiin tiivistim&dn kyselylomake mahdollisimman yksinkertaiseksi ja nope-
asti tdytettdvaksi. Viimeinen ja ainoa avoin kysymys jatettiin vapaaehtoiseksi
vastata, silld tarkein tieto saatiin suljetuista kysymyksista.

Vaikka vastausten mddrdd voidaan pitdd hyvand, ei mahdollisesta vastaus-
kadosta ja taten vastausprosentista ole tarkkaa tietoa. Tama johtuu siité, ettd saa-
tekirje ja kysely ldhetettiin koulujen rehtoreille (yhteensi 448 koulua), jotka ldhet-
tivit kyselyn eteenpdin oman koulunsa opetushenkil6stolle. Ndin ei ole varmaa
tietoa siitd, kuinka monelle opettajalle kysely on mennyt. Voidaan kuitenkin olet-
taa, ettd kysely on ldhetetty edelleen vahintddn yhdelle kyseisen koulun opetta-
jalle, silld kaikista kouluista vahintdan yksi opettaja vastasi kyselyyn.

Edelld kuvatuiden haasteitten takia tdssa tutkimuksessa on otettu tilastolli-
seen kuvailuun perustuva ldhestymistapa, koska tilastollinen testaaminen ei ole
mielekdstd melko pienelle otannalle. Pienehkon vastaajamddran takia tyydytdin
siis kuvailemaan kyselystd saatuja tuloksia ja mahdollisesti vertaamaan niit4 kir-
jallisuuskatsauksessa esiteltyihin aiempiin tutkimuksiin. Kyselystd saatujen vas-
tausten perusteella pyritddan muodostamaan koulujen nykytilanteesta kuvaus,
jota voisi mahdollisesti hyodyntdd jatkotutkimuksissa tai kehittdmissuunnitel-
missa.
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4 NYKYTILA PERUSKOULUISSA

Kyberturvallisuus/tietoturvallisuus ei ole omana oppiainekokonaisuutenaan
opetussuunnitelmassa. Sen sijaan opetussuunnitelmassa on yhteni laaja-alaisena
osa-alueena tieto- ja viestintdteknologia eli tvt. Tama tarkoittaa, ettd laaja-alaisia
osaamistavoitteita sisdllytetddn eri oppiaineiden vuosiluokkakohtaisiin tavoittei-
siin. Opetussuunnitelmassa linjataan, ettd ”tieto- ja viestintdteknologiaa hyodyn-
netddn suunnitelmallisesti perusopetuksen kaikilla vuosiluokilla, eri oppiai-
neissa ja monialaisissa oppimiskokonaisuuksissa sekd muussa koulutyossd.”
Opetuksen sisdllon suunnittelusta vastaa opetuksen jdrjestdja opetussuunnitel-
maa noudattaen.

4.1 Laaja-alainen osaaminen

Opetussuunnitelmassa laaja-alaisella osaamisella tarkoitetaan tietojen, taitojen,
arvojen, asenteiden ja tahdon muodostamaa kokonaisuutta. Osaaminen tarkoit-
taa myos kykya kayttdd tietoja ja taitoja tilanteen edellyttamalld tavalla. Siihen,
miten oppilaat kédyttdvit tietojaan ja taitojaan, vaikuttavat oppilaiden omaksu-
mat arvot ja asenteet sekd tahto toimia. Laaja-alaisen osaamisen lisdantynyt tarve
nousee ympardivan maailman muutoksista. Ihmisend kasvaminen, opiskelu,
tyonteko sekd kansalaisena toimiminen nyt ja tulevaisuudessa edellyttavat tie-
don- ja taidonalat ylittdvad ja yhdistdvdd osaamista. (Opetushallitus, 2014)

Arvot, oppimiskésitys ja toimintakulttuuri luovat perustan osaamisen ke-
hittdmiselle. Kukin oppiaine rakentaa osaamista oman tiedon- ja taidonalansa si-
sdltojd ja menetelmid hyodyntden. Osaamisen kehittymiseen vaikuttavat sekd ne
sisdllot, joiden parissa tyoskennellddn, ettd erityisesti se, miten tyoskennelldan ja
miten oppijan ja ympariston vuorovaikutus toimii. Oppilaille annettava palaute
sekd oppimisen ohjaus ja tuki vaikuttavat etenkin asenteisiin, motivaatioon ja
tahtoon toimia.

Seuraavassa kuvataan lyhyesti kaikki seitsemdn laaja-alaista osaamiskoko-
naisuutta. Tieto- ja viestintdteknologiseen osaamiseen syvennytddn tarkemmin
alaluvussa 4.2. Huomioitavaa on, ettd kokonaisuuksilla on useita liittymé&kohtia
toisiinsa. Niiden yhteisend tavoitteena on perusopetuksen tehtavan mukaisesti ja
oppilaiden ikdkauden huomioon ottaen tukea ihmisend kasvamista sekd edistdd
demokraattisen yhteiskunnan jasenyyden ja kestdvan eldimédntavan edellyttdimaa
osaamista. Erityisen tiarke&dtd on rohkaista oppilaita tunnistamaan oma erityislaa-
tunsa, omat vahvuutensa ja kehittymismahdollisuutensa sekd arvostamaan itse-
aan.
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4.1.1 Ajattelu ja oppimaan oppiminen (L1)

Ajattelun ja oppimisen taidot luovat perustaa muun osaamisen kehittymiselle ja
elinikdiselle oppimiselle. Ajatteluun ja oppimiseen vaikuttaa se, miten op-pilaat
hahmottavat itsensd oppijoina ja ovat vuorovaikutuksessa ymparistonsa kanssa.
Olennaista on my6s, miten he oppivat tekeméaén havaintoja ja hakemaan, arvioi-
maan, muokkaamaan, tuottamaan sekd jakamaan tietoa ja ideoita. Oppilaita oh-
jataan huomaamaan, ettd tieto voi rakentua monella tavalla, esimerkiksi tietoi-
sesti pddttelemalld tai intuitiivisesti, omaan kokemukseen perustuen. Tutkiva ja
luova tyoskentelyote, yhdessd tekeminen sekd mahdollisuus syventymiseen ja
keskittymiseen edistdvit ajattelun ja oppimaan oppimisen kehittymistd. Oppi-
laita tuetaan rakentamaan perusopetuksen aikana hyva tiedollinen ja taidollinen
perusta sekd kestdvd motivaatio jatko-opinnoille ja elinikdiselle oppimiselle.
(Opetushallitus, 2014)

4.1.2 Kulttuurinen osaaminen, vuorovaikutus ja ilmaisu (L2)

Perusopetuksessa oppilaita ohjataan ympariston kulttuuristen merkitysten tun-
nistamiseen ja arvostamiseen sekd oman kulttuuri-identiteetin ja myonteisen ym-
paristosuhteen rakentamiseen. Oppilaat oppivat tuntemaan ja arvostamaan
elinymparistoddn ja sen kulttuuriperintod sekd omia sosiaalisia, kulttuurisia, us-
konnollisia, katsomuksellisia ja kielellisid juuriaan. Heitd kannustetaan pohti-
maan oman taustansa merkitystd ja paikkaansa sukupolvien ketjussa. Oppilaita
ohjataan ndkemaééan kulttuurinen moninaisuus ldhtokohtaisesti myonteisena voi-
mavarana. Samalla heitd ohjataan tunnistamaan, miten kulttuurit, uskonnot ja
katsomukset vaikuttavat yhteiskunnassa ja arjessa, miten media muokkaa kult-
tuuria sekd pohtimaan myos, millaisia asioita ei voida ihmisoikeuksien vastai-
sena hyvaksya. (Opetushallitus, 2014)

4.1.3 Itsestd huolehtiminen ja arjen taidot (L3)

Oppilaita kannustetaan huolehtimaan itsestd ja toisista, harjoittelemaan oman
eldmdn ja arjen kannalta tdrkeitd taitoja sekd lisddmddn ymparistonsd hyvin-
vointia. Oppilaat oppivat perusopetuksen aikana tuntemaan ja ymmartdamaan
hyvinvointia ja terveytta edistdvien ja sitd haittaavien tekijoiden seka turvallisuu-
den merkityksen ja hakemaan niihin liittyvada tietoa. He oppivat myo6s ajanhal-
lintaa, joka on tdrked osa arjenhallintaa ja itsesddtelyd. Opetuksessa tarkastellaan
teknologian monimuotoisuutta ja ohjataan ymmartdméadn sen toimintaperiaat-
teita ja kustannusten muodostumista. Perusopetuksessa oppilaita ohjataan tek-
nologian vastuulliseen kédyttoon ja pohditaan siihen liittyvid eettisid kysymyksia.
(Opetushallitus, 2014)
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4.1.4 Monilukutaito (L4)

Monilukutaidolla tarkoitetaan erilaisten tekstien tulkitsemisen, tuottamisen ja ar-
vottamisen taitoja, jotka auttavat oppilaita ymmaértdamaan monimuotoisia kult-
tuurisia viestinndn muotoja sekd rakentamaan omaa identiteettiddn. Oppilaat
tarvitsevat monilukutaitoa osatakseen tulkita maailmaa ymparilldén ja hahmot-
taa sen kulttuurista monimuotoisuutta. Monilukutaito merkitsee taitoa hankkia,
yhdistdd, muokata, tuottaa, esittdd ja arvioida tietoa eri muodoissa, eri ympdris-
toissd ja tilanteissa seka erilaisten valineiden avulla. Monilukutaito tukee kriitti-
sen ajattelun ja oppimisen taitojen kehittymistd. Oppilaiden tulee voida harjoit-
taa taitojaan sekd perinteisissa ettd monimediaisissa, teknologiaa eri tavoin hyo-
dyntédvissd oppimisymparistoissd. (Opetushallitus, 2014)

4.1.5 Tieto- ja viestintiteknologinen osaaminen (L5)

Tieto- ja viestintdteknologinen (tvt) osaaminen on tarked kansalaistaito seka it-
sessddn ettd osana monilukutaitoa. Se on oppimisen kohde ja viline. Perus-ope-
tuksessa huolehditaan siitd, ettd kaikilla oppilailla on mahdollisuudet tie-to- ja
viestintdteknologisen osaamisen kehittdmiseen. Tieto- ja viestintdteknologiaa
hyddynnetdan suunnitelmallisesti perusopetuksen kaikilla vuosiluokilla, eri op-
piaineissa ja monialaisissa oppimiskokonaisuuksissa sekd muussa koulutyossa.
(Opetushallitus, 2014)

4.1.6 Tyoeldmataidot ja yrittdjyys (L6)

Tyodelamd, ammatit ja tyon luonne muuttuvat mm. teknologisen kehityksen ja
talouden globalisoitumisen seurauksena. Tyon vaatimusten ennakointi on vaike-
ampaa kuin ennen. Oppilaiden tulee perusopetuksessa saada yleisid valmiuksia,
jotka edistdvit kiinnostusta ja myonteistd asennetta tyotd ja tyoelaméaad kohtaan.
Oppilaiden on tirked saada kokemuksia, jotka auttavat oivaltamaan tyon ja yrit-
telidisyyden merkityksen, yrittdjyyden mahdollisuudet sekd oman vastuun yh-
teison ja yhteiskunnan jasenend. Koulutytssd opitaan ryhmétoimintaa, projekti-
tyoskentelyd ja verkostoitumista. (Opetushallitus, 2014)

4.1.7 Osallistuminen, vaikuttaminen ja kestdvin tulevaisuuden rakentaminen
(L7)

Yhteiskunnalliseen toimintaan osallistuminen on demokratian toimivuuden pe-
rusedellytys. Perusopetuksessa luodaan edellytykset oppilaiden kiinnostukselle
kouluyhteistn ja yhteiskunnan asioita kohtaan. Oppilaat osallistuvat oman opis-
kelunsa, yhteisen koulutyon ja oppimisympariston suunnitteluun, toteuttami-
seen ja arviointiin. He saavat tietoja ja kokemuksia kansalaisyhteiskunnan osal-
listumis- ja vaikuttamisjadrjestelmistd ja keinoista sekd yhteisollisestd tyoskente-
lystd koulun ulkopuolella. Heitd ohjataan ymmaértdaméadn omien valintojen,
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elaméntapojen ja tekojen merkitys paitsi itselle, myos ldhiyhteisoille, yhteiskun-
nalle ja luonnolle. (Opetushallitus, 2014)

4.2 Laaja-alaisen osaamisen sisdltd koskien tieto- ja viestintitek-
nologiaa (L5)

Yksi laaja-alaisista osaamistavoitteista on tieto- ja viestintdteknologinen (tvt)
osaaminen, joka on tdrked kansalaistaito sekd itsessddn ettd osana monilukutai-
toa. Oppilaita opastetaan tuntemaan tvt:n erilaisia sovelluksia ja kdyttotarkoituk-
sia sekd huomaamaan niiden merkitys arjessa. Tavoitteena on, ettd he oppisivat
hahmottamaan my6s sen riskejd globaalissa maailmassa. Seuraavaksi esitelldadn
tieto- ja viestintdteknologian p&dalueet, jonka jdlkeen keskitytddn kolmanteen
pddalueeseen, jossa kasitellddn tietoturvallisuutta.
Tieto- ja viestintdteknologista osaamista kehitetdan neljalld padalueella:

1. Oppilaita ohjataan ymmartamadn tieto- ja viestintdteknologian kaytto- ja
toimintaperiaatteita ja keskeisid kasitteitd sekd kehittdmaan kaytannon
tvt-taitojaan omien tuotosten laadinnassa.

2. Oppilaita opastetaan kdyttdimadn tieto- ja viestintdteknologiaa vastuulli-
sesti, turvallisesti ja ergonomisesti.

3. Oppilaita opetetaan kdyttimdan tieto- ja viestintdteknologiaa tiedonhal-
linnassa seka tutkivassa ja luovassa tyoskentelyssa.

4. Oppilaat saavat kokemuksia ja harjoittelevat tvt:n kdyttdmistd vuorovai-
kutuksessa ja verkostoitumisessa.

4.2.1 Eri vuosiluokkien kolmannen pidalueen tavoitteet tieto- ja viestintitek-
nologian osaamisessa

Seuraavaksi esitelldan kolmas padalue vuosiluokkakohtaisesti, jossa keskitytaan
tieto- ja viestintdteknologian turvalliseen ja vastuulliseen kayttoon.

e 1.ja 2. vuosiluokilla tavoitteena on, ettd oppilaiden kanssa keskus-
tellaan ja luodaan yhdessa tvt:n turvallisia kdyttotapoja ja hyvid kay-
tostapoja.

e 3.-6. vuosiluokilla oppilaita ohjataan tvt:n vastuulliseen ja turvalli-
seen kdyttoon, hyviin kdytostapoihin sekd tekijanoikeuksien perus-
periaatteiden tuntemiseen. Koulutyssa harjoitellaan eri viestint&jar-
jestelmien sekd opetuskdytossd olevien yhteisollisten palvelujen
Kayttoa.

e Kun siirrytddn yldkouluun - 7.-9. vuosiluokille - mainitaan tieto-
turva ja siihen liittyvét riskit konkreettisemmin: oppilaita ohjataan
turvalliseen ja eettisesti kestdvddn tieto- ja viestintdteknologian kayt-
toon. He oppivat, miten suojaudutaan mahdollisilta tietoturvaris-
keiltd ja valtytdan tiedon hdvidmiseltd. Vastuulliseen toimintaan
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ohjataan pohtimalla, mitd esimerkiksi késitteet tietosuoja ja tekijan-
oikeus tarkoittavat, ja mitd seurauksia vastuuttomasta ja lainvastai-
sesta toiminnasta voi olla. (Opetushallitus, 2014)

4.3 Esimerkkejd valinnaisten aineiden opetussuunnitelmista

Kuntien ja koulujen paikalliset opetussuunnitelmat ovat tarked osa ohjausjdrjes-
telmdd, nimittdin silld on keskeinen merkitys sekéd valtakunnallisten tavoitteiden
ettd paikallisesti tdrkeind pidettyjen tarpeiden ja ndkokulmien toteuttamisessa.
Paikallinen opetussuunnitelma on tyodkalu, joka luo yhteisen perustan ja suun-
nan pdivittdiselle kouluty®olle. Paikallinen opetussuunnitelma voi liittdd koulujen
toiminnan muuhun paikalliseen toimintaan lasten ja nuorten hyvinvoinnin ja op-
pimisen edistdmiseksi.

Seuraavaksi esitellddn tutkimuksen kyselyyn osallistuneiden kaupunkien
paikallisen opetussuunnitelman tieto- ja viestintdteknologiaan suuntavan valin-
naisaineen sisdlto nimenomaan tietoturvallisuuden tavoitteiden nakokulmasta.

Huomioitavaa on, ettd kaikilla kaupungeilla ei ole kaupunkikohtaisia va-
linnaisaineiden opetussuunnitelmia, jolloin tutkimuksessa on haettu eri kaupun-
kien koulujen omasta valinnaisainetarjonnasta tieto- ja viestintdtekniikkaan liit-
tyvien valinnaisaineiden sisdltokuvauksia.

4.3.1 Espoo

Kaupungin valinnaisainejdrjestelmd noudattaa Espoon koulutuslautakunnan
hyvéaksymaa linjausta, jonka mukaan valinnaisina aineina tarjotaan mahdolli-
simman paljon taito- ja taideaineita sekd aineita, jotka ovat koulun painotuksen
tai profiilin mukaisia. Koulujen tulee tdmdn linjauksen mukaan pyrkid tarjoa-
maan valinnaiset aineet nk. pitkind valintoina, jolloin valinnaisainetta opetetaan
yhteensd vahintddn kaksi vuosiviikkotuntia yldkoulun aikana.

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturval-
lisuuteen ovat:

e Tyoskennellddn tietoturvan, informaation haun ja -kriittisyyden pa-
rissa.

e Tietotekniikan opiskelussa keskitytddn tietotekniikan perusteiden
ymmaértadmiseen ja toisaalta kokonaisvaltaiseen ldhestymistapaan
niin, ettd tiedot ja taidot ovat sovellettavissa jatkuvasti kehittyvassa
tietoteknisessd maailmassa myos tulevaisuudessa.

e Ymmairretddn Internetin ja yleensa tietoverkkojen perustoimintape-
riaatteet, mikd luo pohjan tietoturvan merkityksen ymmartamiselle.

e Ohjataan oppilasta kdyttdimén turvallisesti erilaisia sdhkoisid oppi-
misympaéristdja.

¢ Ohjataan oppilasta sosiaalisen median ja nettietiketin kayttoon.

e Ohjataan turvalliseen tiedon hankintaan ja tiedon jakamiseen.
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4.3.2 Helsinki

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuu-
teen ovat:

¢ Oppiaineen tavoitteena on antaa oppilaalle valmiudet tietotekniikan
hyodyntamiseen eldmén eri osa-alueilla kuten koulussa, kotona ja
jatko-opinnoissa sekd tyoeldamassa.

e Oppilas tutustuu tietojenkésittelyn keskeisiin osa-alueisiin ja pereh-
tyy jokapdivdisen eldmin tietoteknisiin sovelluksiin ja kayttoesi-
merkkeihin.

e Oppiaineen siséllossd seurataan tietotekniikan kehitysta.

4.3.3 Joensuu

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuu-
teen ovat:

e Pilvitallennus ja sen hyodyntaminen tyoskentelyssa

e Sdhkopostin kaytto

e Koulun verkkoon liittyminen / langattomat ilmaiset verkot
e Tiedonhaku netista

o Netiketti

4.3.4 Jyvaskyld

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuu-
teen ovat:

e ohjataan oppilasta turvalliseen ja eettisesti kestdvadn tieto- ja viestin-
tateknologian kayttoon.

e tutustutetaan oppilas tietoturvariskeihin ja niiltd suojautumiseen.

e syvennetddn oppilaan osaamista tietosuoja- ja tekijanoikeusasioissa.

e ohjataan oppilasta ldhdekriittisyyteen.

4.3.5 Kuopio

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuu-
teen ovat:
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Netiketti ja lahdekritiikki sisédltyvat luonnollisena osana oppiainee-
seen.

Tietotekniikan ohjelmistojen monipuolinen hallinta tukee seka oppi-
laan opiskelua, ettd parantaa tulevaisuuden tydelamadtaitoja.

Vuosiluokille 7-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuu-

teen ovat:

Oppilas tutustuu tekijanoikeuksiin ja ymmartdd sosiaalisen median
kayttomahdollisuudet hyvien tapojen ja normien mukaan.

Oppilas tutustuu erilaisiin tietoturvan késitteisiin samalla huoleh-
tien kayttamistdaan laitteista.

Oppilas opettelee arvioimaan internetissd olevien asioiden luotetta-
vuutta.

Oppilas harjoittelee luvallisen materiaalin hankintaa verkosta.

4.3.7 Lappeenranta

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuu-

teen ovat:

4.3.8 Oulu

Tutustutaan tekijanoikeuslainsdadantoon.

Ymmarretddn tietotekniikan monipuolinen kdyttdminen ja mahdol-
lisuudet sekd myos tietoturvalliset riskit.

Harjoitellaan Internetin turvallista kayttoa.

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuu-

teen ovat:

Oppilas perehtyy asialliseen kadyttaytymiseen ja tietoturvaan seka
verkossa ettd sen ulkopuolella (esim. haittaohjelmat, salasanat, sosi-
aalinen media).

Oppilas kunnioittaa tekijanoikeuksia.

Oppilas ymmartdd, ettd verkkoon kerran laitettua materiaalia ei ehkéa
koskaan saada sieltd pois.

Oppilas ymmartad, ettd kaikki verkosta 16ytyva ei vélttamatta pida
paikkaansa



4.3.9 Pori
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Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuu-

teen ovat:

Tavoitteena on antaa hyvit perustaidot tietotekniikan tarkeimmista
osa-alueista siten, ettd opetus sisdllollisesti ja vaadittavan osaamista-
son suhteen vastaa kehittyvan tietoyhteiskunnan vaatimuksiin. Ta-
voitteina on ymmartdd tietotekniikan merkitys yhteiskunnassa sekéa
tiedostaa sen vaikutukset koulutukseen, tydeldmadn ja vapaa-aikaan.
Tutustutaan verkkojen kadyttod ohjaavaan netikettisddannostoon seka
tietoturvaan eri suojautumismenetelmien kautta.

Oppilas ymmartdd tekijanoikeudet ja henkil6tietolain padkohdat
sekd ymmartdd nettikiusaamisen seuraukset ja ehkédisyn.

Oppilas on saanut perustiedot palomuurista, netiketistd, tietokoneviruksista ja
niiden torjunnasta.

4.3.10

Tampere

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuu-

teen ovat:

4.3.11

Opetuksessa pyritdan kokonaisvaltaista ja kriittistd ajattelua kehitta-
vddn lahestymistapaan, siten ettd oppilas ymmartdd tietotekniikan
perusteet, sovellutuksia, rajoja ja tulevaisuuden haasteita ja osaa it-
sendisesti opiskella uutta tietotekniikan saralla.

Oppilasta ohjataan ja kasvatetaan kohti tietoyhteiskunnan tdysipai-
noista kansalaisuutta, johon kuuluvat tietotekniikan kdytannon tai-
tojen lisdksi tiedonhallinta-taidot, yhteistyo- ja vuorovaikutustaidot
sekd tietoturvan ja etiikan pohtiminen ja hallinta.

Tieto- ja viestintdtekniikan nopea kehitys vaativat myos opetukselta
ajan hermolla olemista ja sen vuoksi opetusta kohdennetaan ja pai-
notetaan kulloinkin ajankohtaisiin ja keskeisiin aihealueisiin.

Turku

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuu-

teen ovat:

Tavoitteena on antaa oppilaalle tietoyhteiskunnassa hyvét valmiu-
det vastaanottaa, prosessoida ja tuottaa tietoa.

Oppitunneilla kdyd&an lapi tietotekniikan perusteet (kdyttojarjestel-
mit, tyovilineohjelmat, tietoliikenne ja tietoturva).
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5 ERILAISIA KEHITTAMISOHJELMIA

Seuraavaksi alaluvuissa esitellddn kaksi viime vuosien aikana julkaistua kehitté-
misohjelmaa.

Kyberturvallisuuden tarkeyttd ja koulutuksen kehittdmisen tarvetta huomi-
oidaan yhéd enenevissd madrin. Opetushallitus on julkaissut helmikuussa 2021
Uudet lukutaidot -kehittdimisohjelmaan liittyen tukimateriaalia opettajille tieto-
ja viestintdteknologisten taitojen opettamiseen ja sisdllyttimiseen opetukseen.

Lisdksi Liikenne- ja viestintdministerio on julkaissut vuonna 2021 Kybertur-
vallisuuden kehittdmisohjelman, jonka ensisijainen tavoite on luoda Suomeen
kyberturvallisuuden ekosysteemi, joka tuottaa elinvoimaa ja kasvua, lisdd alan
tyopaikkoja, luo tarvittavaa osaamista ja parantaa digitaalisen yhteiskunnan kes-
tavyyttd sekd sietokykyd kybertoimintaympariston eri ilmioitd vastaan (Paana-
nen, 2021).

5.1 Uudet lukutaidot -kehittimisohjelma

Uudet lukutaidot -kehittdimisohjelma on osa opetus- ja kulttuuriministerion laa-
jempaa Oikeus oppia -kehittdmisohjelmaa (2020-2023). Uudet lukutaidot -kehit-
tamisohjelman tavoitteena on vahvistaa lasten ja nuorten medialukutaitoja, digi-
osaamisen taitoja sekd ohjelmoinnin osaamista varhaiskasvatuksessa seka esi- ja
perusopetuksessa. (Opetushallitus, 2021)

Opetushallitus vastaa digiosaamisen osakokonaisuudesta, ja tdhéan liittyvat
kuvaukset julkaistiin helmikuussa 2021, ja kuvaukset pdivitettiin kesdkuussa
2022. Kuvaukset on tarkoitettu tukimateriaaliksi opettajien tyohon opetussuun-
nitelmien toteuttamisessa ja niitd voi kdyttdd apuna paikallisten opetussuunni-
telmien kehittdmisessd. Kevaalla 2023 kehittdmisohjelma tuottaa tukimateriaa-
leja digiosaamiseen liittyen suoraan perusopetuksen opetussuunnitelman jat-
keeksi ePerusteisiin.

Opetushallituksen mukaan digiosaamisen kuvausten tavoitteena on konk-
retisoida voimassa olevia varhaiskasvatussuunnitelman sekd esi- ja perusope-
tuksen opetussuunnitelmien perusteita digitaalisen osaamisen ja tieto- ja viestin-
tateknologisen osaamisen osalta. Kehittimisohjelman tavoitteena on, ettd ope-
tuksen ja varhaiskasvatuksen jdrjestdjdat pdivittdvat omia digisuunnitelmiaan
vastaamaan osaamisen kuvauksia (Opetushallitus, 2021).

Kyberturvallisuuden kannalta kiinnostavimmat osa-alueet ovat vastuulli-
suus (KUVIO 1) ja turvallisuus (KUVIO 2) ja niiden tavoitteet eri peruskoulun
vuosiluokilla. Vastuullisuuden osa-alueella tavoitteina on esimerkiksi tekijanoi-
keuksien ymmartdminen, kuvan julkaisuluvan kysyminen, sosiaalisen median
kaytto sallituilla ikdrajoilla sekéd yksityisyysasetusten oikeaoppinen kaytto. Tur-
vallisuuden osa-alueella tavoitteina on esimerkiksi erilaisten tunnistautumista-
pojen kaytto ja hallinta, tietoturvaan liittyvien ongelmatilanteiden ratkominen,



30

EU:n tietosuojalain tarkoituksen ymmartdminen sekd virustorjunnan merkityk-
sen ymmadrtiminen ja kaytto.

7-9

Oppilas ymmartas teknologlaan littyvia
mahdaollisuuksia ja riskeja globaalissa

maallmassa.
Oppilas wntee
3-6 hakukoneiden ja
tietokantajen
Oppilas tietda, mitd tapaa teimia ja
vastuullinen toiminta tuottaa tietoa.
tarkoittaa. Oppilas toimi
vastuullisesti ja s3anto]3
noudattaen d
Oppilas tuntee
ymparistoissd. ekl dnoikeudet.
Oppilas noudattaa
tekijanoikeuslakia ja
tuntee lain rikkomisen
Oppilas kiyttaa seuraukset
STt oy et kunnioittamisen tarkeyden.
mukaisesti ja X Oppilas ymmartas
YMmartaa vastuunsa Oppilas hallitsee €€
nilssd toimimisessa. ) :Iezlﬂm\nlm
lisenssjarjestelman
perusperiaatteet ja
Oppilas ymmartid Oppilas soveltas CC
Cie Sor iy i (Creative Commans) -
Lo lisenssijarjesteimas
¥ tarkoituksenmukaisesti.
Oppilas harjoittelee
lahdekritiikkia.
Oppilas cpettelee
arvioimaan tiedon ja
tietolahteiden
luotettavuutta.
Oppilas harjoittelee lahteiden
kayttod ja nilden merkintas.
tekstlajeja monimediaisessa
liittyvi eettisia ja moraalisia
Oppilas ymmarta ja kysyrmyksia.
huomisl omien valintojen
vaikutuksen kestivasn +Oppilas on kiinnastunut *Oppilas osoittaa kiinnostusta
tulevaisuuteen. Iaitteids i
iaan l 5 ymparistoissa, *Oppilas ns:\l;;pm verkossa
EIEEEED wvaarallisen sisalian palvelun
ilapitajlle.
Oppilas pohtii ja keskustelee
teknologiaan liittyvista eettisista
Jamoraalisista kysymyksista. *Oppilas psaa lkirajojen puitteissa kiyitas
*Oppilas osaa arvioida sosiaalisen median mahdollisuuksia
1apas mmnﬂmm.

KUVIO 1: Tieto- ja viestintdteknologian vastuullisuus -osa-alue Uudet lukutaidot -ohjel-
massa. (Opetushallitus, 2021)
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7-9

Oppilas tiedostaa, ettd ihmisia

Oppilas osaa suojata omaa ja profiloidaan digitaalisten ymparistojen
muiden yksityisyytté digitaalisissa keradman tiedon perusteella, Oppilas
ympéristdissa. tiedostaa, ettd tita tietoa voidaan kaytad

erl tarkoituksiin tulevaisuudessa.

3-6

- Oppilas tiedostaa
Oppilas tieta3, kuinka toimia OPP‘"SBSHl:mIa digitaalisten ympéristéjen
digitaalisissa ympéristdissé :::i‘; ﬁ:ﬁ" :I:::ussi tiedonkeruutapoja. Oppilas
tapahtuvissa & ol tiedostaa oman
ongelmatilanteissa, Oppilas tunnistaa nettikayttaytymisensa Oppilas tuntee teknisen
mahdolliset riskitilanteet Jjauamar digitaaliset jaljet. tietoturvallisuuden
digitaalisissa perusteet ja ymmartad
Oppilas tiedostaa ympéristdiss ja kertoo haittaohjelmilta
tietoturvariskej4 ja niista. sucjautumisen
tietdd, kuinka toimia, jos Oppilas muodostaa perusperiaatteet.
tietoturvaa on loukattu. itsenaisesti vahvan
salasanan. Oppilas
ymmArtas, ettd samaa Oppilas 0saa suojata
salasanaa ei tule kiytta tietojaan ja tiedostojaan
Oppllas ymmarta Oppilas harjoittelee seissa erl palveluissa. hévidmiselts tai
kayton turvallista tuhoutumiselta seks osaa

periaatteet ja noudattaa kaytidd verkossa. varmuuskopicida niita.
tietosuojaa ja -turvaa

kaskevia ohjeita
tybskentelyssaan. Oppilas tietds, mitd
Oppilas ymmért tarkoittavat selaimen
Oppilas 0saa muokata p:” yr:m erk:yksen valimuisti, evisteet,
Oppilas ymmartaa yksityisyysasetuksia mrvaalllsuu delle. yksityisen selauksen tila
EU:n tietosuoje- paivittain kaytdssa Ja sivuhistoria. Oppilas
asetuksen Ja olevissa digitaalisissa 0saa kayttad niita.
tarkoituksen ja Oppllas twrnistaa
keskelset periaattest. tavallisimmat
verkkohuifausyritkset Oppilas osaa hallinnoida
tiedostojen
Oppilas osaa tarkistaa kayttdolkeuksia.
Sl "’;’I'“""“"" Kiyttsmiensa palvelujen Oppilas harjoittelee
s ':a‘s::r; ikarajat. salasancjen ja muiden
ympér|
tapahtuvaa valkuttamista :;“::I'rautumls!apnlan Oppilas osaa kayttas
Ihmisen kayttaytymiseen, Oppllas ymmartas B mahdollisesti kaytossa olevaa
salasana-ohjelmistoa.

erilaisten digitaalisten
sisaltdjen vaikutuksen
itseensa. Oppilas opettelee *Oppilas tietd4 miten
valitsemaan sisaltsjs, jotka toimia, jos kohtaa *Oppllas tietds eri
edistavat hyvinvointia. eroja
Oppilas osaa kasitelld Ja niiden tietoturvatasoja.
ajankehtaisia teknologian
turvalliseen kayttoon lilttyvia *Oppilas on kilnnostunut digitaalisten ymparistajen * Oppilas 0saa korjata
iImigita. turvallisuudesta ja oma-aloitteisesti kiinnittaa tietoturvaansa
huemiota turvallisuuteen. Oppilas ymmartad ongelmatilanteessa.
Oppilas ymmartas lifteyvia N
digitaalisten sisdltéjen erityispiirteits. ‘Oppilas ymmartad
wvaikutuksia vireyteen, uneen kéyttajarjestelmien eroja
ja alvotoimintaan. Oppilas tietoturvan kannalta.
DL *Oppilas ymmartas, etta
edistavia sisaltoja.
i R e s FEC R ihmisells an oikeus hallita,
véliaikaisestl kiytosta hybdynts ja luovuttaa
Virustorjunnan tal palomuurin. oo vmmartaa digitaalisessa  eteenpain hanesta kerstya
Oppilas hallitsee ds tletoa,
kayton,

valkuttamisen kaupallisia ja
paliittisia motiiveja.

KUVIO 2: Tieto- ja viestintdteknologian turvallisuus -osa-alue Uudet lukutaidot -ohjel-
massa. (Opetushallitus, 2021)



32

5.2 Kyberturvallisuuden kehittimisohjelma

Suomen kyberturvallisuusstrategiassa 2019 asetettiin keskeisimmat kansalliset
tavoitteet kybertoimintaympariston kehittamiseksi ja siithen liittyvien elintarkei-
den toimintojen turvaamiseksi. Kyberturvallisuusstrategia 2019 kdynnisti kansal-
lisen kyberturvallisuuden kehittdmisohjelman valmistelun. Kehittimisohjelman
yhtend tavoitteena on luoda Suomeen tarvittavaa osaamista kybertoimintaym-
périston eri ilmi6itd vastaan vuosina 2021-2030. (Paananen, 2021)

Vahva kansallinen kyberturvallisuus edellyttdi tarvittavaa osaamista ja laa-
jaa osallistumista yhteiskunnan kaikilla eri tasoilla. Kansalaisten on osattava
kayttad digitaalisen tietoyhteiskunnan tuottamia palveluita turvallisesti ja tun-
nistettava eri laitteiden, tuotteiden ja palveluiden kayttoon liittyvat riskit.

Téasta syystd Kyberturvallisuuden kehittdmisohjelman tavoitteena on, etta
mahdollisuuksien mukaan jo varhaiskasvatuksessa pyritdan luomaan lapsille pe-
rusteet ymmartdd, kuinka digitaalisen yhteiskunnan tuotteita ja palveluita kayte-
tdan turvallisesti.

Kehittamisohjelmassa on neljd padateemaa: huippuluokan osaaminen, kiin-
ted yhteisty6, vahva kotimainen kyberturvateollisuus ja tehokkaat kansalliset ky-
berturvakyvykkyydet. Tutkielman aiheen kannalta kiinnostavin osa-alue on
huippuluokan osaaminen. Ohjelman mukaan nykyiset koulutusohjelmat eivét
suoraan tuota tarvittavaa osaamista suomalaiselle kyberturvateollisuudelle, elin-
keinoeldmadlle ja viranomaisille (Paananen, 2021). Huippuluokan osaamisen ke-
hittdimiseen tulee ohjelman mukaan sitouttaa mukaan kaikki opetus-ja koulutus-
alan toimijat (peruskoulut, lukiot, ammattikoulut, ammattikorkeakoulut, yliopis-
tot). Lisédksi naisia ja tyttojd sekd muita aliedustettuja ryhmid tulisi kannustaa ja
rohkaista kyberalalle.

Tamdn lisdksi kyberturvallisuuden sisdllyttdmistd peruskoulun opetus-
suunnitelmiin harkitaan erillisen tutkimuksen pohjalta. Yleissivistdvdssd perus-
opetuksessa pyritddn varmistamaan, ettd nuorilla olisi riittavat taidot toimia di-
gitaalisessa toimintaympadristossd ja he ymmartdisivdat kyberturvauhkat seka
osaisivat suojautua niiltd. (Paananen, 2021)
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6 TUTKIMUKSEN TULOKSET

Tutkimukseen valittiin 11 kaupunkia ympéari Suomen, ja kysely (LIITE 1) ldhe-
tettiin yhteensd 448 koulun rehtorille. Koulut ovat ala-, yld- tai yhteiskouluja,
jotka noudattavat Suomen perusopetuksen Opetussuunnitelmaa. Saatekirjeessd
(LIITE 2) pyydettiin valittimdan kyselylinkki kyseisen koulun opettajille, jotka
opettavat tietotekniikkaa / ovat tyossddn tietoturvallisuuden kanssa tekemisissa.
Vastauksia saatiin yhteensa 108 kappaletta.

6.1 Kyselytutkimuksen kysymykset ja vertailu aiempaan tutki-
mustietoon

6.1.1 Kysymys 1: Kaupunki, jossa opetan

Vastauksia saatiin alla olevan kuvion mukaisesti eri kaupungeista (KUVIO 3).
Kysely ldhetettiin seuraavasti eri kaupunkien peruskouluille:

e Espoo, 75 koulua

e Helsinki, 88 koulua
e Joensuu, 24 koulua

e Jyviskyld, 35 koulua
e Kuopio, 38 koulua

e Lahti, 24 koulua

e Lappeenranta, 22 koulua
e Ouluy, 46 koulua

e Pori, 24 koulua

e Tampere, 32 koulua
e Turku, 40 koulua

Kysely padadyttiin lahettdméadn sellaisiin kaupunkeihin, joissa tutkimuslupa oli
mahdollista saada kaupungin opetustoimelta suoraan kaikkiin kouluihin yhtei-
sesti. Tama valittiin sen takia, ettd muuten mukana olisi kaupunkeja, joista vain
murto-osa kouluista olisi reagoinut tutkimusluvan antamiseen.
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1. Kaupunki, jossa opetan:

@ Espoo 20
@ Helsinki 15
20
@ Joensuu 1 I
@ Jyvaskyl 15 b
14
@ Kuopio 7 -
@ Laht 10 10
8
@ lappeenranta 3
6
@ Oulu 7 4
= . M n
o
@ Tampere 6
@ Turk 3

KUVIO 3: Kyselyyn vastanneiden méaéra kaupungeittain

6.1.2 Kysymys 2: Vuosiluokat, joita opetan

Vastauksia tuli eniten opettajilta, jotka opettavat vuosiluokkia 7.-9., toiseksi eni-
ten opettajilta, jotka opettavat vuosiluokkia 3.-6., ja vdhiten opettajilta, jotka
opettavat vuosiluokkia 1.-2. Huomioitavaa on, ettd vain neljd opettajaa valitsi ai-
noastaan vuosiluokat 1.-2., eli suurin osa opettaa myos vanhempia vuosiluokkia
alkuopetuksen lisdksi. Kuitenkin jos vertaillaan vastausmaéaéria ala- ja yldkoulu-
jen vdlilld, saatiin molemmista hyvin tasavakinen otanta.

2. Vuosiluokat, joita opetan: (voit valita useamman vaihtoehdon)

Lisatietoja

® -2 14 '

® 36 49
® 7 64

KUVIO 4: Vuosiluokkakohtainen jakauma

6.1.3 Kysymys 3: Kuinka monta vuotta olen toiminut opettajana

Eniten vastauksia (48 kpl) tuli opettajilta, jotka ovat toimineet opettajana yli 20
vuotta ja vahiten vastauksia (10 kpl) tuli opettajilta, jotka ovat toimineet opetta-
jana alle 5 vuotta. Voidaan siis arvioida, ettd suurin osa vastanneista opettajista
omaa jo pidemman kokemuksen opetustyostd, digitalisaation eri vaiheista.
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3. Olen toiminut opettajana
Lisatietoja
@ alle 5 vuotta. 10

@ 5-10 vuotta. 16

A

@ 711-15 vuotta. 14
@ 76-20 vuotta. 20 ‘
® i 20 vuotta. 48

KUVIO 5: Opettajien tyovuodet

6.1.4 Kysymys 4: Ikdni

Eniten vastauksia (41 kpl) kertyi 51-60-vuotiailta opettajilta, ja vahiten (4 kpl) yli
60-vuotiailta sekd alle 30-vuotiailta opettajilta (5 kpl). Positiivista on, ettd vas-
tauksia tuli melko laajasti eri ikdryhmiltd, joilla on todenn&kdoisesti hyvin erilaiset
taustat tieto- ja viestintdteknologian kaytostd sekd omassa eldmadssa ettd opetuk-
sessa.

4, Ikani:
Lisatietoja @ Insights
@ :lle 30 vuotta 5
@ 31-40vuotta 26
@ 41-50 vuotta 32
@ 51-60vuotta 41
’ yli 60 vuotta 4

KUVIO 6: Opettajien ikdjakauma

6.1.5 Kysymys 5: Sisdllytan opetukseeni kyberturvallisuuden opetusta oppiai-
neeni sallimissa raameissa

Opettajia pyydettiin arvioimaan asteikolla 1-5 (tdysin eri mieltd - tdysin samaa
mieltd) sisdllyttavatko he kyberturvallisuuden opetusta oppiaineen sallimissa
raameissa. Keskiarvoksi muodostui 3.45. Opettajat, jotka vastasivat valiltda 4-5
edustavat hyvin tasapuolisesti sekd alakoulun ettd yldkoulun opettajia. Kuiten-
kin opettajat, jotka vastasivat valiltd 1-2 edustavat enimmaékseen vuosiluokkien
7.-9. opettajia. Voisi siis sanoa, ettd alakoulussa kyberturvallisuus/tietoturvalli-
suus tulee laajemmin eri oppiaineissa esille kuin yldkoulussa. Tétd johtopaatosta
tukevat my6s aiemmin kirjallisuuskatsauksessa esitetyt tutkimukset, joiden mu-
kaan alakouluissa tietoturvallisuus on enemmaén osana opetusta kuin yldkou-
luissa.
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5. Sisallytan opetukseeni kyberturvallisuuden opetusta oppiaineeni sallimissa raameissa.

Lisatietoja : @Insights :
108 3.45
Vastaukset Keskiarvo

57%o antoi pistemaaraksi valiltéd"4-5"

Pistemaaran jakauma

39
23
18 19
9 I
Luokituspisteet 1 2 3 4 5

KUVIO 7: Kyberturvallisuuden opetuksen siséllytys omaan oppiaineeseen.

6.1.6 Kysymys 6: Kyberturvallisuuden opetus pitiisi jollakin tavoin sisidllyttad
jokaiseen oppiaineeseen

Vastausvaihtoehdot:

o Kylld, kyberturvallisuus kuuluu kaikille peruskoulun osa-alueille
e L, jarkevdmpidi olisi eriyttid se osaksi esimerkiksi tietotekniikan opetusta.

Opettajilta kysyttiin, tulisiko kyberturvallisuuden opetus sisallyttdd jollakin ta-
voin kaikkiin oppiaineisiin vai eriyttdd se esimerkiksi osaksi tietotekniikan ope-
tusta. Tama jakoi opettajien mielipiteitd: 27 % vastanneista kokee, ettd olisi jarke-
vampadd eriyttdd kyberturvallisuuden opetus osaksi tietotekniikan opetusta. 73 %
vastanneista kokee, ettd kyberturvallisuus kuuluu kaikille peruskoulun osa-alu-
eille. Eriyttdimisen kannalla olevista opettajista enemmisto opettaa vuosiluokkia
7.-9., miké on linjassa edellisen kysymyksen vastausten kanssa, kun kysyttiin ky-
berturvallisuuden sisdllyttdmistd omaan oppiaineeseen. Yldkoulun opettaja voi
kokea vaikeammaksi kyberturvallisuuden sisdllyttamisen tiettyyn oppiainee-
seen, kun taas alakoulussa ldhtokohtaisesti saman opettajan opettaessa useam-
paa eri ainetta samalle luokalle kyberturvallisuus voi olla helpompi sisdllyttaa
omaan opetukseen.

Kysymyksen vastaukset tukevat aiempia tutkimuksia, joiden mukaan opet-
tajien mielestd tvt:n opettamisen tulisi olla erillisten tvt-opettajien tai asiantunti-
joiden vastuulla - opettajat eivit olleet kovinkaan motivoituneita itse opettamaan
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teknologian kayttod oppilaille. Tastd huolimatta opettajien mukaan oppilaiden
olisi tdrkedd oppia tvt:n kdyton perustaidot (Loveless, 2003).

6. Kyberturvallisuuden opetus pitdisi jollakin tavoin siséllyttaa jokaiseen oppiaineeseen.

Lisatietoja

@ & kyberturvallisuus kuuluu... 79

@ i jarkevampaa olisi eriyttaa s.. 29

KUVIO 8: Kyberturvallisuuden eriyttdminen omaksi oppiaineeksi.

6.1.7 Kysymys 7: Koulussamme on tietoturvasta vastaava henkil6, jonka tehta-
vdnd on huolehtia koulun henkildston ja oppilaiden tietoturvallisesta
osaamisesta ja kdyttiytymisesta.

Kyselyssa myos selvitettiin, onko peruskouluissa tietoturvasta vastaava henkilg,
jonka tehtdvand on huolehtia koulun henkilston ja oppilaiden tietoturvallisesta
osaamisesta ja kdyttdytymisestd. Opettajia pyydettiin arvioimaan vastaus as-
teikolla 1-5 (tdysin eri mieltd - tdysin samaa mieltd). Vastausten keskiarvoksi
muodostui 2.9, ja vastaukset jakautuivat hyvin tasaisesti koko asteikolla. Voisi
siis sanoa, ettd selkedd tietoturvasta vastaavaa henkil6ad on vaikea nimetd/asia ei
ole yhden henkilon vastuulla.

Tamd on hyvéd kehityskohde tulevaa ajatellen ja samalla peilaten esimer-
kiksi Opetushallituksen tietoturvaohjeistuksen kehotusta laatia jokaiselle kou-
lulle tietoturvapolitiikka. Tietoturvasta vastaava henkilo on myos oikea taho pi-
tdamddn huolta yhdessd koulun johdon kanssa, ettd laadittu tietoturvapolitiikka
otetaan kdyttoon sekd opettajien ettd oppilaiden toimesta.

7. Koulussamme on tietoturvasta vastaava henkil, jonka tehtavana on huolehtia koulun
henkiloston ja oppilaiden tietoturvallisesta osaamisesta ja kayttaytymisesta.

Lisatietoja i @ insights |
108 2.9
Vastaukset Keskiarvo

339% antoi pistemaaraksi valilta"4-5"

Pistemaaran jakauma

21 22

Luokituspisteet 1 2 3 4 5

KUVIO 9: Koulun tietotekniikasta ja -turvasta vastaava henkilo
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6.1.8 Kysymys 8: Oppilaat ja henkilosto tietdvit, mitd on laitteistojen ja opis-
keluun liittyvien palvelujen tietoturvallinen kaytto.

Kyselyssd pyydettiin opettajia arvioimaan oppilaiden ja henkiloston tietamysta
laitteistojen ja opiskeluun liittyvien palvelujen tietoturvallisesta kaytostd. Arvi-
ointi tapahtui asteikolla 1-5 (tdysin eri mieltd - tdysin samaa mieltd). Keskiar-
voksi muodostui 3.26. Eniten vastauksia tuli vililld 3-4, josta voidaan péadtelld,
ettd opettajat kokevat sekd omansa ettd oppilaiden tietdimyksen laitteistojen ja
opiskeluun liittyvien palvelujen tietoturvallisesta kdytostd melko vahvaksi.

8. Oppilaat ja henkilosto tietavat, mita on laitteistojen ja opiskeluun liittyvien palvelujen
tietoturvallinen kayttd.

108 3.26

Vastaukset Keskiarvo

.
40
18
: 5
I =
1 2 3 4 3

KUVIO 10: Laitteiston ja palveluiden tietoturvallinen kaytto.

42% antoi pistemadraksi valilta"4-5"

Pistemadran jakaum:

Luokituspisteet

6.1.9 Kysymys 9: Seuraavat Opetussuunnitelman tieto- ja viestintiteknologian
(tvt) turvalliseen kayttoon liittyvistd tavoitteista koskien eri vuosiluok-
kia toteutuvat opetuksessani

Vastausvaihtoehdot:

e 1. ja 2. vuosiluokat: oppilaiden kanssa keskustellaan ja luodaan yhdessd tvt:n
turvallisia kiyttotapoja ja hyvid kiytostapoja.

e 3.-6. vuosiluokat: oppilaita ohjataan tvt:m vastuulliseen ja turvalliseen kiyttion,
hyviin kiytdstapoihin seki tekijinoikeuksien perusperiaatteiden tuntemiseen.

e 7.-9. vuosiluokat: oppilaita ohjataan turvalliseen ja eettisesti kestiviin tot:n
kayttoon. Opetellaan suojautumaan mahdollisilta tietoturvariskeiltd ja viltytdiin
tiedon hividmiseltd. Opitaan, mitd esimerkiksi kisitteet tietosuoja ja tekijinoi-
keus tarkoittavat, ja miti seurauksia vastuuttomasta ja lainvastaisesta toimin-

nasta voi olla.
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Opettajia pyydettiin arvioimaan, toteutuvatko Opetussuunnitelman eri vuosi-
luokkakohtaiset tavoitteet koskien tieto- ja viestintdteknologian turvallista kayt-
tod omassa opetuksessaan. Valtaosa opettajista koki, ettd tavoitteet toteutuvat
opetuksessa. Yksitoista opettajaa arvioi, ettd vuosiluokkakohtaiset tavoitteet ei-
vét toteudu omassa opetuksessa. Ndistd opettajista kaikki opettavat vuosiluokkia
7.-9.

9. Seuraavat Opetussuunnitelman tieto- ja viestintdteknologian (tvt) turvalliseen kaytt6on
liittyvista tavoitteista koskien eri vuosiluokkia toteutuvat opetuksessani.

Lisatietoja

@ 71.ja2 vuosiluokat: oppilaiden... 27
@ 3-6. vuosiluokat: oppilaita ohj.. 50

. 7.-9. vuosiluokat: oppilaita ohj... 51

@ Eivat toteudu opetuksessani. 1

KUVIO 11: Opetussuunnitelman tietoturvallisen kdyton tavoitteet vuosiluokittain.

6.1.10 Kysymys 10: Koen nykyisen opetussuunnitelman sisiltivian sel-
keit ohjeet kyberturvallisuuden/tietoturvallisuuden opettamiseksi

Opettajia pyydettiin arvioimaan asteikolla 1-5 (tdysin eri mieltd - tdysin samaa
mieltd), kuinka selkeét ohjeet nykyinen opetussuunnitelma sisiltdd kyber- ja tie-
toturvallisuuden opettamisen tueksi. Keskiarvoksi muodostui 2.96. Eniten vas-
tauksia kertyi asteikolla 3, joka osoittaa, ettd vastanneet opettajat saavat jonkin-
laisen tuen opetussuunnitelmasta, mutta eivit pidd opetussuunnitelman ohjeita
kuitenkaan riittdvan selkeind koskien kyberturvallisuuden/tietoturvallisuuden
opettamista.

10. Koen nykyisen opetussuunnitelman sisdltavan selkeat ohjeet
kyberturvallisuuden/tietoturvallisuuden opettamiseksi.

Lisatietoja @ Insights
108 2.96
Vastaukset Keskiarvo

29% antoi pistemaaraksi valilta“4-5"

Pistemaaran jakauma

45

10
Luokituspisteet 1 2 3 4 5

KUVIO 12: Opetussuunnitelman ohjeistus kyberturvallisuuden opetukseen.
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6.1.11 Kysymys 11: Koen, etti tietimykseni ja osaamiseni on riittavalla
tasolla, jotta voin sisdllyttia kyberturvallisuuden opetusta opetukseeni.

Opettajat suhtautuivat melko positiivisesti omaan tietimykseensd ja osaami-
seensa sisdllyttdd kyberturvallisuutta osaksi opetustaan. Kysymyksen arviointi
tapahtui asteikolla 1-5 (tdysin eri mieltd - tdysin samaa mieltd). Keskiarvoksi
muodostui 3.66. Opettajat, jotka vastasivat asteikolla 4-5 (68 kpl), jakautuvat
melko tasan sekd vuosiluokkien 3.-6. ettd vuosiluokkien 7.-9. opettajiin. As-
teikolla 1-3 (40 kpl) vastanneista opettajista selked enemmist6 (27 kpl) opettaa
vuosiluokkia 7.-9. Tdméd on linjassa aiempien kysymysten vastausten kanssa,
joissa yldkoulun opettajat nikevéat kyberturvallisuuden/tieturvallisuuden mie-
luummin omana oppiaineenaan kuin sisdllytettynd kaikkiin oppiaineisiin.

Vastaukset ovat linjassa OPEKA:n avulla tehtyyn kyselyyn, jossa vastaajat
olivat arvioineet hallitsevansa hyvin tietoturvaan liittyvit taidot (Kaarakainen
ym., 2017). Tutkimuksessa todettiin kuitenkin, ettd eri tietoturvan késitteet tun-
tuvat olevan opettajilla paremmin hallussa verrattuna kdytannon soveltamiseen
(Kaarakainen ym., 2017). Onkin siis huomioitavaa, kuinka paljon omaa tieta-
mystd todellisuudessa sovelletaan kdytannon opetustyossa.

11. Koen, etta tietamykseni ja osaamiseni on riittavélla tasolla, jotta voin sisallyttaa
kyberturvallisuuden opetusta opetukseeni.

Lisatietoja E @ Insights E
108 3.66
Vastaukset Keskiarvo

63% antoi pistemaaraksi valiltad"4-5"

Pistemaaran jakauma

45
24 23
12
4
Luokituspisteet 1 2 3 4 5

KUVIO 13: Osaamisen taso opettajan omasta ndkokulmasta.
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6.1.12 Kysymys 12: Koen, ettid tiydennyskoulutusta on saatavilla liittyen
kyberturvallisuuteen ja sen opettamiseen.

Kyberturvallisuuteen liittyvan tdydennyskoulutuksen saatavuuteen suhtaudut-
tiin melko neutraalisti. Arviointi tapahtui asteikolla 1-5 (tdysin eri mieltd - taysin
samaa mieltd) ja keskiarvoksi muodostui 2.94. Asteikolla 1-2 vastanneista opet-
tajista (34 kpl) - jotka kokevat tadydennyskoulutuksen saatavuuden heikoksi - n.
60 % opettaa vuosiluokkia 7.-9. Vastauksia tarkastellessa asteikon eri vaihtoeh-
tojen vililld esiin ei nouse tiettyd ikdryhmad, joka kokisi tdiydennyskoulutuksen
saatavuuden erityisen heikoksi tai vastaavasti erityisen hyvéksi - eroavaisuudet
tulevat eri vuosiluokkien opettamisen valilla.

Kuitenkin on huomioitavaa, ettd enemmistt kaikista opettajista vastasi as-
teikolla 1-3, jolloin voidaan sanoa, ettd tdydennyskoulutuksen saatavuus ei ole
ihan selkedd opettajille. Tdamad on linjassa aiempien tutkimusten kanssa, jossa
tieto- ja viestintdteknologiaan liittyvid tdydennyskoulutuksia koettiin olevan hei-
kosti saatavilla tai niihin ei osallistuttu riittdvan aktiivisesti.

12. Koen, ettd taydennyskoulutusta on saatavilla liittyen kyberturvallisuuteen ja sen
opettamiseen.

s GG
108 2.94
Vastaukset Keskiarvo

28% antoi pistemdaraksi vélilta"4-5"

Pistemaaran jakauma

44

23 22

1 I
B

Luokituspisteet 1 2 3 4 5

-]

KUVIO 14: Taydennyskoulutuksen saatavuus.

6.1.13 Avoimet vastaukset

Opettajat saivat halutessaan kertoa tarkemmin, miten kyberturvallisuus nakyy
heiddn opetuksessaan. Alla on listattuna suorina lainauksina opettajien kertomat
esimerkit (19 kpl), mahdollisuuksien mukaan oppiainekohtaisesti jaoteltuna.
Avoimilla kysymyksilld saatiin esille ndkokulmia mitd ei valttamatta noussut
esille Likert-asteikkoa hyodyntdvistd kysymyksistd. Lisdksi avointen kysymys-
ten avulla opettaja pystyi paremmin ilmaisemaan itseddn omin sanoin.
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Yleiset

“Tavallaan lasnd jatkuvasti.”

“Koulun hektisessd arjessa en ole kiinnittdnyt huomiota kyberturvallisuu-
teen. Se pitdisi saada omaksi aihekokonaisuudeksi jossain oppiaineessa, tms..”

”Salasanojen laatiminen, mihin tiedot voi turvallisesti tallentaa, miten sosi-
aalisessa mediassa voi kdyttdytyd ja mitd tietoja sinne kannattaa ladata.”

”Varmaankin vain salasanojen suojaamisena. Kdytdimme ldhinnd Google
Chromebookeja ja sithen sisdltyvdd suljettua tyoymparistod. Emme lataa koneille
mitddn, emmeka kdytd USB-tikkuja. Kun oppilaat kirjautuvat koneilta heidén ai-
neistonsa eivét jad muiden oppilaiden késille.”

“Yll4 olevien asioiden liséksi juttelemme oppilaiden kanssa esimerkiksi so-
mesta ja sen turvallisesta kdyttdmisestd vahintddn viikoittain.”

“Salasana on aina henkilokohtainen, nettihuijauksista varoittaminen, ei saa
laittaa nettiin henkilokohtaisia tietoja, omien kuvien lataaminen pitdd miettia
mitd kannattaa ja mitd saa ladata nettiin, toisen tekemédn digimateriaalin kaytto
omiin esityksiin.”

” Aina kun konetta kdytetddan, muistutan tietoturva-asioista ja tyon tallenta-
misesta sddnnollisesti. Nettikdyttdytymisestd ja somen ikadvistd sivuilmitistd pu-
hutaan koulun tunne- ja turvataitotunneilla.”

”Oulun kaupunki vaatii opettajilta tietoturvakoulutuksen kdymista kolmen
vuoden vélein. Koulutus on pakollinen.”

“Keskustelemme joskus huijausviesteistd, valokuvien julkaisemisesta,
oman henkilthistorian levittdmisestd netissd. Miten mainokset yrittavit vaikut-
taa meihin, erilaiset suggestiot siirtyd joillekin sivuille. Nettietiketistd. Korostan,
ettd salasanat on pidettdva itselld muistissa, vaikka puhelimessa, mutta ei julki-
sesti saatavilla.”

”Suojaa salasanasi ja henkilotietosi, Ald valitd tarpeettomasti tietoa itsestasi

4

tai muista. ”

”Arvioi huolellisesti saamasi viestit. Ovatko aitoja vai viittaako huijauk-
seen.”
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”Se, ettd sisdllytdn nditd juttuja omaan opetukseeni, ei tarkoita valttamattd,
ettd ne tulevat opetettua hurjan hyvin.”

”Yritdn korostaa, ettd omat tilit ovat henkilokohtaisia.”

“Kédyn oppilaiden kanssa keskustelua mm. nettiin ladattavasta materiaa-
lista, kuvien ym. teoksen nimikkeen tdyttamistd asioista muistaen myos oppilaan
omat oikeudet omiin teoksiinsa. Kdaytimme CC-lisensoituja kuvia, videoita ja
musiikkia omissa projekteissamme. Muistutan usein oppilaan olevan alaikdinen
ja siten olevan tdrkedd, ettd huoltajat ovat tietoisia oppilaan median kaytostd ja
lataamistaan kuvista yms. materiaalista.”

Alakoulu

”Olemme kdyneet 3.luokkalaisten kanssa nettietikettid ja kdyneet lapi mitd
netissd kannattaa tehda.”

TVT

"TVT:ssd kdydadn tietosuojaa ja tekijanoikeuksia lapi.”

”Késittelen aihetta suunnilleen viikoittain eri oppitunneilla, opetan asiaa li-
sdksi viikottain kahden eri vuosiluokan TVT-valinnaiskurssilla.”

“Nettisivuja avatessa puhun ddneen esim. suojatun sivun osoite http(s) vs.
tavallinen www-alkuinen sivu. Googlatessa jokin palvelun sivu, ohjaan oppilasta
katsomaan, onko sivu virallinen, jonka hakutuloksista klikkaa auki (esim. 0365).
Teklajarven kunnan sivuja on tutkittu...Sdhkoposteja tai Whats app-sovelluk-
sessa ei avata linkkejad/liitetiedostoja, jos ldhettdjd ei tuttu/ viesti ndyttdd oudolta.
Somessa ei hyvidksytd pyyntojad vierailta/tuntemattomilta, ei laiteta omaa tietoa
niihin ndkyviin missddn muodoissa jne.”

Aidinkieli

” Aidinkielessd mediajakso, jonka ohella kdyty lapi kyberturvallisuutta. Te-
kijanoikeudet jatkuvasti esilld eri ryhmaétoissd (mitd materiaalia saa kédyttdd ja mi-
ten). Muistutusta salasanojen salaisuudesta, ei kerrota kaverille. Muistutusta,
ettd kirjaudutaan ulos laitteilta, ennen kuin palautetaan muun koulun kayttoon.”

Yhteiskuntaoppi

“Yhteiskuntaopissa kdymme lédpi asiaa.”
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6.2 Tulosten luotettavuus

Kuten kappaleessa 3 tuotiin esille, kyselyyn vastasi 108 opettajaa, mutta ongel-
mallisena voidaan pitda sitd, ettd mahdollisesta vastauskadosta ja tiaten vastaus-
prosentista ole tarkkaa tietoa. Vaikka tarkka koulujen méaara (448) on tiedossa, ei
tarkkaa maédrdd kyselyn vastaanottaneista opettajista ole tiedossa. Kuitenkin kai-
kista kouluista vahintdan yksi opettaja vastasi kyselyyn.

Lisdksi kyselyssd ei kysytty vastaajan sukupuolta, joten sukupuolten vélisid
eroavaisuuksia ei voitu nostaa vastauksista esille. Kuitenkin aiemmissa tutki-
mubksissa on todettu, ettd sukupuoli liittyy esimerkiksi online-yksityisyyteen liit-
tyvien huolenaiheiden asteeseen, ja naiset ovat enemmadn huolissaan yksityisyy-
destd kuin miehet (Hoy & Milne, 2010). Hearth ja Rao (2009) havaitsivat, ettd su-
kupuolella on merkittdva korrelaatio tyontekijoiden aikomuksiin noudattaa tie-
toturvapolitiikkaa ja naisilla on korkeammat aikeet noudattaa tdta politiikkaa
kuin miehilla.

Samaan johtopdatokseen padtyi myos Ifinedo (2014), joka tutkimuksessaan
havaitsi, ettd miehilld ndytti olevan heikommat tietoturvapolitiikan noudattami-
sen aikeet kuin naisilla. Tutkimuksessa ehdotetaankin, ettd yritykset kiinnittaisi-
vatkin huomiota sukupuolten vilisiin eroihin liittyen tietoturvapolitiikan nou-
dattamiseen organisaatioissa. Kohdennettua security awareness -koulutusta ja -
seurantaa ehdotetaankin kuromaan umpeen miesten ja naisten eroa tietoturval-
lisuuskdyttaytymisessd (Ifinedo, 2014).

Erddssd tutkimuksessa (Mohd, ym., 2017) tutkittiin sukupuolen roolia ky-
berturvallisuuskadyttdytymisessd ja -uskomuksissa. Tutkimuksen tulokset osoit-
tivat, ettd sukupuolten vililld on tilastollisesti merkittdvid eroja tietokonetaitojen,
aiemman kokemuksen, toimintaohjeiden, turvallisuuden mindpystyvyyden ja
oman ilmoittaman kyberturvallisuuskdyttdytymisen suhteen, naisten mina-
pystyvyys ollessa merkittavasti alhaisempi kuin miesten. Kuten Ifinedon tutki-
muksessa, tassdkin tutkimuksessa todettiin, ettd voisi olla jarkevad kehittdd su-
kupuolikohtaisia kyberturvallisuuskoulutuksia ja -toimenpiteitd, jotka kohdistu-
vat kyberturvallisuuden oleellisiin aihepiireihin tyontekijoiden asenteiden ja
kdyttaytymisen parantamiseksi (Mohd, ym., 2017).
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7 JOHTOPAATOKSET

Kyberturvallisuuden ja tietoturvallisuuden koulutustarve ja sen tdrkeys
tunnistetaan eri tahojen toimesta, joten halukkuutta koulutuksen kehittdmiseen
on. Tuoreet hankkeet kuten Kyberturvallisuuden kehittdimissuunnitelma, Uudet
lukutaidot -kehittdimisohjelma sekd Opetushallituksen ohjeistus kouluille
koskien tietoturvaa osoittavat, ettd nimenomaan peruskoulutasolla halutaan
tehdd toimenpiteitd, jotta kyber- ja tietoturvallisuus nousisivat tdrkedksi osa-
alueeksi koulutusta ja opetusta suunniteltaessa.

Tdlld hetkelld kuitenkin materiaalit ja tyockalut toimivat enemmaénkin
ohjenuorina ja tukena kuin velvoitteina, jolloin vastuu materiaalien kdytostd ja
sen kdyttamadttd jattamisestd on opetuksen jdrjestdjalld. Taman lisaksi
opetussuunnitelmassa mainitut tieto- ja viestintdteknologian kdyton tavoitteet
eri oppiaineiden sisdlld jadavat laveiksi, joten toteutustavat voivat vaihdella
suuresti esimerkiksi eri kaupunkien vililld, puhumattakaan kaupungin sisalla
eri kouluissa. Tieto- ja viestintdteknologia esiintyy useilla kaupungeilla yhtena
valinnaisaineena, mutta kyber- ja tietoturvallisuutta ndissd kdydaan lapi hyvin
niukasti. Tavoitteet ovat usein hyvin samanlaiset vuosiluokasta riippumatta.

Huomioitavaa on, ettd Kyberturvallisuuden kehittdmissuunnitelman

yhtena tavoitteena on, ettd kyberturvallisuus sisdllytettdisiin
opetussuunnitelmaan omana aiheenaan. Tdmé tavoite olisi erityisen tarked
toteutuessaan. Sen lisaksi, ettd peruskoulutason oppilaiden

kyberturvallisuusosaamisesta pidetddan huolta, tdytyy samalla huolehtia
riittdvastd koulutustarjonnasta ja -tasosta my0s opettajille. Ndin saadaan katettua
koko peruskoulun tarpeet koskien kyberturvallisuutta.

Jotta Suomen kyberturvallisuusstrategian tavoite tayttyisi ja kaikilla on
mahdollisuus toimia turvallisesti digitaalisessa maailmassa, tulee tutkimuksia
peruskouluikdisten tietoturvaopetuksesta tehdd lisda. Suomen
kyberturvallisuusstrategian pitdisi huomioida paremmin myos nuorempien
oppilaiden tarve saada riittdvan johdonmukaista opetusta tietoturva-asioista.

Jo vuonna 2009 Koskisen tutkimus osoitti, ettd muun muassa lasten kyvyssa
tunnistaa jaettavaksi sisdlloksi kelpaava materiaali on puutteita. Nykypdivand
painitaan edelleen aivan samojen haasteiden kanssa. Yhteydenpitokanavat
lisdantyvat koko ajan ja riski kasvaa. On erittdin tdrkedd, ettd haasteeseen
vastataan tehokkaasti koko lasten eldmdn osalta. Seuraavassa alaluvussa
esitellddn kolme erilaista kehitysehdotusta, jolla kyberturvallisuuden opetusta ja
oppimista voitaisiin kehittdd ja edistdd. Ehdotukset eivit sulje toisiaan pois, vaan
tukevat toisiaan.
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7.1 Kyselystd tehtdvit johtopaddtokset ja kehitysehdotukset

Tdassda  tutkimuksessa  kyberturvallisuuden — opetuksen  kehittamistd
peruskouluopetuksessa voidaan ldahestyd kahdella tavalla, silld tutkimuksessa
kartoitettiin opettajien ndkemystd siitd, tulisiko kyberturvallisuus olla osana
jokaista oppiainetta vai tulisiko se eriyttdd osaksi esimerkiksi tietotekniikan
opetusta. Peruskoulun opetussuunnitelmassa mééritellddn useiden oppiaineiden
osalta taitoja, joita tarvitaan my6s turvalliseen toimintaan digitaalisessa
maailmassa kuten ldhdekritiikki ja medialukutaito, mutta suoraan digitaaliseen
turvallisuuteen/kyberturvallisuuteen/ tietoturvallisuuteen ei oteta selkedsti
kantaa.

Kyselylomakkeen tulokset osoittavat, ettd peruskouluissa
kyberturvallisuuden opettamisen sisdllyttiminen oppiaineen sallimissa rajoissa
vaihtelee opettajien valilld - osa ei sisdllytd kyberturvallisuutta opetukseensa
lainkaan. Alakoulun opettajat sisdllyttavat kyberturvallisuutta enemmaén
opetukseensa kuin yldkoulun aineenopettajat. Lisdksi kyberturvallisuuden
opetuksen kehittamisen suuntaviivat jakavat mielipiteitd opettajien keskuudessa.
Seuraavaksi kasitellaan kahta kehityspolkua, miten
kyberturvallisuuden/ tietoturvallisuuden opetusta voidaan kehittdd ja lisdta
peruskouluopetuksessa. Lisdksi esitellddn laadittaviksi yleiset tietoturvaohjeet
opettajille.

7.1.1 Kyberturvallisuutta peruskoulun kaikille osa-alueille

Tamd kehityssuunta voitaisiin toteuttaa nykyisen opetussuunnitelman
perusteella vaikuttamalla laaja-alaisen osaamisen késitteeseen juurikin tieto- ja
viestintdteknologian osaamisen osalta. Télld hetkelld laaja-alainen osaaminen
muodostuu seitsemdstd osa-alueesta ja ndma laaja-alaisen osaamisen osa-alueet
muodostavat kaikkien peruskoulun oppiaineiden yhteiset tavoitteet. Lisdamalla
yhdeksi omaksi osa-alueeksi kyberturvallisuuden/tietoturvallisuuden, tulisi
kyberturvallisuus ndkyvéksi ja konkreettiseksi osa-alueeksi peruskoulun kaikille
osa-alueille.

e Ajattelu ja oppimaan oppiminen (L1)

e Kulttuurinen osaaminen, vuorovaikutus ja ilmaisu (L2)

e Itsestd huolehtiminen ja arjen taidot (L3)

e Monilukutaito (L4)

e Tieto- ja viestintdteknologinen osaaminen (L5)

e Tyoeldmadtaidot ja yrittdjyys (L6)

e Osallistuminen, vaikuttaminen ja kestdvan tulevaisuuden rakentaminen
(L7)

e Kyberturvallisuus/tietoturvallisuus (L8)
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Téatd lisdystd voidaan hyvin perustella silld, ettd kyberturvallisuus ja sen merkitys
on kasvanut yhteiskunnan kaikilla sektoreilla viimeisten vuosien aikana varsin
nopeassakin tahdissa. Lisdksi se on ldasnd kaikkialla my6s koulumaailmassa, se
kdy ilmi myos kyselylomakkeen avoimissa vastauksissa - suurinta osaa
vastauksista ei voitu madrittdd liittyvan vain yhteen opetettavaan aineeseen,
vaan kyberturvallisuus ndkyy kaikissa oppiaineissa.

Kyberturvallisuuden opetuksen sisdllyttdiminen jollakin tavoin jokaiseen
oppiaineeseen vaatisi peruskouluihin lisdresursseja. Erityisesti yhden kokonai-
sen osa-alueen lisddminen laaja-alaiseen osaamiseen kisitteeseen vaatisi isoja
muutoksia opetussuunnitelmaan ja timdn seurauksena myos oppiaineiden ope-
tussisaltoihin. Tadtd varten opettajille niin ala- kuin yldkouluissakin tulisi varmis-
taa mahdollisuus tdydennyskoulutukseen, jotta osa-alueen toteuttaminen oppi-
aineen opetuksessa olisi mahdollista. Aiemmin tédssd tutkimuksessa mainittiin,
ettd mikaili opettajalla oli opiskeluvaiheessa sisdltynyt tieto- ja viestintdteknolo-
gian opintoja, oli valmius opettaa tvt:a parempi (Goktas ym., 2009). Opettajille
suunnattujen koulutusresurssien kasvatus onkin ddarimmdisen tarkeda.

Lisdksi voisi olla hyvd, ettd timdn osa-alueen toteuttamiseen oppiaineen
opetuksessa annettaisiin enemmaén konkreettisia esimerkkejd ja tukimateriaalia
opettajille. Kuten tdssa tutkimuksessa aiemmin todettiinkin, opettajat eivit koe
tvt-valmiuksiaan riittdaviksi. Goktasin ym. (2009) mukaan erityisesti peruskoulun
opettajat kokevat olevan vahemmadn pétevid integroimaan omaa tvt-osaamistaan
opetukseensa.

Pienempi rakenteellinen muutos, jolla kyberturvallisuus tulisi ndkyvam-
min esille peruskoulun kaikille osa-alueille, olisi upottaa selkeimmin kasite ky-
berturvallisuus/digitaalinen turvallisuus/tietoturvallisuus yhteen nykyiseen
tieto- ja viestintdteknologian osa-alueeseen. Tdmad muutos ei valttamatta takaa,
ettd kyberturvallisuus tulisi sen suuremmin osaksi opetusta nykyiseen verrat-
tuna.

7.1.2 Kyberturvallisuus osana tieto- ja viestintiteknologian opetusta

Tama tavoite voitaisiin toteuttaa lisidmalla tieto- ja viestintdteknologia yhdeksi
pakolliseksi taito- ja taideaineryhmén valinnaisaineeksi Suomen peruskouluissa.
Nyt valinnaisaineen esiintyminen tarjonnassa on riippuvainen koulun omista
painotussuunnista tai halusta tarjota tvt-opintoja valinnaisainetarjonnassaan.
Mikéli tieto- ja viestintdteknologia olisi kiintedsti yksi vaihtoehto taito- ja
taideaineryhmédn  valinnaisaineena, voisi yhtend osana tieto- ja
viestintdteknologian opetusta ndin ollen olla kyberturvallisuuden osa-alue.

Suurin osa kyselyyn vastanneista opettajista ilmoitti sisdllyttavansa
kyberturvallisuutta osana opetustaan - taméd johtunee siitd, ettd rehtoreita
kehotettiin valittamdan kysely henkilostossd sellaiselle opettajalle, jonka
vastuulla tietylld tapaa kyber-/tai tietoturvallisuuden opetus on. Olisikin
mielenkiintoista tutkia tarkemmin sitd, miten muu opetushenkilostd suhtautuu
kyberturvallisuuden opetukseen.

Mikali kyberturvallisuus olisi osa tvt-opetusta, on huomioitavaa, ettd tima
kehityssuunta vaatii myos lisdresursseja ajatellen opettajien koulutuksen sis&ltod,
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mutta my06s henkiloston madrdd. Tdssd kehityssuunnitelmassa olisi tdrkeda
kiinnittdd huomiota seuraaviin asioihin:

e Peruskoulussa olisi mahdollista tai pakollista opiskella tieto- ja
viestintdteknologiaa tietty tuntimddrd viikossa ja osana sen opetusta
késiteltdisiin -~ my06s  kyberturvallisuutta  aiempaa  laajempana

kokonaisuutena.
e Opettajille taytyy olla entistd parempi mahdollisuus kouluttautua tieto- ja
viestintdteknologian opettajaksi - tdmd vaatii myo6s koulutuksen

jarjestdjalta koulutussisaltojen uudistusta.

e Tdydennyskoulutuksessa tulisi kasitelld myos kyberturvallisuutta ja sen
opettamista.

e Lisdksi yksi kehityssuunta on selvittdd mahdollisuutta lisdtd tieto- ja
viestintdteknologian painotuslinjoja Suomen peruskouluihin.

e Vaikkakin Lovelessin (2003) tutkimus on jo vanha, niin voidaan kuitenkin
olettaa, ettd myo0s nykypdivand opettajien vapaa-ajan tieto- ja
viestintdtekniikan kaytolld on vaikutus heiddan opetukseensa. Lisdamalla
kyberturvallisuuteen liittyvid aihealueita jo opettajaopintoihin sekéd
tdydennyskoulutuksiin voidaan opettajien tvt-asennoitumista ja kayttoa
viedd positiiviseen suuntaan.

7.1.3 Yleisten tietoturvaohjeiden laatiminen opetushenkildstolle

Tutkimuksen alussa mainittiin, kuinka jokaisella opetusta jarjestavalla taholla tu-
lisi olla tietoturvapolitiikka laadittuna henkil6ston ohjenuoraksi. Suomalaisilla
peruskouluilla voi olla hyvin erilainen tilanne tdimé&n suhteen, joten opetuksen
jdrjestdjien tueksi voisi olla hyva laatia yleinen tietoturvapolitiikka peruskoulu-
tasolla, jota koulut voisivat halutessaan tarkentaa omien kdytanteidensa mukai-
siksi. Tédssd ohjeessa tulisi olla kuvattuna yleisimpid tietosuojaan ja tietoturvaan
liittyvid tilanteita, joita opettaja voi kohdata tyossdan. Aihealueita voisi olla esi-
merkiksi:

e Opetus etdnd/hybridina

e Oppimisympadristojen tietoturvallinen kaytto

e Opetusvilineiden tietoturvallinen kaytto

e Oppilaiden tietojen késittely ja siitd informointi

e Sdhkopostin tietoturvallinen kaytto

e Oppituntien ja opetuksen tallentaminen ja tallenteiden kaytto
e Oppilaspalaute ja sen késittely

e Oppilaan tietojen jakaminen moniammatillisen ryhmén kanssa
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7.2 Pohdinta ja jatkotutkimusaiheita

Kyberturvallisuus on jollakin tavalla osa kaikkien ihmisten arkea. Kyberturvalli-
suuden kansallinen osaaminen -raportti painottaa kyberturvallisuuden osaami-
sen olevan osa kansalaistaitoja (Lehto & Kdhkonen, 2015). Raportissa todetaankin,
ettd “tieto- ja viestintdtekniikan hyodyntdminen laajasti kaikessa tyoelamassa
edellyttdd koko vaestoltd riittdvid tietoyhteiskunta- ja mediataitoja. Tietoyhteis-
kunnan kannalta on tdrked varmistaa lasten ja nuorten tulevaisuuden osaaminen
ja kyky toimia digitaalisessa ympadristossd. Taméa edellyttdd lasten huoltajien,
opettajien ja muiden kasvattajien tietoteknisen osaamisen, digitaalisten palvelu-
jen kdyton, mediakasvatustietoisuuden ja sosiaalisen pddoman vahvistamista”
(Lehto & Kdhkonen, 2015).

Koulumaailmasta tieddmme, ettd opettajat ovat jokapdivdisessd tyossdan
tietylld tavalla malliesimerkkeind oppilaille. Tietotekniikan kehittyessd opetus-
tyon lisdksi opettajien tyotehtdviin kuuluu yhd enenevéssa madrin myos oppilai-
den ja koulun tietojen késittelya. Tastd syystd onkin siis tarkedd varmistaa, etta
opettajat ymmartdvit tietoturvan perusteet ja osaavat toimia ennaltaehkdisevasti
tietoturvariskejd ajatellen tyossddn, mutta myos vapaa-ajallaan. Koulussa oppi-
laat kdyttavit opettajien ja opetuksen jdrjestdjan hyviaksymid jarjestelmid ja ohjel-
mistoja oppitunneilla. Peruskoulutasoa ajatellessa oppilaat antavat tarvittaessa
omat tietonsa oppitunneilla kdytettdviin ohjelmiin aina kun opettaja ndin ohjeis-
taa. Opettajalla onkin siis suuri vastuu oppilaiden tietoturvallisesta toiminnasta
eri oppimisympadristtissd ja ohjelmistoja kéytettdessa.

Kuten aiemmin tédssa tutkielmassa kerrottiin, opetussuunnitelman mukaan
alakoulussa on tavoitteena opetella tieto- ja viestintitaitoja, kuten laitteisiin ja oh-
jelmistoihin tutustumista seké erilaisten palveluiden kdyttod. Opetustilanteissa
voi olla mukana myds viestintdteknologian kayttod eri vuorovaikutustilanteissa.
Myohemmin alakoulussa tavoitteena on perehtyé siihen, miten tieto rakentuu ja
opettaa oppilaita itsendisempddn tiedonhakuun. Yldkoulussa nditd alakoulussa
opittuja aiheita syvennetddn sekd perehdytddn lisdksi eettiseen tieto- ja viestinta-
teknologian kdyttoon. Samalla tutustutaan myos tietoturvariskeihin ja niiltd suo-
jautumiseen. (Opetushallitus, 2014).

Opetussuunnitelman perusteella opettajalta vaaditaankin hyvin laajaa
osaamista kyberturvallisuudesta ja sen soveltamisesta erilaisissa opetustilan-
teissa. Taman tutkielman kirjallisuuskatsauksen sekd kyselytutkimuksen perus-
teella opettajat kuitenkin kokevat, ettd kyberturvallisuuden osaamisen suhteen
heilld on vield kehitettdvad ja opittavaa. Osittain voi ajatella, ettd tama johtuu siitd,
ettd nykypdivan opettajista valtaosa on vield sitd ikdluokkaa, jotka ovat saaneet
tutkintonsa aikana, jolloin itse teknologia ja tieto- ja kyberturvallisuus k&sitteend
olivat aivan erilaisia kuin nykypdivana.

Olemme huomanneet, ettd teknologia ja siihen liittyvat laitteet ja ohjelmat
tulevat kehittyméaén nopealla vauhdilla ja ne tulevat olemaan hyvinkin erilaisia
tulevaisuudessa. Tdstd syystd esimerkiksi kyberturvallisuuden osaamisen kehit-
tdmisen on oltava jatkuvaa ja yksi opetuksen ja opettajien osaamisen kehittami-
sen painopisteistd. Opettajien tdydennyskoulutukseen ja tulevien opettajien tut-
kintokoulutukseen tarvitaan lisdd aikaa, jotta tietoturvallisuuden ja
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kyberturvallisuuden sisdltjd saadaan siséllytettyd koulutuksiin laadukkaasti.
Tama tarkoittaa myos rahoituksen kohdentamista naihin koulutuksiin. T&lld het-
kelld opettajien kouluttautuminen tuntuu jddvan erilaisten hankkeiden ja pika-
pyrdahdysten varaan.

Lisdksi, kuten tdssédkin tutkielmassa aiemmin on todettu, opettajien henki-
lokohtainen mielenkiinto nédyttelee nyt liian isoa roolia kyberturvallisuuden so-
veltamisessa opettajan omassa opetustydssd. Jotta opettajien kyberturvallisuu-
den osaamisen kehittyminen on jatkossakin yksi pddpainopisteistd, tulee tayden-
nyskoulutuksen olla perusteellisesti suunniteltu ja toteutettu tulevaisuuden
osaamistavoitteita samalla silmailld pitden.

Aihetta olisi mielekéstd tutkia enemmadnkin, silld opettajien tyo lasten ja
nuorten kanssa on niin merkityksellistd ja jattda vaikutuksen pitkaélle lapi eldamaén.
Erityisesti kyberturvallisuus tulee varmasti olemaan tulevaisuuden pdivan polt-
tava aihe eri yhteyksissd, joten opettajilla tulee jatkossakin olemaan tédrked rooli
kyberturvallisuuden tiedon ja osaamisen vélittamisessd oppilaille.

Onkin tdarkedd, ettd opettajat ja myos oppilaat ymmartavat, ettd tietdmys ky-
bermaailman riskeistd ja niiltd suojautumisesta luo turvallisuuden tunnetta ja
auttaa tunnistamaan erilaiset eparehelliset vaikutus- ja huijausyritykset, jotka
voivat pahimmillaan olla hyvinkin vaarallisia nuorelle oppilaalle. Lisédksi jos ta-
voitellaan kyberosaamisen kehittdmistd ja sdilymistd nimenomaan Suomessa, on
tarkedd, ettd myos koulumaailmassa ymmarretdadn kuinka tdrkedd on hallita ai-
nakin pintapuolisesti kybermaailman eri osa-alueet ja niiden viliset yhteydet.
Kyberturvallisuuden laaja ja syvd osaaminen ja erityisesti sen koulutuksen kehi-
tys auttaa esimerkiksi suomalaisten yritysten menestysmahdollisuuksia myos
kansainvalisessd kilpailussa.

Seuraavaksi esitellddn muutama jatkotutkimusaihe, joiden avulla kybertur-
vallisuuden osaamistasosta peruskouluissa saataisiin laajempi ymmarrys.

Jatkotutkimusideoita:

e Miten opettajien omat asenteet vaikuttavat kyberturvallisuuden si-
séllyttamiseen osaksi opetusta?

o Suomessa opettajalla on hyvin laaja vapaus opettaa omalla ta-
vallaan, joten opettajan omat asenteet ja arvot voivat nakyad eri
aineiden opetuksessa esimerkiksi innokkuutena ja innosta-
vuutena. Jos opettajalla on epdvarma olo tieto- ja viestintdtek-
nologian osa-alueesta, voi sen opetus jaddd pintapuolisem-
maksi verrattuna opettajaan, joka on kiinnostunut tvt:sta.

o Millaiset opetustavat ja -tekniikat tukevat kyberturvallisuuden oppi-
mista?

o Lasten ja nuorten kohdalla esimerkiksi peliméisyys ja ongel-
manratkaisumaisuus voivat lisdtd kiinnostusta opetettavaa
aihetta kohtaan - tulisiko tatd lisdtd kyberturvallisuuden ope-
tuksessa?
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e Miten lasten ja nuorten kyberturvallisuuden osaamistaso eroaa opet-
tajien osaamistasosta ja onko tdlld vaikutusta asian opetuksessa?

o Kun miettii kyberturvallisuuden opetusta, niin voisi sanoa,
ettd yhtend opetuksen tavoitteena on kasvattaa oppilaiden
motivaatiota ottaa tietoturva huomioon toimiessaan erilai-
sissa digitaalisissa ympadristoissd. Vaikuttaako oppilaiden
motivointiin opettajan osaamistaso samassa asiassa?
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LIITE 1: KYSELYLOMAKE

Kyber- tai tietoturvallisuuden opetus
peruskoulussa

Kyselyssa on yhteensa 13 kysymysta, ja ajallisesti sen tekeminen vie n. 5 minuuttia.
Osa 1

Perustiedot

1. Kaupunki, jossa opetan: *

Valitse vastauksesi v

2. Vuosiluokat, joita opetan: (voit valita useamman vaihtoehdon) *
[] 1-2.
[] 3-6.
[] 7-9.

3. Olen toiminut opettajana *
() alle 5 vuotta.
() 5-10 vuotta.
() 11-15 vuotta.
() 16-20 vuotta.

() yli 20 vuotta.

4. Ikani: *
() alle 30 vuotta
() 31-40 vuotta
() 41-50 vuotta

() 51-60 vuotta



Osa 2

Vaittamia koskien kyber- /tietoturvallisuuden opetusta.

Seuraavissa kysymyksissa arvioidaan kyberturvallisuuden opetukseen liittyvid vdittamia asteikolla
1-5 (tdysin eri mieltd - taysin samaa mieltd).

5. Siséllytdn opetukseeni kyberturvallisuuden opetusta oppiaineeni sallimissa raameissa. *

1 2 3 4 5

6. Kyberturvallisuuden opetus pitaisi jollakin tavoin siséllyttda jokaiseen oppiaineeseen. *

() Kylla, kyberturvallisuus kuuluu kaikille peruskoulun osa-alueille.

() Ei, jarkevampaa olisi eriyttdd se osaksi esimerkiksi tietotekniikan opetusta.

7. Koulussamme on tietoturvasta vastaava henkilt, jonka tehtévédna on huolehtia koulun
henkiloston ja oppilaiden tietoturvallisesta osaamisesta ja kayttaytymisesta. *

1 2 3 4 5

8. Oppilaat ja henkilostd tietdvat, mita on laitteistojen ja opiskeluun liittyvien palvelujen
tietoturvallinen kayttd. *

9. Seuraavat Opetussuunnitelman tieto- ja viestintateknologian (tvt) turvalliseen kayttéén
liittyvista tavoitteista koskien eri vuosiluokkia toteutuvat opetuksessani. *

0 1. ja 2. vuosiluokat: oppilaiden kanssa keskustellaan ja luodaan yhdessa tvt:n
turvallisia kayttGtapoja ja hyvia kaytostapoja.

0 3.-6. vuosiluokat: oppilaita ohjataan tvt:n vastuulliseen ja turvalliseen kdyttéon, hyviin
kéytostapoihin seka tekijanoikeuksien perusperiaatteiden tuntemiseen.

7-9. vuosiluokat: oppilaita ohjataan turvalliseen ja eettisesti kestavaan tvt:n kayttosn.
0 Opetellaan suojautumaan mahdollisilta tietoturvariskeiltd ja valtytaan tiedon

havidmiseltd. Opitaan, mitd esimerkiksi kasitteet tietosuoja ja tekijanoikeus

tarkoittavat, ja mitéd seurauksia vastuuttomasta ja lainvastaisesta toiminnasta voi olla.

[ ] Eivét toteudu opetuksessani.
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10. Koen nykyisen opetussuunnitelman sisaltavan selkedt ohjeet
kyberturvallisuuden/tietoturvallisuuden opettamiseksi. *

1 2 3 4 5

11. Koen, etta tietdmykseni ja osaamiseni on riittavalla tasolla, jotta voin sisallyttaa
kyberturvallisuuden opetusta opetukseeni. *

12. Koen, etta tdydennyskoulutusta on saatavilla'u.iiittyen kyberturvallisuuteen ja sen
opettamiseen. *

1 2 3 4 5

13. Tarvittaessa voit kertoa tarkemmin, miten kyberturvallisuus ndkyy opetuksessasi:

Kirjoita vastaus
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LIITE 2: SAATEKIRJE REHTOREILLE

TUTKIMUSKUTSU

Arvoisa rehtori,

Olemme Jyvaskylan yliopiston informaatioteknologian tiedekunnassa toteuttamassa Liikenne- ja viestintaministerién rahoittamaa tutkimushanketta.
Tutkimuksen tavoitteena on saada selkea kuva kyberturvallisuuden/tietoturvallisuuden/digitaalisen turvallisuuden opetuksesta eri koulutusasteilla
(perusopetuksesta korkea-asteen koulutukseen) seké tuottaa tarvittavat toimenpiteet maéaréllisen ja laadullisen kyberturvallisuusosaamistarpeen
tyydyttamiseksi opetusohjelmissa ja koulujérjestelméssa.

Tutkimushanke on osa Suomen kyberturvallisuusstrategian toimeenpanoa ja silld kehitetdan kansallista osaamista seké edistetaéan

kansallista ja kansainvélista koulutusyhteistydta eri koulutusasteilla. Tassa osatutkimuksessa selvitetddn kuinka
tietoturvallisuutta/kyberturvallisuutta/digitaalista turvallisuutta toteutetaan perusopetuksessa.

Tutkimuksen vastaajiksi etsitadn opettajia, jotka opetuksessaan kasittelevat kyberturvallisuutta/tietoturvallisuutta/digitaalista
turvallisuutta. Vastaajiksi toivotaan useita opettajia. Tutkimukseen osallistuminen kestda noin 5 minuuttia. Olisi mahtavaa, jos voisitte valittda
tutkimuskutsun teidan koulunne henkilostdlle, joille mielestanne edelld mainittu kuvaus sopii.

Tutkimukseen osallistuminen on anonyymia, eika tutkimuksessa kysytéa sensitiivisié tietoja. Osallistuminen on vapaaehtoista. Kaikki aineisto
késitellaan anonyymisti.

Tutkimuksen ohjaajana toimii professori Martti Lehto Jyvéaskylan yliopiston informaatioteknologian tiedekunnasta.

Kyselyyn pééset tasta.

Kyselyyn vastaaminen ilmaisee, etta osallistuja on ymmartanyt tutkimuksen toteutuksen periaatteet ja antaa suostumuksen datan kayttéén.
Kiitos jo etukateen halukkuudesta osallistua uuden tutkimustiedon kartuttamiseen!

Ystavllisin terveisin,

Tutkimusavustaja
FM Annika Nykénen



