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Tietoisuus kyber- ja tietoturvallisuusriskeistd sekd ndiden vaikutuksista kansal-
liseen ja kansainviliseen turvallisuuteen on kasvanut viimeisen vuosikymme-
nen aikana. Tiedosta muodostuva arvopotentiaali on keskeinen osa kybertoi-
mintaympadriston turvaamista, eikd se ole mahdollista ilman eri toimijoiden va-
listd yhteistyotd. Tietovirtojen avulla voidaan tarkastella organisaatioiden ky-
kyd muuntaa tietoresursseja arvoksi, joka tdssd tutkimuksessa sidottiin kyberti-
lannekuvan muodostamiseen. Yleisesti tietojohtamisen tehtdva on parantaa or-
ganisaatioissa ja sen sidosryhmissd tapahtuvaa arvonluomiskykyd. Tamén tut-
kimuksen tavoitteena oli pyrkid tunnistamaan parhaat kédytdanteet tietovirtojen
hallintaan kybertilannekuvan muodostamisen kontekstissa. Parhaiden kaytan-
teiden tunnistamiseksi tutkimuksessa selvitettiin tietovirtojen muodostumisen
ja niiden hallinnan yleisid periaatteita sekd lisdksi pyrittiin tunnistamaan, mil-
laisia kdytannon haasteita ndihin mahdollisesti liittyy. Havaintojen pohjalta py-
rittiin selvittdimddn, onko tietovirtojen hallintaan kybertilannekuvan muodos-
tamisen kontekstissa esitettdvissd jonkinlainen ideaalimalli. Tutkimus toteutet-
tiin monimenetelmdisend kvalitatiivisena tutkimuksena. Tutkimusaineisto ke-
rattiin havainnoimalla erdstd kotimaista kyberturvallisuusharjoitusta sekd haas-
tattelemalla yhteensd kahdeksaa asiantuntijaa neljéstd eri organisaatiosta. Tie-
tovirtoja pyrittiin hahmottamaan kybertilannekuvan muodostamisen konteks-
tissa hakien ndkemyksid niin organisaation, verkoston kuin myos laajemmin
yhteiskunnan ndkokulmasta. Monipuolisen ja laajahkon tulokulman valinta
perustui siihen, ettd aihetta on tutkittu Suomessa aiemmin jokseenkin vdhin.
Tietoon ja siihen liittyvat ilmiot mielletddn usein monimutkaisiksi ja abstrak-
teiksi, mikd teki my0s tdstd tutkimuksesta osaltaan haastavan kokonaisuuden.
Saadut tulokset kuvaavat ilmiota ylatasolla, eikd kovinkaan yksityiskohtaisia
kdytanteitd tietovirtojen hallintaan ole mahdollista tutkimuksen pohjalta esittaa.
Tutkimuksessa kuitenkin tunnistettiin melko laajasti yleisid periaatteita ja haas-
teita, joita tietovirtoihin ja niiden hallintaan kybertilannekuvan muodostamisen
kontekstissa liittyy. Tietovirrat ja niiden hallinta kybertilannekuvan muodos-
tamisen kontekstissa on moniulotteinen ja laaja kokonaisuus, jota ei voida pitaa
itsestddnselvyytend. Tutkimusaihe on merkittdvé, silld ilman ymmarrystd orga-
nisaatioiden tietoprosesseista ei pystytd hyodyntamddn tietoresurssien todellis-
ta arvoa kybertilannekuvan muodostamisessa.
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Overall awareness of cyber and information security risks and their potential
impact on national and international security has grown over the past decade.
The value potential created by knowledge is a crucial element of securing cyber
operational environment, and furthermore, which is not succeeded without co-
operation between different organisations and other actors. Knowledge flows
can be used to examine the ability of how organisations transform their
knowledge resources into value, which in this study is related to maintaining
cyber situational picture. In general, knowledge management aims at improv-
ing the value creating capability of organisations and their stakeholders. The
objective of this study was to identify best practices for managing knowledge
flows in the context of maintaining cyber situational picture. To identify best
practices, the research explored the general principles of knowledge flows and
their management, as well as challenges associated with the research topic.
Based on the findings of this study, it was sought to identify whether some kind
of ideal model for managing knowledge flows could be formed. The study was
carried out as a multimethod qualitative study. The research material was col-
lected by observing a Finnish cybersecurity exercise and by interviewing a total
of eight specialists from four different organisations, seeking perspective from
organisations, networks as well as from wider society point of view. The versa-
tile and wide-ranging approach was partly explained by as not much of previ-
ous research in Finland had been made within the same context. Knowledge
and related phenomena are often considered as complex and abstract, which
also made this study challenging to conduct. The obtained results describe the
phenomenon at a high level, and thus, it is not possible to present very detailed
practices for managing the knowledge flows based on this study. However, the
study identified rather broadly general principles and challenges associated
with knowledge flows and their management in the context of maintaining
cyber situational picture. The knowledge flows and their management in this
context are multidimensional and extensive, which cannot be taken for granted.
The research topic is significant since without understanding of organisations’
knowledge processes, we are unable to utilize the true value of knowledge re-
sources on maintaining cyber situational picture.

Keywords: knowledge flows, cyber situational picture, cybersecurity,
knowledge management
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1 JOHDANTO

Tietoisuus kyber- ja tietoturvallisuusriskeistd sekd ndiden vaikutuksista kansal-
liseen ja kansainviliseen turvallisuuteen on kasvanut viimeisen vuosikymme-
nen aikana. Erityisesti kevéadlld 2022 Vendjan Ukrainaa vastaan aloittaman
hyokkdyssodan myotd kyberulottuvuuden merkitys osana sodankdynnin stra-
tegiaa ja yhteiskunnan kriittisiin toimintoihin vaikuttamista on korostunut uu-
della tavalla my6s suojautumisen nikokulmasta. Kyse on pitkalti kyberturvalli-
suuden tietojohtamisesta ja tarkemmin tiedon arvopotentiaalin tunnistamisesta
ja hyddyntdmisestd toiminnan eri tasoilla.

Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa toimintaympéristoon
voidaan luottaa ja se on turvattu (Sanastokeskus, 2018). Kybertoimintaymparis-
ton turvaaminen ei kuitenkaan ole mahdollista ilman yhteistyotd (Laari, Flykt-
man, Harmd, Timonen & Tuovinen, 2019), mikd vahvistaa oletuksena tarvetta
toimivalle vuoropuhelulle ja tiedon virtaamiselle eri toimijoiden valilla.

Kyberturvallisuus on laaja kokonaisuus, joka koskettaa koko yhteiskuntaa kriittisestd
infrastruktuurista aina kuluttajiin asti. Kybertoimintaympériston laajuus ja levinnei-
syys tarkoittavat kuitenkin sitd, ettd sen turvallisuutta ei ole mahdollista hoitaa yh-
den tahon toimenpitein vaan se vaatii yhteistyotd eri toimijoiden valilla. (Laari ym.,
2019, s.8.)

Kyberturvallisuuden osalta Suomessa tehdddn tiivista yhteisty6td niin yksityi-
sen kuin julkisen sektorin valilld. Kansallisella tasolla Liikenne- ja viestintdvi-
rasto Traficomin alaisen Kyberturvallisuuskeskuksen rooli on keskeinen Suo-
men kyberturvallisuuden poikkeamahallinnassa seké tilannekuvan muodosta-
misessa ja analysoinnissa. Kyberturvallisuuskeskus toimii kansallisena yhteys-
pisteend tietoturvapoikkeamien ja -uhkien hallinnassa sekd tarvittaessa tutkii ja
auttaa tapauksiin liittyvid tahoja selvittdmaan niitd. Lisdksi Kyberturvallisuus-
keskuksen CERT-toiminto (Computer Emergency Response Team) tuottaa ja
yllapitad kybertilannekuvaa yhdessd kansallisten ja kansainvilisten kumppa-
nien ja kollegoiden kanssa. Tdrked osa kyberturvallisuuden ylldpitdmistd on
myos turvallisuusviranomaisten operatiivisen tason tiedonvaihtoverkosto VIRT
(Virtual Incident Response Team), joka varautuu yhteistoiminnassa laajavaikut-
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teisiin tietoturvahdiridtilanteisiin. Lisdksi on olemassa toimialakohtaisia kyber-
tiedonvaihtoryhmid, joista kdytetddn nimitystd ISAC (Information Sharing and
Analysis Centre). ISAC:it ovat yhteistyoelimid, jotka muodostuvat usein eri
toimialoilla, kuten kemian ja metsiteollisuuden, pankki, energiateollisuuden,
ruokatuotannon, terveydenhuollon aloilla toimivista organisaatioista. (Poyho-
nen, Nuojua, Lehto & Rajamaéki, 2019).

Koska kyberuhat ovat luonteeltaan globaaleja, on kybertoimintaympéris-
ton kehittyviin uhkiin pyrittdva yhtd lailla vastaamaan usein valtioiden rajat
ylittavalla yhteistyolld, jotta uhkia vastaan kehitetyt lieventdvét toimenpiteet ja
tekniset keinot olisivat mahdollisimman tehokkaita (Skopik, Setanni & Fiedler,
2016). Skopik ym. (2016) painottavatkin kansainvilistd yhteistyttd darimmadisen
tarkednd tehokkaiden vastekeinojen kannalta, silldi kybermaailma ei noudata
reaalimaailmassa hahmotettavia valtioiden rajoja tai oikeusjdrjestelmdd tdysi-
madrdisesti. Esimerkiksi Euroopan Unionin kyberturvallisuusstrategian ja NIS-
direktiivin tavoitteina on edistdd kyberturvallisuutta EU:ssa velvoittaen jasen-
maita keskindiseen tiedonvaihtoon, kansallisten kybersuorituskykyjen kehitta-
miseen sekd valvontaan kriittisten toimialojen, kuten energiasektorin ja digitaa-
lisen infrastruktuurin osalta (European Commission, 2022; EU 2016/1148), mit-
ké ovat tdrked osa kyberturvallisuuden tietojohtamisen poliittista ohjausta.

Strategista johtamista tarvitaan kyberturvallisuuden yhteensovittamiseen
ja koordinoimiseen sekd eri toimijoiden vilisten yhteistoimintarakenteiden
varmistamiseen (Lehto & Limnéll, 2021). Suomen kokonaisturvallisuuden yh-
teistoimintamalli luo perusteet viranomaisten, elinkeinoeldmaén, jdrjestdjen ja
kansalaisten yhteisty6lle osana varautumista ja toimimista héiridtilanteissa
(Valtioneuvoston periaatepdatos, 2017). Vuonna 2019 julkaistussa Kyberpuolus-
tuksen kehittimisen strategiset linjaukset -julkaisussa korostuu nimenomaan eri
tahojen vilisen yhteistyon merkitys kansallisessa kyberpuolustuksessa ja kyber-
turvallisuuden ylldpitdimisessd (Puolustusministerid, 2019). Kyberturvallisuus
tulee ennen kaikkea ndhdd laajana yhteiskunnallisena ilmiond, joka tuo monet
eri toimijat yhteen (Lehto & Limnéll, 2021).

Yleisesti tiedon ympérille muodostuvat verkostot voivat olla suljettuja tai
avoimia, hajautettu maantieteellisen sijainnin ja koon mukaan, tai toisaalta ra-
kentua joko kasvokkain tai tietojdrjestelmien vilitykselld tapahtuvan tiedon-
vaihdon ympdrille. Ne voivat yhtd lailla olla my6s yhden organisaation sisdisid
tai usean organisaation vdlisid verkostoja. Vuori, Helander ja Madenpdd (2019)
viittaavat Magnussoniin ja Nilssoniin (2003), joiden mukaan tiedon (tai tietd-
myksen) jakamisen ympdrille rakentuvan verkoston strategisena motivaattorina
voi olla liiketoimintaldhtoiset (engl. business-oriented) tai oppimiseen (engl.
learning-oriented) liittyvédt taustatekijdt. Liiketoimintaldhttiset organisaatiot
hakevat verkostoista rahallista hyotyd, kun taas oppimiseen keskittyvét organi-
saatiot pyrkivit tiedon jakamisella luomaan uutta tietoa ja suorituskykyja.
(Vuori ym., 2019.) Muun muassa kyberpuolustuksen osa-alueella yritystoimin-
nan tarjoaman potentiaalin hyddyntdmiseksi on tunnistettu mahdollisuus
muodostaa strategisia kumppanuuksia (Puolustusministerio, 2019), jolloin ver-
koston strateginen motivaattori muodostuu kenties laajemman hyoty- ja arvo-
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kasityksen ympadrille kuin pelkdstddan taloudelliseen voittoon tai oppimiseen
tahtddvassd toiminnassa.

Yhteistyo- ja tietoa tuottavien tahojen tunnistaminen luo edellytykset tie-
don jakamiselle ja sitd kautta tilannetietoisuuden kehittymiselle (P6yhtnen ym.,
2019). Toimijoiden vélinen tiedonvaihto perustuu pitkalti luottamukseen. Luot-
tamus kehittyy ajan myotd ja usein se rakentuu yksilotasolla asiantuntijoiden
valilla (Vazquez, Acosta, Spirito, Brown & Reid, 2012). Luottamuksen syntyyn
vaikuttaa lisdksi saadun tiedon merkityksellisyys ja sen koettu arvo omassa
toiminnassa (Vazquez ym., 2012), mikd tulee my6s huomioida rakennettaessa
organisaation toimintakulttuuria tiedonvaihdon osalta. Verkostoissa tiedon ja-
kamisen hallitseminen voi kuitenkin olla haastavaa useista syistd, kuten esi-
merkiksi tasapainottelusta tiedon jakamisen riski- ja hydtynakokulman valilld,
tietojdrjestelmiin liittyvistd ongelmista, henkildiden motivoimisesta tai tiedon
monipuolisuudesta johtuen (Vuori ym., 2019).

Taman tutkielman tarkoituksena on pyrkid tunnistamaan parhaat kaytan-
teet tietovirtojen hallintaan kybertilannekuvan muodostamisen kontekstissa.
Tutkielma etenee siten, ettd seuraavissa alaluvuissa esitellddn tutkimustehtiava
sekd aiempaa aihepiiriin liittyvad tutkimusta. Tutkielman toisessa ja kolman-
nessa pddluvuissa késitellddn tutkimuksen kannalta keskeistd teoriakehysta
lahtien liikkeelle organisaatioiden yleisestd tietojohtamisesta syventyen kyber-
toimintaymparistoon liittyviin tunnuspiirteisiin ja ominaisuuksiin, jotka heijas-
tavat organisaatioiden kyberturvallisuuden tietojohtamiseen. Neljannessd paa-
luvussa esitellddan tutkimuksessa kadytetyt tutkimusmenetelmit sekd tutkimuk-
sen eri vaiheet. Pddluvussa viisi esitetddn tutkimuksen keskeisimmit tulokset,
jonka jdlkeen seuraavassa pddluvussa tutkimustuloksia késitellddn vastaamalla
tarkemmin tutkimustehtdvadan ja pohditaan tutkimuksen merkitystd, luotetta-
vuutta sekd esitetddn tutkimusprosessin aikana herdnneet jatkotutkimusaiheet.
Viimeinen pdiluku muodostuu tutkielman yhteenveto-osuudesta.

1.1 Tutkimustehtivi

Tutkimuksen tavoitteena on pyrkid tunnistamaan parhaat kdytédnteet tietovirto-
jen hallintaan kybertilannekuvan muodostamisen kontekstissa. Tutkimuksen
lahtoasetelmana on oletus, ettd tietovirrat muodostuvat useista eri ldahteistad niin
organisaation sisdltd kuin ulkoisilta sidosryhmiltd. Yhtend tutkimuksen nako-
kulmana on hahmottaa tiedonvaihdon aikakésitystd ja sen vaikutusta toimin-
taan kybertilannekuvan muodostamisen kautta. Parhaiden kdytdnteiden tun-
nistamiseksi tulee selvittdd tietovirtojen muodostumisen ja niiden hallinnan
yleiset periaatteet sekd lisdksi pyrkid tunnistamaan millaisia kdytannon haastei-
ta ndihin mahdollisesti liittyy. Havaintojen pohjalta pyritdan selvittamé&an, onko
mahdollista esittdad jonkinlainen ideaalimalli tietovirtojen hallintaan kybertilan-
nekuvan muodostamisen kontekstissa. Tutkimuksen padkysymyksend on:
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- Onko tietovirroista ja niiden hallinnasta esitettdvissd jonkinlaista ideaa-
limallia kybertilannekuvan muodostamisen kontekstissa?

Tutkimuksen padkysymyksen tueksi laadittiin kaksi aihetta tarkentavaa ja
ymmarrystd laajentavaa alakysymysta:

- Millaisia tietovirtojen muodostumiseen ja niiden hallintaan liittyvid ylei-
sid periaatteita on tunnistettavissa kybertilannekuvan muodostamisen
kontekstissa?

- Mitd haasteita tietovirtojen muodostumiseen ja niiden hallintaan liittyy?

Tieteenfilosofisena ldhtokohtana tdssd tutkimuksessa on interpretivistinen eli
tulkinnallinen ndkemys ontologiasta ja epistemologiasta. Ontologia viittaa olet-
tamuksiin todellisuuden luonteesta ja tunnuspiirteistd, kun taas epistemologia
keskittyy olettamuksiin tiedosta ja kuinka sitd on mahdollista hankkia (Cres-
well & Poth, 2018, s. 20-21; Saunders, Lewis & Thornhill, 2019, s. 133; Puusa &
Juuti, 2020, s. 34). Ontologista ndkemystd tdssd tutkimuksessa kuvastavat orga-
nisaatioiden tietoon ja sen kasittelyyn liittyvit rakenteet ja toimintamallit, jotka
kytkeytyvat kybertilannekuvan muodostamiseen. Epistemologia puolestaan
liittyy ihmisten mahdollisiin erilaisiin ndkemyksiin ja kokemuksiin tiedon eri
ilmenemismuodoista tietovirtojen ja niiden hallinnan ndkokulmasta kybertilan-
nekuvan muodostamisen kontekstissa. Epistemologiaksi Puusan ja Juutin (2020,
s. 34) mukaan kutsutaan niin tiedon késitettd kuin tiedon saavuttamisen mene-
telmid, joka tdssd tutkimuksessa on kyberturvallisuuden tietojohtamista késitte-
levien tietosisédltdjen ja merkitysten tunnistamista organisaatioiden toiminnassa.
Todellisuutta ei toisin sanoen voida puhtaasti méadrittdd organisaatiorakenteilla
ja toimintamalleilla, vaan osa tutkimuksen kannalta merkityksellisestd tiedosta
syntyy ihmisten erilaisista ndkemyksista ja tulkinnoista.

Tutkimuksen tavoitteena on pyrkid tunnistamaan kybertilannekuvan
muodostamiseen liittyviin tietovirtoihin ja niiden hallintaan vaikuttavia tekijoi-
td laaja-alaisesti, minka vuoksi tutkimusta paatettiin lahestyd hermeneuttisesti.
Hermeneuttisessa tutkimuksessa tutkijalla on tyypillisesti joko omakohtaisen
kokemuksen tai niin sanotusti toisen kautta saatuna tietona muodostunut en-
nakkokadsitys tutkittavasta aihepiiristd (Puusa & Juuti, 2020, s. 73). Taman tut-
kielman osalta tutkijan ennakkokésitys tutkimuksen aihealueesta on muodos-
tunut hdnen tyokokemuksensa kautta. Hermeneuttisen nidkemyksen mukaan
yksityiskohtien tulkinta vaikuttaa kokonaisuuden tulkintaan, ja toisaalta tutki-
muskohteesta tehty uudelleen tulkinta tuottaa edelleen laajempaa ymmarrystd
tutkittavasta aiheesta (Jyvdskyldn yliopisto, 2015a). Hermeneuttinen ldhesty-
mistapa on luonteeltaan kehdmdistd, mikd mahdollistaa palaamisen edeltdviin
vaiheisiin tutkimusprosessin edetessd ja aiemmin kirjattujen ndkemysten kor-
jaamisen. Lahtokohtana on, ettd tutkija pyrkii niin sanottuun ilmeisyyteen eli
sithen, ettd tulkinta lisdd ymmarrettdavyyttd aiheesta eikd sen ja tutkimusaineis-
ton vdlilld ole ristiriitaa. Tdhdn tutkimuksen kehdmdiseen ldhestymistapaan
viitataan hermeneuttisen kehan késitteend. (Puusa & Juuti, 2020, s. 73-74.)
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Toisaalta madritettyd tutkimustehtdvdd on mahdollista tarkastella myos
konstruktionismin avulla. Suuntauksen mukaan ilmitiden ja maailman merki-
tykset ovat sosiaalisesti ja kulttuurisesti tuotettuja rakenteita, joissa ihminen
tuottaa omassa toiminnassaan erilaisia totuuksia ja tietoja (Jyvaskyldn yliopisto,
2015b). Talloin organisaatioiden kybertilannekuvaa muodostavat toiminteet ja
sithen kytkeytyvit organisatoriset prosessit ja toimintatavat voidaan ndhda
merkityksid muodostavina rakenteina, joista ihmiset muodostavat oman toi-
mintansa ja tehtdvansd kautta erilaisia totuuksia, kuten esimerkiksi tdssa tutki-
muksessa tarkasteltavista tietovirroista ja niiden hallinnasta kybertilannekuvan
muodostamisen kontekstissa.

Tutkimuksen aihealue on moniulotteinen, eikd kaikkia mahdollisia ndako-
kulmia voida kuitenkaan ottaa huomioon. Téssd tutkimuksessa késitelldan tie-
tovirtoja ja niiden hallintaa ainoastaan kyberturvallisuuden tilannetietoisuuden
ja tilannekuvan ndkdkulmista melko abstraktilla tasolla. Tutkimuksen ulkopuo-
lelle rajataan yleisesti kybertilannekuvatoiminteisiin liitetyt tekninen kyberval-
vonta, poikkeamanhallinnan sekd kybersietoisuuden prosessit ja niiden kay-
tannot toteutukset, vaikka ne sivuavat myos tdmdn tutkimuksen aihepiiria.
Tutkimuksen tavoitteena ei mydskddn ole arvioida aihepiiriin liittyviad teknisid
menetelmid ja ratkaisuja, joiden avulla tietoa esimerkiksi jaetaan eri toimijoiden
vililld, tai myoskddn toteuttaa niiden vilistd vertailua.

1.2 Aiempi tutkimus

Tietovirroista ja niiden hallinnasta kybertilannekuvan muodostamisen konteks-
tissa 16ytyy melko vahan aiempaa tutkimusta. Toisaalta tutkimuksen vahdisyyt-
td voi jokseenkin selittdd se, ettd kyberturvallisuus on itsessddn aihealueena vie-
lakin verrattain tuore. Suomen ensimmadinen kyberturvallisuusstrategia hyvak-
syttiin vuonna 2013 (Valtioneuvoston periaatepddtos, 2013) ja sitd pdivitettiin
vuonna 2019 (Valtioneuvoston periaatepditos, 2019), mikd voinee erityisesti
vaikuttaa kyberturvallisuuden tietojohtamiseen liittyvan tutkimuksen vé&hai-
syyteen nimenomaan Suomen viitekehyksessd. Kyberturvallisuuden tutkimusta
teknisestd ndakokulmasta on toteutettu jossain mddrin enemmaén kuin kokonais-
valtaisemmassa kyberturvallisuuden tietojohtamisen viitekehyksessd, pois lu-
kien valtioneuvoston tutkimushankkeet kuten Kriittisen infrastruktuurin tilanne-
tietoisuus (Horsmanheimo ym., 2017) sekd Kyberturvallisuuden strateginen johta-
minen Suomessa (Lehto ym., 2018), joissa on pyritty selvittamé&an kyberturvalli-
suuden laajempaa yhteiskunnallista vaikutusta, yhteistoiminnan edellytyksid
sekd myos kyberturvallisuuden johtamista Suomessa.

Muun muassa Eldardiry ja Caldwell (2015) ovat tutkineet verkkovalvo-
moiden (engl. network operations center, NOC) ja tietoturvavalvomoiden (engl.
security operations center, SOC) toimintaa informaatiohallinnan ja tehtdvien
yhteensovittamisen sekd tilannekuvan tuottamisen ndkokulmasta. He toteavat,
ettei aihepiiristd juurikaan loydy akateemista tutkimusta, jossa kasiteltdisiin
inhimillisten tekijoiden, mukaan lukien kognitiivisen kyvykkyyden, merkityk-
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sellistimisen ja organisatoristen prosessien vaikutusta mainittujen valvomoiden
toimintaan (Eldardiry & Caldwell, 2015). Skopik ym. (2016) nédkevit, ettd tie-
donvaihdon mahdollistavien systeemien jdrjestdminen ei pelkdstddn vaadi tek-
nisten ja teknologisten ndkokulmien huomioimista, vaan yhta lailla lainsdddéan-
non ja erilaisten standardien, sekd sosiaalisten ja taloudellisten rakenteiden tut-
kimista. Myo6s Vazquez ym. (2012) nidkevdt tarpeellisena tehdd tutkimusta sosi-
aalisen ndkokulman esiintuomiseksi tiedonjakamisessa. Tutkielman kannalta
olennainen kyberturvallisuuteen liittyva ldhdekirjallisuus ndyttaytyy siten osin
pirstaleisena.

Sen sijaan yleisesti tietojohtamista késittelevaa kirjallisuutta on saatavilla
runsaasti (mm. Nonaka & Takeuchi, 1995; Choo, 1998 & 2006; Huotari, Hurme
& Valkonen, 2005; Laihonen ym., 2013; jne.). Nonakan ja Takeuchin (1995) teos-
ta The Knowledge-Creating Company voidaan pitdd klassikkona ja yhtend keskei-
simmistd tietojohtamisen teorialdhteistd myos tdssd tutkimuksessa. Nonakan ja
Takeuchin (1995) SECI-malli uuden tiedon luomiseen toimii pohjana monille
muille malleille, kuten heidén jatkojalostamalleen monitasoisen tiedonluomisen
mallille, jota voidaan soveltaa organisaation eri tasoilla ja laajemmin myds yh-
teistyoverkostoissa. Uuden tiedon luomisen malli (Nonaka & Takeuchi, 1995) ja
tiedon hallinnan prosessimalli (Choo, 1998 & 2006) liittyvat myos tassa tutki-
muksessa kisiteltdviin tietovirtoihin. Mica Endsley on tutkinut yleistd tilanne-
tietoisuuden muodostumista ja pddtoksenteonmalleja (Endsley, 1995). Hanen
julkaisujaan voidaan pitdd tilannekuvan muodostumisen osalta perusteorialdh-
teend my0s tdmén tutkimuksen kannalta.

Esimerkiksi Norri-Sederholm, Joensuu ja Huhtinen (2017) ovat tutkineet
turvallisuustoimijoiden tiedonkulkua ja tilannekuvan muodostumista muun
muassa poliisi- ja pelastuspalvelutoiminnassa. Heiddn mukaansa tilannekes-
kustoiminta (eng. situation centre), erityisesti tiedonkulun ja tilannekuvan na-
kokulmasta, ovat vahdn tutkittuja ja kirjallisuutta on yleisesti niukasti. Toisaalta
muun muassa Poyhonen ym. (2019), Parish ja Madahar (2016) sekd Kuusisto,
Kuusisto ja Wolfgang (2015) ovat tutkineet tilannetietoisuuden muodostumista
kyberturvallisuuden viitekehyksessd, mutta kuten todettu, kokonaisvaltaista
aiempaa tietovirtatutkimusta kyberturvallisuuden osalta ei tdtd tutkimusta teh-
dessd kuitenkaan tunnistettu. Tilannekuvatutkimuksen véhdisyyttd voinee
myos selittdd aihepiirin operatiivinen luonne, mika tekee siitd ja siihen liittyvis-
ta yksityiskohdista usein luottamuksellisuuskysymysten alaisia. Yleisesti julki-
sen tutkimuksen tekeminen ndyttdytyy haastavana taméan tyyppisessa aihepii-
rissd, vaikka sen tarpeellisuus onkin tunnistettu (mm. Norri-Sederholm, Joen-
suu & Huhtinen, 2017).

Tietoperustaiseen arvonluontiin ja organisaation tietoprosesseihin liittyy
monia ongelmia ja haasteita, mitd pidetdédn ldhdekirjallisuudessa yhtena sovel-
tuvana tulokulmana tietojohtamiseen ja siihen liittyvddn tutkimukseen (mm.
Jalonen, 2015). Lisdksi lahdekirjallisuudessa esitetty kritiikki toisaalta perdan-
kuuluttaa tarvetta empiiriselle tutkimukselle ja kdytannon kehittamistyotd tu-
keville sovelluksille kyberturvallisuustutkimuksessa. Muun muassa Laihonen
esittdd (2011, s. 81), ettd erityisesti “tietovirtatutkimus -- kaipaa konkreettisia
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lahestymistapoja, jotka lisdisivdt ymmarrystd tiedon virtaamiseen liittyvistd
kdytannon ilmioistd ja ndihin vaikuttavista tekijoistd.” Jalosen (2015) mukaan
tietojohtamisen kaantopuoleen liittyvad tutkimusta, kuten informaation aktiivi-
seen vdlttimiseen, tiedonkulun pullonkauloihin, liialliseen informaatioon, ja
niin edelleen, on huomattavasti vihemman kuin tietojohtamista edistédviin teki-
joihin liittyvdad tutkimusta. Han ndkee kehityssuunnan huolestuttavana, silld
ilman “kulisseihin” pureutuvaa tutkimusta ei voida myo6skddn tdysin pddsta
kasiksi nykyorganisaatioiden keskeiseen haasteeseen, ”joka ei niinkéddn ole in-
formaation puute, vaan merkityksellisen ja relevantin tiedon loytdmisen vai-
keus” (Jalonen, 2015).

Aiempi tutkimus tunnistaa kybertoimintaymparistossd yhteistyon merki-
tyksen eri tahojen toiminnassa kyberuhkia vastaan. Muun muassa Rizov (2018)
sekd Goodwin ja Nicholas (2015) kisittelevit kyberuhkatiedon jakamisen mer-
kitystd ja sen tuomaa hyotyd organisaatioiden suojautumisen kannalta. Kirjalli-
suuden pohjalta havaittiin, ettei kyberturvallisuuden kontekstissa kdytetd juu-
rikaan kaisitettd tietovirrat, vaan samaan ilmioon liittyviin asioihin viita-
taan "tiedonjakamisen’ ja "tiedonvaihdon” késitteilld (mm. Rizov, 2018; Skopik
ym., 2016; Tounsi & Rais, 2017). Tadssd tutkimuksessa kdytetddan sovelletusti mo-
lempia késitteita.

Toisaalta aiemmassa tutkimuksessa nousee esiin myts monia haasteita
niin yleisen tietojohtamisen kuin kyberturvallisuuden nédkokulmista. Muun
muassa Riege (2005) sekd Vuori ym. (2019) ovat tutkineet tiedon jakamisen es-
teitd, joita organisaatioiden tietoperustaisessa toiminnassa tyypillisesti esiintyy.
Parish ja Madahar (2016) ovat puolestaan kuvanneet kybertilannetietoisuuden
muodostumiseen liittyvid haasteita sosioteknisen kybertoimintaympaériston
kompleksisuudesta kasin. Skopik ym. (2016) uskovat, ettd kybertilannekuva-
toiminteiden jalkauttamiseen liittyvit haasteet johtuvat siitd, ettd kyberturvalli-
suutta koskeva tiedonvaihto edellyttdd monialaista tutkimusta, mitd oletetusti
ei ole toiminnan kehittamisen kannalta kyetty riittavalld syvyydelld toistaiseksi
toteuttamaan. Myos Lehdon ja Limnéllin (2021) tutkimus osoittaa, ettd kyber-
turvallisuuden ylldpidon kannalta erityistd huomiota tulisi kiinnittdd koordi-
noinnista huolehtivaan toiminteeseen, mikéa osaltaan liittyy tilannetietoisuuden
muodostamiseen, jotta sen rooli palvelee organisaatioiden todellista tarkoitusta.
Tiedonkeruu ja sithen perustuva paitoksenteko tapahtuu kuitenkin usein liian
hitaasti suhteessa kybertoimintaympaériston muutosnopeuteen (Lehto & Lim-
néll, 2021), mikd osaltaan tekee kybertilannekuvan muodostamisesta mielen-
kiintoisen tutkimuskohteen.

Kirjallisuuskatsauksessa on pyritty ottamaan huomioon aihepiiriin keskei-
sesti vaikuttavat osatekijdt niin tietojohtamisen kuin kybertoimintaympaériston
osalta. Katsauksessa ei syvennytd yksityiskohtaisesti esimerkiksi tiettyihin tek-
nisiin valvontaratkaisuihin, joista karkeasti ajateltuna muodostuu yksi tietovirta
kybertilannetilannekuvan muodostamisen kannalta. Tarkoituksena on ennem-
min hahmottaa kokonaiskuva, jolloin yleisluonteisessa katsauksessa korostuu
tutkimuksen avoin suhtautuminen tietovirtojen ja niiden hallinnan ldhtokohdis-
ta kybertilannekuvan muodostamisen kontekstissa. Vaikka aihetta ldhestytdan
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yleisluonteisena katsauksena, pyritdan haasteita tunnistamalla 16ytdamé&an mah-
dollisia laajasti huomioitavia ja organisaatioiden toimintaa kehittdvia nakokul-
mia kybertilannekuvan muodostamisen kontekstissa niin organisaatioiden si-
sdisten toimintojen kuin verkostotoiminnan kannalta.
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2 TIETO ORGANISAATIOIDEN TOIMINNASSA

Tassd luvussa kasitellddn tietojohtamisen teoriaa, jota vasten tietovirtoja ja nii-
den hallintaa kybertilannekuvan muodostamisen kontekstissa peilataan tut-
kielman mythemmadssd vaiheessa. Tarkoituksena on luoda kokonaisvaltainen
kasitys tiedon merkityksestd organisaatioiden toiminnassa ja siitd, miten orga-
nisaatiot voivat parhaiten hyddyntdd tietoa ja luoda silld arvoa omassa toimin-
nassaan.

Luvun ensimmdisessd osiossa késitellddn tietojohtamista, sekd lisdksi ava-
taan tiedon mddritelmédd ja sen eri tasoja ja tiedon merkitystd organisaatioiden
toiminnalle erilaisten tietoon liittyvien prosessien nikokulmista. Luvun lopussa
kdydéaan ldpi tiedon organisaatioille synnyttaméad arvoa, joka sidotaan tietovir-
tojen, tilannekuvan ja tilannetietoisuuden kisitteisiin, sekd lisdksi avataan lah-
dekirjallisuudessa esiin nousseita yleisimpid haasteita liittyen organisaatioiden
tietoperustaiseen toimintaan.

2.1 Tietojohtaminen

[-] tieto ei ole nykyisin pelkdstdan kriittinen resurssi, vaan yhd useammin myos or-
ganisaatioiden tuottama lopputuote (Jalonen, 2015).

Viimeisid vuosikymmenid kuvastaa saatavilla olevan informaation mé&ran kas-
vu, mikd on edellyttdnyt tiedon merkityksen tunnistamista laaja-alaisesti orga-
nisaatioiden toiminnassa. 1990-luvun puolivilissd syntyi ndkemys, joka koros-
taa viestinndn, vuorovaikutuksen ja oppimisen keinojen hyodyntamistd ihmi-
siin sitoutuneen tiedon ja osaamisen valjastamiseksi organisaatioiden kayttoon.
(Huotari ym., 2005, s. 49.) Tastd ndkemyksestd syntyi tietojohtamisen teoria
(engl. knowledge management), jonka taustalla on ajatus siitd, ettd organisaa-
tioiden menestys on riippuvainen tiedon merkityksen ymmartdmisestd ja sen
oikeanlaisesta hyddyntdmisestd organisaatioiden toiminnassa (Laihonen ym.,
2013).



16

Tietojohtaminen ulottuu moniin johtamisen osa-alueisiin, eikd sille ole
olemassa yksiselitteistd mddritelmédd. Sen synonyymeind on pidetty "tietamyk-
sen hallintaa’, ‘osaamisen johtamista’ ja "tietdmyksen johtamista’. Tietojohtami-
nen eroaa tietohallinnosta (engl. information management), jolla viitataan tie-
don alempaan abstraktiotasoon liittyvddn toimintaan. Kdaytdnnossa tietohallin-
nolla tarkoitetaan siis informaation hallintaa, kun tietojohtamisessa on kyse laa-
jemman kokonaisuuden strategisesta johtamisesta. (Huotari ym., 2005, s. 134~
135.)

Tietojohtamisen teoreettisena ldhtokohtana voidaan pitdd muun muassa
resurssi- ja tietoperustaisia kdsityksid organisaatioista. Tietoperustaisissa orga-
nisaatioissa informaatio- ja tietoresurssit ovat yhta lailla toiminnan tuotoksia ja
panoksia. Tietojohtaminen kytkeytyy tietopddoman (engl. intellectual capital)
sekd osaamispddoman (engl. knowledge capital) hallintaan, jotka mielletdan
tietojohtamista laajemmiksi késitteiksi. Tietojohtaminen voidaan ndhdé toisaal-
ta teoreettisena ldhestymistapana, mutta samalla kdytdnnon johtamismenetel-
mdnd, jonka avulla voidaan hahmottaa tietopddomaan ja sen kehittimiseen liit-
tyvid ilmicitd ja hallita sen muodostumiseen vaikuttavia tekijoitd. Huotarin ym.
(2005, s. 49) mukaan tietojohtamisen tavoitteena on hyodyntaa yksilollistd tietoa
ja muuntaa se “koko tydyhteison, organisaation tai yhteistyoverkoston toimin-
naksi”. Pyrkimyksend toisin sanoen on hyodyntdd tdtd organisaatioon ja yhtei-
s00n sitoutunutta tietoa muun muassa organisaation suorituskyvyn ja strategi-
sen osaamisen lisidmiseksi ja uuden tiedon luomiseksi sekd kehittdd sellaisia
toiminta- ja informaatioymparistojd, jotka edistdvit ndiden toteutumista. Tieto-
johtamisen tehtdvd on parantaa organisaatioissa ja sen sidosryhmissd tapahtu-
vaa arvonluomiskykyd. (Huotari ym., 2005, s. 49-50, 134-135 & 140.)

Laihonen ym., (2013) jakavat tietojohtamisen kahteen pddsuuntaukseen,
joita ovat liikkeenjohdollinen ja tietotekninen suuntaus. Liikkeenjohdollisessa
suuntauksena tieto ndhdddan organisaation menestystekijand, ja sen keskeinen
tehtdva on pyrkid kehittimddn erilaisia valineitd tietoon liittyvien johtamisteh-
tavien suorittamiseksi. Tietoteknisessd suuntauksessa keskioon puolestaan nou-
sevat tietojdrjestelmat, joiden avulla tietoa pyritddn hallitsemaan. Laihonen ym.
(2013) pitdvat tatd jaottelua kuitenkin jokseenkin keinotekoisena. (Laihonen ym.,
2013.)

Organisaatiot voivat toisaalta toteuttaa tiedolla johtamisen kdytantojd eri
tavoin, jotka voivat perustua esimerkiksi kodifiointi- tai personointistrategioi-
hin. Strategiat eivit ole toisiaan poissulkevia, vaan niitd voidaan my0s toteuttaa
samanaikaisesti. Kodifiointistrategian mukaisesti toimivat organisaatiot tyypil-
lisesti tukeutuvat eksplisiittiseen tietoon, joka on koodattu ja tallennettu erilai-
siin tietojdrjestelmiin tai dokumentteihin. Téllaista strategiaa noudattavissa or-
ganisaatioissa toiminta perustuu tiedon systemaattiselle uudelleenkdytolle ja
tiedon organisointi, jakaminen ja soveltaminen tapahtuu tietojarjestelmien avul-
la. Personointistrategioissa painopiste on puolestaan ihmisten vélisessad hiljai-
seen tietoon ja kokemuksiin perustuvassa toiminnassa. Tietojdrjestelmien rooli
personointistrategiassa on toimia ihmisten vilisen kommunikoinnin ja verkos-
toitumisen mahdollistajana. (Jalonen, 2015.)
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Tietojohtamisessa tieto voidaan ymmartdd joko staattisena objektina (engl.
static knowledge) tai tietdimisen (engl. knowing) dynaamisena prosessina. Tieto
on luonteeltaan eksplisiittistd silloin, kun se mielletddn objektiksi eli erilaisten
informaatioresurssien kaltaisiksi, kuten kirjallisiksi raporteiksi. Kun tiedosta
puhutaan puolestaan dynaamisena prosessina, kasitetddn tieto tdlloin luonteel-
taan sosiaalisena, jossa korostuu myos hiljaisen ja implisiittisen tiedon merkitys.
Huotari ym. (2005, s. 50) puolestaan mddrittavét tietojohtamisen kolmen ulottu-
vuutta, joita ovat (1) ihmisten johtaminen tiedon luojina ja tuottajina, (2) infor-
maation hallinta tiedon luomisessa ja tuottamisessa sekd (3) ndihin liittyvien
prosessien tuloksellisuutta edistdvien asioiden hallinta. Tietojohtamisessa tieto
késitetddn sosiaalisena ja dynaamisena prosessina. (Huotari ym., 2005, s. 49-50.)
Tiedon erilaisia méaaritelmid késitelldaan tarkemmin seuraavassa alaluvussa.

211 Tiedon maddrittely

Tieto ndhdddn monimutkaisena madrittdd ja sithen sisdltyy monenlaisia ele-
menttejd. Voidaan puhua datasta (engl. data), informaatiosta (engl. information)
ja tiedosta tai tietdimyksestd (engl. knowledge). Arkikielessd kasitteitd tieto ja
informaatio kadytetddan usein toisilleen synonyymeind, mutta teoreettisessa tar-
kastelussa niiden vililld tunnistetaan eroavaisuus. Datan voidaan ajatella ole-
van raaka-ainetta, josta informaatio syntyy. Data ei kuitenkaan itsessddn pidd
sisdlldan merkityksid vaan se on irrallista tietoa, kuten merkkejad tai numeroita.
Informaatio on puolestaan datasta johdettua tietoa, joka sisdltdd jonkin merki-
tyksen. (Huotari ym., 2005, s. 38; Syddanmaanlakka, 2012, s. 187.)

Sydanmaanlakka (2012) viittaa kirjassaan Alykis organisaatio Davenportin
ja Prusakin (1998) nidkemykseen datan muuttumisesta informaatioksi; ndin ta-
pahtuu, kun se on:

e kytketty kokonaisuuteen

e analysoitu

e Kkorjattu

o tiivistetty (Syddnmaanlakka, 2012, s. 188).

Tdlloin informaatio ndhd&ddn osana laajempaa kokonaisuutta, sen merkitys
ymmarretddn sekd dataan liittyvit virheet on korjattu ja se on esitetty selkeam-
vastaanottaja. Informaation eli viestin on tarkoitus muuttaa vastaanottajan tul-
kintaa jostain asiasta sekd vaikuttaa tdimé&n harkintaan ja kdyttdytymiseen (Da-
venport & Prusak, 1998). Informaatio voi muuttua tiedoksi, kun joku henkild on
ottanut sen vastaan. Huotari ym. (2005, s. 39) mukaan “tieto (engl. knowledge)
syntyy, kun informaation vastaanottaja tulkitsee informaation ja hyvaksyy tul-
kintansa, jolloin se yhdistyy osaksi hdnen tietorakennettaan ja muuttaa sitd.”
(Huotari ym., 2005, s. 38-39; Syddnmaanlakka, 2012, s. 187-189.)

Syddnmaanlakka (2012, s. 189) viittaa Davenportin ja Prusakin (1998) maa-
ritelmdédn tiedosta, joka avaa kasitteen moniulotteisuutta:
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Tieto on jasentyneiden kokemusten, arvojen, informaation ja oivalluksien sekoitus,
joka tarjoaa viitekehyksen arvioida uusia kokemuksia ja informaatiota. Tieto syntyy
ja sitd sovelletaan tietdjan mielikuvissa. Organisaatiossa tieto on usein sidottu doku-
mentteihin, rutiineihin, prosesseihin, toimintatapoihin ja normeihin. (Syddnmaan-
lakka, 2012, s. 189.)

Huotari ym. (2005, s. 39) ja Syddnmaanlakka (2012, s. 189) ovat yhtd mielt siitd,
ettd tietoon liittyy olennaisesti ihmisen ymmarrys itsestddn ja ymparoivastd
maailmasta sekd my0s yksilon henkilokohtaiset kokemukset. Taméan ndkemyk-
sen mukaan tieto sijaitsee ihmisissd, ja siten ilman ihmisen tulkintaa ja merki-
tyksellistamistd tietoa ei itsessddn olisi. Tdstd yksilollisestd tiedosta tulee infor-
maatiota, kun se viestitddn toiselle, jolloin informaation ldhettdjdlle kyseessd
on ”viestitty tieto” ja kddnteisesti vastaanottajalle se on tulkittua informaatiota.
(Huotari ym., 2005, s. 39; Syddanmaanlakka, 2012, s. 187-189.)

Tiedon tasot ja ymmarryksen rakentuminen luovat pohjan tietojohtamisen
peruskadsitteistolle (Laihonen ym., 2013). Yksi tapa madrittdd ndiden kéasitteiden
suhdetta on tiedon arvoketju (engl. value chain of information), jossa datan aja-
tellaan jalostuvan informaatioksi ja informaation edelleen tiedoksi ihmisten
kayttoon. Sydanmaanlakka (2012) puolestaan viittaa tiedon hierarkiaan (kuvio
1) mallintaessaan datan, informaation ja tiedon suhdetta, josta saattaa muodos-
tua oppimisen ja kokemusten kautta dlykkyyttd sekd lopulta viisautta. (Huotari
ym., 2005, s. 38; Syddanmaanlakka, 2012, s. 187-192.)

oppiminen

: viisaus
: dlykkyys
I:> tieto

I:> informaatio
data //

1

]

KUVIO 1 Tiedon hierarkia (mukaillen Sydanmaanlakka, 2012, s. 118).

Tiedon médra kasvaa mitd ylemmads portaikossa siirrytdan (kuvio 1). Myos
oppiminen kasvaa mitd syvemmastd tiedon tasosta puhutaan. Alykkyydella
(engl. intelligence) tarkoitetaan tiedon hyodyntdmistd oikeaan aikaan, oikeisiin
ratkaisuihin, valintoihin ja pé&adtoksiin. Viisauteen (engl. wisdom) liittyvét
tiiviisti yksilon arvot, moraalikésitys sekd kokemukset. Viisaus on siten jotain
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syvillisesti siséistettyd, itse sovellettua ja testattua tietoa. Alykkyytts ja viisautta
kasitellddn toimintaa ohjaavina tiedon lajeina, jotka heijastavat yksiloiden
ominaisuuksia, kuten arvoja ja henkilokohtaisia kokemuksia. (Sydanmaanlakka,
2012, s. 190-191.)

Tiedon arvoketjun ja hierarkian liséksi tietoa voidaan mallintaa ulottu-
vuuksina. Nonaka ja Takeuchi (1995) perustavat tietoa ja tiedon luomista kasit-
televit teoriansa episteemisen ja ontologisen tiedon ulottuvuuksiin. Ontologi-
nen ldhestymistapa kasittdd, ettd tieto syntyy vain ja ainoastaan ihmisissd yksi-
16ind, eivdtkd organisaatiot voi luoda tietoa ilman heitd. Nonakan ja Takeuchin
(1995) episteeminen ldhestymistapa perustuu Polanyin (1966) erotteluun hiljai-
sesta (engl. tacit) ja eksplisiittisestd (engl. explicit) tiedosta, mika toimii tyypilli-
send tiedon jaottelumallina. Hiljainen tieto on henkil66n sitoutunutta ja tiettyyn
kontekstiin liittyvad tietoa, ja siten se on hankala muuttaa formaaliin muotoon
tai viestid. Nonaka ja Konno (1998) edelleen jakavat hiljaisen tiedon kahteen
ulottuvuuteen - tekniseen ja kognitiiviseen. Tekniselld ulottuvuudella viitaan
usein yksilon epamuodolliseen tietotaitoon (engl. know-how), kun taas kogni-
tiivinen ulottuvuus muodostuu meihin sisddnrakennetuista uskomuksista, aja-
tuksista, arvoista ja mentaalimalleista (Nonaka & Konno, 1998). Eksplisiittinen
tieto puolestaan tarkoittaa tietoa, joka on siirrettdvissd formaaliin, systeemiseen
muotoon. Nonaka & Takeuchi (1995, s. 61) eividt nde nditd toisistaan erillddn
olevina, vaan toisiaan tdydentdvind kokonaisuuksina. (Syddnmaanlakka, 2015, s.
192; Nonaka & Takeuchi, 1995, s. 59-61.)

Hiljaisen ja eksplisiittisen tiedon lisdksi Choo (2001, s. 198) esittdad kulttuu-
risen tiedon kisitteen (engl. cultural knowledge). Silld tarkoitetaan tiettyyn
joukkoon, kuten tydyhteis66n, kuuluvien jasenten olettamuksia, uskomuksia ja
kaytantojd, joilla annetaan arvo ja merkitys uudelle tiedolle tai tietdimykselle ja
joiden varassa yhteison jasenet selittavat ja ymmartavat yhteisonsa todellisuutta.
Kulttuurinen tieto luo yhteistd tulkintapohjaa ja samalla edistdd informaation
valittymistd ja tiedon jakamista yhteisossd. (Choo, 2001, s. 198; Huotari ym.,
2005, s. 69.) Eksplisiittisen ja hiljaisen tiedon viliin usein sijoitetaan myds impli-
siittinen tieto (engl. implicit knowledge), jota joidenkin kasitysten mukaan voi-
daan ilmaista kielellisesti, mutta t&lloin hiljaista tietoa ei (Huotari ym., 2005, s.
67).

2.1.2 Tiedon muuttumisprosessi

Nonaka ja Takeuchi (1995, s. 62) esittdvit, ettd organisaatiossa tietoa syntyy hil-
jaisen ja havaittavissa olevan tiedon vuorovaikutuksessa. Tdstd ajatuksesta he
loivat tiedon nelikenttd mallin eli SECI-mallin, joka kuvastaa uuden tiedon syn-
tymistd tai muuntumista (engl. knowledge conversion). Mallin neljda vaihetta
ovat:

e sosialisaatio (engl. socialization)
e ulkoistaminen (engl. externalization)
e yhdistaminen (engl. combination)
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e sisdistdminen (engl. internalization). (Nonaka & Takeuchi, 1995, s. 62.)

Nonakan ja Takeuchin (1995, s. 61) nikemys painottaa tiedon muuntumista
yksiloiden vilisend sosiaalisena prosessina sen sijaan, ettd se rajoittuisi
pelkdstdan yksiloon itseensd. Malli voidaan siten ndhdad tiedon luomisen
dynaamisena prosessina, jossa hiljaisen ja eksplisiittisen tiedon vilinen jatkuva
dialogi synnyttdd uutta tietoa ja vahvistaa sitd ontologian eri tasoilla (yksilo,
organisaatio ja organisaatioiden vilinen) (Farnese, Barbieri, Chirumbolo &
Patriotta, 2019). Kuviossa 2 esitetidn namd SECI-mallin neljd vaihetta.

ﬁ Hiljainen tieto Hiljainen tieto ﬂ

Hiljainen Eksplisiittinen
tieto Sosialisaatio Ulkodstaminen tieto
A M
Hiljainen Eksplisiittinen
tieto Sisdistdminen Yhdistdminen tieto
T— Eksplisiittinen Eksplisiittinen J
tieto bieto

KUVIO 2 SECI-malli Pullin (2018) pro-gradu -tutkielmassa Tiedolla johtamisen kehittiminen
(mukaillen Nonaka & Takeuchi, 1995, s. 62 & 71).

Sosialisaatiossa on kyse tyypillisestd mestari-oppipoika-asetelmasta, jossa
oppiminen tapahtuu seuraamalla, matkimalla ja tekemdlld. Sosialisaatiossa
hiljainen tieto muuttuu toisen yksilon hiljaiseksi tiedoksi kokemuksia jakamalla
ja tehdessd oppimalla. Syddnmaanlakan (2012, s. 193) mukaan “sosialisaatiossa
ei siirretd vain tietoja ja taitoja, vaan myos alalle liittyvid toimintamalleja,
normeja ja arvoja.” Hiljainen tieto voi vélittyd yksilolta toiselle vain, jos heidan
vdlilldan vallitsee yhteinen kokemus. Nonakan ja Takeuchin (1995, s. 63)
mukaan ilman titd yhteistd kokemusta henkilon on ddrimmadisen vaikeaa
heijastaa itsensd toisen ihmisen ajatteluprosessiin. Ulkoistaminen puolestaan
tarkoittaa hiljaisen tiedon muuttumista eksplisiittiseen muotoon eli toisin
sanoen siind yksiloiden hiljainen tieto muuttuu konkreettisesti kasiteltavaan
muotoon, kuten erilaisiksi dokumenteiksi tai asiakirjoiksi. Ulkoistaminen
nahdédan organisaatioille erityisen arvokkaana, silldi se mahdollistaa tiedon
tehokkaamman jakamisen. Yhdistdmiselld tarkoitetaan prosessia, jossa eri
eksplisiittiset tiedot liitetddn laajemmiksi kokonaisuuksiksi, kuten osaksi
tietojdrjestelmid. Yhdistelylld tarkoitetaan Syddnmaanlakan (2012, s. 194.)
mukaan myos tiedon jalostumista. SECI-mallin viimeinen vaihe pitda sisallaan
eksplisiittisen tiedon sisdistimisen siten, ettdi se muuttuu jélleen yksilon
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hiljaiseksi tiedoksi. Sisdistdimisen vaiheessa yksilo ikddn kuin madrittdd tiedon
uudelleen, mikd alkaa ohjata yksilon toimintaa myos tiedostamatta.
(Syddanmaanlakka, 2015, s. 193; Nonaka & Takeuchi, 1995, s. 62-63.)

Uuden tiedon luomiseen liittyy myos vuorovaikutuksen mahdollistavat
olosuhteet, josta Nonaka ja Konno (1998) puhuvat ba-késitteend. Kuviossa 3 on
kuvattu késitteen eri tyypit. Ba tarjoaa ikddn kuin alustan yksilollisen ja jaetun
tietimyksen edistamiseen, ja se voi olla henkinen (jaettu kokemus), virtuaalinen
(erilaiset tietojarjestelmit) tai fyysinen (kokoustila) konteksti, tila tai my6s nii-
den yhdistelmd. Ba mukailee SECI-mallin neljdd vaihetta. (Nonaka & Konno,
1998.)

Yksiloiden vilinen Kollektivinen

Kasvokkain Alullepaneva ba Keskusteleva ba

(7N
=2

Teknologiavalitteinen Toteuttava ba Jarjestavd ba

KUVIO 3 Ba-késitteen tyypit (mukailtu Nonaka & Konno, 1998; Huotari ym., 2005, s. 141).

Ba on siis yhteinen konteksti, jossa toiminnan osapuolet ovat keskenddn
vuorovaikutuksessa. Alullepanevassa ba:ssa organisaation tai jonkin muun
joukon jdsenet sosiaalistuvat tiedon luomiseen jakamalla yksilollisid ajatuksiaan
ja kokemuksiaan. Alullepaneva ba vaatii kasvokkain viestintdd, silld siind
syntyy muun muassa luottamuksen ja sitoutumisen tunteet, ja sitd voidaan
pitdd perustana esimerkiksi tiedon jakamiselle. Keskustelevassa ba:ssa yksilot
jakavat hiljaista tietoaan ja pyrkivdt muuttamaan sen yhteiseksi ymmarrykseksi.
Keskusteleva ba on usein tietoisemmin muodostettu kuin alullepaneva ba.
Keskusteleva ba liittyy SECI-mallin ulkoistamisvaiheeseen. Jarjestivd ba
puolestaan mahdollistaa tiedon yhdistimisen. Se on virtuaalinen
vuorovaikutuksen tila, joka yhdistdd uuden eksplisiittisen tiedon olemassa
olevaan tietovarantoon, kuten erilaisiin tietokantoihin. Toteuttava ba
puolestaan tukee luodun tiedon sisdistamistd tekemdlld oppimisen -periaatteen
kautta. (Huotari ym., 2005, s. 140-142; Nonaka & Konno, 1998.)

2.1.3 Organisaation tietoprosessit

Nonaka ja Takeuchi (1995, s. 59) ndkevit tiedon luomisen organisaatioissa pro-
sessina, jossa organisaatio pyrkii vahvistamaan yksildissad syntyvéa tietoa ja ki-
teyttdméddn sen osaksi organisaation tietoverkostoa (engl. knowledge network
of the organization). Prosessi tapahtuu ikddn kuin laajenevassa vuorovaikutus-
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yhteisossd, joka ylittdd niin organisaation sisdiset kuin organisaatioiden vdliset-
kin tasot ja rajat. (Choo, 1998, s. 1-2; Nonaka & Takeuchi, 1995, s. 59.)

Choo (2006) jaottelee organisaation tietoprosessit kolmeksi toisiinsa linkit-
tyvéaksi kokonaisuudeksi, jotka on havainnollistettu kuviossa 4. Nama prosessit
voivat toisaalta tukea toisiaan, mutta samalla toimia hidasteena tai esteeni or-
ganisaation tietoperustaiselle toiminnalle. (Choo, 2006, s. 249.)

Toimintaympiriston
signaalit

!

Merkityksellistiminen
"sense making”

Uskomukset
- Tulkinta
- Hyvidksyminen

el N

Tiedon luominen Paitoksenteko

"knowledge creating” "decision making"”
- Hiljainen tieto <:> - Toimintamallit
- Eksplisiittinen tieto - Saannot
) . Kulttuurinen tieto - Rutiinit L.
Tietoresurssit «— «— Toiminta

KUVIO 4 Organisaation tietoprosessit (mukailtu Choo, 2006, s. 250).

Merkityksellistamiselld tarkoitetaan toimintaympaéristossd havaittujen muutos-
ten tai uusien signaalien tunnistamista ja tulkintaa organisaatioon liittyvien us-
komusten ja aiemman tietimyksen ja kokemusten kautta. Tuotoksena on kési-
tys havaitusta ongelmasta tai mahdollisuudesta. Tiedon luomisen prosessi puo-
lestaan kdynnistyy, kun organisaatio tunnistaa toiminnassaan merkittavan tie-
toaukon (engl. knowledge gap), joka halutaan tayttdd, tai se kohtaa uudenlaisen
ongelman, jonka ratkaisemiseksi tarvitaan uutta tietoa. Tiedon luomiseen hyo-
dynnetddan kaikkia mahdollisia tietoresursseja. Prosessin tavoite on kehittda
uudenlaisia ndkemyksid tai kyvykkyyksid, joilla organisaatio pystyy vastaa-
maan tunnistettuun ongelmaan tai haasteeseen. Tiedon luomisen prosessi toi-
mii yhtend paatoksentekoprosessin mahdollistajana. Paatoksenteko pohjautuu
aiempien sddntdjen ja normien kunnioittamiseen, mutta toisaalta siihen liittyy
keskeisesti myos kyky tunnistaa milloin vanhat olettamukset eivit endd sovellu
tarvittavien toimenpiteiden toteuttamiseen ja on tarve luoda uusia toimintata-
pamalleja ja ohjeita. (Choo, 2006, s. 249-250.)

Tiedon luominen ja sen hydodyntdminen ovat Choon (1998, s. 2) mukaan
erityinen organisatorinen haaste. Tieto ja asiantuntemus ovat yleensa hajautettu
ympdéri organisaatiota ja ovat usein tiiviisti sidottu yksittdisiin henkildihin. Il-
man selkedd ymmairrystd organisaation tietoprosesseista, joiden kautta tieto
muuttuu oivallukseksi, tietdmykseksi ja edelleen toiminnaksi, ei organisaatio
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pysty hyodyntdméddn tietoresurssiensa ja -teknologioidensa todellista arvoa
(Choo, 1998, s. 1-2).

Nonaka ja Takeuchi (1995) ovat jalostaneet tiedon luomisen prosessimallia
siten, ettd se huomioisi myo6s yksilod ja ryhméd laajemmin useampia toiminta-
tasoja tyOyhteistissd, organisaatioissa tai yhteistyoverkostoissa. He viittaavat
monitasoisella tiedon luomisella tyoyhteison kykyyn luoda uutta tietoa ja levit-
tdad sitd organisaation eri toiminnan tasoille. (Huotari ym., 2005, s. 125). Tama
monitasoinen tiedon luomisen malli on kuvattu kuviossa 5. Malli perustuu tie-
don muuntumiseen SECI-prosessissa ja se muodostuu viidestd vaiheesta:

hiljaisen tiedon yhteiseksi tekeminen

hiljaisen tiedon késitteellistaminen

kasitteellistamisen oikeuttaminen

arkkityypin rakentaminen

uuden eksplisiittisen tiedon levittdminen (Huotari ym., 2005, s. 126-217).

AN

Hiljadnen ticto Eksplistittanen tieto

Of PAIUSAA OSSN OTRANISAA HOSSA

SOSIAALISTUMINEN ULKOISTAMINEN YHDISTAMINEN
> » >

Hiljaison

Tedon Kasitteellista- Eksplistittisen

Arklatyypin

tiedon \

: kasitteellista- misen tiedlon
v hteiseokst rokentaminen .
minen otkeuttaminen levittaminen

tekeminen

A
A

SISAISTAMINEN

Hiljatnen tieto Tolauntaympuisisto Eksplisitttinen tieto

. --
-

x L Tuotteen, palvelun ja patentin
Yhtesstvokumppanetita Yksilogha Sisaistaminen vistlokden kautta WL TS P

muodossa

KUVIO 5 Monitasoinen tiedon luomisen malli (mukailtu Huotari ym., 2005, s. 125; Nonaka
& Takeuchi, 1995, s. 84).

Monitasoisen tiedon luomisen mallissa tieto ikddn kuin kumuloituu tasolta
toiselle, ja tyoyhteison on myo6s kyettdvd sitomaan uusi tieto organisaation
toiminnan rakenteisiin, kdytdnteisiin ja jdrjestelmiin, sekd niissd tuottaviin
palveluihin ja tuotteisiin (Huotari ym, 2005, s. 125).

214 Tiedonhallintaprosessi

Englanninkieliselld termilld ‘information management’ voidaan viitata
suomeksi joko tietohallintoon tai tiedonhallintaan. Tietohallinnon késitteelld
Huotarin ym. (2005) mukaan “kuvataan informaatioon kytkeytyvéaa toimintaa
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organisaatioympdristossd ja sithen liittyvien ilmididen monitieteellista
tutkimusta” (Huotari ym., 2005, s. 47). Informaatiotutkimuksessa
tietohallinnolla viitataan laajempaan ndkokulmaan organisaation kaytossa
olevista informaatioresursseista, joihin kuuluu myos ihmisiltd saatava tieto joko
organisaation siséltd tai ulkopuolisista ldhteistd. Taméa ndkemys pitdd sisdllaan
myds informaatioresurssien hallinnan. Tiedonhallinnassa (myos tiedon hallinta)
Huotarin ym. (2005) mukaan on puolestaan kyse informaation hallinnasta ”eri
yhteyksissd osana yksiloiden, ryhmien, organisaatioiden ja yhteistjen
toimintaa”. (Huotari ym., 2005, s. 47-48).

Organisaatioiden tiedonhallintaa voidaan kuvata vaiheittaisella mallilla
(engl. process model of information management), joka on esitetty kuviossa 6.
Tdssd Choon (1998) kehittamdssd mallissa huomioidaan tiedonhallinnan (engl.
information management) monivivahteisuus, jossa yhdistyvdt niin tietoresurs-
sien, teknologioiden kuin toimintatapojen ja normien hallinta. Choon (1998, s.
260) mukaan ndistd rakentuu tiedon hallinnan muodollinen infrastruktuuri; eli
toisin sanoen se, miten tietoa tuotetaan ja miten se muuntuu organisaatiossa,
tapahtuu tdmén infrastruktuurin kautta. Tiedon tuottaminen ja muuntuminen
heijastaa organisaatiokulttuuria ja sen méaaritelmid sisdisistd rooleista, rutiineis-
ta ja sddannoistd. Choo (1998, s. 260) kuitenkin painottaa, ettd muodollisesta inf-
rastruktuurista huolimatta viime kéddessa tiedon ja sen merkitys on sidottu yksi-
16n ajatuksiin, tunteisiin ja toimintaan. (Choo, 1998, s. 260-261.)

Tiedon organisointi ja
sdilytys

ietotuotteiden ja -
palveluiden

. . kehittdminen
Tiedon Tiedon —
tarpeet hankinta Tiedon jakelu

Toiminnan
sopeuttaminen

KUVIO 6 Tiedonhallinnan prosessi (mukailtu Choo, 1998, s. 261; Huotari ym. 2005, s. 56).

Tiedonhallinta voidaan ndhdd useista aliprosesseista koostuvien prosessien
kokonaisuutena tai verkostona, joiden tehtdvd on omaksua (engl. acquire),
luoda (engl. create), jasentdd (engl. organize), jakaa (engl. distribute) ja kayttad
tai hyodyntdd (engl. use) tietoa. Tiedonhallinnan prosessi kytkeytyy aiemmin
kuvattuihin organisaation tietoprosesseihin (kuvio 4). Tiedonhallinnan prosessi
kdynnistyy, kun jokin tietotarve nousee esille esimerkiksi ratkaistavan
ongelman tai padtoksentekotarpeen seurauksena. Prosessin ldhtokohtana on
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tietotarpeiden tunnistaminen. Toinen vaihe liittyy tiedon hankintaan, joka on
joko sddnnollistd tai kertaluonteista sidottuna johonkin tiettyyn tarpeeseen
(Laihonen ym., 2013). Tiedonhankinnassa keskeistd on, ettd kdytossd on
riittdvan laaja tietoldhteiden joukko, mutta toisaalta ndistd on kyettdvd
valitsemaan oman toiminnan ja tietotarpeiden kannalta tarkeimmat tietoldhteet,
joiden kautta hankitaan sddnnollisesti tietoa. Hankittu tieto organisoidaan ja
taltioidaan sisdisiin tietojdrjestelmiin tarkoituksenmukaisesti, jotta se on
tarvitsijoidensa  saatavilla. = Samalla se muodostaa niin  sanotun
organisaatiomuistin, joka tarkoittaa organisaation jarjestettya tietamysta.

Huotarin ym. (2005, s. 58) mukaan organisaatiomuisti on “yksilokeskeinen
ja toisaalta yhteisesti jaettu menneisyyttd tallentava prosessi, joka vaikuttaa
organisaation oppimiseen ja pddtoksentekoon”. Organisointi mahdollistaa
tiedonhaun sekd tiedon kdyton ja jakelun. Tietotuotteiden ja -palveluiden
tarkoituksena on tuottaa lisdarvoa, joka edistdd tiedon kéyttod. Periaatteena on,
ettd informaatiota ja tietoa yhdistellddn ja jalostetaan sen kayttotarkoituksen ja -
tarpeen mukaan. Tietotuotteet ja -palvelut ndhdddan valttaméattoming
pddtoksenteon kannalta, silld pddtoksenteko edellyttdd prosessoitua tietoa.
Tiedon jakelun kannalta oleellista on, ettd tietotuotteet on toteutettu ja
kohdennettu siten, ettd ne vastaavat kdyttdjien tietotarpeita. Tietoa kdytetddn ja
sovelletaan muun muassa ongelmatilanteissa ratkaisun loytdmiseen ja
pddtoksentekoon sekd hyddynnetddan myos uuden tiedon luomiseen.
Toiminnan sopeuttamisella viitataan toimintaympéristossd tunnistettuihin
muutoksiin sopeutumiseen. (Huotari ym. 2005, s. 57-60; Choo, 1998, s. 261-270.)

Tavoitetilassa tiedon tehokkaan hyodyntdmisen lopputuloksena on mu-
kautuva toiminta, jolla tarkoitetaan sellaisten toimintamallien valintaa ja toteut-
tamista, jotka perustuvat organisaation tavoitteisiin, mutta vastaavat myos sen-
hetkisiin ympariston vaatimuksiin. Organisaation vaste on vuorovaikutuksessa
toisten samassa ympdristossd toimivien organisaatioiden kanssa luoden uusia
osallistavia signaaleja ja viestejd, joista voi muodostua uusia tiedon hyddynté-
misen kehid ja ndin tiedonhallinnan prosessi kdynnistyy uudelleen. (Choo, 1998,
s. 261; Huotari ym., 2005, s. 60.)

2.2 Tietovirrat

Tietovirroilla tarkoitetaan yleisesti prosessia, jossa erilaisista tapahtumista syn-
ja Haggrenin (2011) mukaan tietovirrat (tai kommunikaatiovirrat) ovat erilais-
ten prosessien avulla siirrettyd tietoa yksiloiden, ryhmien, eri organisaatioiden
tai tietovarantojen vélilla. Prosessi kytkeytyy vahvasti tiedon késitteeseen ja sen
muuntumisprosessiin datasta informaatioksi ja edelleen tiedoksi ja tieta-
mykseksi. Laihosen (2011) mukaan ”tiedonkulku tai tarkemmin tietovirrat nah-
dddn keskeisend tekijand muutettaessa organisaation tietoresursseja arvoksi”.
Tietovirtoja on erilaisia ja ne edellyttdvit erilaisia organisatorisia tytkaluja ja
tiedon siirtdmisen kdytantojd. Lahtokohtana on, ettd hiljaisesta aineettomasta
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tiedosta saadaan tehtyd ndkyvéad, eksplisiittistd tietoa. Tamd on mahdollista
vain, jos yksildiden ja organisaation tiedolla on konkreettinen kanava tai ilmen-
tymad, jossa tieto muuntuu kommunikoitavaan muotoon. (Jalonen, 2015; Laiho-
nen, 2011.) Tdssd muun muassa Choo (1998, s. 264) korostaa ihmisresursseja
koko tietovirtaprosessien mahdollistajana.

Tietovirtojen ensisijainen tehtdvd on mahdollistaa suorituskyvyn ja asian-
tuntemuksen siirtyminen ajassa, paikassa ja tarvittaessa myos organisaatioiden
vdlilld sinne, missd sitd tarvitaan (Nissen, 2002). Tietovirtoihin liittyy monia
osatekijoitd, joita voidaan tarkastella organisaation eri tasoilla. Ahlavuo ym.
(2011) yhdistaviét tietovirtoihin muun muassa tiedon jalostamiseen ja jakami-
seen, tietdmyksen visualisointiin, esittdmiseen ja analysointiin seké lisdksi toi-
mintatapoihin, tietovarantoihin, tiedonkulkuun ja tiedon lajeihin liittyvid osate-
kijoitd. Lisdksi yhtend keskeisend osatekijand vaikuttaa toimijoiden vdalinen
luottamus (Laihonen, 2011). Koska tietovirtoihin liittyy niin monia eri osateki-
joitd, on tietovirtojen tarkastelu ndhtdva hyvin moninaisena kokonaisuutena.
Yleisesti ongelmana on, ettei tieto tai tietdimys ole jakautunut organisaatiossa
tasaisesti (Nissen, 2002). Vaikka tietovirtojen ja niiden hallinnan merkitys orga-
nisaation menestyksen kannalta on kiistdiméaton, on tietovirtoja itsessddn kui-
tenkin tutkittu varsin vahan (Ahlavuo ym., 2011).

Laihosen (2011) mukaan tietovirrat voidaan mieltdd itsessddn organisaati-
on tyokaluksi, jonka avulla arvoverkon kompleksista toimintaympadristod voi-
daan pyrkid jasentamddn. Arvoverkolla voidaan tarkoittaa esimerkiksi viran-
omaisten muodostamaa verkostoa jollakin tietylld toimialalla tai yritysmaail-
massa asiakkaista, alihankkijoista ja muista eri sidosryhmistd muodostuvaa lii-
ketoiminnan kannalta keskeistd verkostoa. Keskittymalld toimijoiden vélisiin
vuorovaikutussuhteisiin, voidaan arvoverkon kompleksista rakennetta ymmar-
tdd paremmin. Laihosen (2011) mukaan vuorovaikutussuhteissa on nimen-
omaan kyse tietovirroista, ja niiden johtaminen tulisi ndhda keskeisend tekijana
suoristuskykyistd ja tuloksellista arvoverkkoa rakennettaessa. Ajatus on ym-
maérrettdvissd maalaisjdrjelld: tehokas tiedonkulku parantaa organisaation tuot-
tavuutta ja on siten ndhtavissa keskeisend arvonluonnin ldhtokohtana. Tietovir-
toja voidaan myos tarkastella organisaation toimintakokonaisuuden alisystee-
mind, jossa johtamisessa tarvittavien ja tuotettavien tietojen rakennetta kuva-
taan usein tietomalleina tai tiedonhallintaprosesseina (Kuusisto & Kuusisto,
2006). Kuusiston ja Kuusiston (2006) mukaan t&lloin “tietovirrat muodostuvat
tietomallien sekd tiedonhallintaprosessien tuottamista ja tarvitsemista tietosisal-
loista”.

Kuusisto ja Kuusisto (2006) korostavat tarvetta kiinnittdd huomiota tiedon
lisemmaksi johtamisessa tarvittavien ja tuotettavien tietovirtojen rakenne kehit-
tyy. Ymmartamisen edellytyksend on, ettd tietoa ldhettdvén ja vastaanottavan
yksilon tai yhteison vililld vallitsee yhteinen ja jaettu kasitys siitd, mitd tieto
yksilon tai yhteison vélisessd toiminnallisessa kulttuurissa merkitsee. Kuusisto
ja Kuusisto (2006) viittaavat tdhdn tietoalkion kisitteelld. Tietomallia, tiedonhal-
lintaprosessia tai koko tietosisdltod ei tarvitse jakaa, vaan se riittdd, ettd yhtei-



27

nen tietoalkio on olemassa yhteistoimintaa varten. (Kuusisto & Kuusisto, 2006.)
Jos yhteinen tietoalkio kuitenkin puuttuu, voi silld olla moninkertaisia vaiku-
tuksia yhteistoiminnan kannalta, kun tiedon todellista arvoa tai merkitystd ei
tunneta.

Tietovirtoja voidaan myos tarkastella joko yksittdisind tiedonsiirtotapah-
tumina tai osana kompleksisempaa vuorovaikutustilannetta, jolloin ne ovat jo-
ko yksi- tai kaksisuuntaisia. Perusldhtokohtana on aina, ettd tietovirta on vuo-
rovaikutuksen konkreettinen ilmentymad ja sen avulla - ikdan kuin kuljettimena
- tieto siirtyy lahettdjdltd vastaanottajalle. Tdlloin yksinkertaisimmillaan tieto-
virta voi olla yksisuuntainen. Saatuun tietoon (tietovirtaan) kuitenkin usein vas-
tataan (palaute), jolloin syntyy vastakkaissuuntainen tietovirta. Vuorovaikutus-
tilanteissa on siten tunnistettavissa yksinkertaisimmillaan kaksisuuntaisia tieto-
virtoja. Laihosen (2011) mukaan “tietovirta voi toimia joko vuorovaikutuksen
kdynnistdavand impulssina tai palautteena johonkin aikaisempaan tietovirtaan”.
Mitd moniulotteisemmasta vuorovaikutustilanteesta on kyse, sitd vaikeammak-
si ymmadrtdd ja ennustaa kokonaisuus muuttuu. (Laihonen, 2011; Ahlavuo ym.
2011.)

Tietovirtoja tarkasteltaessa on tdarkedd selvittdd kuka tietoa siirtdd ja kenel-
le (Idhettdjd ja vastaanottaja), mitd tietoa siirretddn ja missd yhteydessd sekd mi-
k& on paras keino tai kanava halutun tiedon siirtamiseen (Laihonen, 2011). Tie-
tovirtojen kannalta tietotekniikka on lisinnyt tehokkuutta, silld se on mahdollis-
tanut suurten tietomddrien tallentamisen digitaaliseen muotoon ja siten myos
lisdinnyt tiedon nopeampaa saatavuutta (Ahlavuo ym., 2011). Saatavuuteen liit-
tyy olennaisesti se, ettd tietotarve tulee olla madritelty ja rakenteellisesti suunni-
teltu (Kuusisto, 2005). Kuusiston (2005) mukaan ”saatavilla ja kadytettdvissad ole-
valla tiedolla on kayttgjille jokin tarkoitus - ja sen pitdd olla kdytettdvissa silloin,
kun sitd tarvitaan”. Riippuen tietovirrasta tarvitaan erilaisia vélineitd ja tiedon
siirtdmisen kaytdanteitd. Esimerkiksi tietojdrjestelmid tarvitaan datan ja infor-
maation vilittdmiseen mahdollisimman nopeasti ja hdiriottomasti, kun tieta-
myksen (engl. knowledge) ja kokemuksellisen tiedon siirtdmiseen puolestaan
tarvitaan rikkaampia menetelmid, kuten kasvokkain pidettdvid tapaamisia.
(Laihonen, 2011; Jalonen, 2015.) Kuvion 7 viitekehyksestd kady ilmi yksinkertais-
tetusti, miten organisaation tietovirrat muodostuvat.
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KUVIO 7 Laihosen (2011) esittima viitekehys organisaation tietovirtojen tunnistamiseksi ja
analyysin tueksi.

Viitekehys kuvaa yhtd organisaatiota sen toimintaymparistossd. Siind tietovirrat
on jaoteltu organisaation sisdisiin sekd ulos- ja sisddnpdin suuntautuviin
tietovirtoihin. Sisdiset tietovirrat ovat keskeinen osa organisaation sisdista
arvonluontia sen omista tietoresursseista kdsin. Tietovirrat, jotka suuntautuvat
organisaation ulkopuolelta sisddnpdin puolestaan ylldpitdvdt organisaation
oppimisen ja uudistumisen prosessia. Organisaation sisdltd ulospdin
suuntautuvissa tietovirroissa arvoa luodaan ulkoisille sidosryhmille.
Viitekehyksessd esitetyn ajattelumallin avulla on muun muassa mahdollista
tunnistaa tietovirtoihin liittyvid heikkouksia ja vahvuuksia, jolloin se toimii
tukena tietoprosessien analysoinnissa ja kdytdnnon johtamisessa. (Laihonen,
2011.)

Kuusisto ja Kuusisto (2006) viittaavat artikkelissaan tiedon jakamiseen so-
tilaskulttuurissa, jossa se oli aiemmin perinteisesti sidottu vahvasti vallan jaka-
miseen organisaatiohierarkiassa. Tietovirrat organisaatioyksikoiden ja toimin-
nan ohella jdrjestyivéat tyypillisesti puumaiseksi rakenteeksi, jossa tietovirrat
suuntautuivat pddasiallisesti ylhddlta alaspdin kdskynantoperiaatteen mukai-
sesti ja vain jossain mddrin alhaalta ylospdin (Kuusisto & Kuusisto, 2006). Tana
pdivand niin yritysten kuin sotilasorganisaatioidenkin toiminta on riippuvainen
verkostoista, eikd puumaiseen hierarkiaan perustuvien tiedon jakamiskaytan-
teiden ja johtamismallin perusteella todenndkoisesti pddstd endd kovinkaan pit-
kille. Ahlavuo ym. (2011) jakavat tietovirrat yhteensd kymmeneen erilaiseen
virtausmalliin:

yksiloltad yksilolle organisaation sisalla
yksiloltd organisaatioon

yksilolta asiakkaille tai kumppaneille
organisaation sisélld integroituna

Ll s
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organisaatiolta yksilolle

organisaatiolta asiakkaille, kumppaneille ja/tai muille sidosryhmille
asiakkaiden, kumppanien ja/tai sidosryhmien vélilld

asiakkailta, kumppaneilta ja/tai sidosryhmiltd yksilolle

asiakkailta, kumppaneilta ja/tai sidosryhmiltd organisaatiolle

10 tiedon tallentaminen tietovarantoihin (Ahlavuo ym., 2011).

© N o Ul

Ahlavuon ym. (2011) tulkinnan mukaan muihin sidosryhmiin kuuluu organi-
saation tietovirrat, jotka muodostuvat vuoropuhelusta yhteiskunnan kanssa.
Lisdksi kohdan yksi mukaista mallia tiedonvirtaamisesta organisaation sisalla
yksilolta yksilolle voidaan vield tarkentaa siten, ettd tieto virtaa:

a) ryhman sisilld,
b) yli ryhmaé- tai yksikkorajojen
c) tairyhmdn sisdlld ryhmaén johtajalle (Ahlavuo ym., 2011).

Ahlavuon ym. (2011) ndkemys tunnistaa tiedon ja sen merkityksen organisaati-
on eri tasoilla monipuolisemmin kuin Kuusiston ja Kuusiston (2006) esimerkis-
sd sotilasorganisaatioiden puumaisesta hierarkiasta ja tietovirtojen jakautumi-
sesta sen mukaan. Erityisesti asiantuntijoiden vélisessd vuorovaikutuksessa on
perusteltua puhua korkeamman abstraktiotason mahdollistavista tietovirroista
(Laihonen, 2011). Tiedon (itse tuotetun tai muualta hankitun) jakaminen oike-
aan paikkaan edellyttdd organisaatiolta dynaamisuutta, mutta myo6s toimivia
organisaatiorakenteita (Ahlavuo ym., 2011), jotka tukevat tehokasta ja oikea-
aikaista toimintaa tiedon arvokasityksen kautta.

Gupta ja Govindarajan (1991 & 2000) ovat tutkineet tiedon jakamista mo-
nikansallisissa yrityksissé Heiddn mukaansa organisaation roolit on mahdollis—
tetty kuviossa 8. Riippuen kustakin roolista se, kuinka paljon orgamsaatlo tuot-
taa tietovirtoja ulos- ja sisddnpdin, vaihtelee. Esimerkiksi tiedon integroijan roo-
lissa olevat organisaatiot tuottavat itse paljon tietoa, mutta ottavat sitd myos
paljon vastaan. Ne eivit kuitenkaan ole omavarainen tiedon suhteen, vaan nii-
den toiminnan edellytyksend on ikddn kuin ympadriston luotaaminen. Muita
rooleja ovat globaali innovaattori, toteuttaja sekd paikallinen innovaattori.
(Gupta & Govindarajan, 1991.)
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KUVIO 8 Organisaatioiden roolit perustuen tietovirtojen suuntauksiin (Gupta & Govinda-
rajan, 1991).

Gupta ja Govindarajan (2000) erottavat tieto- ja informaatiovirrat toisistaan.
Informaatiovirrat ovat heiddn ndkemyksensd mukaan operatiivisen datan
siirtdmistd ja tietovirrat puolestaan asiantuntemukseen liittyvan tietimyksen tai
strategisesti merkittdvan wulkoisen markkinatiedon siirtdmistda (Gupta &
Govindarajan 1991 & 2000). Toisaalta Laihosen (2011) mukaan asiantuntijoiden
vidlisessd  vuorovaikutuksessa ~on  perusteltua puhua korkeamman
abstraktiotason mahdollistavista tiedon siirtdmisen (tietovirtojen) muodoista.
Talloin tietovirta-késitettd voidaan kéyttdd yleistermind, joka viittaa eritasoisen
tiedon (data, informaatio, tieto tai tietdmys) siirtdimiseen ldhettdjalta
vastaanottajalle (Laihonen, 2011).

Laihosen (2011) mukaan tietovirta-kasitettd ei itsessddn ole késitelty kirjal-
lisuudessa kuitenkaan kovinkaan kattavasti. Yksi tunnetuimmista tietovirta-
tarkasteluista perustuu aiemmin kuvattuun Nonakan ja Takeuchin (1995) SECI-
malliin ja uuden tiedon luomiseen (Laihonen, 2011; Nissen, 2002). SECI-malliin
pohjautuvassa teoriassa ensimmdinen mahdollinen tietovirta ilmenee sosiali-
saation aikana, jossa ryhmin jdsenet jakavat toisilleen merkityksellistd tietoa
(Nissen, 2002). Tiedon virtaamista tapahtuu myds muissa SECI-mallin vaihees-
sa. Nonakan ja Takeuchin (1995) tietovirta-tarkastelua on kuitenkin kritisoitu
sen késitteellisen luonteen vuoksi, josta puuttuu kdytannon sovellettavuus eli
toisin sanoen menetelmit ja tavat tietovirtojen analysoimiseksi. Toisaalta usein
kirjallisuudessa viitataan nikemykseen, jonka mukaan uuden tiedon luominen
edellyttdd aina hiljaisen tiedon ja eksplisiittisen tiedon vuorovaikutusta (mm.
Ahlavuo ym., 2011; Nonaka & Takeuchi, 1995), miké itsessddn on herattanyt
kritiikkid (Laihonen, 2011). Nissen (2002) on pyrkinyt tutkimuksessaan haasta-
maan tdtd perinteistd teoreettista tarkastelua tuomalla mukaan ndkemyksen
tietovirtojen késittelyn laajuudesta muun muassa aikaulottuvuudessa, joka yh-
distyy myos tyonohjauksellisiin (engl. work flow) asioihin.

Laihonen (2011) nékee tietovirta-tarkasteluun liittyvan kritiikin viestina
konkreettisten ldhestymistapojen tarpeesta tietovirtatutkimuksessa, joka lisdisi
ymmarrystd tiedon virtaamisen kdytannon ilmioistd ja ndihin vaikuttavista teki-
joistd. Esimerkiksi Guptan ja Govindarajanin (2000) mukaan verkostojen tieto-
virtoihin liittyvid ilmi6itd on mahdollista tutkia ainakin kolmella eri tasolla:
verkostojen solmukohtien (engl. nodal), kahdenviliselld (engl. dyadic) tai koko
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jarjestelmdn (engl. systemic) tasolla. Verkoston solmukohtien tutkimuksessa
painopiste on yksikoiden toiminnassa, kahdenvélisessd yksikoiden vélisessd
jaetussa toiminnassa, ja koko jdrjestelmdd koskevassa puolestaan koko verkos-
ton toiminnan analysoinnista (Gupta & Govindarajan, 2000).

Tdssd tutkimuksessa kadytetddn termid ’tietovirta’, silld se mahdollistaa
tutkittavan ilmion ja siihen liittyvien tekijoiden tarkastelun laajemmin eri tieto-
tasoilla kdyttden vain yhtd késitettd. Jos haluttaisiin tutkia Guptan ja Govinda-
rajanin (1991 & 2000) mé&dritelman mukaisesti informaatiovirtoja siten, ettd tieto
mielletddn staattiseksi objektiksi (Huotari ym., 2005, s. 59), olisi perusteltua kes-
kittyd ilmion maaralliseen tarkasteluun laadullisten tekijoiden sijaan. Tdssd tut-
kimuksessa tieto kuitenkin ymmarretddn sosiaalisena ilmiond, jolloin on perus-
teltua ottaa huomioon tutkittavan ilmion mahdolliset erilaiset tulkinnat.

2.3 Tilannekuva ja tilannetietoisuus

Jokainen organisaatio tarvitsee tietoa omasta toimintaympadristostddn ja sen ta-
pahtumista sekd ndiden mahdollisista vaikutuksista organisaation toimintaan,
jotta se kykenee tekemddn oikeita pddtoksid ja ylipddtdan toimimaan. Lahto-
kohdaltaan t&dtd voidaan pitdd kontingenssiteoreettisena tulkintana, jonka mu-
kaan organisaation toiminnan tdytyy sopeutua ympdaristonsad vaatimuksiin (Ja-
lonen, 2015). Poyhonen ym. (2019) painottavat, ettd oikeiden pé&itosten teke-
miseksi pdittdjillda on oltava riittdvat tietoperusteet, tunnettava pddtostensa
mahdolliset seuraukset ja lisdksi tiedettdva mitd riskejd paatoksentekoon liittyy.
Tietoperusteisessa toiminnassa pddtoksenteon kannalta tdrkeimpid késitteitd
ovat tilannekuva, tilannetietoisuus sekd tilanneymmarrys.

Kokonaisturvallisuuden sanaston (Sanastokeskus, 2017) mddritelmdn mu-
kaan tilannekuva on “koottu kuvaus vallitsevista olosuhteista, kisilld olevan
tilanteen synnyttdneistd tapahtumista, tilannetta koskevista taustatiedoista ja
tilanteen kehittymistd koskevista arvioista sekd eri toimijoiden toimintaval-
miuksista”. Riippuen siitd, missd yhteydessé tilannekuvasta puhutaan, voidaan
siitd englanniksi kayttdd eri termejd. Esimerkiksi kun puhutaan tilannekuvasta
konkreettisena kuvauksena johonkin tiettyyn tapahtumaan tai tilanteeseen si-
dottuna, kadytetddn englanniksi termid ’situation picture’, ja puolestaan silloin
kun konkreettisen kuvauksen lisiksi viitataan tilannekuvatoimintaan tai tilaan,
jossa tilanteesta on muodostettu kuva, kdytetddn termid “situation awareness’.
Tilannetietoisuus (myo6s engl. situation awareness, SA) tarkoittaa paatoksente-
koon tarvittavaa ymmarrystd tapahtuneista asioista ja niihin vaikuttaneista olo-
suhteista, sekd eri osapuolien tavoitteista ja mahdollisista vaihtoehdoista, joihin
tilanne voi kehittyd. Tilannetietoisuus rakentuu usein muodollisesta tilanteen
tai tapahtumien kuvauksesta tietylld hetkelld eli tilannekuvasta. (Sanastokeskus,
2017.)

Tilannetietoisuuteen ja tilannekuvan muodostamiseen liittyy keskeisesti
myods tilanneymmarrys. Tilanneymmarrys (engl. situational understanding)
voidaan ndhda kognitiivisena tulkintana tilanteesta ja tilannetietoisuudesta
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toimijan kokonaisvaltaisessa toimintaymparistossd, johon vaikuttaa olennaisesti
ihmisten yksil6ind omaavat taidot, kokemus ja osaaminen (Kuusisto, Kuusisto
& Wolfgang, 2015). Toisin sanoen tilanneymmarryksen tarkoitus on antaa pda-
toksentekijoille kattava kuvaus tilanteesta ja mahdollisesta kehityskulusta (en-
nakointi), jotka tukevat pddtoksentekoa sekd tilanteeseen liittyvdd riskien ja
vaikutusten hallintaa (Parish & Madahar, 2016).

Parish ja Madahar (2016) korostavat, ettd terminologisesti tulisi ymmartaa
ero erilaisissa padtoksentekomalleissa kadytettyjen 'SA’-termien vililld ja merki-
tykseltdan pyrkid kohti todellista toimintaympaériston ja tapahtumien vaikutus-
ten ymmartamistd sen sijaan, ettd ympadristostd tehdddn karkeasti vain yksittéi-
sid havaintoja. Tilannetietoisuus vaatii kykyd keréta tietoa ympadristostd, keinoja
ymmartdd kerdttyd tietoa ja toisaalta kykyéd heijastaa hankittua ymmarrysta ta-
kaisin toimintaympdaristoon ja tapahtumiin sekd toteuttaa arvioita siitd, miten
havaitut tapahtumat vaikuttavat omaan toimintaan. Parishin ja Madaharin
(2016) mukaan tilannetietoisuus voidaan ndhdéd tietyn kiinnostuksen kohteen,
ongelman tai tilanteen hahmottamisena tietyssd ajassa ja tilassa. Heiddn mu-
kaansa tilannetietoisuus siten antaa mahdollisuuden ymmartdd, mitd on tapah-
tunut ja mitd mahdollisesti tulee tapahtumaan, mutta se ei valttamattd kerro
miksi se on tapahtunut. (Parish & Madahar, 2016.)

Endsley (1995) ndkee tilannetietoisuuden ikddn kuin tietdmyksen tilana ja
erottaa sen tilannetietoisuuden saavuttamiseen liittyvistd prosesseista. Endsley
(1995) jakaa tilannetietoisuuden kolmeen tasoon: (1) havaitsemiseen (engl. per-
ception), (2) ymmartdmiseen (engl. comprehension) ja (3) ennustamiseen (engl.
projection). Néakemys tilannetietoisuuden syntymisestd osana padtoksentekoa
on kuvattu kuviossa 9.
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KUVIO 9 Tilannetietoisuuden malli paatoksentekoprosessissa (mukailtu Endsley, 1995).

Ensimmadiselld tasolla havaitaan erilaisia tilanteeseen liittyvid tekijoita.
Havainnointia voidaan ohjata esimerkiksi tukikysymyksilld, joiden avulla
resursseja pystytddn keskittdmddn ja vastaamaan paremmin ennalta
tunnistettuihin tietotarpeisiin (Endsley, 1995). Tiedonhankinta (havainnointi)
vaatii ihmisldhtoistd toiminnan suunnittelua ja hallintaa - kuten
toimintamalleja ja perusteita tiedontaltioimiseen ja jakamiseen (Choo, 1998, s.
264). Ymmairtdmisessd on kyse havaittujen tekijoiden merkityksellistamisestd ja
tarkeyden hahmottamisesta oman toimialan kannalta. Kolmannella tasolla
pyritddn luomaan tietojen perusteella tilannearvio ja ennustamaan tilanteen
mahdollisia kehityskulkuja. Mallissa paddtoksenteko ndhdddn jatkuvana kehdnd,
jota tilannekuva ohjaa. Omaksutun ja jdsennellyn tiedon tuloksena syntyy
tilannetietoisuus. (Endsley, 1995.)

Endsley (1995) korostaa yksilollisten ja toimintaymparistokohtaisten
tekijoiden = vaikutusta tilannetietoisuuden = muodostumisessa.  Yksilon
havainnointikyky ja tyomuisti ovat Endsleyn (1995) mukaan kriittisid ja
mahdollisia rajoittavia tekijoitd, kun yksilo pyrkii omaksumaan ja tulkitsemaan
tietoa ymparistostddan ja muodostamaan niiden pohjalta kasityksen vallitsevasta
tilanteesta. Yksilon tekemdt havainnot ympdriston tilasta ovat hédnen
tilannetietoisuutensa (SA) pohja, ja jonka muodostumiseen vaikuttaa muun
muassa henkilokohtaiset kyvyt, aiempi kokemus ja koulutus. Havainnointiin
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vaikuttavat my6s yksilon ennakko-olettamukset tai tavoitteet, jotka toimivat
ikddn kuin suodattimina ympériston ja asiantilojen tulkitsemisessa. (Endsley,
1995.)

Tilannetietoisuudessa voidaan viitata yhtd lailla informaatioon,
prosesseihin kuin myo¢s ihmisen mentaaliseen malliin, jolla hdn suoriutuu
tietystd tehtdvastd tai tehtdviakokonaisuudesta (Horsmanheimo ym., 2017.)
Myo6s Choo (1998) tunnistaa yksilon havainnointikykyyn ja kognitiiviseen
suorituskykyyn, sekd toisaalta organisaation laajojen tietotarpeiden asettamaan
vaatimustasoon liittyvdt rajoitukset ja haasteet tiedonhankinnassa (engl.
information acquisition) ja hallinnassa. Kaikki saatavilla oleva tieto ei
kuitenkaan ole organisaation toiminnan ja pddtoksenteon kannalta olennaista.
Kontekstista riippumatta on kyettdvd erottamaan olennainen tieto
epdolennaisesta informaatiomassasta (Jalonen, 2015). Sen vuoksi tietoldhteiden
valinta ja kdytto tdytyy olla suunnitelmallista, ja sitd tulee mitata ja arvioida
kuten mitd tahansa organisaation kriittistd resurssia. (Choo 1998, s. 263-264.)

Tilannetietoisuuden luominen ja ylldpito on sitd haastavampaa, mitd mo-
niulotteisemmasta ja dynaamisemmasta ympéristostd on kyse (Endsley, 1995).
Siten organisaation tietojdrjestelmien tdytyy mahdollistaa eri tietoldhteiden joh-
donmukainen kaytto sekd yhteistyo ja tilannetiedon jakaminen keskeisten osa-
puolten kanssa (Poyhonen ym., 2019). Péyhonen ym. (2019) kuvaavat tilanne-
kuvaprosessin kolme vaihetta, joita ovat:

1. tiedonkeruu,

2. tiedon kokoaminen, luokitus ja analysointi, seka

3. analysoidun tiedon oikea-aikainen ja tehokas jakaminen sité tarvitseville
(Poyhonen ym., 2019.)

Prosessin perusajatuksesta 16ytyy yhtenevdisyyttd edelld kisiteltyihin organi-
saation tietoprosesseihin sekd uuden tiedon luomiseen (Nonaka & Takeuchi,
1995; Choo, 1998). Tilannekuvaprosessissa olennaista on, ettd olosuhteet on jar-
jestetty siten, ettd tieto ymmarretddn oikein ja sitd tarvitsevilla on mahdollisuus
saada toimintansa kannalta tdrkedd tietoa. Esimerkiksi tietojdrjestelmien taytyy
mahdollistaa eri tietoldhteiden johdonmukainen kaytto sekd yhteistyo ja tilan-
netiedon jakaminen keskeisten osapuolten kanssa (Poyhonen ym., 2019). Poy-
honen ym. (2019) puhuvat tdstd “ympédroivdand tietoavaruutena”, joka yhtd lailla
voitaisiin kuvata ba-kisitteend, jolla tarkoitetaan uuden tiedon luomisen mah-
dollistavia vuorovaikutuksellisia olosuhteita (Nonaka & Konno, 1998).
Tilannekuvan muodostamista edist&d, jos saatavilla on yhteinen, jaettu tie-
tokanta tai tilannekuvajdrjestelmd, johon kaikki toimijat tuottavat oman osuu-
tensa. Tamd mahdollistaa sen, ettd tiedot ovat kaikkien toimijoiden saatavilla, ja
sen pohjalta kukin voi valita oman toimintansa kannalta relevantit tietosisallot
ja sen avulla muodostaa tilannekuvaa ja -ymmarrysta vallitsevista olosuhteista.
(Laari ym., 2019.) Horsmanheimon ym. (2017) mukaan ”tilannekuvajarjestel-
mé&n tehtdvd on tuottaa informaatiota sellaisessa muodossa, ettd jdrjestelmad
kayttava henkilo pystyy saavuttamaan tai sdilyttdmadn tilannetietoisuuden teh-
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tavan vaatimalla tasolla”. Tilannekuvajdrjestelmén kannalta olennaista on sel-
vittdd, mitkd ovat tilannetietoisuuden vaatimukset eri paitoksenteon ja johta-
misen tasoilla. Ndiden pohjalta valitaan tarvittavat tietoldhteet, analyysimene-
telmdt sekd tiedon visualisointitavat kohderyhmdlle sopivalla tavalla. (Hors-
manheimo ym., 2019.)

Myos aikakdsitykselld on keskeinen merkitys puhuttaessa tiedon suhtees-
ta organisaation toimintaan ja toiminnan luomaan arvoon. Jalonen (2015) kiteyt-
tdd “mitd nopeammin organisaatio reagoi sen sisdiseen tai ulkoiseen tapahtu-
maan, sitd suurempi arvopotentiaali tapahtumaan liittyy”. Reagointinopeuden
avulla voidaan siten hahmottaa organisaation tiedolla johtamisen potentiaalia.
Hackathorn (2004) toisaalta muistuttaa myos toimenpiteiden oikea-
aikaisuudesta. Tdllda han tarkoittaa ei pelkdstddn reagointinopeutta vaan toi-
minnan suhteuttamista kuhunkin arvonluonnin tapahtumaan sopivalla tavalla,
jolloin harkittu ajallinen viive voi olla joskus myos paikallaan ennen toimenpi-
teisiin ryhtymistd. (Jalonen, 2015; Hackathorn, 2004.) Arvon ja ajan suhdetta on
havainnollistettu kuviossa 10.

ARVO

1

Tapahtuma

INFORMAATIOVHTE
ARVO-
POTENTIAALI Informaatio tapahtumasta

[ ANALYYSIVIIVE

Informaatio analysoitu

PAATOSVIIVE

Toimenpiteisiin ryhdytty

~

L T : AIKA

REAGOINTI-/TOIMINTA-AIKA

KUVIO 10 Jalosen (2015) tulkinta tapahtumien arvopotentiaalista suhteessa aikaan (Jalonen,
2015, alkup. Hackathorn, 2004).

Toisaalta tiedon jakamisen aikakésitys vaikuttaa myos verkostoihin. Kuusisto ja
Kuusisto (2006) esittdvat, ettd yksilon tai yhteison olemassaolo tai halu toimia
yhdessd voi muuttua epavarmaksi, jos tietoa ei vilitetd toisille verkoston toimi-
joille tietyn ajan kuluessa. Luotettavaan tietoon ja arvioihin perustuvan asian-
mukaisen ja nopean tilannetietoisuuden tarve korostuu, kun tdytyy tehda no-
peita ja laaja-alaisia pdatoksid (Poyhonen ym., 2019). Péyhosen ym., (2019) mu-
kaan vastuuta on pahimmassa tapauksessa kyettdvad delegoimaan ja toimenpi-
teiden kaytantoonpano toteuttamaan minuuteissa. Jos tarvittaviin toimenpitei-
siin ryhtyminen vie epatarkoituksenmukaisen paljon aikaa, on se mahdollisesti
merkki siitd, ettd jokin kohta organisaation tietoprosessista ei toimi optimaali-
sesti. Seuraavassa alaluvussa késitellddn keskeisimpid haasteita, joita tietope-
rustaiseen toimintaan liitetdan.
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2.4 Tietojohtamisen haasteita

Tietojohtaminen on moninainen kokonaisuus ja organisaatioiden tietoperustai-
seen toimintaan liittyy monia haasteita.

Laihonen ym. (2013) nostavat esiin tietotarpeiden mddrittelyn haasteelli-
suuden osana asiantuntijatyotd. Tdhdn on useita syitd, joista keskeisimpind ovat
itse tietotarpeiden sekd organisaation ja sen toimintaympadriston muutokset,
joita on vaikea ennustaa. Osiltaan tietotarpeiden mddrittelyn haasteet liittyvat
asiantuntijatyon luonteeseen, jonka usein ajatellaan olevan ennalta tuntemat-
tomien ongelmien ratkaisua. Ndin ollen ei mydskddn ole mahdollista tdsmédlleen
madritelld, mitkd organisaation todelliset tietotarpeet ovat, kun ratkaistavat on-
gelmat ovat ldhtokohdiltaan tuntemattomia. (Laihonen ym., 2013).

Jalonen (2015) puhuu sen sijaan informaation valttdmisestd, jolla tarkoite-
taan toimimattomuuden perustelemista silld, ettei yksilolld ole kdytossddn riit-
tavasti tietoa késiteltdavéastd asiasta. Kyseessd voi myos olla informaatiosta pidat-
taytyminen, jolloin yksil6 ikddn kuin kieltdytyy tietoisesti padtoksentekoon tai
toimimiseen tarvittavien tietojen ”etsimisestd”. Informaation véalttamisen taus-
talla olevat tekijdt voivat olla moninaisia, ja yhtend jaottelutapana voidaan kéayt-
tdd jakoa yksilollisiin ja teknisluonteisiin esteisiin organisaatioymparistossa.
Jalosen (2015) mukaan yksilot ovat taipuvaisia piddttdytymdan tiedonhankin-
nasta, jos tiedonhankinnan tunneperdiset ja teknisluonteiset esteet ovat suu-
remmat kuin siitd syntyvd hyoty. Tiedonhankinta puolestaan ndhddan mielek-
kadns, jos esteet ovat pienemmiét kuin tiedon arvo. (Jalonen, 2015.)

Organisaatioiden tietoperustaista toimintaa voidaan ldhestyd myos tieto-
ongelmien kautta. N&itd ovat epavarmuus, joka ilmenee informaation ja var-
man tiedon puutteena; monimutkaisuus, joka tarkoittaa asiantilojen ja ilmioi-
den toisiinsa nivoutumisesta aiheutuvaa informaation paljoutta; epdselvyys,
joka ilmenee asiantilojen ja ilmitiden tulkintavaikeutena; ja monitulkintaisuus,
jolla viitataan asiantilojen ja ilmididen mahdollisiin erilaisiin tulkintoihin. Jalo-
sen (2015) mukaan “epdavarmuuden ja tiedon vaélilld vallitsee kddnteinen korre-
laatio”, mikd tarkoittaa, ettd tiedon lisédminen vdhentdd epdvarmuutta. Esi-
merkiksi organisaation sisdisten ja ulkoisten tietovirtojen systemaattinen analy-
sointi voi vdhent&dd organisaation epavarmuutta, jos ongelmiin liittyvid muuttu-
jia analysoidaan huolellisesti sekd organisaation tuottamaa ja hankkimaa tietoa
tallennetaan ja jaetaan tehokkaasti. Epdvarmuus ja monimutkaisuus ovat luon-
teeltaan konvergentteja ongelmia, joihin on 16ydettdvissd ratkaisu asiantilojen
tai ilmividen huolellisella analysoinnilla. Epédselvyys ja monitulkintaisuus ovat
puolestaan divergenttejd tieto-ongelmia, joihin ei ole yhtd ja oikeaa ratkaisua,
vaan niihin liittyy olennaisesti tulkinnat. (Jalonen, 2015.)

Tiedon jakamisen esteitd voidaan jaotella lisdksi eri kategorioihin, joista
kenties tunnetuin on Riegen (2005) luoma jako yksilollisiin (engl. individual),
organisatorisiin (engl. organisational) ja teknologisiin (engl. technological) teki-
joihin. Kuviossa 11 esitetyt tiedon jakamisen esteet kuvastavat hyvin aihepiirin
laajuutta ja moniulotteisuutta siind, miten tietokdyttdytymiseen liittyvid ongel-
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mia voi ilmetd organisaatioiden toiminnassa useilla eri tasoilla eikd ndiden tar-
kastelu ole kovin yksiselitteista.

Yksilolliset

Yleinen ajanpuute

Pelko tyonsa menettamisesta
Alhainen ymmiirrys hallussa olevan
tiedon arvosta ja hyddyistd muille
Tapa jakaa eksplisiittista tietoa
hiljaisen tiedon sijaan

Vahva hierarkiaja valta-aseman kéytto
Aiempien virheiden riittiméton
kasittely

Erot kokemuksessa

Kontaktiajan seki tietoldhteidenja
vastaanottajan vilisen
vuorovaikutuksen puute

Heikot vuorovaikutustaidot

Ikderot

Sukupuolierot

Sosiaalisen verkoston puuttuminen
Koulutustasojen erot

Pelko, ettei saa tunnustusta esimiehelta
tai kollegoilta

Epiily tiedon kayttamisesta vadrin
Léhteesti johtuva luottamuksen puute
tietoon

Kulttuurierot

Organisatoriset

Tietdmyksenhallinnan strategian
integroiminen yrityksen strategiaan
Johtajuuden puute tiedon
jakamiskéytdntdjen etujen ja arvojen
viestimisessa

Virallisten ja epévirallisten " tilojen”
pula tiedon jakamiseen, reflektointiin
ja tuottamiseen
Motivaatiojdrjestelmienja palkkioiden
puute

Epidkannustava organisaatiokulttuuri
Kokeneiden tyéntekijoiden
tietdamyksen taltioimisen matala
arvottaminen

Soveltuvan infrastruktuurin puute
Riittavit jakamismahdollisuudet
tarjoavien organisaatioresurssisen
puute

Ulkoinen ja sisdinen kilpailu
liiketoimintayksikéiden vililla
Rajoitetut tietovirrat

Fyysisen tyoympiriston rajoitteet
Hierarkkinen organisaatiorakenne
Liiketoimintayksikoiden suuri koko
heikentié yhteydenpitoa ja
tiedonvaihtoa

Teknologiset

IT-jarjestelmien integroinnin puute
Teknisen tuen puute

Epiirealistiset odotukset tekniselle
suorituskyvylle

Yhteensopivuuden puute IT-
jérjestelmien ja prosessien vililld
Yksilsiden tarpeiden ja IT-jérjestelmien
ja prosessien vilinen ristiriita rajoittaa
jakamiskédytantoja

Haluttomuus kayttaa IT-jarjestelmia
niiden tuntemuksen ja kokemuksen
puutteen vuoksi

Koulutuksen puute uusien jarjestelmien
omaksumisen tukemiseksi

Uusien jarjestelmien tuomien etujen
osoittamisen puute

KUVIO 11 Tiedon jakamisen esteet Riegen (2005) mukaan. (Riege, 2005; mukaillen Vuori
ym., 2019).

Vaikka Riegen (2005) malli on monipuolinen, ei se ota kantaa organisaatioiden
viliseen toimintaan mahdollisesti liittyviin haasteisiin vaan ne on liitetty osaksi
organisatorisia haasteita (kuvio 11) (Vuori ym., 2019). Vuori ym. (2019) tunnis-
tavat kaksi muuta tiedon jakamisen esteiden kategoriaa Riegen (2005) esitté-
mien tekijoiden lisdksi. Namd ovat verkosto- ja tietospesifit tiedonjakamisen

esteet, jotka on esitetty tarkemmin taulukossa 1.

TAULUKKO 1 Verkosto- ja tietospesifit tiedon jakamisen esteet (Vuori ym., 2019).

Verkostospesifit

Tietospesifit

Maantieteellinen etdisyys
(engl. geographical distance)

Tulkinnanvaraisuus, monimerkityk-
sellisyys (engl. ambiguity)

Kognitiivinen ldheisyys (verkoston

jasenten samankaltaisuus)
(engl. cognitive proximity)

Tiedon kompleksisuus
(engl. complexity)

Suhteiden vahvuus, luottamus

(engl. stength of relationship

Hiljainen vai eksplisiittinen tieto

s, trust) (engl. tacitness/explicitness)

Tiedon vilittdjan puute
(engl. lack of intermediator)

Tietamyksen/tiedon suojelu
(engl. knowledge protection)
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Vuori ym. (2019) ovat havainneet, ettd verkottuneiden toimijoiden tyypillisim-
mit tiedon jakamisen esteet ovat 1dhtdisin ihmisten toiminnasta eikd niink&an
teknologisista tekijoistd. Myos mitd monimutkaisempia ja erilaisempia toimin-
tamalleja ja rakenteita toimijoilla on, sitd vaikeammaksi erityisvastuualueiden
strateginen johtaminen voi muodostua (Jalonen, 2015). Laihosen (2011) palvelu-
jdrjestelmien tietovirtoja késittelevassd tutkimuksessa yhtend keskeisend nike-
myksend nousee esille, ettd “"tiedonkulun ja tietoperustaisen arvonluonnin na-
kokulmasta toimijoita yhdistdvien strategisen tason tietovirtojen puutee johtaa
sithen, ettd arvoverkossa ei kyetd tdysin hyodyntdmddan toimijoiden erikoistu-
miseen ja yhteistyohon liittyvadd potentiaalia.” Ndin ollen on tidrkedd tunnistaa
liittyntdpinnat keskeisiin kumppaneihin, mutta my0s jasentdd organisaation si-
sdistd toimintaa mahdollisimman tehokkaasti. Tietojohtamisen ydin kiteytyy
seuraavaan ajatukseen:

Parhaimmillaan toimiva ja jaettu tietostrategia jasentdd tiedon luomista, organisoi-
mista, jakamista ja soveltamista tavalla, joka edistdd strategisten tavoitteiden saavut-
tamista ja operatiivisen toiminnan tehokkuutta. Vastaavasti pahimmillaan yhteenso-
pimattomat tietostrategiat aikaansaavat kehitystd, jossa organisaatiot pddtyvit sys-
temaattiseen informaation ylituotantoon. (Jalonen, 2015.)

Seuraavassa luvussa taustoitetaan tutkimuskontekstia kyberturvallisuuden
tietojohtamisen, kybertoimintaympériston ja siihen liittyvien erityispiirteiden ja
rakenteiden nakokulmasta.
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3 KYBERTOIMINTAYMPARISTON KUVAUS

Tdssd luvussa kasitellddn kybertoimintaympadriston tunnuspiirteitd ja ominai-
suuksia, jotka heijastavat organisaatioiden kyberturvallisuuden tietojohtami-
seen. Luvun tarkoituksena on selventdd tietovirtoihin ja niiden hallintaan liitty-
vid osatekijoitd kybertilannekuvan tuottamisen kontekstissa. Ensimmadisend
avataan kybertoimintaympériston ja uhan maéédritelmédd, minkd jélkeen siirry-
tadn toiminteiden kuvauksen kautta kasitteleméaan kybertilannekuvan muodos-
tamista niin tiedonjakamisen kédytdnteiden kuin laajemmin tiedonvaihtoverkos-
ton nakokulmista.

3.1 Maiiritelmi

Kybertoimintaymparistd (engl. cyber environment, cyberspace, cyberdomain)
on laaja ja moninainen késite ja kokonaisuus, eikd sen hahmottaminen ole aina
kovin yksiselitteistd. Se méddritetddn tyypillisesti yhdestd tai useammasta digi-
taalisesta tietojdrjestelmdstd muodostuvaksi toimintaymparistoksi, johon kuu-
luvat fyysisten rakenteiden lisdksi kaikki toimintaympaériston toimijat. Kyber-
toimintaymparistolle on liséksi tyypillistd elektroniikan ja siéhkomagneettisen
spektrin kaytto datan ja informaation varastointiin, muokkaamiseen ja siirtoon
viestintdverkkoja hyodyntamalld. Kybertoimintaymparisté on ihmisten, organi-
saatioiden ja fyysisten jarjestelmien muodostama vaikutusymparisto. Sotilaalli-
sessa kontekstissa kybertoimintaymparisto voidaan esittdd myos kyberdomai-
nina vastaavasti kuten puhuttaessa muista toimintaympéristdistd (maa, meri,
ilma ja avaruus). (Sanastokeskus, 2017; Laari ym., 2019, s. 9-10; Lehto, 2019).
Parish ja Madahar (2016) puolestaan kuvaavat kybertoimintaympariston
monimutkaiseksi sosioteknisten systeemien systeemiksi (engl. socio-technical
system of systems STSOS), joka mahdollistaa ja toisaalta muokkaa nykymaail-
maa, sen yhteiskuntia, taloutta, teknologioita ja eri toimialoja. Se pitdd sisdllaan
tyysisid, loogisia ja kognitiivisia osia, sekd myos digitaalisia resursseja, jotka
ohjaavat niin data-, informaatio- kuin p&datoksentekovirtoja, ja siten yhdistavit
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erilaisia toimintoja keskenddn (Parish & Madahar, 2016). Usein kybertoimin-
taympéristo jaetaan kuitenkin karkeasti kahteen osaan: fyysiseen maailmaan ja
ihmisten luomaan keinotekoiseen digitaaliseen maailmaan (Laari ym., 2019, s.
10), jotka ovat yhteiskunnan digitalisoitumisen myo6td yha riippuvaisempia toi-
sistaan.

Kybertoimintaympaéristolle on tunnusomaista tapahtumien hektisyys,
muutosnopeus ja toisaalta jarjestelmien kompleksisuus. Muutosnopeus edellyt-
tad kaikelta toiminnalta nopeaa reagointikykyd, ja myos kykyéd varautua tilan-
teisiin, joita ei tdysin kyetd ennakoimaan. Yleisesti informaatioteknologian kehi-
tyssykli nayttaytyy lyhyend, mikd patee myos kybertoimintaympéristdssa esiin-
tyvien uhkien ja hyokkdysmenetelmien kehittymiseen. Aika on siten yksi kes-
keisimmistd kybertoimintaympdriston muutosajureista. (Lehto, 2019.) Kyber-
toimintaymparistod pidetddn lisdksi maailmanlaajuinen, eikd sitd varsinaisesti
omista kukaan (Laari ym., 2019, s. 10), mihin liittyy sekd hyvid ettd haastavia
puolia. Esimerkiksi luonteeltaan se mielletddn niin sanotusti ylikansalliseksi, ja
sen vuoksi sielld tapahtuvasti toiminnasta aiheutuu valtioiden vilille suveree-
nisuus- ja turvallisuusristiriitoja, joihin ei laillisuus- ja eettisyysndkokulmista
ole toistaiseksi 16ydetty yksiselitteistd ratkaisua (Lehto, 2019). Parish ja Mada-
har (2016) toteavatkin, ettd kybertoimintaymparistod on vaikeaa tai jopa mah-
dotonta sddnnelld ja maarata.

3.2 Kyberuhka ja keskeiset tietotyypit

Tietotekniikan ja verkottuneisuuden lisddntyminen nyky-yhteiskunnassa on
edistanyt uudentyyppisten uhkien muodostumista ja mahdollistaa niiden laa-
jemman levidmisen. Kybermaailman uhat ovat luonteeltaan globaaleja ja nope-
asti kehittyvid uusien hyviaksikdyttomahdollisuuksien ilmetessd, ja hyokk&djan
motiivit yhd useammin ovat luonteelta yhteiskunnallisia ja poliittisia pelkan
taloudellisen hyodyn tavoittelemisen sijaan (Skopik ym., 2016).

Lehto (2019) viittaa uhkaan (engl. threat) uutena tai dskettdin havaittuna
tapahtumana, joka voi aiheuttaa vahinkoa organisaation tietojdrjestelmissa tai
organisaatiossa yleisesti. Uhkatieto (engl. threat information) on mitd tahansa
tietoa, joka voi auttaa organisaatiota suojautumaan uhkaa vastaan tai havaitse-
maan mahdollisen tai todellisen uhkatoimijan toiminnan (Rizov, 2018). Uhat
voidaan yleisesti luokitella kolmeen kategoriaan:

1. luonnolliset uhat (esim. tulvat tai muut luonnonkatastrofit)

2. tahattomat uhat (yleisimmin kéayttdjastd johtuvat virheet tai jdrjestel-
mayllapidolliset virheet, kuten tyontekijan padsy vahingossa liian laajoi-
hin tietovaroihin)

3. tahalliset uhat. (Lehto, 2019.)

Kyberturvallisuuden sanaston (Sanastokeskus, 2018) maaritelmédn mukaan ky-
beruhkalla (engl. cyber threat) tarkoitetaan kybertoimintaymparistoon kohdis-
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tuvaa mahdollisesti toteutuvaa haitallista tapahtumaa tai kehityskulkua, joka
voi toteutuessaan vaarantaa kybertoimintaymparistostd riippuvaisen toimin-
non. Kyberuhkat voivat aiheutua niin toteutuneista tietoturvauhkista kuin
myods digitaalisessa viestintdymparistossd tapahtuvista, yhteiskunnan turvalli-
suutta vaarantavista teoista. Ne voivat kohdistua yhteiskunnan elintédrkeisiin
toimintoihin, kansalliseen kriittiseen infrastruktuuriin tai kansalaisiin joko suo-
raan tai valillisesti, ja ne voivat olla perédisin valtion sisiltd tai sen rajojen ulko-
puolelta. (Lehto, 2019; Sanastokeskus, 2018.) Kyberuhkatiedolla (engl. cyber
threat information) tarkoitetaan mitd tahansa tietoa, joka voi auttaa organisaa-
tiota tunnistamaan, arvioimaan, valvomaan seké toisaalta myos hallitsemaan ja
reagoimaan tunnistettuihin kyberuhkiin (Rizov, 2018).

Kybermaailman uhat nadyttaytyvat haastavina madrittad, mika osittain pe-
rustuu kybermaailman ylikansalliseen luonteeseen, mutta myos teknologian
nopeaan kehitykseen ja uhkatoimijoiden kykyyn hyvéksikdyttdd tietojarjestel-
mien haavoittuvuuksia (Lehto, 2022). Tyypillisesti kyberuhkat jaetaan kuuteen
tasoon sen mukaan, millaisia toimijoiden motiivit ovat:

kybervandalismi
kyberrikollisuus

kybervakoilu

kyberterrorismi

kybersabotaasi
kybersodankaynti. (Lehto, 2022.)

SRS N

Tason 1 kybervandalismi pitdd sisdlldadn hakkeroinnin, haktivismin ja niin
sanotun kyberparveilun, jotka tyypillisesti voivat saada julkisuudessa paljon
ndkyvyyttd, mutta ovat vaikutuksiltaan lyhytaikaisia ja osin vaarattomiakin.
Kybervandalismista saattaa kuitenkin seurata merkittdvida taloudellisia
vahinkoja yksittdiselle yritykselle tai yksilolle. Tasolla 2 puhutaan
kyberrikollisuudesta, jossa tietoverkkoja ja tietojdrjestelmid hyodynnetddn
rikosten toteuttamiseen tai niihin kohdistetaan rikollista toimintaa. Motiivina
usein on taloudellinen hyoty. Kyberrikollisuudessa tietokone tai muu laite on
rikoksen objekti ja/tai sitd kaytetddn rikoksen toteuttamiseen. Tason 3
muodostaa kybervakoilu, joka tarkoittaa toimia, joilla hankitaan salaisia tietoja
poliittisen, sotilaallisen tai taloudellisen edun saavuttamiseksi kayttden
laittomia menetelmid kyber- ja informaatioymparistossda. Kyberterrorismissa
(taso 4) tietoverkkoja kdytetddn vihamielisiin hyokkayksiin  kriittisid
informaatiojdrjestelmid kohtaan ja toisaalta myos niiden kontrollointiin.
Kyberterrorismin tavoitteena on tuottaa vahinkoa ja levittdd pelkoa
yhteiskunnassa sekd painostaa valtioiden poliittista johtoa. Tasolla 5 puhutaan
kybersabotaasista, jossa hyokkéddjd operoi sotaa alemmalla tasolla ja toiminnan
taustalla on wusein valtiollinen toimija tai sen tukema ryhmittyma.
Kybersabotaasin tavoitteina ovat tyypillisesti epdvakauden aiheuttaminen
kohdemaassa, offensiivisten kyberhyokkdysten testaaminen sekd sodan tai
hybridioperaatioiden valmistelu. Tasolla 6 puhutaan kyberuhan korkeimmasta
muodosta eli kybersodankdynnistd, jolle Lehdon (2022) mukaan ei ole yhteisesti



42

hyvaksyttyd maédritelmés. Sillda kuitenkin useimmiten viitataan valtioiden
vdliseen = vihamieliseen toimintaan  kybertoimintaympéristossd,  jossa
kyberoperaatiot ovat osa muita sotilaallisia operaatioita. (Lehto, 2019; Lehto
2022.)

Kyberuhan méaérittelyssd voidaan hyodyntdd myos jakoa karkeasti kah-
teen kyberhyokkaystyyppiin, joita ovat ei-kohdistetut ja kohdistetut hyokkayk-
set. Ei-kohdistetuilla hyokkayksilla uhkatoimija pyrkii saavuttamaan niin suu-
ren joukon haavoittuvia laitteita, jarjestelmid tai kayttdjid kuin vain mahdollista,
jolloin kohteet voivat olla hyvinkin sattumanvaraisia. Tamén tyyppisid hyok-
kayksid hyddynnetdan esimerkiksi kiristyshaittaohjelmakampanjoissa. Kohdis-
tetuissa kyberhyokkayksissd uhkatoimija puolestaan nimensd mukaisesti valit-
see kohteensa harkiten, yleensd erityisen kiinnostuksen perusteella tiettyyn
toimialaan tai organisaatioon. Hyokkdyskampanjan pohjaty6 vaatii resursseja
niin ajallisesti kuin kyvyllisesti. Kohdistettujen kyberhyokkaysten uhka ja koh-
distettuja hyokkayksid tekevidt uhkatoimijat tunnetaan késitteelld "Advanced
Persistent Threat” (Iyh. APT). Kohdistettujen hyokkaysten taidokkuus edellyttaa
myo6s organisaatioilta jatkuvasti kehittyvdd kykyd suojautua kyberuhkilta ja
reagoida havaittuihin kyberhyokkéayksiin. (Lehto, 2022.)

Kyberuhkiin ja niihin varautumiseen liittyy erilaisten tietotyyppien jdsen-
tely ja ndistd muodostuvien merkityssisdltdjen integroiminen osaksi organisaa-
tion varautumiseen liittyvdd toimintaa. Goodwin ja Nicholas (2015) listaavat
seitsemdn keskeistd kyberturvallisuuden tietotyyppid, joihin perustuvia tietoja
eri toimijat vaihtavat keskenddn:

e poikkeamatieto (engl. incident)

e uhkatieto (engl. threats)

¢ haavoittuvuustieto (engl. vulnerabilities)

e mitigointikeinot (engl. mitigations)

e tilanne-/tilannekuvatieto (engl. situational awareness)
e parhaat kdytédnteet (engl. best practices)

e strateginen analyysi (engl. strategic analysis). (Goodwin & Nicholas,
2015.)

Jokaisella tietotyypilld on erilainen kayttotarkoitus. Jotkut tiedoista auttavat
julkisen ja vyksityisen sektorin tahoja arvioimaan kyberturvallisuuteen
kohdistuvia riskejd kansallisella tai organisaatiotasolla, kun puolestaan toiset
auttavat analysoimaan kyberturvallisuutta pitk&lld aikavalilld tai havaitsemaan
kdynnisséd olevia hyokkayksida (Goodwin & Nicholas, 2015).

Uhkatiedon kayttotarkoitusta voidaan tarkastella myods organisaation toi-
mintahierarkian eri tasoilla (strateginen, operatiivinen, taktinen ja tekninen).
Tounsi ja Rais (2017) tarkastelevat néitd tasoja kyberuhkatiedustelun (engl. cy-
ber threat intelligence) ndkokulmasta. Strategisen tason tarkastelulla viitataan
ylemman tason tietoon, joka tukee paddtoksentekoa ja toimintaan liittyvad ris-
kiarviointia. Operatiivinen tieto késittdd organisaatioon kohdistuvan tietyn
hyokkédyksen ilmentymada ja sen kohdeyleisond on ensisijaisesti johtava turvalli-
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suushenkilosto. Taktisella tasolla puolestaan késitellddn tietoa uhkatoimijan
kayttamistd tekniikoista ja toimintamalleista. Taktista tietoa hyddynnetddn uh-
katoimijan havaitsemisessa ja oman puolustuksen vahvistamisessa tunnettuja
taktiikoita, tekniikoita ja menetelmid vastaan. Teknisen tason tietoa sen sijaan
kdytetddn teknisten resurssien, kuten valvonnan, rikastamiseen tai havaitun
poikkeaman tekniseen analyysiin. (Tounsi & Rais, 2017.)

Tiedon ja sen kisittelyn merkitys on keskeinen kyberturvallisuuden to-
teuttamisen kannalta. Téhan liittyy olennaisesti Huotarin ym. (2015, s. 140) na-
kemys siitd, ettd tietoperustaisessa organisaatiossa tai yhteistyoverkostossa in-
formaatio- ja tietoresurssit voidaan ndhda sekd toiminnan panoksena ettd sen
tuotoksena. Kyberturvallisuuden ylldpitiminen perustuu pitkilti relevantin
tiedon saatavuuteen ja kykyyn jdsentdd sitd oman toiminnan kannalta tarvitta-
viin merkityssisdltoihin. Padtoksenteon kannalta huomionarvoista on, ettd oi-
kean tiedon saaminen oikeaan aikaan voi auttaa padttdjid vahentdmaan riskejd,
estimddan mahdolliset kyberhyokkdykset ja myos lisidméddn organisaation krii-
sinsietokykyad eli resilienssid kdytossd olevaan tietoperustaan peilaten (Good-
win & Nicholas, 2015).

3.3 Toiminteiden maadrittely

Téassd alaluvussa avataan, minkd tyyppisestd toiminnasta on yleisesti ottaen
kyse puhuttaessa kybertilannekuvaa muodostavista organisaatioiden toimin-
teista. Terminologisesti toiminteiden maarittely on haastavaa, silld niistd kayte-
tadan vaihtelevasti erilaisia nimityksid ja lyhenteitd, kuten:

e Security Operations Center (SOC)

e Cyber Security Operations Center (CSOC)

e Computer Emergency Response Team (CERT)

e Computer Incident Response Team (CIRT)

e Computer Incident Reponse Center (CIRC)

e Computer Security Incident Response Center (CSIRC) (Zimmerman,
2014, s. 8-9))

Kybertilannekuvatoiminteille ei toisin sanoen ole yhtd yksiselitteistd mééritel-
madd. Ne voivat vaihdella pienistd, muutaman hengen tehtdviakokonaisuuksista
kansallisiin koordinointikeskuksiin (Zimmerman, 2014, s. 10). Erilaisista nimi-
tyksistd huolimatta yhteistd ndille kaikille on niiden tehtdvéd, joka Zimmerma-
nin (2014, s. 8) mddritelmdn mukaan voidaan sitoa "Computer Network Defen-
ce’ (Ilyh. CND) kasitteen ja merkityksen ympdrille. Karkeasti suomennettuna
voitaisiin puhua tietoverkkopuolustuksesta tai kyberpuolustuksesta. CND:lla tarkoi-
tetaan:
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The practice of defense against unauthorized activity within computer networks, in-
cluding monitoring, detection, analysis (such as trend and pattern analysis), and re-
sponse and restoration activities (Zimmerman, 2014, s. 8).

Toisin sanoen téllaisten toiminteiden tdrkein tehtdva on niin yksityisissd yrityk-
sissd kuin julkishallinnon organisaatioissa havainnoida ja suojata niita tietotur-
vapoikkeamilta ja mahdollisilta kyberhyokkayksiltd. Koska kybertoimintaym-
pdristo yhdistdd kaikki tietoliikenneverkot, tietokannat ja informaatioldhteet
globaaliksi systeemiksi, on ndiden rakenteiden turvaaminen - eli kyberpuolus-
tus - yhteiskunnille vilttamatonta (Lehto, 2019). Kokulun ym. (2019) ndkemyk-
sen mukaan tietoturvavalvomot tulee nihdad yhtend nykyaikaisten organisaa-
tioiden kriittisimmistd suojautumiskeinoista.

Kyberturvallisuuden sanaston (Sanastokeskus, 2018) madritelman mukaan
tietoturvavalvomolla tarkoitetaan organisaatiota tai sen osaa, joka muodostaa,
seuraa ja analysoi tietoturvan tilannekuvaa ja toisaalta ennaltaehkdisee, tunnis-
taa ja analysoi tietoturvahdirioitd. Tietoturvavalvomoiden tekninen toteutus voi
olla organisaation omassa hallussa tai hankittu palveluna ulkoiselta toimittajal-
ta (Poyhonen ym., 2019). Tyypillisesti tietoturvavalvomo vastaa organisaation
tietoturvapoikkeamien hallinnasta, miké tarkoittaa toimenpiteitd, joilla organi-
saatio varautuu ja reagoi mahdollisten tietoturvahdiridistd aiheutuneiden va-
hinkojen rajoittamiseen ja my0s niista toipumiseen. (Kokulu ym., 2019; Sanas-
tokeskus, 2018.)

Zimmerman (2014, s. 24) korostaa, ettd iso osa tietoturvavalvomoiden
tyostd liittyy edunsaajien pitdmiseen ajan tasalla jarjestelmien tilasta. Siten tieto-
turvavalvomoiden tulee ymmartdd, mitd kybertoimintaympaéristossd tapahtuu
mikro- ja makrotasoilla. Tilannetietoisena pysyminen voi olla haastavaa, silld
tyypillisesti tietoturvavalvomot tulkitsevat tietoa useista erilaisista organisaati-
on sisdisistd ja ulkoisista ldhteistd ja kokonaisvaltaisen ymmaérryksen luominen
vaatii siten tietoturvavalvomoissa tyoskenteleviltd kykya hahmottaa tapahtu-
minen vaikutussuhteita laajemmin. (Zimmerman, 2014, s. 24 & 26.) Organisaa-
tion kyky hyddyntdad kansainvalisistéd ja kansallisista verkostoista saatua tietoa
ndin ollen liittyy olennaisesti analysointikykyyn. Henkiloston kyvylld tulkita
kaytettdvissd olevia tietoldhteitd oikein on siten myds suuri merkitys tilanne-
kohtaisten analyysien tekemisessd. (Poyhonen ym., 2019).

3.4 Kybertilannekuva

Téssd osiossa tuodaan esille tilannekuvan muodostamiseen liittyvia erityispiir-
teitd kyberturvallisuuden ndkokulmasta. Kyberturvallisuuden sanaston (Sanas-
tokeskus, 2018) madritelmdn mukaan kybertilannekuvalla tai kyberturvallisuu-
den tilannekuvalla (engl. cyber security situational picture, cyber security situ-
ation awareness) tarkoitetaan koottua kuvausta tietylld hetkelld vallitsevasta
tietojdrjestelmien kaytettdvyys- ja turvallisuustilanteesta sekd kybertoimin-
taympadriston yleisestd tilanteesta, jota toteutetaan muun muassa mediaseuran-
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nan kautta. Tunnusomaista kyberturvallisuuden tilannekuvan tuottamiselle on,
ettd sitd tuotetaan usein yhteistydssd eri toimijoiden kesken. (Sanastokeskus,
2018.)

Zimmerman (2014, s. 26) jakaa kybertilannetietoisuuden saavuttamisen
kolmeen komponenttiin:

1. informaatio
2. analytiikka
3. visualisointi (Zimmerman, 2014, s. 26).

Informaatiolla Zimmerman (2014, s. 26) viittaa erilaisiin tietoldhteisiin, joita voi
olla. muun muassa sensoreilta saatava data, kyberuhkatiedustelun kautta
saatava tieto, uutistapahtumat, laite- ja jdrjestelmdtoimittajien julkaisemat
haavoittuvuustiedot ja niin edelleen. Analytiikan avulla kerdttyd tietoa
tulkitaan ja jalostetaan (vrt. wuuden tiedonluomisen prosessi ja
merkityksellistdminen). Kolmannessa vaiheessa keridtty ja jalostettu tieto
koostetaan esitettdvaan muotoon. (Zimmerman, 2014, s. 26.)

Tilannetietoisuuden pohjana tekniselld ja taktisella tasolla toimii erilaiset
kyberturvallisuuden teknologiset ratkaisut, joiden avulla havainnointia toteute-
taan ja jdarjestelmien tilaa arvioidaan. SIEM (engl. Security Information and
Event Management) on esimerkki tillaisesta ratkaisusta, joka ndyttaytyy myos
yhtend tietovirtana muodostettaessa kybertilannekuvaa. SIEM:in perusajatus on,
ettd se kerdd eri tapahtumaldhteet yhteen ja tutkii tietomassaa reaaliaikaisesti.
SIEM:iin voidaan tuoda syotteitd myo6s sensorijdrjestelméan ulkopuolelta, kuten
ajankohtaista haavoittuvuustietoa. Mikédli SIEM havaitsee mahdollisen poik-
keaman, tekee se hilytyksen tapahtuman tarkempaa analyysia varten. Myos
muun muassa tunkeilijan havaitsemisjarjestelmét (engl. Intrusion Detection
System, IDS), palomuurit ja virustorjuntaohjelmat tuottavat merkityksellista
tietoa kyberturvallisuuden tilannetietoisuuden kannalta. (Lehto, 2019.)

Kybertilannekuva ei kuitenkaan muodostu pelkédstddn teknisestd syottees-
td, vaan parhaimmillaan siihen on yhdistetty my6s uhkatietoa ja yleistd tilanne-
tietoa eri ldhteistd (Laari ym., 2019). Laari ym. (2019) korostavat tédssd tarkeim-
pdnd elementtind edelleen ihmistd, “joka kykenee koostamaan tiedoista selkedn
kokonaisuuden sekd tekemaédn siitd jarkevid johtopéddtoksida”. Ihmisen osaami-
nen ja kokemus nousevat ndin ollen keskiéon (Laari ym., 2019).

Yksi tapa jdsentdd kybertilannetietoisuuden muodostumista on mallintaa
sitd yhdysvaltalaisen John Boydin (1927-1997) alun perin sotilasoperaatioihin
kehittamadn OODA-kehyksen (engl. OODA-loop) avulla. Kybertilannetietoi-
suuden muodostuminen perustuu jatkuvasti tehtdviin havaintoihin (engl. ob-
serve), tilanteenarviointiin (engl. orient) yhdistettynad aiemmin koottuun tietoon
ja kokemukseen, paiatoksentekoon (engl. decide) tehdyn arvioinnin perusteella
ja viimeisend itse toimintaan (engl. act), jonka jdlkeen kehd alkaa alusta. Perus-
ajatuksena on, ettd ymparistod tulee tarkastella useista eri ndkokulmista ja pyr-
kid tekemddn paatoksid tarvittavista toimenpisteistd ja toteuttamaan ne vastus-
tajaa nopeammissa sykleissd. (Zimmerman, 2014, s. 26; Lehto, 2016.) Péyhosen
ym. (2019) mukaan tilannetietoisuuden prosessi rakentuu puolestaan tiedonke-
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ruusta, tiedon kokoamisesta, luokituksesta ja analysoinnista, sekd analysoidun
tiedon tehokkaasta ja oikea-aikaisesta jakamisesta sitd tarvitseville.

Tounsi ja Rais (2017) pohtivat kybertilannetietoisuuden “oikea-aikaisuutta’
eri tasoilla tarkasteltuna. Heiddn nikemyksensd mukaan operatiivisella ja tek-
niselld tasolla tapahtuva toiminta ja tiedon hyddynnettivyys on mahdollista
yleisesti lyhyemmaén ajan tai vain lahes valittomaésti, kun taas strategisella ja
taktisella tasolla tiedon kayttoika on jokseenkin pidempi (Tounsi & Rais, 2017).
Toisaalta vaikka tiedon ajallinen hyddynnettdvyys vaihtelee eri toiminnan ta-
soilla, korostuu kybertoiminnassa yleisesti toiminnan nopeus ja kyky reagoida
sen mukaisesti. Lehto (2016) toteaakin sodankdynnin yhteydessd havaittavasta
muutoksesta, ettd mikd aiemmin on késittdnyt toimintaa pédiva-/tuntiasteikolla
on muuttunut kyberulottuvuuden myotd minuutti-, ellei jopa sekuntiasteikolla
tapahtuvaksi toiminnaksi. (Lehto, 2016.)

Kybertilannekuvan muodostamisen perusajatus on, ettei sitd voida tuottaa
samanlaisin sisdlloin kaikille tarvitsijoille, vaan sen sisdlto ja tarvevaatimukset
vaihtelevat eri padtoksenteko- ja johtamistasojen sekd toimijoiden vélilld (Laari
ym., 2019), mistd toisaalta muodostuvat eri toimijoiden uniikit vaatimukset ti-
lannekuvatiedolle (Evesti, Kanstrén & Frantti, 2017). Kuusisto (2005) kuvaakin,
ettei “tieto itsessddn ei ole merkityksellistd, mikali sitd ei ole sidottu johonkin
pddmddrddn tdhtddvadan toimintaan”, ja tdlloin organisaation prosessit tulee
ndhdé tapana, jolla tietoa pyritddn hyodyntamaan. Yhtd lailla toimijoiden tulee
jakaa ikddn kuin samat ldhtokohdat, jotta tilannetietoisuus on mahdollista saa-
vuttaa. Kdytdnnossd ymparoivan tietoavaruuden tulee mahdollistaa, ettd tieto
ymmarretddn oikein ja eri toimijoilla on my6s pddsy heille tdrkeddn tietoon.
(Poyhonen ym., 2019.) Kuusisto ja Kuusisto (2006) viittaavat tdhdn yhteisen tie-
toalkion késitteend.

Laari ym. (2019) kuvaavat tilannekuvan muodostumisen taktisella ja ope-
ratiivisella tasolla yhdistelemdlld ja analysoimalla toimijoiden tuottamaa sisal-
tod seuraavasti (kuvio 12):

Toimija2 | mep
Tekninen
Toimija3 | wep tilanne
&
Toimijad | e \ &
Kybertoimintaympériston tilanne ,@Q~ Taktinen
\5’”\ tilannekuva

KUVIO 12 Pelkistetty malli kybertilannekuvan muodostumisesta kyberpuolustuksen né-
kokulmasta (mukailtu Laari ym., 2019).
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Kybertoimintaympaéristéd kuvastaa sen nopeatempoisuus, mikd nakyy edelly-
tyksend hyvan tilannetietoisuuden ja nopean tiedonjaon osalta erilaisiin tapah-
tumiin varautuessa ja niiden hallinnassa. Luotettava ja reaaliaikainen tilannetie-
toisuus korostuu erityisesti tilanteissa, joissa on tehtdva nopeita ja laaja-alaisia
pddtoksid, ja tdlloin padtoksenteon perustana on nimenomaan oltava oikeat tie-
dot ja arviot meneillddn olevista tapahtumista (Poyhonen ym., 2019; Lehto,
2019). Tilannetietoisuus tukee liséksi organisaation strategista johtamista muun
muassa kyberriskienhallinnan ja laajemmin koko organisaation kyberturvalli-
suuden suorituskyvyn arvioinnin kautta (P6yhonen ym., 2019). Kyberturvalli-
suusalalla oikean tiedon saaminen oikeaan aikaan voi auttaa paéttdjid vahen-
tamddn riskejd, sekd toisaalta kartoittamaan omia jdrjestelmid hyokkaddjien va-
ralta ja my0s edistdimadn kriisinsietokykya eli resilienssid (Goodwin & Nicholas,
2015). Tilannekuvan luominen on siten keskeinen osa organisaation kyberris-
kienhallintaa (Lehto, 2019).

Parishin ja Madaharin (2016) mukaan kybertilannetietoisuuteen liittyy
monia haasteita, jotka heijastavat sosioteknisen kybertoimintaympaériston
kompleksisuutta. Nditd ovat:

e monimutkainen arkkitehtuuri

e persistenssi ja laaja-alaisuus

e ’big data’

e paikka ja aika

e vaikutuksen nopeus

e attribuutio

e operatiivinen vaikutus (Parish & Madahar, 2016).

Parish ja Madahar (2016) viittaavat muun muassa persistenssilld ja laaja-
alaisuudella siihen, kuinka teknologiset ratkaisut ovat monesti suoraan tai
epdsuorasti yhteydessd jatkuvasti tai ajoittain verkottuneeseen maailmaan,
minkd tuloksena on muodostunut osin tuntematon tai huonosti ymmarretty
kokonaisuus, jota erilaiset uhkatoimijat pyrkivét jatkuvasti hyddyntdméan.
Toisaalta  tilannetietoisuuden = muodostamisen  haasteisiin  liittyvat
kybertoimintaympéristossd  merkittdvasti paikan ja ajan ndkokulmat.
Kybertoiminta ei ole sidottu valtioiden rajoihin, mikd mahdollistaa
samanaikaisesti globaalin ja paikallisen toiminnan ja sen vaikutukset.
Kybertoimintaympaéristossa vaikutusten nopeuteen liittyy kyky tarvittaessa
myos nopeaan pddtoksentekoon, jolloin edellytyksend on reagointikykyinen
organisaatio ja kyky tuottaa reaaliaikaista tilannekuvaa. Operatiivisten
vaikutusten ndkokulmasta kybertilannetietoisuus haastaa  perinteisen
strategisen, operatiivisen ja taktisen toimintahierarkian, silli sen luominen
edellyttdd laajaa tilannetietoisuuden integrointia kaikilla sosioteknisen
systeemin tasoilla. (Parish & Madahar, 2016.)

Tilannekuvan tuottamisen kannalta dynaamisen ja monimuotoisen kyber-
toimintaympariston ajatellaan olevan yksilon kyvykkyyksien saavuttamatto-
missa, ja siten edellytyksend ndhdddn tiimityoskentely (Eldardiry & Caldwell,
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2015). Tilannetietoisuus ei toisin sanoen kehity yksilon tai pienen piirin sisalld,
vaan se vaatii tiedon jakamista eri sidosryhmien vililld (Poyhonen ym., 2019).
Tiedonjakamista ja sen merkitystd késitellddn tarkemmin seuraavassa alaluvus-
sa.

3.5 Tiedonjakaminen

The approach, where one organization’s detection becomes another’s prevention, is a
modern sophisticated concept that strengthens the organizations” security in advance.
(Rizov, 2018.)

Tiedonjakaminen ndyttdytyy kriittisend tekijand omaksuttaessa tietoa ky-
berhyokkédyksistd, ja on siten edellytys, kun varoitetaan toisia organisaatioita
mahdollisista kehittyneistd uhkista (Skopik ym., 2016). Hyokkayksen kohteeksi
joutunut organisaatio omistaa arvokasta tietoa toteutuneista hyokkaystoimista,
joiden jakaminen muiden kanssa on tdrkedd. Tietojen jakaminen niin yksityisen
kuin julkisen puolen sidosryhmien vililldi on tehokas mekanismi jatkuvasti
muuttuvan ympaériston parempaan hahmottamiseen ja ymmaéartamiseen, seka
toisaalta kokonaisvaltaiseen oppimiseen mitd tulee riskeihin, haavoittuvuuksiin
ja uhkiin, sekd ndihin liittyviin ratkaisuihin. Jakamalla kyberuhkatietoa organi-
saatiot voivat tunnistaa kohteena olevat jdrjestelmit ja tietovarat, sekd saavat
my0s oleellista tietoa hyokkddjan padsyyn kaytattamistd tekniikoista ja mahdol-
lisista muista tunnistetiedoista (Rizov, 2018.) Rizov (2018) listaa viisi hyotyd,
jotka kyberuhkatiedon jakaminen luo:

e jaettu tilannetietoisuus (engl. shared situational awareness)

e parempi kasitys uhkasta (engl. enhanced threat understanding)

e tietimyksen kypsyminen (engl. knowledge maturation)

e laumasuoja (engl. herd immunity)

o sekd ketterampi puolustus (engl. greater defensive agility). (Rizov, 2018.)

Kyberturvallisuutta késittelevassa tutkimuksessa puhutaan usein termeilld “tie-
donvaihto’ tai "tiedonjakaminen” (mm. Skopik ym., 2016), mikd kdytannossa
viittaa samaan ilmioon kuin tdssd tutkimuksessa tarkasteltavat tietovirrat - eli
laisiin organisaation tietoprosesseihin. Tiedonjakamisen (engl. knowledge sha-
ring) ja tiedonsiirtdmisen (engl. knowledge tranfer) termeja kadytetdan Vuoren
ym. (2018) mukaan yleisesti kuitenkin usein ristiin. Vuori ym. (2019) viittaavat
Kingin (2006) ndkemykseen, jonka mukaan tiedonsiirto on enemmaén keskitet-
tyd toimintaa, jossa on selvéd tavoite ja vastaanottaja, kun taas tiedonjakamista
voi tapahtua my0s tiedostamatta useisiin suuntiin eikd silla valttamatta ole sel-
vad tavoitetta.
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Tiedonjakamisen kannalta Skopik ym. (2016) listaavat viisi ulottuvuutta,
jotka tulee ottaa huomioon perustettaessa laaja-alaista organisaatiokohtaista tai
kansallista kyberturvallisuuskeskusta:

tehokas yhteisty6 ja koordinointi

oikeudellinen ja sddntely-ymparisto

standardointipyrkimykset

alueelliset ja kansainvéliset toteutukset

teknologian integrointi organisaatioiden vililld (Skopik ym., 2016.)

AR e

Ensimmdiseen ulottuvuuteen kuuluvat erilaiset tietoluokat, jotka ovat yhts lail-
la merkityksellisid eri sidosryhmille. Naihin lukeutuvat muun muassa tunniste-
tiedot (engl. indicators of compromise), tekniset haavoittuvuudet (engl. techni-
cal vulnerabilites) ja nollapdivdhaavoittuvuuksien hyvaksikdytot (engl. zero
day exploit) ja kriittiset palvelukatkokset (engl. critical service outage). Oikeu-
dellisella ja sdantely-ymparistolla Skopik ym. (2016) viittaavat tiedon jakamisen
lainsddddnnolliseen perustaan, jolla varmistetaan kriittisten sidosryhmien kes-
kindinen tiedonsaanti. Lainsdddantoperustan lisdksi tiedonvaihto tulee sitoa
jaettuihin standardeihin ja teknisiin ldhtokohtiin. Edelld mainittujen ohella or-
ganisaatioilta edellytetddn tiedonvaihtoa edistdvien organisatoristen rakentei-
den ja teknologisten valmiuksien kehittdmistd niin alueellisella kuin kansainva-
liselldkin tasolla. Teknologisten valmiuksien osalta on keskeistd, ettd ne yhteen-
sovitetaan organisaation muihin prosesseihin. (Skopik ym., 2016.) Péyhonen ym.
(2019) tuovat esille tietojdrjestelmien tdrkeyden tietoldhteiden systemaattisen
kdyton ja yhteistyon mahdollistajana.

Tiedon jakaminen voi vaihdella satunnaisesta tiedonvaihdosta pitkaaikai-
siin, muodollisesti perusteltuun organisaatioiden viliseen tiedonvaihtoon.
(Goodwin & Nicholas, 2015). Goodwin ja Nicholas (2015) esittavat kaksi tie-
donvaihdon mallia, joita ovat vapaaehtoisuuteen perustuva malli sekd pakolli-
nen ilmoitusvelvollisuus. Ilmoitusvelvollisuuteen (engl. duty to notify) liittyy
myds viranomaisten vélinen tiedonvaihto, ja my06s jossain maarin tiedonvaihto
viranomaisten ja yksityisen sektorin toimijoiden valilld. (P6yhonen ym., 2019.)

Tiedonjakamisen tdarkeys kybertilannekuvan ja -turvallisuuden ylldpidos-
sa on tunnistettu myos kansallisella ja kansainvalisilld tasoilla, mutta kdytannot
ja toimintaperiaatteet eivit ole tdysin vakiintuneet. Lahdekirjallisuuden perus-
teella kuitenkin ollaan yleisesti yhtd mieltd siitd, ettd tiedon jakaminen ja yhteis-
tyon tekeminen vdhentdvat kyberturvallisuusriskid. (mm. Tounsi & Rais, 2017;
Skopik ym., 2016; Goodwin & Nicholas, 2015.) Kadytannossa ndkemyseroja il-
menee usein siind:

e mitkd tahot jakavat tietoa

e mitd tietoa tulisi jakaa

¢ milloin tietoa tulisi jakaa

e mikd on tiedon luonne ja kédyttoarvo, jota jaetaan
e miten tietoa jaetaan
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e miksi tietoa jaetaan
e mitd tiedolla on mahdollista tehdd (Goodwin & Nicholas, 2015).

Vaikka tiedonvaihdon hyodyt ovat yleisesti tunnistettuja, ndhddan kyberuhka-
tiedon jakaminen toisaalta monilta osin myds haasteellisena. Rizov (2018) nidkee
keskeisimpind muun muassa luottamukseen, yhteistoimintaan seké tiedon sen-
sitiivisyyteen ja turvaluokitteluun liittyvat haasteet. Toisaalta my0s juridiset
lahtokohdat voivat asettaa tiettyjd haasteita tiedonvaihtoon eri toimijoiden va-
lilla. Sen vuoksi onkin tdrkedd laatia oikeudellinen kehys kyberturvallisuuteen
liittyvan tiedon jakamiselle, joka pitdd sisdllddan mitd tietoa, kenen kanssa ja mi-
hin tarkoituksiin tietoja voidaan jakaa. (Rizov, 2018.)

3.5.1 Tiedonjakamisen kdytinnot

Toimivan yhteistyon ja verkostotoiminnan edellytyksend on tiedon oikeanlai-
nen jakaminen ja késittely. Kyberturvallisuuteen liittyvélle tiedonvaihdolle ja
késittelylle on tietyiltd osin velvoittavan lainsddddannon ohelle kehittynyt useita
vapaaehtoisuuteen perustuvia sddnnostdjd ja reunaehtoja, joiden avulla tiedon
omistaja pystyy osoittamaan toiveensa tiedon kisittelylle ja edelleen jakamiselle
luovuttaessaan tietoa eteenpdin omille sidosryhmille. Vapaaehtoisten tiedon-
vaihtokdytantojen kehityksen taustalla on ollut my6s halu rohkaista erilaisia
tiedonvaihtoryhmid avoimeen tiedonvaihtoon. Luokitukset eivit kuitenkaan
ole oikeudellisesti sitovia. (Kyberturvallisuuskeskus, 2022.)

Kenties yksi kdytetyimmistd vapaaehtoisuuteen perustuvista saanndstois-
td on muun muassa Forum of Incident Response and Security Teams -yhteison
(FIRST) standardoima TLP-kasittelyluokitus (engl. Traffic Light Protocol) (Ky-
berturvallisuuskeskus, 2022; FIRST, 2015-2022.) TLP-kasittelyluokitus on ylei-
sesti vakiintunut kyberturvallisuuden kansallisissa ja kansainvilisissd yhteis-
tyoryhmissd. Méaédritelman mukaan varsinaisia kasittelyluokkia on nelja:

1. TLP:RED - henkilokohtainen jakelu
2. TLP:AMBER - tarveperustainen jakelu organisaation sisdlld ja sen asiak-
kaille
a. TLP:AMPER+STRICT - vain organisaation sisdinen jakelu
3. TLP:GREEN - yhteison sisdinen jakelu
4. TLP:CLEAR - rajoittamaton jakelu (FIRST, 2015-2022).

Elokuussa 2022 uudistetussa protokollassa (TLP 2.0) TLP:AMBER:in alle on
lisétty erillinen tarkenne (STRICT), jonka tarkoituksena on vahentda AMBER-
luokittelun aiemmin heréttanyttd tulkinnanvaraisuutta ja ennen kaikkea
selkiyttdd toimintatapaa (Gatlan, 2022). Alun perin TLP-protokolla kehitettiin,
jotta tiedonvaihto eri toimijoiden ja tahojen vililld olisi helpompaa (FIRST,
2015-2022).

TLP-protokollan lisdksi yleisesti tunnettuja kyberturvallisuuteen liittyvia
tiedonvaihto- ja yhteistyokdytantoja ovat Chatham House -sdanto seka PAP-
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luokittelu (engl. Permissible Actions Protocol). PAP-luokittelun avulla maarite-
tddn, mitd toimia vastaanotetulla tiedolla on mahdollista tehdd. Esimerkiksi
PAP:RED, jolloin voidaan tehdd ainoastaan passiivisia toimia, jotka eivit ole
hyokkédjan havaittavissa, kun taas PAP:GREEN mahdollistaa tiedon aktiivisen
kayton puolustustoimissa, kuten liikenteen estamisessd (MISP Threat Sharing,
2022). Chatham House -sddanto puolestaan viittaa enemmén kokouskaytantoihin,
jolloin kokoukseen osallistujat voivat hyddyntdd saamiaan tietoja edelleen, mut-
ta eivét saa paljastaa mychemmissé yhteyksissa tiedon alkuldhdettd (Kybertur-
vallisuuskeskus, 2022).

Vapaaehtoisuuteen perustuvista sidnnostoistd on hyva erottaa, ettd viran-
omaiset noudattavat omassa toiminnassaan aina ensisijaisesti Suomessa julki-
suuslakia (Kyberturvallisuuskeskus, 2022.) Laki viranomaisten toiminnan julki-
suudesta ei pelkdstddn sddntele viranomaisten asiakirjojen ja muiden tietoai-
neistojen julkisuutta ja salassapitoa tai niihin liittyvid menettelyjd, vaan se pitda
sisdllddn myos sddnnokset viranomaisten velvollisuuksista omassa tehtdvas-
sddn edistdd tiedonsaantia (L 906/2019; L 21.5.1999/621).

Useissa ldhteissd toiminnan keskioon nousee toimijoiden vélisen keskindi-
sen luottamuksen merkitys (mm. Goodwin & Nicholas, 2015; Vazquez ym.,
2012; Tounsi & Rais, 2017). Vazquez ym. (2012) mukaan tiedonjakaminen usein
epdonnistuu kdytannossd, koska osapuolet eivit valttamattd luota sithen, etta
jaettua tietoa hyodynnetddn asianmukaisesti. Tdtd ongelmaa lieventdd erilaiset
tietohallinnolliset prosessit, joiden avulla tietoa suojataan ja hallitaan koko sen
elinkaaren ajan (Vazquez ym., 2012). Luottamussuhteet itsessddn lisdavét luot-
tamusta siihen, ettd annettuja tietoja edelleen kisitelldédn asianmukaisesti. Luot-
tamuksen osalta on my0s tunnistettava, ettei sitd voida sddnnelld esimerkiksi
lainsddddnnolld, vaan se perustuu toimijoiden kdytannon ndyttoihin. Lainsdd-
ddnnolld toimijoita voidaan velvoittaa raportoimaan poikkeamista, mutta itses-
sddn se ei lisdd luottamusta tai yhteistyotd toimijoiden valilld tai vahennd tie-
donvaihtoon liittyvid riskejd. Luottamuksen rikkoutuessa seuraukset voivat olla
merkittavid kaikille osapuolille. (Goodwin & Nicholas, 2015.)

3.5.2 Uhkatiedon jakomallit ja alustat

Tiedonjakamisen sovitut kdytdnnot tarjoavat padasyn sellaisiin uhkatietoihin,
jotka eivdt monesti muuten olisi organisaation saatavilla. Keskeistd on, ettd jaet-
tujen resurssien avulla organisaatiot voivat parantaa kyberturvallisuuden taso-
aan hyddyntdmallda kumppaniensa tietamystd, kokemusta ja kykyjd kyberuh-
kiin liittyen ennakoivalla tavalla. (Rizov, 2018.) Uhkatiedon jakamisella viita-
taan yleisesti luotettujen kumppanien véliseen tiedonvaihtoon. Taustalla on
ajatus siitd, ettd yhden organisaation havainnoista voi tulla toisen organisaation
mahdollisuus ennaltaehkdistd kyberhyokkayksid omia tietojdrjestelmiddn vas-
taan. (Connolly, Davidson & Schmidt, 2014.)

Kyberuhkatiedon jakamiskdytannot ndyttaytyvat usein joko aikaa vievina
manuaalisina prosesseina tai joukkona erillisid, yhteisokohtaisia automaatiorat-
kaisuja (Connolly ym., 2014). Kadytantojen yhtendistamiseksi on aiemmin mai-
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nittujen tiedonkasittelyluokitusten (mm. TLP) liséksi kehitetty erilaisia malleja,
teknisid standardeja ja protokollia, joiden avulla on tarkoitus mahdollistaa niin
sanotusti yhteisen kielen ja ymmarryksen saavuttaminen sekd siten edistéa tie-
donvaihtoa. Nditd mekanismeja voidaan pitdd tietojohtamisen teoriasta johdet-
tuina kdytdnnon toteutustapoina kyberturvallisuuden kontekstissa - arvover-
kossa, joka pyrkii ylldpitamddn kyberturvallisuutta.

Nadistd kenties yleisimpid esimerkkejd ovat MITRE Corporationin kehitta-
miét standardit uhkatiedon esittdmiseen (Structured Threat Information eXpres-
sion, STIX), uhkatiedon vilittdmiseen (Trusted Automation eXchange of Indica-
tor Information, TAXII) sekd havaintojen kuvaamiseen (Cyber Observable Ex-
pression, CyBOX) (Vertainen ym., 2021). TAXIL:n perusajatus piilee siind, ettd se
mahdollistaa monimutkaisten tiedonvaihtorakenteiden muodostamisen eri
toimijoiden kesken. STIX-datarakenteiden avulla puolestaan kyberuhkatietojen
jakaminen on formalisoitua ja tehokasta. (Kokkonen, Hautamdki, Siltanen &
Héamaldinen, 2016.)

Kuviossa 13 on kuvattu kolme yleisintd uhkatiedon jakomallia. Uhkatie-
don jakomalleista ensimmdisessd (engl. hub-and-spoke) tiedonvaihdon koordi-
nointikeskuksena toimii yksi organisaatio, joka vastaanottaa ja ohjaa tietoa
muille tiedonvaihtoyhteison jasenille. Tdssa mallissa tieto voi virrata miltd ta-
hansa yhteison jdseneltd tiedonvaihdon koordinointikeskukseen eli “hubiin” ja
pdinvastoin. Tiedonvaihdon koordinointikeskus voi omalta osaltaan analysoida
ja suodattaa tietoa ennen sen edelleen jakelua. Hautamden ja Kokkosen (2020)
mukaan tdmd malli toimii parhaiten pienissd toimintaverkostoissa, joissa tiedon
jakaminen ei ndyttdaydy liian aikakriittisend tekijand. Toisessa mallissa (engl.
peer-to-peer) organisaatiot voivat toimia sekéd tiedon tuottajina ettd kuluttajina,
jolloin tietovirrat muodostuvat kumppanien vilisestd vapaammasta tiedon-
vaihdosta. Kolmannessa mallissa (engl. source-subscriber) yksi organisaatio
toimii ainoana tietoldhteend kaikille tilaajille. Téssd mallissa tieto virtaa yksi-
suuntaisesti. (Connolly ym., 2014.)
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1. Hub-and-spoke 2. Peer-to-Peer 3. Source-Subscriber
KUVIO 13 Uhkatiedon jakomallit (Connolly ym., 2014).

Kyberhyokkédysten yleistyessd erilaiset julkisesti saatavilla olevat tietoturvalli-
suusalustat ja tietoldhteet ovat yleistyneet, joista kuka tahansa voi etsid tietoa
tunnistetuista uhkista, uusista haittaohjelmista ja tietokoneviruksista, sekéa
kuinka suojautua ndiltd. Julkisesti saatavilla oleva tieto on kuitenkin yleensa
geneeristd, eikd siten tarjoa toimialakohtaista ja perusteellista tietoa havaituista
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kyberuhkista. (Skopik ym., 2016). Jotta tiedolla on enemman arvoa kyberturval-
lisuuden ammattilaiselle, vaaditaan alustoilta toimialakohtaista niin sanotusti
kovan tiedon ja my6s kokemuksellisen tiedon saatavuutta. Toisaalta keskeinen
vaatimus tiedonvaihdolle on, miten tietoa on mahdollista jakaa ilman ettd orga-
nisaation oma toiminta vaarantuu (Hautamdki & Kokkonen, 2020). Korkean
riskin tiedoista, kuten sisdiset tietoturvakonfiguraatiot tai jonkin tietyn uhka-
toimijan hyokkdysmenetelmistd, ollaan yleisesti tarkempia ja ndiden osalta au-
tomatisoitua tiedonvaihtoa ei suosita. Matalamman riskin tietojen, kuten tieto-
turvaohjeiden tai yleisen uhkatiedon jakaminen automatisoidusti ei edellyta
yhtd korkeaa luottamuksen tasoa kuin korkean riskin tiedonvaihto (Vazquez
ym., 2012).

Kybermaailmassa uhkatiedon jakamisalustat toimivat niin ikdan kuin tie-
tovarantoina ja tiedonhallintaa edistdvind tyokaluina. Kenties yksi kdytetyim-
mistd tiedon jakamistyokaluista on alun perin Belgian ja Naton yhdessa kehit-
tamd, nykyisin avoimen ldhdekoodin ohjelmisto Malware Information Sharing
Platform eli MISP. Se tarjoaa keskitetyn tunnistetietokannan, johon on mahdol-
lista yhdistdd niin teknistd kuin ei-teknistd informaatiota haittaohjelmista tai
hyokkayksistd. MISP luo automaattisesti relaatioita eri tapahtumien vilille pe-
rustuen tapahtumissa havaittuihin yhtéldisiin teknisiin tunnisteisiin. Se mah-
dollistaa lisdksi teknisten luottamusverkostojen muodostamisen organisaatioi-
den erillisten MISP-jdrjestelmien vélille, mikd mahdollistaa informaation jaka-
misen luottamusverkostoille automaattisesti, sekd erikseen luotujen alayhteiso-
jen vélisen tiedonvaihdon erillisten erikseen méaaritettyjen parametrien mukaan.
(Skopik ym., 2016.)

Yhtend keskeisend haasteena tiedonjakoalustojen osalta Dandurand ja Ser-
rano (2013) mukaan on kuitenkin ollut tarvittavien mekanismien puuttuminen
isojen tietomassojen jakamiseen. Toisaalta myo6s eri dataldhteissd saatetaan
kayttdd erilaisia termejd tarkoittamaan samaa sisdltod, jolloin dataldhteiden yh-
teensovittaminen ja lisdksi niistd tehtdvat tulkinnat ovat haastavia. Tiedonvaih-
don taustalla on oltava jaettu kyberturvallisuudensanasto ja taksonomia (Vaz-
quez ym., 2012), mikéd siten muodostaa yhteisen ymmarryksen ja toimintamah-
dollisuuksien perustan seka lisdd luottamusta toimijoiden valilld. Skopikin ym.
(2016) mukaan merkittdivimmat tiedonvaihtoa hidastavat tekijdt liittyvat kui-
tenkin nimenomaan teknisiin valmiuksiin, kuten kdytossa oleviin alustoihin ja
tyokaluihin, joiden avulla tietoa vaihdetaan ja hallitaan.
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4 TUTKIMUSMENETELMAT

Tdssd luvussa kasitellddn tutkielman tutkimusmenetelmid ja sen eri vaiheita.
Ensimmadisend esitetddn tutkimusstrategia, minkd jdlkeen kaisitellddn tahan
tutkimukseen valittuja aineistonkeruu- ja analyysimenetelmia.

4.1 Tutkimusstrategia

Yhtid turvallisuutta ja turvallisuuden tutkimusta ei -- voi olla, mutta aidosti monitie-
teistd turvallisuuksien eri puolien, ulottuvuuksien, ilmididen ja keskindisriippu-
vuuksien tutkimusta voi ja sitd tarvitaan -- (Virta, 2011, s. 112-113).

Tutkimusstrategialla tarkoitetaan tutkimuksen menetelmillisten ratkaisujen
kokonaisuutta (Hirsjdarvi, Remes & Sajavaara, 2009, s. 132). Tutkimusstrategian
valintaa ohjaa valittu tutkimustehtédva tai tutkimukselle annettu tarkoitus, jota
yleensd luonnehditaan neljdn piirteen perusteella:

e kartoittava
e selittiava

e kuvaileva
e ennustava. (Hirsjarvi ym., 2009, s. 132 & 137-138.)

Yhdelld tutkimuksella voi olla useampi tarkoitus ja se voi myos muuttua tutki-
muksen edetessa (Hirsjarvi ym., 2009, s. 138.). Tama tutkimus ndyttaytyy kar-
toittavana, mutta my06s osiltaan aihealuetta selittdvidnd ja kuvailevana tutki-
muksena. Tutkimuksen tavoitteena on pyrkid tunnistamaan parhaat kdytanteet
tietovirtojen hallintaan organisaatioiden kybertilannekuvaa muodostavissa
toiminteissa. Parhaiden kadytanteiden tunnistamiseksi tutkimuksessa selvitetdan
tietovirtojen muodostumisen ja niiden hallinnan yleisid periaatteita, seka lisaksi
pyritddn tunnistamaan, millaisia kdytannon haasteita ndihin mahdollisesti liit-

tyy.
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Tutkimusasetelman perusteella ldhestymistavaksi valikoitui kvalitatiivi-
nen eli laadullinen tutkimustapa. Hirsjarven ym. (2009, s. 81) mukaan laadulli-
nen tutkimustapa valitaan tyypillisesti silloin, kun aihealue on entuudestaan
jokseenkin tuntematon eikd sitd kyetd ennakoimaan. Kirjallisuuskatsauksen
perusteella tutkimuksen aihealue on vield jokseenkin tutkimaton, eikd kyberti-
lannekuvan muodostumisen kontekstissa tehtyd selkedd tietovirtatutkimusta
tunnistettu timdn tutkimusprosessin aikana, mikd osaltaan puoltaa laadullista
ldhestymistapaa télle tutkimukselle. Tutkimuksessa keskitytdan tarkasteltavan
kokonaisuuden laadullisiin ominaisuuksiin ja sen ulkopuolelle rajataan maéral-
listen ominaisuuksien, kuten tiettyjen tietovirtojen vahvuuksien tarkastelu maa-
ritetyn ajanjakson sisélla.

Tutkittavasta aihealueesta 16ytyy piirteitd niin etnografisesta kuin myos
tapaustutkimuksesta (engl. case study), joten tutkimus pditettiin toteuttaa mo-
nimenetelmdisend kvalitatiivisena tutkimuksena. Tyypillisesti laadullisella ta-
paustutkimuksella tarkoitetaan jonkin aiheen tai ilmion kokonaisvaltaista ym-
martdmistd sen luontaisessa ympaéristossd tai kontekstissa (Saunders ym., 2019,
s. 196-197), joka tdssd tapauksessa on tietovirtoihin ja niiden hallintaan liittyvat
tunnuspiirteet kybertilannekuvan muodostamisen kontekstissa. Tapaustutki-
mus keskittyy tarkasteltavan aiheen tai ilmion ja sen kontekstin vuorovaikutus-
suhteen hahmottamiseen. Lisdksi tapaustutkimusta kadytetddn usein silloin, kun
tutkittavan ilmion tai kontekstin vdliset rajat eivat ole ilmeisid. (Saunders ym.,
2019, s. 196-197.) Saunders ym. (2019, s. 197) korostavat kontekstin ymmartami-
sen merkitystd perusteena tapaustutkimukselle, minkd vuoksi tdtd tutkimusta
tehdessa kirjallisuuskatsauksessa on pyritty kuvaamaan yleisen tietojohtamisen
teoriakehyksen lisdksi kybertoimintaympaéristod ja siihen sidoksissa olevia,
tunnistettuja tietovirtoihin ja niiden hallintaan liittyvid elementteji mahdolli-
simman kattavasti.

Etnografinen tutkimus puolestaan keskittyy ihmisiin ryhmissd, joissa he
ovat vuorovaikutuksessa toistensa kanssa ja jakavat saman tilan tai paikan ka-
sitteen, joka voi olla esimerkiksi tydyhteiso, organisaatio tai yhteiskunta (Saun-
ders ym., 2019, s. & 200). Tadssd tutkimuksessa tilan kasite muodostuu kyberti-
lannekuvaa muodostavien organisaatioiden tai niiden osien, sekd toisaalta
myos laajemmin tiedonvaihtoverkoston kasitteen ympérille. Tutkimusta ldhes-
tytddn tulkitsevan etnografian (engl. interpretive ethnography) ldhtokohdasta,
jonka mukaan on mahdollista, ettd asialle 16ytyy useita selittdvid merkityksid
yhden, todellisen merkityksen sijaan. Tam&dn nikemyksen mukaan monimerki-
tyksellisyys muodostuu eri osallistujien sosiaalisesti rakentamissa tulkinnoissa,
mikd mahdollistaa moniarvoisen perustan merkitysten ymmartdmiseen (Saun-
ders ym., 2019, s. & 200.) Kybertilannekuvan muodostamisen taustalla voi olla
erilaisia organisaatioiden tietotarpeita sekd toisaalta lakisddteisia tehtdvid, jotka
madrittavat esimerkiksi organisaation toimivaltuuksia ja roolia tiedonvaihto-
verkostossa. Lisdksi tutkimuksen ldhtooletuksena on, ettd ihmisten osaaminen,
kokemus ja tulkinnat vaikuttavat tietovirtoihin ja niiden hallintaan kybertilan-
nekuvan muodostamisen kontekstissa, jolloin tutkittavasta ilmistd voi nousta
esiin monenlaisia selittdvid merkityksid perustuen yksildiden tekemiin tulkin-



56

toihin ja kasityksiin. Olennaista etnografisessa tutkimuksessa on, ettd ilmion tai
asian havainnoinnin ndhd&dn kohdistuvan osallistujiin (engl. participants) koh-
teiden (engl. subjects) sijaan, jolloin tulokulma on osallistavampi ja sisdltdd vuo-
rovaikutussuhteen myos tutkittavan ja tutkijan valilld (Saunders ym., 2019, s. &
200).

Hirsjarvi ym. (2009, s. 81) painottavat joustavaa ongelmanasettelua edelly-
tyksend kvalitatiiviselle tutkimukselle. Jo pelkastdan kontekstina kybertoimin-
taympadristd pitdd sisdlldadn mahdollisuuden nopeisiinkin muutoksiin, joten tut-
kimusasetelman muuttuminen ndhdddn mahdollisena tutkimuksen edetessa.
Laadullisessa tutkimuksessa joustavuus toisin sanoen tarkoittaa sitd, ettd aihet-
ta voidaan mahdollisesti joutua tarkentamaan tai jopa suuntaamaan uudelleen
aineistonkeruun edetessd. Laadullisessa tutkimuksessa ei yleensd myoskaan
puhuta tutkimusongelmasta vaan nimenomaan tutkimustehtavistd, joka asete-
taan yleiselld tasolla. (Hirsjarvi ym., 2009, s. 81 & 126).

4.2 Aineistonkeruumenetelmai

Aineistonkeruun perusajatus on, ettd siind tulee hyodyntdd metodia, joka par-
haiten soveltuu tutkimustehtdvin ratkaisemiseen (Hirsjarvi ym., 2009, s. 185).
Tassd tutkimuksessa tutkimuskysymyksiin vastaamiseksi tarvitaan laaja-
alaisesti tietoa tietovirtojen ja niiden hallinnan kdytdnnon sovelluksista kyberti-
lannekuvan muodostumisen kontekstissa yhdistettynd ihmisten kokemusperai-
seen tietoon, joten aineisto paatettiin kerédtd kahdella menetelmailld - havain-
noimalla sekd haastatteluilla. Seuraavissa alaluvuissa on avattu ja perusteltu
tarkemmin aineistonkeruumenetelmien valintaa taméan tutkimuksen kannalta.

4.21 Havainnointi

Téssd tutkimuksessa yhdeksi aineistonkeruumenetelmiksi valittiin havainnoin-
ti. Sen avulla voidaan saada ”vilitontd, suoraa tietoa yksiloiden, ryhmien tai
organisaatioiden toiminnasta ja kdyttaytymisestd”, jolloin aineistonkeruumene-
telmé&na siind korostuu mahdollisuus tarkastella asioita tai ilmioitd juuri niiden
luontaisessa ympdristossa (Hirsjarvi ym., 2009, s. 213). Tassd tutkimuksessa ha-
vainnointi toteutettiin osana erdstd kotimaista kyberturvallisuusharjoitusta syk-
syllda 2021, johon osallistui useita eri toimijoita. Havainnointi painottui yhden
organisaation kybertilannekuvatoiminteen tarkkailuun. Havainnointiin pyydet-
tiin erillinen lupa harjoituksen jarjestdjaltd seka lisdksi harjoitukseen osallistu-
vilta organisaatiolta suullisesti.

Havainnoinnin on todettu olevan sopiva muun muassa vuorovaikutuksen
sekd nopeasti muuttuvien ja ennakoimattomien tilanteiden tutkimuksessa
(Hirsjéarvi ym., 2009, s. 213) seka silloin, kun tutkittavasta ilmiostd ei juurikaan
tiedetd tai siitd on vaikea saada tietoa (Tuomi & Sarajdrvi, 2018, s. 94). Kyber-
toimintaymparisto tyypillisesti kuvataan nopeasti muuttavaksi ja vahvasti en-
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nakoimattomaksi. Tédssd tutkimuksessa havainnoinnin avulla pyritdan muodos-
tamaan késitys tietovirtojen ja niiden hallinnan periaatteista kybertilannekuvan
muodostamisen kontekstissa yhden organisaatiotoiminteen nakokulmasta.

Tarkkailtava toiminne muodostui yhteensd seitsemédn henkilon kokoon-
panosta, joilla kullakin oli hieman oma vastuualueensa kybertilannekuvan
muodostamisen osalta; yhtend asiantuntijavastuualueensa oli organisaation
sisdiset tietovirrat, toisena ulkoiset sidosryhmit ja kolmantena uhkatiedustelun
osakokonaisuus. Neljds asiantuntijapositio muodostui CERT-roolista, joka toimi
organisaation poikkeamatilanteissa ensivasteena. N&diden asiantuntijaroolien
lissksi mukana oli tilannekuvatoiminteen ns. tiimivetdjd sekd koko yksikon
paallikko. Nadiden kahden position erona oli, ettd tiimivetdjd vastasi tilanneku-
van muodostamisesta ja tiimin sisdisestd tehtdvien koordinoimisesta, kun taas
paallikkoroolissa toimivan henkilon vastuulle kuului ylemmaélld tasolla tehté-
vien koordinointi ja raportointi ylemmille tahoille koskien muun muassa lisére-
sursointitarpeita tai tehtdvien priorisointia. Hirsjarven ym. (2009, s. 212) mu-
kaan havainnoinnin avulla on liséksi mahdollista selvittdd toimivatko ihmiset
kuten he sanovat toimivansa, mika sen vuoksi tdydentdd sopivasti tdssd tutki-
muksessa haastatteluista muodostuvaa pddaineistoa.

Havainnoinnin lajeja on useita, mutta laadullisessa tutkimuksessa tyypilli-
semmin hyodynnetddn osallistuvaa havainnoinnin ldhestymistapaa (Hirsjarvi
ym., s. 214-216). Osallistuvassa havainnoinnissa tutkija toimii aktiivisessa vuo-
rovaikutuksessa tarkkailtaviensa kanssa. Sitd voidaan tarkastella eri asteisena,
jolloin havainnoinnin kohteena olevaan toimintaan osallistuminen ndhddan
joko ryhman tdydellisend jdsenend tai osallistujan roolissa. Osallistujan roolissa
havainnoijan asema tarkkailtavaan kohteeseen ndhden on tuotu selvisti esille
ryhmén jasenille, kun taas tdaydellisen osallistumisen ndkdkulmasta havainnoija
ei valttamattd “paljasta” omaa tutkijan asemaansa ryhmalle, mikd ndhddan tut-
kimuseettisesti hieman ongelmallisena. (Tuomi & Sarajdrvi, 2018, s. 94-95; Hirs-
jarvi ym., 2009, s. 217.) Tassd tutkimuksessa havainnointi toteutettiin osallistu-
jan roolissa, jolloin tarkkailun kohteena oleva joukko oli tietoinen tutkijan las-
ndolosta ja toiminnan havainnoinnista. Havainnoinnin aikana esitettiin my®os
tarkentavia kysymyksid toimintaan osallistuneille henkildille. Havainnointia
aineistonkeruumenetelminid on kuitenkin kritisoitu siitd, ettd se saattaa hairitd
tutkimustilannetta ja jopa muuttaa sen kulkua tai havainnoija saattaa sitoutua
tilanteeseen liian tunneperdisesti, jolloin tutkimuksen objektiivisuus kérsii
(Hirsjarvi ym., 2009, s. 213).

Havainnoinnin haasteena on tyypillisesti my6s tiedon tallentaminen ha-
vainnointitilanteessa, ja tutkijan tdytyy monesti luottaa vain omaan muistiinsa
(Hirsjarvi ym., 2009, s. 213-214). Téssad tutkimuksessa havainnoinnin tukena
harjoituksen jédrjestavan organisaation puolesta oli mahdollista hy6dyntdaa muu-
tamia tarkkailuun suunniteltuja tyokaluja, jotka mahdollistivat muun muassa
pelaajien kdyttamien tiedonjakamis- ja vaihtokanavien seurannan. Havainnoin-
nin aikana hyodynnettiin lisdksi organisaatiolle ennalta laadittua tarkkailu-
suunnitelmaa, jonka pohjalta tarkkailua kohdennettiin tutkimuksen kannalta
keskeisiin osa-alueisiin. Tarkkailun aikana havaintoja kirjattiin muistiin kyna ja
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paperi -periaatteella. Harjoituksen pé&atteeksi keskeisimmistd havainnoista laa-
dittiin erillinen tarkkailuraportti tarkkailtavalle organisaatiolle, jota hyodynne-
tddn myos taman tutkimuksen aineistona osin peitetysti.

4.2.2 Teemahaastattelut

Tutkimuksen pddaineisto muodostuu haastatteluista. Hirsjdarven ym. (2009, s.
205) mukaan haastattelun merkittdvin etu muihin aineistonkeruumenetelmiin
ndhden on, ettd se sallii joustavuuden niin haastattelutilanteessa kuin myos tu-
losten tulkinnassa. Haastattelijan on esimerkiksi mahdollista selventdd esitta-
middn kysymyksid, oikaista mahdollisia vddrinymmarryksid sekd kdyda kes-
kustelua, mikd edesauttaa mahdollisimman laajan ja kattavan aineiston saavut-
tamista (Tuomi & Sarajdrvi, 2018, s. 85).

Haastattelut pddtettiin toteuttaa tutkimuksen viitekehykseen sidottuina
teemahaastatteluina. Teemahaastattelun perusidea on, ettd se etenee etukdteen
valittujen teemojen mukaisesti, joihin liittyen on mahdollista esittdd tarkentavia
ja syventdvid kysymyksid haastateltavan vastausten perusteella (Tuomi & Sara-
jarvi, 2018, s. 87-88). Teemahaastatteluissa korostuvat ihmisten tulkinnat asiois-
ta sekd niille antamat merkitykset (Tuomi & Sarajdrvi, 2018, s. 88). Ihmisten ja
inhimillisten tekijoiden liittyessd oleellisesti tamdn tutkimuksen aihepiiriin,
haastatteluilla voidaan saada havainnoinnin tueksi yksildiden kokemusperdistd,
asioita ja toimintatapoja selittdvad tietoa muun muassa haasteista, joita tietovir-
tojen hallintaan mahdollisesti liittyy. Hirsjarven ym. (2009, s. 206) mukaan haas-
tattelun heikkous aineistonkeruumenetelméné kuitenkin on, ettd se vie tyypilli-
sesti paljon aikaa eikd sen perusteella voida ldhtokohtaisesti johtaa kovin yleis-
tavid johtopaatoksid. Haastatteluaineisto ndhdaan lisdksi aina konteksti- ja ti-
lannesidonnaisena (Hirsjarvi ym., 2009, s. 207).

Koska laadullisessa tutkimuksessa pyritddn tyypillisesti ymmartamadn tiet-
tyd toimintaa, kuvaamaan tai tekemddn tulkintoja jostain ilmiost4 tai asiasta, on
perusteltua, ettd haastatteluihin valitaan henkil6itd, joilla on entuudestaan
mahdollisimman paljon tuntemusta tutkittavasta aiheesta tai ilmitstd (Tuomi &
Sarajdrvi, 2018, s. 87 & 98). Tdssd tutkimuksessa haastateltavia haettiin useam-
masta eri organisaatiosta, profiililtaan sekd kyberturvallisuuden tietojohtami-
sesta sekd kybertilannekuvan muodostamisen periaatteita tuntevia henkiloita.

Haastateltavien valinnassa sovellettiin osittain niin sanottua lumipallo-
otantaa. Tuomen ja Sarajarven (2018, s. 99) maédritelmdn mukaan lumipallo-
otannalla tarkoitetaan haastattelujen toteutusta siten, ettd alkutilanteessa tiede-
tadn tutkittavan ilmion kannalta yksi tai useampi avainhenkild, jotka ohjaavat
tutkijan edelleen seuraavien sopivien tiedonantajien luo. Avainhenkil6iden va-
linnassa noudatettiin harkinnanvaraisuutta perustuen alustavaan suunnitel-
maan potentiaalisista haastateltavista. Avainhenkil6iltd saatujen suositusten
pohjalta ldhestyttiin muutamia henkil6itd lisdd, minkd myotd ndkokulmaa saa-
tiin laajennettua alkuperdisestda suunnitelmasta poiketen yhdelld organisaatiolla
lisdd. Yhteensd haastatteluja toteutettiin kahdeksan ja ne kattoivat neljan eri or-
ganisaation ndkemyksid tutkittavasta aihepiiristd. Aineiston riittdvyyden osalta
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pyrittiin tilanteeseen, jossa esiin ei nouse endd uusia, toisistaan merkittavasti
poikkeavia vastauksia vaan aineistossa alkavat toistua samat teemat eli puhu-
taan aineiston kylldantymisestd (Tuomi & Sarajdrvi, 2018, s. 99).

Haastatteluja varten muodostettiin teemahaastattelurunko, joka koostui
viidestd osakokonaisuudesta ja yhteensd kahdeksastatoista niiden kasittelyd
tukevasta kysymyksesta. Késiteltavat osakokonaisuudet olivat seuraavat:

kybertilannekuvan muodostaminen ja siithen liittyvit erityispiirteet
tietovirtojen hahmottaminen

kyberturvallisuuden yhteistoimintaverkosto

yksilon asiantuntijuuden merkitys

haasteet ja kehittdmiskohteet.

AR .

Teemahaastatteluille on tyypillistd, ettd kasiteltdvit teemat ovat etukiteen tie-
dossa, mutta kysymysten muotoilu ja esitysjdrjestys voi vaihdella (Hirsjdrvi ym.,
2009, s. 208). Haastateltavien pohdinnan tueksi annettiin liséksi valmiina kolmi-
jako, joka ohjasi heitd pohtimaan tarkasteltavia teemoja niin organisaation, ver-
koston kuin laajemmin yhteiskunnallisesta ndkckulmastakin.

Haastattelut toteutettiin loka-marraskuussa 2022 &ddnitallentamisen mah-
dollistavalla kokoussovelluksella verkon yli yksilohaastatteluina. Haastattelui-
den toteutuksessa ja aineiston taltioinnissa hyddynnettiin turvallisuusluokitel-
lun aineiston (TL IV) késittelyn mahdollistavaa verkkoympadristod. Tutkija oli
valmistautunut haastatteluiden yhteydessd kiinnittimddn erityistd huomiota
sithen, ettd vastaukset pysyivdt ympdriston salliman turvaluokan puitteissa,
jotta aineiston jatkokdsittely olisi mahdollista julkisen tutkimuksen puitteissa.
Haastateltaville kerrottiin kasiteltdvat teemat ja tyon julkisuusperiaate etukaé-
teen kirjallisesti sovittaessa haastatteluajankohtia. Haastateltavien erillistd val-
mistautumista ei timan tutkimuksen kannalta katsottu tarpeelliseksi, silld tar-
koitus oli selvittdd haastateltavien aitoja ndkemyksid tutkimuksen aiheesta. Kes-
toltaan haastattelut vaihtelivat noin 50 minuutin ja 1,5 tunnin vélilld. Kysymys-
ten asettelu oli rakennettu mahdollisimman avoimeksi, mikd ndkyi myos haas-
tateltavien vastausten polveiluna sekd taipumuksena vastata kysymyksiin mel-
ko laajasti. Tutkijan vastuulla oli huolehtia keskustelun sujumisesta, teemojen
taustoittamisesta sekd kysymysten mahdollisesta tarkentamisesta, mikéli haas-
tateltava ei meinannut saada niistd kiinni. Aénitallenteet litteroitiin tarkempaa
aineiston analyysia varten manuaalisesti ja samalla anonymisoitiin tutkimuksen
kannalta epdolennaiset organisaatio- ja henkiloviittaukset pois litteroidusta ai-
neistosta, jolla pyrittiin osin varmistamaan tutkimuksen julkisuus. Haastatelta-
ville annettiin lisdksi mahdollisuus kommentoida ja tdydentdd tutkimuksessa
esiin nousseita asioita ennen tyon lopullista julkaisua.
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4.3 Aineistonanalyysi

Laadullinen analyysi jaotellaan usein induktiiviseen, deduktiiviseen tai abduk-
tiiviseen pdéttelyn logiikkaan. Induktiivisella pdittelylld tarkoitetaan sitd, ettd
yksittdisistd havainnoista pyritddn luomaan yleistettdvid pddtelmid, kun taas
deduktiivisessa yleisestd paddtelmdd peilataan yksittdisiin havaintoihin. Abduk-
tiiviseen pddttelyyn puolestaan liittyy jokin johtoajatus, jonka kautta tutkimuk-
sessa pyritddn tekemddn havaintoja. Analyysid on mahdollista tarkastella myos
laadullisen tutkimuksen teorian tai teoreettisen merkityksen avulla, jolloin pu-
hutaan usein aineistoldhtoisestd, teoriaohjaavasta (my0s teoriasidonnainen) tai
teorialdhtdisestd analyysistd. (Tuomi & Sarajarvi, 2018, s. 107-108.)

Téassd tutkimuksessa analyysimenetelmédksi valittiin teoriaohjaava sisél-
Ionanalyysi. Sisdllonanalyysid pidetdan yleisesti soveltuvana monenlaiseen tut-
kimukseen tarjoten viljan teoreettisen kehyksen kuultujen, kirjoitettujen ja ndh-
tyjen aineistojen analyysiin, ja sitd pidetddn myos erddnlaisena perusanalyysi-
menetelmand kaikissa laadullisen tutkimuksen perinteissd (Tuomi & Sarajdrvi,
2018, s. 103). Teoriaohjaavalla analyysilld tarkoitetaan menetelméd, jossa tutki-
muksessa kdsitelty teoria voi toimia analyysin apuna, mutta se ei ole tdysin si-
dottu esitettyyn teoriaan. Teoriaohjaavasta analyysistd on mahdollista tunnistaa
aiemman tiedon vaikutus tehtyyn analyysiin, mutta sen ei kuitenkaan ole tar-
koitus olla niin sanotusti teoriaa testaava vaan enemmaénkin uusia ajatuksia ja
ndkokulmia avaava (Tuomi & Sarajdrvi, 2018, s. 109).

Haastatteluaineiston analyysissad sovellettiin teemoittelua seka tyypittelya.
Tuomen ja Sarajdarven (2018, s. 105) mukaan teemoittelussa on kyse aineiston
jdsentdmisestd tai ryhmittelystd erilaisten aihepiirien mukaisesti. Tyypittely
puolestaan viittaa siihen, ettd tiettyjen teemojen sisdltd etsitddn yhteisid néike-
myksid, joista voidaan muodostaa erddnlainen yleistys eli tyyppiesimerkki.
Usein teemoittelu ldhtee liikkeelle alustavasta ryhmittelystd, minkd jdlkeen ai-
neistosta etsitddn varsinaisia teemoja eli aiheita sekd nditd kuvaavia nadkemyksia.
(Tuomi & Sarajdrvi, 2018, s. 105-107.) Haastatteluaineiston késittely aloitettiin
alustavalla ryhmittelylld varikoodein seuraavien tekijoiden mukaan:

¢ inhimilliset /yksiloon liittyvét tekijdt
e organisatoriset tekijat

e teknologiset tekijat

e verkostotekijat

e tietoon liittyvat tekijdt

e aikaulottuvuuteen liittyvat tekijat.

Haastateltavien vastaukset polveilivat jokseenkin paljon, minkd vuoksi alustava
ryhmittely pddtettiin rakentaa mukaillen Riegen (2005) ja Vuoren ym. (2019)
esittdmid kategorioita tiedon jakamiseen liittyvistd tekijoistd esteiden nakokul-
masta. Tdssd kategorioiden avulla pyrittiin tunnistamaan tietovirtoihin ja niiden
hallintaan liittyvid yleisid periaatteita ja tekijoitd aineistoista. Tuomen ja Sara-
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jarven (2018, s. 110) mukaan teoriaohjaavassa pédéattelyssa on usein kyse abduk-
tiivisesta pddttelyn logiikasta, jolloin tutkijan ajatteluprosessi kulkee aineisto-
lahtoisyyden ja valmiiden mallien vélilld vaihtelevasti. Tdlloin aineiston han-
kinta ja analyysi ovat joustavampia, ja tutkijan on mahdollista vapaammin vali-
ta missd madrin ja missd vaiheessa hédn tuo teoriaa ohjaamaan paittely&dan ai-
neiston analyysissd (Tuomi & Sarajdrvi, 2018, s. 110-111 & 113). Koska tutki-
muksen yhtend nikokulmana on hahmottaa myos aikaulottuvuuden vaikutusta
kybertilannekuvan muodostamisen kontekstissa, Riegen (2005) ja Vuoren ym.
(2019) esittamien tekijoiden lisdksi alustavassa aineiston ryhmittelyssd padtet-
tiin ottaa erikseen huomioon myos aikaulottuvuuteen liittyvit tekijat. Taman
vaiheen jdlkeen aineistosta etsittiin vield tarkemmin teemoja kuvaavia nike-
myksid tyypittelyn pohjaksi. Tavoitteena oli pyrkid 16ytdmé&dn aineistosta tyyp-
piesimerkkejd, joiden avulla tietovirtojen hallinnan ideaalimallia olisi mahdol-
lista hahmottaa. Ideana oli lisdksi pyrkid 16ytdmé&an aineistosta sekd samankal-
taisuuksia ettd eroavaisuuksia tietovirtojen muodostumisen ja niiden hallinnan
yleisistd periaatteista kybertilannekuvan muodostamisen kontekstissa, seka
tunnistamaan ndkemyksid tdhdn liittyvistd haasteista. Aineisto ryhmiteltiin
alustavan ryhmittelyn jdlkeen vield teemahaastattelurungon mukaan omiin osi-
oihinsa aineiston analyysin helpottamiseksi.
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5 TULOKSET

Tdssd luvussa esitetddn tutkimuksen tulokset. Havainnoinnin tuloksia kasitel-
ladn ensimmadisessd alaluvussa ja toisessa alaluvussa puolestaan esitetddn haas-
tatteluaineiston tulokset. Tulosten havainnollistamiseksi alaluvussa on esitetty
suoria lainauksia haastatteluista.

5.1 Havainnointi

Havainnointi toteutettiin osana viiden pdivan kestoista kyberharjoitusta syksyl-
14 2021. Varsinaiset peliskenaariot ja -syottteet toteutettiin kolmen pédivén aikana,
jolloin viikon ensimmdinen pdivd kdytettiin tyokaluihin ja harjoitusympéris-
toon tutustumiseen ja viimeinen pédivéa harjoituksen yhteenvetoon. Havainnoin-
nin avulla pyrittiin muodostamaan késitys tietovirroista ja niiden hallinnan pe-
riaatteista kybertilannekuvan muodostamisen kdytintod kuvaavassa ymparis-
tossa.

Havainnoinnin kohteena olleen organisaation kybertilannekuvatoiminnet-
ta on mahdollista kuvailla tiedonkésittely ja jakamisperiaatteiltaan “hub-and-
spoke” -tyyppisen mallin mukaisesti (kts. kuvio 13). Toisin sanoen sen tarkoi-
tuksena oli ikddn kuin toimia tiedon vastaanottajana ja koordinaattorina niin
organisaation sisdltd kuin sen ulkopuolelta tulevien tietovirtojen osalta ja ohjata
ne eteenpdin tarvittaviin suuntiin. Kuviossa 14 on avattu havainnoinnin perus-
teella muodostunutta késitystd tietovirtojen muodostumisesta havainnoinnin
kohteena olleen toiminteen ndkokulmasta.
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KUVIO 14 Tietovirtojen muodostuminen havainnoinnin perusteella.

Kaikki kuviossa 14 esitetyt rakenteet eivit olleet mukana varsinaisessa pelior-
ganisaatiossa, vaan osa pelattiin niin sanotun white teamin (lyh. WT) toimesta.
WT paikkasivat niitd osapuolia, jotka eivét olleet harjoituksessa fyysisesti mu-
kana, mutta olivat kuitenkin olennaisia pelin etenemisen kannalta ja antoivat
my0s toiminnallisia sy6tteitd pelaajatoiminteille.

Ensimmadisend pdivanad harjoitukseen osallistuneet organisaatiot vaihtoi-
vat keskenddn yhteystiedot, miten heihin tulisi olla yhteydessd mink&kin tyyp-
pisessd tilanteessa. Harjoituksessa eri organisaatioiden vélisessd kommunikoin-
nissa hyodynnettyjd tiedonvaihtokanavia olivat pddosin sahkoposti sekd puhe-
linyhteys. Harjoituksen aikana kuitenkin havaittiin, ettei nditd vaihdettuja yh-
teystietoja ja esitettyja kommunikointikanavia tdysin noudatettu, vaan yhtey-
denottoja saatettiin tehdd organisaation kybertilannekuvatoiminteen ohi joko
suoraan harjoituksessa mukana olleisiin muihin organisaation sisdisiin toimin-
teisiin, kuten valvomoihin tai ylemmaén tason toimijoihin (WT), mikd hankaloit-
ti pintatilanteen seuraamista ja tilannekuvan muodostamista keskitetyssd ky-
bertilannekuvatoiminteessa.

Kybertilannekuvatoiminteen ohittaminen nédkyi myo6s toiseen suuntaan
havainnoinnin kohteena olleen organisaatiokokoonpanon muiden toiminteiden
osalta. Keskeinen havainto oli, etteivat tarkkailtavan organisaation muut sisdi-
set toiminteet, kuten valvomot, tdysin tunnistaneet kybertilannekuvatoiminteen
roolia niin koko organisaation laajuisena kybertilannekuvan muodostajana kuin
toisaalta my0s yhteyspisteend organisaation sisdisten ja ulkoisten sidosryhmien
vdlilld. Valvomotoiminteet muodostivat valvomokohtaista tilannekuvaa havait-
semistaan tapahtumista oman fyysisen tilansa valkotaululle, mutta raportointi
kaytossd olevia tietojarjestelmid, kuten tiketointityokalua hyddyntden oli ajalli-
sesti viiveistd ja my0s sisdlloltddn jokseenkin puutteellista. Tamd nékyi siing,
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ettei tilannekuvatoiminteen ollut tehtyjen kirjausten perusteella mahdollista
pysyd tilannetietoisena ja muodostaa tilanneymmarrystd tapahtumien todelli-
sista vaikutuksista, ja siten tukea padtoksentekoa tarvittavilta osin peliskenaari-
on mukaisessa laajavaikutteisessa poikkeamatilanteessa. Organisaation sisdis-
ten toiminteiden vélinen, tilannetta tarkemmin avaava tiedontasaus pidettiin
vasta harjoituksen viimeisend pdivand, jolloin peliskenaario oli kdytannossd
edennyt jo siihen pisteeseen, ettd uhkatoimija oli onnistunut saamaan jalansijan
organisaation verkkoymparistoon ja anastamaan sieltd tietoa. Tietoa merkitta-
vistd poikkeamista jaettiin toisin sanoen liian hitaasti, jolloin tilannekuvalla ei
kyetty tukemaan paatoksentekoa tilanteen edellyttamalld tavalla.

Harjoituksen aikana jdrjestettiin kaksi toimijoiden vélistd yhteistyokokous-
ta, joissa toimijoilla oli mahdollista vaihtaa tietoa keskenddn. Pidetyt kokoukset
avasivat harjoitukseen liittyvad yleistilannetta sekd siten laajensi tilanneymmar-
rystd myos siltd osin, millaisia tapahtumia muut toimijat olivat havainneet.
Keskeisend havaintona lisdksi tunnistettiin, ettd kokoukset mahdollistivat har-
joitustapahtumien yksityiskohtaisemman késittelyn keskeisten toimijoiden
kanssa ja edistivét siten tilanteen selvittelyd ja laajemmin tapahtumien vaiku-
tusten arviointia.

Tietojdrjestelmien osalta tarvittavat tyokalut oli suunniteltu harjoitukseen
etukdteen organisaation tarpeet ja toimintamallit edelld pelkistetysti. Tyokalu-
paletti muodostui muun muassa pikaviestin- ja sahkopostipalveluista, uhkatie-
tokannasta sekd tiketointi- ja raportointitytkaluista, ja niin edelleen. Harjoituk-
sen edetessd kuitenkin huomattiin, etteivit suunnitellut organisaation yhteis-
kayttoiset jarjestelmdt integroituneet tarkoituksenmukaisella tavalla, mikd han-
kaloitti kommunikointia ja tiedonvaihtoa sisdisten toimijoiden valilld sekd myos
kokonaisuudessaan tilanneymmarryksen muodostumista, kun tietoa ei voitu
jakaa kovinkaan ketterdsti. Esimerkiksi uhkatietokanta oli rakennettu siten, ettd
jokaisella organisaation sisdiselld toimijalla oli oma instanssinsa eivitkd ne in-
tegroituneet keskenddn. Siten keradtyt uhkatiedot eivit olleet tarkoitetulla taval-
la kaikkien organisaation sisdisten toimijoiden saatavilla, eikd esimerkiksi val-
vontaa kyetty evastamaan nédiden tietojen pohjalta kovinkaan ketterasti. Tiedon
jakaminen vaati siten jokseenkin paljon manuaalista tyotd, mikd nayttaytyi ai-
kaa ja henkiloresursseja vievdnd prosessina.

Tietojdrjestelmdt toimivat myos epdvakaasti, mikd johtui peliympdriston
kapasiteettivajeesta eikd varsinaisesti ollut peliin liittyvdd toimintaa. Toisaalta
jarjestelmdinfrastruktuurin hédiriot voisivat myos olla todellinen tilanne, mita
toiminteet eivit tdssd raportoineet osaksi tilannekuvaa. Harjoituksen intensiivi-
sen luonteen vuoksi valvomohenkiloston on mielekésta ratkoa itsekseen tekni-
sid poikkeamia mahdollisimman pitkélle, jolloin eteenpdin raportointi pelin
keskelld herkasti unohtuu. Taustalla kuitenkin voi my®os olla, ettei organisaation
eri tasoilla tyoskentelevat henkil6t tdysin tunnista mihin heiddn oma toimintan-
sa integroituu. Joka tapauksessa, jotta tilannekuva palvelee tarkoitustaan, on
oleellista, ettd havaitut poikkeamat paatyvat osaksi tilannekuvaa, jotta sitd voi-
daan pitdd oikeana.



5.2 Haastattelut

65

Haastatteluun osallistui yhteensd kahdeksan haastateltavaa neljdstd eri
organisaatiosta. Tuloksissa ndkyy yleisesti haastateltavien ongelmaldhtdinen
suhtautuminen, mikd kertonee osin siitd, ettd tietovirrat ja niiden hallinta
kybertilannekuvan muodostamisen kontekstissa on vield merkittdavasti

kehitysasteen alla.

Taulukossa 2 on esitetty tiivistetysti millaisia tekijoitd aineiston perusteella
tietovirtoihin ja niiden hallintaan on liitettdvissd kybertilannekuvan muodos-
tamisen kontekstissa. Seuraavissa alaluvuissa kasitellddn haastatteluaineiston
tuloksia yksityiskohtaisemmin mukaillen teemahaastattelurungon otsikointeja.

TAULUKKO 2 Tietovirtojen muodostumiseen ja hallintaan liittyvia tekijoitd haastatteluai-

neiston perusteella.

Inhimilliset / yksiloon
liittyvit tekijit

Luottamus

Halu jakaa tietoa

Tiedon mustasukkaisuus / henkildityminen

Ammattitaito

Jatkuva uuden oppiminen / toimintaympériston muutokseen
mukautuminen

Organisatoriset tekijit

Tietotarpeiden tunnistaminen

Sisdinen toimintakulttuuri

Toimivat ja tarkoituksenmukaiset prosessit, rakenteet ja roolivas-
tuut

Toimivaltuudet ja lainsddadanto

Kéyttooikeudet ja pédsy tietoon

Joustavuus

Teknologiset tekijit

Tarkoituksenmukaiset tietojdrjestelmat ja tyokalut, jotka mahdol-
listavat tiedon kerddmisen, késittelyn, taltioinnin ja esittdmisen.
Soveltuvat tiedonvaihtokanavat

Turvaluokitellun aineiston késittelyyn soveltuvat tietojérjestel-
mat ja kommunikointikanavat

Tiedon hyodynnettdvyys eri jarjestelmistd (vrt. tiedon pirstaloi-

tuminen)

Verkostoihin liittyvat Luottamus

tekijat Henkilokohtaiset suhteet
Aktiivisuus

Yhteistoimintaa tukevat, jaetut tietojarjestelmat ja tyokalut
Soveltuvat tiedonvaihtokanavat

Eri toimijoiden ja tietotarpeiden tunteminen
Toimivaltuuksien ja lainsddddannon yhtenevé tulkinta
Joustavuus

Yhdenmukainen tapa kisitelld ja jakaa tietoa

Tietoon liittyvit tekijat

Tiedon suuri maara

Merkityksellisyys vaihtelee toimijoittain / eri kontekstissa
Tiedon /tietoldhteiden luotettavuus

Tiedon sensitiivinen luonne / luottamuksellisuus
Yhteiset tiedonkésittelyn kaytannot

Yhteinen tulkintapohja, ml. terminologia
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e  Ymmirrettavyys
e Tiedon strukturoitu analysointi

Aikaulottuvuuteen e Toimintaympaériston muutosnopeus

liittyvit tekijdt e Tapahtumien nopea kehittyminen

¢ Tiedon saatavuus riittivan nopeasti (tekniset ja toimintakulttuu-
riin liittyvat valmiudet)

5.2.1 Kybertilannekuva ja siihen liittyvit erityispiirteet

Haastattelun ensimmadisessd osiossa pyrittiin selvittdméddn, millaisia ndkemyk-
sid haastateltavilla on kybertilannekuvan muodostamisen edellytyksistd ja sii-
hen liittyvistd erityispiirteistd esimerkiksi verrattuna muuhun tilannekuvatoi-
mintaan. Tilannekuvaprosessi nahtiin pitkélti samanlaisena kuin minka tahansa
muun toimintaympdériston tilannekuvassa. Haastateltavat tunnistivat kuitenkin
kenties isoimpana eroavaisuutena fyysisen maailman tilannekuvatoimintaan
ndhden kédytettdvissd olevat tietoldhteet ja niiden suuren mééaran, sekd toisaalta
myds tiedon jakamiseen liittyvit rajoitteet, joita muissa toimintaympaéristdissa
ei jouduta samalla tavalla huomioimaan ja késittelemaan.

Mutta se onko se kyberid vai onko se joku muu, niin se prosessihan on tavallaan sa-
ma, sielld vaan seurataan erilaisia asioita. (Haastateltava 7)

Siind on sellaisia tiedonosia mitka ei tule ilmi noissa muissa toimintaymparistoissd,
eli nimenomaan lainsdddannollé sdddeltyyn tietoon vaikka nyt tietosuojaan tai erilai-
siin sopimuksiin perustuen vaikkapa yrityksessd luottamukselliseen tietoon, kun se
on ihmisen luoma toimintaymparistd, niin sitd on myds enemmaén sédddelty niin siksi
sielld tapahtuva tiedonvaihto -- ei toimi yhta tehokkaasti kuin se voisi toimia, koska
sitd on myos tarkoituksenmukaisesti -- rajoitettu sitd sielld jaettavaa tietoa. (Haasta-
teltava 3)

Mun mielestd se eroaa siing, ettd nyt ainakin talld hetkelld kybertilannekuvan ldhteitd
on huomattavasti enemman, -- kybertilannekuvaa taas rakennetaan huomattavasti,
siind on ndmé elementit [organisaation itsensd tuottamat, sisdiset tietoldhteet], mutta
sitd tietoa tulee myds muualta... sitd tulee ehkd vield enemmain verkostojen kautta,
[oman organisaation] ulkopuolelta ja sanoisin jopa, ettd suhteessa tulee enemmin tie-
toa sinne tilannekuvaan kuin [organisaation] itsensd tuottamana. (Haastateltava 8)

Lisdksi selkeind eroina perinteisempddn tilannekuvaan ndhtiin myos tarve kiin-
nittdd erityistd huomioita raportointitapaan ja kielelliseen ilmaisuun, jotta ky-
bertilannekuvassa esiin tuodut asiat tulevat ymmarretyksi oikein. Kybermaail-
man ilmiot ovat monelle vieraita ja kybertoimintaymparistd jokseenkin hanka-
lasti ymmarrettdvda kokonaisuus. Esiin nousi my6s muusta tilannekuvasta jok-
seenkin poikkeavana kiinnostus yksittdisiin teknisiin tapahtumiin ylemmilldkin
toiminnan tasoilla.

Se minkd méd nddn tdssd erilaisena, ettd tdtd pitdd sanoittaa eri tavalla. Eli tavallaan
just se, milld tavalla tdstd kerrotaan, niin siind voi tulla eroja, koska tdima on kuiten-
kin monelle ei-ymmarrettdva tai ei-tuttu aihe. (Haastateltava 6)




67

Se yks tekninen tapahtuma tai ilmio voi kiinnostaa tai silloin sitd pystyy tarkastele-
maan monesta eri [organisaation] hierarkiatasosta ja sitd ehkd halutaankin tarkastel-
la... ettd se voi olla sille teknistd valvontaa tekeville ihmiselle mielenkiintoinen, mut-
ta sitten se voi olla ihan sielld, jopa sinne -- paatoksentekijd tasallekin mielenkiintoi-
nen. (Haastateltava 1)

Haastatteluiden perusteella keskeisend kybertilannekuvan muodostamisen
edellytyksend ndhtiin, ettei kybertilannekuvaa voida pitdd arvona itsessddan
vaan se tulee ndhdd padtoksenteon ja toiminnan mahdollistavana vilineend tai
sitd ohjaavana elementtind. Edellytyksind korostui lisdksi ndkemys siitd, ettei
voi olla kaikille toimijoille yhteistd kybertilannekuvaa, joka olisi sellaisenaan
riittdva. Siten ensiarvoisen tdrkednd ndhtiin tunnistaa, kenelle kybertilanneku-
vaa tehd&ddn ja millaisia tietotarpeita heilld on. Vastauksissa nousi myos esille
tarve ikddn kuin asiakas-palveluntarjoaja-asetelmassa yhteisesti maarittdd, mita
kybertilannekuvalla keskindisesti tarkoitetaan.

Kybertilannekuva ei ole arvo itsessddn vaan se on aina véline jonkun isomman tilan-
neymmarryksen muodostamiseksi, jotta me voidaan tehdad jotakin. -- Hyva kyberti-
lannekuva on jokaiselle toimijalle tietylld tavalla erilainen, koska he tarvitsevat sitd
voidakseen tehdd sitd padtehtdavadnss, ja sen takia ne tarvitsevat siitd kaikesta tiedos-
ta tietyt osat, josta he muodostavat omaan kdyttoonsd sen tarvittavan tilannekuvan ja
nédin ollen ei voi olla sellaista yleistd kybertilannekuvaa, joka antaa kaikille riittdvan
tiedon. (Haastateltava 3)

Tunnetaan se yleiso, jolle sitd tilannekuvaa tuotetaan, ettd osataan vastata niihin ky-
symyksiin ja tietotarpeisiin, joita silld spesifilld kohdeyleisolld on, jolle sitd tilanneku-
vaa tuotetaan... ja osataan my9s antaa sellaisia asioita, mitka tuottaa heille lisdarvoa.
(Haastateltava 2)

-- olennaisena osana, ettid kenelle sitd tilannekuvaa kerdtdain tai muodostetaan. ettd se
ehkd ei semmoinen universaali kisite, joka pétee aina samalla tavalla vaan eri asia-
kasta voi kiinnostaa erilaiset seikat tai tarkastelunikokulmat siinid tilannekuvassa.
(Haastateltava 1)

Mun mielestd ylipddatddan edellytyksend on, ettd ymmarretddn mitd se organisaatio
tarkoittaa, kun puhutaan kyberturvallisuuden tilannekuvasta, et meilld on se sama
kasitys. Md ymmaérran sen, meilld voi olla useita eri kyberin tilannekuvia, mutta me
kuitenkin puhutaan samasta asiasta, kun sitd ldhdetddan muodostamaan ja ettd se on
meille yhteisesti maéritelty, ettd mitd se kyberturvallisuus tarkoittaa. Mad nden myos
sen, ettd ei ole yhtd yksittdistd kyberturvallisuuden tilannekuvaa vaan se riippuu sii-
td organisaatioista ja myo6s niistd tarpeista - niin niistd organisaation omista kuin
my0s sitten niiden mahdollisten asiakkaiden tarpeista, kelle se organisaatio sitd ti-
lannekuvaa tuottaa. (Haastateltava 6)

Kybertilannekuvan muodostamisen edellytyksind mainittiin myos tarvittavat
tekniset ratkaisut, jotka mahdollistavat tiedon kerddamisen, kasittelyn ja esitta-
misen, sekd toisaalta myos riittavat kdayttooikeudet ja muu pédsy tarvittavaan
tietoon. Lisdksi kybertilannekuvan muodostamiseen liittyvien prosessien ja eri-
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laisten roolivastuiden madrittdiminen ja tunteminen, sekd tavoite miksi tilanne-
kuvaa tehdddn, nousivat keskeisina edellytyksind esiin.

-- tarvittavat tekniset tyokalut ensinndkin, jolla pystytddn kerdamddn ja monitoroi-
maan. (Haastateltava 1)

-- on oikeus saada aineistoja ja tilannekuvan muodostamisen pohjaksi kayttoonsa ja
oikeus késitelld niitd ja taltioida niitd. -- Sen lisdksi pitdd olla tilannekuvan muodos-
tamiseen olemassa olevat prosessit ja tietysti se tavoite, minka vuoksi sité tilanneku-
vaa muodostetaan. -- No sitten tietysti viimeisend on rakenteet oleellisena, ettd pitdaa
olla sen tilannekuvan muodostamisen, alkaen tiedonhankinnasta paattyen sitten sii-
hen raportointiin ja esityksien tekoon siind toimeenpanijoille, niin olemassa olevat
rakenteet niin hallinnonalan sisdlld kuin sitten myo6s poikkihallinnollisesti. -- Ja kul-
lekin tasolle on my®os sitten selvdd, ettd mikd se heiddn roolinsa on siind kybertilan-
nekuvan tuottamisessa ja miten he rikastavat alemmalta tasolta saamaansa tilanne-
kuvaa, siten ettd he kykeneviat muodostamaan omalle tasolleen sopivan tilanneku-
van. (Haastateltava 4)

Ja nyt sitten tullaan siihen, ettd powerpointeilla se ei synny eika silld, ettd joku kirjoit-
taa muistiinpanoja vaan isossa mittakaavassa se tekninen tieto on tarkeetd ja se vaatii
tilannekuvan jarjestelmid, kykya aggregoida tietoa ja muodostaa siitd automaattista-
kin analyysid, muodostaa siitd aina isompaa kuvaa, mutta sielld pitda olla mahdolli-
suus zoomata koska kybertilannekuvalle on myds ominaista myds se, ettd hyvin pie-
ni yksityiskohta vaikuttaa. (Haastateltava 3)

Haastateltavilta kysyttiin liséksi, miten he kokevat, ettd
kybertoimintaympadriston ~ perusluonne vaikuttaa  kybertilannekuvan
muodostamiseen. Koska kybertoimintaympaéristossa maantieteelliset etdisyydet
tai aika eivét pade samalla tavalla kuin kenties muissa toimintaympaéristoissd,
merkityksellisend nousi esiin asioiden nopea kehitys, mihin kaiken toiminnan
taytyy kyetd myos adaptoitumaan.

-- tilannekuvaa on tuotettava ehkd tavanomaista tilannekuvaa nopeammalla syklilld
koska se vanhenee hyvin &kkid. Jos ajatellaan, ettd tehd&d&n jotain neljannes vuosira-
portteja, niin se kertoo kylld sen kehityksen sind aikana, mutta ei se on jo hyvin van-
haa tietoa siind vaiheessa. Se kertoo kylld hyvin taaksepdin mitd on tapahtunut, mut-
ta jos halutaan puuttua nopeasti timmdisiin ilmitdihin niin kylldhédn se edellyttda tas-
sd nimenomaan sen, ettd sen pitdd olla hyvinkin syklist4 se tilannekuvan tuottaminen
tai jadddan jalkeen. - [T]uolla perinteiselld puolella ne ilmitt nousee huomattavasti
hitaammin ja kehityskulku on paljon hitaampaa sielld ja uusien ilmididen muodos-
tuminen kun sitten taas kyberissd saattaa tulla se uusi tekotapa tai uusi hyokkaysta-
pa péélle yhden pdivén tai viikonlopun aikana. Silloin se edellyttdd, ettd tilanneku-
van pitdéd olla kdytdnnossd melkein reaaliaikaista. (Haastateltava 8)

Koska ndd maantieteelliset etdisyydet tai aika ei pdde samassa mielessd kuin perin-
teisissd ulottuvuuksissa niin se haastaa tdtd [kyber]tilannekuvan muodostamista...
jos joku uhka saattaa kehittyd aivan darimmaéisen nopeasti ja alkaa vaikuttaa taalla
meilldkin ja tietenkin se haastaa, miten ne tietovirrat sielld voi kulkea ja miten sd pys-
tyt seulomaan siitd valtavasta tietomassasta ne relevantit asiat ja siind tullaan n&h-
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dékseni tahdn verkostoon, ettd kukaan ei pysty itse muodostamaan sitd kokonaisku-
vaa. (Haastateltava 3)

Ehka se on vdhan niinku nopeammin kehittyvd, et... tavallaan jos tdné iltana saadaan
jotain, niin se voi yon aikana vanhentua jo ihan tédysin... ettd se tilanne elda ja joten-
kin hirveen paljon tulee tietoa monista eri ldhteistd, et jos esimerkiksi on joku haa-
voittuvuus kyseessd ja me yritetddn siihen muodostaa tavallaan késitysta siitd, ettd
kuinka laajalle se vaikuttaa... niin sitten se saattaa olla niin, ettd alkuarvio on, ettd
tama on tdysin vaaraton, mutta se on muodostunut todella kriittiseksi, kun joku on
keksinyt siihen jonkun hyvéksikdyttomenetelmdn muutamaa tuntia myshemmin ja
sitten se koko tilannekuva on kédédntynyt taysin padlaelleen. (Haastateltava 2)

5.2.2 Tietovirtojen muodostuminen

Haastattelun toisessa osiossa pyrittiin selvittdimddn tarkemmin haastateltavien
kéasityksid tietovirroista ja niiden hallinnasta kybertilannekuvan muodostami-
sen kontekstissa. Haastateltavilta muun muassa kysyttiin, millainen mielikuva
heilld on tietovirroista, jotka liittyvit kybertilannekuvan muodostamiseen, sekd
millaiset asiat, ilmi6t tai osatekijdt heiddan mielestddn niihin vaikuttavat. Lisdksi
kysyttiin, millaisia keinoja he tunnistavat tietovirtojen hallitsemiseen ja kenen
tehtdva heiddn mielestddn on hallita titd kokonaisuutta.

Tietovirtojen hallinta kybertilannekuvan muodostamisen kontekstissa
ndyttdytyy aineiston pohjalta moniulotteiselta ja jokseenkin vaikeasti hahmotet-
tavalta ja hallittavalta kokonaisuudelta. Yhtend merkittdvana tekijand haastatte-
luaineiston pohjalta nousee edelleen tietoldhteiden valtava mddrd, mikd osal-
taan haastaa kokonaisuuden hallintaa.

Se on hyvin moniulotteista, monitahoista ja monipuolista se tietovirta mitd tulee, ja
se asettaa oman haasteensa sithen, miten ndma sitten suhteutetaan keskenddn ja tie-
tysti vaikeuttaa sen tilannekuvan luomista, ettd mikéd arvo annetaan millekin, tai on
vdhén erilaisia tuotteita muutenkin ja ndkokulmat saattaa olla vahan erilaisia ja se on
taas, jos méd vertaan siithen mitd tehddan muuta [perinteisempéé] tilannekuvaa [jon-
kun tietyn ilmoituksiin perustuvan formaatin mukaan] - mutta sitten kun joudutaan
hyvin eri muotoisia ja ndkoisid ldhteitd kdymddn lapi [kyberissd], ja ottamaan se
olennainen sieltd, niin siind tulee ne omat haasteensa. (Haastateltava 8)

Varmasti voitaisiin hallita paremminkin... se on kaikissa organisaatioissa sellainen
mitd varmasti aina voitaisiin kehittda. -- Kyberissdhan niita tietoldhteitd on aivan val-
tavasti, et pelkdstddn meiddn kumppanuusorganisaatiot tuottaa -- varmaan kymme-
nittdin julkaisuja kuukausitasolla ellei jopa sitten satoja, ettd sitd tietoa on niin paljon

kuin vaan jaksaisi lukea... -- kyberissd on mun mielestd ennen kaikkea jotenkin tosi
hankala pysya niiden tietovirtojen tasalla ja sitd tietojohtamista tehdd oikealla tavalla.
(Haastateltava 2)

Tietovirtoja on hyvin erilaisia ja lahtokohtaisesti ne edellyttavit erilaisia organi-
satorisia mekanismeja ja prosessien hahmottamista. Haastateltavista yksi hah-
motti kybertilannekuvan muodostamiseen liittyvid tietovirtoja esimerkiksi
maédrittelemdlld ensin tietotarpeet muutamiin yldtason osa-alueisiin. Jotta néi-
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hin tietovirtoja ohjaaviin tietotarpeisiin kyetddn vastamaan, haastatteluiden pe-
rusteella ndhtiin edellytyksend myos laaja ymmarrys siitd, mikd tieto on mil-
loinkin hyodyllistd ja ettd osataan myos valittdd tietoa eri kanavia pitkin eri
toimijoille. Edellytyksend laajan ymmarryksen lisdksi tunnistettiin tarve mu-
kautua tilanteisiin joustavasti. Haastatteluiden pohjalta kybertilannekuvan
muodostamisessa ja siihen liittyvien tietovirtojen hahmottamisessa korostuu
erilaisista verkostoista muodostuvat tietovirrat.

-- miten se kybertilannekuva muodostuu, niin mun mielesta sen pitdisi muodostua --
kolmesta osa-alueesta eli tekninen tilannekuva, jossa kerrotaan, ettd mitd teknisid
asioita ja tapahtumia on meneillddn eli tdmd on meilld usein se vahvuusosa-alue, ja
tatd me ollaan hyvid tekeméddn ja muodostamaan. Mutta sitten pitdisi kyetd tdhan
kokonaisuuteen liittim&dan myos se vastustajan toiminta, ja ndkemaan, ettd sielld pi-
tdisi olla ne uhkat olemassa ja ehkéd vertaamaan, ettd on néita teknisid tapahtumia, et-
ta liittyyko ne niihin uhkiin tai muodostuuko néisté jotain sinne. Ja sitten se viimei-
nen, mikd on kanssa tosi tdrked eli oma tilanne, mitd ollaan itse tekemissd ja miten
tama liittyy meihin ja meiddn toimintaan tdméa kokonaisuus eli tdllainen kolmikanta
on minun mielestd se kybertilannekuva, mika pitdisi muodostua ja tdsta pitdisi tulla
sille paatoksentekijdlle ne edellytykset tehdéd oikeanlaisia padtoksia. (Haastateltava 5)

-- Ja tietysti sitten valtionhallinnosta niin meilldhdn on sitten omia kanavia ja tuottei-
ta ja tilannekuvaraportteja, jotka sitten jaetaan valinnaiselta osalta niille ihmiselle jot-
ka niitd tarvitsee... niin kylldhdn ne on myos hyvinkin keskeisessd osassa, ettd ym-
marretddn minkélaisessa tilanteessa yhteiskunnassa nyt tilld hetkelld eletddn ja min-
kilaiset asiat nyt tdlld hetkelld on pinnalla ja tietysti sitten my6s kylldhdn me saadaan
pdivittdin erilaisia kansainvilisiltd kumppaneilta tulevia koosteita, oli ne sitten uhka-
tietoja, haavoittuvuustietoja, uutisia, raportteja, analyyseja ja muuta niin kyllad niill&-
kin on sitten keskeinen paikka... et ne tulee sieltd meiddn verkostoista ja tota kybe-
rissd se on isossa asemassa, ettd muistetaan ettd ei olla yksin. (Haastateltava 2)

Organisaatiotasolla tdd on hallittavissa, mutta se edellyttdd nimenomaan nyt sitten
ndiden prosessien luomista ja yllapitamistd -- voidakseen muodostaa kybertilanne-
kuvaa, tulee hyvin tarkkaan maédéritelld ja rajata mikd se on niiltd osin kuin sitd itse
tarvitsee -- se ldhteisto ja toisaalta se informaation osatekijdt, mitd sithen tilanneku-
vaansa se organisaatio tulee tarvitsemaan. No sitten sen pitdd suunnitella, miten se
aikoo sen kokonaisuuden tehdi... ettd siind mielessd tdd on niinku varsin relevantti
kysymys, ettd se ei synny itsestddn. -- periaatteessahan se kyseisen liiketoimintayksi-
kon tai organisaation johdon, joka viime kiddessa tekee niitd paatoksid, jonka ymmar-
ryksen tuki tdima kybertilannekuvakin on, tulisi pystyd mddrittelemddn mita se siitd
tarvitsee. Kdytannossdhdn se ei sitd pysty tekemédn, riippuen toki organisaatiosta,
mutta etenkin jos sen organisaation pddtehtdava ei ole muodostaa kybertilannekuvaa,
jolloin se jollain tavalla tulee siirtymddn sielld organisaatiossa muualle ja ikddn kuin
jonkun pitédd palvella palveluperiaatteella sitd tarvitsijaa silld, ettd se pystyy muodos-
tamaan sen tapaista tilannekuvaa mika tukee... ja ndin ollen se lopullinen kyberti-
lannekuvamuoto ja niiden tietovirtojenkin synty... niin nden ettd syntyy sielld orga-
nisaation sisdlldkin niiden verkostojen ja téllaisen iteratiivisen prosessin myotd. Ja
miten sitd madritelldédn, niin se madrittelykin on minun mielestd nimenomaan tallai-
nen jatkumo, parantamisen prosessi elikkda me emme voi pdivdnd x sanoa ettd tassd
on meidan kybertilannekuva ja néitd asioita me siihen tarvitaan ja se tilannekuva on
valmis, ja sitten ldhdetddn tekeméddn, vaan se tietotarve vaihtelee ja sille on mun mie-
lestd vield ominaista se, ettd niilld prosesseilla saadaan tietylld tapaa se perus kuva
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syntymddn, mutta johtuen sitten toimintaympariston luonteesta niin sieltd jatkuvasti
nousee asioita, jotka vaatii sitten tarkempaa huomiointia ja ndin ollen sen mallin tu-
lee mahdollistaa timmoinen tarkentaminen ja zoomaaminen johonkin kohtaan.
(Haastateltava 3)

Erilaiset tiedonvaihtokanavat ja tietojdrjestelmadt liittyvat myos oleellisesti tieto-
virtoihin. Haastatteluissa nousi esiin, ettei verkostotoiminnassa oikein ole sel-
laisia teknisid ratkaisuja tai tyokaluja, jotka mahdollistaisivat esimerkiksi turva-
luokitellun aineiston késittelyn. Tieto on usein my0s pirstaloitunut useisiin eri
tietojdrjestelmiin, jotka eivét ole integroitu keskendédn siten, ettd tietoa olisi haet-
tavissa useasta jdrjestelméstd samanaikaisesti tehden toiminnasta ketterampaa.
Yksi haastateltavista nosti esiin my0s sen, ettd erilaisten organisaatiorakentei-
den ja tietojdrjestelmien tulisi olla toteutukseltaan jokseenkin yksinkertaisia,
ettd tietoa on helppo jakaa ja kasitelld vaatimusten mukaisesti.

-- tulee olla ne tiedonvaihtokanavat olemassa ja niiden tulee olla sekd ihmisten véli-
sid, joissa voidaan muodostaa sitd tilanneymmarrystd ja tarkentaa, niin jatkuvalla
kommunikaatiolla, ja sitten tulee olla myos tekniset keinot, joilla tétd teknistd kuvaa
tai teknisid tiedon elementtejd voidaan valittdd mahdollisimman automatisoidusti.
(Haastateltava 3)

Tietysti se haaste mika tietovirroissa on, koska niitd on paljon, niitd tulee hyvin eri
kanavia pitkin niin esimerkiksi tyokalut on sellaisia, ettd ne eivit aina tue sitd tiedon
kasittelyd ja sitd, ettd sulla on yksi tieto jdrjestelméssd A, ja toinen B:ssd ja kolmas tu-
lee D:hen ja mitd iking, ja sitten se ettd tarvittaisiin se joku mylly mihin sen kaiken
saa ja sieltd myllysta voisi aina yhdistdd ja ammentaa sitd tietoa, ja musta tuntuu ettd
se on my0s yksi sellainen haaste mika tietovirtoihin liittyy. (Haastateltava 6)

-- on olennaista, kun puhutaan mistd tahansa kayttoliittymista tai jutuista, niin niiden
pitédd olla aika yksinkertaisia. Kyse on siitd, ettd niiden pitdd olla helppoja, yksinker-
taisia juttuja miten sa voit jakaa ja tayttdd ne vaatimukset, ettd se tieto liikkuu. (Haas-
tateltava 7)

Yhtend tietovirtojen hallinnan edellytyksend nadhtiin my6s mahdollisimman
yhdenmukainen tapa késitelld ja jakaa tietoa, perustuen muun muassa erilaisiin
kansainvilisessd kyberyhteisossa hyviaksyttyihin tiedonvaihtokadyténteisiin ja -
protokolliin, jotka sittemmin ovat yleistyneet myos kansallisessa tiedonvaih-
dossa. Namad vapaaehtoisuuteen perustuvat kdytannot herdttivat haastateltavis-
sa kuitenkin jokseenkin ristiriitaisia ndkemyksid, silld osa haastateltavista naki-
vdt ne toisaalta myos siitd haasteellisena, ettd niihin vetoamalla mahdollisesti
sivuutetaan kansallista lainsdddéntod joiltain osin.

-- se olisi mahdollisimman yhdenmukaista ja ettd kaikki ymmartaa heti mistd puhu-
taan niin eri protokollien avulla pyritdédn sitd yhdenmukaistamaan -- esimerkiksi tie-
don luottamuksellisuuteen tai tiedon jakamiseen liittyva protokolla. (Haastateltava 1)

Ja vililla on yksinkertaisesti sellaisia tapauksia, ettd vaikka kaikki osapuolet haluaisi
niin jakaa jotain ja sithen meilld on siihen kyvykkyys, niin laki estdd sen. Ettd vaikka
me haluttaisiin kertoa ja jakaa joku tieto niin sit meilld ei ole lainpuitteissa oikeutta
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sitd tehdd -- kanssa vaihdettua tietoa viranomaiskontekstissa vahan ketterammin kun
useimmiten on niin, ettd me kaikki tiedetddn mistd me puhutaan mutta me ei voida
sitd keskustelua virallisesti kdyda koska laki ei sitd mahdollista ja sitd ei tavallaan sita
tiedonanto tai saanti velvollisuutta ole silld toisella osapuolella, niin sitten ollaan va-
hén tavallaan... ei pystytd toimia silld tavalla mitd haluttaisiin. (Haastateltava 2)

Ja esimerkiksi TLP-luokka on sellainen yksi, jos sitd kdytettdisiin oikein niin se olisi
mahdollisuus, mutta talld hetkelld se on enemmaénkin sydpa. -- Kansallinen lains&da-
danto ei sitd tunne ja silld ei ole mitddan oikeudessa pitavad merkitystd, mutta silti sii-
hen vedotaan ei mahdollistavasta ndkokulmasta vaan rajoittavasta ndkokulmasta,
mikd ei sen TLP-luokituksen alkuperdinen tarkoitus ole. (Haastateltava 4)

Yksi haastateltavista tarkasteli tietovirtojen hallintaa osittain organisaation si-
sdisen yksikko- ja tiimirakenteiden mukaisesti. Osaksi tietovirtojen hallintaa
liitettiin myods maddrdajoin tehtdvd tarkastelu, jossa kartoitetaan organisaation
tietoldhteet ja miten niitd hyddynnetddn vai hyddynnetdanks ollenkaan. Toi-
saalta haastatteluissa tunnistettiin myos tarve sellaisille rooleille ja vastuille or-
ganisaatiossa, jotka miettisivat aktiivisesti mitd tietoa organisaatiolla on, miten
sitd tulisi hyodyntdd ja tukevatko organisaation ja verkostojen rakenteet ja tyo-
kalut tavoiteltua toimintaa. Yhtd lailla tiedon tarvitsijan rooli ndhtiin merkityk-
sellisend siind, millaiseksi tietovirrat muodostuvat, mihin liitettiin myos suhtei-
den ylldpito henkilokohtaisella tasolla. Tarkoituksenmukaiset tyckalut nousivat
lisdksi esiin yhtend keskeisimpénd edellytyksend tietovirtojen hallinnalle, vaik-
ka nditd ei kovin yksityiskohtaisesti haastatteluissa perustellusti avattukaan.

-- meilld on erilaisia toimintoja, erilaisia yksikoitd joiden vastuualuein on seurata eri-
laisia informaatioldhteitd eli meilld on ihan maaritelty ettd informaatioldhteet x, y ja z
kuuluu vaikka tiimille g ja sitten a, b ja c informaatioldhteet kuuluu tiimille y ja niin
edelleen, ettd sitd on tavallaan yritetty jotenkin tiimien avulla hallita sit4... ja sitten
jos tulee joku uusi, niin sitten se yhteisesti neuvotellaan kuka siitd parhaiten olisi vas-
tuussa ja kenen tyotehtédvid se koskettaa, kenen tyotehtdvassa siitd eniten hyotyisi...
ja sitten tietenkin pyritddan ottamaan se jonkun yhden tietyn henkilon omistukseen ja
sitten ottamaan sille henkil6lle vield varahenkilot, ettd se ei missddn vaiheessa unoh-
du tai paddy sellaiseen tilanteeseen, ettei silld olisi ketddn hyodyntdjaa silld tiedolla...
ja kylldhdn meilla sitten, meilld on tillaisia mdadrdajoin tehtdvia tarkasteluja siihen, et-
td minkaélaisia tietoja me saadaan ja minne ne laitetaan, onko niitd hyddynnetty koska
meille tulee sitten myos sellaisia vuosimaksullisia tai kvartaaleittain tai puolivuosit-
tain maksettavia, maksullisia tietovarantoja mitd me saadaan, et niissd on tavallaan
sitten myos taloudellinen intensiivi tarkastella niit4, ettd ollaanko me hyodynnetty si-
td tietoa. (Haastateltava 2)

-- kylld sen tarvitsijan pitdd niistd tietovirroista pyrkid pitdim&an huoli. Ja kuten
aiemmin mainitsin, niin silld toimijalla ei valttimatta ole kykyéd vaikuttaa kaikkiin
niihin tietovirtoihin, mutta valitettavan usein meilldkin se on kuitenkin niin, ettd kun
olet verkostoitunut oikein ja oikeassa tilaisuuksissa, tunnet oikeat ihmiset niin sitd
kautta paddset niihin tietovirtoihin kasiksi ja edelleen se on kovinkin maallista ja ih-
misldhtoistd se toiminta. (Haastateltava 5)

Tyokalujen pitdisi tukea niitd tietovirtoja, mutta se on mun mielestd iso haaste, ettd
monilla on paljon tietoa ja erilaisia tietovirtoja ja voi olla, ettd ne ldhteetkin on tunnis-
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tettu, mutta ne jarjestelmét eivit tue sitd, ettd sitd tietoa ja tietovirtoja pystyttdisiin
kasittelemdan. Se on mihin toivoisin itse, ettd tulisi ratkaisuja ja rooleja organisaa-
tioon, jotka miettii kokoajan minkélaisia tietovirtoja meilld on, miten me voidaan nii-
td hyodyntdd ja onko ne meidén jarjestelmait sellaisia, ettd ne tukee meidédn tyota.
(Haastateltava 6)

Haastattelujen perusteella tietovirtojen muodostumista ja niiden hallintaa voi
osittain hankaloittaa se, ettei toimijoilla ole riittdvdd tuntemusta tai tietdamystd
kenen kanssa tietoa tulisi vaihtaa. Yksi keskeinen osatekijd on luottamus. Toi-
saalta osa haastateltavista tunnistivat myos tiedon yliluokittelun kulttuuria sekd
korostunutta vapaaehtoisuuteen perustuvien luottamuksellisuus luokituksiin
vetoamista tietovirtoja rajoittavana tekijand etenkin kansallisesta ndkokulmasta.

No vililla voi olla ithan sellainen tilanne, ettd ei vilttimaéttd tunnisteta niitd oikeita
vastinpareja ja ettd toimittaisiin kylld yhdessd ja vaihdettaisiin tietoa, mutta ei vélt-
tamatta tiedetty, ettd se toinen osapuoli omaa sitd tietoa tai olisi lisdarvoa tuotettava-
na... ettd semmoinen ymmadrrys siitd, ettd kuka kasittelee mitdkin ja kenen kanssa ol-
laan tekemisisséd, niin sekin voi olla valilld vahan hankala kartoittaa. (Haastateltava 2)

Toki paljonhan on aineistoja, joita voitaisiin jakaa, mutta meilld kulttuuri taas eri
suunnista joko ylileimaa niitd, ettd ei voitaisi jakaa tai tehdddn ainakin siitd jakami-
sesta ylileimaamisella hankalaa ja toinen kulma sitten on, ettd kdperrytddan erilaisiin
TLP tai luottamuksellisuus luokituksiin niin ettd ei sitten voida mukamas jakaa tietoa
edes viranomaisten kesken, jota on luottamuksella saatu ja molemmilla hankaloite-
taan sitd toimintaa. (Haastateltava 4)

Tietovirtojen muodostumisessa tunnistettiin myos, ettd mitd kauemmas organi-
saation ydintoiminnasta mennéén, sitd hankalampaa on tunnistaa ja myos luot-
taa siihen, ettd tieto pysyy toivotun joukon kasissd. Tietovirtoihin liitettiin toi-
saalta inhimillisend tekijdnd tiedon henkildityminen eli tietoa vaihdetaan her-
kemmin sellaisten tahojen kanssa, jotka tunnetaan henkilokohtaisesti. Osa haas-
tateltavista tunnisti tdssd herkkyyden, ettei tiedonvaihtoa kaikilta osin voida
myoskddn pakottaa vaan se rakentuu pitkélti keskindisen luottamuksen ja koe-
tun hyddyn varaan.

[Tietovirtojen hallinnan ndkokulmasta] se saattaa tietylld tavalla muodostaa semmoi-
sia puroja mitd ei tunnistaisi jos menndan kovin kauas siitd organisaatiosta, niin sitd
tiedon vastaanottajaa ei ndhda tai sitd ei valttamattd tunneta henkilokohtaisella tasol-
la siis, niin sitten semmoinen ehka inhimillinen tekijd kun luottamus alkaa tulemaan,
koska sitd -- ei ole ndhnyt niin sitten on vdhdn semmoinen, ettd voiko siihen luottaa,
ettd muodostuuko sieltd semmoisia tietopuroja mistd mé en itse tiedd. - [TJunnetaan
henkiloitd niin niille on helpompi sitten jakaa niin kun yksityiskohtaisempaa ja laa-
jempaa ja tarkempaa vaikka tilannekuvaa sen organisaation ulkokehille asti. -- No
ehkd sen organisaation viralliset erilaiset sidnnot mitd se organisaatio on kirjoittanut
ja tehtdvét, mitd se on kirjoittanut itselle niin ne osaltaan sitten [ohjaavat tietovirtojen
muodostumista]. (Haastateltava 1)

-- luotetaan siihen, ettd se tieto pysyy sielld ja sitd ei kukaan ldhde vuotamaan saatik-
ka sitten hyvéksikdyttamaan milldan tavalla vaan se on semmoinen turvallinen paik-
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ka missd organisaatiot saavat sitten jakaa tietoa niin se luottamus ja sen sdilyttaminen.
(Haastateltava 2)

Se on mun mielestd myds hyvad ymmartaa ja hyvaksyad, ettd kylld se vaan menee silld,
ettd jos se vastapuolella ihmiset ei sinua tunne tai ole halukkaita sinua auttamaan tai
eivat koe saavansa mitddn hyotyd tyostddn, niin sitten voi olla, ettd se tietovirta ei
sinne tule, vaikka sellainen periaatteessa olisi olemassa. -- mutta pakottamalla -- ei
tassd toimintaympéristossa mun mielestd jarjesty. (Haastateltava 5)

5.2.3 Yhteistoimintaverkosto

Kolmannessa osiossa selvitettiin haastateltavien ndkemyksid kyberturvallisuu-
den yhteistoimintaverkostosta ja siitd, millaista arvoa he nédkevit, ettd verkosto
tuottaa tilannekuvan muodostamisen kannalta. Haastateltavat olivat yhta miel-
td siitd, ettei kyberturvallisuuden tilannekuvaa ole mahdollista muodostaa il-
man toisten toimijoiden kanssa tehtdvdd aktiivista yhteistyotd. Kuitenkin se,
millaista tietoa jaetaan, vaihtelee verkoston mukaan ja kuinka luotettavana sitd
pidetddn. Kuten muissa osiossa, niin tdssdkin haastateltavat nostivat esiin toi-
mintakulttuuriin ja lainsdddantoon liittyvid tekijoitd, jotka koettiin tiedon vir-
taamisen ndkokulmasta rajoittavina eri toimijoiden ja toiminteiden valilla.

Siihen on kylld helppo vastata, ettd se on vélttamatontd. Kukaan ei pysty tekemdan
kybertilannekuvaa yksin. Ja meilld on Suomessa onneksi pyristelty niistd siiloista
eroon ja toivottavasti niistd paastdan kokonaisuudessaan eroon, mutta meilld on eh-
ka vield sellaista kulttuuria, ettei oikein olla halukkaita jakamaan sit4 tietoa. Totta kai
siind on niitd tiedon jakamisen rajoitteita, -- mitd laki ei yksinkertaisesti anna myoden
[jakaa], mutta kaikki muu siind... timmoinen ilmidtiedon jakaminen, niin siind on
onneksi menty paljon eteenpdin. Kylld edelleen olisi paljon tehtdvéad. (Haastateltava 8)

Sitd ei pysty muodostamaan itsessddn pelkéstdan omin ldhtein kukaan vaan se vaatii
sen verkoston ennen kaikkea ndiden uhkatiedon ja suojantiedon suuntaan, missa sitd
omaa [tilanne]kuvaa tdydennetdan. (Haastateltava 3)

Kyberissd se on isossa asemassa, ettd muistetaan ettd ei olla yksin... kyber vield va-
hemmaén kuin muut ilmi6t tunnistaa mitdan maarajoja tai kaikki vaikuttaa kaikkeen,
niin sen tiedon jakaminen on siind avainasemassa, ettd pysytddn sielld rikollisten
tahdissa tai yritetddn ehkd paastd jopa edellekin... niin se ettd me jaetaan havaintoja
siitd ettd jos vaikka Belgiassa on kdynyt jotain samaa mitd Japanissa, niin Suomessa
voidaan oppia siitd... niin se on tdrkedd ettd verkostoissa ollaan mukana ja tuotetaan
sinne my®os lisdarvoa eli ei vaan olla kuunteluoppilaana vaan todennéksisimmin sil-
loin my®s itse saadaan jotain hyvéaa tietoa sieltd. (Haastateltava 2)

Se ero ndissd on, ettd minkélainen verkosto on ja minkélaista tietoa sinne jaetaan. Mi-
td pienempi tai tutumpi verkosto on, tai se on arvioitu sellaiseksi luottamukselliseksi
verkostoksi niin sielld my0s jaetaan paljon enemman ja sellaista tietoa mitd ei julki-
suuteen haluta. Ja sitten jos on todella iso verkosto, jossa ei voi pomminvarmaksi
mennd sanomaan, ettd ketd kaikkia sielld edes on, niin se menee hyvin sellaisella
yleiselld tasolla, ja ndin ollen mind nden, ettd ndmaé eroaa kylld toisistaan. Se on mi-
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nun mielestd just se merkittava ero, ettd minka tyyppistd tietoa jaetaan ja kenelle.
(Haastateltava 6)

Vaikka tiedonvaihto ja yhteistoiminta kyberturvallisuuden saralla ndhd&dan
merkityksellisend ja arvoa tuottavana kokonaisuutena, tunnistettiin tdssd myos
paljon kehitettdvad. Toisaalta ndhtiin tarve tdsmentdd, mitd tietoa kukakin
verkostotoimija kerdd ja jakaa muille, sekd madrittdd mihin tieto taltioidaan,
jotta se on tarkoituksenmukaisesti sitd tarvitsevien saatavilla. Haastatteluissa
nousi lisdksi esiin mahdollinen tilannekuvaa vinouttava toimintatapa, jossa
tieto ikddn kuin vahvistaa itse itseddn, kun eri tahot poimivat verkostosta
saamiaan tietoja osaksi omia raporttejaan, joita edelleen jaellaan taas
verkostossa eteenpdin. Yksi haastateltavista painotti avaintekijand kunkin
verkostotoimijan omaa aktiivisuutta siind, miten merkitykselliseksi
yhteistoiminta lopulta tiedon saatavuuden ja hyodyn ndkokulmasta muodostuu.

Ehkai tdssd tiedonvaihdossa on kuitenkin se, ettd meidédn pitdisi kuitenkin varoa sitd
ettei me kierrédtetd sitd samaa tietoa siind myllyssé eli joku tuo siihen suppiloon tava-
raa ja muut ottaa sen osaksi sitd omaa tilannekuvaa ja sitten se kiertdd takaisin, eli se
tieto vahvistaa itseddn sielld [negatiivisessa merkityksessd], ettd meilld pitdisi olla sel-
lainen tehtdvanjako ettd kuka tuottaa mitékin et saataisiin just ne tietovirrat, et jokai-
nen tuottaa sen tietovirran ja sitten se siind jossain kohtaa laitetaan yhteen. (Haasta-
teltava 8)

Puhuttiinpa sitten vaikka viranomaisista, niin on ihan luontevaa, ettd niilld kaikilla
on omat palansa mistd ne kerda sitd tietoa ja niilld on omat alaverkostonsa mistd ne
kerdd sitd jne. Ja sillon tietenkin tullaan siihen, ettd se tieto alkaa kasaantua joissakin
paikoissa ja sitten tullaan tdhan klassiseen kysymykseen, ettd onko joku yksi paikka,
jossa se kaikki tieto kasaantuu, ja sitten tullaan sithen mun alkuviittimadn, ettd
vaikka olisi niin meilld ei voi olla sellaista jumalkuvaa, ettd jaetaan se alaspdin ja se
palveli kaikkia. (Haastateltava 3)

-- tdd verkostohan -- toimii ihan hyvin ja sitd tietoa vaihdetaan -- on montaa tahoa, on
monenlaista seuraajaa, tietoa on saatavilla ja kun sd vaan ldhdet mukaan yhteistoi-
mintaverkostoon niin sit4 tietoa on paljon saatavilla, nyt siihen vaaditaan vaan omaa
aktiivisuutta. (Haastateltava 7)

Haastatteluissa tunnistettiin myos se, ettd tapausten selvityksessd saattaa usein
olla mukana monia eri tahoja, jolloin voi olla hankala pysya perilld siitd, kuka
hoitaa mitdkin osuutta. Esimerkkind nostettiin esille tilanne, jossa kyberhyok-
kdayksen kohteeksi joutunut organisaatio on ilmoittanut tapahtuneesta kansalli-
selle kyberturvallisuusviranomaiselle, tietosuojavaltuutetulle sekd tehnyt myos
poliisille rikosilmoituksen, mutta on lisdksi palkannut kaupallisen tietoturvayh-
tion selvittamé&an tapausta ja kieltanyt tiatd jakamasta tietoa suoraan edelld mai-
nituille viranomaisille. Tédlloin my0s tietovirtojen hallinta ndyttaytyy haastaval-
ta.

No vililla voi olla ihan sellainen tilanne, ettd ei valttimattd tunnisteta niitd oikeita
vastinpareja ja ettd toimittaisiin kylld yhdessd ja vaihdettaisiin tietoa, mutta ei vélt-
tamatta tiedetty, ettd se toinen osapuoli omaa sitd tietoa tai olisi lisdarvoa tuotettava-
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na, ettd semmoinen ymmadrrys siitd, ettd kuka kasittelee mitdkin ja kenen kanssa ol-
laan tekemisissd, niin sekin voi olla vililld vahan hankala kartoittaa. (Haastateltava 2)

-- onhan sielld organisaatiopuolella varsinkin parantamisen varaa siind, kuinka vi-
ranomaisille sitten ilmoitetaan. KTK:aan ei valttamaéttd saa kaikkia tietoja. (Haastatel-
tava 8)

Tiedonvaihdosta ja verkostossa muodostetusta tilannekuvasta eri toimijoiden
vélilla ndhtiin yhtend hyvand ja toimivana esimerkkind viranomaisyhteistyo eli
VIRT-toiminta esimerkiksi isojen kansallisten tapahtumien, kuten vaalien tai
merkittdvien valtiovierailujen yhteydessd. Lisdksi tunnistettiin, ettd tiettyjen
toimialojen, kuten energiasektorin ympdrille muodostuvat verkostot
mahdollistavat kokonaisturvallisuuden viitekehyksessd toimialakohtaisesti
tapahtumien ja niiden vaikutusten syvillisen seurannan, mikd tuottaa hyotyd
laajemmin kansallisessa mittakaavassa eri toimijoille.

Meilld on useita vuosia vaalien yhteydessé ollut tdllainen vaali-VIRT toiminta, ja sii-
hen tiettyyn teemaan liittyen jérjestetddn sitd tiedonvaihtoa niiden tahojen kesken,
jotka siind on ne keskeiset toimijat. Siind kohdennetusti tehd&an tillaista tilanneku-
van vaihtoa ja sitten totta kai se tiivistyy sinne, kun se tapahtuma on padlld, jolloin
tarvittaessa ollaan useita kertoja pdivassd yhteydessd keskendmme. Ja silloin pysty-
tddn aika nopeasti reagoimaan, jos jotain tapahtuu ja silloin meilld on siind keskeiset
tekijdt, joilla on se oma ndkyma siihen esimerkiksi vaaliviranomaisilla sithen omaan
tehtdvaansd. Saadaan ensikédden tietoa, jos jotain nidkyy, et meilld ei ole mitdédn isoa,
kankeaa rakennetta siind mikd viikon jauhaa jotain asiaa ennen kuin se jalkautuu,
vaan se on hyvin kohdennettua ja notkeaa se toiminta. (Haastateltava 8)

-- niissd verkostoissa pystytddn my0s aina pureutumaan tiettyyn asiaan, toki talld
alalla tapahtuu ihan hirvedsti kaikkea, mutta on myos tdarkedd pysdhtyd, vaikka
energia-alan toimijoiden kyberturvallisuuteen, niin on tirkeds, ettd me saadaan kes-
keisid toimijoita ja saadaan heiltd sitd tilannekuvaa ja mika heiddn ndkemys on. Ja sit-
ten just vaikka taas viranomaisten puolelta pystytdan syottaméaan sille puolelle tietoa,
miten kannattaa varautua tai millaista yleishavaintoa on ollut, ettd pystytdan vahan
myos sinne jakamaan sitd tietoa ja tilannekuvaa siltd osin kuin sitd pystyy melko jul-
kisesti kertomaan. (Haastateltava 6)

Jaetun tilannekuvan lisdksi jokainen toimija muodostaa kybertilannekuvaa
ensisijaisesti kuitenkin omiin uniikkeihin tarpeisiinsa. Tdhdn liittyen muun
muassa tunnistettiin yhtend keskeisend tarpeena teknisen uhkatiedon
jakaminen verkostossa, jota vasten eri toimijat voivat muodostaa tarkempaa
arviota heihin mahdollisesti kohdistuvista uhkista sekd myos evéastdd teknista
valvontaa ja niin edelleen. Myos tdssda nykymuotoinen lainsdddanté nahtiin
toimintaa rajoittavana ja jopa estdvéna tekijana. Tietoa ei ole saatavilla tarpeeksi
nopeasti ja spesifilld tarkkuudella, jolloin jdljet ehtivdt niin sanotusti jaahtya
esimerkiksi teknisen tutkinnan nékdkulmasta.

-- niitd kybertilannekuvatarvitsijoita on ihan valtavan monessa kerroksessa ja ihan
valtavan monella eridvilld tasolla, ja ndin ollen se mun oma ajatus tastd nykyhetkelld
on hyvin pitkilti se, ettd ndiden perusteltujen rajoitusten... ymmarran ne, mutta ne
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pitdd olla perusteltuja ja ne minimoiden, meilld tulisi olla mahdollisimman suuri
maard tarvittaessa kontekstista irrotettua teknistd uhkatietoa ja toisaalta hyvin avoi-
mesti jaettua kdytettdvissd olevaa tétd suojantietoa, jolloin tavallaan jokainen organi-
saatio pystyisi siitd massasta omien prosessiensa puolesta muodostamaan sen tilan-
nekuvansa -- ja nythdn ndhdédkseni juurikin ndiden teknisten yksityiskohtien jakami-
nen on se haastavin asia, mika toisaalta olisi se mun nidhdékseni se eniten organisaa-
tiota hyodyttava asia. (Haastateltava 3)

Tieto kylld vaihtuu, mutta kylla sitd edelleen rajoittaa, ettd meilld on tiettyja tammoi-
sid osin lainsdddannostdkin johtuvia, mitka estdd sellaiset tasmallisen tiedon jakami-
sen. Ja se on tietenkin aikamoinen ongelma, koska sitten siina tulee niit4 tilanteita, et-
td me tiedetddn ettd jotain on tapahtunut, mutta me emme saa sitd tasmallistd tietoa
ja sitten mennddn vdhdn toinen silmd ummessa eteenpdin tai sitten saattaa olla, etta
jokin tapahtuma tulee meille jotain toista kautta tietoon viiveelld ja se olisi ollut saa-
tavissa jo aiemmin, ja sitten jos se tulee meille sanotaan kahden viikon viiveelld tie-
toon niin meidédn on aika vaikea endd... tottakai me otetaan se tieto vastaan ja ldhde-
tddan tekemdin mitd on tehtidvissd, mutta tdssd skenessd se kaksi viikkoa on valitetta-
van pitkd aika ja voi olla, ettd ne jéljet on jo jadhtynyt. (Haastateltava 8)

Lisédksi tunnistettiin, ettd esimerkiksi valtionhallinnossa kaikki toimijat eivit ole
vield kyberturvallisuuden tietojohtamisen organisatoristen ja teknologisten
valmiuksien osalta silld maturiteettitasolla, ettd kaikilta osin olisi olemassa
muun  muassa  tarkoituksenmukaiset  tiedonvaihtokanavat. = Yhden
haastateltavista kokemuksen mukaan timi vaikuttaa siihen, ettd vaikka tietoa
haluttaisiin jakaa, on se jarkevan tiedonvaihtokanavan puuttumisen vuoksi jopa
jatetty jakamatta. My0Os toimijoiden erilainen tulkintapohja tiedon
hyodyntdmisen ja edelleen jakelun suhteen nousi esiin haastatteluaineistosta,
miké osaltaan voi vaikuttaa tietovirtojen muodostumiseen.

-- meilld on sellaisia tilanteita, ettd haluttaisiin jakaa jotain uhkatietoa, mutta ei ole
varmuutta siitd, ettd milld tavalla ja kenelle se ois tarkoituksenmukaista jakaa, ja sen
vuoksi paddytddn tekeméddn tuota manuaalista tyotd. Tai sitten on sellaisia tilanteita,
ettd oltaisiin haluttu antaa jotain tietoa, mutta sitten on todettu, ettd koska ei ole mi-
tddn jarkevad kanavaa jakaa sitd, niin ei ldhdetdkddn antamaan sitd tietoa. On niinku
tunnistettu nditd ongelmia ja pyritty aktiivisesti ratkaisemaan, mutta sitten valilld
kohdataan ongelmia ettd meilld on joku tyokalu kdytossd tai ollaan ottamassa sitd
kayttoon, mutta meiddn vaikka vastinkumppanit valtionhallinnossa eivét ole vield
silla maturiteettitasolla, ettd heilld olisi se kdytossd tai he eivit yksinkertaisesti ole
kokeneet sille tarvetta, vaikka tekninen kyvykkyys siihen olisikin tai sitten he tulkit-
see jotain tietoa silld tavalla, ettd se on vain heiddn kdyttoonsd, ettd se on jotain sel-
laista tietoa mitd he ei just tdhdn alustaan halua laittaa niin sekin voi monessa tiedos-
sa tulla silld tavalla vastaan... (Haastateltava 2)

-- tyypillisesti saattaa olla niin ettd organisaatioiden johdon tasolla, mitkd muodosta-
vat omia verkostojaan niin sielld voidaan jakaa tdtd ikdan kuin ihmisten viélisessd,
kun ne tuntee toisensa niin sielld verkostossa voidaan jakaa kohtuullisen tarkkaakin
tietoa, sellaisella klausuurilla kuin ettd vain teidédn tietoonne, ja sitten tullaan yhteen
isoon haasteeseen siind mielessd, ettd siind organisaatiossa voi olla, ettd sen johto tie-
tdd sellaisia asioita mitd ei taas tiedd se suorittava porras, kenen pitdisi tehdéa niitd tai
suosittaa tehtdvaksi niitd toimenpiteitd milld suojata. (Haastateltava 3)
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5.2.4 Haasteet ja kehittimiskohteet

Haastateltavilta kysyttiin lopuksi mitkd ovat heiddn mielestddn isoimmat
tietovirtoihin liittyviat haasteet kybertilannekuvan muodostamisen kontekstissa.
Kukaan haastateltavista ei todennut, ettd mitddan haasteita tai kehitettiavidsd ei
olisi tunnistettavissa. Kenties isoimmat haasteet, jotka aineistosta nousevat esiin
liittyvit joko tiedon saatavuuteen tai lainsdddannolld sekd toimintakulttuurilla
perusteltaviin rajoitteisiin.

Vastauksissa nousi esiin tarkemmin yhteistoimintaan ja sitd kautta tiedon
jakamiseen sekd késiteltdvan tiedon valtavaan méddrdan ja sen hallintaan liitty-
vid haasteita. Lisdksi haasteita nostettiin esiin tiedon sensitiiviseen luonteeseen,
turvaluokitteluun ja erilaisiin ympaéristdihin, seka tiedon henkiloditymiseen liit-
tyen. Liahtokohdaltaan tunnistettiin, ettd yleisesti organisaatioiden toiminta on
talld hetkelld jokseenkin enemmdn reaktiivista, mikd néhtiin raportoinnin ja
tiedonvaihdon aikajidnteen osalta myos ongelmallisena erityisesti oman toimin-
nan suuntaamisen kannalta. Lisdksi merkityksellistd tietoa ei vélttamaittd saada
vilitettyd eteenpdin riittdvan nopeasti.

-- se valtava madrd tietoa, ettd se pédtyy... kun meilldkin on erilaisia, eri tasoisia, eri
leimauksella hyvaksyttyjd jarjestelmid, erilaisten tietojen késittelyyn... ja sitten niitd
joko saa tai ei saa tallentaa, tai ei saa késitelld jossain tietyssd ymparistossa... ja jos
toimii tyossddn paddsdantoisesti sellaisessa ymparistossd, mihin on vaikeampi jakaa
tietoa niin tavallaan sekin voi olla sellainen, ettd tieto on saatavilla, mutta sun ympa-
ristoon sitd ei ole saatavilla... niin se on vilillda ongelmana. Tai sitten se, ettd miten
joku tieto saavuttaa yksittdisen henkilon... sit pitdis aina jotenkin muistaa, ettd on
heitékin, jotka toimii eri ympaéristossd. (Haastateltava 2)

Ensinnikin haasteena on -- valtava informaation méaéré, eli sitd mahdollista tietoa on
niin paljon. Ja toinen oli pddsy siihen tietoon. Siind oli ndma eri syistd tulevat rajoit-
teet, oli ne sitten kaupallisia, lainsddadannollisid, viestinnallisid, jne. eli tieto voisi olla
saatavilla, mutta sitd ei kuitenkaan saa tai toinen ei jaa. (Haastateltava 3)

Tai sitten voi olla sellaisia, ettd jokin tieto on hirvedn henkiltitynytta ettd olen saanut
taman tiedon vaikka [x] yhteyshenkil6ltd ja timd on vain minun silmilleni, niin se on
my0s tavallaan vaikeaa, ettd sd ndet sen vain itse etkd sd oikein voi jakaa sitd kenelle-
kaan tai jos jaat, niin sitd ei saa jakaa siitd pisteestd eteenpdin... se tieto vois olla sel-
laista, mitd haluttais hyodyntdd muuallakin, mutta me ei voida sitd tehdd niin se on
hankalaa tai sitten voi olla sellainen, ettd se tieto menee jollekin tiimille ja se tiimi on
tyonkuvansa vuoksi, ettd he ei vaikka halua tai nde tarvetta jakaa sitd muille tiimeille
niin... vaikka se tieto on meilld olemassa, mutta se menee jotenkin niin rajatulla po-
rukalla ettd sitd tavallaan voi ajatella ikddn kuin meilld ei sitd edes olisi, vaikka se on
meilld ollut ja se olisi ihan kaytettdvissad ihan leimauksiensa puolesta... en tiedd onko
se tiedon mustasukkaisuutta, ettd timd on nyt minun silmilleni ja minun tiimilleni,
niin en nyt anna t&td muille... (Haastateltava 2)

Lahtokohta sen asetelman reaktiivisuudesta on vadra. Tietysti tapahtumat itsesséén,
kun ollaan reaktiivisessa moodissa, niin niilld voi olla hyvinkin nopea aikajénne, mi-
ten ne tapahtuu tai miten niihin pitdisi reagoivasti vastata, ja se on toki se yksi omi-
naispiirre, miké siihen tilannekuvaan ja varsinkin tilannekuvan jopa yksittdisen ta-
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pahtumaan liittyvén tietojen jakamisen eri toimijoiden ja viranomaisten valilld pitdisi
kiinnittdd huomiota. Ei voi olla niin, ettd kuullaan seuraavana pdivénd tai viikkoti-
lannekuvassa tai jossain kuukausikatsauksessa jostain tapahtumasta, jolla olisi voi-
nut olla merkitystd ja vaikka oman toiminnan suuntaamisen kannalta merkitystd,
niin muillekin toimijoille kuin sille, jolle on ilmoitettu kyseinen tapahtuma. (Haasta-
teltava 4)

Osin tiedon valtavan mddrdn takia, haasteena tunnistettiin myos valilld
jokseenkin rajoittunut kyky havaita, mikd on oman toiminnan tai laajemmin
yhteistoiminnan kannalta kulloinkin merkityksellistd tietoa. Tilannekuvan
muodostamisen kannalta ndhtiin tdrkednd, ettd toimijat puhuisivat samoilla
termeilld, jolloin myds tapahtumista muodostuisi jaettu samankaltainen
ymmarrys.

Ja toisaalta valtavasta massasta on hankala ymmartdd mika on milloinkin relevanttia,
joku asia mikd tdnddn tapahtui minkd me mennédédn vaan siitd ohi, saattaisi olla, etta
se olisi pitdnyt siind vaiheessa huomata ja tehda jotain toimenpiteitd. (Haastateltava 3)

Tieddn, ettd sitd tyotd tehdddn jo. Mutta ehkd ylipdadtansa se, ettd kun puhutaan nois-
ta tietovirroista, ettd tunnistettaisiin ne omat tietovirrat ja miten sita tietoa pystytddan
hyodyntdmédn ja kayttamaan. Koska sielld on sellaisia asioita, ettd meille kertyy
vaikka paljon tietoa mitd me ei vaan jostain syystd tunnisteta tai osata hyodyntdd ja
sitten toisaalta siihen tilannekuvaan ja siihen on tarkedd, ettd vaikka edes viranomai-
set puhuisivat samaa kieltd, kun me puhutaan tilannekuvasta, niin me ymmarrettai-
siin se samalla lailla. (Haastateltava 6)

Aineiston pohjalta nousi esiin myos kritiikkid siitd, ovatko kokonaisturvalli-
suuden viitekehyksessa esitetyt poliittiset ja strategiset tahtotilat todellisuudes-
sa jalkautuneet kdytinnon tekemiseen asti. Kritiikin taustalla esitettiin muun
muassa niakemys siitd, jos todellinen tahtotila olisi olemassa, néhtéisiin nykyi-
sessd lainsdddannossd enemmin mahdollisuuksia kuin, ettd etsittdisiin sitd
kautta rajoitteita tiedon jakamiselle viranomaisten valilld. Yhtend ndkokulmana
nostettiin esiin kyberpuolustus, jonka osalta on jokseenkin epéaselvdd, miten ja
milld perusteilla tieto kuuluu millekin viranomaiselle. Toisaalta tiedon jakami-
sen rajoittumiseen liitettiin my6s osin kulttuurisia syitd, kuten tiedon musta-
sukkaisuutta.

-- mun mielestd se keskeinen kehittdmiskohde on tdn meiddn kansallisen mallin aito
kriittinen tarkastelu niin, ettd pddstddn tavallaan... ja sitd pitdisi nimenomaan aidosti
tarkastella, eikd pitdytyd niissd olemassa olevissa kenenkddn, myoskdan meidén...
niin miten me tehtdisiin tdma kansallisesti paremmin. Jotkut maat ovat kyenneet ta-
hén erindkoiseen kriittiseen tarkasteluun olemassa olevan mallin osalta, ja ldhteneet
hakemaan uusia ratkaisuja. Ruotsilla on joitain esimerkkeja ja kansallinen kybertur-
vallisuuskeskus on poikkiviranomais[organisaatio], se ei ole yhden viranomaisen
vaan téllainen poikkihallinnollinen [toimija]. (Haastateltava 4)

Viranomaiset kuitenkin toimii toimivallan perusteella ja jos toimivalta ei ole kunnos-
sa tai viranomaisten tehtdvé ei ole kunnossa -- niin hyvin vaikea on nykydan tehda
yhtddn mitdan, kun halutaan tulkita toimivaltaa ja oikeuksia rajoittavasti eikd mah-
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dollistavasti. Esimerkiksi se, ettd talla hetkelld kyberpuolustus ei ole sanatarkasti sel-
laisenaan sdddetty puolustusvoimien tehtavaksi, vaikka se valtioneuvoston paatok-
sissd on ndin tehty, niin rajoittaa jossain maarin jo olemassa olevan toimivallan sovel-
tamista esimerkiksi lainsdddannostd puolustusvoimien osalta. Sitd voidaan tietysti
tulkita, ettd se kuuluu sotilaalliseen maanpuolustukseen niin kun se kuuluukin, mut-
ta se on [puolustusvoimien] tulkinta ja muut viranomaiset ei vélttamat tulkitse sita
samalla tavalla. Jolloin heti vélittomaésti on tiedonjakamisen ja tietovirtojen nakokul-
masta on konflikti, milld perusteella ja miksi puolustusvoimat haluaa jotain tietoa
kayttoonsa. (Haastateltava 3)

Kylld m4 edelleen palaan siihen tiedonvaihdon rajoitusten purkamiseen, sielld on sel-
laisia osin lainsdddannollisid ja osin kulttuurillisia rajoitteita, mitka pitdisi saada pu-
rettua, ettd saataisiin tiedonvaihto etenkin tdssd nykyisessa tilanteessa, nyt se on kul-
lan arvoista, ettd se tieto vaihtuu ja ettd tilannekuva olisi kaikilla mahdollisimman
hyva. Kylld mé noita piddn aivan kidrkihankkeina selvasti. (Haastateltava 8)

Haastateltavat esittivit ratkaisuja tietovirtojen hallintaan ja tiedon jakamiseen
niin organisatorista ldhtokohdista kuin valtionhallinnon tasolta asti. Keskeisena
ndhtiin tunnistaa, mikd on oman toiminnan kannalta merkityksellistd tietoa ja
miten organisaation tulisi rakentaa sisdiset toiminteensa, jotta tiedosta saadaan
maksimaalinen hyoty. Merkityksellisen tiedon tunnistamisen lisdksi tarkedana
ndhtiin tunnistaa oman toiminnan kannalta keskeiset sidosryhmét ja niistd
muodostuva verkosto ja panostaa aktiiviseen viestimiseen. Huomiota
kiinnitettiin my0s lainsdddantoon ja erilaisiin organisaatioiden ja verkostojen
teknisiin ~ valmiuksiin ja tietojdrjestelmiin. = Yhteistoiminnan kannalta
merkityksellisend ndhtiin myds yhtenevdiset toimintatavat ja yhteinen
terminologinen tulkintapohja, joita tulisi edelleen kehitt&a.

-- tulee tunnistaa, mikd on oman toiminnan kannalta se relevantti tieto, pitdd miettid
kuka siind organisaatiossa sitd johtaa, ketka sitd tekee, missa sitd tehdédén ja tunnistaa
ne verkostot ja aktiivisesti viestid niissd, ja tunnistaa se hiljaisen eli epdformaalin tie-
don merkitys. Ja sitten on tdmé tekninen ratkaisu eli paraskaan ihmisjoukko, jotka
chatissa tai powerpointeilla tai fyysisessd kokouksessa sitd tietoa jalostaa ja jakaa niin,
just sen [tiedon] madran takia se ei ratkaise vaan yrityksen on investoitava, jos tima
on heille tirkedd ja haluaa tédn itse tehdd, niin sen [yrityksen] on investoitava jonkun-
laiseen kybertilannekuvajarjestelmédn. (Haastateltava 3)

Ja sitten varsinkin nimenomaan viranomaistyossd, ettd olisi se lainsdadanto, joka tu-
kee tdtd nykyaikaa ja nditd haasteita ja uhkia, jotka meilld on. Ne on mun mielesta to-
si tarkeitd, koska ne on sitten taas niitd milld pystytdan takaamaan se yhteiskunnan
turvallisuus laajemminkin. Ja toki lait on tehty aikana ennen kuin kyber oli edes ky-
berid, ettd kylldhdn se niissd ndkyy... Ja siksi mun mielestd olisi hyvd, ettd saataisiin
lainsdddanto vastaamaan joiltain osin tété tasoa, taydelliseksi se ei tule ja tdalld asiat
muuttuu nopeammin kuin lainsddddnto, mutta kuitenkin niin, ettd ne toimintaedel-
lytykset olisi. (Haastateltava 6)

-- mun mielestd kaiken pitdd ldhted ylhdiltd, valtioneuvoston tasolta... valtion joh-
don tasolta, jos puhutaan vaikka varautumisvaatimuksista --, niin ne vaatimukset pi-
tad lahted sieltd ja sitten antaa resurssit laskea kuinka paljon, minkilaisia resursseja
vaaditaan, ettd paddstddn johonkin tasoon. Ja samalla tavalla miettid, minkalaista ti-



81

lannekuvaa me siitd halutaan. -- Ja ndin se pitdd ollakin, ettd ne tulee ylhaaltad ne tar-
peet, ettd kuinka ne tietovirrat liikkuu ja mikd on se tilannekuva ja kyberin osuus
sielld. -- niin tdd koko kokonaisuus pitdisi uudistaa, jotta ne kokemukset nékyisi siel-
14 ja miettid samalla kuinka niiden kyberturvallisuuden ja kybertilannekuvan, muu-
hunkin tilannekuvaan liittyvien, tietovirtojen pitdd tavallaan kulkea ja mitad asioita
meiddn pitdd ottaa varautumisessa huomioon, minkélainen valmius saavuttaa.
(Haastateltava 7)

-- tietysti nédkisin mielelldni sellaisen jarjestelmén, ettd meilld olisi tdllainen yksi kybe-
rin tilannekuvajarjestelmd, johon jokainen tuottaisi tietoa ketkd siind on mukana ja
kaikki sen saman tiedon sieltd my0s saisi, eli se olisi osallistujilleen hyvin téllainen
lapindkyva jarjestelmd, joka parhaimmillaan tuottaisi hyvinkin reaaliaikaista ja kat-
tavaa tilannekuvaa. -- Vaikea ehka jdrjestdd ja pitdisi miettid tarkkaan, miten sinne
tietoa syotetddn, mutta se vaan ettd télld hetkelld jokainen puuhaa vihin sielld omil-
laan ja sitten tietoa jaetaan, niitd raportteja, ja niin kuin sanoin, niin se sama tieto
saattaa kiertdd sielld vdahdn niinku useammassa raportissa, ettd pitdisi vain kasata
mahdollisimman yksiin kansiin ja yhdenmukaisesti, ja nimenomaan néistd eri tulo-
kulmista, jokainen tuottaisi sen omansa siihen ja sitten se olisi se yhteinen kakku siel-
14 kaikkien tarkasteltavana. (Haastateltava 8)

-- ettd meidén jarjestelmét tukisi meiddn tyotd, koska md uskon, ettd talld hetkelld
monet kérsii siitd, ettd ne jarjestelmit ei tue tai sellaisen jédrjestelmén tekeminen on
vain niin kallista, ettd siihen ei ole varaa, ja sitten menndédn vaan jollain powerpoin-
teilla tai wordilla ja ollaan ihan tosi tyytyvaisid. Mut siis se, ettd jdrjestelmat olisi sel-
laisia, ettd ne tukisivat sitd tekemistd ja olisivat myos yhtenevdisid, koska sekin luo
nimenomaan yhteistoimintaan, ettd me tehdddn yhdessd samalla tavalla, meilld on
yhteinen terminologia, kédytetddn samanlaisia jdrjestelmid joissa voi olla jotain pienia
eroja sen organisaation omiin tarpeisiin ndhden, mutta isossa kuvassa asioita tehtai-
siin samalla tavalla ettd oltaisiin enemmadn yhtenevdiisid etenkin vaikka sielld viran-
omaispuolella. (Haastateltava 6)

Vastauksissa ndkyi lisdksi tarve kasitelld aihetta myos laajemmassa kontekstissa,
missd huomioidaan kybermaailman tapahtumien liityntdpinta my0s
reaalimaailman tapahtumiin ja siten myods sitd kautta muodostuviin
tietovirtoihin. Yksi haastateltavista lisdksi korosti tarvetta kehittaa
analyysimenetelmid, jotta saatujen tietojen perusteella tehtyihin paitelmiin on
mahdollista palata, ja jotka siten tukevat tietovirtojen hallintaa
kybertilannekuvan muodostamisen kontekstissa niin organisaation sisélld kuin
laajemmin verkostossakin.

Itseasiassa se tdytyy muistaa, etenkin tdssd nykyisessd tilanteessa, ettd se me pide-
taan kybertilannekuvaa, niin se on kybertilannekuvaa, mutta taytyy kuitenkin muis-
taa yhteys tuohon reaalimaailmaan eli ettd pitdisi koittaa siitdi huolimatta katsoa
my0s ympdrille, sen kyberin putken ulkopuolelle ettd mitd reaalimaailmassa tapah-
tuu ja onko niilld yhteyttd sinne kyberiin ja pdinvastoin. Koska tdssd kuitenkin ele-
tddn nyt maailmassa, jossa nédéd tietoverkot, niin ne on kidytdnnossa osa kaikkea mei-
dén eldmadd, niin se on vaistdmattd selvad, ettd jos kyberissd rupee tapahtumaan pal-
jon niin ne todenndkoisesti ndkyy reaalimaailmassa ja pdinvastoin. -- Tdd on hyva
muistaa, eikd pidd vain lukittautua siihen ja katsoa sen kapean putken ldpi vaan kyl-
14 sitd on hyva myos yhdistdd tdhdn reaalimaailmaan ja muistaa, ettd ne aika tiiviisti
tekemisissd keskendidn. (Haastateltava 8)
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-- mun mielestd se, ettd kun niit4 tietovirtoja on todella paljon, niin sen tiedon listaa-
misen lisdksi me pystyttdisiin tekemdén sitd analyysia vield paremmin ja vield joten-
kin strukturoidummin, ettd se ei ole vain hiharavistelua vaan se perustuu menetel-
miin ja sithen voidaan palata, ja miettid miksi on tehty jollakin tavalla ja on paasty
johonkin tulokseen. Sité ettd organisaatiot tekee itse analyysia mutta my®os sitd yh-
teistd ja yhdistettyd analyysia, kun ne kun saisi vield, ne nostaisin tdhan vield sellai-
siksi kehityskohteiksi. (Haastateltava 6)
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6 TULKINTA JA POHDINTA

Téassd luvussa késitellddn tutkimuksen tuloksia vastaamalla tarkemmin tutki-
mustehtdvddn ja pohditaan tutkimuksen merkitystd. Lisdksi alaluvuissa arvioi-
daan tutkimuksen luotettavuutta ja pohditaan edelleen mahdollisia jatkotutki-
musaiheita.

Tutkielman tavoitteena oli pyrkid tunnistamaan parhaat kdytdnteet tieto-
virtojen hallintaan kybertilannekuvan muodostamisen kontekstissa. Jo pelkis-
tdadn tutkielman kirjallisuuskatsausosio kuvastaa, miten moniulotteisesta aihe-
kokonaisuudesta on kyse, kun puhutaan tietojohtamisesta, erilaisista organisaa-
tion tietoprosesseista sekd tietovirroista ja niiden hallinnasta. Tietoon ja sithen
liittyvat ilmiot mielletddn lisdksi usein monimutkaisiksi ja abstrakteiksi (Laiho-
nen ym., 2013), mikad ndkyi myos tdssad tutkimusprosessissa tietynlaisena haas-
tavuutena. Tdssd tutkimuksessa tietovirtoja pyrittiin hahmottamaan kybertilan-
nekuvan muodostamisen kontekstissa hakien ndkemyksid niin organisaation,
verkoston kuin myo6s laajemmin yhteiskunnan nikdkulmista. Monipuolisen ja
laajahkon tulokulman valinta perustuu siihen, ettd aihetta on tutkittu Suomessa
aiemmin jokseenkin vahan.

Tutkimustulokset kuvaavat aihepiirid yldtasolla eikd kovinkaan yksityis-
kohtaisia kadytdnteitd tietovirtojen hallintaan ole mahdollista kerdtyn aineiston
pohjalta esittdd. Yldtason kisittely on perustelu osin myos aihepiirin sensitiivi-
selld luonteella. Siten tutkimusaineiston pohjalta ei myoskéddan ole mahdollista
vastata tutkimuksen paddkysymykseen tietovirtojen hallinnan ideaalimallista
kybertilannekuvan muodostamisen kontekstissa tdysimittaisesti. Sen sijaan tut-
kimuksessa kuitenkin tunnistettiin melko laajasti periaatteita, joita tietovirtoihin
ja niiden hallintaan kybertilannekuvan muodostamisen kontekstissa liittyy. Li-
sdksi tunnistettiin liuta haasteita, jotka jossain maddrin enemman ja vdhemman
vaikuttavat tietovirtoihin ja niiden hallintaan tutkimuksen viitekehyksessd, mi-
kd puolestaan kertoo siitd, ettei aihetta voida pitdd itsestdan selvana.

Haastateltavien ndkemykset kybertilannekuvan muodostumisesta ja sii-
hen liitettavit erityispiirteet kertovat, ettd toimijoilla on ldhtokohtaisesti hyvin
samankaltainen késitys kybertilannekuvan tehtdvéstd yleisesti organisaatio- ja
kokonaisturvallisuuden konseptitasoilla. Kybertilannekuvaa ei pidetd arvona
itsessddn, vaan pddtoksenteon ja toiminnan mahdollistavana vélineend tai sitd
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ohjaavana elementtind. Toisaalta aihe heratti myos jokseenkin eridvid ndkemyk-
sid siitd, miten kokonaisuus toimii kansallisella tasolla, muun muassa lainsidi-
ddnnon tulkinnan ja toimivaltuuksien ndkokulmasta, mika ohjasi aiheen tarkas-
telua alkuperdistd ajatusta kenties hieman laajempaan, mutta sitakin merkityk-
sellisempdan suuntaan. Tdssd tutkimuksessa kokonaisturvallisuuden yhteis-
toimintamalli ja sen sisélld kyberturvallisuus omana toimintakenttdnddn muo-
dostavat “bamn” eli yhteisen kontekstin (Nonaka & Konno, 1998; Huotari ym.,
2005), jossa kybertoimijat ovat vuorovaikutuksessa keskenddn eri tavoin.

Laihonen ym. (2013) ovat todenneet, ettd “tietoon ja sen johtamiseen liitty-
védt asiat nivoutuvat niin luontevasti organisaation arkiseen tekemiseen, ettei
tietojohtamisen kadytdntojen olemassaoloa valttamaittd edes tiedosteta”, mikd on
osin todettavissa myos tdimén tutkimusaineiston pohjalta. Tietovirtoihin ja nii-
den hallintaan liittyvien keinojen nimedminen kdytannon tekemisessd voi tun-
tua haastavalta tai niiden merkitystd ei osata liittdd osaksi omaa tehtdvankuvaa.
Esimerkiksi havainnoinnin osalta nadyttaytyi siltd, ettei poikkeamaraportointia
kyetty toteuttamaan kdytdssd olevilla menetelmilld riittdvan tarkasti, jotta ta-
pahtumat olisi osattu huomioida tilannekuvassa tarvittavalla painoarvolla.
Toimintaa tukeviin ja ohjaaviin prosesseihin sitoutuminen voi olla haastavaa,
jos yksiloilld ei ole tarvittavaa ymmadrrystd tai kokemuspohjaa tehtdavakokonai-
suudesta. Tama4 liittyy osittain hiljaisen tiedon vélittymiseen, joka Nonakan ja
Takeuchin (1995) mukaan on mahdollista vain, jos yksiloiden vélilld vallitsee
yhteinen kokemus. Ilman t&td yksilon on vaikea heijastaa itsensd toisen ihmisen
ajatteluprosessiin ja tunnistaa, mika tieto on merkityksellista.

Erityisesti havainnoinnin perusteella nayttaytyi siltd, ettd yksilotasolta ldh-
tevd toiminta, yksiléiden asiantuntijuus ja toimintakentdn tuntemus vaikuttavat
merkittdvasti sithen, millaiseksi tietovirrat muodostuvat. Tama edellyttdd laajaa
organisaation sidosryhmékentdn ja eri tietotarpeiden tuntemista, sekd lisdksi
saumatonta ja aktiivista otetta tiedonjakamiseen eri toiminnan tasoilla. Toisaalta
haastatteluaineistossa ndkyi, ettd jokainen painotti vastauksissaan jokseenkin
eri osatekijoitd, mika selittyy varmasti osin haastateltavien eri taustoilla ja tyo-
tehtdvien eri painoalueilla. Tutkimusaihe on kuitenkin merkittdva, silld ilman
ymmaérrystd organisaatioiden tietoprosesseista, joiden kautta tieto muuttuu oi-
vallukseksi, tietdmykseksi ja edelleen toiminnaksi, eivdt organisaatiot pysty
hyddyntamaddn tietoresurssiensa ja -teknologioidensa todellista arvoa (Choo,
1998, s. 1-2).

Tutkimustehtdvan kannalta avainroolissa ndyttaytyy ennen kaikkea kyky
tunnistaa, kenelle kybertilannekuvaa tehdddn ja millaisia tietotarpeita heilld on.
Se millaisia tietovirtoja ja niiden hallinnan mekanismeja ndma tietotarpeet lo-
pulta muodostavat vaihtelevat eri toimijoiden valilld, eika niitd siten voi taysin
yleistdd tai verrata keskenddn. Osin tdstd syystd tutkimustehtdvan padkysy-
mykseen ei ndhty riittivdd perustaa vastata. Tietovirtoja on toki yldtasolla
mahdollista madrittdd erilaisten virtausmallien avulla (mm. Ahlavuo ym., 2011),
joita on avattu jo kirjallisuuskatsauksessa, mutta nima antavat vain kategorista
osviittaa ja tukea toimijakohtaisten tietovirtojen hahmottamiseen. Tutkimuksen
pohjalta tietovirtojen hallinta kybertilannekuvan muodostamisen kontekstissa
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ndyttdytyy moniulotteiselta ja jopa haastavalta kokonaisuudelta hahmottaa jo
pelkastéddn eri tietoldhteiden valtavan madran takia. Toisaalta yksityiskohtaisten
tietovirta-analyysien tekemistd julkisessa tutkielmassa ei katsottu myoskdan
aihepiirin sensitiivisen luonteen vuoksi mahdollisiksi.

Tietovirtojen hallinta kybertilannekuvan muodostamisen kontekstissa ei
pelkdstddn edellytd tietoldhteiden tunnistamista, mutta myos erilaisten osateki-
joiden, kuten teknisten valmiuksien, toimintamallien ja prosessien luomista,
jotta merkityksellinen tieto on saatavilla ja hyodynnettdvissd tarkoituksenmu-
kaisesti. Havainnoinnin tulokset osoittivat, ettd kaikki ndma osatekijadt vaativat
organisaatioilta paljon suunnittelua ja aktiivista tyostdmistd, jotta ne saataisiin
valjastettua tukemaan tilannekuvatyoskentelyd mahdollisimman optimaalisesti.
Lisdksi kiinnostavana huomiona tietovirtojen muodostumisen kannalta tutki-
muksessa nousi esiin, ettd pienetkin tekniset yksityiskohdat koetaan kyberti-
lannekuvan kontekstissa merkityksellisind jopa toiminnan ylemmilld tasoilla.
Toisaalta kybertoimintaympadristossd tapahtumien potentiaalinen kehitysno-
peus, esimerkiksi tunnistettujen haavoittuvuuksien hyvéksikdytoistda voivat
eskaloitua hyvinkin nopeasti, jolloin organisaatioilla tulee olla toiminnalliset ja
tekniset valmiudet tiedon prosessointiin tarvittavalla tavalla. Panostus tietovir-
toihin ja niiden hallintaan on siten osa my6s valmiudellista suunnittelua.

Yhtend tietovirtojen hallinnan edellytyksend tutkimuksen perusteella on
mahdollisimman yhdenmukainen tapa késitelld ja jakaa tietoa, mukaan lukien
toimijoiden vélilld yhteinen terminologinen tulkintapohja. Kuusisto ja Kuusisto
(20006) viittaavat tdhdn "yhteisen tietoalkion” késitteelld, kun taas Poyhonen ym.
(2019) puhuvat "ympdrdivastd tietoavaruudesta’ jotka siis periaatteiltaan mo-
lemmat tarkoittavat asioiden jarjestamistd siten, ettd tieto ymmarretdan kollek-
tiivisesti ”oikein” ja eri toimijoilla on myo6s pddsy heille merkitykselliseen tie-
toon. Toimijoiden erilainen tulkintapohja tiedon hyodyntdmisen ja edelleen ja-
kelun suhteen nousi esiin haastatteluaineistosta, mikid osaltaan tunnistettiin tie-
tovirtojen muodostumiseen vaikuttavana tekijand. Esimerkkind tdstd mainittiin
vapaaehtoisuuteen perustuvat tiedon jakeluluokitukset, kuten Traffic Light Pro-
tocol TLP, jotka koettiin alkuperdisestd tarkoituksestaan poiketen enemmén
toimintaa haittaavina ja turhan kriittisesti tiedon jakamista rajoittavina tekijoina.
Pahimmillaan ndiden koettiin jopa sivuuttavan tiettyjen viranomaisten juridista
tiedonsaantioikeutta.

Tutkimus osoittaa, ettd tarkoituksenmukaiset tietojdrjestelmét ja niiden
kaytettavyys ovat kriittisid tekijoitd hahmotettaessa tietovirtojen muodostumis-
ta ja niiden hallinnan edellytyksid niin organisaatio- kuin verkostotasollakin.
Tutkimuksessa tunnistettiin, etteivdt esimerkiksi valtionhallinnossa kaikki toi-
mijat ole vield samalla kyberturvallisuuden maturiteettitasolla kyberturvalli-
suuden tietojohtamisen organisatoristen ja teknologisten valmiuksien osalta. Se,
ettei toimijoilla ole erilaisiin tiedonvaihtotarpeisiin soveltuvia tiedonvaihtoka-
navia tai muita yhteistoimintaa ja tiedonvaihtoa tukevia mekanismeja kaytossd,
vaikuttaa luonnollisesti siihen, miten hyvin merkityksellistd tietoa on ylipaa-
tddan mahdollista saada kdyttoonsd. Muodostuva arvopotentiaali on toisaalta
siten toimijoiden omasta aktiivisuudesta kiinni, millaiseksi he toimintaedelly-
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tyksensd rakentavat kyberturvallisuuden tietojohtamisen ndkokulmasta. Tut-
kimuksen perusteella tietovirrat muodostuvat télld hetkelld usein manuaalista
tyotd vaativien prosessien varaan, mikd vie resursseja muun muassa syvalli-
semmadltd analyysityoltd ja tapahtumien vaikutusten arvioinnilta. Tietovirtojen,
etenkin data- ja informaatiovirtojen osalta, tulisi olla automatisoidumpia.

Toisaalta tietovirrat ndyttaytyvat jossain mddrin perustuvan myos henki-
l16kohtaisiin suhteisiin, jolloin voi olla, ettei tieto jakaudu ja ole kédytossd niilld
toiminnan tasoilla, joilla se todellisuudessa kenties kuuluisi olla. Muun muassa
Laihonen (2011) sekd Vazquez ym. (2012) ovat maininneet luottamuksen yhtena
keskeisend tietovirtoihin ja niiden hallintaan liittyvdna osatekijand, mikd nousi
esiin myds tdman tutkimuksen aineistosta. Tietoa usein vaihdetaan sellaisten
henkildiden kanssa, kenet tunnetaan henkilokohtaisesti, jolloin organisaatioi-
den muodolliset toiminteet tai rakenteet saatetaan sivuuttaa. Havainnoinnin
perusteella tunnistettiin tdllaisia tilanteita, joissa sovittuja kontaktipisteitd ei
noudatettu, minkd seurauksena tietyt kybertilannekuvan kannalta olennaiset
yhteydenotot ja tiedot paddtyivat organisaatiossa muualle, mikd hankaloitti pin-
tatilanteen seurantaa. Téhdn toisaalta liittyy kuitenkin aineistosta esiin nous-
seena herkkyytend se, ettei tiedonvaihtoa voida pakottaa vaan tietovirrat lopul-
ta rakentuvat keskindisen luottamuksen ja koetun hyddyn varaan.

Tiedon henkildityminen monesti aiheuttaa myos tarpeetonta viivettd, mi-
kd korreloi kykyyn muodostaa oikeanlaista kybertilannekuvaa. Syy télle voi
olla hyvinkin inhimillinen, eli koska toimijoilla ei ole riittdvdd tuntemusta tai
tietdimystd kenen kanssa tietoa tulisi vaihtaa, on helpompi ottaa yhteyttd henki-
166n, joka tunnetaan jo entuudestaan. Kritiikkid lieventdvéand tekijand tulee kui-
tenkin muistaa, ettd kyberturvallisuus on vield verrattain tuore osa-alue, jolloin
tarvittavien toiminteiden ja toimintamallien luominen ja integroiminen organi-
saatioissa ja verkostoissa pidempdédn olleisiin rakenteisiin on monelta osin vasta
alkutekijoissddn.

Tutkimuksen perusteella tieto on usein my®9s pirstaloitunut useisiin eri tie-
tojarjestelmiin, mikd hankaloittaa tiedon hyodynnettavyytta ja siitd muodostu-
vaa todellista arvopotentiaalia, miké voi olla joko syy tai seuraus aiempiin esi-
tettyihin haasteisiin ndhden. Erityisen mielenkiintoisena ja kenties jatkossa
kriittista tarkastelua vaativana havaintona tutkimuksessa nousi esiin, ettd vaik-
ka tietoa haluttaisiin jakaa, on se jarkevan tiedonvaihtokanavan puuttumisen
vuoksi joissain tilanteissa jopa jdtetty jakamatta.

Parhaiden kaytdnteiden tunnistaminen tietovirtojen hallintaan ja niiden
integroiminen toimintaan edellyttdd toimijoilta kykya aktiivisesti havainnoida
omaa toimintaympdristoddn ja sielld muodostuvaa tietoa, ja peilata tdtd olemas-
sa oleviin organisatorisiin prosesseihin, toimintamalleihin ja tydkaluihin sekéa
tarvittaessa kehittdd niitd. Toimintaympariston jatkuva luotaaminen muodostaa
tilannetietoisuuden perustan (Endsley, 1995). Yhtd lailla toimijoilla tulisi olla
kyky jatkuvasti arvioida, mistd tiedosta on hyotyd oman toiminnan ja tehtava-
kentdn kannalta kybertilannekuvan muodostamisen kontekstissa, mikd nayt-
taytyy hyvidna kdytanteend osana tietovirtojen hallintaa. Esimerkiksi aineistosta
nousi esiin tarve muodostaa organisaatioihin my®os sellaisia rooleja ja tehtavan-
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kuvia, jotka keskittyvdt luomaan titd tietoperustaista toimintapohjaa mukaan
lukien erilaisten tietoldhteiden luotaaminen hyodyn ja kaytettdavyyden ndko-
kulmista. Toisaalta on tunnistettu, ettd tietotarpeiden mddrittely asiantuntija-
tyossd on todella haastavaa, kun ratkaistavat ongelmat ovat ldhtokohdiltaan
tuntemattomia (Laihonen ym., 2013), kuten usein myos tédssd tutkimuksessa
kuvatussa viitekehyksessd. Siten tdmd ei pelkdstddan edellytd organisaatioilta
kykyad tunnistaa ja adaptoitua ympaériston muutoksiin, vaan se edellyttaa tietyn-
laista avoimuutta ja joustavuutta myos yksilotasolla, ja siksi aiheen tarkastelus-
sa on tdrkedd huomioida my0s organisaatioiden ja verkostojen niin sanotun
muodollisen infrastruktuurin liséksi sosiaaliset suhteet ja niiden vaikutus tieto-
virtojen muodostumiseen ja hallintaan.

Verkostot ja niiden kautta saatavat tiedot ndyttaytyvat kritiikistda huoli-
matta tutkimuksen kannalta yksiselitteisen merkityksellisend kybertilanneku-
van muodostamisen kannalta. Yhteistyon merkitys on suuri, silld kybertoimin-
taympdriston laajuus ja levinneisyys ei edes periaatteellisella tasolla mahdollis-
ta sitd, ettd turvallisuutta olisi mahdollista hoitaa yksin (Laari ym., 2019, s. 8).
Tutkimuksen perusteella verkostoissa korostuu ennen kaikkea tarve tunnistaa,
mitkd tiedot ovat hyodyllisid tai jopa vélttaméattomida muille verkoston jdsenille.
Tdhan liittyy toisaalta myos tarve tuntea eri tahojen toimivaltuudet ja vastuut
riittdvan tarkasti, jotta merkityksellinen tieto saadaan todellisuudessa jalkautet-
tua sitd tarvitseville. Havainnointi lisdksi osoitti, ettei oman organisaationkaan
sisdlld erilaisten roolien ja tiedon saantiin perustuvien toimintaedellytysten
tunnistaminen ole itsestddnselvyys vaan se vaatii aktiivista toiminnan nakyvéak-
si tekemistd eli markkinoinnin termein “branddamistd”.

Lisédksi keskeinen havainto tutkimusaineiston pohjalta on, ettei tietoa saa-
da useinkaan vilitettyd eteenpdin riittavalld nopeudella. Toiminta ndyttaytyy
yleisesti lahtokohdiltaan jokseenkin enemmaén reaktiiviselta, mika jo itsessdan
luo tiedonvaihdon aikajanteen kannalta ongelmallisen asetelman arvioitaessa
tiedosta muodostuvaa arvopotentiaalia. Jos verkosto ei kykene vilittimaan tie-
toa sen sisdlld tietyn ajan kuluessa, voi koko sen olemassaolo ja halu toimia yh-
dessd muuttua epdavarmaksi (Kuusisto & Kuusisto, 2006), ja sen vuoksi on tér-
kedd kiinnittdd tietovirtojen muodostumiseen oikea-aikaisesti huomiota. Tutki-
mustuloksissa esiintyi juuri tdmén tyyppistd kritiikkid siitd, onko kokonaistur-
vallisuuden viitekehyksessd esitetyt poliittiset ja strategiset tahtotilat todelli-
suudessa jalkautuneet kdytannon tekemiseen, silld kokemus oli, ettei tietoa kye-
td kenties tdysimddrdisesti jakamaan. Merkittaivimmat rajoittavat tekijat tunnis-
tettiin niin lainsdddannon tulkinnasta kuin kulttuurisista syistd, joista tutki-
muksessa mainittiin esimerkiksi tiedon mustasukkaisuus ja tiedon yliluokitte-
lun kulttuuria, jolla viitataan erilaisiin tiedon késittelyluokituksiin ja jakelura-
joitteisiin.

Tutkimuksessa nousi esiin my6s muita mielenkiintoisia tietovirtojen hal-
lintaa sivuavia ndkokulmia, joita yksittdiset organisaatiot tai verkostotkaan ei-
vdt pysty itsendisesti tdysimddrdisesti ratkaisemaan, mutta jotka laajuutensa
vuoksi pddtettiin tarkemman kasittelyn osalta jattad taman tyon ulkopuolelle.
Kyberturvallisuuden tietojohtaminen on monimutkaisen kokonaisuus, joka



88

vaatii vield erilaisten toimintamallien ja rakenteiden yhteensovittamista niin
organisaatioissa sisdisesti kuin my6s monenvdélisesti kansallisella ja kansainva-
liselldkin tasolla. Toisaalta mitd monimutkaisempia ja erilaisempia toimintamal-
leja ja rakenteita toimijoilla on, sitd vaikeammaksi erityisvastuualueiden strate-
ginen johtaminen voi muodostua (Jalonen, 2015), ja on siten ymmarrettiavad,
ettd muutos ja tarvittavien rakenteiden luominen sekd niiden integroiminen
osaksi muuta toimintaa vie yksinkertaisesti vain aikaa.

6.1 Tutkimuksen luotettavuustarkastelu

Tdssd alaluvussa pohditaan tutkimuksen luotettavuutta. Koska laadullinen tut-
kimus keskittyy tyypillisesti ihmisten subjektiivisten kokemusten ja ndkemys-
ten tarkasteluun, luo se omat haasteensa tutkimuksen uskottavuus- ja luotetta-
vuuskysymysten tarkastelulle (Puusa & Juuti, 2020, s. 59), eikd sen arviointi pe-
rinteisesti késitteiden ‘reliabiliteetti” ja ‘validius” avulla valttamattd ole kovin
mielekéastd. Tutkimuksen reliabiliteetti viittaa tulosten toistettavuuteen, mika
soveltuu yleisesti paremmin mdéréllisen tutkimuksen tarkasteluun kuin laadul-
lisen, ja kun taas validius viittaa siihen, ovatko tutkijan tekemit metodologiset
valinnat soveltuvia haluttujen asioiden tutkimiseen tai mittaamiseen. Laadulli-
sen tutkimuksen luotettavuutta voidaan kuitenkin arvioida siind, miten tutkija
on onnistunut avaamaan tutkimuksen etenemistd, perustelemaan tekemiddn
metodologisia valintoja ja tulkintoja saatujen tulosten pohjalta. (Hirsjdarvi, Re-
mes & Sajavaara, 2009, s. 231-232.)

Puusa ja Juuti (2020, s. 175) esittdvat laadullisen tutkimuksen luotetta-
vuuspohdinnan tueksi kolme kaisitettd: uskottavuus, luotettavuus ja eettisyys.
Uskottavuus viittaa tutkimuksen ja sen tulosten todenmukaisuuteen ja siihen,
ettd aineisto on kerdtty asianmukaisesti. Luotettavuudella puolestaan viitataan
siihen, ettd tutkija on onnistunut valitsemaan ja kdyttimaan tutkimusongelman
ratkaisemiseen soveltuvia ldhestymistapoja ja menetelmid perustellusti. Tutki-
muksen eettisyydelld tarkoitetaan eettisten periaatteiden huomioimista koko
tutkimusprosessin ldpi ja esimerkiksi sen huomioimista, ettei tutkimus vaaran-
na sen kohteena olevien ihmisten eldméan kulkua tai yksityisyytta sovitusta poi-
keten tutkimuksen missddan vaiheessa. (Puusa & Juuti, 2020, s. 175.)

Tdssd tutkimuksen uskottavuutta ja luotettavuutta lisdd se, ettd tutkimus-
aineisto keréttiin kahdella eri menetelmalld eli havainnoimalla sekd haastatte-
lemalla. Kun tutkimustehtdvan ratkaisemiseen on kadytetty useampia aineistoja,
voidaan puhua aineistotriangulaatiosta, mikd osaltaan lisdd tutkimuksen uskot-
tavuutta. (Hirsjarvi, Remes & Sajavaara, 2009, s. 233). Jos tutkimusaineisto olisi
muodostunut ainoastaan havainnoimalla saadusta aineistosta, olisi vaarana
ollut se, etta kasitys tietovirtojen liittyvistd yleisistd periaatteista olisi muodos-
tunut melko suppeaksi katsannoksi ainoastaan yhden organisaation ja sen ky-
bertilannekuvaa muodostavan toiminteen ndkokulmasta. Harjoituksen osalta
tiedonvaihtoon mahdollisesti vaikuttivat monet tekijdt, joita ei tdydelld var-
muudella voida pitdd todellisuutta kuvaavina, kuten harjoituksen aikapaine
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sekd toisaalta kommunikointiin kdytettdvien tyokalujen kankeus. Inhimillisilld
tekijoilld, kuten harjoituksen mukaansatempaavuudella, halulla ratkoa tilantei-
ta mahdollisimman pitkaélle itse ja selvittdd niiden teknisid juurisyitd, saattoivat
vaikuttaa siithen, miten kuvaaviksi harjoitustilanne tietovirtojen muodostumi-
sen ja niiden hallinnan kannalta loppujen lopuksi muodostui. Havainnoinnin
avulla onnistuttiin kuitenkin muodostamaan yleiskasitys tietovirroista ja niiden
hallinnasta kybertilannekuvaa tuottavan organisaation kaytintod kuvaavassa
ympdristossd. Havainnoinnin tuloksista 16ytyi mychemmin yhtenevaisyyksia
haastatteluaineistosta esiin nousseiden tietovirtoihin ja niiden hallintaan liitty-
vien periaatteiden ja tunnistettavien haasteiden kanssa, mika toisaalta osaltaan
vahvistaa, ettd havainnointia voidaan kuitenkin pitdd jossain méddrin uskottava-
na. Havainnointi lisdsi myos tutkijan esiymmarrystd tutkittavasta aiheesta, mi-
kd antoi hyvan pohjan tutkimuksen pddaineiston kerddamisen valmistelemiseen.

Haastatteluiden avulla saatiin laajennettua aiheeseen liittyvdd aineistoa ja
huomioitua kattavammin erilaisia ndkemyksi4, joita tietovirtoihin ja niiden hal-
lintaan kybertilannekuvan muodostamisen kontekstissa liittyy. Tutkimuksen
luotettavuutta lisdd my0s se, ettd haastateltaville annettiin mahdollisuus tay-
dentdd ja kommentoida tuloksia ennen lopullisen tutkielman palauttamista ar-
viointiin. Haastatteluaineiston otannassa on huomioitu eri organisaatioiden ja
eri tason toimijoiden ndkemyksid aiheesta. Otantaa voidaan pitdd riittdvang,
silld aineistossa alkoi ilmetd toistuvuutta, eikd merkittdvid uusia nikemyksid
endd ndyttanyt nousevan esille.

Eettisyysperiaate huomioitiin tutkimuksessa ldhtien aihepiirin sensitiivi-
syyden erityisestd huomioimisesta ldpi tutkimusprosessin. Tutkimuksen toteu-
tuksessa aineiston keruun sekd jatkokdsittelyn vaiheissa kiinnitettiin erityista
huomiota tietoturvalliseen toimintatapaan, jotta tutkimuksessa ei vahingossa
paljastettaisi salassa pidettdvdd tai muutoin sensitiivistd tietoa, joita kuitenkin
tutkimuksen aihepiiri tietyiltd osin sivuaa. Tutkimuksessa nousi lopulta esiin
osin vahvaakin kritiikkid eri toimijoiden vélisestd yhteistoiminnasta, mitd ei
katsottu tarpeelliseksi esittdd suoraan haastateltavien nimill4 tai liitettynd edes
organisaatiotasolla tiettyyn toimijaan, joten tutkimuksen tulokset paétettiin esit-
tdd anonyymisti. Tutkimuksen avulla pyrittiin tunnistamaan yleisid tietovirtoi-
hin ja niiden hallintaan liittyvid periaatteita sekd muodostamaan kasitys merkit-
tavimmistd aihepiiriin liittyvistd haasteista, eikd esimerkiksi tekemé&dn tarkkaa
toimijakohtaista tietovirta-analyysid tai niiden vilistd vertailua, minkd lisdsi
perustetta anonyymille tarkastelulle tassa tutkimuksessa.

Hermeneuttisessa tutkimuksessa tutkijalla on tyypillisesti ennakkokaésitys
tutkittavasta aiheesta, mikd ohjaa tutkimuksen etenemistd. Toisaalta myos or-
ganisaatio- ja johtamistutkimuksessa usein noudatetaan tutkimustapaa, jossa
tutkijan rooli voi olla osallistava, mikd tulee huomioida reflektiivisyytend
omaan tutkimusprosessiin ndhden (Puusa & Juuti, 2020, s. 179). Havainnoinnin
osalta tutkijan ldsndolo on voinut vaikuttaa ja ohjata sitd, miten tarkkailtava
ryhmad toimii. Samoin tutkijan ndkemysten vaikutus haastatteluaineiston muo-
dostumiseen on mahdollinen, silli haastattelut toteutettiin melko keskuste-
lunomaisesti teemahaastatteluina. Tulosten tulkintaan voi lisdksi vaikuttaa
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myos se, missd madrin tutkija itse tuntee aihetta jo entuudestaan. Tdssa tapauk-
sessa tutkijan subjektiivinen kokemus aiheesta on muodostunut osin tydeldméan
kautta. Esiymmarryksen voidaan kuitenkin ajatella vaikuttaneen tdssd myontei-
sesti tutkijan kykyyn tarkastella aihekokonaisuutta sekd muun muassa haastat-
telun rakentamisessa ja toteuttamisessa, kun aihepiiri on entuudestaan tuttu.

6.2 Jatkotutkimusaiheet

Tutkimuksen edetessd tunnistettiin muutamia mahdollisia jatkotutkimusaiheita,
joiden avulla voitaisiin laajentaa ja syventdd nikemyksid kyberturvallisuuden
tietojohtamisesta organisaatio- ja verkostotasolla sekd laajemmin yhteiskunnal-
lisesti poliittisen paatoksenteon tasolla.

Mielenkiintoisena huomiona, tidssd tutkimuksessa nousi esiin osa-alueena
kyberpuolustus ja siihen liittyen toimivaltuuksien epéselvyys. Nykymuotoinen
lainsdddanto ei esimerkiksi maéédritd selkedsti kenen vastuulle kyberpuolustus
kuuluu. Toimivaltuudet, tiedonsaantioikeudet ja niin edelleen liittyvit olennai-
sesti kybertilannekuvan muodostamiseen ja sitd kautta myos tietovirtoihin ja
niiden hallintaan. Ne tulisivat olla selkedt eikd jattdd tulkinnanvaraa, jotta tietoa
kyetddn jakamaan eri toimijoiden vélilld paremmin. Tutkimalla nykymuotoista
lainsdddantod voitaisiin tunnistaa juridisesti tulkinnanvaraiset lainkohdat, ja
sen avulla kehittdd kyberturvallisuuden tietojohtamista toimivaltuuksien ja tie-
donsaantioikeuksien ndkokulmasta.

Téssa tutkimuksessa pyrittiin tunnistamaan parhaat kdytanteet tietovirto-
jen hallintaan kybertilannekuvan muodostamisen kontekstissa ja saatujen ha-
vaintojen pohjalta muodostamaan ideaalimalli tietovirtojen hallintaan. Tulokset
kuvasivat ilmiotd kuitenkin vain yladtasolla ja yksityiskohtaisempien kadytdntei-
den tunnistaminen edellyttdisi syvillisempédd tietovirta-analyysia yhden tai
mielellddn useamman organisaation ndkdkulmasta. Organisaatiospesifin ta-
paustutkimuksen toteuttaminen voi kuitenkin olla haastavaa ja aikaa vievéaa
aihealueen kompleksisuuden vuoksi, eikd tutkimusaineisto myosk&ddn toden-
ndkoisesti ole julkisesti kédsiteltdvissda. Mahdollisia ldhestymistapoja tapaustut-
kimukselle voisi olla systeemiteoreettinen tapa, jonka avulla muodostettaisiin
késitys tietovirtoihin ja niiden hallintaan liittyvastd muodollisesta infrastruk-
tuurista. Toisena ldhestymistapana voisi olla puhtaasti ihmistieteistd haettava
ldhestymistapa, silldi muodollisesta infrastruktuurista huolimatta tieto ja sen
merkitys on sidottu viime kddessd yksilon ajatuksiin, tunteisiin ja toimintaan
(Choo, 1998). Télla pyrittdisiin tunnistamaan erityisesti inhimillisid tekijoita yk-
sityiskohtaisemmin, jotka vaikuttavat tietovirtoihin ja niiden hallintaan kyberti-
lannekuvan muodostamisen viitekehyksessd, sekd kehittam&an kyberturvalli-
suuden tietojohtamista siita kasin.
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7 YHTEENVETO

Tdssd pddluvussa kasitellddn tutkielman keskeisimpid osa-alueita ja tiivistetddn
tutkimuksen tulokset. Tutkielma muodostuu teoreettisesta osiosta (luvut 1-4)
sekd empiirisestd osiosta (luvut 5-7).

Tutkimuksen tavoitteena oli pyrkid tunnistamaan parhaat kaytanteet tie-
tovirtojen hallintaan kybertilannekuvan muodostamisen kontekstissa. Tutki-
muksen paddkysymyksend oli ”Onko tietovirroista ja niiden hallinnasta esitettivissd
jonkinlaista ideaalimallia kybertilannekuvan muodostamisen kontekstissa?” sekd tar-
kentavina alakysymyksind ”Millaisia tietovirtojen muodostumiseen ja niiden hallin-
taan liittyvid yleisid periaatteita on tunnistettavissa kybertilannekuvan muodostamisen
kontekstissa?” ja ”Mitd haasteita tietovirtojen muodostumiseen ja niiden hallintaan
liittyy ?”. Tutkimusasetelmaa muotoiltaessa kybertilannekuvan muodostumisen
kontekstissa tehtyd aiempaa, selvésti tietovirtoihin liittyvad tutkimusta ei tun-
nistettu, mink& vuoksi tutkimuksen ldhestymistavaksi valikoitui kvalitatiivinen
tutkimustapa. Tutkittavasta aihealueesta 16ydettiin piirteitd sekd etnografisesta
ettd tapaustutkimuksesta, joten tutkimus péétettiin toteuttaa monimenetelmdi-
send kvalitatiivisena tutkimuksena.

Kirjallisuuskatsauksessa avattiin aluksi yleisestd tietojohtamiseen liittyvaa
teoriaa sekd tarkemmin erilaisia organisaation tietoon ja tiedon hyodyntdmi-
seen liittyvid prosesseja, minkd avulla pyrittiin muodostamaan kokonaisvaltai-
nen késitys tiedon merkityksestd organisaatioiden toiminnassa. Kirjallisuuskat-
sauksen toisessa osiossa lisdksi kisiteltiin kybertoimintaympaériston tunnuspiir-
teitd ja ominaisuuksia, jotka heijastuvat tietovirtoihin ja niiden hallintaan kyber-
tilannekuvan muodostamisen kontekstissa. Kirjallisuuskatsauksen laajuus ja
siind esiin tuodut ndkokulmat kuvastavat ennen kaikkea sitd, miten moniulot-
teisesta aihekokonaisuudesta tutkimuksessa loppujen lopuksi oli kyse.

Tutkimusaineisto keréttiin havainnoimalla ja haastattelemalla. Havain-
nointi toteutettiin osana erdstd kotimaista kyberturvallisuusharjoitusta, johon
osallistui useita toimijoita eri organisaatioista. Havainnointi keskittyi ainoas-
taan yhden organisaation kybertilannekuvatoiminteen tarkkailuun. Havain-
noinnin avulla muodostettiin késitys tietovirroista ja niiden hallinnasta yleisella
tasolla kadytantod kuvaavassa ympdristossd. Harjoitustoiminnan yhteydessa
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toteutettu havainnointi ei kuitenkaan tdysin kuvannut oikean maailman tilan-
teita muun muassa kidytettdvissd olevien teknisten jdrjestelmien osalta, mika
voinee vaikuttaa siihen, kuinka yleistettdvind taman tutkimuksen tuloksia ha-
vainnoin osalta voidaan pitdd. Tutkimuksen pddaineisto muodostui yhteensd
kahdeksasta teemahaastattelusta, joista haettiin havainnoinnin tueksi yksiloi-
den kokemusperdistd, asioita ja toimintatapoja selittdvdd tietoa tutkittavasta
aiheesta. Tutkimustulosten analysointi toteutettiin teoriaohjaavan sisdllonana-
lyysin menetelmalld. Haastatteluaineiston analyysissd sovellettiin Riegen (2005)
ja Vuoren ym. (2019) esittamid kategorioita tiedon jakamiseen liittyvistd tekijois-
td esteiden ndkokulmasta (taulukko 2), joita olivat mukaillusti organisatoriset,
teknologiset, verkosto- sekd inhimilliset ja/tai yksiloon, tietoon ja aikaulottu-
vuuteen liittyvit tekijat. Kokonaisuudessaan saadut tutkimustulokset kuvasivat
aihepiirid hyvin yldtasolla eikd kovinkaan syviluotaavaa tietovirta-analyysia
ollut mahdollista tehdd kummankaan aineistomuodon perusteella.

Tutkimustehtdvan kannalta keskeisend tutkimuksessa ndyttaytyi kyky
tunnistaa, kenelle kybertilannekuvaa tehd&dan ja millaisia tietotarpeita heilld on.
Se millaisia tietovirtoja ja niiden hallinnan mekanismeja ndmad tietotarpeet lo-
pulta muodostavat vaihtelevat eri toimijoiden valilld, eikd niitd voi tdysin yleis-
tdd tai verrata keskenddn. Osittain tdstd syystd tutkimuksen padkysymykseen
tietovirtojen hallinnan ideaalimallista ei ndhty mahdollisena vastata.

Sen sijaan tutkimuksessa kuitenkin tunnistettiin laajasti periaatteita, joita
tietovirtoihin ja niiden hallintaan kybertilannekuvan muodostamisen konteks-
tissa liittyy. Tamd ei pelkdstdan edellytd tietoldhteiden tunnistamista, mutta
myos erilaisten osatekijoiden, kuten teknisten valmiuksien, toimintamallien ja
prosessien luomista, jotta merkityksellinen tieto on saatavilla ja hyddynnetta-
vissd tarkoituksenmukaisesti. Tietovirtojen hallintaan yhdistettiin myos kyky
tunnistaa, milloin olemassa olevat toimintamallit, sidnnot ja rutiinit eivat toimi
vaan on tarpeen ottaa kadyttoon esimerkiksi kokonaan uusia tietoldhteitd, muut-
taa toiminnan painopistealueita tai toimintatapoja, jotta kyetddn muodosta-
maan asiakkaan tietotarpeisiin paremmin vastaavaa tilannekuvaa. Teknologi-
oiden kehittdminen nayttdytyy kenties helppona ratkaisuna. Tutkimustuloksis-
sa kuitenkin nousi esiin yhtend mahdollisuutena, ettd organisaatioihin luotai-
siin rooleja, joiden vastuulle tietovirtojen muodostumisen ja niiden hallinnan
mahdollistavien mekanismien jatkuva luotaaminen ja kehittiminen kuuluu.

Lisdksi tutkimuksessa tunnistettiin monia haasteita, jotka liittyvét kyber-
turvallisuuden tietojohtamiseen ei pelkdstddn organisaatiotasolla vaan myos
verkostoissa ja laajemmin yhteiskunnallisen viitekehyksen tasolla. Merkitta-
vimpind haasteina esiin nousivat muun muassa tiedon pirstaloituminen usei-
siin eri tietojdrjestelmiin, henkildityminen sekd lainsdddannon ja toimintaval-
tuuksien tulkintaan liittyvéat tekijat. Toisaalta esimerkiksi se, millaisia tiedon-
vaihtokanavia toimijoilla on kdytossddn vaikuttaa siihen, miten hyvin merki-
tyksellista tietoa on mahdollista saada kdyttoonsa. Tiedosta muodostuva arvo-
potentiaali on siten pitkdlti toimijoiden omasta aktiivisuudesta kiinni, mil-
laiseksi he toimintaedellytyksensd rakentavat kyberturvallisuuden tietojohta-
misen nakokulmasta.
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Tutkimusta voidaan pitdd merkittdvand, silld vastaavan tyyppistd tutki-
musta ei ole kotimaassa aiemmin toteutettu. Tutkimus antaa yleiselld tasolla
laajahkon kuvan siitd, millaisiin asioihin organisaatioiden tulee tietovirtojen
muodostumisessa ja niiden hallinnassa kybertilannekuvan muodostamisen
kontekstissa kiinnittdd huomiota. Kyberturvallisuuden tietojohtaminen on kui-
tenkin monimutkainen kokonaisuus, joka vaatii vield laajasti erilaisten toimin-
tamallien ja rakenteiden yhteensovittamista toiminnan eri tasoilla.
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