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Tiivistelma: Tassd tutkielmassa tarkoituksena oli selvittdd dlykoti ja IoT-jdrjestel-
missd yleisesti kdytetyn MQTT-protokollan tietoturvallisuuden ominaisuuksia, pro-
tokollaan kohdistettavia hyokkédyksid ja hyokkdyksien lievennyskeinoja. Teoriao-
suudessa esitellddn &dlykotien ja IoT-jarjestelmien arkkitehtuuria, yleisesti tietotur-
vallisuutta sen testausta ja dlykotien tietoturvallisuutta. Taman jdlkeen esitetddn
tarkemmin MQTT-protokollan ominaisuuksia yleisesti ottaen ja tietoturvanakokul-
masta, sekd protokollaan kohdistuvia hyokkéystapoja.

Tutkielman empiirisessd vaiheessa toteutettiin erilaisia hyokkadystyyppeja proto-
kollaa vastaan. Ensimmadisend toteutettiin tiedonkeruu viélittdjastd kdayttden Nmap-
tyokalua, testitapauksessa kayttdjan todennus ei ollut kdytossa ja havaintona todet-
tiin, ettd tdma ei tietoturvallisuuden ndkokulmasta ole hyvé tapa vaan tiedon luot-
tamuksellisuus, eheys ja saatavuus vaarantuvat. Toisena tapauksena vilittdjille ase-
tettiin todennus ja kdyttdjatunnus-salasana-pari hankittiin valittdjalta vasytyshyok-
kdykselld Metasploit-tyokalua kdyttden. Samaan lopputulokseen péastiin myos il-
man vasytyshyokkdystd Wireshark-tyokalulla vilittdjan ja asiakkaan vilistd liiken-
nettd salakuuntelemalla. Viimeisend tapauksena toteutettiin erityyppisid palvelu-
nestohyokkdyksia MQTTSA-ohjelmaa kéyttden. Testissd kdytetyistd palvelunesto-
hyokkéayksistd hyotykuormaa pikkuhiljaa kasvattava hyokkays oli tehokkain esta-
maan jarjestelmdn toiminnan tdysin.

Lopuksi testiymparistoon liséttiin pddstd padhan TLS-salaus ja yritettiin toistaa
hyokkéystapaukset. Hyokkédyksid ei pystytty toteuttamaan, kun salaus oli kidytossa.
Jos hyokkaajalla olisi kuitenkin mahdollisuus vaikkapa fyysiseltd laitteelta saada
salaukseen kdytetty varmenne kayttoonsd, hyokkaykset olisivat mahdollisia.

Keskeisind 10ydoksina oli, ettei MQTT-protokolla sisdlld kovinkaan vahvoja omi-
naisuuksia hyokkadyksid vastaan vaan sitd kdyttdvan jarjestelméan tietoturvallisuu-
den koventamiseksi olisi hyvéa kadyttda tietoliikenteen salausta.

Avainsanat: MQTT, tietoturvatestaus, dlykoti, iot



Abstract: The purpose of this thesis was to investigate the security features of the
MQTT protocol commonly used in smart homes and IoT systems, attacks targeting
the protocol, and mitigation methods. The theoretical part introduces the architec-
ture of smart homes and IoT systems, general cybersecurity and its testing, and the
cybersecurity of smart homes. This is followed by a detailed presentation of the fea-
tures of the MQTT protocol in general and from a security perspective, as well as
attacks targeting the protocol. In the empirical phase of the thesis, various attack
types were implemented as test cases against the protocol.

First, information was gathered from the broker using the Nmap tool, where user
authentication was not enabled. It was observed that this is not a good security prac-
tice as it compromises the confidentiality, integrity, and availability of information.
Second, authentication was enabled on the broker, and the username-password pair
was obtained from the broker using a brute-force attack with the Metasploit tool.
The same result was achieved without a brute-force attack by listening to the traffic
between the broker and the client using the Wireshark tool. Finally, different types
of denial-of-service attacks were implemented using the MQTTSA program. Of the
denial-of-service attacks used in the test, the attack that gradually increases the pay-
load was the most effective in completely preventing the system from functioning.

Finally, end-to-end TLS encryption was added to the test environment, and the
attack scenarios were attempted to be repeated. Attacks could not be executed when
TLS encryption was in use. However, if the attacker were able to obtain the certifica-
te used for encryption, for example, from a physical device, it would be possible to
execute the attacks. The main finding was that the MQTT protocol does not have
very strong features against attacks, and to enhance the cybersecurity of the system
using the protocol, it is advisable to use traffic encryption.
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1 Johdanto

Tamén pro-gradu -tutkielman tutkimuksen kohteena on MQTT-protokollan tieto-
turvallisuus ja sen testaaminen. Lahtokohtana aiheen valintaan oli kirjoittajan kiin-
nostus tietoturvallisuuteen ja sen testaamiseen sekd halu syventda osaamista dlykoti
ja IoT-jarjestelmissa yleisesti kdytettyyn MQTT-protokollaan.

IoT+jdrjestelméssd olevat laitteet ovat monesti toiminnaltaan rajoittuneita, ku-
ten antureita, joihin kuuluvat radiotaajuiset tunnistuslaitteet, lampotila-anturit, kos-
teusanturit, liikeanturit jne. Nailla laitteilla on paljon rajoituksia, kuten rajoitettu
muisti, rajoitettu laskentakapasiteetti, alhainen virrankulutus ja rajoitettu kaistanle-
veys toimintaympdristossddn. Eri tyyppisid kevyita protokollia on suunniteltu eri-
tyisesti loT-jarjestelmien rajoitettua luonnetta varten. MQTT eli Message Queue Te-
lemetry and Transport on yksi yleisimmistd sovelluskerroksen protokollista, joita
IoTjarjestelmissd kédytetddn tiedon jakamiseen. MQTT-protokollalla ei ole vahvaa
tietoturvaa tiedon jakamiseen ja jopa perustodennustiedot, kuten salasana, voidaan
valittdd pelkkana tekstind. Ndistd lahtokohdista tdssd tutkielmassa tutkimuskysy-

myksiksi nousee:
¢ Millaisia ovat MQTT-protokollan tietoturvallisuuden ominaisuudet?

¢ Millaisia hyokkdysmekanismeja MQTT-protokollaa vastaan on olemassa ja mi-

ten niitd voidaan lieventaa?

Tutkielman teoreettisessa osuudessa tutustutaan ensin dlykoteihin ja IoT-jdrjes-
telmiin, tdiman jdlkeen késitellddn teoriaan pohjautuen tietoturvallisuutta ja tieto-
turvatestausta sekd tietoturvallisuutta dlykotien kontekstissa. Alykotien ja IoT-jar-
jestelmien sovellustason protokollista tarkastellaan syvemmin MQTT-protokollaa,
sen ominaisuuksia ja sithen kohdistuvia hyokkaystapoja.

Tutkielman empiirisessd vaiheessa toteutetaan MQTT-protokollan tietoturvates-
taus testausymparistossd. Testauksessa teoreettisessa osuudessa esiin nousseita pro-
tokollan tietoturvallisuuden ominaisuuksia ja heikkouksia pyritadn hyvaksikaytta-
maéadn tunnettuja hyokkdysmenetelmia kdyttden. Salaamatonta protokollaa vastaan
toteutetaan tiedonkeruu, vésytys- ja palvelunestohyokkdykset. Tamén jdlkeen sa-
mat testitapaukset toteutetaan TLS 1.3-salattua liikennettd vastaan.



Testauksessa voidaan havaita, ettd MQTT:n sisddnrakennetut tietoturvaominai-
suudet eivat riitd yksinddn takaamaan tiedon turvallisuutta. Testitapauksissa kaikki
kdytetyt hyokkaykset toimivat testiympéristossd odotetulla tavalla, kun kdytdssa ei
ollut salausta. Vilittdjdstd ja sen aiheista saatiin helposti kerittyé tietoa, liikennettd
voitiin salakuunnella ja sitd voitiin peukaloida. Kayttamalld salausta timd pystyt-
tiin estdmaan. Palvelunestohyokkayksen osalta valitut hyokkdystavat estivit jarjes-
telmdn normaalin toiminnan ja pahimmillaan kaatoivat koko jarjestelmén. Salauk-
sen kdyttoonotto esti testaukseen valituilla palvelunestohydkkédyksien tavoilla nii-
den toteutumisen. Huomioonotettavaksi asiaksi nousi kuitenkin se, ettd fyysiseltd
laitteelta salaukseen kédytetty varmenne saatetaan saada haltuun ja tdmaén jdlkeen
sitd voidaan hyodyntdd hyokkdyksien toteuttamiseen.

Tama pro-gradu tutkielma koostuu johdannon lisdksi kuudesta paaluvusta. En-
simmadisessa kasittelyluvussa 2 kerrotaan mitd dlykodit ja IoT ovat ja minkélaisista
komponenteista ne koostuvat sekd niiden arkkitehtuurista. Luvussa B avataan yla-
tasolla tietoturvallisuuta sen testausmenetelmia seké dlykotien tietoturvallisuutta ja
sen vaatimuksista.

Luvussa B syvennytddn sovelluskerroksen protokollista tarkemmin MQTT-pro-
tokollaan, sen rakenteeseen, mahdollisiin kdyttotapauksiin, tietoturvallisuuden omi-
naisuuksiin sekd yleisimpiin MQTT-protokollaan kohdistettuihin hyokkayksiin.

Viides luku B sisdltdd tutkielman empiirisen osuuden. Luvussa kuvataan kaytet-
ty testausympadristo sekd testaus ymparistossd toteutettava MQTT-protokollan tie-
toturvatestaus. Luvussa B esitellddn tietoturvatestauksen pohdinta ja viimeisessa lu-

vussa [ esitetddn tutkielman johtopdatokset.



2 Alykodit ja IoT-teknologioita

Tassa luvussa esitellddn yleiselld tasolla mita dlykodit ja dlykotijarjestelmét ovat.
Lisdksi kdyddan ldpi erilaisia dlykotijdrjestelmid ja dlykotien kokonaisarkkitehtuuria
eri viitekehyksien mukaisesti. Aliluvussa 21 esitetddn yleiselld tasolla millaisista
komponenteista dlykotijarjestelmét rakentuvat. Aliluvussa 22 esitellddan dlykoti- ja
IoT+jérjestelmien arkkitehtuuria ja kuvataan esimerkkeja dlykoti- ja IoT-arkkitehtuu-

rimalleista

2.1 Alykotijirjestelmit

Viime vuosina kodeissa kidytossd olevien verkkoon kytkettyjen laitteiden méaara on
kasvanut huomattavasti. Tdama johtuu laitteiden hintojen laskusta sekd niiden pa-
remmasta saatavuudesta. Ghirardello ym. [14] ovat esittdneet arvion, jonka mukaan
vuonna 2020 kodeissa olisi kdytossd yhteensd 12,8 miljardia verkkoon kytkettya aly-
laitetta.

Alylaitteet, kuten Amazon Echo, Google Home ja muut keskittimet mahdollis-
tavat kodin eri dlylaitteiden helpon ohjauksen ja etdohjauksen kayttdjien puheli-
mien, puhetoimintojen ja erilaisten nadyttdjen avulla. Nama dlylaitteet voivat ohjata
ja hallita erilaisia laitteita, kuten valoja, katkaisimia, ovia, kameroita, termostaatteja
ja sensoreita [48]. My0s suuremmat kodinkoneet, kuten uunit, jadkaapit ja saunan
kiukaat, voivat olla yhteydessd verkkoon ja ohjattavissa etdnd. Nama alykodin lait-
teet voidaan yleisesti luokitella IoT-laitteiksi (Internet of Things), joita ovat laitteet,
jotka ovat yhdistetty internetiin.

Alykodissa erilaiset teknologiat linkittyvit yhtendiseksi jarjestelméksi, jolla voi-
daan tuottaa automaatiota kodin toimintojen hallintaan ja ohjaukseen [28]. Perintei-
nen tapa ohjata rakennuksia on langallisten johdotettujen laitteiden avulla. Tdmé on
mm. asennuskustannuksista johtuen melko kallis ratkaisu eika kovin helposti skaa-
lautuva. Langattomaan sensoriverkkoon pohjautuva jdrjestelméa on kiintedsti joh-
dotettua edullisempi kustannuksiltaan, kun johdotuksien asennusta ei ole tarvita,

talloin myos jarjestelmén skaalautuvuus on parempi.



2.2 Alykotien ja IoT-jirjestelmien arkkitehtuurimalleista

Alykotijérjestelma on kokonaisuus, joka koostuu useista komponenteista. Han et al.
[T5] kuvaavat &dlykotijarjestelméan kolmea padkomponenttiryhmaés, jotka ovat koti-
palvelin, yhdyskaytdva ja dlykodin laitteet. Kotipalvelin toimii dlykodin jérjestel-
maéan keskuksena, jonka tehtdvana on tarjota palveluja, integraatiota ja tiedon jaka-
mista jdrjestelmén laitteiden valilld. Kotipalvelin voi olla esimerkiksi Raspberry Pi-
tietokone, jossa on erilaisia ohjelmistoja ja palveluita, kuten verkkotallennus, ohjel-
moitavat liitinnét ja muut dlykotitekniikan tarvitsemat palvelut.

Yhdyskéytdava on toinen tarked komponentti dlykotijarjestelméssa [I5]. Yhdys-
kaytava toimii tiedon valittdjand dlykodin verkon ja internetin valilld. Yhdyskay-
tavd mahdollistaa dlykodin laitteiden etdohjauksen ja kommunikoinnin internetin
palveluiden kanssa. Joissain tapauksissa kotipalvelin ja yhdyskédytdva voivat olla
yhdistetty samaan fyysiseen laitteeseen.

Kolmantena padkomponenttiryhména ovat édlykodin laitteet, joita ovat erilaiset
sensorit, valvontakamerat, dlyvalot, termostaatit, lukot, hélyttimet ja muut kodin
laitteet [I5]. Nama laitteet viestivdt keskenddn langattomasti tai langallisesti ja voi-
vat muodostaa omia sensoriverkkojaan, joissa ne kommunikoivat keskendén ja la-
hettdvit tietoa yhdyskéaytaville tai suoraan internetiin. Esimerkiksi Zigbee-verkon
avulla laitteet voivat muodostaa verkon koordinaattorin kautta ja ldhettdd tietoa
verkon ulkopuolelle.

IoT on laaja kisite, joka viittaa erilaisiin laitteisiin ja jarjestelmiin, jotka ovat yh-
teydessd internetiin ja kommunikoivat keskendan. IoT:n arkkitehtuurimallia ei ole
laajasti hyvdksytty, vaan eri ldhteissd esitellddn erilaisia kerrosmalleja ja arkkiteh-
tuureja. Yleisesti tietoverkkojen hahmottamiseen kaytetty OSI-malli (Open Systems
Interconnection) ei sovellu suoraan IoT-kerrosmallien kuvaamiseen, silld IoT:n eri-
tyispiirteet ja tarpeet poikkeavat tietoverkoista.

IoT- ja OSI-kerrosmalleissa on kuitenkin joitain yhtildisyyksid, kuten taulukos-
ta 1 voidaan huomata. Yhtildisyyksid voidaan hyddyntda IoT-arkkitehtuurimallin
hahmottamisessa. Esimerkiksi molemmissa malleissa kdytetddn kerrosrakennetta,
jossa kukin kerros vastaa tiettyjd toiminnallisuuksia. IoT-arkkitehtuurissa on kui-
tenkin huomattava, ettd kaikkia OSI-mallin kerroksia ei tarvita IoT:n yhteydessa.

Erilaisia IoT-arkkitehtuurimalleja on esitetty eri ldhteissd, ja ne voivat siséltda 3-5
eri kerrosta. Esimerkiksi Oak et al. [37] ovat julkaisseet 4-kerroksisen IoT-arkkiteh-

tuurimallin, kun taas Varsney et al. [49] ovat esitelleet 3-kerroksisen mallin. Naissa
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Kuva 2.1: Yksinkertainen esimerkki dlykodin arkkitehtuurista

malleissa kerrokset ovat yleensd samankaltaisia, mutta niiden nimet ja tarkoitukset

voivat vaihdella hieman.

Taulukko 2.1: OSI- ja IoT-kerrosmallien vertailua

OSI-kerrosmalli IoT-kerrosmalli 4 kerrosta | IoT-kerrosmalli 3 kerrosta

7. Sovelluskerros Sovelluskerros Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros Sovitus-/Palvelukerros Verkkokerros
3. Verkkokerros Verkkokerros
2. Siirtokerros Havaitsemiskerros Havaitsemiskerros

1. Fyysinen kerros

Kolmikerroksissa mallissa IoT-arkkitehtuurin kerrokset ovat alimmaisesta ylim-
pddn havaitsemiskerros, verkkokerros ja sovelluskerros [49]. Nelikerroksissa mal-
lissa verkko- ja sovelluskerrosten véliin on lisdtty palvelukerros [37], joka tarjoaa

integraatioita ja turvallisuutta sovelluksille tai vaihtoehtoisesti nelikerroksisena esi-



tystapana on erottaa verkkokerroksesta erikseen sovituskerros, joka on tdssa tyossa

valittu ldhestymistapa.

Havaitsemiskerros

Havaitsemiskerros on IoT-prokollapinon alin kerros ja se vastaa OSI-mallista fyy-
sistd ja siirtokerrosta. IEEE 802.15.4-standardissa mééritelladan LR-WPAN (Low Ra-
te Wireless Personal Area Network) toiminta [B7]. Se on yksi yleisimmista fyysi-
selld kerroksella ja MAC (Medium Access Control)-kerroksella kdytetyistd proto-
kollista. Normaalisti se integroidaan osaksi IoT-jdrjestelmien havaitsemiskerrosta.
LR-WPAN tarjoaa edullisen tiedonsiirron rajoitetuille hitaille ja pienitehoisille no-
peuksille. IEEE 802.15.4-standardissa mddritellddn ainoastaan edelld mainitut kaksi
kerrosta ja niiden ominaisuudet, ylempien kerroksien méarittely on jatetty muiden
protokollien médritettavaksi.

Standardissa madritellddn kaksi verkon peruslaitetta FFD eli Full Function De-
vice ja RFD eli Reduced Function Device [37]. FFD:t voivat toimia verkon koordi-
naattoreina, kun taas RFD:t ovat yksinkertaisia sensoreita tai kytkimid. Vasseur ja
Dunkelsin kirjan mukaan [60] IEEE 802.15.14-verkon laitteilla on méérittelyn mu-

kaisesti seuraavat ominaisuudet:

1. Pieni pakettikoko, maksimisiirtoyksikké (MTU) eli yhdelld kertaa siirrettavis-

sd oleva paketti on 127 tavua.
2. Tuki 16-bittisille lyhyille tai 64-bittisille MAC-osoitteille
3. Matala tiedonsiirtonopeus, sallittuja ovat nopeuden alkaen 20 Kbit/s:sta
4. Tuki tahti- ja verkkotopologioille
5. Virralta, muistilta ja suorittimelta rajoitetut laitteet

6. IEEE 802.15.4-verkot ovat yleisesti ad hoc-verkkoja, niiden sijaintia ei ole etu-
kdteen maaratty. Lisdksi osa laitteista saattavat olla liikkeessd, esim. puetut

sensorit

7. LoWPAN noodit ovat usein yhdistetty toisiin IEEE 802.15.4-linkeilld, jotka ovat

epédluotettavia verrattuna langallisiin yhteyksiin.



8. Verkon noodit ovat yleisesti lepotilassa pitkid aikoja. Laitteesta riippuen, se
voi olla erilaisissa lepotiloissa, joilla on vaikutuksia sen energian kulutukseen

ja herddmisnopeuteen.

Verkkokerros

Verkkokerros vastaa datapakettiin reitittdmisestd verkon laitteiden valilld. Verkko-
kerroksella on vastuu laitteiden vilisen loogisen viestintdkanavan perustamisesta
ja yllapidosta [b0]. Tyypillisesti Internet ja muut IP-verkot perustuvat IPv4:n (Inter-
net Protocol version 4), joka kdyttdd 32-bittisid osoitteita. 32-bittisen osoiteavaruu-
den ongelmana on sen rajoittuminen 4 294 967 296 (232) yksilolliseen osoitteeseen.
Osoitteiden méadra on loppunut jo vuonna 2011 ja erilaisilla teknologioilla, kuten
NAT (Network Address Translation) ongelmaa on pystytty kestaiméaan.

IPv6 on kehitetty ratkaisemaan 32-bittisen osoiteavaruuden ehtyminen [50]. IP-
vé6:ssa osoitteilla on kiytossa 128 bittia eli yli 340 sekstiljoonaa (212%)-osoitetta. Kos-
ka IoT-verkoissa esimerkiksi dlykaupunki kontekstissa saattaa olla satoja tuhansia
noodeja eli runsaasti yksilollisen tunnisteen vaativia laitteita IPv6 on ilmeinen va-
linta kdytettavaksi verkkokerroksen protokollaksi. Myts muut ominaisuudet tuke-
vat valintaa kuten autokonfiguraatio, jossa laitteet voivat itse valita itselleen vapaan
IPv6-osoitteen, otsikkotietojen keventyminen IPv4:n verrattuna, autentikointiin ja
yksityisyyteen liittyvét tiedon perusominaisuuksien suojaamiseen tahtddvat laajen-
nukset sekd pakollinen IPSec (IP Security Architecture). IEEE 802.15.4-verkkojen ei
ole kuitenkaan suunniteltu toimivan ndin raskaiden protokollien kanssa ja timén

vuoksi viliin tarvitaan edellisessd aliluvussa esitelty sovituskerros eli 6LoWPAN.

Sovituskerros

6LoWPAN eli 6 Low Power Personal Area Network on sovituskerros IEEE 802.15.4:n
tarjoaman langattoman tiedonsiirron ja IPv6 eli Internet Protocol v6-pohjaisen verk-
kokerroksen valilld [60]. Sovituskerros on vilttaméaton siksi, ettd ndiden kahden pro-
tokollan vélilla on merkittdva ero siirrettavien tietojen koossa.

6LoWPANIn tarkeimmat toiminnot ovat pakettien fragmentointi ja kokoaminen
uudelleen sekd otsikon pakkaus [60]. Ensimmadinen toiminto liittyy siihen, ettd IPv6-
verkkokerroksen minimisiirtoyksikkoé (MTU) on 1280 tavua, kun taas alempi kerros,
joka kayttaa IEEE 802.15.4-standardia, voi siirtdd vain 102 tavua (127 tavua - 25 ta-

vua). Tama tarkoittaa sitd, ettd pakettien koko on jaettava useisiin pienempiin osiin,



jotta niitd voidaan siirtdd langattoman yhteyden yli.

Toinen tdrked toiminto on otsikon pakkaus [b0]. IPv6-protokollan otsikko on 40
tavua, ja IEEE 802.15.4-protokollan yli voidaan siirtdd enintddn 81 tavua kerrallaan.
Kun otetaan huomioon, ettd ylemmaén kerroksen protokolla, kuten TCP (engl. Trans-
mission Control Protocol) tai UDP (engl. User Datagram Protocol), vaatii myos ot-
sikkotietoja, jad sovelluskerrokselle vain hyvin pieni mdara hydtykuormaa. Esimer-
kiksi TCP:n otsikko on 20 tavua ja UDP:n otsikko 8 tavua, mika tarkoittaa sitd, ettd
sovelluskerros saa kdytannossa vain muutaman tavun hydtykuormaa kayttoonsa.

Sovituskerros, kuten 6LOWPAN, mahdollistaa langattomien verkkolaitteiden kom-
munikoinnin tehokkaasti ja vahavirtaisesti [b0]. Sovituskerros tekee tarvittavat muun-
nokset tietojen siirtdmiseksi langattoman yhteyden yli, jotta laitteet voivat kommu-
nikoida keskenddn ilman kaapelien tai muiden fyysisten yhteyksien tarvetta. Tama
on erityisen tarkedd esimerkiksi IoT-laitteiden, kuten anturien ja toimilaitteiden, yh-

teydessd, joissa tarvitaan tehokasta kommunikointia ja vdhavirtaisuutta.

Sovelluskerroksen protokollia

Sovelluskerros tuottaa kdyttdjalle kayttoliittyméan, johon IoT-jarjestelméssa luotu tie-
to voidaan toimittaa. Seuraavassa esitellddn tyypillisimpid IoT-jarjestelmien sovel-
luskerroksen protokollia, MQTT-protokollaan syvennytdan tarkemmin luvussa .

HTTP eli Hyper Text Transfer Protocol on synkroninen pyynto- ja vastausproto-
kolla, jota kdytetdan internetsovelluksissa, kuten verkkosivujen siirtdimiseen www-
palvelimelta kayttdjan laitteen selaimeen [B7]. Vaikka HTTP on melko yksinkertai-
nen tapa tiedon vélittdmiseen, se ei sovellu kovin hyvin IoT-jdrjestelmien rajoittu-
neiden laitteiden kayttoon, koska siind tarvitaan lahetettdvan tiedon lisdksi jonkin
verran overheadia, eli protokollaan liittyvia otsikkotietoja esim. reitityksesta.

CoAP eli Constrained Application Protocol on Internet Engineering Task Force:n
suunnittelema synkroninen julkaisija/tilaaja sekd pyynto- ja vastausprotokolla [37].
Muista yleisimmistd sovelluskerroksen protokollista eroten CoAP kayttda siirtoon
UDP:td TCP:n sijaan. TCP:std poiketen UDP:ssé ei pyydetd uudelleenldhetystd puut-
tuvista paketeista. CoAP:n overhead on tédstd johtuen melko pieni, mutta tima toteu-
tuu sitten pakettien toimitusluotettavuuden kustannuksella. IoT-jdrjestelmissa kay-
tetyistd protokollista CoAP on MQTT:n lisdksi kdytetyimpia.

AMQP eli Advance Message Queuing Protocol on rahoitusalalla, kuten pank-
kitoiminnassa yleisesti kadytetty asynkroninen julkaisija/tilaajamallinen protokolla
[37]. Se on itseasiassa kehitettykin sijoituspankki JPMorganin toimesta. AMQP kayt-

8



taa siirtoprotokollanaan TCP:td ja keskeisend ominaisuutena on luotettavuus ja tie-
toturvallisuus, jonka osalta salaus ja todennus hoidetaan TLS tai SASL eli Simple
Authentication and Security Layerid kdyttaen.

XMPP eli Extensible Messaging and Presense Protocol on ldhes reaaliaikaista
kommunikointia, kuten chat- ja viestipalveluita varten kehitetty protokolla [37].
Siirtoprotokollana XMPP kaytetddn TCP:td ja se tarjoaa sekd julkaisija/tilaajamal-
lisen, ettd pyynto-vastaajamallisen tiedon vaihdon. Muista IoT-sovellustason proto-
kollista, poislukien HTTP, poiketen XMPP ei tue QoS:4 eli Quality of Serviced ja tds-
td syysta se ei ole kovinkaan soveltuva laitteiden viliseen tiedonsiirtoon. XMPP:ssd
viestin rakenne on XML-muotoista ja XML:n kdyttamistd tageista syntyy overhea-
dia viestintddan. Myds XML:n jdsentdminen saattaa aiheuttaa yliméaéardista laskenta-
tehon tarvetta, jota rajoitetun kapasiteetin laitteilla ei valttdmatta ole. Tdamad myos
lisdd laitteen virrankulutusta.

Taulukkossa on esitetty IoT-jdrjestelmissd yleisimmin kéytetyt sovellusker-
roksen protokollat. Taulukossa voidaan ndhdda MQTT:n keveys verrattuna muihin

vastaavan tarkoituksen protokolliin.

Taulukko 2.2: Sovelluskerroksen protokollien vertailua Oak&Daruwala [37]
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3 Tietoturvallisuus ja tietoturvatestaus

Tamén luvun aliluvussa B kuvataan mitd termi tietoturvallisuus tarkoittaa seka
avataan tietoturvallisuuden peruskasitteitd. Aliluvussa B2 esitellddn mitd tietotur-
vatestaus on, sekd OWASP eli Open Web Application Security Project:n testausoh-
jeen mukaisesti erilaisia tapoja toteuttaa tietoturvatestausta. Viimeisessa aliluvussa

B3 kdyddan lapi dlykotien tietoturvallisuutta ja tieturvallisuuden vaatimuksia.

3.1 Tietoturvallisuus

Tietoturvallisuus maéaéritellddn eri ldhteissa eri tavoilla. Yleensd se kuitenkin viittaa
erityisesti tietojen, tietojdrjestelmien ja tietojenverkkojen suojaamiseen luvattomalta
kédsiksipddsyltd, kaytoltd, paljastamiselta, hdirioltd, muuttamiselta tai tuhoamiselta.
Tama edellyttdd erilaisten turvatoimien ja kdytantdjen toteuttamista tietojen luotta-
muksellisuuden, eheyden ja saatavuuden varmistamiseksi seké tietomurtojen, ky-
berhyokkaysten ja muiden turvallisuusuhkien estdmiseksi [42]. Téllaisia ovat esi-
merkiksi tiedon salaaminen, tietojen varmuuskopiointi, tietokoneiden ja verkkojen
suojaamisen, tietoturvapolitiikkojen hallinta ja kédyttdjien koulutus. Edelld mainitut
luottamuksellisuus, eheys ja saatavuus ovat tiedon padominaisuuksia muodostavat
ns. CIA-triadin (engl. Confidentiality, Integrity, and Availability). CIA-triadin alku-
perédstd ei ole tarkkaa késitystd, mutta siitd huolimatta se on vakiintunut tapa jaotel-

la tietoturvallisuutta ja tiedon ominaisuuksia.

1. Luottamuksellisuus tarkoittaa sitd, ettd tietoihin padsee kasiksi ainoastaan ne

joilla on siihen oikeus.

2. Eheys tarkoittaa, ettd tieto ei muutu muulloin kuin silloin, kun sitd tarkoitus
muuttaa. Eheyden varmistamisessa on keskeistd, ettd tehdyt muutokset pys-
tytdan jaljittamaan.

3. Saatavuus tietoturvallisuudessa tarkoittaa, ettd kdyttdjd, jolla on oikeus tietoon
padsee sithen myos késiksi.

Tietoturva ja kyberturva ovat kaksi erillistd késitettd, jotka liittyvit toisiinsa mutta
keskittyvat eri asioihin [I7]. Termejd kdytetddn arkipuheessa synonyymeina toisil-
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leen, mutta niiden sisdllossd on kuitenkin eroja. Tietoturva on késitteend laajempi ja
keskittyy suojaamaan tietojdrjestelmid ja tietoja niiden sisdlld. Se kattaa kaiken tie-
don, joka liittyy tietojdrjestelmédn suojaamiseen, kuten tiedonsiirron, tietojen tallen-
nuksen, tietojen késittelyn ja tietojen arkiston hallinnan my®6s digitaalisen maailman
ulkopuolella.

Kyberturvan voidaan ajatella olevan yksi osa tietoturvaa [[2]. Kyberturva kattaa
kaiken, mika liittyy verkkoihin ja internetiin [47]. Se keskittyy suojaamaan verkkoja
ja tietoverkkoja haittaohjelmilta, verkkohyokkéayksiltd ja muilta kyberuhilta. Kyber-
turva voi sisdltdd palomuuri- ja tunkeutumisen havaitsemisjarjestelmien hallinnan,
verkkosuojauksen, verkon valvonnan ja kyberuhkien hallinnan. Yksinkertaistukse-
na voidaan sanoa, ettd tietoturva keskittyy suojaamaan tietojdrjestelmid ja tietoja

niiden sisdlld, kun taas kyberturva keskittyy suojaamaan verkkoja ja tietoverkkoja.

3.2 Tietoturvatestaus

Tietoturvatestauksessa kohdejérjestelmaa tai sovellusta tarkastellaan jarjestelmalli-
sesti, jotta sieltd l10ydetdan mahdollisia heikkouksia, tietoturva-aukkoja ja haavoit-
tuvuuksia. Tavoitteena on 16ytdd ja korjata ne ennen kuin niitd padstaan hyvéaksi-
kdyttamaan. Tassd aliluvussa kdydadan 1api OWASP:n Testing guide v4:n mukaisesti
yldtasolla tietoturvatestauksen osa-alueita. Tédssd esitetyt testaustavat eivit ole kai-

ken kattava listaus vaan nédiden lisdksi on myos muita testaustapoja.

Manuaalinen tarkastelu

Manuaalinen tarkastelu on ihmisen tekemaédn testausta, jossa kohteena on ihmisten,
prosessien ja kdytantojen turvallisuusvaikutukset [3Y]. Testauksessa voidaan myos
tarkastella teknologioihin liittyvid paatoksid, kuten arkkitehtuurisuunnitelmia. Ma-
nuaalisessa tarkastelussa testaus suoritetaan yleensd dokumentaatiota analysoimal-
la tai haastattelemalla jdrjestelmén suunnittelijoita tai omistajia.

Manuaalinen tarkastelu saattaa vaikuttaa yksinkertaiselta toimenpiteeltd, mut-
ta se on kuitenkin paikassaan erittdin tehokas tekniikka. Kysymalld joltakin, miten
jokin toimii ja miksi se toteutettiin tietylld tavalla, testaaja voi nopeasti maarittaa,
ovatko turvallisuusongelmat ilmeisid. Manuaaliset tarkastukset ja tarkistukset ovat
yksi harvoista tavoista testata itse ohjelmistokehityksen elinkaariprosessia ja var-

mistaa, ettd kdytdssd on asianmukaiset tietoturvapolitiikat seké taito. Manuaalista
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tarkastelua tehtdessda on OWASP:n [39] mukaan suositeltavaa kayttad luota-mutta-
varmista-mallia, silld kaikki mitd testaajalle kerrotaan tai esitellddn ei valttamatta
ole paikkaansa pitdvaa.

Manuaalisen tarkastuksen soveltuvuus on erityisen hyva silloin, kun halutaan
testata ovatko ihmiset ymmartéaneet tietoturvaprosessin, ovatko he tietoisia kaytan-
noistd ja onko heilld asianmukaiset taidot turvalliseen tyoskentelyyn. Muut toimin-
not, mukaan lukien asiakirjojen manuaalinen tarkistaminen, suojatut koodauskay-
tannot, turvallisuusvaatimukset ja arkkitehtoniset suunnitelmat, tulisi kaikki suo-

rittaa manuaalisilla tarkastuksilla.

Uhkamallinnus

Uhkamallinnus on systemaattinen prosessi, jossa pyritddn 16ytdimdan kohteeseen
liittyvid uhkia, arvioidaan niiden suuruutta, merkitystd sekd mahdollisia lievennys
eli mitigointikeinoja. Tietojdrjestelmien uhkamallinnusta voidaan ajatella jérjestel-
madn tehtdvana riskinarviointina [39]. Uhkamallinnus mahdollistaa jarjestelmén yl-
lapitéjalle tai kehittdjalle resurssien kohdentamisen sellaisten mitigointikeinojen ke-
hittdmiseen, joiden vaikuttavuus on kokonaisuuden kannalta tehokkainta.
Tietojdrjestelmien uhkamallinnukseen on olemassa useita eri ldhestymismalleja
kuten Microsoftin kehittdma STRIDE eli Spoofing, Tampering, Repudiation, Info-
mation disclosure, Denial of service ja Elevation of privilege, jossa on tunnistettu
yleisimmat tietojdrjestelmiin kohdistuvat uhkat [33]. Mallinnusta voi ldhestyd myos
dynaamisesta hyokkadjandkokulmasta kuten P.A.S.T.A. eli The Process for Attack
Simulation and Threat Analysis-mallissa [61] sekd puolustuksen ja riskienhallinnan
ndkokulmasta, kuten avoimen liahdekoodin Trike-mallissa [41]. Mallin valinta m&a-

rittdd sen, mistd nakokulmasta uhkamallinnusta tehdaan.

Penetraatiotestaus

Penetraatiotestaus on yksi tietoturvatestausmenetelmistd, sen avulla voidaan 16ytaa
hyvaksikdytettavia tietoturva-aukkoja jarjestelmistd ja laitteista [39]. Penetraatiotes-
taus on ollut yleinen verkkojen turvallisuuden testaamistekniikka jo vuosia. Siitd
kdytetddn myos nimityksid black box -testaus tai eettinen hakkerointi.
Penetraatiotestauksessa pyritddn 16ytamaén tietoturva-aukkoja ennalta sovitus-
ta jarjestelmasta tai kdynnissd olevasta sovelluksesta [39]. Tyypillisesti testaajilla on

padsy kayttdjatason oikeuksilla testin kohteeseen. Testaaja toimii testauksessa, ku-
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ten hyokkadja ja pyrkii 1oytdamadn ja hyodyntdamaan kohteesta haavoittuvuuksia.
Jarjestelmédn heikkoja kohtia hyddynnetddn penetraatiotestauksessa luvallisen
simuloidun hyokkédyksen avulla [63]. Kun haavoittuvuus on tunnistettu, sitd hy-
vaksikdyttden yritetddn padstd kasiksi esimerkiksi arkaluontoisiin tietoihin tai saada
haltuun padkayttotunnuksia. Penetraatiotestaus kertoo, ovatko jédrjestelméassa kay-
tetyt suojatoimenpiteet riittdvan vahvoja estimadan mahdolliset tietoturvaloukkauk-
set. Testauksen jdlkeen testaaja raportoi ja ehdottaa vastatoimia, joilla voidaan lie-
ventdd jarjestelmdn hakkeroinnin riskid 1oydettyja heikkouksia kayttamalla. Usein
penetraatiotestausta tehddén erilaisilla automatisoiduilla tydkaluilla. Automatisoin-

nin tarkoituksena on vahentéa testaukseen tarvittavaa aika- ja henkiloresurssia.

3.3 Alykotien tietoturvallisuus ja sen vaatimukset

IoT-dlykotilaitteiden suuresta kysynnéstd johtuen valmistajat julkaisevat yleensa no-
peasti uusia laitteita, jotka keskittyvat uusiin toimintoihin riittdvan tietoturvates-
tauksen ja turvallisiksi suunnittelun (secure by design) sijaan. Tamé saattaa joh-
taa tietoturvaongelmiin [B5]. Alykotilaitteiden suunnitteluun ja kokoamiseen liit-
tyvien laajasti hyvaksyttyjen ja kdyttoonotettujen ohjeiden puuttuminen on johta-
nut tilanteeseen, jossa laitteet noudattavat lukemattomia eri standardeja [T4]. Aly-
kotijarjestelmien kerroksellisuus lisdd niiden turvallisuuden kompleksisuutta, kun
mukana on niin laitteita, ohjaimia, pilvi- ja mobiiliohjelmia [35]. Tdma saattaa joh-
taa dlykodissa tilanteeseen, jossa eri laitevalmistajien laitteiden vuorovaikuttaessa
toistensa kanssa sekd laitevalmistajan pilvipalvelun kanssa, muodostavat sellaisen
verkon, missd kdyttdjien turvallisuutta ja yksityisyyttd voi olla mahdotonta taata
[T4]. Myos jonkin jarjestelmén osan heikko toteutus saattaa luoda mahdollisuuden
hyokaéta laitteeseen ja pédastd sen kautta sisélle jarjestelmddn [35].

Y114 mainittujen dlykotijarjestelmien turvallisuuden riskien vuoksi hyokkaajalla
saattaa olla houkutus péastd dlykotiin joko saadakseen haltuunsa tietoja asukkaasta
tai tunkeutuakseen sisille. Riittdvalld osaamisella ja tyokaluilla hyokkadja voi hal-
lita tai poistaa kdytostd kodin dlylaitteita ja ndin saada pddsyn taloon, kun dlylukot
ovatkin auki tai halytysjdrjestelma ei laukea tai ei ldhetd ilmoituksia vaikkapa pilven
kautta omistajalle [35].

Padstessddn kasiksi vaikkapa laitteiden lokitietoihin, hyokkadja voi saada hal-
tuunsa asukkaan luottamuksellisia tietoja tai tietoa tdimén pdaivittdisistd aikatauluis-

ta, joita voidaan sitten hyviaksikdyttdd taloudellista hyotya tavoitellen, esimerkiksi
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asuntomurron aikataulun suunnitteluun [35]. Hyokkaddja voi kdyttdd haavoittuvai-
sia laitteita myos asukkaan hdirikdimiseen ja kiusantekoon. Pahimmillaan hyokkaa-
jd saattaa aiheuttaa vahinkoa kiinteistolle tai henkildille esimerkiksi aiheuttamal-
la tulipalon laittamalla etdohjattavan kiukaan pdille, kun saunatilassa on pyykkia
kuivumassa.

Alykodin tietoturvallisuuden saaminen riittavélle turvallisuuden tasolle jia mo-
nen valmistajan laitteita sisdltdvassa jarjestelmdssa kayttdjan harteille. Kéyttdjan vas-
tuulla on laitteiden ja sovellusten pdivityksistd huolehtiminen, liiallisten ja turhien
oikeuksien rajoittaminen, seké jdrjestelmdn suojaaminen esimerkiksi palomuurilla
kotiverkon ulkopuoliselta kadytoltd. Riittdivan kompleksisella salasanakdytannoilld
ja oletuskirjautumistunnuksien vaihtamisella voidaan my0s pienentéa riskid laittei-

den pédatymisesta vaarinkdyton kohteeksi.

3.3.1 Alykotien tietoturvallisuuden vaatimuksia

Alykotien palveluiden tietoturvavaatimukset on Han et al. [15] julkaisussa jaettu
tietoturvallisuudessa yleisesti kdytetyn CIA-mallin mukaisesti. Seuraavissa kappa-
leissa esitetddn lahteenmukaisesti tieturvallisuusvaatimukset vapaasti kddnnettynd
ja sovitettuna.

Luottamuksellisuuden varmistamiseksi dlykodin laitteiden vilisen viestinndn
aikana kayttdjan yksityisyystietoja ja salausalgoritmin keskeisid tietoja tulee halli-
ta turvallisesti niin, etteivat ulkopuoliset paase niihin kasiksi [15]. Alykodin laitteis-
sa luotua ja niiden vélilla liikkuvaa tietoa ei tule ldhettda selkokielisend. Alykodin
laitteen tunnistetietoja pitdd hallita turvallisesti, jotta ulkopuolinen ei pysty replikoi-
maan tai muokkaamaan niiti. Alykodin laitteiden tulisi tarjota erittdin turvallinen
tapa salasanan asettamiseksi ja sen sddnnollinen vaihtamistoiminne. Yhdyskayta-
véan pitdd koventaa turvallisuutta riittdvan vahvan ja monimutkaisen salasanavaa-
timuksen avulla.

Eheyden varmistamiseksi dlykodin laitteiden luotettavuuden ja turvallisuuden
yllapitamiseksi valtuuttamattomia laitteita tai kayttdjia ei tule sallia [15]. Alykodin
laitteiden vélisen viestinndn aikana kdyttdjan yksityisyystietoja ja salausalgoritmin
keskeisid tietoja ei saa padstd vadrentimain tai peukaloimaan. Alykodin laitteelta
tuotettua tietoa ulos tai toiseen laitteeseen ldhetettdessd tiedon eheys tulee varmis-
taa. Alykodin palveluita tarjoavien laitteiden on muodostettava luotettava viestin-
taymparisto keskindistd autentikointia hyddyntéden.

Saatavuuden varmistamiseksi tulee jarjestelmassa olla ulkoisten hyokkaysten
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havaitsemisominaisuudet, jotta turvallisuusuhkiin, kuten kyberhyokkayksiin ja hak-
kerointiin voidaan vastata [15]. Alykodin laitteissa tulee olla ominaisuudet, jotka
mahdollistavat sen ohjelmiston péivitykset. Laitteen ominaispiirteet ja tekniset tie-
dot on otettava huomioon, kun sen suojauskédytantoja mietitdan. Laitteiden fyysi-
sen tilatiedon ylldpitdmiseksi tulisi olla laitehallintajarjestelma. Laitteiden tilatiedon
seuranta ja tarpeettoman etikdyton estiminen tulee mahdollistaa. Jos dlykodin lait-
teista havaitaan epanormaalia toimintaa, tulisi jarjestelmdn luoda tdstd historiatie-

toa.

3.3.2 IoT-jarjestelmien tietoturvallisuuden uhkia

Tietoturvallisuudessa uhkia voidaan jaotella useilla eri tavoilla. Dorsemaine et. al.
[1T0] esittdvdt seminaarijulkaisussaan yldtason jaottelun IoT-jarjestelmien tietotur-
vallisuuden uhkille ja mahdollisille hyokkayksille. Heidadn julkaisussaan IoT-arkki-
tehtuuri on jaoteltu 4-kerroksisella mallilla sen mukaisesti mihin uhat kohdistuvat.
Ensimmadisend kerroksena on paikallinen ympaéristd, jossa sijaitsevat verkon senso-
rit ja laitteet, toisena kerroksena on siirtokerros taulukossa T esitettynd nama sijoit-
tuvat havaitsemiskerrokseen. Kolmas kerros on tiedon varastointi ja louhintakerros
ja neljantend kerroksena on saatavuuskerros, jotka taulukossa 71 sijoittuvat sovel-
luskerrokseen.

Koska IoT-laitteet ovat fyysisesti kdyttoymparistossd, niihin saatetaan padsta hel-
postikin kasiksi [T0]. Hyokkadja voi esimerkiksi yrittdd kdyttda laitteen erilaisia port-
teja, kuten USB ja ethernet tai helposti vaihdettavia massamuistilaitteita kuten SD-
kortit saadakseen laitteen haltuunsa tai paastdkseen sen kautta kiinni verkossa liik-
kuvaan tietoon. Kun laitteeseen péastdan fyysisesti kadsiksi, on mahdollista myos
saada pddsy ja ns. peukaloida kyseisen laitteen laiteohjelmistoa (engl. Firmware).
Tama antaa hyokkéadjille mahdollisuuden kdyttdd kyseiseen laiteohjelmistoon mah-
dollisesti liittyvid haavoittuvuuksia, kuten kovakoodattuja salasanoja tai takaovia
[“].

Tiedonsiirtokerros mahdollistaa IoT-laitteiden tiedonsiirron erilaisiin varastoin-
ti ja tiedon louhintaan liittyviin palveluihin. Tdhdn kerrokseen liittyvissd uhissa ja
hyokkayksissa kdytetddn hyviksi eri tiedonsiirtovilineisiin liittyvid heikkouksia ja
haavoittuvuuksia. Téllaisia ovat esimerkiksi tekeytyminen langattoman verkon tu-
kiasemaksi (engl. Rogue access point), jolloin verkon laitteet saattavat kadyttda ver-
kon oikean tukiaseman sijaan huijarin tukiasemaa tietoliikenteeseensa [45]. Tama

mahdollistaa laitteiden valisen suojaamattoman liikenteen salakuuntelun.
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Tiedonsiirtoon kohdistuu myds MAC-osoitteiden vddrentdminen, jolloin jokin
laite kdyttdd verkkoon jo kuuluvan laitteen MAC-osoitetta esittddkseen tétd ja pads-
tdkseen sisddn verkkoon. Padstydan sisdlle verkkoon, laite voi laukaista esimerkiksi
Man in the middle -hyokkdyksen, eli tekeytyd verkon laitteeksi, jolloin se voi sala-
kuunnella verkon liikennettd, lihettid verkkoon virheellistd tai muuteltua tietoa tai
aiheuttaa palvelunestohyokkayksen [29].

Hyokkéykset ja uhat tiedon varastointia ja louhintaa kohtaan rajautuvat timéan
tutkielman ulkopuolelle, koska niissd hyokkdysvektoreina toimivat erilaiset virtu-
aalipalvelimet ja -koneet, mukaan lukien pilvipalvelut [10]. On hyva kuitenkin huo-
mioida, ettd niiden kautta voidaan péaésta kdsiksi IoT-verkon laitteisiin ja tietoon ja
toisaalta IoT-verkon laitteiden kautta on mahdollista vaikuttaa myds toiseen varas-
tointi ja louhintapalveluiden suuntaan.

My®6s rajapinta- ja kdyttoliittyméavektoreihin liittyvat uhat ja hyokkadykset rajau-
tuvat tdmén tutkielman ulkopuolelle. Néihin liittyvid uhkia ja hyokkayksid ovat esi-
merkiksi erilaiset koodi-injektiot [[[0]. Ndissd syotteitd vastaanottaviin jarjestelmiin
syotetddn erilaisia merkkijonoja, joilla pyritddn saamaan se toimimaan vastoin sen
tarkoitettua toimintaa. Téllaisia ovat esimerkiksi erilaiset SQL-injektiot, Cross Site
Request Forgery sekai jarjestelmien virheellisten asetuksien hyvaksikaytto.
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4 MOQTT-protokolla

Téssd luvussa esitelladan MQTT-protokolla, mihin sitd kdytetddn, sen tietoturvalli-
suuden ominaisuuksia ja tunnistettuja tietoturvallisuuden heikkouksia. Ensimmai-
sessd aliluvussa Bl esitelladn MQTT-protokollan ominaisuuksia. Aliluvussa B2 sy-
vennytddn MQTT-paketin rakenteeseen ja aliluvussa B3 kdydaan 1api MQTT-proto-
kollan tietoturvallisuuden ominaisuuksia. Tdimén luvun viimeisessd aliluvussa &4

esitellddn eri lahteisiin perustuen hyokkayksia MQTT-protokollaa vastaan.

41 MQTT:n ominaisuuksia

MQTT eli Message Queue Telemetry and Transport-protokolla on yksi yleisimmis-
td IoT-jdrjestelmissd kaytetyistd sovelluskerroksen protokollista [37]. Tyypillisim-
pid kdyttotapauksia MQTT-protokollalle on erilaiset kotiautomaatiojarjestelmén toi-
minnot, kuten valojen ohjaus, virrankulutuksen seuranta, erilaiset ladkintélaitteet,
dlykodit ja mobiiliohjelmat [B7]. Se on asynkroninen julkaisija/tilaaja -mallinen pro-
tokolla, jonka IBM julkaisi vuonna 1999 kevyeksi ratkaisuksi laitteiden véliseksi
(machine to machine, M2M) viestimisprotokollaksi.

Keskeisend suunnitteluperusteena MQTT-protokollalle ovat olleet vaatimukset
pienelle kaistan tarpeelle ja vidhdiselle virrankulutukselle. Protokollapinossa MQTT
asettuu TCP:n péille, eli OSI-mallissa tasoille 5-7. Sitd kédytetddn kahden laitteen va-
liseen tiedon jakamiseen. Protokollan suunnittelussa keskeisimpénéa ohjaavana teki-
jand on ollut protokollan keveys. Taméan vuoksi siind ei ole juurikaan sisddnraken-
nettuja turvallisuusominaisuuksia [35].

MQTT-protokollan julkaisija/tilaajamalli rakentuu asiakkaasta (engl. Client), va-
littdjasta (engl. Broker) seké aiheesta (engl. Topic), ndma esitellddn lyhyesti seuraa-
vissa kappaleissa. Osille ei ole vakiintuneita nimikkeitd suomen kielelld, tissa tut-
kielmassa kdytetddn edelld esitettyja. Kuvassa BT on esitetty MQTT:n julkaisija/ti-
laaja-arkkitehtuurista havainnekuva.

Aiheet médritellaan UTF8-tyyppisillda merkkijonoilla ja ne on jdrjestetty hierark-
kisesti [#0]. Kunkin tason erottaa vinoviiva (/) samalla tavalla kuin verkkopoluis-

sa, tasojen kaytto ei kuitenkaan ole pakollista. Esimerkiksi aihe voisi olla vaikka
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Kuva 4.1: MQTT julkaisija/tilaaja-arkkitehtuuri [34]

”/home/rooml/light-sensor” tai yhtdlailla pelkkd ”sensor”. Aiheessa voi-
daan kayttdd kahta erilaista jokerimerkkid, + ja #. Ne vastaavat yksittdisid (+) ja
useita (#) tasoja hierarkiassa. Jokerimerkkejd voidaan myos vaddrinkdyttdd, jos asia-
kas voi tilata #-aiheen, se pystyy esimerkiksi vastaanottamaan kaikki toisilta asiak-
kailta lahetetyt viestit. Valittdja kayttad aiheiden mdarityksid viestien suodattami-
seen.

Asiakas tarkoittaa MQTT:ssd verkkoon liittyneité laitteita, jotka ldhettavét ja vas-
taanottavat tietoa. Téllaisia ovat esimerkiksi sensorit, mobiililaitteet ja tietokoneet
[b4]. Asiakas voi olla julkaisija tai tilaaja tai sitten molempia. Tilaajat ja julkaisijat ei-
vat kuitenkaan ole suoraan toisiinsa yhteydessa vaan viliin tarvitaan aina valittaja.

Vilittdja on asiakkaan lisdksi MQTT:n oleellisin osa. Vilittdjd toimittaa vastaa-
nottamiaan viestejd eteenpdin niille asiakkaille, jotka ovat kyseiseen aiheeseen liit-
tyneet viestit tilanneet [38]. Vilittdjd on kdytannodssa ohjelma, jota suoritetaan jollain
tehtdvaan sopivalla tietokoneella, kuten palvelimella tai kevyelld yhden piirilevyn
tietokoneella.

Vilittdjan padasiallisia tehtdvid ovat asiakkaiden hyvaksyminen mukaan tiedon-
siirtoon, asiakkaiden lahettimien sovellusviestien vastaanotto, asiakkaiden lahetta-
mien tilaus- ja tilauksen lopettamispyyntojen kasittely sekd sovellusviestien vélitta-
minen aiheen tilanneille asiakkaille. Hyvéaksyessddn asiakkaan mukaan tiedonsiir-
toon vilittdja voi todentaa asiakkaan kdyttdjanimen ja salasanan, varmenteen tai

symmetrisen salausavaimen avulla [40].
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4.2 MQTT-paketti

MQTT-protokolla toimii viestipakettien kaksisuuntaisella vélitykselld, mika toteu-
tetaan ennalta maaritellylla tavalla [B8]. Viestipakettien vdhimmaiskoko on kaksi
tavua ja ne koostuvat kolmesta osasta, jotka ovat aina samassa jarjestyksessa.
Ensimmadisend osana viestipakettia on kiinted otsikko (engl. Fixed header), ta-
maé on aina mukana kaikissa viestipaketeissa [B8]. Kiintedn otsikon pituus on aina
vahintdan kaksi tavua, sen rakenne on kuvattuna taulukossa Bl Viestipakettien oh-
jaus tapahtuu paketin ensimmadisen tavun neljan ensimmadisen bitin toimesta. Pake-
tin tyypille on 15 mahdollista arvoa 0-15, koska arvo 0 ei ole kdytossd. Mahdolliset
pakettityypit on esitetty taulukossa E2. Ensimmadisen tavun jdljelle jadvét nelja bittia
sisdltavat mahdolliset liput. Yhdessd ndma kaksi kenttdd muodostavat viestipaketin
ohjauskentdn (engl. Control field). Viestipaketin kiintedn otsikon toinen tavu kertoo

kokonaislukuna sen, kuinka monta bittid paketin pituus on.

Taulukko 4.1: Kiintedn otsikon rakenne [38]

Bitti 7 6 5 4 3 2 1 0
tavu 1 Paketin tyyppi (Type) Pakettityypin liput (Flags)
tavu 2 Paketin pituus (Remaining length)

Toisena osana MQTT-viestipaketissa tulee mahdollinen vaihtuva otsikko (engl.
Variable header) [B8]. Vaihtuva otsikko sisdltaa yleensa pakettitunnisteen (engl. Pac-
ket identifier). Vaihtuvan otsikon sisdlto riippuu paketin tyypista.

Kolmantena viestipaketin osana on mahdollinen hyétykuorma (engl. Payload)
[38]. MQTT:ssa paketit jakaantuvat hyotykuormallisiin eli paketteihin, joiden si-
sdltoon asiakas voi vaikuttaa ja hyotykuormattomiin eli paketteihin, joiden sisil-
t0 on ennalta médritelty. Pakettityypeista CONNECT, PUBLISH, SUBSCRIBE, SU-
BACK, UNSUBSCRIBE ja UNSUBACK ovat hydtykuormallisia ja loput sitten hy6ty-
kuormattomia. Hyotykuorman sisélto riippuu paketin tyypistd ja esimerkiksi CON-
NECT-paketissa ovat mahdollisina kenttind User Name ja Password, joita voidaan
kayttaa palvelin padssa eli valittdjdlla asiakkaan todentamiseen ja valtuutukseen.

Kuvassa B2 on esitetty MQTT-pakettien liikenne [38]. Ensimmdisessd vaiheessa
julkaisija tai tilaaja ldhettdd vilittdjalle CONNECT-paketin. CONNECT-paketti si-
sdltdd tiedot yhteyttd ottavasta asiakkaasta. Pakollisia kenttia CONNECT-paketissa
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Taulukko 4.2: MQTT:n pakettien mahdolliset tyypit [38]

Paketin nimi Arvo | Suunta Kuvaus

Reserved 0 Kielletty Varattu myohempaan kayttoon
CONNECT 1 Vilittdjalle | Yhteyspyynto

CONNACK 2 Asiakkaalle | Yhteyden hyvidksyminen
PUBLISH 3 Molemmat | Viestin julkaisu

PUBACK 4 Molemmat | Julkaisun kuittaus (QoS 1)
PUBREC 5 Molemmat | Julkaisu vastaanotettu (QoS 2 1/3)
PUBREL 6 Molemmat | Julkaisun julkaisu (QoS 2 2/3)
PUBCOMP 7 Molemmat | Julkaisu valmis (QoS 2 3/3)
SUBSCRIBE 8 Vilittajalle | Julkaisun tilaaminen

SUBACK 9 Asiakkaalle | Julkaisun tilaamisen kuittaus
UNSUBSCRIBE | 9 Vilittajalle | Tilauksen lopettaminen
UNSUBACK 11 Asiakkaalle | Tilauksen lopetuskuittaus
PINGREQ 12 Vilittgjalle | PING-kysely

PINGRESP 13 Asiaakkaalle | PING-vastaus

DISCONNECT | 14 Molemmat | Yhteyden katkaiseminen
AUTH 15 Molemmat | Varmenteiden vaihto
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ovat clientID ja cleanSession. Ndistd clientID on jokaisen asiakkaan yksil6llinen tun-
niste merkkijonona. Jos tunniste on jollain verkon laitteella jo kdytossa, valittdja kat-
kaisee yhteysyrityksen. Toisena pakollisena tietona on cleanSession, siind asiakas
kertoo vilittdjdlle sen, onko kyseessd uusi istunto (engl. session) vai kokonaan uusi.

Yhteysyrityksessi CONNECT-paketin vastaanotettuaan vilittdja 1dhettdd asiak-
kaalle CONNACK-paketin [38]. CONNACK-paketissa on mukana véahintddn kaksi
muuttujaa. SessionPresent joka on totuusarvo TRUE tai FALSE, ja joka kertoo asiak-
kaalle, ettd aiempi istunto 10ytyy vaélittdjdltd ja sen voi palauttaa, sekd returnCode,
joka on numeroarvo, jossa vilittdjd kertoo onko yhteys hyviksytty vai hylatty, seka
hylkdamisen syyn. Nédiden lisdksi mukana voi olla muita parametreja, jotka kerto-
vat esimerkiksi mahdollisista rajoituksista pakettien kokoon tai QoS eli Quality of
Service:n liittyen.

Yhteyden muodostamisen jdlkeen julkaisija voi ldhettdd PUBLISH-paketin [38].
Siind on mukana kuusi mahdollista muuttujaa: packetID, joka on yksil6llinen jokai-
selle komennolle, aihe eli topicName, hyotykuorma, QoS, joka asettaa laatutason,
retainFlag, joka kertoo vilittdjdlle halutaanko viesti jattda valittdjdlle talteen seka
dupFlag joka ilmoittaa sen onko sama viesti ldhetetty jo kerran. Vilittdja kuittaa ta-
man paketin PUBACK-paketilla, jossa on mukana kuitattava packetID seki syykoo-
di, joka kertoo onko julkaisu hyvaksytty vai hylitty ja hylkdyksen syyn.

Tilaaja taas voi yhteyden muodostamisen jalkeen ilmoittaa valittdjdlle tilaavansa
jonkin aiheen [B8]. SUBSCRIBE-paketissa on mukana paketin tunniste packetID, se-
ké yksi tai useampi aihe ja aiheen QoS:n arvo, joita tilaaja haluaa saada valittdjalta.
Vilittdja kuittaa tilauksen SUBACK-paketilla, jossa on mukana tilauksen packetID
sekd palautuskoodi, jossa vilittdja kertoo hyvaksyyko se tilauksen ja sen toivotun
QoS:n vai hylkaako se tilauksen ja hylkdyksen syyn.

Last Will (my6s Last Will and Testament) ja QoS ovat MQTT-protokollaan liitty-
vid ominaisuuksia. Kuten aiemmin on mainittu QoS tarkoittaa palvelun laatutasoa
[T9]. Tim&d ominaisuus maarittdd viestin tarkeysasteen julkaisijan, vilittdjan ja tilaa-
jan vélilld. Viestin julkaisija ja tilaaja voivat kdyttda eri palvelun laatutasoja, jotta voi-
daan antaa erilaisia tirkeysasteita eri viesteille ja vastaanottajille. MQTT-protokolla
tarjoaa kolme eri palvelun laatutasoa: 0, 1 ja 2, ja viestiketjun matalin laatutaso méaa-
rittdd koko ketjun palvelun laadun.

Last Will ("LWT") ominaisuutta kdytetdan ilmoittamaan muille asiakkaille, etta
jokin asiakas on katkaissut yhteyden odottamattomasti [17]. Jokainen asiakas voi
madrittdd LWT-viestin liittyessddn valittdgjaan CONNECT-paketin mukana. LWT-
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Kuva 4.2: MQTT-pakettiliikenne [BS]

viesti on tavallinen MQTT-viesti, jossa on aihe, retainFlag, QoS ja hyodtykuorma.
Vilittdja tallentaa viestin, kunnes se havaitsee, ettd asiakas on katkaissut yhteyden
odottamattomasti. Kun yhteys katkeaa, vélittdja lahettdd tallennetun LWT-viestin
kaikille LWT-viestin aiheen tilanneille asiakkaille. Jos asiakas katkaisee yhteyden
sujuvasti lahettdmalld oikean DISCONNECT-viestin, vilittdjd poistaa tallennetun
LWT-viestin.

4.3 MQTT:n tietoturvallisuuden ominaisuudet

Kuten luvun alussa todettiin MQTT-protokollaa ei ole suunniteltu turvallisuuden
ndkokulmasta [37]. Kdytannossd protokollaan siséltyvat turvallisuusominaisuudet
liittyvit asiakkaiden tunnistamiseen ja todentamiseen. MQTT-protokollassa voidaan
kayttaa asiakkaiden todennukseen kayttdjanimed ja salasanaa [18]. Kdyttdjanimi ja
salasana kulkevat CONNECT-viestissd, kun asiakas ldhettdd yhteyspyynnon valit-
tajalle. Kayttdjanimi on paketissa UTF-8 enkoodattuna merkkijonona, eli selvékieli-
send. Salasana vilitetddn binaaridatana ja maksimissaan 65535 bitin kokoisena. V-
littdja vastaa asiakkaan lahettimaan CONNECT-viestiin CONNACK-paluuviestilla
koodilla 70”7, kun yhteys on hyviaksytty. Kaytetystda MQTT-versiosta riippuen vas-
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taus, kun yhteydestd kieltdydytddn vadran kayttdjanimen tai salasanan vuoksi, on
MQTT v.5:ssd “134” ja MQTT v.3.1.1 "4”. Kun yhteydestd kieltdydytdan kdayttooikeu-
den puuttumisen vuoksi vastauksena on “135” ja ”5” [38]. Koska tunnukset ldhete-
tadn selkokielisend vilittdjdlle on mahdollista, ettd salakuuntelemalla ne paatyvit
salakuuntelijan tietoon. Tunnusten turvalliseen ldhettimiseen vaaditaan liikenteen
salaamista jollain ratkaisulla.

Kayttdjatunnus-salasana-parin lisdksi MQTT-protokollassa voidaan kdyttdd my-
0s muita todennustapoja [[I8]. Jokaisella MQTT-asiakkaalla on yksil6llinen asiakas-
tunnus. Asiakastodennuksessa asiakas toimittaa timéan tunnuksen CONNECT-vies-
tissd valittdjdlle. Yleinen kdytdntd on kdyttdd 36-merkkid pitkdd ns. UUID eli Uni-
versal Unique Identifieria tai jotain muuta yksikollistd asiakastietoa. Tama voi olla
myos laitteen verkkoliitinndn MAC-osoite tai laitteen sarjanumero. Todennuspro-
sessissa mahdollisena tapana asiakkaan todentamiseen on ensin vahvistaa kaytta-
jatunnus-salasanapari ja sen jilkeen asiakastunnuksen tismddminen niiden kanssa.
Voidaan myos kdyttdd pelkkdd asiakastunnusta ilman kédyttdjatunnus-salasanaparia,
mutta tdma ei ole tietoturvallisuusndkdkulmasta kovinkaan hyva tapa.

MQTT-asiakas voi tehdd kdytdnnosséd kahta asiaa sen jdlkeen, kun se on saanut
yhteyden vilittdjaan [18]. Se joko julkaisee viestejd tai tilaa aiheita. Ilman mink&an-
laisia rajoituksia eli asetettuja valtuutuksia, jokainen todennettu asiakas voi julkais-
ta ja tilata kaikkia mahdollisia aiheita. Jotta téllaiselta tilanteelta véltyttdisiin voi-
daan valittdjdlla ottaa kdyttoon kayttooikeudet aiheisiin eli kdyttdoikeuslista (engl.
Access Control List, ACL) [47]. N4illd voidaan rajoittaa sallittuja aiheita, sallittuja
toimintoja (julkaisu, tilaus, molemmat) ja sallittuja QoS-tasoja.

Edellisten tapojen liséksi lisdturvallisuutta MQTT-protokollaan saadaan lisda-
malld sen alapuolelle protokollapinoon salauskerros. Tama voidaan toteuttaa TLS-
salausta kdyttamalld, joko asiakasvarmenteilla tai padsta-padhdn salaamalla [I8].

Salaustyyppejd on kaksi perustyyppid. Symmetrisessa salauksessa kdytetdadn yk-
sityisid avaimia ldhettdvdn ja vastaanottavan pdan vililld [B7]. Epdsymmetrisessa
salauksessa kdytetddn sekd julkista, ettd yksityistd avainta pdiden vililld. Symmetri-
nen salaus voidaan toteuttaa kahdella eri tavalla, joka lohkosalauksella (engl. Block
cipher) tai jonosalauksella (engl. Stream cipher) [?3]. Lohkosalaukselle on muutamia
standardeja DES eli Data Encryption Standard, AES eli Advances Encryption Stan-
dard sekd Blowfish, ndistd AES on ehka kéytetyin [BT]. Lohkosalauksessa selvakieli-
nen teksti jaetaan lohkoihin, jokainen lohko salataan samalla yksityiselld avaimella.

Jonosalauksessa salaus suoritetaan bitti kerrallaan, jolloin salaus on nopeampaan,
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mutta turvallisuus ei ole niin varmaa.

Asiakasvarmennetta kdytettdessda TLS-kdttelyn yhteydessa asiakas toimittaa jul-
kisen avaimensa sisdltdvan varmenteensa palvelimelle eli MQTT:ssa valittédjdlle sen
jdlkeen, kun palvelimen varmenne on todennettu [2]. Kyseessd on siis epdsymmet-
rinen salaus. Asiakkaan varmenteen perusteella palvelin voi varmentaa asiakkaan
identiteetin ja tarpeen mukaan katkaista kittelyn, jos varmenteen varmennus epa-
onnistuu.

Toisena salaustapana on liikenteen salaaminen TLS-salausta kdyttden [27]. TLS
(engl. Transport Layer Security) on salausprotokolla, jota kdytetdadn tietoliikenteen
suojaamiseen salaamalla se pddstd padhan. TLS-salauksen lisidminen vaatii enem-
mén suorituskykyad ja rajoitetuilla ominaisuuksilla varustetuille laitteilla se voi olla
raskas, johtuen sekd TLS:n kdyttamadsta kattelymekanismista ettd TLS:n kdyttamis-
ta kryptografisista algoritmeista [9]. TLS-salaus perustuu TCP-kittelyssad vaihdet-
tavaan varmennetiedon kdyttoon tiedon salaamisessa. Valittdjd ja asiakas suoritta-
vat ensin TCP-kéttelyn ja tdimén jalkeen TLS-kéttelyn. TLS-kéttelyssa asiakas kertoo
mitd salausalgoritmeja (engl. Cipher Suite) se tukee ja pyrkii arvaamaan mité avai-
menvaihtoprotokollaa kdytetddn sekd ldhettdd oman avainjakonsa (engl. Key Sha-
re) palvelimelle. Palvelin vastaa asiakkaalle kédytetyn avaimenvaihtoprotokollan ja
oman avainjakonsa sekd varmenteensa. Tamaén jdlleen osapuolien vélinen liikenne
on salattua.

TLS-salauksen kaytto lisdd overheadia tietoliikenteelle, koska jokainen paketti
salataan [20]. Vilittdjan pddssd, jos laskentateho ei ole kovin rajoittunutta tima ei
valttdmattd aiheuta ongelmia. Asiakkaina saattaa kuitenkin olla laskentateholtaan
hyvin rajoittuneita laitteita ja niiden prosessoriteho ja muisti ei valttamatta riitd TLS-

salauksen kayttoon.

4.4 Hyokkayksia MQTT-protokollaa vastaan

Tiedonkeruu valittdjasta

Yleensd hyokkadyksid edeltda tiedonkeruu hyokkadyksen kohteesta. Tiedon kerddami-
nen ei itsessddn ole vield hyokkaamistd, mutta siitd saatua tietoa voidaan hyddyn-
tdd, kun suunnitellaan hyokkaystd. Jussilan [?4] diplomity0ssd tavoitteena on ol-
lut selvittdd MQTT-protokollan tietoturvaan liittyvien ominaisuuksien toimivuut-

ta viestiliikenteessd, sekd protokollaan liittyvid tietoturvahaavoittuvuuksia. Tutki-
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muskysymyksina Jussilalla on ollut Miten palvelutaso ndkyy viestiliikenteessa? On-
ko viestin pysyva tallennus tietoturvauhka? Miten MQTT:ssé asiakkaan salasana ja
viesti salataan? Miten viestin kohdentaminen halutulle asiakkaalle parantaa tieto-
turvaa? Testiasetelmassaan Jussila on mitannut viestiliikennetta eri QoS-tasoilla se-
kd ilman salausta ettd TLS-salausta kédyttamalld. Jussila on tyossdan havainnut, ettd
QoS-tason nosto 0:sta 1:een tai 2:een nostaa viestiliikenteen maaraa. Tietoturvates-
tauksessaan Jussila on todennut, ettd kryptatulla salasanalla kirjautuminen vélitta-
jdlle ei onnistunut vaan tarvittiin selkokielinen salasana. Lisdksi havaintona oli, et-
ta valittdjd ei rajoittanut kirjautumisyritysten madrdd mitenkddn vaan mahdollisti
rajoittamattomasti kirjautumisyrityksid. TLS-salauksen kdyttamisestd liikenteen sa-
laamiseen Jussila on havainnut, ettd salattua liikennettd ei voitu tulkita verkkolii-
kenteesta.

Andy et al. [3] ovat konferenssijulkaisussaan tutkineet erilaisia hyokkaysske-
naarioita MQTT-protokollaa vastaan sekd tehneet sille turvallisuusanalyysid. He
ovat hakeneet internettiin auki olevia MQTT-vilittdjid Shodan-hakukoneella. MQTT
kdyttad oletusporttina porttia 1883 ja TLS-salausta kédytettdessa porttia 8883. Nadiden
porttien auki olo kohdejdrjestelméssé paljastaa skannaajalle, ettd palvelimella mah-
dollisesti on kdynnissda MQTT-valittdja. Skannauksessa l16ydetyn palvelimen palve-
luiden sormenjalkié (engl. Fingerprinting) tutkimalla, saadaan helposti selville kédy-
tetyn MQTT-ohjelmiston versio ja nimi. Testiasetelmassa anonyymit asiakkaat salli-
valta valittdjaltd voidaan tilata kaikki aiheet ja toisaalta vilittdjdlle voidaan julkaista
peukaloitua tietoa. Tamad my06s mahdollistaisi palvelunestohyokkdyksen vilittdjaa
ja tilaajia vastaan. Kun tiedetddn, millainen ja milld versiolla oleva jdrjestelmd on
kaytossd, voidaan etsid esimerkiksi tietyn sovelluksen tiettyyn versionumeroon liit-
tyvid haavoittuvuuksia ja hyvaksikdyttdaa niitd. Testauksessa havaitaan mm., ettd
salaamatonta liikennettd voidaan seurata Wireshark-ohjelmalla. Lisdksi havaitaan,
ettd tietoliikennettd seuraamalla saadaan selville salaamattomasta liikenteestd le-
gitiimin asiakkaan kirjautumistiedot. Andy et al. toteavat johtopdatoksenddn, ettd
MQTT-protokollan kanssa tulisi kdyttda turvallisuutta parantavaa mekanismia, ku-
ten TLS-salausta.

Myos Harsha et al. [I6] ovat analysoineet MQTT:n haavoittuvuuksia kédyttden
Shodan-hakukonetta. He ovat havainneet aiempien tutkimuksien tapaan, ettd ilman
asiakkaiden tunnistamista viestiliikennettd voidaan seurata ja siihen voidaan vai-
kuttaa ulkopuolelta. Tunnistautumismekanismeina he esittavit kdyttatunnus-sala-

sana-paria tai asiakasvarmennetta. Kuten aiemmissakin tutkimuksissa havaintona
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on, ettd salaamattomassa liikenteessd kdyttdjatunnus ja salasana saadaan selkokie-
lisend kaapattua viestiliikenteestd. Mitigointikeinona he esittavat TLS:n kayttod tai
viestiliikenteen hyotykuorman kryptaamista. Havaintona on myos se, ettd kdytta-
maélld jokerimerkkid aiheessa, tilaaja voi tilata aiheita, joihin hédnelld ei valttamatta
pitdisi olla pddsya. Keinona estdd taméa Harsha et al. esittdavat padsynvalvontaluet-

telon kayttamista.

Visytyshyokkays

Johtuen MQTT:n ominaisuuksista voidaan yksinkertaisia kdyttdjatunnus-salasana-
pareja saada selville murtamalla ne. Sanakirjahyokkadyksessd kédytetddan sanalistoja
(engl. Wordlist), joissa on tuhansia sanoja esimerkiksi tietovuodoista saatuja sala-
sanoja tai yleisimpid sanakirjasanoja [43]. Sanalistojen sanoja yritetddn yksi kerral-
laan vaélittdjdlle, kunnes joku niistd osoittautuu oikeaksi, tdtd kutsutaan vasytyk-
seksi (engl. Brute-force). Yleisesti kidytetyssda Metasploit-tydkalussa on esimerkiksi
tdhdn moduuli, joka tekee tydn automaattisesti sen jdlkeen, kun sille on tarvitta-
vat parametrit syotetty [22]. Hyokkayksen toiminta perustuu MQTT:n perusominai-
suuteen, jossa valittdjd vastaa sille CONNECT-viestissd lahetettyyn kdyttdjatunnus-
salasanapariin edellisessa aliluvussa esitetylld tavalla, jolloin vastauksena saadusta

CONNACK-viestista voidaan havaita milloin arvauksessa osutaan oikeaan.

Palvelunestohyokkaykset

Frilander [I3] on pro-gradu -tutkielmassaan tutkinut Kali Linux-kdyttojarjestelman
kayttod palvelunestohyokkadyksien ennaltaehkdisemisessa sekd selvittanyt viimeai-
kaisia tietoverkkopalveluiden uhkia. Hdn on empiirisessd vaiheessaan tehnyt pe-
netraatiotestaamalla palvelunestohyokkdyksid www-palvelinta vasten ja arvioinut
valitun kayttojarjestelmén soveltuvuutta tdhdn. Tutkimuksessaan Frilander on nos-
tanut hajautetut palvelunestohydkkéykset ja palvelunestohyokkaykset yleisimmik-
si uhkiksi kirjallisuuskatsauksensa perusteella.

Palvelunestohyokkayksessd pddasiallinen tavoite on ylittda palvelimen resurssit
ja estdd pddsy sen oikeilta asiakkailta. MQTT-protokollaa vastaan tehdyssa palve-
lunestossa hyokkddja pyrkii tuottamaan niin paljon hdiritsevdd liikennettd, kuten
julkaisu-, tilaus- ja yhteyspyyntoviestejd, ettd lopulta kaikki verkon resurssit kulu-
vat niihin ja normaalia palvelua ei pystytd tuottamaan [5]. Tatd kutsutaan englan-

niksi nimelld flooding attack, suomenkielinen nimitys voisi olla vaikkapa sitten tul-
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vahyokkays. Tulvahyokkdys voidaan jaotella neljdan kategoriaan sen mukaan mitd
mekanismia tulvan aikaansaamiseksi kdytetddn [46].

Perushyokkadyksessa hyokkadja ldhettdd vain suuren madaran CONNECT-paket-
teja ja pyrkii ylittdiméddn sen prosessointikyvyn aitojen pyyntdjen todentamisessa
[46]. Viivdstetyssd tulvassa hyokkadja viivastyttdd CONNECT-pakettien lahettamis-
td istunnon luomisen jilkeen, tdima johtaa suureen maaraan puoliksi avattuja istun-
toja valittdjan paassd, kun se odottaa CONNECT-pyynnon loppuun saattamista.

Hyotykuormatulvassa hyokkaddja kasvattaa hyotykuormallisen paketin kokoa
kasvattamalla hyotykuorman kokoa [46]. Tdima johtaa kohdepalvelimella sekd koko
kaistanleveyden ettd prosessointikyvyn kdyttoon estdaen siten uusien yhteyksien ka-
sittelyn. Neljantend tapana asiakas, jolla on oikeat tunnistetiedot, mutta ei oikeuksia
pystyy tulvalla hukuttamaan vélittdjan virheellisilld tilaus- tai julkaisupyynnoilla.
Tamad johtaa valittdjan prosessointikyvyn kulumisen yksittdisten pyyntdjen tarkis-
tamiseen.

Palvelunestohyokkadys voidaan myos tehdd hyvidksikdyttden tietyn ohjelmisto-
version haavoittuvuutta. Esimerkiksi Mosquitto-broker-ohjelmiston tietty versio on
haavoittuvainen suurelle hydtykuormalle. Hyokkéadjd pystyy kaatamaan haavoittu-
vaisen valittdjan lahettamalla sille sopivan kokoisen hydtykuorman, hitaalla siirto-
nopeudella. Samalla aikaa avataan uusia samanlaisia yhteyksid ja lopputuloksena

haavoittuvaisen jdrjestelmdn muisti tulee tdyteen jolloin se kaatuu [[IT].

Man in the middle -hyokkays

Man in the middle -hyokkayksessa hyokkaddja tunkeutuu kahden viestijan véliseen
tiedonsiirtoon ilman, ettd viestijit itse huomaavat sitd [44]. Hyokkaddjd pystyy esitta-
maan olevansa jompikumpi viestivd osapuoli ja saa siten padsyn molempiin viesti-
joihin. Tarkoituksena hyokkadjalla on joko salakuunnella liikennettd, vuorovaikut-
taa siihen tai vaikuttaa viestijoihin. Hyokkéadjd voi manipuloida viestejd ja niiden si-
sdltdd, ohjata saman viestin toiselle kdyttdjdlle tai pysdyttdd tiedonsiirron lahettdjan
ja vastaanottajan valilla [5].

MitM-hyokkdyksen padamddrdand on yleensd saada haltuun tietoa, kuten kayt-
tdjatunnuksia, salasanoja ja luottokorttinumeroita [#4]. MQTT-protokollassa MitM-
hyokkédys voidaan toteuttaa vilittdjan ja julkaisijan valilld. MitM-hyokkdyksen suo-
rittamiseen voidaan kdyttad tyokaluina esimerkiksi Kali Linux:ia ja Ettercap:ia. MQ-

TT-protokollassa vilittdjan ja asiakkaan vélinen kittely on altis MitM-hydkkéyksille.
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5 MQTT:n tietoturvatestaus

Téssd luvussa esitellddan tutkimuksen empiirinen osuus. Ensimmaisessa aliluvussa
B esitellddn testauksessa kdytetty ymparisto. B2 aliluvussa kuvataan kevyesti ym-
pdriston pystytys. Aliluvussa esitetddn tiedonkeruu MQTT-vaélittdjasta. Hyok-
kdystapauksina esitetddn aliluvussa B4 vasytyshyokkdys ja aliluvussa B3 palvelu-
nestohyokkadys. Viimeisessd aliluvussa Bl kdydaan hyokkdystapaukset uudelleen

TLS-salausta kdyttavad ympaéristdd vastaan.

5.1 Ympdriston kuvaus

Testausta varten tarvitaan testausymparisto. Fyysisend tietokoneena testauksessa
kéytetddn minitietokonetta, jossa on AMD Ryzen™ 7 4700U-prosessori, 64 Gt muis-
tia ja 1 Gb verkkokortti. Johtuen siitd, ettd tietokoneelle oli valmiiksi asennettu VM-
Ware ESXi 6.7-hypervisori, niin ympéristd rakennettiin timén péalle. Virtualisoita-
vaksi kdyttojarjestelmaksi valittiin Kali Linux, koska siind on valmiiksi asennettuna
useimmat tdssd testauksessa kaytettdvistd ohjelmista.

Kali Linux on Debian GNU:n perustuva Linux-kayttojarjestelman jakelu, joka
on kehitetty erityisesti penetraatio- ja tietoturvatestaukseen [8]. Vuoteen 2013 as-
ti Kali Linuxin nimi oli BackTrack [25]. Kali Linux-kéyttojdrjestelmé on saatavilla
ilmaiseksi, ja sitd ylldpidetddn ja pdivitetddn Offensive Securityn toimesta. Kali Li-
nux sisdltdd monia tietoturvaan ja sen testaukseen liittyvia tyokaluja, kuten Nmap-
porttiskannerin, Metasploit Frameworkin, Wiresharkin, John the Ripper -salasanan
purkutyokalun, hyokkadystyokalupakki Social Engineering Toolkitin (SET) ja monia
muita. Kaiken kaikkiaan Kali Linux sisdltdd yli 600 erilaista tydkalua, mukaan lu-
kien verkkoanalyysityokalut, salausohjelmat, haavoittuvuusanalyysitydkalut, eta-
yhteyden hallintaohjelmistot, tietokannan arviointityokalut, jarjestelmén testaustyo-
kalut, langattomat verkkotyokalut ja paljon monia muita [B0]. Ndiden avulla voi-
daan suorittaa erilaisia verkkotestauksia ja turvallisuusarviointeja, kuten penetraa-
tiotestaus, haavoittuvuuksien etsimistd ja salauksiin ja niiden purkuun liittyvia teh-
tavia.

Virtuaalikone kédyttda hypervisoria virtualisoidakseen laitteistoresursseja, kuten
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prosessoria, muistia, IO-laitteistoa [6]. Hypervisori mahdollistaa kdytdnnossd usean
virtuaalisen tietokoneen kdyttdmisen yhdelld fyysiselld tietokoneella. Nama virtu-
aaliset tietokoneet voivat kdyttda erilaisia sovelluksia samalla tavalla kuin fyysiset-
kin tietokoneet. Virtuaalikoneella taas kdytetddn Docker-ohjelmistoa ohjelmien aja-
miseen konteissa.

Docker on kevyt virtualisointiteknologia, joka tarjoaa standardoidun tavan pa-
ketoida sovelluksia ja niiden riippuvuuksia yhdeksi suoritettavaksi yksikoksi, joita
kutsutaan konteiksi [5]. Dockerin avulla sovellukset voidaan kédyttoonottaa nopeas-
ti eri ympdristoissd ja eri kdyttojarjestelmissd, mika helpottaa kehittdjan tyotd ja va-
hentdd ympadristojen asennukseen ja konfigurointiin kdytettavaa aikaa.

Kontit ovat suljettuja ympaéristdjd, joissa sovellukset ja niiden riippuvuudet voi-
daan suorittaa eristettynd muusta jdrjestelmdstd [1]. Kontit toimivat virtuaalisina
paketteina, jotka sisdltavat kaiken tarvittavan sovelluksen ajamiseen, kuten kirjas-
tot, suorituskoneen ja asetukset. Ne ovat my®os siirrettdvid ja skaalautuvia, mika tar-
koittaa, ettd niitd voidaan kdyttdd helposti eri ymparistoissd, kuten kehityksessd,
testauksessa ja tuotannossa.

Kontit auttavat eristiméddn sovellukset toisistaan, mikd parantaa tietoturvaa ja
viahentdd konfliktien mahdollisuutta. Ne myos helpottavat sovellusten jakelua ja
kayttoonottoa, silld sovellukset voidaan pakata yhteen yksinkertaiseen konttiin, jo-
ka voidaan sitten asentaa ja kdynnistda helposti eri ympaéristoissa [1]. Tama vahen-
tdd my0s sovellusten yhteensopivuusongelmia ja mahdollistaa sujuvan ja nopean
kdyttoonoton eri ymparistoissa.

Kéytettdessd kontteja sovellusten kdyttdonotto ja hallinta on joustavampaa, no-
peampaa ja tehokkaampaa. Suosittuja konttialustoja ovat esimerkiksi Docker ja Ku-
bernetes, jotka tarjoavat monipuolisia ja skaalautuvia ratkaisuja sovellusten kayt-
toonottoon ja hallintaan. Testausta varten luodun ympaériston arkkitehtuuria kuva-

taan B kuvassa.

5.2 Ympdriston pystytys

Testausta varten ESXi-hypervisorille tehtiin uusi virtuaalikone. Koneelle allokoitiin
4 prosessoriydintd ja 4 Gt muistia. Ensimmadisend hypervisorin pdélle asennettiin
kayttojarjestelmaksi Kali Linux 2022.4 versiolla. Tdmaén jdlkeen Kali Linuxiin asen-
nettiin Docker.io-paketti pakettihallintaa kadyttden.

Dockerin asentamisen jdlkeen virtuaalikoneelle kdynnistetddn Eclipse Mosquit-
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f|_l—__| Fyysinen tietokone

Kuva 5.1: Testiympaériston arkkitehtuuri

to -kontti kuvan B2 mukaisesti. Eclipse Mosquitto on ilmainen avoimen ldhdekoo-
din MQTT-valittaja.

Mosquitto on suosittu MQTT-vélittdjd, joka on saatavilla monille eri alustoil-
le, kuten Linuxille, Windowsille ja macOS:lle. Mosquittoa kdytetddn laajalti IoT-
laitteiden viestinvilitykseen, koska se on helppokéyttdinen ja skaalautuva. Palmie-
ri et al. [40] ovat julkaisussaan todenneet, ettd noin 75% kaytossa olevista MQTT-
valittdjistd ovat Mosquitton eri versioita, tdstd syystd tdssd testauksessa valittiiin
Mosquitto valittdjaksi.

Ennen testaustapauksien aloittamista tehddédn vield hieman hienosaatod valitta-
jadn. Oletusasetuksena Mosquitto estdd anonyymit yhteysyritykset asiakkailta ei-
kd kuuntele muuta kuin omaa osoitettaan, timadn vuoksi testiskenaariota varten

Mosquitton asetustiedostoon lisdtdan:
listener 1883 0.0.0.0

allow_anonymous true

~/gradu/mosquitto
run mosquitto 1 BE3 opE1:9001 /home/sa

mi/gradu/mosquitto/:/mosguitto/ eclipse-mosquitto

Kuva 5.2: Eclipse Mosquitton kdynnistys kontissa

Seuraavana testiympéristoon tarvitaan tilaaja. Uuteen péditeikkunaan avataan
mosquitto_sub-ohjelma kuvan B3 mukaisesti. Mosquitto_sub toimii testiymparis-
tossd MQTT-tilaajana. Ohjelmalle annetaan parametrina -t ’#’ eli se kuuntelee

kaikkia mahdollisia aiheita.
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Kuva 5.3: mosquitto_sub kdynnistys

Téamaén jdlkeen tarvitaan vield julkaisija. Julkaisijana kdytetdan mosquitto_pub-
-ohjelmaa. Ohjelmalle annetaan parametrina -t eli aihe ’ /home/rooml/light—
—-sensor’ ja parametrina -meli viesti ’ Testataan ympdristdd’ kuvan b4 mu-

kaisesti.

-~

127.8.8.1 .

Kuva 5.4: mosquitto_pub kdynnistys ja viestin ldhetys

Tilaajan padtteessd ndhdddn ldhetetty viesti kuvan B3 mukaisesti ja voidaan to-
deta, ettd testiympéristd toimii. Kun ympaéristd on saatu pystytettyd voidaan siirtya

itse testaamiseen.

e

"#' 127.0.0.1

/home/rooml/light-sensor Testataan ymparistoa

Kuva 5.5: Lahetty viesti ndhddan mosquitto_sub-ohjelman ikkunassa

Jotta aidon oloista tilannetta voidaan testata simuloidaan liikennettd luomalla
pieni bash-skripti, joka generoi julkaisuviesteja vilittdjdlle kuvan b mukaisesti.

5.3 Tiedonkeruu valittdjasta

Kuten aliluvussa B4 esitettiin, ensimmdisend vaiheena ennen hyokkédystd tehddan
yleenséd tiedonkeruu kohteena olevasta jarjestelméstad. Tiedonkeruussa kdytetdaan N-
map-ohjelmaa.

Nmap on ilmainen verkon skannaustydkalu, sen nimi on lyhennys sanoista “Net-

work mapper” [36]. Nmapin on kehittinyt Gordon “Fyodor” Lyon vuonna 1997.
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GNU mano 7.2 simulaattori.sh

mosquitto_pub "u es " 127.0.0.1
sleep 5

mosquitto_pub "L es " 127.8.08.1
sleep 5
mosquitto_pub "L es" 127.8.08.1

Kuva 5.6: Luodaan bash-skripti, jolla voidaan generoida liikennetta

/hom
updates n Feb 12 1@:
/hom ight-sensor Test

13"}
n Feb 19 1 H AM EET
n Feb 19 1 4 AM EET

d
d
d
"d
d
d
d
d®:

Kuva 5.7: Skriptin toiminta ndhddan mosquitto_sub-ohjelman ikkunassa
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Ohjelma on ilmainen avoimen ldhdekoodin tyodkalu, jota kdytetddn verkon tutkimi-
seen ja tietoturvatestaukseen. Nmapille annetaan parametrina verkko- tai ip-osoite,
jolloin se hakee perustiedot kohteesta. Jos parametrina annetaan ip-osoite, niin skan-
neri palauttaa isdntdnimen, joka osoitteeseen on liitettynd. Tdmén jdlkeen skanneri
kady lapi kohdekoneen portit ja raportoi auki olevat portit sekd niihin liittyvét palve-
lut. Skanneri my0s pyrkii palauttamaan arvion kohdekoneen kayttojarjestelmasta
[4]. Alunperin Nmap suunniteltiin skannaamaan nopeasti suuria verkkoja, mutta
se toimii hyvin my0s yksittdisid isdntid vastaan. Nmap toimii kaikissa yleisimmissa
kayttojarjestelmissa ja viralliset binddripaketit ovat saatavilla Linuxille, Windowsil-
le ja macOS:1le.

Nmap-ohjelmalle annetaan parametreina sV eli service/version detection, jol-
loin se pyrkii selvittimddn avoimien porttien tarjoamien palveluiden versiot. Ku-
vassa B8 -sV-parametrilla saatu tieto ndhddan tulostusrivilld 1883/tcp open
mosquitto version 2.0.15.

Seuraavassa parametrissa —sC ohjataan Nmap kdyttdmdan siind valmiina olevia
skriptejd, pienid koodeja, joilla skannauksesta saadaan lisdtietoja. Tdssd skannauk-
sessa esimerkiksi kuvassa B8 riviltd mgtt-subscribe: alkavat tiedot ovat —sC-
parametrin kdyton seurausta. Kuvassa ndhddan myos $svysS-alkuisia aiheita, ndma
ovatjdrjestelma (engl. system) aiheita. Jarjestelmdaiheet kertovat valittdjan tai asiak-
kaan tilatietoja.

Seuraavana parametrina annetaan -p eli skannattavat portit. Parametrilla voi-
taisiin rajoittaa skannattava portti johonkin tiettyyn, useampaan tai sitten jollekin
vilille. Kun halutaan skannata kaikki mahdolliset portit poislukien portti 0, kéyte-
tadn parametria —p- eli tdssd skannattava porttialue on 1-65535. Viimeinen paramet-
ri ennen IP-osoitetta on —v, joka lisdéd Nmapin tulostaman tiedon maaraa. Viimeinen
parametri on kohteen IP-osoite, joka tdssa testiympdristossd osoittaa kdytettyyn ko-

neeseen itseensd. Kokonaisuudessaan kdytetty komento on alla:
nmap -sV -sC -p- -v 127.0.0.1

Saadun tiedonkeruun perusteella ndhdéan, ettd vilittdja on portissa 1883, kdytetty
ohjelmisto on mosquitto ja sen versio 2.0.15. Tulosteessa ndhdddn myos, ettd va-
littdjalla on ainakin yksi aihe updates. Kun kdyttdjien tunnistaminen ei ole kay-
tossd, hyokkadja voisi halutessaan seurata viestiliikennettd kuvassa B3 kaytetylla

mosquitto_sub-ohjelmalla ja samassa kuvassa ndkyvalld komennolla.
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PORT RVIC
'tcp open mosquitto version :
t-subscribe:

rsion: mosquitto
wd/publishy eived/15mi

id
id
id
id
id
id
id
id
id
id
id
id

Kuva 5.8: Nmap skannauksen tuloksesta MQTT:n liittyvét 1oydokset.

34



5.4 Vasytyshyokkadys

Edellisessa aliluvussa esitetty viestien seuraaminen ei onnistu yhté helposti, jos kay-
tossd on kayttdjien tunnistaminen. Testauksessa kédytetyssda Mosquitto-ohjelman ver-
siossa tama olikin asennettaessa kunnossa ja ensimmadista skenaariota varten kytket-
ty pois. Seuraavaa testausta varten edellisessd tehty muutos Mosquitton asetustie-

dostoon kdydadan korjaamassa siis takaisin alkuperdiseen muotoon:
#allow_anonymous true

Tamaén lisdksi lisatddn kayttoon tunnukset sisdltdva tiedosto lisdaamalld asetustie-

dostoon:
password_file /mosquitto/config/password_file.txt

Tamaén jdlkeen luodaan mosquitto_passwd-ohjelmalla tarkoituksellisesti turvalli-

suudeltaan heikko kdyttdjatunnus-salasanapari:
mosquitto_passwd —-c -b password_file.txt admin salasanal23

Vaikka asianmukaiset kdyttdjan tunnistamisen vaatimukset olisivat pdalld, voidaan
viestejd kuitenkin pddstd seuraamaan, jos tunnukset saadaan hankittua jollain kei-
nolla kdyttoon. Yksinkertaisen todennusmekanismin, kuten kdyttdjanimen ja hei-
kon salasanan kdyttd Mosquitto-vélittdjaan yhdistdmisessd, voi vaarantaa suojauk-
sen. Tdssd testauksessa kdytetddn vasytyshyokkdyksend sanakirjahyokkéystd avuk-
si tunnuksien haltuun saamiseksi.

Sanakirjahyokkdykseen voidaan kayttdd monia eri tyokaluja. Tédsséa testitapauk-
sessa kdytetddn esiasennettuna Kali Linux-kayttojarjestelmastd 16ytyvada Metasploi-
tia. Metasploit Framework on avoimen ldhdekoodin tydkalu, jota voidaan hyddyn-
tdd haavoittuvuuksien tutkimiseen ja hyvéksikadyttoon [21]. Metasploitin avulla voi-
daan kdyttdd valmiita tai radtdloityja skriptejd heikkouksien 16ytdmiseen ja padsyn-
saamiseksi haavoittuvaan jarjestelméaéan.

Metasploit on saavuttanut vahvan jalansijan tietoturva-alalla ja se on kdytannos-
sd de facto-standardi haavoittuvuuksien hyvéaksikdyttimisien kehittimiseen. Me-
tasploit tarjoaa valtavan madran erilaisia hyokkaystyokaluja, jotka ovat helposti saa-
tavilla sen kayttoliittyméan kautta. N&itd tyokaluja kutsutaan Metasploitissa mo-
duuleiksi [32]. Moduulit jaetaan niiden kéyttotarkoituksen perusteella seitseméan
ryhméén: hyotykuormat, hyviksikédytot, enkoodaajat, valttelyt, NOP-generaattorit,
apumoduulit ja jalkikdyttomoduulit.
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Metasploit tarjoaa kayttdjille erilaisia toimintoja, kuten haavoittuvuuksien tun-
nistamista, haavoittuvuuksien hyvaksikayttod, takaovien luomista ja erilaisia verk-
kotyokaluja. Sen avulla kdyttdjat voivat testata jarjestelmid ja sovelluksia haavoittu-
vuuksien varalta ja kehittdd automaattisia hydkkéyksid, jotta voidaan testata, miten
kohdejarjestelmit ja -sovellukset reagoivat tillaisiin hyokkayksiin.

MQTT:n sanakirjahyokkaysta varten Metasploitista 10ytyy valmiina apumoduu-
li MQTT skannaukseen auxiliary/scanner/mgtt/connect. Moduuli tarvitsee
parametrikseen sanalista-tiedoston. Englanninkielisid sanalistoja on jonkin verran
tarjolla valmiiksi asennettuna Kali Linuxin mukana. Nama 16ytyvat Kali Linuxis-
sa sijainnista /usr/share/wordlists. Kali Linuxin valmiista sanalistoista 16y-
tyy kuitenkin melko huonosti suomenkielen sanoja. Yhtend keinona on tuottaa itse
omaan kayttotarkoitukseen sopiva sanalista jostain valmiista ldhteestd esimerkik-
si Kotimaisten kielten keskuksen nykysuomen sanalistasta, josta 10ytyy noin 94000
sanatietuetta [26].

T&ta testausta varten luodaan yksinkertainen sanalista, joka sisdltdd joitakin sa-
lasanoja. Kayttdjatunnuksien murtamiseen kdytetddn Kali Linuxin mukana tulevaa
/usr/share/wordlists/metasploit/unix_users.txt-sanalistaa.

Suorittamalla valittu moduuli exploit-komennolla saadaan hyvin nopeasti on-

nistunut kirjautuminen kuvan B9 esittamalld tavalla. Kun tunnus ja salasana on

mst6 auxiliary( )} » exploit

Kuva 5.9: Metasploit tunnus-salasanaparin murtaminen

saatu selville voidaan jdlleen kdynnistdd mosquitto_sub-ohjelma ja antaa sille para-
metrina saadut tunnukset. Kuten kuvassa bI0 voidaan ndhdé, voidaan liikennet-

tad jalleen seurata. Vastaavasti hankittuja tunnuksia voitaisiin kdyttda peukaloitujen

~/gradu

= admin salasanal23
updates {"d": "“FLAG{Heikko salasana ei suojaa viestejd}$"}

Kuva 5.10: Murretun kédytdjatunnus-salasanaparin kdyttaminen

viestien syottdmiseksi liikenteen sekaan mosquitto_pub-ohjelmalla kuten kuvassa
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b4.

Kirjautumistunnukset voidaan saada haltuun myos ilman sanakirjahyodkkays-
td. Kun tiedossa on, ettd kohdejarjestelmdssda on MQTT-vélittdja voidaan MQTT-
liikennettd pyrkid seuraamaan. Tama voidaan toteuttaa esimerkiksi Wireshark-oh-
jelmalla.

Wireshark on ilmainen avoimen ldhdekoodin verkkotyokalu, joka mahdollistaa
tietoliikenteen tarkkailun ja analysoinnin [52]. Se on suunniteltu tukemaan satoja
erilaisia protokollia, kuten TCP, UDP, MQTT ja HTTP. Wireshark pystyy tallenta-
maan ja esittdmaan tietoa verkon liikenteestd reaaliajassa tai tallentamaan sen myo-
hemmin analysoitavaksi.

Wiresharkin kayttoliittyméa koostuu eri osista, jotka helpottavat tietoliikenteen
analysointia. Kdyttdja voi valita, mitd protokollaa tai osaa tietoliikenteestd halu-
aa tarkkailla ja tarkastella siitd syntyvid paketteja. Wiresharkin avulla kayttdja voi
my0s suorittaa erilaisia tehtdvid, kuten etsid tiettyd tietoa, suodattaa tietoliikennet-
ta tietyilla kriteereilld, tunnistaa virheitd tai ongelmia verkossa. Ohjelman kaytto
edellyttdd jonkin verran tietoa verkkoteknologioista ja -protokollista, jotta voidaan
tulkita oikein kerdatty tieto.

Wiresharkin avoimen ldhdekoodin luonteen vuoksi sitd kehitetddn ja laajenne-
taan jatkuvasti. Kayttdjat voivat lisdtd uusia protokollia tai ominaisuuksia kehitta-
maélld omia laajennuksiaan. Wireshark on suosittu tyokalu monien verkkotyokalu-
jen ja -sovellusten kehittdjien keskuudessa.

Wireshark asetetaan seuraamaan virtuaaliverkkokorttia, jossa kontit toimivat.
Ohjelmalla kaapataan vilittdjan ja asiakkaan vilistd liikennettd tilanteesta, jossa jul-
kaisija julkaisee viestinsd. Kaapatusta liikenteestd saadaan helposti suodattamalla
selkokielisend selville asiakkaiden kirjautumistiedot. Tamd ndhd&dan BT kuvassa
MQTT CONNECT-paketin lipuissa.

Liikenteestd voidaan ndhdd myos aiheet selkokielisend ja viestit heksamuodos-
sa, joka voidaan helposti muuttaa selkokieliseksi, esimerkiksi Kali Linuxin komen-

totulkissa kuvassa b12 esitetylld tavalla.

5.5 Palvelunestohyokkays

Palvelunestohyotkkaykseen toteuttamiseksi tarvitaan jokin keino tuottaa hyotykuor-
ma tai liikennettd, jolla voidaan estdd normaali MQTT-viestintd. Hyokkédyksen teke-

miseksi voisi kdyttdd tiedonkeruu vaiheessa saatua tietoa vilittdjdstd ja sen versios-
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Time Source Destination Protocol Leng Info

5 0.000214311 172.17.0.2 172.17.0.1 TCP 66 1883 . 50802 [ACK] Seq=1 Ack=3!
6 0.000673130 172.17.0.2 172.17.0.1 MQTT 70 Connect Ack

7 0.000686405 172.17.0.1 172.17.0.2 TCP 66 50802 . 1883 [ACK] Seq=35 Ack=!
8 0.000974615 172.17.0.1 172.17.0.2 MQTT 131 Publish Message [updates], Dist
9 0.000995935 172.17.0.1 172.17.0.2 TCP 66 50802 — 1883 [FIN, ACK] Seqg=10(
10 0.001041090 172.17.0.2 172.17.0.1 TCP 66 1883 — 50802 [FIN, ACK] Seg=5 /
11 0.001045758 172.17.0.1 172.17.0.2 TCP 66 50802 . 1883 [ACK] Seq=101 Ack:
12 3.0054860388 172.17.0.1 172.17.0.2 TCP 74 36216 — 1883 [SYN] Seq=© Win=6
13 3.005517017 172.17.6.2 172.17.6.1 TCP 74 1883 — 36216 [SYN, ACK] Seq=0 /
14 3.005530222 172.17.0.1 172.17.0.2 TCP 66 36216 . 1883 [ACK] Seg=1 Ack=1
15 3.005724115 172.17.0.1 172.17.0.2 MQTT 100 Connect Command

Frame 15: 100 bytes on wire (800 bits), 100 bytes

Ethernet II, Src: ©2:42:53:84:59:7a (02:42:53:84:

Internet Protocol Version 4, Src: 172.17.0.1, Dst

Transmission Control Protocol, Src Port: 36216, C

MQ Telemetry Transport Protocol, Connect Command

» Header Flags: 0x10, Message Type: Connect Comm:
Msg Len: 32

Protocol Name

Protocol Name:

Version: MQTT

» Connect Flags:

Length: 4

MQTT

v3.1.1 (4)

Oxc2, User Name Flag, Password F

Keep Alive: 60
Client ID Length: ©
Client ID:

User Name Length: 5

User Name: admin
Password Length: 11
Password: salasanal23

Kuva 5.11: Kéyttdjatunnus ja salasana paljastuu liikennettd seuraamalla

7b226422 38202 5eh6hchlh77D48656966D6F2073616C61736169612065692073756
f6a6161207669657374656ac3a47d24227d
"“FLAG{Heikko salasana ei suojaa viesteja}$"}

{"d":

Kuva 5.12: Heksamuodossa olevan viestin purkaminen komentotulkissa
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ta ja tietojen perusteella kohdistaa jonkin kyseiseen versioon kohdennetun haavoit-
tuvuuden valittdjaan. Testauksessa kdytetystd Mosquitton versiosta ei kuitenkaan
ollut julkaistuja haavoittuvuuksia ja ndin ollen keinoksi jdi yleisempien palvelunes-
totapojen kdyttaminen.

Tiedonhankinnan perusteella hyokkayksen tekemisen tyokaluksi valikoitui MQ-
TTSA. MQTTSA eli MQTT Security Assistant on ohjelma, jolla voidaan havaita haa-
voittuvuuksia MQTT-vélittdjista. Palmieri et al. [40] ovat kehittdaneet MQTTSA:n pa-
rantaakseen IoT-jdrjestelmien turvallisuutta ja lisdtdkseen jarjestelmien kehittdjien
turvallisuustietoisuutta. Ohjelma suorittaa joukon erilaisia tunnettuja hyokkaysta-
poja MQTT-vilittdjda vastaan. Hyokkdysten tarkoituksena on paljastaa protokol-
laan ja vélittdjaan liittyvid tunnettuja haavoittuvuuksia. Hyokkédyksen jialkeen oh-
jelma antaa joukon lieventdmistoimenpiteitd havaittuja haavoittuvuuksia vastaan.

Ensimdisessd vaiheessa yhteysmoduuli yrittdd yhdistaa valittdgjaan. CONNECT-
paketin paluukoodin perusteella yritetdan selvittdd, onko kayttdjien tunnistaminen
kaytossa [40]. Taman jalkeen, jos tunnistautuminen vaaditaan, ohjelma pyrkii anne-
tuilla parametreilla tunnistautumaan valittdjélle ja tarpeen mukaan, joko liikennetta
seuraamalla tai sanakirjahyokkédykselld saamaan selville tunnistautumiseen kéytet-
tyja kdyttajatunnus-salasanapareja. Tédssd testauksessa nditd ominaisuuksia ei kay-
tetd, koska tunnukset on saatu jo selville aiemmissa testaustapauksissa. Ohjelma
kayttdaa kuitenkin saman tyyppisid hyokkdystapoja, kuin testaustapauksissa b3 ja
b4.

Johtuen siitd, ettd MQTTSA-sovellus on kehitetty jo joitain vuosi sitten, sen aja-
minen testauksen ajanhetkelld osoittautui hieman haastelliseksi, mm. nykyisen Pyt-
hon3 ympariston liiallisesta eroavaisuudesta sovelluksen kehittdmisajankohtaan nah-
den. Ndistd haasteista johtuen sovellusta ajettiin testaustilanteessa kontissa, jossa oli

kayttojarjestelmanad Ubuntu 20.04 ja Python3 ympaéristona 3.8.10.
sudo docker run --rm —it ubuntu:20.04
Taman jalkeen konttiin asennettiin tarvittavat sovellukset:

apt update && apt install -y git python3 python3-pip mosquitto

mosquitto-clients tshark
Jonka jdlkeen haettiin git-ohjelmaan kédyttien MQTTSA:n ldahdekoodi:
git clone https://github.com/stfbk/mgttsa.git

Lopuksi vield kdannettiin koodi:
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cd mgttsa && make

Palvelunestohyokkayksen lisaksi MQTTSA tekee useita muita testauksia kohdejar-

jestelmad vastaan. Ohjelma suoritettiin testauksessa komennolla:

python3 mgttsa.py -u admin -w sana.txt -t 10 -fc 1000 -sc 1000
-mg 1500 -mp 300 --md 172.17.0.2

Oleelliset parametrit palvelunestohyokkédyksen toteuttamiseksi ovat —fc eli ohjel-
man yrittdmien yhteyksien mdard, jolla se pyrkii tekeméddn perustulvahyokkédyksen,
-sc joka asettaa yritettdvien yhteysyrityksien maaran viivastetty tulva -tyypisessa
hyokkdyksessd. Parametri —-mq asettaa viestien médéran, joita koitetaan ajaa valitta-
jan jonoon ja -mp parametrilla asetetaan testauksessa kdytettdavan hyotykuorman
maksimikoko hyodtykuormatulvahyokkayksessa.

Tyokalu myos tuottaa tehdystd hyokkédyksestd valmiin raportin. Raportin pe-
rusteella havaitaan jdrjestelmén olevan haavoittuva hydétykuorman koon kasvatta-
miselle, seké viivastetylle tulvalla. Tdima voidaan kdytannodssd my0s todeta seuraa-
malla tilaajaikkunan tapahtumia. Kun hyokkédys on menossa ei normaaliliikenne

pdase lainkaan ldpi kuvan B3 mukaisesti.

poupdates {"d": FLAG{Heikko

Kuva 5.13: Normaali viestintd estyy hyokkayksen aikana

5.6 Salauksen kiyttoonotto

Kuten aiemmissa tutkimuksissa oli havaittu, voidaan edeltdvissd testitapauksissa
esitettyjd hyokkdyksid mitigoida kdyttamalld tietoliikenteen salausta. Viimeisessd
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testitapauksessa tietoliikenne salattiin kdyttden TLS 1.3-salausta ja yritettiin aiempia
testitapauksia uudelleen.

TLS-salausta varten tarvitaan varmenteita. Ohjelma, jota varmenteiden luomi-
seen kdytetddn on OpenSSL. OpenSSL on avoimen ldhdekoodin kryptografian kir-
jasto, joka tarjoaa monia erilaisia kryptografisia toimintoja, kuten salaus, purku,
digitaalinen allekirjoitus ja varmennus. Se sisdltdd myos tyokaluja, kuten komen-
torivipohjaisen kayttoliittymaén, jolla voidaan kayttda kirjaston toimintoja erilaisis-
sa sovelluksissa. Ensimmadisend luodaan varmentajalle (engl. Certificate Authori-
ty, CA) yksityinen avain. Avaimella voidaan allekirjoittaa varmenteita. Yksityinen

avain voidaan luoda Kali Linuxissa suoraan komennolla:
openssl genrsa —aes256 -out mgtt_ca.key 2048

Komento genrsa kertoo ohjelmalle, ettd halutaan luoda uusi yksityinen avain.
Parametrilla —~aes256 asetetaan avaimen salaukseen kdytettdva salausmuoto AES-
256:ksi. Parametri —~out mgtt_ca.key asettaa nimen avaintiedostolle ja viimeinen
parametri 2048 kertoo avaimen pituuden tavuina. Tamaén jalkeen luodaan juurivar-

menne ja allekirjoitetaan se edelld luodulla yksityiselld avaimella.

openssl req -new -x509 -days 3650 -key mgtt_ca.key

—out mgtt_ca.crt

Varmenteen luomiseen kaytetddn jalleen OpenSSL-ohjelmaa. Ohjelmalle annetaan
komentona req eli pyydetddn varmennetta. Parametri —new kertoo ohjelmalle, ettd
halutaan luoda uusi varmenne. Parametrilla -x509 tdssd kerrotaan ohjelmalle, et-
td halutaan luoda itse allekirjoitettu varmenne. Varmenteen voimassaoloaika asete-
taan —day parametrilla 3650 pdiviksi. Varmenteen allekirjoitukseen kédytetty avain
annetaan -key parametrilla ja lopuksi kerrotaan pyydetylle varmenteelle annettava
nimi.
Seuraavaksi luodaan Mosquitto-vilittdjélle yksityinen avain komennolla:

openssl genrsa —-out mgtt_srv.key 2048

Avain tarvitsee vield allekirjoittaa varmentajan toimesta, tdtd varten luodaan var-

mennepyynto.
openssl req —new —-out mgtt_srv.csr —-key mgtt_srv.key

Téssd parametrit kertovat ohjelmalle, ettd halutaan luoda allekirjoituspyyntotiedos-
to nimeltddn mgtt_srv.csr avaimelle mgtt_srv.key.

Viimeiseksi vield varmennetaan ja allekirjoitetaan varmennepyynto.
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openssl x509 -reqg -in mgtt_srv.csr -CA mgtt_ca.crt -CAkey
mgtt_ca.key —-CAcreateserial -out mgtt_srv.crt -days 3650

Taman jalkeen muutetaan vield Mosquiton asetustiedostossa vilittdja kuuntelema-

an porttia 8883 sekd kdayttamaan luotuja varmenteita ja avainta.

listener 8883 0.0.0.0
cafile /mosquitto/config/mgtt_ca.crt
certfile /mosquitto/config/mgtt_srv.crt

keyfile /mosquitto/config/mgtt_srv.key

Aiemmat testaustapaukset suoritetaan nyt TLS-suojattua liikennettd vastaan. N-
mapilla saatiin selville, ettd kohdekoneella oli portti 8883 auki ja ettd siihen liittyi

ssl/mgqtt-palvelu, muttei muuta kuten kuvasta bT4 voidaan ndhda.

localhost

Starting Nmap 7.93 ( https://nmap.org ) : 2023-03-09 21:58 EET
NSE: Loaded 45 scripts for scanning.
Initiating Ping Scan at 21:58
Scanning localhost (127.0.0.1) [2 ports
Completed Ping Scan at 21:58, 0.00s ela
Initiating Connect Scan at 21:58
Scanning localhost (127.0.0.1) [65535 ports]
Discovered open port 42125/tcp on 127.0.0.1
Discovered open port 8883 p on 127.0.0.1
Discovered open port 9001 p on 127.0.0.1
Completed Connect Scan at 21:59, 1.79s elapsed (65535 total ports)
Initiating Service scan at 21:59
Scanning 3 services on localhost (127.0.0.1)
Completed Service scan at 22:00, 86.10s elapsed (3 services on 1 host)
NSE: Script scanning 127.0.0.1.
Initiating NSE at 22:00
Completed NSE at 00, 0.06s elapsed
Initiating NSE at 22:00
Completed NSE at 22:00, 1.01s elapsed
Nmap scan report for localhost (127.0.0.1)
Host is up (0.000069s latency).
Other addresses for localhost (not scanned): ::1
Not shown: 65532 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
8883/tcp open ssl/mqgtt

open tcpwrapped

open unknown

]
psed (1 total hosts)

Kuva 5.14: Nmap TLS-salausta kdyttavaa valittdjad vastaan

Metasploitablella ajettiin uudelleen B4 aliluvussa kuvattu apumoduuli, silld erol-
la, ettd kohdeportiksi vaihdettiin 8883. Vasytyshyokkays ei kuitenkaan enda onnis-
tunut lainkaan, vaan ohjelma ilmoitti, ettei se saa oikeita tietoja CONNECT-paketin

otsikosta kuvan B-TH mukaisesti.
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msf6 auxiliary( ) > exploit

- 127.0.0.1:8883 - Testing without credentials
- Error: 127.0.0.1: MQTT :: ProtocolE tion Invalid flags in

127.0.0. 3 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module ecution completed

Kuva 5.15: Metasploitable ei onnistu endd murtamaan kéyttdjatunnusta ja salasanaa

Viimeiseksi suoritettiin palvelunestohytkkdays MQTTSA:ta kdyttden, aiempaan
erona —-p 8883 parametrin lisdys, jotta ohjelma ymmartaa yrittad hyokkaysta oike-

aa porttia vastaan.

python3 mgttsa.py -u admin -w sana.txt -t 10 -fc 1000 -sc 1000
-mg 1500 -mp 300 --md 172.17.0.2 -p 8883

Hyokkays ei onnistunut lainkaan, koska ohjelma ei saanut muodostettua valittdjaan
yhteyttd. Kuvassa B T8 ndhddan Wiresharkilla seurattuna verkon liikenteessa valit-
tdjan ja MQTTSA-ohjelman TLS-kéttely, joka padtyy yhteyden hylkddmiseen valit-

tdjan osalta, koska asiakkaalla ei ollut kdyttssd oikeaa varmennetta.

No Time Source Destination Protoc Len: Info
0.000000000 172.17.0.2 172.17.0.3 TCP 74 33357 - 8883 [SYN] Seq=0 Win=64
2 ©0.000019216 172.17.0.3 172.17.0.2 TCP 74 8883 — 33357 [SYN, ACK] Seq=0 A
3 0.000030027 172.17.0.2 172.17.0.3 TCP 66 33357 — 8883 [ACK] Seq=1 Ack=1
4 0.000148369 172.17.0.2 172.17.0.3 TLS.. 80 Ignored Unknown Record

Kuva 5.16: MQTTSA TLS-kittely epdonnistuu

Aiemmin luotu varmenne mgtt_ca. crt ladattiin MQTTSA-ohjelmaa suoritta-
vaan konttiin ja annettiin parametrina ohjelmalle. Taman jalkeen hyokkdys onnistui

samalla tavalla kuin testitapauksessa B3.
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6 Pohdinta

Téssd luvussa pohditaan testauksen tuloksia ja tehddédn niistd johtopaatoksia. Tar-
koituksena oli selvittdd MQTT-protokollaan hyokkdysmekanismeja ja miten niitd

pystyttdisiin mitigoimaan.

6.1 Tiedonkeruu ja liikenteen salakuuntelu

Tiedonkeruuvaiheessa saatiin selville jarjestelméssa kaytetyn vélittdjaohjelman ni-
mija versio. Taman lisdaksi nahtiin valittdjalla tarjolla olevat aiheet. Ndistd suurin osa
oli jarjestelmaaiheita, joissa vélittdjd kertoi tilatietojaan. Jarjestelméaaiheissa voi valit-
tyd myos luottamuksellista tietoa, jonka vuoksi niihin pédésya tulisi rajoittaa. Rajoi-
tus voitaisiin asettaa kdyttamalld padsynvalvontaluetteloa. Padsynvalvontaluetteloa
kdytettdessd asetetaan tietylle kdyttdjdlla oikeudet lukea, kirjoittaa, lukea ja kirjoit-
taa tai ei oikeutta lukea eikd kirjoittaa tiettyyn aiheeseen. Hyvéna ratkaisuna olisi
rajoittaa asiakkaita olemasta vuorovaikutuksesta muihin aiheisiin, kuin niihin, jois-
sa etuliitteend on niiden oma clientID sekd estdd anonyymeja kdyttdjid tilaamasta
$SYS-aiheiden viesteja.

Ensimmadisesséd testitapauksessa ajettiin Eclipse Mosquitto -valittdjdd niin, ettad
anonyymikadytto oli sallittua. Viestiliikennettd pystyttiin salakuuntelemaan helposti
ja liikkenteen joukkoon olisi voitu syottdd yhtd helposti sinne kuulumattomia vies-
teja. Taman mahdollistamiseksi testatussa Mosquitto versiossa manuaalisesti muu-
tettiin asetuksia niin, ettd anonyymikaytto mahdollistui, koska oletuksena se oli es-
tettynd. Koska mitddn rajoituksia viestien julkaisulle tai tilaamiselle ei ollut asetettu,
kuka tahansa pystyi liittymé&an verkkoon toimittamaan nditd tehtédvia. Tietoturvana-
kokulmasta tiedon luottamuksellisuus, eheys ja saavutettavuus vaarantuivat tdssa
testiasetelmassa.

Onkin melko turvallista todeta, ettd vélittdjad ei ole syyta ajaa testiasetelman mu-
kaisilla asetuksilla vaan anonyymikaytto tulee aina olla estetty. Poikkeuksena tdhan
voisi olla tilanne, jossa liikenteeseen ei ole minkd&nlaista padsyad mistadn viestinnan
ulkopuolelta. Jos salauksen kadyttoonotto on mahdollista, olisi hyva salata liikenne

TLS-salausta kdyttaen. TLS-salauksen kaytto edellyttdd, ettd kullakin asiakkaalla on
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hallussaan varmenne, jolla se pystyy salaamaan ja purkamaan sen ja valittdjan va-
listd viestintdd. Jos varmenne olisi valvomattomalla fyysiselld laitteella, se saattaisi

olla mahdollista kaapata ja kdyttda sitd padsykeinona viestiliikenteeseen.

6.2 Asiakkaan tunnistaminen

Toisessa testitapauksessa anonyymikéaytto laitettiin pois pddltd ja kdayttoon valittiin
tarkoituksella heikko kayttdjatunnus-salasanapari. Melko pienelld vaivalla heikko
salasana saatiin murrettua kdyttden sanakirjahyokkaystd ja kdytdannossa oltiin taas
ensimmadisen testaustapauksen ldhtotilanteessa.

Sanakirjahyokkéyksid vastaan hyvid salasanoja ovat riittavan pitkdt ja monimut-
kaiset salasanat. Perusmuotoisia sanoja kannattaa valttaad, koska esimerkiksi Ko-
tuksen sivuilta voi ladata ilmaiseksi nykysuomen sanaston, josta pienelld vaivalla
saa generoitua suomenkielen sanalistan. Yleisesti voidaan todeta, ettd suomenkielen
taivutusmuotojen kaytto salasanoissa lisdd vaikeusastetta huomattavaksi ja on sik-
si suositeltavaa. Sanakirjahyokkdyksid vastaan tehokas mitigointikeino olisi myos
X.509 asiakasvarmenteiden kdytto asiakkaiden todennukseen, asiakasvarmenteiden
kayttod rajautui kuitenkin timén tutkimuksen ulkopuolelle.

Kayttdjatunnuksia ja salasanoja voidaan myos poimia liikennettd salakuuntele-
malla. Salaamattomasta liikenteestd voidaan liikennettd seuraamalla saada asiak-
kaan CONNECT-paketista selkokielisend sen kdyttdima kayttdjatunnus ja salasana.
Naissd tilanteissa salasanan monimutkaisuudella ei ole kdytannossd mitdan merki-
tysta.

Koska kéyttdjatunnukset ja salasanat saatiin haltuun, voidaan todeta, ettd tieto-
turvandkokulmasta tiedon luottamuksellisuus ja eheys vaarantuivat. TLS 1.3-salauksen
avulla pystyttiin viimeisessd testausvaiheessa estimdan tietojen poimiminen litken-
teenjoukosta, myoskddn valittu Metasploitable-moduuli ei pystynyt tunnuksia véa-
sytyshyokkadykselld murtamaan.

Salausta kdytettdessd verkkoliikennettd seuraamalla ndhtiin selkokielelld ainoas-
taan TLS-kéttely ja tdimén jdlkeen liikenne oli salattua. Aiempiin TLS-versioihin ver-
rattuna TLS 1.3:ssa varmenteetkin liitkkuvat salattuna, etki niitd ndin ollen ole mah-
dollista poimia liikenteestd. Vaikka salakuuntelijalla olisi ollut kdytossd salaukseen
kaytetty varmenne, se ei olisi mitd ilmeisimmin pystynyt purkamaan muiden asiak-
kaiden ja vélittdjan valistd salausta ilman, ettd se olisi saanut jostain késiinsa istun-

non avaimen. Omia viestejddan hyokkadja olisi kuitenkin pystynyt syottaméaan valit-
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tdjdlle, jos silla olisi ollut varmenne kdytossdan, jolloin tiedon eheys olisi vaarantu-

nut.

6.3 Palvelunesto

Kolmannessa tapauksessa edellisessa testauksessa haltuun saaduilla tunnuksilla to-
teutettiin palvelunestohyokkéys viestiliikennettd vastaan. Hyokkadyksessda mallin-
nettiin eri palvelunestohyokkaystapoja. Hyokkédys toteutettiin MQTTSA-ohjelmaa
kayttden. MQTTSA toteuttaa automaattisesti eri palvelunestohyokkayksid seka tes-
taa vélittdjdd tunnettujen haavoittuvuuksien osalta. MQTTSA toteuttaa hydkkayk-
sid paallekkdin, mutta selkeyden vuoksi ne tdssd eroteltu kolmeksi eri hyokkayk-
seksi. Ohjelma tekee myos muita testauksia mm. viestijonoihin ja vaarinmuodostet-
tuihin paketteihin liittyen, mutta niitd ei tdssa testauksessa huomioitu.

Ensimmadisessd hyokkdyksessad kaytettiin tulvahyokkaystd, jossa ohjelma teki va-
littdjalle yhteyspyyntoja CONNECT-pakettien avulla ja tdmén jdlkeen julkaisi jokai-
sella avatulla yhteydelld 100 viestid. Ohjelma my®s mittasi aikaa, joka julkaistun 14-
hetyksen ja vilittdjaltda saadun PUBACK-paketin vililla kului. Havaittiin, ettd mak-
simim&arad yhtdaikaisia yhteyksid oli 340. Alkuperdisten asiakkaiden ja valittdjan
vdlinen yhteys ei katkennut. Jos ndin olisi tapahtunut, olisi salaamattomassa liiken-
teessd ollut mahdollista salakuunnella asiakkaiden kirjautumistiedot, kun ne pyrki-
viat avaamaan uudelleen yhteyden vilittdjaan.

Toisessa hyokkdyksessd kadytettiin viivastettyd tulvaa, avaamalla useita yhteyk-
sid vélittdjadn ja sen jalkeen jattdmalld yhteys auki ja vilittdja odottamaan seuraavaa
pakettia. Parametrina hydkkédykselle annettiin 1000 yhteysyritystd. Raportin mu-
kaan vilittdja hyvaksyi 240 yhtd aikaista yhteyttd, eikd taman jalkeen endd ottanut
uusia yhteyksid vastaan. Tietoturvandkokulmasta tima olisi estdnyt tietojen saata-
vuuden, jos jokin uusi asiakas olisi pyrkinyt valittdjadn yhdistiméaan.

Kolmannessa hyokkadyksessa kédytettiin mekanismina hyotykuormatulvaa. MQ-
TTSA:n toteuttamistapa ei dokumentaation perusteella tdysin selvinnyt, mutta ldh-
dekoodia tutkimalla pystyi paddtteleméddn, ettd hyokkdyksessd kaytettiin seka jul-
kaisijaa ettd tilaajaa. Julkaisun hyotykuormaa kasvatettiin 5 Mt kerrallaan, kunnes
valittdjan resurssit eivdt endd riittdneet ja se ei vilittdnyt viestid tilaajalle. Hyok-
kdyksen parametreista hyotykuorman koko piti rajoittaa 240 Mt:n, koska sitd suu-
remmilla arvoilla Mosquitto-ohjelmaa pyorittdnyt kontti kaatui. Tama oli ohjelman

suorittamista hyokkdyksistd selkedsti raskain ja kdytannossa hyokkays kulutti kdy-
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tetylle virtuaalikoneelle allokoidun muistin kokonaisuudessaan ja prosessoritehoa-
kin runsaasti, joka voidaan ndhda kuvassa bl. Muistin lisddmiselld virtuaalikonee-
seen ei ollut jarin suurta vaikutusta lopputulokseen, testi ajettiin uudelleen vield

8 Gt muistilla ja sekin tuli kulutettua tdyteen. Loppujen lopuksi hydkkédys jumitti
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Kuva 6.1: Virtuaalikoneen resurssien tyhjentyminen

koko virtuaalikoneen melko totaalisesti. Voidaankin todeta, ettd palvelunestamisen
ndkokulmasta hyokkays oli hyvin tehokas.

TLS-salauksen kayttoonotto esti lahtotilanteessa MQTTSA:1la toteutetun hyok-
kdyksen, koska ohjelma ei pystynyt ottamaan yhteyttd vélittdgjaan. Kun ohjelmalle
annettiin kayttoon salaukseen kaytetty varmenne, se pystyi toteuttamaan palvelu-
nestohyokkadykset yhtd hyvin kuin ilman salaustakin. Tdamén tapauksen toteutta-
minen vaatisi hyokkaajaltda huomattavasti enemmaén vaivaa muihin tapauksiin ver-
rattuna. Pystyédkseen toteuttamaan hyokkayksen, hyokkadjan tulee ensin saada var-
menne haltuunsa. Kuten aiemmin esitettiin niin tdimé voisi tapahtua kuitenkin jon-

kin valvomattoman fyysisen laitteen haltuunsaamisen kautta.
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7 Yhteenveto ja johtopaidtokset

MQTT on yksi yleisimmistd sovelluskerroksen protokollista. Se on suunniteltu tar-
koituksella kevyeksi ja ndin ollen se soveltuu hyvin erilaisiin kotiautomaatio ja IoT-
jarjestelmiin, joissa kdytetddn rajoitetuilla prosessointi ja tiedonsiirtokapasiteeteilla
olevia laitteita. MQTT:ssd on sisddnrakennettuna melko niukasti tietoturvallisuut-
ta lisddvid ominaisuuksia. Kdytdnnossa asiakkaiden tunnistaminen kdyttdjatunnus-
salasanaparilla, asiakastunnisteella tai asiakasvarmenteilla ovat ainoat tavat tunnis-
taa laitteita. Asiakasvarmenteita ei tdssa tutkimuksessa tarkasteltu. MQTT:td kaytet-
tdessd tietoliikennettd ei ldhtokohtaisesti salata milldédn ja tdimd altistaa tunnukset ja
viestinndn salakuuntelulle ja mahdollistaa tiedon peukaloinnin.

Tassa tutkimuksessa oli tarkoitus tutkia ja testata MQTT-protokollan tietoturval-
lisuuden ominaisuuksia. Teorian ja testaustapauksien avulla pyrittiiin selvittdméaan
hyokkdysmekanismeja MQTT-protokollaa vastaan ja niiden lievennyskeinoja.

Tyon teoreettisessa osassa kdytiin ldpi ylatasolla dlykoteja ja IoT-jarjestelmia se-
kd niiden arkkitehtuurimalleja. Tdman jdlkeen kasiteltiin yleisesti tietoturvallisuutta
ja tietoturvatestausta, seka dlykotien tietoturvallisuuden vaatimuksia. Alykotien ja
IoT-jdrjestelmien sovelluskerroksen protokollista syvennyttiin MQTT-protokollaan
sekd sen ominaisuuksiin, sekd MQTT-protokollaan kohdistettaviin hytkkayksiin.

Tyon empiirisessd osassa testatiin MQTT-protokollan tietoturvallisuuden omi-
naisuuksia testausympaéristdssa erilaisia hyokkédyksid vastaan. Testaus toteutettiin
virtualisoidulla Kali Linux-kayttojadrjestelmalld kdyttden siind valmiiksi asennettuja
ohjelmistoja Nmap, Metasploitable sekd Wireshark sekd yhta valitun kayttojarjestel-
maén ulkopuolista ohjelmaa MQTTSA:ta. Kali Linuxilla kdytettiin Docker-konttialus-
taa, jossa suoritettiin Eclipse Mosquitto MQTT-vilittdjda, johon valitut hyokkaysta-
vat kohdistettiin. Hydkkédykset toteutettiin ensin salaamatonta liikennettd kayttavaa
jarjestelméd vastaan ja tdimén tamén jalkeen TLS 1.3-salausta kdyttdavaa jarjestelmad
vastaan.

Teoreettisen taustan ja empiirisen testauksen perusteella tehokas tapa suojata
MQTT-protokollaa kdyttdvaa jarjestelmdd on tietoliikenteen suojaaminen TLS-sa-
lauksella. Testattuja hyokkdystyyppeja vastaan TLS-salaus toimi kaikissa tdmén tut-

kimuksen testitapauksissa. Testauksessa kuitenkin havaittiin, ettd varmenteiden tur-

48



vallisuudesta tulee kuitenkin pitdd huolta. Jos salaukseen kdytetty varmenne paityy
hyokkéadjdlle esimerkiksi jonkin haltuunotetun fyysisen laitteen kautta, mahdollis-
taa se jarjestelmdn normaaliin toimintaan vaikuttamisen ja tietoturvallisuuden vaa-
rantamisen.

Tutkimuksessa todettiin TLS-salauksen tehokkuus MQTT:n tietoturvallisuuden
parantamiseen. Salauksen kaytto kuitenkin lisdd ns. overheadia liikenteeseen. Jatko-
tutkimusaiheena voitaisiin tutkia tdméan resurssitarpeen eroja, kun kdytetaan TLS-
salausta ja kun kdytetdan X509. asiakasvarmenteita. Myos asiakasvarmenteen vai-
kutusta viestiliikenteen turvallisuuteen voitaisiin testata vastaavan tapaisissa tes-

taustapauksissa kuin tdssdkin tutkimuksessa.
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