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Avoimen tiedon saatavuudesta on tullut tavoiteltava arvo kaikilla aloilla. Tama
pdtee my0s rahoitusalaan, jossa EU on ennakoinut tdamén suhteen ja asettanut
rajat toiminnalle toisen maksupalveludirektiivin muodossa (PSD2). Tama direk-
tiivi edellyttdd pankkeja avaamaan heidan API-rajapintansa kolmansien osapuo-
lien maksupalveluiden tarjoajille, jotka voivat tdmén avulla tuoda parannettuja
palveluita markkinoille kdyttden pankin asiakkaiden pankkitietoja heiddn luval-
lansa. Tama direktiivi lisdd lapindkyvyyttd ja kilpailua pankkisektorilla. API (Ap-
plication programming interface) on teknologia, jonka avulla kaksi eri ohjelmaa
voi keskustella keskenddn ja ldhettdd tietoa kdyttden yhteistd kieltd. Tama raja-
pinta on direktiivissd mainittu suositeltavana teknologiana. API-rajapintojen
yleisempid tietoturvariskejd on tutkittu laajasti ja ne kuvataan my®os tassa tutkiel-
massa. Toisen maksupalveludirektiivin myotd on my6s syntynyt Open banking
-kédsite (OB), joka kuvaa tdtd PSD2 mukaista toimintamallia universaalimpana
kéasitteend. Tama toimintamalli herdttdad luontaisesti huolta kayttdjien kallisar-
voisten pankkitietojen turvallisuudesta, kun kolmansille osapuolille annetaan
mahdollisuus kayttda asiakkaiden tilitietoja palveluiden tuottamisessa. Tdssd
tutkielmassa tunnistettiin kirjallisuuskatsauksen muodossa nditd mahdollisia ris-
keja API-rajapinnan tekniselld ja organisatorisella kadyttoonottoon liittyvalla ta-
solla kerdamalla tietoa olemassa olevasta tutkimustiedosta aiheesta. Aihetta ei
ole entuudestaan tutkittu vield riittdvéasti, johtuen koko ilmion tuoreudesta.
Tama tutkielma auttaa tunnistamaan olemassa olevia riskeja OB API-rajapintojen
kehittdmiseen ja ylldpitoon liittyen.

Asiasanat: Open banking, PSD2, AP], tietoturva



ABSTRACT

Elfvengren, Patrik

Open banking’s API information security threats
Jyvéskyld: University of Jyvaskyld, 2022.
Information systems, Bachelor’s thesis
Supervisor: Pekkala, Kaisa

Open access to information has become value to be pursued in every industry.
This also applies to financial industry, where EU has anticipated this by setting
the boundaries for operating in the form of a second payment directive (PSD2).
This directive requires banks to open their APIs to third-party payment service
providers, who can then offer enhanced products to marketplace by using the
customers’ account information with their consent. This directive increases trans-
parency and competition in the banking sector. API (Application programming
interface) is a technology, that allows two programs to communicate with each
other and transfer data by using a common language. This interface technology
is being recommended in the directive. APIs most common information security
risks has been studied broadly and they are also discussed in this study. With the
concept of PSD2 there has also arisen the concept of Open banking (OB), which
represents the PSD2 way of working in a much universal concept. This model
naturally raises worries for the security of the valuable customers banking infor-
mation, when the third parties are given the chance to use customers account
information in providing services. In this study these possible risks were recog-
nized on the technical level and on the organizational implementation related
level by gathering information from already existing research data in the form of
a literature review. This subject has not been yet studied enough, due to the nov-
elty of this phenomenon. This study helps to recognize existing risks in OB API
development and management.

Open banking: API, PSD2, information security
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1 JOHDANTO

Teknologinen muutos on kiihtymdssa rahoitusalalla samaan aikaan kun pankki-
palveluiden lisddntyva kaytto jatkaa nousuaan (Boot ym., 2021). Tiedon helpom-
masta saatavuudesta on tullut myos tdrked aihe kaikilla aloilla, mukaan lukien
rahoitusalalla. Esimerkiksi, G20 korruption vastainen tyéryhma on maééritellyt
avoimen tiedon olevan prioriteettina julkisen sektorin ldpindkyvyyden ja rehel-
lisyyden kehittdmisessd. Kaupallisesta ndkokulmasta katsottuna, tieto voi toimia
katalyyttind uusille tuotteille ja liiketoimintamalleille. EU on ennakoinut tadlld
rintamalla asettamalla sddnnot toiminnalle toisen maksupalveludirektiivin
(PSD2) muodossa (Brodsky & Oakes, 2017). Tadstd on seurannut Open banking
(OB) kasitteen synty. OB kuvaa aivan omanlaista finanssiekosysteemid. Ekosys-
teemi tarjoaa kolmansien osapuolien finanssipalveluiden tarjoajille vapaan pada-
syn kuluttajapankki-, pankkitapahtuma- ja muihin pankkitietoihin pankeista ja
pankkien ulkopuolisista rahoituslaitoksista kdyttden avoimia sovellusten ohjel-
moitavia rajapintoja (API) (Laplante & Kshetri, 2021). OB-malli edistdd siis
avointa kilpailua ja lapindkyvyyttd pankkisektorilla.

Muutos tuo kuitenkin tullessaan riskejd. Digitaaliset innovaatiot ja
teknologiaan perustuvat liiketoimintamallit voivat luoda uusia liiketoiminta
mahdollisuuksia yrityksille, tai ne voivat sekoittaa rahoitusalan rakenteita ha-
maértdmalld sen rajoja (Navaretti ym., 2018). Avoimet API-rajapinnat (application
programming interface) herattdavatkin huolta arvokkaiden pankkitietojen turval-
lisuudesta. D. Kelezzin ym. (2019) mukaan pankkitietojen paljastaminen kolman-
sien osapuolien palveluntarjoajille API-rajapintoja kdyttden nostaa esiin useita
kyberturvallisuus ongelmia.

API (Application programming interface) on yksinkertaistettuna
teknologia, joka mahdollistaa kahden ohjelman vilisen kommunikaation ja tie-
donsiirron kadyttden kieltd, jotka molemmat osapuolet ymmartiavat. Rajapinnat
jaetaan yleisesti kahteen eri luokkaan; julkisiin ja yksityisiin. Julkinen rajapinta
on kaikkien saatavilla, kun taas yksityinen on vain esimerkiksi saatavilla jonkin
organisaation sisdlld. (Jacobson ym. 2011)

Yleisimmistd API-rajapintojen tietoturvariskeistd on tehty paljon
omia tutkimuksiaan, mutta OB API ndkokulmasta vastaavanlaisia tutkimuksia
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hyvin vahan. Koska aihe on uusi, on siitd tdlld hetkelld vield melko vdhan tutki-
mustietoa, joka kasittelisi laajasti eri riskejd OB-ratkaisujen kayttoonottoon ja hal-
lintaan liittyen. Kuten Kellezzi ym. (2019) mainitsi, vaarannettuna on pankin asi-
akkaiden pankkitiedot ja timdn vuoksi aiheen tutkiminen on tarkeda.

Tassd kirjallisuuskatsauksena toteutetussa tutkielmassa tarkastel-
laan OB tyyppisten ratkaisujen turvallisuutta ja siihen liittyvid riskeja erityisesti
rajapintatasolla. Tavoitteena on olemassa olevan kirjallisuuden avulla koostaa
OB API tietoturvariskejd ja my0s soveltaa argumentoiden yleisid API tietoturva-
riskejd OB kontekstiin, silld suoraan OB kontekstissa nditd riskejd ei ole vield tie-
teellisessd kirjallisuudessa kasitelty riittavasti. Tatd kautta tutkimus pyrkii autta-
maan rahoitusalan toimijoita ja sen sidosryhmid kehittdmédn ja kontrolloimaan
OB API-rajapintoja valistamalla tdhdn liittyvistd mahdollisista riskeistd. Tutki-
muksessa etsitddn seuraaviin tutkimuskysymyksiin vastauksia:

e Mikd on Open banking ja mikd on késitteen taustat?

o Mitd riskejd on otettava huomioon Open banking API-rajapintojen kayt-
toonotossa ja hallinnassa?

e Miksi Open banking API-rajapintojen riskien tunnistaminen on tarke&d?

Tutkielmassa kaytetty kirjallisuus on pddsddntoisesti tieteellisid artikkeleja tai
muita tieteellisid julkaisuja. Tavoitteena on kdyttdd mahdollisimman paljon ver-
taisarvoitua materiaalia, mutta koska tutkielman aihepiiri on niin tuore, on ldh-
teiden hankinnassa jouduttu soveltamaan paljon. Tiedon hankintaa on padsadan-
toisesti tehty kayttden IEEE Xplore ja Google Scholar -hakutietokantoja. Lisdksi
tutkielmassa on kédytetty paljon alan yritysten dokumentteja.

Tutkielmassa ensiksi madritellddn keskeiset késitteet aiheeseen liit-
tyen ja avataan aiheen taustaa ndiden kasitteiden avulla tutkielman kannalta
olennaiselta osin. Tamaén jdlkeen tutkielman kolmannessa luvussa keskitytdaan
tunnistamaan olemassa olevia OB API tietoturvariskejd kadyttden ldhdekirjalli-
suutta ja soveltamalla aiemmin tutkielmassa lapikadytyjd taustatietoja ja kdsitteita.

Tutkielmassa 16ydettiin muutama mainittava riski OB API teknisella
tasolla, sekd organisatorisiin kdyttoonottoon ja hallintaan liittyvélla tasolla. Ris-
kit jaettiin ndihin kahteen eri osioon. Organisatorisiin riskeihin lukeutui riskit
liittyen muutokseen, jonka keskelld pankkisektori on. Riskit liittyivat enimmak-
seen pankkien ja heiddn kanssansa yhteistyotad tekevien FinTech yritysten toi-
minnan eroavaisuuksiin, josta voi seurata ongelmia (Zachariadiksen & Ozcanin
2017). FinTech (financial technology) tarkoittaa yritystd, joka tarjoaa moderneja
teknologiaratkaisuja rahoitusalalla (Saksonova & Kuzmina-Merlino, 2017). Li-
sdksi riskiksi osoittautui julkisten API-rajapintojen julkaisu ja niiden kontrol-
lointi (Leaden ym., 2017, Tang ym., 2015).

Tekniselld tasolla 16ytyi riskejd pitkdan yleisesti kdytetyn TLS proto-
kollan kdytt66n, johon OB API perustuu. TLS (Transport Layer Security) koostuu
monista kryptografisista protokollista, jotka on suunniteltu tarjoamaan turvalli-
nen kommunikaatio verkon yli. (Soldatos ym., 2020) Tutkielmassa my®6s mainit-
tiin OB API riskeiksi OWASP API Security Top 10 - 2019 -listassa mainitut riskit,
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silld ndmd riskit patevat kaikkien API-rajapintojen kehittdmiseen ja kdyttoon
(OWASP, 2019).



2 TAUSTA

Tdssd luvussa tutustutaan Open bankingiin kasitteend, kdsitteen taustaan seka
muihin tdrkeimpiin késitteisiin, jotka liittyvat tutkielman aiheeseen. Tama luku
toimii johdatuksena tutkielman aihepiiriin ja luo perustaa tutkielman loppupuo-
liskon OB:in API-rajapintojen tietoturvariskien tunnistamiseen ja ymmartami-
seen. Tamd kuku mahdollistaa sen, ettd seuraavassa luvussa lukija ymmartaa
valttamattomat kasitteet ja ilmiot niiden taustalla ndiden riskien tunnistamiseen
ja niiden ymmartamiseen liittyen.

2.1 Open banking

Euroopan Unioni julkaisi vuonna 2015 toisen maksupalveludirektiivin (PSD2),
jonka myotd pankkitunnuksien omistaminen siirtyi yksittdisille henkilsille itsel-
leen, sen sijaan, ettd pankki omistaisi ne. Taman seurauksen syntyi Open banking
-kédsite (OB), joka tarkoittaa pankkien API-rajapintojen avaamista kolmansien
osapuolien palveluntarjoajille (Kellezi ym., 2019). Késite tuli ensimmadisen kerran
suuremmin esille sen jdlkeen, kun Yhdistynyt kuningaskunta julkaisi heidén vas-
tineen EU:n toiselle maksupalveludirektiiville. Tarjotakseen standardin API-ra-
japinnan asiakkaiden tietojen jakoon useampien pankkien valilld, Yhdistynyt ku-
ningaskunta julkaisi Open banking standardin (Almehrej ym., 2020).

OB voidaan kuitenkin ndhdéa paljon laajempanakin kuin vain direk-
tiivind ja standardina. OB-késite voidaan mééritelld yhteistyomallina, jossa pank-
kitietoja jaetaan API-rajapintoja kdyttden kahden tai useamman riippumattoman
osapuolen vdlilld parannettujen ominaisuuksien tarjoamiseksi markkinoille
(Brodsky & Oakes, 2017). Kasite kuvaa siis uudenlaista toimintamallia pankki-
sektorilla kuluttajien tietojen késittelyssd ja jakamisessa, joka tarjoaa aivan uu-
denlaisia mahdollisuuksia.

Seuraava Kuvio 1 havainnollistaa nditd molempia madritelmia hyvin.
Kuvio 1 perustuu monen eri OB API-rajapintoja tarjoavan yrityksen ja monen eri
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pankkisektorin blogin havainnollistukseen, kuinka OB yksinkertaistettuna toimii
ja mitd se tarkoittaa.

clmannen

'y
i osapuolen
ren sovellus tai
Avoin APl paivelu

Asiakas
KUVIO 1, Open banking (Open Banking - WSO2 Open Banking Accelerator Docu-
mentation, ei pvm., How to Use Open Banking API for Your Fintech App?, ei
pvm., “"How Open Banking Is Revolutionizing the Banking Industry”, 2019)

Kuvio 1 havainnollistaa siis sitd, kuinka pankki jakaa avoimen API-
rajapinnan avulla asiakkaan pankkitietoja kolmansien osapuolien palvelun tar-
joajille, jotka taas kdyttdva nditd tietoja uusien tuotteiden tarjoamiseen kuvion
oikean laidan asiakkaalle.

Seuraavissa alakappaleissa avataan tarkemmin jo tdssd kappaleessa
mainittuja tarkeimpid kasitteitd liittyen OB:iin.

2.2 PSD2

OB-kadsite ja sen mukainen toiminta malli ei syntynyt itsestddn suoraan tarpeesta
luoda lapindkyvyyttd ja kilpailua pankkisektorille, vaan se syntyi seurauksena
EU:n sdantelystd. Vuonna 2007, ensimmaéinen Euroopan parlamentin maksupal-
veludirektiivi (PSD) tuli voimaan. Sen tavoitteena oli luoda yleiset vaatimukset
sdhkoisille maksutavoille kuten esimerkiksi luottokorteille ja verkkopankki mak-
suille ja tatd kautta luoda tehokkaat markkinat maksu palveluille (Romanova ym.,
2018). Tamd oli siis ensimmdinen maksupalveluita koskeva direktiivi, jolla ei ol-
lut vield suoraa vaikutusta OB-késitteelle.

Vajaa kymmenen vuotta myohemmin seurasi tdssa tutkielmassa tar-
kemmin tarkastelussa oleva toinen maksupalveludirektiivi (PSD2). Ensimmaéisen
direktiivin tapaan, vuonna 2016 julkaistu PSD2 on sddnteleva viitekehys, jonka
tarkoituksena on helpottaa rahan siirtoja laajentamalla maksupalveluntarjoajien
sekd niiden kayttdjien tiedon saatavuutta, oikeuksia ja vaatimuksia (Zachariadis
& Ozcan, 2017). PSD2 mahdollistaa siis sen, ettd kdyttdja padsee kasiksi omiin
tilitietoihinsa muidenkin palveluiden kautta, kuin vain oman pankin tarjoaman
portaalin kautta edellyttimalld vahvaa tunnistautumista (Maksupalveludirektiivi
PSD2, 2021). On my6s hyvin todenndkoistd, ettd tdimén direktiivin tarpeeseen
vaikuttaa verkkopankin kasvanut kdytto Euroopassa. Alla oleva kuva havainnol-
listaa tdtd trendid.
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KUVIO 2, Verkkopankkien kéytto Euroopassa (Boot ym., 2021)

Kuten kuviosta 2 kdy ilmi, verkkopankin kdyttd EU:ssa oli vuonna 2003 19%,
mutta se on noussut tasaisesti ja vuonna 2018 se oli jo 59% (Boot ym., 2021). T4lla
trendilld voi olla my6s vaikutusta maksupalvelu direktiivin péivitykselle, jotta
tédlla rahoitus alalla saadaan mahdollisimman hyvit olot avoimelle kilpailulle.

PSD2 on osa globaalia trendid pankkisddntelyssd, joka korostaa tur-
vallisuutta, innovointia ja markkinakilpailua. PSD2 edustaa merkittdvad askelta
kohti kaupallistamista EU:n pankkisektorilla edellyttamalld pankkeja tarjoa-
maan yhteydet muille pateville maksupalveluntarjoajille (payment service pro-
vider, PSP) asiakkaiden tilitietoihin ja maksujen suorittamiseen (Botta ym.,
2018). Zachariadiksen ja Ozcanin (2017) mukaan PSD2 vaatii, ettd pankit avaavat
API-rajapintansa kolmansien osapuolien palveluntarjoajille tavalla, joka noudat-
taa tarkasti asiakkaan hyvaksyntdd. Artikkelissa mainitaan my®0s, ettd direktiivi
ei suoraan vaadi kdayttamaan API-teknologiaa, mutta se on yleisesti todettu kai-
kista luotettavamaksi ja kdytetyimmaéksi teknologiaksi kéyttdjien tilien turvalli-
suuden kannalta. PSD2 on siis se direktiivi, joka vaatii Euroopassa kayttamaan
OB-tyyppistd toiminta mallia. Direktiivi toimi my®os ikédan kuin katalyyttina OB-
késitteen synnylle.
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2.3 API-rajapinta

Kuten aiemmassa kappaleessa mainittiin, PSD2 suosittelema OB-tyyppisen toi-
mintamallin toteuttamisessa kaytetty teknologia on AP], ja siksi tdmén késitteen
selittdminen on olennaista tdméan tutkinnon osalta. Jacobson ym. (2011) mééritte-
lee yksinkertaistettuna sovelluksen ohjelmoitavan rajapinnan eli API:n ratkai-
suksi, jolla kaksi sovellusta voivat keskustella toisilleen verkon vilitykselld kayt-
tden yleistd kieltd, jotka molemmat sovellukset ymmartavat. API on tietynlainen
paketti sdantojd, joita noudattamalla ohjelmistot voivat kommunikoida keske-
nddn. Se toimii siis rajapintana sovelluksien vélilld, samalla tapaa kuin graafinen
kayttoliittymad toimii rajapintana sovelluksen ja ihmisen vililld (Mosqueira-Rey
ym., 2018).

Jacobsonin ym. (2011) mukaan API:t voidaan jakaa kahteen eri tyyp-
piin; yksityisiin ja julkisiin. Heiddn mukaansa julkisen API:n mé&é&ritelma on se,
ettd rajapinta on kenen tahansa saatavilla pienelld tai olemattomalla vaivannaolla.
Yksityinen API on taas sellainen, joka on kdytossd vain jonkin organisaation si-
sdlld, mutta johon tarvittaessa on myos péddsy organisaation kumppanilla ja suu-
rimmilla asiakkailla, jos ndin osapuolen kanssa sovitaan. Jacobson ym. (2011)
mainitsevat kirjassaan, ettd jako yksityisen ja julkisen APLn vililld médrittelee
pddosin organisaation liiketoiminnan jdrjestelyt.

Yksityiset API:t ovat Jacobsonin ym. (2011) mukaan yleisempid, silld
yritykset, jotka tarjoavat julkisia API-rajapintoja omaavat myos suuren madraan
heiddn organisaationsa sisdisten jdrjestelmien vélisid API-rajapintoja, jotka eivét
ole asiakkaiden tai kolmansien osapuolten palveluntarjoajien kdytossa. He mai-
nitsevat kirjassaan tillaisiksi esimerkkiorganisaatioksi Facebookin (nyk. Meta) ja
Twitterin. Seuraavassa kuviossa kuvataan tarkemmin julkisten ja yksityisten
APIl-rajapintojen jakoa pankki kontekstissa.

Suljetut API-rajapinnat Avoimet APIl-rajapinnat
Yisityinen Yhieistydkumppani Jasen Tuttava Julkinen

Avoin APl joka on

sellaisten tahojen

Avoin AFI joka on Avoin AP, joka on

il ) Avoin AP, joka on saatavilla, jotka S )

i : ) pankkien ja haluttujen el kaikkien saatavilla
Suljettu API joka on vain P ; (hteisdn jasenien noudattavat ennalta :
parilclcien safatauilla. ?:tee:it:'g:::']lsﬁﬁg:gﬁn ;aatavillaj. Myds pankin madrittettyja reedlzggtr?j?g n;;;rus

ap ! kehitigjien saatavilla. vaatimuksia. esim -

saatavilla. muodollisuuksia.

sopimus. Myods pankin
kehitigjien saatavilla.

KUVIO 3, Erityyppiset APl-rajapinnat (Premchand & Choudhry, 2018)

Kuviossa Premchand & Choudhry (2018) ovat kuvanneet juuri pankkien nako-
kulmasta tétd jakoa yksityisiin ja julkisiin API-rajapintoihin. Kuten kuviosta kdy
ilmi, julkisten API-rajapintojen alta 16ytyy hyvin monen erityyppisid rajapinta-
ratkaisuja, jotka on suunniteltu eri tahojen kéytettaviksi. Jacobson ym. (2011) jako
on siis hieman karkeampi kuin kuviossa esitetty malli, mutta siitdkin 16ytyy sama
jako yksityisiin ja julkisiin rajapintoihin.



13

Téssd tutkielmassa kasitellddan kuitenkin nditd pankin julkisia API-
rajapintoja, jotka ovat keskeinen osa OB-toimintamallia. Tamédnkin tutkielman
aihepiirin osalta on tarked ymmartdd, ettd vaikka OB-késite tarkoittaa pankin ra-
japintojen avaamista, se ei tarkoita sitd, ettd pankki avaisi kaikki sen organisaa-
tion kdyttdmien jdrjestelmien vilisid rajapintoja. Tarkoituksena on luoda raja-
pinta, jota kolmannen osapuolen palveluntarjoajat voivat kdyttdd ilman, ettd
pankki altistuisi tietoturvariskeille.

2.4 API tietoturva riskit (OWASP API Security Top 10)

Tastd véliotsikon aiheesta voi, ja on tehtykin laajoja omia tutkimuksia. Tamén
tutkielman kannalta ei ole tarkoituksen mukaista késitelld aihetta niin mittavasti,
joten tdssd alakappaleessa keskitytddn kasittelemé&dn niitd tietoturva riskeja API-
rajapintojen osalta, jotka mahdollisesti koskettavat tutkielman kannalta olennai-
sinta Open banking (OB) aihealuetta.

Osion otsikon kannalta tdssd tutkielmassa on tehty rajaus kasittele-
maéadn ainoastaan yleisimpia API tietoturvariskejd. Lahteend ndille yleisimmille
tietoturvariskeille kaytetddn The Open Web Application Security Project
(OWASP) yhteison Top 10 listaa API tietoturva riskeistdi. OWASP on avoin yh-
teisd, jonka tavoitteena on auttaa organisaatioita kehittdimaan, ostamaan ja ylla-
pitdimédan applikaatioita ja API-teknologioita, joihin voi luottaa (OWASP, 2019).
Top 10 yleisimmait API tietoturvariskit on eritelty ja selitetty Taulukossa 1.

TAULUKKO 1, OWASP API Security Top 10 - 2019 (OWASP, 2019)

AP11:2019 - Broken Object Level Author-|Hyokkaajat voivat hyvaksikayttda APl paatepisteits,
ization (BOLA) jotka ovat haavoittuvaisia BOLA:lle manipuloimalla
objektin id:ta, joka ldhetetddn pyynndssa. Tama voi
johtaa luvattomaan paasyyn arkaluonteisiin tietoihin.

AP12:2019 - Broken User Authentication |Autentikointi menetelméat ovat usein toteutettu vaa-
rin, joka antaa hyokkaajille mahdollisuuden riskeerata
API:n turvallisuuden.

API3:2019 - Excessive Data Exposure Kehittajilla on yleisesti tapana paljastaa kaikki objektin
ominaisuudet huomioimatta niiden arkaluonteisuutta
ja jattamalla vastuun asiakkaalle niiden suodattami-
sesta ennen kayttajalle ndayttamista.

AP14:2019 - Lack of Resources & Rate|APl-rajapinnoissa ei usein ole rajoituksia resurssien
Limiting siirroissa. Tama voi johtaa suorituskyky ongelmiin ja
tata kautta autentikointi virheisiin.




14

API5:2019 - Broken Function Level Au-Monimutkaiset paadsynhallintakdytdnteet johtavat
thorization vleensa autoritointi virheisiin. Naita ongelmia hyédyn-
tamalla hyokkaajat padsevat kasiksi kayttdjien resurs-
seihin ja/tai hallinnollisiin tehtaviin.

AP16:2019 - Mass Assignment Jos ominaisuuksia, jotka ovat kayttdjan syottamia ei
suodateta, voi hyokkaaja vaikuttaa ominaisuuksiin, jo-
hon silla ei kuuluisi olla paasya.

AP17:2019 - Security Misconfiguration ([Tietoturvan vaarin konfigurointi johtuu yleensa epa-
turvallisesta oletus konfiguroinneista tai esimerkiksi
vajaista tai tilapaisita konfiguroinneista.

AP18:2019 - Injection Injektio virheita ilmenee silloin, jos epaluotettavaa da-
taa ldhetetddn osana komentoa tai kyselya. Tama hai-
tallinen data saattaa huijata ohjelmaa suorittamaan ei
toivottuja komentoja tai antaa luvan kasitella dataa,
johon riittdvaa lupaa ei todellisuudessa ole.

AP19:2019 - Improper Assets Manage-|Vanhat paivittdmattomat APl versiot ovat riski, silla
ment niiden tietoturva mekanismit eivat ole nykyaikaisia.
Hyvallda dokumentaatiolla on tassa iso rooli, silla se
helpottaa haavoittuvuuksien tunnistamisen ja taten
niiden korjaamisen.

AP110:2019 - Insufficient Logging & Mo-[Riittdmatdn monitorointi yhdessd tehottoman ta-
nitoring paukseen (incident) vastaamisen kanssa sallii hyok-
kaajille mahdollisuuden hyokata jarjestelmiin.

Artikkelin mukaan tavoitteena on ndiden Top 10 tietoturvariskien avulla valistaa
henkil6itd, jotka ovat mukana API kehityksessd ja yllapidossa, kuten esimerkiksi
kehittdjid, suunnittelijoita, arkkitehtejd, johtajia tai organisaatioita. Tdméan perus-
teella timd patee siis myds OB avoimien API-rajapintojen kehittdmiseen.

Naiden edelld mainittujen riskien lisdksi, API-rajapintojen kdytt6on
liittyy paljon muitakin riskejd, jotka eivit ole pelkdstdan tekniselld tasolla tunnis-
tettavissa. Tang ym., (2015) mukaan API-rajapintojen julkaiseminen organisaa-
ton ulkopuolelle julkiseen kadyttoon on koitumassa turvallisuuden ja menestyk-
sen kannalta IT-osastoille merkittdvéksi huolen aiheeksi. Téllaisessa tilanteessa
siis turvallisuuden kannalta kontrollin merkitys kasvaa. Leaden ym., (2017) mu-
kaan API turvallisuus on kuitenkin ennemmin erilaisten paallekkédisten standar-
dien villi ldnsi, kuin sivistynyt ja turvallinen kaupunki. Kontrollointi on siis kui-
tenkin mainittava haaste rajapintojen ylldapidossa. Mosqueira-Rey ym., (2018)
mukaan mitd useampi ohjelma kayttdd yhtd samaa API-rajapintaa, sitd suurem-
maksi riskiksi pienetkin ongelmat rajapinnassa suurentuvat. Tama asetelma luo
merkittavan riskin API turvallisuuden saralla.

My6s kontekstilla, johon API aiotaan julkaista, on merkitysta. Aiem-
min mainitulla jaolla yksityisiin ja julkisiin API-rajapintoihin on merkitystd myos
turvallisuuden kannalta. Tastd hyvd esimerkki on vuonna 2016 tutkijoiden
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havaitsema haavoittuvuus Nissan Leaf sihkoauton rajapinnassa. Auton kaytta-
madn API-rajapintaan padsi kasiksi kuka tahansa ilman kunnollista autentikoin-
tia. (Controlling Vehicle Features of Nissan LEAFs across the Globe via Vulnera-
ble APIs, 2016) Tama on hyva esimerkki siitd, kuinka yksityisen ja julkisen APIn
ominaisuudet voivat menné sekaisin suunnitteluvaiheessa. Bhuiyan ym., (2018)
mainitsevat myds, ettd yleisesti kdytetyt julkiset API-rajapinnat eivét ole tar-
peeksi turvallisia tarjotakseen turvallisuutta salassa pidettdvan tiedon siirtdmi-
seen. Heiddn tutkimuksessansa valittiin satunnaisesti 60 julkista API-rajapintaa,
joista 53 oli haavoittovuuksia omaava.

Namad edelld mainitut riskit osoittautuvat tarkemman tarkastelun
jalkeen ikddn kuin ylemmaén tason riskeiksi, joista moni Taulukon 1 riskeistd joh-
taa juonensa. Ndiden 16ydoksien valossa on siis huomioitava, ettd API tietotur-
variskejd on otettava huomioon organisaation ylemman tason pdatoksissa kuin
myos aivan API kehittdmisen teknisen tason paatoksissd. Ndihin tietoturvaris-
keihin perehdytdan tarkemmin OB kontekstissa tamén tutkielman seuraavassa
kappaleessa, jossa esitetddn edelld mainittujen riskien lisdksi uusiakin riskejd,
jotka ovat olennaisia ldhinnd OB:in osalta.
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3 OPEN BANKING RISKIT

Tdssd luvussa tunnistetaan Open bankingiin (OB) liittyvid taménhetkisid suurim-
pia riskejd. Riskejd on tunnistettu kirjallisuudesta joko artikkeleista, jotka suo-
raan késittelevat OB-tyyppisid avoimia API-rajapintoja tai artikkeleista, joissa ka-
sitellddn yleisid API tietoturvariskejd, jotka ovat mahdollisia OB API kontekstissa.
OB API tietoturvariskeistd ei ole vield paljon tehty tutkimuksia, silld aihe on niin
tuore, mutta tdssd luvussa pyritddn tunnistamaan joitakin OB API riskejd yleisten
API tietoturvariskien kautta, jotka tayttavat OB API yleisid piirteita.

Namad eri riskit on tutkielmassa jaettu kahteen suurempaan eri luok-
kaan, joissa niitd kasitellddn erikseen. Ensimmdinen luokka, jota kasitelldan 3.1-
osiossa, kattaa alleen ne OB API riskit, jotka liittyvdt enemmaén uuden OB toimin-
tamallin kdyttoonottoon pankkisektorilla. Toista luokkaa késitellddn osiossa 3.2,
joka sisdltda kirjallisuudessa tunnistettuja teknisen tason riskeja Open banking
APl-rajapinnoissa. Nama riskit liittyvit siis enemmaén rajapintojen teknisiin toet-
tuuksiin, verrattuna ensimmaiseen osioon.

3.1 Organisatoriset ja kdyttoonottoon liittyvit riskit

Pankkitietojen paljastaminen kolmansien osapuolien palveluntarjoajille avoimen
API-rajapinnan avulla tuovat esiin useita kyberturvallisuuteen liittyvid ongelmia
(Kellezi ym., 2019). Osa ndistd ongelmista tai riskeistd eivit kuitenkaan liity suo-
raan aiemmin tdssd tutkielmassa ldpikdytyihin teknisen tason yleisimpiin API
tietoturva riskeihin. Nama riskit liittyvat ldhinnd muutokseen, jonka keskelld
pankkisektori on. Digitaaliset innovaatiot ja teknologiaan perustuvat liiketoimin-
tamallit voivat luoda uusia liiketoiminta mahdollisuuksia yrityksille, tai ne voi-
vat sekoittaa rahoitusalan rakenteita hamaéartamalld sen rajoja (Navaretti ym.,
2018). Brodsky & Oakes, (2017) mainitsevat artikkelissaan, ettd koska OB-mallin
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tilanteessa on luontaisesti riski kdyttdjdn tietojen siirrossa, on tdrkedd kehittad
prosesseja ja hallintaa teknisen yhteyden tueksi.

Zachariadis & Ozcan, (2017) tutkimuksen mukaan FinTech yritykset,
jotka tekevit yhteistyotd pankkien kanssa avoimien API-rajapintojen saralla,
ovat osoittaneet huolensa pankkien toiminnan nopeudesta. FinTech (financial
technology) tarkoittaa yritystd, joka tarjoaa moderneja teknologiaratkaisuja ra-
hoitusalalla. FinTech yrityksilld on selked ajatus siitd, miten olemassa olevia pal-
veluita rahoitusalalla voidaan parantaa. (Saksonova & Kuzmina-Merlino, 2017)

FinTech yrityksien osoittamat huolet kohdistuvat Zachariadiksen ja
Ozcanin (2017) mukaan erityisesti pankkien hyvdksynnan nopeuteen uusia tuot-
teita julkaistaessa markkinoille. Heiddn tutkimuksensa mukaan ndmd huolet ei-
vt vdlttamattd johdu pelkéstdaan perinteisestd start-up yrityksen ja vakiintuneen
yrityksen vilisestd ketteryyden erosta, vaan pankkien pitkddn itse kantama vas-
tuu tietoturvasta voi olla tdssd ongelmassa myos vaikutuksena. Taman tuotteen
hyvaksymisprosessin turvallisuuden parantaminen voi osoittautua haasteeksi
FinTech-yrityksen ja pankin vilisessd yhteistyossd toiminnan nopeuden osalta
(Zachariadis & Ozcan, 2017).

Téllainen Zachariadis ja Ozcan (2017) mainitsema tuote voi siis olla
tassd tutkielmassa tarkastelussa oleva Open banking (OB) avoin API-rajapinta.
Hatikoinnin tai heikon yhteistyon tuloksena syntynyt OB API-rajapinta voi jaada
turvallisuuden konfiguroinnin osalta vajaaksi. Taméd onkin mainittu myo6s yh-
deksi yleiseksi API-rajapinnan tietoturva riskiksi Taulukossa 1. “API7:2019 - Se-
curity Misconfiguration “- (OWASP, 2019).

Jo aiemmassa luvussa kisiteltiin yleisia API tietoturva riskejd, jotka
ovat samankaltaisia tdmdn ensimmadisen luokan kanssa, jossa riskit liittyvat 1a-
hinnd organisatorisiin tekijoihin ja kdyttoonottoon. Yksi tdllainen riski oli Tang
ym., (2015) mainitsema organisaatioiden haaste API-rajapintojen julkaisemisessa
julkiseen kayttoon. Tama voi osoittautua juuri OB API-rajapintojen julkaisussa
my0s riskiksi, silld pankeilla ei ole juuri kokemusta julkisten rajapintojen julkai-
semisesta, varsinkaan ndin laajassa mittakaavassa, missd OB API-rajapintoja jul-
kaistaan.

Leaden ym., (2017) mainitsi my6s, kuinka API-rajapintojen kontrol-
lointi on hyvin haastavaa. Pankeilla ei ole tdstakdan kokemusta tdssd mittakaa-
vassa, millaista kontrollointia julkisten API-rajapintojen kanssa tulee toteuttaa.
Nadihin riskeihin liittyy myos hyvin paljon aiemmassa luvussa mainittu julkisen
ja yksityisen API-rajapinnan sekoittuminen suunnitteluvaiheessa. Pankit ovat
tottuneet toteuttamaan padsaantoisesti yksityisid rajapintoja, joten nyt kun heilta
vaaditaan laajamittaisten julkisten rajapintojen julkaisua, on riski olemassa, ettd
tarkeimmat turvallisuuteen liittyvéat julkisen API-rajapinnan ominaisuudet ei
oteta mahdollisesti huomioon tai unohdetaan.

Dapp, (2015) kertoo artikkelissaan tdméan kaltaiseen tilanteeseen liit-
tyen ratkaisuksi Walled garden -strategian. Walled garden -strategia tarkoittaa
IT ympdriston rajaamista yhteistyokumppaneiden ja asiakkaiden kanssa parem-
man kontrollin saavuttamiseksi ohjelmistoihin, mobiililaitteisiin ja niiden sisal-
toon (Dapp, 2015). Dapp selittdd artikkelissaan, kuinka FinTech yritykset ovat
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kayttaneet tétd strategiaa paremman IT tietoturvan takaamiseksi. Tétd strategiaa
voisi siis toteuttaa my6s OB-mallin kanssa paremman tietoturvan ja sen parem-
man kontrollin takaamiseksi. Pankit voisivat siis luoda omaa rajattua ekosystee-
mid valittujen Fintech-yritysten kanssa OB mallia ja sen API- rajapintoja kehittéa-
essd.

Valitettavasti OB mukaisessa toiminnassa vastuuta turvallisuudesta
jdd myo0s itse pankin asiakkaalle. Haupert & Gabert, (2019) mainitsevat artikke-
lissaan, ettd tietoturva hyokkadyksen mitigoinniksi on vélttamatonts, ettd kayttdja
on tietoinen jonkin tiedonsiirto vayldn epdluotettavuudesta. Tamad ei kuitenkaan
ole ideaali asetelma, kun tarkoituksena on luoda uutta turvallisempaa maksupal-
velutoimintamallia.

3.2 Open banking API tekniset riskit

Almehrej ym., (2020) mukaan tdlld hetkelld OB standardisointi luottaa nykyisiin
web teknologioihin, jotka voivat olla jo ldhitulevaisuudessa vanhentuneita tule-
vaisuuden teknologia- ja turvallisuustarpeisiin. Tahdn riskiin onkin 1oytynyt ta-
ménhetkisestd kirjallisuudesta viitteitd tekniselld tasolla.

Kirjallisuudesta on 16ytynyt erityisesti mainintoja liittyen OB API
Transport Layer Securityn (TLS) haavoittuvuudesta. TLS koostuu monista kryp-
tografisista protokollista, jotka on suunniteltu tarjoamaan turvallinen kommuni-
kaatio verkon yli (Soldatos ym., 2020). TLS on mahdollisesti eniten kaytetty tur-
vallisuus protokolla ja sitd on laajasti kdytetty turvaamaan muun muassa verk-
koliikennettd, sahkopostiliikennettd ja VPN yhteyksid sen 18 vuoden olemassa-
olon ajan (nykyé&an 27 vuotta) (Bhargavan ym., 2013). Soldatos ym., (2020) mu-
kaan TLS protokollan suosio on kannustanut hyokkédjida etsimédan siitd haavoit-
tuvuuksia ja kehittimaan hyokkays keinoja.

TLS protokollaa kaytetddn yhtend OB tietoturvan perustana ja sitd
on suositeltu myds PSD2 sdadnnoksessd (Soldatos ym., 2020). Tama pitkien perin-
teiden omaava TLS-protokollan kadytto voi luoda riskin OB API-rajapinnalle, silld
niin kuin aiemmin tdssd kappaleessa mainittiin, OB standardisointi nojaa vah-
vasti nykyisiin web teknologioihin, jotka voivat hyvinkin pian osoittautua liian
vanhoiksi. TLS protokollalla on pitka historia kehityksistd ja korjauksista, mutta
my0s hyokkayksista (Bhargavan ym., 2013).

Kellezi ym., (2019) tutkivat artikkelissaan Nordean OB API-rajapin-
taa sen hiekkalaatikko versiossa. Hekin nostavat esille tutkimuksessaan erityi-
sesti TLS protokollaan liittyvan 16ydoksen. Heiddn mukaansa applikaatio on
suuressa riskissa API:n TLS protokollan vaarantavan kasittelyn vuoksi, joka joh-
taa jatkuviin jdrjestelméan kaatumisiin HTTPS protokollaa kadytettdessd. Heidan
mukaansa tdmaé johtaa riskien kasvuun jédrjestelmien arkkitehtuurissa ylospdin
mentdessd, joka johtaa korkeaan kayttdjan tilitietojen ja varojen riskeeraamiseen,
silld jarjestelmédn kaatumiset aiheuttavat pakettien ldhettamisen salaamattomana.
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Kellezi ym., (2019) mainitsevat kuitenkin, ettd tdysin varmaksi tdtd haavoittu-
vuutta jdrjestelméssd ei voida todeta, silld heilld ei ole tarpeeksi tietoa Nordean
OB API-rajapinnan dokumentaatiosta. TLS protokollan kaytté on kuitenkin nos-
tettu monesti esille kirjallisuudessa OB API riskien yhteydessa ja kirjallisuudessa
alleviivataankin TLS protokollan huolellista konfigurointia turvallisuuden ta-
kaamiseksi (Bhargavan ym., 2013, Soldatos ym., 2020).

Nadiden ylld mainittujen riskien liséksi, jotka on suoraan mainittu kir-
jallisuudessa OB API kontekstissa, on olemassa mahdollisuus myds muiden
yleisten API-tietoturva riskien toteutumisesta, joita aiemmassa luvussa kohdassa
2.1.3 kasiteltiin. Nama OWASP API Security Top 10 riskit on luotu lisdidméaan
tietoisuutta modernien API-rajapintojen ongelmista (OWASP API Security Project

| OWASP Foundation, ei pvm.). Tdimén perusteella ne my6s pétevit siis OB API-

rajapintoihin. Jo aiemmassa alaluvussa mainittiin kuinka esimerkiksi “ API7:2019
- Security Misconfiguration “- (OWASP, 2019) toteutuminen voi olla hyvinkin
todenndkoistd johtuen API kehitystyon haasteista. Kirjallisuudesta ei 16ydy eri-
tyisesti mainintoja OB kontekstissa ndiden API tietoturvariskien toteutumisesta,
mutta niin kuin kaikkien API-rajapintojen kehittimisessd ja ylldpidossa, on ne
myo0s tdssdkin kontekstissa relevantteja.
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4 YHTEENVETO

Téassé kirjallisuuskatsauksena toteutetussa tutkielmassa tutkittiin Open banking
(OB) API-rajapintoihin liittyvid tietoturvariskejd. Tutkielman kannalta olennai-
nen késitteisto liittyen OB:iin kuvattiin tutkielman kannalta tarvittavissa osin,
joka sisdlsi mddritelmdt toisen maksupalveludirektiivin (PSD2) -kasitteelle, API-
rajapinnalle (Application programming interface) ja niiden ylisimmille ja tdmé&n
tutkimuksen kannalta olennaisimmille tietoturvariskeille. Nédiden késitteiden
kautta tutkielmassa selitettiin sen taustat ja aihepiirin kannalta olennaisimmat
ilmiot. Taman jalkeen tutkielmassa tunnistettiin olemassa olevan kirjallisuuden
sekd tutkielmassa aiemmin ldpikdytyjen kédsitteiden ja ilmididen avulla OB API-
rajapintoihin liittyvid mahdollisia tietoturvariskejd. Osa riskeistd tutkielmassa
tunnistettu kirjallisuudesta suoraan ja osa niistd tunnistettiin yleisid API-tietotur-
variskejd soveltaen OB-kontekstiin kirjallisuuden avulla argumentoiden.

4.1 Aihepiiri ja tavoitteet

Teknologinen muutos on kiithtymaéssa rahoitusalalla (Boot ym., 2021). Tama na-
kyy muun muassa tdssd tutkielmassa késitellyn uuden PSD2 EU:n sddntelyn
muodossa. Direktiivi on osa globaalia trendid pankkisddntelyssd, joka painottaa
turvallisuutta, innovointia, ja vapaata markkinakilpailua (Botta ym., 2018). Hel-
pompi tiedonsaanti on myos ollut nouseva trendi joka alalla, mukaan lukien ra-
hoitusala, joten PSD2 tarkoitus on myos lisédtd lapindkyvyyttd tiedonsaatavuu-
den saralla (Brodsky & Oakes, 2017).

Vastatakseen EU:n sddntelyyn Yhdistynyt kuningaskunta julkaisi
oman saman kaltaisen sddntelyn. Tarjotakseen standardin API-rajapinnan asiak-
kaiden tietojen jakoon useampien pankkien vililld Yhdistynyt kuningaskunta
julkaisi Open Banking -standardin (Almehrej ym., 2020). OB-késitettd on kdytetty
kirjallisuudessa yleisesti kuvaamaan PSD2 mukaista toimintamallia ja késite on
kdytannossa seurausta EU:n ja Yhdistyneiden kuningaskuntien sdantelysta (Boot
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ym., 2021, Botta ym., 2018, Kellezi ym., 2019, Laplante & Kshetri, 2021). PSD2
tavoin OB tarjoaa kolmansien osapuolien finanssipalveluiden tarjoajille vapaan
padsyn kuluttajapankki-, pankkitapahtuma- ja muihin pankkitietoihin pankeista
ja pankkien ulkopuolisista rahoituslaitoksista kdyttden sovellusten API-rajapin-
toja (Laplante & Kshetri, 2021).

Zachariadiksen ja Ozcanin (2017) mukaan PSD2 s&dédntelyssd suosi-
tellaan API-teknologian kayttod, silld se on my0s kaikista yleisimmin kaytetty
rajapintateknologia. Yksinkertaistettuna sovelluksen ohjelmoitavan rajapinnan
eli API:n voi kuvata ratkaisuksi, jolla kaksi sovellusta voivat keskustella toisilleen
verkon vilitykselld kdyttden yleistd kieltd, jotka molemmat sovellukset ymmar-
tavéat. APl on tietynlainen paketti sddntojd, joita noudattamalla ohjelmistot voivat
kommunikoida keskendéan. API-rajapinnat voidaan jakaa kahteen eri tyyppiin
yksityisiin ja julkisiin, jossa julkinen API on sellainen, johon kuka tahansa voi
pddstd kasiksi ja yksityinen taas sellainen, joka on vain kdytossd esimerkiksi jon-
kin organisaation sisdlld. (Jacobson ym. 2011)

API-tietoturva on paljon tutkittu aihe, josta on tehty paljon omia tut-
kimuksia ja opinndytteitd. Tdssd tutkielmassa kerrottiin yleisimmistd API tieto-
turva riskeistd, jotka pohjautuvat padsddntoisesti The Open Web Application Se-
curity Project (OWASP) yhteison Top 10 listaan. Tamén artikkelin tarkoituksena
on valistaa API-kehittdjid ja -kdyttdjid yleisimmistd API tietoturvariskeista
(OWASP, 2019). Tassd artikkelissa kerrottiin tarkeimmadt asiat, jotka tulee ottaa
huomioon API-rajapintojen teknisessd toteutuksessa kymmenelld eri tasolla.

Néiden riskien lisdksi tunnistettiin kirjallisuuteen perustuen muita
riskejd, jotka eivit olleet niin tekniselld tasolla, vaan ennemmin organisatorisella
ja kdyttoonottoon liittyvalla tasolla. Erityisesti julkisten rajapintojen kédytto osoit-
tautui haasteeksi. Tang ym., (2015) mukaan API-rajapintojen julkaisu organisaa-
tion ulkopuolelle on koitumassa IT-osastoille haasteeksi. Leaden ym., (2017) mu-
kaan API-rajapintojen kontrollointi on myds erittdin haastavaa erilaisten paallek-
kéisten protokollien vuoksi. Bhuiyan ym., (2018) tutkimuksessa myos huomattiin,
ettd heidén tarkasteluunsa satunnaisesti valitsemista julkisista API-rajapinnoista
noin 88% osoittautui haavoittuviksi.

Avoimien API-rajapintojen kdyttaminen asiakkaiden arvokkaiden
tilitietojen siirtdmiseen herdttdd luonnollisesti kysymyksid liittyen sen tietotur-
vaan. Kellezi ym., (2019) mukaan pankkitietojen paljastaminen kolmansien osa-
puolien palveluntarjoajille avoimen API-rajapinnan avulla tuovat esiin useita ky-
berturvallisuuteen liittyvid ongelmia. Tamén tiedon ja aiemmin mainittujen
yleisten API-tietoturvaongelmien perusteella aihe vaatii enemman tutkimusta,
silld OB toimintamallia tullaan kdyttam&dn tulevaisuudessa entistd enemman ja
riskind on asiakkaiden tilitietojen vaarantaminen.
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4.2 Tulokset ja johtopdatokset

Tésséd tutkielmassa tunnistettiin kirjallisuuden perusteella muutamia riskeja API-
rajapintoihin liittyen suoraan Open banking (OB) kontekstissa, mutta osa ris-
keistd piti johtaa yleisistd API tietoturvariskeistd argumentoiden. Riskit oli jaettu
kahteen luokkaan; Organisatoriset ja kdyttoonottoon liittyva riskit sekda OB tek-
nisiin riskeihin.

Ensimmadisen luokan riskeiksi tunnistettiin FinTech (financial tech-
nology) -yritysten ja suurien pankkien vélinen yhteistyo. FinTech tarkoittaa yri-
tystd, joka tarjoaa moderneja teknologiaratkaisuja rahoitusalalla (Saksonova &
Kuzmina-Merlino, 2017). Nama yritykset kehittdvat yhdessda pankkien kanssa
OB API-rajapintoja ja luovat samalla nditd uusia tuotteita ja palveluja markki-
noille. Zachariadiksen ja Ozcanin (2017) mukaan FinTech yritykset ovat huolis-
saan siitd, kuinka nopeasti pankit hyvaksyvat uusia tuotteita markkinoille, ja ker-
tovat yhdeksi mahdolliseksi syyksi pankkien kokemattomuuden ndiden julkai-
suprosessien ldpikdymisestd, silld ennen tdtd pankit ovat vastanneet itse tietotur-
vasta.

Myos Tang ym., (2015) mainitsema julkisten rajapintojen julkaisemi-
sen haasteet ovat tdssa risking, silld pankit joutuvat julkaisemaan nyt rajapintoja
julkiseen kayttoon tutuksi kdyneen sisdisen kdyton sijaan, jossa on monia pan-
kille uusia asioita otettava huomioon. Myos Leaden ym., (2017) mainitsema raja-
pintojen kontrolloinnin haasteet voivat koitua riskiksi, silld pankit ovat kokemat-
tomia my0s julkisten rajapintojen kontrolloinnin suhteen. Nama kaksi riskid no-
jaa vahvasti sithen, ettd pankeilla ei ole paljon kokemusta tdmén aihealueen sa-
ralta.

Dapp, (2015) kertoi artikkelissaan kontrolloinnin haasteiden ratkai-
suksi Walled garden -strategian. Walled garden -strategia tarkoittaa IT ymparis-
ton rajaamista yhteistydkumppaneiden ja asiakkaiden kanssa paremman kont-
rollin saavuttamiseksi ohjelmistoihin, mobiililaitteisiin ja niiden sisdltoon (Dapp,
2015).

Toisen luokan riskeiksi, jotka liittyivat OB API teknisen tason riskei-
hin tunnistettiin tdssad tutkielmassa erityisesti vanhan protokollan kaytto. TLS
(Transport Layer Security) on mahdollisesti eniten kaytetty turvallisuus proto-
kolla ja silld on jo yli 20 vuoden historia péivityksistd, korjauksista ja myos hyok-
kayksistd. Taman protokollan suosio on kannustanut hyokkadjia etsimddn siita
haavoittuvuuksia. (Bhargavan ym., 2013, Soldatos ym., 2020) TLS-protokollaa
kaytetdan yhtend OB tietoturvan perustana ja sitd on suositeltu myos PSD2 sdan-
noksessd (Soldatos ym., 2020). Kellezi ym., (2019) tutkivat artikkelissaan Noz-
dean OB API-rajapintaa sen hiekkalaatikkoversiossa ja 16ysiviat myos siitd juuri
TLS-protokollaan liittyvdn haavoittuvuuden. Tamd luo merkittdvan riskin OB
API tekniselld tasolla.

Lopuksi tutkielmassa mainitaan OB API riskeiksi The Open Web
Application Security Project (OWASP) yhteison Top 10 listan yleisimmaét API tie-
toturvariskit. Tdssd listassa mainitut riskit pateva kaikkien API-rajapintojen
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kehittamiseen ja ylldpitoon, joten ne patevit myos téssa tapauksessa. Mitddn suo-
ria loydoksid kirjallisuudesta ei 16ytynyt, minka avulla néité voisi liittdd juuri OB
kontekstiin, mutta “ API17:2019 - Security Misconfiguration “- (OWASP, 2019) to-
teutumiseen 16ytyi eniten tukea johtuen pankkien ja FinTech yritysten valisistd
toiminnan eroista. Tama tuki on pddteltdvissa siitd, ettd tama listan kohta kasit-
telee rajapinnan huolellisen turvallisuuden konfiguroinnin tarkeyttd suunnitte-
luvaiheessa.

Tutkielman perusteella voi tehdd johtopadatoksen, ettd OB API tieto-
turvaan liittyy monia riskejd niin tekniselld kuin myo6s organisatorisella tasolla.
Naditd riskejd ei tule aliarvioida, silld vaarannettuna ovat pankkipalveluita kayt-
tavien asiakkaiden tilitiedot. Kaikkia riskeja ei ole vilttamattd edes tunnistettu
OB kontekstissa, silld tutkimusta tdstd aiheesta on vield hyvin vahan. Erityisid
ratkaisuja ndiden riskien vahentdmiseen tdssd tutkielmassa ei kédyty kattavasti
lapi, mutta yleisempien API kehityksen kdytdnteiden, kuten OWASP API Secu-
rity Top 10 - 2019, noudattaminen auttaa. Lisdksi Dappin, (2015) mainitsema
Walled garden -strategia ndhtiin tdssd tutkielmassa mahdollisena ratkaisuna
API-tietoturvariskien hallitsemiseksi.

Jatkotutkimusaiheena tdhén tutkielmaan liittyen tulisi tutustua tar-
kemmin olemassa oleviin OB API -ratkaisuihin ja niiden tietoturvaan. Aiheesta
ei juuri 16ydy tutkimuksia ja tdssédkin tutkielmassa kaytetty Kellezi ym., (2019)
tekemad tutkimus Nordean OB API-rajapinnasta oli vajaa API-rajapinnan doku-
mentaation osalta. OB API-rajapintojen tietoturva vaatii lisitukimusta ennen
kuin rajapintoja on julkaistu mittavissa maarin pankkien asiakkaiden kaytetta-
vidksi. Ndin voidaan varmistaa, ettei asiakkaille koidu mittavia vahinkoja kypsy-
méattoman avoimen rajapinnan tietoturvan vuoksi.
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