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Kryptovaluuttojen ja niitd hyodyntdvan lohkoketjuteknologian yleistyessd on
niitd tutkittu paljon positiivisten vaikutusten ja mahdollisuuksien ndkokulmasta.
Tama tutkimus toteutettiin, silld kaikesta “hehkutuksesta” ja teknologisista saa-
vutuksista huolimatta, tulisi teknologiaa kryptovaluuttojen takana tarkastella
myos kriittisestd nakokulmasta. Tama tutkimus on toteutettu kirjallisuuskat-
sauksena, jonka tarkoitus on selvittdd riskejd, joita kdytossa olevien valuuttojen
korvaaminen bitcoinilla toisi tullessaan. Tutkimuksessa esiin tulleet riskit voi-
daan jakaa kolmeen kategoriaan, jotka liittyvit niiden skaalautuvuuteen, rahata-
louteen sekd ympadristovaikutuksiin. Osa tutkimuksessa ilmenneistd riskeistd
voisi olla minimoitavissa, mutta toisiin ei toistaiseksi 16ydy yksiselitteista ratkai-
sua. Tutkimuksessa tunnistettiin bitcoinin vakavimman riskin olevan sen kayt-
tamd konsensusmekanismi proof-of-work, joka pyrkii varmistamaan verkon sol-
mujen toimivan protokollan mukaisesti. Proof-of-work mekanismin kdytté on
suoraan tai epdsuoraan liitettdvissa kaikkiin aiemmin mainittuihin riskikategori-
oihin.
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Increasing popularity of cryptocurrencies and blockchain technology has led to
a lot of research regarding possibilities of these technologies. This research was
conducted to provide critical perspective despite all the technological accom-
plishments and hype surrounding the subject. This literature review aims to
point out the risks of replacing fiat-currencies with bitcoin. The results of this
research can be divided into three categories which are scalability-, monetary
economy- and environmental risks. Part of the risks could be minimized but for
now there is no simple solution to all of them. This research found out that the
greatest risk was consensus mechanism proof-of-work that bitcoin utilizes. The
goal of proof-of-work is to make sure that nodes act according to protocol. Utili-
zation of proof-of-work is either directly or indirectly linked to all previously
mentioned risk categories.
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1 JOHDANTO

Erilaiset kryptovaluutat (engl. cryptocurrencies) ovat tulleet kansan tietoisuu-
teen viimeisen vuosikymmenen aikana. Tietoisuus aiheesta on lisddntynyt muun
muassa mediassa esiintyvan kauhistelun seké rikastumistarinoiden seurauksena.
Kaubhistelun ja rikastumistarinoiden taustalla on kryptovaluutoille tyypillinen
poikkeuksellisen korkea volatilisuus eli arvon vaihtelu. Erilaisia kryptovaluut-
toja on olemassa tuhansia, mutta niista tdlld hetkelld tunnetuimpia, vaihdetuim-
pia ja merkittdvimpid ovat Bitcoin ja Ethereum (Royal, 2022).

Kryptovaluutat tai toiselta nimeltddn virtuaalivaluutat ovat digitaalisia ar-
vonkantajia, joita vaihdetaan ja ansaitaan tietoverkkojen vilitykselld (Johansson,
2021). Kryptovaluuttojen ansainta- ja vaihdanta prosesseihin liittyy olennaisesti
2000-luvun merkittavimmaksi keksinnoksi kutsuttu lohkoketjuteknologia, joka
vastaa tietojen virheettomyydestd ja muuttumattomuudesta. Virtuaalivaluutoilla
voidaan teoriassa ostaa palveluja ja hyodykkeitd, mutta tdlld hetkelld ne useim-
miten ndhd&ddn spekulatiivisena sijoituskohteena, milld tarkoitetaan, ettd Fiat-va-
luutalla ostetut kryptovaluutat on useimmiten myshemmin tarkoitus vaihtaa ta-
kaisin Fiat-valuutaksi taloudellisten voittojen toivossa (Johansson, 2021: Pernice
& Scott, 2021). Toisin kuin Fiat-raha, virtuaalivaluuttoja ei ole laskettu kiertoon
keskuspankin tai muun viranomaisentahon toimesta, eikd ndin ollen niihin koh-
distu samankaltaista valvontaa tai lainsdddantdad kuin Fiat-valuuttoihin (Johans-
son, 2021). Luotettavan kolmannen osapuolen puuttuminen arvontakaajana seka
maksunvalittdjand sallii valuuttojen kayttaytymisen uniikilla tavalla, mihin pe-
rehdytdan tarkemmin tdssa tutkielmassa.

Tutkimus toteutetaan kirjallisuuskatsauksena ja siind pyritdan ldhdekirjalli-
suuden avulla vastaamaan alla esitettyyn tutkimuskysymykseen.

1. Minkalaisia riskejd Fiat-rahan korvaamiseen bitcoinilla liittyy?

Tutkimuksen tekeminen tdstd ndkokulmasta on perusteltua, silld viime aikoina
tehdyt tutkimukset ovat keskittyneet padosin vain kryptovaluuttojen ja lohko-
ketjuteknologian mahdollisuuksiin. Tutkimuksessa kaytetyt ldhteet ovat ver-
taisarvioituja ja Julkaisufoorumin luokituksen mukaan pddosin vahintddn tasoa
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2, miki viittaa lihteiden olevan luotettavia. Julkaisufoorumin luokitus on tarkis-
tettu osoitteesta. https:/ /www.tsv.fi/julkaisufoorumi/haku.php. Tutkielmassa
kaytettyjd ldhteitd on etsitty Jykdokista ja Google Scholarista hakusa-
noilla ”bitcoin sustainability”, “future of cryptocurrencies”, ”bitcoin environ-
mental factors” sekd ”bitcoin scalability”. Tutkielmassa viitataan osaan kasitteis-
tostd niiden englannin kielisilld nimilld, silld niille ei ole olemassa asianmukaista
suomennosta. Lisdksi tutkielmassa kryptovaluutta bitcoinin valuuttayksikkoon
(BTC) viitatessa kédytetddn pientd alkukirjainta, kun taas Bitcoin verkkoon tai jar-
jestelméddn viitatessa kdytetddn isoa alkukirjainta.

Tutkielma koostuu kolmesta luvusta, joista ensimmdisessd tarkastellaan
kryptovaluuttojen ja erityisesti bitcoinin ominaisuuksia ja niiden kdyton mahdol-
listavia teknologioita. Toisessa luvussa tarkastellaan riskejd, joita talld hetkelld
kaytossd olevien Fiat-valuuttojen, kuten euron ja Yhdysvaltain dollarin korvaa-
minen kryptovaluutta bitcoinilla toisi tullessaan. Riskeja tarkastellaan muun mu-
assa yhteiskunnan, ympaériston, kdyton skaalautuvuuden ja rikollisuuden nako-
kulmista. Viimeisessd luvussa kerrataan ja kootaan yhteen tutkielman kannalta
keskeisin asiasisalto.



https://www.tsv.fi/julkaisufoorumi/haku.php

2 KRYPTOVALUUTAT

Kryptovaluutat, tai toiselta nimeltdan virtuaalivaluutat, ovat digitaalisia arvon-
kantajia, joita vaihdetaan ja ansaitaan tietoverkkojen vélitykselld (Johansson,
2020). Niiden toiminta perustuu tdysin teknologisiin ratkaisuihin, eika taustalla
ole luotettavia kolmansia osapuolia, kuten instituutiota tai pankkeja. Valuuttojen
ollessa puhtaasti teknologiapohjaisia, véltytddn ylimddrdisiltd kaupankdynnin
kustannuksilta etenkin valtioiden vilisessd kaupankdynnissd. Transaktiot eli va-
luutan siirrot ovat Fiat-valuuttoihin verraten anonyymejd, mikd mahdollistaa
tasa-arvoisen kaupankdynnin ja muun muassa valtiolliselta sensuurilta valttymi-
sen. Tdlld hetkelld kryptovaluuttoja kdytetddn suurimmilta osin sijoituskohteena
ja ne soveltuvat teoriassa hyvin sijoitussalkun hajautukseen. Tama johtuu siitd,
ettd indeksien ja arvopapereiden hinnanmuutokset eivét suoraan heijastu kryp-
tovaluuttoihin ja talouden kirsimiselld voi olla jopa positiivinen vaikutus kryp-
tovaluuttojen kursseihin.

Ensimmadinen kryptovaluutta syntyi vuonna 2009, mutta kierrossa olevien
kryptovaluuttojen sekd niiden omistajien madrd on kasvanut rdjahdysmaisesti
viime vuosikymmenen aikana. Esimerkiksi tammikuussa vuonna 2017 tehdyssa
tutkimuksessa kryptovaluutta bitcoinia oli kierrossa 16 miljardin Yhdysvaltain
dollarin arvosta (Vranken, 2017). Ja marraskuussa 2019 bitcoin oli maailman kuu-
denneksi suurin kierrossa oleva valuutta (Saiedi, 2021). Viime vuosikymmenen
rdjahdysmaisen kasvun osasyyna on uudelle teknologialle tyypillinen “hehkutus”
sekd aiheeseen liittyvien &dédritapauksien kuten dkkirikastumisten ja huijausten
saama mediasuosio. Tdssd luvussa tarkastellaan kryptovaluuttojen ominaisuuk-
sia, mahdollisia kdyttotarkoituksia sekd motiiveja niiden omistamiselle. Luvussa
tarkastellaan myos kryptovaluuttojen historiaa ja nykytilannetta, konsensusme-
kanismeja sekd monikayttoistd lohkoketjuteknologiaa kryptovaluuttojen nako-
kulmasta.
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2.1 Kryptovaluuttojen méiaritelmé ja ominaisuudet

Kryptovaluutoiksi luetaan tyypillisesti valuutat, jotka sijaitsevat hajautetussa
(engl. decentralized) vertaisverkossa (engl. peer-to-peer) (P2P), eivitka ole kdsin
kosketeltavissa (Vranken, 2017). Hajautetulla vertaisverkolla tarkoitetaan verk-
koa, jonka toiminta ei perustu yksittdisiin keskuspalvelimiin. Sen sijaan tietokan-
nan hallinnasta vastaavat toisiinsa ndhden tasavertaiset, maantieteellisesti hajau-
tetut verkossa toimivat laitteet, joita kutsutaan solmuiksi (engl. node) (Vermaak,
2021). Solmujen tehtdva on todentaa transaktioiden oikeellisuus ja sdilyttda tili-
kirjaa aiemmista transaktioista. T&llaisella verkon hajautetulla mallilla saavute-
taan keskitettyjd jarjestelmid parempi vikasietoisuus sekd tietoturva hyokkayksia
vastaan, mitkd ovat olleet kriittisid menestystekijoitd ensimmdisen kryptovaluu-
tan bitcoinin ”onnistumiselle” (Franco, 2015).

Merkittavin ero Fiat-rahaan ndhden on, etteivit kryptovaluutat ole valtion,
muun viranomaisentahon tai edes niiden kehittdjien hallinnassa, miké tekee nii-
den kdyton seuraamisesta ja kontrolloinnista ldhes mahdotonta (Extance, 2015).
Kryptovaluuttoja ei siis omista kukaan ja samanaikaisesti ne omistavat kaikki,
jotka ovat pddttdneet sijoittaa niihin. Kryptovaluuttoja koskeva sddnnostelyn
puute onkin syyné kryptovaluuttojen poikkeuksellisen suurelle volatilisuudelle,
mikd on saanut monet sijoittamaan niihin rikastumisen toivossa. Yksittdisen
kryptovaluutan hinta voi markkinoilla ilmenneen uuden tiedon, kuten esimer-
kiksi suuren osto- tai myynti toimeksiannon seurauksena moninkertaistua tai
muuttua arvottomaksi.

Kryptovaluuttojen arvoa voi olla hankala maarittad, silld niiden fundamen-
taalinen eli reaaliarvo on nolla. (Cheah & Fry, 2015; Corbet ym., 2018) Tama tar-
koittaa, ettei niiden arvoa ole sidottu mihink&dan konkreettiseen kuten velkaan tai
arvometalliin, eivédtkd ne my06skddn tuota osinkoja osakesijoittamisen tavoin.
Kryptovaluuttojen hinta kuitenkin méardytyy niiden tunnettavuuden ja omista-
jlen mddaran mukaan eli toisin sanoen kysynnin ja tarjonnan mukaan. Tdysin va-
paasti vaihteleva hinta tekee kohteesta erittdin riskipitoisen sijoituskohteen, silld
valuutan ostovoimaa ei ole milldén tavalla taattu. Lisdksi kaikenlaisten valuutta-
muotojen arvo perustuu niukkuuteen eli rajattuun saatavuuteen. Kryptovaluut-
tojen tapauksessa timdkin on toteutettu teknisesti, mika tarkoittaa, ettd valuuttaa
tulee kiertoon vain tietty maaré tarkastellulla aikavalilld, eikd méadrad kyetd edes
tarvittaessa sadtelemaan.

Kryptovaluuttoihin kuten bitcoiniin liittyvéassd keskustelussa tulee usein
esiin anonymiteetti ja rikollisuus, mistd asiantuntijoilla on tutkimusaineistosta
riippuen eridvid ndkemyksid. Erimielisyydet johtuvat siitd, ettd kryptovaluutoilla
kuten bitcoinilla toteutetuista transaktiosta jdd aina jalki lohkoketjuun, jota kasit-
telen seuraavassa alaluvussa, jolloin transaktiota ei voida piilottaa tai poistaa.
(McCallum, 2015.) Toisaalta transaktioiden suorittamiseen kdytetddn nimimerk-
kejd ja kryptovaluuttalompakoita, joiden liittdminen yritykseen tai yksityishen-
kiloon voi olla haastavaa, silld lompakon luominen ei vaadi henkil6llisyyden to-
dentamista (Bohme ym., 2015). Tilanteessa, joissa rahoja on siirretty maiden
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vélillda lompakosta toiseen useaan kertaan, ei esimerkiksi Suomen poliisilla ole

riittdvasti resursseja transaktion osapuolten henkil6llisyyksien selvittimiselle
(Johansson, 2021).

2.2 Lohkoketjuteknologia

Kryptovaluutalla toteutettujen transaktioiden toteutuessa ilman pankkeja tai
muita kolmansia osapuolia, taytyi tilalle kehittdd jarjestelmd, joka takaisi tietojen
virheettomyyden ja oikeellisuuden. Syntyi uusi teknologia, joka tunnetaan ni-
melld lohkoketju (engl. blockchain). On huomion arvoista mainita, etteivit loh-
koketjuteknologian mahdollisuudet suinkaan rajoitu kryptovaluuttoihin, mutta
ne ovat tdlld hetkelld teknologian merkittdavin kdyttotarkoitus. Tulevaisuudessa
teknologiaa voitaisiin hyddyntda esimerkiksi joukkorahoitukseen ja dlysopimuk-
siin (engl. Decentralized Finance).

Lohkoketjuteknologia Li ym., (2018) mukaan tarkoittaa hajautettua julkista
tietokantaa, jossa tieto kaikista transaktioista on jarjestyksellisesti varastoitu loh-
koihin, ja julkisesti saatavilla. Tama m&dritelma osoittautui kuitenkin melko sup-
peaksi uudemmassa (Low & Mik, 2020) tutkimuksessa, jossa todettiin lohkoket-
jujen jakautuvan julkisiin- ja esimerkiksi yritysten hyddyntdamiin yksityisiin loh-
koketjuihin, miké tarkoittaa, etteivit kaikki lohkoketjut ole Bitcoinin tavoin jul-
kisesti saatavilla. Sen sijaan tutkielmassa madriteltiin lohkoketjun olevan tieto-
kantalajike, jossa tietokannan hallinnasta vastaavat maantieteellisesti hajautetut
ja toisiinsa ndhden tasavertaiset tietokoneet (Low & Mik, 2020).

Lohkoketju edustaa tdydellistd muuttumatonta digitaalista tilikirjaa (engl.
digital ledger), joissa tieto transaktioista ja omistajuuksista on kronologisesti kir-
jattu lohkoihin. Jokainen uusi transaktioista koostuva lohko liitetddn viimeisim-
pdnd validiksi todettuun lohkoon vahvasti yksiloivalld, sormenjdlkeen verratta-
vissa olevalla tiivistelld (engl. hash) (Vranken, 2017). Tiiviste on ainutkertainen ja
muuttuu, mikali lohkon tietoja muutetaan. Tiiviste yhdessa aikaleiman ja satun-
naisesti luodun tarkistusluvun nimeltd nonssin (engl. nonce) kanssa mahdollis-
taa lohkoketjun eheyden tarkastamisen aina ensimmadiseen lohkoon (engl. ge-
nesis block) asti. Alle oleva kuva (Kuvio 1) havainnollistaa lohkoketjun lohkojen
sisdltamid tietoja ja niiden valistd liitosta.

. . I .= aikaisempi tiiviste e aikaisempi tiiviste o aikaisempi tiiviste
e lista transaktioista = lista transaktioista » lista transaktioista
» aikaleima * aikaleima * aikaleima
& nonssi s nonssi & nonssi E
[ Ttiviste e [ tiiviste e [ tiviste  f«- f -

KUVIO1 Hiding Bitcoins in Steganographic Fractals. (Hosam, 2018)
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Merkittdavad peruste lohkoketjuteknologian hyodyntdmiselle kriittisissd jdrjestel-
missd on se, ettd se kykenee tarjoamaan suuren méddrdn dataa samanaikaisesti
suurelle médédréalle ihmisid, kuitenkin ilman, ettd yksittdinen kayttdja kykenee vaa-
rentdmddn tietoja (Low & Mik, 2020). Tama johtuu siitd, ettd jokaisella verkon
solmulla on kopio koko lohkoketjusta, jolloin yksittdinen vadrennetty kopio ei
kykene syrjayttamddn alkuperdistd (Vranken, 2017).

Lohkoketjuteknologian, kuten kaikkien uusien teknologioiden ymparilld
on jo vuosikymmenen ajan merkittdvdd trendin omaista “hehkutusta”. Aihe on
todella mediaseksikds ja sen mahdollisuuksista uutisoidaan jatkuvasti. Lohko-
ketjuteknologia ei kaikista hyvistd puolista huolimatta ole virheetén. Teknolo-
gian hyodyt ovat selkeé&sti ndhtdvissd, mutta teknologian heikkoudet konkreti-
soituvat vasta kdyttdjamadrien kasvaessa moninkertaiseksi. Joka tapauksessa,
lohkoketjuteknologia on osoittautunut erinomaiseksi tyokaluksi datan tarjoami-
seen suurelle médidrille ihmisid vaarantamatta tietokannan turvallisuutta, mistd
johtuen Tomié¢ ym (2020) uskovat lohkoketjuteknologian olevan osa tulevaisuu-
den maksujarjestelmid.

2.3 Louhiminen

Lohkoketjuteknologiaan ja sen turvallisuuteen liittyy olennaisesti késite louhimi-
nen (engl. mining). Uuden lohkon syntyessd sitd ei suoraan lisédtd lohkoketjun
jatkeeksi, vaan sen sisdlto tdytyy ensin todentaa validiksi. Validoinnin tarkoituk-
sena on estdd vddrennettyd dataa sisdltamien lohkojen lisdys lohkoketjuun, mista
vastaavat louhijat (engl. miner). Louhijat ovat verkossa toimivia kdyttdjan lait-
teita, joka kayttavat tietokoneen komponenttien, kuten prosessorin, ndytonohjai-
men tai jopa kovalevyn laskentatehoa lohkojen sisdltamien transaktioiden var-
mentamiseen palkkiota vastaan (Extance, 2015). Vaikka louhimiseen voidaan
kayttdad muitakin komponentteja, ovat ndytonohjaimet osoittautuneet energiate-
hokkaimmaksi vaihtoehdoksi.

Ensimmadisten lohkojen louhimiseen kaytettiin ldhes jokaiselta lI6ytyvaa pe-
rinteistd poytatietokonetta, mutta kilpailun kiihtyessd, alettiin louhimiseen kayt-
tad sithen tarkoitettua laitteistoa. (Vranken, 2017) Louhimiseen tarkoitettu lait-
teisto (engl. mining rig) sisdltdd parannellun komponenttien viilennyksen seka
yhden tai useamman markkinoiden tehokkaimmista ndytonohjaimista. Laitteisto
liitetddn kryptovaluuttaverkkoon lohkoketjusovelluksella, jonka jdlkeen se jate-
tddan tyoskentelemddn ilman kayttdjan toimia. Vuonna 2017 louhiminen yleistyi
niin merkittavésti, ettd ndytonohjainten hinnat nousivat kahden kuukauden ai-
kana jopa 80 euroa lisddntyneen kysynnan vuoksi (Laine, 2017). Lisdksi energia-
tehokkaiden ndytonohjainten hankkiminen oli tuohon aikaan ldhes mahdotonta.
Nykyé&an hintataso ja saatavuus ovat kuitenkin palannut normaalille tasolle.

Louhimisprosessiksi kutsuttu transaktioiden varmentaminen koostuu da-
tan salauksen purkamisesta ratkaisemalla matemaattisia pulmia (Extance, 2015).
Transaktion tapahtuessa, ensimmdinen salauksen purkanut louhija julkaisee rat-
kaisun matemaattiseen pulmaan ja todentaa transaktion validiksi. Ratkaisu



13

julkaistaan muille solmuille tarkasteltavaksi, mikéli solmut ovat yksimielisid rat-
kaisun oikeellisuudesta, lisdtdan lohko lohkoketjun jatkeeksi ja ensimméinen sa-
lauksen purkanut louhija saa palkaksi kryptovaluuttaa (Extance, 2015). T4t4 pro-
sessia kokonaisuudessaan kutsutaan louhimiseksi, ja sitéd kritisoidaan erityisesti
sithen liittyvdstd suuresta energiankulutuksesta. Nature lehden (2018) tutki-
musartikkelin mukaan kryptovaluuttojen tuotanto loi saman mééaran hiilidioksi-
dip&dastojd kuin miljoona autoa tarkastellulla aikavalilld. Louhimisen yleistymi-
nen aiheuttaisi siis merkittdvan uhkan ympaéristolle, jota tarkastellaan myshem-
min luvussa 3.3.

2.4 Konsensusmekanismit

Konsensusmekanismin tehtdvd on varmistaa, ettd solmut toimivat protokollan
mukaisesti sekd ovat yksimielisid lohkoketjun rakenteesta. Ne pyrkivét estamé&dn
denial of service (DoS) hyokkadykset, rahojen kaksinkertaisen kulutuksen sekd
muunlaiset vddrinkdytokset (Vranken, 2017: Khalilov ym., 2018.) Kadytetyimpia
konsensusmekanismeja ovat proof-of-work (PoW) sekd myohemmin kehitetty
proof-of-stake (PoS). Tutkielmassa viitataan edelld mainittuihin teknologioihin
englanninkielisilld nimilld, silld niille ei ole olemassa asianmukaista suomen-
nosta.

Yleisimmin kdytdssd oleva Proof-of-work mekanismi nimensd mukaisesti
vaatii todistuksen tehdystd tyostd. Tyo voidaan todentaa, kun siihen on kéytetty
resursseja kuten prosessointiaikaa (Khalilov, ym 2018). Resursseja kdytetdan loh-
kon tiivisteen yhteydessd satunnaisesti luodun tarkistusluku nonssin (engl.
nonce) loytamiseksi. Nonssi voi olla mikd vain luku 0 ja 22%¢ - 1 valiltd, minka
16ytamiseen kuluu yleenséd aikaa noin 10 minuuttia (Vranken, 2017). Louhijat ki-
saavat tdméan proof-of-work:in eli ratkaisun loytamisestd kokeilemalla lukuja sa-
tunnaisesti (Extance, 2015). Ratkaisun 16ytyessd, lisdtddn uusi lohko lohkoket-
juun ja louhija julkaisee paivitetyn version lohkoketjusta muille solmuille (Kha-
lilov ym., 2018). Satunnaisten lukujen kokeileminen ei ole kovinkaan nopeaa,
eikd varsinkaan energiatehokasta. Tutkimuksessa huomattiin, ettd merkittavim-
mén Proof-of-work:id hyddyntdvan lohkoketju Bitcoinin energiankulutus on
noin. 45,8 TWh vuodessa, mika verrattavissa kokonaisten valtioiden, kuten Iti-
vallan ja Irlannin energiankulutukseen (Saleh, 2020).

Modernimpi vaihtoehto toteuttaa konsensusta on nimeltdaan proof-of-stake,
joka on kehitetty ratkaisuna proof-of-work:in liialliselle energiankulutukselle.
Puhtaan laskentatehon kédyttamisen sijasta tdssd mallissa valitaan lohkoketjuun
lisddva solmu satunnaisesti solmujen joukosta, joilla on hallussaan riittdvan suuri
madrd kyseisen lohkoketjun valuuttaa. (Saleh, 2020). Tamad kannustaa solmuja
toimimaan protokollan mukaisesti, silld vaarinkaytoksistd saatava hyoty jdisi hy-
vin marginaaliseksi. Taman liséksi kryptovaluutan arvo laskee toistuvista lohko-
ketjun rakenteeseen liittyvistd erimielisyyksistd solmujen valilld, mika vahentdisi
myos vadrinkdyttdjan oman osuuden arvoa. (Saleh, 2020)
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Proof-of-stake ei kokonaan poista energiankulutuksen ja hiilidioksidip&és-
tojen ongelmaa, mutta sen avulla haittavaikutukset saataisiin kuitenkin kohtuul-
lisemmaksi. Tastd johtuen toiseksi merkittdvin kryptovaluutta ethereum onkin
siirtymaéssd kdyttimadan uudempaa konsensusmekanismia, minkd on arvioitu
kasvattavan valuutan arvoa ja merkityksellisyyttd. Proof-of-stake mekanismi on
kuitenkin suhteellisen uutta teknologiaa, jonka tehokkuudesta, turvallisuudesta
ja skaalautuvuudesta ei ole vield pitkdn aikavilin nayttoa.

2.5 Kryptovaluuttojen historia ja nykytilanne

Ensimmadinen kryptovaluutta ja samalla ensimmainen lohkoketju bitcoin syntyi
vuonna 2009, mikd kadynnisti lohkoketjuteknologian kehityksen (Johansson,
2021). Bitcoin sai alkunsa tdhdn pdivddan asti anonyymind pysyneen henkilon tai
ryhmdn nimeltd Satoshi Nakamoton vuonna 2008 julkaisemasta artikke-
lista ”Bitcoin: A Peer-To-Peer Electronic Cash System”. Artikkelissa esitetddn,
kuinka valuutta toimisi tdysin teknologiapohjaisesti hyodyntden lohkoketjutek-
nologiaa, mikd tarjoaisi taloudellista turvaa inflaatiokriiseissd. Kryptovaluutto-
jen suurena etuna nédhtiin myos kustannusten pieneneminen etenkin maiden va-
lisessd kaupankdynnissd, silld transaktioiden suorittamiseen ei tarvita valikéasid,
kuten pankkeja (Hardle ym., 2020). Vilikdden poistaminen tarjoaisi myos kehi-
tysmaissa asuville pankittomille mahdollisuuden moderniin kaupankadyntiin.

Uuden kryptovaluutan kiinnostavuutta ja kasvua kiihdytti vuosien 2007-
2009 aikana vallitseva maailmanlaajuinen finanssikriisi, jolloin luottamus perin-
teiseen pankkijdrjestelméddn oli vaakalaudalla (Senner, & Sornette, 2019). Vain
vuosi myohemmin vuonna 2009 kdynnistyi avoin Bitcoin-verkko, johon kuka ta-
hansa pystyy liittiméddn oman laitteensa ja tulla osaksi konsensuksen toteutusta.
Valuutan merkityksellisyys ei kuitenkaan syntynyt hetkessd ja ensimmadisind
vuosina bitcoinin hinta sekd omistajien maara olivat todella alhaiset. T&std kertoo
muun muassa se, ettd ensimmaéinen bitcoinilla ostettu hyodyke oli kaksi kappa-
letta pizzoja toukokuussa 2010 hintaan 10 000 BTC (Extance, 2015). Kaupanteossa
kaytettyjen bitcoinien arvo olisi tdnd pdivand noin. 191 750 000 euroa (Coindesk,
2022).

Uusia bitcoinin kaltaisia altcoineiksi kutsuttavia kryptovaluuttoja syntyy ja
poistuu markkinoilta jatkuvasti, mutta bitcoin on sdilyttdnyt asemansa merkitta-
vimpédnd kryptovaluuttana. Merkittdvastd asemasta ja tunnettavuudesta huoli-
matta ei bitcoinia tai muitakaan kryptovaluuttoja kdytetda pdivittdistavaroiden
hankkimiseen, eikd suurin osa valtioista tunnista niitd virallisiksi maksuvali-
neiksi. Pddosin bitcoiniin ja muihin kryptovaluuttoihin sijoitetaan taloudellisen
hyddyn toivossa ja valuutat on tarkoitus myohemmin vaihtaa takaisin Fiat-va-
luutaksi paremmalla kurssilla.

Kryptovaluutat ndhdddn sijoituskohteen lisdksi erddnlaisena anonyymina
valuuttana, silld kauppaa ei kdyda henkilviden oikeilla nimilld, vaan pseudonyy-
meilld eli nimimerkeilld ja kryptovaluuttalompakoilla (Khalilov, & Levi, 2018).
Tdamd houkuttelee rikollisia, silld vaikka jokaisen transaktion tiedot tallentuvat
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julkisesti saatavilla olevaan lohkoketjuun, voi oikein toteutettuna osapuolten
henkilollisyys olla lihes mahdoton selvittdd (Johansson, 2021). Téstd syystd kryp-
tovaluuttoja kdytetddn ldhes poikkeuksetta maksuvilineend dark webissd, jossa
kdydaan kauppaa muun muassa laittomista hyddykkeistd ja palveluista.

Saiedin ym. (2021) mukaan vuonna 2019 tehdyssa tutkimuksessa huomat-
tiin, ettd 25 % bitcoinilla tehdyistd, ja 44 % muilla kryptovaluutoilla tehdyista
transaktioista liittyy rikolliseen toimintaan, kuten rahanpesuun tai huumekaup-
paan. Kryptovaluuttojen kaytto ei ldheskddn aina liity rikolliseen toimintaan,
mutta osa asiantuntijoista pelkda kryptovaluuttojen ajan my6td muuttuvan rikol-
liseksi rahaksi (Badea & Mungiu-Pupazan, 2021). Kryptovaluuttasijoittamiseen
liittyy my0s huijauksia, joiden uhriksi on joutunut my6s suomalaisia. Huijaukset
perustuvat siihen, ettd asiaan perehtymaéttomille luvataan salkunhoitoa, mutta
tosiasiassa sijoitetut rahat padtyvat ulkomaille huijareiden tileille (Johansson,
2021). Kryptovaluuttoihin liittyvastd kyberrikollisuudesta keskustellaan tarkem-
min luvussa 3.4.
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3 FIAT-RAHASTA BITCOINIIN SIIRTYMINEN

Kryptovaluutat ovat suuri teknologinen edistysaskel kohti tulevaisuuden raha-
taloutta ja Bitcoinlohkoa onkin kuvailtu, jopa kaksituhattaluvun merkittavim-
méksi keksinnoksi (Extance, 2015; Badea & Mungiu-Pupazan, 2021). Kaikille
avoin ja tasa-arvoinen kaupankédynti, matalat kustannukset sekd tietojen muut-
tumattomuus puhuvat kryptovaluuttojen kdyton puolesta, mutta kolikolla on
aina kaksi puolta. Tutkielman ldhdekirjallisuuksia yhdisti kaikkia sama lopputu-
los, jossa bitcoin ei ole nykyisessd muodossaan valmis korvaamaan kéytossé ole-
via valuuttoja, silld se ei taytd valuutan mddritelmalle valttamattomia kriteereja.
Valuutan maaritelman ongelmallisuuden ja sitd seuraavien rahatalouden haas-
teiden lisdksi, lahdekirjallisuudesta havaitut merkittavimmét haasteet liittyivat
skaalautuvuuteen, ympdéristohaittoihin ja rikollisuuteen, joiden suuremman mit-
takaavan vaikutuksia kasitellddn tassa luvussa.

3.1 Skaalautuvuuden ongelmat

Skaalautuvuuden ongelmat ovat yksi keskeisimmistd haasteista lohkoketjutek-
nologian hyddyntdamiselle reaalimaailman liiketoimintaympéristtissa (Xie ym.,
2019). Ongelmat ilmenevit verkon solmujen ja transaktioiden méaaran lisdéanty-
essd, silld solmujen tdytyy varastoida ja validoida erikseen jokainen transaktio
(Khan ym., 2021). Téll4 hetkelld bitcoinia rajoittavina tekijoind ndhdadan transak-
tioiden suoritusteho, tallennustilavaatimukset seka tiedonsiirtonopeus (Xie ym.,
2019). Eniten keskustelua herittanyt skaalautuvuuden ongelma on transaktioi-
den suoritusteho, jonka heikkous liittyy suoraan kadytossa olevaan konsensusme-
kanismiin. Yleisimmin kryptovaluuttojen hyddyntamalle ja bitcoinilla kdytossa
olevalle proof-of-work konsensusmekanismille on tyypillistd, ettd louhijoilla on
aika ajoin erimielisyyksid lohkoketjun rakenteesta. (Hinzen ym., 2022) Erimieli-
syydet tdytyy ratkaista ja solmujen tulee olla yksimielisid, jotta transaktio voi-
daan kirjata suoritetuksi ja lisdtd lohkoketjuun.
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Solmujen mddrdn lisddntyessd myos erimielisyyksien maddrdt kasvavat,
mikd pidentdd yksimielisyyden saavuttamiseen vaadittua aikaa. Tamé johtaa
korkeaan latenssiin eli transaktioiden suorittamiseen vaadittuun aikaan.
Bitcoinilla toteutettujen transaktioiden latenssi on jo télld hetkelld merkittavasti
nykyisid luottoyhtiotd korkeampi. (Khan ym., 2021) Esimerkiksi Visa kykenee
prosessoimaan 400 transaktiota joka sekunti, kun taas Bitcoinin transaktioiden
prosessointi on rajoitettu seitsemddn transaktioon sekunnissa. Transaktioiden
prosessoinnin méddrd on rajoitettu, silld pienempi latenssi vahentdisi turvalli-
suutta ja lisdisi Forkin muodostumisen, eli lohkoketjun kahtiajakautumisen ris-
kid. (Khan ym., 2021) Lisddntynyt transaktioiden méa&rd vaatisi myods solmuilta
kohtuuttoman suuren tiedonsiirtonopeuden korkean latenssin ehkdisemiseksi
(Xie ym., 2019). Tamén seurauksena Khan ym., (2021) uskovat, etteivat talld het-
kelld kdytossd olevat konsensusmekanismit kykene tarjoamaan riittdvaa transak-
tioiden suoritustehoa kriittisten toimialojen kayttotarkoituksiin.

Korkean latenssin tuomien haittojen lisdksi, lohkoketjujen pidentyessa jat-
kuvasti, kasvavat my06s niiden solmuille asettamat tallennustilavaatimukset.
Lohkoketjun turvallisuuden kannalta on valttimatontd, ettd suurella osalla sol-
muista on tdydellinen kopio koko lohkoketjusta. Lohkoketjun lohkojen jatkuva
lisdantyminen kasvattaa tallennustilavaatimuksia, mika puolestaan johtaa siihen,
ettei solmujen ole kannattavaa tai edes mahdollista sdilyttdd kokonaista kopiota
laitteillansa. Tétd seuraa verkossa olevien solmujen mééran vahentyminen ja loh-
koketjun turvallisuuden heikentyminen. (Wang ym., 2022) Solmujen mé&aran va-
hentyminen muuttaisi jarjestelméan keskittyneemmaéksi, mika on ristiriidassa tek-
nologian ydinhyotyjen kanssa. Alla oleva graafi esittdd Bitcoin lohkoketjun ku-
mulatiivisten tallennustilavaatimusten kasvua vuodesta 2009 vuoteen 2021 asti.
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work (Wang ym., 2022)



18

3.2 Talouden haasteet

Jotta hyddykettd voidaan pitdd valuuttana, tulee sen tdyttdd valuutan madritel-
mille asetetut ehdot. Valuutan tulee toimia vaihdonvilineend, laskentayksik-
kona sekd arvonsdilyttdjand (Tomic, 2020). Ndiden lisdksi tulee valuutan kurssin
olla riittdvan stabiili sekd kadyttdjamadran riittdavan suuri (Selimovié ym, 2021).
Bitcoin kykenee toimimaan hyvin vaihdonvélineend, mutta se ei ole paras mah-
dollinen laskentayksikko eikd myosk&ddn arvonsdilyttdjd suuren volatilisuutensa
vuoksi. Kuvitellaan, ettd bitcoinin kayttdjaméadra saataisiin riittdvan suureksi, ja
tarkastellaan, millaisia ongelmia tai haasteita bitcoinin ominaisuudet aiheuttaisi-
vat taloudelle ja yhteiskunnalle.

Kryptovaluutta bitcoinin mahdollisesti merkittdvin taloudellinen haaste on
kiinted tarjonta (engl. fixed supply). Kiinteilld tarjonnalla tarkoitetaan, ettd jokai-
sesta louhitusta lohkosta saa saman mddran valuuttaa palkaksi tarkastellulla ai-
kaviililld, eikd kierrossa olevan valuutan maaraa kyetd sddtelemddn. Tama on ris-
tiriidassa rahan médédrateorian kanssa, jonka mukaan “Talouden rahan tarjonnan
jamyytyjen tuotteiden hintatason vililld on suora yhteys.” (Greenlane, 2019.) Esi-
merkiksi, jos elintarvikkeiden valmistuskustannukset nousevat, taytyy elintar-
vikkeiden hankintahinta nousta myo6s kuluttajille. Tamaé ei ole mahdollista, jos
kierrossa olevan valuutan madrad ei kyetd sddtelemddan. Ongelma konkretisoituu
erityisesti rahoitusmarkkinoilla, koska markkinoilla ei ole tarpeeksi valuuttaa
yritysten reaali-investointien rahoittamiseen eiké taloudellisen kasvun edistami-
seen. Tutkijoista Gronwald (2019) onkin sitd mieltd, ettd bitcoin muistuttaa va-
luutan sijasta enemmén uusiutuvia luonnonvaroja.

Kiintedn tarjonnan lisdksi bitcoiniin ei kohdistu t&lld hetkelld juuri min-
kddnlaista lainsdddantod. (Badea & Mungiu-Pupazan, 2021) Tutkimuksessa to-
detaan, ettd bitcoinia ja muita kryptovaluuttoja koskevan lainsdddannon laatimi-
nen voisi viahentdd niille ominaista suurta volatilisuutta sekd niihin kohdistuvaa
epdavarmuutta. Toisaalta osa tutkijoista uskoo, ettd lainsddddnnonlaatiminen
voisi tahattomasti luoda turvallisuudentunnetta ja erddlld tavalla kannustaa
kryptovaluuttoihin sijoittamiseen. Kryptovaluuttojen vélittomaésti reagoidessa
uuteen tietoon markkinaehtoisen jdrjestelmén tavoin, ei kryptovaluuttasijoitta-
miseen haluta kannustaa ihmisis, etenkin kun valuutan ostovoimaa ei ole mil-
laéan tavalla taattu. Esimerkiksi vuoden 2022 tammikuussa bitcoiniin sijoittanut
olisi marraskuussa menettanyt 62 % sijoituksensa arvosta, mikd indikoi valuutan
olevan t&lld hetkelld aivan liian volatiili kdytettavaksi globaalina maksuvéalineend
(Google Finance, 2022). Lisdksi suurin osa valtioista ei tdlld hetkelld tunnusta
bitcoinia maksuvilineeksi tai ulkomaan valuutaksi, mikd vaikeuttaa valttamait-
tomien verotulojen saantia.

Bitcoinilla toteutetut transaktiot ovat peruuttamattomia, mikd ndhd&an
usein kryptovaluuttojen etuna, mutta voidaan ndhdd myos heikkoutena ongel-
matilanteissa. (Bohme ym., 2015) Perinteiset luottoyhtiot kykeneviét riitatilan-
teissa peruuttamaan esimerkiksi vahinko-ostot tai tilanteet, jossa maksoit hyo-
dykkeestd, jota et ikind saanutkaan. Taménkaltaisissa tilanteissa on transaktion
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peruuttaminen kryptovaluutoilla mahdotonta, mika osaltaan mahdollistaa hui-
jauksia ja rikollisuutta, joita kasitelldadn mychemmin alaluvussa 3.4.

3.3 Ympadristoriskit

Edelld mainittujen ongelmien ja haasteiden lisdksi, my6s kryptovaluuttojen ym-
péristovaikutukset ovat ajankohtainen ja merkittdva huolenaihe. Kryptovaluut-
tojen louhimisprosessiin vaadittavan energiamadran oletetaan kasvavan tulevai-
suudessa, mikd on saanut tutkijoiden lisdksi my6s Euroopan komission tarkkai-
lemaan tilannetta. (Badea & Mungiu-Pupazan, 2021.) Energiankulutuksen nako-
kulman merkitystd korostaa myos talveksi 2022 Eurooppaan ennustettu energia-
Kriisi.

Kryptovaluuttojen louhimisella on huomattu olevan vaikutuksia my®os il-
maston lampenemiseen. Badean ja Mungiu-Pupazanin (2021) artikkelissa yksi
tutkijoista uskoo kryptovaluuttojen louhimisen aiheuttavan kahden celsius as-
teen lampenemisen maapallolla seuraavan 11-22 vuoden aikana. Eréds toinen ar-
tikkelin tutkijoista ei pida tédllaista kuitenkaan tdysin mahdollisena, mutta ei kui-
tenkaan kiistd valtavan energiankulutuksen mddran negatiivista vaikutusta ym-
pdristoon. Louhimiseen kdytettdvan energiankulutuksen méadran vastatessa jo
talla hetkella kokonaisten valtioiden energiankulutusta, taytyisi bitcoinin tuotan-
toprosessin rakennetta muuttaa merkittdavasti ekologisemmaksi, mittavien ym-
péristohaittojen ehkdisemiseksi.

Mielenkiintoista on myos tarkastella, kuinka edellisessd kappaleessa kes-
kusteltu lainsdadannon puute kannustaa kryptovaluuttojen louhimiseen maissa,
joissa sdhkonhinta on alhainen. (Badea & Mungiu-Pupazan, 2021.) Noin 58 %
kaikesta bitcoinin louhimisesta tapahtuu jo valmiiksi ilmansaasteista kérsivdssa
Kiinassa, koska sihkon hinta on sielld alhainen. Bitcoinin muuttuessa valtavirta-
valuutaksi, korostuisi valtioiden vilisten energian hintaerojen merkitys entises-
tddn, josta kehittyneemmdit uusiutuvaa energiaa hyodyntdvit valtiot kuten
Suomi kérsisivat eniten. Tama voisi pahimmassa tapauksessa kannustaa valtiota
edullisempiin ympaéristolle haitallisempiin energiamuotoihin.

Louhimisesta keskusteltaessa nousee usein esiin ajatus, ettd louhimiseen
kaytettdessd vain esimerkiksi tuuli- tai vesienergiaa, saataisiin hiilidioksidipaés-
tojen vaikutukset minimoitua. Tama on todettu teoriassa mahdolliseksi, mutta
louhijoille on tyypillistd altruistinen ajatusmalli, joka tarkoittaa sitd, ettd louhimi-
sesta halutaan saada mahdollisimman suuri taloudellinen hyoty, vaikka se tar-
koittaisi fossiilisten energiamuotojen kdyttod louhimiseen. (Badea & Mungiu-Pu-
pazan, 2021.) Kuten aikaisemmin todettiin, louhiminen on kaikista kannattavinta,
silloin kun kdytetyn energian hinta on mahdollisimman alhainen, jolloin uusiu-
tuvien energiamuotojen kaytto fossiilisten sijaan ei olisi louhijoiden ndkokul-
masta kannattavaa.

Skaalautuvuuden ongelmien tavoin, bitcoinin ymparistoriskien taustalla on
kaytossd oleva konsensusmekanismi proof-of-work. Proof-of-workin matala
energiatehokkuus ja suuret hiilidioksidipddstot johtavat siihen, ettei Bitcoinia
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nykyisessd muodossaan Badean ja Mungiu-Pupazan (2021) mukaan voida kéayt-
tad globaalina maksuvélineend. Lahdekirjallisuudesta kdy kuitenkin ilmi, ettd tu-
levaisuudessa lohkoketjuteknologiaan perustuvat valuutat voisivat teoriassa toi-
mia maan- tai maailmanlaajuisena maksuvélineend, mikali louhimisprosessi ja
sithen kadytettdviat komponentit toimisivat energiatehokkaammin.

3.4 Kyberrikollisuus

Kryptovaluuttojen hankkimisesta ovat suurimmilta osin kiinnostunut kaksi ryh-
maéd, jotka ovat padomasijoittajat ja rikolliset (Lapuh-Bele, 2021.) Miksi bitcoinia
ja muita kryptovaluuttoja hyodynnetddn maksuvilineend rikollisessa toimin-
nassa? Ongelman taustalla on sekd kryptovaluutoille tyypilliset ominaisuudet,
ettd puutteellinen lainsdddéanto. Tassd alaluvussa viitataan kyberrikollisuuteen
kasitteend, joka kasittdd kaiken verkossa tapahtuvan rikollisen toiminnan.

Kryptovaluuttoja hyddynnetddan kyberrikollisuuteen paddosin kolmella ta-
valla. Lohkoketjuun hyokkdamalld, laittomien hyodykkeiden tai palveluiden
maksamiseen sekd muuhun rikolliseen toimintaan, kuten rahanpesuun ja kiris-
tykseen. (Lapuh-Bele, 2021) Hyva esimerkki kiristyksestd on WannaCry 2.0 kiris-
tyshaittaohjelma, joka salasi kaikki kayttdjdan laitteen tiedostot. Uhrilla oli viikko
aikaa maksaa 300-600 Yhdysvaltain dollarin arvoinen maksu bitcoineina tiedos-
tojen palauttamiseksi. My®s erilaiset Ponzi-huijaukset eli sijoittamiseen liittyvat
pyramidihuijaukset, ovat yleistyneet viime vuosien aikana.

Esimerkkejad lohkoketjuun kohdistuvista hyokkayksistd ovat varojen kak-
sinkertainen kulutus (engl. double spending) ja 51 % hyokkays. Varojen kaksin-
kertaisessa kulutuksessa hyddynnetddn lohkoketjun rakenteen muuttumatto-
muutta siten, ettd samat rahat kdytetdan kahteen eri transaktioon. (Kus & Levi,
itselleen ostamansa hyddykkeen sekd hyodykkeen ostamiseen kdytetyt varat.
Taméa perustuu siihen, ettd verkon solmut havaitsevat varojen olleen kaytetty
kahdesti ja ndin olleen peruuttaa toisen transaktioista ennen lohkoketjuun lisda-
mistd.

51 % hyokkdyksessd puolestaan louhija, joka hallitsee yli puolet louhitta-
van valuutan louhimistehosta (engl. hash rate) kykenee muokkaamaan lohkoket-
jua oman etunsa mukaisesti. Jos verkossa olevien solmujen madrda pystyttdisiin
hetkellisesti laskemaan, voitaisiin 51 % louhimisteho saavuttaa pienelldkin mé&éa-
ralld solmuja. Taman kaltaisia hyokkayksia oli tiedettdvasti kohdistunut Bitcoin
lohkoketjuun vuoteen 2015 mennessa jopa 40 kertaa, joista osassa oli saatu jopa
yli miljoonan Yhdysvaltain dollarin hy6ty (Extance, 2015).

Osa uudemmista kryptovaluutoista tarjoaa bitcoiniin verraten paremman
anonymiteetin, mutta bitcoin on merkittdvyytensd ansiosta edelleen dark webin
kaytetyin valuutta laittomien palveluiden ja hyodykkeiden ostoon (Lapuh-Bele,
2021). Dark web on internetin osa, jota ei voi saavuttaa perinteiselld verk-
koselaimella, ja jossa verkon kayttdjdt toimivat anonyymisti. Tama TOR-verk-
kona tunnettu palvelu tarjoaa kayttdjille anonymiteetin, mikd mahdollistaa
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silkkitien tapaisten sivustojen toiminnan. (Kethineni & Cao, 2020) (Silkkitie on
verkkokauppa, jossa kdyddan kauppaa muun muassa huumeista, aseista tai vaa-
rennetyistd henkilollisyystodistuksista). Dark webissd 16ytyy myo6s ohjeita,
kuinka bitcoinia voi hyodyntdd rahanpesuun. Bitcoinverkko tarjoaa hyvin alus-
tan rahanpesemiselle, silld se mahdollistaa rahansiirrot maasta toiseen huomaa-
mattomasti. (Lapuh-Bele, 2021) Rahanpesu voi tapahtua hyodyntamalld esimer-
kiksi verkkokasinoita, verkkohuutokauppoja sekd joukkorahoituksia. (Kethineni
& Cao, 2020) [Imivsta tekee mielenkiintoisen se, etteivit suurin osa valtioista tun-
nista bitcoinia valuutaksi, jolloin tekijdd ei maan lainsddddnnostd riippuen voida
tuomita rahanpesusta. Téllaisia tapauksia on késitelty oikeudessa ainakin Yhdys-
valtain Kaliforniassa vuosina 2014-2017.

Bitcoinia ja muita kryptovaluuttoja hyodynnetddn siis rikolliseen toimin-
taan kiteistd rahaa muistuttavien ominaisuuksien vuoksi. Rahat kulkeutuvat
helposti maiden vaélilld, osapuolten pysyessd suurimmilta osin anonyymeina.
My6s puutteellinen lainsdddanto ja ilmion uutuudesta johtuva ihmisten tietamat-
tomyys ndhddan kryptovaluuttojen osalta kyberrikollisuuteen mahdollistavana
tekijana.

3.5 Haasteiden yhteenveto

Téassd luvussa kaisiteltiin nykyisessd muodossa olevan bitcoinin keskeisimpid
haasteita Fiat-valuuttojen korvaajana. Haasteet ovat kuvattu edelld mainittujen
ndkokulmien mukaisesti tamén luvun lisdksi alla olevaan taulukkoon (taulukko
1). Tarkastelun kohteeksi valikoituivat ldhdekirjallisuudessa eniten toistuneet ja
vaikutuksiltaan merkittavimmat ndkokulmat.

TAULUKKO 1 Bitcoinin riskit Fiat-valuuttojen korvaajana

Bitcoinin riskit Fiat-valuuttojen korvaajana

Skaalautuvuus | Lisddntynyt verkon solmujen ja transaktioiden mddrd hidastaisi jo val-
miiksi hidasta transaktioiden suoritusta. Solmuille asetetut tallennustila- ja
tiedonsiirtonopeuden vaatimukset kasvaisivat kohtuuttoman suuriksi.

Talous Ei taytd valuutan madritelmalle asetettuja ehtoja. Suuri arvonvaihtelu, kiin-
ted tarjonta, puutteellinen lainsddddnt6 ndhd&dan hidastavina tekijoina.

Ympéristo Heikko energiatehokkuus, suuret hiilidioksidipddstot, epdekologisten
energiamuotojen kayttd. Maiden viliset erot energian hinnassa kannusta-
vat epdekologisten energiamuotojen kayttoon kilpailuedun saavutta-
miseksi.

Rikollisuus Lohkoketjuun kohdistuvat hyokkdykset, anonymiteetin mahdollistama
laittomilla tuotteilla ja palveluilla kdyty kauppa, rahanpesu, veropetokset
sekd sijoitushuijaukset.
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4 YHTEENVETO

Tdssd tutkielmassa tarkasteltiin bitcoinin ja yleiselld tasolla kryptovaluuttojen ja
lohkoketjuteknologian ominaisuuksia. Tutkielman tarkoituksena oli akateemi-
sen lahdekirjallisuuden pohjalta tunnistaa riskit ja haasteet, joita nykyisten kay-
tossd olevien valuuttojen korvaaminen bitcoinilla toisi tullessaan. Johdannon jal-
keisessd ensimmadisessa sisaltoluvussa kasiteltiin bitcoinin ominaisuuksia, an-
saintamallia, sekd lohkoketjuteknologiaa. Tédssd luvusta todettiin bitcoinin toi-
minnan perustuvan tdysin teknologisiin ratkaisuihin, mika vaikuttaa muun mu-
assa turvallisuuteen, valuuttakurssin volatilisuuteen sekd energiankulutukseen.
Lohkoketjuteknologia tarjoaa monia etuja keskitettyihin jarjestelmiin verrattuna,
joista esimerkiksi jarjestelmdn hajautuksella saavutetaan parempi vikasietoisuus
ja tietoturva. Liséksi valikdden poistaminen kaupankdynnistd viahentdd kustan-
nuksia ja on askel kohti tasa-arvoista kaupankdyntid. Kryptovaluuttojen ja erityi-
sesti bitcoinin rajoittavista tekijoistd tunnistettiin louhintaprosessin heikko ener-
giatehokkuus, anonymiteetti, puutteellinen lainsdddantd, valuuttakurssin
epdstabiilisuus sekd fundamenttiarvon ja arvontakaajan puute.

Toisessa sisdltoluvussa tarkasteltiin bitcoiniin ja yleiselld tasolla kryptova-
luuttoihin liittyvid riskejd kolmesta ndkokulmasta. Tarkasteluun valikoituivat
skaalautuvuuden, ympadriston ja rahatalouden ndkokulmat. Skaalautuvuuden
saralla todettiin verkon kdyttdjamaérien lisdantymiselld olevan negatiivinen vai-
kutus transaktioiden suorittamiseen vaadittuun aikaan seké jatkuvasti kasvavien
tallennustilavaatimusten negatiiviset vaikutukset teknologian turvallisuuteen.
Ympadristoriskejd tarkastellessa huomattiin bitcoinin louhimisen seurauksena
syntyvien hiilidioksidip&d&stdjen mddran olevan liian suuri, jotta valuuttaa voitai-
siin nykyisessd muodossaan hyddyntdd maailmanlaajuisena maksuvélineend.
Talouden ndkokulman riskeistd tunnistettiin valuutan suuren volatilisuuden ja
kiintedn tarjonnan tuomat haasteet sekd maiden vilisten eridvien sihkonhintojen
synnyttama kilpailu. Rikollisuuteen mahdollistavina tekijoind ndhtiin puutteelli-
nen lainsdddanto, kryptovaluuttojen ominaisuudet, kuten vaikeasti jaljitettdavissa
olevat maiden viliset transaktiot sekd ihmisten tietamé&ttomyys aiheesta.

Tutkimuksessa kuitenkin todettiin, ettd ottaen huomioon lohkoketjutekno-
logian maturiteetin on mahdollista, ettd jossain vaiheessa se voisi vaikuttaa
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rahapolitiikkaan etenkin maissa, joiden valuutan kurssi ei ole stabiili. (Tomi¢,
2020). Mahdollisia jatkotutkimusaiheita tutkimuksessa todetun tiedon perus-
teella olisi eri konsensusmekanismin kdyton vaikutukset. Suurin osa tutkiel-
massa kasitellyistd bitcoinin heikkouksista liittyvét tavalla tai toisella kdytossa
olevaan proof-of-work konsensusmekanismiin. Mielenkiintoista olisi tutkia, oli-
siko esimerkiksi proof-of-stake konsensusmekanismin kadyttoon siirtyva krypto-
valuutta ethereum parempi vaihtoehto Fiat-rahan korvaajaksi, silld aineiston
kriittisen tarkastelun ja niiden yhdistelemin tiedon pohjalta on todettavissa, ettei
bitcoin ole sithen nykyisessd muodossaan valmis.

Tutkimuksesta jatettiin pois kehitysmaita koskeva ndkdkulma, jossa kryp-
tovaluuttojen kdytto olisi vaikeaa heikon infrastruktuurin vuoksi. Aiheesta 16ytyi
suhteellisen vdhdn vertaisarvioitua tieteellistd tietoa, ja suurin osa saatavilla ole-
vasta tutkimusaineistosta perustui kryptovaluutoista saataviin hyotyihin. Hei-
kosti saatavilla olevan tiedon ja aihealueiden laajuuden seurauksena niakokul-
mien kasittely olisi voinut olla laajempaa.
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