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Lasten ja nuorten sosiaalisen
median ongelmatilanteet ja
tarvittavat turvataidot

Teksti: Nelli Lyyra, Henri Lahti,
Pinja Eskola & Leena Paakkari
Kuvat: Pixhill & SoMe Detectives

Kouluikdiset lapset ja nuoret
viettdvit pdivittdin useita
tunteja erilaisilla sosiaalisen
median alustoilla (EU Kids,
2020). Keskeisend kasvu- ja
toimintaympdristond sosiaa-
linen media (some) luo mah-
dollisuuksia muun muassa
toimijuudelle, oppimiselle ja
vuorovaikutukselle, mutta
myos erilaisten ongelmatilan-
teiden rakentumiselle ja kobh-
taamiselle. Nettikiusaaminen,
virheellisen tiedon tai vaaral-
listen some-haasteiden kohtaa-
minen ovat esimerkkejd ylei-
sistd somen ongelmatilanteista.
Sosiaalisen median turvataidot
ovat nykyajan kansalaistaitoja,
joita voidaan opettaa kouluissa
esimerkiksi terveystiedon oppi-
tunneilla pelillisin keinoin.

Lapset ja nuoret sosiaalisen
median kayttdjina

Sosiaalisella medialla tarkoitetaan inter-
netissi toimivia palveluita, sovelluksia ja
kanavia, joissa yhdistyy kiyttidjien vili-
nen kommunikaatio sekid mahdollisuus
jakaa ja tuottaa sisiltdd. Sosiaalinen media
eroaa perinteisesti joukkoviestinnisti esi-
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merkiksi siind, etteivit kiyttdjit ole vain
tiedon vastaanottajia, vaan myds akeiivi-
sia toimijoita, jotka voivat kommentoida
toisten julkaisuja, olla vuorovaikutukses-
sa muihin kiyttdjiin sekd tuottaa ja jakaa
itse sisiledd. Suosittuja sosiaalisen median
alustoja kouluikiisilld ovat muun muassa
WhatsAapp, Snapchat ja TikTok.
Internetissi ja sosiaalisessa mediassa vie-
tetty aika on kasvanut koko 2000-luvun
ajan ja erityisesti pandemia-aikana. Lih-
teestd riippuen kouluikiiset viettivit aikaa
internetissid, mukaan lukien sosiaalinen
media, keskimidrin 4,5 tuntia piivissi,
osa jopa 8 tuntia paivissd (Jarvelin 2018;
Lobe ym. 2021; Smahel ym. 2020). Lihes
jokaisella suomalaisella lapsella ja nuorel-
la on piidsy verkkoon omalla ilypuheli-
mellaan (Smahel ym., 2020; DNA Kou-
lulaistutkimus 2022). Sosiaalisen medi-
an kiyttd on yleisempii ylikouluikaisilla,
kuin alakouluikiisilld (Lyyra ym. 2022)
ja on sukupuolittunutta siten, ettd pojat
kiyttdvit enemmin aikaa netissi pelaa-

miseen ja tytot viestittelyyn, julkaisuiden
seuraamiseen ja sisillon jakamiseen (Lah-
ti ym. 2021)

Sosiaalisen median ongelma-
tilanteet ja ongelmakaytto

Sosiaalisen median ongelmatilanteet
midritelliin some-ympiristdssi tapah-
tuviksi tilanteiksi, joilla voi olla kielteisid
vaikutuksia lasten ja nuorten hyvinvoin-
tiin. Sosiaali- ja terveysministerion tervey-
den edistimisen miirirahalla toteutetussa
Turvallisesti somessa -hankkeessa kysyt-
tiin asiantuntijoilta ja ylikoulun oppilailta
merkittdvimpid sosiaalisen median ongel-
matilanteita, joista osa on kuvattu oheises-
sa taulukossa.

Sosiaalisen median ongelmakiytslld
viitataan pakonomaiseen toimintaan, jota
kuvaavart riippuvuudelle tyypilliset piit-
teet. Ongelmakiyttod indikoivia tekijoitd
ovat esimerkiksi nuoren huoli siitd, milloin
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hiin piisee seuraavan kerran kiyttdméin
somea ja huonotuulisuus, ellei ole pidssyt
someen vaikka olisi halunnut. Ongelmal-
lisesta kiytosti kertoo myds se, ettei lapsi
tai nuori pysty vihentimiin somen kéyt-
t64d niin halutessaan, somen kiyton méi-
ristd valehdellaan tai somen kiytosti rii-
delldin jatkuvasti liheisten kanssa (Boer
ym. 2021; Van den Eijnden ym. 2016).

Noin joka kymmenes suomalainen lap-
si tai nuori lukeutuu sosiaalisen medi-
an ongelmakiytedjiksi ja kolmasosa kou-
lulaisista tunnistaa kohdallaan joitakin
ongelmakiyton piirteitd (Paakkari ym.
2021). Sosiaalisen median ongelmakiyt-
t6 on yhteydessi esimerkiksi alakuloisuu-
teen, ahdistukseen, runsaampaan piih-
teiden kiyttdon sekd matalampaan fyy-
siseen aktiivisuuteen ja huonompiin nuk-
kumistottumulksiin (Paakkari ym. 2021;
Boniel-Nissim ym. 2021). Pakonomaisen
sosiaalisen median kidyttimisen on huo-
mattu haittaavan myds oppimisprosesse-
ja kuten tiedonkisittelya.

Sosiaalisen median ongelma-
tilanteet koulun arjessa

Sosiaaliseen mediaan liittyvic ongel-
matilanteet koskettavat koulun arkea sil-
loin, kun somen tapahtumat heijastuvat
oppilaan koulutydhén. Turvallinen kou-
lunkiynti on jokaisen koululaisen oikeus,
joten kouluilla on velvollisuus kisitel-
li koululaisen turvalliseen koulunkiyn-
tiin ja koulutydhén vaikuttavia asioita ja
ongelmatilanteita, vaikka ne ilmenisivit
digitaalisessa ympiristdssi ja/tai koulu-
ajan ulkopuolella.

Koulujen nikékulmasta sosiaalisen
median haitat eivit vilttimitti niinkdin
liity siihen, ettd jokin some-sovellus olisi
itsessddn haitallinen. Tyypillisesti ongel-
mat liiteyvit siihen, ettd sovelluksen kéyt-
tdjit eivit noudata niin sanottua nettieti-
kettid. Yleisid koulussa selvitettivii ongel-
matilanteita ovat esimerkiksi nettikiusaa-
mistilanteet, joissa kuvia on jaettu luvatta
tai jotain oppilasta on nimitelty tai uhkail-
tu luokan WhatsApp-ryhmissi.

"On tillaisia nettikiusaamistilanteita
tullut valitettavankin usein. Usein ndmd
tulee sillein, etti oppilaat tulee kertoon jos-
tain tunnin péitieeksi tai laittaa viestid. Ja
kuvat on yleisii. Ne nappaa kuvan jostain
ilman toisen henkilon lupaa se julkaistaan.
Sisilto ei ole sen mielesti asiallinen, josta
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NETTIKIUSAAMINEN on digitaalisessa ympéristossa tapahtuvaa toistuvaa

ja tahallista toisen ihmisen loukkaamista, jossa kiusatun on vaikea puolus-

taa itseddn ja kiusaaja voi pysya nimettdmana. Sita voi tapahtua yhden tai use-
an ihmisen toimesta joko julkisilla alustoilla tai esimerkiksi yksityisviesteina.
Somessa kiusaaminen ei katso aikaa eika paikkaa. Kiusaaminen voi alla suo-
raa (esim. kiusatun kuvien tai julkaisujen ivallinen kommentointi) tai epasuoraa
(kiusatun poissulkeminen luokan WhatsApp-ryhmasta).

SEKSUAALINEN HAIRINTA on sanallista, sanatonta tai fyysista luonteeltaan
seksuaalista ei-toivottua kdytdstd. Somessa seksuaalinen hairinta voi ilmeta
esimerkiksi asiattomina huomautuksina ja kommentteina ulkonadsta tai seksu-
aalisuudesta tai ehdotuksina seksuaalisiin tekoihin.

PAIHTEIDEN MYYNTI alaikéisilld on verkossa helppoa ja yleista erilaisten
sivustojen, sosiaalisen median ryhmien ja applikaatioiden kautta.

ULKONAKOPAINEET liittyvat kehonkuvaan ja siihen miten nuori suhtautuu
omaan kehoonsa. Sosiaalisessa mediassa lapsi tai nuori voi saada virheellisen
ja eparealistisen kuvan siitd, milta kehon pitaisi nayttaa. Lapset ja nuoret arvi-
oivat omaa ulkonakoaan "tykkaysten” kautta ja somen sosiaalisella suosilla voi
olla suuri vaikutus ulkonakopaineiden kokemiseen.

HAITALLISISSA SOME-HAASTEISSA kayttajia haastetaan kuvaamaan jokin teh-
tava ja jakamaan se somessa. Haasteisiin osallistutaan nayttamisen halusta,
suosion toivossa tai osoittaakseen kuuluvansa tiettyyn yhteiséén. Ne voivat
pahimmillaan olla hengenvaarallisia.

MIS- JA DISINFORMAATIO tarkoittaa tahattomasti (misinformaatio) tai tahal-
lisesi (disinformaatio) levitettya virheellista tietoa. Somessa mis- ja disinfor-
maation levittaminen on helppoa ja vaara tieto leviaa nopeasti laajalle yleisol-
le.

VERKKOHUIJAUKSELLA tarkoitetaan mita tahansa internetin mahdollistamaa
toimintaa, jonka tarkoituksena on kayttajan huijaaminen. Tietojen kalastelu on
yksi yleisimpi& verkkohuijauksen muotoja, jolla pyritaan saamaan kayttajasta

esimerkiksi arkaluontoista materiaalia.

kuva on otettu. Ne on yleisimpid.” (opettaja)

Toinen koulun arjessa nikyvi haital-
linen sosiaalisen median ilmié on erilai-
set some-haasteet, joista valtakunnallisiin
uutisiin on piitynyt esimerkiksi haaste,
jossa koululaisia yllytetddn varastamaan
ja niin sanottu putkireiskapommi’-haaste.

“Haasteet voi olla hyviikin, mutta meil-
li oli just koululla sellainen tiktokista liih-
toisin, etti varasta jotain koululta ja kuvaa
itsesi varastetun tavaran kanssa. Siitd libti
heti tiedote kotiin, etti tillaista on ja se tiy-
tyy saada seis.” (opettaja)

Koulussa kiytettyji keinoja sosiaali-
sen median ongelmatilanteiden ennalta-
ehkiisemiseen ja ratkaisemiseen on usei-
ta, kuten keskustelut oppilaiden kans-
sa, ongelmatilanteisiin osallisten puhut-
taminen, yhteistyd huoltajien kanssa
ja moniammatillinen yhteistys. Lisik-
si yhteistyd viranomaisten kanssa tulee
kyseeseen etenkin silloin, jos selvitettd-
vi tilanne tiyttdd rikoksen tunnusmerkit.
Ongelmatilanteiden selvittdminen vaatii
aikuiselta sensitiivisyytti.

*Vaatii meilti paljon, etti tullaan tutuik-
si ja uskaltaa luottaa sithen, etti kun me
lihdetiin hoitamaan asiaa, niin ei ikind
nolata lasta ja nuorta tai tehdi tilannetta
hankalammaksi. Ja ettei lapsi koe tulevansa
nolatuksi tai leimatuksi.” (kasvatusohjaaja)

Sosiaalisen median
turvataitojen kehittaminen
osana terveystietoa

Tirked sosiaalisen median ongelma-
tilanteiden ennaltachkiisemisen keino
on niin opettajien kuin oppilaidenkin
someen liitcyvien tietojen ja taitojen kehit-
timinen. Sosiaalisen median turvataidoil-
la tarkoitetaan tietoja ja taitoja, joita lapsi
tai nuori tarvitsee toimiakseen turvallises-
ti sosiaalisessa mediassa. Sosiaalisen medi-
an turvataitoja ovat esimerkiksi kyky tun-
nistaa sosiaalisen median ongelmatilantei-
ta, tietoisuus omista oikeuksista somessa,
kriittinen ajattelu, kyky arvioida muiden
ja omaa kiyttdytymisti sosiaalisessa medi-
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assa seki kyky toimia eettisesti ja vastuul-
lisesti. Turvataitoja ovat myds konkreetti-
set toimintamallit esimerkiksi joutuessaan
nettikiusaamisen tai seksuaalisen hiirin-
nin kohteeksi.

Osana Turvallisesti Somessa -hanket-
ta kehitettiin digitaalinen oppimispeli,
’SoMe Detectives’, turvataitojen oppimi-
sen tueksi ja madaltamaan somen ongel-
matilanteiden puheeksi ottamisen kyn-
nystd. SoMe Detectives -oppimispelin
avulla lapset ja nuoret oppivat tunnista-
maan, nimeimiin ja ratkomaan sosiaa-
lisen median ongelmatilanteita seki toi-
mimaan turvallisesti ja vastuullisesti sosi-
aalisessa mediassa. Peli rakentuu kolmes-
ta kentistd, joissa teemoina ovat: 1) yksi-
tyisyyden suoja, verkkohuijaukset ja mis-
ja disinformaatio, 2) nettikiusaaminen ja
seksuaalinen hiirintd ja 3) ulkoniképai-
neet ja sosiaalisen median ongelmakiyttd.

Pelin tukena on opettajan opas, joka
on ilmaiseksi ladattavissa Kehittimiskes-
kus Opinkirjon sivuilta (heeps://opinkirjo.
fi/). Oppaassa annetaan konkreettisia esi-
merkkeji siitd, miten somen turvataitojen
oppiminen voidaan liittdd osaksi terveys-
tiedon oppimistavoitteita ja miten pelissd
kisiteltivid asioita voidaan syventidd oppi-
tuntien aikana.
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