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Tapaustutkimuksena tehdysséd tutkielmassa tarkoituksena on selvittdd millaisia
mahdollisia indikaattoreita voitaisiin havaita kyberuhkatiedustelun avulla. Tut-
kimuksessa kdytetdan kolmen eri APT-ryhmén tekemid APT-hyokkayksid esi-
merkkeind ja pyritddn kerddmddn kyberuhkatietoa ndihin hyokkayksiin liittyen.
Esimerkkitapauksien osalta sekd pintanetistd ettd Dark webistd haetaan APT-
ryhmien kdyttamid tyokaluja ja pohditaan millaista kyberuhkatietoa olisi voinut
olla saatavilla APT-ryhmien hyokkéyksien tapahtuessa.

Tutkimusta taustoitetaan esittelemilld keskeisida kisitteitd, kuten TOR-
verkko, mitd kyberuhkatiedustelu tarkoittaa, haittaohjelmat ja miten APT-ly-
henne eroaa esimerkiksi tietokoneviruksista. Lisdksi esitellddn kirjallisuudessa
esiintyvid erilaisia kyberhyockkaysmalleja. Lisdksi kuvaillaan kyberhyokkayksen
havaitsemista ja sen haasteita erityisesti APT-hyokkédyksien osalta.

Tutkimuksen tuloksien osalta esiin nousee useita haasteita seka tiedonke-
ruussa ettd erilaisten APT-esimerkkiryhmien toimintoihin liittyen. Kolmesta eri
APT-ryhmistd kaksi oli ollut aktiivisessa toiminnassa ennen valittua esimerkki-
tapausta, mutta kolmas APT-ryhmé nousi julkisuuteen vasta APT-hyokkayk-
sensd paljastuttua. Tutkimuksen tarkoitukseen vastattaessa esimerkkitapauksien
osalta kyberuhkatiedustelun havaittavissa olevat erilaiset indikaattorit heijaste-
levat myos tdtd. Aktiivisessa toiminnassa olevista APT-ryhmista 16ytyi indikaat-
toreita huomattavasti runsaammin verrattuna APT-ryhmaéén, jonka toiminta pal-
jastui vasta ryhmén APT-hyokkdyksen tavoitteiden taytyttya.
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ABSTRACT

Pudas, Miia

Study of Three APT Attacks and the Use of Cyber Threat Intelligence to Find
out Indicators of Intelligence related to Those Attacks.

Jyvaskyla: University of Jyvaskyld, 2023, 66 pp.

Security and Strategic Analysis, Master’s Thesis.

Supervisor(s): Lehto, Martti

Three chosen APT attacks are used as examples in this master’s thesis. The thesis
is case study and the purpose is to study whether there are any indicators of in-
telligence related to example APT attacks that cyber threat intelligence could find
out. Cyber threat intelligence is collected both from surface web and dark net.
The main research question asks if there are any signs to be detected while the
APT attack is being prepared, while attack is ongoing or only after attack has
been completed.

Theoretical background is based on introducing key theoretical concepts,
such as TOR network, what is cyber threat intelligence, what is malware and how
APT is different from ordinary malware. Different cyber threat models are also
introduced and a general cyber-attack model is also explained. IoA, IoB and IoC
concepts are mentioned in addition with challenges related to detecting cyber-
attacks and especially challenges related to detecting APT attacks.

Thesis had several challenges related to both collecting indicators of intelli-
gence and how different those tactics, tools and procedures were between chosen
APT groups. Some of the APT groups had been active for a long time before cho-
sen example APT attack but one of the APT attack groups were detected only
after it had completed its mission successfully. The results also indicate this and
those example APT groups that had been active for a long time before chosen
APT attacks had left indicators of intelligence. On the contrary was the case with
the APT group that was detected only after completing its mission.

Keywords: APT, Cyber Threat Intelligence, Indicators of Intelligence



KUVIOT

KUVIO 1
KUVIO 2
KUVIO 3
KUVIO 4
KUVIO 5
KUVIO 6
KUVIO 7
KUVIO 8

KUVIO 9

TAULUKOT

TAULUKKO 1
TAULUKKO 2
ryhmin osalta.
TAULUKKO 3
TAULUKKO 4
TAULUKKO 5
osalta.

TAULUKKO 6
TAULUKKO 7
ryhmén osalta.
TAULUKKO 8
TAULUKKO 9

Lockheed Martinin kybertappoketjun vaiheet. .......................... 27
Ertaul ym. (2018) timanttimalli. ...........cccccooiiiiiiniiis 28
Yleinen kyberhyokkaysmalli (Lehto 2022). ...........ccccccceveiennee. 30
APT1-ryhmén cachedump-hakusanan tulos. ... 45
APT1-ryhméan Mimikatz-hakusanan hakutulos. ........................ 46
Pass-the-hash-toolkitin Torch-hakukoneen tuloksia. ................ 47

Hakutuloksista on valittu CQtools tarkempaan tarkasteluun. 48
CVE-2010-2568 ja CVE-2010-2729 tulokset Torch-hakukoneella.
53

APT28-hakutuloksia xmrig.exe-hakusanalla

MITREn ATT&CK-mallin vaiheita ja vaiheiden kuvauksia.... 29
Dark Webin Torch- ja Ahmia-hakukoneiden tuloksia APT1-
45

Social-searcher.comin hakutuloksia APT1-ryhmasta...............
Googlen hakutuloksia APT1-ryhmaéstd. .......cccccceoeueiviineennnes 50
Dark Webin Torch- ja Ahmia-hakukoneiden tuloksia Stuxnetin
52

Googlen hakutuloksia Stuxnetisté...........ccccooviiiiiiinnnne
Dark Webin Torch- ja Ahmia-hakukoneiden tuloksia APT28-
56

Social-searcher.comin hakutuloksia APT28-ryhmasta.............
Googlen hakutuloksia APT1-ryhmaésta. ......cccccccevvvueineinenennnes 60



SISALLYS

TIVISTELMA

ABSTRACT

KUVIOT JA TAULUKOT

1 JOHDANTO. ...ttt 6
11 Tausta ccocceiiiiiiiiicic s 6
1.2 Aikaisempi tutkimus .......cccoeeveireiniicinicicccccce s 7
1.3 Tutkimusongelma ja tutkimusmenetelmdt...............ccccccoviiiiinnncnnee. 8

2 KESKEISET KASITTEET .....coovuiiieiieeeeeieeseeeneeneiessesss e ssessssesesessesssssssens 10
21 Internet ... 10
2.2 Deep Web ja Dark Net ........ccoeeciviiniinincinieincincicceeeneeenes 11
2.3 TOR-VEIKKO ....oviiiiiiiicciccccee e 14
2.4  Kyberuhkatiedustelu............cocccciiiiiiiiiiniiiicccceee, 15
2.5 Kyberuhkatiedustelu ja Dark web ..., 20
2.6 Haittaohjelmat ja Advanced Persistent Threat............ccccccovvuevneennnee. 21
2.7 Erilaisia kyberhyokkdysmalleja sekd yleinen kyberhyokkaysmalli...24
2.8 Kyberhyokkadyksen havaitseminen............cccoeceveeeineinccninccinccnnenne. 32

3  TUTKIMUKSEN KOHTEENA OLEVAT APT-RYHMITTYMAT ............... 37
3.1 Advanced Persistent Threat APTT ..........ccccoovviiiiinniiiiiiccces 37
3.2 Advanced Persistent Threat Stuxnet...........ccccceveevirevincinnccneccnenne. 39
3.3 Advanced Persistent Threat APT28.........ccccoceciniiinininniinicnccnne 41

4  TULOKSET JA ARVIOINTT......c.ccoiiiiiiiiiiirieciececereeeee e 44
41 Tutkimusmenetelmat ..........cccoviiiiiiiniiiiiiieccce e 44
B2 APTT oot 45
4.3 SHUXNGL...coiiiiiiiiiiiitcc s 52
B4 APT28 ..o s 56
4.5 YREEENVELO ..cvcuiiiiiiciiiciiiicteeetee et 62
4.6 ATVIOINE c.ooviiiiiiiiiiiiiicc s 64

LAHTEET



1 JOHDANTO

Tutkimus on tapaustutkimus, jossa keskitytddan kolmeen eri APT-toimijan hyok-
kdykseen ja pyritddn tutkimaan olisiko kyberuhkatiedustelun avulla voitu saada
joitain mahdollisia indikaattoreita APT-ryhmien tulevista hyokkayksistda. Ensim-
mdisessd luvussa kuvataan tutkimuksen taustaa, tutkimusongelmia seké esitel-
ladn tutkimuskysymykset ja valittu tutkimusmenetelmd. Luvun aluksi esitelldan
lyhyt katsaus aikaisempaan tutkimukseen liittyvaddn aihepiiriin sekd tutkimus-
ongelma tutkimuskysymyksineen ja valittu tutkimusmenetelmd. Tamaén jalkeen
tutkielman toisessa luvussa esitelldan keskeiset kisitteet ja kolmannessa luvussa
tutkimuksen kohteena olevat APT-ryhmittymat. Neljannessd luvassa esitellddan
tutkimuksen toteutus, tutkimustulokset seki tutkimuksen tulosten arviointi.

1.1 Tausta

Conti, Dargahi & Deghantanha (2018, 1) huomauttavat, ettd yksi suurimmista
haasteista on yksildiden ja organisaatioiden turvallisuuden sekd yksityisyyden
turvaaminen samalla kun erilaisten kyberhyokkdysten méaarat sekd vaihtelevuu-
det lisddntyvat samalla vaikeuttaen tietoturva-analyytikkojen seké forensiikka-
asiantuntijoiden tyota kyberhyokkayksien tunnistamisessa sekd puolustautumi-
sessa. Siksi kyberuhkatiedustelun rooli on kasvanut ja kyberuhkatiedustelun tar-
koituksena on tunnistaa kyberhyokkayksien tunnusmerkkejd, kerata tietoa hyok-
kdyskeinoista sekéd vastata havaittuihin hyokkayksiin (Conti ym. 2018, 2.).
Vaikka useita erilaisia hyokkdysmenetelmid kaytetdan kohdennetusti, silti
on loydettdavissd yhtenevdisyyttd siind kuinka esimerkiksi tulevaa hyokkaysta
tiedustellaan ja kuinka hyokkéaystoimia toteutetaan kohteissa (Conti ym. 2018, 2).
Erityisesti kohdennetut haittaohjelmat ovat nyt ja tulevaisuudessa yhd suurempi
uhka, silld niiden aikainen havaitseminen on vaikeata (Quintero-Bonilla 2020, 1).
Havaitsemista vaikeuttaa erilaisten tekniikoiden kayttaminen, joiden tarkoituk-
sena on vaikeuttaa havaitsemista sekd pysya havaitsemattomissa mahdollisim-
man pitkddn (Quintero-Bonilla 2020, 1). Kohdennettujen haittaohjelmien
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eroavaisuudet tavallisiin kyberhyokkéayksiin ovat siis suuria ja Quintero-Bonilla
(2020, 1) huomauttaa, ettd kohdennettujen haittaohjelmahyodkkayksien seurauk-
set ovat usein huomattavia.

Englanniksi kohdennetuista haittaohjelmista kadytetddn termid Advanced
Persistent Threat tai lyhennettd APT. Advanced-sanana viittaa hydkkaéjien kor-
keaan osaamiseen erilaisten valittujen menetelmien sekd tekniikoiden osalta sekd
kykyyn kehittdd kohdetta vastaan muokattuja keinoja. Persistent-sana viittaa sii-
hen, ettd toiminnalla on tarkasti mietitty tavoite sekd hyokkaystavoitteet. Threat-
sana viittaa sithen, ettd hyokkédys on koordinoitu, motivoitunut sekd hyokkaajalla
on resursseja kadytettdavissadan (Quintero-Bonilla 2020, 2).

Shillito (2019, 186) kuvailee dark webbii salaiseksi ja anonyymiksi paikaksi,
jossa esimerkiksi rikolliset myyvét tai ostavat erilaisia laittomia tavaroita tai pal-
veluita. Shillito (2019, 186) myos huomauttaa, ettd dark webbid kdytetddn aika
paljon erityisesti téllaisessa tarkoituksessa.

1.2 Aikaisempi tutkimus

Aikaisempia pro graduja on laadittu muutamia Jyvéaskyldn yliopistossa mutta
kyberuhkatiedustelusta on pro graduja 16ydettdavissda vahemmadn. Jyvaskyldn
yliopiston osalta kybertiedustelusta on kirjoitettu kaksi kandidaatintutkielmaa
sekd kahdet Pro gradu-tutkielmat. Lehdon (2020) kandidaatintutkielma keskittyi
poliittisesti motivoituneeseen kybervakoiluun ja tiedustelutoimintaan. Katajan
(2019) kandidaatintutkielma keskittyi kyberuhkatiedusteluun. Johanssonin (2021)
Pro gradu-tutkielma keskittyi Venidjan ja Kiinan
sotilastiedusteluorganisaatioiden kybermenetelmien kehitykseen vuosina 2004~
2021. Matilainen (2021) keskittyi tutkimaan kyberuhkatiedustelun kiyttod osana
organisaatioiden kyberpuolustusta.

APT osalta Jyvaskylan yliopistossa on kirjoitettu seitsemén erilaista tutki-
musta. Ndistd kahdet ovat kandidaatin t6itd, neljdt pro graduja ja yksi véitoskirja.
Joidenkin tutkimuksien osalta aineiston saatavuus on hyvin rajoitettua, silld te-
kijdt eivat ole antaneet lupaa avoimeen julkaisuun. Kuhalammen (2018) kandi-
daatin tyossd keskitytdan APT-uhkiin. Teirivaaran (2017) kandidaatinty¢ késit-
telee tietoturvan ihmiselementtid sosiaalisen manipuloinnin osalta. APT-uhkia
Teirivaaran (2017) tyossd késitellddn toteamalla, ettd sosiaalinen puoli on usein
ensimmadinen askel laajassa tietomurtohyokkayksessa.

Pro graduissa APTt4 kasitellddan sekd Siukosen (2019) ettd Sarokaaren (2020)
Pro graduissa. Siukonen (2019) tutkii miten APT-operaation eri vaiheissa teh-
dadan paatoksid ja mitka tekijdt vaikuttavat eri vaiheiden taustalla. Tutkimus on
kvalitatiivinen tutkimus, jossa tutkimuskysymyksiin vastataan teoriasidonnai-
sen sisdllonanalyysin avulla. Padtutkimuskysymys on kuinka OODA-loopin vai-
heet toteutuvat APT-operaation eri vaiheissa ja apukysymykset kysyvat mista
vaiheista APT-operaatiot muodostuvat sekd mitkd ovat OODA-loopin vaiheet.
Sarokaari (2020) analysoi millaisia tekniikoita, taktiikoita sekd toimenpiteitd kay-
tetddn ja mitkd ovat APT-ryhmien osalta ryhmien prosessit kuinka
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kohdennettuja hyokkdyksid toteutetaan. Tutkimus pohjautuu Grounded
Theoryyn, joka on yksi laadullisen tutkimuksen menetelmista.

Bundan (2020) padtutkimuskysymyksend on tutkia kuinka kohdistetut
haittaohjelmahyokkaykset ovat kehittyneet vuosien 2007-2016 aikana ja apuky-
symyksind on mitd kohdistetuilla haittaohjelmahyokkayksilld tarkoitetaan ja
mitkd ovat niiden rakenteita. Tutkimusmenetelmédné on tapaustutkimus ja tutki-
muksen padkohteena on APT28-niminen tutkimusryhma.

Karsikas (2021) tutkii muutamia Kiinaan sekd Vendjddn liitettyjd ky-
berhyokkdysryhmid ja tutkimuskysymyksend on tarkastella Kiinaan ja Vendjdan
liitettyjen kyberhyokkdysryhmien eroavaisuuksia. Lisdksi tyossd pyritdan selvit-
tam&an mitd yhtéldisyyksid molempiin maihin liitetyissd ryhmisséd on seka kay-
tetyissd tyokaluissa, tekniikoissa sekd proseduureissa. Tutkimusmenetelmanad on
monitapaustutkimus, joka toteutettiin laadullisena aineistoldhtoisend.

Reshin (2016) véitoskirja korostaa luotetun ja ohuen Hypervisorin osuutta,
jolloin vain ennalta hyviksyttyjd komentoja voidaan suorittaa jarjestelmaéssa. Tal-
lainen ldhestymistapa toimii myo6s useimpia APT-hyokkdysvektoreita sekd nol-
lapdivahyokkayksid vastaan.

1.3 Tutkimusongelma ja tutkimusmenetelmiit

Tutkielman p&ddtutkimuskysymyksend on tutkia missd vaiheessa Internetista
olisi loydettdvissd havaintoja APT-hyokkdyksistd. Padtutkimuskysymyksessd
keskeistd on pyrkid vastaamaan voidaanko jotain merkkejd havaita jo kun hyok-
kadystd ollaan valmistelemassa, kun hyokkdys on tunkeutumassa kohteeseensa
vai vasta silloin, kun hyokkédys on jo ohitse. Padtutkimuskysymystéd rajataan kes-
kittymalld kolmeen jo paljastuneeseen APT-hyokkaykseen.

Paatutkimuskysymystéd tdydennetddan apukysymyksilld, joista ensimmai-
sessd apukysymyksessd pyritddn tutkimaan millaisilla internet-alustoilla erilaisia
havaintoja hyokkayksistd olisi l16ydettavissd. Apukysymyksessd keskeisintd on
selvittdd voidaanko havaintoja tehdd pintawebissa vai Dark webissé ja millaisilla
erilaisilla netin alustoilla, kuten sosiaalisessa mediassa vai blogeissa havaintoja
voisi olla. Toisena apukysymyksend on selvittdd onko Dark webistd l1oydettavissa
APT-hyokkayksiin kaytettavida hyokkdystyokaluja.

Tutkimusmenetelménd on laadullinen tapaustutkimus, jossa keskitytdan
valittuihin APT-hyokkayksiin ja esitetddn yleiskuvaus valituista APT-hyokkayk-
sistd. Lisdksi tuodaan esille millaisia erilaisia Indicators of Intelligence on 16ydet-
tavissd valituista APT-hyokkadyksistd. Usein tapaustutkimuksen tarkoituksena
on tehdd yleistettdvissd olevia padtelmid tai 10ytda jotain yleistd ihmisten toimin-
taan vaikuttavia sidnnonmukaisuuksia.

Laine, Bamberg & Jokinen (2007, 9) huomauttavat, ettd tapaustutkimus on
tutkimustapa tai tutkimusstrategia, jossa voidaan hyodynt&d useita erilaisia me-
netelmid tai useita erilaisia aineistoja. Tapaustutkimuksessa tutkimukseen kohde
on monesti jokin ilmio tai tapahtumakulku. Tapaustutkimus on myos



9

perusteellinen ja tarkka kuvaus siitd, mitd tutkitaan ja tarkoituksena on kerata
monipuolinen aineisto ja kuvata kohdetta perusteellisesti (Laine ym. 2007, 9-10.).

Tapaustutkimuksen tehtdvana on valitun tapauksen tekeminen ymmadrret-
tavaksi (Laine ym. 2007, 31). Tapaustutkimus myos usein kysyy mité valitusta
tapauksesta voidaan oppia, mutta tapaustutkimus sopii myos vastaamaan kysy-
myksiin miten ja miksi. Tapaustutkimuksessa tarkoituksena on kasvattaa ym-
maérrystd tutkittavasta tapauksesta tai ilmiostd sekd olosuhteista, joiden myota
lopputulokseksi tuli sellainen kuin tuli (Laine ym. 2007, 10.). Tapaustutkimuk-
sessa tarkoituksena on tuottaa tietoa tietyistd paikkaan tai aikaan liittyvistd ilmi-
Oistd, prosesseista, merkityksistd ja tiedosta (Peltola 2007, 111).

Tapaustutkimuksen osalta sitd on kritisoitu paljon siitd, ettd voidaanko yk-
sittdisen tapaustutkimuksen tuloksia yleistdd koskemaan myos muita samankal-
taisia tapahtumia ja mitd tédllainen yleistiminen tarkoittaisi. Useat tapaustutki-
muksen kriitikot ovat sitd mieltd, ettd tapaustutkimusten tulokset koskevat vain
tutkittua tapahtumaa eikd niilld ole laajempaa tieteellistd arvoa. Tapaustutki-
mukseen liittyykin kaksi toisiinsa kytkeytyvad jannitettd eli jannite yksittdiseen
tapaukseen keskittyvan ndkokulman ja yleisen ndkokulman vélilld sekéd jannite
empiirisen ja teoreettisen orientaatioiden kesken. Tapaustutkimuksen tutkittava
tapausta on kuvattava tarkasti mutta tapaus on myos liitettdvd muuhun tutki-
mukseen sekd aihetta koskevaan teoreettiseen keskusteluun (Peuhkuri 2007,
130.).

Tapaustutkimuksien teoria voi olla joko yleistd teoriaa tai tutkimusteoriaa.
(Peuhkuri 2007, 131). Yleisill4 teorioilla voidaan tarkoittaa usean tyylisid teorioita
ja Peuhkuri (2007, 131) jatkaa toteamalla, ettd yleisid teorioita voidaan jakaa joko
universaaleihin tai historiallisesti ehdollisiin teorioihin. Universaalien teorioiden
ilmididen tai lainalaisuuksien katsotaan patevan ajasta tai paikasta riippumatta,
mikali tietyt teorian ehdot toteutuvat. Yleisid universaaleja teorioita ovat ihmis-
ten tai ihmisryhmien toimintaa kuvaavat teoriat. Historiallisesti ehdollisissa teo-
rioissa sen sijaan maédritellddn tarkasti historialliset ajanjaksot, olosuhteet seka
paikat, joissa teorian katsotaan patevin. Pdivamaéérien lisdksi keskeistd on myos
kertoa teoriassa millaiset tekijadt yhdistavit tdllaisia olosuhteita, joissa teorian kat-
sotaan patevan. Yleiset teoriat ovat tutkimuksissa viitekehyksid, joiden pohjalta
valitaan sopivia kasitteitd sekd rajataan tutkimusta (Peuhkuri 2007, 131-132.).

Tapaustutkimuksen osalta ongelmana on usein tulosten huono yleistetta-
vyys, jota valitussa aiheessa korostaa APT-hyokkadyksien luonne erittdin hyvin
valmisteltuina ja kohdennettuina hyokkayksing (Paavilainen 2014, 49). Vaarana
on erityisesti se, ettd valitut APT-hyokkaykset eivit olekaan edustavia esimerk-
kejd tai liian hatarin perustein oletetaan syy-seurausyhteyksia. Talloin tutkimuk-
sen tulosten merkitys voi jadadd vahdiseksi ja hyodyntdamismahdollisuudet hei-
koiksi.
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2 KESKEISET KASITTEET

Luvussa taustoitetaan tutkimusaihetta aloittaen lyhyelld esittelylld internetistd
sekd madritelladan Deep ja Dark web. Lisdksi luvussa kuvataan lyhyesti erilaisia
haittaohjelmia sekd kuinka APT-hyokkdykset eroavat tavallisista kyberhyok-
kayksistd. Lisdksi kuvataan APT-hyokkdyksien havaitsemisen vaikeutta, ylei-
sempid kyberuhkamalleja sekd yleistd kyberhyokkdysmallia, kybertiedustelua ja
kyberuhkatiedustelun tavoitteita sekd kuinka ndma liittyvat APT-hyokkayksiin.

2.1 Internet

Naughton (2016, 5) huomauttaa, ettd internet on jo yli neljakymmentd vuotta
vanha. Internetin syntyyn johtanut tutkimus alkoi jo vuonna 1973, mutta kaksi
ensimmdistd vuosikymmentd internettid kayttivat ldhinnd tekninen ja
akateeminen eliitti sekd huippututkijat (Naughton 2016, 5). 1990-luvun alusta
ldhtien internet alkoi tulla yha laajempien kadyttdjien kdyttoon ja Naughton (2016,
5) jatkaa toteamalla, ettd internet mielletddn nykyddn oleelliseksi teknologiaksi,
jota ilman nykyiset yhteiskunnat olisivat vaikeuksissa. Briigger, Goggin,
Milligan & Schafer (2017, 1) korostavat my0s internetin nopeaa kasvua neljassa
kymmenessd vuodessa oleelliseksi osaksi arkista viestintdd sekd
mediaympadristdd ja jokapdivdistd eldamdd, kulttuuria sekd yhteisod. Internet
myos kehittyy ja esimerkiksi internetin kdyttdminen, siihen yhdistetyt laitteet,
teknologiat, protokollat sekd sosiaaliset, taloudelliset ja kulttuurilliset tavat ovat
jatkuvassa kehityksessad innovaatioiden ja evoluution myota (Briigger ym. 2017,
2).

Naughtonin (2016, 11) mukaan internetin kehitys voidaan jakaa vaiheisiin,
joista ensimmdinen vaihe ajoittuu vuosiin 1983-1995. Noina vuosina internet
muuttui sotilaallisesta tai tutkijoiden kdytossad olleesta verkosta avoimeksi ver-
koksi Naughton 2016, 11). Toinen vaihe ajoittuu vuosiin 1995-2000 ja Naughton
(2016, 12) kuvailee vaihetta ensimmadiseksi internet-buumiksi, jonka kupla puh-
kesi maaliskuussa 2000. Vaikka joidenkin mielestd internet-ilmiond oli tdysin
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liioiteltua, keskeistd oli se, ettd asetetut odotukset voivat olla paljon teknistd ja
taloudellista todellisuutta edelld ja Naughton (2016, 14-15) huomauttaa, ettei in-
ternet ollut teknisesti valmis tdyttimadan buumin odotuksia.

Internetin kolmatta vaihetta Naughton (2016, 16) kutsuu netti 2.0 termilld ja
kolmas vaihe kattaa vuodet 2000-2003. Keskeistd oli erilaisten dlykkdiden algo-
ritmien hyddyntdminen esimerkiksi netin sivustojen arviointiin, kuten Googlen
PageRank-algoritmi tai wiki-sivustojen ilmestyminen, jolloin internet muuttui
yksisuuntaisesta vain luettavasta sisdllostd Tim Berners-Leen mukaan lue ja kir-
joita netiksi. My0s yksittdiset ihmiset loivat yhdesséd sivustoja ilmaiseksi muiden
kayttoon (Naughton 2016, 16.).

Internetin neljainnen vaiheen Naughton (2016, 17) kuvailee siséltdvan huo-
mattavia muutoksia siihen, kuinka ja millaisilla laitteilla internettid kdytetdan.
Keskeistd on mobiilien yhteyksien huomattava lisddntyminen eli internettia kay-
tetddn paljon myos matkapuhelimilla tai tableteilla. Myds sosiaalisen median
roolin keskeisyys on lisddntynyt, kuten my0s erilaisten tahojen internetissa ta-
pahtuva valvonta sekd pienten ja suurten teknologiayritysten vallan ja vaikutus-
vallan keskittyminen. My®os kyberrikollisuus on lisddntynyt ja mediankdyttami-
nen on muuttunut sekd internettid palvelualustanaan kéyttavien yrityksien syn-
tyminen, kuten Airbnb tai Uber (Naughton 2016, 17-18.).

Naughton (2016, 18) huomauttaa, ettd ihmisten kayttaytymistd internetissa
seurataan ja erilaisia palveluita sekd jdrjestelmid on kehitetty, jotka vakoilevat ih-
misid palveluita tarjotakseen. Naughton (2016, 18) huomauttaa, ettd yritykset
kutsuvat tdtd markkinoinniksi ja internetin kayttdjat pitavat palveluista, mutta
ovat haluttomia maksamaan niistad. Yritykset toisaalta haluavat kasvaa suuriksi
mahdollisimman &kkid ja tdlloin nopeinta on ollut palveluiden tarjoaminen il-
maiseksi, mutta liiketoimintamalliksi muodostui tdlléin mainoksien tarjoaminen.
Kayttdjistd kerdtddn tietoa, jota hyodynnetddn mainosten kohdentamisessa
(Naughton 2016, 18).

Liiketoimintaan liittyvdn seuraamisen lisdksi myos valtioiden internetin
sekd mobiiliyhteyksien valvonta on lisddntynyt Naughtonin (2016, 19) mukaan
viimeisen 15 vuoden aikana. Snowdenin paljastukset vuonna 2013 toivat seuran-
nan laajuuden sekéd kattavuuden yleiseen tietoon (Naughton 2016, 19). Myos ky-
berrikollisuus on lisddntynyt ja Naughton (2016, 20) huomauttaa, ettad kyberrikol-
lisuus on nykyddn oma teollisuuden alansa, jossa varastettua arkaluonteistakin
tietoa tai esimerkiksi luottokorttitietoja vaihdetaan piilossa olevissa paikoissa.

2.2 Deep Web ja Dark Net

Internetin alkuaikoina sivustot olivat helposti indeksoitavissa ja kdyttdjien oli
helppoa vierailla eri sivuilla (Weimann 2016, 195). Erilaisten sivustojen
lukumddran kasvaessa hakukoneet pystyivdt loytdmddn staattiset sivustot,
mutta dynaamisten sivustojen suhteen oli vaikeuksia. Staattiset sivustot ovat
toisiinsa linkitettyjd, mutta dynaamiset sivustot ovat linkitettyjd tiettyihin
nettisivustoihin ja tédllaiset voidaan 16ytdd vain tasmallisten hakukysymysten tai
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erityisten ohjelmistojen avulla. Vuonna 1994 esiin nousi ndkymaéton netti termi
kuvaamaan tilannetta, jossa kaikkea internetin sisdltod ei pystynytkdan
saavuttamaan (Weimann 2016, 195.). Vuonna 2001 esiin nousi deep web termi
kuvaamaan sisilto4, jota perinteiset hakukoneet eivit 16yda tai jonne padsee vain
tiettyjen  hakutermistdjen  tai  hakusanojen  avulla tai  erilaiset
pddsynhallintakeinot rajoittavat sivustoille padsya.

Weimann (2016, 195) toteaa deep webin koon olevan ldhes mahdotonta
madrittdd, koska suurin osa sisdllostd on joko piilotettua tai sinne padsya rajoite-
taan. Erddn arvion mukaan deep web on 400-500 kertaa tavallista internettid suu-
rempi. Deep webin osalta myds sisdllon jatkuva dynaamisuuden muutos esimer-
kiksi miten siséltod voidaan saavuttaa on muutoksessa ja kasvu on eksponenti-
aalista (Weimann 2016, 195-196.). Kuvaavaa on toteamus siitd, ettd Google in-
deksoi vain 16 prosenttia internetistd eika mitdan deep webistda. Myos yksittdinen
haku palauttaa vain 0,03 prosenttia kaikesta internetissd olevasta tietomassasta
(Weimann 2016, 196).

Deep webin osalta Bergman vuonna 2001 mééritteli sen sisdltdvan vain or-
ganisaation omaan kdyttoon tarkoitettuja tietokantoja, joita ulkopuoliset eivat
voi kadyttdd, maksumuurien takana olevaa sisdltod, jonka sisdllostd vain osa on
ndhtdvissd ilman korvausta tai sisdltod, joka luodaan dynaamisesti uusiksi joka
kerta kun sivulla vieraillaan (Hatta 2020, 278-279). My®s sivustot, joilla voidaan
vierailla vain sivuston oman hakukoneen kautta kuuluvat deep webbiin kuten
myos sdhkoposti ja erilaiset pikaviestimien sisdltdavit keskustelulogit. Keskeista
deep webin sisédllon osalta on se, ettd sisdltod ei normaalit hakukoneet, kuten
Google, pysty 16ytamaéan. Bergmanin mukaan myo6skdan deep web ei ollut niaky-
matontd (Hatta 2020, 279.).

Dark net terminé yleistyi yhta aikaa dark webin kanssa (Hatta 2020, 280).
Hattan (2020, 280) mainitsee, ettd on olemassa hypoteesi siitd, ettd termid on kdy-
tetty jo 1970-luvulta ja jotkut yhd nykyddnkin kdyttavit termid kuvaamaan IP-
osoitteita, joita esimerkiksi tietokoneille ei ole allokoitu. Toisaalta negatiivisem-
massa sdvyssd vertaisverkkojen tekijanoikeuksia tutkineessa tieteellisessd artik-
kelissa vuonna 2003 Dark net termid kdytettiin kuvaamaan laittomuuksia, joita
vertaisverkoissa tehtiin (Hatta 2020, 280.). Hatta (2020, 281) viittaa Bibble ym. tut-
kimukseen, jossa dark net médriteltiin tavaksi jakaa digitaalista sisdlto4 erilaisten
verkkojen sekd teknologioiden avulla, kuten CD- tai DVD-levyilld, keskitetyn
palvelimen kautta tai vertaisverkkojen, kuten Napsterin tai Gnutellan kautta.
Vaikka Gnutella oli taysin hajautettu, yksittdiset vertaisverkon asiakkaat eivit ol-
leet anonyymejd, vaan IP-osoitteet olivat jdljitettdvissd ja IP-osoitteiden omistajat
pystyttiin saattamaan lailliseen vastuuseen laittoman sisdllon jakamisesta (Hatta
2020, 281).

Dark net oli kerdnnyt huomiota terminé ja samaan aikaan dark net termia
alettiin kdyttamaan Friend-to-Friend tyylisestd teknologiasta, jonka Freenet to-
teutti ensimmadisend. Friend-to-Friend on siis erds vertaisverkkojen tyyleistd,
joissa kadyttdjd ottaa yhteyttd vain tuttaviin (Hatta 2020, 282). Useimmiten tutta-
vat ovat tavanneet fyysisesti ja ovat rakentaneet luottamusta toisiinsa verkon ul-
kopuolella. Autentikointiin kdytetddn salasanaa tai digitaalista allekirjoitusta ja
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kaikki rakentuu siihen, ettd Friend-to-Friend on vertaisverkko, joka koostuu toi-
siinsa luottavista kayttdjista (Hatta 2020, 282-283.). Hatta (2020, 285) my®os koros-
taa, ettd Friend-to-Friend tyylisessd verkossa on vaikeata havainnoida koko ver-
kon rakennetta omia tuttavuuksia lukuun ottamatta, koska verkon kokoa voi-
daan laajentaa ilman, ettd koko verkon anonymiteetti vaarantuu. Tdllin dark net
termind viittaa juuri tdhdn, ettd osa verkossa olevista tahoista jad pimeddn (Hatta
2020, 285).

Dark web termin osalta sen tarkkaa alkuperdd on vaikeampi tietdd ja termi
ilmestyi kdyttoon ensimmdistd kertaa noin vuonna 2009. Hattan (2020, 285) my6s
jatkaa painottamalla, ettd dark web yhd enemman alkoi sulautumaan deep web
termiston kanssa, mutta kuitenkin viittaa eri asioihin kuin deep tai dark net. Wei-
mann (2016, 196) mddrittelee dark webin deep webin syvimmaéksi kerrokseksi,
jonka sisdltod tarkoituksella piilotellaan. Sekd Weimann (2016, 196) ettd Shillito
(2019, 186) korostavat dark webin osalta sisdllon laittomuutta. Shilliton (2019, 186)
mukaan esimerkiksi rikolliset myyvaét tai ostavat laittomia tavaroita tai palveluita
ja dark webbid kdytetddn erityisesti tdllaisessa tarkoituksessa. Myos erilaiset ala-
maailman ilmiot toimivat dark webissd, kuten sosiaalisen median rasistit, kryp-
toanarkistit tai transhumanistit (Weimann 2016, 196). Toisaalta Weimann (2016,
204) huomauttaa, ettd dark webbid kdytetdan myos laillisiin tarkoituksiin. Esi-
merkiksi journalistit tai kansalais- tai demokratia-aktivistit kiertdvét sensuuria ja
esimerkiksi maissa, joissa internetid sensuroidaan voidaan dark webin avulla
kiertdd sensuuria (Weimann 2016, 204). Kaur & Randhawa (2020, 2155) huomaut-
tavatkin, ettd anonymiteetti on myos Dark webin suurin etu eivatka kaikki dark

Kaur ym. (2020, 2140-2143) luettelevat yksityiskohtaisemmin useita dark
webissd tapahtuvia rikoksia, kuten huumeiden tai ihmisten salakuljettaminen,
tietojen vuotaminen, lapsipornografia, valesivustot, jotka ndyttavéat oikeilta si-
vustoilta, petokset ja virtuaalivaluttahuijaukset, aseiden salakuljettaminen, palk-
kamurhat, kidutukset tai kostoporno. Dark web my®0s toimii tietoverkkorikok-
sien alustana ja Kaur ym. (2020, 2146) mainitsevat esimerkkeind hajautetut pal-
velunestohyokkéaykset, kalastelun, Man-in-the-middle-hyokkaykset, istunnon-
kaappaukset, SQL-hyokkéaykset sekd salasanojen uudelleenkdyttohyokkaykset.
Dark webin osalta keskeistd on piilotettujen palveluiden hyodyntdminen, joiden
avulla tdllaisia resursseja voidaan kayttdd ilman kayttdjan paljastumista. Myos
nditd piilotettuja palveluita kohtaan voidaan kohdistaa hyokkayksid, joiden tar-
koituksena on esimerkiksi paljastaa missé piilotetut palvelut sijaitsevat (Kaur ym.
2020, 2146).

Ndiden lisdksi my0s erilaisten haittaohjelmien osalta dark webissad tehddan
kaupankayntid. Esimerkkeind Kaur ym. (2020, 2019-2020) mainitsevat tietoa va-
rastavat troijalaiset, kiristyshaittaohjelmat, etdakdytettavat RAT-haittaohjelmat,
botnet-ohjelmistot sekd pankkiautomaattihaittaohjelmat. My®os terroristijarjestot
sekd heiddn kannattajat ja mahdolliset rekrytoitavat hyodyntaviat dark webbid
internetin sijasta. Dark web tarjoaa anonymiteettid seké piilossa olevan paikan,
joka on helposti saatavilla, mutta yleensd sekd ndkymaéton ettd saavuttamatto-
missa (Weimann 2016, 196-197.).
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Kaur ym. (2020, 2151) huomauttavat, ettd Dark webissd tehtdvat rikokset
voivat vaikuttaa tietoturvallisuuteen ja uhkia yltdd sekd kansalliselle ettd kan-
sainviliselle tasolle. Esimerkkeind Kaur ym. (2020, 2152) listaavat salaisten tieto-
jen vuotamisen, dark webin hyddyntdmisen terroristien aseiden hankintaan seka
nollapdivahaavoittuvuuksien hyodyntamisen.

2.3 TOR-verkko

Bernaschi ym. (2022, 1288) mainitsevat TOR-verkon olevan tunnetuin ja
laajimmin kaytossd oleva protokolla dark webissad surffaamiseen. Tosin Jardine
(2018, 2827) huomauttaa siitd, ettd vaikka TOR on suosituin, ei se ole ainoa tapa
surffata dark webissd. Muita mahdollisia alustoja ovat esimerkiksi I2P, Freenet
tai Zeronet (Jardine 2018, 2827). Nadistd I2P on toiseksi suurin ja muut ovat
huomattavasti pienempid sekd laajuudeltaan ettd suosioltaan (Moore & Rid 2016,
15).

TOR on lyhenne the Onion Router sanoista ja TOR-protokollana korostaa
yksityisyyttd ja anonymiteettia (Bernaschi ym. 2022, 1288). Kayttdjien osalta TOR
koostuu kahdesta eri osasta, joista toinen osa on kédytettdvad selainohjelma ja toi-
nen osa koostuu Dark webin sivustoista, jotka pddttyvit .onion padtteeseen .com
tai .fi sijasta (Jardine 2018, 2827). TOR on alkanut yhteistyoprojektina Yhdysval-
tojen laivaston tutkimuslaitoksen ja voittoa tavoittelemattoman Free Haven pro-
jektin kesken. Tarkoituksena oli luoda kayttdjille hajautettu, anonyymi, helposti
kaytettdvissd oleva ja salattu verkko ja TORia markkinoitiin erityisesti maihin,
joissa verkkosensuuri on vahvaa (Moore ym. 2016, 16.).

TOR hyodyntdd erilaisia solmuja tai nodeja, joiden kautta liikennettd reiti-
tetddn ja liikenne reititetddn vahintdan kolmen téllaisen solmun tai noden kautta.
(Jardine 2018, 2827). TOR verkossa jokainen ldhetettdva paketti salataan usealla
kerroksella, joita puretaan matkan aikana. Esimerkiksi keskimmadinen solmu kol-
mesta solmusta purkaa yhden kerroksen ja viimeinen solmu, jota kutsutaan pois-
tumissolmuksi, purkaa alkuperdisen paketin ja ldhettdd sen kohdeosoitteeseen.
Tdlla tavalla toimimalla TOR-verkon liikenteen sieppaaminen ja purkaminen on
huomattavasti vaikeampaa muttei tdysin mahdotonta (Moore ym. 2016, 16-17.).

Owen & Savage (2016, 113) kuvaavat TOR-verkon toimintaa yksityiskohtai-
sesti ja vuonna 2014 TOR-verkossa oli 8000 erilaista solmua. Jokaiselle solmulle
voidaan asettaa erilaisia lippuja esimerkiksi kuvaamaan niiden toimintaa. Esi-
merkiksi TOR-verkon ulostulosolmulle on oma lippu, joka tarkoittaa sitd, ettd
ulostulosolmusta liikennettd ohjataan normaaliin internettiin. Mikaéli solmulle on
asetettu niin sanottu vartijalippu, voi solmu toimia ensimmadisend nodena, kun
liikkennettd muodostetaan (Owen ym. 2016, 113.).

TOR-verkon osalta kdytetddn enintddn kolmea solmua, joista ensim-
mdiseksi valitaan jokin vartijalipun sisdltavistd solmuista. Owen ym. (2016, 113)
kuvaavat tdllaista solmujoukkoa Rguard-joukoksi. Viimeinen ulostulosolmu va-
litaan vastaavasti Rexit-solmuista, jotka sisdltdvat ulostulosolmun lipun. TOR-
verkon osalta solmuja ei valita satunnaisesti, vaan jokainen solmu ilmoittaa
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oman kaistansa, joita muut solmut verifioivat. Vartijasolmua kédytetdan pitkan
aikaa, jotta todenndkoisyys kdyttdd vihamielisen tahon hallussa olevaa solmua
pienenisi. Mikali toimittaisiin pdinvastoin, vihamielisen tahon olisi mahdollista
hankkia itselleen useita solmuja ja kasvattaa tdlloin todenndkoisyytta sille, etta
hén voisi puuttua liikenteeseen (Owen ym. 2016, 113.).

TOR-verkossa useat kdyttdjat myos hyodyntaviat samoja solmuja, jolloin
yksittdisten pakettien seuraaminen on vaikeata. Toisaalta pahimmassa tapauk-
sessa, jossa vihamieliselld taholla on hallussaan sekd ensimmdinen ettd viimeinen
solmu, voidaan turvautua pakettien korrelointiin ja pienentdd kayttdjan ano-
nymiteettid. TOR-verkossa kadytettdva palvelu nédkee vain viimeisen solmun IP-
osoitteen, joka on ulostulosolmun IP-osoite (Owen ym. 2016, 113.).

Vuonna 2016 TOR-verkolla arvioitiin olevan noin kaksi miljoonaa pdivit-
tdista kayttdjad. Lisdksi jopa 96,6 prosenttia kayttdjista kayttivat pintanettid ei-
vatkd dark webbid. Téllaisen kdyton taustalla voi olla halu suojata kayttdjiensa
yksityisyyttd ja anonymiteettid (Jardine 2018, 2828.). Tor-verkon osalta sen ano-
nymiteettid on ylistetty ja esimerkiksi Google ja EFF ovat edistineet TOR-verkon
kayttod tukahduttavien hallintojen kiertimiseen (Moore ym. 2016, 17). Esimer-
kiksi Egyptissd vuonna 2011 TOR-verkkoa kaytettiin viestintdan, kun hallinto ra-
joitti internet-litkennettd. Toisaalta TOR-verkolla on myos pimedmpi puoli, jota
kutsutaan piilotetuksi palveluksi tai englanniksi Hidden service. Piilotettu pal-
velu on TOR-verkkoon luotu melkeinpa jdljittaiméattomissa toimiva palvelin, jolla
voidaan valttdd rajoituksia mitd palvelimen sisédltoon tulee tai valvontaan liittyen
(Moore ym. 2016, 17.).

Esimerkiksi vuonna 2013 kahdeksasta tuhannesta erilaisesta .onion pédéttei-
sestd Dark webin sivustosta seitseméntoista prosenttia néistd sisdlsivit pornoa ja
viisitoista prosenttia liittyivat huumeisiin. Vuonna 2016 5205 .onion péatteisen
sivun osalta huumeisiin liittyi 15,5 prosenttia ja viisi prosenttia liittyvia vikival-
taiseen ekstremismiin. Kolme ja puoli prosenttia liittyvit erilaisiin hakkerointi-
palveluihin ja puolitoista prosenttia liittyivdt aseiden hankintaan. Haittaohjel-
mien osalta kiristyshaittaohjelmat voivat my6s hyodyntéda .onion péétteisid osoit-
teita maksujen saamiseen, jolloin TOR-verkkoa kédytetdan myos tédllaiseen rikol-
liseen toimintaan (Jardine 2018, 2830.).

2.4 Kyberuhkatiedustelu

Luvussa kuvaillaan lyhyesti mitd kyberuhkatiedustelu tarkoittaa ja mita
haasteita kyberuhkatiedustelu kohtaa. Keskeisid kasitteitd kyberuhkatiedustelun
osalta ovat CERT- ja SOC-termit, joista ensimmdinen Computer Emergency
Response Team perustettiin vuonna 1988 (Yang & Lam 2020, 145). SOC tai
Security Operations Center on Yang & Lam (2020, 145) mukaan teknisemmin
suuntautunut CERTiin verrattuna. SOC kerdd sekd analysoi erilaista tietoturvaan
liittyvad dataa verkoista, palvelimista sekd tietokannoista pdivittdin, havainnoi
mahdollisia poikkeamia tietojdrjestelmissd sekd vastaa erilaisten suojauskeinojen
tarjoamisesta (Yang ym. 2020, 145.).
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Kyberuhkatiedustelun Schlette, Caselli & Pernul (2021, 1) mddrittelevit tie-
toturvatarkoitukseen kerdtyksi uhkatiedoksi, joka on tarkoituksenmukaista ja
riittdvdd. Kyberuhkatieto on rakenteellista ja todisteisiin pohjautuvaa uhkatietoa,
jota voidaan kayttdd pdatoksentekijoiden informoimiseen organisaation timdn
hetkisestd turvallisuustasosta sekd sitd voidaan hyodyntdd myos turvallisuuden
parantamisessa. Téllaisen kyberuhkatiedon avulla organisaatiot voivat havain-
noida kuinka ja milloin tietomurtoa yritetddn, mitka tietojdrjestelmét ovat hyok-
kdyksen kohteena, voidaan tunnistaa mitd hyokatyille kohteille tehtiin tai mil-
laista dataa varastettiin, eristdd hyokatyt kohteet muista tietojdrjestelmista tai pa-
lautua hyokkayksistd (Preuveneers ym. 2020, 1).

Conti ym. (2018, 1) korostavat sitd, ettd suurin haaste on yksildiden ja or-
ganisaatioiden turvallisuuden seké yksityisyyden turvaaminen samalla kun yha
erilaisten kyberhyokkdysten madra sekd vaihtelevuus lisdantyvit vaikeuttaen
tietoturva-analyytikkojen sekd forensiikka-asiantuntijoiden tyotd kyberhyok-
kayksien tunnistamisessa sekd puolustautumisessa. Siksi kyberuhkatiedustelun
rooli on kasvanut ja kyberuhkatiedustelu voi tunnistaa kyberhyokkayksien tun-
nusmerkkejd, kerdtd tietoa hyokkadyskeinoista sekd vastata havaittuihin hyok-
kayksiin (Conti ym. 2018, 2.). Kure & Islam (2019, 1479) korostavat kyberuhka-
tiedustelun roolia ja merkitystd olemassa olevien ja tuntemattomien uhkien tun-
nistamisessa ja kyberuhkatiedustelu tukee organisaation paatoksentekoa strate-
gisella, taktisella sekd operationaalisella tasolla.

Kyberuhkatiedustelun roolista Oosthoek & Doerr (2021, 301) huomauttavat
kyberhyokkayksien alkamisten ja havaitsemisien vililld olevasta viiveestd, joka
on keskimdarin 206 pdivad hyokkayksen alkamista. Taktisella ja operationaali-
sella tasolla kyberuhkatiedustelu nopeuttaa haitallisen toiminnan tunnistamista
ja parhaimmillaan jo ennen kuin hy6kkéays onnistuu tunkeutumaan tietojarjestel-
miin. Strategisella tasolla kyberuhkatiedustelu tarjoaa p&ddtoksentekoon tietoa
vallitsevista kyberuhkista (Oosthoek ym. 2021, 301.). Oosthoek ym. (2021, 301)
korostavat kyberuhkatiedustelun olevan siviilien vastine tiedustelupalveluiden
puolustuksellisille vastatiedustelutoiminnoille.

Kyberuhkatiedustelusta on esitetty useita malleja, kuten Biancon Pyramid
of Pain, Stillionsin DML-malli tai Chismon ja Ruksin malli (Bromander ym. 2020,
6 :1). Biancon pyramidimallissa alimmassa kerroksessa ovat haittaohjelmien tii-
vistearvo-tunnisteet ja vaikka ndiden arvojen tunnistaminen sekd tunnisteen si-
sdltdvan datan estdiminen on helppoa, voidaan niitd arvoja hyvin helposti muut-
taa vaikeuttaen puolustautuvan tahon toimintaa. Seuraavissa kerroksissa tiivis-
tearvo-tunnisteiden yldpuolella ovat IP-osoitteet sekd domain-nimet, jotka on
helppoa tai yksinkertaista tunnistaa seké estdd (Bromander ym. 2020, 6:3.). Seu-
raavina ovat verkkoon- tai kohteeseen liittyvit artefaktit seka hyokkaystyokalut,
jotka ovat Bromanderin ym. (2020, 6:3) mukaan &drsyttavid sekd haastavia tunnis-
taa sekd estdd. Ylimpand kerroksena on taktiikat, tekniikat sekd proseduurit,
jotka ovat sekd hyokkadjille ettd puolustautujille kaikista vaikeimmin muutetta-
vissa mutta myos vaikeimmin tunnistettavissa. TTP-késitteelld on historiaa tie-
dustelussa, mutta kyberuhkatiedustelun osalta tdsmallisten taktiikoiden,
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tekniikoiden sekd proseduurien osalta on vaikeata tunnistaa niitd (Bromanderin
ym. 2020, 6:3.).

Stillionsin DML-malli, joka on lyhenne sanoista Detection-, Maturity- ja Le-
vel-sanoista ja DML-malli kuvaa hierarkkisesti millaista dataa ja minka tyylistd
dataa milldkin mallin tasolla organisaatioiden pitdisi tunnistaa, ymmartad seka
osata toimia oikein. Mallissa alimmalla tasolla mitd&n dataa ei kerétd eika tunnis-
teta, mutta seuraavilla kolmella tasolla yritetdan kerata hyokkayksiin liittyvid jal-
kia. Nditd tasoja ovat atomiset indikaattorit, kohde- sekd verkkoartefaktit seka
tyokalut. Seuraavalla neljdlld tasolla tarkoituksena on tunnistaa kuinka hyok-
kdystd suunnitellaan sekd millaisia menetelmid kdytetdan. N&itd menetelmid
ovat taktiikat, tekniikat, proseduurit sekd tyokalut. Seuraavalla kahdella tasolla
korostuu tekijoiden strategia sekd tavoitteet ja ylimpand DML-mallissa on attri-
buutio eli hyokkadjien identifioiminen. Mitd alempana mallissa ollaan sitd suu-
rempaa on tarkkuus ja pdin vastoin, mutta validiteetin osalta alimmalla tasolla
on pdin vastoin ja korkeimmalla tasolla validiteetti on kaikista tarkinta (Broman-
der ym. 2020, 6:3.).

Kolmas kyberuhkatiedustelun malli, jota Bromander ym. (2022, 6:4) mainit-
sevat on Chismonin ja Ruksin malli. Mallissa korostuu sekd lyhytaikainen etta
pitkdaikainen ndkokulma seka yksityiskohtaisuus. Mallissa kyberuhkatiedustelu
on jaettu strategiseen, taktiseen, teknilliseen sekd operationaalisiin osiin, joista
strateginen osa ja taktinen osa keskittyvat kyberuhkatiedon osalta pitkdaikaisiin
ndkokulmiin. Strateginen osa ei ole ndin yksityiskohtainen, vaan sisdltda attri-
buution, tavoitteet sekd strategian. Taktinen osa korostaa yksityiskohtaisuutta ja
taktiikoita, tekniikoita sekd proseduureja. Lyhyen aikavilin osalta mallissa on
operationaalinen ja tekninen osa, joista operationaalinen keskittyy erilaisiin kam-
panjoihin ja tekninen osa keskittyy kaytettyihin tyokaluihin, artefakteihin seka
indikaattoreihin (Bromander ym. 2022, 6:4.). Bromander ym. (2022, 6:4) korosta-
vat sitd, ettd mallissa korostuu se, ettd mitd yksityiskohtaisempaa tietamys on,
sitd varmemmin tekijdt voidaan tunnistaa. Tulevien kyberhyokkéayksien tunnis-
tamisen ja estdimisen osalta mallissa tarkeitd on taktiikan, tekniikan ja proseduu-
rien tunnistaminen.

Perinteisesti kyberuhkien osalta korostetaan hyokkéédjan seka puolustautu-
van tahon vilistd epdtasapainoa, jossa hyokkadjdlle onnistumiseen riittdd vain
yhden heikon kohdan 16ytdminen, kun puolustautuvan tahon on huomioitava
joka ikinen mahdollinen heikko kohta organisaatiossa. Kyberuhkatiedustelussa
tarkoituksena on pienentdsd tiatda hyokkadjan ja puolustautuvan vélistd asymmet-
riaa kerdamalld sekd analysoimalla kyberuhkatietoutta (Oosthoek ym. 2021, 302).
Kyberuhan osalta Oosthoek ym. (2021, 302) korostavat hyokkéadjan motivaatiota
kohteen teknologisen infrastruktuurin haavoittuvuuksien hyodyntdmisessa so-
pivilla tavoilla, kuten esimerkiksi haittaohjelmilla.

Vaikka kyberuhkatiedustelu tarkoituksella keskittyy puolustuksellisiin toi-
menpiteisiin, kuten tunkeutumisten aikaiseen havaitsemiseen ja tunnistamiseen,
korostavat Oosthoek ym. (2021, 301) kyberuhkatiedustelun onnistumisten osalta
sitd, ettd jopa 352 ainutlaatuista valtion tukemaa kyberhyokkaysta on tunnistettu
vuodesta 2005 alkaen. Kyberuhkatiedustelutoteutuksia on tarjolla avoimena sekd
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kaupallisina ratkaisuina ja Oosthoek ym. (2021, 302) korostavat kyberuhka-
tiedustelun potentiaalia kyberuhkia vastaan sekd hyodyllisyyttd kyberuhkien
kissa ja hiiri pelissa.

Erilaista kyberuhkatietoa voidaan keréta erilaisista ldhteistd ja on olemassa
myds avoimia kyberuhkatietoldhteitd kaupallisten lisdksi. Myos erilaiset yhteisot
tai teollisuuden alat jakavat tietoa, kuten my®os erilaiset muut tahot, kuten rapor-
tit tai esimerkiksi palomuuri- tai IDS-tietoturvajérjestelmét (Yang & Lam 2020,
146). Keskeistd kyberuhkatiedustelussa on siis uhkatiedon analysointi ja uhkatie-
toa my0s jaetaan eri tahojen kesken (Oosthoek ym. 2021, 303). Yang & Lam (2020,
145) korostavat kyberuhkatiedon jakamisen tdrkeyttd vastauksena sekd ky-
berhyokkédysten lisddntyneeseen teknisen tason parantumiseen ettd vahingolli-
suuteen. Keskeisimmit uhkatiedon osaset ovat uhka-artefaktit, jotka yleensd
koostuvat taktiikoista, tekniikoista sekd proseduureista ja tunkeutumiseen liitty-
vistd indikaattoreista. Nditd tunkeutumiseen liittyvid indikaattoreita ovat do-
main nimet, [P-osoitteet sekd tiedostojen tunnisteet, jotka on yhdistetty haitalli-
seen toimintaan. Tunkeutumiseen liittyvét indikaattorit ovat koneellisesti kési-
teltdvissd ja esimerkiksi IDS-jdrjestelmdt tai tunkeutumisen havaitsemisjdrjestel-
mit voivat nditd hyodyntdd. Tunkeutumiseen liittyvéat indikaattorit myos mah-
dollistavat tekijan osalta laajemman toimintatavan kuvaamisen erityisesti taktii-
koiden, tekniikoiden ja proseduurien osalta (Oosthoek ym. 2021, 303.).

Kyberuhkatiedustelu on tuottanut joitain analyyttisid malleja, kuten Lock-
heedin Cyber Kill Chain, jota voidaan suomeksi kutsua tappoketjuksi, timantti-
mallin, the Pyramid of Pain ja MITRE ATT&CK-mallin. Mallien avulla on stan-
dardisoitu kyberuhkien semantiikkaa sekd kyberuhkien piirteitd (Oosthoek ym.
2021, 303.). Ndité erilaisia malleja avataan yksityiskohtaisemmin mydhemmin.

Toisaalta kyberuhkatiedustelussa on myos haasteita. Vaikka kyberuhka-
tiedustelusta on ollut hyotyd, Oosthoek ym. (2021, 302) mielestd kyberuhka-
tiedustelu on kuitenkin tuote ilman prosessia, jossa teknisid ongelmia ratkaistaan
tekniikalla. Myo6s kyberuhkatiedustelussa innovointi on hidastunut eikd ole-
massa olevia haasteita kovinkaan laajasti tunnisteta. Oosthoek ym. (2021, 302)
jatkavat painottamalla sitd, ettd kyberuhkatiedustelun pitdisi myos ottaa opiksi
tiedustelun metodologiasta seké tiedusteluanalyysista.

Metodologian osalta Oosthoek ym. (2021, 304) korostavat tiedustelutietei-
den pohjautumista sosiaalitieteelliseen laadulliseen tutkimukseen. Tiedustelutie-
teiden osalta tdimd pohja ndkyy esimerkiksi kognitiivisten harhojen, heurististen
vadristymien sekd intuitiivisten ansojen tunnistamisessa tiedusteluanalyysiin
vaikuttavina tekijoind. Vaikka Heuerin Psychology of Intelligence Analysis kir-
jaan usein viitataan kyberuhkatiedusteluun liittyvissd konferenssipuheissa,
Oosthoek ym. (2021, 304) huomauttavat, ettd kyberuhkatiedustelussa jdtetdan
huomioimatta kuinka Heuerin teos ohjaa analyysid sekd kuinka se auttaa pdivit-
tdisessd analyytikon tyossd. Myos Heuerin ja Phersonin Structured Analytic
Techniques kirjan tekniikoiden osalta kyberuhkatiedustelussa ACH-tekniikka on
ylikorostunut, mutta kaiken kaikkiaan kyberuhkatiedustelusta operationaalista
tietoa on vdhan eikd julkisuudessa esiteltyjd esimerkkejd ole myoskdan montaa
(Oosthoek ym. 2021, 304.).
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Kyberuhkatiedustelun osalta jokapdivdisessd toiminnassa tiedustelutoi-
minnan hypoteesien laatimisen ja kilpailuttamisen sijasta korostuvat erilaiset ha-
lytykset sekd raaka data. Kyberuhkien osalta sekd hyokkdyksien madrét ettd no-
peudet korostavat metodologian puutteita ja yksittdisten tunkeutumiseen liitty-
vien indikaattoreiden osalta analysointi on ldhes mahdotonta (Oosthoek ym.
2021, 304.). Oosthoek ym. (2021, 304) korostavat my®0s sitd, ettd vaikka esimer-
kiksi keinodlypohjaisia tekniikoita on otettu kyberuhkatiedustelun analysoinnin
avuksi yhd enemman, ei teknologian kdyttoonottaminen ole ratkaisu, vaan tar-
kedtd on ottaa kédyttoon toimiva prosessi.

My6s kyberuhkatiedusteluun liittyvidn datan laadussa on haasteita ja esi-
merkiksi tunkeutumiseen liittyvien indikaattoreiden sisdltavéat IP-osoitteet, do-
mainit tai tiedostojen tiivistearvot voivat olla aikaisempia tietomurroissa kaytet-
tyjd, mutta voivat olla myo6s véadrid esimerkiksi jos IP-osoite on otettu pois ko-
mentopalvelin kdytostd. Vaikka virustorjuntaohjelmistot ovat lopettaneet kayt-
tamadstd tiivistepohjaisia arvoja haitallisten tiedostojen tunnistamisessa, kyberuh-
katiedustelussa nditd yha kdytetdan. Kaiken kaikkiaan tunkeutumiseen liittyvit
indikaattorit eivit sisdlld tiedustelun kannalta kovinkaan paljoa arvoa, vaan niita
pitdd my0s verrata verkkoinfrastruktuurin havaintoihin (Oosthoek ym. 2021, 306,
308.).

Oosthoek ym. (2021, 307) nostavat haasteena myds erilaisten useiden toimi-
joiden kesken jaettujen kyberuhkatietojen hyddyllisyyden arvioinnin vaikeuden.
Esimerkiksi jaetut kyberuhkatiedot sisdlsivit tietojen kierrdttamistd jopa useiden
kuukausien takaa, mutta artefaktien samankaltaisuus oli viahiistd vaikka seurat-
tiin samaa uhkaa. Oosthoek ym. (2021, 307) mukaan téllainen tarkoittaa sitd, ettd
kenelldkddn ei ole riittdvad kattavuutta seurattavista uhkista. Téalloin kyberuhka-
tiedustelun kyky havaita erilaisia kyberuhkia ajoissa on vaikeata ja Oosthoek ym.
(2021, 307) nostavat keskeisemmaksi syyksi lapindkymattomyyden metodologi-
oiden sekd proseduurien osalta sekd rajallisesta méaarastd tiedonkeruupisteita.
Oosthoek ym. (2021, 307) korostavat kyberuhkatiedustelussa jaettujen kyberuh-
katietojen osalta sitd, ettd tdllaista tietoa jakavien tahojen on oltava vastuussa
kayttamistadn menetelmistd, analysointitavoistaan sekd raa’an datan laadusta.

Kybertiedustelun kdyttiméaan dataan liittyen Oosthoek ym. (2021, 309) nos-
tavat esille myos mahdolliset datan vinoumat. Miltd alueilta ja mistd laitteista
tietoa kerdtddn vaikuttaa aineistoon, mutta Oosthoek ym. (2021, 309) korostavat
myos sitd, ettd kaupallisten kyberuhkatiedustelutoimijoiden osalta houkutta-
vinta on keskittyd valtiotason toimijoihin seké teknisesti edistyneisiin toimijoihin
markkinointiin liittyvista tekijoistd johtuen. Markkinoinnin kannalta keskittymi-
nen téllaisiin toimijoihin voi johtaa siihen, ettd kyberrikollisuuden pikku tekijét
saavat vdhemmaéan huomiota. Oosthoek ym. (2021, 309) jatkavat my6s huomaut-
tamalla, ettd vdhemman tunnetut ryhmat tai esimerkiksi Turkkilaiset tai Intialai-
set valtiolliset tekijat jadvat vdhemmadlle huomiolle. Kyberuhkatiedustelun osalta
my0s valtiot vaikuttavat ja Oosthoek ym. (2021, 309) mainitsevat sen, ettd esimer-
kiksi Yhdysvaltaisilla tai Vendldisilld toimijoilla on eroavaisuuksia sen suhteen
millaisiin uhkiin keskitytdan. Toisaalta esimerkiksi molemmilla toimijoilla on
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kiinnostusta toisiinsa, mutta oman maan uhkien osalta tarjottavan tiedon osalta
tasapainoillaan sen suhteen mitd kerrotaan ja milloin (Oosthoek ym. 2021, 309).

Attribuutio on my®os yksi kyberuhkatiedustelun haasteista ja Oosthoek ym.
(2021, 309) mainitsevat myos harhauttamisen mahdollisuuden. Attribuutiota vai-
keuttaa myos se, ettd eri kyberuhkatiedon toimittajat nimedvét havaittuja uhkia
eri nimilld, joka vaikeuttaa tekijoiden kdyttamien taktiikoiden, tekniikoiden sekd
proseduurien havainnointia (Oosthoek ym. 2021, 310).

Kyberuhkatiedustelun haasteina Yang & Lam (2020, 146) nostavat my0s
monivektoriset sekd monivaiheiset kyberhyokkéaykset, joihin myts APT-hyok-
kaykset, polymorfiset uhat, nollapdivdhaavoittuvuudet sekd komposiittiuhat
kuuluvat. Nama kaikki tavallisten kyberuhkien liséksi haastavat puolustautuvan
tahon kyvykkyyttd sekd kykyd havaita uhkia. Yang & Lam (2020, 146) jatkavat
painottamalla SOC sekd muiden tietoturvaosastojen proaktiivista roolia sekd uh-
katiedon jakamisen merkitysta.

Bromander ym. (2022, 6) korostavat myo6s automatisoinnin merkitystd yha
lisddntyvan datan myotd. Myos Preuveneers ym. (2020, 1) korostavat kyberuh-
katiedon jakamisen tdrkeyttd erilaisten kyberuhkien tunnistamisessa, mutta huo-
mauttavat my®0s, ettd tdllainen data voi sisédltdd my0s dataa, joka voi olla vahin-
gollista tietoa jakavalle taholle. Useita erilaisia tapoja kyberuhkatiedon jakami-
seen on kehitetty, kuten esimerkiksi STIX tai TAXII (Haque & Krishnan 2021, 883).

2.5 Kyberuhkatiedustelu ja Dark web

Luvussa kuvaillaan lyhyesti millaista kyberuhkatiedustelu on Dark webissa ja
mitd haasteita dark web nostaa esille. Kawaguchi & Ozawa (2019, 320) korostavat
sitd, ettd dark webin louhiminen pelkdstddn haitallisten sivujen suhteen on
hyodyllistd. Nunes, Diab, Gunn, Marin, Mishra, Paliath, Robertson, Shakarian,
Thart & Shakaria (2016, 1) nostavat myos esille kyberuhkatiedustelun ja Dark
webin seulomisen edut tulevien kyberuhkahyokkdyksien osalta. Numes ym.
(2016, 1) kehittivat mallin, joka hyodyntdd tiedonlouhintaa sekd koneoppimisen
tekniikoita ja malli kerda keskimaarin 305 korkealaatuista kyberuhkavaroitusta.
Namad kyberuhkavaroitukset sisdltdvat vihjeitd ja tietoa uusista haittaohjelmista
ja hyokkaystavoista, joita ei vield ole kdytetty kyberhyokkdyksissd (Numes ym.
2016, 1). Samtani, Li, Benjamin & Chen (2021, 27) huomauttavat
kyberuhkatiedustelun = reaktiivisuutta  ja  painottavat  sitd, ettd
kyberuhkatiedustelun kannattaisi olla proaktiivisempi ja Dark webin osalta
kyberuhkatiedustelu on alkanut kiinnittdd yhd enemmén huomiota siihen.
Samtani ym. (2021, 27) esittelevit automatisoitua tyokalua, joka kerdd, analysoi
sekd raportoi Dark webin ldhteistd mita hakkerit mahdollisesti tulevat tekemé&an
ja millaisia motiiveja heilld on, jolloin kyberuhkatiedustelu parantaa
tilannekuvaansa.

Alkhatib & Basheer (2019, 1) korostavat myos tiedonlouhimisen roolia tie-
toisuuden parantamisessa sen suhteen mitd Dark webissd tapahtuu, millaisia
ovat tuotteiden ja myyjien keskindiset suhteet sekd paljonko tuotteita myydéaan
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Dark webissd. Tiedonlouhinnalla pystytddn myds ymmartaméaan haittaohjelmia
tekevien yhteisdjen sosiaalisia sekd psykologisia ndkemyksid ja tdllainen keratty
tieto auttaa myos rikollisuuden tutkinnassa. Haasteena on kuitenkin se, ettd lou-
hittaessa tietoa Dark webistd tdllaisen tiedon kyberuhkatiedoksi jalostaminen
vaatii useita eri vaiheita (Alkhatib ym. 2019, 1.).

Samtani ym. (2021, 27:2) korostavat Dark webin kyberuhkatiedustelussa
haasteena erilaisten myyntipaikkojen méaardd sekd myos useiden sosiaalisten
alustojen lukumadéarada. N4dita Dark webin sosiaalisia alustoja ovat erilaiset keskus-
telukanavat sekd foorumit. Dark webin myyntipaikkoja ovat erilaiset markkina-
paikat tai esimerkiksi varastettuja luottokorttitietoja myyvéat kaupat (Samtani ym.
2021, 27:2-27:3.).

Erilaiset Dark webin ldhteet tarjoavat erilaista kyberuhkatietoa ja Samtani
ym. (2021, 27:4) toteavat, ettd kyberuhkatietoa erilaisista tekniikoista, taktiikoista
sekd toimenpiteistd saadaan keskustelufoorumeilta tai keskustelukanavilta. Kes-
kustelufoorumeilla tai keskustelukanavilla myos jaetaan hyokkdyskoodia sekd
mainostetaan erilaisia kyberuhkatyokaluja muille. Erilaisista kauppapaikoista
saadaan tietoa millaisilla tuotteilla on kysyntdd (Samtani ym. 2021, 27:4.). Kybe-
ruhkatiedon kerddmistd voidaan vaikeuttaa erilaisilla vastatoimilla ja Samtani
ym. (2021, 27:4) huomauttavat, ettd useat Dark webin tiedonlouhintatyckalut
keskittyvdt vain tiettyihin osa-alueisiin, jolloin kokonaiskuvan muodostaminen
on vaikeata. My0s datan valtava mddrd, monikielisyys ja oma terminologia vai-
keuttavat kyberuhkatiedon keruuta (Samtani ym. 2021, 27:4).

2.6 Haittaohjelmat ja Advanced Persistent Threat

Haittaohjelmat ovat yleisnimitys ohjelmistoille, jotka toimivat vahingoittavasti
tai tunkeilevasti. Haittaohjelmia kehitetddn varastamistarkoituksessa, erilaisten
sovelluksien suorittamiseksi esimerkiksi ylldpitdjan oikeuksilla, tietojdrjestelmiin
tunkeutumiseksi tai vahingoittamiseksi. Nykyé&an haittaohjelmien kehittaminen
on hyvin tuottoisaa, jolloin haittaohjelmien méérét, erilaiset haittaohjelmatyypit
sekd haittaohjelmien monimutkaisuus ovat lisddntyneet (Alenezi, Alabdulrazzagq,
Ishaher & Alkharang 2020, 326.).

Alenezi ym. (2020, 326) jakavat haittaohjelmat kahteen erilaiseen pddluok-
kaan eli ensimmadisen sukupolven tai staattisiin haittaohjelmiin seka toisen suku-
polven tai dynaamisiin haittaohjelmiin. Ensimmadisen sukupolven haittaohjelmat
eivdt muutu eivdtkd muuta toimintatapaansa tietojdrjestelmédn tunkeutumisen
jalkeen, mutta toisen sukupolven haittaohjelmat varioituvat jokaisen tunkeutu-
misen myotd muodostaen uuden variantin. Erilaisia haittaohjelmia voidaan luo-
kitella kuten Alenezi ym. (2020, 326) luokittelevat tarttumistavan tai tarkoituksen
mukaisesti. Tarttumistavan osalta haittaohjelmia voidaan luokitella viruksiin,
matoihin, Troijan hevosiin, roskapostiin tai rootkitteihin. Tarkoituksensa mukai-
sesti haittaohjelmia voidaan luokitella vakoiluohjelmiin, kiristysohjelmiin, mai-
nosohjelmiin tai ndppdimistod tarkkaileviin haittaohjelmiin (Alenezi ym. 2020,
326-327.).
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Alenezi ym. (2020, 327) luokittelevat haittaohjelmat viiteen eri vaiheeseen,
joista ensimmadinen vaihe oli vuosina 1949-1991, toinen vaihe vuosina 1992-1999,
kolmas vaihe vuosina 2000-2008 ja neljds vaihe vuosina 2005-2016 seka viides
vaihe vuodesta 2010 alkaen. Ensimmadisen vaiheen haittaohjelmat olivat viatto-
mia eikd tarkoituksena ollut tietojdrjestelmén vahingoittaminen. Toisen vaiheen
haittaohjelmat oli kohdistettu Windows-kéayttojarjestelméédn ja toisen vaiheen ke-
hityksessd korostuvat Windowsissa toimivat haittaohjelmat, varhaiset madot
sekd makrovirukset. Kolmannessa vaiheessa Internetin rooli nousi keskeiseksi ja
verkkomadot sekd tietokonevirukset olivat padosassa. Haittaohjelmat levisivit
sahkopostin liitteing, tiedostolatauksien tai verkossa jaettujen tiedostojen kautta.
Neljannessd vaiheessa haittaohjelmat seké rootkitit nousivat keskeisiksi ja yleisin
levidmistapa olivat sdahkopostit, RDP-ohjelmistojen kautta, erilaisten ladattujen
tiedostojen kautta sekd USB-tikkujen kautta. Keskeistd oli taloudellisen hyddyn
tai tietojarjestelmdn hallinnan hyddyntdminen luvattomasti. Viidennessd vai-
heessa korostuu erilaisten haittaohjelmien hyodyntdminen vakoiluun sekd sabo-
toimiseen (Alenezi ym. 2020, 327-330.).

Alenezi ym. (2020, 330) huomauttavat, ettd nykydan haittaohjelmien teki-
joind erottuvat myo6s armeijan tai poliisin yksikét, silld haittaohjelmat ovat myos
voimakkaita aseita tietojdrjestelmid vastaan. Alenezi ym. (2020, 330) kayttavatkin
kohdennetut haittaohjelmat termid kuvaamaan tarkoin suunniteltuja kyberhyok-
kayksid tiettyjd kohteita vastaan ja mainitsevat Stuxnetin esimerkkina.

Quintero-Bonilla ja Martin (2020, 1) huomauttavat, ettd kohdennetut haitta-
ohjelmat ovat nyt ja tulevaisuudessa yhd suurempi uhka, silld niiden varhainen
havaitseminen on vaikeata. Havaitsemista vaikeuttaa erilaisten tekniikoiden
kdyttaminen, joiden tarkoituksena on vaikeuttaa havaitsemista sekd pysyd ha-
vaitsemattomissa mahdollisimman pitkdan. Kohdennettujen haittaohjelmien
eroavaisuudet tavallisiin kyberhyokkéayksiin ovat siis suuria ja Quintero-Bonilla
ym. (2020, 1) huomauttavat, ettd kohdennettujen haittaohjelmahyokkayksien
seuraukset ovat usein huomattavia.

Englanniksi kohdennetuista haittaohjelmista kéytetddn termida Advanced
Persistent Threat tai APT-lyhennettd. Advanced-sana viittaa hyokkéadjien korke-
aan osaamiseen erilaisten valittujen menetelmien seki tekniikoiden osalta sekéa
kykyyn kehittdd ja hyodyntdd kohdetta vastaan tarkasti valittuja yksilollisid kei-
noja. Persistent-sana viittaa sithen, ettd toiminnalla on tarkasti mietitty tavoite
sekd hyokkédystavoitteet. Threat-sana viittaa siihen, ettd hyokkédys on koordinoitu,
motivoitunut sekd hyokkadjalla on resursseja kdytettdvissdadan (Quintero-Bonilla
ym. 2020, 2). Quintero-Bonilla ym. (2020, 2) jatkavat huomauttamalla, ettd koh-
dennetut haittaohjelmat ovat valikoituja hyokkayksid, joissa luvattomasti tieto-
jarjestelmiin padsemalld aiheutetaan vahinkoa yrityksille, toimialalle tai hallituk-
sen organisaatiolle tai saadaan késiin luottamuksellista tietoa. Stuxnetin jalkeen
kohdennetut haittaohjelmahyokkédykset ovat yhd varovaisemmin toteutettuja
mutta my0s vahingoittavampia ja osoittavat kuinka helppoa on ollut tunkeutua
korkean profiilin tietojdrjestelmiin sekd kuinka erilaiset puolustukselliset jdrjes-
telmét on kierretty. Kohdennettujen haittaohjelmien osalta lisdhaasteena on se,
ettd useat hyokkaykset ovat vield havaitsematta (Quintero-Bonilla ym. 2020, 2.).



23

Toisaalta Quintero-Bonilla ym. 2020, 2) jatkavat huomauttamalla, ettd usein ha-
vaitut kohdennetut haittaohjelmat ovat olleet muutoksia jo havaittuihin kohden-
nettuihin haittaohjelmiin ja muutoksilla on sopeuduttu muuttuneisiin tavoittei-
siin.

DeVore & Lee (2017, 40) huomauttavat kohdennettujen haittaohjelmien ole-
van mukautettuja sekd tarkasti suunniteltuja kohdetietojdrjestelmiin tunkeutu-
miseen sekd toimimaan halutulla tavalla kohdetietojdrjestelmissd. DeVore ym.
(2017, 40) jatkavat mainitsemalla, ettd kohdennettujen haittaohjelmien vaatimien
resurssien takia vain valtioilla on resursseja sekd osaamista tdllaisten kohdennet-
tujen haittaohjelmien kehittamiseen. Kohdennettujen haittaohjelmien epdilyjen
tekijoiden osalta DeVore ym. (2017, 40) huomauttavat, ettd seka Kiina ettd Poh-
jois-Korea ovat aktiivisia toimijoita.

Kohdennettujen haittaohjelmien yksi hyokkayksellisistd ominaisuuksista
on se, ettd ne ovat erittdin kyvykkditd ylldatyksellisind kyberaseina, mutta toi-
saalta ovat my0s lyhytaikaisia sekd kertakdyttoisid vaikutukseltaan. DeVore ym.
(2017, 40) jatkavat toteamalla, ettd kohdennetut haittaohjelmat muuttavat soti-
laallisten kyvykkyyksien jakautumista ennakoimattomasti ja kohdennettujen
haittaohjelmien osuudet valtioiden sotilaallisessa voimankayttoarsenaalissa ovat
yhé tarkedmpid.

Lemay, Calvet, Menet & Fernandez (2018, 26) huomauttavat, ettd kohden-
nettujen haittaohjelmien osalta tietoa on paljon saatavilla, mutta hajautetusti eri
paikoissa. Eri tietoldhteitd ovat haittaohjelmien torjuntaan keskittyvien yrityk-
sien sivustot, tieteelliset julkaisut sekd erilaiset blogijulkaisut. Tdlloin kokonais-
kuvan saaminen vie paljon aikaa (Lemay ym. 2018, 26). Haasteena on myos aka-
teemisten julkaisujen puute, koska haittaohjelmien torjuntaan keskittyvilld yri-
tyksillda on monopoli keskeisiin kohdennettujen haittaohjelmien havaitsemiseen
liittyvddn tietoon. Erityisesti niin sanottu tapahtumiin liittyva data, jota englan-
niksi kutsutaan Incident-response, ennen ja jalkeen hyokkaystd on keskeistd, jotta
havaitusta kohdennetusta haittaohjelmahyokkayksestd voidaan saada kokonais-
kuva.

Kohdennetun haittaohjelman selvittdimisen osalta keskeistd on my®s se, ettd
ollaan keratty havaintoja pitkaltd aikavalilta eri kohteista. Koska kohdennetuista
haittaohjelmien hyokkéayksistda havaitaan vain pieni osa, voidaan yhdenkin ha-
vaitun tapauksen osalta rakentaa kokonaiskuvaa operaatiosta, mutta téllaisia tie-
tokantoja on yleensd vain haittaohjelmien torjuntaan keskittyvilld yrityksilld eika
akateemisilla tutkimusryhmilld (Lemay ym. 2018, 27.). Tamén takia Lemay ym.
(2018, 27) korostavat haittaohjelmien torjuntaan keskittyvien yrityksien merki-
tystd tiedonldhteina.

Muiden kuin akateemisten ldhteiden kdyttaminen tiedonldhteind aiheuttaa
kuitenkin ongelmia, kuten johtopédéatosten validointia ei valttamatta olla tehty tai
se on tehty puutteellisesti. Liséksi vertaisarviointia ei yleensé olla tehty eiké ldh-
teitd myoskddn olla riippumattomasti tarkistettu, silld ldhdeaineisto on yleensa
luottamuksellista. Keskeistd on myos se, ettd haittaohjelmien torjuntaan keskit-
tyvien yrityksien raportit ovat myos keskeisid markkinoinnissa. T&lloin jotkin ra-
portit voivat teknisten yksityiskohtien sekéd analyysin sijasta keskittyd 1o6ppien
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saamiseen, jotka myyvit paremmin (Lemay et a. 2018, 27.). Taman takia Lemay
ym. (2018, 27) korostavat sekd lahdekritiikkid ettd attribuutioon liittyvaa kriitti-
syytta.

2.7 Erilaisia kyberhyokkdysmalleja sekd yleinen
kyberhyokkidysmalli

Luvussa esitellddn lyhyesti olemassa olevia erilaisia kyberhyokkaysmalleja seka
esitellddn yleistd kyberhyokkdysmallia. Kyberuhkatiedustelu on tuottanut joitain
analyyttisid malleja, kuten Lockheed Martinin Cyber Kill Chain, Timanttimallin,
Pyramid of Pain ja MITREn ATT&CK-mallin. Mallien avulla on standardisoitu
kyberuhkien semantiikkaa sekd voidaan kuvata kyberuhkien ominaisuuksia
(Oosthoek ym. 2021, 303.).

Hoffmann (2020, 356) huomauttaa, ettd kyberhyokkayksid ei pitdisi mieltdd
lyhytaikaiseksi tapahtumaksi, joka vain sattui vaan usein kyberhyokkayksilld on
tietty kaava, jossa tiettyjd toimia tehd&én tiettyyn aikaan. Téllaisella kyberhyok-
kaykselld on tietty kesto ja tédllaista kyberhyokkadystd voidaan kutsua kyberhyok-
kaysmalliksi tai jopa kybertappoketjuksi (Hoffmann 2020, 356.). T4llaisen kybe-
ruhkamallin tunteminen voi olla hyodyksi kyberhyokkayksiltd puolustaudutta-
essa, silld Hoffmannin (2020, 356) mukaan voidaan arvioida kuinka todennékoi-
nen mahdollinen kyberhyokkéays on, kuinka kauan mahdollinen kyberhyokkéys
kestdisi tai millaisia kustannuksia kyberhyokkayksestd voisi aiheutua. Téllaisiin
arvioihin vastaamalla voidaan arvioida koska mahdollinen kyberhyokkays ta-
pahtuisi ja missd kyberuhkamallin vaiheessa hydkkays voisi olla (Hoffmann 2020,
356).

Kyberuhkamalleja on kuitenkin useita ja eri mallien esittdjdt jakavat erilai-
set vaiheet eri nimiin tai kuvaavat vaiheiden sisdltdjd erilailla. Lehto (2022, 125)
korostaa sitd, ettd eri kyberuhkamallit auttavat purkamaan kyberhyokkayksid
erilaisiin vaiheisiin, joita voidaan hyodyntdd kyberhyokkdyksen paljastuttua
analyysissd sekd tulevien kyberhyokkdyksien estdmiseen. Keskeistd erilaisten
kyberuhkamallien osalta se, ettd mallien avulla voidaan pyrkid ymmaértamaan
kyberhyokkadjan taktiikat, kdyttamat tekniikat ja prosessit. Ndiden myotd voi-
daan oppia kuinka erilaiset kyberhyokkadjat toimivat ja kuinka heitd vastaan voi-
taisiin puolustautua ja miten erilaisilla keinoilla voitaisiin pienentdd kyberhyok-
kadjien hyodyntamid aukkoja. (Lehto 2022, 125.).

Tatam, Shanmugam, Azam & Kannoorpatti (2021, 9) toteavat, ettd taktiikat
kuvaavat hyokkddjan asettamia tavoitteita, joita onnistuneessa hyokkayksessa
saavutettaisiin. Kaytetyt tekniikat ovat hyokkadjan valitsemia toimia, joilla hyok-
asettaman tavoitteet, voidaan joutua kayttaméaan useita erilaisia tekniikoita. Pro-
sessit ovat erilaisia tyokaluja tai vaiheita, joita kyberhyokkadja on hyodyntanyt
tietylld tavalla ja yleensd APT-hyokkdyksissd hyodynnetddn useita taktiikoita
(Tatam ym. 2021, 9.). Tatam ym. (2021, 9) huomauttavat, ettd yleensd
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kyberhyokkadjan taktiikat, tekniikat ja prosessit sdilyvéat samoina pitkidkin aikoja,
jolloin jopa heikkojen erilaisten indikaattoreiden pohjalta voidaan tunnistaa ky-
berhyokkédys sekd tunnistaa laajempia kyberhyokkayksid eri kohteisiin. Erityi-
sesti APT-hyokkédyksien osalta Hutchins, Cloppert & Amin (2011, 3) korostavat
kyberhyokkadysmallin kuvaaman ketjun katkaisemista jossain vaiheessa, jolloin
hyokkéadjan hyokkays pysdytetddn. Lisdksi puolustajien onnistuessa vastatoimis-
saan hyokkéddjia nopeammin, nousevat hyokkadjilta vaadittavat resurssivaati-
mukset yhd korkeammiksi, jotta hyokkays voisi onnistua.

Hoffmann (2020, 356) esittelee Colemanin mallin, jossa erilaisia vaiheita on
viidet. Mallissa ensimmdinen vaihe on tiedustelu, jonka jdlkeen seuraavana on
skannaus, jarjestelmédn tunkeutuminen, vahingollisten toimien tekeminen ja hy-
viaksikdyttd. Hoffmann (2020, 356) jatkaa esittelemilld McAfeen, Hutchinsin ja
Spring & Hatlebackin mallit, joissa erilaisia vaiheita on seitsemén erilaista. Toi-
saalta jo vuonna 1998 Meadows esitteli mallin, jossa kyberhyokkays on jaettu eri
vaiheisiin hyokkadyksen visuaalisen esittdmisen helpottamiseksi (Haga, Meland
& Sindre 2020, 112).

McAfeen, Hutchinsin ja Spring & Hatlebackin malleissa vaiheet ovat tie-
dustelu, aseistaminen, toimittaminen, hyviksikédyttd, asentaminen, ohjaaminen
tai komentopalvelimella ohjaaminen ja viimeisend toimiminen hyokké&djan ha-
luamalla tavalla. Tiedusteluvaiheessa keskeistd on valita hyokkdyksen kohteet
kohdeympadristoon tutustumalla esimerkiksi porttiskannauksilla, passiivisem-
min erilaisia netin indeksointipalveluita hyodyntamailld, kerdamadlld erilaista
avointen ldhteiden aineistoa, kuten tutustumalla kohteen julkaisemiin aineistoi-
hin tai julkaisuihin, kerdadamalld kohteen kayttamia sahkopostiosoitteita tai tietoa
kohteen sosiaalisen median kdytostd tai millaisia teknologisia ratkaisuja koh-
teessa kdytetdan (Hoffmann 2020, 357.).

Aseistaminen vaiheessa valittu tai kehitetty haittaohjelma valmistellaan
kohteessa kédytettavaksi. Mikili tarvetta ei ole kehittdd haittaohjelmistoa, vai-
heessa keskitytdan kerddamadn tarvittavia olemassa olevia kyberaseita. Toimitta-
minen vaiheessa valitut haittaohjelmistot siirretddn jollain keinolla kohteeseen.
Keinoina ovat esimerkiksi sahkopostiliitteet, SQL-injektiot tai muuten haitalli-
siksi muokatut nettisivustot tai USB-tikut (Hoffmann 2020, 357.).

Hyvaksikdytto-vaiheessa kohteessa suoritetaan haluttua haitallista koodia,
jonka jdlkeen seuraavassa vaiheessa voidaan asentaa muuta hyokkadjan halua-
maa koodia. Esimerkkind voidaan mainita erilaiset etdyhteyden mahdollistavat
haittaohjelmat tai erilaiset takaoven avaavat ohjelmistot, joiden kautta kohtee-
seen voidaan viestid ja ohjata haittaohjelmiston toimintaa. Seuraava vaihe onkin
komentopalvelinvaihe, jonka kautta kohdeympéristéd hallitaan ja esimerkiksi
muita tarvittavia haittaohjelmia voidaan asentaa. Lisdksi kohdeympariston
osalta voidaan muokata tai tutkia erilaisia kohteessa olevia tietoja tai tietokantoja
ja esimerkiksi haittaohjelman osalta kadyttooikeuksia laajennetaan (Hoffmann
2020, 357.).

Toimiminen hyokkaddjan haluamalla tavalla-vaiheessa tavoitteena on saa-
vuttaa asetetut kyberoperaatiolle asetetut tavoitteet, kuten esimerkiksi tietojen
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kopioiminen tai tietojdrjestelmdlle vahingon aiheuttaminen eika fyysisen vahin-
gon aiheuttaminen ole poissuljettua (Hoffmann 2020, 357.).

Kyberuhkamalleista tunnetuin on Lockheed Martinin esittelemé& malli, jota
kutsutaan myo6s kybertappoketjuksi. Lockheed Martinin malli kuvaa erilaisia
vaiheita kyberhyokkéaykseen liittyen. Malli on paljolti kdytetty tietoturva-alalla ja
se mahdollistaa tutkimisen kuinka erilaiset vaiheet vaikuttavat tietojdrjestelmiin.
Mallia hyddynnetddan myos analysoimalla ja kehittdmallad erilaisia tietoturva-
kontrolleja, joilla voidaan parantaa tietojdrjestelmien resilienssid erilaisia ky-
berhyokkédyksid vastaan (Haga, Meland & Sindre 2020, 112-113.).

Lockheed Martin (2015, 5) esittelee mallista saatavia etuja, joita ovat muun
muassa erilaisen kyberuhkatiedon priorisointi, milloin olisi syytd reagoida eri
johtotasoilla, mihin investoinnit kannattaisi priorisoida, kuinka mitata kyberuh-
katiedon tehokkuutta, kuinka mitata resilienssid, kuinka mitata analyyttista
osaamista ja kuinka tunnistaa ja jdljittdd erilaisia kyberuhkahyokkdyskampan-
joita. Kyberuhkamallin avulla erilaisten sensorien kerddmaa tietoa ja hdlytyksid
voidaan priorisoida, silld mitd myohdisemmaltd kyberuhkamallin vaiheesta ha-
lytys tulee, sitd korkeampi pitdisi timan kyberuhkatiedon prioriteetin olla (Lock-
heed Martin 2015, 5.).

Lockheed Martin (2015, 5) huomauttaa, ettd toisinaan kyberuhkatiedon
analyytikoilla on epdselvdd kenelle kertoa havainnoista ja milloin halyttédd erilai-
sia johtotasoja. Tamén osalta kyberuhkamalli auttaa, sillda mitd mydhdisemmaéssa
kyberuhkamallin vaiheessa havaintoja saadaan, sitd korkeammalle organisaa-
tiossa hilytys olisi tehtdva. Pahimmillaan, mikali kyberuhkahyokkéys on onnis-
tunut siirtiméén tietoa organisaation ulkopuolelle, on ilmoitettava johtokunnalle
sekd erilaisille viranomaisille, kun taas alemmalla tasolla yksittdisen tietokoneen
saastuminen voidaan hoitaa esimerkiksi tietoturvapaaillikolle kertomalla (Lock-
heed Martin 2015, 5.).

Kyberuhkamalli auttaa myds investointien priorisoinnissa, silld kyberuhka-
mallin eri vaiheiden osalta organisaatiolla olisi hyva olla kyvykkyyttd tunnistaa,
estdd, hdiritd, poistaa tai harhauttaa eri vaiheissa hyokkéddjan toimintaa. Talloin
eri kyberuhkamallin vaiheiden osalta voidaan ldpikdydéa olemassa olevia kont-
rolleja ja miten ne auttavat esimerkiksi kyberhy6kkayksien tunnistamisessa tai
estamisessd. Erityisesti tdydelliset kontrollien puuttumiset tietyiltd kyberuhka-
mallin vaiheilta korostaisivat tarkeyttd korjata tédllaiset puutteet (Lockheed Mar-
tin 2015, 6.). Alla olevaan kuvioon yksi on kuvattu Lockheed Martinin (2015, 5)
kyberuhkamallin vaiheet, joita aikaisemmissa malleissa on jo esitelty. Lisdksi
Lockheed Martinin mallissa on mukana my®0s tietoturvakontrollit, joilla esimer-
kiksi tiedustelu-vaiheen toimintaa voidaan tunnistaa kerdtyn analytiikan kautta
tai estdd hyokkadjan tiedustelutoimintaa esimerkiksi palomuurin kautta. Virus-
torjuntasovellus voi myo6s toimia esimerkiksi asennusvaiheessa hiiritsevana
kontrollina, jolloin haittaohjelman asentaminen epdonnistuu. Lisdksi toimintaa
kohteessa voidaan huijata hyodyntamalld hunajapurkkeja, jolloin hyokkadjan
toimista saadaan myos halytys. Huijaamisen lisdksi myos hyokkadjan tiedonsiir-
toa voidaan hidastaa rajoittamalla nettiyhteyden nopeutta (Lockheed Martin
2015, 5.).
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Tiedustelu-vaihe

Aseistaminen-
vaihe

Toimittaminen-
vaihe

Hyvaksikayttovaih
e

Asentaminen-
vaihe

Komentaminenja
kontrollointi-vaihe

Toiminta
kohteessa vaihe

KUVIO1 Lockheed Martinin kybertappoketjun vaiheet.

Kyberuhkamallin avulla voidaan my6s mitata kyberuhkatiedon tehokkuutta,
silld tavoitteena tulisi olla kyberuhkahyokkdysten tunnistaminen aina vain
aikaisemmin. Erityisesti onnistuneiden kyberuhkahyokkaysten jdlkeen tarkedtd
olisi analysoida ja oppia missd vaiheessa kyberuhkahyokkdys tunnistettiin.
Tamadn myotd organisaatio voi parantaa kyberuhkatietonsa hyddyntamista
(Lockheed Martin 2015, 6.).

Kyberuhkamalli mahdollistaa myds organisaation resilienssin mittaamisen
ymmadrtdmalld millaisia erilaisia kontrolleja organisaatiolla eri vaiheissa on ja
missd vaiheessa aikaisemmat kyberuhkahyokkdykset on havaittu. Tamd mah-
dollistaa my06s organisaation resilienssitason mittaamisen ja tavoitteena pitaisi
olla kyberuhkahyokkéaysten havaitseminen aikaisissa kyberuhkamallin vaiheissa.
Liséksi useiden kerroksellisten kontrollien hytdyntdminen korostaisi organisaa-
tion resilienssid (Lockheed Martin 2015, 7.).

Kyberuhkamalli auttaa myds organisaation analyyttisen osaamisen mittaa-
misessa. Lockheed Martin (2015, 7) jatkaa korostamalla sitd, ettd kyberuhkahyok-
kayksien osalta keskeistd on analysoida kuinka kyberuhkahyokkays tapahtui ja
syntetisoida mitd olisi voinut pahimmillaan tapahtua. Analyyttisen osaamisen
osalta keskeistd on pyrkid kerddméadn mahdollisimman kattava tietdimys hyok-
kddjan osalta ja mitd hyokkadja eri vaiheissa teki (Lockheed Martin 2015, 7).

Kyberuhkamallia voidaan hyodyntda myos eri aikaisten hyokkéadjien tek-
niikoiden, taktiikoiden ja proseduurien tunnistamisessa ja timan pohjalta laa-
jempien hyokkayskampanjoiden hahmottamisessa. Tekniikoiden, taktiikoiden ja
proseduurien osalta organisaatio voi priorisoida ja mitata toimintaansa erilaisia
hyokkadjien havaittuja tekniikoita, taktiikoita ja proseduureja vastaan ja paran-
taa erilaisia puolustuskeinoja. Téllainen aikaisempi kerdtty data voi auttaa
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tunnistamaan mahdollisia hyokkayksid, joissa samoja tekniikoita, taktiikoita ja
proseduureja on kéytetty sekd reagoimaan valittomasti. (Lockheed Martin 2015,
8.).

Toinen malli on Ertaul & Mouse (2018, 253) esittelemd timanttimalli, joka
kuvaa erilaisia tapahtumia, joita Ertaul ym. (2018, 253) kutsuvat englanniksi
eventeiksi. Mallissa hyokk&ddja pyrkii kyvykkyydelldan tunkeutumaan infra-
struktuurin ldvitse kohteeseensa. Keskeistd timanttimallissa on se, ettd hyokkadja
yrittdd hyodyntaa kyvykkyyttddn kohdettaan vastaan omien asettamiensa ta-
voitteidensa saavuttamiseksi. Kyvykkyys kuvaa hyokkadjan kayttamia tyokaluja
sekd tekniikoita. Infrastruktuuri kuvaa loogisia ja fyysisid jdrjestelmid, joita hyok-
kadja kayttdd hyokkdyksessddn, kuten komentopalvelimet. Keskeistd on myos
hyokkéadjan osalta infrastruktuurin hyodyntdminen oman ldsnédolonsa sdilytta-
miseksi kohteessa (Ertaul ym. 2018, 253.).

Timanttimallissa uhri kuvaa hyokk&djan valitsemaa kohdetta. Tallaiset
kohteet voivat olla esimerkiksi erilaisia ihmisid, organisaatioita, sshkdpostiosoit-
teita, domaineja tai IP-osoitteita. Toisaalta malli korostaa ihmisten ja assettien
erottamista analyysid varten ja esimerkiksi ihmisen osalta tamad tarkoittaa sitd,
ettd uhrin osalta erotetaan hyokkdyksen sosiaaliset vaikutukset teknisistd asse-
teista, kuten hyokkddjan hyodyntamistd haavoittuvuuksista (Ertaul ym. 2018,
254.). Alla olevassa kuviossa kaksi on Etraul ym. (2018, 253) esimerkkikuva ti-
manttimallista, jossa on kuvattuna my6s mallin metaominaisuuksia.

Metaominaisuudet:
* Ajkaleimat

Hyokkaaja
* Vaihe
* Tulokset
* Suunta
* Metodologia
* Resurssit
Infrastruktuuri Kyvykkyydet
Uhri

KUVIO 2 Ertaul ym. (2018) timanttimalli.

Yleensd timanttimallia kdytetdan l10ytaméaan ja tunnistamaan erilaisia tapahtumia.
Mallia hyddyntdmailld voidaan saada lisdtietoa hyokkadjastd, hyokkadjan
erilaisista operaatioista erilaisia uhreja kohtaan sekd voidaan tunnistaa erilaisia
hyokkadjan kyvykkyyksid tai uhreja. Keskeistd mallissa on se, ettd tapahtumat
liittyvét toisiinsa muodostaen hyokkaysketjun, jota hyokkadja toteuttaa. Mallin
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metatieto auttaa kuvaamaan esimerkiksi missd vaiheessa hyokkadja on, millaisia
tuloksia hyokkddja on voinut saavuttaa, millaista metodologiaa hyokkadja
kayttdd ja millaisia resursseja hyokkadjalla on kéytettdvissd. Toisaalta mallissa
yksittdinen timanttimalli kuvaa yksittdistd aikarajoitettua tiettyd vaihetta
kyberhyokkadyksessd ja timanttimallissa yleensd suurin osa tapahtumista
oletetaan sellaisiksi, ettei niitd tunneta varsinkaan ennen kuin koko
kyberhyokkays on jo ohitse (Ertaul ym. 2018, 253-254.).

MITREn ATT&CK malli on my6s yksi kyberuhkamalleista, joka pohjautuu
oikeisiin havaintoihin kéytetyistd taktiikoista sekd tekniikoista. Malli kuvaa ky-
berhyokkdyksen eri vaiheita ja on ldhtoisin projektista, jossa dokumentoitiin
hyokkdyksen jédlkeisida havaintoja. Taulukossa yksi on kuvattuna MITREn
ATT&CK-mallin vaiheita. Keskeistd oli dokumentoida hyokkddjan kayttamia
taktiikoita, tekniikoita ja proseduureja kohteena ollutta Windows-jdrjestelmaa
vastaan, jotta haitallista toimintaa voitaisiin paremmin havaita. Malli on muut-
tunut ja nykydan mukana on myos Linux- sekd MacOS-kayttojdrjestelmait ja malli
kattaa hyokké&djan toimia my6s mobiililaitteissa, pilviympaéristossa tai teollisuus-

automaatiossa (Blake ym. 2020, ii; 1.).

TAULUKKO 1 MITREn ATT&CK-mallin vaiheita ja vaiheiden kuvauksia.

Vaihe

Kuvaus

Tiedustelu
Resurssien kerdaminen
Kohteeseen péddseminen

Haitallisen koodin suoritta-
minen kohteessa
Pysyvyyden saavuttaminen

Kayttooikeuksien laajenta-
minen

Puolustuksellisten tietotur-
vakontrollien vilttely
Kéayttgjatunnuksien
kinta
Kohdejdrjestelmén havain-
nointi

Siirtyminen kohdejdrjestel-
massd

Kerddaminen
Komentaminen ja kontrol-
lointi

Tiedon poiskuljettaminen

han-

Vaikuttaminen

Hyokkaddja pyrkii kerddamaan hyodyllistd tietoa toimin-
tansa kannalta.

Hyokkddja pyrkii hahmottamaan ja kerdaméddn tavoit-
teensa mukaiset resurssit

Hyokkéadja yrittad onnistua kohdejarjestelméén tunkeutu-
misessa.

Hyokké&dja pyrkii suorittamaan haitallista ohjelmakoodi-
aan kohdejdrjestelmassa

Hyokkddja pyrkii yllapitaiméan jalansijansa kohdejarjes-
telmassa.

Hyokkaddja pyrkii saamaan laajemmat oikeudet kayttaja-
oikeudet.

Hyokkddja yrittdd pysyd piilossa ilman, ettd puolustaja
huomaa hyokkadjad jarjestelmissdan.

Hyokkéadja yrittad varastaa kayttdjatunnuksia seké salasa-
noja

Hyokkédja pyrkii madrittdimaan mikd on kohdejdrjes-
telma.

Hyokkadja pyrkii siirtymddan kohdejdrjestelmassa eri koh-
teisiin ja kohteiden valilla.

Hyokkéadja keraa mielenkiintoiseksi katsomaansa dataa.
Hyokkéadja yrittdd luoda yhteyden asettamiinsa komento-
palvelimiin, jotta voisi ohjailla toimintaansa kohteessa.
Hyokkadja yrittad siirtdd kerddmddnsa tietoa pois kohde-
jdrjestelmasta

Hyokké&dja yrittdad manipuloida tai tuhota kohdejérjestel-
mai tai sen dataa.
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Korkealla tasolla MITREn ATT&CK-malli on behavioristinen malli, joka kuvaa
hyokkadjan kayttamid taktiikoita, tekniikoita, alitekniikoita sekd dokumentoi
hyokkddjan kayttamét tekniikat, proseduurit ja muun metadatan. Taktiikat
kuvaavat hyokkaddjan lyhytaikaisia hyokkayksen tavoitteita. Tekniikat kuvaavat
keinoja, joilla hyokkddja on pyrkinyt saavuttamaan tavoitteensa. Alitekniikat
kuvaavat vield tarkemmalla tekniselld tasolla keinoja, joilla hyokkaddja on
pyrkinyt saavuttamaan taktiset tavoitteensa. Mallin ensimmadinen versio on
vuodelta 2013 (Blake ym. 2020, 1). Lehto (2022, 122) toteaa, ettd mallissa on kaksi
pddvaihetta eli ennen hyokkaystd vaihe ja itse hyokkadysvaihe. Ennen hyokkaysta
vaiheessa kuvataan sekd hyokkdyksen tiedustelu ettd aseistaminen. Itse
hyokkdysvaiheessa kyberhyokkdys on mallinnettu ja mallissa kuvataan
yksitoista erilaista taktiikkaa seké yksi kyberhyokkadyksen paamadra (Lehto 2022,
122)).

Lehto (2022, 122) toteaa yhteenvetona, ettd useita erilaisia kyberuhkamalleja
APT-hyokkéayksiin liittyen on siis kehitetty. Olemassa olevilla kyberuhkamal-
leilla on yhteistd mutta my06s eroavaisuuksia erityisesti, kuinka yksityiskohtai-
sesti kyberhyokkdyksen yksityiskohtia eritellddn. Osa kyberuhkamalleista sisal-
tavét yksityiskohtaisia kuvauksia hyokkayksistd, mutta osa kyberuhkamalleista
keskittyvat vain kyberhyokkadyksien padkohtiin (Lehto 2022, 125.).

Lehto (2022, 125) esittelee yleisen kyberuhkamallin, joka pohjautuu erilai-
siin jo olemassa olleisiin kyberuhkamalleihin. Tamé yleinen kyberuhkamalli on
kuvattuna alla olevassa kuviossa kolme.

* Asetetaan

Kyberhy6kkéyksen kyberhydkkakysen

. . tavoitteet
alkuvalmistelu-vaihe | . strategisen tason
tavoitteet myos

¢ Kohteen tiedustelu

Ennen  Haittaohjelman
= = = aseistaminen
kyberhygkkaysta- +Valitann
vaihe komentopalvelin

jarjestelmat

Kyberhyokkaysvaihe

KUVIO 3 Yleinen kyberhyokkaysmalli (Lehto 2022).

Mallissa kyberhyokkdys on jaettu kolmeen vaiheeseen, jotka ovat
kyberhyokkadyksen alkuvalmisteluvaihe, ennen kyberhyokkdystda ja itse
kyberhyokkdysvaihe (Lehto 2022, 125). Alkuvalmistelussa kyberhyokkadja
asettaa hyokkayksensd tavoitteet ja Lehto (2022, 126) korostaa myos strategisen
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erilaisten kyberhyokkaykseen liittyvien tekijoiden asettaessa erilaisia rajoitteita.
Keskeistd on huomioida kuinka APT-hyokkdys liittyy muihin hyokkadjan
strategisiin tavoitteisiin (Lehto 2022, 126).

Ennen kyberhyokkdystd vaiheessa hyokkadja keskittyy kohteen tieduste-
luun sekd APT-hyokkdyksessd kdytettdvan haittaohjelman aseistamiseen. Vai-
heen aluksi hyokkédja kerdd tietoa hyokkayskohteesta ja kuinka hyokkaystavoit-
teet voitaisiin saavuttaa. Keskeistd on kerdtd mahdollisimman paljon tietoa hy k-
kdyskohteesta (Lehto 2022, 126.).

Seuraavana hyokkadjd siirtyy yksityiskohtaisempaan kohteen tarkasteluun
kerdamalld tietoa esimerkiksi kohteen ICT-jdrjestelmistd ja niissd mahdollisesti
olevista haavoittuvuuksista. Keskeistd tdssd vaiheessa on 16ytdd mahdollisesti
hyokkéadjan hyodynnettdvissd oleva haavoittuvuuksia sisdltdva sovellus, josta
kohteeseen voitaisiin tunkeutua (Lehto 2022, 126.).

Seuraavana ennen kyberhyokkédystd vaiheessa hyokkaddja keskittyy haitta-
ohjelman tai useiden haittaohjelmiensa aseistamiseen eli hyokké&dja valitsee mita
haavoittuvuutta hyviksikdytetddn ja kehittdd haittaohjelmansa. Kehitetty haitta-
ohjelma voi olla erillinen nettisivusto, jossa kohteen halutaan vierailevan tai hait-
taohjelma, joka hyodyntdd kohteessa olevien ICT-jdrjestelmien haavoittuvuuksia.
Kehitetty haittaohjelma voi sisdltdd kohteeseen vietdvin itse kehitetyn haitallisen
sisdllon tai haitallinen sisdlto on voitu hankkia muualta, kuten Dark webisti.
Haittaohjelman liséksi hyokkadjd valitsee ja valmistelee kdytettdvan haittaohjel-
man tarvitsemat komentoyhteys- ja kontrollipalvelinjdrjestelmit (Lehto 2022,
126.).

Itse kyberhyokkaysvaihe koostuu Lehdon (2022, 126) yleisessad mallissa vii-
destd eri vaiheesta. Ensimmadisend kohteeseen tunkeudutaan ja Lehdon yleisessa
mallissa tdmd vaihe jaetaan vield viiteen erilaiseen alivaiheeseen. Ndama alivai-
heet kuvaavat hyokk&djan tunkeutumista kohteeseen, kohteeseen asettumista,
hyviaksikdyttod, jossa hyokkddja haavoittuvuuksia hyodyntdmalld tavoittelee
esimerkiksi ylldpito-oikeuksia. Toisaalta haavoittuvuuksia voidaan kohdentaa
my0s ihmisiin, teknologiaan tai kohteessa oleviin prosesseihin (Lehto 2022, 126.).

Neljas alivaihe keskittyy haittaohjelman asentamiseen eli tavoitteena on
asentaa varsinainen haittaohjelma kohteeseen ja varmistaa kohteessa pysyminen.
Lisdaksi hyokkéddjd tavoittelee esimerkiksi etdkdyttoyhteyttd kohteeseen tai taka-
oven asentamista hyokkdystavoitteidensa laajentamiseksi. Viimeisend alivai-
heena on havaitsemisen vilttdiminen ja toisin kuin esimerkiksi kiristyshaittaoh-
jelmien tapauksessa, hyokkadjan lasndoloa kohteessa pyritdan piilottamaan mah-
dollisimman pitkdan (Lehto 2022, 126-127.). Lehto (2022, 127) huomauttaakin,
ettd yleensd APT-hyokkadykset pysyvit piilossa keskimddrin viisi vuotta ennen

Tunkeutumisen jdlkeen hyokkddjan tavoitteena yleisessda kyberhyokkays-
mallissa on levittdytyminen kohteessa laajemmalle. Keskeistd hyokké&djan kan-
nalta on hyokkdyspinta-alansa kasvattaminen sekéa kayttooikeuksiensa ja hallus-
saan olevien resurssien saaminen laajemmalti kohteessa. Tamaén jdlkeen hyok-
kddjan tavoitteena on varmistaa haittaohjelman yhteys komentopalvelimen
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sdilyttdd lasndolonsa kohdejdrjestelmissa (Lehto 2022, 127.).

Seuraava vaihe yleisessd kyberhyokkdysmallissa on varsinaisen hyokkaa-
jan asettaman kyberhyokkadyksen tavoitteen toteuttaminen. Tavoite voi vaihdella
eri kyberhyokkéayksien kesken ja esimerkiksi Stuxnet APT-hyokkayksessa tavoit-
teena oli vahingon aiheuttaminen. Vahingon aiheuttamisen sijasta tavoitteena
voi olla erilaisen kohdejdrjestelman salaisenkin tiedon kerddaminen ja siirtdiminen
hyokkddjan haltuun tai tiedon manipulointi tai jopa tuhoaminen (Lehto 2022,
127.).

Viimeinen vaihe on kyberhyokkédyksen lopettamiseen liittyvit toimenpiteet
ja hyokkddjan tavoitteena on kadota jadlkid jattamattd. Talloin kyberhyokkadja
pyrkii peittdmédn ja siivoamaan kaikki kyberhyokkayksensd jdljet tietojarjestel-
mistd ja erilaisista logeista. Toisaalta viimeiseen vaiheeseen voi liittyd myos siir-
tyminen piiloon ja kyberhyokkdys voi muuttua aktiivisemmaksi, mikéli hyok-
kadja havaitsee jotain uutta ja omalta kannaltaan mielenkiintoista. Talloin ky-
berhyokkéddjan tavoitteena on myos sisdllyttdd useita erilaisia takaovia eri ko-
mentopalvelimiinsa, jolloin ldsndoloa voidaan jatkaa, vaikka jotain kyberhyok-
kddjan toimista paljastuisi (Lehto 2022, 127.).

2.8 Kyberhyokkiyksen havaitseminen

Luvussa kuvaillaan lyhyesti millaisia  haasteita  kyberhyokkdyksen
havaitsemiseen liittyy erityisesti APT-haittaohjelmien osalta. Lisdksi luvussa
esitellddn IoC-, IoB- ja IoA-termistot. Xing, Jiang & Jia (2021, 185) huomauttavat,
ettd erilaisia kyberhyokkdyksid on loputon mddrd ja ne hyodyntdvat useita
erilaisia teknisid keinoja. APT-haittaohjelmien osalta haasteena on erityisesti se,
ettd ne ovat edistyneitd ja voivat hyodyntdd sosiaalista manipulointia,
nollapdivdhaavoittuvuuksia, piilossa tapahtuvaa viestintid ja jopa
koneoppimista tavoitteidensa saavuttamisessa. Usein APT-hyokkdys on myos
yhdistelma nditd eri keinoja (Xing ym. 2021, 187.).

Toinen APT-haittaohjelmiin liittyva haaste on se, ettd APT-haittaohjelmien
toiminta on usein pitkdkestoista. Hyokké&djd voi olla kohdejdrjestelméssa jopa
useita vuosia ja tarkoituksena on piilottaa oma toiminta mahdollisimman pit-
kddn. Kolmantena APT-haittaohjelmat usein aiheuttavat suuria vahinkoja, silld
kohteet ovat yleensd valtion organisaatioita, infrastruktuuria tai suuryrityksia
(Xing ym. 2021, 188.).

Villalon-Huerta, Ripoll-Ripoll & Marco-Gisbert (2022, 1) huomauttavat, etta
haittaohjelmien havaitsemisessa Indicators of Compromise eli IoCt ovat kybe-
ruhkatiedustelun osalta keskeisid keinoja havaita haittaohjelmia. IoC mahdollis-
tavat sekd hyokkaddjan kayttamien tyokalujen tai artefaktien sekd taktiikoiden,
tekniikoiden ja proseduurien tunnistamisen ja hyddyntdmisen. Toisaalta ndiden
osalta hyokkadjat usein huomioivat ndiden kayttamisen kyberuhkatiedustelussa
ja muokkaavat haittaohjelmiaan tarpeen mukaisesti. Télloin IoCt ovat usein ly-
hytikdisia (Villalon-Huerta ym. 2022, 1.). Villalon-Huerta ym. (2022, 1)
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huomauttavatkin, ettd tamé&n johdosta kyberuhkatiedustelussa kaytettavit IoC
ovat kaikista helpoin tapa hyodyntdd tietoa jo tunnistetuista haittaohjelmista
sekd haittaohjelmien tekijoiden kayttamista taktiikoista, tekniikoista ja proseduu-
reista.

IoC voidaan luokitella kolmeen eri luokkaan pohjautuen kompleksisuu-
teen sekd niiden sisdltdaméaan dataan. Atomiset indikaattorit sisdltavéat esimer-
kiksi kyberhyokkaykseen liittyvat IP-osoitteet sekd domainnimet. Keskeista ato-
misten indikaattoreiden osalta on se, ettei niitd voida pilkkoa pienemmiksi ja tal-
laiset indikaattorit sdilyttavat merkityksensd kyberhyokkaystd analysoitaessa eli
esimerkiksi tiedetddn miten tietty IP-osoite kytkeytyisi kyberhyokkaystd epdilta-
essd (Villalon-Huerta ym. 2022, 2.).

Laskennalliset indikaattorit kuvaavat kyberhyokkaykseen liitettyd dataa,
kuten esimerkiksi hyokkéddjan kayttamien haittaohjelmien tunnistearvoja. Kay-
tokselliset indikaattorit koostuvat sekd atomisista ettd laskennallisista indikaat-
toreista ja esimerkki tdllaisesta on hyokkéddjien usein kayttama kalastelusahko-
maddn (Villalon-Huerta ym. 2022, 2.). Tallaiset havaitut indikaattorit kuvailevat
hyokkadjan taktiikoita, tekniikoita ja proseduureja ja Villalon-Huerta ym. (2022,
2) jatkavat huomauttamalla, ettd ndméa kuvaavat myos hyokkadjan toimintamal-
lia.

Kyberuhkatiedustelun osalta kaytokselliset indikaattorit liittyvéat operatio-
naaliseen kyberuhkatiedusteluun ja atomiset seké laskennalliset indikaattorit liit-
tyvat taktiseen kyberuhkatiedusteluun. Keskeistd on kuitenkin se, ettd kaikki in-
dikaattorit ovat keskeisid kyberhyokkdyksien havaitsemisessa, mutta yleensa
taktisen tason indikaattorit ovat lyhytaikaisia, kun operationaaliseen kyberuhka-
tiedusteluun liittyviat indikaattorit ovat pidempi-ikdisida (Villalon-Huerta ym.
2022, 2.). Toisaalta useat organisaatiot voivat mieltdd atomiset ja laskennalliset
indikaattorit kyberuhkatiedustelun osalta kaikista arvokkaimpana tietona, silld
tallaista indikaattoritietoa voidaan helposti hyodyntdd esimerkiksi erilaisissa
IDS-tyylisissd laitteistoissa tai ohjelmistoissa. Siirryttdessd operationaaliselle tai
strategiselle tasolle, korostuu ihmisten tekema ty6 (Villalon-Huerta ym. 2022, 3.).

IoC osalta Villaléon-Huerta ym. (2022, 6) huomauttavat, ettd yleisimmin eri-
laiset tiivistearvot, IP-osoitteet ja domainnimet ovat auttaneet tunnistamaan ky-
berhyokkdyksen, jossa hyokkddja on onnistunut saamaan jalansijan. Toisaalta
hyokké&djan osalta tédllaisten omien jdlkien muuttaminen on helppoa (Villalon-
Huerta ym. 2022, 6). Villalén-Huerta ym. (2022, 6) huomauttavatkin, ettd mikali
hyokkddja muuttaa nditd indikaattoreitaan, puolustajan havaitsemiskyvykkyy-
destd viahenee jopa 65 prosenttia. Lisdksi IoC ovat ldhes hyodyttomida APT-hait-
taohjelmien havaitsemisessa (Villalon-Huerta ym. 2022, 6).

APT-haittaohjelmien havaitsemisen osalta Villaléon-Huerta ym. (2022, 6) ko-
rostavat kadytoksellisten indikaattoreiden merkitystd ja tédllaisen kyberuhkatie-
don jakamista. T&alloin korostuu hyokkadjan kayttamien taktiikoiden ja tekniikoi-
den tunnistaminen, vaikka hyokk&dja muokkaisi tiivistearvoja, IP-osoitteita tai
domainnimid. Hankaluutena on vain se, ettd tédllaisen kyberuhkatiedon kasitte-
leminen vie enemmdn aikaa verrattuna esimerkiksi automatisoituun
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tiivistearvojen laskentaan, IP-osoitteiden tai domainnimien tunnistamiseen (Vil-
lalén-Huerta ym. 2022, 6).

IoC:1l4 on kuitenkin useita heikkouksia, kuten hyokkadjan kyky muuttaa
tyokalujaan, erilaisten IP-osoitteiden tai domainnimien hyddyntaminen. Hyok-
kadja voi myos kehittdd omia tyokalujaan tai muuttaa nykyisid tyokalujaan, jol-
loin hyokkadjan kayttamat tyokalut eivit jad kiinni. Hyokkadjat voivat myos ot-
taa kohteeksi erilaiset kyberuhkatietoa jakavat tietokannat ja tuottaa niihin eri-
laista hélyd, esimerkiksi lisddmaélld heiddn tekemiddn vaarid indikaattoreita. Tal-
laiset vadrat indikaattorit vaativat puolustajien osalta manuaalisesti tehtdvad sii-
voamista ja voi johtaa siihen, ettd erilaisten indikaattoreiden osalta niiden hyo-
dyllisyys ja ylipddtansd luottamus indikaattoripohjaiseen kyberuhkatietoon va-
henee (Anashkin & Zhukova, 2021, 18.).

Anashkin ym. (2021, 18) huomauttavat my®os, ettd niin sanotut tiedostomat-
tomat hyokkdystekniikat ovat myos haaste IoC:lle. Kdytettdessd tiedostotonta
hyokkaystekniikkaa hyokkadja ei ldhetd haittaohjelmaa kohteeseen suoraan,
vaan haittaohjelma ladataan esimerkiksi PowerShellin kautta. loC-tyylisten indi-
kaattoreiden osalta haaste on my0s se, ettd niitd yleensd kadytetddn reaktiivisesti.
T&lloin onnistunut kyberhyokkédys on paljastunut erilaisten todisteiden ja indi-
kaattoreiden pohjalta. Erityisesti kehittyneiden haittaohjelmien osalta IoC ovat
heikkoja reagoimaan proaktiivisesti ja estimdan kyberhyokkaystd. Parempia IoC
ovat silloin kun hyokkégjiat turvautuvat jo tunnettuihin indikaattoreihin (Anash-
kin ym. 2021, 18.).

IoC-tyylisten indikaattoreiden puutteiden johdosta kdytossd on myos IoA-
ja IoB- tyyliset indikaattorit. IoA on lyhenne sanoista Indicators of Attack ja ku-
vaa tiettyd toimintojen joukkoa, joka on yleensd epanormaalia, harvinaista tai
epdilyttavdd toimintaa kohdejdrjestelméssd. Esimerkiksi mikdli Windows-koh-
dejdrjestelmdssd jdrjestelmdn tapahtumavalvonnan logien kerddaminen lopete-
taan ja taman jalkeen on muokattu jdrjestelman rekisterid niin, ettd tietty sovellus
on asetettu automaattisesti kdynnistyviksi, voi tédllainen toiminta viitata kohden-
nettuun hyokkédykseen (Anashkin ym. 2021, 18.). Crowdstrike (2021) korostaa
IoAn osalta sitd, ettd tarkoituksena on keskittyad hyokkadjan tavoitteisiin eiké sii-
hen millaista haittaohjelmaa hyokkadja tdlld kertaa hyodyntdd. Esimerkiksi
pankkiin ja ottaisivat selvda siitd, millaisia varashalyttimid kohteessa olisi, mil-
lainen pankkiholvi kohteessa olisi ja miten kohteen kameravalvonta olisi toteu-
tettu. Tallaisessa tiedusteluvaiheessa keskeisté olisi 16ytda heikkouksia ja tunnis-
tettujen heikkouksien pohjalta ryostdjdat suunnittelisivat parhaan ryostoajan ja
suuntaisivat kohdepankkiin ja vahingoittaisivat hélytinlaitteistoa ja siirtyisivét
murtautumaan pankkiholviin. Pankkiholvin avauduttua, ryostdjdt ottaisivat saa-
linsa mukaansa ja pakenisivat mahdollisimman v&halld huomiolla ja vaihtaisivat
pakoautoa jossain kohtaa. Pankkiryostoesimerkissd IoA ovat siis joukko erilaisia
tehtdvid ja tapahtumia, joiden on onnistuttava, jotta pankkiryosto onnistui. Kes-
keistd on se, ettd yksinddn tédllaiset tapahtumat eivit ole epdilyttdvid, mutta pe-
rakkdisind askelina voivat olla epdilyttavida eli esimerkiksi tiedusteltaessa



35

ulkopuoliset huomaavat, ettd pankin jdrjestelmid kuvataan liian innokkaasti tai
valvontakameroiden sijaintia selvitetddn poikkeuksellisella mielenkiinnolla
(Crowdstrike 2021.).

Kybermaailmassa IoA on vastaavasti joukko erilaisia askelia, joissa hyok-
kddjan on onnistuttava kohdejarjestelmédn tunkeutumiseksi. Esimerkiksi koh-
dennetussa sdhkopostikalastelussa hyokkddjan on saatava kohde toimimaan
hyokkéadjan haluamalla tavalla esimerkiksi avaamaan tietty viattoman ndkdinen
haittaohjelman sisdltdvé tiedosto tai vierailemaan haittaohjelman sisaltavalla si-
vustolla. Tamén jdlkeen haittaohjelman on onnistuttava saastuttamaan kohteen
tietokone ja suorittamaan hyokkadjan haluamia toimia, kuten pysymaan havait-
semattomana kohteessa. Seuraavana hyokkadjan haittaohjelman on otettava jos-
sain vaiheessa yhteyttd komentopalvelimeen ja kerrottava olevansa valmiina siir-
tyméddn seuraavaan vaiheeseen kyberuhkamallissa (Crowdstrike 2021.). Peilatta-
essa tdllaista toimintaa Lehdon (2022) yleiseen kyberuhkamalliin hyokkadjan
olisi onnistuttava viidessa erilaisessa alivaiheessa kohteeseen tunkeutumiseksi
eli tunkeuduttava kohteeseen, onnistuttava asettumaan kohteeseen, hyvéksi-
kayttamédan, asentamaan varsinaisen haittaohjelman ja varmistamaan kohteessa
pysyminen sekd etdkdyttoyhteyden varmistaminen tai takaportin asentaminen.
Viimeiseksi ndistd alivaiheista hyokkaddjan tavoitteena on havaitsemisen valtta-
minen (Lehto 2022, 126-127.).

IoA siis kuvaavat tdllaisia askelia sekd hyokkaddjan asettamia tavoitteita ja
mitd hyokkéddja haluaa saavuttaa. [oAt eivit siis keskity hyokkéadjan osalta ku-
vaamaan millaisia haittaohjelmia hyokk&dja hyodyntad hyokkayksessdan. Sen si-
jaan IoAn osalta kannatta kiinnittdd huomiota erilaisiin perdkkdisiin askeliin ja
pyrkid tunnistamaan milloin jotkin askeleet ovat epdilyttdvid ja voivat viitata
haittaohjelman toimintaan. Hyokkédjan toimien tunnistamisessa loA-tyyliset in-
dikaattorit ovat IoCtd parempia proaktiivisuudessaan, silld hyokkéadjien osalta
taktiikat, tekniikat ja proseduurit ovat yleensd samoja ja nditd on hyokkéadjan vai-
keampi muuttaa (Anashkin ym. (2021, 18). Kost (2022) havainnollistaa IoA ja IoC
eroavaisuuksia mainitsemalla esimerkkejd. Esimerkkind IoAsta mainitaan tieto-
lilkenne maihin, joiden kanssa ei ole esimerkiksi asiakkuuksia tai kayttajat kir-
jautuvat jarjestelméan useilta eri alueilta. IoC-indikaattorit ovat vastaavasti kdy-
tettyjen haittaohjelmien tiivisteitd tai komentopalvelimen IP-osoitetietoja, jotka
ovat staattisia verrattuna dynaamisiin IoA-indikaattoreihin. (Kost 2022.)

Anashkin ym. (2021, 19) mainitsevat myos Indicators of Behavior eli IoB.
IoB kuvaa digitaalista kayttaytymistd, jota voidaan valvoa organisaatiossa. IoB
indikaattorit koostuvat joukosta toimintaa, joka voi olla haitallista tai epdilytta-
vad kuten IoA. Mutta IoAn ja IoBn vililld on eroavaisuuksia. IoA keskittyy hyok-
kddjan taktiikoihin, tekniikoihin ja proseduureihin mutta IoB keskittyvit enem-
mé&n mahdollisesti haitallisiin toimiin. Téllaisia mahdollisesti haitallisia toimia
ovat esimerkiksi ulkoisen massamuistin hyodyntaminen ja tietojen siirtdiminen
sinne, kdyttdjan sisddnkirjautuminen useisiin erilaisiin tyopisteisiin, etdyhteyk-
sien luomiset tai erilaisten ylldapitosovellusten kadyttaminen. Téllaiset mahdolli-
sesti haitalliset toimet ovat siis laajempia kuin IoA ja voivat viitata esimerkiksi
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sisdpiirildiseen, piittaamattomuuteen organisaation tietoturvasdannoksistd tai
esimerkiksi luottamuksellisen tiedon vuotamiseen (Anashkin ym. 2021, 19.).

Anashkin ym. (2021, 21) mainitsevat UBEA-jdrjestelmédn, joka on lyhenne
sanoista User Behavior and Entity Analytics. UBEA-jarjestelmaélld voidaan tun-
nistaa erilaisia tietoturvauhkia pohjautuen kayttdjan toimien analysointiin tai
laitteen taikka sovelluksen toimintaan. Jdrjestelmd seuraa erilaisia IoB-indikaat-
toreita ja havaitsee esimerkiksi kdyttdjan kirjautumisen jarjestelméaan esimerkiksi
tyokaverinsa tunnuksella tai kdyttooikeuksilla. Tallainen IoB indikaatio liittyen
esimerkiksi tybasemaan, jota kdyttdjd ei ole koskaan aikaisemmin kayttanyt, voi
aiheuttaa hilytyksen epdilyttavastd toiminnasta. Téllainen UBEA-jdrjestelma voi
auttaa myos sisdpiirildisen epdilyttdvan kdytoksen havaitsemisessa (Anashkin
ym. 2021, 21.).
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3 TUTKIMUKSEN KOHTEENA OLEVAT APT-
RYHMITTYMAT

Luvussa kuvataan erilaiset APT-ryhmat, joiden avulla pyritddn vastaamaan tut-
kimuskysymyksiin. Kuvauksissa keskiossd on yksittdinen hyokkéys, jonka osalta
esimerkiksi taktiikat, tekniikat, proseduurit seké tyokalut pyritddn kuvailemaan.
Aineistoksi valikoitui paljolti tietoturvayhtididen tekemid analyysejd erilaisista
APT-ryhmien haittaohjelmahyokkéyksistd ja heiddn kayttamista tyokaluistaan.

3.1 Advanced Persistent Threat APT1

Luvussa kuvaillaan aluksi APT1-ryhmittym&dd ja siihen liitettyja APT-
hyokkayksid. APT1-ryhmittyman hyokkayksistd tarkempaan analyysiin otetaan
yksi, jonka osalta pyritddn vastaamaan tutkimuskysymyksiin. Oosthoek ym.
(2021, 302) kuvailevat APT1-ryhman liittyvan Kiinan armeijan yksikkoon 61398.
APT1-ryhmén osalta Oosthoek ym. (2021, 302) jatkavat toteamalla, ettd APT1-
ryhmaé on liitetty erilaisiin hyokkéyksiin ainakin 150 organisaatioon ja erilaiset
hyokkdyskampanjat ovat olleet pitkdkestoisia. Oosthoek ym. (2021, 303) jatkavat
APT1-ryhmén olleen my6s ensimmidisid julkisesti paljastettuja APT-toimijoita ja
APT1-ryhmén osalta heiddan kédyttdimansd domain- sekd IP-osoitteet julkistettiin
yhdessd  tiedostojen  tiivistearvojen = kanssa,  jolloin  esimerkiksi
kyberuhkatiedustelut voivat helpommin havaita APT1-ryhman jalkia.
Mandiant (2014, 20) huomauttaa, ettd APT1-ryhmd on ollut toiminnassa va-
hintddn vuodesta 2006 alkaen. APT1-ryhman osalta merkittdvdd on ollut se, ettd
kohteena on ollut useita organisaatioita yhtd aikaa ja kohdejdrjestelmissa ollaan
oltu pitkidkin aikoja. Keskeistd on ollut erilaisten immateriaalinalaisten aineisto-
jen varastaminen kohdeorganisaatioista. Lisdksi kohdeorganisaatiot ovat suu-
rimmaksi osaksi olleet englantia puhuvista maista. (Mandiant 2014, 20-21.) Man-
diant (2014, 22) huomauttaa, ettd APT1-ryhman hyokkayksien kohteena on ollut
150 organisaatiota, jolloin APT1-ryhma ei keskity tiettyihin yritysaloihin. Liséksi
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ndin suuri mddrd organisaatioita ja useat yhtd aikaiset operaatiot viittaavat siihen,
ettd APT1-ryhmalld on huomattavat resurssit kdytossdadan (Mandiant 2014, 22).

APT1-ryhmén osalta Mandiant (2014, 27) on laatinut oman hyokkaysmallin
ryhmén toimista. APT1-ryhmén osalta ensimmédisend kohteen valinnan jidlkeen
on Spearphising tekniikan kdyttaminen. T&lloin sdhkopostissa voi olla haitalli-
nen liitetiedosto tai linkki haitalliseen nettisivustoon. APT1-ryhmd myo6s huo-
mioi kohdeorganisaation ja on luonut ilmaisiin sdhkopostipalveluihin séhképos-
titileja henkildille, jotka kohdehenkilo mieltdd tuttuina. Namd sdhkopostitilit
ovat yleensd tyokavereiden, yrityksen johdon tai alihankkijoiden nimissa. Man-
diant (2014, 28;30) huomauttaa, ettd kohdehenkiltn jdrjestelmddn yritetddn ujut-
taa haitallinen takaovi, jotka ovat yleensd rditaloityja, mutta APT1-ryhmd on
myos kdyttanyt Poison Ivy tai GhOst RAT-takaoviohjelmistoja. Karkeana jakona
Mandiant (2014, 30) on tehnyt APT1-ryhmén takaovien osalta jaon keihdankarki-
ja normaaleihin takaoviohjelmistoihin. Ndistd keihddnkéarkitakaoviohjelmistot si-
sdltdavdat mahdollisimman vdhdn toiminnallisuutta ja tarkoituksena on saada
pieni jalansija kohdeorganisaatiosta. Keihddnkarkitakaoviohjelmistojen tavoit-
teena on tiedonkerddminen ja monimutkaisempien takaoviohjelmistojen lataa-
minen (Mandiant 2014, 31.).

APT1-ryhmén normaalit takaoviohjelmistot sisdltdvit enemman toiminnal-
lisuutta ja hyokkadjd voi tiedonkerdamisen ja tiedostojen lataamisen lisdksi ottaa
etdyhteyksid, kerdtd salasanoja, muokata sekad jarjestelmén rekisterid ettd erilaisia
prosesseja. Useat tdllaiset takaoviohjelmistot salaavat liikkenteensd havaitsemisen
vaikeuttamiseksi ja kdyttdvidt normaaleja nettiliikenteen protokollia (Mandiant
2014, 32-33.).

Kayttooikeuksien laajentaminen ei APT1-ryhmén osalta eroa huomatta-
vasti muista APT-ryhmistd, vaan kdyttda yleisesti kdytettdvid ohjelmia esimer-
kiksi salasanojen tiivisteiden hankkimiseen. N&itd ohjelmia ovat esimerkiksi
cachedump, fgdump, gsecdump, Islsass, mimikatz, pass-the-hash-toolkit,
pwdump? tai pwdumpX-ohjelmat. Cachedump on saatavilla Githubista ja on osa
Metasploit-ohjelmistoa. Ohjelmalla voidaan ottaa talteen kymmenen viimeksi
vdlimuistiin laitettua salasanojen hash-arvoa (Mandiant 2014, 36).

fgdumpin viimeisin versio on vuodelta 2008 ja tarkoitettu tietoturvan audi-
tointiin. Ohjelmalla voidaan saada Windowsin salasanojen hash-arvoja, joita voi-
daan yrittdd brute force eli kokeilemalla kaikkia vaihtoehtoja-taktiikalla murtaa.
gsecdump on myds erilaisten salasanojen hash-arvojen kaiveluun tarkoitettu so-
vellus. Islsass vuorostaan palauttaa aktiivisen session salasanan hash-arvon Win-
dowsin lsass-prosessilta. Mimikatz on avoimen ldhdekoodin ohjelmisto, jota
yleensd kadytetddn kayttdjan salasanan ohittamiseen. Esimerkiksi Mimikatzilla
annetaan jonkin kdyttdjan kdyttdméan salasanan hash-arvo, jolloin Windowsiin
voidaan kirjautua sisddn. Tosin endd salasanojen hash-arvoja ei tallenneta
NTLM:na. (Mandiant 2014, 36.)

Pass-the-hash-toolkitin avulla on my6s mahdollista kirjautua tietokonejar-
jestelmdan vaikkei tietdisi kadyttdjan selvdsanaista salasanaa. pwdump?7 ja
pwdumpX ovat my0s salasanojen hash-arvojen saamiseen tarkoitettuja ohjelmis-
toja. pwdump? keskittyy SAM ja SYSTEM tiedostoihin ja kaivaa ndistd
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salasanojen hash-arvoja. pwdumpX mahdollistaa salasanojen hash-arvojen saa-
misen muilta kuin paikallisesta tietokoneesta. (Mandiant 2014, 36.)

Sisdisessd tiedusteluvaiheessa APT1-ryhmd hyoddyntdd p&ddsdantoisesti
kayttojdarjestelmédn omia ohjelmistoja (Mandiant 2014, 35). Mandiant (2014, 35)
huomauttaa, ettd APT1-ryhma ei timédn suhteen eroa muista APT-ryhmista. Siir-
tyminen kohteessa vaiheessa APT1-ryhma hyodyntdd kayttojarjestelman tarjo-
amia komentoja, joiden avulla verkkoasemia voidaan tutkia. Myos kayttojdrjes-
telmédn omia ohjelmistoja voidaan hyodyntdd, kuten “Tehtdvien ajoitusta” tai
Microsoftin psexec-ohjelmistoa, jolla voidaan suorittaa komentoja etdnd. (Man-
diant 2014, 36.) Mandiant (2014, 36) huomauttaa, ettd APT1-ryhmin suoritta-
mana tdllaista toimintaa on vaikeata erottaa normaaleista jarjestelman yllapita-
jien toimista.

Lasndolon osalta APT1-ryhmittyma on hyodyntéanyt erilaisia takaovia, jol-
loin yhden paljastuminen ei keskeyta toimintaa. APT1-ryhmittyma on myos hyo-
dyntéanyt vuotaneita tai muulla keinoin hankittuja kayttdjatunnuksia ja esimer-
kiksi kirjautunut intraverkon sivustoille tai kohteen sdhkopostijdrjestelmaan.

Viimeisend asetettujen tavoitteiden vaiheessa APT-ryhmittyma on pyrkinyt
pakkaamaan haluamiaan tiedostoja Rar-pakkausmuotoon. Salasanalla suojat-
tuina tdllaisia on ollut helpompaa siirtdd APT1-ryhmittymén hallitsemille palve-
limille. (Mandiant 2014, 36-37.)

3.2 Advanced Persistent Threat Stuxnet

Luvussa tarkoituksena on kuvailla Stuxnet APT-haittaohjelmaa. Stuxnetista
DeVore ym. (2017, 40) toteavat sen olleen APTnd hienostunut muoto
kyberaseesta. Stuxnetin osalta DeVore ym. (2017, 40) nimedvit tekijoiksi
Yhdysvallat sekd Israelin, mutta Alenezi ym. (2020, 330) ovat varovaisempia ja
Stuxnet oli haittaohjelmista mato, jonka tarkoituksena oli vaikuttaa uraanin
rikastamisessa kaytettdviin sentrifugeihin. Sentrifugeja ohjataan SCADA-
jarjestelmdn kautta, jotka ovat tietokoneella ohjattuja valvonta- ja
ohjausjdrjestelmid fyysisiin toimintoihin. SCADA-jdrjestelméssd on siis erilaisia
sensoreita, ohjaimia tai viestintdlaitteita. Keskeistdi on myos keskitetty
tiedonkerddaminen ja -hallinta ja esimerkkeja SCADA-jdrjestelmistd ovat
esimerkiksi ~ sdhkoverkkojen  valvontajdrjestelmdt,  vedenjakelu-  ja
vedenpuhdistusjdrjestelmét tai ©ljy- sekd kaasuputkien valvonta. Stuxnetin
osalta Iranin uraaninrikastamisen osalta kohteena olivat SCADA-jarjestelmén
ohjelmoitavat logiikkapiirit. Ohjelmoitavat logiikkapiirit ovat pienid tietokoneita,
jotka ohjaavat esimerkiksi erilaisten kytkimien, releiden tai ajastimien toimintoja.
Stuxnetin tapauksessa keskeistd oli pddstd vaikuttamaan uraaninrikastamista
ohjaavien ohjelmoitavien logiikkapiirien toimintaan (Collins & McCombie 2012,
84.).

Stuxnetin osalta Alenezi ym. (2020, 330) kayttavit superhaittaohjelma ter-
mid kuvaamaan sitd ja Stuxnet havaittiin vasta sen saavutettua tavoitteensa.
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Tavoitteena oli tuhota tai hidastaa iranilaisten ydinaseohjelmaa. Stuxnet levisi
USB-tikkujen kautta ja piilotti itsensd rootkitin avulla (Alenezi ym. 2020, 330.).
Collins ym. (2012, 85) korostavat Stuxnetin superhaittaohjelmamaisuuttaan ko-
rostamalla sitd, ettd Stuxnet hyodynsi neljdd erilaista nollapdivdahaavoittuvuutta,
vaikeutti virustorjuntaohjelmistojen toimintaa ja toimintansa tutkimista, sisélsi
Windows-rootkitin, komentopalvelimen sekd ensimmaéisend myos PLC-rootkitin.
Stuxnet hyodynsi my0s varastettuja sertifikaatteja, jotka olivat Realtekin sekéa
JMicron allekirjoittamia (Collins ym. 2012, 86).

Stuxnetin levidmisen osalta useimmat ovat sitd mielts, ettd levidminen ta-
pahtui USB-tikkujen kautta. Stuxnet my®os oli varovainen saastuttaessaan kohtei-
taan, jottei se paljastuisi. Tama korostaa my0s tekijoidensa maltillisuutta, silld tal-
lainen toiminta on ihan erilaista kuin mitd tavalliset haittaohjelmat tekevét (Col-
lins ym. 2012, 85.). Stuxnetin eroavaisuutta korostaa myos se, ettd Stuxnetin ke-
hittdmiseen on kulutettu vahintdaan 10 000 henkilotyotuntia seké tekijédt ovat ol-
leet asiantuntijoita sekd Microsoftin kdyttojdrjestelmissa ettd sulautetuissa kayt-
tojdrjestelmissa (Collins ym. 2012, 86).

Stuxnetin osalta keskeistd oli my®0s se, ettd kyberrikollisuuden ja valtion vé-
linen toiminta yhdistyivit poliittisessa ja strategisessa kontekstissa. Stuxnetin
osalta valtio hyodynsi kyberrikollisten kehittdmia tekniikoita hidastaakseen Ira-
nin ydinaseohjelmaa. Kineettisen iskun sijasta Stuxnet nihtiin paremmaksi ta-
vaksi Iranin ydinaseohjelman hidastamiseksi (Collins ym. 2012, 88.). Toisaalta
Stuxnetin osalta attribuutiossa korostuu se, ettei mikidin taho ole virallisesti il-
moittanut olevansa Stuxnetin tekijd. (Rollins ym. 2010, 2). Tosin Stuxnetin osalta
useat tekijat, kuten tekninen monimutkaisuus ja kohteen ainutkertaisuus, koros-
tavat tekijoidensd resursseja. Lisdksi tekijoilld oli huomattavat taloudelliset re-
surssit, osaamista useilla teknisilld osa-alueilla, tiedustelutietoa Stuxnetin koh-
teesta ja kuinka kohteeseen voitaisiin tunkeutua. Liséksi tekijoiden attribuution
osalta korostuu valtioiden motiivit Stuxnetin kdytossd. Stuxnetin osalta keskeista
oli se, ettd tarkoituksena oli hdiritd ja vahingoittaa kohteena olevan uraanin ri-
kastamiseen kdytettdvan ohjausjdrjestelmén toimintaa (Rollins ym. 2010, 2.). Rol-
lins ym. (2010, 2) luettelee muutamia valtioita, joilla on ollut sekd osaamista etta
motivaatiota Stuxnetin kehittdmiseen ja nditd valtioita ovat muun muassa Yhdys-

Stuxnetin osalta Yhdysvaltojen ja Israelin osalta Rollins ym. (2010, 5) huo-
mauttavat, ettd on ollut aikaisempia yrityksid sabotoida Iranin uraanin rikasta-
misessa kdytettdvid sentrifugeja. Tammikuussa 2009 New York Times kirjoitti,
ettd sabotaasin osalta keskeistd oli ollut keskittyminen sdhkontuotossa ja sahkon-
jakelemisessa kdytettdviin jarjestelmiin, tietojdrjestelmiin tai muihin Iranin kan-
nalta kriittisten verkkojen sabotoimiseen. Uraanin rikastamisen osalta keskityt-
tiin yksittédisten virtayksikkojen sabotoimiseen, joita Iran osti Turkista. Tallaisen
sabotaasin myotd useat sentrifugit hajosivat (Rollins ym. 2010, 5.).

Bencsath, Pék, Buttyan ja Félegyhazi (2012, 987) huomauttavat, ettd Stuxnet
onnistui tarttumaan useisiin tuhansiin tietokoneisiin, mutta sitid ei havaittu muu-
tamaan vuoteen. Stuxnetin osalta todetaan, ettei Stuxnetin havaitseminen manu-
aalisesti ~ olisi ~ ollut  vaikeata  osaaville  jarjestelményllapitdjille.
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Jarjestelmanyllédpitdjd olisi voinut havaita Stuxnetin joko rootkitin havaitsemi-
seen tarkoitetuilla sovelluksilla tai analysoimalla jdrjestelmdd manuaalisesti.
(Bencsath ym. 2012, 987.) Toisaalta Stevens (2020, 144) huomauttaa, ettd
Stuxnetin osalta paljastuminen johtui osin sattumasta. Pieni Valko-Vendldinen
VirusAdBloka havaitsi yhdelld asiakkaallaan tietokoneessa epatavallista toimin-
taa ja tieto alkoi levitd virustorjuntayhteisossad (Stevens 2020, 143). Lisaksi jalki-
kdteen on havaittu, ettd Stuxnetista on ollut useita versioita ja 0.500 versiota on
alettu kehittam&an marraskuussa 2005 (McDonald, Murchu, Doherty & Chie
2013, 2). Marraskuussa 2007 Stuxnetin 0.5000 versio ldhetettiin yleisesti kdytossa
olevaan haittaohjelmien tarkastamissivustolle, mutta Stuxnettid ei havaittu nayt-
teestd eikd siihen kiinnitetty suurempaa huomiota (McDonald ym. 2013, 2).

3.3 Advanced Persistent Threat APT28

Jensen, Valeriano & Maness (2019, 218) huomauttavat, ettd APT28-ryhma tai
Fancy Beariksikin kutsuttu APT-toimija on kdyttdnyt haittaohjelmia tiettyjen
kiinnostavien kohteiden kybervakoiluun. Nditad kiinnostavia kohteita ovat olleet
useiden maiden turvallisuus- tai sisdministeritt, journalistit, Puolan tai Unkarin
hallitukset, NATO sekd eurooppalainen OSCE-virasto. (Jensen ym. 2019, 218.)
Zsolt & Tamas (2020, 53) huomauttavat, ettd APT28-ryhmdstd on kdytetty myos
muita nimityksid kuten Swallowtail, Fancy Bear, Pawn Storm, Sofacy Group,
Sednit, Strontium tai Tsar Team. APT28-ryhmén tiedetddn olleen toiminnassa
ainakin vuodesta 2007 alkaen ja APT28-ryhma yhdistetddn vahvasti Vendjaan.
Vendjaan liittyvid tekijoitd ovat ainakin vendjankielen kayttdaminen seka
haittaohjelmien kddnnodsajat vastaavat Moskovan tydaikoja (Zsolt ym. 2020, 53.).

APT28-ryhman ensimmaéinen APT-ohjelma havaittiin ensimmaistd kertaa
vuonna 2011 ja APT28-ryhmd hyodyntad yleisid haittaohjelmia tietojdrjestelmiin
tunkeutumisessa (Jensen ym. 2019, 218). APT28-ryhmén keskeisid mielenkiinnon
kohteita ovat olleet erityisesti itd-Euroopan hallitukset tai armeijat, Nato sekéa
muut eurooppalaiset turvallisuusjédrjestot. Myos Baltian maat, Puolat sekd Un-
kari ovat olleet erityisesti mielenkiinnon kohteina (Zsolt ym. 2020, 53.).

Jensen ym. (2019, 218-219) jatkavat toteamalla, ettd APT28-ryhmad on yhdis-
tetty erilaisiin digitaalisiin sekd fyysisiin toimiin, jotka palvelevat joko poliittisia
tai sotilaallisia tavoitteita. Esimerkiksi vuonna 2015 alkoi operaatio, jonka tarkoi-
tuksena oli saada kohteet klikkaamaan sdhkopostiviestin linkkejd. Demokraat-
tien kansalliseen komiteaan tapahtunut onnistunut tunkeutuminen huomattiin
kesdlld 2016 ja tavoitteena oli ollut seurata DNCn viestintdd. APT28 oli saanut
kdsiinsd myos erilaista informaatiota, jota pystyttdisiin hyodyntdmddn laajem-
missa informaatio-operaatioissa tai kiristimiseen (Jensen ym. 2019, 220.).

Lee, Harbinson & Falcone (2018) huomauttavat, ettd esimerkkitapauksissa
APT28-ryhmittymad kaytti erilaisia tyokaluja eri kohteisiinsa. Hyokkaykset alkoi-
vat kalastelusdhkopostilla, jossa oli viittaus Outlookin kalenteritapaamiseen tie-
dostoliitteend. Todellisuudessa tiedostoliite oli Excelin tiedosto, jossa oli haitalli-
nen makroskripti. Jotta tiedostoliitteen saanut sallisi makrot, on tiedostossa
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peitetty kaikki tekstit ja pyritddn houkuttelemaan kayttdjad sallimaan makrojen
suorittaminen. (Lee ym. 2018.)

Mikali kéyttdjd sallii makrojen suorittamisen, APT28-ryhmittyméa on hyo-
dyntanyt makroja, jotka kirjoittavat satunnaisen tiedoston .txt-tiedostopédéatteelld
C:\Programdata-kansioon. Tamaén jalkeen Windowsissa olevaa Certutil-komen-
toriviohjelmaa kdytetddn purkamaan .txt-tiedostopditteisen tiedoston sisdltod ja
purettu sisdlto kirjoitetaan vuorostaan .exe-tiedostopéddtteelld C:\ Programdata-
kansioon. Makro pitdd pienen tauon, jonka jdlkeen .exe-tiedosto ajetaan. (Lee ym.
2018.)

Exe-tiedosto on troijalainen, jonka tarkoituksena on asentaa varsinainen
taistelukarki. Taistelukdrki on .dll-tiedostossa salattuna omalla algoritmillaan,
joka suoritetaan start-komennolla antamalla .dll-tiedosto parametrina run-
dll32.exe-ohjelmalle. Tdman myotda Windowsin rekisteriin lisdtddn arvo, joka
suoritetaan joka kdynnistyksessd. (Lee ym. 2018.) Lee ym. (2018) toteavat, ettd
taistelukérki on APT28-ryhman yleisesti kdyttama SofaceCarberp, joka aluksi ke-
rad lisdd tietoa jarjestelmaéstd sekd aloittaa viestinndn komentopalvelimen kanssa.
IoCn osalta Lee ym. (2018) huomauttavat, ettd analysoitu SofaceCarberp sisalsi
yhtendisyyksid, mutta kaytti erilaista hashing algoritmia sekd kommunikointita-
paa aikaisempiin analysoituihin versioihin verrattuna.

Avoimen ldhdekoodin Luckystrike-ohjelmistoa oli kdytetty kalastelusahko-
postin tiedostoliitteen luomiseen. Kyseessa on Microsoftin PowerShell-pohjainen
tyokalu, jolla voidaan luoda haitallista koodia siséltdvida Excel- tai Word-tiedos-
toja. Haitallinen koodi on makrossa, joka suoritetaan kayttdjan salliessa makrojen
suorittamisen. (Lee ym. 2018.)

Luckystrike-ohjelmisto on tarkoitettu penetraatiotestaukseen tai koulutus-
kdyttoon ja on saatavilla Githubista. Esimerkiksi “The Hacker Playbook 3” esit-
telee Luckystriken kdyttdmistd osana kalastelua. FireEye (2014, 5) korostaa myos
sitd, ettd APT28-ryhman osalta keskeistd on huomioida kohteen toimintaympa-
risto ja raataloida kaytettavat komponentit nditd hyodyntamadan. APT28-ryhman
attribuution osalta attribuutio-ongelma on yha olemassa, mutta APT28-ryhmén
analysoiduista APT-hyokkayksien ndytteistd suurin osa ovat sisdltdneet vihjeita
ollut kédytossa vendjan kielen asetukset. Toinen vahva attribuutiotekija on se, etta
yli 89 prosenttia ndytteistd oli kddnnetty arkipdivind aamukahdeksan ja iltakuu-
den vililld ja aikavyochyke oli merkitty UTC+4 aikaan. UTC+4 aika sopii hyvin
kuvaamaan tyoskentelyaikoja esimerkiksi Pietarissa tai Moskovassa. (FireEye
2014, 5.)

Iol osalta Benchea, Vatamanu, Maximciuc & Luncasu (2015, 11) nostavat
esille nmapin kédyttamisen kohdejarjestelméssa siirtymisen osalta. nmapin osalta
keskeistd oli -T5 parametrin ja 15 erilaisen, mutta hyvin yleisen portin skannaus.
Lisdksi skannauksessa painottuu kohteen otsikko- eli header-tietojen hankinta -
script=http-headers valinnalla. Benchea ym. (2015, 12) huomauttavat, ett4 eri ker-
roilla kohdealueena olevia IP-osoitteita oli eri méarid, jolloin voidaan olettaa ky-
seessd olleen hyvinkin kohdennetun hydkkayksen. nmapin kadyttamisen jdlkeen
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Benchea ym. (2015, 12) toteavat, ettd ndiden automatisoitujen hyokkaystyokalu-
jen sijasta ihmiset ovat alkaneet tarkemmin tutkia skannauksen tuloksia.
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4 TULOKSET JA ARVIOINTI

Luvussa vastataan valittujen APT-ryhmien osalta tutkimuskysymyksiin. Lisédksi
kuvataan kaytetyt tiedonkeruumenetelmit eli miten tutkimusta tehtiin. Lopuksi
luvussa esitellddan tutkielman tulokset ja niiden arviointi.

4,1 Tutkimusmenetelmit

Tutkimusmenetelmédnd on tapaustutkimus, jossa julkisesti saatavilla olevista
lahteistd kerdtddn tietoa valituista APT-ryhmistd. Tietoa kerdttiin myos Dark
webistd kahdella eri hakukoneella eli Ahmia ja Torch. Hakusivustot valittiin
Georgievin (2022) listauksen pohjalta. Ahmia on pintanetin hakusivusto, joka voi
etsid my0s Dark webisté. Toisaalta Ahmia-sivustossa on suodatus péallé, jolloin
haitallista sisdltod sisdltavat hakutulokset jatetddn ndyttamattsa. Torch on yksi
vanhimmista ja suosituimmista Dark webin hakukoneista ja on perustettu jo
vuonna 1996. Torch ei myoskddn suodata hakutuloksia mitenkddn. (Georgiev
2022.)

Tutkimuskysymykseen millaisilla alustoilla havaintoja on 16ydettadvissa
kaytettiin ilmaisia ja ilman tilid kaytettdvid alustoja. Keskeisin oli Google, mutta
my0s Social-searcher sivustoa kédytettiin sivuston puutteista huolimatta. Social-
Searcher on ilmainen tydkalu, jolla voidaan useiden sosiaalisen median sivustoja
seurata ja havaita miten esimerkiksi tietty aihe levida. Social-Searcher seuraa Fa-
cebookia, Twitterid, YouTubea, Instagrammia, Tumblria, Reddittid, Flickrid, Dai-
lymotionia, Vimeota sekd VKontaktea. (Social-Searcher 2023.). Viimeiseen apu-
kysymyksen osalta tarkoituksena oli keskittyd Dark Webin kauppapaikkoihin.
Dark Webin kauppapaikkojen suhteen Shibi (2022) luettelee viisi yleisintd ja
ndistd Exploit.in sekd Dread olivat tutkimushetkelld alhaalla. Téstd johtuen toi-
sen apukysymyksen osalta tiedonkeruu muutettiin painottamaan Torch- ja Ah-
mia-hakukoneiden tuloksia.

Tiedonkerdamisessa keskityttiin erityisesti Indicators of Intelligenceen eli
IoA, ToC ja IoB liittyvéd tietoa kerittiin. APT-ryhmien raporteissa painottui IoC
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tiedonosuus ja vihemman oli IoB tai IoA tyylistd tietoa. Tamd myos vaikeutti
tutkimuskysymyksiin vastaamista erityisesti Cyber Kill Chainin alkuvaiheiden
osalta, kun ei ollut padsyd esimerkiksi NIDSin logeihin. Yhteistd Ioln osalta se,
ettd avointen ldhteiden kdyttiminen APT-ryhmien osalta oli tarkeétd, jota on toi-
saalta vaikeata havaita.

4.2 APT1

APT1 osalta tiedonhaussa kaytettiin taulukko kahdessa kuvattuja hakusanoja.

TAULUKKO 2 Dark Webin Torch- ja Ahmia-hakukoneiden tuloksia APT1-ryhmin osalta.

Hakusana Tuloksia  Tuloksia
Torch Ahmia
cachedump 1 tulos 1 tulos
fgdump 0 tulosta 0 tulosta
gsecdump 0 tulosta 0 tulosta
Islsass 0 tulosta 0 tulosta
mimikatz 1 tulos 1 tulos
pass-the-hash-toolkit 70 tulosta 70 tulosta
pwdump? 0 tulosta 0 tulosta
pwdumpX 0 tulosta 0 tulosta

Toiseen apututkimuskysymykseen hakusanat on valittu Mandiantin (2014)
raportista ja verrattaessa taulukko kahdessa olevia Torchin tuloksia Ahmian
tuloksiin, huomataan, ettd hakutulokset ovat samanlaiset. cachedump palautti

oli cachedumpin kédyttdiminen salasanojen murtamiseen.
12. Jotain meni jonnekin, salasana vaaditaan. Mité tehda?
Kaytd ohjelmistoa salasancjen murtamiseen / luetteloimiseen.
Mité voidaan korostaa:
- apuohjelmat kirjautumis-/salasana-parien valitsemiseen, raa'an
voiman hajautus - sanalla sanoen, raa'an voiman hykkayksia
olemassa oleviin tiivisteisiin ja tiedostoihin - seké jotka voivat rikkoa
tiivisteitd ja WPA-avaimia raa'alla voimalla kayttamalla seka
keskussuoritinta ettd ndytonohjainta (ja kaikki tama offline-tilassa )
on pyrit, ophcrack, cachedump, tuhansia niita
- apuohjelmat samalle, mutta jo verkossa - acccheck, hydra, ncrack

KUVIO4 APT1-ryhmén cachedump-hakusanan tulos.

Mimikatz palautti cachedump hakusanan tyylisen tuloksen eli vendjdksi on
kysytty ohjeita Mimikatziin liittyen. Mimikatz-hakusanan tulos on suomeksi
kadannettyna kuviossa viisi.
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[Kysymys] Miksi Mimikatz ei toimi Windows 10:ss8? v

Léahettaja: adhi, 2020-02-16 00 h
[Kysymys] Miksi Mimikatz ei toimi Windows 10:ss8?

Hei kaikki, jotka kohtasitte sellaisen ongelman, ettd Mimikatz ei voi
vetdd salasanoja Windows 10:std, mutta jattaa tallaisen
huomautuksen [litteena alla] tdyden muistiinpanon sijaan? Kaikki
virustorjuntaohjelmat on poistettu kaytdsta. Aiemmissa versicissa
kaikki toimii aina.

Kuka voi auttaa, kertokaa neuvoja. Kiitos etukateen.

. mimikatz 2.1.1 (x64) rakennettu 20. elokuuta 2018
01:54:02
A A ##.'A La Vie, A LAmour” - (oe.e0) ** Kitten Edition **
## / \ ## /*** Benjamin DELPY “gentilkiwi (
benjamin@gentilkiwi.com )
#H\/ ##
'#i v ## Vincent LE TOUX (vincent.letoux@gmail.com)
‘HHAHH

mimikatz(komentorivi) #privilege::debug
Etuoikeus 20" OK

KUVIO5 APTIl-ryhméan Mimikatz-hakusanan hakutulos.

Pass-the-hash-toolkit hakusanaa kédytettdessd tuloksia oli 70 erilaista ja
hakutulosjoukko oli todella laidasta laitaan. Hakutuloksissa oli kaikkea
vddrennetyistd Kanadan dollareista Debianiin liittyviin uutisiin ja nditd on
kuvattu kuviossa kuusi.
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user/jvoisin/mat - Julien's Metadata Anonymisation Toolkit repository

No description provided
gzgme7ov25seqjbphab4fkcph3jkobfwwpivtSkzbv3kqgx2y2qtti4yd.onion — 1 month ago —

Counterfeit Canadian Dollar - Buy Fake Canadian Dollar | Undetectable
Counterfeits

Our online store offers high-quality counterfeit Canadian Dollar . Buy undetectable fake Canadian Dollar online

with the best prices. Contact us and order right now!
Z2aydg7x2k23tpwplnsnjpnmgmzw5zaurseinz2upfzeyanq72gddcevad.onion — 1 week, 5 days ago —

New packages from the 11th to 17th September | Debian News

No description provided
hg36q46xemkwvgcod2pfcuwh24aqcpgecbwqibyblu3nt7i562zahatid.onion — 6 days, 22 hours ago —

No description provided
nkuz2tpok7ctwd5ueer5bytj3bm42vp7igjcsnznal3stotgbvyaakyd.onion — 6 days, 23 hours ago —

Lintian Runs for Package Sources

No description provided
grqwuipwwfuuSmkyyqfea32kbkvwvxm36haubbvkzoozchf57mojéyqd.onion — 6 days, 22 hours ago —

Debian Description Tracking - package: nvidia-cg-toolkit - desc_id: 47062 ---

No description provided
iebkxzjscvdjgaucepdbdf4b7bgmewdspeulmSchbpoavisnkfhdasgyd.onion — 1 week, 4 days ago —

CQtools — The New ultimate hacking toolkit — Digital Thrift Shop

No description provided
kw4zinfhxje7top26u57iosg55i7dzuljjcyswo2clge3mdliviswwyd.onion — 1 week, 6 days ago —

Buy Mobile forensics tools worldwide shipping

DarkBat, is one of the most known Marketplaces with over 5.000 Products and over 1000 sellers
afny64tnsfrzxehshldeqfyok2uyqjdqgmkghfqrkjyin2ikp6dhjyd.onion — 1 week ago —

KUVIO 6 Pass-the-hash-toolkitin Torch-hakukoneen tuloksia.

Naéistd tuloksista esimerkiksi CQtools markkinoi kahden dollarin tyokalua
hakkerointiin. Tosin alla olevassa kuviossa seitsemdn on kuvattu, ettd arviointeja
on vain yksi kappale ja sekin kolmen tdhden.
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c kwdzinfhxje7top26u5Tiosg55i7 dzuljjcyswo2cge3mdliviswwyd.onion/product/cqtools-the-new-u

# Home - Apps - CQtools - The New ultimate hacking toolkit

~a  CQtools - The New
= ultimate hacking
toolkit

Yy {1 customer review)

EEEIFECERTER

0.00012674 © o0.0218053
15,780.39 USD/BTC 91.72 USD/BCH
30.033075 0.0298791
0.067 USD/DOGE 66.94 USD/LTC
© o0.0504215 @ o.0142761
39.67 USD/DASH 140.09 USD/XMR
CQtools - The New ultimate hacking toolkit black

hat asia 2019

KUVIO7 Hakutuloksista on valittu CQtools tarkempaan tarkasteluun.

Yhteenvetona ja vastauksena toiseen apututkimuskysymykseen voidaan todeta,
ettd APT1-ryhmén osalta Dark Webistad valittujen hakusanojen osalta tuloksia
16ytyi aika vdhan ja nekin hyvin yleisistd ohjelmista. Tama ilmeni erityisesti pass-
the-hash-toolkitin osalta. Lisdksi 1oydetyt tulokset olivat lahinnd apupyyntdja tai
esimerkiksi hakkerointityokalujen tai vddarennettyjen dollareiden markkinointia
eikd liittynyt APT1-ryhméddn mitenkaan.

Ensimmadiseen apututkimuskysymykseen APT1-ryhmdin liittyen havain-
toja haettiin Mandiantin (2014) raportin pohjalta. Mandiantin (2014) raportista
otettiin aikajana, jolloin havaintoja haettiin erityisesti vuoden 2014 osalta, mutta
my0s ennen ja jalkeen vuoden 2014. T&ll6in hakuaikajana oli tutkia, millaista tie-
toa APT1-ryhmadsté olisi ollut saatavilla vuosina 2013-2015. Havaintoja keréttiin
social-searcher.com sivuston avulla. Hakusanana oli APT1-sana ja havaintoja oli
saatavilla 421 kappaletta 211 eri kayttdjdlta. Tyokalusta sai tiedot ulos my6s .csv-
muodossa ja sieltd Excelin suodatustoiminnolla oli helppoa tutkia aineistoa. Kui-
tenkin 421 havainnosta vain kahdet olivat vuodelta 2014 ja neljat vuodelta 2013.
Vuodelta 2015 havaintoja oli myos neljat. Naméa havainnot on kuvattu taulukossa
kolme.

TAULUKKO 3 Social-searcher.comin hakutuloksia APT1-ryhmasta.

Pdiviys Teksti Lihde
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Mandiant Exposes APT1 4€” One of
Chinaa€s Cyber Espionage Units
&amp; Releases 3000 Indicators
[4€™ve been so engrossed by this that
I almost forgot to repost it.This is by
far the most significant security
research released this year and the
included video is icing on top.Now to
put those IOCs to ...

The Shanghai Army Unit That
Hacked 115 U.S. Targets Likely
Wasn't Even China's 'A-Team' In just
the last week the abbreviation APT1
has come to represent the bogeyman
of digital espionage nightmares. On
Monday security response firm
Mandiant released a report profiling a
hacker group of that nameaa€” ...
OHRID APARTMENTS -
WWW.PLANET4RENT.COM

http:/ /www.planetd4rent.com/ohrid-
gjole-apartments-1/243/en/  Three
bedroom apartment (55m2) for four
guests. Located on 7th km south of
Ohrid in the district Lagadin on a
shore of Ohrid Lake. Luxury
equipment with TV kitchen bathroom
air-conditio ...

Chinese Military Tied to Cyber-
Attacks on US China Hacking the U.S.
- 2013 (by epsil2)

19 a€” Paul RascagnA'res - APTI:

Technical Backstage
Hakkerit tarkistavat tiedostot
VirusTotalilla haitallisten

koodiaukkojen etsimiseen Hakkerit
tarkistavat tiedostot VirusTotalilla
haitallisten koodiaukkojen etsimiseen
Virus Writers Google Inc. Yksityinen
virustorjuntasivusto VirusTotal
tarjoaa oman haittaohjelmansa...
amaradonis called cinnamon pita
chips cinnamon doritosa and i just
want everyone to be alerted to that
SecureNinjaTV RSA 2013 Mandiant
APT1 China Hackers Report

APT1: Exposing One of China's Cyber
Espionage Units

Live from #APT1 // #WeWorkin
#WeMixin #WithOURNewSkills
#OSOVIVID  #OSOVIViDRecords
#TaurusLife,

tumblr

tumblr

dailymotion

tumblr

dailymotion

tumblr

tumblr

dailymotion
dailymotion

tumblr
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Koska tuloksia oli aika vdhdn, kerdttiin lisdd tietoa myos googlettamalla.
Hakusanana oli APT1 ja aikajanana 1.1.2013-31.12.2014. Tamé&n haun tuloksia on
kuvattu alla olevassa taulukossa nelj.

TAULUKKO 4 Googlen hakutuloksia APT1-ryhmaésta.

Pdiviys Teksti Lihde
2013-02-19 Mandiant Exposes APT1 - One https:/ /www.mandi-
of China's Cyber Espionage — ant.com/resources/blog/man-
Mandiant Exposes APT1 - One diant-exposes-aptl-chinas-cy-
of China's Cyber Espionage ber-espionage-units
Units & Releases 3,000 Indica-
tors - Digital delivery of over
3,000 APT1 indicators, such as
domain names, ...
2013-02-19 APT1: Exposing One of China's  https://www.hsdl.org/c/aptl-
Cyber Espionage Units — exposing-one-of-chinas-cyber-
APT1: Exposing One of China's espionage-units/
Cyber Espionage Units ... This
group is identified “as a Chi-
nese military unit within the
2nd Bureau of the People's Lib-
eration Army ...
2013-02-19 Mandiant revealed Chinese https://thehacker-
APT1 Cyber Espionage cam- news.com/2013/02/mandiant-
paign - During the attacks the revealed-chinese-aptl-cy-
attackers have took over APT1 ber.html
malware families and has re-
vealed by the report APT1's
modus operandi (tools, tactics,
procedures) ...
2013-02-19 Chinese Military Group Linked  https:/ /www.wi-
to Hacks of More Than 100 ... red.com/2013/02/chinese-
— "We believe the totality of army-linked-to-hacks/
the evidence we provide in this
document bolsters the claim
that APT1 is Unit 61398."
Trending Now.
2013-02-20 Mandiant Report on "APT1" - https://www.lawfa-
Lawfare Blog— APT1 is a sin- reblog.com/mandiant-report-
gle organization of operators aptl
that has conducted a cyber es-
pionage campaign against a
broad range of victims since at
least 2006. From our ...
2013-02-28 Mandiant on Twitter: "Mandi- https:/ /twitter.com/mandi-

ant's Marshall Heilman pre-
senting ...— Mandiant's Mar-
shall Heilman presenting on
#cybersecurity & #APT1 @ M's
booth 2439 #RSAC. Image. 1:42
AM -Feb 28, 2013.

ant/sta-
tus/306942342907183104?lang=fi
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2013-03-26 Unit 61398: Chinese Cyber-Es- https:/ /resources.infosecinsti-
pionage and the Advanced ...— tute.com/topic/unit-61398-chi-
APT1 controls thousands of nese-cyber-espionage-and-the-
systems in support of their advanced-persistent-threat/
computer intrusion activities.
In the last two years Mandiant
has observed APT1 establish-
ing a minimum of ...

2014-04-03 APT1: Exposing One of China's  https:/ /www.nationalcyber-
Cyber Espionage Units — watch.org/resource/aptl-expo-
APT1: Exposing One of China's  sing-one-of-chinas-cyber-espio-
Cyber Espionage Units. Down- nage-units-2/
load. Mandiant, an American
cybersecurity firm, released
this report to address the grow-
ing thread ...

2014-04-08 One Year Later: The APT1 Re- https://www.darkrea-

port - Dark Reading — One of ding.com/vulnerabilities---

the most positive impacts of threats/advanced-threats/one-
APT1 is the undeniable rise in year-later-the-aptl-report/d/d-
the stature of the threat intelli- id/1127681?

gence industry. "Threat Intelli-

gence" is the SIEM, ...

Verrattaessa ylld olevaa taulukko neljan havaintoja Social-Searcherin
havaintoihin, oli esimerkiksi vuodelta 2013 paljon enemmén havaintoja ja
erityisesti vuoden 2013 osalta havaintoja on aika paljon. Lisdksi vuoden 2013
havainnoissa tuodaan esille APT1-ryhmé&n toiminnan laajuutta. Vuoden 2014
osalta tuloksissa korostuu jo edellisen vuoden havaintoihin peilaaminen.
Pohdittaessa ylld olevien taulukkojen havaintoja korostuu tuloksissa se, ettd
APT1-ryhmén toimista on 16ydettdavissd havaintoja valitulla aikajanalla. Tosin
havainnot painottuvat Mandiantin (2014) raportin aikajanalla niin, ettd kolme
havaintoa on vuodelta 2013, yksi havainto vuodelta 2014 ja kaksi havaintoa
vuodelta 2015. Tosin yleisempi taulukko neljassd kuvattu googlaus korostaa
APT1-ryhmén toimintaa ja kiinnijadmistéd jo vuoden 2013 osalta.

Pohdittaessa APT1-ryhmén toimintaa tutkimuskysymyksiin on paatutki-
muskysymyksen osalta vastaus selviahko. APT1-ryhmén osalta hydkkayksid on
lapikdytyjen raporttien osalta havaittu vasta mydhemmissd toimittaminen-, hy-
viaksikdytto- tai asentaminen vaiheissa. Toisaalta IoCn osalta ryhmén toimista on
runsaasti tietoa ja esimerkiksi CircleID (2020) korostaa APT1-ryhmén osalta do-
mainnimien osalta oman ug-tyylisen puumerkin kayttamista. CircleID (2020) to-
teaa my0s, ettd tuollaiset domainnimet merkitdadn haitallisiksi.

Peilattaessa APT1-ryhmdd ensimmdiseen apukysymykseen keskeistd on
pohtia olisiko internet-alustoilla voinut tehdéd havaintoja ryhmén toimista? Bah-
rami, Dehghantanha, Dargahi, Parizi, Choo & Javadi (2019, 866) korostavat
APT1-ryhmén osalta heiddn keskittymista kohteisiin, joista on tehty kattava tie-
dustelu ja tavoitteet ovat olleet selkeitd. Lisdksi APT1-ryhma on kayttanyt edis-
tyneitd tyokaluja sekd tekniikoita hyvaksikayttovaiheessa mutta my6s nollapai-
vdhaavoittuvuuksia. Lisdksi APT1-ryhman osalta hyokkadysoperaatiot ovat olleet
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hyvin resursoituja. (Mandiant 2014, 22.) Cyware (2019) jatkaa myos korostamalla
APT1-ryhmén kohdeorganisaatioiden osalta Kiinan valtion asettamien tavoittei-
den merkitystd ja kohteiden valintaa ndihin pohjautuen. APT1-ryhmén osalta
Cyware (2019) toteaa sen my9s toimineen joko Kiinan armeijan PLA 61398 yksi-
kon puolesta tai yhteistyossd ja PLA 61398 keskittyy poliittiseen, taloudelliseen
ja sotilaalliseen tiedusteluun, josta Kiinalle olisi hyotya. Toisaalta APT1-ryhméan
toimintaa on analysoitu paljon ja useita erilaisia raportteja on saatavissa. Lisdksi
julkisuudessa esimerkiksi Suojelupoliisi tai Kyberturvakeskus ovat varoittaneet
valtioista, joilla on kiinnostusta tiettyjen alojen toimintaan. Pohdittaessa vas-
tausta ensimmadiseen apukysymykseen siitd millaisilla internet-alustoilla erilaisia
havaintoja APT1-ryhmén toimista olisi ollut 16ydettdvisséd, esiin nousee Interne-
tin rooli ja erityisesti pintanetin rooli. APT1-ryhmén toiminta oli jo ennen Man-
diantin (2014) raporttia noussut esiin julkisuuteen erityisesti vuoden 2013 osalta.
Toiseen apututkimuskysymykseen vastattaessa APT1-ryhmén toimista ei 16yty-
nyt laisinkaan havaintoja Dark webista.

4.3 Stuxnet

Stuxnetin osalta taulukko viidessd kuvattuja hakusanoja kaytettiin tiedonhaussa
toiseen apututkimuskysymykseen vastattaessa. Hakusanat on valittu Stuxnetin
hyodyntdmien neljan eri Windowsin nollapdivdhaavoittuvuuden tunnisteista
(Sood & Enbod 2014, 44).

TAULUKKO 5 Dark Webin Torch- ja Ahmia-hakukoneiden tuloksia Stuxnetin osalta.

Hakusana Tuloksia Tuloksia
Torch Ahmia
CVE-2008-4250 75 tulosta 75 tulosta
CVE-2010-2568 244 tulosta 244 tulosta
CVE-2010-2729 70 tulosta 70 tulosta
CVE-2010-2743 70 tulosta 70 tulosta

Taulukko viiden hakusanat on valittu Stuxnetin kdyttamistd nollapdivdahaavoit-
tuvuuksista ja verrattaessa Torchin tuloksia Ahmian tuloksiin, huomataan, etta
hakutulokset ovat samanlaiset. [hmetysta heritti myos se, ettd hakutulokset oli-
vat myo6s hyvin samankaltaisia. Esimerkiksi alla kuviossa kahdeksan on vierek-
kdin hakusanojen CVE-2010-2568 ja CVE-2010-2729 tulokset Torch-selaimella.
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1. Debian - Security Cross References
No description provided

1. Debian -- Security Cross References

2.BSA-013 Se
No deseri ided

3. Debian Queue Overview for "proposed-updates”
No description provided

4. Debian Queue Overview for "proposed-updates”
4. Cve id request - Appl security - User - Help - GitLab No description provided

* hitp-/iddud,

wedl -
(j3%qjmd6juhqfp73btzdpueujazboyd.onion - 1 month,

5. Cve id request - Application security - User - Help - GitLab
Oxacab
* bt Skiic Tb6kjplpbvwadah. .. -
b b6kjplpbvwadaht?nh2qnkbngtcv3dyvpqtzTssbssfixid onion - 1 month, 1

6. Debian Security Team

6. Home | Isd.cat
No description provided

No description provided
* http://juibppepsdbxekoeTwdxSzg,.. -
foop p——

Tdlewpz3vpkkbixdgid.onion - 1 week,

7. New Release: Tor Browser 11.5.8 (Android, Windows, macOS, Linux) | The Tor Project 7. Home | Isd.cat
No description provided No description provided

KUVIO 8 CVE-2010-2568 ja CVE-2010-2729 tulokset Torch-hakukoneella.

CVE-2010-2568 tuloksista kuudet ovat myos CVE-2010-2729 tuloksissa.
CVE-2010-2729 tuloksissa eroavaisuutta CVE-2010-2568 tuloksiin on kolmantena
oleva « Browse WNPP bugs based on debtags »-tulos mutta muuten tulokset
ovat ldhes identtisid. Yhteenvetona ja vastauksena toiseen apututkimuskysy-
mykseen voidaan todeta, ettd Stuxnetin osalta Dark Webistd valittujen hakusa-
nojen osalta tuloksia 16ytyi lukumaddrdisesti paljon, mutta varsinaisiin haavoittu-
vuuksiin liittyen todella vahan. Lisdksi suurin osa tuloksista ei liittynyt Stuxnet-
tiin mitenk&an.

Ensimmadiseen apututkimuskysymykseen Stuxnettiin liittyen havaintoja
haettiin keskittyen vuoteen 2010. Havaintoja oli tarkoitus kerdtd myos social-
searcher.com sivuston avulla ja Stuxnetin osalta aikajanana oli erityisesti vuosi
2010, mutta my6s ennen ja jdlkeen vuoden 2010 haettiin havaintoja. T4lloin ha-
kuaikajanaksi oli tarkoitus asettaa vuodet 2009-2011. Havaintoja keréttiin social-
searcher.com sivuston avulla. Hakusanana oli Stuxnet-sana ja havaintoja oli saa-
tavilla 575 kappaletta 395 eri kayttajalta. Tyokalusta sai tiedot ulos myds .csv-
muodossa ja sieltd Excelin suodatustoiminnolla olisi ollut helppoa tutkia aineis-
toa. Taman jdlkeen tuloksissa paljastui ylldtys eli aikaisimmat havainnot ovat
vasta vuodelta 2012. Tamdn takia tyokalun kadyttaminen hyldttiin Stuxnetin
osalta ja siirryttiin Googlen kdyttoon painottaen vuosia 2009-2011.

Tdmdn takia Stuxnetin havaintoja internetistd haettiin googlettamalla ja
googlessa hakukoneeseen laitettiin #Stuxnet inurl :twitter hakusanat seka aikaja-
naksi vuosi 2010 sekd 1.1.2009 alkaen. Lisdksi hakutuloksia haettiin myo6s pel-
kalla stuxnet sanalla sekd vuosi 2010 aikajanana. Namd havainnot on kuvattu
taulukossa kuusi.

TAULUKKO 6 Googlen hakutuloksia Stuxnetista.

Pdivdays Teksti Lihde
2010-06- How Stuxnet Worked Usb Stick, Siemens, pinterest
15 Deployment, Infrastructure, Spectrum,
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https:/ /www.pinterest.com/ pin/32601846052
0568409/

What is Stuxnet? 5 Fast Facts | Security
Encyclopedia

A key uranium-enrichment facility in Natanz
was crippled when a malware worm — called
Stuxnet — infected Windows computers,
resulting in the self-destruction of ...

Stuxnet | CFR Interactives

Stuxnet was the first publicly known instance in
which a cyber operation caused physical
damage outside of a controlled testing
environment. It demonstrated the
Worm:Win32/Stuxnet.A - Microsoft Security
Intelligence— Worm:Win32/Stuxnet.A is the
detection for a worm that spreads to all
removable drives. It does this by dropping
shortcut files (.LNK) that automatically run ...
Malware Affecting Siemens WinCC and PCS7
Products ...

— Just got this from some of the process control
security group within Dow Chemical...Some of
you may have already seen information about
this “Stuxnet” ...

'Stuxnet' Worm Far More Sophisticated Than
Previously Thought

— Stuxnet has the ability to take advantage of
the programming software to also upload its
own code to the PLC in an industrial control
system that is typically ...

Stuxnet analysis by Langner - OT-BASE

In the summer of 2010, a malware of
unprecedented complexity made the news. It
used multiple zero-day exploits, and was
dubbed “Stuxnet” by anti-virus ...

Stuxnet malware is 'weapon' out to destroy ...
Iran's Bushehr ...

Once a system is infected, Stuxnet simply sits
and waits - checking every five seconds to see
if its exact parameters are met on the system.
When they are, ...

Iran's nuclear agency trying to stop computer
worm...— The semi-official ISNA news agency
says Iranian nuclear experts met this week to
discuss how to remove the malicious computer
code, dubbed Stuxnet, ...

Why the Stuxnet worm is like nothing seen
before | New Scientist

— Why the fuss over Stuxnet? Computer
viruses, worms and trojans have until now

https:/ /www.hypr.com >
stuxnet

https:/ /www.cfr.org > cy-
ber-operations

https:/ /www.micro-
soft.com > threats

https:/ /support.in-
dustry.siemens.com > ...

https:/ /krebsonsecu-
rity.com

https:/ /www.langner.com >
stuxnet

https:/ /www.csmo-
nitor.com » USA > S...

https:/ /iranfocus.com > nu-
clear > 218

https:/ /www.newscien-
tist.com > article
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mainly infected PCs or the servers that keep e-
businesses running. They may delete ...

2010-09- Primary Stuxnet Advisory - US-CERT - CISA —  https:/ /us-cert.cisa.gov =~ >
29 ICS Advisory (ICSA-10-272-01). Primary ics > advisories
Stuxnet Advisory. Original release date:
September 29, 2010
2010-09- W32.Stuxnet Dossier — Once Stuxnet had https://docs.broadcom.com
30 infected a computer within the organization it > doc > security-respo...
began to spread in search of Field PGs, which
are typical Windows computers but used to
program ...
2010-09- El codigo del virus Stuxnet alberga una cita twitter
30 biblica del Antiguo Testamento
http:/ /nyti.ms/bWMd5V #myrtus #nytimes
2010-10- STUXNET Malware Targets SCADA Systems - https:/ /www.trendmicro.co
01 Trend Micro - What is STUXNET? STUXNET is m » vinfo
a worm that initially made news in July due to
its use of certain vulnerabilities to propagate
and execute its routines.
2010-10- #stuxnet #netmem - Hidden backwards twitter
01 message in Stuxnet code: "I am the eggman. I
am the walrus”
2010-10- Stuxnet analysis supports Iran as target, Israel twitter
01 as source - but is it all too neat?
htto:/ /bit.ly/aVZNgv #vb2010
2010-10- 7.10.2010 — Stuxnet is a specialised malware https://www.enisa.eu-
07 targeting SCADA systems running Siemens ropa.eu/news/enisa-
SIMATIC® WinCC or SIMATIC® Siemens news/stuxnet-analysis
STEP 7 software for process visualisation and
2010-10- The Story Behind The Stuxnet Virus - Forbes https:/ /www.for-
07 As the story goes, the Stuxnet worm was bes.com/2010/10/06/iran-

designed and released by a government--the
U.S. and Israel are the most common suspects--
specifically to attack the

nuclear-computer-techno-
logy-security-stuxnet-
worm.html

Pohdittaessa miten vastattaisiin Stuxnetin osalta tutkimuskysymyksiin, on
pddtutkimuskysymyksen osalta vastaus selva. Stuxnetin havaitseminen tapahtui
vasta jdlkikdteen ja osittain sattumalta. Toisaalta Iran oli tietoinen uraanin
rikastamiseen liittyvan ydinohjelmansa riskeistd ja siksi uraania rikastava laitos
oli erillddn internetistd sekd sijoitettuna maan alle, jolloin suojauduttiin myos
esimerkiksi lentokoneilta tehtdvilta pommituksilta. Tietoa siitd kuka kuljetti
USB-tikun ja miten Stuxnet 16ysi tiensd uraania rikastavaan laitokseen ei ole,
mutta mahdollisuutena pidetdan USB-tikkua, joka kytkettiin johonkin laitoksen
verkotetuista tietokoneista. Jalkiviisaana mediassa oli useita Kkirjoituksia
pyrkimyksistd sabotoida sentrifugeja, joihin olisi kannattanut kiinnittaa
huomiota. Lisdksi Stuxnetin 0.5000 versiota olisi kannattanut analysoida
paremmin, mutta haittaohjelmiston kehittdjat olivat kiinnittdneet huomiota sekd
haittaohjelmansa levidmiseen ettd aktivoitumiseen vain oikeassa kohteessa.
Tamén osalta esimerkiksi mediaa seuraamalla olisi ollut joitain havaintoja
mahdollista tehdd, mutta haasteena olisi ollut oikean informaation
havaitseminen valtavasta kohinasta. Lehto (2022) my6s huomauttaa, etta
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Stuxnetin osalta vihjeitd oli saatavilla mahdollisesta hyokkayksestd. Toisaalta jo
Marsh (1997, 31) luettelee useita mahdollisia haittaohjelmalla tehtdvid
kyberhyokkayksid alkaen tietokantahyokkdyksestd, vakoiluun tai toiminnan
sammuttamiseen tai tuhoamiseen haitallisilla komennoilla. Stuxnetin osalta
korostui my0s oletussalasanojen merkitys, silld Farwell & Rogozinski (2011, 24)
huomauttavat Stuxnetin kidyttdneen Siemensin oletussalasanaa. Stuxnetin osalta
korostui muutenkin avointen ldhteiden kdyttdminen tiedustelussa, kuten
Moinescu & Gldvan (2018, 100) toteavat. Stuxnetin osalta sekd Iranin presidentin
sivustolla ja televisiossa julkaistiin paljastavia valokuvia ja videoita Nantzissa,
joita on hyddynnetty Stuxnetissa. (Moinescu ym. 2018, 100).

Peilattassa Stuxnettia ensimmadiseen apukysymykseen keskeistd on pohtia
olisiko internet-alustoilla voinut tehdad havaintoja Stuxnetistd? Ennen Stuxnetin
paljastumista tietoa ei ollut Internetistd saatavilla ja Virustotalin havaintoon vuo-
den 2007 lopussa ei kiinnitetty huomiota. Toisaalta muualta mediasta oli saata-
villa vihjeitd ja esimerkiksi Rollins ym. (2010, 5) nostavat esille aikaisemman sa-
botaasin Iranin sentrifugeja kohtaan. Toisaalta Iran oli mys varautunut esimer-
kiksi pommituksiin huomioimalla tdmén uraaninrikastamon sijoittamisessa
maan alle mutta myos eristamalld laitoksen internetistd. Toiseen apututkimusky-
symykseen vastattaessa Stuxnetistd ei 16ytynyt laisinkaan havaintoja Dark we-
bista.

44 APT28

APT28 osalta taulukko seitseméssa kuvattuja hakusanoja kaytettiin toiseen apu-
tutkimuskysymykseen liittyvéssd tiedonhaussa. Hakusanat on valittu Benchea
ym. (2015, 19) liitteestd mutta tdydennetty myos RedDrip7 (2023) APT28-ryhmén
havainnoilla.

TAULUKKO 7 Dark Webin Torch- ja Ahmia-hakukoneiden tuloksia APT28-ryhméan

osalta.
Hakusana Tuloksia Tuloksia
Torch Ahmia
certserv.exe 0 tulosta 0 tulosta
xmrig.exe 2 tulosta 2 tulosta
myfile.exe 0 tulosta 0 tulosta
RPCNETP.EXE 0 tulosta 0 tulosta
wg.exe 0 tulosta 0 tulosta
Xp.exe 0 tulosta 0 tulosta
run.exe 0 tulosta 0 tulosta
svehost.exe 0 tulosta 0 tulosta

Yhteenvetona ja vastauksena toiseen apututkimuskysymykseen voidaan todeta,
ettd APT28-ryhman osalta Dark Webistd valittujen hakusanojen osalta tuloksia
l16ytyi aika vdhédn sekd Torchilla ettd Ahmialla. xmrig.exe-hakusanalla 16ytyi
kaksi tulosta, jotka on kuvattu kuviossa yhdeksan. Toisessa hakutuloksessa
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kysytddn kuinka xmrigid voidaan kdyttdd bittirahan louhintaan ja toisessa
hakutuloksessa kiitetddn avusta bittirahan louhintaan liittyen, silld louhijan
lompakossa on nyt rahaa.

Xxmrig.exe Search

About Ahmia Statistics Add Service i2p search

Any Time »

How to mine on a pool with XMRig | Monero - secure, private, untraceable

Monero, a digital currency that is secure, private, and untraceable
monerotoruzizulgsttgat2emf4défbmiea25detrmmy7erypseyteyd.onion — 2 weeks, 5 days ago —

Runion — Mpodune nons3oBartens CokoBblKUMarka

No description provided
runionv3do7jdylpx7ufc6gkmygehsiuichjcstpj4hb2ycqrnmp67ad.onion — 2 weeks, 6 days ago —

KUVIOY9  APT28-hakutuloksia xmrig.exe-hakusanalla

Ensimmdiseen apututkimuskysymykseen APT28-ryhmddn liittyen havain-
toja haettiin Lee ym. (2018) raportin pohjalta. Lee ym. (2018) raportista otettiin
aikajana, jolloin havaintoja haettiin erityisesti vuoden 2018 osalta, mutta myos
ennen ja jilkeen vuoden 2018. Télloin hakuaikajana oli tutkia, millaista tietoa
APT28-ryhmastd olisi ollut saatavilla vuosina 2017-2019. Havaintoja keréttiin so-
cial-searcher.com sivuston avulla. Hakusanana oli APT28-sana ja havaintoja oli
saatavilla 265 kappaletta 86 eri kayttdjalta. Tyokalusta sai tiedot ulos myds .csv-
muodossa ja sieltd Excelin suodatustoiminnolla oli helppoa tutkia aineistoa. En-
simmadisid tuloksia oli jopa vuosilta 2006 ja 2007, mutta molemmissa kyseessé oli
asuntoon liittyvid vuokrausilmoituksia eli asunnon numerona oli 28. Ensimmadi-
nen varsinainen havainto on lokakuulta 2014 Flickr-palvelusta Humansdevelin
tekemaénad ja siind on viittaus Valkoisen talon hakkerointiin. Vuoden 2017 osalta
265 havainnosta havaintoja oli vain kolmet ja kahdet vuodelta 2018. Vuodelta
2019 havaintoja oli huomattavasti enemman eli 23 kappaletta. Naméa havainnot
on kuvattu taulukossa kahdeksan.

TAULUKKO 8 Social-searcher.comin hakutuloksia APT28-ryhmasta.

Pdiviys Teksti Lihde

2017-05-  Advanced Google Docs Phishing Attack Se naamioituu nayttamalla flickr

04T20:42: aidolta Advanced Google Docsin tietojenkalasteluhyokkays, joka

43.000Z naamioituu ndyttdytymadlld laillisena APT28 #Gmail #Google
#GoogleDocuments #linternetVirus #Identity Avi #Pishing

2017-07-  APT 28 Databending with Audacity Applied compressor phaser and flickr

04T22:56: low pass filter

23.000Z
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2017-10-

06T04:02:

25.000Z

2018-07-

16T19:29:

13.000Z
2018-08-

04T18:46:

32.000Z
2019-02-

20T09:41:

14.000Z

2019-02-

20T09:43:

26.000Z
2019-02-

20T22:59:

07.000Z
2019-02-

21T11:31:

14.000Z
2019-03-

30T18:28:

19.000Z

2019-04-

12T15:21:

34.000Z
2019-04-

18T20:06:

15.000Z
2019-04-

18T14:48:

30.000Z

2019-04-

18T13:07:

10.000Z
2019-05-

26T11:33:

45.000Z
2019-06-

16T18:01:

32.000Z

CSE CybSec ZLAB Malware Analysis Report: APT28 Hospitality
malware https://t.co/N4XJfMiG8r CSE CybSec ZLAB Malware
Analysis Report APT28 Hospitality malware tcoN4X]JfMiG8r via
Twitter twittercomLifeGenstatus916150203299663873
Kyberturvallisuus, virhe Italian verkoissa. Venaldinen ryhma APT28
toiminnassa

Italia kyberhyokkdyksen alla, "#MattarellaResign", APT28:n
venildiset kulissien takana?

@htbridge : #Microsoft reveals new APT28 #cyberattacks against
European political entities: https://t.co/aTJQN7rk]JT #cybercrime
@htbridge Microsoft reveals new APT28 #cyberattacks against
European political entities tcoaTJQN7rk]JT #cybercrime via Twitter
twittercomhtbridgestatus109815508759835852 ...

@htbridge: #Microsoft reveals new APT28 #cyberattacks against
European political entities: https:/ /t.co/aTJQN7rk]JT #cybercrime

Microsoft says Russian APT28 espionage group hit Democratic
Institutions in Europe

Microsoft says Russian APT28 espionage group hit Democratic
Institutions in Europe

How To Locate Domains Spoofing Campaigns (Using Google Dorks)
#Midterms2018 How To Locate Domains Spoofing Campaigns
(Using Google Dorks) #Midterms2018 How To Locate Domains
Spoofing Campaigns (Using Google Dorks) #Midterms2018 The
government accounts of US Senator Claire McCaskill (and her staff)
A

APT28 and Upcoming Elections: evidence of possible interference

APT28 and Upcoming Elections: evidence of possible interference
(Part II)

Who are Earworm and APT28? https://t.co/pKGHMHoiMw
https:/ /t.co/Rs3xzfA7sM Who are Earworm and&nbsp;APT28?
[https:/ /t.co/ pPKGHMHoiMw](https:/ /t.co/ pPKGHMHoiMw)|[pic.
twitter.com/Rs3xzfA7sM](https:/ /t.co/Rs3xzf A7sM) ac”
DigitalMunition (@maher275) [April 18
2019](https:/ / twitter.com/maher275/status /111888875 ...

APT28 and Upcoming Elections: evidence of possible interference
(Part II)

[netsec] 05/31/18 - "APT28 Rollercoaster: The Lowdown on
Hijacked LoJack" by /u/teksquisite

Are you aware of advanced persistent threats? There's quite a few of
them and plenty to learn from each intrusion.APT10 - China
attacking and stealing intellectual property from corporations
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2019-07-

12T22:01:

22.000Z

2019-07-

12T22:13:

36.000Z

2019-07-

13T02:21:

40.000Z

2019-07-

18T02:03:

33.000Z

2019-08-

05T15:19:

00.000Z

2019-08-

22T09:00:

14.000Z

2019-10-

28T122:01:

50.000Z

2019-10-

29T00:01:

25.000Z

2019-10-

30T15:15:

18.000Z
2019-11-

21T16:07:

03.000Z

around America.APT28/APT29 - Russia inference with the US 2016
elections. APT38 - North Korea hacking b ...

Important Essay by Cyberanalyst Jeffrey Carr Pertinent to the
"Hack" of the DNC Also Scrubbed from Medium's Site Here's the
essay by Carr that was posted at Medium.com in December of 2016.

Fortunately he also posted it at
LinkedIn.https:/ /www linkedin.com/pulse/fbidhs-joint-analysis-
report-fat ...

The a€ceHacka€ of the DNC a€“ What I Think REALLY Happened
My contention is that US intelligence tipped off the DNC that one of
their employees was planning to leak their emails to Wikileaks and
that the DNC then brought in their computer consultants
Crowdstrike to manage the situation. They then hit on ...

The a€ceHacka€ of the DNC &€” What I Think REALLY Happened
My contention is that US intelligence tipped off the DNC that one of
their employees was planning to leak their emails to Wikileaks and
that the DNC then brought in their computer consultants
Crowdstrike to manage the situation. They then hit on ...

Microsoft warns 10000 customers theya€™re targeted by nation-
sponsored hackers This is the best tdr I could make
[original](https:/ /arstechnica.com/tech-

policy/2019/07 /microsoft-warns-10000-customers-theyre-targeted-
by-nation-sponsored-hackers/) reduced by 69%. (I'm a bot)*****&gt;
Microsoft sai ...

Using TweetDeck For Defensive Monitoring &amp; Threat
Intelligence Twitter's great right?There are approximately 500
million tweets a day. That's a lot of information to get through but
TweetDeck makes it a lot easier to monitor trends follow hashtags
and perform live searches. This is a usefu ...

Hackers attack Indian healthcare website steal 6.8 million records. |
A US-based cyber security firm said cyber criminals - mostly China-
based are directly selling data stolen from healthcare organisations
and web portals globally including in India in the underground
markets. This is the best tl;d ...

Microsoft announced Monday that it had found evidence of a
Russian hacking group targeting more than a dozen national and
international sporting and anti-doping groups with a€cesignificant
cyberattacksa€ This is the best tl,dr I could make
[original](https:/ / thehill.com/policy/cybersecurity /467792-micr ...
Microsoft says Russia-linked hackers target sports organizations
This is the best tl;dr I could make
[original](https:/ /www.reuters.com/article/us-microsoft-
cyber/microsoft-says-russia-linked-hackers-target-sports-
organizations-idUSKBN1X724L) reduced by 51%. (I'm a
bot)*****&gt; Microsoft Corp sa ...

New cyberattacks from APT28 FancyBear targeting sporting and
anti-doping organizations in lead-up to Tokyo Summer Games in
2020

Russia's € Sandworma€™ Hackers Also Targeted Android Phones
This is the best tl;dr I could make
[original](https:/ /www.wired.com/story/sandworm-android-
malware/) reduced by 55%. (I'm a bot)*****&gt; The Russian state-
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2019-12-
05T10:36:
11.000Z
2019-12-
07T13:50:
50.000Z

sponsored hackers known as Sandworm have launched some of the
most aggressive and d ...
The evolutions of APT28 attacks

reddit

Double blow to GRU ahead of Normandy Summit Just a couple of reddit
days ago in my piece "GRU spy fails level Russian lobbyism in EU"
I noted that more extraordinary revelations are ahead regarding
GRU following a plethora of their major failures abroad of which we
learned from the media and which affect ...

Koska tuloksia oli aika vidhdn, kerédttiin lisdd tietoa myos googlettamalla.
Hakusanana oli APT28 ja aikajanana 1.1.2017-31.12.2018. Taman haun tuloksia
on kuvattu alla olevassa taulukossa yhdeksan.

TAULUKKO 9 Googlen hakutuloksia APT1-ryhmasta.

Pdividys

Teksti

Lihde

2017-01-11

2017-02-16

2017-03-24

2017-05-22

2017-05-27

2017-08-11

The malware, zero-day exploits,
and phishing scams used by
Russian hackers APT28, known as
Fancy Bear.

The report published by FireEye
revealed that the APT28 is behind
long-running cyber espionage
campaigns that targeted also US
defense contractors and European
Germany  blocked  Russian
hacking attacks in 2016 - Reuters
— Germany last year warded off
two cyber attacks by APT28, a top
official said Friday, referring to a
Russian hacking group also
dubbed "Fancy Bear" that

Sofacy Advisory— Sofacy (also
known as APT28, Pawn Storm,
Tsar Team, Fancy Bear, Sednit and
Strontium) is a cyber espionage
group. Its behaviour has been
classified as an ...

Intro to APT28 & APT30 | Azeria
— APT28 is an adversary group
which has been active since at
least 2007. This group was
identified to be targeting mostly
military or government entities
and ...

APT28 hackers are leveraging
NSA Hacking tool to spy on -
According to FireEye, the
notorious Russia-linked APT28
group is behind an ongoing

https:/ /www.wired.co.uk/art
icle/how-russian-hackers-
work

https:/ /securityaffairs.co/563
36/ apt/apt28-leaked-
report.html

https:/ /www.reuters.com/art
icle/us-germany-elections-
russia-idUSKBN16V2FW

https:/ /nfr.indianrailways.go
v.in/nciipc.htm

https:/ /azeria-labs.com/intro-
to-apt28-apt30/

https:/ /securityaffairs.co/ 61924/
apt/apt28-hotels-guests.html
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2017-08-14

2017-09-07

2017-10-19

2017-11-07

2018-02-22

2018-04-10

2018-09-21

campaign targeting hotels in
several European countries.
Alleged Russian APT28 Used Spy
Tools to Hack Hotels and ...

— Alleged Russian APT28, also
known as Fancy Bear, Sofacy, and
Pawn Storm among others,
exploited EternalBlue to hack into
hotel Wifi networks and steal inf
Russian APT Groups Continue
Their Stealthy Operations

— The APT 28 group (aka Pawn
Storm, Sednit, Sofacy, Fancy Bear
and Tsar Team) is a ... The Russian
cyber espionage APT28 group
launched spear phishing attacks ...
APT28 racing to exploit CVE-
2017-11292 Flash vulnerability ...
Kédnna tama sivu

— APT28 is a sophisticated state-
sponsored group that is using the
vulnerability to attack potentially
high-value targets but it is likely
that other threat ...

Threat Group APT28 Slips Office
Malware into Doc Citing NYC ...
- APT28 is a resourceful threat
actor that not only capitalizes on
recent events to trick potential
victims into infections, but can
also rapidly incorporate new ...
APT28 is probably best known for
its attacks on the Democratic
National Committee (DNC) and
other political targets in 2016. The
group has a reputation for ...
Advanced  Persistent  Threat
group, APT28 (also known as
Fancy Bear, Pawn Storm, the
Sednit Gang and Sofacy), is a
highly skilled threat actor, best
known for its.

Fancy Bear & Cozy Bear, APT28 &
APT29, targeting 2018 US —
APT28 is traditionally associated
with the Russian military
intelligence agency GRU. It has
been active since at least 2007.
Initially Fancy Bear just stole ...

https:/ /edgy.app/spy-tools-
used-by-hackers-to-pry-on-
hotels-and-steal-information

https:/ /resources.infosecinstit
ute.com/topic/russian-apt-
groups-continue-stealthy-
operations/

https:/ /www.proofpoint.com
/us/threat-
insight/post/apt28-racing-
exploit-cve-2017-11292-flash-
vulnerability-patches-are-
deployed

https:/ /www.mcafee.com/blo
gs/other-blogs/mcafee-
labs/apt28-threat-group-
adopts-dde-technique-nyc-
attack-theme-in-latest-
campaign/

https:/ /www.anomali.com/bl
og/ a-timeline-of-apt28-activity

https:/ /www.ncsc.gov.uk/file
s/NCSC_APT28.pdf

https:/ /www.thesslstore.com
/blog/apt28-apt29/

Vaikka ihan kaikki havainnot ylld olevassa taulukko yhdekséssa eivit ole APT28-
ryhmaéstd, voi taulukkoja tutkimalla tehdd sen johtopddtoksen, ettd APT28-
ryhmaén toimista 16ytyy havaintoja aikajanalla. Tosin havainnot painottuvat Leen
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ym. (2018) raportin aikajanan loppupddhin eli vuoteen 2019. Tosin vuoden 2017
Cmyhsi Flickrissd heindkuussa tekemd postaus on suosituimmuudeltaan
kaikista korkein eli arvoltaan 555. Tosin vuodelta 2014 on yksi havainto APT28-
ryhmaééan liittyen, mutta sitten vuodet 2015 ja 2016 eivit Social-Searcherissa
palauta yhtddn ainutta havaintoa. Yhteenvetona pohdittaessa APT28-ryhman
toiminnasta kertovia havaintoja tutkimuskysymykseen liittyen havaintoja oli
Social-Searcherissad paljon. Sama korostui myos taulukko yhdeksan tuloksissa eli
APT28-ryhma oli otsikoissa valittuna aikana. Erityisesti vuoden 2017 osalta
APT28-ryhmén toiminnan laajuudesta uutisoitiin paljon. Siksi pohdittaessa ylla
olevien taulukkojen havaintoja korostuu tuloksissa se, ettd APT28-ryhméan
toimista on 16ydettdvissd havaintoja valitulla aikajanalla.

Pohdittaessa APT28-ryhmada tutkimuskysymyksiin on erityisesti paatutki-
muskysymyksen osalta vastaus selvd. Lapikdydyissd raporteissa loC-tietoa oli
runsaasti, mutta painottui toimittaminen-, hyvaksikaytto- ja asentaminen vaihei-
siin. Toisaalta raporteissa nousi esille myts nmapin kadyttdaminen, jolloin NDIS
olisi saattanut jotain ilmoittaa, mutta yleensd tuollainen muutamien porttien
skannaus hukkuu internetin kohinaan ja muidenkin tahojen tekemiin porttiskan-
nauksiin. Tosin kédytettdvissd ei ollut yhtakdaan APT28-ryhmaan liittyvaa NDIS-
logia tai muitakaan IDS-/IPS-laitteiden logeja.

Mwiki, Dargahi, Dehghantanha &Choo (2019, 231) korostavat APT28-ryh-
mén osalta avointen ldhteiden kayttamista tiedusteluvaiheessa. APT28-ryhmd on
hyodyntéanyt erilaisia ohjelmia esimerkiksi nettisovelluksien haavoittuvuuksien
havaitsemiseen tai etsinyt XSS- tai SQL-haavoittuvuuksia nettisovelluksista.
APT28-ryhmé on myos kadyttanyt erilaisia haavoittuvuuksia, kuten CVE-2014-
4114 eli Sandworm-haavoittuvuutta toimissaan. (Mwiki ym. 2019, 231.) N&diden
osalta ennakkovaroituksen saamisessa keskeisessd roolissa olisivat esimerkiksi
kaytettdavissd olevat NDIS-logit, joita ei nyt ollut kdytossad. Siksi pohdittaessa
APT28-ryhmédd ensimmdiseen apukysymykseen keskeistd on pohtia olisiko in-
ternet-alustoilla voinut tehdd havaintoja ryhman toimista? Vastauksessa millai-
silla internet-alustoilla erilaisia havaintoja APT28-ryhmén toimista olisi ollut 16y-
dettédvissd, esiin nousee kuten APT1-ryhmén osalta Internetin rooli ja erityisesti
pintanetin rooli. Kuten APT1-ryhmén osalta, oli APT28-ryhmén toiminnasta
useita havaintoja erityisesti vuosien 2017-2018 osalta, jolloin tarkasteltu APT-
hyokkédys tapahtui. Toiseen apututkimuskysymykseen vastattaessa APT28-ryh-
maén toimista ei 10ytynyt laisinkaan havaintoja Dark webista.

4.5 Yhteenveto

Paatutkimuskysymyksend on pohtia missd vaiheessa Internetistd olisi 16ydetta-
vissd havaintoja APT-hyokkayksistd. Pohdittaessa vastausta paatutkimuskysy-
mykseen valitun kolmen esimerkkitapauksen osalta, esiin nousee tapauksien
eroavaisuudet. Sekd APT1- ja APT28-ryhmadt olivat olleet aktiivisessa toimin-
nassa eri kohteisiin ennen valittuja esimerkkitapauksia, mutta Stuxnet keskittyi
yhteen kohteeseen. Télloin Stuxnetin osalta havaintoja APT-hyokkayksestd oli
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saatavilla vasta kun hyokkaysta oltiin lopettamassa ja asetetut tavoitteet oli saa-
vutettu. Toisaalta Stuxnetin osalta Bencsath ym. (2012, 972) nostavat esille sen,
ettei Stuxnet ollut mikdan yksittdinen APT-ohjelma, vaan osa APT-ohjelmaper-
hettd. APT-ohjelmaperheeseen kuuluvat ainakin Flame, Duqu sekad Gauss, joista
viimeiseksi mainittu havaittiin vuonna 2012 Stuxnetin lopetettua toimintansa.
Toisaalta Gaussin osalta sen sisdltimdn salatun ohjelmamoduulin sisdltod eika
tavoitetta ei edelleenkddn tiedetd, sillda Gauss purkaa ohjelmamoduulin salauk-
sen vasta oikeassa kohteessa. (Bencsath ym. 2012, 972.) Vaikka Stuxnet on lopet-
tanut toimintansa, on saman APT-haittaohjelma perheen osalta siis vield paljon
epdselvyytta.

APT1- ja APT28-ryhmien osalta esimerkkitapauksissa Internetin havainto-
jen osalta korostui se, ettd molemmat APT-ryhmadt olivat saaneet huomattavaa
mediahuomiota pitkdaikaisesti jatkuneille toimilleen ennen valittuja esimerkki-
tapauksia, kuten sekd Oosthoek ym. (2021, 302) seké Jensen ym. (2019, 218) totea-
vat. Siksi APT1-ja APT28-ryhmien osalta Internetista oli I6ydettdvissa havaintoja
ennen esimerkkitapauksia. Toisaalta APT-ryhmien tekemdd tiedustelu-vaihetta
on vaikeata havaita ja esimerkkitapauksien raporteissa kummankin APT-ryh-
mdn osalta hyokkadykset etenivit tiedustelu- ja aseistamisvaiheista toimittami-
nen-, hyviksikadytto- ja asentaminen vaiheisiin.

Ensimmadinen apututkimuskysymys kysyy millaisilla internet-alustoilla ha-
vaintoja olisi 16y dettédvissd ja keskeisintd on tutkia onko havaintoja loydettdvissa
pintawebissd vai Dark webissd sekd millaisilla alustoilla. Toinen apututkimusky-
symys kysyy onko Dark webistd 1oydettdavissda APT-hyokkayksiin kdytettavid
hyokkéaystyokaluja. Molempien apututkimuskysymyksien osalta haasteena oli
niin sanottujen oikeiden kyberuhkatiedustelutytkalujen puuttuminen, jolloin
apututkimuskysymyksiin vastauksia haettiin saatavilla olevilla tyckaluilla, ku-
ten Social-Searcher tai Ahmia-, Torch- tai Google-hakutyokaluilla.

Vastattaessa ensimmadiseen apukysymykseen esiin nousee uudestaan esi-
merkkitapauksien erilaisuudet. Sekda APT1- ettd APT28-ryhmat olivat olleet ak-
tiivisia sekd mediassa esilld ennen esimerkkitapauksia, jonka johdosta Interne-
tistd oli 1oydettdvissd havaintoja sekd uutisia ryhmien toimista. Havaintojen
osalta esiin nousee Internetin rooli ja kidytossa olevilla tiedonhakukeinoilla Inter-
netistd 16ytyi havaintoja sekd uutisina ettd sosiaalisen median puolelta.

Peilattassa Stuxnettia ensimmdiseen apukysymykseen tilanne on ihan eri-
lainen. Vasta Stuxnetin paljastuttua oli tietoa 16ydettédvissd, vaikka Stuxnetin ai-
kainen versio oli ladattu Virustotaliin. Toisaalta muualta mediasta oli saatavilla
vihjeitd ja esimerkiksi Rollins ym. (2010, 5) nostavat esille aikaisemman sabotaa-
sin Iranin sentrifugeja kohtaan. Lisdksi Iran oli myds huomioinut 1980-luvulla
tapahtuneet ydinaseiden valmistamisiin liittyvét kineettiset iskut Irakissa sijoit-
tamalla uraaninrikastamon maan alle mutta myos eristimalld laitoksen interne-
tistd.

Toisena apukysymyksend on selvittdd onko Dark webistd 16ydettdvissa
APT-hyokkéayksiin kaytettavia hyokkdystyokaluja. Kyberuhkatiedustelutyoka-
lujen puuttuminen korostui erityisesti toisen apukysymyksen osalta. Dark we-
bistd loytyi esimerkkitapauksien raporteista valittujen hakusanojen osalta
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tuloksia todella vdhdn ja namaékin tulokset liittyivat hyvin yleisiin ohjelmiin. Li-
sdksi 1oydetyt tulokset olivat ldhinnd apupyyntdjd tai esimerkiksi hakkerointi-
tyokalujen tai vadrennettyjen dollareiden markkinointia eiké liittynyt APT-ryh-
miin tai heidédn tyokaluihin tai ohjelmistoihin mitenk&an.

4.6 Arviointi

Gradun tiedonhankintaa vaikeutti huomattavasti se, ettei tiedonhakuun ollut
kaytossd niin sanotusti oikean eldmén tydkaluja, vaan tiedonhaku painottui vah-
vasti Googleen ja muihin vapaasti sekd ilmaiseksi kdytettdviin tyokaluihin. Toi-
saalta myos opiskelijabudjetti rajoitti eikd ollut mahdollista sijoittaa rahaa esi-
merkiksi erilaisiin sosiaalisen median analysointityokaluihin, joilla olisi mahdol-
lisesti saanut huomattavasti enemman tietoa. Ylldtys oli myos Social-Searcher
tyokalun rajoittuminen vuoteen 2012, jolloin sen hyodyllisyys Stuxnetin osalta
oli olematonta. Lisdksi tyokalussa hakutuloksissa oli hyvin vdhdn esimerkiksi
Twitterin tuloksia, joka epdilytti ja jonka takia kayttoon otettiin laajempaan roo-
liin my®s googlettaminen.

Tiedonhaussa nikyy myos se, ettei kdytossad ollut esimerkiksi esimerkkita-
pauksien yrityksien omia logitietoja, jolloin esimerkiksi APT28-ryhmé&n nmap-
ajoja ei voinut millddn tutkia olisiko niitd ollut havaittavissa ja milloin porttiskan-
nauksia tehtiin. Toisaalta APT28-ryhm&dn nmapin skannaamat portit olivat aika
yleisesti kédytossd olevia, mutta ldhteissd korostettiin APT28-ryhmén osalta tapaa
tehdd esimerkiksi tiettyjen maiden osalta laajamittaista porttiskannausta ja oli-
siko tdllainen maanlaajuinen porttiskannaus noussut laajasti kerdtyssa uhka-ai-
neistossa esille poikkeamana. Tdstd johtuen APT-ryhmien toimintaa kuvaavat ra-
portit olivat aika korkean tason raportteja, joka vaikeutti ryhmien toiminnan ar-
viointia kyberuhkaketjun vaiheisiin peilattaessa.

Lisdksi aineistona kdytetyt APT-raportit eivat kdsittele APT-ryhmien ha-
vaintoja peilaten Cyber Kill Chainin vaiheita vastaan. Talloin on ldhes mahdo-
tonta pohtia sitd oliko ja olisiko jonkin kédytetyn tietyn haittaohjelman tunnista-
van ohjelmiston tai muun tietoturvakontrollin pitdnyt havaita APT-ryhmén toi-
mintaa vai ei. Toisaalta paljastamalla téllaista tietoa voi olla riski siit4, ettd kont-
rollia vastaan kehitetddn vastatoimia, jolloin kdytetyn haittaohjelman tunnista-
van kontrollin hyodyllisyys alkaisi vdahenemaan.

Dark Webin osalta aikaisemmin mainitut tiedonhaun ongelmat korostuivat
myds, mutta uutena haasteena oli useiden Top5- tai Top10 Dark web kauppa-
paikkoja esittelevien sivustojen sulkeutuminen. Esimerkiksi Shibi (2022) luettelee
viisi yleisintd ja ndistd Exploit.in sekd Dread olivat tutkimushetkelld alhaalla. Toi-
saalta tiedonhaussa korostui ongelmana my®os se, ettd esimerkiksi Benchea (2015,
19) raportissa on listattu vain kolmet erilaiset APT28-ryhman kayttamat tyokalut,
jolloin tiedonhaku kohdistui paljolti vain julkaistujen raporttien nimedmiin tyo-
kaluihin.

Tiedonhaun osalta korostui myos se, ettd esimerkiksi APT28-ryhmaéén liite-
tadn Mitren Att&ck-sivustolla useita eri nimid, kuten Swallowtail, Group 74,
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Sednit, Sofacy, Pawn Storm, Fancy Bear, STRONTIUM tai Tsar Team. Toisaalta
APT28 on pddasiallisesti Mitren kdyttaméa nimi APT28-ryhmaddn attribuoiduille
teoille. Siksi arvioinnissa keskeistd on pohtia sitd, ettd onko ryhmén toimintaan
tutustuttu riittavalld kattavuudella vai ei. Toisaalta APT-ryhmien toimia késitel-
tdessd virustorjuntayritykset joutuvat huomioimaan sitd, mitd ja millaisella tark-
kuudella tietoa tapahtumista kerrotaan. T&lloin keskeistd on pohtia sitd, ettd
ovatko valitut tapaukset edustavia APT-ryhmén toimintaan liittyen vai ei.

Keskeisid tekijoitd arvioitaessa tehtyd tutkimusta on myds huomioida esi-
merkiksi jdlkiviisausharha tai vahvistusharha. Valitut APT-tapaukset ovat aika
vanhoja ja Stuxnet havaittiin jo vuonna 2010. Valitut APT1- ja APT28-tapaukset
ovat vuosilta 2014 ja 2018 eli my0s useita vuosia vanhoja. T&lloin keskeistd on
pohtia esimerkiksi jalkiviisausharhan vaikutusta kerittdessa tietoa APT-ryhmien
toimintaan liittyen. Roese & Vohs (2012, 411) toteavat jdlkiviisausharhan olevan
yksi yleisimmistd padatokseen liittyvistd ansoista, joka vaikuttaa yleisesti ihmisten
pdatoksiin. Jalkiviisausharhassa keskeistd on se, ettd tapahtuma mielletdan jalki-
kiteen paljon ennakoitavammaksi kuin mitd tapahtuma oli tilanteen kehittyessa
eikd tapahtumakulun lopputulosta tiedetty (Roese ym. 2012, 411). Keskeistd on
siksi pohtia voidaanko kerittyjen havaintojen pohjalta todellakin todeta, ettd
APT-hyokkédykset olisivat olleet havaittavissa jokaisen valitun APT-ryhman
hyokkdysvuosina. Esimerkiksi havaintojen vahyys korostuu jdlkiviisausharhan
osalta APT1-ryhmén tapauksessa, jolloin havaintoja oli kolme edelliseltd vuo-
delta APT1-ryhmaéan liittyen mutta vain yksi havainto vuodelta 2014, jolloin ra-
portin yritys joutui APT-ryhman hyokkéyksen kohteeksi. Miten helppoa olisi oi-
keasti ollut vuosina 2013-2014 tehdd nama nelja havaintoa?

Jalkiviisausharhaan liittyy vahvasti myo6s vahvistusharha ja Lehner ym.
(2008, 584) huomauttavat vahvistusharhan liittyvdn ihmisten taipumukseen
tehdd johtopddtoksid pahimmillaan vain muutamien todisteiden pohjalta, jotka
liittyvat ihmisten aikaisempiin asiaan liittyviin hypoteeseihin tai uskomuksiin.
Lisdksi vahvistusharhaan liittyy se, ettd ihmisten pitda tietoisesti hankkia vallit-
sevia uskomuksia kyseenalaistavia todisteita (Lehner ym. 2008, 584). Keskeista
on pohtia miten vahvistusharha voisi ilmeti ja esiin nousee ainakin yleisesti val-
litseva uskomus APT-ryhmien toiminnasta ja resurssoinnista. Talloin keskeista
on pohtia miten uskomus siitd, ettd APT-ryhmien toiminnan havaitseminen on
yleensd vaikeata ja APT-ryhmaét toimivat piilossa useita vuosia voisi ilmetd tut-
kimuksen tuloksissa.

Vahvistusharhaan liittyen Lehner ym. (2008, 584) korostavat sitd, ettd mo-
nimutkaisemmissa analyyseissa ACH-menetelmén kaytto vahensi vahvistushar-
han roolia mutta vahvistusharha ilmeni painotusharhana eikd vadrien tulkinto-
jen tekemisend. Talloin yhtd mieltd oltiin todisteiden tulkinnasta, mutta todistei-
den tarkeydessd korostui niiden todisteiden painottaminen, jotka tukivat uskot-
tuja hypoteeseja. Vastaavasti vahemman painotettiin todisteita, jotka olivat hy-
poteeseja vastaan (Lehner ym. 2008, 584.). Tdssa tyossa ACH-menetelmas ei kay-
tetty ja ainoastaan yhdessa APT-ryhmén havainnossa esiin nostettiin sosiaalisen
median havainnon huomattava suosio.
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Keskeinen tekijd arvioitaessa tutkimuksen tuloksia on siis se, ettd voi-
daanko keritystd aineistosta tehda tieteellistd tutkimusta. Haasteena on huomi-
oida kerdtyn aineiston vdhdinen maara sekd APT-ryhmien oman toiminnan tur-
vaamiseen liittyvat kdytannot sekd tutkimuksen tiedonhakuun liittyvit haasteet.
Toisaalta tdhédn liittyy myos attribuutio-ongelma eli kuinka esimerkiksi sosiaali-
sesta mediasta kerdtyt havainnot on attribuoitu verrattuna esimerkiksi virustor-
juntayrityksien raportteihin verrattuna. Edwards, Furnas, Forrest & Axelrod
(2017, 2825) huomauttavat kyberympadriston osalta vaikeuksista osoittaa var-
masti kuka teon takana oli. T4llaista vaikeutta korostaa seké tekniset tekijat etta
maddrittelyihin liittyvdt ongelmat, kuten mitd maédritelldan esimerkiksi ky-
berhyokkéaykseksi. Lisdksi tekijoind voi olla eri tahoja, kuten valtio tai valtio voi
hyodyntdd muita tekijoitd toimintansa piilottamiseksi. Lisédksi digitaalisia todis-
teita voidaan véddrentdd, muokata tai tekoa voidaan naamioida ndyttdimé&an
enemmadn vahingolta kuin tahalliselta teolta. (Edwards ym. 2017, 2825.)

Tutkimuksen validiteetin osalta keskeistd on tarkastella sisdistd validiteettia
eli onko tutkimuksen johtopddtos oikea vai onko johtopdatoksiin vaikuttaneet
erilaiset hdiriotekijat. Ulkoisen validiteetin osalta keskeinen ongelma liittyy tu-
losten yleistettdvyyteen ja erityisesti tapaustutkimuksien osalta yleistettdvyys on
yleensd huonoa. Konstruktiovaliditeetin osalta keskeistd on tarkastella mita-
taanko sitd mitd oli tarkoitus mitata. Lisdksi kannattaa huomioida reliabiliteetti
eli kuinka toistettavissa tutkimus olisi.

Keskeisend haasteena tutkimuksessa korostuu sekd Dark webin ettd pinta-
netin tiedonhakeminen. Keskeistd on pohtia oliko tiedonhaku tehty oikein, sopi-
villa tyokaluohjelmistoilla ja oikeilla hakusanoilla vai tehtiinkd nédissd virheita.
Tiedonhaun osalta korostui sopivien tyokalujen puute, jolloin tiedonhakua teh-
tiin yleisilla hakukoneilla sekd pintanetin ettd Dark webin osalta. Hakusanojen
osalta hakusanat poimittiin esimerkkiraporteista ja peilattaessa nditd hakusanoja
esimerkiksi APT1- tai APT28-ryhmdn Mitren ATT&CK sivustoihin, on havaitta-
vissa samoja hakusanoja. Lisdksi Mitren ATT&CK sivustolla korostuu seka
APT1- ettd APT28-ryhmien osalta kalastelu seka erityisesti kohdistettujen tieto-
jenkalasteluviestien hyddyntaminen. (Mitre ATT&CK APT1 2022; APT28 2021.)
Talloin valitut esimerkkitapaukset erityisesti APT1- ja APT28-ryhmien osalta
ovat ainakin osittain edustavia mité tulee APT1-ja APT28-ryhmien taktiikoihin,
tekniikoihin sekd tunnettuihin tydkaluihin.

Reliabiliteetin eli tutkimuksen toistettavuuden osalta haasteena on erityi-
sesti Dark netin osalta tiedonhakemisen ongelmat, mutta myos esimerkiksi suo-
sittujen kauppapaikkojen sulkeutumiset. Esimerkiksi tiedonhaku muutamista
TOP5 Dark webin kauppapaikoista epdonnistui, koska téllaisia kauppapaikkoja
oli suljettu. Taman takia toista apututkimuskysymystd muutettiin. Jatkotutki-
muksena olisi mielenkiintoista tehdd vastaavaa kyberuhkatiedustelua ihan oi-
keilla yrityksissa kaytettavilla tyokaluilla oikeassa yritysymparistossa.
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