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Tamian tutkimuksen tavoitteena oli selvittdd, miten ISO 27000 -
tietoturvastandardisarja on osana nykypdivdn yritysten tietoturvallisuuden
hallintaa. Tutkimuksessa keskitytdan standardeihin ISO 27000, ISO 27001 sekéa
ISO 27002, joista ISO 27001 -standardia késiteltiin yrityksille myonnettdvan ISO
27001 -sertifikaatin avulla. Né&kokulma tarkasteluun wvalittiin kyseisten
standardien myotd, silld ne keskittyvit olennaisesti yritysten tietoturvallisuuden
hallintaan sekd sen suunnitteluun, toteutukseen, ylldpitoon ja parantamiseen.
Tutkimuksen rajaus kohdistettiin Suomessa toimiviin eri liiketoiminta-alan
yrityksiin, jotka ovat viime vuosien aikana saavuttaneet ISO 27001 -sertifikaatin.

Tutkimuksen kirjallisuuskatsaus muodostuu yritysten tietoturvallisuuden
hallinnasta sekd tietoturvapolitilkan ja tietoturvan hallintajdrjestelman
viitekehyksestd. Kirjallisuuskatsauksessa keskitytddan myos ISO 27000 -
tietoturvastandardisarjaan ja erityisesti standardeihin ISO 27000, ISO 27001 ja
ISO 27002, sekd niiden historiaan ja kehitykseen aina nykyhetkeen asti.

Tamd tutkimus toteutettiin laadullisena tutkimuksena ja laadullisen
aineiston kerddmiseen kaytettiin sdhkoistd kyselylomaketta, johon vastasivat
tutkimukseen osallistuneet yritysten edustajat. Tutkimuksen tulosten tavoitteena
oli selvittdd, kuinka tutkimukseen osallistuvat yritykset kadyttavat standardeja
ISO 27000 ja ISO 27002 tietoturvallisuutensa hallinnassa sekd sen ohjaamisessa.
Tulosten tavoitteena oli myos tarkastella yritysten saavuttaman ISO 27001 -
sertifikaatin hakuprosessia muun muassa sen keston ja haastavuuden
nakokulmista.

Tutkimukseen osallistui neljad yritystd, joten otanta oli pieni. Tamén takia
yleistavien paadtelmien teko Suomessa toimivien eri liiketoiminta-alan yritysten
tietoturvallisuuden hallinnasta ei voida tehdad. Tutkimustulokset kuitenkin
antavat yleiskatsauksen juuri tdmén tutkimukseen osallistuneiden yritysten
tietoturvallisuuden hallinnasta ISO 27000 -tietoturvastandardin avulla.

Asiasanat: ISO 27000, ISO 27001, ISO 27002, tietoturvastandardisarja,
tietoturvastandardi, tietoturva, tietoturvan hallintajdrjestelmd, ISO 27001 -
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The aim of this study was to find out how the ISO 27000 series of information
security standards is part of today's organizations information security
management. The research focuses on the standards ISO 27000, ISO 27001, and
ISO 27002, of which the ISO 27001 standard was handled with the help of the ISO
27001 certificate granted to organizations. The perspective for the review was
chosen along with the standards in question, as they essentially focus on the
management of organizations information security and its planning,
implementation, maintenance and improvement. The scope of the research was
focused on organizations operating in various business sectors in Finland, which
have achieved the ISO 27001 certificate in recent years.

The literature review of the research consists of the information security
management of organizations and the reference framework of the information
security policy and information security management system. The literature
review also focuses on the ISO 27000 series of information security standards and
especially the standards ISO 27000, ISO 27001 and ISO 27002, as well as their
history and development up to the present.

This study was carried out as a qualitative study and an electronic
questionnaire was used to collect qualitative data, which was answered by the
representatives of the organizations that participated in the study. The aim of the
results of the study was to find out how the organizations participating in the
study use the standards ISO 27000 and ISO 27002 in managing and directing their
information security. The goal of the results was also to examine the application
process for the ISO 27001 certificate achieved by the companies, for example from
the perspective of its duration and challenge.

Four organizations participated in the study, so the sample was small.
Because of this, it is not possible to make generalizing conclusions about the
information security management of organizations operating in different
business sectors in Finland. The research results, however, give an overview of
the information security management of the organizations that participated in
the research using the ISO 27000 information security standard.

Keywords: ISO 27000, ISO 27001, ISO 27002, information security standard set,
information security standard, information security, information security
management system, ISO 27001 -certificate, information security policy
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LAHTEET ....cooooovevrrererraes

LIITE 1 KYSELYTUTKIMUS



1 JOHDANTO

1.1 Tutkimusongelma ja -kysymys

Yrityksilld on nykypédivand erilaisia ndkemyksid tietoturvallisuudesta, sen jarjes-
telmistd ja siitd, miten yrityksissd pyritddn hallitsemaan tietoturvallisuutta
(Hamdi ym., 2019). Tietoturvallisuus késitteend voidaan maédritelld kdytantond,
jonka tarkoitus on suojata tietovarat ja tietojdrjestelmit luvattomalta padsyltd,
kaytoltd, paljastamiselta, hdirioltd, muuttamiselta tai tuhoamiselta luottamuksel-
lisuuden, eheyden ja saatavuuden takaamiseksi. Luottamuksellisuus takaa, ettd
yrityksen sisdltamait yksityiset tiedot suojataan luvattomilta henkildiltd. Eheys
takaa, ettd yrityksen tiedot ja jarjestelméat luodaan sekd muokataan maééritellylla
ja valtuutetulla tavalla. Saatavuus varmistaa, ettd jarjestelmdt toimivat ja palvelu
pystytddn toimittamaan nopeasti niille, joilla on lupa kayttad niitd (Zafar, 2013).
Tietoturvallisuus on moniulotteinen ilmio, joka auttaa vahentdméaan tietoon
kohdistuvaa riskid soveltamalla asianmukaista turvakontrollien yhdistelméa
(Singh ym., 2014). Tietoturvan keskeinen kysymys on tietoturvallisuusriskien ja
mahdollisten vaaratilanteiden rajoittaminen. Tietoturvallisuus on ymmadrrettava
huoli nykypéivana kaikille eri liiketoiminta-alan yrityksille, koska monet niista
tallentavat valtavan madran tietoa erilaisiin tietokantoihin. Esimerkiksi kehitty-
nyt viestintdtekniikka ja avoin pédsy Internetiin lisdadvat riskejd, jolloin yritykset
voivat kohdata erilaisia valittomia tietoturvallisuuteen liittyviad tapauksia ja rik-
komuksia (Nowak, 2015). Yritysten sisdltama tieto ja niiden kédytossa olevat tie-
tojdrjestelmaét ovat alttiina erilaisille riskeille nykypdivand yha enemman, silld in-
formaatioteknologian seké tietotekniikan kysynnén ja tarjonnan lisddntyminen
on kasvanut valtavasti eri toiminta-alan yrityksissa. Yritykset voivat kdyttdad apu-
naan erilaisia tietoturvastandardeja heidén tietoturvallisuutensa hallintaan, ris-
kien kartoittamiseen sekd kontrollointiin liittyen heidédn tietoturvallisuuteensa,
tietoturvapolitiikkaansa seka tietoturvan hallintajédrjestelméaansa.
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Tietoturvastandardit ISO 27000, -27001 ja -27002 muodostavat kokonaisval-
taiset puitteet sekd yrityksen tietoturvapolitiikalle ettd tietoturvan hallintajérjes-
telmén suunnittelemiseksi, kdyttamiseksi ja sen ylldpitdmiseksi (Disterer, 2013).
Tietoturvapolitiikkaa pidetddn yhtend tarkednd osana yrityksen tietoturvaa sekd
sen hallintaa ja siitd on muodostunut nykyajan yrityksille tarked voimavara. Sen
avulla yritykselld on kdytossdan dokumentoidut tavoitteet, keinot ja menetelmét
siitd, miten yrityksessd aiotaan toteuttaa tietoturvaan liittyvia toimia seké tavoit-
teita. Tietoturvapolitiikan tarkoitus on myos heijastaa yrityksen halukkuutta toi-
mia yrityksessd valvotulla, toivotulla ja turvallisella tavalla. My®os tietoturvan
hallintajarjestelmalld on tadrked rooli liittyen yrityksen tietovarallisuuteen ja sii-
hen liittyvissd riskeissd, jotka liittyvét fyysisiin, inhimillisiin ja teknologisiin uh-
kiin. Tietoturvan hallintajdrjestelméan kayttoonottoa pidetddn yrityksen strategi-
sena pdatoksend. Kdyttoonotto on integroitava ja valmisteltava yrityksen tarpei-
den mukaisesti, joten suunnittelu ja yritykseen rad&tialoidyn tietoturvan hallinta-
jdrjestelman toteutuksen tulee perustua organisaatiorakenteeseen ja liiketoimin-
taprosesseihin (Nowak, 2015).

Edelld mainittujen standardien sekd niiden mukaisen tietoturvapolitiikan ja
tietoturvan hallintajédrjestelméan avulla yrityksille tarjotaan mahdollisuus yhden-
riittdvan tietoturvatason varmistamiseksi kansainvaliselld tasolla (Disterer, 2013).
Tehokas tietoturva onkin maééritelty kyseisissd standardeissa yritysten tietovaro-
jen luottamuksellisuuden, eheyden ja saatavuuden sdilyttamiseksi (Calder &
Gerrard, 2013).

Téassd tutkimuksessa tutkitaan neljdd eri Suomessa toimivaa yritysta eri lii-
ketoiminnan aloilta, jotka kayttavat yrityksensd tietoturvan ja tietoturvallisuu-
den hallinnassa jossain méaarin ISO 27000 -standardisarjaa ja ovat saaneet kayt-
toon standardeja 27001 seka 27002 koskevan kolmannen osapuolen hyviaksyman
sertifioinnin, joka liittyy keskeisesti yrityksen tietoturvan hallintajdrjestelmé&an.

Tutkimuksen tutkimuskysymys on seuraava:

Miten ISO 27000 -standardisarja ja erityisesti standardit 1ISO 27000, I1SO 27001 ja
ISO 27002 ovat osana tietoturvallisuuden hallintaa tutkimukseen osallistuvien nyky-
pdivin yrityksissi?

Tutkimuksen tarkoituksena on selvittdd, miten eri Suomessa toimivien liiketoi-
minta-alan yritysten toimintatavat eroavat kaytettdessa kyseisid standardeja, kun
kyseessd on heiddn tietoturvallisuutensa sekd tietoturvallisuuden hallinta. Tar-
koituksena on myos vertailla tutkimukseen osallistuneiden yritysten tietotur-
vastandardien kayttod ja ohjaavatko kyseiset standardit heiddn tietoturvallisuu-
tensa hallintaa. Tavoitteena on myos selvittdd yritysten eroavaisuuksia liittyen
ISO 27001 -sertifiointiprosessiin. Tutkimuksessa tarkeimpand ndkokulmana kay-
tetddan ISO 27000 -tietoturvastandardisarjaa ja standardeja ISO 27000, ISO 27001
ja ISO 27002, joiden avulla pyritdan tutkimaan tutkimukseen osallistuvien yritys-
ten tietoturvan hallintajarjestelméaén liittyvaa sertifiointiprosessia, sekd muita
menettelytapoja, kokemuksia sekd toimintoja, joita kyseinen standardisarja ka-
sittelee.
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Tutkimuksessa selvennetddn aiheen kokonaisvaltaisen ymmaértdmisen ta-
kia ISO 27000 -standardisarjan sisdltod sekd sen historiaa ja kasitellddn tarkem-
min aiheen laajuuden takia kyseisen sarjan standardeista vain numeroita 27000,
27001 ja 27002 niiden sisdltoineen. Tutkimuksessa kasitellaan my0s tietoturvalli-
suuden hallintaa yrityksissd esimerkiksi tietoturvapolitiikan sekd edelld mainit-
tujen standardien ndkokulmasta ja selvennetddn tietoturvan hallintajdrjestelman
késite, joka liittyy olennaisesti myos yrityksen tietoturvallisuuteen ja sen hallin-
taan. Kyseisen jdrjestelmén hyva toteutus noudattaakin juuri ISO 27000 -sarjaa ja
erityisesti standardeja 27001 seka 27002, jotka tarjoavat puitteet parhaille kaytan-
noille, jotka auttavat yrityksid huolehtimaan omasta tietoturvallisuuden hallin-
nastaan (Hamdi ym., 2019). Yhdessé oikein rakennettu yrityksen tietoturvan hal-
linta ja sen jarjestelmad, tietoturvapolitiikka, seka ISO 27000 -standardisarja ja sen
standardit 27001 ja 27002, ovat hyvin oleellinen yhtalo kasiteltdessd yritysten tie-
toturvallisuutta ja sen hallintaa.

1.2 Tutkimuksen tausta ja tavoitteet

Tdamdn tutkimuksen avulla on tarkoitus suorittaa kyberturvallisuuden maiste-
riopintokokonaisuuteen kuuluva Pro Gradu -tutkielma. Tutkimuksen avulla on
tarkoitus lisdtd, tukea sekd vahvistaa tutkielman tekijdn jo olemassa olevaa kerét-
tyd tietoa kyseisestd aiheesta. Tutkimuksen taustatekijéna toimii tutkielman teki-
jan oma mielenkiinto kyberturvallisuuteen, sen ala-aiheisiin sek& aiheen koko-
naisvaltainen merkitys nykypédivian kehittyneessd teknologisessa maailmassa.
Tutkimuksen taustana on itse tekijan, mutta my6s muiden mahdollisten haluk-
kaiden tiedon lisddminen kyseisestd aiheesta. Tutkimuksen avulla myos tutki-
mukseen osallistuneet yritykset voivat yleiselld tasolla vertailla halutessaan toi-
siaan ISO 27000 -standardisarjan sekd tietoturvan hallintajdrjestelman nakokul-
masta liittyen heidédn yritystensd tietoturvallisuuden hallintaan. Tutkimuksen
aihe valikoitui tutkimuksen tekijan oman mielenkiinnon kohteiden perusteella.
Halu tutustua ISO 27000 -standardisarjaan pintaa syvemmaltd on hyva tapa yh-
distdd sekd Pro Gradu -tutkielma ettd uuden ja vanhan oppiminen pintaa syvem-
maltd. Aikaisempia tutkimuksia liittyen ISO 27000 -standardisarjaan seka tieto-
turvan hallintajédrjestelmédn on tehty eri ndkokulmien sekd teorioiden avulla
useita erilaisia. Useissa aikaisemmissa tutkimuksissa aihetta on rajattu muuta-
maan kyseisen tietoturvastandardisarjan standardiin, joita on késitelty erilaisin
tutkimuskysymyksin ja -ongelmin. Esimerkiksi Gillies (2011) tutkii artikkelis-
saan yritysten tietoturvan hallintajdrjestelmien laadun parantamista kaikkien
ISO 27000 -standardien avulla.

Gilliesin (2011) tutkimus on maailmanlaajuinen tutkimus, mutta Suomessa
toimiviin eri liiketoiminta-alan yrityksiin kohdistuvia aikaisempia tutkimuksia
taman Pro Gradu -tutkielman ndkokulmalla sekd tutkimuskysymykselld ei 16y-
tynyt montaa. Lahimpéana tédtd tutkimusta aihealueeltaan ovat Suomessa tehty
Ilvosen (2006) Pro Gradu -tutkimus, jossa hédn tutkii tietoturvallisuutta pirkan-
maalaisissa tietointensiivisissd pk-yrityksissd sekd Hytosen ja Sipilan (1987)
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tekemd Pro Gradu -tutkimus aiheesta “Tietoturvallisuus yrityksessd”. Aiempia
suomalaisia tutkimuksia juuri edelld mainitun tietoturvastandardisarjan stan-
dardeista 27000, 27001 ja 27002 tdimén tutkielman tutkimuskysymyksen nakokul-
masta ei 16ytynyt, mutta esimerkiksi Siponen ja Willison (2009) tutkivat tutki-
muksessaan ISO 27001 standardiin liittyvid ongelmia sekéa ratkaisuja ja Porvari
(2012) tutkii véitoskirjassaan tietoturvallisuutta liiketoiminnan johtamisen, pro-
sessien ja henkildiden toiminnan ndkdkulmista.

Lahimpédnd tdtd tutkimusta tutkimuskysymyksen ndkokulmasta on
Hamdin ym. (2019) tekema tutkimus Malesiassa, jossa tutkitaan ISO 27000 -tie-
toturvastandardisarjan ndkokulmasta tietoturvan hallintajédrjestelméad eri liike-
toimintasektoreiden organisaatioissa. ISO 27001 -sertifikaatista on myos tehty lu-
kuisia tutkimuksia ja esimerkiksi Wang ja Tsai (2009) tutkivat ISO 27001 -sertifi-
kaattia yrityksen johdon ndkokulmasta, silla he uskovat sertifikaatin hyodytta-
védn yritystd sekd sen johtamista positiivisesti. Myos Hsu ym. (2016) tutkivat ar-
tikkelissaan ISO 27001 -sertifikaattia yrityksen suorituskyvyn ndakokulmasta seka
yrityksen johdon asenteen nikokulmasta.

Taman tutkimuksen tavoitteena on selvittdd, miten ISO 27000 -tietotur-
vastandardisarja on osana nykypdivdn yritysten tietoturvallisuuden hallintaa.
ISO 27000 -tietoturvastandardisarjassa on 46 yksittdistd julkaistua standardia,
mutta tdssd tutkimuksessa niistd kasitellddn standardeja numero 27000, 27001 ja
27002. Tutkimuksen tavoitteena on my0s selvittdd, eroaako yritysten sertifiointi-
prosessit merkittdvasti toisistaan liittyen standardiin ISO 27001.

Tutkimukseen osallistui nelja Suomessa toimivaa yritystd eri liiketoimin-
nan aloilta. Nelja yritystd sopii tdhédn tutkimukseen maaraltaan hyvin, jotta tut-
kimukseen saataisiin mahdollisimman monta erilaista yritysndkokulmaa siitd,
miten kyseisen standardisarjan standardit ovat kyseisten yritysten tietoturvalli-
suuden hallinnassa mukana, kuitenkaan kerdamadttd liikaa aineistoa. Yrityksid
valittaessa tdhan tutkimukseen tarkeimpand osallistumisen edellytyksend oli se,
ettd yritykselld on ldhivuosina hankittu ISO 27001 -sertifikaatti seka se, ettd yri-
tykselld on tapahtuvaa liiketoimintaa Suomessa. Muuten yritysten valinnassa ei
kadytetty mitddn spesifid rajausta tutkimukseen osallistumisen suhteen.

1.3 Tutkimukseen osallistuvat yritykset

Tdhéan tutkimukseen osallistui 4 Suomessa toimivaa eri liiketoiminta-alan yri-
selvitettiin heiddn kiinnostuksensa osallistua tutkimukseen yrityksien edustajien
kanssa. Tarkein tekija kartoittaessa sekd lahestyessa yrityksid ja heiddan edustaji-
aan oli se, ettd yritys on saanut viime vuosien aikana hankittua itselleen ISO
27001 -sertifikaatin, joka liittyy olennaisesti yrityksen tietoturvallisuuden hallin-
taan ja tdten on merkittdva kriteeri tdhdn tutkimukseen osallistumiselle. Toinen
tarked tekijad valittaessa ja lahestyttdessa yrityksid oli se, ettd heidadn yritystoimin-
taansa tapahtuu Suomessa. Muita merkittavia tekijoita yrityksid valittaessa ei ol-
lut.
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Fingrid Oyj on suomalainen kantaverkkoyhtio, jonka omistajina ovat Suo-
men valtio sekd suomalaiset eldkeyhtiot. Fingrid Oyj:n tehtdvand on turvata suo-
malaisen yhteiskunnan ja asiakkaiden varma sdhko kaikissa eri tilanteissa, kan-
taa vastuu Suomen sdhkojdrjestelmdn tasapainosta sekd edistdd puhdasta ja
markkinaehtoista sahkojdrjestelmdd. Fingrid Oyj:n maailmanlaajuisen kantaver-
kon kautta kulkeekin noin 77 % Suomessa kadytetystd sahkostd. Yhtio on perus-
tettu vuonna 1996 ja vuonna 2021 yrityksen liikevaihto oli 1090,2 miljoonaa euroa
(Fingrid).

Gofore Oyj on suomalainen digitaalisten palveluiden kehittdmiseen ja
suunnitteluun keskittynyt yhtio. Gofore Oyj haluaa selvittdd, miten ihmiset ja
teknologia parhaiten palvelevat toisiaan ja kuinka voidaan rakentaa ratkaisuja,
jotka parantavat ihmisten arkea. Yritys tarjoaa muun muassa sovelluskehitystd,
mobiilikehitystd, tietoturvaa, UX- ja Ul-suunnittelua sekd testiautomaatiota ja
laadunvarmistusta. Yrityksen liikevaihto vuonna 2021 oli yli 204 miljoonaa euroa
(Gofore).

Magic Cloud Oy on suomalainen pilvipalveluja tarjoava yritys. Yritys huo-
lehtii kokonaisvaltaisesti pilvialustoista sekd vastaa pilvialustojen teknisestd kay-
tettdvyydestd, laadusta ja turvallisuudesta. Yritys tarjpaa muun muassa pilven
huolenpitopalveluita, pilvi-infrapalveluita, pilvihallittua yritysverkkoa seka
pilvi-infran optimointia. Magic Cloud onkin yksi Suomen johtavista virtuaality6-
poOytien tarjoajista. Yrityksen liikevaihto vuonna 2021 oli 2,3 miljoonaa euroa
(Magic Cloud).

Yritys X on kokonaisvaltainen IT-palvelutalo, jonka tavoitteena on auttaa
asiakkaitaan luomaan mielekkdamman sekd tuottavamman tyoympériston seka
tarjota IT-ratkaisuja ja -palveluita kaiken kokoisille yrityksille ja organisaatiolle.
Yritys X on Pohjoismaiden sekéd Baltian johtava IT-infrastruktuuritoimittaja, joka
toimii my0s laajasti Suomessa. Yritys tarjoaa muun muassa IT-ympaéristojen sekd
-infrastruktuurin kehittamistd, IT-laitteiden jdlleenmyyntid ja liiketoiminnan di-
gitalisointia. Yritys X:n liikkevaihto Suomessa vuonna 2021 oli 339,8 miljoonaa eu-
roa ja koko konsernin liikevaihto vuonna 2021 oli 4,1 miljardia euroa.

1.4 Tutkimusmenetelmad ja tutkimuksen tulokset

Tassd tutkimuksessa tutkimusmenetelména kaytetdaan laadullista, eli kvalitatii-
vista tutkimusmenetelmas ja kasiteltdvan aineiston kerddminen tapahtui kysely-
lomakkeen avulla. Kvalitatiivinen tutkimusmenetelmd valikoitui tdhédn tutki-
mukseen sen takia, ettd se on arvokas tapa tarjota monipuolisia kuvauksia moni-
mutkaisista ilmitistd sekd saada kerdttyd dataa eri toimijoiden toimesta, joilla jo-
kaisella voi olla hyvin erilaisia panoksia ja rooleja (Sofaer, 1999). Varsinkin datan
kerddaminen eri toimijoiden toimesta on tdmén tutkimuksen kannalta olennaista,
silld kyselylomakkeeseen vastanneet yrityksien neljd edustajaa toimivat yrityk-
sissddn eri tyonimikkeilla.

Tutkimuksessa laadullinen menetelma on hyodyllinen, kun tarkoituksena
on rakentaa ja kehittdd teorioita tai kisitteellisida kehyksid tai generoida
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hypoteeseja (Sofaer, 1999). Tama tukee myo6s laadullisen menetelmén valintaa
koskien tdtd tutkimusta. Eskolan ja Suorannan (1998) mukaan laadullinen tutki-
mus on keino, jolla voidaan kuvata ilmiotd tai saada parempi késitys erityisestd
toiminnasta. Kvantitatiiviset tutkimusmenetelmét soveltuisivat paremmin tilas-
tollisten yleistysten tekemiseen. Kvalitatiiviselle tutkimukselle on myos tyypil-
listd, ettd tutkimussuunnitelma mukautuu tarvittaessa tutkimusprosessiin. Tama
nakyy my0s siind, ettd kvalitatiivisessa tutkimuksessa tulkinta ulottuu koko tut-
kimusprosessin ldpi. Se ndkyy paitsi analysointi- ja keskusteluvaiheessa, my®os jo
tiedonkeruuvaiheessa ja raportointivaiheessa (Eskola & Suoranta, 1998).

Taman tutkimuksen tavoitteena on tutkia tutkimukseen osallistuneiden
yritysten ndkdkulmia liittyen heidén tietoturvallisuuteensa sekd tietoturvallisuu-
den hallintaan, joten kvalitatiivinen tutkimusmenetelmd sopii tdhan tutkimuk-
seen erittdin hyvin. Fossey ym. (2002) toteavat, ettd kvalitatiivisen tutkimuksen
tavoitteena on antaa etuoikeus tutkimukseen osallistuneiden nakokulmille ja sel-
keyttdd tutkittavien subjektiivista merkitystd, toimintaa sekd kontekstia. T4ll4 ta-
voin tédssd tutkimuksessa pyrittiin kvalitatiivisen tutkimusmenetelmdn avulla
saamaan syvallistd ja asiantuntevaa tietoa yritysten perimmadisistd perusteluista
ja vaikuttimista liittyen heidadn tietoturvallisuuteensa, tietoturvallisuutensa hal-
lintaan seka ISO 27000 -tietoturvastandardeihin.

Tutkimuksen tuloksista selvidd, ettd yrityksen edustajat, jotka vastasivat
kyselyyn, toimivat yrityksessddan tyonimikkeilld tietoturvapaillikks, CISO ja toi-
mitusjohtaja. Kolme neljdstd yrityksestd ilmoitti kdyttdvansd standardeja ISO
27000 seka ISO 27002 heidén yrityksensd tietoturvallisuuden hallinnassa jollain
tasolla ja kyseiset standardit myos ohjasivat kyseisten yritysten tietoturvallisuu-
den hallintaa jollain tasolla. Yksi yritys neljastd ilmoitti, ettei yrityksen tietotur-
vallisuuden hallinnassa tai sen ohjaamisessa kaytetd kumpaakaan standardia jol-
lain tasolla. Kaikilla tdhdn tutkimukseen osallistuneilla yrityksilld on saavutet-
tuna ISO 27001 -sertifikaatti.

Tutkimustuloksista kdy lisdksi ilmi, ettd kaikki neljd yritystd ovat saavutta-
neet kyseisen sertifikaatin viimeisen kolmen vuoden aikana. Yritykset pitivit ser-
tifikaattiin liittyvad hakuprosessia sekd haastavana ettd ei haastavana. Hakupro-
sessin kesto vaihteli yritysten vélilla 0-1 vuodesta 2-3 vuoteen. Tuloksista kdy
ilmi, ettd yrityksiin vaikuttaneet tirkeimmat tekijat hakea ISO 27001 -sertifikaat-
tia olivat yrityksen maineen positiivinen edistdiminen seké yrityksen tietoturva-
osaamisen sekd tietoturvallisuuden kehittdminen. Vihiten tarkeitd tekijoita oli-
vat tyontekijoiden tietoturvallisuustietoisuuden kasvattaminen, tunnistettujen
turvallisuusriskien hallitseminen sekd halu toimia tietoturvallisuuden johtami-
sen mahdollistajana. Tutkimustulokset osoittavat, ettd kaikki tdhdn tutkimuk-
seen osallistuneet yritykset ovat kokeneet ISO 27001 -sertifikaatin vaikuttaneen
positiivisesti yrityksen toimintaan sen saavuttamisen jalkeen.
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1.5 Tutkielman rakenne

Taman tutkielman rakenne koostuu kuudesta luvusta ja ndiden lukujen alalu-
vuista. Tutkimus alkaa johdannolla, jonka tarkoituksena on johdattaa lukija aihe-
alueeseen. Johdannossa kuvataan lyhyesti tutkimuksen tausta, ongelmat, tutki-
muksen tarkoitus ja tarve perusteluineen, tavoitteet, tutkimusmenetelma seka
saavutetut tulokset ja niiden merkitys. Johdannossa esitellidn myos tutkimuk-
seen osallistuneet neljd yritystd kuvauksineen. Toisessa luvussa késitelldadn tieto-
turvallisuuden hallintaa yrityksessd sekd kasitellddn tietoturvallisuuden ja ky-
berturvallisuuden vilistd suhdetta timdn tutkimuksen aiheen ndkokulmasta.
Luvussa kdyddan myos ldpi yrityksiin kohdistuvia mahdollisia tietoturvauhkia
sekd avataan tietoturvapolitiikan seké tietoturvan hallintajarjestelmén merkitys
yritysmaailmassa ISO 27000 -standardisarjan sekd standardien ISO 27000, ISO
27001 ja ISO 27002 avulla. Kolmannessa luvussa keskitytdan tarkemmin ISO
27000 -tietoturvastandardisarjaan ja erityisesti edelld mainittuihin standardeihin
27000, 27001 ja 27002, sekd niiden historiaan ja kehityskaareen aina nykyhetkeen
asti. Samassa luvussa késitelldan myos ISO 27001 -tietoturvastandardin seké tie-
toturvan hallintajdrjestelmdn yhteys toisiinsa ja ISO 27001 -standardiin liittyva
sertifiointiprosessi liittyen yrityksen tietoturvan hallintajédrjestelmddn. Neljan-
nessd luvussa kdydaan lapi timdan tutkimuksen tiedonkeruumenetelmd, sen va-
linta ja toteutus. Samassa luvussa kasitellddn myos keskeisid haasteita ja riskejd
liittyen tiedonkeruumenetelméddn. Luvussa analysoidaan myos kerdtty aineisto
sekd sen luotettavuus. Viidennessa luvussa esitetddn tutkimuksen aikana saadut
ja kerdtyt tutkimustulokset, jonka jdlkeen kuudennessa luvussa pohditaan ja ana-
lysoidaan saatuja tutkimustuloksia kirjallisuuden avulla. Samassa luvussa kéy-
ddan lapi myos tamén tutkimuksen vahvuudet sekd rajoitteet. Tutkimuksen
pddttdd yhteenveto, jossa kootaan tutkimuksen ydin yhdeksi kokonaisuudeksi.
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2 TIETOTURVALLISUUDEN HALLINTA
YRITYKSESSA

2.1 Yritykset ja tietoturvallisuus

2.1.1 Tietoturvallisuuden toimintaymparisto

Yritykset ovat nyky&an riippuvaisempia kuin koskaan informaatioteknologiasta,
koska se tukee niiden pdivittdistd toimintaa sekd lukuisia muita kriittisid liiketoi-
mintatoimintoja (Flowerday & Tuyikeze, 2008). Taman takia tietoturvan hallin-
nalla sekd tiedolla ja sen oikeaoppisella suojaamisella on erittdin tarked rooli eri
lilkketoiminta-alan yrityksissd. Se on huomattava voimavara, joka ohjaa yritystd
pddtoksenteossa, ongelmien ratkaisemisessa, tietoturvallisuuden hallinnassa ja
tietoturvan hallintajarjestelméan kehittamisessd sekd sen ylldpidossa (Hamdi,
2019).

Yrityksen tietoturvallisuuden hallinta sisdltdd joukon toimia, jotka liittyviét
resurssien konfigurointiin yrityksen tietoturvatarpeiden tayttamiseksi. Tietotur-
vallisuuden hallinnan ydintavoitteena on mukauttaa turvallisuustavoitteet yri-
tyksen liiketoiminnan tarpeisiin. Tietoturvaa hallitaan yrityksessd kolmella ta-
solla: strategisella (politiikkaldhtoinen), taktisella (ohjeistusldhttinen) ja operatii-
visella (toimenpiteisiin perustuvalla) tasolla. Tamén takia esimerkiksi yrityksen
tietoturvan hallintajdrjestelma koostuu kdytannoistd, menettelyistd, ohjeista, toi-
minnoista ja niihin liittyvistd resursseista, joita yritys hallinnoi yhdessa suojatak-
seen tieto-omaisuuttaan (Singh ym., 2013). Tietoturvallisuuden hallinnan olen-
naisia haasteita on epatdydelliset tiedot yrityksen turvallisuusriskeistd seka kay-
tettdvissd oleva valvonta niiden ratkaisemiseksi (Meriah ym., 2019). Monet vaa-
rinkdsitykset liittyen yrityksen tietoturvallisuuteen johtuukin usein sen puut-
teesta tai vddrastd padttelystd. Monesti ajatellaan, ettd yrityksen tietoturvallisuus
ja sen hallinta on vain tietynlainen viliaikainen tila, vaikka kyseessa on jatkuvasti
kdynnissd oleva ja muuttuva prosessi (Hoffman ym., 2016).
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Tietoturvallisuus kasvaa yrityksissd koko ajan kohti laajempaa kokonai-
suutta ja siitd on tullut tarked osa eri liiketoiminta-alojen liiketoimintaprosesseja
sekd yrityskokonaisuutta. Tavoitteena on yritysten tietovarojen luottamukselli-
suuden, eheyden ja saatavuuden lisdksi myos tuottaa todellista liiketoiminta-
hyotyd samalla suojellen ja helpottaen valvotun tiedon jakamista ja niihin liitty-
vien riskien hallitsemista koko ajan muuttuvassa uhkaympaéristossd. Téallaisen
painotuksen muutos tarkoittaa, ettd yrityksessd on my6s monia rooleja erilaisilla
toimintatasoilla liittyen tietoturvaan. Tietoturva késitteend on kehittynyt seka le-
veydessddn ettd syvyydessddn, silld nykyddn sen tulisi olla yrityksessd sulautettu
toiminto. Yrityksen johdolla onkin merkittdva rooli liittyen tietoturvallisuuteen
ja tietoturvan hallintajadrjestelméén, silld johdon tehtdvand on mééritelld tietotur-
vapolitiikan tavoitteet ja kuinka kyseisid tavoitteita voidaan saavuttaa tehok-
kaasti ja johdonmukaisesti (Ashenden, 2008).

Yritykset kdyttavatkin erilaisia tietojdrjestelmid ja tyokaluja, jotka on tarkoi-
tettu auttamaan yritysta liiketoiminnan kannalta merkittdvissad prosesseissa. Tie-
tojdrjestelmien turvallisuuden hallinta onkin johtamistoimintojen virta, jonka ta-
voitteena on turvata kyseiset jarjestelmdt ja luoda puitteet, joissa tietojarjestelméit
toimivat yrityksen odottamalla tavalla. Tietojdrjestelmien seké tietovarojen tur-
vallisuuden hallinta pyrkii minimoimaan riskit ja siséaltddkin useita eri vaiheita,
kuten suunnitteluvaihe, toteutusvaihe ja auditointivaihe (Karyda ym., 2004).

Erilaisten tietojen kerddminen, tallentaminen ja analysointi ilman asianmu-
kaista tietoturvamittausta tekee yrityksestd erittdin haavoittuvan tietoturvarikol-
lisille (Hamdi ym., 2019). Tietoa ja tietojdrjestelmid on hallittava oikein, jotta yri-
tykset voivat parantaa toimintaansa, silld ilman oikeaa tiedon hallintaa ja séilyt-
tamistd yritykset tekevit ja tulevat tekeméan varmasti virheitd. Kyseiset virheet
voivat kostautua erilaisina tietoturva-aukkoina ja ongelmina, jotka voivat vaa-
rantaa muun muassa yrityksen toiminnan jatkuvuuden, prosesseja sekd mainetta
(Hamdi ym., 2019).

Tekniset ratkaisut, joiden tarkoituksena on estdd tietojdrjestelmien vaaran-
tuminen, on lisddntynyt. Taméa on johtanut siihen, ettd tietoturvarikolliset ja -
hyokkédjat ovat joutuneet myos kehittdméaan ja 16ytdméan uusia keinoja saavut-
taakseen tavoitteensa. Uusien tapojen ldsndolo tietoturvan vaarantamisessa on
saanut yritykset kiinnittdmaan huomiota kokonaisvaltaisempaan ldhestymista-
paan liittyen oman tietoturvan hallintaan. Kokonaisvaltaista tietoturvallisuuden
hallinnan ldhestymistapaa korostaa inhimillisen tekijan huomioon ottaminen
varmistaessa koko yrityksen tietoturvaa (Rocha ym., 2014). Goodman ym. (2008)
toteavatkin, ettd tietoturvallisuus suojaa nyky&dan kokonaisvaltaisesti yrityksen
toimintakykya.

Tietotekniikan sekd informaatioteknologian merkityksen kasvaessa yrityk-
set ovat késittdneet kiireellisen tarpeen riittdville tietoturvatoimille. Jarjestelmal-
linen tietoturvan hallinta on yksi informaatioteknologian hallinnan tarkeimmista
aloitteista yritysmaailmassa ja eri liiketoiminta-alan yritykset ovatkin tunnusta-
neet vastuunsa tietovarojen suhteen (Disterer, 2013). On olemassa erilaisia val-
vontatoimia ja toimenpiteitd, joiden avulla voidaan toteuttaa tehokasta tydsken-
telyd yrityksen tietoturvan hallinnan, tietovarojen sekd tietoturvallisuuden
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parissa. Namad keinot ja toimenpiteet vaihtelevat teknisistd ratkaisuista ja sopi-
musmaddrdyksistd aina yrityksen tietoisuuteen riskeistd, uhkista ja haavoittu-
vuuksista (Hone & Eloff, 2002).

Esimerkiksi tietoturvastandardeja voidaan kayttdad ohjeena tai viitekehyk-
send riittdvan tietoturvan ja tietoturvallisuuden hallintajédrjestelmén kehittami-
seen ja ylldpitdmiseen. Ne eivit ole kuitenkaan pakollisia. Tietoturvallisuuden
hallintastandardit, kuten ISO 27000 -tietoturvastandardisarja tarjoaa erilaisia oh-
jeita, joiden avulla yritykset voivat arvioida heidén tietonsa turvallisuuttaan jat-
kuvasti. Standardit ohjaavat tietoturvatoimintaa myos yritysten johtamis- ja pro-
sessildhestymistavassa. Esimerkiksi standardit ISO 27000, 27001 ja 27002 ovat
kansainvalisid standardeja, jotka saavat jatkuvasti kasvavaa tunnustusta ja hy-
vaksyntdd. Niitd kutsutaankin jarjestdjen yhteiseksi kieleksi ympéari maailmaa ja
ne ovatkin suosituimpia standardeja, kun kisitellddn yrityksen tietoturvaa, tieto-
turvapolitiikkaa sekd tietoturvallisuuden hallintajdrjestelmdd (Disterer, 2013).

ISO 27000 -tietoturvastandardisarja sisdltddkin useita sddntojd, jotka mah-
dollistavat lisddntyvien uhkien vdahentdmisen, olemassa olevien turvallisuuson-
gelmien ratkaisuja ja parantaa turvallisuustavoitteita yleisesti (Meriah ym., 2019).
Kyseinen standardisarja sisdltdd myds ohjeet ja kédytanteet yrityksen tietoturva-
politiikalle sekd tietoturvan hallintajdrjestelmédn rakentamiselle ja ylldpidolle
(Hoffmann ym., 2016). Yhdet tarkeimpid toimenpiteitd toteuttaa yritysten teho-
kasta tietoturvallisuutta ovatkin edelld mainitut tietoturvapolitiikka seké tieto-
turvan hallintajdrjestelmé, joiden avulla voidaan kontrolloida yrityksiin kohdis-
tuvia mahdollisia tietoturvauhkia.

2.1.2 Tietoturvallisuus vs. kyberturvallisuus

Vaikka tédssa tutkimuksessa keskitytddn yritysten tietoturvallisuuteen, koettiin
tarpeelliseksi myos késitelld tietoturvallisuuden ja kyberturvallisuuden suhdetta
toisiinsa tdman tutkimuksen aiheen ndkokulmasta. Tietoturvallisuus ja kybertur-
vallisuus liittyvét ldheisesti toisiinsa ja niitd kdytetddn usein vaihtokelpoisesti
sekd kirjallisuudessa ettd yrityksissd (Alexei & Alexei, 2023).

Digi- ja védestotietovirasto (DVV) on tuottanut madritelmén digitaalinen
turvallisuus. Sen viisi keskeistd toteutusaluetta ovat tarpeellisia kattavan digitaa-
lisen turvallisuuden varmistamiseksi. Namad eri osa-alueet ovat johtaminen ja ris-
kienhallinta, jatkuvuudenhallinta, kyberturvallisuus, tietosuoja ja tietoturvalli-
suus. Digitaalisella turvallisuudella pyritddan varmistamaan, ettd digitaalinen toi-
mintaympadristd on luotettava, turvallinen ja saatavilla. Tdssd kontekstissa
DVV:n mukaan “Tietoturvallisuus eli tietoturva tarkoittaa toimia, joilla pyritdan
varmistamaan tietojen luottamuksellisuus, eheys ja saatavuus. Tietoturvalla py-
ritddn takaamaan se, ettd ainoastaan asianmukaiset tahot padsevat késiksi tarvit-
semiinsa tietoihin” (DVV, 2023).

Kuviossa 1 on esitetty Digi- ja véestotietoviraston malli digitaalisesta tur-
vallisuudesta ja sen osa-alueista.
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KUVIO 1 Digitaalisen turvallisuuden toteutusalueet (DVV, 2023)

Kuten edelld on mainittu, tietoturvallisuus keskittyy muun muassa tietojen suo-
jaamiseen luvattomalta kdytoltd, paljastumiselta, hdirioiltd, muuttamiselta tai tu-
hoamiselta, riippumatta siitd mihin tietovilineeseen tieto on tallennettu. Kyber-
turvallisuuden ajatellaan olevan tietoturvallisuuden osajoukko, joka kdsittelee
erityisesti Internetin yhdistettyjen jarjestelmien suojaamista kyberuhkilta. Toisin
sanoen kyberturvallisuus on tietoturvatyyppi, joka késittelee digitaalisen omai-
suuden suojaamista kyberuhkilta. Tietoturvallisuudessa painotetaan vahvasti
tiedon suojaamista sekd fyysisesti ettd digitaalisesti, kun taas kyberturvallisuus
tarkoittaa kaikkea kyberavaruuteen kuuluvaa omaisuutta (Alexei & Alexei, 2023).

Alexei ja Alexei (2023) toteavat, ettd kyberturvallisuus toimii ikdan kuin kat-
totermind, joka sisdltdad sahkoisen viestintdverkon ja tietoturvan, fyysisen turval-
lisuuden, kriittisen infrastruktuurin turvallisuuden, laitteisto- ja sovellusturval-
lisuuden, henkilostoturvallisuuden sekd liiketoiminnan prosessien turvallisuu-
den. Kun tietoturvallisuus keskittyy tietojen luottamuksellisuuden, eheyden ja
saatavuuden sdilyttamiseen, kyberturvallisuus keskittyy luottamuksellisuuden,
eheyden ja saatavuuden sdilyttdmiseen kyberavaruudessa (Taherdoost, 2022).

Kyberavaruus koostuu kyberjdrjestelmistd, jotka edustavat kyberavaruus-
toiminnan fyysisid ilmenemismuotoja, joita ihmiset kdyttavat vuorovaikutuk-
sessa ja kyberturvallisuus on osa jokaista vuorovaikutusta (Alexei & Alexei, 2023).
Kyberturvallisuus sisédltdd siis erilaisia tyokaluja, jarjestelmid, prosesseja, kisit-
teitd, menetelmid ja strategioita, joilla pyritdan suojelemaan omaisuutta kybera-
varuudessa luvatonta pddsyd ja tietojen katoamista vastaan (Taherdoost, 2022),
joten kyberturvallisuus keskittyy Internetiin kytkettyjen digitaalisten resurssien
ja jdrjestelmien suojaamiseen.

Alexei & Alexei (2023) toteavat, ettd kyberavaruus itsessddn viittaa linkkien
ja suhteiden joukkoon erilaisten kohteiden vililld, joihin pddsee yleisen tietolii-
kenneverkon kautta, joka mahdollistaa kohteiden haitallisen kauko-ohjauksen
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sekd tietojen etdkdyton kyseisessd kyberavaruudessa. Tietoturva on pohjimmil-
taan laajempi kasite, joka kattaa sekd fyysisen ettd digitaalisen tiedon, kun taas
kyberturvallisuus on suppeampi késite, joka keskittyy nimenomaan digitaalisen
omaisuuden ja jdrjestelmien suojaamiseen kyberuhkilta.

Esimerkiksi Taherdoost (2022) toteaa, ettd tietoturvallisuudella tarkoitetaan
tietojen ja kriittisten elementtien suojaamista, mukaan lukien jarjestelmat ja lait-
teistot, jotka kayttdvait, tallentavat seka valittavit tietoa. Edelld mainittujen seik-
kojen perusteella voidaan padtelld, ettd vaikka tietoturvallisuus ja kyberturvalli-
suus liittyvit ldheisesti toisiinsa, niin suurin eroavaisuus liittyy tietoon. Tietotur-
vallisuus on keskittynyt suojaamaan tietoa kaikkialla, kun taas kyberturvallisuus
keskittyy erityisesti kyberavaruudessa olevaan tietoon ja sen suojelemiseen.

Taherdoost (2022) toteaakin, ettd pddsy hallintalaitteisiin, prosessinvalvon-
taan, vaatimustenmukaisuuden valvontaan ja teknisiin hallintalaitteisiin ovat
esimerkkejd tietoturvallisuudesta, kun taas kyberavaruuden sovellusten suojaus,
verkkoturvallisuus, pilviturvallisuus ja kriittinen infrastruktuuri ovat esimerk-
kejd kyberturvallisuudesta. Ottaen huomioon tietoturvallisuuden ja kyberturval-
lisuuden erot eri ndkokulmista, tietoturvallisuus suojaa tietoja miltd tahansa uh-
kan muodolta riippumatta siitd, ettd onko se digitaalista tai fyysistd, kun taas ky-
berturvallisuus suojaa kyberavaruutta kyberhyokkayksilta (Taherdoost, 2022).

Tdten tietoturvallisuus késittelee tiedon suojelemista laajemmin. Kaikessa
tietoon koskevassa turvallisuudessa on siis kyse arvokkaan omaisuuden suojaa-
misesta, ja turvallisuusprosessit kdsittelevit yleensd valintaa ja toteutusta, jotka
auttavat vdahentdméddn tietoturvallisuushaavoittuvuuksien aiheuttamaa riskia
ympdristostd huolimatta (von Solms & van Niekerk, 2013). Tassad tutkimuksessa
kuitenkin haluttiin nimenomaan keskittyé tietoturvallisuuteen yritysmaailmassa,
koska aihetta on helpompi késitelld yrityksien ndkokulmasta. Talloin ei myos-
kadn tarvitse keskittyd kasitteleméadn yritysten muodostamaa kokonaisuutta ky-
beravaruudessa, silld se ei varsinaisesti kuulu tdimén tutkimuksen aihealueeseen.

2.1.3 Yrityksiin kohdistuvat tietoturvauhkat

Yritysten tietojdrjestelmit ja tietovarat ovat usein alttiina erilaisille uhkille, jotka
voivat aiheuttaa erilaisia vahinkoja ja jotka voi johtaa merkittdviin taloudellisiin
menetyksiin (Jouini ym., 2014). Uhkalla tarkoitetaan kuvausta mahdollisesta ei-
toivotusta tapauksesta, eli riskistd, joka voi toteutuessaan aiheuttaa merkittavaa
vahinkoa yritykselle ja sen tietojérjestelmille (Alhabeeb ym., 2010).

Erilaisten uhkien vaikutukset vaihtelevat huomattavasti, silld osa niistd vai-
kuttaa luottamuksellisuuteen tai tietojen eheyteen, kun taas osa voi vaikuttaa
suoraan jdrjestelmén saatavuuteen. Nykypdivana yrityksilld voi olla vaikeuksia
ymmartdd, mitd uhkia heidédn tietovaroihinsa voi kohdistua ja kuinka muodoste-
taan tarvittavat keinot uhkien torjumiseksi (Jouini ym., 2014).

Yrityksiin kohdistuvat tietoturvauhkat voidaan jakaa sisdisiin seka ulkoi-
siin uhkiin. Sisdiselld uhkalla tarkoitetaan sitd, kun jollain henkil6lld on valtuu-
tettu pédsy yrityksen verkkoon joko palvelimella olevan kayttdjétilin tai fyysisen
padsyn avulla. Sisdinen uhka voi olla mahdollinen esimerkiksi yrityksen sisdisen
tyontekijin toiminnan tai organisaatioprosessin epdonnistumisen takia.



19

Ulkoisella uhkalla tarkoitetaan yrityksen ulkopuolella tydskentelevid henkiloitd,
yrityksid tai valtioita. Heilld ei ole valtuutettua padsyd tietokonejarjestelmiin tai
verkkoon. Seki sisdiset ettd ulkoiset uhkat voidaan jakaa inhimillisiin (engl. hu-
man), ympdristollisiin (engl. environmental) ja teknisiin (engl. technological) uh-
kiin. Inhimillisilld uhkilla tarkoitetaan ihmisten toimia, kuten tyontekijoiden tai
hakkereiden aiheuttamia uhkia, jotka voivat aiheuttaa vahinkoa tai riskin jdrjes-
telman toiminnassa (Jouini, 2014).

Inhimillinen uhka voidaan jakaa esimerkiksi tyontekijoiden ja hakkerien
motivaatioon, mahdollisuuksiin ja kykyihin toteuttaa mahdollisia tietoturvauh-
kia (Colwill, 2009). Ympadristouhkat ovat muiden tekijoiden kuin ihmisen aiheut-
tamia uhkia, joita ovat esimerkiksi luonnonkatastrofit. Tekniset uhkat johtuvat
usein fyysisistd tai kemiallisista prosesseista. Fyysisid prosesseja ovat muun mu-
assa fyysisten keinojen kaytto padsyyn rajoitetuille alueille, kuten rakennukseen
tai yhdyshuoneisiin, joissa voidaan aiheuttaa erilaisilla toimilla tietojdrjestelmien
vahingoittumista. Kemialliset uhkat siséltavat huolimatta nimestédan eri laitteis-
ton ja ohjelmistojen eri teknologioita. Kemialliset uhkat sisdltavat myos epasuo-
rat jdrjestelmétukilaitteet, kuten esimerkiksi virtaldhteen. Kaikki kolme edella
mainittua uhkaa, inhimilliset, ymparistolliset ja tekniset, voidaan jakaa vield ei-
haitallisiin ja haitallisiin uhkiin (Jouini ym., 2014).

Ei-haitallisilla uhkilla tarkoitetaan niitd uhkia, jotka eivit aiheuta tietojar-
jestelmille merkittdvdd vahinkoa ja jotka eivét ilman haitallisia aikomuksia tule
aiheuttamaan vahinkoa (Guo ym., 2011). Haitalliset uhkat taas voivat aiheuttaa
tietojdrjestelmissd merkittdvaad vahinkoa ja niitd ovat esimerkiksi erilaiset viruk-
set, madot, troijalaiset, vakoiluohjelmat ja kiristyshaittaohjelmat (Ngo ym., 2020).
Ei-haitalliset ja haitalliset uhkat voidaan vield edelleen jakaa ei-tarkoituksellisiin
ja tarkoituksellisiin uhkiin (Jouini ym., 2014). Ei-tarkoitukselliset uhkien aiheut-
tajat ovat yleensd huolimattomia tyontekijoitd, jotka tietamattadn tekevit virheen
esimerkiksi tietokantajdrjestelmédn merkinnassa tai klikkaavat sahkopostiin saa-
puneita saastuneita linkkeja epdhuomiossa (Geri¢ & Hutinski, 2007). Tarkoituk-
selliset uhkat ovat seurauksia haitallisista paatoksistd, kuten esimerkiksi tietoko-
nerikoksista, joiden tarkoituksena on vahingoittaa omaisuutta tai tietoja tarkoi-
tuksella (Jouini ym., 2014).

Yritykset voivat vaikuttaa edelld mainittuihin uhkiin yrityksen sisdiselld
tietoturvapolitiikalla sekd tietoturvallisuuden hallintajdrjestelmalld, jotka voi-
daan muodostaa ISO 27000 -tietoturvastandardien avulla. Jotta yrityksiin koh-
distuvat mahdolliset tietoturvauhkat voidaan tunnistaa, on tarkedd luokitella ja
tuntea uhat, jotta tietoturvaresurssit voidaan mahdollisimman hyvin suojata etu-
kdteen (Alhabeeb ym., 2010).

Onnistuneella tietoturvallisuuden hallintajarjestelmalld tamé on mahdol-
lista. Esimerkiksi ISO:n (ISO, 2022b) standardissa 27002 todetaan, ettd "sopiva,
riittdvé ja tehokas tietoturvan hallintajdrjestelméa varmistaa yrityksen johdolle ja
muille asianosaisille, ettd heiddn tietonsa ja muu siihen liittyva omaisuus on koh-
tuullisen turvassa ja suojattu uhkia ja haittoja vastaan, jolloin yritys voi saavuttaa
asetetut liiketoiminnalliset tavoitteet". ISO 27001 -standardin mukainen tietotur-
van hallintajdrjestelmd turvaa tiedon luottamuksellisuuden, eheyden ja
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saatavuuden riskienhallintaprosessin avulla ja antaa luottamusta siitd, ettd ris-
kejd sekd uhkia hallitaan yrityksessd asianmukaisesti (ISO, 2022a). Edelld mainit-
tujen standardien avulla yrityksilld on siis merkittdvd mahdollisuus kehittaa
omaa tietoturvauhkien havainnointia sekd analysointia. Taten on tdrkedd, ettd
yritysten tietoturvauhkia huomioidessa otetaan my6s huomioon seka kayttoon
ISO 27000 -tietoturvastandardit, silld kyseiset standardit tarjoavat ratkaisuja juuri
edelld mainittuihin uhkaolosuhteisiin yritysmaailmassa. Standardien tarjoamat
ohjeet ja ratkaisut edesauttavat yrityksid parantamaan sekd ylldpitdmé&an tieto-
turvallisuuttansa kokonaisuudessaan positiivisella tavalla.

2.2 Tietoturvapolitiikka

Kuten edelld on mainittu, yritysten tietojdrjestelmien ja tietovarojen suojaaminen
voi olla vaikeaa. Taman takia tietoturvapolitiikan soveltamista pidetdankin valt-
tamattomand, jotta yritys voi hallita sen liiketoiminnan sujuvuuden kannalta tar-
keitd jdrjestelmid ja tietovaroja. Onnistunut tietoturvapolitiikka yrityksessd ei
kuitenkaan ole yksinkertainen tehtéva ja sithen vaikuttaa useat eri tekijat (Karyda
ym., 2004). Karyda ym. (2004) toteavatkin, ettd tietoturvapolitiikalla on valtava
merkitys yrityksille ja timan seurauksena politiikasta on tullut kriittinen voima-
vara yrityksille. Tietoturvapolitiikan soveltamista pidetddn yhtend tarkeimpand
mekanismina, kun halutaan hallita yrityksen tietoturvallisuutta (Karyda ym.,
2004).

Tietoturvapolitiikka on dokumentoitu selittimaan tietoturvallisuuden tar-
peet, kisitteet ja toimenpiteet yrityksen tietoresurssien kayttdjille (Hone & Eloff,
2002). Kyseinen politiikka sisdltdd tietojdrjestelmien suojaamiseen liittyvit aiko-
mukset ja prioriteetit, joita yleensd kutsutaan turvallisuuden tavoitteiksi, sekd
yleiskuvauksen niistd keinoista ja menetelmistd, joilla kyseiset tavoitteet saavu-
tetaan (Karyda ym., 2004).

Sen tarkoitus on tdydentdd yrityksen liiketoiminnan tavoitteita ja heijastaa
johdon halukkuutta toimia yrityksessd valvotulla, toivotulla ja turvallisella ta-
valla. Yrityksen tietoturvapolitiikassa pitdisi tulla ilmi tietoturvan tavoitteet ja
tietoturvallisuuden hallinnan menetelmit. Kyseisten tavoitteiden ja menetel-
mien tulee olla selkeit ja niiden tulee liittyd yrityksen yleiseen liiketoimintastra-
tegiaan, tavoitteisiin ja paamaadriin. Tarkeitd elementtejd laatiessa yrityksen tieto-
turvapolitiikkaa on selvittda tietoturvan tarve ja laajuus, tietoturvan ja -politiikan
tavoitteet sekd tarkoitus, johdon sitoutuminen tietoturvaan, tietoturvan hyvak-
symiskdytanto, tietoturvaperiaatteet, roolit ja vastuut, sekd seuranta ja analy-
sointi (Hone & Eloff, 2002).

On selvéd, ettd tietoturvapolitiikka edistdda merkittavasti yrityksen hyvin-
vointia, kun kyseessd on sen kriittisten tietovarojen suojaaminen. Tehokkaan tie-
toturvapolitiikan kehittdmiseen ja toteuttamiseen liittyvit prosessit voivat olla
kuitenkin vaikeita. Tehokkaan tietoturvapolitiikan toteuttaminen ja kehittami-
nen ei ole aina suoraviivaista, vaan se voi olla ohjattua monien yksityiskohtien,
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kuten sddntelyvaatimusten, uusien teknologioiden sekd ulkoisten ja sisdisten uh-
kien vuoksi (Flowerday & Tuyikeze, 2016).

Tietoturvapolitiikan laatiminen on monitahoinen ja ratkaisevan tirkeé teh-
tavd, jonka tulee yhdistda tekniset ja turvallisuuteen liittyvét yritystoimenpiteet
tietojdrjestelmissd, samalla yhdistden kyseisten jdrjestelmien toiminnallisuuden
suojaamista koskevat vaatimukset. Tehokkaan tietoturvapolitiikan muotoilu voi
olla erittdin vaativaa ja monimutkaista toimintaa, vaikka ohjeita kyseisen politii-
kan laatimiseen on laajasti saatavilla: esimerkiksi tietoturvastandardit (Karyda
ym., 2004).

Kuten edelld mainittiin, tietoturvastandardit tarjoavat yrityksille erilaisia
ohjeita tietoturvapolitiikan laatimiseen. Ensimmadiset viitekohdat, kun ryhdytdan
kerdamaddn tietoa tietoturvapolitiikasta ja samalla yrityksen tietoturvapolitiikkaa
aloitetaan kehittimiin, ovatkin usein kansainviliset tietoturvastandardit. Kan-
sainvéliset tietoturvastandardit tunnustavatkin, ettd tietoturvapolitiikka on tédr-
ked aihe, kun kasitellddn yrityksen tietoturvaa ja sen hallintaa (Hone & Eloff,
2002).

Vaikka standardit tarjoavat erilaisia ohjeita tietoturvapolitiikan laatimiseen,
tulee muistaa, ettd turvallisuustavoitteet voivat poiketa toisistaan eri yritysten
vilillg, joten ei ole olemassa yksittdistd standardia tai politiikkaa, joka sopii kaik-
kiin yrityksiin. Tietoturvapolitiikan kadyttoonotto on prosessi, joka koostuu muo-
toilusta (engl. formulation), toteutuksesta (engl. implementation) ja omaksumi-
sesta (engl. adoption), kuten Kuviossa 2 on esitetty.

Tietoturvapolitiikan muotoilu tehdddn politiikan suunnitteluvaiheessa,
useimmissa tapauksissa osana laajempaa turvallisuussuunnitelmaa, jonka ta-
voitteena on tarjota riittdvéa suoja tietojarjestelmille ja tietovaroille erilaisten tur-
vatoimenpiteiden ja -kdytdntojen avulla. Toteutus on prosessi, jonka aikana
koottu politiikka kddnnetddn ohjeiksi, menettelyiksi ja tehtdvailistoiksi, jotka pan-
suminen tarkoittaa yrityksen tyontekijoiden toimia, joiden avulla heidédn pitdisi
edellyttdd politiikan onnistunutta toteutusta. Tyontekijdt siis muokkaavat toi-
mintaansa sekd kayttdytymistdaan huomioiden tietoturvapolitiikassa olevat oh-
jeet. Yleensa tyontekijat, jotka ottavat vastuun tietoturvapolitiikan tdytantoonpa-
nosta, kuuluvat yrityksen informaatioteknologian osastolle. Kun uusi tietoturva-
politiikka on otettu kayttoon, se tulee tarkastaa ja arvioida sdannollisesti esimer-
kiksi erilaisten palautteiden tai haastatteluiden avulla (Karyda ym., 2004).

Politiikan tarkastamisella ja arvioinnilla on tdrked osa politiikan omaksu-
misen edistdmistd. Esimerkiksi Niemimaa ja Niemimaa (2017) huomasivat tutki-
muksessaan, ettd uuden tietoturvapolitiikan kdyttoonottaminen puutteellisilla ja
epdselvilld ohjeilla sekéd vahdiselld informaatiolla vaikutti merkittavasti tyonteki-
joiden suhtautumiseen liittyen uuden tietoturvapolitiikan omaksumiseen. Epa-
onnistuneen kayttoonoton jialkeen tyontekijoitd kuitenkin haastateltiin ja heilta
pyydettiin neuvoja, miten uuden politiikan kdyttoonottoa voitaisiin yritystasolla
parantaa. Tamén jdlkeen politilkkkaa muotoiltiin uudestaan, jonka jilkeen sita
alettiin my0s toteuttaa uudestaan. Tama johti siihen, ettd tyontekijat alkoivat
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véahitellen omaksua uutta tietoturvapolitiikkaa onnistuneesti (Niemimaa & Nie-
mimaa, 2017).

t Muotoilu H Toteutus H Omaksuminen }—-

Takaisinkytkentamekanismi

KUVIO 2 Tietoturvapolitiikan kadyttoonottoprosessi (mukaillen Karyda ym., 2004)

2.3 Tietoturvan hallintajirjestelma (ISMS)

Tietoturvan hallintajdrjestelma (engl. Information Security Management System,
ISMS) on tarked elementti, kun késitelldan ISO 27000 -standardiperhetta seka yri-
tyksen kykyd hallita sen tietoturvallisuutta (Nowak, 2015). Yrityksen tietoturva
saavutetaan ottamalla kdyttoon sopiva hallintajdrjestelmd, joka siséltdd kaytan-
not, sadnnot, prosessit, menettelyt, organisaatiorakenteet sekd ohjelmisto- ja lait-
teistotoiminnot. Tayttddkseen erityiset turvallisuus- ja liiketoimintatavoitteensa
yrityksen tulee tarvittaessa madrittdd, toteuttaa, seurata, tarkistaa ja parantaa
nditd valvontatoimia.

Standardissa ISO 27001 maéadritellyn kaltainen tietoturvan hallintajdrjes-
telmd ottaa kokonaisvaltaisen sekd koordinoidun nikemyksen yrityksen tieto-
turvariskeistd voidakseen maddrittdd ja toteuttaa kattavan tietoturvan valvonta-
jdrjestelman yhtendisen hallintajdrjestelman puitteissa. Sopiva, riittdva ja tehokas
tietoturvan hallintajdrjestelma takaa yrityksen johdolle ja muille asianosaisille
sen, ettd heidédn tietonsa ja muu siihen liittyva omaisuus on turvassa ja suojattu
erilaisilta uhkilta ja haitoilta, jolloin yritys voi saavuttaa asetetut liiketoiminnal-
liset tavoitteet (ISO, 2022b).

Tietoturvan hallintajdrjestelma on madritelty ISO 27000 -standardisarjassa
osaksi yrityksen yleistd hallintajdrjestelméad, joka perustuu liiketoimintariskiin
perustuvaan ldhestymistapaan ja jonka tarkoituksena on luoda, toteuttaa, kayt-
tad, valvoa, tarkistaa, ylldpitdd ja parantaa yrityksen tietoturvaa. Kyseinen jarjes-
telma sisdltdd yritysrakenteen, politiikat, suunnittelutoiminnot, vastuut, menet-
telyt, prosessit ja resurssit. Kyseessa on siis jasennelty ja johdonmukainen tieto-
turvan johtamistapa, joka on suunniteltu varmistamaan tietoturvapolitiikan kol-
men keskeisen osatekijan tehokasta vuorovaikutusta. Kyseiset kolme osatekijaa
toturvan hallintajdrjestelma tulee kuitenkin suunnitella yksilokohtaisesti vastaa-
maan kunkin yrityksen omia tarpeita (Calder & Gerrard, 2013).

ISO 27001 -standardin kohdassa 4.1 todetaankin, ettd ”yrityksen on itse
maédriteltava ulkoiset ja sisdiset asiat, jotka ovat merkityksellisid sen tarkoituksen
kannalta ja jotka vaikuttavat sen kykyyn saavuttaa tietoturvan
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hallintajarjestelménsa aiottu tulos” (ISO, 2022b). Merkittdva riski epdonnistunee-
seen tietoturvan hallintajdrjestelmddn ovat yrityksen sisdlld olevat ihmiset, jotka
jattavat huomioimatta tai ohittavat kyseisen jdrjestelman ohjaukset. Yrityksen
ylimmén johdon on allekirjoitettava tietoturvan hallintajdrjestelmén dokumen-
taatio sekd siihen liittyvé yrityksen tietoturvapolitiikka ja asettaa se tarvittaessa
kaikkien sitd tarvitsevien saataville (Calder & Gerrard, 2013). Calder ja Gerrard
(2013) toteavatkin, ettd tietoturvan hallintajarjestelmén suunnittelu ja perustami-
nen voi olla vaikeaa ilman yrityksen johdon tarjoamaa riittdvad tukea ja onnistu-
nutta ohjausta.

/
e Rakenna

ISMS u
e Yllapida ja * Seuraaja
kehita ISMS arvioi ISMS

KUVIO 3 Tietoturvan hallintajédrjestelman toteuttaminen PDCA-mallin mukaisesti (mukail-
len Susanto ym., 2011)

Implement0|
ja operoi
ISMS

Tietoturvan hallintajdrjestelmdn idea ei perustu pelkdstdan jadrjestelman
toteuttamiseen, vaan valittomddan seurantaan, jadrjestelmédn ylldpitoon ja
parantamiseen. Kuviossa 2 on esitetty tietoturvan hallintajdrjestelmén toteutus
standardin ISO 27001 mukaisesti PDCA-mallin avulla. Téssa jatkuvassa
prosessissa keskeisessd asemassa ovat kyseisen hallintajdrjestelmén suunnittelu,
toiminta, tarkastaminen ja toteuttaminen. Suunnitteluvaiheeseen kuuluu
tarvittavien tietoturvakdytdntojen ja -kontrollien strategiointi. Tdméa vaihe on
kartoituksen kannalta ratkaiseva, koska se kartoittaa alustavan ndkemyksen
yrityksen halutuista tietoturvatasoista. Toimintavaihe sisdltdd kaikki tekniset
toteutukset, jotka vaaditaan toimivan tietoturvan hallintajdrjestelméan
toteutukseen. Naméd edelld mainitut tekniset toteutukset suunnitellaan
suunnitteluvaiheessa. Tarkastusvaihe sisdltdd tarvittavat tekniset arvioinnit,
joiden avulla varmistetaan tietoturvan hallintajdrjestelmén pitkdan aikavilin
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toimivuus sekd yrityksen sisdlld tapahtuvat auditointimenettelyt jatkuvan
turvatason varmistamiseksi. Toimintavaiheessa sdilytetdan
laadunvarmistustason turvallisuustaso, joka perustuu tarkastusvaiheessa
saatuun palautteeseen. Tietoturvan hallintajdrjestelméddn voidaan lisdtd uusia
pdivityksid tai toteutuksia uusien havaintojen, uhka- ja riskinarviointien
perusteella (Qusef ym., 2018).

Edelld mainituilla keinoilla voidaan varmistaa, ettd kdytetty tietoturvan
hallintajarjestelmd suojaa tehokkaasti sekd jatkuvasti yrityksen tietovaroja.
Tamdn takia on tdrkedd tunnistaa kyseiset tietovarat ja niiden
turvallisuusvaatimukset, niihin liittyvien riskien arviointi ja hallinta, jotta
voidaan parantaa kyseisen jdrjestelmdn ohjausta yrityksen liiketoiminnan
tarpeiden ja tietoturvan mukaisesti. Tamé prosessi on suoritettava ja toistettava
yhd wuudelleen ja wuudelleen tehokkuuden varmistamiseksi tietoturvan
hallintajarjestelméassa.

Tietoturvan hallintajdrjestelmd koostuu siis kdytdannoistd, menettelyistd,
ohjeista ja niihin liittyvistd resursseista sekd toiminnoista, joita yritys ja sen sisallad
tyoskentelevit ihmiset hallinnoivat yhdessd sen tietovarojen suojelemiseksi.
Tietoturvan hallintajdrjestelmd on systemaattinen ldhestymistapa perustaa,
toteuttaa, kdyttdd, seurata, arvioida, ylldpitdd ja parantaa yrityksen tietoturvaa
saavuttaakseen liiketoiminnalle asetettuja  tavoitteita. Se  perustuu
riskinarviointiin ja yrityksen riskien hyvaksymistasoihin (Nowak, 2015).

Yrityksen riskienhallintasuunnitelma voidaan laatia, kun riskit on
tunnistettu, analysoitu ja arvioitu. Riskinarviointiprosessi tulee suunnitella
toimimaan yrityksen yleisen riskinkésittelykehyksen puitteissa ja sen tulee tdssa
tapauksessa noudattaa ISO 27001 -standardin erityisvaatimuksia liittyen
tietoturvan hallintajarjestelméaén (Calder & Gerrard, 2013).

Riskienhallinnan lisdksi myos suojausvaatimusten analysointi ja
asianmukaisten valvontatoimien soveltaminen tietojen suojaamiseksi edistdd
tietoturvan hallintajdrjestelmén onnistunutta toteutusta (Nowak, 2015). Calderin
ja Gerrardin (2013) mukaan tietoturvan hallintajdrjestelmén kayttoonotto sisaltaa
viisi erilaista tehtavaa:

e Toteuta riskienhallintasuunnitelma ja sovellettavuusilmoituksessa yksi-
16idyt kontrollit.

e Maidrittele, miten kaikkien valvontatoimien tehokkuutta mitataan ja arvi-
oidaan.

e Toteuta koulutus- ja tiedotusohjelmia, jotka liittyvat ISO 27001 -standar-
din ohjeeseen A.7.2.2 - tietoturvatietoisuus, koulutus ja harjoittelu

e Hallitse tietoturvan hallintajdrjestelmdd. Kaikki toisiinsa kytkeytyvéat oh-
jaukset ja prosessit on pidettdava toiminnassa ja uudet uhat tunnistettava,
arvioitava ja tarvittaessa neutraloitava. Ihmisid tulee rekrytoida ja koulut-
taa, heiddn suoriutumistaan valvoa ja heiddn taitojaan kehittaa liiketoi-
minnan muuttuvien tarpeiden mukaisesti.

e Toteuta tapaturmien havaitsemis- ja reagointimenettely, joka liittyy ISO
27001 -standardin liitteen A lausekkeeseen 16, tietoturvan hallinta.
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Edelld mainitut tietoturvan hallintajdrjestelman kayttoonoton tehtdvit ovat
merkittdvdssd asemassa, jotta tietoturvan hallintajdrjestelmdd voidaan kayttad
tehokkaasti. Mirtsch ym. (2021) toteavatkin, ettd tietoturvan hallintajédrjestelma
on yksi tehokkaimmista riskienhallinnan tyokaluista, jonka avulla voidaan torjua
miljardeja yrityksiin vuosittain kohdistuvia erilaisia tietoturvahyokkayksia.
Tamdn vuoksi tdarked osa kyseistd tietoturvan hallintaprosessia on tietoturvan
hallintajarjestelmd, joka toimii yrityksessd keskeisessd roolissa ennakoiden
kriittisid tilanteita liittyen yrityksen tietoturvaan sekd kyseisten tilanteiden
ratkaisemisessa (Hoffmann ym., 2016).

Ympéroivien muutosten lisddntyessd yritykset alkavat havaita enemman
erityyppisid riskejd liittyen yritystoimintaansa ja timd lisdd enemmaéan huomion
kiinnittdmistd myos turvallisuuskysymykseen, mukaan lukien tietoturvaan.
Riskeihin liittyvdt asiat tietoturvan hallintajdrjestelmdssd ovat tdrked osa
yritysten strategista johtamista ja monissa tapauksissa ne ovat elintdrkeita
lilketoiminnan jarkeistamisen ja toiminnan jatkumisen kannalta (Hoffmann,
2016).

Tietoturvan  hallintajédrjestelmdn  suunnitteluvaiheessa  madéritelldan
vaatimukset tietojen ja tietojdrjestelmien suojaamiseksi, tunnistetaan ja
arvioidaan riskit sekd kehitetddn sopivat menettelyt ja toimenpiteet riskien
vdhentdmiseksi. Kyseiset menettelytavat ja toimenpiteet toteutetaan
suunniteltujen toteutuksien ja operaatioiden aikana. Toiminnan jatkuvalla
seurannalla syntyneitd raportteja kadytetddn hyvidksi erilaisten parannusten
tekemiseen ja tietoturvan hallintajdrjestelman kehittamiseen edelleen (Disterer,
2013).

Beckers ym. (2013) toteavat kuitenkin artikkelissaan, ettd tietoturvan
hallintajarjestelmédn kokoaminen voi olla vaikeaa, silld kyseisen jdrjestelmén
kokoamiseen kuuluu useita vaikeita ja erilaisia tehtdvid. N&itd ovat esimerkiksi
yrityksen arvokkaan omaisuuden (engl. asset) tunnistaminen, uhkien ja riskien
analysointi sekd erilaiset turvallisuusperustelut. Téllaiset vaatimukset voivat
aiheuttaa jdrjestelmdstd huolehtiville tietoturvainsindoreille ja muille

Nowakin (2015) mukaan tietoturvan hallintajdrjestelmédn onnistunutta
toteuttamista lisddvat kuitenkin muun muassa kattava ldhestymistapa
vahvistamaan tietoturvan hallintaa, tietoturvan jatkuva uudelleenarviointi ja
tarvittavien muutosten tekeminen, tietoturvavastuun osoittaminen seki
yrityksen johdon sitoutuminen liittyen tietoturvaan ja tietoturvallisuuden
hallintaan.
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3 1ISO 27000 -TIETOTURVASTANDARDISARJA

ISO (International Organisation for Standardization) on maailmanlaajuinen kan-
sallisten standardointielinten, eli ISO-jasenjdrjestojen liitto, jossa myds ISO 27000
-tietoturvastandardisarja on kehitetty (ISO, 2018). ISO 27000 -sarjan standardit
syntyivat kehittamallad yksityiskohtaisia kuvauksia tuotteiden erityisistd ominai-
suuksista tai asiantuntijoiden palveluista. Standardit edustavat yksimielisyytta
sellaisista ominaisuuksista laatua, turvallisuutta ja luotettavuutta, joiden pitdisi
pysyéd voimassa pitkdan. Standardien kehittdmisen tavoitteena on tukea varsin-
kin yrityksid ja niiden tietoturvallisuuden hallintaa (Disterer, 2013).

ISO 27000 -standardisarja on tarjonnut opastusta yrityksille jo vuodesta
1980 asti. Tietoturvastandardien idea alkoi juuri 1980-luvun lopulla, kun Royall
Duch/Shell -konserni lahjoitti yleisolle sisdisen tietoturvapolitiikan késikirjan,
joka tunnettiin nimell&d ”British Code of Practise”, eli BS 7799. Asiakirja kuitenkin
vanhentui, silld se keskittyi pelkédstdan keskustietokoneiden tietoturvakaésitteisiin,
joista puuttuivat késitteet ja viittaukset Internet-teknologioihin.

Vuonna 1998 kehitettiin uusi sertifiointistandardi osana alkuperdista BS
7799:44. Tama osa tarkistettiin vuonna 1999 ja se nimettiin lopulta ISO 17799 jou-
lukuussa vuonna 2000 kansainvilisten keskustelujen jalkeen. Vuonna 2005 ISO
17799 pdivitettiin ja siihen lisdttiin useita merkittdvid osia, mukaan lukien riskien
ja tapausten hallintaa ja kunkin ohjausosan toteutusoppaat. Tamaén jalkeen kysei-
nen standardi lopulta nimettiin uudelleen nimelld ISO 27000 (Nowak, 2015). Ny-
kydan kyseinen standardisarja sisdltdd yli neljakymmentd kansainvélistd stan-
dardia, mukaan lukien esimerkiksi tietoturvaohjaimet, pilviturvallisuus ja tapah-
tumien tutkinnan (Mirtsch ym., 2021).

Tassd tutkimuksessa kisiteltivien tietoturvastandardien ISO 27000, ISO
27001 ja ISO 27002 olemassaolo voidaan jdljittdd aina vuoteen 1993 asti (Kuvio 4).
T&lloin brittildinen ammattiyhdistys, National Computing Center (NCC), julkaisi
asiakirjan nimeltd "PD 0003 A Code of Practice for Information Security Manage-
ment", josta nykypdivan standardit ISO 27000, ISO 27001 ja ISO 27002 ovat saa-
neet alkunsa. The British Standards Institute (BSI) hyvéksyi tdméan PD 0003 -ni-
misen asiakirjan ja julkaisi siitd pari vuotta my6hemmin uuden version, BS 7799-
1, jonka jdlkeen BSI toi sen kansalliseksi standardiksi vuonna 1995 ja sita
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pdivitettiin myohemmin lisdd vuonna 2000, muun muassa uudella nimelld: ISO
17799 (Kuvio 4).

Vuonna 2007 ISO 17799 harmonisoitiin muiden standardien kanssa ja sen
nimeksi tuli ISO 27002 (Kuvio 4). ISO 27002 (t4lloin standardi toimi vield nimelld
BS 779) standardia tdydentdva osa julkaistiin vuonna 1999 nimelld BS 7799-2 ja se
antoi yrityksille mahdollisuuden sertifioida tietoturvallisuuden hallintaan liitty-
vid prosesseja. ISO harmonisoi myo6s tdimédn standardin muiden kanssa ja kehitti
siitd uuden ISO 27001 -nimisen standardin lokakuussa 2005 (Kuvio 4). Siit4 1dh-
tien yritykset ovat voineen sertifioida prosessinsa timan kansainvéalisen standar-
din mukaisesti, joka késittelee erityisesti yrityksen tietoturvan hallintajarjestel-
maéd (Disterer, 2013).

Vuonna 2009 kehitettiin ISO 27000 -standardi (Kuvio 4), joka muodostaa
yleiskatsauksen sekd yhteisen sanaston liittyen koko ISO 27000 -standardisarjaan,
johon myos standardit ISO 27001 ja ISO 27002 kuuluvat. Kyseiseen sarjaan jou-
duttiin tekemé&dn useita tarkistuksia ja muutoksia ajan kuluessa, silld nopeasti
muuttuvan tekniikan ja teknologian takia standardit vaativat erilaisia pienempid
sekd suurempia pdivityksid. Varsinkin vuonna 2013 ISO 27000 -sarjan standar-
deja tarkistettiin ja kehitettiin merkittavasti (Nowak, 2015).

|
l

)

KUVIO 4 Standardien ISO 27000, ISO 27001 ja ISO 27002 kehitys vuosien saatossa (Disterer,
2013).

Kuten muutkin informaatioteknologian standardit, ISO 27000 -standardisarja
viittaa suoraan aikaisemmin tutkimuksessa mainittuun "Plan-Do-Check-Act"
(PDCA) -sykliin (Disterer, 2013). Kyseisen PDCA-syklimallin kehitti 1950-luvulla
Edwards Deming. Deming halusi, ettd yrityksen liiketoimintaprosesseja tulee ka-
sitelld ikddn kuin ne olisivat jatkuvassa palautesilmukassa, jotta yrityksen johta-
jat voivat tunnistaa ja muuttaa niitd prosessin osia, jotka kaipaavat parantamista
tai kehittamistd. Prosessi tai prosessin parannus tulee ensin suunnitella, sitten
toteuttaa ja mitata. Taman jalkeen mittaustulokset tarkistetaan, jotta mahdolliset
poikkeamat tai parannukset voidaan tunnistaa (Calder & Gerrard, 2013).
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Kyseinen sykli korostaa tietoturvallisuuden hallinnassa tarvetta prosessi-
lahtoisyyteen sekd toiminnan suunnittelun integrointiin ja suunnittelun mukai-
sen toteutuksen jatkuvaan tarkastukseen. Kyseinen sykli sisdltdd muun muassa
turvallisuuspolitiikan mddrittelyn ja taytdntoonpanon, roolien ja vastuiden maa-
rittelyn, rekrytoinnin seka tarvittavien henkilosto- ja materiaaliresurssien valmis-
telun sekad riskienhallintapdatokset (Disterer, 2013).

Varsinkin vuonna 2005 maédéritelty versio ISO 27001 -standardista kaytti voi-
makkaasti PDCA-syklimallia rakentamaan yrityksissd toimivia liiketoimintapro-
sesseja ja niiden hallintaa. Vuoden 2013 ISO 27001 -standardin versiossa paino-
tettiin PDCA-syklimallin lisdksi kuitenkin myds enemmaén mittaamista ja arvi-
ointia liittyen siihen, kuinka hyvin yrityksen tietoturvan hallintajédrjestelma toi-
mii (Nowak, 2015).

ISO 27000 -standardisarjan mukaan tietoturvaan kuuluu kolme ndkokohtaa,
joita kyseinen sarja kutsuu dimensioiksi. Nama kolme ndkokohtaa ovat luotta-
muksellisuus, saatavuus ja eheys, jotka ovat merkittdvassa roolissa, kun kyseessa
on yrityksen tietoturva ja sen hallinta. Kyseinen standardisarja antaakin yleiskat-
sauksen tietoturvan hallintajédrjestelmistd, madrittelee niihin liittyvét ehdot ja
hahmottelee perustan kaikille tdimén standardisarjan standardeille. Standardi-
sarja esittelee ensin madritelmait ja termit, sitten hyodyt ja menettelyt ja taméan
jdlkeen kaikki ISO 27000 -standardit kuvauksineen. Esimerkiksi ISO 27000 -stan-
dardi on sanastostandardi, kun taas 27001 on arviointi- sekd prosessinhallinta-
standardi ja 27002 antaa erilaisia ohjeita tietoturvaohjaimien kayttoonotosta.

Toiset sarjan standardit ovat jakautuneita kahteen muuhun ryhmaén: oh-
jestandardeihin sek& alakohtaisiin ohjestandardeihin. On olemassa myds erilli-
nen ryhmd nimeltd "ohjauskohtaiset ohjestandardit", joita kutsutaan nimelld
2703x- ja 2704x -sarja. ISO 27000 -standardisarjan avulla yritykset voivat kehittaa
ja toteuttaa erilaisia puitteita tietovarojensa turvallisuuden hallintaan. Ndité tie-
tovaroja ovat muun muassa taloudelliset tiedot, tyontekijdtiedot ja tietysti asiak-
kaiden tai kolmansien osapuolien uskomat tiedot (Nowak, 2015). Kyseisid stan-
dardeja voidaan kayttdd myos valmistelemaan riippumatonta arviointia edelld
mainittujen tietovarojen suojaamiseen sovelletusta tietoturvan hallintajdrjestel-
masta (ISO, 2018).

3.1 ISO 27000

Kuviosta 4 kdy ilmi, ISO 27000 -standardi julkaistiin vuonna 2009 ja sen padallim-
madinen tarkoitus oli tarjota yleiskatsaus seka yhteinen kasitteellinen perusta liit-
tyen ISO 27000 -standardisarjaan. ISO 27000 -standardi antaa yleiskatsauksen tie-
toturvan hallintajédrjestelmistd, maarittelee niihin liittyvét ehdot ja hahmottelee
perustan kaikille tdmdn standardisarjan standardeille. Kyseisessd standardissa
on mddritelty ja eriytetty 47 erilaista turvallisuustermid, jotka on esitelty "Kayt-
toehdot" -osiossa. Kyseinen standardi kehitettiin yhteistyossd IEC:in (Internati-
onal Electrotechnical Commission) kanssa, joka on johtava kansainvélinen
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standardien liikkeeseenlaskija elektroniikkaan ja siihen liittyvien teknologioiden
alalla (Disterer, 2013).

ISO 27000 viittaa kasvavaan ISO/IEC standardisarjaan, jonka yhteinen ot-
sikko on "Information technology - Security - Information Security Management
systems". Kyseinen standardi esittelee ensiksi mddritelmat sekd termit ja tdméan
jdlkeen hyodyt ja menettelyt liittyen tietoturvan hallintajarjestelmé&an. ISO 27000
-standardi tarjoaa yrityksille muun muassa yleiskatsauksen koko standardisar-
jaan sekd johdatuksen tietoturvan hallintajdrjestelmiin (Nowak, 2015). ISO 27000
-standardin sis&ltd on seuraavanlainen:

Laajuus (engl. Scope)

Normatiiviset viittaukset (engl. Normative references)

Termit ja méadritelmit (engl. Terms and definitions)

Tietoturvan hallintajdrjestelmd (engl. Information security management
system)

5. ISMS-standardiperhe (engl. ISMS family of standards)

Ll

Kyseisen asiakirjan tarkoituksena on siis kuvata tietoturvan hallintajarjestelmien
perusteet sekd madritelld niihin liittyvit termit. Tama standardi on julkisesti saa-
tavilla (Nowak, 2015). Sanotaankin, ettd ISO 27000 -tietoturvastandardisarja on
ensimmadinen askel kohti tietoturvaohjelmaa, joka suojaa yritystd kunnolla. ISO
27000 -standardisarjan yksi tirkeimmistd tarkoituksista onkin helpottaa yritysta
kehittdamdan vankka tietoturvan hallintajdrjestelma.

3.2 IS0 27001

3.2.1 1ISO 27001 kuvaus

ISO 27001 on kansainvélinen tietoturvan hallintajédrjestelmien standardi. Tama
standardi yhdessa ISO 27002 kanssa voi auttaa yrityksid ja organisaatioita saa-
vuttamaan kaikki tietoon liittyvit sddnnodsten noudattamista koskevat tavoit-
teensa ja auttaa niitd valmistautumaan uusiin sekd tuleviin sddnnoksiin ja asettu-
maan niihin. Kuviosta 2 kdy ilmi, ettd ISO 27001 -standardi julkaistiin vuonna
2005 ja se mddritettiin otsikon “Information technology —Security techniques —
Information security management systems — Requirements” alle ja se korvasi sa-
malla vanhan BS7799-2-standardin (Nowak, 2015).

ISO/IEC jasenorganisaatioiden kanssa kdydyn laajennetun kuulemisen jal-
keen ISO 27001 -standardin seuraavaksi uusin versio julkaistiin lokakuussa 2013.
Kyseinen versio siirsi painopisteen yritykseen ja sen prosesseja tdydentdvan tie-
toturvan hallintajdrjestelmédn luomiseen samalla vahentden spesifikaatioiden ja
hallintalaitteiden redundanssia (Calder & Gerrard, 2013). Viimeisin tarkastus ta-
hén kyseiseen standardiin on tehty vuonna 2019 (Mirtsch ym., 2021).

ISO 27001 -standardi on siis yksi ISO 27000 -sarjan standardeista, joka on
hyvaksytty lukuisissa maissa ja lukuisissa eri toimialoilla. Standardissa kuvataan
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vaatimukset, jotka tietoturvan hallintajédrjestelmdn on tdytettdva sertifioinnin
saavuttamiseksi. Kyseinen standardi on prosessin hallinta- ja arviointistandardi,
joka tarjoaa tietoturvan hallintajdrjestelmén eritelmédt. ISO 27001 -standardin
ydin on vaatimus prosessildhtoisen tietoturvan hallintajédrjestelmén suunnitte-
luun, toteutukseen, kdyttoon ja jatkuvaan seurantaan sekd parantamiseen. Lahes-
tymistavan tulee olla linjassa tutkimuksessa aikaisemmin mainitun PDCA-syklin
kanssa (Disterer, 2013).

ISO 27001 -standardi koostuu kahdesta osasta. Ensimmdisessd osassa eritel-
laan vaatimukset tietoturvan hallintajdrjestelmaille, jotta se voidaan ottaa kayt-
toon ja sitd voidaan ylldpitdad. Toinen osa on nimeltddn liite A, jossa méadritelldan
valvontalaitteet ja erilaiset turvatarkastukset (Hamdi ym., 2019).

Liitteessd A on lueteltu ja nimenomaisesti mddratty yhteensd 39 valvonta-
tavoitetta ja 114 turvallisuuden hallinnan toimenpidettd, jotka on edelleen jaettu

seuraavanlainen:

1. Johdanto (engl. Introduction)

2. Laajuus (engl. Scope)

3. Normatiiviset viittaukset (engl. Normative references)
4. Termit ja madritelmét (engl. Terms and definitions)

5. Organisaation konteksti (engl. Context of the organisation)
6. Johtajuus (engl. Leadership)

7. Suunnittelu (engl. Planning)

8. Tuki (engl. Support)

9. Toiminta (engl. Operation)

10. Suorituskyvyn arviointi (engl. Performance evaluation)
11. Parantaminen (engl. Improvement)

Liite A: Tietoturvallisuuden valvontalaitteet (engl. Annex A: Information
security controls)

ISO 27001 sis&ltdd siis normatiiviset vaatimukset laitteiston kehittdmiselle ja tie-
toturvan hallintajdrjestelman toiminnalle. Kuten edelld mainittiin, kyseinen stan-
dardi sisdltdd vaatimukset myos joukolle valvontalaitteita, joilla voidaan hallita
ja vahentdd riskeja liittyen tietovaroihin, joita yritys pyrkii suojelemaan kaytta-
malld tietoturvan hallintajdrjestelmadd (Nowak, 2015).

Kyseisen standardin avulla yritykset voivat saada tietoturvan hallintajarjes-
telmén sertifioinnin kolmannen osapuolen organisaatiolta ja siten ndyttad asiak-
kailleen todisteita tietoturvaansa liittyvistd hallintatoimista (Disterer, 2013).

ISO 27001 -standardi on toimittajaneutraali ja teknologiasta riippumaton.
Se on tarkoitettu sovellettavaksi kaikkiin yrityksiin ja organisaatioihin tyypistd,
koosta tai luonteesta riippumatta kaikilla aloilla kaikkialla maailmassa (Calder &
Gerrard, 2013).

ISO 27001 -tietoturvastandardi onkin osoittanut viime vuosina nopeaa kas-
vua yritysmaailmassa (Mirtsch ym., 2021). Mirtsch ym. (2021) toteavat tutkimuk-
sessaan, ettd varsinkin digitalisaation on odotettu vauhdittavan kyseisen stan-
dardin kayttoonottoa yritysmaailmassa. Koska yritykset varastoivat sekd
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tallentavat tietovarojaan yhd enemman tieto- ja viestintdtekniikan avulla, yha
useammat ulkopuoliset toimijat vaativat yrityksiltd riittdvan tietoturvan varmis-
tamista. Tdmd on johtanut siihen, ettd myds muiden yritysten liiketoiminta-alat
informaatioteknologian lisdksi haluavat ja ovat ottaneet ISO 27001 -standardin
kayttoon ja hankkineet yritykselleen sitd koskevan sertifioinnin (Mirtsch ym.,
2021).

3.2.2 ISO 27001 -sertifikaatti ja sen hakuprosessi

ISO 27001 -standardin vaatimus on, ettd kunkin yrityksen tarpeet seké tavoitteet,
kaytetyt organisaatioprosessit seké yrityksen koko ja rakenne vaikuttavat suo-
raan tietoturvan hallintajdrjestelmdn suunnitteluun ja toteutukseen. ISO 27001 -
yhteensopiva tietoturvan hallintajédrjestelmé tarjoaakin systemaattisen ldhesty-
mistavan yrityksen tietojen sekd sen tietojdrjestelmien saatavuuden, luottamuk-
sellisuuden ja eheyden varmistamiseen.

Yritys, joka ottaa kdyttoon tietoturvan hallintajdrjestelmén ja haluaa arvi-
oida sen ISO 27001 -standardin mukaisesti, on noudatettava kyseisen standardin
eritelmid. ISO 27001 -standardi vaatii erityisesti tietoturvan hallintajdrjestelman
dokumentointia. Esimerkiksi kyseisen standardin liitteen A kohta 12.1.1 vaatii
nimenomaisesti, ettd turvamenettelyt dokumentoidaan, ylldpidetddn ja asetetaan
kaikkien niitd tarvitsevien kayttdjien saataville (Calder & Gerrard, 2013).

Tietoturvan hallintajdrjestelmén ja sen ISO 27001 -standardin mukaisuuden
sekd vaatimusten tarkistamisen edellytyksend on se, ettd yrityksen on ldpdistdava
sertifiointimenettely, jota ohjaa valtuutettu kolmannen osapuolen sertifiointior-
ganisaatio. Kyseiselld sertifiointiorganisaatiolla on valtuudet kisitelld yrityksen
jattama sertifikaattihakemus ja myontaa sertifikaatti onnistuneiden testauksien
sekéd auditointien jdlkeen (Nowak, 2015).

Yrityksen ISO 27001 -sertifiointiprosessi alkaa, kun yritys tekee paatoksen
hakea sertifikaattia. Tama edellyttdd yrityksen johdon sitoutumista ja vastuun
méadrittamistd liittyen kyseiseen hankkeeseen. Tdmén jdlkeen yrityksen tulee
maédritelld, mitkd yrityksen osat kuuluvat tietoturvan hallintajdrjestelmén piiriin.
Tyypillisesti méaaritelldadn esimerkiksi sijainti, voimavarat ja teknologia (Nowalk,
2015).

Kuviossa 5 on kuvattu koko sertifiointiprosessi aikajanallisesti, missad pro-
sessin vaiheet koostuvat riskin arvioinnista, tietoturvallisuuden suunnittelusta,
turvallisuuden testaamisesta sekd arvioinnista ja sertifikaatin saavuttamisesta.
Riskinarviointi on pakollinen prosessi liittyen riskinhallintaan ja se toimii myos
perustana muille vaiheille. Riskinarvioinnin tarkoituksena on auttaa yritysta tun-
nistamaan esimerkiksi tietojdrjestelmien heikkouksia, jotta voidaan tehdd paa-
toksid liittyen turvavalvontaan ja korjaavien toimenpiteiden toteuttamiseen. Ris-
kinarviointi edistdd johdonmukaista ldhestymistapaa riskien mittaamiseen ja sen
avulla voidaan asettaa arvoja mahdollisille tappioille. Tdma vaihe sisdltda itses-
sddn esimerkiksi laajuuden maéérittelyn, arvokkaan omaisuuden tunnistamisen,
vaikutusten arvioinnin sekd uhkien, haavoittuvuuksien ja riskien tunnistamisen
(Talib ym., 2012).
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Suunnitteluvaiheen tavoitteena on suojata yrityksen tietoja riskeiltd ja mah-
dollisilta vahingoilta, kuten esimerkiksi luvaton paasy tietoihin, tietojen menetys,
tietojen luvaton kdytto tai muuttaminen. Kyseessa on tiarked vaihe, silld se auttaa
kéasitteleméddn riskejd, jotka on tunnistettu edellisessd vaiheessa. Tamad vaihe aut-
taa my0Os sddtimien valinnassa, jotka kasittelevit turvallisuusriskejd. Suunnitte-
luvaihe on jatkuva prosessi, silld turvallisuusasioita on késiteltdava jatkuvasti (Ta-
lib ym., 2012).

Turvallisuuden testaamis- ja arviointivaihe suoritetaan turvavalvonnan va-
lidoimiseksi ja sen varmistamiseksi, ettd ne on toteutettu suunnitteluvaiheessa
dokumentoidulla tavalla. Timdn vaiheen tavoitteena on varmistaa, ettd kaikki
turvatarkastukset on toteutettu ja ettd ne toimivat oikein sekd odotetulla tavalla.
Kyseinen vaihe suoritetaan my®os silloin, kun lisdtddan uusia turvakontrolleja tai
vanhoja on muutettu (Talib ym., 2012).

Ndiden vaiheiden jdlkeen itse sertifiointiprosessi voidaan aloittaa valitse-
malla kolmannen osapuolen sertifiointiorganisaatio, jonka jdlkeen alustavassa
tutkimuksessa maaritellddn se, ettd missd maéarin ISO 27001 -standardin ominai-
suudet ovat yrityksessd jo olemassa ja mitd toimia tarvitsee lisdtd onnistuneen
sertifioinnin takaamiseksi.

el Turvallisuustestaus ja Sertifiointi ja

evaluointi akkreditointi

Riskin arviointi turvallisuuden
suunnittelu

KUVIO 5 ISO 27001 -sertifiointiprosessi (mukaillen Talib ym., 2012)

Sertifiointikoe  koostuu  kaikkien  asiakirjojen  tarkastuksesta  seka
yksityiskohtaisista auditoinneista seké tarkastuksista yrityksessd paikan paalla.
Kéynti sisdltdd muun muassa haastatteluja yrityksen vastuuhenkiléiden kanssa,
jossa he selittavdt ymmarryksensd turvallisuuspolitiikasta, kuvaavat prosesseja
sekd  esittdavdat  yksityiskohtia ja  ominaisuuksia liittyen  yrityksen
prosessidokumentaatioon (Disterer, 2013).

Tamdn lisdksi sertifiointiorganisaatio vaatii yritykseltd pitkdn luettelon
tietoturvan hallintajdrjestelmén dokumentoiduista tiedoista, mukaan lukien sen
laajuus, tietoturvapolitiikka, riskien arviointi- ja késittelyprosessit, toiminnan
suunnittelu ja valvonta. Dokumentaatiossa voidaan vaatia myos esimerkiksi
erilaisia kdytantojd ja asiaankuuluvia lakeja, méadrayksid ja sopimusvelvoitteita
sekd niihin liittyvid vaatimustenmukaisuusmenettelyjd (Nowak, 2015).

Tamdn jdlkeen sertifiointiorganisaatio laatii raportin, jossa selvitetddn
auditoinnin tulokset ja luetellaan parannustoimenpiteet, jotka on toteutettava
ennen seuraavaa auditointia. Mikili kokonaisuus on sertifiointiorganisaation
mielestd positiivinen, yritys saa virallisen sertifikaatin, joka todistaa, ettd
yrityksen tietoturvan hallintajédrjestelmd on standardin ISO 27001 mukainen.
Sertifikaatti on voimassa kolme vuotta, jonka jdlkeen uudelleensertifiointia
voidaan hakea hieman vihemmalld vaivalla, kuin edellista.
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ISO 27001 -standardin vaatimusten noudattamista sekd tietoturvan
hallintajdarjestelmdn jatkuvaa parantamista varmistetaan ja seurataan
vuosittaisten seurantatarkastuksien avulla. Kyseiset tarkastukset suorittaa
kolmannen osapuolen sertifiointiorganisaatio. Mikili seurantatarkastuksen
aikana  huomataan  poikkeamia  liittyen standardin  vaatimuksiin,
sertifiointiorganisaatio voi keskeyttdd tai jopa peruuttaa sertifikaatin, kunnes
poikkeamat on korjattu (Disterer, 2013). Monimutkaisesta
sertifiointimenettelystd huolimatta ISO 27001 -standardin sertifikaatilla
varusteltujen yritysten mddrd kasvaa maailmanlaajuisesti koko ajan yhad
enemman. Kyseinen sertifikaatti tuo yrityksille vdistaimittd kurinalaisuutta ja
muodollisuutta tietoturvan hallintajdrjestelmdn toteutusprosessiin, mikéa
tarkoittaa yrityksen tietoturvan merkittdvad parantamista (Nowak, 2015).

3.3 ISO 27002

ISO 27001 -standardin kodifoituja vaatimuksia laajennetaan ja selitetddn standar-
dissa ISO 27002 ” Code of practice for information security controls” ohjeen muo-
dossa. ISO 27002 -standardin ensimmadinen késikirja julkaistiin vuonna 2000, jol-
loin se nimettiin nimelld ISO 17799. Vuonna 2007 kyseinen standardi tarkistettiin
sekd yhdenmukaistettiin ja sen nimeksi muutettiin ISO 27002. Kyseisen standar-
din kehittdimisen myotéa yrityksille tarjottiin yhteisid kdytantojd ja menetelmisd,
joiden avulla yritykset voisivat mukauttaa standardia liittyen yritysten erityis-
vaatimuksiin (Disterer, 2013).

ISO 27002 -standardi tarjoaa erilaisia ohjeita tietoturvaohjaimien kayttoon-
otosta ja antaa erityisid tdytantoonpanoneuvoja sekd ohjausta tukevia parhaita
kaytantoja koskevia ohjeita liittyen standardoinnin méérittelyyn. Kyseinen stan-
dardi méérittelee myos ohjeita seké yleisid periaatteita yrityksen tietoturvahal-
linnan kdynnistamiselle, toteuttamiselle, ylldpidolle ja parantamiselle (Nowak,
2015).

Tamé standardi on tarkoitettu kaiken tyyppisille ja kokoisille yrityksille.
Sitd on tarkoitus kdyttdad viitteend maédritettdessd ja toteutettaessa valvontatoi-
menpiteitd tietoturvariskien késittelyd varten ISO 27001 -standardiin perustu-
vassa tietoturvan hallintajdrjestelmdssa. Sitd voidaan myos kayttdd ohjeasiakir-
jana yrityksille, jotka mddrittavat ja toteuttavat yleisesti hyvaksyttyd tietoturvan
valvontaa. Lisdksi tama kyseinen standardi on tarkoitettu kdytettaviksi toimiala-
ja yrityskohtaisten tietoturvallisuuden hallinnan ohjeiden kehittdmisessa ottaen
huomioon niiden erityiset tietoturvariskiymparistot (ISO, 2022b). ISO 27002 -
standardin sisdlté on seuraavanlainen:

Johdanto (engl. Introduction)

Laajuus (engl. Scope)

Normatiiviset viittaukset (engl. Normative references)
Termit ja méadritelmaét (engl. Terms and definitions)

Tdamdn standardin rakenne (engl. Structure of this standard)

Al
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6. Tietoturvapolitiikka (engl. Information security policy)

7. Tietoturvan jdrjestaminen (engl. Organisation of information security)

8. Henkildresurssien turvallisuus (engl. Human resource security)

9. Vahvuuksien hallinta (engl. Asset management)

10. Kulunvalvonta (engl. Access control)

11. Kryptografia (engl. Cryptography)

12. Fyysinen- ja ympdriston turvallisuus (engl. Physical and environmental
security)

13. Toiminnan turvallisuus (engl. Operations security)

14. Viestinndn turvallisuus (engl. Communications security)

15. Jarjestelmien hankinta, kehittdminen ja ylldpito (engl. System acquisition,
development and maintenance)

16. Toimittajasuhteet (engl. Supplier relationships)

17. Tietoturvaloukkausten hallinta (engl. Information security incident mana-
gement)

18. Liiketoiminnan jatkuvuuden hallinnan tietoturvandkokohdat (engl. Infor-
mation security aspects of business continuity management)

19. Noudattaminen (engl. Compliance)

ISO 27002 -standardin siséllon kohdat viidestda kahdeksaantoista, sisdltaviat ISO
27001 -standardin liitteessd A mddritellyt hallintalaitteet. Kyseiset kohdat sisalta-
vdt my0s 35 erilaista turvaluokkaa. Jokainen turvaluokka sisdltdd ohjaustavoit-
teen, joka ilmoittaa, mitd on saavutettava ja yhden tai useamman hallinnan, joita
voidaan kdyttdd mainitun tavoitteen saavuttamiseksi (Calder & Gerrard, 2013).

ISO 27002 -standardin kontrollit perustuvat yrityksen tietovarastoon koh-
distuvien mahdollisten riskien koko kirjon tunnistamiseen seka torjumiseen. ISO
27002 tarjoaa myos merkittavid kayttoonotto-ohjeita siitd, kuinka yksittdisid oh-
jaimia tulisi ldhestyd. Jokaisen yrityksen, joka ottaa kayttoon ISO 27001 -standar-
din mukaisen tietoturvan hallintajdrjestelmén, on hankittava ja tutkittava kopiot
sekéd ISO 27001:sta etta ISO 27002:sta.

ISO 27002 eroaa muista standardeista siten, ettd se on kdytinnesdanto, ei
erittely. Siind kdytetddn sanoja kuten "pitdisi" sekd "saattaa" ja kyseessd onkin
neuvoa antava asiakirja, eikd suositus. Kyseistd standardia voidaan kuitenkin pi-
tad lahtokohtana yrityskohtaisten ohjeiden kehittamiselle (Calder & Gerrard,
2013). Yrityksid kehotetaankin tunnistamaan ja arvioimaan omat tietoturvaris-
kinsd sekd valitsemaan ja soveltamaan sopivia tietoturvatoimia ei-hyvaksytta-
vien riskien vdhentdmiseksi kyseisen standardin sekd muiden asiaankuuluvien
standardien ja ohjeiden kanssa (ISO, 2022b).
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4 TIEDONKERUUMENETELMA

Tdssd tutkimuksessa tiedonkeruumenetelmén vilineend kaytettiin sahkoistd ky-
selylomaketta (Liite 1), joka toteutettiin Webropol-nimisen kyselylomaketyoka-
lun avulla. Kysely toimitettiin yrityksille sihkoisesti. Sahkodisen kyselyn tarkoi-
tuksena ei ollut selvittdd yrityksistd mitdan kriittisid tietoja, kuten auditointeja tai
raportteja, liittyen heidédn tietoturvallisuuteensa tai tietoturvallisuuden hallin-
taansa. Tarkoituksena oli keréta riittdvé ja laadukas aineisto sekd saada yleinen
késitys siitd, miten tutkimukseen osallistuneissa yrityksissd huolehditaan tieto-
turvallisuudesta ISO 27001 -sertifikaatin seki standardien ISO 27000, ISO 27001
ja ISO 27002 avulla.

Vaikka tutkimuksessa selvitettiin yritysten tietoturvallisuuteen ja tietotur-
vallisuuden hallintaan liittyvid seikkoja yleiselld tasolla, tutkimuksen tekijad ha-
lusi pitdd tutkimusta tehdessa ylld riittdvad luotettavuutta sekd eettisyyttd, silla
kyseinen aihe voi olla varsinkin yritysten ndkokulmasta erittdin arka seka kriitti-
nen. Tamédn takia kyselyyn vastanneiden yritysten vastauksia ei voi yhdistda
tassa tutkimuksessa spesifioidusti mihinkddn yritykseen. Tutkimukseen osallis-
tuneille yrityksille annettiin myds mahdollisuus pitdd yrityksen nimi salassa ja
kyseisistd yrityksistd tdssd tutkimuksessa kdytetdan nimed ”yritys X”.

4.1 Tiedonkeruumenetelmin valinta ja toteutus

Tdhan tutkimukseen tiedonkeruumenetelmaiksi valikoitui kyselytutkimus sen ta-
kia, ettd kvalitatiiviset kyselyt ovat joustava menetelmd kerétd aineistoa ja jolla
on monia sovelluksia ja etuja seka tutkijalle ettd osallistujille. Laadulliset kysely-
tutkimukset koostuvat joukosta kysymyksid, jotka tutkija on laatinut ja jotka kes-
kittyvat tiettyyn asiaan tai aiheeseen (Braun ym., 2021).

My6s tdaman tutkimuksen kysely rakennettiin joukosta erilaisia kysymyksid,
jotka liittyivit keskeisesti timén tutkimuksen aiheeseen sekd tutkimuskysymyk-
seen ja joihin kyselyyn vastanneet yritykset saivat itse henkilokohtaisesti vastata
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heille sopivien aikataulujen mukaisesti. Kyseisen tiedonkeruumenetelmd tdhan
tutkimukseen valittiin juuri sen joustavuuden ja sujuvuuden takia.

Braun ym. (2021) toteavat, ettd kvalitatiivisten kyselylomakkeiden avulla
pystytddn priorisoimaan laadulliset tutkimusarvot ja hyodyntamaan datan rikas
potentiaali. Braun ym. (2021) toteavat myds, ettd kvalitatiivisten online-kyselyjen
keskeinen etu on avoimuus ja joustavuus kasitelld monenlaisia kiinnostavia tut-
kimuskysymyksid, sillda menetelma mahdollistaa padsyn tietoihin, jotka vaihtele-
vat riippuen ihmisten kokemuksista, ndkemyksista tai kdytannoistd. Kyseiset te-
kijat olivat merkittdvassad asemassa valittaessa timan tutkimuksen tiedonkeruu-
menetelmdd. My0s se, ettd sihkoisen kyselylomakkeen tekeminen alusta saakka
itse oli joutuisaa, oli positiivinen tekijd valittaessa tiedonkeruumenetelmaa.

Kuten edelld mainittiin, kysely tehtiin Webropol-tyokalun avulla ja kysely
toimitettiin sdhkoisesti kaikille neljdlle eri yritykselle ja heiddn edustajilleen. Ky-
sely kohdistettiin tutkimukseen osallistuvien yritysten sellaisille edustajille, jotka
eritoten vastaavat yrityksen tietoturvallisuudesta, tietoturvan hallintajarjestel-
mastd sekd tietoturvallisuuden yleisestd hallinnasta tai tyoskentelevit vahvasti
kyseisten aiheiden parissa.

Kysely sisilsi yhteensd 12 erilaista kysymystd, joista kymmenessd keskityt-
tiin yritysten tietoturvallisuuden hallintaan standardien ISO 27000, ISO 27001 ja
ISO 27002 avulla. Néihin edelld mainittuihin kymmeneen kysymykseen sisaltyi
myds kysymykset liittyen yritysten hankkimaan ISO 27001 -sertifikaattiin ja sen
hakuprosessiin. Jdljelle jadneissda kysymyksissa selvitettiin yritysten halua osal-
listua tutkimukseen nimettomana sekd kyselyyn vastanneiden yrityksien edus-
tajien tyonimikkeitd. Kyselyyn vastaaminen kesti noin 5-10 minuuttia ja yrityk-
sen edustajilla oli aikaa vastata kyselyyn yksi viikko. Kysely sisélsi alussa my6s
ohjeet siitd, kuinka kyselyyn vastataan ja miten kysely etenee.

4.2 Keskeiset haasteet ja riskit

Hirsjarven ym. (2009) mukaan kyselytutkimuksessa haasteita voivat olla esimer-
kiksi vastausvaihtoehtojen onnistuminen, aihealueen selkeys, varmistuminen
osallistujien suhtautumisesta kyselyyn sekd osallistujien vastaamattomuus.
Tassd kyselysséd tarkedd oli olla selvittamatta yrityksistda mitddn kriittisid tietoja
liittyen heiddn tietoturvallisuuteensa tai sen hallintaan. Tama riski huomioitiin
kyselyn suunnitteluvaiheessa, kun yritysten huoli liittyen vastausten mahdolli-
seen arkuuteen ilmeni. Kysymysten muodostaminen ja asettelu loi haasteita, silld
jokaista kysymystd muodostettaessa oli otettava huomioon osallistuvien yritys-
ten vastauksien mahdollinen kriittisyys ja arkuus. Vastausten laatu, sisalto ja
madrd ei kuitenkaan saanut kérsid esimerkiksi tamén tutkimuksen tutkimusky-
symyksen kannalta. Haasteiden ja riskien pdihittdmisessd tarkeintd on huolelli-
nen kyselylomakkeen suunnittelu (Hirsjarvi ym., 2009, s. 202-203).

Kuten edelld mainittiin, osallistujien vastaamattomuus voi muodostua
haasteeksi kyselytutkimuksessa. Tdhdn tutkimukseen osallistuneilla yrityksilla
oli yksi viikko aikaa vastata kyselyyn. Ainoastaan yksi yritys neljastd vastasi
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kyselyyn mychédssd, mutta mychdstyminen ei ollut merkittdvad tdméan tutkimuk-
sen edistymisen kannalta.

4.3 Aineiston analyysi ja luotettavuus

Tassd tutkimuksessa on kadytetty laadullista tutkimusmenetelmaésd ja aineistonke-
ruumenetelménd toimi siahkoinen kyselylomake. Tamdn tutkimuksen aineisto
koostuu neljdlle yritykselle suunnatuista kyselylomakkeen avulla kerdtystd da-
tasta. Kyselylomake oli mahdollista tdyttdd internetissa ja osa kysymyksista oli
asetettu pakollisiksi. Kaikki tutkimukseen osallistuneet yritykset vastasivat jo-
kaiseen kysymykseen, joten aineistoa oli mahdollista analysoida tasapuolisesti
kaikkien yritysten ndkokulmasta.

Tutkimuksessa kerittyd aineistoa on analysoitu oman pohdinnan seka kir-
jallisuuden avulla. Kyselytutkimuksesta saatujen vastausten analysoinnissa kay-
tettiin apuna teemoittelua. Vastaukset jaettiin analysoinnissa kolmeen eri tee-
maan: ISO 27000 -standardi, ISO 27002 -standardi ja ISO 27001 -sertifikaatti.

Kyselytutkimukseen vastanneita yrityksid oli nelja kappaletta. Kvalitatiivi-
sen tutkimuksen ndkokulmasta otanta on pieni, eikd aineiston perusteella voi
tehdd yleistavid padtelmid nykypdivan yritysten tietoturvallisuuden hallinnasta
ISO 27000 -standardisarjan avulla. Kerdtyn aineiston avulla voidaan kuitenkin
tarjota yleislaatuinen katsaus tutkimukseen osallistuneiden yritysten tietoturval-
lisuuden hallinnasta kyseisen aiheen ndkokulmasta. Pieni otanta ei myoskdan
sulje sitd vaihtoehtoa, etteik6 taimén tutkimuksen aineiston ja sen analyysia voisi
kayttdad pohjana muiden saman aihepiirin tutkimusten aineistojen analyysissa.

Koska tutkimus késittelee yrityksen tietoturvallisuutta ja sen hallintaa, ky-
selyyn vastaavien yritysten edustajien valinta oli olennaista, jotta keritty aineisto
on kerétty sellaisilta henkiloiltd, joilla on relevanttia tietoa kyseisestd aiheesta.
Télld tavoin pyrittiin varmistamaan kerédtyn aineiston luotettavuus.
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5 TUTKIMUSTULOKSET

Tutkimukseen osallistui nelja Suomessa toimivaa eri liiketoiminta-alan yritysta.
Tutkimuksen kyselylomake toimitettiin sahkoisesti kaikille osallistuville yrityk-
sille ja sithen vastasi jokaisesta yrityksestd yksi yrityksen edustaja. Vastaukset
yrityksiltd tdhdn kyselylomakkeeseen saatiin kerdttyd yhdeksdssa pdivassa.

5.1 Vastaajien taustatiedot

Tutkimukseen osallistui neljd eri yritystd. Kyselyn alussa yhdessa kysymyksessa
yrityksille annettiin mahdollisuus kayttda tdssd tutkimuksessa yrityksestddn ni-
med muuttuja X, jotta kerdttyd aineistoa sekd vastauksia ei voi spesifisti yhdistda
mihinkdan kyselyyn vastanneeseen yritykseen. Kolme neljasta yrityksestd antoi
luvan kertoa tédssd tutkimuksessa johdanto-osiossa yrityksensd nimen, mutta
yksi yritys neljdstd halusi pitdd yrityksensd nimen tdssad tutkimuksessa anonyy-
mina.

Tutkimukseen vastasi neljd henkilod neljéstd eri yrityksestd. Kyselylomak-
keen yhdessd kysymyksessa selvitettiin kyselyyn vastanneiden yritysten edusta-
jien tyonimikkeet, jolla he tyoskentelevit yrityksessd. Kysymyksen avulla selvi-
tettiin, ettd kyselyyn vastasi neljastd yrityksestd kaksi tietoturvapaallikkod, yksi
toimitusjohtaja ja yksi CISO (engl. chief information security officer).

5.2 Yritykset ja ISO 27000 -standardi

Tutkimuksessa haluttiin selvittda ISO 27000 -standardin kayttod yrityksissa, liit-
tyen yritysten tietoturvan hallintaan sekéd sen ohjaamiseen. Kolme neljasta yri-
tyksestd ilmoitti, ettd yrityksen tietoturvallisuuden hallinnassa kdytetdan stan-
dardia ISO 27000 jollain tasolla. Ainoastaan yksi neljdstd yrityksestd ilmoitti, etta
ISO 27000 -standardia ei kédytetd yrityksen tietoturvallisuuden hallinnassa jollain
tasolla.
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Yrityksiltd kysyttiin my®s, ettd ohjaako ISO 27000 -standardi yrityksen tie-
toturvallisuuden hallintaa jollain tasolla. Kysymykseen vastaamiseen kdytettiin
Likert-asteikkoa, jossa asteikko asetettiin numeroiden 1-5 vilille: 1 = T&ysin eri
mieltd, 2 = Eri mieltd, 3 = Ei samaa eikd eri mieltd, 4 = Samaa mieltd, 5 = Tdysin
samaa mieltd. Kolme neljasta yrityksestd ilmoitti olevansa samaa mieltd siitd, ettd
ISO 27000 -standardi ohjaa jollain tasolla yrityksen tietoturvallisuuden hallintaa.
Yksi neljastd yrityksestd ilmoitti olevansa tdysin eri mieltd siitd, etta ISO 27000 -
standardi ohjaa jollain tasolla yrityksen tietoturvan hallintaa.

5.3 Yritykset ja ISO 27002 -standardi

Tutkimuksessa haluttiin selvittdd myos standardin ISO 27002 kayttod yrityksissd,
liittyen heidén tietoturvansa hallintaan seké tietoturvan hallinnan ohjaamiseen
kyseisen standardin avulla. Yrityksiltd kysyttiin, ettd kdytetddnko yrityksen tie-
toturvan hallinnassa jollain tasolla standardia ISO 27002. Kolme neljasta yrityk-
sestd ilmoitti, ettd standardia ISO 27002 kéytetddn jollain tasolla heiddn tietotur-
vansa hallinnassa. Ainoastaan yksi yritys neljastd ilmoitti, ettei kyseistd standar-
dia kdytetd heidan yrityksen tietoturvan hallinnassa.

Yrityksiltd kysyttiin myos, ettd ettd ohjaako ISO 27002 -standardi yrityksen
tietoturvan hallintaa jollain tasolla. Tahdn kysymykseen vastaamiseen kaytettiin
my0s Likert-asteikkoa, jossa asteikko asetettiin my6s numeroiden 1-5 vilille: 1 =
Tdysin eri mieltd, 2 = Eri mieltd, 3 = Ei samaa eiké eri mieltd, 4 = Samaa mieltd, 5
= Tdysin samaa mielta.

Yksi yritys neljasta ilmoitti olevansa tdysin samaa mielta siitd, ettd standardi
ISO 27002 ohjaa yrityksen tietoturvan hallinta jollain tasolla. Kaksi yritysta nel-
jastd ilmoitti olevansa samaa mielt siitd, ettd standardi ISO 27002 ohjaa yrityksen
tietoturvan hallinta jollain tasolla. Ainoastaan yksi yritys neljastd ilmoitti ole-
vansa tdysin eri mieltd siitd, ettd standardi ISO 27002 ohjaa yrityksen tietoturvan
hallinta jollain tasolla.

5.4 Yrityksetja ISO 27001 -sertifikaatti

Kyselytutkimuksessa selvitettiin, mind vuonna tutkimukseen osallistuvat yrityk-
set ovat saavuttaneet ISO 27001 -sertifikaatin (Taulukko 1). Vastausvaihtoehtoina
olivat vuodet 2018, 2019, 2020, 2021 ja 2022. Kaksi neljastd yrityksestd ilmoitti
saavuttaneensa ISO 27001 -sertifikaatin vuonna 2022. Yksi yritys neljasta ilmoitti
saavuttaneensa kyseisen sertifikaatin vuonna 2021. Toinen yksi yritys neljasta il-
moitti saavuttaneensa kyseisen sertifikaatin vuonna 2020.
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TAULUKKO 1 Yritysten ISO 27001 -sertifikaatin saavuttamisvuosi

2022 2021 2020

Kyselyn avulla yrityksiltd selvitettiin, kuinka kauan ISO 27001- sertifikaatin
hakuprosessi kesti kokonaisuudessaan prosessin kdynnistymisestd aina
sertifikaatin saamiseen asti (Taulukko 2). Vastausvaihtoehdot olivat 0- vuotta, 1-
2 vuotta, 2-3 vuotta, 3-4 vuotta ja 4-5 vuotta. Kaksi neljastd yrityksestd ilmoitti
hakuprosessin kestdneen kokonaisuudessaan 1-2 vuotta. Yksi neljasta
yrityksestd ilmoitti hakuprosessin kestaneen 0-1 vuotta ja toinen yksi neljastd
yrityksestd ilmoitti hakuprosessin kestdneen 2-3 vuotta.
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TAULUKKO 2 Yritysten ISO 27001 -sertifikaatin hakuprosessin kesto

0-1 vuotta 1-2 vuotta 2-3 vuotta

Yrityksilta haluttiin myos selvittdd, koettiinko ISO 27001 -sertifikaattiin liittyva
hakuprosessi haastavaksi (Taulukko 3). Kaksi neljdstd yrityksestd koki kyseisen
sertifikaatin hakuprosessin haastavaksi, mutta toiset kaksi yritystd neljdstd eivit
kokeneet hakuprosessia haastavaksi.

TAULUKKO 3 Yritysten kokemus ISO 27001 -sertifikaatin hakuprosessin haastavuudesta

Kylla
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Yrityksiltd haluttiin myos selvittdd tarkeimpid tekijoitd, mitka vaikuttivat heidan
mielestdnsd merkittdvimmin pddtokseen hakea yritykselle ISO 27001 -
sertifikaattia (Taulukko 4). Kysymyksen vastausvaihtoehdoiksi annettiin
valmiita ennalta mietittyja vaihtoehtoja, joista yritykset saivat valita heiddn
sertifikaatin hakupédatokseensa vaikuttaneet merkittavimmait tekijat. Yrityksille
annettiin myos yhtend vaihtoehtona mahdollisuus valita kaikki kysymyksessa
olleet vastausvaihtoehdot.

Kolme neljdstd yrityksestd piti tdrkednd tekijand tietoturvaosaamisen
jatkuvuuden sekd -kdytdntojen saavuttamista sekd ylldpitoa. Ainoastaan yksi
yritys neljastd piti tdrkednd yrityksen toiminnan ldpindkyvyyden lisddmista.
Kolme neljdstd yrityksestd ilmoitti tarkedksi tekijaksi sen, ettd sertifikaatti on
osoitus siitd, ettd yritykselld on kdytossddn alan parhaat ja viimeisimmat
toimintatavat. Kolme neljdstd yrityksestd piti tdrkednd myoOs sitd, ettd
sertifikaatin avulla yritys pystyy vahvistamaan asiakkaiden, yrityskumppanien
sekd viranomaisten mielipidettd liittyen yrityksen tietoturvallisuuden
panostamiseen. Kolme yritystd neljastd ilmoitti tdrkedksi tekijiksi myos
tietoturvallisuuden kehittdmisen. Yksi yritys neljastd ilmoitti tarkedksi tekijaksi
halun toimia yleisten standardien mukaisesti sekd halun toimia
tietoturvallisuuden johtamisen mahdollistajana. Kyselyyn vastanneista
yrityksistd ainoastaan yksi piti tdrkednd tekijand yrityksen tyontekijoiden
tietoturvallisuustietoisuuden kasvattamista.

Kaksi yritystd neljasta ilmoitti pitdvansa halua kehittdd tietoturvan
hallintajarjestelméa sellaiseen tilaan, jota nykypdivan yritykseltd vaaditaan,

hakemiselle tunnistettujen turvallisuusriskien hallitsemista. Kaksi neljdsta
yrityksestd piti tdarkednd tekijand myos sitd, ettd kilpaileva saman liiketoiminta-
alan yritys oli saavuttanut kyseisen sertifikaatin ennen heita. Yrityksille annettiin
mahdollisuus my0s vastata itse, mitkd tekijdt olivat tarkeitd, kun sertifikaattia
pddtettiin hakea. Yksi yritys neljastd vastasi ainoastaan tdhdn kysymykseen
seuraavasti: “Halu osoittaa, ettd hallinnollisen puolen ollessa kunnossa, myos

tekninen tietoturva on hallittua”.
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TAULUKKO 4 Yritysten kokemat tarkeimmat tekijat, jotka vaikuttivat ISO 27001 -sertifikaa-
tin hakup&atokseen

n Prosentti

Tietoturvaosaamisen jatkuvuuden seka -kdytantojen saavuttaminen seké ylidpito 2 50,0%
Yrityksen toiminnan [&pindkyvyyden lisdaminen 0 0,0%
Osoitus siitd, ettd yritykselld on kaytossa alan parhaat ja viimeisimmat toimintatavat 2 50,0%
Asiakkaiden, yrityskumppanien seka viranomaisten mielipiteen vahvistaminen liittyen yrityksen tietoturvallisuuden panostamiseen = 2 50.0%
Tietoturvallisuuden kehittaminen 2 50,0%
Halu toimia yleisten standardien mukaisesti 0 0.0%
Yrityksen halu toimia tietoturvallisuden johtamisen mahdollistajana 0 0,0%
Yrityksen tydntekjtiden tietoturvallisuustietoisuuden kasvattaminen 0 0.0%
Halu kehittaa tietoturvan hallintajarjestelma sellaiseen tilaan, jota nykypaivan yritykselta vaaditaan 1 25,0%
Tunnistettujen turvallisuusriskien hallitseminen 0 0.0%
Saman liiketoiminta-alan kilpaileva yritys saavutti sertifikaatin 1 25,0%
Kaikki yllaclevat vaihtoehdot 1 25,0%
Muita tekijGita, mita? 1 25,0%

Viimeisend kysymyksend, joka liittyi ISO 27001 -sertifikaattiin, yrityksiltd
kysyttiin, ettd onko sertifikaatin saamisesta koettu olevan hydtyad yrityksen
toiminnassa. Kaikki tutkimukseen osallistuneet neljd yritystd vastasivat, ettd
sertifikaatista on ollut hyotyé yrityksen toiminnalle sen saavuttamisen jdlkeen.
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6 POHDINTA JA JOHTOPAATOKSET

6.1 Tutkimuksen analyysid

Tutkimustulokset osoittavat, ettd yritysten antamat vastaukset tukevat tutki-
muksessa kadytettyd kirjallisuutta, mutta tuloksissa on myos havaittavissa mie-
lenkiintoisia yksityiskohtia. Kuten tutkimustuloksissa mainittiin, tdhan tutki-
mubkseen liittyvddn kyselylomakkeeseen vastasi kaksi tietoturvapaillikkod, yksi
CISO ja yksi toimitusjohtaja. Yrityksille annettiin mahdollisuus valita yrityksis-
tadan henkilo, joka vastaa kyselyyn.

Tutkimuksen aiheen takia on loogista, ettd kyselyyn vastasi yritysten tieto-
turvapaallikot sekd CISO, silld kyseiset henkilot ovat varmasti tekemisissa yri-
tyksensd tietoturvallisuuden ja tietoturvallisuuden hallinnan parissa péivittdin.
Onkin mielenkiintoista, ettd kyselyyn vastasi myos yksi toimitusjohtaja. Helposti
voisi ajatella, ettd yrityksen toimitusjohtaja ei valttamattd ole tdysin perilld yri-
tyksensd tietoturvallisuudesta sekd sen hallinnasta ainakaan tekniselld tasolla.
Tamdn tutkimuksen kyselylomakkeeseen vastaaminen kuitenkin osoittaa sen,
ettd kyseiselld toimitusjohtajalla on tietoa liittyen yrityksensa tietoturvallisuu-
teen sekd sen hallintaan ja halu vastata kyselyyn esimerkiksi yrityksen tietotur-
vapddllikon puolesta on perusteltua.

Kuten tédssd tutkimuksessa on aikaisemmin mainittu, myds yrityksen joh-
dolla on merkittava rooli, kun kyseessa on yrityksen tietoturvallisuus ja sen hal-
linta. Esimerkiksi tietoturvapolitiikan kdyttoonotto sekd ISO 27001 -sertifikaattiin
liittyva prosessi ldhtee aina yrityksen johdon sitoutumisesta sekd vastuun maa-
rittdmisestd liittyen kyseisiin hankkeisiin. Nowakin (2015) mukaan yrityksen joh-
don sitoutuminen tietoturvaan ja tietoturvallisuuden hallintaan lisda tietoturvan
hallintajdrjestelméan onnistunutta toteuttamista, joka on keskeinen osa sertifikaat-
tia. Tdman takia myos johdolla on oltava runsaasti tietoa oman yrityksensa tieto-
turvallisuudestaan sekd sen hallinnasta.
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Tutkimustulokset antoivat my0s informaatiota liittyen yritysten ISO 27001
-sertifikaatin hakuprosessiin. Kuten tédssd tutkimuksessa todettiin aikaisemmin,
ISO 27001 -standardiin liittyva sertifiointiprosessi voi olla monimutkainen ja
haastava, mutta kaksi neljasta tahan tutkimukseen osallistuneesta yrityksests il-
moitti, ettei sertifikaatin hakuprosessia koettu heiddn yrityksessdan lainkaan
haastavaksi.

Kyseiseen vastaukseen liittyvid tekijoitd voi olla useita. Esimerkiksi hyva
ennakointi ja perinpohjaiset valmistelut ennen hakuprosessin aloittamista voivat
edesauttaa merkittdvasti ajatusmallia siitd, ettd kyseinen prosessi ei ollut haas-
tava. Edelld mainitut ennakointi sekd valmistelut ovat voineet kattaa yrityksen
riskinarvioinnin ja -alttiuden sekd sen, ettd mitkd yrityksen osat kuuluvat tieto-
turvan hallintajdrjestelman piiriin. Namd ovat merkittavimpid vaatimuksia, joi-
den tulee olla kunnossa, jotta sertifiointiprosessi voidaan edes aloittaa. Myos pro-
sessin aikana tehdyt kolmannen osapuolen auditoinnit sekd vaaditut dokumen-
toinnit ovat mitad ilmeisimmin sujuneet ongelmitta, mikd on edistanyt mielipi-
dettd siitd, ettei prosessi ollut haastava.

Toiset kaksi yritystd neljdstd kuitenkin ilmoittivat kokeneensa sertifikaatin
hakuprosessin haastavaksi. Kyseiseen mielipiteeseen vaikuttavia tekijoitd voivat
olla esimerkiksi hakuprosessin pitkd kesto kokonaisuudessaan seké suuri ja tés-
millinen tyomddrd, jota vaaditaan koko prosessin ajan yrityksen johdolta seka
jokaiselta tyontekijdltd keskeytyksettd. Myos yrityksen koolla voi olla merkitystd
hakuprosessin kokonaiskestossa. Mikadli yritys on suuri, on huomioitava paljon
enemman erilaisia tietoturvallisuuteen liittyvid kdytantdjd ja menettelytapoja
sekd otettava my06s huomioon tydtehtdvit, joihin liittyy paljon yrityksen tyonte-
kijoitd (Legalesign, 2021). Kyseisten yritysten mielipide prosessin haastavuu-
desta ei kuitenkaan tarkoita sitd, etteiko nédissé yrityksissa olisi valttamatta myos
valmistauduttu hyvin alkavaan hakuprosessiin sekd tehty ennakoivia toimenpi-
teitd.

Tdhan tutkimukseen kidytetyn kirjallisuuden perusteella hakuprosessin
kesto kokonaisuudessaan on merkittdvin tekijd, mikali prosessi on koettu yrityk-
sessd haastavaksi. Tutkimustuloksissa kady ilmi, ettd yhdelld yritykselld neljasta
sertifikaatin hakuprosessi kesti vain 0-1 vuotta, kahdella yritykselld neljasta ha-
kuprosessi aina kdynnistymisestd sertifikaatin saamiseen saakka kesti 1-2 vuotta
ja yhdelld yritykselld neljasta sertifiointiprosessi ilmoitettiin kesténeen 2-3 vuotta.

IT Governance (2023) kirjoittaa blogikirjoituksessaan, ettd keskiarvollinen
aika yritykselld ISO 27001 -sertifikaatin saamiseen kestdd noin 6-12 kuukautta.
Taman perusteella voidaan péételld, ettd tdhan tutkimukseen osallistuneista yri-
tyksistd yksi pysyi keskiarvollisessa ajassa liittyen sertifikaatin hakuprosessiin.
Kolmella yritykselld neljastda hakuprosessi kesti pidempééan. Hakuprosessiin kay-
tetylld kokonaisajalla ei kuitenkaan vélttamatta ole suurta merkitysta yrityksille.
Luultavasti tarkeintd on se, ettd kyseinen sertifikaatti saadaan hankittua, riippu-
matta sithen kaytetystd ajasta.

ISO 27001 -sertifikaatilla varusteltujen yritysten méard maailmalla kasvaa
koko ajan ja kaikki neljd tdhéan tutkimukseen osallistunutta yritystd on saavutta-
nut kyseisen sertifikaatin viimeisen kolmen vuoden sisdlld. Tama kertoo siitd,
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ettd kyseinen sertifikaatti on nostanut huomattavasti suosiotaan yritysten kes-
kuudessa viime vuosina.

Esimerkiksi ISO teetti vuonna 2021 tutkimuksen, jonka tuloksista k&vi ilmi,
ettd ISO 27001 -sertifioitujen yritysten mddrd kasvoi 19 % vuodesta 2020 (ISO,
2022b). On mahdollista, ettd yritykset maailmalla ovat huomanneet digitalisaa-
tion vauhdittavan kyseisen sertifikaatin positiivista kdyttoonottoa sekd yritykset
ovat esimerkiksi huomanneet sertifikaatin vaikuttavan myos positiivisesti yri-
tyksen liiketoimintaan. Tdtd ajatusta tukee myos se, ettd kyselyyn vastanneista
yrityksistd kaikki neljd olivat sitd mieltd, ettd ISO 27001 -sertifikaatin saamisesta
on ollut hyotyd yrityksen toiminnassa.

Kyselyyn vastanneiden yritysten mielipidettd tukee my6s tutkimukseen
kaytetty kirjallisuus, silld esimerkiksi ISO:n (ISO, 2022b) mukaan kyseisen serti-
tikaatin avulla yritykset voivat saavuttaa asianmukaisen, tehokkaan seka pate-
védn tietoturvan hallintajdrjestelmén, joka takaa sen, ettd yrityksilld on mahdolli-
suus saavuttaa niille asetetut liiketoiminnalliset tavoitteet. Mikali yritys pystyy
saavuttamaan sille ennalta asetettuja liiketoiminnallisia tavoitteita, yrityksen toi-
minta on onnistunutta. Sertifikaatin saaminen voi my6s vaikuttaa yrityksen mai-
neeseen myonteisesti, jolloin kyseinen sertifikaatti vaikuttaa myos toisella nako-
kulmalla positiivisesti yrityksen toimintaan.

Tutkimustulokset antoivat myo6s dataa liittyen tutkimukseen osallistuvien
yritysten merkittdvimmista tekijoistd, jotka vaikuttivat ISO 27001 -sertifikaatin
hakemiseen. Tarkeimmiéit tekijdt yritysten mielestd olivat

o Tietoturvaosaamisen jatkuvuuden sekd -kdytdntojen saavuttaminen sekd
yllapito

e Osoitus siitd, ettd yritykselld on kdytossad alan parhaat ja viimeisimmiit toi-
mintatavat

e Asiakkaiden, yrityskumppanien sekd viranomaisten mielipiteen vahvista-
minen liittyen yrityksen tietoturvallisuuden panostamiseen

e Tietoturvallisuuden kehittdminen

Kolme neljastd yrityksestd ilmoitti edelld mainitut tekijat tarkeimmiksi. Tasta
voidaan pddtelld, ettd yrityksille on tarkedd kehittdd, saavuttaa sekd yllapitaa
tietyn tasoista tietoturvallisuutta samalla hallinnoiden sitd kayttden alan
parhaimpia ja viimeisimpid toimintatapoja. ISO 27001 -sertifikaatin avulla
kyseiset asiat ovat mahdollista saavuttaa, silld kyseisen sertifikaatin mukaan
toteutettu  tietoturvan hallintajarjestelmd auttaa luomaan yrityksille
kokonaisvaltaisen ja koordinoidun ndkokulman yrityksen tietoturvariskeista
samalla kattaen jdsennellyt sekd johdonmukaiset tietoturvan johtamis- ja
toimintatavat.

Nama osatekijat myos edesauttavat yrityksen liiketoimintaa positiivisella
tavalla. Kuten edelld on mainittu, sertifikaatin saavuttaminen voi vaikuttaa
positiivisesti my0s yrityksen maineeseen. Tdtd vditettd tukee myos se, ettd
tutkimukseen osallistuvien yritysten mielestd sertifikaatin hankkiminen on
tarkedd heiddan asiakkaiden, yrityskumppanien sekd viranomaisten mielipiteen
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vahvistamisen takia liittyen yrityksen tietoturvallisuuden panostamiseen. Myos

se, ettd yritykset haluavat sertifikaatin avulla osoittaa, ettd yritykselld on

kaytossd alan parhaat ja viimeisimmait toimintatavat, tukee kyseistd vaitetta.
Vahemman tarkeitd tekijoitd yritysten mielestd olivat:

e Halu kehittdd tietoturvan hallintajdrjestelmd sellaiseen tilaan, jota
nykypdivan yritykseltd vaaditaan
e Saman liiketoiminta-alan kilpaileva yritys saavutti sertifikaatin

Vaikka nykypdivand yrityksiltd vaaditaan paljon liittyen heiddn tietovarojen
luottamuksellisuuden, eheyden ja saatavuuden takaamiseksi, on
mielenkiintoista, ettd vain kaksi yritystd neljastd piti tarkednad tekijand sitd, ettd
tietoturvan hallintajédrjestelmd kehitettdisiin sellaiseen tilaan, mitd yrityksiltd
nykypdivdnd vaaditaan. Varsinkin digitalisaation kehittyminen sekéd
tietotekniikan merkityksen kasvaminen nykypdivand vaatii yrityksiltd valtavia
ponnisteluita liittyen riittdviin turvatoimiin. Informaatioteknologia on tullut
olennaiseksi osaksi nykypdivan yritysmaailmaa ja siitd on tulossa jatkuvasti
suurempi tekijd (von Solms, 1999).

Yrityksilld voi olla kuitenkin erilaisia tavoitteita sekd malleja liittyen omaan
tietoturvan hallintajdrjestelmddn ja kyseisiin osatekijoihin ei valttamatta liity
muualla yritysmaailmassa vaikuttavat odotetut vaatimukset. Tamén takia edella
mainittua tekijdd ei vélttamattd pidetd tutkimukseen osallistuneiden yritysten
mielestd kovin merkittdvand. Kaksi neljastd yrityksestd ilmoitti tarkedksi
tekijdksi sen, ettd saman liiketoiminta-alan kilpaileva yritys saavutti sertifikaatin
ennen heitd. Tdmd on osoitus siitd, ettd kilpailu saman liiketoiminta-alan
yritysten vililld on kovaa, mutta osoitus myos siitd, ettd yritykset haluavat olla
lahtokohtaisesti samalla viivalla kilpailijoidensa kanssa. Talld voi olla myos
vaikutusta esimerkiksi asiakkaiden sekd yhteistyokumppanien hankintaan.

Vahiten merkittavimpid tekijoitad yritysten mielestd olivat

® Yrityksen toiminnan ldpindkyvyyden lisddminen

e Halu toimia yleisten standardien mukaisesti

e Yrityksen halu toimia tietoturvallisuuden johtamisen mahdollistajana
e Yrityksen tyontekijoiden tietoturvallisuustietoisuuden kasvattaminen
e Tunnistettujen turvallisuusriskien hallitseminen

Ainoastaan yksi yritys neljastd piti edelld mainittuja tekijoitd tarkeand. Tahan
tutkimukseen osallistuneet yritykset eivét pitdneet tdrkednd tekijand yrityksen
liiketoiminnan  ldpindkyvyyden  lisddmistd.  Yrityksen liiketoiminnan
lapindkyvyydelld tarkoitetaan sitd, kun yritys jakaa tietoa, luo
oppimismahdollisuuksia sekd kommunikoi avoimesti.

Parris ym. (2016) toteavat artikkelissaan, ettd avoimuuden puute voi lisdta
sidosryhmien skeptisyyttd samalla viahentden luottamusta siihen, ettd yritykset
toimivat sosiaalisten, eettisten ja ympdristollisten standardien puitteissa.
Avoimuuden tulisi toimia perustavanlaatuisena vélineend sidosryhmien
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kanssakdymisen parissa ja yrityksen vastuullisen johtamisen kaytanttjen
parantamisessa (Parris ym., 2016).

Tdhdan tutkimukseen osallistuneet yritykset eivdt kuitenkaan pitdneet
yrityksen toiminnan ldpindkyvyyttd merkittivand tekijana ISO 27001 -
sertifikaattia hakiessa. Liiketoiminnan ldpindkyvyyden maéritelmét kuitenkin
vaihtelevat suuresti ja niissd on hyvin vdhdn johdonmukaisuutta ja ne ovat
tyypillisesti epatarkkoja (Parris ym., 2016). Tamdn takia yritykset eivit
valttamattda pidd liiketoimintansa ldpindkyvyyttd juuri tdssd asiayhteydessa
kovinkaan tdrkednd. Tutkimukseen osallistuneiden yritysten mielestd halu
toimia yleisten standardien mukaisesti ei ollut merkittdva tekija sertifikaatin
hakuprosessiin liittyen.

Yleisten tietoturvallisuuden hallinnan ohjeiden noudattaminen on
nykypdivan yrityksissd vélttaméatontsa, mutta esimerkiksi Siponen ja Willison
(2009) toteavat tutkimuksessaan, ettd tietoturvallisuuden hallintastandardeissa
on kaksi ongelmaa: ne ovat laajuudeltaan yleisid, eikd niitd ole validoitu. Nama
vdittdimdt puoltavat sitd, ettei yritysten halu toimia yleisten standardien
mukaisesti ollut merkittdva tekija tdssd tutkimuksessa. Vaikka tietoturvan
hallintastandardit tarjoavat yrityksille ohjeita ja menettelytapoja liittyen
tietoturvallisuuden hallintaan, ne sisdltavdt vahvistamattoman sekd laajan
ohjeskaalan, eiké niitd ole kokonaisuudessaan kuitenkaan valttamatonta kayttaa.

Kyseisid standardeja on my0s erilaisia (esimerkiksi NIST), joten yhden
yleisen standardin kaytto liittyen tietoturvan hallintajdrjestelméaén ei valttamatta
tarkoita halua kayttdad niitd kaikkia yrityksen toiminnassa. Halua toimia
tietoturvallisuuden johtamisen mahdollistajana ei myoskddn pidetty kovin
tarkednd tekijand haettaessa ISO 27001 -sertifikaattia. Kyseinen sertifikaatti on
itsessddn jo osoitus siitd, ettd yritykselld on kdytdssddn standardoidut
toimintatavat liittyen tietoturvan hallintajédrjestelmddn. Tama voi puoltaa sitd,
ettei halua toimia tietoturvallisuuden johtamisen mahdollistajana haluta
erikseen nostaa esille tai pitdd tdarkednd tekijand, kun sertifikaattia on padtetty
hakea. On kiinnostavaa, ettd tutkimukseen osallistuvien yritysten mielestd
tekijand. Nowak (2015) toteaa tutkimuksessaan, ettd yritykset voivat kehittdd ja
toteuttaa erilaisia puitteita liittyen tietoturvallisuuden hallintaansa yritysten
tyontekijoiden tietojen ansiosta.

Myos Karyda ym. (2004) toteavat, ettd esimerkiksi yrityksen onnistunut
tietoturvapolitiikka on l&htoisin yrityksen tyontekijoistd. Yritysten tyontekijoilla
on merkittdva vaikutus tietoturvallisuuteen sekd sen hallintaan, joten on
mielenkiintoista, ettei yritykset pitdneet tyontekijoiden
tietoturvallisuustietoisuuden kasvattamista kovinkaan tdrkednd tekijana
haettaessa sertifikaattia. Sertifikaatin hakuprosessi kuitenkin edistdd myos
hallintaan.

Koska sertifiointiprosessi itsessddn lisdd automaattisesti tyontekijoiden
tietoturvallisuustietoisuutta, yritykset eivdt valttamatta pidd sitd tdarkedna
tekijand haettaessa sertifikaattia tai tyontekijoiden tietoturvallisuustietoisuutta
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pidetddn yrityksissd itsestddn selvdnd asiana. Tunnistettujen turvallisuusriskien
hallitsemista ei myoskadan pidetty tdarkedna tekijand haettaessa sertifikaattia. ISO
27001 -sertifikaatin yksi merkittdvimmistd osa-alueista ovat riskinarviointi,
riskien hyviaksymistasot sekd riskienhallintasuunnitelma, joita mys kolmannen
osapuolen  sertifiointiorganisaatio  vaatii  sertifiointiprosessissa. = On
mielenkiintoista, etteivdt yritykset pitdneet tunnettujen turvallisuusriskien
hallitsemista tdrkednd tekijand, kun sertifikaatin hakuprosessi on haluttu
kdaynnistaa.

Tama voi my0s tarkoittaa sitd, ettd yritykset olivat jo kerenneet tunnistaa
heiddn liiketoimintansa kannalta merkittavimmat sekd tunnetuimmat
turvallisuusriskit, eikd tdten riskien uudelleen tunnistamista ja hallitsemista
pidetty olennaisena, kun sertifiointiprosessi on haluttu kdynnistdad. Yksi yritys
neljastd vastasi avoimeen kommenttikenttddan, liittyen tarkeimpiin tekijoihin.
Kyseinen yritys ilmoitti tdrkedksi tekijdksi halun osoittaa, ettd hallinnollisen
puolen ollessa kunnossa, myds tekninen tietoturva on hallittua. Tédstd voidaan
pddtelld, ettd ISO 27001 -sertifikaatti edesauttaa laadukkaan tietoturvan
hallintajdarjestelmdn toteutumisen lisdksi myos yrityksen laitteistojen,
ohjelmistojen ja tietojdrjestelmien tietoturvallisuutta.

Tutkimustuloksissa kadvi ilmi, ettd kolme neljasta yrityksestd kayttad
yrityksensa tietoturvallisuuden hallinnassa jollain tasolla standardia ISO 27000.
Kuten tdssd tutkimuksessa on aikaisemmin mainittu, ISO 27000 -standardi
esittelee madritelmét sekd termit ja tdimén jalkeen hyodyt ja menettelyt liittyen
tietoturvan hallintajédrjestelmééan.

Nowakin (2015) mukaan ISO 27000 -standardi on ensimmaéinen askel kohti
hyvin tehtya tietoturvan hallintajarjestelmdd. Tamd osoittaa sen, ettd tdhan
tutkimukseen osallistuneet kolme yritystd neljastd pitdavit kyseistd standardia
hyodyllisend liittyen heidédn tietoturvallisuutensa hallintaan ja haluavat kayttaa
sitd. Yksi yritys neljdstd ilmoitti, ettei kdytd kyseistd standardia yrityksensa
tietoturvallisuuden hallinnassa. Tami ei ole kuitenkaan huomiota heradttiavaas,
silla ISO 27000 -standardi ei ole yritykselle pakollinen, vaikka ISO 27001 -
sertifikaatti yrityksestd 16ytyisikin.

Yrityksiltd haluttiin my6s kysyéd, ettd ohjaako ISO 27000 -standardi
yrityksen tietoturvallisuuden hallintaa jollain tasolla. Kysymykseen
vastaamiseen kdytettiin Likert-asteikkoa ja kolme neljastd yrityksestd vastasi
olevansa tdysin samaa mieltd ja yksi yritys neljdstd vastasi olevansa tdysin eri
mieltd. Taman perusteella voidaan olettaa, ettd ne yritykset, jotka ilmoittivat
kayttavansa ISO 27000 -standardia yrityksensd tietoturvallisuuden hallinnassa,
ovat my0Os sitd mieltd, ettd kyseinen standardi my6s ohjaa heiddn
tietoturvallisuutensa hallintaa. Voidaan my0s olettaa, ettd yritys, joka ilmoitti,
ettei ISO 27000 -standardia kaytetd heiddn tietoturvallisuutensa hallinnassa, ei
myoskddn kdyta kyseistd standardia ohjaamaan yrityksensa tietoturvallisuuden
hallintaa.

Tutkimustulokset kertovat, ettd kolme yritystd neljastd kayttavat
standardia ISO 27002 jollain tasolla heiddn yrityksen tietoturvallisuuden
hallinnassa ja yksi yritys neljasta ei kayta. Calder ja Gerrard (2013) toteavat, etta
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jokaisen yrityksen, joka ottaa kadyttoon ISO 27001 -standardin mukaisen
tietoturvan hallintajdrjestelmédn, on hankittava ja tutkittava kopiot myos 1SO
27002 -standardista. ISO 27002 -standardia on tarkoitus kayttdd viitteend
médritettdessd ja toteutettaessa valvontatoimenpiteitd tietoturvariskien
kasittelyda varten ISO 27001 -standardiin  perustuvassa tietoturvan
hallintajarjestelméssa (Calder & Gerrard, 2013).

Jokainen tdhdn tutkimukseen osallistunut yritys on saavuttanut ISO 27001
-sertifikaatin liittyen ISO 27001 -standardiin, joten on mielenkiintoista, ettd yksi
tahdn tutkimukseen osallistuneesta yrityksestd ilmoitti, ettei kayta ISO 27002 -
standardia yrityksensd tietoturvallisuuden hallinnassa jollain tasolla. On
mahdollista, ettd yritys on kdyttanyt kyseistd standardia joissain mddrin
aikaisemmin yrityksen liiketoiminnan aikana, mutta ei valttamattd koe tana
pdivand endd kyseisen standardin sisdltod itselleen tdrkedksi ISO 27001 -
sertifikaatin saamisen jdlkeen.

Tutkimukseen osallistuvilta yrityksiltd kysyttiin myos, ettd ohjaako ISO
27002 -standardi yrityksen tietoturvallisuuden hallintaa jollain tasolla. Myos
tdhdn kysymykseen vastattiin Likert-asteikon avulla. Yksi yritys ilmoitti
olevansa tdysin samaa mieltd, kaksi yritystd ilmoitti olevansa samaa mielté ja yksi
yritys ilmoitti olevansa tdysin eri mieltd. Myos néistd vastauksista voidaan
pddtelld, ettd yritys, joka ei kdytda ISO 27002 -standardia yrityksen
tietoturvallisuuden hallinnassa on myos tdysin eri mieltd siitd, ettd kyseinen
standardi ohjaisi heidén tietoturvallisuuden hallintaansa. Kolme yritystd neljasta
ilmoitti, kayttavansda ISO 27002 -standardia tietoturvallisuuden hallinnassa
jollain tasolla, joten voidaan olettaa, ettd kyseiset yritykset myds ilmoittivat
olevansa tdysin samaa mieltd ja samaa mieltd siitd, ettd ISO 27002 -standardi
ohjaa yrityksien tietoturvallisuuden hallintaa jollain tasolla.

6.2 Johtopditokset

Téassa tutkimuksessa on tarkasteltu neljan eri Suomessa toimivan yrityksen tieto-
turvallisuuden hallintaa kolmen eri tietoturvastandardin avulla. Tarkoituksena
oli selvittad, ettd kaytetdanko yrityksissa standardeja ISO 27000 ja ISO 27002 hei-
dén tietoturvallisuutensa hallinnassa ja ohjaavatko kyseiset standardit hallintaa
jollain tasolla. Tarkoituksena oli myds selvittdd ISO 27001 -standardiin liittyvan
sertifikaatin hakuprosessiin liittyvid kysymyksid seka tarkeimpid tekijoitd, jotka
edesauttoivat yrityksid hakemaan kyseistd sertifikaattia.
Tdamdn tutkimuksen tutkimuskysymys kuului seuraavasti:
Miten ISO 27000 -standardisarja ja erityisesti standardit 1ISO 27000, 1SO 27001 ja
ISO 27002 ovat osana tietoturvallisuuden hallintaa tutkimukseen osallistuvien nyky-
pdivin yrityksissa.

Tassa tutkimuksessa tarkasteltavat tietoturvastandardit olivat joko kaikki tai yk-
sittdin kdytossd tutkimukseen osallistuvien yritysten tietoturvallisuuden hallin-
nassa. Kolme yritystd neljastd kayttaa ISO 27000 -tietoturvastandardia jollain
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tasolla yrityksen tietoturvallisuuden hallinnassa sekd kyseinen standardi myos
ohjaa heiddn yrityksen tietoturvallisuuden hallintaa jollain tasolla. Yksi yritys
neljdstd ei kaytd kyseistd standardia yrityksensé tietoturvallisuuden hallinnassa
eikd se myodskaddn ohjaa sitd, joten enemmist6 tdhan tutkimukseen osallistuneista
yrityksista kayttaa ISO 27000 -standardia tietoturvallisuuden hallinnassa ja sen
ohjaamisessa.

Kolme yritystd neljastd ilmoitti kdyttavansa myos ISO 27002 -tietotur-
vastandardia jollain tasolla yrityksen tietoturvallisuuden hallinnassa. Samat yri-
tykset myos ilmoittivat kyseisen standardin ohjaavan heidén yrityksen tietotur-
vallisuuden hallintaa jollain tasolla. Yksi yritys ilmoitti, ettei kdyta ISO 27002 -
standardia yrityksensd tietoturvallisuuden hallinnassa. Sama yritys ilmoitti
myds, ettei kdytd kyseistd standardia yrityksensa tietoturvallisuuden hallinnan
ohjaamiseen, joten enemmistd tdhdn tutkimukseen osallistuneista yrityksista
kayttaa ISO 27002 -standardia tietoturvallisuuden hallinnassa ja sen ohjaami-
sessa.

Tutkimuksessa tarkasteltiin standardia ISO 27001 yritysten hankkiman ISO
27001 -sertifikaatin kautta. Sertifikaattiin liittyvdd hakuprosessia tarkasteltiin
saavutusvuoden, keston sekid haastavuuden nikokulmista. Kaikki tutkimukseen
osallistuneet yritykset ovat saavuttaneet ISO 27001 -sertifikaatin viimeisen kol-
men vuoden aikana. Yritysten sertifikaatin hakuprosessi vaihteli yrityksien kes-
ken 1-3 vuoden vililld ja he kokivat sertifikaatin hakuprosessin seka haastavaksi
ettd ei haastavaksi, joten hakuprosessi oli kaikissa yrityksissa erilainen.

Tarkeimpid tekijoitd sertifikaatin hakemispddtokseen olivat asiakkaiden,
yrityskumppanien sekd viranomaisten mielipiteen vahvistaminen liittyen yrityk-
sen tietoturvallisuuden panostamiseen, joten yrityksille oli tarke&d sertifikaatin
tuoma positiivinen mainehyoty. Yksi tarked tekija oli yrityksen tietoturvallisuu-
den ja tietoturvaosaamisen kehittiminen seka ylldpito, joten yritykset kokevat
sertifikaatin edistdvéan ja vahvistavan yritysten jo olemassa olevaa tietoturvalli-
suutta entisestdan.

Vahemman tarkeitd tekijoitd olivat kilpailevan yrityksen sertifikaatin saa-
vuttaminen ja halu kehittdad yrityksen tietoturvan hallintajédrjestelméa sellaiseen
tilaan, jota nykypdivédn yrityksiltd vaaditaan, joten osa yrityksistd ei nde vertailua
toisiin yrityksiin sertifikaatin ndkokulmasta merkittavana. Vahiten tarkeita teki-
joita olivat tyontekijoiden tietoturvallisuustietoisuuden kasvattaminen, yrityk-
sen toiminnan lapindkyvyyden lisdidminen, halu toimia yleisten standardien mu-
kaisesti, halu toimia tietoturvallisuuden johtamisen mahdollistajana ja tunnistet-
tujen turvallisuusriskien hallitseminen. Toisin sanoen suurin osa yrityksista ei
néde tarpeelliseksi edistdd tyontekijoidensd tietoturvallisuuskayttaytymistd serti-
tikaatin avulla, eivitka koe sertifikaattia tarkednd, kun halutaan hallita jo tunnis-
tettuja riskejd, toimia yleisten tunnettujen ohjeiden mukaan tai késiteltdessa yri-
tyksen liiketoiminnan avoimuutta.
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6.3 Tutkimuksen vahvuudet ja rajoitteet

Tutkimuksen avulla saavutettiin yleiskatsaus siitd, miten ISO 27000 -tietotur-
vastandardi on osana neljan eri Suomessa toimivan yrityksen tietoturvallisuuden
hallintaa. Otanta oli kuitenkin verrattain pieni, joten yleistyksid nykypdivan yri-
tysten tietoturvallisuuden hallinnasta ei voi tehdd. Tutkimuksen aineisto kerét-
tiin sekd tutkijan ettd vastaajien kannalta joustavalla kyselylomakkeella ja kyse-
lyyn vastasivat yrityksistd sellaiset henkil6t, jotka ovat pdivittdin tekemisissa yri-
tyksensd tietoturvallisuuden ja sen hallinnan kanssa. Tamdn takia kerdttyd ai-
neistoa voidaan pitdd validina ja taten tutkimuksessa saatiin selvitettya yritysten
tietoturvallisuuden hallintaan liittyvid asioita aidosti, unohtamatta kuitenkaan
kerdtyn aineiston arkuutta ja kriittisyyttda. Tutkimuksen aineisto saatiin keréttya
nopeasti, joten myos itse tutkimuksella oli mahdollisuus edetd nopeasti. Tutki-
muksen rajoitteeksi oli muodostua tutkimukseen osallistuvien yritysten maard,
silla ISO 27001 -sertifikaatin omaavia yrityksid oli verrattain vaikea loytaa.

Tulevaisuudessa samankaltaisessa tutkimuksessa otantaa tulisi kasvattaa
merkittdavasti. Mikali osallistuvien yritysten mddrdd saataisiin kasvatettua esi-
merkiksi viiteenkymmeneen, olisi yleistysten tekeminen Suomessa toimivien yri-
tysten kesken mahdollista. Myos yritysten mahdollisia eroavaisuuksia liittyen
ISO 27000 -standardien kayttoon voitaisiin havaita enemmaén. Tdssd tutkimuk-
sessa yrityksid ei rajattu spesifisti osallistumisen suhteen esimerkiksi liiketoi-
minta-alan perusteella. Tulevaisuuden tutkimuksessa yrityksid voisi myos rajata
eri liitketoiminta-alojen perusteella, jolloin voitaisiin tarkastella isompana koko-
naisuutena myos eri liiketoiminta-alojen yritysten vélisid eroja. Myos kyselyyn
vastaavia yrityksien edustajia voitaisiin rajata heiddn tyonimikkeensd perus-
teella tarkemmin, jotta saataisiin vaihtelevia havaintoja eri tyonimikkeelld toimi-
vien henkiltiden kokemuksista liittyen yrityksen tietoturvaan ja sen hallintaan.

Téhan tutkimukseen liittyvassad kyselylomakkeessa olleet vaihtoehdot liit-
tyen merkittavimpiin tekijoihin ISO 27001 -sertifikaattia haettaessa annettiin yri-
tyksille valmiiksi. Tulevaisuuden tutkimuksessa olisi mielenkiintoista ndhdd, jos
osallistuvat yritykset pohtisivat ja kirjoittaisivat merkittavimmat tekijat itse. Talla
tavoin voitaisiin saavuttaa paljon erilaisia ndkemyksid merkittavimmista teki-
joistd haettaessa sertifikaattia, mutta samalla voitaisiin tehdd havaintoja myos te-
kijoistd, jotka yhdistavat yrityksid. Taman tutkimuksen tutkimuskysymyksen ja
ndkokulmien avulla voitaisiin suorittaa myos laajempi tutkimus Suomen ulko-
puolella toimiviin yrityksiin jollain tietyll4 liiketoiminta-alalla.
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7 YHTEENVETO

Tdamdn tutkielman tarkoituksena oli selvittdd, kuinka nykypdivéan yritykset kayt-
tavat ISO 27000 -tietoturvastandardisarjaa heidédn tietoturvallisuutensa hallin-
nassa. Tavoitteena oli selvittdd, kuinka tdhadn tutkimukseen osallistuneet yrityk-
set kdyttavat ISO 27000 -standardisarjan standardeja ISO 27000, ISO 27001 seka
ISO 27002 tietoturvallisuutensa hallinnassa ja miten kyseiset standardit ohjaavat
kyseistd tietoturvallisuuden hallintaa. Tutkimukseen osallistuvilta yrityksilt4 sel-
vitettiin myos heiddan kokemuksiansa ISO 27001 -standardiin liittyvaan sertifi-
kaattiin sekd sen hakuprosessiin.

Tdamdn tutkielman kirjallisuuskatsauksessa tutustuttiin yritysten tietotur-
vallisuuden hallintaan tietoturvapolitiikan sekd tietoturvan hallintajdrjestelman
avulla. Kirjallisuuskatsauksessa perehdyttiin myo6s ISO 27000 -tietoturvastandar-
disarjaan, sekd sen historiaan ja kehitykseen. Padhuomio tédssd tutkimuksessa
keskittyi standardeihin ISO 27000, ISO 27001 seka ISO 27002.

Yritykset késittelevat nykypdivand valtavia méaarid erilaista dataa samalla
kayttden erilaisia tietojdrjestelmid, miké johtaa siihen, ettd yritykset sekd heidan
liikketoimintansa ovat nykyddn myos entistd riippuvaisempia informaatiotekno-
logiasta kuin aikaisemmin. Tdmén takia nykypdivan yritysten on tdrkedd huo-
lehtia tietoturvallisuutensa hallinnasta riittdvan tehokkain keinoin. ISO 27000 -
tietoturvastandardisarja tarjoaa yrityksille erilaisia ohjeita ja menettelytapoja, joi-
den avulla he voivat suunnitella, toteuttaa, yllapitda sekd parantaa tietoturvalli-
suuden hallintaa. Kyseinen standardisarja tarjoaa myos suuntaviivoja yrityksen
tietoturvapolitiikalle sekd tietoturvan hallintajdrjestelmaélle ja niiden kayttoon-
otolle. Esimerkiksi onnistuneen tietoturvan hallintajdrjestelmén avulla yrityksilla
on mahdollisuus hakea kolmannen osapuolen myontdma ISO 27001 - sertifi-
kaatti, joka on osoitus siitd, ettd yrityksessd toimitaan ISO 27001 -standardin mu-
kaisella tavalla.

Tietoturvallisuus kasvaa yrityksissd jatkuvasti kohti laajempaa kokonai-
suutta ja siitd on muodostunut tdrked osa eri liiketoiminta-alojen liiketoiminta-
prosesseja sekd yrityskokonaisuutta. Hyvan tietoturvallisuuden hallinnan tar-
koituksena on huolehtia yrityksen tietovarojen luottamuksellisuudesta,
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eheydestd ja saatavuudesta, samalla kun yrityksessd pyritddn keskittymaan
my0s riskien hallitsemiseen koko ajan muuttuvassa uhkaymparistossa.

Tassd tutkimuksessa tutkimusmenetelméana kaytettiin laadullista tutkimus-
menetelmadd ja aineistonkeruumenetelménd toimi sahkoinen kyselylomake. Tut-
kimukseen osallistui neljda Suomessa toimivaa eri liiketoiminta-alan yritystad. Tut-
kimustuloksista voidaan padtelld, ettd enemmisto tutkimukseen osallistuneista
yrityksistd kdyttdd sekd standardia ISO 27000 ja ISO 27002 jollain tasolla heidan
yrityksensd tietoturvallisuuden hallinnassa sekd sen ohjaamisessa.

Tulokset osoittavat, ettd ISO 27001 -sertifikaatin hakuprosessia pidettiin
osallistuvien yritysten kesken sekd haastavana ettd ei haastavana ja ainoastaan
yksi yritys pysyi kestoltaan hakuprosessin keskiarvollisessa ajassa. Tuloksista
kavi ilmi, ettd tarkeimpid tekijoitd haettaessa ISO 27001 -sertifikaattia olivat sen
tuoma positiivinen mainehyoty seka yrityksen tietoturvallisuuden kehittdminen.
Vahemman tidrked tekijd oli yrityksen toiminnan vertailu muihin kilpaileviin yri-
tyksiin. Véahiten tdrkeitd tekijoitd olivat yritysten tyontekijoiden tietoturvalli-
suustietoisuuden kasvattaminen, yrityksen liiketoiminnan ldpindkyvyyden li-
sddminen, halu toimia yleisten standardien mukaisesti, halu toimia tietoturvalli-
suuden johtamisen mahdollistajana ja tunnistettujen turvallisuusriskien hallitse-
minen.

Tdamdn tutkimuksen otanta oli yritysmaéaraltdadn verrattain pieni, joten yleis-
tavid pddtelmid liittyen nykypdivan Suomessa toimivien yritysten tietoturvalli-
suuden hallintaan ei ole mahdollista tehdd. Tutkimustulokset kuitenkin tarjoavat
yleiskatsauksen juuri tdhédn tutkimukseen osallistuneiden yritysten tietoturvalli-
suuden hallinnasta ISO 27000 -tietoturvastandardisarjan avulla.

Tamaén tutkielman tutkimustulosten pohjalta nousi esiin kuitenkin myos
mahdollisia jatkotutkimusaiheita. Tulevaisuudentutkimuksessa yritysmadraa
voitaisiin kasvattaa merkittdvasti ja esimerkiksi osallistuvia yrityksid voisi rajata
niiden liiketoiminta-alan perusteella. Tamd mahdollistaisi suuremman méé&ran
aineistoa tutkittavaksi ja samalla voitaisiin tarkastella saman liiketoiminta-alojen
yritysten yhtaldisyyksid sekd eroavaisuuksia liittyen heidén tietoturvallisuutensa
hallintaan ja sen ohjaamiseen.
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LIITE 1 KYSELYTUTKIMUS

ISO 27000 -standardisarja osana nykypaivan yritysten tietoturvallisuuden
hallintaa - Eeva Maki-Maukola, Pro Gradu -tutkielman kyselylomake

@ Pakolliset kysymykset merkitty tahdella (%)

¢

JYVASKYLAN YLIOPISTO
UNIVERSITY OF JYVASKYLA

Kiitos tutkimukseen osallistumisesta!

Tama kysely 13hetetidan teille sen takia, ettd yrityksenne on lupautunut osallistua Eeva Maki-Maukolan Pro -Gradu -
tutkielmaan, jonka aiheena on "ISO 27000 -standardisarja osana nykypaivén yritysten tietoturvallisuuden hallintaa".
Kysely sisaltdad yhteensad 12 kysymyst3, jotka ovat pa3osin pakollisia monivalintakysymyksid. Muutama kysymys voi
vaatia myds kirjoittamista.

Taman kyseisen Pro Gradu -tutkielman johdanto-osiossa on tarkoitus esitelld tutkimukseen osallistuvat yritykset
lyhyiden kuvauksien kera. Mikali ette halua, etta yrityksenne nimi mainitaan tutkimuksen johdannossa, yrityksestanne
voidaan kiyttda muuttujaa X (kysymys 1).

Aineisto tata edella mainittua Pro Gradu -tutkielmaa varten kerataan taman kyseisen kyselylomakkeen avulla. Aineistoa
tullaan kasittelemain niin, ettei vastauksia voi yhdistda spesifioidusti kyselyyn vastanneeseen yritykseen, vaan
vastauksia kasitellaan yhtena kokonaisuutena: esimerkiksi "kolme neljasta yrityksesta saavutti sertifikaatin vuonna
2021". Mikali kyselylomake herdttda kysymyksid, minuun voi olla yhteydessa s3hképostitse matalalla kynnykselld
(eeva.makimaukola@gmail.com).

Kyselyyn vastaaminen kestda noin 5-10 minuuttia. Vastaathan kyselyyn viimeistaan perjantaihin 13.1.2023 klo 16.00
mennessa. Huomioi, etta kyselyyn voi vastata vain kerran!

1. Haluan, etta yrityksestani kaytetaan tutkimuksen johdanto-osiossa muuttujaa X *

O Kylia
Qe

2. Kyselyyn osallistuvan yrityksen nimi. Vastaa tdhan, mikali vastasit edelliseen kysymykseen
|lEil|.

3. Mina vuonna yrityksenne saavutti ISO 27001 -sertifikaatin? *

O 2022
QO 2021
O 2020
O 2019
QO 2018
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4. Kuinka kauan sertifikaatin hakuprosessi kesti kokonaisuudessaan prosessin
kdynnistymisestd sertifikaatin saamiseen? *

(O 0-1vuotta
O 1-2 vuotta
O 2-3 vuotta
O 3-4vuotta

O 4-5 vuotta

5. Koettiinko sertifikaatin hakuprosessi haastavaksi? *

QO xyli
O

O En osaa sanoa

6. Mitka tekijat olivat yrityksellenne tirkeimmat haettaessa sertifikaattia? *

|:| Tietoturvaosaamisen jatkuvuuden seka -kdytantdjen saavuttaminen seka yllapito
D Yrityksen toiminnan lapindkyvyyden lisidminen
|:| QOsoitus siitd, etta yritykselld on kaytossa alan parhaat ja viimeisimmat toimintatavat

I:‘ Asiakkaiden, yrityskumppanien sek3 viranomaisten mielipiteen vahvistaminen liittyen yrityksen
tietoturvallisuuden panostamiseen

D Tietoturvallisuuden kehittaminen

D Halu toimia yleisten standardien mukaisesti

D Yrityksen halu toimia tietoturvallisuden johtamisen mahdollistajana

D Yrityksen tyontekjoiden tietoturvallisuustietoisuuden kasvattaminen

D Halu kehittaa tietoturvan hallintajarjestelma sellaiseen tilaan, jota nykypaivan yritykselta vaaditaan
D Tunnistettujen turvallisuusriskien hallitseminen

D Saman liiketoiminta-alan kilpaileva yritys saavutti sertifikaatin

[] Kaikki yllaolevat vaintoehdot

[] Muita tekijoita, mitz? |

7. Onko sertifikaatin saamisesta koettu olevan hydtya yrityksenne toiminnassa? *

O Kylia
@)

O En osaa sanoa

8. Kaytetdanka yrityksenne tietoturvallisuuden hallinnassa jollain tasolla standardia 1SO
270007 *

O Ky
(@R

O En osaa sanoa
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9. Ohjaako ISO 27000 -standardi yrityksenne tietoturvallisuuden hallintaa jollain tasolla?
Anna arviosi asteikolla 1-5. *

O 5 = Taysin samaa mielta
O 4 = Samaa mieltd

O 3 = Ei samaa eika eri mieltd
O 2= Eri mielta

O 1 = Taysin eri mielta

10. Kaytetddnko yrityksenne tietoturvallisuuden hallinnassa jollain tasolla standardia 1ISO
27002? *

O Kyliz
Qe

O En osaa sanoa

11. Ohjaako ISO 27002 -standardi yrityksenne tietoturvallisuuden hallintaa jollain tasolla?
Anna arviosi asteikolla 1-5. *

O 5 = Taysin samaa mielta
O 4 = Samaa mieltd

O 3 = Ei samaa eika eri mieltd
O 2= Eri mielts

O 1 = Taysin eri mielta

12. Tamin kyselyyn vastanneen yrityksen edustajan tydnimike (esimerkiksi
tietoturvapaillikkd). Mikali et halua vastata, jata tdma kohta tyhjaksi.

[ Laheta ‘



