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This bachelor's thesis focuses on the study of the Internet of Things (IoT) and
the possibilities it brings to the field of process manufacturing industry. The
motivation for this study is to conduct a survey for companies working in the
process manufacturing field about the benefits that can be achieved by Industry
4.0 and IoT solutions. Industrial companies are increasingly undergoing digital-
ization, and the benefits and challenges of digitalization should be taken into
consideration when operating in the industrial field. Scientific research articles
and publications and information found on the websites of IoT product manu-
facturers were used as sources in this study. It can be seen from the results of
this study that when IoT solutions are correctly implemented in a business, they
can benefit in production efficiency and management, cost savings, and operat-
ing safety. When commissioning IoT solutions, cybersecurity and occupational
safety are things that should be taken into consideration. The results of this
study can be used as a foundation for planning the digitalization of a compa-
ny's operations in the process manufacturing industry.
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1 JOHDANTO

Tutkielma liittyy kasilld olevaan teolliseen murrokseen, jossa ollaan siirtymaéssa
edelleen kehittyvéastd neljannestd teollisesta vallankumouksesta (Industry 4.0),
kohti viidettd teollista vallankumousta (Industry 5.0). Tdimdn hetken kehityksen
keskipisteend on hyvin vahvasti digitalisaatio ja siihen nojaavat sovellukset.
Teollisuuden digitalisoitumisen tavoitteena on kehittdd teollista tuotantoa te-
hokkaammaksi, dlykkddammaksi ja turvallisemmaksi. Digitalisaatio tuo tydkalu-
ja sekd teollisuuden toimihenkildille, ettd tuotannon parissa tydskenteleville
laiset haasteensa, jotka liittyvat vahvasti henkilo- ja tietoturvallisuuteen seka
valtaviin datamddriin. Teollinen ympaéristo on erittdin mielenkiintoinen digitali-
saation kohde, silld se on todella monipuolinen kenttd ja uusista ratkaisuista on
saavutettavissa hyotyjd monella eri osa-alueella.

Teollisuus on kehittynyt ihmisen olemassaolon ajan aina uusien teknolo-
gisten ratkaisujen myotd. Ensimmadinen teollisuuden vallankumous tapahtui,
kun siirryttiin manuaalisesta tuotannosta kdyttdmédan koneita ja laitteita, jotka
toimivat vesi- tai hoyryvoimalla. Toisessa teollisuuden vallankumouksessa,
sdhko mahdollisti tehtaiden muuttamisen moderneiksi tuotantolinjoiksi, joka
toi mukanaan suuremmat tuotantomddrit ja ndin ollen taloudellista kasvua.
Kolmanteen teolliseen vallankumoukseen tultaessa tietokoneet tulivat osaksi
tehtaiden tuotantoa, joka mahdollisti tuotannon automaation. Neljds teollinen
vallankumous tuo ja on tuonut teollisuuteen IoT-sensoreita ja toimilaitteita, jot-
ka mahdollistavat reaaliaikaisen datan kerddmisen ja seurannan, joka luo edel-
lytykset parempaan pddtoksentekoon ja toiminnan tehostamiseen. Viidennen
teollisen vallankumouksen voisi katsoa kulkevan kéasikddessd neljannen teolli-
sen vallankumouksen kanssa. Viides teollinen vallankumous keskittyy kehit-
tam&dan ihmisten ja robottien, koneiden ja laitteiden vélistd yhteistyotd. Yhteis-
tyon kehittamisen liséksi viides teollinen vallankumous keskittyy myos arvoi-
hin, kuten siihen kuinka teollisuus tukisi kestdvaa kehitystd ja olisi ilmastoysta-
véllisempédd. Viidenteen teolliseen vallankumoukseen liittyy myos ajatus ihmi-
sen ja laitteiden muodostamasta symbioosista (Xu ym., 2021).



TAULUKKO 1

Teollinen vallankumous | Aikaikkuna Teknologiat

Ensimmaéinen 1800- ja 1900-luku Mekaaninen  tuotanto
vesi- ja hoyryvoimalla

Toinen Myohdinen 1900-luku - | Tyonjakoon  perustuva

1970-luku massatuotanto  sdhko-

voimalla

Kolmas 1970-luku - tdmd pdivd | Elektroniikan ja infor-
maatioteknologian  oh-
jaama monimutkaisten
tehtdvien automaatio

Neljas Tama paiva Kyberfyysiset jdrjestel-
mat

Viides Tama pédiva - tulevaisuus | [hmisen ja teknologian
saumaton vuorovaikutus

1-4 teollinen vallankumous (Mohamad ym., 2018).
5 teollinen vallankumous (Paschek ym., 2019).

Taulukossa 1 esitetddn teollisuuden vallankumousten eri vaiheet ja niiden
keskeisimmadt teknologiset ajurit. Taulukon avulla on helppo hahmottaa,
kuinka asiat ovat kehittyneet historian saatossa ja saada kisitys tulevan
kehityksen suuntaviivoista.

Ciscon mukaan vuoteen 2030 mennessd internettiin tulee olemaan yhdis-
tettynd 500 miljardia laitetta (Shafique ym., 2020). Yhdistettyjen laitteiden maa-
rd tulee siis ldhivuosina jatkamaan rdjahdysmadistd kasvuaan. IoT-laitteiden
osuus tistd kasvusta tulee olemaan merkittivi, sillda IoT-ratkaisut koostuvat
yleensd suurista laitekokonaisuuksista. Suuri laitteiden m&&ra mahdollistaa iso-
jen dataméérien kerdamisen, jota kasittelemélld on mahdollista saavuttaa luo-
tettavaa informaatiota eri asioista.

Hyvidnd motivaationa aiheen tutkimiselle toimii sen tarjoamat tulevaisuu-
den tyomahdollisuudet. IoT-alan on ennustettu kasvavan erittdin voimakkaasti
kdynnissd olevan vuosikymmenen aikana. Vuoteen 2027 mennessd globaalin
IoT markkinan on arvioitu kasvavan 1,5 biljoonaan yhdysvallan dollariin, joka
olisi 25 prosentin kasvu vuoteen 2019 verrattuna (Job Opportunities in the Internet
of Things in 2022, 2021). Ala tulee néin ollen tarvitsemaan paljon erilaisia osaajia,
jotta jdrjestelmid ja kehitystd eri segmenteille saadaan toteutettua. Lisédksi teolli-
suuden digitalisaatio luo mielenkiintoisen rajapinnan, jossa monen eri alan
ammattilaisen osaamista taytyy yhdistdd, jotta lopputuloksesta saadaan toimiva.

Tutkielma keskittyy pddosin tutkimaan aihetta neljatta teollista vallanku-
mousta ja sen tuomaa teknologista kehitystd silmallad pitden, silld se on viiden-
nen vallankumouksen rinnalla edelleen ajankohtainen aihe. Tutkielma pyrkii
vastaamaan seuraavaan kysymykseen:
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1. Minkalaisia mahdollisuuksia esineiden internetin kehittyminen
tuo prosessiteollisuuteen?

Tutkimuskysymykseen etsitddn vastauksia kirjallisuuskatsauksen keinoin. Ai-
heesta etsitddn ajankohtaisia tutkimuksia seké tietoa erilaisista IoT-jdrjestelmista
ja niiden valmistajista. Lahteend kéytetyt tutkimukset ovat p&ddosin haettu
Google Scholarin kautta. Tutkielman ldhteind kdytetddn padosin vertaisarvioitu-
ja tieteellisid julkaisuja. Tutkielman keskeisimmadt kasitteet ovat aiemmin esitel-
lyt teollisuuden vallankumouksen vaiheet 4.0 ja 5.0, lisdksi IoT, IIoT, Industrial
Internet ja Digitalization in Industry. IoT (Internet of Things) eli esineiden in-
ternet tarkoittaa erilaisista laitteista, asioista ja esineistd muodostuvaa jdrjestel-
méd, jonka osat pystyvdat kommunikoimaan verkkoyhteyden vilitykselld. IloT
(Industrial Internet of Things) eli teollinen esineiden internet tarkoittaa saman-
laista jarjestelmé&d kuin edelld mainittu loT-jdrjestelmd, mutta teollisuuden ym-
péristossd. Industrial Internet eli teollinen internet tarkoittaa yleisesti teollisuu-
den ympdristossd kdytettdvien laitteiden yhdistdmistd internettiin. Digitalizati-
on in Industry tarkoittaa teollisuuden alan digitalisaatiota, johon ylempdna
mainittuja teknologioita voidaan hyodyntaa.

Johdannossa taustoitetaan tutkimukseen liittyvat yhteiskunnalliset vai-
kutukset, kerrotaan tutkimukseen kaytetyistd tavoista ja pohjustetaan aiheeseen
liittyviat keskeisimmit termit. Tutkielman toinen luku paneutuu esineiden in-
ternettiin, sen toimintaan ja sithen vahvasti liittyviin teknologioihin. Kolmas
luku pureutuu prosessiteollisuuteen ja sen kehitykseen. Neljds luku kasittelee
esineiden internetin soveltamista prosessiteollisuuteen. Viidennessd luvussa
lapikdydddan tulokset ja havainnot sekd pohditaan tutkimuksesta herdnneita
ajatuksia ja mahdollisia jatkotutkimus kohteita.



2 ESINEIDEN INTERNET

Téssd luvussa kerrotaan tarkemmin mitd tutkielman keskeiset késitteet Esinei-
den internet (Internet of Things) eli IoT ja Teollinen esineiden internet (Indust-
rial Internet of Things) eli IloT tarkoittavat. Luvussa tuodaan esiin IoT:n ja
[loT:n tekniset toimintaperiaatteet, kehittyminen sekd esitellidin muutaman
esimerkin avulla, mitenkd niitd on sovellettu kadytantoon. Esimerkkind IoT:n
soveltamisesta kdytetddn dlykoti (Smart Home) ratkaisua ja IloT:n soveltamises-
ta Schaefflerin OPTIME-jdrjestelmaa.

2.1 Miki on Esineiden internet?

Esineiden internet eli IoT ja sithen pohjautuvat ratkaisut ovat nykyisin vahvasti
lasnd kaikkialla. Lyhyesti esineiden internet voitaisiin kuvata ”asioista” eli fyy-
sisistd laitteista koostuvasta systeemistd, jossa laitteet voivat ldhettdd dataa ja
kommunikoida keskenddn muodostamansa verkon vilitykselld (Ding ym.,
2020). Esimerkkejd esineiden internettid soveltavista ratkaisuista ovat lisdtty
todellisuus (Augmented Reality), itseohjautuvat autot (Self-driven cars) seka
dlykkddt ympadristot (Smart Environment). Kehittydkseen teknologiana eteen-
pdin, esineiden internet vaatii ympérilleen verkkoinfrastruktuurin, joka mah-
dollistaa suurempien dataméarien kasittelyn, laajemman kaistan kéyton, suu-
remman verkkokapasiteetin, pienemman latenssin ja korkeamman suoritusky-
vyn. Esineiden internetin lopullisena tavoitteena on tarjota “"Plug and Play”-
tyyppisid ratkaisuja, jotka ovat helppokdyttoisid, etdohjattavia sekd helposti
konfiguroitavissa. (Shafique ym., 2020). "Plug and Play”- ratkaisusta esimerk-
kind voisi toimia pyykinpesukone, joka saataisiin muutamalla napin painalluk-
sella yhdistettyd kotitalouden langattomaan verkkoon. Verkkoon yhdistdmisen
jilkeen pyykinpesukonetta voitaisiin hallita ja tarkkailla esimerkiksi dlypuheli-
men sovelluksen avulla. Ndissd ratkaisuissa laitteen kdyttdjan ei tarvitsisi omata
suurta teknistd osaamista, silld konfigurointi olisi vaivatonta.
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Esineiden internet tarjoaa ratkaisuja sekd yksityishenkiloiden sekéd yritys-
ten kdyttoon. Yksityishenkiloille esineiden internet mahdollistaa esimerkiksi
dlykoti (Smart Home), sdhkoisen terveydenhuollon (E-Health) sekd dlykkdan
opiskelun (Smart Learning) ratkaisut. Yrityspuolelle esineiden internet mahdol-
listaa ratkaisuja automaatioon, dlykkaddseen toimitusketjuun, kuljetukseen, eta-
hallintaan ja logistiikkaan (Shafique ym., 2020).

IoT:n alkuperdn voidaan katsoa sijoittuvan 1980-luvulle, jossa ajatus kaik-
kialla olevasta tietojenkésittelystd syntyi. Tavoitteena oli upottaa teknologia
jokapdivdiseen eldméddn. Termind esineiden internet juontaa juurensa vuoteen
1999 ja se on alun perin Kevin Ashtonin lanseeraama. IoT termind pyorii paljon
sanan “dlykds” ympadrilld. Puhutaan laitteista ja sensoreista, jotka pystyvit itse-
ndisesti hankkimaan ja soveltamaan tietoa. IoT-késitteen alle menee asiat, lait-
teet ja sensorit, jotka ovat yksittdisesti saatavilla verkossa kommunikointi pro-
tokollien méadrittamalld tavalla.

Esineiden internetin kehitys kulkee pitkalti kdsi kddessd 5G-teknologian
kehityksen kanssa, silld 5G-verkon infrastruktuuri mahdollistaa esineiden in-
ternetin ympdéristjen rakentamisen kaytdnnossd (Shafique ym., 2020). 5G-
teknologia mahdollistaa IoT-laitteille verkkoinfrastruktuurin, joka tayttda tekni-
set vaatimukset reaaliaikaiselle viestinnalle.

2.1.1 Esineiden internetin toimintaperiaatteet

Esineiden internetin on tarkoitus muodostaa jdrjestelmadkokonaisuus, jossa eri-
laiset samaan verkkoon kytketyt laitteet voivat kommunikoida keskenddn seka
jakaa ja jalostaa kerittyd dataa jdrjestelmén kayttdjan hyodynnettdaviaksi. Esinei-
den internetin perusarkkitehtuuri muodostuu kolmesta eri komponentista, jot-
ka ovat laitteisto (Hardware), viliohjelmisto (Middle Layer) ja esitystapakerros
(Presentation Layer). Laitteisto koostuu sensoreista ja kytkemiseen tarvittavista
liitantdpiireistd. Viliohjelmisto koostuu datan varastointiin, analysointiin ja ka-
sittelyyn tarvittavista resursseista. Esitystapakerros koostuu datan visualisointi
muodossa (Shafique ym., 2020). Esineiden internetin komponenttien vilille
muodostuvat yhteydet voidaan toteuttaa usealla eri teknologialla. Laitteiden ja
komponenttien vilisiin yhteyksiin voidaan kdyttdd sekd langattomia ettd lan-
gallisia yhteyksid. Pienempien alueiden yhteyksiin voidaan kayttda Bluetooth,
ZigBee, Wifi ja Optical Wireless Communication - teknologioita. Laajempiin
pidemmadn kantaman alueisiin on kehitetty teknologioita, kuten Sigfox ja LoRa
(Ding ym., 2020). Yksi tapa jdrjestelmén sensoreiden yhdistamiseen on Mesh-
verkko. Mesh-verkko toimii muodostaen verkkoyhteyksid suoraan sensorilta
toiselle. Esimerkiksi myohemmin tutkielmassa esiteltdvd Schaeffler OPTIME-
jarjestelmd kayttdd Mesh-verkkotekniikkaa (OPTIME, 2021).
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2.1.2 Esineiden internetin kehittyminen

IoT on termind verrattain uusi, mutta tietoverkkojen ja tietokoneiden kayttami-
nen laitteiden ja koneiden tarkkailuun ja ohjaamiseen on ollut konseptina ole-
massa jo vuosikymmenten ajan. Esimerkiksi jo 1970-luvun lopussa oli kaupalli-
sessa kdytossd jdrjestelmd, jolla voitiin tarkkailla sahkoverkon mittareita puhe-
linlinjan kautta. 1990-luvulla langattomien teknologioiden kehittyminen mah-
dollisti ”laitteelta laitteelle” ratkaisujen levidmisen laitteiden tarkkailuun ja oh-
jaamiseen. Moni ndistd varhaisista ratkaisuista perustui muihin tekniikoihin
kuin IP-verkkoihin ja internet standardeihin. Ensimmdinen IP-osoitteella varus-
tettu laite, joka pystyttiin kdynnistaimddn ja sammuttamaan internetin valityk-
selld esiteltiin vuonna 1990. Aluksi internettiin yhdistetyt laitteet olivat ldhinnd
hauskoja oivalluksia, kuten leivianpaahdin ja kahvipannu, joita voitiin ohjailla
internetin vilitykselld. Ndistd hassuista alkuvaiheista ldhtien vankka tutkimus-
ja kehityskenttd "dlykkdiden objektien verkottumiseen" auttoi luomaan perus-
tan nykypdivan esineiden internetille (Rose ym., 2015).

IoT on uusi paradigma, joka on tuonut mukanaan ihmisten ympa-
rille esimerkiksi radiofrekvenssitunnistus tarroja (RFID), antureita, toimilaitteita
ja puhelimia, jotka yksilollisten osoitteiden avulla vuorovaikuttavat toistensa
kanssa. IoT-idean padvahvuus on suuri mahdollisuus vaikuttaa erilaisiin joka-
pdivdisen elamdn kdyttdytymisen aspekteihin ja potentiaalisten kayttdjien kay-
tokseen. Nykyinen IoT-Malli koostuu palveluista, jotka ovat hyodykkeitd. Pil-
vipalvelut tarjoavat virtuaalista infrastruktuuria hyotytietojenkasittelylle, joka
integroi valvontalaitteet, tallennuslaitteet, analytiikkatyokalut, visualisoin-
tialustat ja asiakastoimituksen. Nykyinen pilvipalvelujen tarjoama kustannus-
perusteinen malli mahdollistaa lopullisten palveluiden kadyton yrityksille sekd
kayttdjille sijainnista riippumatta (Okano, 2017).

2.1.3 Teollinen Esineiden internet

Teollisen Esineiden Internetin eli IloT:n alkuperdinen madritelma voisi olla tiet-
tyjen IoT-teknologioiden ja tietynlaisten kyberfyysisten jarjestelmien dlykkdiden
objektien kaytto teollisessa ymparistossd teollisuudelle ominaisten tavoitteiden
edistamiseksi (Boyes ym., 2018). Siten IloT-jdrjestelmadt, niiden toimintaperiaat-
teet ja kehittyminen kulkevat pitkalti kdsi kddessd loT-jdrjestelmien kanssa.
[loT-jarjestelmissad taytyy kuitenkin ottaa huomioon teollisuuden vaatimuksia.
Teollisuuden ympaéristoon rakennettavissa jdrjestelmissd laitteiden fyysinen
kestokyky sekd tietoturvallisuus ovat isossa roolissa. Jarjestelmien taytyy myos
monessa tapauksessa olla integroitavissa olemassa olevien laitteistojen ja ko-
neiden rakenteisiin. IloT:ta kuvaillaan my6s jotakuinkin ndin: “IloT-jarjestelma
on rakennettu dlypuhelimia ja langattomia laitteita isommille laitteille. Sen ta-
voitteena on yhdistédd teollisuuden pddomaa, kuten koneita, séhkdverkkoja ja
sensoreita pilveen verkon avulla (Boyes ym., 2018).
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Weyerin mukaan neljannessa teollisessa vallankumouksessa kenttilaitteet,
koneet, tuotantomoduulit ja tuotteet muodostavat Kyberfyysisid jarjestelmid
(Cyber-Physical Systems, CPS), jotka jakavat tietoa, aloittavat toimintoja ja hal-
litsevat toisiaan autonomisesti (Okano, 2017). Kyberfyysinen jdrjestelmd yhdis-
tdd fyysisen ja virtuaalisen toimintaympadriston. Kyberfyysiset jdrjestelmdt
mahdollistavat tiedon saamisen teollisuuden tuotantolinjojen toiminnasta si-
jainnista riippumatta.

Kuviossa 1 on havainnollistettu kerrokset, josta IloT-jdrjestelma rakentuu.
Alin kerros on IoT-kerros, jossa datan kerddminen laitteista ja koneista tapahtuu.
Data kerdtddn paikallisesti télle kerrokselle, josta se on mahdollista siirtdd ylos-
pdin. Keskimmadinen kerros on sumukerros, jossa tehdddn raskas datan késittely.
Ylin kerros on pilvikerros, jonka avulla data saadaan globaaliin jakeluun ja te-
hokkaasti hyddynnettdvaan muotoon.

Pilvikerros

kalliit resurssit
globaali informaatio
keskitetty arkkitehtuuri

Sumukerros
alykas kerros »{.fﬁ
loT-kerros

edulliset sensorit

paikallinen informaatio X
hajautettu arkkitehtuuri
Inl f frmlar

KUVIO 1
Kuvan ldhde: (Chegini ym., 2021)
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2.2 Esineiden Internetin soveltaminen kaytiantoon

Esimerkkind IoT:n soveltamisesta kdytantoon esittelen Verisuren hilytysjdrjes-
telmén, joka on &lykoti ratkaisu. Alykoti on ollut kisitteend olemassa jo pitkdan
aikaa. Vuonna 2004 tehdyssd tutkimuksessa Jiang ja muut esittdvit, ettd dlyko-
din tulee sisdltdd kolme elementtid, jotka ovat sisdinen verkko, dlykds ohjaus ja
kodin automaatio (Li Jiang ym., 2004). Alykoti ratkaisut ovat monesti laiteko-
konaisuuksia, joita keskitetysti hallitsemalla voidaan helpottaa arkea. Alykoti
jarjestelmdn jokaisella laitteella on kohtuulliset laskenta- ja viestintdominaisuu-
det. Jarjestelman laitteet viestivét “kotikeskukselle” (Home Hub), jolla on jonkin
verran tallennuskapasiteettia ja, joka voi viestid paikallisesti jdrjestelméssa tai
jarjestelman ulkopuolelle (Risteska Stojkoska & Trivodaliev, 2017).

Verisuren hialytysjdrjestelméd on kodinturvaratkaisu, johon voi myos lisdta
dlykodin viihteellisid ja arkea helpottavia ominaisuuksia. Jarjestelmd koostuu
yksittdisistd sensoreista, kuten murto- ja palohdlyttimistd sekd keskusyksikostd,
jonka kautta verkkoliikenne kulkee. Jadrjestelmddn voidaan turvalaitteiden lisdk-
si liittdd esimerkiksi dlykkditd pistorasioita, ilmaldmpopumpun ohjain seké ly-
lukko. Néin ollen samalla jédrjestelmilld voidaan suojata kotia sekd lisédtd sen
mukavuutta. Jarjestelmdd voidaan hallita ja tarkkailla dlypuhelin sovelluksen
kautta tai selainpohjaisella kayttoliittymalld (Koti, 2020).

2.3 Teollisen esineiden internetin soveltaminen kdytintoon

Esimerkkind IloT:n soveltamisesta kdytdntoon otetaan Schaefflerin OPTIME-
jarjestelman. Se on teollisuuden koneiden ja laitteiden kunnonvalvontaan tar-
koitettu jarjestelmd. Se rakentuu antureista, jotka pystyviat mittaamaan laittei-
den lampotilaa ja vardhtelyd. Ndistd arvoista johdetaan koneen toimintaa ku-
vaavia tunnuslukuja. Jarjestelmén anturit muodostavat Mesh-verkon, jonka vé-
litykselld ne voivat olla yhteydessd toisiinsa sekd tukiasemaan, jonne kaikki ar-
vot siirtyvit. Tukiasema vaélittdd arvot sisédltdvan datan eteenpdin OPTIMEn
palvelimelle, jonka kautta dataa voidaan tarkastella jarjestelmddan kuuluvien
kayttoliittymien avulla (OPTIME, 2021).

Jarjestelman avulla yritykset voivat suorittaa tehokkaampaa ja ennakoivaa
kunnonvalvontaa ja reagoida mahdollisiin h&iricihin aikaisessa vaiheessa. Hy-
vissd ajoin huomattu vika laitteen toiminnassa voidaan parhaimmillaan korjata
pienelld huollolla ja ndin ollen vilttyd isommalta vahingolta. Jarjestelméan kayt-
to voi tuottaa huomattavia taloudellisia sddstojd, kun viltytdan koneiden ha-
joamisilta ja tuotannon keskeytyksiltd. Jarjestelmad mahdollistaa laitteiden kun-
nonvalvonnan etdnd, jolloin aikaa ei kulu fyysiseen siirtymiseen laitteelta lait-
teelle.
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Kuviossa 2 nikyy OPTIME-jdrjestelmdn antureita, tukiasema sekd mobii-
likayttoliittymd. Jdrjestelmdssd anturit muodostavat IoT-kerroksen, tukiasema
muodostaa sumukerroksen ja OPTIME palvelin sekd kayttoliittymat pilviker-
roksen. Jdrjestelmd voitti “Red Dot Desing Award” -palkinnon vuonna 2021
(OPTIME, 2021).

i
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reddot winner 2021

KUVIO 2
Kuvan ldhde: (OPTIME, 2021).
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3 PROSESSITEOLLISUUS

Téssd luvussa selitetdan mitd prosessiteollisuus tarkoittaa ja kuvataan lyhyesti,
kuinka se on kehittynyt teollisten vallankumousten myota.

3.1 Mitd on prosessiteollisuus?

Prosessiteollisuus on teollisuuden haara, jossa hyodykkeitd valmistetaan yhdis-
telemadlld erilaisia ainesosia ja raaka-aineita kdyttamailld kaavoja tai reseptejd.
Prosessiteollisuutta kdytetdan hyvéaksi esimerkiksi ruoan, juomien, 6ljyn, polt-
toaineiden, ldadkkeiden, kemikaalien ja muovien valmistukseen(IWhat Is Process
Manufacturing?, 2020). Prosessiteollisuudella on suuri rooli globaalin talouskas-
vun edistdmisessd ja sosiaalietuuksien turvaamisessa. Taméa voidaan osoittaa
siten, ettd maailman 500 suurimman yrityksen listalla on useita prosessiteolli-
suusyrityksid, kuten Sinopec, Shell ja ExxonMobil. Kemian tekniikan, laitteiden
valmistuksen ja tietotekniikan kehittyessda modernissa prosessiteollisuudessa
tuotantoprosessien tilallinen mittakaava ja toiminnallinen monimutkaisuus
kasvavat nopeasti (Shang ym., 2019).

Prosessiteollisuuden muotoja ovat esimerkiksi metséteollisuus, kemiante-
ollisuus, kaivosteollisuus, terdsteollisuus, oljynjalostus sekd elintarviketeolli-
suus. Kaikkia néitd yhdistdd se, ettd lopulliset hyodykkeet valmistetaan eri vai-
heissa erilaisten prosessien kautta.

Oluen valmistus on yksi esimerkki prosessiteollisuudesta elintarviketeolli-
suudessa. Pddraaka-aineet oluen tekoon ovat vilja, mallas, humala, hiiva ja so-
keri. Ensiksi viljat liotetaan kiehuvassa vedessd, seuraavaksi seokseen lisdtdaan
mallas, humalat ja sokeri. Tédstd seoksesta syntyy vierre eli neste, joka sisdltda
sokerit, jotka hiiva kayttdd alkoholin valmistukseen. Kun vierre on tehty, se ja-
tetddn kdymdan. Kun kdyminen on valmis, olut voidaan pullottaa ja valmista
tuotetta ei voida endd rikkoa sen alkuperdisiin ainesosiin (What Is Process Manu-
facturing?, 2020).



16

3.2 Prosessiteollisuuden kehittyminen

Prosessiteollisuus on kehittynyt jo aiemmin johdannossa esiteltyjen teollisuu-
den vallankumousten my®6td. Ensin siirryttiin vesi- ja hoyryvoimalla toimivaan
tuotantoon (Teollisuus 1.0). Toinen suuri kehitysaskel oli massatuotanto (Teolli-
suus 2.0). Massatuotantoa saatiin tehostettua huomattavasti, kun tietokoneet
tulivat teollisuuteen kolmannessa murroksessa (Teollisuus 3.0). Neljannen ja
viidennen eli késilld olevien vaiheiden tunnuspiirteitd ovat internetin, kyber-
tyysisten jdrjestelmien sekd ihmis-kyberfyysisten jdrjestelmien ilmaantuminen
teollisuuteen (Teollisuus 4.0, Teollisuus 5.0) (Chen ym., 2021). Kuviossa 3 ndkyy
ndmd kyseiset teollisuuden vallankumoukset ja niiden aiheuttamat muutokset.
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KUVIO 3
Kuvan ldhde: (Chen ym., 2021)

sahko

Nykyddn prosessiteollisuutta kehitetdén voimakkaasti dlykkdan tuotannon
suuntaan (Smart Manufacturing) ja siind keskeisend ajurina on teollisuuden
digitalisaatio (Digitalization in Industry). Neljds teollinen vallankumous on
mahdollistanut valtavien data méadrien saamisen teollisuuden prosesseista, ko-
neista ja laitteista ja sitd on alettu hyodyntamé&an kohdattavien ongelmien rat-
kaisemiseksi.

Prosessin turvallisuus ja riskienhallinta ovat edelleen merkittdvid haasteita
prosessi- ja tuotantoteollisuudessa(Lee ym., 2019). Nédihin haasteisiin pystytdan
kuitenkin pureutumaan neljinnen ja viidennen teollisen vallankumouksen
mahdollistamien keinojen avulla.
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4 TEOLLISEN ESINEIDEN INTERNETIN SOVELTA-
MINEN PROSESSITEOLLISUUTEEN

Téssd luvussa késitellddn mahdollisuuksia, joita IloT-jdrjestelmdt tuovat proses-
siteollisuuteen. Kappaleessa esitellddn koko tutkielman keskeisimmit 16ydokset.
Taulukossa 2 listataan tutkielman tuloksena loydetyt esineiden internetin tuo-
mat mahdollisuudet prosessiteollisuuteen. Namad mahdollisuudet esitelldan
myos tarkemmin yksittdin luvun aikana. Lopuksi késitelldan haasteet, jotka tu-

lee ottaa huomioon.

TAULUKKO 2

Esineiden  internetin | Lahde

tuomat mahdollisuu-

det prosessiteollisuu-

teen

Ennakoiva ja dlykds | Lundgren ym., 2021

huoltaminen Bokrantz ym., 2020
OPTIME, 2021

Reaaliaikaisen = datan | Peres ym., 2018

hyddyntdminen Khatibisepehr ym., 2013
Y. Zhang ym., 2015
Boyes ym., 2018

Digitaalinen kaksonen | Definition of Digital Twin - Gartner Information Technology
Glossary, 2021
Vachélek ym., 2017
Chen ym., 2021

Tyoturvallisuuden pa- | Milijji¢ ym., 2019

rantaminen

Adriaensen ym., 2019
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4.1 Ennakoiva ja dlykds huoltaminen

Yksi potentiaalisimmista IIoT:n mahdollistamista asioista prosessiteollisuuden
ympadristoon on ennakoiva huoltaminen. Ennakoivasta eli dlykkddstd huoltami-
sesta ja kunnossapidosta (Smart Maintenance) on toistaiseksi tehty melko vahan
empiiristd tutkimusta ja aiheeseen liittyvistd artikkeleista vain murto-osasta
16ytyy reaalimaailmaan tilanteisiin perustuvaa todistusaineistoa (Bokrantz ym.,
2020). Ennakoivan huoltamisen kayttoonotto on hidas prosessi, silld sen imple-
mentaatio vaiheessa kohdataan usein paljon haasteita. Ennakoivan huoltamisen
prosessit tdytyy radtdloidd toimipaikka kohtaisesti, silld kaikilla toimipaikoilla
on kdytossddn erilaiset rakenteet, resurssit, toiminnot ja kapasiteetit. Implemen-
taatio on my®6s kallista (Bokrantz ym., 2020). Alykas huoltaminen koostuu nel-
jdstd taustalla olevasta ulottuvuudesta, jotka ovat dataan perustuva pddtoksen-
teko, inhimillisen pddoman resurssit, sisdinen integraatio sekd ulkoinen integ-
raatio (Lundgren ym., 2021). Dataan perustuvan p&atoksen teon avulla huolto-
pddtokset voidaan kasvavissa médrin tehdd koneista ja laitteista saadun datan
perusteella huoltotyontekijoiden kokemuksen ja intuition sijaan, joka voi paran-
taa huomattavasti oikeiden pdidtosten madrdd. Inhimillisen pddoman resurssit
liittyviat huoltotyontekijoiden ammatillisten vaatimusten muuttumiseen. Tekno-
logisen kehityksen myo6ta heiltd odotetaan aiempaa parempia yleistaitoja, kuten
viestintd- yhteistyotaidot sekd enemmain erityistaitoja kuten datan analysointi-
taito. Sisdinen integraatio tarkoittaa, ettd huoltamisesta tulee laajemmin osa ko-
ko organisaation toimintaa ja on néin ollen useamman toimijan kentalld. Yhteis-
tyo huoltamiseen liittyen laajenee. Ulkoinen integraatio tarkoittaa huoltamiseen
liittyvan datan liikuttelua organisaation ulkopuolisille sidosryhmille, joka mah-
dollistaa esimerkiksi koneoppimisen skaalaukset sekd tietopddoman konsoli-
doinnin (Lundgren ym., 2021).

Alykk&dn huollon jarjestelméana toimii aiemmin toisessa luvussa esimerk-
kini esitelty Schaefflerin OPTIME-jdrjestelma. Jarjestelmdn avulla tehtaiden lait-
teista ja koneista saadaan vaivattomasti tdrkedd huoltamiseen liittyvad infor-
maatiota (OPTIME, 2021).

4.2 Reaaliaikaisen datan hyédyntiminen

Teollisuuden laitteista kerattdavat datamddrat ovat jatkuvassa kasvussa ja perin-
teisilld algoritmeilla dataa ei saada endd késiteltyd tarpeeksi hyvin ja nopeasti.
Isojen datamddrien kasittelyyn tarvitaan koneoppimis-algoritmeja. Niiden avul-
la voidaan ennustaa jdrjestelmien kadytostd, parantaa sen koko suorituskykyd,
mahdollistaa dataa analysoivien tyokalujen kehitys sekd huomata taustalla ole-
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via trendejd ja korrelaatioita. Siten koneoppimista hyodyntdvilld ratkaisuilla
voidaan ennustaa normaalista poikkeavia tapahtumia, luoda varoituksia ja oh-
jeistaa jarjestelmdn kayttdjad minkalaisia toimia jdarjestelmalle tulisi tehdd. Reaa-
liaikaisen datan aidot hyodyt ovat riippuvaisia datan saatavuudesta, volyymis-
ta sekd laadusta (Peres ym., 2018).

Monissa teollisuuden sovelluksissa onnistunut toteutus, kehitty-
neet seuranta- ja ohjaustekniikat ovat suuresti riippuvaisia tunnistettujen pro-
sessimallien edustavuudesta, tarkkuudesta sekd mittausten luotettavuudesta.
Erityisesti keskeisten suoritusindikaattoreiden reaaliaikainen analyysi on olen-
nainen edellytys edistykselliselle prosessien tarkkailulle ja hallitsemiselle. Pro-
sessin laatumuuttujien reaaliaikaista seurantaa usein rajoittaa mittaustekniikoi-
den riittdimattomyys tai mittauslaitteiden alhainen luotettavuus (Khatibisepehr
ym., 2013).

Téalld hetkelld tuotantovaiheesta on todella vaikeaa tunnistaa ajonaikaisia
tuotantopoikkeamia ja tehdd dynaamisia pddtoksid, johtuen reaaliaikaisen ti-
lannetiedon  puutteellisesta  saannista  tuotannon  resursseista. IoT-
teknologioiden soveltaminen teolliseen tuotantoon voi mahdollistaa hajautettu-
jen tuotannollisten asioiden ja laitteiden reaaliaikaisen tilannetiedon jakamisen
internetin valitykselld ja tarjota ndin ollen erittdin tdrkedd informaatiota tuotan-
nosta, ylemman tason reaaliaikaisten pdatosten tueksi tuotantojdrjestelman lapi
(Y. Zhang ym., 2015).

4.3 Digitaalinen kaksonen

Digitaalinen kaksonen on digitaalinen esitys reaalimaailman entiteetista tai jar-
jestelmastd. Digitaalisen kaksosen toteutus on eristetty ohjelmisto-objekti tai
malli, joka heijastaa ainutlaatuista fyysistd objektia, prosessia, organisaatiota,
henkilod tai muita abstraktioita. Useiden digitaalisten kaksosten tiedot voidaan
yhdistdd ndkymaéksi useista reaalimaailman entiteeteistd, kuten voimalaitokses-
ta tai kaupungista ja niihin liittyvistd prosesseista (Definition of Digital Twin -
Gartner Information Technology Glossary, 2021) Digitaaliset kaksoset ovat erittdin
hyodyllisid teollisuudenaloilla, kuten teollisuuden automaatiossa, energiateolli-
suudessa ja terveydenhuollossa, ja niitd kdytetddn usein suunnittelun, kehityk-
sen, testauksen ja koulutuksen vilineend. Ne auttavat parantamaan jarjestel-
mien ja prosessien tehokkuutta ja turvallisuutta, vahentdmédan virheitd ja lisda-
madn luotettavuutta ennen kdytannon toteuttamista.

Vachalekin ja muiden tutkimuksessa selvidd, kuinka digitaalinen kakso-
nen voidaan toteuttaa reaalimaailman laitteesta ottamalla sen fyysiset osat ja
tekniset arvot digitaaliseen jdrjestelméaan. Talla tavoin voidaan digitaalisessa
ympdéristossd esimerkiksi testata minkalaisilla arvoilla laitetta olisi turvallisinta
tai tuotannon kannalta tehokkainta kayttdd. Testaamalla asioita ensin digitaali-
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sessa ympadristossd voidaan reaalimaailman tuotannossa saavuttaa kustannus-
sddstojd ja kohentaa tuotannon turvallisuutta (Vachalek ym., 2017).

4.4 Tyoturvallisuuden parantaminen

[TIoT:n tuomat dlykkadt jarjestelmit ja reaaliaikainen tiedon keruu ja analysointi
parantavat teollisuuden tyoturvallisuutta. Jdrjestelmét antavat teollisuuden
johdolle tarkempaa tietoa, joka mahdollistaa paremman ennakoinnin,
suunnittelun ja reagointikyvyn onnettomuuksien varalta. IoT-laitteiden avulla
voidaan myos valvoa ja hallita laitteiden ja prosessien toimintaa etdnd, mikéa
vdhentdd tarvetta fyysisesti ldsnd olemiselle vaarallisilla alueilla ja parantaa
siten tyoturvallisuutta. Esineiden internet lisdd teollisuuden tyoturvallisuutta
myo6s parantamalla tietoturvaa ja mahdollistamalla paremman varautumisen ja
reagointikyvyn onnettomuuksien varalle.

Adriaensenin ja muiden tutkimuksen mukaan kaiken kaikkiaan
tyoturvallisuuden parantamiseen ei ole olemassa yhtd ainoaa ratkaisua ja
riskien hallinnan ei tulisi olla erillinen eristetty toiminto tai ratkaisu, vaan
integroitu toimintamalli jdrjestelmien parantamiseen. Prosessiteollisuus yha
tiiviimmin kytkeytyvalla toimivuudellaan ja verkostomaisella
kayttaytymisellddn hyotyy monimutkaisuusajattelun menetelmistd, joita
nykyddn vield pddosin sovelletaan ainoastaan akateemisessa kontekstissa.
Monimutkaisia turvallisuushaasteita on arvioitava joko jdrjestelmien
vuorovaikutusten avoimuuden tekemiseksi tai erityisten huolenaiheiden
tarkastelemiseksi, joita voidaan hallita kohtuullisilla resursseilla. Ndille
menetelmille tulisi mielellddn 16ytdd sovelluksensa jo suunnitteluvaiheessa
(Adriaensen ym., 2019).

Miliji¢in ja muiden mukaan IoT:n ja Industry 4.0 tuoma
tyoturvallisuuden parantuminen on vield avoin kysymys. T&lld hetkellad
kadytossd olevat turvallisuusmenettelyt ja -kdytannot, turvallisuuskoulutukset ja
turvallisuuselementit sopivat edelleen paremmin Industry 3.0 teolliseen
ympadristoon. Tyoturvallisuuden parantaminen voi jaddd voiton tavoittelun
jalkoihin toissijaiseksi kehityskohteeksi, silld se kehittdd liiketoiminnan tuottoja
vain vdlillisesti (Miliji¢ ym., 2019).
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4.5 Kohdattavat haasteet

[loT-jdrjestelmien kyberturvallisuus on haasteellista, silld laitteet, joita jarjestel-
miin liitetddn ovat heterogeenisid ja ndin ollen poikkeavat toisistaan paljon, tal-
laiseen jadrjestelmddn on vaikea luoda standardoituja toimintamalleja kybertur-
vallisuudelle. IIoT-jdrjestelmien kautta on mahdollista tehdd haittaa yhteiskun-
nalle kriittisille toiminoille, kuten lammon- ja energiantuotannolle, ja siten ne
ovat kiinnostavia kyberhyokkadysten kohteita. Ndin ollen tietoturvaan tdytyy
panostaa, jotta hyokkadyksid pystytddn estdmddn sekd torjumaan. Perinteiset
turvamekanismit, kuten palomuurit, tunkeutumisten havaitsemis- ja estojarjes-
telmét, on asennettu Internetin reunalle. Nditd mekanismeja kdytetddn suojele-
maan verkkoa ulkoisilta hyokkayksiltd. Namé&d mekanismit eivit endd riitd tur-
vaamaan seuraavan sukupolven Internetid. IoT:n rajattoman arkkitehtuurin
aiheuttaa lisdhuolia verkon péddsyvalvonnasta ja ohjelmiston todennuksesta
(Olivier ym., 2015).

Toinen haasteita tuova tekija on jdrjestelmien monimutkaisuus. Jarjestel-
mit koostuvat useista eri palikoista ja niiden yhdistdminen yhteisten protokol-
lien ja sdantojen alle on haasteellista (Z.-K. Zhang ym., 2014).
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5 YHTEENVETO JA POHDINTA

Tassd kirjallisuuskatsauksena tuotetussa kandidaatin tutkielmassa haluttiin sel-
vittdd, miten IoT:n kehitys vaikuttaa prosessiteollisuuteen. Tutkielman tutki-
muskysymys oli:

1. Minkélaisia mahdollisuuksia esineiden internetin kehittyminen
tuo prosessiteollisuuteen?

Tdarkeimmait mahdollisuudet ovat ennakoiva ja dlykéds huoltaminen, reaaliaikai-
sen datan hyodyntdminen, digitaaliset kaksoset sekd tyoturvallisuuden paran-
taminen. Tutkielman tulokset ndhddan myos Taulukosta 2.

Aijheen tutkiminen auttaa hahmottamaan, kuinka suuria muutoksia nel-
jannen ja viidennen teollisuuden vallankumouksen tuomilla kehitysaskeleilla
voidaan saavuttaa prosessiteollisuuden ympaéristossa. Jarjestelmien kayttoonot-
to ja kehittdminen tulee vaikuttamaan kaikkien prosessiteollisuuden alalla
tyoskentelevien henkiltiden arkisiin tehtdviin. Nahtadvasti jokaisesta tyotehta-
vdstd tulee ldhitulevaisuudessa entistd enemmén teknologia orientoitunutta,
jolloin digitaalisen osaamisen merkitys tulee kasvamaan. Ensimmadiset hyodyt
ndhdddn luultavasti ennakoivan huollon kehityksessd, tyoturvallisuuden pa-
rantumisessa sekd automatisoitavien rutiinitehtdvien vahentymisessd, joka joh-
taa kokonaisvaltaisesti kustannustehokkuuden parantumiseen. Ennakoivaan
huoltoon pureutumalla, yritykset voivat ennustaa huoltotarpeitaan ennen na-
kemattomalla tavalla. Ennakoivaa huoltoa kehittamalla pystytddan myos mah-
dollisesti parantamaan prosesseja sithen suuntaan, ettd ongelmallisesti kuluvia
laitteita voidaan tunnistaa ja niiden kayttod voidaan kehittdd kestavampdan
suuntaan. Tyoturvallisuuden parantumista tulee tapahtumaan, kun aiemmin
ihmisten suorittamia vaarallisia tehtdvid voidaan kasvavissa mddrin siirtaa
[loT-jdrjestelmédn liitettdvien robottien hoidettavaksi. Téstd esimerkkind on jo
tand pdivand kaytossa olevat soodakattilan sulakourujen puhdistusrobotit, jotka
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ottavat hoitaakseen aiemmin ihmisten tekemé&n vaarallisessa ympaéristdssd ta-
pahtuvan huoltotoimenpiteen. Rutiinitehtdvien automatisointi hyodyttda tyon-
tekijoitd kohdistamaan resurssejaan rutiinitehtédvistd johonkin muuhun kehitta-
vampddn. Sekd toimistossa- ettd kentdlld tapahtuvia rutiinitehtdvid voidaan au-
tomatisoida. Néahtdvasti kustannustehokkuus tulee parantumaan kaikkien
aiemmin lueteltujen tekijoiden summana. Parhaimmillaan kehityksestd muo-
toutuu itseddn eteenpdin vieva jatkumo.

Yhtend prosessiteollisuuden ympaériston digitalisaation haasteena voi olla
teknologia vastarinta. Prosessiteollisuuden ympdéristot ovat usein vakiintuneita
toimimaan tietyilld totutuilla malleilla ja toimintatavoilla, joista irti pddstdminen
voi olla vastenmielistd ja haastavaa. Ndin ollen uudet jdrjestelmdt, systeemit,
laitteet ja muut vastaavat voivat aiheuttaa alan tyontekijoissda ihmetystd ja vas-
tarintaa. Teollisuuden digitalisaatio on ollut ja tulee my6s ndhtévésti jatkossa
olemaan hitaampaa, kuin muilla verrokkitoimialoilla. Viestinnilld ja vuorovai-
kutuksella voidaan kuitenkin merkittdvasti vaikuttaa kyseiseen ongelmaan,
silld mitd enemmain koko organisaatio on yhteisen tavoitteen toteuttamisen ja
digitalisaation kehittdmisen kannalla sitd paremmin ja tehokkaammin asioita
saadaan vietyd eteenpdin. Ndin myos saavutettavissa olevat hyodyt ovat pa-
remmin realisoitavissa.

Olisi todella hedelmallistd, jos prosessiteollisuuden prosessien parissa
tyoskentelevien henkildiden mielipiteitd ja kokemuksen tuomaa hiljaista tietoa
otettaisiin huomioon IloT-ratkaisuja suunniteltaessa, silld suunnittelijoiden ja
kayttdjien yhteiselld kommunikaatiolla ratkaisuista pystyttdisiin saamaan irti
paras mahdollinen hyoty. Ylipddtdan kokonaisten jérjestelmien kehityksessa
tarvitaan erittdin laajaa yhteisty6té eri sektoreiden ammattilaisten kanssa, silld
toimintaympdriston laajuuden ja moniulotteisuuden takia huomioitavien asioi-
den mddrd on erittdin suuri. Jarjestelmid kehitettdessd hyodyllistd olisi, jos ke-
hittdjilla olisi osaamista rinnakkain toimialan eri osa-alueilta, jolloin vuorovai-
kutus muiden kehitystiimin jdsenien kanssa olisi vaivattomampaa ja yhteis-
ymmarrysté olisi helpompi saavuttaa.

Tamaén tutkielman tuloksia voidaan kayttaa hyodyksi pohjatietona proses-
siteollisuuden sektorilla toimivan yrityksen digitalisaatiota suunniteltaessa.
Tutkielmassa kdyddan lapi keskeisimmadt aiheeseen liittyvit kasitteet ja tekno-
logiat. Hyvid jatkotutkimusaiheita voisi olla esimerkiksi reaaliaikaisen datan
valjastaminen hyotykayttoon, Digitaalisten kaksosten hyddyntdminen prosessi-
teollisuudessa ja ennakoivan huoltamisen kdytt6onoton tuomat kustannusséaés-
tot.
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