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Téssd pro gradu -tutkielmassa tarkasteltiin sitd, kuinka suomalaisessa julkishal-
linnossa tyoskentelevit virkamiehet kokevat informaatiovaikuttamisen, joka
kohdistuu julkishallintoa sekd sen toimijoita kohtaan. Lisdksi tutkielmassa pe-
rehdyttiin siithen, kuinka informaatiovaikuttamista torjutaan julkishallinnon toi-
mesta. Tutkielma toteutettiin laadullisin menetelmin ja sen aineistonkeruussa
hyodynnettiin puolistrukturoitua teemahaastattelua. Tutkielman aineisto kerat-
tiin haastattelemalla suomalaisessa julkishallinnossa tydskentelevid sekd tyos-
kennelleitd virkamiehid, jotka olivat perehtyneet aihepiiriin. Tutkielman tulokset
analysoitiin kdyttamalld laadullista sisdllonanalyysid. Tutkielman tulosten pe-
rusteella voidaan todeta, ettd verkostomainen yhteistyomalli on talld hetkelld
pddasiallinen toimintatapa, jolla informaatiovaikuttamisen vastaista tyotd toteu-
tetaan suomalaisessa julkishallinnossa. Tutkielmassa havaittiin my®os, ettd néake-
mykset informaatiovaikuttamisen muodostamasta uhasta voivat vaihdella eri
hallinnonalojen vaélilld. Tulokset osoittivat myos, ettd pddasialliseksi tahoksi,
jonka koettiin pyrkivan vaikuttamaan suomalaiseen julkishallintoon, miellettiin
Vendja. Suomalaisella yhteiskunnalla ndhtiin olevan lukuisia vahvuuksia, jotka
luovat sille resilienssid suhteessa informaatiovaikuttamiseen.
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In this master’s thesis the goal was to find out how the civil servants who work
in the Finnish public sector experience information influence operations directed
towards the Finnish public administration. In addition, it was intended to find
out how information influence operations are being countered by the Finnish
public administration. The research was conducted by using qualitative methods
and semi-structured interview was utilized in collecting the research material.
The research material was gathered by interviewing Finnish civil servants who
are working or had worked in the Finnish public administration and were famil-
iar with the subject. The results of the research were analyzed by utilizing quali-
tative content analysis. Based on the results of the study, it can be stated that the
main method through which information influencing operations are countered
in the Finnish public administration is network-centric co-operation model. In
the study it was also found out that the views concerning the threat posed by
information influencing operations may vary between the different administra-
tive branches. The results indicated also that the main actor that was perceived
to be trying to influence the Finnish public administration was Russia. The Finn-
ish society was perceived to possess several strengths that make it resilient to-
wards the information influencing operations.
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1 JOHDANTO

Informaatiovaikuttamisen tutkimus on noussut merkittaviksi ilmioksi 2010-lu-
vun aikana maailmanpoliittisten kehityskulkujen seurauksena. Ilmié on myos ol-
lut laajalti esilld julkisessa keskustelussa ja sen on koettu olevan viililld jopa yh-
teiskuntajdrjestystd horjuttava. Informaatiovaikuttamisen tdhénastisessa tutki-
muksessa painopiste on kohdistunut ldhes yksinomaan autoritaaristen valtioi-
den sekd ddrijdrjestojen harjoittamaan toimintaan, jdttden vahdiselle huomiolle
ilmion esiintymisen tarkastelun demokraattisten yhteiskuntien omien valtion-
hallintojen toimijoiden kannalta. Tdamd havainto on toiminut merkittdvana moti-
vaation ldhteend tdimén pro gradu -tutkielman toteuttamiselle. Tutkielma pyrkii
tarkastelemaan ilmion esiintymistd suomalaisen julkishallinnon sisilld, sen
omien toimijoiden ndkdkulmasta. Tarkastelun kohteena onkin se, ettd miten il-
mid esiintyy suomalaisten virkamiesten ndkokulmasta. Virkamiehet ovat tér-
keitd toimijoita julkishallinnon sisélld, silld nama vastaavat julkisen vallan kdyton
toteutuksesta sekd lainvalmistelusta. T&td taustaa vasten ilmion tarkastelu koet-
tiinkin mielekkaaksi juuri virkamiehiston kannalta. Lisédksi tutkimus palvelee
myds omalta osaltaan yhteiskunnallisen ldpindkyvyyden toteuttamista, silld se
valottaa aikaisemmin vahdn tutkittua ilmiotd demokraattisen yhteiskunnan ra-
kenteiden sisalla.

Tutkielman keskeinen tutkimusongelma on se, ettd kuinka suomalaista jul-
kishallintoa vastaan kohdistuva informaatiovaikuttaminen nayttaytyy virkamie-
hille. Tutkielman keskeisid tutkimuskysymyksid ovat:

* ”"Minkilaista informaatio- sekd mielipidevaikuttamista Suomen valtioon
koetaan kohdistuvan virkamiesten nakokulmasta”

* "Minké tyyppistd informaatiovaikuttamista sekd mielipiteenmuokkaus-
yrityksid virkamiehiin itseensd kohdistuu”

* ”"Miten informaatiovaikuttamista pyritdan torjumaan julkishallinnon toi-
mesta”

* ”Miten virkamiehet kokevat suomalaiseen julkiseen hallintoon kohdistu-
van informaatiovaikuttamisen vaikutuksellisuuden”



1.1 Tutkielman keskeiset kisitteet

Tutkielmassa esiintyy kaksi keskeistd késitettd, informaatiovaikuttaminen seka vir-
kamies, jotka madritellddn seuraavalla tavalla:

o Kasitteelld informaatiovaikuttaminen tarkoitetaan toimintaa, jolla pyri-
tddn tietoisesti vaikuttamaan tietyn ihmisryhman mielipiteen muodosta-
misprosessiin sekd ndiden kdyttdytymiseen.

e Termilld virkamies tarkoitetaan siviili- tai sotilashenkilod, joka toimii jul-
kisoikeudellisessa palvelussuhteessa joko valtion ministeritssé tai viras-
tossa.

Naiden kahden edelld mainitun késitteen lisdksi tutkielmassa esiintyy erityisesti
informaatiovaikuttamisen yhteydessa sosiaalisen median késite. Aikaisemmassa
tutkimuskirjallisuudessa késitteelle on esitetty useita erilaisia madritelmid, joissa
voidaan havaita esiintyvan keskindisid eridvéaisyyksid. Selkedd konsensusta ka-
sitteen tarkan médritelmén osalta ei ollakaan vield saavutettu akateemisessa kon-
tekstissa. Tassd tutkielmassa se mddritellddn seuraavalla tavalla:

e Sosiaalinen media tarkoittaa ihmisten kesken harjoitettua teknologiavalit-
teistd viestintdd, jota toteutetaan erilaisten internetpohjaisten sovellusten,
sivustojen sekd palvelujen kautta.

1.2 Tutkimusmenetelmad ja tulokset

Tutkielma toteutettiin laadullisin menetelmin ja siind hyddynnetty aineisto ke-
rattiin kayttamalla puolistrukturoitua teemahaastattelua. Tutkielman aineisto
koostui suomalaisten virkamiesten haastatteluista. Kerétty aineisto analysoitiin
sisédltoldhtoisesti. Tutkielman teoriaosuus toteutettiin opinndytetyon kirjallisuus-
katsauksena, joskin siihen sisdllytettiin myos piirteitd systemaattisesta kirjalli-
suuskatsauksesta. Systemaattiselle kirjallisuuskatsaukselle tyypillisid piirteita
tutkielman kirjallisuuskatsauksessa on esimerkiksi se, ettd tutkimuksen aineis-
tonkeruuprosessin toteutusta on selostettu kdytettyjen hakutermien seka tieto-
kantojen osalta (Templier & Paré, 2015). Lisdksi valikoidun aineiston karsintaa
on perusteltu. Systemaattisen kirjallisuuskatsauksen piirteiden siséllyttdiminen
tutkielman kirjallisuuskatsaukseen synnyttdd omalta osaltaan sen hyodyn, ettd
voidaan esittdd kattavasti tiivistetyssda muodossa aikaisempaa tutkimusta, mah-
dollistetaan tutkielman teon toistettavuus sekd parannetaan myos laaditun
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tutkielman tieteellistd uskottavuutta. Kirjallisuuskatsauksen aineiston kerdami-
sessd hyddynnettyja hakutermeja olivat informaatiovaikuttamisen osalta:

¢ Information Operations OR Influencing Operations
¢ Informaatiovaikuttaminen

Virkamiehistod kasittelevdd tutkimuskirjallisuutta puolestaan etsittiin hakuter-
meilla:

e (Civil Servant AND Public Administration

e Bureaucrat Power

e Influence AND Civil Servant

¢ Information Operations AND Public Administration
e Virkamies AND Julkishallinto

Kirjallisuuskatsauksessa hyodynnetty aineisto keréttiin seuraavista tietokan-
noista:

e JSTOR

e Elsevier

e SAGE Journals
e ProQuest

e Business Source Elite

e Wiley Online Library

e Jykdok

e Taylor & Francis Online

Tutkielman toisessa luvussa tarkastellaan informaatiovaikuttamisen kési-
tettd, sen aikaisempaa tutkimusta sekéd tutkimusaukkoja. Lisdksi esitellddan asen-
teiden sekd vaikuttamisen saralla menneisyydessd suoritettua tutkimusta. Kol-
mannessa luvussa perehdytddn virkamiehen kisitteeseen, aikaisempaan virka-
miehistdd ja sen roolia késittelevaan tutkimukseen seké virkamiehistoon Suomen
julkishallinnon kontekstissa. Neljannessd luvussa kuvataan kaytetty tutkimus-
menetelmd, aineisto ja tutkielman toteutustapa. Viidennessd luvussa perehdy-
taan tutkimuksessa saatuihin tuloksiin. Kuudennessa luvussa pohditaan tutkiel-
man tuloksia, arvioidaan toteutettua tutkimusta itsedin seki viitoitetaan suuntaa
tuleville aihepiirid koskeville tutkimuksille.

Tutkielman keskeisinid tuloksina havaittiin, ettd suomalaiset virkamiehet
kokevat pddasiallisena toimijana, joka pyrkii harjoittamaan informaatiovaikutta-
mista, olevan Vendjd, joskin muitakin tahoja koettiin olevan. Lisdksi todettiin,
ettd suomalaisen julkishallinnon sisélld informaatiovaikuttamista torjutaan ja sii-
hen varaudutaan verkostomaisen yhteistyon kautta. Verkostomaisen yhteistyon
miellettiin olevan pédédosin hyvé ja toimiva malli suomalaisessa kontekstissa, ollen
ndin parempi kuin keskitetympi ratkaisu. Informaatiovaikuttamisen vastaisessa
toiminnassa keskeiseksi katsottiin se, ettd siind noudatetaan demokraattisen seki
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avoimen yhteiskunnan perusperiaatteita ja arvoja. Kaikilla pyrkimyksilld harjoit-
taa informaatiovaikuttamista ei ndhty aina olevan kovinkaan mainittavaa tulok-
sellisuutta, joskin katsottiin, ettd ilmioon tulisi aina suhtautua vakavasti. Infor-
maatiovaikuttamisen psykologinen aspekti yksilondkokulmasta nousi esille teki-
jand, jota on toistaiseksi tarkasteltu verrattain vahan ja joka kaipaisi lisatutki-
musta.
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2 INFORMAATIOVAIKUTTAMINEN

Téassd luvussa perehdytddn informaatiovaikuttamisen késitteeseen. Luvussa
taustoitetaan késitteen tdhdnastista tutkimusta, sen tutkimusprofiilin nousua
2010-luvun globaalin poliittisen kehityksen seurauksena sekd sen kayttod eri
konteksteissa. Luvussa tarkastellaan myos sosiaalisen median roolia informaa-
tiovaikuttamisen kanavana. Lisdksi perehdytddn informaatiovaikuttamisen me-
netelmiin, sen vastatoimiin seki sen havaittuun vaikuttavuuteen. Luvussa kisi-
tellddn myos teoriaa koskien asenteita sekd vaikuttamista. Asenteiden muodos-
tumisen tarkasteluun valittiin perustellun toiminnan teoria. Vaikuttamista puo-
lestaan tarkasteltiin sosiaalisen arvioinnin teorian ndkokulmasta. Perustellun toi-
minnan teoria sekd sosiaalisen arvioinnin teoria ovat molemmat kehitetty sosiaa-
lipsykologian piirissd, mutta niitd hyodynnetddn laajalti myos muiden tieteen-
alojen tutkimuksessa. Esimerkkejd nédistd tieteenaloista ovat esimerkiksi kauppa-,
viestintd- sekd terveystieteet. Teorioiden laaja levinneisyys kertookin omalta
osaltaan niiden laajasta sovellettavuudesta hyvinkin toisistaan poikkeavien ilmi-
oiden tarkasteluun. Tutkielman aihealueen johdosta katsottiin mielekkadksi va-
lita juuri nditd kahta konseptia kasittelevid teorioita, silld juuri ne ovat informaa-
tiovaikuttamisen kdytdnnon ilmenemisen tarkastelun kannalta oleellisia. Infor-
maatiovaikuttamisen pyrkiessd ensisijaisesti vaikuttamaan ihmisten mielipitei-
den sekd asenteiden muodostumisprosessiin, ja sitd kautta myos ndiden ulkoi-
seen kdytokseen.

2.1 2010-luku ja toimintaympariston muutos

2010-luvun aikana globaali maailmanjdrjestys, joka on vallinnut 1990-luvun
alusta ldhtien, kylméan sodan paatyttyd ja Neuvostoliiton romahdettua, on horju-
nut erilaisten uusien maailmanlaajuisten ilmitiden sekéd kehityskulkujen edessa.
Tdlle ajanjaksolle tyypilliseksi miellettyjd piirteitd ovat olleet liberaalin demokra-
tian ja markkinatalouden levidminen maailmanlaajuisesti sekd informaatiotek-
nologian kehitys ja sen yleistyminen tavallisten kansalaisten kaytossa. Lisdksi
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talld ajanjaksolla padasiallisiksi turvallisuusuhiksi, erityisesti ldnsimaisesta nako-
kulmasta katsottuna, miellettiin ei-valtiollisten toimijoiden, kuten esimerkiksi
Al-Qaidan, harjoittama asymmetrinen sodankdynti, jota vastaan toimittaisiin ul-
komailla kdyttden verrattain pientd madrdd joukkoja rauhanturva- sekd kriisin-
hallintatehtdvissa (Raitasalo, 2019). Tutkimuskirjallisuudessa puhutaankin kyl-
mén sodan jalkeen tapahtuneesta turvallisuuskasitteen laajentumisesta, jossa ter-
rorismi, ilmastonmuutos seki kansainvilinen rikollisuus korostuivat akuutteina
turvallisuusuhkina, perinteisen valtioiden vélisen konfliktin sijasta (Vilander,
Pulkka, Erkkild, Saarikoski & Norri-Sederholm, 2019). Omalta osaltaan tama kyl-
mdn sodan jdlkeen vallinnut késitys uudenlaisista uhkakuvista, johti eripuolilla
Eurooppaa perinteisten sotilaallisten seké yleisesti kansalliseen turvallisuuteen
liittyvien kyvykkyyksien alasajoon. Monet oletukset, jotka liittyivat kylman so-
dan jdlkeiseen maailmaan, kuten globaali demokratiakehitys seké lisdantyvan
keskindisriippuvuuden positiiviset vaikutukset ovat kuitenkin osoittautuneet
vadriksi 2010-luvulta alkaen erilaisten kriisien, niin taloudellisten, poliittisten
kuin epidemiologisten myotd. Erityisesti helmikuussa 2022 eskaloitunut Ukrai-
nan sota on muuttanut kansainvélistd turvallisuusymparistod huomattavalla ta-
valla. Tietyssd mielessd voitaisiinkin todeta, ettd olemme siirtyneet kylmén sodan
jalkeisen ajan jdlkeiseen maailmaan, jossa vallitsevia ilmivitd ovat valtioiden va-
lisen geopoliittisen sekd taloudellisen kilpailun paluu, globalisaatiokehityksen
heikkeneminen sekd yleinen epdvarmuus tai ainakin tunne siitd, ettd turvalli-
suusympadriston kehitystd sekd siihen liittyvien tapahtumien kulkua on haasta-
vaa ennakoida.

Téassd uudessa vallitsevassa maailmanjdrjestyksessd informaatiovaikutta-
minen on noussut esille uutena uhkaavana hybridiuhkana seka hybridivaikutta-
misen menetelménd, joka vaikuttaa negatiivisella tavalla niin yhteiskuntajarjes-
tykseen kuin myos kansalaisyhteiskunnassa kédytdavaan julkiseen diskurssiin. In-
formaatiovaikuttamisen mielletty uhka on vaikuttanut organisaatioiden toimin-
taan siten, ettd esimerkiksi julkishallintojen piirissd on globaalisti alettu kiinnit-
taméadn yhd enemman huomiota siihen, ettd ndiden tyontekijét osaisivat tunnis-
taa informaatiovaikuttamisen eri ilmenemismuotoja sekéd pyrkimyksid sen har-
joittamiseen. Lisdksi myos tavallisia kansalaisia on alettu valtiovallan toimesta
valistamaan ja saattamaan entistd tietoisemmiksi informaatiovaikuttamisesta
yhd enenevissd madrin (Pamment, 2021; Turvallisuuskomitea, 2017). Suomessa
hybridivaikuttamisen synnyttaima haaste on vaikuttanut myos pyrkimyksiin uu-
distaa kansallista lainsdddantod siten, ettd erilaisiin hybridiuhkiin kyettdisiin jul-
kisen vallan toimesta reagoimaan aikaisempaa nopeammin sekd joustavammin.
Vuonna 2022 laadittu hallituksen esitys valmius- sekd asevelvollisuuslakien
muuttamisesta (HE 63 /2022 vp) tavoittelee kummankin lain uudistamista tavalla,
joka mahdollistaa erilaisiin hybridiuhkiin vastaamisen julkisen vallan toimesta
Suomessa entistd nopeammin seké joustavammin. Vanhan lainsdadannon ongel-
miksi on koettu se, ettd siind ei oteta huomioon uudenlaisia turvallisuusuhkia,
joita hybridivaikuttaminen on synnyttanyt. Esimerkiksi lainsdddannon sisaltama
maddrittely poikkeusoloille ja niiden toteamiselle ottaa huomioon sotatilanteen
sekd luonnonkatastrofit, mutta ei tilannetta, jossa valtioon kohdistuu
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hybridivaikuttamista. Vanha lainsddadanto ei mydskadn tarjoa viranomaisille riit-
tavid toimivaltuuksia hybridivaikuttamistilanteissa. Valmiuslain (2011/552)
sekd asevelvollisuuslain (2007/1438) muuttamispyrkimys tdhtdskin siihen, etta
suomalainen lainsddddnto tunnistaisi uudenlaiset uhkakuvat seké tarjoaisi pa-
remmat vilineet niihin vastaamiseen. Pyrkimys hdiritd hybridivaikuttamisen
keinoin toisen valtion sisdisid demokraattisia prosesseja, kuten esimerkiksi vaa-
leja, on my®s ollut erds uhkakuva, johon suomalaisen julkishallinnon piirissd on
koettu tarvetta varautua. Tédtd varten oikeusministerion toimesta onkin vuonna
2020 perustettu useita eri hallinnonaloja kattava vaalivarautumisen yhteistyo-
ryhmd, jonka tehtdvand on seurata sekd torjua vaaleihin kohdistuvia hybridiuh-
kia kuin my®0s jakaa siihen liittyvida tietoa (Oikeusministerio, 2020).

Informaatiovaikuttamisen torjuntaan sekd informaatioturvallisuuden edis-
tamiseen keskittynyttd viranomaistahoa ei ole suomalaisen julkishallinnon pii-
rissd ollut, toisin kuin esimerkiksi Ruotsissa, jossa tehtdvad on hoitanut vuosina
2009-2021 maan oikeusministerion alainen yhteiskuntasuojelu- ja valmiusvirasto
(Myndigheten for samhillskydd och beredskap). Vuodesta 2022 alkaen informaatio-
vaikuttamisen vastainen ty6 on ollut Ruotsissa uuden viranomaisen, psykologi-
sen puolustuksen viraston (Myndigheten for psykologiskt forsvar) vastuulla, joka
keskittyy erityisesti ulkomaisten toimijoiden toteuttamien disinformaatiokam-
panjoiden torjuntaan sekd vdeston resilienssin kasvattamiseen. (Myndigheten for
psykologiskt forsvar, 2022). Suomessa tyo- ja elinkeinoministerion alainen huol-
tovarmuuskeskus on kuitenkin nostanut omaa profiiliaan télld saralla, ja sen
vuonna 2021 laatimassa informaatiovaikuttamisen torjuntaa késittelevéssd esi-
selvityksessd nostettiinkin esiin useita puutteita, joita suomalaisen julkishallin-
non sisdlld esiintyy kansallisen informaatioturvallisuuden toteuttamisen saralla
(Huoltovarmuuskeskus, 2021). Esiselvityksen tulokset vaikuttivatkin omalta
osaltaan siihen, ettd huoltovarmuuskeskus on perustanut syksylld 2022 infor-
maatioturvallisuuden osaamiskeskuksen, jonka tavoitteena on olla kansallinen
toimija, joka kehittdd informaatioturvallisuutta edistdvid tyokaluja sekd kaytdn-
teitd sekd tukee muita yhteiskunnan toimijoita informaatiovaikuttamisen kohtaa-
misessa seké siithen vastaamisessa (Huoltovarmuuskeskus, 2022).

Vilander ym. (2019) havaitsivat omassa tutkimuksessaan, ettd tavallisten
kansalaisten kokema uhan tunne, jota hybridiuhat aiheuttavat, on todellisuu-
dessa suurempi verrattuna perinteisempiin turvallisuusuhkiin, kuten valtioiden
viliseen aseelliseen konfliktiin. Tédtd he perustelevat siten, ettd kyber- sekd infor-
maatiovaikuttamisen kaltaisilla hybridiuhilla on vélittomid vaikutuksia kansa-
laisiin itseensd sekd ndiden arkieldamain, kun taas aseellisen konfliktin uhka koh-
distuu ensisijaisesti valtiovaltaa vastaan. He huomauttavat, ettd nykyisessa tieto-
yhteiskunnassa, jossa informaatio levidd nopeasti, kansalaisten turvallisuuden-
tunne on tietyissd mddrin heikentynyt verrattuna menneisyyteen. On omalta
osaltaan haastavaa suojautua tai eristdytyd informaatiovaikuttamisen kaltaiselta
toiminnalta, sen nojatessa moniin arkieldmdn normaalin toiminnan kannalta tar-
keisiin mekanismeihin sekd palveluihin. Yhteiskuntien muuttuessa verkostomai-
semmiksi ja niiden toiminnan nojautuessa yhd enenevissda maarin informaatio-
teknologian  varaan, syntyy erindisid lieveilmivitd, jotka tekeviit
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informaatiovaikuttamisen toteuttamisesta helpompaa ja mahdollistavat sen vai-
kutusten laaja-alaiseen levidmiseen yhteiskunnan sisélld (Dufva, 2020). Infor-
maatiovaikuttamisen voidaankin ndhda juurtuneen 2010-luvun aikana kiinte&ksi
osaksi kansainvilistd uhkakuvastoa ja se heréttdd saannollisesti keskustelua niin
julkishallinnon, median kuin my6s kansalaisyhteiskunnan piirissd. Samalla me-
netelmid sen ehkdisyyn seké torjuntaan etsitddn jatkuvasti, kuin myos kiistelldan
itse ilmion luonteesta. Oletettavaa on, ettid keskustelu informaatiovaikuttamisen
suhteen tulee jatkumaan niin kauan, kunnes maailmanlaajuisesti on siirrytty uu-
denlaiseen vallitsevaan status quo -tilaan, jossa maailmanpoliittinen tilanne on
muuttunut vakaammaksi tai teknologisen kehityksen my6ta on 16ydetty uuden-
laisia tapoja vastata informaatiovaikuttamisen sekd muiden hybridiuhkien muo-
dostamaan haasteeseen.

2.2 Aikaisempi tutkimus

Pamment, Nothhaft, Agardh-Twetman ja Fjdllhed (2018) médrittelevat informaa-
tiovaikuttamisen tutkimusraportissaan yhdeksi hybridivaikuttamisen menetel-
méksi, jossa pyritdadn hyodyntaméaan sekd hyvaksikdyttaméaan lansimaisten de-
mokraattisten yhteiskuntien avointa julkista mielipiteenmuodostusprosessia.
Ndin ollen yhteiskunnallinen tekijd, joka on mielletty ldnsimaisten yhteiskuntien
perinteiseksi vahvuudeksi, muutetaankin heikkoudeksi. Wigell (2019) toteaa ole-
van neljd lansimaisten demokratioiden ominaispiirrettd, joita vastaan hybridivai-
kuttamisen menetelmien avulla hyokadtdan: maltillinen voimakeinojen kaytto,
pluralismi, vapaa media sekd taloudellinen avoimuus. Hybridivaikuttamisen
termind voidaan katsoa syntyneen vuonna 2014 tapahtuneen Krimin niemimaan
miehityksen jdlkeen ldnsimaissa, kun julkisessa keskustelussa pyrittiin késitteel-
listdmé&dn niitd menetelmid, joita Vendjd oli kdyttanyt toimenpiteen toteuttaak-
seen (Raitasalo, 2019). Yleensd informaatiovaikuttamista kdytetdan yhdenaikai-
sesti muiden hybridivaikuttamisen kasittdmien hydridiuhkien kanssa - erityi-
sesti kybersodankdynnin - suuremman yhtendisvaikutuksen aikaansaamiseksi.
Informaatiovaikuttaminen voi tapahtua useilla eri tasoilla, silld se voi kohdistua
kokonaiseen kansakuntaan, tiettyihin ihmisryhmiin tai yksittdisiin ihmisiin. In-
formaatiovaikuttamista on tarkasteltu tutkimuskirjallisuudessa sosioteknisend
ilmiond, johtuen siitd, ettd se on useiden ihmisten keskindistd, informaatiotekno-
logian fasilitoimaa sosiaalista toimintaa (Bergh, 2019; Starbird, Arif & Wilson,
2019).

Informaatiovaikuttamista erottaa normaalista julkisesta diskurssista se, ettd
se tahtdd ldhtokohtaisesti pahantahtoisiin tarkoitusperiin. Pamment ym. (2018)
mainitsevat neljd tekijdd, joiden perusteella informaatiovaikuttamisen voidaan
katsoa selkedsti rikkovan julkisen keskustelun saantoja:

* Informaatiovaikuttaminen siséltdd harhaanjohtamiseen pyrkivid ele-
menttejd, joiden tarkoituksena on peittdd jotain, hamaéta tai infor-
moida vastaanottajansa vaarin
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* Informaatiovaikuttamisen tarkoituksena ei ole muodostaa ratkaisuja
ongelmiin, vaan silld pyritddan tuottamaan vahinkoa ldhtokohtaisesti

¢ Informaatiovaikuttaminen on luonteeltaan hiiritsevid, silld se ai-
heuttaa tosiasiallista vahinkoa, eikd vain ainoastaan pyri sithen

* Informaatiovaikuttamisessa sekaannutaan demokraattisiin proses-
seihin seka valtioiden itseméddrddamisoikeuteen

Informaatiovaikuttamisen tutkimus on kasvanut mdarallisesti merkitta-
véasti vuonna 2014 tapahtuneen Krimin niemimaan miehityksen jdlkeen. Tahan
on vaikuttanut omalta osaltaan Vendjan sekd eri autoritaaristen maiden pyrki-
mykset vaikuttaa niin omien maidensa kansalaisten kuin myos ulkomaalaisten
vdestojen mielipiteisiin koskien joko omaa tai muiden maiden toimintaa (Ala-
fuzoff, Blom, Kurvinen, Pyykonen, Luoma-aho & Tsetsura, 2020). Vuoden 2016
Yhdysvaltain presidentinvaali nosti omalta osaltaan informaatiovaikuttamisen
tutkimusprofiilia sekd yleistd kiinnostusta ilmiotd kohtaan kansainvilisesti, usei-
den syytosten noustua sen suhteen, ettd vaalien aikana olisi harjoitettu laajamit-
taisesti informaatiovaikuttamista ja ettd se olisi vaikuttanut oleellisesti d&nestys-
tuloksiin (Schroeder, 2019; Prier, 2017). Informaatiovaikuttamista voitaisiinkin
luonnehtia erityisesti 2010-luvun tutkimusilmioksi, kyseisen ajanjakson poliittis-
ten sekd kulttuurillisten ilmitiden vaikuttaessa huomattavalla tavalla sen tutki-
muksen toteuttamiseen sekd motivoimiseen.

Informaatiovaikuttaminen ei itsessdin ole ilmiona uusi, silla historiallisesti
tarkasteltuna on mahdollista 16ytdad useita esimerkkejd toiminnasta, jolla on py-
ritty samankaltaisiin tavoitteisiin jo ihmiskunnan varhaisista vaiheista ldhtien
(Raitasalo, 2019; Valtioneuvoston kanslia, 2019). Ennen késitteiden hybridivai-
kuttaminen sekéd -sodankdynti yleistymistd tutkimuskirjallisuudessa, on toimin-
taan, joka yhdistelee keskenddn useita erilaisia menetelmid, tavoitteenaan saada
aikaiseksi haluttu vaikutus vastustajassa kutsuttu muun muassa termilld Com-
pound Warfare (Huber, 2002). Hybridivaikuttamisen késitteelld onkin ndin ollen
pidempi historia, joka ulottuu jo aikaan ennen 2010-lukua, jolloin se on noussut
laajempaan yleiseen tietoisuuteen. Prier (2017) huomauttaa omassa tutkimukses-
saan, ettd ihmisten kdyttaytymisen muuttamiseen pyrkivéa viestintdd on harjoi-
tettu vuosisatoja ja massamedian synnyn jdlkeen se nikyi erityisesti propagan-
dan levittdimisen muodossa 1900-luvun aikana. Sample, McAlaney, Bakdash ja
Thackray (2018) sekd Rege (2014) toteavat kuitenkin, ettd sosiaalinen media on
omalta osaltaan nykypdivand helpottanut propagandan levittimiseen sekd vai-
kuttamiseen tdhtddvien kampanjoiden toteuttamista. He huomauttavat, ettd so-
siaalista mediaa hyddyntdmadlld on mahdollista levittdd haluamaansa viestid
huomattavasti laajemmalle ihmisjoukolle, menneisyyteen verrattuna alhaisin
kustannuksin.

Informaatiovaikuttamisen késitteen sisdllossd voidaan havaita tapahtuneen
selked muutos tutkimuskirjallisuudessa siirryttdessa 2000-luvun alusta 2010-lu-
vulle. 2000-luvun alussa termeilld information operations seka influencing operations
on viitattu pddasiassa sotilasoperaatioiden yhteydessd tapahtuviin yrityksiin
muokata ihmisjoukkojen mielipiteitd (Davies, 1999; Rege, 2014). Sosiaalisen me-
dian rooli informaatiovaikuttamisen vélineend ei myoskddan korostu
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tutkimuksessa, joka on tehty ennen 2010-lukua. 2010-luvulle tultaessa informaa-
tiovaikuttaminen on alettu ndhdd padasiassa hybridivaikuttamisen menetel-
maénd, eikd endd vain sotilaallisessa kontekstissa tapahtuvana toimintana. Termi-
nologian kannalta tarkasteltuna on syytd myos todeta, ettd esimerkiksi englannin
kielessd ei esiinny yhtd yksittdistd termid informaatiovaikuttamiselle, toisin kuin
esimerkiksi suomessa sekd ruotsissa (informationspdverkan). Informaatiovaikutta-
miseen viitataankin englanninkielisessa tutkimuskirjallisuudessa usealla eri ter-
milld, kuten edelld mainituilla information sekd influencing operations, joilla on
merkityksessddn tiettyjd aste eroja. Information operations viittaa omalta osal-
taan enemman sotilaalliseen toimintaan, kun taas influencing operations puoles-
taan valtiota sekd kansalaisyhteiskuntaa vastaan suuntautuvaan toimintaan.

2.3 Toimijat

Informaatiovaikuttamista on tdhdn asti tarkasteltu huomattavissa maarin kah-
den autoritaarisen valtion, Vendjdn ja Kiinan nikokulmasta. Vendjan tapauk-
sessa informaatiovaikuttamisen tutkimus on keskittynyt p&ddasiassa siihen,
kuinka maa on viimeisen vuosikymmenen aikana pyrkinyt harjoittamaan infor-
maatiovaikuttamista ldnsimaisissa yhteiskunnissa, tavoitteenaan hdiritd niiden
toimintaa (Cinelli ym., 2019). Kuten Kari ja Hellgren (2021) huomauttavat, Vena-
jdllda on jo Neuvostoliiton aikana 1920-luvulla syntyneet perinteet informaatio-
vaikuttamisen kédytostd. Tama selittdd omalta osaltaan sitd, miksi informaatiovai-
kuttamisen tutkimuksessa Vendjan harjoittama toiminta on painottunut vahvasti.
Kiinan tapauksessa informaatiovaikuttamisen tutkimus taas on suurilta osin kes-
kittynyt sithen, kuinka maa kayttda sitd sisdisen kontrollin vilineend omaa kan-
salaisyhteiskuntaansa kohtaan (Xu, 2018). Lisdksi Kiinan tapauksessa on tarkas-
teltu sitd, kuinka maa on pyrkinyt lisddmddan omaa poliittista sekd taloudellista
vaikutusvaltaansa informaatiovaikuttamisen avulla toisissa valtioissa, hyodyn-
tamalld erityisesti demokraattisille yhteiskunnille ominaisia haavoittuvaisuuksia
(Newlin, Conley, Searight, Kostelancik, Ellehuus, Mankoff & Stewart, 2020). Voi-
daankin sanoa, ettd informaatiovaikuttamisen tutkimuksen painopiste on ollut
merkittdvissd madrin ilmion tarkastelussa valtiojohtoisena toimintana, joka on
tarkkaan suunniteltua ja pyrkii ndin ollen saavuttamaan selkedn tavoitteen, joka
hyodyttdd sen takana olevaa valtiollista toimijaa.

Valtiollisten toimijoiden lisdksi ilmiotd on myos tutkittu viime vuosina eri-
laisten &dariliikkeiden, kuten jihadistien seké darioikeiston ndkokulmasta. Ei-val-
tiollisten toimijoiden tapauksessa erityisid mielenkiinnon kohteita ovat tutki-
muskirjallisuudessa olleet ISIS-jarjesto sekd pohjoismainen vastarintaliike
(Malkki ym., 2021; Schroeder, 2019). Ilmiéta tutkittaessa lansimaisten demokra-
tioiden kontekstissa, keskitytdan ldhes yksinomaan poliitikkoihin ja ndiden har-
joittamaan toimintaan, erityisend esimerkkina - joskaan ei tdysin ainutlaatuisena
- Yhdysvaltain presidenttind 2017-2020 toiminut Donald Trump sekd tdiman har-
joittama viestintd sosiaalisessa mediassa (McDermott, 2019; Ross & Rivers, 2018).
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Pamment ym. (2018, s. 21-23) ovat jaotelleet aiemman tutkimuskirjallisuu-
den perusteella informaatiovaikuttamista harjoittavat vihamieliset toimijat nel-
jddn eri kategoriaan:

e Vikivaltaiset ekstremistit (esim. ISIS)

e Vihamieliset valtiolliset toimijat

e Rikolliset toimijat (esim. huumekartellit)
e Hakkerit

Tatd jaottelua tarkastellessa on huomionarvoista mainita, ettd se ei ota huomioon
tapauksia, joissa demokraattisten yhteiskuntien sisdiset toimijat harjoittavat in-
formaatiovaikuttamista. Valtioneuvoston kanslian oppaassa viestijoille (2019) to-
detaan puolestaan, ettd muutkin kuin valtiolliset tai valtiojohtoiset toimijat har-
joittavat informaatiovaikuttamista ja ettd nditd toimijoita voi olla usein vaikeaa
maddritelld. Aihepiirin osalta laaditussa tutkimuskirjallisuudessa tarkastellaan
kuitenkin verrattain usein sellaisia toimijoita, jotka eivdt mahdu esimerkiksi
Pammentin ym. (2018) esittdmé&an madritelmadan informaatiovaikuttamisen har-
joittajista, esimerkiksi poliitikkoja. Evolvi (2019) tarkasteleekin aihetta ldnsimais-
ten populististen poliitikkojen ndkokulmasta ja erityisesti sitd, kuinka nama ovat
levittaneet islamofobisia narratiiveja sosiaalisen median vélitykselld. Sample ym.
(2018) ovat teorioineet, ettd kulttuurilliset ominaispiirteet saattavat vaikuttaa
omalta osaltaan siihen, minkdlaiset toimijat hyodyntavit informaatiovaikutta-
mista. He esittdvatkin, ettd maskuliinisissa kilpailuhenkisissd yhteistissd infor-
maation hyddyntdminen kilpailullisen edun saamiseksi, kdyttamalld informaa-
tiovaikuttamista, olisi muun tyyppisid yhteisojd yleisempada.

Informaatiovaikuttamista harjoittavien toimijoiden tunnistamisen seka toi-
mintaan syyllistymisen osoittamisen vaikeuksista puhuttaessa kaytetddn ter-
mid ”attribuutio-ongelma”. Attribuutio-ongelmalla viitataan siihen, kuinka in-
formaatiovaikuttamista harjoittavaa tahoa on haastavaa saattaa oikeudelliseen
vastuuseen toiminnastaan, silld timén on verrattain helppoa kiistdd oma osalli-
suutensa kyseiseen toimintaan. Koska informaatiovaikuttaminen tapahtuu suu-
rissa madrin tietoverkkojen vilitykselld, eikd ilmene suoraan fyysisessd maail-
massa, sen toteuttajalla on hyvit edellytykset peittdd oma toimintansa. Attribuu-
tio-ongelma ilmenee my6s muiden hybridivaikuttamisen muotojen yhteydessd,
erityisesti kyberoperaatioiden tapauksessa, jotka sidostuvat usein ldheisesti in-
formaatiovaikuttamiseen. (Wigell, 2019.)

2.4 Sosiaalinen media informaatiovaikuttamisen areenana

Sosiaalinen media on toiminut merkittdvissd mddrin pddasiallisena kanavana,
jonka kautta eri toimijat ovat harjoittaneet informaatiovaikuttamista ja sekéa ky-
enneet tavoittamaan kohdeyleisonsd (Sample ym., 2018). Sosiaalisen median roo-
lia informaatiovaikuttamisen seké - sodankdynnin kanavana on pyritty tarkaste-
lemaan aikaisemmassa tutkimuksessa (Prier, 2017), kuin myo6s yhd enenevissa
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maddrin sen kdyttod poliittisena tydkaluna sekd vallankdyton vilineend (Chan,
Chen & Lee, 2021). Teknologinen kehitys on tarjonnut uudenlaisia mahdolli-
suuksia eri tahoille viestid yhad suurempien ihmisjoukkojen kanssa ja samalla jul-
kisen vallan sekd suurten yhtitiden perinteinen monopoli tiedonvilitystd koh-
taan on rapautunut. Norri-Sederholm, Riikonen, Moilanen ja Huhtinen (2020)
huomauttavat sosiaaliseen mediaan ja sen kayttoon liittyvan useita negatiivisia
ilmioitd ja nostavatkin esille, ettd sosiaalisen median vélitykselld pahantahtoinen
toimija voi muokata sosiaalisten verkostojen sekd yhteistjen sisdistd dynamiik-
kaa haitallisella tavalla.

Eréds sosiaaliseen mediaan liittyva piirre on, ettd se antaa kayttdjansa vali-
koida tarkasti, minkaélaista siséltod hanelle tarjotaan sen vilitykselld. Onkin teo-
rioitu, ettd sosiaalinen media saattaa synnyttdd ”tietoa suodattavia kuplia” (filter
bubble), joissa sosiaalisen median kayttdjat kuluttajat lahes yksinomaan sellaista
uutissisdltod, joka tukee ndiden olemassa olevia mielipiteitd sekd poliittisia nako-
kantoja. Tdlloin katsotaan syntyvan erddnlainen “kaikukammio” (echo chamber),
jossa yksilon vanhat asenteet sekd mielipiteet voimistuvat, niitd vahvistavan tie-
don vaikutuksesta ja niiden kanssa ristiriidassa olevan tiedon puuttuessa ( Mus-
tapha & Omar, 2020; Kitchens, Johnson & Gray, 2020; Steppat, Castro Herrero &
Esser, 2021). Ilmiostd, jossa yksilo pyrkii valikoivasti kerddamadn sellaista tietoa,
joka tukee tdimé&n olemassa olevia ennakko-oletuksia sekd hypoteeseja, kdytetdan
nimitystd “vahvistusharha” (confirmation bias) (Knobloch-Westerwick, Mothes &
Polavin, 2020). Vahvistusharhaa sekd sen synnyttamid kognitiivisia vinoumia,
voidaan pitdd sosiaalisen median tahattomina sivuvaikutuksina, joita kyetdan
hyodyntdmddan informaatiovaikuttamisen toteuttamiseen (Moravec, Minas &
Dennis, 2019; Pamment ym., 2018). Agur ja Gan (2021) esittdvdt omassa tutki-
muksessaan, ettd ndin aiheutuva altistuksen puute poliittisille ndkdkannoille,
jotka ovat vastakkaisia suhteessa yksilon omiin, on synnyttanyt yhteiskunnallista
polarisaatiota Yhdysvalloissa viime vuosien aikana. T&dtd havaintoa tukee myos
Knobloch-Westerwickin ym. (2020) tutkimus, jossa tarkasteltiin yhdysvaltalais-
ten sosiaalisen median kdyttdjien uutisten kulutusta sekd ndiden poliittisten
asenteiden vaikutusta tdhdn. Schroederin (2019) tutkimuksessa perehdytddn so-
siaalisen median vaikutukseen koskien populististen liikkeiden menestystd,
kdyttden tapausesimerkkeind Yhdysvaltoja sekd Ruotsia. Han toteaa sosiaalisen
median hyddyntdmisen populististen liikkeiden toimesta molemmissa maissa
muokanneen huomattavalla tavalla niiden perinteisida mediamaisemia, kuin
myos vaikuttaneen maiden poliittisiin kenttiin, mikd on nakynyt perinteisen oi-
keisto-vasemmisto -jaottelun merkityksen vahentymisena.

Tutkimuskirjallisuudessa on my®s esitetty kriittisid mielipiteitd koskien sitd,
kuinka paljon sosiaalinen media on tosiasiassa aiheuttanut yhteiskunnallista po-
larisaatiota ja rapauttanut luottamusta julkisiin instituutioihin seké jaettuihin yh-
teiskunnallisiin arvoihin. Magin, Geifs, Stark ja Jiirgens (2021) tarkastelivat
omassa tutkimuksessaan sosiaalisen median kayttdjien poliittisten asenteiden
kérjistymistd Saksassa, eivdtkd havainneet sosiaalisen median algoritmien tuot-
taman yksiloidyn uutissisédllon kuluttamisen vaikuttavan merkittavalla tavalla
mielipiteiden tai asenteiden kérjistymiseen. Sen sijaan he havaitsivat
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henkilokohtaisilla suhteilla sekd keskusteluilla olevan huomattavasti enemmaén
vaikutusta yksiloiden asenteiden kérjistymiseen. He huomauttavat kuitenkin,
ettd heidédn tutkimuksensa tulokset kuvastavat tilannetta Saksan kaltaisessa ver-
rattain vdhdn polarisoituneessa yhteiskunnassa. Tietynasteinen sosiaalinen ko-
heesio on Magin ym. mukaa edellytyksend toimivalle demokratialle sekd yhteis-
kunnalliselle vakaudelle ja toteavatkin, ettd sosiaalisen median aiheuttama ra-
pautuminen koskien jaettua ndkemystd yhteiskunnallisista ongelmakohdista voi
synnyttdd yhteiskunnallista epavakautta. Ristiriitaisia tuloksia on saatu my®os ai-
kaisemmassa tutkimuksessa sen osalta, milld tavoin sosiaalisen median kaytto
vaikuttaa ihmisten poliittiseen kdyttdytymiseen sekd aktiivisuuteen. Osassa tut-
kimuksissa onkin argumentoitu sen puolesta, ettd sosiaalisella medialla ei tosi-
asiassa ole kovinkaan suurta vaikutusta tdhdn, johtuen siitd, ettd sosiaalista me-
diaa kdytetddn laajalti vain sosiaalisen vuorovaikutuksen toteuttamiseen seka
viihdesisdllon kulutukseen (Mustapha & Omar, 2020). Chan ym. (2021) havaitsi-
vat omassa tutkimuksessaan, ettd vallitseva poliittinen jdrjestelmd, median va-
paus sekd yhteiskunnalliset olosuhteet vaikuttavat siihen, kuinka aktiivisesti ih-
miset osallistuvat poliittiseen keskusteluun tai etsivit sosiaalisesta mediasta po-
litiikkkaa kisittelevad tietoa. Tatd havaintoa vasten voidaan arvioida, ettd sosiaa-
lisen median avulla toteutetut informaatiovaikuttamiseen tahtddvat kampanjat
eividt valttamattd johda kdytannon tason poliittiseen toimintaan.
Informaatioteknologian sekd sen eri sovellusten, kuten sosiaalisen median
on ndhty yhteiskunnallisessa diskurssissa 90-luvun alusta ldhtien edistdvan de-
mokratian levidmistd globaalilla tasolla sekd tarjoavan tavallisille kansalaisille
uudenlaisia tapoja osallistua yhteiskunnalliseen keskusteluun ja harjoittaa kan-
salaisvaikuttamista (Doyle, 2021; Rishel, 2011). Sosiaalisen median on erityisesti
ndhty tarjoavan yhteiskuntien marginalisoiduille ryhmille seké nuorisolle vaylan,
jonka kautta ndiden on mahdollista saada oma ddnensd kuuluviin yhteiskun-
nassa (Mustapha & Omar, 2020). Viimeistdan 2010-luvulla on kuitenkin osoittau-
tunut, ettd kasitykset informaatioteknologian perinteisid hierarkkisia valtaraken-
teita rikkovasta voimasta sekd demokratisoivasta vaikutuksesta eivét ole pita-
neet paikkaansa, vaan on havaittu, ettd sitd hyodyntamalld voidaan ajaa myos
autoritaarisid pyrkimyksia sekd kansalaiskeskustelun rajoittamista. Doyle (2021)
tarkastelee tdtd ilmiota omassa tutkimuksessaan kdyttden Kaakkois-Aasiassa si-
jaitsevaa Kambodzhaa esimerkkind. Hanen havaintojaan olivat, ettd vaikkakin
paikalliset demokratiapyrkimyksid edistdvat oppositioaktivistit ovat hyodynta-
neet omassa toiminnassaan sosiaalista mediaa merkittdvissa méaarin, ovat nama
epdonnistuneet tavoitteissaan. Samalla on ollut havaittavissa, ettd maan autori-
taarinen johto on itse omaksunut sosiaalisen median tyokalukseen, jolla se kyke-
nee olemaan yhteydessd omiin kannattajiinsa seké levittdm&dan omia narratiive-
jaan. Erds Doylen (2021) havainto oli, ettd johtuen siitd, ettd valtaosa uutisista ku-
lutetaan Kambodzhassa sosiaalisen median kautta, on paikallisten vallanpitdjien
keskuudessa katsottu oleelliseksi hallita sielld levidvad uutissisédltod. Rao (2018)
on havainnut samanlaisia tuloksia omassa tutkielmassaan, jossa hdn tarkasteli
sosiaalisen median kayttod nationalisen retoriikan levittimisen seké eri yhteis-
kuntaryhmien vilisen vastakkainasettelun luomisen vilineend Intiassa
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paikallisten vallanpitdjien toimesta. Sekd Doylen (2021) ettd Raon (2018) tutki-
muksissa nousee esille uusi sosiaalisen median mahdollistama ilmio, jossa auto-
ritaariset hahmot harjoittavat sen avulla henkilokohtaista brandaysta ja viestivit
suoraan omille kannattajilleen. Lansimaissa useiden populististen liikkeiden joh-
tohahmojen on havaittu harjoittavan tdméankaltaista toimintaa, kuuluisimpana
esimerkkind Yhdysvaltain entinen presidentti Donald Trump, joka hyodynsi
oman vaalikampanjansa sekd virkakautensa aikana sosiaalista mediaa omassa
viestinndssddn (Ross & Rivers, 2018). Rao (2018) esittdd syyksi tédlle kasvaneelle
sosiaalisen median hyodyntdmiselle osana omaa poliittista kampanjointia sen,
ettd usein poliitikot saattavat tuntea epdluottamusta perinteistd mediaa kohtaan
ja haluavatkin siksi saada enemmaén valtaa omaan viestintddnsd. Hemsley (2019)
sekd Schroeder (2019) esittdviat samankaltaisen havainnon, ettd poliitikot saatta-
vat kokea sosiaalisen median hyodyntdmisen tavaksi ohittaa erdanlaisessa por-
tinvartijan roolissa oleva perinteinen media ja saada ndin omat ndkemyksensa
viélitettyd suoraan kannattajilleen. Tutkimuskirjallisuudessa on myos katsottu,
ettd sosiaalista mediaa hyodyntavét poliitikot voivat itse omaksua perinteiseltd
medialta portinvartijan roolin, ja vaikuttaa itse omalta osaltaan siihen, kuinka eri
tietosisdllot levidvét sosiaalisen median alustojen vélitykselld (Hemsley, 2019).
Eri sosiaalisen median palveluista sekd viestintdkanavista erityisesti pika-
viestipalvelu Twitter on noussut esille alustana, jossa harjoitetaan informaatio-
vaikuttamista sekd yrityksid muokata kayttdjien mielipiteitd. Erityisesti poliitikot
sekd erilaiset valtiolliset toimijat ovat hyodyntdneet alustaa omassa viestinnés-
sddn viime vuosien aikana (Rao, 2018; Rooney, Connelly, Hurley, Kirwan &
Power, 2015). Yhdysvalloissa Twitter onkin saavuttanut aseman yhtend suosi-
tuimmista paikallisten poliitikkojen kdyttdmistd sosiaalisen median palveluista
(Agur & Gan, 2021). Myds muissa maanosissa Twitterid kdytetddn laajalti erilais-
ten poliittisten vaikuttajien toimesta mielipidevaikuttamista varten, Euroopassa
erityisesti populistit, mikad néhtiin selvasti Britanniassa Brexit-kampanjan yhtey-
dessd (Evolvi, 2019). Poliitikkojen ndkokulmasta tarkasteltuna Twitterin on ha-
vaittu olevan houkutteleva alusta kaytettdvéksi, koska se tarjoaa kanavan, jonka
avulla oman seuraajakunnan kanssa on mahdollista olla varsin suorassa vuoro-
vaikutuksessa, ja ndin ollen antaa enemman valtaa esimerkiksi oman imagon
muokkausta varten. Lisdksi Twitterin avulla poliitikkojen on mahdollista saada
oman seuraajakuntansakin ulkopuolista ndkyvyyttd, silld esimerkiksi journalistit
jotka seuraavat itse poliitikkoja, hyddyntédvit ndiden viestejd laatimissaan perin-
teisen median julkaisuissa (Rooney ym., 2015). Informaatiovaikuttamisen tutki-
muksessa Twitter onkin alusta, jonka kautta ilmitn esiintymistad usein tarkastel-
laan, koska kyseistd alustaa hyodynnetdan eri tahojen toimesta laajamittaisesti.
Prier (2017) késittelee omassa tutkimuksessaan Twitterin kdyttod informaatiovai-
kuttamiseen pyrkivissd sotilaallisissa operaatioissa ja toteaa alustan suosion
syyksi erityisesti pahantahtoisten toimijoiden ndkckulmasta sen, ettd se on luon-
teeltaan ideoiden sekd informaation nopeaan ja laajamittaiseen levittdmiseen
pyrkiva. Peilattuna informaatiovaikuttamisen tavoitteita vasten, Twitter onkin
monessa mielessd ihanteellinen alusta kaytettaviksi. Twitterin ohella myos Face-
book mainitaan usein sellaisena sosiaalisen median alustana, jonka kautta
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informaatiovaikuttamista on havaittu harjoitettavan - joskaan ei yhtd usein ja sa-
massa mittakaavassa kuin Twitterin vilitykselld. Koska Facebook on yksi suu-
rimmista sosiaalisen median alustoista kdyttdjamddransd osalta tarkasteltuna,
olisi intuitiivista olettaa, ettd sitd hyodynnettdisiin ldhes yhtd suurissa méaarin
kuin Twitterid. Sithen miksi ndin ei kuitenkaan tosiasiallisesti ole vaikuttaa se,
ettd kahden alustan valilld esiintyy toiminnallisia eroja, jotka aikaansaavat sen,
ettd Twitter soveltuu nédistd kahdesta paremmin informaatiovaikuttamiseen. Tie-
tosisdltod on mahdollista levittdd huomattavasti laajemmalle yleisolle Twitterissa
kuin Facebookia kayttamalld, ja tdimad voidaan toteuttaa verrattain lyhyen ajan
sisdlld. Lisdksi Facebookia kdytetddn tavallisesti yhteydenpitoon péddasiassa
oman ystdvapiirin kanssa, kun taas Twitterin valitykselld kommunikoidaan huo-
mattavasti monipuolisemman ihmisjoukon kanssa (Prier, 2017; Rooney ym.,
2015). Starbird ym. (2019) havainnollistavat omassa tutkimuksessaan, kuinka
monet nykyisten sosiaalisen median alustojen sisdltdviat ominaisuudet tekevit
niistd hyodyllisid informaatiovaikuttamisen harjoittamiseen. Useihin alustoihin
on sisdllytetty alun perin mainostamisen tehostamiseksi laadittuja ominaisuuk-
sia, joiden avulla on mahdollista tunnistaa suuresta kayttdjdjoukosta ominai-
suuksiltaan halutunlaisia yleistjd, viestinndn kohdentamiseksi juuri ndille. Li-
sdksi sosiaalisen median uutissyotteet sekoittavat usein keskendan hyvin eri-
laista uutissisdltod, jolloin on haastavaa erottaa sitd, mitd tarkoitusperdd varten
jokin sisdltd on mahdollisesti laadittu. Erityisesti juuri ndma alustoihin sisdédnra-
kennetut ominaisuudet tekevit niistd houkuttelevia, silld kyseisid ominaisuuksia
hyodyntdmalld voidaan tavoittaa haluttu yleiso, kuin myos kédtked oma toiminta.

2.5 Informaatiovaikuttamisen menetelmia

Informaatiovaikuttamista voidaan toteuttaa kdytdnnon tasolla hyddyntamalla
useita erilaisia menetelmid. Valtiollisilla toimijoilla on kadytettdvissddan tyypilli-
sesti laajemmat resurssit verrattuna yksittdisiin toimijoihin, mikd mahdollistaa
muun muassa erilaisten teknologioiden hyddyntamisen laajamittaisia informaa-
tiovaikuttamiskampanjoita varten. Pamment ym. (2018, s. 31-32) jakavat infor-
maatiovaikuttamisessa hyodynnetyt menetelmét kolmeen eri kategoriaan: suo-
raan ihmismieleen vaikuttavat tekniikat, disinformaatiotekniikat sekd sosiaali-
seen mediaan keskittyvit tekniikat (Kuvio 1). Tdma4 jaottelu on toteutettu sen pe-
rusteella, millaisia mielipiteenmuodostamisprosessin heikkouksia menetelmét
kayttavat hyvakseen. Suoraan ihmismieleen vaikuttavia tekniikoita ovat sosiaa-
linen, kognitiivinen ja parasosiaalinen hakkerointi sekd symboliset teot. Disinfor-
maatiotekniikoita on disinformaation levittiminen. Sosiaaliseen mediaan keskit-
tyvid tekniikoita ovat puolestaan bottien seké trollien kédytto.
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Informaatiovaikuttamisen
menetelmat

Sosiaaliseen mediaan
keskittyvat tekniikat

Suoraan ihmismieleen
vaikuttavat tekniikat

Sosiaalinen | Disinformaation
hakkerointi levittaminen
Kognitiivinen
hakkerointi

Parasosiaalinen
hakkerointi

sl Symboliset teot

KUVIO 1 Informaatiovaikuttamisen menetelmat (Pamment ym., 2018, s. 31-32)

Disinformaatiotekniikat

Trollien kaytto

Bottien kaytto

2.5.1 Suoraan ihmismieleen vaikuttavat tekniikat

Sosiaalinen, kognitiivinen sekd parasosiaalinen hakkerointi ja symboliset teot
ovat informaatiovaikuttamisen menetelmid, jotka hyodyntavét kohteidensa sosi-
aalisia suhteita sekd ndiden kognitiivisia ajatteluprosesseja. Sosiaalinen hakke-
rointi on toimintaa, jossa hyviksikdytetdan ihmismielen luontaisia sosiokognitii-
visia piirteitd, erityisesti taipumusta konformistisuuteen sekd omaksua muiden
oman ryhménsd jasenten uskomuksia. Sosiaalista hakkerointia voidaan toteuttaa
eri menetelmilld. Erds on se, ettd sen kohteelle pyritdan luomaan yksildity viesti,
perustuen tamdn henkilokohtaisiin mieltymyksiin sekd ndkokantoihin. Tama
edellyttdd sitd, ettd kohdehenkiltistd on kerétty tietoa ja sitd analysoimalla on
muodostettu kasitys ndiden mahdollisista reaktioista erityyppisiin sisdltoihin.
Sosiaalisessa hakkeroinnissa hyodynnetddn ihmisten luontaista taipumusta mu-
kautua havaittuun enemmiston mielipiteeseen sosiaalisessa mediassa, antamalla
vaikutelma siité, ettd jokin sisélto on suosittua, esimerkiksi sen saamien tykkays-
ten sekd jakojen kautta. Kognitiivinen hakkerointi puolestaan on luonteeltaan toi-
mintaa, jossa pyrkimyksend on vaikuttaa yksildihin peitellylla tavalla, hyodyn-
tden ndiden kognitiivisia haavoittuvuuksia. Kognitiivisella hakkeroinnilla mani-
puloidaan kohdetta ja synnytetddn tdssd voimakkaita tunteita, vetoamalla esi-
merkiksi tdmén pelkoihin, vihaan, ahdistukseen tai kunniaan. Erds esimerkki
kognitiivisesta hakkeroinnista on huhujen levittaminen sosiaalisessa mediassa,
koskien maahanmuuttajien toteuttamia rikoksia ldnsimaissa (Schroeder, 2019).
Parasosiaalinen hakkerointi taas on toimintaa, joka hyodyntdd ihmisten valisia
parasosiaalisia suhteita. Parasosiaalisilla suhteilla tarkoitetaan ihmisten koke-
musta siitd, ettd ndiden yksipuoliset vuorovaikutussuhteet eri mediapersoonien
sekd julkisuuden henkildiden kanssa ovat tosiasiassa kaksipuolisia, ja ettd ne
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olisivat ndin ollen huomattavasti ldheisempid kuin ne todellisuudessa objektiivi-
sesti tarkasteltuna ovat (Infante, Rancer & Womack, 1997; Rooney ym., 2015). Ny-
kyaikana sosiaalinen media on mahdollistanut parasosiaalisten suhteiden mer-
kittavan kasvun ja samalla my6s niiden hyddyntamisen osana informaatiovai-
kuttamista. Tieto, joka on sosiaalisen median kayttdjan seuraaman julkisuuden
henkilon levittamai tai saadaan vaikuttamaan sellaiselta, muuttuu uskottavam-
maksi kadyttdjan kannalta, ja se vaikuttaakin todenndkdisemmin tdiméan mielipi-
teenmuodostukseen. Symbolisilla teoilla taas tarkoitetaan sellaisten tekojen to-
teuttamista, jotka omaavat symbolista arvoa ja pyrkivit aiheuttamaan nédin ollen
tunnereaktion halutussa kohdeyleisossd. Symboliset teot tapahtuvat fyysisessa
todellisuudessa, miki luo eron suhteessa muihin suoraan ihmismieleen vaikut-
taviin tekniikoihin, mutta niiden vaikutukset ilmenevit merkittiavissd maadrin vi-
litteisen vuorovaikutuksen (perinteinen media, sosiaalinen media) kautta. Téllai-
sia tekoja ddritapauksissa voivat olla esimerkiksi terrori-iskut, jotka synnyttavit
usein voimakkaita tunteita, ahdistusta, pelkoa sekd vihaa kohdeyleisonsd kes-
kuudessa. Symboliset teot voivat myos olla luonteeltaan huomattavasti hienova-
raisempia, eikd niihin tarvitse valttamatta sisdltyd vakivallan kayttod. Hienova-
raisia symbolisia tekoja ovat esimerkiksi sellaisten kulttuurisymboleiden kaytto,
jolla on merkitystd vain tietylle tarkkaan madritellylle kohdeyleisolle. Symbolis-
ten tekojen vaikutus on yleensd sitd suurempi, mitd paremmin ymmarretdan
omaa suunniteltua kohdeyleisod. (Pamment ym., 2018; Valtioneuvoston kanslia,
2019.)

2.5.2 Disinformaatiotekniikat

Termi fake news eli valeuutiset on noussut usein esille keskusteltaessa informaa-
tiovaikuttamisen ilmenemisestd, erityisesti Yhdysvaltain vuosien 2016 seka 2020
presidentinvaalien yhteydessd (Hannah, 2021; McDermott, 2019). Valeuutisten
kaytto on esimerkki erddn informaatiovaikuttamisen menetelmin, disinformaa-
tion levittdmisen kaytostd. Disinformaation levittiminen on toimintaa, jossa py-
ritddn tietoisesti levittiméaan valheellista tietosisdltod (disinformaatio), tavoit-
teena harhaanjohtaa sekd hamatd sen kuluttajaa. Disinformaatio voi olla tietyissa
tapauksissa muotoiltu siten, ettd se kuvastaa sellaista tietosisaltod, jonka sen vas-
taanottaja haluaisi olevan totta ja jota tama aktiivisesti etsii (Bergh, 2019). Wigell
(2019) madrittelee disinformaatiokampanjoille keskeisiksi tavoitteiksi polarisaa-
tion lisdédmisen kohdeyhteiskunnissa. Tahén tavoitteeseen voidaan pédstd hanen
mukaansa hyodyntamialla yleisid ahdistuksen aiheita seka lietsomalla epéaluotta-
musta vallanpitdjid kohtaan. Usein disinformaatio on pyritty muotoilemaan si-
sdltonsa osalta niin, ettd se herdttdd kohdeyleisossddan mahdollisimman voimak-
kaan sekd disinformaation laatijan kannalta suotuisan reaktion (Evolvi, 2019).
Erds piirre, joka on disinformaatioon viime vuosien aikana liittynyt, on ollut se,
ettd sen avulla on pyritty leimaamaan eri medialdhteitd epadluotettaviksi ja val-
heellista tietoa levittdviksi. Tama on ollut ndhtavilld erityisesti Yhdysvalloissa,
jossa monia medialdhteitd on eri ryhmittymien toimesta maédritelty valeuutisten
levittdjiksi (Ross & Rivers, 2018). Disinformaation levittamistd voidaan toteuttaa
eri tavoilla riippuen siitd, minka tasoiseen vaikuttamiseen silld pyritdan. Matalan
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tason disinformaation levittdmiseksi voisi katsoa jo olemassa olevien tietosisaltoa
muokkaaminen harhaanjohtaviksi, esimerkiksi kuvamanipulaatiota hyodynta-
malld ja on tyypillistd yksittdiselle toimijalle, silld sen toteuttamiseen ei vaadita
paljon resursseja. Korkeamman tason disinformaation levittdmistd puolestaan
olisi valheellista sisdltod levittdvien medialdhteiden luominen, joka edellyttdd
yleensd valtiollisia resursseja (Pamment ym., 2018). Termi misinformaatio esiintyy
usein disinformaation yhteydessd, ja silld tarkoitetaan sellaista tietosisdltod, joka
on valheellista, mutta jota levitetddn ilman tarkoitusta harhaanjohtaa. Misinfor-
maatiota levittavit yleensd tavalliset ihmiset, jotka eivét ole tietoisia tiedon oike-
asta luonteesta. Misinformaatio onkin usein ollut alun perin informaatiovaikut-
tamiseen pyrkivan tahon levittdimad disinformaatiota, joka muuttuu misinfor-
maatioksi siind vaiheessa, kun sitd jaetaan eteenpdin sellaisen tahon toimesta,
joka ei tiedd sen olevan valheellista ja harhaanjohtavaa (Pamment, 2021). Tutki-
muksessaan Hannah (2021) osoittaa, ettd informaation visualisoimista voidaan
myo6s hyodyntdd disinformaation levittdmisessd ja havainnollistaakin, kuinka
suurten tietomassojen pohjalta harhaanjohtavasti laadittuja visualisointeja, esi-
merkiksi tilastoja sekd graafeja, on kdytetty valheellisen tiedon levittdmiseksi so-
siaalisessa mediassa. Taman kaltaista informaatiota, joka koostuu muunnelluista
tai kontekstistaan irrotetuista tilastoista tai muusta faktatiedosta, kuten sitaa-
teista, kdytetdan nimitystd malinformaatio. Malinformaatio johtaa tahallisesti har-
haan, muuntamalla totuuspohjaisen informaation merkitystd (Pamment, 2021).
Klein (2020) havainnollistaa artikkelissaan, kuinka visuaalisia kuvamanipulaati-
oita on kéytetty poliittisten puolueiden toimesta malinformaation levittimiseen
sosiaalisessa mediassa. Hin huomauttaa, ettd erityisesti kuvien kédyton on ha-
vaittu olevan tehokas mielipiteeseen vaikuttamisen véline, silld ne ovat helpom-
min ymmarrettdvid sekd késiteltdvid suurelle yleisolle, kuin tekstipohjainen si-
sdlto, jonka kasittely vaatii aikaa sekd kognitiivisia resursseja. Tamd on Kleinin
(2020) mukaan ndkynyt meemien suosion kasvussa erilaisten ryhmittymien har-
joittamassa poliittissdvytteisessd viestinndssa. Han toteaa meemien kayton tarjo-
amia etuja olevan se, ettd ne ovat hel]pommin jaettavia tekstipohjaiseen sisalt6on
verrattuna sekd lisdksi herdttavat usein suurempia tunnereaktioita. Hakokongis,
Halmesvaara ja Sakki (2020) puolestaan havaitsivat artikkelissaan meemien kéy-
ton olevan hyodyllistd narratiivien sekd ryhmaidentiteetin rakentamisessa poliit-
tisia tarkoitusperid varten, tarkastellessaan meemien kayttod suomalaisten ddri-
oikeistolaisten ryhmien viestinndssad. Heiddn mukaansa erds meemeihin liittyva
ominaisuus on se, ettd niiden avulla on helppoa vilittdd omaa viestiddn humo-
ristisella tavalla ja ndin ollen niiden viestisisdllostd helposti ldhestyttavampaa.
Lisidksi he toteavat, ettd huumorin avulla voidaan tehokkaasti rakentaa omaa si-
saryhmdidentiteettid sekd saattaa muita ryhmittymid naurunalaiseksi. Meemien
visuaalinen luonne mahdollistaa my6s mytologian ja symboleiden hyddyntami-
sen niissd, ja erityisesti kansallisesti merkittavien kaytto herdttadkin mahdolli-
sesti voimakkaita tunteita kohdeyleisossa. Klein (2020) esittdd tutkimuksessaan,
ettd malinformaatio saattaa olla tehokkaampi tapa vaikuttaa ihmisten asenteisiin
kuin disinformaatio. Tdtd ndkemystd han perustelee silld, ettd aikaisemmassa
propagandan tutkimuksessa on havaittu, ettd sellainen tietosisalto, josta edes osa
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on totta, vaikuttaa ihmisten asenteiseen enemmaén kuin tdysin valheellinen si-
sdlto. Namd havainnot saattavatkin olla hdnen mukaansa analogisia suhteessa
informaatiovaikuttamisen tutkimukseen.

Tutkimuskirjallisuudessa nousee usein esille teknologisen kehityksen mah-
dollistama ilmi6: “syvédvaleet” (deepfakes), jolla tarkoitetaan joko digitaalisesti
muokattua tai kokonaan tuotettua sisdltod, joka ndyttaytyy hyvin uskottavana.
Yksi yleisimpid esimerkkejd syvavaleesta on videoleike, jossa poliitikko pitda fik-
tiivistd puhetta. Voidaankin todeta, ettd kyky tuottaa syvéavaleita on helpottanut
valheellisen sekd muunnellun tiedon kdyttdmistd informaatiovaikuttamisen to-
teuttamiseen. (Klein, 2020; Valtioneuvoston kanslia, 2019). McDermott (2019)
nostaa artikkelissaan esille, ettd valheellisen tiedon tunnistaminen voi olla
ihmisille haastavaa, johtuen ndiden sisdsyntyisistd psykologisista prosesseista,
joita kdytetddn ympdrsivan maailman sekd sen osatekijoiden hahmottamiseen ja
jasentelyyn. Hdn toteaa erityisesti sekd tarinoilla ettd tarinankerronnalla olevan
huomattava rooli sen suhteen, kuinka ithmiset siirtdvit informaatiota toisilleen.
Tarinat kykenevit luomaan vahvoja sosiaalisia siteitd yksiloiden vilille ja
edistdvadt ryhmien sisdistd koheesiota, ympéaroivdd maailmaa koskevan tiedon
vélittdmisen lisdksi. McDermott (2019) toteaakin tarinoiden olevan tédstd syysta
hyvin voimakas tyokalu valheellisen tiedon levittdimiseen. Taméa havainto
korostaakin omalta osaltaan sitd, ettd disinformaation torjunta on haastavaa, silld
ihmiset ovat taipuvaisia uskomaan mukaansatempaavia ja huolella laadittuja
narratiiveja, eivatkd valttamattd loogista sekd faktoihin pohjautuvaa tietoa.
McDermott (2019) huomauttaakin, ettd valheellisen tiedon kumoamisen ja
oikaisun kannalta toimiva strategia saattaisi olla totuuden esittdminen tavalla,
joka vetoaa ihmisiin yhtd voimakkaasti kuin tieto, jota yritetddn osoittaa
virheelliseksi.

2.5.3 Sosiaaliseen mediaan keskittyvit tekniikat

Internetin aikakaudella bottien kdytto informaatiovaikuttamisen vilineend on
yleistynyt yhd enenevissda maéérin. Boteilla tarkoitetaan yksinkertaisia ohjelmis-
toja, jotka suorittavat sarjaa itseddn toistavia toimintoja algoritmiin pohjautuen.
Nykyaikana koneoppimisen sekd tekodlyjen kehityksen ansiosta, ne ovat tulleet
yhad kyvykkaammiksi entistd monimutkaisempien toimintojen suorittamisessa
(Pamment ym., 2018). Botteja voidaan hyodyntdd myos tdysin laillisia tarkoitus-
perid varten, esimerkiksi tiedonkeruuseen sekd asiakaspalveluun chatbottien
muodossa. Informaatiovaikuttamista varten luodut botit pyrkivit usein imitoi-
ettd ne olisivat tosiasiassa myos inhimillisid toimijoita. Teknologian kehitys on
mahdollistanut sen, ettd botit kykenevit aiempaa uskottavammin antamaan kes-
(2017) toteaa bottien kdyton olevan yleistd erityisesti Twitterissd suoritettavissa
informaatiovaikuttamiseen pyrkivissd operaatioissa. Twitterissa botteja hyodyn-
netddn automatisoitujen kayttdjdatilien muodossa, joita kdytetddn esimerkiksi
viestien tai linkkien jakamiseen mahdollisimman laajamittaisesti alustan sisalla.
Suuria bottiverkostoja hyodyntamalld kyetddn levittamaan huomattavia maaria
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disinformaatiota, kuin my6s ohjaamaan ihmisid sen luokse. Taméankaltaisen bot-
tien kdyton synnyttdma hyoty on se, ettd se luo illuusion sen osalta, ettd niiden
levittama sisdlto olisi laajalti jaettua alustan kadyttdjien keskuudessa, vaikka se on
tosiasiassa vain bottien itsensd levittdmdd. Ominaisuuksiltaan edistyneempid
botteja voidaan my0s kayttdd siten, ettd ne esiintyvat ihmiskayttdjing ja levittavat
disinformaatiota suoraan, kdymdilld keskusteluja oikeiden ihmiskayttdjien
kanssa. Boteista, joita hyodynnetddn yksinomaan informaatiosiséllon levittami-
seen kdytetdan nimitystd “spammibotti” (Spammer bot) kun taas suoraan ihmis-
kayttdjien kanssa vuorovaikutuksessa oleviin botteihin viitataan termilld ”imi-
toiva botti” (Impersonator bot) (Valtioneuvoston kanslia, 2019). Bottien yhteydessa
esiintyy myos usein termi “haamuhenkil6” (Sockpuppet), jolla tarkoitetaan sosi-
aalisen median valetilig, jota hallinnoi oikea ihminen. Teknisesti haamuhenkiloa
ei voida luokitella botiksi, koska sen takana on oikea ihmiskayttdjd, mutta se esi-
tellddan usein tutkimuskirjallisuudessa bottien yhteydessd, ndiden monien keski-
ndisten samankaltaisuuksien takia. Pamment ym. (2018) huomauttavat ettd imi-
toivaa bottia sekd haamuhenkilod voi olla vaikeaa erottaa toisistaan, silld niitd
kdytetddn suorittamaan keskenddn samankaltaisia toimintoja. Suurin heikkous,
joka bottien kdyttoon liittyy, on se, ettd ne ovat huomattavan alttiita paljastumi-
selle. Usein tietyt kadyttdjdtilin ominaisuudet voivat paljastaa sen, onko kyseessa
botti vai oikea kayttdjd. Kayttdjatilin tuoreus, automaattisesti generoitu kayttdja-
nimi, henkilokohtaisten tietojen puute sekd muualta internetistd varastettu pro-
tiilikuva ovat erditd piirteitd, jotka liittyvit usein botin ohjaamaan kayttdjatiliin.
Lisédksi tdiménkaltaisen tilin julkaisutahti on huomattavasti korkeampi kuin kes-
kimaaraiselld tililld ja julkaisut ajoittuvat tasaisesti tiettyihin vuorokaudenaikoi-
hin. Boteille on tyypillistd myds hyodyntdd internetin kddnnospalveluita omien
viestisisdltojensd kadntdmisessd eri kielille, josta aiheutuu usein erindisid kdan-
nosvirheita.

“Trollien” (Troll) hyddyntdminen on my0s erds menetelmd, jota kdytetdadn
harjoitettaessa informaatiovaikuttamista. Termilld trolli viitataan sosiaalisen me-
dian anonyymiin kayttdjadn, joka tahallisesti pyrkii julkaisemalla sisallolldaan
provosoimaan, loukkaamaan sekd hdirikoimddan. Tdhdn toimintaan viitataan
usein sanalla “trollaaminen” (Trolling) (Bergh, 2019). Trollit toteuttavat osin sa-
mankaltaisia toimia bottien kanssa, mutta ne erottaa boteista se, ettd niiden ta-
kana on aina oikea ihmiskayttdjda. Pamment ym. (2018) jakavat trollit kahteen eri
kategoriaan: “klassisiin trolleihin” (Classic trolls) sekd “hybriditrolleihin” (Hybrid
trolls). Klassinen trolli on itsendinen toimija, joka ei tietoisesti pyri ajamaan toi-
minnallaan minkddn suuremman ryhmittymén tai tahon agendaa. Klassinen
trolli toimiikin tdysin oman henkilokohtaisen motivaationsa ajamana. On kuiten-
kin mahdollista, ettd klassinen trolli voi omalla toiminnallaan hyodyttda infor-
maatiovaikuttamiseen pyrkivad tahoa, esimerkiksi levittamalld tdimédn laatimaa
disinformaatiota. Hybriditrolli puolestaan on ldhtokohtaisesti jonkin toisen toi-
mijan, esimerkiksi organisaation tai valtiollisen tahon ohjauksessa. Hybriditrolli
pyrkii omalla toiminnallaan levittimddn systemaattisesti tatd ohjaavan tahon ha-
luamaa viestid tietylle kohdeyleisolle. Hybriditrollit voivat toimia suurempana
joukkona organisoidusti niin kutsutuissa “trollitehtaissa” tai yksiloind. Trollien



27

perimmadisend tarkoituksena on provosoimalla pyrkid lisddmé&an yhteiskunnassa
esiintyvdd polarisaatiota, jonka saavuttamiseksi ndimd omaksuvat hyvin d&drim-
mdisid ndkokantoja sekd asenteita niissad keskusteluissa, joihin osallistuvat. T&lld
tavalla toimimalla saadaan aikaiseksi voimakkaita tunnereaktioita keskusteluun
osallistuvien keskuudessa, ja kdytyd keskustelua on mahdollista ohjata halut-
tuun suuntaan (Bergh, 2019).

254 Muuta menetelmisti

Informaatiovaikuttamisen menetelmistd puhuttaessa kdytetdan myos tiettyjd ta-
pauskohtaisia termejd, joista yhtend esimerkkind toimii Vendjan harjoittaman in-
formaatiovaikuttamisen kohdalla kaytetty ”aktiiviset toimenpiteet” (axmu6bHoie
meponpuamus). Aktiivisilla toimenpiteilld viitataan Neuvostoliiton sekd myo-
hemmin Vendjdn federaation tiedusteluorganisaatioiden harjoittamaan toimin-
taan, jossa pyritddn levittimddn disinformaatiota globaalilla tasolla, omien valti-
ollisten geopoliittisten intressien ajamiseksi sekd vastustajien yhteiskuntien epé-
vakauttamiseksi (Starbird ym., 2019). Kari ja Hellgren (2021) havainnollistavat
Vendjan ulkomaihin suuntautuvan informaatiovaikuttamisen yksid tarkeimpid
kohteina olevan “kansalliset tarinat” eli kansakuntien historiasta, kulttuurista
sekd henkisyydestd koostuvat narratiivit. Raitasalo (2019) toteaa artikkelissaan,
ettd monien lansimaisten yhteiskunnallisten narratiivien voisi katsoa olevan ny-
esimerkkind siitd, kuinka maa harjoittaa aktiivisia toimenpiteitd nykyaikana.
Erds termi, joka my0s esiintyy usein vendldisen informaatiovaikuttamisen yhtey-
dessd, on “refleksiivinen kontrolli” (pegrexcubnuii xonmpoav). Refleksiiviselld
kontrollilla viitataan Neuvostoliitossa kehitettyyn psykologian teoriaan, jonka
mukaan vaikuttamista harjoittava taho kykenee informaatiota levittamalld ohjaa-
maan vaikuttamisen kohteen paatoksentekoa sekd kdyttaytymista itselleen mie-
luisaan suuntaan (Vasara, 2020).

On syytd havainnoida, ettd monet informaatiovaikuttamisen menetelmait,
joita nykyisin hyodynnetddn valtiollisten toimijoiden sekd nédihin ldheisesti si-
doksissa olevien tahojen kdytossd, ovat alun perin syntyneet tavallisten interne-
tin sekd sosiaalisen median palveluiden kdyttdjien keskuudessa. Valtiolliset toi-
mijat ovatkin omaksuneet omaan kayttoonsa hyodylliseksi havaitsemiaan mene-
telmid, eivitka olekaan kehittdneet kaikkia toimintatapojaan itsendisesti. Hyva
esimerkki tdstd on ldnsimaissa hyvin suosittu, kuvalauta-formaattia edustava
verkkosivusto 4chan, jonka kéyttdjakunnan parissa kehitetyt erilaiset informaa-
tiovaikuttamisen menetelmédt on omaksuttu myos valtiollisten toimijoiden ta-
holta. Esimerkkind tdstd toimii disinformaatiokampanjoiden kaytto. Lisdksi
myos trollien hyddyntaminen on alun perin tavallisilta internetin kayttdjilta val-
tiollisen tason toimintaan omaksuttu menetelmd. (Anderson & Revers, 2018;
Krafft & Donovan, 2020; Pamment ym., 2018.)
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2.6 Informaatiovaikuttamisen vastatoimet

Informaatiovaikuttamisen on koettu olevan erityisen haitallista ldnsimaisille yh-
teiskunnille ja siitd syystd sitd vastaan on ehdotettu erilaisia vastatoimia. Sosiaa-
lisen median yritykset, joiden alustoja hyodynnetddn informaatiovaikuttamisen
toteuttamiseksi ovat omalta osaltaan toteuttaneet toimenpiteitd, joiden avulla in-
formaatiovaikuttamisen yrityksid sekd sen harjoittajia kyetddn tunnistamaan ai-
kaisempaa tehokkaammin ja ovatkin esimerkiksi poistaneet alustoiltaan sisaltod
sekd kayttdjatileja (Starbird ym., 2019). Erityisesti Covid-19 pandemian aikana
harjoitetulla informaatiovaikuttamisella on havaittu olleen huomattavia seu-
rauksia ldnsimaisissa yhteiskunnissa, sen synnyttdessa yhteiskunnallista epéva-
kautta sekd epdluottamusta julkista valtaa kohtaan esimerkiksi sosiaalisen me-
dian valitykselld levitettyjen salaliittoteorioiden kautta (Gagliardone, Diepeveen,
Findlay, Olaniran, Pohjonen, & Tallam, 2021). Onkin siis erityisesti julkisen val-
lan ndkokulmasta oleellista yhteiskunnallisen vakauden sdilyttamiseksi ottaa
huomioon informaatiovaikuttamisen synnyttamét haasteet sekd pyrkia ehkiise-
madn sen luomia ongelmia. Valtioneuvoston vuoden 2021 puolustusselonteossa
luetellaankin informaatiotoimintaymparisté uutena ympéristond, joka tulee ot-
taa huomioon valtion turvallisuusratkaisuja suunnitellessa ja josta kumpuaa uu-
denlaisia informaatiouhkia (Valtioneuvosto, 2021).

Pamment ym. (2018) ehdottavat omassa tutkimusraportissaan erindisid vas-
tatoimia, joilla julkinen valta kykenisi suojautumaan informaatiovaikuttamista
vastaan sekd viahentdmadn sen haitallisia vaikutuksia. Kansalaisten valistaminen
informaatiovaikuttamista koskien esitetddn erdand keinona tdhan. Kansalaisten
valistamista suositellaan myos Hannahin (2021) tutkimuksessa, erityisesti tiedon
tulkinnan seka ldhdekritiikin harjoittamisen osalta. Vastatoimien toteuttaminen
informaatiovaikuttamista vastaan ei ole aikaisemman tutkimuksen valossa t&y-
sin ongelmatonta, silld kehitys, jota informaatioteknologian sekd informaatiovai-
kuttamisessa hyodynnettyjen tekniikoiden parissa on nopeaa ja usein vastatoi-
met eivat kehity tarpeeksi nopeasti pysydkseen niiden tahdissa (Pamment ym.,
2018). Lisdksi, kuten Moravec ym. (2019) toteavat artikkelissaan, oikean sekd val-
heellisen tietosisdllon erottaminen toisistaan on sosiaalisen median kayttdjien
kannalta hyvin haastavaa, ensinnékin valheellisen siséllon alati kasvavan maa-
rén sekd teknologisten ratkaisujen puutteen vuoksi. Wigell (2019) katsoo omassa
tutkimusraportissaan informaatiovaikuttamiseen vastaamisen olevan haastavaa
lansimaisille liberaaleille demokratioille siitd syystd, ettd ne eivat voi kdyttdd val-
tiovallan laajamittaista ulottamista yhteiskunnallisen eldmén eri osa-alueille seka
voimatoimia tdhdn tarkoitukseen, vaarantamatta omia demokraattisia arvojaan.
Téastd syystd demokratioiden on kyettdva 16ytaméaan keinoja vastata informaatio-
vaikuttamiseen tavalla, joka ei kavenna kansalaisten vapauksia tai rajoita yhteis-
kunnallisten instituutioiden, kuten median toimintaa. My6s Smith (2020) koros-
taa lansimaisten yhteiskuntien sitoutumisen liberaaleihin arvoihin, kuten sanan-
vapauteen, vaikuttavan keinovalikoimaan, joka niilld on kéytettdvissdaan infor-
maatiovaikuttamisen torjunnassa.
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Pamment ym. (2018) esittdvat tutkimusraportissaan informaatiovaikutta-
miseen vastaamisen julkisen vallan sekd organisaatioiden ndkokulmasta jatku-
vana iteratiivisena prosessina (Kuvio 2), jossa toistuvat kolme vaihetta:

e valmistautuminen (preparation)
e toiminta (action)
e oppiminen (learning)

Oppiminen Valmistautuminen

KUVIO 2 Informaatiovaikuttamiseen vastaaminen valtiollisesta ndkokulmasta (Pamment
ym., 2018, s. 85)

Ensimmadinen vaihe eli valmistautuminen on heiddn mukaansa tiarkein seka eni-
ten aikaa vievd. Valmistautumisessa olennaista on informaatiovaikuttamisen
huomioiminen organisaation valmiussuunnitelmassa sekd riskienhallinnassa,
kuin my®6s tietoisuuden levittaminen organisaation sisilld, koskien erilaisia in-
formaatiovaikuttamisen uhkia ja menetelmid. Valmistautumisen yhteydessa
olennaista on my0s se, ettd pyritddn aktiivisesti kehittdimddn ja ottamaan kayt-
toon erilaisia toimintamalleja, tyokaluja sekd koulutussuunnitelmia, joiden
avulla voidaan védhentdd informaatiovaikuttamisen vaikutuksia sekd myoskin
ennaltaehkdistd sitd. Julkishallinnon osalta valmistautumiseen voi kuulua myos
Pammentin ym. (2018) mukaan hallinnollisia sekd lainsddddnnollisid toimenpi-
teitd, esimerkiksi sellaisten sosiaalisen median alustojen tiukempaa sditelyd,
joilla harjoitetaan informaatiovaikuttamista. Lisédksi julkinen valta voi pyrkid
kasvattamaan yhteiskunnallista resilienssid, jonka Pamment ym. (2018) toteavat
olevan tehokkain keino informaatiovaikuttamisen torjumiseen. Heiddn mu-
kaansa yhteiskunnallisen resilienssin kasvattamisen tulisi tapahtua kokonais-
maanpuolustuksen (Total Defence) kontekstissa, siten ettd siind kaikki yhteiskun-
nan toimijat valtionelimistd yksittdisiin kansalaisiin osallistuvat sithen. My s Wi-
gell (2019) esittdd omassa tutkimusraportissaan ajatuksen siitd, ettd



30

informaatiovaikuttamisen torjunnan tulisi olla koko yhteiskunnan kattava pro-
sessi, jossa valtion lisdksi my6s muut tahot osallistuvat turvallisuuden tuottami-
seen.

Toinen vaihe eli toiminta viittaa tilanteeseen, jossa organisaatio huomaa
olevansa informaatiovaikuttamisen kohteena ja kasittdd erilaisia toimenpiteitd,
joilla se voi vastata siihen valittomaésti. Toiminta vaiheeseen sisdltyy neljd eri ta-
soa: arviointi (assess), informointi (inform), puolesta puhuminen (advocate) seka
puolustautuminen (defend). Arviointia harjoitetaan silloin, kun organisaatio epdi-
lee joutuneensa informaatiovaikuttamisen kohteeksi, mutta silld ei ole vield
tayttd varmuutta asian suhteen. Arvioinnissa organisaatio pyrkii muodostamaan
selkedn kokonaiskuvan kohtaamastaan tilanteesta, jotta se voi pddttdd seuraa-
vista toimenpiteistd. Seuraavassa tasossa, informoinnissa organisaatio pyrkii
viestimdan ulkoisille tahoille kohtaamastaan tilanteesta, korjaten samalla mah-
dolliset valheelliset viestit, joita osana informaatiota on levitetty. Puolesta puhu-
misen yhteydessd organisaatio pyrkii hyodyntdmaddn erilaisia tekniikoita, kuten
virallisia julkilausumia, dokumentteja sekd keskusteluja kadyttden levittimaan
omaa narratiiviaan. Puolesta puhuminen kohdistuu julkista yleisod seké tarkeita
sidosryhmid kohtaan. Neljannelld tasolla eli puolustautumisessa organisaatio to-
teuttaa informaatiovaikuttamisen harjoittajaa vastaan kohdistuvia puolustuksel-
lisia toimenpiteitd. Organisaatio voi tdlloin esimerkiksi halutessaan jattaa sithen
itseensd kohdistuvan hyokkdyksen kokonaan huomiotta, raportoida tapahtu-
neesta viranomaisille, estdd hyokkadjan toiminnan tai paljastaa timd identiteetti.

Kolmas ja viimeinen vaihe informaatiovaikuttamiseen vastaamisessa eli op-
piminen tapahtuu siind vaiheessa, kun organisaatio on kokenut itseddn vastaan
suunnatun informaatiovaikuttamiskampanjan, ja pyrkii dokumentoimaan sen
mahdollisimman tarkasti. Tami dokumentointi suoritetaan tulevaisuutta varten,
jotta organisaatio kykenisi arvioimaan sitd, mitkd olivat informaatiovaikuttamis-
kampanjan tavoitteet, kuinka niiden saavuttamisessa onnistuttiin ja olivatko or-
ganisaation vastatoimenpiteet tehokkaita. Kaikkia tdtd tietoa voidaan omalta
osaltaan hyodyntdd valmistauduttaessa tulevaisuudessa tapahtuviin informaa-
tiovaikuttamiskampanjoihin.

Wigell (2019) tarkastelee erilaisten hybridiuhkien torjuntaa, informaatiovai-
kuttaminen mukaan lukien, linsimaisten liberaalien demokratioiden nakokul-
masta ja toteaa, ettd erds suurimmista haasteista, jonka ne taimén suhteen kohtaa-
vat on se, ettd hybridiuhat hyodyntdviat monia niiden avoimuuden piirteita. Li-
sdksi hybridivaikuttaminen on helposti kiistettdviaa ja sitd toteuttanutta tahoa on
usein vaikea yksiselitteisesti todistaa. Wigellin (2019) ehdottama ratkaisu on “de-
mokraattisen pelotteen” -konsepti (democratic deterrence), jolla hdn tarkoittaa hyb-
ridiuhkien torjunnan viitekehystd, jossa kaikki yhteiskunnan toimijat osallistuvat
yhdessa hybridiuhkien torjuntaan kdyttden luonteeltaan ei-sotilaallisia pehmeita
toimenpiteitd. Hinen mukaansa hybridiuhkien torjunta tulisi ndhda samalla ta-
valla kuin rikosten torjunta, toimintana, joka on jatkuvaa ja keskittyy ilmion ai-
heuttamien haittojen vihentdmiseen. Taman ldhestymistavan hyddyllisyyttd han
perustelee silld, ettd valtiovallan on ldhes tdysin mahdotonta pysdyttadd itsedan
vastaan suunnattua hybridivaikuttamista kokonaan, silld se voi ilmentyé useissa
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eri muodoissa, hyodyntden erilaisia kanavia. Hybridiuhat kehittyvat myos jatku-
vasti ja saavat uusia muotoja tavalla, jota on haastavaa ennakoida. Valtiovallan
tulisikin nditten syitten takia suunnata voimavaransa omien haavoittuvaisuuk-
siensa vdhentdmiseen, jonka voidaan ndhda olevan hedelmadllisin ldhestymistapa
hybridivaikuttamiseen vastaamiseen.

Informaatiovaikuttamisen torjuntaa on tarkasteltu demokraattisten yh-
teiskuntien ohella myos autoritaaristen valtioiden ndkokulmasta. Autoritaaristen
valtioiden ldhestymistapa prosessiin tdhdn on kuitenkin usein hyvin erilainen.
Kari (2019) nostaa esimerkkind tédstd esiin Vendjan federaation, jonka valtiojoh-
dolle oman kansallisen informaatiotilan hallinta seka sitd vastaan kohdistuvien
uhkien torjunta on keskeinen prioriteetti. Vendldisessd méadritelméssd informaa-
tiotila kédsitetddn toimintaympaéristong, joka liittyy informaation luontiin, muok-
kaukseen, vilittamiseen, varastointiin sekd sen kayttoon. Vendjan federaation
valtiollisessa tietoturvallisuutta késittelevassa doktriinissa informaatiotilassa ta-
pahtuvan sodankdynnin sekd vaikuttamisen katsotaan jakautuvan kahteen tyyp-
piin: “informaatiotekniseen” sekd ”informaatiopsykologiseen”. Informaatiotek-
ninen pyrkii vaikuttamaan vastustajan tietojdrjestelmiin sekd tietoliikenteeseen.
Veniildisessd madrittelyssd informaatiopsykologisen vaikuttamisen sekd sodan-
kdynnin tavoitteina puolestaan mielletddn olevan vastustajan henkiseen maail-
maan, poliittisiin mielipiteisiin sekd padtoksentekokykyyn vaikuttaminen. Ver-
rattaessa nditd kahta kisitettd lansimaiseen termistodn, voidaan todeta informaa-
tioteknisen vastaavan kybersodankdyntid sekd -vaikuttamista, kun taas infor-
maatiopsykologinen puolestaan vastaa informaatiosodankéyntid sekd -vaikutta-
mista. Tdstd kdsitteen méadrittelystd onkin vedettdvissad se johtopditos, ettd vend-
ldisestd ndkokulmasta katsottuna informaatio- sekd kybervaikuttaminen ovat
keskenddn hyvin ldheisessd, jopa symbioottisessa suhteessa keskenaan.

Informaatiopsykologisesta vaikuttamisesta koetaan seuraavan uhka erityi-
sesti Vendjdn valtiolliselle yhtendisyydelle, yhteiskuntajdrjestykselle sekd ddrim-
mdisissd olosuhteissa my6s maan itsendisyydelle. Taho, joka tdhan pyrkii, on
maan valtaeliitin késityksen mukaan ensisijaisesti lansimaat, jotka toimivat pei-
tellysti ja hyodyntdvét siind muun muassa Vendjan sisdisid ryhmittymid seka yk-
sittdisid kansalaisia. Vendldisen julkisen hallinnon piirissa tdtd vastaan pyritdan
suojautumaan demokraattisista yhteiskunnista poikkeavalla keinovalikoimalla,
jonka maan autoritaarinen hallintojdrjestelmd mahdollistaa. Tiedotusvalineiden
tiukka kontrolli kuin my9s internetissa tapahtuvan tiedonjaon rajoittaminen ovat
esimerkkejd siitd, kuinka informaatiovaikuttamiseen pyritddn vastaamaan eris-
tamalld oma kansallinen informaatiotila muusta maailmasta (Kari & Hellgren,
2021). Informaatiovaikuttamiselta suojautuminen seka siihen vastaaminen ovat
toimenpiteitd, joita toteutetaan mitd suurimmissa madrin venéldisen julkishallin-
non toimesta internetissa sekd tietoverkoissa. Tama johtuu osaltaan siité, ettd ky-
berulottuvuuden katsotaan venildisestd ndkokulmasta olevan pddasiallinen
vdyld informaatiovaikuttamisen toteutukselle. Internetin kdyttdjien massaval-
vonta sekd pddsyn estdiminen ndiltd hallinnon ndkékulmasta ei-toivotuille sivus-
toille ja palveluihin ovat esimerkkejd siitd, kuinka vendjan kaltainen toimija
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katsoo ehkdisevinsd tehokkaasti informaatiovaikuttamista, joka kohdistuu sen
omiin kansalaisiin sekd yhteiskuntaan laajemmin. (Kari, 2019.)

2.7 Informaatiovaikuttamisen vaikuttavuus

Tarkasteltaessa informaatiovaikuttamisen havaittua tosiasiallista vaikuttavuutta
aikaisemman tutkimuskirjallisuuden pohjalta, voidaan huomata aiheesta esiin-
tyvdn useita erilaisia ndkemyksid ja kuten Starbird ym. (2019) toteavatkin, sithen
liittyy vield runsaasti epavarmuuksia sekd spekulaatioita. Osassa tutkimuksia
korostetaan demokratioiden erityistd haavoittuvuutta sen edessd, kun taas toi-
sissa nditd huolia pidetddn liioiteltuina ja demokraattisten yhteiskuntien nah-
dddn pikemminkin olevan hyvin vastustuskykyisid informaatiovaikuttamista
kohtaan. Sample ym. (2018) esittdavat kulttuurillisten tekijoiden vaikuttavan
omalta osaltaan siithen, millaisia seurauksia informaatiovaikuttaminen tuottaa eri
védestoissd ja teorioivatkin sen olevan tehokkaampaa suunnattuna avoimia yh-
teiskuntia kohtaan, joissa ei ole totuttu pahantahtoisiin vaikuttamisyrityksiin.
Suljetuissa yhteiskunnissa, joissa on perinteisesti harjoitettu vaikuttamisyrityksid
sekd propagandan levittamistd, tunnistetaan taas vaikuttamisyritykset helpom-
min. Sample ym. (2018) toteavatkin, ettd suunniteltaessa vastatoimia informaa-
tiovaikuttamiselle, tulisi ottaa huomioon sen véeston kulttuurilliset erityispiir-
teet, jota vastaan se kohdistuu. Osassa tutkimuksista on esitetty vastakkaisia na-
kemyksid koskien avointen sekd demokraattisten yhteiskuntien haavoittuvuutta
informaatiovaikuttamisen edessd. Newlin ym. (2020) havaitsivat omassa tutki-
musraportissaan, ettd demokraattisen yhteiskunnan toiminnot, kuten vapaa leh-
disto loivat yhteiskunnallista resilienssid sekd auttoivat paljastamaan yrityksia
harjoittaa informaatiovaikuttamista. My0s autoritaarisia valtioita kohtaan rivi-
kansalaisten keskuudessa tunnettu epédluottamus heikensi omalta osaltaan nii-
den informaatiovaikuttamisen tehokkuutta.

Raitasalo (2019) esittdd omassa artikkelissaan kritiikkid informaatiovaikut-
tamisen miellettyd vaikuttavuutta kohtaan. Han toteaakin, ettd vield toistaiseksi
tutkimuksessa on jadnyt osoittamatta se, kuinka paljon valeuutisten levidminen
on tosiasiassa muuttanut lansimaiden kansalaisten sekd paatoksentekijoiden
asenteita koskien esimerkiksi politiikkaa tai omaa yhteiskuntaa. Informaatiovai-
kuttamisen yhtend pyrkimyksend pidetddn hdnen mukaansa yhteiskunnallisten
narratiivien muuttamista, mutta ndiden on havaittu olevan todellisuudessa hy-
vin resilienttejd ulkopuolisia vaikuttamispyrkimyksid kohtaan ja muuttuvan ai-
kojen saatossa hyvin hitaasti. Ndin ollen informaatiovaikuttamista voidaan pitaa
ainakin lyhyelld tdhtdimelld varsin tehottomana tyokaluna tata tarkoitusta var-
ten. Lisdksi hian korostaa sitd, ettd ilmiond informaatiovaikuttaminen on ollut
vuodesta 2014 ldhtien runsaasti esilld julkisessa keskustelussa ja tédstd syysta joh-
tuen olisi oletettavaa, ettd medialukutaidon seka -kriittisyyden tarkeys tiedostet-
taisiin tavallisten kansalaisten keskuudessa. Raitasalo (2019) argumentoi my®ds,
ettd julkisessa keskustelussa monet ldnsimaisten yhteiskuntien sisdsyntyiset on-
gelmat saatetaan virheellisesti ndhdd informaatiovaikuttamisen aikaansaamina.
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Esimerkkind tdstd han mainitsee Yhdysvalloissa havaitun yhteiskunnallisen po-
larisaation, jonka hédn toteaa johtuvan enemmaénkin pitkdaikaisesta sisdpoliitti-
sesta kehityskulusta maan sisdlld, kuin minkdan ulkopuolisen toimijan harjoitta-
masta informaatiovaikuttamisesta.

Myos Newton (2021) esittdd omassa tutkimuksessaan seikkoja, jotka aset-
tavat kyseenalaiseksi sen, kuinka tehokasta informaatiovaikuttaminen seké ih-
misten mielipiteiden muokkaus ylipddnsd ovat. Hin argumentoi, ettd digitaalis-
ten medioiden kuten sosiaalisen median vaikutus poliittisen mielipiteen muo-
dostukseen on huomattavissa méérin liioiteltu. Taméa perustuu hdnen tutkimuk-
sessaan tekemille havainnolle sen osalta, ettd mikéili tarkastellaan sitd, kuinka
ihmiset keskimaarin kuluttavat erilaisia medialdhteitd, voidaan todeta valtaosan
ihmisistd kdyttdvan verrattain suurta maaraa monipuolisia eri ldhteitd. Valtaosa
kansalaisista ei myoskdan kdytd uutisia pddasiassa politiikan seuraamiseen, vaan
kuluttavat ei-poliittista sisdltod, kuten talous-, vithde- sekd urheilu-uutisia. Li-
sdksi hdn havaitsi, ettd sosiaalista mediaa kohtaan tunnetaan enemman epaluot-
tamusta, verrattuna perinteisempiin medialdhteisiin, mikad korostuu entisestdan
kriisiaikoina. Myds nuoremmat ikdpolvet suhtautuvat kriittisemmin sosiaalisen
median kautta saatuun tietoon, verrattuna perinteisemmistd medialdhteistd saa-
tuun, huolimatta siitd, ettd ndiden keskuudessa sosiaalisen median kadytto on
huomattavaa. Newton (2019) kritisoi perinteisenkin median oletettua vaikutta-
vuutta mielipiteenmuodostukseen ja toteaakin, ettd lukuisissa kokeellisen psy-
kologian tutkimuksissa yli 60 vuoden ajalta on havaittu, ettd ihmisten mielipiteet
ja asenteet ovat huomattavan vastustuskykyisid erilaisia vaikuttamisyrityksid
kohtaan. Ndissd tutkimuksissa saatujen havaintojen pohjalta vaikuttaisikin siltd,
ettd kulutettuja medialdhteitd enemmaén mielipiteenmuodostukseen sekd asen-
noitumiseen vaikuttavat ihmisten subjektiiviset kokemukset omasta arkielamas-
taan, kuten esimerkiksi keskustelut muiden ihmisten kanssa. Taméan subjektiivi-
sen kokemuksen on myos todettu vaikuttavan siihen, kuinka median kautta saa-
tuun uuteen tietoon suhtaudutaan tai miten aktiivisesti siihen kiinnitetdan yli-
pddnsd huomiota. Newton (2019) esittdd myos, ettd medialdhteilld saattaa olla
suurempi vaikutus mielipiteiden muodostukseen tuoreiden sekd ennestdan tun-
temattomien asioiden suhteen, kun taas jo muodostuneiden mielipiteiden muut-
tamisen suhteen ne olisivat vihemman tehokkaita. Ndin ollen selked ero mielipi-
teen muodostuksen sekd sen muutoksen vililld toisistaan erillisind prosesseina,
joissa vaikuttavat erilaiset dynamiikat sekd muuttujat, korostuu. Han havainnol-
listaa my0s sen, ettd median vaikutuksia on ylipddnsd haastavaa todentaa. Ta-
mén hén selittdd johtuvan siitd, ettd koska eri mediat uutisoivat eri tavoin ja eri
perspektiiveistd, on niiden harjoittamalla uutisoinnilla my&s joukko useita kes-
kendédn erilaisia vaikutuksia. Tastd syystd tutkimuksessa ei voida ldhted havain-
noimaan yhtd tiettyd oletettua median kuluttamisen aikaansaamaa vaikutusta.
Myos erot uutisia kuluttavien ihmisten valilld synnyttdavat omat haasteensa vai-
kutusten arvioinnin kannalta. N4it4 eroja esiintyy siind, uskovatko uutisia kulut-
tavat ihmiset vastaanottamaansa informaatiota, ja mikali uskovat, miten nama
tulkitsevat sitd. Newton (2019) huomauttaa myos, ettd vaikka ihmiset tulkitsisi-
vat informaatiota samalla lailla, saattaa se synnyttdd ndissd kuitenkin
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yksilollisten ominaisuuksien takia erilaista kdytostd. Yhdessd nama tekijat me-
dialdhteiden sekd median kuluttajien osalta synnyttavit pitkdn syy-seuraussuh-
teiden ketjun, jota on haastavaa tarkastella, ja josta on vaikeaa vetdd minkdanlai-
sia selkeitd johtopaddtoksid.

2.8 Asenteet

Asenteilla sekd niiden tutkimuksella on ollut jo 1900-luvun alusta ldhtien sosiaa-
lipsykologian piirissd merkittava rooli, silld niilld katsotaan tieteenalan sisallad
olevan ratkaiseva vaikutus ihmisten kdytoksen ohjaamisessa. Aikaisemmin laa-
ditussa tutkimuskirjallisuudessa, jossa on tarkasteltu asenteiden seka kadytoksen
vélistd yhteyttd, on saatu toisistaan poikkeavia tuloksia koskien sitd, kuinka
vahva tama yhteys todellisuudessa on. Tutkimusyhteison piirissd onkin saavu-
tettu konsensus sen osalta, ettd yhteys ndiden kahden vililld on olemassa, mutta
toistaiseksi sen tarkka luonne on epdselva. Onkin todettu, ettd asenteet sekd kay-
tos ovat molemmat ilmitind luonteeltaan kompleksisia, eli niihin vaikuttavat lu-
kuisat eri muuttujat, joista kaikkia ei kyetd hahmottamaan. Fishbein ja Ajzen
(2010, s. 76) madrittdavat asenteen olevan ”piilevd valmius tai taipumus vastata
jonkinasteisella suotuisuudella tai epdsuotuisuudella psykologiseen objektiin”.
He toteavat, ettd psykologinen objekti voi olla mika tahansa eroteltavissa oleva
aspekti yksilon maailmassa, esimerkiksi ihminen, esine tai asia. Luonteeltaan
asenteet ovat arvioivia ja pyrkivét aina sijoittamaan psykologiset objektit bipo-
laariselle asteikolle, jonka ddripditd ovat negatiivinen seké positiivinen, neutraa-
lin ollessa sen keskelld.

Asenne psykologista objektia kohtaan médrittelee sen, minkélainen reaktio
yksilossd syntyy hdanen kohdatessaan objektin ja minké&laista kdyttaytymista ta-
mén seurauksena syntyy. Objektiin kohdistuvaan reaktioon vaikuttaa asenteen
vahvuus (attitude strength) ja sen luonne (positiivinen tai negatiivinen). Mitd vah-
vempi asenne on, sitd herkemmin reaktio syntyy ja sitd jyrkempi se on. Tutki-
muskirjallisuudessa on myds havaittu, ettd vahvat positiiviset asenteet johtavat
sithen, ettd objektia arvioidessa yksilo huomioi ldhestulkoon ainoastaan sen po-
sitiiviset piirteet ja jattdd negatiiviset huomiotta. Pdinvastainen pétee negatiivis-
ten asenteiden kohdalla; niiden vaikutuksesta yksilo huomioi ylikorostuneesti
objektin negatiiviset aspektit, eikd huomioi positiivisia. Asenteisiin sekd niiden
muodostumiseen vaikuttaa kaksi muuttujaa: uskomukset kdyttaytymistd kos-
kien seka kdyttaytymisen arviointi. Uskomuksilla kayttaytymista koskien tarkoi-
tetaan yksilon mieltaméaa subjektiivista todenndkoisyyttd sen osalta, ettd toteu-
tettu kdytos johtaa tiettyyn lopputulemaan. Uskomukset voivat syntyd eri ta-
voilla. Ne saattavat perustua yksilon omiin havaintoihin, ulkopuolisesta lidh-
teestd saatuun tietoon tai ne on voitu johtaa muiden uskomusten pohjalta. Aikai-
semmassa tutkimuskirjallisuudessa on havaittu, ettd omaan henkilokohtaiseen
kokemukseen perustuvat uskomukset ja niiden seurauksena muodostuvat asen-
teet ovat vahvempia ja siten vaikeammin muutettavia, kuin ulkopuoliseen tie-
toon pohjautuvat uskomukset. Uskomuksien muodostumiseen voidaan havaita
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vaikuttavan myos yksilon sosiaalinen ympaéristd, tdimén demografiset ominai-
suudet sekd yksilolliset ominaispiirteet. Kayttdytymisen arvioinnilla viitataan
puolestaan yksilon suorittamiin arvioihin koskien toteutetun kdyttdytymisen
mahdollisia seurauksia ja sitd, ovatko ne luonteeltaan positiivisia vai negatiivisia.
Fishbeinin ja Ajzenin vuonna 1967 kehittama perustellun toiminnan teoria (theory
of reasoned action) tarkastelee sitd, kuinka yksilon omaamat asenteet vaikuttavat
tamdn kayttdaytymiseen. Teorian malli (Kuvio 3) sisédltdd seuraavat muuttujat:
subjektiiviset normit (subjective norms), asenne kayttaytymistd kohtaan (attitude),
kayttaytymisaikomus (behavioral intention) sekd kdyttaytyminen (behavior). Sub-
jektiivisilla normeilla tarkoitetaan mallissa yksilon kannalta oleellisten ihmisten
sekd ihmisryhmien, kuten ystdvien sekd perheen suhtautumista kayttaytymiseen.
Subjektiiviset normit voidaankin ndhdd sosiaalisina paineina, jotka vaikuttavat
omalta osaltaan siihen, ettd ryhdytdanko jotain toimintaa suorittamaan vai ei.
Subjektiivisten normien syntyyn vaikuttavia muuttujia ovat normatiiviset usko-
mukset sekd motivaatio taipua. Normatiivisilla uskomuksilla tarkoitetaan sitd,
ettd uskooko yksilo tille ldheisen viiteryhmaén tai toisen yksilon haluavan taméan
suorittavan jonkin teon vai ei. Motivaatiolla taipua puolestaan viitataan siihen,
kuinka helposti yksil6 on taipuvainen mukautumaan eri viiteryhmien asettamiin
sosiaalisiin normeihin ja milld todenn&dkoisyydelld hdn on valmis toimimaan nii-
den vastaisesti.

Asenteet
Aikomus | I Kayttayty-
» kayttaytya minen
Subjektiivi-
set normit

KUVIO 3 Perustellun toiminnan teoria (Fishbein & Ajzen, 2010)

Asenteet sekd subjektiiviset normit vaikuttavat yksilon kdyttaytymiseen
teorian mallin mukaan epédsuorasti kdyttdytymisaikomuksen kautta. Fishbein ja
Ajzen (2010) toteavat, ettd tietyissad olosuhteissa asenteilla voi olla suurempi vai-
kutus kayttaytymistda kohtaan kuin subjektiivisilla normeilla. He huomauttavat
tosin, ettd pdinvastainenkin on mahdollista, ja ettd subjektiivisilla normeilla voi
yksiloistd sekd olosuhteista riippuen olla suurempi vaikutus kuin yksilon asen-
teilla. Aikaisemmassa tutkimuskirjallisuudessa onkin heiddn mukaansa saatu
toisistaan poikkeavia tuloksia sen osalta, ovatko asenteet vai subjektiiviset
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normit dominoivampia. Perustellun toiminnan teoriaa on kritisoitu sen osalta,
ettd se yksinkertaistaa liika sisdltdmiddn muuttujia, eikd ota huomioon kaikkia
mahdollisia erilaisia tekijoitd, jotka voivat vaikuttaa yksilon ulkoisesti ilmene-
vddn kdyttaytymiseen. Lisdksi erds kritiikin aihe teorian osalta on ollut myds sen
yksilokeskeisyys, jolla viitataan siihen, ettd teoria ei tarkastele riittavésti sosiaali-
sen ympadriston vaikutusta yksilon asenteisiin ja kdytokseen, vaan keskittyy liialti
ihmisten sisdsyntyisten tekijoiden vaikutukseen. Kritiikissd tunnustetaan se, etta
yksiloiden sisdsyntyiset tekijdt ovat omalta osalta osaltaan tadrkeitd kaytoksen
synnyn kannalta ja niitd tulisikin ymmartdd, mutta ihmiset ovat huomattavissa
madrin sosiaalisessa ymparistossd toimivia olentoja ja timdn ympériston vaiku-
tus ndihin on myos tarked. Perustellun toiminnan teorian pohjalta on myds jat-
kokehitetty myohemmin Ajzenin (1991) toimesta varsin tunnettu sekéd yleisesti
kaytetty suunnitellun kdyttdytymisen teoria (theory of planned behavior), joka si-
sdltdd enemmdn muuttujia verrattuna perustellun toiminnan teoriaan. Lisdksi
Fishbein sekd Ajzen (2010) ovat edelleen jatkokehittdneet perustellun toiminnan
lahestymistavan teorian (reasoned action approach), joka lisdd heiddn vanhaan teo-
riaansa uusia muuttujia ja integroi siihen uudemman tutkimuskirjallisuuden tu-
loksia.

2.9 Vaikuttaminen

Vaikuttamisen sekd suostuttelun onnistumisen tarkastelua varten on hyodyn-
netty yleisesti sosiaalisen arvioinnin teoriaa (social judgment theory, joissain yh-
teyksissd tunnetaan myo6s nimelld ego-involvement theory), jonka ovat kehittaneet
Sherif, Sherif ja Nebergall (1965). Teoriaa hyodyntamailld voidaan havainnoida
sitd, kuinka yksilo suhtautuu uuteen vastaanottamaansa informaatioon; hyvéak-
syyko tdmad sen vai torjuu kokonaan sekd miten ihmisen asennoitumista voidaan
mahdollisesti muuttaa uuden tiedon avulla (Infante ym., 1997). Sosiaalisen arvi-
oinnin teorian kannalta ihmisen asennoituminen hahmotetaan jatkumona (Kuvio
4), joka koostuu kolmesta eri osasta: hyviaksynnin ja hylkdyksen vaihteluvéleista
sekd sitoutumattomuuden vaihteluvalista.

KUVIO 4 Asenteen jatkumo (Infante ym., 1997, s. 164-167)

Uusi tieto, joka vastaanotetaan ulkoisesta ldhteestd, sijoittuu aina johonkin koh-
taan tdlld jatkumolla. Infante ym. (1997, s. 164) toteavat ihmisilld olevan lahto-
kohtainen asennoituminen vastaanottamansa uuden tiedon aihealuetta koskien,
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josta kdytetddn tutkimuskirjallisuudessa nimitystd “ankkuri”. Mitd ldhempana
uusi tieto on tdtd ankkuria, sitd helpommin yksilo on valmis hyvéaksymaan
eli “assimiloimaan” (assimilation) sen ja tulemaan ndin ollen suostutelluksi. Hy-
viaksynndn vaihteluvili sijaitsee ankkurin molemmin puolin teorian mukaan ja
siispd uuden tiedon onkin osuttava sille, jotta assimilaatio voi tapahtua. Pdinvas-
tainen ilmio assimilaatiolle on teorian mukaan “kontrastivaikutus” (contrast ef-
fect), jossa yksilo torjuu voimakkaasti uuden tiedon. Kontrastivaikutus ilmenee-
kin, kun uusi tieto sijoittuu hylkdyksen vaihteluvilille. Hyvaksynnan vaihtelu-
vali (latitude of acceptance) koostuu kaikista niistd ndkokannoista, jotka sijaitsevat
lahelld ankkuria sekd sen edustamaa uskomusta. Hylkdyksen vaihteluvili (Iati-
tude of rejection) taas koostuu kaikista niistd ndkokannoista ja vdittamistd, joihin
yksilo suhtautuu torjuvasti. Sitoutumattomuuden vaihteluvali (latitude of non-
commitment) puolestaan sisdltdd kaikki ne ndkokannat, joihin yksilo suhtautuu
neutraalista, eikd ndin ollen hyvéaksy tai hylkdd niitd. Infante ym. (1997) toteavat,
ettd uusi tieto, joka kohdistuu joko hyvaksynnén tai sitoutumattomuuden vaih-
teluvilille, ndyttaytyy yksilolle huomattavasti ldheisemmadltd suhteessa ankku-
riuskomukseen kuin se todellisuudessa on. Hylkdyksen vaihteluviilille kohdis-
tuva tieto taas puolestaan tulkitaan yksilon toimesta etdisemmaéksi ankkurista
kuin mita se objektiivisesti tarkasteltuna on. Voidaankin todeta sekd assimilaa-
tion ettd kontrastivaikutuksen olevan luonteeltaan polarisoivia, niiden molem-
pien muuttaessa kokemusta uudesta tiedosta ja samalla karjistdessd sitd. Vaihte-
luvilien suhteelliset osuudet asennoitumisen jatkumolla vaihtelevat eri henkil6i-
den valilld. Yksilon sitoutuminen (ego-involvement) omaan ankkuriuskomuk-
seensa vaikuttaa siihen, kuinka laajoja tai kapeita eri vaihteluvilit ovat. Mitd 16y-
hempad yksilon sitoutuminen on luonteeltaan, sitd laajempi hyviaksynnén vaih-
teluvali on ja ndin ollen yksilo assimiloi suuremmalla todenndkoisyydelld sel-
laista tietoa, joka sijoittuu asennoitumisen jatkumolla kauemmaksi ankkurista.
Kun hyviksynnédn vaihteluvili on laaja ovat sitoutumattomuuden sekd hylkayk-
sen vaihteluvélit puolestaan kapeita. Pdinvastainen taas pétee silloin, kun yksilo
on hyvin sitoutunut omaan ankkuriinsa, jolloin hyvéaksynndn vaihteluvéli on hy-
vin kapea ja hylkédyksen ollessa niin laaja, ettd se kdsittdd suurimman osan jatku-
mosta. Talloin suurin osa sellaisesta tiedosta, joka ei vastaa tdysin ankkuriusko-
musta tai ole hyvin ldhelld sitd, aiheuttaa kontrastivaikutuksen.

Vaihteluvéleihin on Infanten ym. (1997) mukaan mahdollista vaikuttaa ul-
kopuolisten toimesta ja he havainnollistavatkin, ettd henkilon hyvdksynnan
vaihteluvilid voidaan laajentaa haluttuun suuntaan hyddyntamalld useita vies-
tejd. Ankkuriuskomusta voidaan heiddn mukaansa siirtdd useiden assimiloitujen
viestien avulla alkuperéisestd sijainnistaan asenteen jatkumolla. Yksilon sitoutu-
misen vahvuus omaan ankkuriuskomukseensa ja siitd seuraava hyvaksynnan
vaihteluvdlin pituus kuitenkin vaikuttavat sithen, kuinka monta viestid tarvitaan
ankkuriuskomuksen siirtdmiseen. Mitd vahvempaa sitoutuminen on, sitd use-
ampi viesti tarvitaan tdssd onnistumiseen ja tdlloin asenteen muuttaminen onkin
luonteeltaan hidasta seka véahittdin etenevdd toimintaa.
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3 VIRKAMIEHISTO

Tdssd luvussa késitellddan virkamiehen sekd virkamiehiston késitettd ja perehdy-
tddan aikaisempaan tutkimukseen aihepiirin osalta. Virkamiehistoon liittyvaa ka-
sitteistod esitelldadn myds. Lisdksi luodaan katsaus siihen, kuinka virkamiehistod
on tutkittu ulkomaisissa julkishallinnoissa. Luvussa perehdytddan my®os siihen,
kuinka Suomi on perinteisesti mielletty korkean luottamuksen yhteiskunnaksi,
jossa usko sekd tottelevaisuus virkavaltaa kohtaan on ollut pitkdan useiden his-
toriallisten tekijoiden aikaansaannosta verrattain suurta kansainvéliselld tasolla
tarkasteltuna.

3.1 Virkamies: neutraali byrokraatti vai aktiivinen toimija

3.1.1 Virkamiehisto weberiliisittiin

Saksalainen yhteiskuntatieteilija ja sosiologi Max Weber (1864-1920) médrittelee
virkamiehiston yhteiskunnan hallitsijan keskeiseksi apuvalineeksi vallank&dyton
toteuttamisen osalta sekéd sen ensisijaiseksi mahdollistajaksi. Jotta yhteiskunnan
hallitsija tai hallitseva ryhmd, joihin Weber viittaa termilld “herruuslaitos” (Herr-
schaftsverband), voisi kdyttdd valtaa, taytyy télld olla kdytettdvissddn jonkinlainen
hallinnoiva organisaatio ja “hallintohenkilostd” (Verwaltungsstab) eli virkamie-
histo sekd “hallinnanvalineet” (Verwaltungsmittel). Weber huomauttaakin, ettd il-
man nditd nykyaikaisen valtion johtaminen ei olisi mahdollista, eikd myoskadan
sen toiminta ylipddnsd (Weber, Hietaniemi & Hannula, 2009). Herruuslaitos ni-
mittdd hallintohenkiloston hallinnoivaan organisaatioon, jonka sisédlld ndama on
jarjestetty selkeddn hierarkiaan suhteessa toisiinsa. Hallintohenkilostollda on
my0s tarkasti lainsddddannossad maadritellyt valtaoikeudet, tehtédvit ja velvollisuu-
det. Oletuksena on my®s, ettd hallintohenkiloston jasenet ovat riittdvissa madrin
tehtdvidan varten koulutettuja ja ettd ndilld on muutoinkin edellytykset suoriu-
tua tehtdviensa hoidosta menestyksekkadilld tavalla. Weber esittdd tuotannossaan
hallinnollisen ideaalin, jossa hdn méérittad ihanteellisen virkamiehen ominaisuu-
det. Weber katsoo, ettd virkamiehelld ei tulisi olla omia henkilokohtaisia
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motiiveja tai pyrkimyksid poliittisen sekd henkilokohtaisen vaikutusvallan ta-
voitteluun, vaan tdmadn tulisi pysyéd uskollisena herruuslaitoksen edustajia koh-
taan. Toiminnassaan ihanteellisen virkamiehen Weber katsoo olevan aina joh-
donmukainen sekd lainsdddantéd noudattava, joka keskittyy hallinnoimaan puo-
lueettomasti. Hanen mukaansa virkamiehen tulisikin noudattaa “moraalista ku-
ria”, jolla han tarkoittaa tottelevaisuutta omia esimiehid sekd ndiden késkyja koh-
taan, riippumatta omista henkilokohtaisista ndkemyksistd. Weberin mukaan vir-
kamiehen tottelevaisuus vallanpitdjdd kohtaan perustuu kolmeen eri tekijddn:
vallanpitdjan legitiimiyteen, aineellisiin palkkioihin sekéd sosiaaliseen kunniaan.
Legitiimiydelld viitataan siihen, ettd vallanpitdjan nauttiman poliittisen vallan
katsotaan olevan laillista sekd oikeutettua. Aineellisilla palkkioilla tarkoitetaan
materiaalista hyotyd, joka virkamiehelle syntyy palvelussuhteesta, esimerkiksi
palkkaa, jota tdlle maksetaan. Sosiaalisella kunnialla taas tarkoitetaan arvostuk-
seen sekd suosioon, jota henkild nauttii yhteiskunnassa. Weber katsoo viimeké-
dessd aineellisten palkkioiden sekd sosiaalisen kunnian menettdmisen pelon ole-
van merkittdvin tekijd, joka sitoo virkamiehid vallanpitdjiin ja luo ndiden vilille
keskindistd solidaarisuutta. Virkamiehiston muodostaman byrokraattisen hallin-
tojdrjestelméan tuottamiksi hyddyiksi on katsottu se, ettd se on luonteeltaan &é-
rimmadisen tehokas verrattuna muun tyyppisiin hallintojdrjestelmiin ja tarjoaa ta-
van toteuttaa yhteiskunnallista vallankdyttod sddntoperusteisesti sekd persoo-
nattomasti. Virkamiesjdrjestelmd perustuu pohjimmiltaan rationaalisesti sddde-
tylle laille ja sen toteuttamisesta vastaavat koulutetut ekspertit. Nama tekijét
erottavat sen selkedsti esimerkiksi uskonnollisista hallintojérjestelmistad. (Weber
& Whimster, 2004.)

Keskeinen kysymys sekd tutkimusongelma virkamiehid koskevassa aikai-
semmassa tutkimuksessa on perinteisesti ollut se, etta ovatko nama epépoliittisia
toimijoita, jotka pysyttelevit erossa poliittisista prosesseista eivatkd pyri vaikut-
tamaan julkiseen keskusteluun millddn tavoin vai pyrkivatko namad aktiivisesti
ajamaan omaa agendaansa julkishallinnon sisilld. Kysymykseen ei ole saatu yk-
siselitteistd vastausta, vaan eri tutkimuksissa on saatu hyvinkin toisistaan poik-
keavia tuloksia. Yhteiskuntatieteen piirissd on tarkasteltu pitkddn erityisesti po-
liitikkojen sekd virkamiesten viilisid suhteita ja erityisesti sitd, kummat tosiasi-
assa kdyttavat enemman valtaa valtionhallinnon sisilla sekd ndiden kahden ryh-
mén keskindistd valtakamppailua (Cohen 2013; Ricks, 2018). Tamé&n valtakamp-
pailun asetelmien sekd sen ilmenemisen on ndhty vaihdelleen merkittavasti eri
aikakausina. Weberin ndkemyksen mukaan feodaalisissa sdaty-yhteiskunnissa
on vallinnut hallitsijan sekd hallintohenkiloston viélillda dikotominen asetelma,
jossa on ilmentynyt kaksi ddripdéata: feodaalinen anarkia sekd sultanismi. Feodaali-
sen anarkian tapauksessa, hallitsijan alaisuudessa toimineelle hallintohenkilos-
tolle on kerddantynyt huomattava maéra hallinnollista, taloudellista ja sotilaallista
valtaa, jolloin hallitsijan asema on oleellisesti heikentynyt sekd marginalisoitunut.
Esimerkkind tédstd toimivat sellaiset feodaaliset yhteiskunnat, joissa muodolli-
sesti hallitsijan alaisuudessa hallintohenkilostond toiminut aatelisluokka onnis-
tui kasvattamaan omaa valtaansa, esimerkiksi suoraan hallinnoimiensa ldanitys-
ten sekd joukkojen kasvun muodossa.  Sultanismissa, jolla viitataan
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Osmanivaltakunnassa sekd muissa islamilaisissa yhteiskunnissa vallinneeseen
asetelmaan, puolestaan ldhes kaikki hallinnollinen valta on keskittynyt yksin-
omaan hallitsijalle. Sultanismissa hallitsija onkin autoritaarinen toimija, jonka
alaisuudessa hallintohenkilokunta toimii minimaalisin valtaoikeuksin ja noudat-
taa tiukasti hallitsijan kdskyjd. Nykyaikaisissa yhteiskunnissa taas virkamiesten
vallan on katsottu vahentyneen huomattavasti, ndiden toimintaa sdételevien nor-
mien tiukentuessa sekd hallinnan vélineiden, kuten sotilas- sekd poliisivoimien
siirtyessd pois virkamiesten suorasta kontrollista. Weber mainitsee virkamiehis-
ton sekd hallinnan vilineiden erottamisen toisistaan olleen merkittdva historial-
linen syy siihen, miksi virkamiehiston valta on heikentynyt merkittavéasti suh-
teessa herruuslaitokseen, jota poliitikot edustavat nykypdivand (Weber ym.,
2009). Nyholm ym. (2016) havainnollistavat, ettd ldnsimaissa on valistuksen
ajasta lahtien 1700-luvulta pyritty Montesquieun vallan kolmijako-opin mukai-
sesti erottamaan toisistaan virkamiehilld oleva toimeenpanovalta sekd oikeuslai-
tosten kdyttdma lainsdddantovalta. Télld menettelylld on heiddn mukaansa ha-
luttu taata kansalaisten oikeuksien turvaaminen sekd niiden toteutuminen yh-
teiskunnassa. Voidaankin todeta, ettd julkishallinnon organisointi tavalla, joka
lahtokohtaisesti rajoittaa virkamiehiston mahdollisuuksia vallankadyttoon on ol-
lut jo pitkdan lansimaisissa oikeusvaltioissa johtavana periaatteena.

3.1.2 Virkamiesvalta

Tutkimuskirjallisuudessa késitteelld virkamiesvalta viitataan siihen, kuinka virka-
miehistd harjoittaa vallankdyttod valtionrakenteiden sisdlld. Erds erityispiirre,
joka virkamiehistoon on perinteisesti liittynyt, on sen pitkdikdisyys. Siind missd
poliitikot toimivat viroissaan tyypillisesti rajatun méé&ran virkakausia, toimivat
virkamiehet usein huomattavan pitkia aikoja viroissaan, joissain tapauksissa jopa
vuosikymmenid. Taman pitkdikdisyyden on esitetty omalta osaltaan mahdolli-
sesti lisddvdn virkamiehiston valtaa, silld pitkdn virkauran aikana on mahdollista
kerryttdd huomattavasti vaikutusvaltaa sekd ammattitaitoa, joita voidaan hyo-
dyntdd valtionhallinnon sisélld. Taméan useiden vuosien aikana kerrytetyn am-
mattitaidon on esitetty tutkimuskirjallisuudessa olevan hyvin merkittava tekijd,
joka tuo virkamiehistolle etua suhteessa poliitikkoihin. Cohen (2013) esittda ta-
mén takia epdsymmetrisen informaation tilanteen vallitsevan poliitikkojen sekéa
virkamiesten vililld, joka ilmenee siten ettd virkamiehistolld on kerryttimansa
kokemuksensa takia kdytettdvissddn enemman tietoa, koskien lainsdadannollis-
ten sekd hallinnollisten uudistusten tdytintoonpanoa. Ricks (2018) havainnollis-
taa omassa tutkimuksessaan, ettd perinteisesti polititkan tutkimuksessa virka-
miesten toimintaa on tarkasteltu alun perin taloustieteessd kehitetyssa paamies-
agentti (principal-agent) -viitekehyksessd. Padmies-agentti viitekehyksen kautta
katsottuna virkamiesten ajatellaan olevan aktiivisia silloin, kun uusia lainsaddéan-
nollisid toimenpiteitd tai uudistuksia ollaan toimeenpanemassa, mutta olevan
passiivisia itse niiden laadinnan suhteen. Tédssd ndkemyksessd valtasuhteiden
poliitikkojen ja virkamiesten vililld ajatellaan olevan hyvin hierarkkisia, ja etta
poliitikot ovat ehdottomasti valtaa kayttdava sekd paatoksid tekeva osapuoli, kun
taas virkamiehet ottavat padtokset vastaan ja toimeenpanevat ne (Pierre & Peters,
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2017). Paamies-agentti -viitekehyksessa lainsddddnnollisen vallan katsotaan ole-
van pddasiallinen tekijd, joka antaa poliitikoille mahdollisuuden hallita virka-
miesten toimintaa. Siksipd viitekehyksen kannalta katsottuna voitaisiin ajatella,
ettd mitd enemman poliitikoilla on kaytettdvissddn lainsdddannollistd valtaa ja
kyvykkyyksid tdlld saralla, sitd enemmaén ndilld on myos vaikutusvaltaa suh-
teessa virkamiehiin. Ricks (2018) huomauttaa my®0s, ettd perinteisessda nadkemyk-
sessd lainsdddannollisen vallan ohella poliitikkojen kyky toteuttaa virkamiesten
nimityksid on katsottu myos olleen tekijd, joka lisdd poliitikkojen valtaa. Pierre ja
Peters (2017) toteavat artikkelissaan, ettd padamies-agentti -viitekehystd on kriti-
soitu siitd, ettd siihen sisdltyy vahva oletus siitd, ettd molemmat osapuolet ovat
tdysin rationaalisia toimijoita, ja antaakin ndin ollen vé&dristyneen kuvan virka-
miesten sekd poliitikkojen tosiasiallisesta vuorovaikutuksesta keskendéan.

Tatd perinteistd ndkemystd vastaan on kerrytetty tuloksia useissa eri tutki-
muksissa, jotka antavat viitteitd sen suhteen, ettd todellisuudessa virkamiehet
saattavatkin olla huomattavan paljon aktiivisempia pyrkimyksissddn vaikuttaa
lainsddddnnon laatimiseen sekd politiikkkaan, kuin on mielletty (Cohen, 2013).
Erityisesti 1970-80-luvuilla kehitetyn, uusliberaaleille ajatuksille nojaavan, uu-
den julkisjohtamisen opin (New Public Management) mukaisessa tutkimuskirjalli-
suudessa on kritisoitu vanhaa weberildistd ndkemystd virkamiehistd. Sen piirissa
onkin esitetty, ettd nditd ei tulisi tarkastella pelkdstddn polititkan toteuttajina
vaan myos siihen vaikuttajina. Uudessa julkisjohtamisen opissa on myos suhtau-
duttu hyvin kriittisesti Weberin ajatukseen siitd, ettd virkamiehiston tulisi olla
ehdottoman kuuliaista omaa poliittista johtoaan kohtaan, silld tdimdn katsotaan
voivan johtaa ddrimmillddn valtiovallan toimesta toteutettaviin ihmisoikeus-
loukkauksiin (Belle & Cantarelli, 2017; de Graaf, 2011). Haselswerdt ja Bradley
(2020) tarkastelevat omassa tutkimuksessaan virkamiesten sekd eturyhmien
edustajien vilistd vuorovaikutusta, jonka pyrkimyksend on vaikuttaa poliittiseen
pddtoksentekoon sekéd lainsdddannollisiin prosesseihin. He esittdvit tutkimuk-
sessaan, ettd virkamiehet luovat verkostoja erilaisten eturyhmien edustajien
kanssa, joiden avulla ndmad pyrkivét lisidméddn omaa vaikutusvaltaansa erityi-
sesti suhteessa lainsdddannon laatimiseen. Pyrkimyksen hyodyntéda néita verkos-
toja vaikuttamisen vilineend he selittdvéat johtuvan siitd, ettd virkamiehilld itsel-
laan on usein hyvin rajalliset mahdollisuudet vaikuttaa esimerkiksi lainsadadan-
non laatimiseen ja siksi hyodyntavat ulkopuolisia yhteistyokumppaneita, joiden
avulla on mahdollista harjoittaa epdsuoraa vaikuttamista. Myos Nyholmin ym.
(2016, s. 66) havainnot verkostomaisten yhteistytrakenteiden lisdéantymisesta jul-
kishallinnon sisdlla tukevat omalta osaltaan tita véitettd epdsuoran vallankayton
mahdollisuudesta. Haselswerdtin ja Bradleyn (2020) havaintojen voidaankin kat-
soa olevan merkki siitd, ettd virkamiesten kannalta on edullista vaikuttaa juuri
lainsdddannolliseen valtaan, joka rajoittaa ndiden toimintamahdollisuuksia suh-
teessa poliitikkoihin Ricksin (2018) esittamallad tavalla. O"Toole (2015) huomaut-
taa omassa artikkelissaan, ettd vaikka julkishallintojen piirissd esiintyvien ver-
kostojen tutkimus on lisddntynyt viime vuosien aikana merkittdvésti, ovat niiden
erindiset vaikutukset vield verrattain tuntemattomia. Tastd syystd on vaikeaa
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arvioida sitd, minkélaisia mahdollisia seurauksia verkostojen hyodyntamisella
virkamiehiston toimesta tosiasiassa olisi.

Eréds vaara, jonka on havaittu liittyvan virkamiesten vallank&dyttoon ja hal-
linnollisen vallan liialliseen keskittymiseen niille, on se, ettd vallankadytto muut-
tuu lapindkymattomadksi sekd epademokraattiseksi. Tahdn on viitattu tutkimus-
kirjallisuudessa termilld “asetushallinto” (régime des décrets), joka tarkoittaa sel-
laista hallintojarjestelmédd, jossa valta on darimmaéisen keskittynyt byrokratialle,
poliittisten pdéttdjien roolin ollessa puolestaan huomattavan vahdinen. Asetus-
hallinnossa poliittisten puolueiden seka poliitikkojen rooli hallinnossa sekéd yh-
teiskunnallisessa paddtoksenteossa on pieni. Asetushallintoa on kuvattu ”persoo-
nattomaksi hallintojdrjestelmaksi”, silld siind vallankdytto ei henkildidy yksittdi-
siin ihmisiin, vaan hallinnolliset asetukset sekd pddtokset tulevat virkamiesten
laatimina julistuksina valtiollisista virastoista. Tdlloin prosessit, jotka ovat johta-
neet tiettyyn hallinnolliseen toimenpiteeseen eivit ole ulospdin nédkyvid, eiké ta-
vallisella kansalaisella myoskddn ole kovinkaan huomattavia yhteiskunnallisen
vaikuttamisen mahdollisuuksia. Historiallisina esimerkkeind valtioista, joissa t&-
minkaltainen tilanne on ollut ndhtdvissd, voidaan mainita seké Itdvalta-Unkarin
ettd Vendjan keisarikunnat 1800-luvun lopulla ja 1900-luvun alkupuolella. Kum-
massakin valtiossa oli kyseisend ajanjaksona ndhtédvissa vallitsevan tilanne, jossa
kansallisten parlamenttien sekd poliittisten puolueiden asema oli muodollinen,
eikd ndilld ollut merkittdvid mahdollisuuksia vaikuttaa yhteiskunnalliseen pda-
toksentekoon. Sen sijaan molemmissa valtioissa virkamiehistolld oli korostuneen
vahva asema. (Arendt & Kinnunen, 2013.)

On syytd huomauttaa, ettd virkamiehiston harjoittamaa vallankdyttod voi-
daan tarkastella weberildisen nikemyksen ohella myos ranskalaisen filosofin
Michel Foucault'n (1926-1984) vallan luonnetta ja ilmenemistd tarkastelevien teo-
rioiden kautta. Hanen késityksensd vallasta (pouvoir) ja sen ilmenemisestd poik-
keaa huomattavasti Weberin nikemyksestd, ja voidaankin sanoa, ettd Fou-
cault ‘lainen tapa hahmottaa vallankdyttod toimii erddnlaisena vastakkaisena na-
kemyksend sekd paradigmana télle (Kaisto, Pyykkonen & Selin, 2010). Foucault'n
mielestd valtaa eikd myo6skdan hallinnollista valtaa voida johtaa yhteen yksittéi-
seen ldhteeseen, josta se kumpuaisi pohjimmiltaan. Weberildisessd ndkemyk-
sessd valta on ldhtdisin valtiosta, jolla on vallankdyton suvereniteetti tietyn
maantieteellisen alueen sisdlld. Lisdksi vallankdytto ndyttaytyy hierarkkisessa
muodossa yhteiskunnan sisilld, jolloin tietyilld tahoilla on valtaa ja toisilla taas
ei ole sitd. Weberildisessd ndkemyksessd vallan voidaankin todeta olevan nolla-
summapelid, jossa yhden tahon vallan kasvaminen heikentdd vaistamatta toisen
valtaa yhteiskunnan sisilld. Foucault'n mukaan valta taas syntyy ihmisten vilis-
ten suhteiden sekd vuorovaikutuksen seurauksena, ja ilmeneekin pédasiallisesti
juuri toiminnassa toisia ihmisid kohtaan sekd pyrkimyksessa tuottaa tietynlaista
toimintaa toisissa ihmisissd. Valta on dynaamista ja sen muodot sekéd ilmenemi-
nen vaihtelevat ajassa ihmisten vilisten suhteiden muutoksien myotd. Hanen
mukaansa ihmisten viliset valtasuhteet ovat luonteeltaan kaksisuuntaisia, joten
niihin sisdltyy aina mahdollisuus vastustaa vallank&yton yrityksid. Siispa vallan-
kdayton kohde ei ole vain passiivinen toimija, vaan timd voi vaikuttaa itseensa
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kohdistuviin hallintaprosesseihin. Foucault viittaa kirjoituksissaan seka vallan-
kayttdjadan ettd vallankdyton kohteeseen samalla termilld “subjekti” (sujet), silla
hén katsoo, ettd kaikki toimijat yhteiskunnan sisélléd sekd tuottavat vallankayttoa
ettd myos vetdvit sitd puoleensa. Valtion sekd julkisen sektorin harjoittamaan
vallankdyttoon Foucault viittaa termilld “hallinta” (gouvernement), jonka han kat-
soo levittdaytyvan kaikille yhteiskunnan osa-alueille. Hallinta pyrkii ohjaamaan
yksittdisid ihmisid sekd ihmisryhmid kohti valtiovallan tdrkeiksi mieltdmid ta-
voitteita sekd “paamaarid” (telos). Foucault kayttdd tuotannossaan kasitteitd bio-
valta seka biopolitiikka kuvastamaan sitd, kuinka valtion hallintapyrkimykset koh-
distuvat sen omiin kansalaisiin sekd sen sisdisiin ihmisryhmiin (O’Neill, 1986).
Hallinnan ei tulisi Foucault'n mukaan olla luonteeltaan persoonatonta ja kaikkia
kohteitaan samalla lailla kohtelevaa, vaan jotta se olisi tehokasta, sen kuuluisi
olla yksilollistdvadd ja yksiloda huomioonottavaa. T4ll4 lailla hallinta tukee aktiivi-
suutta sekd luovuutta siind yksilossd, johon se kohdistuu ja saa tdmaén sitoutu-
maan niihin tavoitteisiin, joita kohti tdtd pyritdan ohjaamaan. Ndin ollen yksilo
alkaa oma-aloitteisesti pyrkimdan kohti hallintavaltaa kdyttdvan tahon tavoit-
teita, ilman varsinaista pakkovaltaa tai valvontaa. Yksilon hallinnan vélineina
kaytetddn hallintatekniikoita, joita ovat erilaiset kyvyt, menetelmat sekd taidot, joi-
den avulla on mahdollista ohjata yksilod halutun paamaadran kehyksessd. Fou-
cault 'laisesta ndkokulmasta virkamiehiston vallankédytto ilmenee esimerkiksi
julkishallinnon strategioiden sekd kehittdmisohjelmien kautta, joita hyodynta-
malld virkamiehisto kadyttdad valtaa suhteessa tavallisiin kansalaisiin. N4itd hal-
lintatekniikoita hyodyntamalld virkamiehiston voidaan ndhda ohjaavan kansa-
laisia sellaisiin toiminnan muotoihin, jotka ovat julkishallinnon nidkékulmasta
hyodyllisid koko valtion sekd yhteiskunnan kannalta. (Kaisto, Pyykkonen & Selin,
2010.)

3.1.3 Virkamiesten toiminnan paamaarat

Julkisia organisaatioiden sekd niiden tyontekijoitd kéasittelevassa tutkimuksessa
on perinteisesti esiintynyt vahva ndkemys siitd, ettd ndiden toiminnan tarkein
tavoite on palvella yleistd etua eettisesti kestdvdlld tavalla. Belle ja Cantarelli
(2017) toteavatkin tutkimuksessaan, ettd eettisyyden sekd moraalisuuden on aja-
teltu olevan kaksi keskeistd periaatetta, joiden tulisi ohjata virkamiehiston am-
matillista toimintaa. Tétd kasitystd vasten tarkasteltuna kaikki sellainen virka-
miesten taholta harjoitettu toiminta, joka pyrkii oman edun tavoitteluun tai on
ristiriitaista suhteessa siihen, mitd pidetdan julkisen edun mukaisena, on vaike-
asti selitettdvissd. Virkamiesten harjoittaman epdeettisen toiminnan tarkastelu
tutkimuskirjallisuudessa onkin vasta 2000-luvulla alkanut saamaan enemmaén
huomiota osakseen, sellaisten tapausten noustessa julkisuuteen, joissa julkishal-
linnon tyontekijat ovat kdyttdytyneet epdeettiselld tavalla (Belle & Cantarelli,
2017). IImiotd onkin tdmédn takia késitelty toistaiseksi verrattain vdhdn ja sen
osalta esiintyykin useita tutkimusaukkoja. Erdand merkittavand syynd siihen,
miksi virkamiehistd pyrkii mahdollisesti vaikuttamaan julkishallintoon seka
sielld tapahtuvaan pddtoksentekoon, on oman aseman suojelu. Padtokset, joiden
seurauksena hallinnon rakenteita uudistetaan merkittdvésti tai niitd supistetaan,
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voidaan kokea virkamiehiston piirissd uhkaavina, jolloin on my6s olemassa sel-
ked motiivi vastustaa niitd (Ricks, 2018).

Kimin ja Choin (2014) artikkelissa taloudelliset intressit esitetddn erddnd
syynd virkamiesten vaikuttamispyrkimysten taustalla. He mainitsevat erityisesti
julkisiin sijoituksiin sekéd talouspoliittisiin toimenpiteisiin vaikuttamisen olevan
mahdollista, mikali sithen on olemassa kyvykkyyksiad virkamiesten keskuudessa.
Cohen (2013) sekd Pierre ja Peters (2017) huomauttavat omissa tutkimuksissaan,
ettd julkishallinnon budjettien kasvattaminen seké kaikki muu toiminta, jolla py-
ritddn laajentamaan julkisia organisaatioita, lisdd virkamiesten valtaa ja auttaa
turvaamaan ndiden asemia. Onkin siis oletettavaa, ettd vaikuttamispyrkimykset,
jotka kumpuavat virkamiehiston keskuudesta, nékyisivit pyrkimyksing kasvat-
taa julkisorganisaatioiden kokoa. Weberin mukaan myos poliitikkojen nimityk-
set, erityisesti ministerien nimitykset, ovat asia, johon virkamiehiston vaikutta-
mispyrkimyksien voisi olettaa kohdistuvan, silld ndilla on huomattava vaikutus
virkamiehistoon sekd ndiden toimintaan (Weber ym., 2009). Belle ja Cantarelli
(2017) nostavat omassa tutkimuksessaan esille myos kollegoiden vaikutuksen
erddnd tekijand, joka voi synnyttdd virkamiehiston keskuudessa epdeettistd kay-
tostd. Organisaatiokulttuurilla sekd tydyhteisoilld on havaittu perinteisesti olleen
merkittava vaikutus yksittdisten virkamiesten arvomaailmaan, kuin my6s néi-
den ammatilliseen toimintaan. Olisikin ndin ollen intuitiivista olettaa, ettd yhden
virkamiehen toiminta, joka tdht&dd julkishallintoon vaikuttamiseen laskisi mui-
den tydyhteison virkamiesten kynnystd samaan.

Aikaisemmassa virkamiehistod kasittelevassa tutkimuskirjallisuudessa on
noussut esille se, ettd virkamiesten toimintaa on havaittu ohjaavan vahva moti-
vaatio edistdd yhteistd hyvad yhteiskunnassa, josta kdytetddn nimitystd “julkis-
palvelun eetos” (public service ethos) (Meyer, Egger-Peitler, Hollerer & Hammer-
schmid, 2014). Tamd ndkemys virkamiesten pyrkimyksestd yhteisen hyvan seka
kansakunnan palvelemiseen tulee Meyerin ym. (2014) mukaan ilmi jo Weberin
ym. (2009) tutkimuksessa, johon julkishallinnon sekd virkamiehiston tutkimus
lansimaissa on perinteisesti vahvasti nojautunut. Tdhdn nidkemykseen sisiltyy
my0s ajatus siitd, ettd virkamiehet ovat ehdottoman kuuliaisia poliittiselle joh-
dolle, eivitka pyri toimimaan sitd vastaan. Samankaltaisia ndkemyksid on esiin-
tynyt my0s ei-ldnsimaalaisissa yhteiskunnissa, erityisesti Itd-Aasiassa, joissa vir-
kamiesten kuuliaisuus on korostunut myo6s (Van der Wal & Yang, 2015). Kim ja
Choi (2014) havainnollistavat, ettd virkamiehistod kasittelevassd tutkimuksessa
on 1900-luvun loppupuoliskolla, erityisesti valtiokeskeisyyttd korostavien teo-
reetikkojen keskuudessa, alkanut esiintyd kuitenkin ndkemys siitd, ettd virkamie-
histolld on luontainen taipumus pyrkid kasvattamaan omaa vaikutusvaltaansa
julkishallinnon sisdlld. Tdmé&n seurauksena onkin ollut se, ettd virkamiesten vai-
kutusvalta poliittiseen padtoksentekoon sekd pyrkimykset sithen ovat korostu-
neet yhd enenevissd maddrin uudemmassa tutkimuskirjallisuudessa. Néin ollen
onkin kyseenalaistettu perinteinen ndkemys sen osalta, ettd poliitikoilla on ehdo-
ton valta poliittisen padtoksenteon osalta. Virkamiesten lojaliteetteja tarkastele-
vassa tutkimuksessaan de Graaf (2011) havaitsi, ettd weberildinen ndkemys vir-
kamiesten uskollisuudesta omaa poliittista johtoa kohtaan ei toteutunut
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sellaisenaan tarkasteltujen virkamiesten keskuudessa, vaan tosiasiassa ndiden
keskuudessa esiintyi erilaisia lojaalisuuden tyyppejd. Kaikkien virkamiesten kes-
kuudessa tunnustettiin poliitikkojen merkitys tdrkeind auktoriteetteind, mutta
ndiden lojaalius saattoi kohdistua myos henkildstad riippuen enemmaén yhteis-
kuntaa ja kansalaisia, omia moraalisia periaatteita tai kollegoita kohtaan. Virka-
miesten asenteissa havaittiin my6s korostuvan enemmaén yhteiskunnalliset arvot
ja niiden merkitys, eikd niinkddn ndiden omat poliittiset kannat.

Kokonaisuudessaan johtuen ristiriitaisista tuloksista, joita aikaisemmassa
tutkimuskirjallisuudessa on saatu sen suhteen, kuinka aktiivisia toimijoita virka-
miehet ovat valtionhallinnon sisilld, on haastavaa tehdi oletuksia sen osalta, ettd
ndamd pyrkisivdt aina automaattisesti olemaan joko kuuliaisia poliittiselle joh-
dolle tai toimimaan omien intressiensd mukaisesti. Todellisuudessa vallitsevan
tilanteen voitaisiinkin arvioida olevan jossain kahden &daripdan valilld ja olevan
riippuvainen erilaisista muuttujista, kuten yhteiskunnan rakenteista, poliittisesta
kulttuurista seké valtiollisista erityispiirteistd.

3.2 Virkamiehisto kansainvilisesti

Aikaisempi tutkimuskirjallisuus osoittaa, ettd eri kulttuurien sekd yhteiskuntien
vélilld on olemassa huomattavia eroja sen suhteen, kuinka paljon virkamiehisto
nauttii yleistd luottamusta sekd harjoittaa vallankdyttod ylipddansd. Voidaankin
havaita, ettd tietyissd valtioissa virkamiehet ovat huomattavasti merkittavampia
nen ja poliitikkojen valta suhteessa virkamiehistoon korostuu. Ricks (2018) toteaa
tutkimuksessaan, ettd monissa ei-ldnsimaisissa yhteiskunnissa virkamiehistt on
perinteisesti kdyttanyt huomattavan paljon poliittista valtaa ja ollut autonominen
suhteessa poliitikkoihin. Han perehtyy omassa tutkimuksessaan erityisesti Thai-
maahan, jossa valtion ministeri¢illd on ollut pitkdan mahdollisuudet toimia hy-
vin itsendisesti, ilman merkittavéaa poliitikkojen tahoilta tulevaa ohjausta. Hanen
mukaansa Thaimaassa maan poliittinen johto on pyrkinyt lisdédmé&an omaa vai-
kutusvaltaansa virkamiehistod kohtaan kasvattamalla omaa lainsddadannollista
valtaansa, tdssd kuitenkaan onnistumatta. Mys Kimin ja Choin (2014) tutkimuk-
sessa nousee esille havainto sen suhteen, ettd erityisesti kehitysmaissa virkamie-
histolld on perinteisesti ollut huomattavan paljon vaikutusvaltaa poliittisessa
pddtoksenteossa. Japanin puolestaan voitaisiin katsoa toimivan erdand esimerk-
kind valtionhallinnosta, jossa poliitikoilla on huomattavan paljon vaikutusvaltaa
virkamiehistoon ja virkamiehiston padasiallinen tehtdva onkin toimia poliittisten
pddtosten toimeenpanijoina (Kudo, 2016).

Tarkasteltaessa eri maiden virkamiehistdjd ja vertailtaessa niitd, voidaan
havaita my®s erilaisten ominaisuuksien arvostuksen painottuvan. Tietyissa val-
tioissa virkamiesten poliittinen uskollisuus korostuu suhteessa ndiden ammatti-
taitoon ja onkin tdrkeampéad virkauralla etenemisen kannalta (Ricks, 2018). Toi-
sissa valtioissa virkamiehiston ammattimaisuus taas korostuu huomattavan pal-
jon ja sen keskuudessa esiintyykin hyvin meritokraattisia piirteitd, lisdksi tata
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virkamiehiston ammattimaisuutta pyritddn yllapitdaméaan ja kehittdmaan koulut-
tamalla nditd jatkuvasti (Kudo, 2016). Korruptio on myds erés tekijd, jonka osalta
eri valtioiden kesken esiintyy hyvin paljon eroja, niin sen yleisyydessa kuin myos
sithen suhtautumisessa. Joissain yhteiskunnissa se on yleisesti hyvaksyttyd, kun
taas toisissa sitd paheksutaan syvaisti, sen ollessa yhteiskunnallisten arvojen vas-
taista ja vahingoittaessa julkishallinnon sekd kansalaisten vilistd luottamussuh-
detta (Delhey & Newton, 2005). Tadmaénkaltaisissa yhteiskunnissa korruption
esiintyessd siitd pyritddan rankaisemaan ankarasti (Kudo, 2016). Van der Wal ja
Yang (2015) tarkastelevat artikkelissaan itd-aasialaisten seka ldnsi-eurooppalais-
ten virkamiesten viélisid eroja arvoissa ja havaitsivat, ettd itd-aasialaisten virka-
miesten keskuudessa korostuivat tottelevaisuus ylempid kohtaan sekd vallitse-
van yhteiskunnallisen ideologian merkitys, kun taas ldnsi-eurooppalaisten ar-
voissa korostuivat enemmaén individualismi ja instituutioiden ldpindkyvyys.
Alueiden vilisilld hallinnollisilla perinteilld on heiddn mukaansa ainakin osittai-
nen vaikutus tdhdn, itd-aasialaisen julkishallinnon nojautuessa perinteisesti
kungfutselaiselle hallinnolliselle perinteelle, kun taas ldnsi-eurooppalaiset hal-
lintojdrjestelmit pohjautuvat oikeusvaltion (Rechtsstaat) periaatteelle (Pierre &
Peters, 2017). Kummassakin hallinnollisessa perinteessd on omat nikemyksensa
virkamiesten osalta. Kungfutselaisessa perinteessd ihanteellisen virkamiehen
ominaisuuksiksi mielletddn ennen kaikkea moraalisuus, josta taimén auktoritee-
tin katsotaan kumpuavan. Virkamies on kungfutselaisen nidkemyksen mukaan
ennen kaikkea lain toimeenpanija, mutta ei vaikuta millddn tavalla itse lakien
sddtdmiseen, vaan se on yksinomaan hallitsijan vastuulla. Lansimaisessa perin-
teessd yksittdisten virkamiesten moraalisuuden sijaan sdddetyn lain asema ko-
rostuu ja sen katsotaan antavan virkamiehille ndiden asemaan sisdltyvan aukto-
riteetin. Nykyisin tdma ndkemys laista hallinnollisen vallan pohjana seké oikeut-
tajana ndkyy erityisesti oikeusvaltioperiaatteessa, jossa perustuslaki on keskei-
sessd asemassa.

Ricks (2018) huomauttaa, ettd yhteiskunnan kehitysasteella on oma vaiku-
tuksensa siihen, kuinka itsendisesti virkamiehist6 toimii suhteessa maan poliitti-
seen johtoon. Hén toteaakin, ettd useissa kehitysmaissa heikot hallinnolliset me-
kanismit vahentavit poliitikkojen vaikutusvaltaa virkamiehistod kohtaan. Tutki-
muskirjallisuudesta nousee kuitenkin myos esille tapauksia kehittyneempienkin
valtioiden osalta, joissa virkamiehiston vaikutusvalta on korostunut, erityisesti
silloin kun poliitikkojen toimintamahdollisuudet ovat olleet rajoittuneita. Cohe-
nin (2013) tutkimuksessa tdstd esimerkkind toimii Israel, jossa maan parlamentin
toiminnan sekd poliittisen padtoksenteon halvaantuneisuus on johtanut mennei-
syydessd tilanteisiin, joissa virkamiehiston valta on kasvanut. Tutkimuskirjalli-
suudessa on my0s havaittu eri hallinnonaloilla tydskentelevien virkamiesten va-
lilld olleen eroja ndiden vaikutusvallan mddrdssd (Cohen, 2013; Kim & Choi,
2014). Kim ja Choi (2014) mainitsevat esimerkkeind Eteld-Korean sekd Taiwanin,
joissa kummassakin maiden valtiovarainministerididen virkamiehet omasivat
huomattavaa yhteiskunnallista vaikutusvaltaa, maiden ollessa autoritaaristen
hallintojen alaisuudessa aikana ennen 1990-lukua. Juuri valtiovarainministeri-
oille keskittyneen poliittisen vallan he selittdvdt johtuneen siitd, ettd
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kummassakin maassa talouskasvun seka taloudellisen hyvinvoinnin aikaansaa-
minen on synnyttanyt poliittista legitimiteettid. Talouskasvua pyrittiin tukemaan
valtiovallan toimesta erilaisilla tukitoimenpiteilld, joiden toteuttamiseen tarvit-
tiin erityisesti virkamiehid ja ndiden ammatillista osaamista. Tdamén seurauksena
ndiden poliittinen vaikutusvalta kasvoi huomattavasti molemmissa maissa 1970-
ja 80-luvuilla, mutta heikkeni taas oleellisesti 90-luvun lopun Aasian talouskrii-
sin seurauksena, josta syytettiin ainakin osittain kansalaisyhteiskunnan keskuu-
dessa paikallisten virkamiesten heikkoa ammattitaitoa.

3.3 Suomi: luottamusyhteiskunta

Suomessa virkamiehet tyoskentelevit julkisoikeudellisessa palvelussuhteessa,
jota sddtelee valtion virkamieslaki (1994/750). Perinteisesti virkamiehisto on ol-
lut Suomessa juristivaltaista, joka selittyy silld, ettd lain tuntemus on ollut keskei-
sessd asemassa virkamiehen toiminnassa. 1900-luvun loppupuolelta ldhtien on
kuitenkin ollut havaittavissa, ettd my6s muita kuin oikeustieteellisid tutkintoja
suorittaneiden virkamiesten méaara on ollut tasaisessa kasvussa julkishallinnon
sisdlld (Nousiainen, 1998). Nousiainen (1998) toteaa periaatteena virkamiesten
nimittdmisen osalta yleisesti olevan sen, ettd virkaan valittavalla henkil6lld olisi
parhaat mahdolliset edellytykset tehtdvansd menestykselliseen hoitamiseen.
Nousiainen (1998) huomauttaa kuitenkin, ettd tdma ei aina kdytdannon tasolla to-
teudu. Han havainnollistaakin, ettd poliittisesti vérittyneet virkamiesten nimi-
tykset ovat yleistyneen Suomessa 60-luvulta alkaen, joka on ndkynyt siind, etta
osassa virkamiesten nimityksissa on korostunut poliittinen uskollisuus nimitta-
vid viranomaisia kohtaan muodollista tehtdvddn patevyyttd enemman. Samalla
myds puoluepolitiikan on havaittu tunkeutuneen vahvemmin suomalaiseen val-
tionhallintoon. Yleisimpiad kelpoisuusvaatimuksia virkamiehen tehtdvaan ovat
yleensd vahimmaisikd, soveltuvat opinnot tai tutkinto sekd kielitaito. Tietyissd
virkamiestehtdvissd hakijalta kuitenkin edellytetddan my6s Suomen kansalai-
suutta, erityisesti niissd tapauksissa, mikéli virka on korkea-arvoinen tai siiné toi-
mitaan turvallisuusviranomaisen palveluksessa. Riippuen tehtédvéastd sekd sen
merkityksestd kansallisen turvallisuuden kannalta, voidaan hakijasta myos teet-
tad turvallisuusselvityslain (2014 /726) mukainen henkil6turvallisuusselvitys, ta-
min nuhteettomuuden varmistukseksi sekd sen selvittiamiseksi, ettad tilld ei ole
esteitd hoitaa tehtdvadnsa riippumattomalla sekd luotettavalla tavalla.
Kansainviliselld tasolla katsottuna, Suomessa seké kansalaisyhteiskunnan
sisdinen luottamus eli sosiaalinen luottamus ettd poliittinen luottamus, jolla tar-
hin kohdistuvaa luottamusta, ovat olleet muihin maihin verrattuna perinteisesti
hyvin korkealla tasolla (Vilander ym., 2019). Asiaa on tarkasteltu tutkimuskirjal-
lisuudessa, jossa on noussut esille lukuisia erityispiirteitd, jotka erottavat Suomea
monista muista yhteiskunnista niin kansainvalisesti kuin myds Euroopan sisdlla
tarkasteltuna. Delhey ja Newton (2005) havainnollistavat korkean yhteiskunnal-
lisen luottamuksen olevan erityisesti Pohjoismaihin yhdistetty ilmi6 ja esittdvit
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omassa tutkimuksessaan tdimén johtuvan sellaisista yhteiskunnallisista piirteistd,
kuin protestanttinen uskonnollinen perinne, vdeston etninen homogeenisuus,
hyva hallinto, yhteiskunnan vauraus seké tulonjaon tasaisuus.

Stenius (2012) kuvailee Suomea ”snellmanilaiseksi luottamusyhteiskun-
naksi”, jossa valtaetdisyys poliittisten pédattdjien, viranomaisten sekd tavallisten
kansalaisten vililld on ollut pieni. Suomessa on hianen mukaansa esiintynyt jo
1800-luvulta lahtien perinne, jossa kaikki yhteiskunnan eri ryhmét on pyritty
osallistuttamaan valtion rakentamiseen toteuttamaan yhteistd agendaa. Néin ol-
len Suomessa ei ole esiintynyt samanlaista vastakkainasettelua kansalaisten seka
virkamiehiston vdlilld kuin muualla Euroopassa, vaan molempien osapuolien
vdlilld on vallinnut luottamuksellinen ja yhteisen edun tavoitteluun pyrkiva
suhde. Stenius (2012) mainitsee J.V. Snellmanin sekd fennomaaniliikkeen pyrki-
mykset suomalaisen virkamieskunnan suomenkielistimiseksi 1800-luvulla esi-
merkkind toiminnasta, jolla tavallisen kansan sekd virkamiehiston vilistd etdi-
syyttd onnistuttiin pienentdméan ja kansakuntaa yhtendistimddan. Pierre ja Peters
(2017) toteavat korkean luottamustason yhteiskuntien julkishallinnoille tyypilli-
sid piirteitd olevan sellaisten mekanismien vahyys tai puute, joiden tarkoituksena
on valvoa sekd mitata virkamiehiston suoriutumista. Tamdn tyyppisissd jul-
kishallinnoissa odotetaan, ettd virkamiehisto lahtokohtaisesti kayttda julkisia re-
sursseja vastuullisella tavalla, noudattaa poliittisia paatoksid sekd seuraa amma-
tillisia normeja. Hierarkkisuus seké lojaalisuus ylempénad hallinnollisessa hierar-
kiassa olevia virkamiehid sekd poliittisia pddttdjid kohtaan ovat myos piirteitd,
jotka Pierre ja Peters (2017) havainnollistavat olevan tyypillisid korkealle luotta-
mukselle perustuville julkishallinnoille. He huomauttavat, ettd erityisesti Poh-
joismaissa virkamiehistd on onnistunut tuottamaan kansainvélisessd vertailussa
hyvid hallinnollisia tuloksia, korkeaan luottamukseen perustuvien julkishallin-
tojensa ansiosta. Ndin ollen Suomessa tai muissa Pohjoismaissa ei ole ollut ha-
vaittavissa muualla maailmassa esiintyvad ilmittd sen osalta, ettd virkamiehiston
suoriutumista tdytyisi motivoida merkittdvissd médarin taloudellisilla kannusti-
milla.

Lansimaisella oikeusvaltioperiaatteella sekd pohjoismaalaisella hallinnolli-
sella perinteelld on ollut suuri vaikutus siihen, kuinka suomalaiset julkishallin-
non instituutiot sekd virkamiehisté ovat kehittyneet aikojen saatossa. Muiden
Pohjoismaiden kanssa jaettuja hallinnollisia piirteitd Stenius (2012) kertoo olevan
vahva keskushallinto sekd inkluusio, joka nédkyy kaikille kansalaisille yhteisessd
koulujdrjestelmédssd. Nyholm ym. (2016) havainnollistavat Ruotsin vallan ajalta
periytyvid piirteitd, jotka vaikuttavat yha suomalaisessa julkishallinnossa olevan
muun muassa se, ettd virkamiehet ovat selkedsti hallitsijasta itsendisiad vallan ins-
tituutioita, eivdtkd tdman palvelijoita. Toinen heiddn mainitsemansa piirre on
suomalaisen virkamiehiston meritokraattisuus, joka on ndkynyt pitkdan sen
osalta, ettd virkamiesten henkilokohtaisia ansioita on pidetty ndiden syntyperaa
tarkedmpénd. Tamd on poikennut Nyholmin ym. (2016) mukaan monesta
muusta Euroopan maasta, jossa aatelistausta on ollut edellytyksend virkamies-
asemaan nousemiselle. Meritokraattisuus on tosin ndkynyt virkamiehille asete-
tuissa koulutusvaatimuksissa ja pitkdan ndiltd edellytettiinkin oikeustieteellista
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tutkintoa, jotta ndiden katsottiin olevan kykenevid hoitamaan toimenkuvaansa.
Suomessa keskitetty valtiovalta sekd statismi korostuvat muita Pohjoismaita
enemmadn, minkd syyksi Stenius (2012) selittdd tutkimuskirjallisuudessa usein
esitettdvan Vendjdn vallanaikaa Suomessa, jolloin maassa oli hyvin keskitetty
hallinto ja poliittisia oikeuksia sekd kansalaisvapauksia rajoitettiin. Myos Nousi-
ainen (1998) toteaa suomalaisen virkamieskoneiston byrokratisoituneen Vendjan
vallanaikana, mikd ilment&dd osittain erilaista julkishallinnollista kehityskulkua
verrattuna siihen, joka tapahtui samaan aikaan muissa Pohjoismaissa. Suomen
valtiollisessa kehityksessd on my0s havaittavissa erityispiirteitd, jotka erottavat
sitd muista eurooppalaisista verrokeistaan, ja ovat luoneet sille omaleimaisia piir-
teitd. Kansallisvaltiona Suomi on eurooppalaisittain nuori, sen itsendistyttya
vuonna 1917, joskin valtiollisten instituutioiden luominen kdynnistyi Suomessa
jo 1800-luvulla suuriruhtinaskunnan aikana. Vuotta 1809, jolloin Suomen suuri-
ruhtinaskunta perustettiin, pidetddnkin suomalaisen julkisenhallinnon alkupis-
teend (Nyholm ym., 2016).

Vendjan vallan varhaisissa vaiheissa suomalainen virkamiehistd oli laajalti
aatelistaustaista virkamieseliittid, jonka lukumééara oli verrattain pieni. Nyholm
ym. (2016) huomauttavat, ettd virkamiehiston sosiaalinen status kasvoi huomat-
tavasti suuriruhtinaskunnan aikana 1800-luvun lopulle asti. 1900-luvun ensim-
mdisind vuosikymmenind tdmé kehityskulku kuitenkin muuttui hallinnon koon
kasvaessa ja virkamiehiston vdrvayspohjan laajetessa, mikd ldhensi sitd suh-
teessa tavalliseen kansaan. Samalla virkamiehiston sosiaalisen statuksen ja yh-
teiskunnallisen vaikutusvallan voidaan katsoa kaventuneen siitd, mitd se oli
1800-luvun aikana. Tama kehitys, jossa etdisyys virkamiehiston ja kansan valilld
kapeni, jatkui myos 1900-luvulla julkishallinnon voimakkaan kasvun seurauk-
sena. Tamd omalta osaltaan on laajentanut suomalaisten virkamiesten sosiaalis-
ten taustojen monimuotoisuutta. 1970-luvulla nédhtiin hyvinvointivaltion raken-
nuksen yhteydessa tilapdinen poikkeama virkamiehiston sosiaalisen statuksen
laskussa. Koska hyvinvointivaltion valtion rakennus oli luonteeltaan huomatta-
vissa mddrin valtiojohtoinen projekti, oli virkamiehist6lld merkittdva rooli sen
kdytannon toteutuksessa, jossa ndille kasautui tilapdisesti paljon hallinnollista
valtaa (Nyholm ym., 2016). 1990-luvulla suomalaisen virkamiehiston keskuu-
dessa ndhtyja merkittavia trendeja ovat Nyholmin ym. (2016) mukaan olleet vir-
kamiesten lukumaddran vaheneminen julkishallinnossa sekd ndiden vaihtuvuu-
den lisddntyminen. Virkamiesten vaihtuvuus on ndkynyt erityisesti siind, ettd
namad eivédt endd valttdmattd toimi koko uransa ajan julkisella sektorilla, kuten
menneisyydessd on ollut yleistd, vaan tyoskentelevat myos yksityisissd organi-
saatioissa sekd jdrjestdissd. He huomauttavat, ettd uuden julkisjohtamisen opin
yleistyminen suomalaisessa julkishallinnossa sekd pyrkimys byrokratian purka-
miseen ovat olleet merkittdvissd mddrin tdhdn vaikuttaneita tekijoitd. Nyholm
ym. (2016, s. 55-58) nostavat myos esille uutena suomalaisessa julkishallinnossa
vaikuttavana trendind verkostomaisen toiminnan kasvun. Taméa ndkyy heiddn
mukaansa lisddntyneend yhteistyond julkisen sekd kolmannen sektorin valilld,
kuin my6s valtionhallinnon sisdisten toimijoiden kesken. Verkostomaisen toi-
minnan eduiksi he katsovat sen, ettd sen avulla pystytddn ratkomaan
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tehokkaammin kompleksia sekd koko yhteiskuntaa koskevia ongelmia sekd saa-
vutetaan ketteryyttd. Erityisesti turvallisuusuhkien ratkaisemisen sekd niihin
vastaamisen kannalta verkostomaisen toiminnan ajatellaan olevan hyddyllista.
Virkamiehiin verkostomainen toiminta vaikuttaa erityisesti siten, ettd ndiden yh-
teyksien mdéré toisille hallinnonaloille kasvaa. Lisdksi ndmd my6s osallistuvat
entistd useammin hallinnonalojen vilisten elinten toimintaan. 2000-luvulla eréds
piirre suomalaisen virkamiehiston kehityksessa on havaittu olevan se, ettd 2010-
2030-luvuilla odotettavissa oleva suuri eldkditymisten méaédra tulee vahentaméaan
virkamiehiston vaikutusvaltaa. Tdmé&n taustalla vaikuttaa se, ettd pitkdan vir-
kauransa aikana eldkoityvat virkamiehet ovat kerryttdneet huomattavan méadran
tietotaitoa, jota ndiden lukumaddréllisesti pienemmalld seuraajakunnalla ei ole
kaytettdavissddan (Temmes, 2008).

Suomessa valtioneuvoston toimesta on annettu erindisid ohjeistuksia sen
suhteen, kuinka virkamiehiston halutaan ilmaisevan omia ndkokantojaan esi-
merkiksi sosiaalisessa mediassa sekd kuinka havaittuihin informaatiovaikutta-
misen yrityksiin tulisi vastata (Oikeusministerid, 2017; Valtioneuvoston kanslia,
2019). Erdanlaiseksi ihanteeksi virkamiesten harjoittaman viestinndn suhteen
saatetaan ndhdd nousevan neutraalius omien henkilokohtaisten mielipiteiden il-
maisun osalta. Tamd tukee perinteistd ajatusta sen osalta, ettd virkamiesten tulisi
pyrkid toimimaan osana omaa ammattikuntaansa ja véltettdva omia henkilokoh-
taisia kannanottoja (Nyholm ym., 2016). 2010-luvulla julkishallinnon viestintdoh-
jeissa Suomessa on korostunut tarve vastata ulkoapdin kumpuavaan informaa-
tiovaikuttamiseen sekd sen torjumiseen (Jddskeldinen, Toivanen, Sillanpad,
Valtonen & Huotarinen, 2019). Virkamiehist6d onkin pyritty ohjeistamaan tata
tarkoitusta varten Suomen valtioneuvoston toimesta vuonna 2019 julkaistussa
oppaassa viestijoille. Suomen julkishallinnon piirissd virkamiehisté ndhddankin
osana julkishallintoa vastaan kohdistuvan informaatiovaikuttamisen torjunta-
prosessia (Valtioneuvosto, 2021).
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4 TUTKIMUKSEN MENETELMAT JA TOTEUTUS

Tdssd luvussa selostetaan tutkielman toteutuksessa hyodynnetty tutkimusmene-
telmad ja perusteet sen valinnalle. Lisdksi esitelldan tutkielman toteutusta varten
keritty aineisto sekd sen analysointitapa. Erityisesti osakseen saa huomiota sen
perustelu, miksi juuri laadulliset menetelmét ovat soveltuvia aihepiirin tutki-
musta varten sekd erityisesti laadullisen haastattelututkimuksen hyodyllisyytta
tutkielman tarkoitusperid silmalld pitden.

4.1 Valitut menetelmit

Tutkimusmenetelms, jota tutkielman laatimisessa hyodynnettiin, oli laadullinen
haastattelututkimus. Laadullinen haastattelututkimus seké laadullinen tutkimus
yleisemminkin on tieteellisen tutkimuksen paradigma, joka Tuomen ja Sarajdr-
ven (2002, s. 30) mukaan pyrkii ennen kaikkea ymmartaméaan tutkittavaa ilmiota.
[Imion ymmartamiselle he viittaavat sithen, ettd sen tutkimuksessa keskitytdan
tutkittavien henkiseen maailmaan; ndiden ajatuksiin, kokemuksiin sekd motii-
veihin. Tama toimii heiddn mukaansa vastakohtana mééaralliselle tutkimukselle,
jolle luonteenomaista on se, ettd se pyrkii selittdimédn ilmiota. Ilmion selittdmi-
selld viitataan siihen, ettd tutkittavaa ilmiétd pyritddan kuvailemaan hyddyntden
laskennallisia seka tilastollisia menetelmid, jotta saadaan selville siihen vaikutta-
via syy-seuraus -suhteita.

Laadullisten menetelmien hyodyntdmisen katsottiin olevan tutkielman to-
teutuksen kannalta hyodyllistd siitd syystd, ettd ne sopivat luonteeltaan erittdin
hyvin sellaisten ilmitiden tutkimiseen, joista on olemassa vdin vidhén tietoa, var-
sinkin jos tarkastellaan ihmisiin seké organisaatioihin liittyvid poliittisia, sosiaa-
lisia ja kulttuurillisia aspekteja. Koska tutkielmassa tarkastellaan valtionhallin-
non tyontekijoitd ja ndihin liittyvaa toimintaa, onkin oleellista, ettd kdytetyn tut-
kimusmenetelmédn avulla kyetddn tarkastelemaan ndiden kokemusmaailmaa
sekd laajempaa kontekstia, jossa ndma eldvét ja toimivat. Laadulliset menetelmit
soveltuvat myds hyvin sellaisten tutkimusten toteuttamista varten, joissa ilmiota
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pyritddn tarkastelemaan mahdollisimman vahdisin ennakko-oletuksin, eiki siita
pyritd tekemddn tilastollisia yleistyksid. Keskeistd laadullisille menetelmille on
myos se, ettd ne pyrkivit paljastamaan sekd 16ytamadn tosiasioita. (Hirsjarvi &
Hurme, 2000, s. 21-22.)

4.2 Aineisto

Tutkimuksessa hyddynnetty aineisto kerdttiin haastattelemalla suomalaisia jul-
kisen hallinnon nykyisid sekd entisid virkamiehid. Tutkimuksessa edustettuina
oli viisi eri hallinnonalaa. Haastateltavia oli yhteensd 6 kappaletta. Haastattelut
nauhoitettiin Microsoft Teams-ymparistossd, jonka jdlkeen ne litteroitiin. Haas-
tattelujen kerdys suoritettiin aikavalilld toukokuu - lokakuu 2022. Haastattelui-
den kesto vaihteli 35 minuutin ja tunnin vaélilld. Yhteensd litteroitua aineistoa oli
157-sivua. Aineiston keruussa hyodynnettiin menetelmdnd lumipallo-otantaa
(snowball sampling), jossa uusia haastateltavia kerittiin pyytdmadlld jo haastatel-
tuja henkiloitd ehdottamaan soveltuvia henkilsitd (Hirsjarvi & Hurme, 2000, s.
59).

Aineistoksi valittiin sellaisia henkil6itd, jotka tunsivat kdytetyn terminolo-
gian sekd tutkimuksen aihepiirin siten, ettd tutkimuksen tavoitteet ja tutkimus-
kysymykset olivat heille helposti ymmarrettdvid sekd myos yksiselitteisid. Li-
sdksi tutkimuksen tarkoitusperid varten oli tarkedd, ettd he joko toimivat tai oli-
vat toimineet suomalaisen julkishallinnon virkamiehind ja ettd heilld oli tietoa in-
formaatiovaikuttamisen esiintymisestd julkishallinnon kontekstissa (Hirsjdrvi &
Hurme, 2000, s. 83).

4.3 Haastattelututkimus

Haastattelututkimuksen usein korostettuna etuna toimii se, ettd sitd hyodynta-
malld on mahdollista kerata rikasta dataa erilaisissa rooleissa ja organisaatioissa
toimivilta henkil6iltd, ndiden omasta ndkokulmasta kadsin (Myers & Newman,
2007). Lisadksi kuten Tuomi ja Sarajarvi (2002) huomauttavat, haastattelu on esi-
merkiksi kyselyd joustavampi tapa keritd tietoa tutkittavasta ilmiostd, silld haas-
tattelun aikana on mahdollista selventdd kysymyksid haastateltavalle ja oikoa
vadrinkdsityksid. He toteavat my®os, ettd haastattelun aikana haastattelijan on
mahdollista tarkkailla sen ohella mitd haastateltava sanoo my®os sitd, miten tama
asian ilmaisee. Ndin ollen haastattelijan on mahdollista toimia haastattelun ai-
kana my®os havainnoitsijana.

Tutkimuksessa kdytetty haastattelun tyyppi oli puolistrukturoitu teema-
haastattelu. Haastattelututkimuksen eri lajityypeistd juuri puolistrukturoituun
teemahaastatteluun paadyttiin siitd syystd, ettd se tarjoaa haastateltavalle mah-
dollisuuden tdsmentdd oleellisiksi katsomiaan seikkoja haastattelun aikana. Li-
sdksi puolistrukturoidun haastattelun eduksi voidaan lukea se, ettéd se ei ole yhtd
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jaykké rakenteeltaan kuin strukturoitu haastattelu, mitd itse haastattelun etene-
miseen tulee. Teemahaastatteluihin muodostetaan etukiteen tutkijan toimesta
eri teemoja aikaisemman tutkimuskirjallisuuden pohjalta, joita haastattelun ai-
kana tullaan késittelem&ddan, mutta yksittdisid kysymyksid ei valttamattda madari-
telld yksityiskohtaisesti. Puolistrukturoidussa haastattelussa ei aseteta tiukkoja
raameja sille, kuinka haastattelun tulisi tismaéllisesti edetd, vaan tarvittaessa on
mahdollista varioida haastatteluja eri haastateltavien valilld. Haastatteluissa kay-
tettdvien teemojen tulee kuitenkin olla samat kaikille haastateltaville, vaikka yk-
sittdisissd kysymyksissd esiintyisikin eroja haastattelujen valilla (Hirsjarvi &
Hurme, 2000, s. 48). Tamad variointi voi ilmetd siten, ettd kysymykset esitetdan
eridvdssd jdrjestyksessd kdyttden erilaisia sanamuotoja. Osa yksittdisistd kysy-
myksistd saatetaan myds tilannekohtaisesti jdttdd pois tietyissd haastatteluissa
haastattelijan niin halutessa. Wengraf (2001, s. 5) toteaa, ettd puolistrukturoitua
haastattelua erehdytddn usein pitdimé&an helpommin toteutettavana kuin struk-
turoitua haastattelua. Tama on hdnen mukaansa virheellinen kasitys, johtuen
siitd, ettd puolistrukturoitu haastattelu edellyttdd enemmain etukéteen suoritetta-
vaa valmistelua kuin strukturoitu haastattelu. Puolistrukturoitu haastattelu vaa-
tiikin hanen mukaansa onnistuakseen haastattelijan osalta kurinalaisuutta seka
kykyéd improvisoida. Improvisointi korostuu hdnen mukaansa erityisesti silloin,
kun haastattelijan on tarve muodostaa mielekkditd jatkokysymyksid haastattelun
aikana, koskien siind késiteltdvid eri teemoja. Haastattelija ei voikaan tukeutua
etukdteen laadittuihin kysymyksiin haastattelutilanteessa, vaan hdnen on kyet-
tavd muodostamaan niitd sen aikana. Tdma tuo haastavuutta tilanteeseen, mutta
mahdollistaa my0s sen, ettd mikdili haastattelun aikana esiin nousee jokin mie-
lenkiintoinen aspekti kasiteltdvéastd teemasta, niin siihen voidaan syventya tar-
kemmin.

Riskejd, joita haastattelututkimuksen toteutukseen sisdltyy, on muun mu-
assa se, ettd haastateltava suhtautuu varautuneesti haastattelutilanteeseen tai
talld on syytd epdilld haastattelijan tarkoitusperid. Tastd syystd haastattelijan on
kiinnitettdvd huomiota luottamuksellisen ilmapiirin sekd suhteen luomiseen
haastateltavan kanssa. Haastattelijan tulee huomioida ilmaisun selkeys haastat-
telutilanteen yhteydessé ja varmistaa ettd haastattelussa kdytettdva terminologia
on madritelty tavalla, jonka tama itse sekd haastateltava ymmartavit samoin. Me-
nettelemailld ndin viltytddan vaarinymmarryksiltd, jotka voisivat vaikuttaa haital-
lisesti kerdttavadn haastatteluaineistoon. Ndin ollen voidaankin todeta, ettd haas-
tattelututkimuksen toteuttaminen edellyttdd haastattelijalta kyvykkyyksid toi-
mia sosiaalisissa vuorovaikutussuhteissa erilaisten ihmistyyppien kanssa. (Hirs-
jarvi & Hurme, 2000.)

Erds heikkous, joka myos liittyy haastattelun kdyttoon, on se, ettd sen to-
teuttaminen vaatii enemman ajallisia seké rahallisia resursseja verrattuna muihin
aineistonkeruun menetelmiin. Hirsjdrvi ja Hurme (2000) huomauttavat haastat-
telututkimuksen toteutuksen vaativan haastattelijalta kouluttautumista seké
omien haastattelutaitojensa kehittamistd, jotta itse haastattelutilanne ja aineiston-
keruu voidaan toteuttaa ongelmattomasti. Tama lisdd omalta osaltaan aikaa, jota
tarvitaan haastatteluihin valmistautumiseen. Lisdksi he toteavat, ettd
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haastattelututkimuksen tulosten analysointi, tulkinta sekd raportointi on aikaa
vievd prosessi, johon ei ole olemassa yhtéd selkeitd valmiita malleja kuin numee-
risen aineiston kasittelyyn. Tamd selkeiden mallien puute asettaakin tutkijalle
vaatimuksia sen osalta, ettd taman tulee kyetd tunnistamaan sekd soveltamaan
itsendisesti juuri oman tutkimuksensa ndkokulmasta parhaimpia menetelmia.
Wengraf (2001, s. 4) mainitsee haastattelututkimuksen olevan prosessi, joka ei ole
irrallaan ympéaroivastd maailmasta, vaan ettd sekd haastattelija ja haastateltava
tuovat mukanaan erindisid huomioonotettavia tekijoitd, jotka vaikuttavat haas-
tatteluun. Nditd tekijoitd ovat haastattelijan sekd haastateltavan henkilokohtai-
nen tausta sekd ndiden olemassa olevat tunteet ja asenteet, jotka muovaavat haas-
tattelutilannetta. Haastattelijan onkin pyrittdva ottamaan ndma tekijat huomioon
haastatteluun valmistautuessa sekd sen tuloksia tulkittaessa, jotta ndistd ei ai-
heudu analyysid vadristavad vaikutusta.

Haastatteluihin muodostettiin teemoja haastattelurunkoon (Liite 1) aikai-
semman teorian pohjalta yhteensd viisi kappaletta. Teemat muodostettiin Hirs-
jarven ja Hurmeen (2000, s. 66-67) esittamalld tavalla siten, ettd tutkielman teo-
riaosuudessa esiteltyd aikaisempaa tutkimuskirjallisuutta lapikdymalld tunnis-
tettiin mielekkditd aihealueita haastatteluja varten. Viisi laajempaa teemaa olivat:

¢ Informaatiovaikuttamisen menetelmét

e Sosiaalinen media

¢ Informaatiovaikuttaminen ja julkishallinto

e Virkamiehisto

e Suomalainen julkishallinto ja luottamusyhteiskunta

Jokaisesta teemasta esitettiin joukko yksityiskohtaisempia kysymyksid haastatel-
taville. Teemojen lapikdyntijarjestys vaihteli haastatteluiden valilla riippuen siitd,
mistd haastateltavat kokivat tarpeelliseksi puhua. My®os aika, jota eri teemoista
puhumiseen kédytettiin, vaihteli haastateltavien vililld, riippuen ndiden eri ai-
heille antamista painotuksista.

4.4 Tutkimusetiikka

Tutkimuksen eettisyys pyrittiin takaamaan informoimalla haastateltavia etuka-
teen haastattelun aihepiiristd sekd tavasta, jolla aineistonkésittely suoritetaan. Li-
sdksi haastateltaville tarjottiin mahdollisuus perehtya tutkimuksen tietosuojaan
liittyviin kdytdnteisiin. Tdma informointi toteutettiin ldhettamalld haastatelta-
ville lomakkeet, joissa oli yksityiskohtaisesti selostettu tutkimuksen toteutustapa
sekd sen tietosuojan varmistaminen. Tutkimuksen eettisyyden toteutuksessa no-
jauduttiin Tuomen ja Sarajarven (2002, s. 128-129) esittamiin periaatteisiin tutkit-
tavien suojan varmistamiseen, jotka pohjautuvat yleisiin ihmisoikeuksiin. He
mainitsevat, ettd tutkijan tulee selittda tutkittaville sellaisella tavalla, jonka nama
ymmartavit se, ettd mitkd ovat suoritettavan tutkimuksen tavoitteet, siind kay-
tettdvat menetelmait sekd siitd aiheutuvat mahdolliset riskit. He toteavat myos,
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ettd tutkittavilta tulee aina pyytdd suostumus tutkimukseen osallistumiseen sekéa
my0s tarjota ndille mahdollisuus keskeyttédd osallistumisensa missa tahansa koh-
taa tutkimusta. Lisdksi he korostavat sitd, ettd tutkijan tulee koko tutkimuksen
keston ajan asettaa tutkittavien hyvinvointi etusijalle ja reagoida jo ajoissa, mikali
jokin uhkaisi sitd missddn tutkimuksen vaiheessa. Tuomi ja Sarajdrvi korostavat
myds, ettd tutkijan tulee varmistaa tutkimustietojen luottamuksellisuus seka tut-
kittavan anonymiteetti. Tutkimustietojen luottamuksellisuuden varmistamisella
he viittaavat siihen, ettd tutkimuksessa tuotettua tietoaineistoa kaytetdan siihen
tarkoitukseen, mihin sitd luvattukin kayttaa eika sitd luovuteta ulkopuolisille ta-
hoille. Tutkittavan anonymiteetin varmistamisella he puolestaan tarkoittavat sitd,
ettd kaikkien tutkimukseen osallistuvien tulisi jaddd nimettomiksi, elleivat nama
ole antaneet lupaa oman henkilollisyytensd paljastamiseen. Tutkittavien ano-
nymiteetin takaaminen sekd tutkimustietojen luottamuksellisuus ovat tekijoitd,
joita myos Wengraf (2001, s. 187) korostaa keskeisiksi tutkimuksen eettisyyden
takaamisen ndkokulmasta.

4.5 Tutkimuksen luotettavuus

Tarkasteltaessa tutkimuksen tulosten luotettavuutta, voidaan kayttda reliabili-
teetin sekd validiuden kisitteits. Reliabiliteetilla tarkoitetaan sitd, ettd tutkimuk-
sen tulokset ovat toistettavia. Validiteetti puolestaan sitd, ettd kaytetyilld tutki-
musmenetelmilld tutkitaan juuri sitd, mitd oli tarkoituskin tutkia. Luotettavuutta
parannettaessa tulee ottaa huomioon Hirsjdrven ja Hurmeen (2000) mukaan
muun muassa se, ettd haastattelija on kouluttautunut riittavésti haastattelun to-
teuttamista varten. Haastattelukoulutuksella varmistetaan heidan mukaansa se,
ettd haastattelija on sisdistdnyt haastattelurungon riittdavalla tarkkuudella seka
kehittanyt omia valmiuksiaan toimia riittdvéan itsevarmasti ja ammattimaisesti
haastattelijan roolissa. Haastattelijan on my6s syytd kiinnittdd huomiota haastat-
telun toteutuksessa kiytettdvaan tekniseen vilineistoon perehtymiseen ja sen toi-
mivuuden varmistamiseen, jotta haastatteluiden laatua voidaan parantaa. Yksi-
mielisyys ja yhteisymmarrys kdytetystd kasitteistostd haastattelijan sekad haasta-
teltavan vililld parantaa myos heiddn mukaansa laadullisen tutkimuksen tulos-
ten luotettavuutta sekd patevyyttd. He huomauttavat kuitenkin, ettd ihmisten ka-
sitykset sekd tulkinnat eri ilmidistd saattavat vaihdella ajan saatossa, jolloin on
mahdollista, ettd samalta henkil6ltd saadaan mahdollisesti toisistaan poikkeavia
vastauksia eri haastatteluiden vélilld. Tamén tutkielman toteutuksessa luotetta-
vuutta pyrittiin parantamaan noudattamalla edelld mainittuja periaatteita.
Tutkimuksen reliabiliteettia voidaan parantaa laadullisissa tutkimuksissa
selostamalla riittdvan yksityiskohtaisesti kdytetty tutkimusmenetelmd seka tut-
kimuksen toteutus eri vaiheineen. Tdhdn onkin pyritty tutkielman reliabiliteetin
parantamiseksi. Laadullisessa tutkimuksessa reliabiliteetin varmistaminen voi
olla omalta osaltaan haastavaa, silld yhdessé tilanteessa saadut tulokset voivat
olla riippuvaisia niiden tuottamisolosuhteista. Tdama on laadulliselle tutkimuk-
selle tyypillinen ongelma, johon voidaan kuitenkin pyrkid vastaamaan
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tutkimuksen toteutuksen riittdavan yksityiskohtaisella dokumentoinnilla. Tut-
kielman validiteettia puolestaan parannettiin haastatteluiden aikana siten, ettd
mikali haastateltavan vastaukset eivit vastanneet haastattelukysymykseen, niin
kysymys toistettiin ja sitd selvennettiin sekd esitettiin tarkentavia lisikysymyksia.
Lisdksi tutkimuksessa kaytettiin kasitteistod, joka kuvastaa tutkittavaa ilmiots,
eikd siihen liittynyt tulkinnanvaraisuutta. Taméan ohella varmistettiin myos se,
ettd haastattelijan sekd haastateltavien kesken vallitsi yhtédldinen ymmarrys kay-
tetystd késitteistostd. (Hirsjarvi & Hurme, 2000, s. 184-190.)

4.6 Aineiston analyysi

Aineisto analysoitiin hyodyntamallad sisdllonanalyysid sekd sen analysointitek-
niikkaa teemoittelua (Tuomi & Sarajarvi, 2002, s. 95). Keritty aineisto litteroitiin
ensin tekstimuotoiseksi, ennen kuin sitd alettiin analysoimaan. Litteroinnissa ei
otettu huomioon non-verbaalia kommunikaatiota, silli sen tarkastelun ei
katsottu tuovan merkittdvdd informaatiosisdltod, joka olisi ollut hyodyllistd
analyysin kannalta. Myo6s turhaa toistoa sekd tdytesanoja poistettiin
luettavuuden  parantamiseksi. Ndin ollen litteroinnissa  pyrittiinkin
sanatarkkuuteen (Hirsjarvi & Hurme, 2000 s. 138 - 141). Litteroitu
haastatteluaineisto anonymisoitiin ennen analyysin aloittamista siten, ettd se
muutettiin  yleiskielisemméksi sekd poistamalla siitd suoria viittauksia
paikkoihin, organisaatioihin sekd henkil6ihin. Menettelemdlld ndin pyrittiin
varmistumaan siitd, ettd tutkittavien anonymiteetti sdilyy eikd nditd voida
tunnistaa aineiston perusteella.

Teemoilla tarkoitetaan analyysin yhteydessa esille nousevia piirteitd, jotka
ovat yhteisid useammalle haastateltavalle. Teemoittelu puolestaan on analyysin-
muoto, jossa aineistosta etsitddn ja muodostetaan tutkimusongelman kannalta
relevantteja teemoja, jotka yhdistdvit eri aineiston osia keskenddn. Aineiston
analyysin ensimmadisessa vaiheessa litteroituja haastatteluja kaytiin l4pi ja niista
tunnistettiin erilaisia teemoja. Tamaén jalkeen analysoitavasta aineistosta eriteltiin
erilliselle dokumentille pelkistettyjd sitaatteja, joiden katsottiin liittyvén tiettyyn
teemaan. Teemoille muodostettiin tarkemman ldpikdynnin jalkeen alateemoja, ja
pelkistetyt sitaatit jaoteltiin edelleen ndihin. Analyysissd muodostuneet teemat
poikkesivat tutkimushaastatteluihin aikaisemman tutkimuskirjallisuuden poh-
jalta muodostetuista teemoista, joita hyodynnettiin tutkimushaastatteluissa.
(Hirsjarvi & Hurme, 2000, s. 173.) Aineistosta nousi analyysin yhteydessi esille
kolme péddteemaa, joihin sitaatteja jaoteltiin:

¢ Informaatiovaikuttaminen ja suomalainen julkishallinto
e Virkamiehist6 ja informaatiovaikuttaminen
e Suomalainen yhteiskunta ja informaatiovaikuttaminen

Kolmelle pddteemalle muodostettiin lisdksi alateemoja, joiden avulla sitaatteja
saatiin jaoteltua edelleen (Taulukko 1).
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TAULUKKO 1 Piiteemat seki alateemat

Piiteema Alateemat
Informaatiovaikuttaminen ja suoma- | Julkishallintoon kohdistuvan infor-
lainen julkishallinto maatiovaikuttamisen muodot.

Toimijat informaatiovaikuttamisen ta-
kana.
Informaatiovaikuttamisen vastatoi-
met.

Informaatiovaikuttamisen wvaikutuk-
sellisuus.

Virkamiehisto ja informaatiovaikutta-
minen

Virkamiesten kokemus informaatio-
vaikuttamisesta.

Virkamiehen rooli ja virkamies viesti-
jand.

Virkamiesten rooli informaatiovaikut-
tamisen torjunnassa.

Suomalainen yhteiskunta ja informaa-
tiovaikuttaminen

Suomalaisen yhteiskunnan resilienssi.

Suomalaisen yhteiskunnan haavoittu-
vuudet.
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5 TUTKIMUKSEN TULOKSET

Tdssd pddluvussa esitetddn tutkimuksen tulokset ja tarkastellaan siitd esille nou-
sevia havaintoja. Tulokset on jaettu esitettdviksi analyysissa esille nousseiden
teemojen sekd alateemojen mukaan.

5.1 Informaatiovaikuttaminen ja suomalainen julkishallinto

Téassd alaluvussa tarkastellaan informaatiovaikuttamisen ilmenemistd suomalai-
sen julkishallinnon kontekstissa sekd sen eri aspekteja haastateltavien nakokul-
masta.

5.1.1 Julkishallintoon kohdistuvan informaatiovaikuttamisen muodot

Sosiaalinen media nousi haastatteluissa esille merkittavana kanavana, jonka
kautta informaatiovaikuttamista harjoitetaan suomalaista julkishallintoa koh-
taan. On tosin syytd huomauttaa, ettd sosiaalista mediaa ei kuitenkaan pidetty
ainoana kanavana, jonka kautta vaikuttamista tapahtuu, vaan ilmion koettiin
esiintyvan my0os perinteisessd mediassa (tv, sanomalehdet, radio) sekd my®os tie-
tyissd mddrin fyysisessd todellisuudessa. Eri informaatiovaikuttamisen kanavien
viélilld koettiin olevan yhteys toisiinsa sikdli, ettd ne voivat antaa syotteitd toisil-
leen ja ettd halutun informaation seké sen vaikutuksen levidmista voidaan toteut-
taa yhdestd kanavasta toiseen. Havaintona timén osalta nostettiin esille se, etta
sosiaalista mediaa voidaan hyodyntaa vakijoukkojen mobilisointia varten ja ndin
synnyttdd toimintaa fyysisen maailman puolella, esimerkiksi mielenosoitusten
muodossa. Esimerkking tilanteesta, jossa vaikuttaminen sosiaalisessa mediassa
on synnyttanyt toimintaa fyysisessd maailmassa, mainittiin Covid-19 pandemian
aikana jdrjestetyt mielenosoitukset, joissa vastustettiin viranomaisten toimia. Toi-
senlaisena esimerkkind kahden kanavan viélisestd syotteiden vaihdosta mainit-
tiin tilanne, jossa sosiaalisessa mediassa pyritddan synnyttiméaan kohu, jonka tar-
koituksena on saada perinteinen media kiinnostumaan tapauksesta.
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Sosiaalista mediaa kdaytetidn mobilisointiin, eli se on viline saada ne fyysisen maa-
ilman tapahtumat aikaan. Ei oikeastaan voida sanoa, etti joku tapahtuma tapah-
tuisi jommassakummassa, vaan ne ikddn kuin tarvitsee toisinan. Tarvitaan sosiaa-
lista mediaa, ettd ihmiset saadaan kaduille osoittamaan mieltd. Ja sitten vastaavasti,
kun ihmiset osoittaa kadulla mieltd, niin sielld pitdd olla joku kameran kanssa ku-
vaamassa, ettd tddlld osoitetaan mieltd. Ja sitten siitd tehddin someen sisdltod, mikd
vaikuttaa ihmisiin. Ettd se on hyvin vastavuoroinen se reaalimaailman ja digitaa-
lisen maailman suhde. (H6)

Sosiaalisessa mediassa esiintyneitd vaikuttamisen menetelmid katsottiin ol-
leen bottien hyodyntaminen, esimerkiksi viranomaisten sosiaalisen median tilei-
hin kohdistuneiden hyokkéaysten sekd vaikuttamiskampanjoiden muodossa. Bot-
tien lukumaééréallinen kasvu omien sosiaalisten medioiden tilien seuraajien jou-
kossa korostui haastateltavien mukaan erityisesti helmikuussa 2022 eskaloitu-
neen Ukrainan sodan yhteydessd. Informaatiovaikuttamista harjoittavien toimi-
joiden ndhtiin myo6s pyrkineen hyodyntdméddn viranomaisten validoimia sosiaa-
lisen median alustoja omien sisdltdjensd levittimiseen.

Perinteisessd mediassa informaatiovaikuttamista koettiin esiintyvéan siten,
ettd informaatiovaikuttamista harjoittavan valtiollisen toimijan hallinnassa oleva
media levittdd tietoisesti sellaista sisdltdd, joka pyrkii informaatiovaikuttamaan
kohdeyleis6ihinsd. Suomalaisen median katsottiin voivan syyllistyd siihen, etta
se toistaa sellaisia uutisia sekd sisdltojd, jotka on tuotettu informaatiovaikutta-
mista varten, ja ndin ollen levittdd niitd tahattomasti suomalaiselle yleistlle. Suo-
malaisessa mediassa koettiin myos tulleen haastatelluiksi sellaisia toimijoita (ns.
valeasiantuntijat), joiden tietoisena pyrkimyksend on ollut johtaa yleisod harhaan
ja levittdad disinformaatiota.

Julkishallintoa vastaan suuntautuvan informaatiovaikuttamisen tavoit-
teiksi miellettiin haastateltavien keskuudessa julkishallinnon toimijoiden péa-
toksenteko- ja toimintakykyyn sekd henkiseen tilaan vaikuttaminen negatiivi-
sesti. Lisdksi informaatiovaikuttamisella on pyritty kyseenalaistamaan suoma-
laisten viranomaisten toiminnan juridista pohjaa sekd heikentdmé&&n kansalais-
ten luottamusta suomalaisia viranomaisia kohtaan. Ulkomailta johdetun infor-
maatiovaikuttamisen katsottiin pyrkivan mustamaalaamaan suomalaisia viran-
omaisia sekd ndiden toimintaa. My®0s eri vaestoryhmien vilisid jannitteitd on py-
ritty lisddmaéén, jolla on haluttu heikentdd kansallista yhtendisyyttd. Erds kdytan-
ndn menetelmd, jota hyodyntamallad katsottiin, ettd viranomaisten toimintaa on
pyritty heikentdmé&én ovat olleet tietopyynnét. Tietopyynnoilld kyetddn - etenkin
mikali niitd ldhetetddn suuressa mittakaavassa - sitomaan viranomaisten henki-
l6resursseja, jolloin ne eivit ole kdytettdvissd muihin laissa maariteltyihin tehta-
viin.

5.1.2 Toimijat informaatiovaikuttamisen takana
Tarkasteltaessa sitd, mitkd toimijat pyrkivit virkamiehiston ndkokulmasta tietoi-
sesti harjoittamaan informaatiovaikuttamista suomalaista julkishallintoa koh-

taan, nousi esille seké valtiollisia ettd myos ei-valtiollisia toimijoita. Valtiollisista
toimijoista Vendjd nousi esille kaikissa haastatteluissa ja sen katsottiinkin olevan
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taho, joka pyrkii erityisesti vaikuttamaan suomalaiseen julkishallintoon seké vi-
ranomaisiin. Ei-valtiollisista toimijoista erityisesti nousi esille kotimaisten toimi-
joiden joukko, jonka on katsottu vaikuttaneen erityisesti Covid-19 pandemian
yhteydessd. Taman ryhman havaittiin levittdneen roketevastaisia sisdltojd sosi-
aalisen median vilitykselld sekd koettiin pyrkineen lisédmddn epdluottamusta
viranomaisia kohtaan.

Jaon valtiollisten sekd ei-valtiollisten toimijoiden valilld koettiin olevan ha-
mard sikdli, ettd valtiollinen toimija saattaa nojautua huomattavissa méaarin ei-
tassd suhteessa useaan otteeseen esille haastatteluissa, silld sen katsottiin hyo-
dyntdvan omassa toiminnassaan erityisen paljon ei-valtiollisia toimijoita seka ko-
timaassa ettd myos ulkomailla, joiden yhteyksien todistaminen Vendjan valtioon
voi olla haastavaa.

Onhan meilld esimerkiksi sisdisid ddriryhmid, jotka voivat olla vaikkapa Kremlin-
mielisid jotkut heistd, mutta jotka kuitenkin toimivat sitten itsendisind agentteina,
joskus hyodyllisind idiootteina tai jopa ithan niin kuin maksettuina tyékaluina, pyr-
kien edistamdin tavallaan heidin maailmankuvansa, heidin agendaansa. (H4)

Kun ollaan Suomessa, niin mehin puhutaan pidasiassa Vendjistd, mutta ehkdi vi-
hin kasvavassa mddrin Kiinasta. Se rajanveto, etti miki on suora vendliinen val-
tiollinen taho ja miki ei ole, niin se on veteen piirretty viiva. (H5)

Toinen valtiollinen toimija, joka nousi esille osassa haastatteluissa, oli Kiina,
joskin huomattavasti vahemmissd maarin kuin Vendjd. Kiinan harjoittaman vai-
kuttamisen katsottiin poikkeavan Vendjan vastaavasta toiminnasta niin menetel-
miensd kuin myos tavoitteidensa osalta. Kiinalaisessa toiminnassa taloudellisten
elementtien katsottiin olevan suuremmassa roolissa kuin muiden. Lisdksi Kiinan
koettiin hyddyntdvan maan kommunistiseen puolueeseen sidoksissa olevia etu-
jdrjestdjd oman vaikuttamisensa toteuttamiseen kdytdnnon tasolla. Kiinan toi-
minnan ei myoskdan mielletty kohdistuvan suoraan Suomeen, vaan enemmaén-
kin EU:ta kohtaan kokonaisuudessaan.

Haastatteluissa nousi esille my6s kotimaisten toimijoiden ryhmé4, jonka kat-
sottiin pyrkivan vaikuttamaan suomalaiseen julkishallintoon. Kotimaisten toimi-
joiden narratiiveissa maahanmuuton sek& vaihtoehtoisen lddketieteen koettiin
olevan usein toistuvia teemoja. Lisdksi kotimaisia toimijoita katsottiin yhdista-
vén ideologisessa mielessd EU- sekd Nato-vastaisuus. Osalle kotimaisista toimi-
joista katsottiin my0s tyypilliseksi autoritaarisia valtioita, kuten Vendjdd kohtaan
tunnettu sympatia sekd autoritaarinen arvomaailma.

On olemassa esimerkiksi, jos me katsotaan vaikkapa ihan sisdpolitiikkaa, niin meil-
ldhin on olemassa tavallaan ryhmid, jotka ovat selvisti vihamielisid. Sanotaan vaik-
kapa jotain ministeriotd tai tiettyd poliittista ryhmittymdd vastaan, jolloin sielld voi
olla tillaisia informaatiovaikuttamisen elementteji nikyvissd. (H4)

Myo6s dédri-islamilaisten liikkeiden katsottiin haastatteluissa lukeutuvan
ryhmittymiin, jotka pyrkivit vaikuttamaan suomalaiseen julkishallintoon, jos-
kaan ei yhtd suurissa méadrin kuin muihin eurooppalaisiin valtioihin. Adri-
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islamilaisten liikkeiden katsottiin haastatteluissa eroavan luonteeltaan muista in-
formaatiovaikuttamaan pyrkivistd toimijoista siind suhteessa, ettd ideologisuus
korostuu huomattavasti ndiden kohdalla.

Sitten, jos me puhutaan ndistd ddri-islamistista litkkeistd, niin ne on kuitenkin vah-
vemmin ideologisia liikkeitd. (H1)

5.1.3 Informaatiovaikuttamisen vastatoimet

Haastatteluissa ilmeni erilaisia vastatoimia sekd toimenpiteitd, joita julkishallin-
non osalta on toteutettu informaatiovaikuttamiseen vastaamiseksi sekd sen ai-
heuttamien haittojen lieventamiseen. Lisdksi esille nousi ndkemyksid sen osalta,
minkd koettiin toimivan nykyisessd ldhestymistavassa Suomessa ja missd taas
koettiin olevan varaa kehittdmiselle.

Informaatiovaikuttamiseen varautumisen sekd tietoisuuden ilmion olemas-
saolosta julkishallinnon piirissad katsottiin alkaneen vuodesta 2014 seka t&lloin ta-
pahtuneesta Krimin valtauksesta. Tamaén jdlkeen on tuotettu informaatiota kos-
kien ilmittd ja my0s alettu harjoittamaan poikkihallinnollista tiedonvaihtoa seka
yhteisty6td ilmion suhteen. Haastatteluissa esimerkkeind tdstd toiminnasta mai-
nittiin erilaiset valtiollisten instituutioiden toimesta laaditut tutkimukset seké eri
ministerididen ja virastojen viliset verkostot, joilla tietoisuutta on pyritty kasvat-
tamaan.

Haastatteluissa kavi ilmi, ettd eri hallinnonalojen vililld koettiin esiintyvan
eroja sen osalta, kuinka informaatiovaikuttamiseen on valmistauduttu seka
kuinka sen vastaiseen toimintaan sijoitetaan resursseja. Turvallisuustoimijoiden,
kuten puolustusministerion seké sisiministerion, hallinnonalojen kannalta ilmio
ndyttdytyy konkreettisemmalta uhalta ja sithen valmistaudutaan aktiivisemmin
kuin muilla hallinnonaloilla.

Sitd voidaan mitata silli tavalla, ettd on olemassa ministeriditd ja hallinnonaloja,
jotka valmistautuu, varautuu, resursoi titd enemmin kuin jotkut toiset hallinnon-
alat ja ministeriot. Sitd kautta voidaan ajatella, ettd joillakin aloilla se osuu vihem-
min, joihinkin se osuu enemmudn. Ettd kylli eroja on. Tietyilld hallinnonaloilla on
ehkd ajateltu historiallisesti olevan enemmiin ehkd sellaisia yhteiskunnan toimin-
nan kannalta keskeisid toimintoja. (H1)

Mutta kylldhin se on totta, ettd eri hallinnonaloihin tid ilmié osuu eri tavoin. Eli
on hallinnonaloja, jotka ei vilttimdtti koe, ettd tii on heille relevanttia. Ja ei var-
maan kaikille olekaan. (H6)

Erddssd haastattelussa nousi esille ndkemys sen osalta, ettd turvallisuusviran-
omaisten toiminta ei ole ldpindkyvaa kaikille muille hallinnonaloille, ja ettd néi-
den toiminta ndyttaytyy siiloutuneelta ulospdin. Taman katsottiin vaikeuttavan
omalta osaltaan poikkihallinnollista yhteisty6ta.

Minkii itse kanssa koen vihin haasteelliseksi, on se tavallaan sitten, jos puhutaan
ndistd meidin turvallisuusorganisaatioiden toimijoista. Sehin on ollut perinteisesti
hirvedn salaista, ettd sieltd ei juurikaan oikeasti sitd tietoa siis varsinaisesti tule. Ne



62

saattaa kysyd asioista, mutta ettd siihenkin ehkd toivoisi sellaista lipindkyvdmpdd
yhteistydtd. Se on jotenkin sellainen musta aukko sitten mitd ndmdi turvallisuusor-
ganisaatiot oikeasti tekee. Tietenkin ymmiirtid, ettd se toiminta oikeasti on isossa
mddrin salaista, mutta paljonhan siitd jid sitd potentiaalista hyotyd ulosmittaa-
matta. (H3)

Oikeusvaltioperiaatteiden suojelu sekd demokraattisten pelisdantdjen nou-
dattaminen informaatiovaikuttamisen torjunnassa oli aihe, joka nousi esille use-
assa haastattelussa. Tarkedksi koettiin se, ettd torjuttaessa informaatiovaikutta-
mista suomalaisessa kontekstissa ei kdytettdisi sellaisia menetelmid, jotka ovat
tyypillisid autoritaarisille valtioille, joissa on heikko tai olematon oikeusvaltio.
Esimerkkejd tdllaisista menetelmistd olivat muun muassa sensuuri ja sananva-
pauteen puuttuminen valtiovallan toimesta. Oikeusvaltioperiaatteiden suojelu
katsottiin tdrkedksi siitd syystd, ettd informaatiovaikuttamisen yhtend tavoit-
teena ndhdddn olevan heikentdd demokratiaa kohdeyhteiskunnassaan seké
saada tdiman yhteiskunnan viranomaiset kdyttdimaan autoritaarisia menetelmia.

Suomen valtiohan tekee paljon viestintid, jolla pyritidn vaikuttamaan. Mutta se ei
ole informaatiovaikuttamista, koska siind ei painosteta eikdi johdeta yleisdji harhaan
eiki manipuloida. Suomen valtio ei tee informaatiovaikuttamista tissi mielessd,
vaikka pyrkii tekemiin ja tekee vaikuttavaa viestintid. Mutta se perustuu tosiseik-
koihin eiki siind harhaanjohdeta yleisod. (H2)

Joka tapauksessa viranomaisella pitid aina olla sitten ne omat valmiutensa ja vi-
ranomaisten pitdii tehdi oma hommansa. Mutta ei ruveta sotkeutumaan yhteiskun-
nan toimintaan, eikd liiaksi laventamaan valtion toimintaa sinne, minne valtion ei
pidd puuttua. Ajatushan on usein se, ettd timd informaatiovaikuttaminen, ettd sen
tarkoituksena on kalvaa demokratiaa. Joten viranomaisten pitid olla hyvin tarkkoja,
ettd kun me suojelemme demokratiaa, etti me emme kiyti sellaisia vastatoimia in-
formaatiovaikuttamista vastaan, jotka olisivat vahingollisia demokratialle. (H2)

Suojatessa Suomea informaatiovaikuttamiselta, niin se on yksi tavoite myds suo-
jella niitd arvoja, mitkd liittyvdit suomen yhteiskuntaan, ja sananvapaus on yksi
hyvin keskeinen piirre siind. Se, ettd me lainsdidinnolld jotenkin estdisimme tiet-
tyjen mielipiteiden esittimisen, on hankalaa. Tietysti on esimerkiksi semmoinen
kansanryhmdin kohdistuva kithottaminen, sehin on vaan laitonta jo nyt. Mutta
vidrien mielipiteiden esittdminen, sitd on aika vaikea kieltdd, kun sitten hyvin no-
peasti tullaan siihen, etti rajoitetaan sananvapautta. (H5)

Haastatteluissa nousi esille erilaisia painopistealueita sekd kehittdmisen
kohteita, joita tulisi ottaa huomioon julkishallinnon piirissa jatkossa, kun pyri-
tddn suojautumaan informaatiovaikuttamiselta sekd torjumaan sen vaikutuksia.
Informaatiovaikuttamisen henkisiltd vaikutuksilta suojautuminen seka ”psyko-
loginen puolustus” oli aiheena esill4 tdlld saralla muutamaan otteeseen. Sen ko-
ettiinkin olevan osa-alue informaatiovaikuttamisen suhteen, joka ei ole saanut
osakseen riittdvdd huomiota.

Sanotaan ndin, ettd on keskustelua timmdisestdi informaatioturvallisuudesta ja mi-
ten sitd voitaisiin edistdd. Nimenomaan nyt puhutaan timmdisestd psykologisesta
informaatioturvallisuudesta, ei informaatioturvallisuudesta IT-hengessi tisti
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teknisestd nikokulmasta. Siitdhin on jatkuvaa keskustelua edelleen. Pitdisiko siihen
olla erikseen vield joku tdmmdinen jiredmpi ase; pitdisiko olla siti koskevaa erityis-
lainsddddntod. (H4)

Erddssd haastattelussa yhtend tarkednd vastatoimena korostettiin yksittdisen or-
ganisaation sekd koko kansakunnan oman narratiivin vahvistamista ja tehok-
kaampaa jalkauttamista johdon toimesta. Oman narratiivin tuntemisen seka sii-
hen sitoutumisen katsottiin lisddvén resilienssid suhteessa informaatiovaikutta-
miseen ja auttavan disinformaation tunnistamisessa.

Kaikkien pitdisi tajuta, ettd mikdi on se yksi iso tarina. Se iso tarina siind organisaa-
tiossa tai sitten meidin kansallinen iso tarina. Jos tdmmoistd informaatiovaikutta-
mista tulisi, no vaikkapa nyt tuolta Kremlisti tai misti lienee, niin sitten kun me
tiedetdin se meidin oma narratiivi, niin me ollaan vastustuskykyisempid sille. Se
on yksi sellainen asia, mikd on tavallaan ylhdilti pditettivissd oleva, jota pitdi sit-
ten viedd alempiin kerroksiin. (H1)

Haastatteluissa mainittiin useaan otteeseen se, ettdi Suomessa ei ole ollut
yhtd yksittdistd virastoa tai viranomaista, jonka vastuulla olisi johtaa keskitetysti
informaatiovaikuttamiseen vastaamista valtiollisella tasolla. Informaatiovaikut-
tamisen vastaista tyotd toteutetaankin suomalaisessa julkishallinnossa verkosto-
maisesti, usean eri viranomaistahon yhteistyond, jossa osaamista on pyritty ha-
jauttamaan laajalti. Tassd ldhestymistavassa nédhtiin sekd positiivisia ettd negatii-
visia piirteitd.

Hallintojdirjestelmin heikkous ja vahvuus on se tietty hajanaisuus. Se voi monessa
tilanteessa olla myos voimavara, mutta sitten ehki tillaisissa asioissa toisaalta kai-
paisi kylli ehkdi sellaista selkedmpiid johtajuusroolia. Ja ehki sellaista nimenomaan
voimien kokoamista. Ehkd koen, ettd tissdi kaikki toimii vahdin litkaa hajallaan. (H3)

On pyritty siihen, ettd se tieto ei ole kapseloituna johonkin yksittiiseen toimijaan,
vaan etti se on hajautettu laajasti. Tissd tullaan aina sithen kysymykseen, etti onko
keskitetty virasto parempi, kuin sitten hajallaan olevat toiminnot. Se on vihin ti-
lanteesta riippuvainen, ettd kylld md néen siind hajautetussa mallissa edut. Aina-
kaan silloin ei tapahdu timmoistd osaamisen eroosiota. (H4)

Verkostomaisen ldhestymistavan katsottiin suurimmassa osassa haastatteluista
olevan hyva malli Suomen oloissa informaatiovaikuttamisen vastaiseen toimin-
taan, eiké tarvetta ndhty kansalliselle keskusauktoriteetille, jolle tama olisi osoi-
tettu. Tosin verkostomaisen toiminnan onnistumisen kannalta keskeisend néhtiin
se, ettd luottamus verkoston jasenten vililld sdilyy ja ettd ndimad kommunikoivat
aktiivisesti keskendan. Lisdksi verkostojen toimivuuden erdidksi ehdoksi katsot-
tiin se, ettd sen jdsenilld on jotain konkreettista annettavaa toisilleen.

Mutta totta kai se edellyttii sitten sitd, etti sen yhteistyon pitdd olla sujuvaa ja
avointa ja toimivaa. Meiddn on hyvin vaikea toimia tai tukea jotain toista organi-
saatiota, jos se toinen organisaatio ei esimerkiksi tunnista ongelmaa tai ole halukas
ottamaan vastaan sitd tukea tai apua, tai he haluaa ikidn kuin pitid sen itsellddin.
(H6)
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Nakemys sen osalta, ettd informaatiovaikuttamisen vastaisen toiminnan tulisi
olla luonteeltaan sellaista, ettd sithen on osallistutettu useita eri yhteiskunnan toi-
mijoita, niin yksittdisid kansalaisia kuin yrityksidkin, eikd se olisi vain viran-
omaistahojen vastuulla, oli vallitseva haastatteluissa. Taméan katsottiin olevan
jarkeva ldhestymistapa siitd syystd, ettd informaatiovaikuttaminen on koko yh-
teiskuntaa koskettava ilmio, eivatka sen vaikutukset rajoitu pelkéastédan julkishal-
lintoon. Taten ndhtiinkin, ettd nykyistd verkostomaista toimintaa olisi syytd ulot-
taa enemman myos julkishallinnon ulkopuolisiin toimijoihin Suomessa.

Suomalaisessa yhteiskunnassa viranomaisten tulee tehdi se mitd viranomaisten tu-
lee tehdii. Mutta kun se on koko yhteiskunnan asia. Kun kansalaiset, kansalaisjdr-
jestot ja elinkeinoeldmi ovat tietoisia tisti asiasta ja tekevit oman osuutensa, niin
silld tavalla kriisinsietokyky eli resilienssi sitten syntyy. (H2)

Haastatteluissa nousi esille lainsdddéant6 sekd sen rooli informaatiovaikut-
tamisen torjunnan vilineend. Katsontakannoissa esiintyi ndkemyseroja sen suh-
teen, ettd kuinka tehokasta lainsddddnnon hyodyntaminen voisi olla ja ettd oli-
siko suomalaista lainsdddantdd tarpeen uudistaa tdlld saralla. Osassa haastatte-
luista nykyisen suomalaisen lainsddddnnon ndhtiin tarjoavan riittdvan tehok-
kaita vilineitd tadhan tarkoitukseen, kuten esimerkiksi sosiaalisen median sditely.
Toisissa puolestaan katsottiin, ettd informaatiovaikuttamaan pyrkivit tahot ky-
keneviat mukautumaan lainsddaddnnon muutoksiin ja pystyvit loytdmddn siitad
aina aukkoja hyodynnettdvéakseen. Tétd jalkimmadistd ndkemystd vasten katsot-
tuna lainsddddannon muuttamisen hyodyllisyys olisikin kyseenalaista.

Suomessahan on olemassa lainsidddntod, jota voidaan hyddyntid ja on hyodynnet-
tykin informaatiovaikuttamiseen torjunnassa. Siind on ihan olemassa oikeusvaltion
juridisia prosesseja, joita voidaan hydédyntid, jos semmoisia tapauksia on. (H2)

Ongelma timméisessd informaatio- ja hybridikentin vaikuttamisessa on se, etti
siind nimenomaan etsitddn niitd lainsdidinnon rajapintoja ja heikkouksia. Joten jos
me tehdddn uutta lainsdddintod, niin sitten se atheuttaa sen, etti sitten sieltd vaan
etsitddan ne uudet heikkoudet. (H6)

5.1.4 Informaatiovaikuttamisen vaikutuksellisuus

Sosiaalisessa mediassa tapahtuvan informaatiovaikuttamisen vaikutuksellisuu-
desta seké sen seurauksista esiintyi osittain eridvid ndkemyksid. Osassa haastat-
teluista sosiaalisen median roolin katsottiin ylikorostuneen. Esimerkiksi sosiaali-
sen median merkitystd yleisen mielipiteen muodostumisessa pidettiin liioitel-
tuna, silld suinkaan kaikki vdestoryhmit eivat kdytd samoja sosiaalisen median
alustoja, mistd syystd disinformaation on vaikea saavuttaa koko véaesto. Lisdksi
sosiaaliselle medialle tyypillistd ovat suuret informaatiovolyymit, miké johtaa si-
sdltojen nopeaan unohtamiseen - disinformaatio mukaan lukien. Sosiaalisessa
mediassa tapahtuvan informaatiovaikuttamisen vaikutuksellisuutta katsottiin
heikentdvan myos se, mikali se ei levid millekédan ulkopuoliselle alustalle.

Se riippuu tilanteesta, ettd jidko se hily yksin. Se voi olla hdlyd, joka on merkityk-
setontdi tai sitten se voi olla hilyd, jolla on vaikutus. Jos se hily on semmoista, etti
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se pystyy myrkyttimdin julkisen keskustelun, niin sitten silld on vaikutus. Tai jos
sitten hdly pyrkii, onnistuu herdttimddn pelkoa, niin sitten silli on vaikutusta. Eli
on paljon semmoista informaatiovaikuttamista, jolla ei ole vaikuttavuutta. Ja sitten
on semmoista, joka voi ylittid sen kynnyksen, jolloin se on haitallista tai puhumat-
takaan ettd se on laitonta. Ja usein tdmmoinen lyhytaikainen hily, sen vaikutus
usein on aika vihdpitdinen. Mutta merkittivimpdid usein on se pitkiaikainen sys-
temaattinen informaatiovaikuttaminen, jota tehdiin vuosikymmenien ajan johdon-
mukaisesti ja jopa on melko lailla huomaamattomasti. Sen vaikutukset voi néikydi
sitten vasta vuosikymmenien kuluttua erityisesti silloin, jos se kohde on altis tai jos
se ei ole sitd itse tunnistanut. (H2)

Haastatteluissa korostettiin perinteisen median roolia informaatiovaikutta-
misen kanavana ja todettiin sen merkitystd usein aliarvioitavan sosiaalisen me-
dian rinnalla. Merkittdvd osa Suomen vdestostd kuluttaa uutisensa edelleen pe-
rinteisen median, kuten tv:n sekd sanomalehtien kautta, minki takia silld on mer-
kitystd vaeston mielipiteenmuodostuksen kannalta. Sisdltdjen ujuttamisen perin-
teiseen mediaan tai sen kaappaamisen vihamielisen tahon toimesta nédhtiinkin
olevan uhka, joka jdd sosiaalisessa mediassa tapahtuvan informaatiovaikuttami-
sen varjoon.

Informaatiovaikuttaminen tapahtuu hyvin paljon sosiaalisessa mediassa, mutta se
tapahtuu hyvin paljon myds perinteisessid mediassa. Ettd ei se perinteinen media
ole kadonnut. On olemassa maita, joissa televisio on erittdin tirked ja keskeisin tie-
dotusvdline. Radio on edelleen merkittivd. Sanomalehdet ovat edelleen merkittivid,
joko digitaalisena versiona tai jopa suomessa vield sitkedsti myds paperiversiona.
Totta kai sosiaalinen media on siithen tullut ja on tirked, sitd kauttahan informaa-

tiovaikuttamista on harjoitettu ja disinformaatiota levitetty, ja se on aina ollut iso
ongelma. (H2)

Vaikka kaikilla pyrkimyksilld informaatiovaikuttamiseen ei ndhty valttamatta
olevan kovinkaan mainittavaa tuloksellisuutta, korostui haastatteluissa kuiten-
kin se, ettd ilmioon tulisi suhtautua vakavasti ja sitd olisi myos syytd seurata ak-
tiivisesti. Koska informaatiovaikuttaminen on ldhtokohtaisesti luonteeltaan toi-
mintaa, jossa toimitaan sen kohteen etujen vastaisesti seka hdiritdan demokraat-
tisia prosesseja, tulisi sitd pitdd aina vaarallisena.

Informaatiovaikuttaminen on sitd, ettd valtiot edistdd sen avulla niiden strategisia
intresseji. Niihin strategisiin intresseihin voi kuulua esimerkiksi Vendjin osalta
litttoumien syntymisen estiminen tai liittoumien heikentiminen. Tai sitten sen toi-
mintaympidriston valmistelu ja muokkaaminen semmoiseksi, ettd tin vaikuttajan
toiminta siind helpottuu. Ja nid ei ole koskaan sen kohdevaltion etujen mukaisia
asioita. Informaatiovaikuttamisella puututaan muiden valtioiden suvereniteettiin,
demokraattisiin prosesseihin ja muihin elintdirkeisiin toimintoihin. (H6)

Erds informaatiovaikuttamisesta kumpuava vaara, joka mainittiin haastatte-
luissa, oli se, ettd se saattaa estdd yhteiskunnallisen keskustelun syntymista tiet-
tyjen aiheiden ympidrille. Lisdksi se myos nostaa kynnysta osallistua yhteiskun-
nalliseen keskusteluun kansalaisten parissa, mikd on demokraattisen yhteiskun-
nan kannalta haitallinen ilmio.
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Niin, ehkd se kuitenkin voi olla, etti semmoinen alitajuinen pelko voi vaikuttaa sii-
hen, ettd halutaanko osallistua. Halutaanko osallistua, kiyttii perustuslaillisia oi-
keuksia, sananvapautta ja olla esilli, puhua vakavista kysymyksistd, vai peldtdinko
ettd joku vaikuttaa? Se voi vaikuttaa sen koetun informaatioympiriston rikkauteen.
Elikki onko meilld kiytdssdi kaikki parhaat ideat, parhaat asiantuntijat sielld ken-
talla? (H4)

Levittimdlld hyvin paljon ristiriitaista tietoa tietyistd asioista, niin se voi saada
ihmiset niin epdvarmaksi, ettd he eivit uskalla muodostaa omaa kantaansa. Se mitd
aina pitdd muistaa, ettd tekemdton pditds on myds aktiivinen pditds. Sekoittamalla
ihmisen tai jonkun ihmisryhmdin mieli niin pahasti, ettd ne eivit endd pysty otta-
maan kantaa asioihin ja sitten pddttidmddin asioista, niin silloin Informaatiovaikut-
taminen voi olla tehokasta ilman etti kukaan uskoo siithen. (H5)

5.2 Virkamiehist6 ja informaatiovaikuttaminen

Tassd alaluvussa perehdytdan informaatiovaikuttamiseen virkamiehiston seka
yksittdisten virkamiesten kannalta, siten kuin se on haastateltaville ndyttaytynyt.

5.2.1 Virkamiesten kokemus informaatiovaikuttamisesta

Erds esimerkki siitd, miten yksittdiset virkamiehet saattavat altistua informaatio-
vaikuttamiselle, joka ilmeni haastatteluissa, oli maalittaminen, joka kohdistuu
yksittdisiin virkamiehiin. Tavat, joilla maalittamiseen reagoidaan ovat kuitenkin
hyvin yksilollisid ja osaan kohteistaan sen miellettiin vaikuttavan enemmén, toi-
siin taas vidhemmaén. Osalle uhreistaan maalittamisen nahtiin olleen henkisesti
raskasta. Sellaiset julkishallinnon toimijat, jotka ovat profiloituneet informaatio-
vaikuttamisen vastaisesta tyostddn, ovat myos herkésti joutuneet hdirinndn sekd
mustamaalauksen kohteiksi sosiaalisessa mediassa. Haastatteluissa esitettiin
myds havainto sen osalta, ettd omaa toimintakykyé&an voi tahottomasti heikentda
silld, ettd altistaa itseddn sadnnollisesti vihamieliselle sisidllolle sekd kommuni-
kaatiolle sosiaalisessa mediassa. Oman henkisen toimintakyvyn sdilyttdiminen
sekd ohjeistuksen ja koulutuksen saaminen sitéd varten olivat asioita, joita toivot-
tiin painotettavan tulevaisuudessa enemman julkishallinnon sis&ll.

Oman mielensi ja oman arviointikykynsdi voi saastuttaa ja omaa toimintakykydin
voi heikentii altistamalla itseddn jatkuvasti vihamieliselle kommunikaatiolle ja val-
heellisille sisdlloille. Meitd ei ole rakennettu niin, etti me voitaisiin ikddn kuin tie-
toisella pditokselld olla tulematta vaikutetuiksi. Mutta se on tietoinen piiitds altis-
taa itseddn jatkuvasti. (H6)

Virastoissa, ministeridssd ja kunnissa tehddin jo jotain harjoituksia, joissa tuodaan
se informaatiokomponentin harjoittelu. Eihin se koskaan osu ihan kohdallensa,
mutta sitten tulee vihin semmoista ajattelutapaa. Se nostaa myos sitd tietoisuutta
ja ymmidrrystd sitten myds siitd, ettd kun tulee tdmmodinen ongelma niin nditd kor-
jataan yhteistyolld. Samalla pystytidin edesauttamaan sitd, ettd ihmiset tietdd, ettd
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jos he joutuvat maalittamisen kohteeksi, kuinka toimia. Se on myds semmoinen tyo-
suojelullinen asia, minkd takia sitd pitdisi myds harjoitella. (H1)

Virkamiehen hallinnonalan miellettiin haastatteluissa olevan tekijg, joka voi
vaikuttaa tdmadn mielikuvaan sekd késitykseen informaatiovaikuttamisesta il-
miond. Turvallisuustoimijoiden (puolustusministerion seka siséministerion hal-
linnonaloilla tyoskentelevat virkamiehet) arveltiin ndkevan ilmion huomatta-
vasti tirkedmpédnad ja akuutimpana ongelmana yhteiskunnallisen turvallisuusti-
lanteen kannalta, kuin muiden hallinnonalojen virkamiehet. Lisdksi esille nousi
ndkemys sen osalta, ettd turvallisuustoimijat saattavat ndhdad yhteiskunnallisen
turvallisuustilanteen kokonaisuudessaan heikompana, kuin muut julkishallin-
non toimijat.

5.2.2 Virkamiehen rooli ja virkamies viestijana

Néakemys siitd, ettd harhaanjohtavien sisdltjen tuottaminen sekéd niiden levitta-
minen ja tdten myoskadan informaatiovaikuttaminen eivit kuulu julkishallinnon
toimintaan, ja ettd julkishallinnon organisaatioiden viestintdstrategioita tulisi eh-
dottomasti noudattaa, nousi vahvasti esille haastatteluissa. Virkamiehiston kat-
sottiinkin olevan syytd noudattaa yhdessa sovittuja linjauksia oman viestintdnsa
suhteen. Julkishallinnon toimijoilla ndhtiin kuitenkin olevan oikeus ilmaista
omia mielipiteitddn sekd ottaa kantaa yhteiskunnallisiin asioihin, joskin lain sille
sallimissa rajoissa. Yhteisen edun ajatteleminen sekd oman ammatillisen roolin
muistaminen, ennen kuin harjoittaa viestimista erityisesti sosiaalisessa mediassa
olivat myos tekijoitd, jotka tulisi ottaa huomioon.

Siti ei varmaan voi kauheasti erotella, ettd kiyttiako joku virkamies sosiaalista me-
diaa yksityishenkilond vai viran puolesta, koska virkamies on virassa myds vapaa-
ajallaan, ja tid on se ydinongelma. Toisaalta jokaisella virkamiehelld on se sanan-
vapaus ja oikeus itseilmaisuun, johon ei voida demokraattisessa valtiossa puuttua.
(Ho)

Mutta ihmiset saa ottaa kantaa ja saa olla mielipiteitd, kunhan pysytiin siind, ettei
rikota lakia vaikka. Ei solvata ithmisid tai myoskidn paljasteta asioita, jotka eivit
kuulu julkisuuteen. (H4)

Lasndolo sosiaalisessa mediassa sekad sielld viestiminen ovat yhd enenevissd
madrin julkishallinnon organisaatioiden harjoittamaa toimintaa ja lisdavit vuo-
rovaikutusta muun yhteiskunnan kanssa, kuin myos tekevit julkishallinnon toi-
minnasta ldpindkyvampad. Ndistd syistd johtuen osassa haastatteluista koettiin,
ettd julkishallinnon toimijoiden kuuluisi viestid aktiivisesti sosiaalisessa medi-
assa sekd pyrkid dialogiin sielldi muiden yhteiskunnan toimijoiden kanssa.
Omalta osaltaan tdmad julkishallinnon lisdantynyt viestintd aiheuttaa tilanteita,
joissa joudutaan itse vihamielisen viestinndn ja vaikuttamisen kohteiksi sekd
huomataan, ettd omia viestejd pyritdan tahallisesti vaadristelemaan. Tastdkin huo-
limatta haastatteluissa koettiin, ettd julkishallinnon organisaatioiden seka yksit-
tdisten virkamiesten tulisi pyrkid harjoittamaan aktiivisesti dialogia sosiaalisessa
mediassa.
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5.2.3 Virkamiesten rooli informaatiovaikuttamisen torjunnassa

Usea haastateltava katsoi, ettd yksittdiselld virkamiehelld voi olla merkitysta in-
formaatiovaikuttamisen torjunnassa. Kdaytdnnon tasolla virkamies voi olla mu-
kana jakamassa tietoutta ilmitstd, sen vaikutuksista sekd siithen varautumisesta
julkishallinnon sekd eri yhteiskunnallisten toimijoiden, kuten yksityisen sektorin
ja kansalaisjdrjestdjen piirissd. Yksittdisten virkamiesten koettiin myds voivan
luoda sekéd vahvistaa omalla viestinnalldan luottamuksen tunnetta muun yhteis-
kunnan parissa. Aktiivisen viranomaisviestinnan eduksi katsottiin myos se, etta
sen avulla estetddn informaatiovaikuttamaan pyrkivid toimijoita saamasta liian
suurta jalansijaa kansallisessa informaatiotilassa, esimerkiksi eri sosiaalisen me-
dian palveluissa.

Yksittdinen virkamies voi nostaa esille sen ilmion tietysti omalla hallinnonalalla,
mutta hin voi sitten taas toisaalta kanavoida muiden hallinnonalojen resursseja
sithen toimintaan. Jakamalla tietoutta voidaan tunnistaa, ettd tidmd sama asia to-
teutuu muillakin hallinnonaloilla. Esimerkiksi voi olla jotain viestinndllistd painos-
tamista tai jotain muuta. Elikkd se on kuitenkin hyvd, ettd sitd ymmdrrysti on ha-
jautetusti, jolloin se yksittdinenkin virkamies voi sitten jakaa sitd tietoutta. (H4)

Ei niin, ettd virkamiehet saa vddrdid tietoa pois informaatioympiristdstd. Mutta jos
virkamiehet ja virastot aktiivisesti levittidvit omaa tietoaan myos sosiaalisessa me-
diassa, niin se tarkoittaa, ettd myos se oikea tieto on ldsni siind mediassa missd
ihmiset, tietyt ihmisryhmiit ja nuoret varsinkin kerddvdt tietoa. Se tekee viranomai-
sen tiettivisti oikea tieto saavutettavaksi laajemmille ryhmille. Jos viranomaiset ei-
vit olisi aktiivisia sosiaalisen median eri kanavissa, myos modernilla tavalla, niin
silloinhan jitetddin pelikenttid vapaaksi muille toimijoille. (H5)

Haastatteluissa koettiin myos tdrkeédksi se, ettd virkamiehiston keskuudessa
tulisi olla tietoisia informaatiovaikuttamisesta ilmioni, silld n4illd on olennainen
rooli monien julkishallinnon keskeisten toimintojen toteutuksessa, kuten esimer-
kiksi poliittisten paadtosten valmistelussa. Kaikilla hallinnonaloilla ei kuitenkaan
valttamattd olla yhta tietoisia tai kiinnostuneita ilmiostd, minka todettiin aiheut-
tavan omat haasteensa talld saralla.

5.3 Suomalainen yhteiskunta ja informaatiovaikuttaminen

Tdamdn alaluvun osalta tarkastelun kohteena ovat haastateltavien kokemukset
siitd, miten informaatiovaikuttaminen nayttdaytyy ilmiond suomalaisen yhteis-
kunnan kannalta. Lisdksi tarkastellaan suomalaisen yhteiskunnan heikkouksia ja
vahvuuksia tilld saralla.

5.3.1 Suomalaisen yhteiskunnan resilienssi

Kaikissa haastatteluissa nousi vahvasti esille ndkemys siitd, ettd Suomi on séily-
nyt luottamusyhteiskuntana, joksi se on perinteisesti miellettykin. Suomella
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katsottiin olevan lukuisia erilaisia tdstd juontuvia yhteiskunnallisia vahvuuksia,
jotka tekevit suomalaisesta yhteiskunnasta kokonaisuudessaan vastustuskykyi-
sen informaatiovaikuttamista kohtaan kansainvdlisesti vertailtuna.

Monien globaalisti esiintyneiden ilmitiden, kuten yhteiskunnallisen pola-
risaation katsottiin vaikuttaneen Suomeen vahemmaén kuin muihin valtioihin.
Suomi rinnastettiinkin vahvasti muihin Pohjoismaihin, joissa yhteiskunnallinen
yhteenkuuluvuuden tunne, korkea luottamustaso sekd hyvd medialukutaito
ovat tyypillisid yhteiskunnallisia piirteitd. Erilaisten turvallisuusuhkien (Covid-
19 pandemia, Ukrainan sota) katsottiin yhdistdneen suomalaisia lopulta enem-
mdn, kuin mitd ne ovat jakaneet. Kokonaisuudessaan kaikissa haastatteluissa
esiintyi vahvasti ndkemys sen osalta, ettd Suomi on edelleen luottamusyhteis-
kunta, eivitké globaalit trendit ole onnistuneet sitéd oleellisesti horjuttamaan.

Useiden demokraattisille yhteiskunnille tyypillisten piirteiden seké toimin-
tojen, kuten itsendisen median ndhtiin toimivan suojakeinona informaatiovaikut-
tamista vastaan. Myos vdeston korkea koulutustaso oli tekijd, joka mainittiin
haastatteluissa usein ja sen katsottiinkin vahvistaneen vdeston kykyéd tunnistaa
disinformaatiota sekd etsid oikeaa tietoa luotettavista ldhteista.

No sanotaan, ettd mikdi on kaikkein tirkein vastatoimi tai suojakeino informaatio-
vaikuttamista vastaan. Usein sanotaan, etti se on itsendinen media ja on perustel-
tua sanoa niin. Sitten suomessa voidaan sanoa, ettd alakoulun opettaja on ensim-
mdinen linja. Siind ajatellaan, ettd kun on riittdvd koulutus, kykyd kriittiseen ajat-
teluun, elikkd kykyyn kiyttid omaa jirkeddn ja tehdd tietoon perustuvia valintoja
ja ratkaisuja. Ettd on timmdinen kansalainen, jolle sitten opetetaan koulussa me-
dialukutaitoa. (H2)

5.3.2 Suomalaisen yhteiskunnan haavoittuvuudet

Vaikkakin haastatteluissa korostettiin useaan otteeseen suomalaisen yhteiskun-
nan vahvuuksia suhteessa informaatiovaikuttamiseen, mainittiin niissd myos
erilaisia tekijoitd, jotka luovat alttiutta sille ja joihin olisi syytd kiinnittdd huo-
miota. Korkea yhteiskunnallinen luottamus on Suomessa vahvuus kieltamattd,
mutta se saattaa my06s synnyttdd ”sinisilméisyyttd” ja estdd havaitsemasta infor-
maatiovaikuttamista sekd pahantahtoisten toimijoiden pyrkimyksid harjoittaa
sitd. Lisdksi nousi esiin havainto sen suhteen, ettd tietyt yhteiskunnalliset ryhmét
saattavat olla alttiimpia vaikuttamiselle kuin toiset. Alhainen koulutustaso mai-
nittiin tdssd yhteydessd erddksi tekijaksi, joka omalta osaltaan altistaa osan vdes-
tostd vaikuttamisyrityksille. My6s maahanmuuttajataustaisten henkildiden to-
dettiin olevan alttiita vaikuttamiselle. Tamén katsottiin johtuvan useammasta eri
syystd. Maahanmuuttajataustaisilla saattaa olla negatiivisia kokemuksia viran-
omaistahoista sekid nididen kanssa asioinnista omista lihtomaistaan, mikd omalta
osaltaan heikent&dd nditd kohtaan tunnettua luottamusta myds Suomessa. Liséksi
suomalaisen julkishallinnon sek& sen toimijoiden tuntemus saattaa olla maahan-
muuttajataustaisten keskuudessa heikompaa kuin muulla véestolld, mikd estad
hakeutumasta ndiden tarjoamien palveluiden seka tiedon dédrelle. Maahanmuut-
tajataustaiset voivat myos tdmén takia olla alttiimpia vieraskieliselle disinfor-
maatiolle, joka koskee suomalaista yhteiskuntaa seka julkishallintoa.
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Mutta sanotaan nyt ndin, jos mietitidn sokeita pisteitd, esimerkiksi vaikkapa vd-
hemmistdjen integroimista. Ollaanko siind onnistuttu? Samalla myds esimerkiksi
puhutaan vaikkapa maahanmuuttajayhteisoistd, niin rekisterdidyisti kuin rekiste-
roimdttomid, niin ollaanko me onnistuttu integroimaan nimd yhteisot ja muiste-
taanko me ajatella heitd? Onko meidin hallintokoneisto yhtdiin heidin nikoisensi?
Palvelemme heidin tarpeitaan? Osaammeko me viestid heidin kielelldin, heidin
kulttuurilleen ominaisella tavalla - kenties heidin omilla kasvoillaan? (H4)

Syrjdytyminen mainittiin ilmiénd, joka omalta osaltaan vahvistaa yhteiskunnan
polarisaatiota, ja siten voi myos lisdtd tiettyjen ihmisryhmien taipumusta hakeu-
tua disinformaation &ddrelle sekd levittdd sitd eteenpdin.

Niihin monesti liittyy tillaisia salaliittoteorioita. Sitdhin ruokkii juuri sellainen
yhteiskunnan polarisaatio, syrjaytyminen. Ettd sielld kuitenkin ne ihmiset monesti
voi olla sellaisia, ketkd jollakin tavalla ehki on omassa eldmdssdidn joutunut sivu-
raiteelle tai tissd yhteiskunnassa. Sitten ne tavallaan kokee ehkd sellaista tyydytysti

siitd, ettd he nyt on ne, ketkd on ainoat ketki ymmdrtid timdn totuuden kaiken
takana. (H3)
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6 TULOSTEN TARKASTELU JA POHDINTA

nousi tutkimuksessa selkeésti esille informaatiovaikuttamisen vastaisen toimin-
nan yhteydessd. Taméd tukee aiemman tutkimuskirjallisuuden (Nyholm ym.,
2016, s. 66) havaintoja sen osalta, ettd verkostojen hyodyntdminen on lisddntynyt
julkishallinnon sis&llda huomattavasti 2000-luvulle tultaessa. Koska verkostomai-
nen yhteistydo on ollut suomalaisen julkishallinnon piirissd tyypillistd myos
muilla toiminnan alueilla, ei ole vilttamattd yllattavad, ettd informaatiovaikutta-
misen vastaista tyotd ldhestytddn sitd hyodyntden. Haastatteluissa tunnistettiin
tdhan toimintamalliin liittyvid vahvuuksia sekd heikkouksia, mutta verkostomai-
sen ja hajautetun mallin katsottiin kuitenkin tarjoavan suhteessa enemman etuja
sekd olevan tehokkaampaa, kuin tiukasti keskitetty malli, jossa toiminnasta vas-
taisi yksi virasto. Keskeisid argumentteja, joilla nykyisen ldhestymistavan tehok-
kuutta perusteltiin, olivat sen kestdvyys sekd joustavuus. Kestdviksi toiminta-
malliksi verkostomaisen ldhestymistavan ndhtiin tekevén se, ettd sitd hyodyn-
tden viltytddn tilanteelta, jossa kaikki osaaminen on keskittynyt yhdelle auktori-
teetille ja on siten altista rapautumiselle. Joustavan verkostomaisesta ldhestymis-
tavasta katsottiin puolestaan tekevin se, ettd se tarjoaa jokaiselle yksittdiselle toi-
mijalle mahdollisuuden vastata informaatiovaikuttamiseen omista ldhtokohdis-
taan kdsin, hydodyntden oman toiminta-alansa substanssiosaamista sekd ymmar-
rysta.

Informaatiovaikuttamisen psykologiset sekd henkiset vaikutukset yksiloi-
den kannalta nousivat tutkielmassa esille tdrkednd aihealueena, jota on tois-
taiseksi tarkasteltu verrattain vahdn. Ottaen huomioon vaikutukset, joita maalit-
tamisen kaltaisilla ilmi6illd mahdollisesti on kohteisiinsa, korostuu psykologisen
resilienssin tutkimuksen tdrkeys seka sitd kautta menetelmien 16ytaminen taméan
kasvattamiseen. Maalittaminen on tunnistettu tarkednd ilmiond suomalaisen jul-
kishallinnon sisélld jo tietyissd méaarin ja tietoisuus siitd on kasvanut (Sisaminis-
terio, 2021). Informaatiovaikuttamisen psykologiset vaikutukset yksiléihin sekéa
ndiden hyvinvointiin nouseekin esille aiheena, jonka tutkimus olisi mielekasta
jatkossa taman tutkielman tulosten valossa. Tédtd teemaa olisikin hyva tarkastella
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tydhyvinvoinnin sekd toimintakyvyn ylldpitimisen kannalta viranomaiskon-
tekstissa, silld informaatiovaikuttamisen yhtend tavoitteena on heikentdd koh-
teidensa henkistd tilaa, ja sitd kautta ndiden kykyd toimia tehokkaasti omassa
tyotehtavassadn.

Haastateltavien ndkemyksien keskuudessa oli havaittavissa yhtyméakohtia
weberildiseen késitykseen virkamiehistostd sekd sen roolista valtionhallinnon si-
sdllda (Weber & Whimster, 2004). Tamad oli ndhtdvissd omalta osaltaan siind, ettd
virkamiesten katsottiin olevan toimijoita, joiden kuuluu ajaa ennen kaikkea val-
tion intressejd sekd toteuttaa poliittisia padtoksid. Informaatiovaikuttamisen sa-
ralla tdima heijastui siten, ettd virkamiehiston harjoittaman viestinnén sosiaali-
sessa mediassa tulisi noudattaa yleisid linjauksia, joita julkishallinnon piirissd on
laadittu. Liséksi esille nousi vahvasti perinteinen nidkemys sen osalta, ettd lain-
sdddanto on keskeinen tekijd, joka ohjaa koko julkishallinnon ja sitd kautta myos
virkamiehiston toimintaa. Tamaén takia lain sekd sen mukaisen toiminnan kunni-
oittaminen korostui informaatiovaikuttamisen torjunnan yhteydessa. Tutkimus-
aineistossa korostui myds sosiaalisen median aikakaudella tapahtunut muutos
viranomaisviestinndn saralla. Julkishallinnon toimijoiden lisdédntynyt tiedottami-
nen sekd my06s vuorovaikutus muun yhteiskunnan kanssa sosiaalisen median
vilitykselld miellettiin toiminnaksi, joka kuuluu nykyaikaan ja jota on syytd har-
joittaa. Lisddntyneen viestinndn sosiaalisessa mediassa miellettiin kuitenkin ole-
van tekijd, joka voi vetdd puoleensa informaatiovaikuttamisen yrityksid, esimer-
kiksi bottien ja trollien hyodyntdmisen muodossa. Virkamiesten ei ndhty olevan
pelkdstddn passiivisia toimijoita julkishallinnon sisilld, vaan ndiden katsottiin
omalla toiminnallaan kykenevan proaktiivisesti edistimddn informaatiovaikut-
tamisen vastaista tyotd. Esimerkkind tdstd mainittiin se, ettd aktiivinen ja avoin
viestintd viranomaisten taholta voi kasvattaa tavallisten kansalaisten tuntemaa
luottamusta julkishallinnon toimijoita kohtaan seké tarjoaa tavan vastata disin-
formaatioon, joka koskee julkishallintoa. Ndin myods voidaan varmistaa se, ettd
kansallinen informaatiotila pysyy puhtaampana, eivitkd sitd pddse dominoi-
maan informaatiovaikuttamaan pyrkivét tahot.

Haastatteluissa esiintyneet ndkemykset sen osalta, ettd informaatiovaikut-
tamisen vastaisessa toiminnassa julkishallinnon taholta tulee pitdytyd demo-
kraattisten periaatteiden noudattamisessa, ovat yhtenevia aikaisemmassa tutki-
muksessa (Pamment ym., 2018, s. 82-85; Wigell, 2019, s. 9-11) esitettyjen ajatus-
ten kanssa. Erityisesti Wigellin esittdmé&an demokraattisen piddkkeen -konsep-
tiin oli yhtenevdisyyksid sikdli, ettd se korostaa kansalaisyhteiskunnan toimijoi-
den voimaannuttamisen seké itsendisen median toimintaedellytysten turvaami-
sen tarkeyttd. Kansalaisyhteiskunnan toimijat sekd media voivat omalta osaltaan
olla tdssd konseptissa tarkeitd toimijoita informaatiovaikuttamisen yritysten tun-
nistamisessa sekd sen torjunnassa. Informaatiovaikuttamisen vastaisen toimin-
nan ei sen mukaan pitdisikddn olla tiukasti keskitettyd, yksinomaan valtiovallan
toimesta johdettua toimintaa. Myds Pammentin ym. (2018) esittamiin erilaisiin
lahestymistapoihin oli havaittavissa yhtildisyyksid. Pamment ym. (2018) havain-
nollistavat useita erilaisia lahestymistapoja informaatiovaikuttamisen vastaiseen
toimintaan julkishallinnon toimesta, joista haastatteluissa korostui kolme:
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kansalaisyhteiskuntaan keskittyva (Civil society approach), yhteistoimintaan kes-
kittyva (Collaborative approach) sekd vastanarratiiveihin keskittyva (Counter narra-
tive approach). Kansalaisyhteiskuntaan keskittyvassa ldhestymistavassa koroste-
taan sitd, ettd informaatiovaikuttamisen torjuntaa tulisi toteuttaa paddasiassa kan-
salaisyhteiskunnan toimijoiden, kuten median seké yksittdisten kansalaisten toi-
mesta. Tdssd lahestymistavassa tunnustetaan valtiojohtoisten hankkeiden puut-
teet ja katsotaan, ettd tehokkaampaa olisi, mikdli kansalaisyhteiskunnan sisalla
levitettdisiin tietoisuutta informaatiovaikuttamista koskien sekd parannettaisiin
medialukutaitoa. Yhteistoimintaan keskittyvian ldhestymistavan ndkokulmasta
informaatiovaikuttamiseen tulisi pyrkid vastaamaan perustamalla uusia organi-
saatioiden vilisid verkostoja, niin kansallisella tasolla kuin my6s kansainvélises-
tikin. Lahestymistavan mukaan verkostojen perustaminen tukee tiedon- seka ko-
kemustenvaihtoa, ja mahdollistaa tehokkaamman resursoinnin kyvykkyyksien
kehittamiseen informaatiovaikuttamisen vastaisen toiminnan osalta. Vastanarra-
tiiveihin keskittyvéassd ldhestymistavassa puolestaan katsotaan, ettd julkisen val-
lan tulisi pyrkid vastaamaan informaatiovaikuttamiseen sekd tarjoamaan vies-
tolle pddsy oikeaan tietoon muodostamalla omia vastanarratiivejaan. Vastanar-
ratiiveilla tarkoitetaan sellaista informaatiosisdltod, joka viestii omia arvoja infor-
maatiovaikuttamisen kohteena olevalle ryhmalle sekd paljastaa heikkouksia in-
formaatiovaikuttamaan pyrkivan tahon omista narratiiveista. Haastateltavien
ndkemyksien voidaan ndhdé sisdltdvan elementtejd kaikista kolmesta ldhesty-
mistavasta. Erityisesti yhtenevdisyydet kansalaisyhteiskuntaan keskittyvadn la-
hestymistapaan olivat ndhtévilld siing, ettd julkishallinnon ulkopuolisten yhteis-
kunnan toimijoiden osallistuttaminen informaatiovaikuttamisen torjuntaan néh-
tiin haastatteluissa tarkednd, ja ettd koko informaatiovaikuttamisen vastaista toi-
mintaa tulisi ajatella kansallisena projektina.

Haastateltavien ndkemykset siitd, ketkd ovat tahoja, jotka pyrkivit aktiivi-
sesti harjoittamaan informaatiovaikuttamista suomalaista julkishallintoa vastaan
noudattelee padpiirteittdin Pammentin ym. (2018, s. 21-23) laatimaa jaottelua.
Venijan katsottiin olevan padasiallinen valtiollinen toimija, joka pyrkii harjoitta-
maan informaatiovaikuttamista, joskin Kiina sai myos jonkin verran mainintoja
osakseen. Tosin on syytd todeta osan haastateltavista itsekin korostaneen, etta
Vendjd on perinteisesti ollut suomalaisesta ndkokulmasta katsottuna keskeinen
tekijd erilaisissa turvallisuuteen liittyvissd kysymyksissd. Vendjdn rooli infor-
maatiovaikuttamisen saralla on myos hyvin korostunut aikaisemmassa tutki-
muskirjallisuudessa. Taten Vendjan mainitseminen informaatiovaikuttamista to-
teuttavien tahojen joukossa ei ole sindlldnsa ylldttavad. Haastatteluissa mainittiin
my0s ei-valtiollisia toimijoita, joista osan voidaan ndhdé olevan kytkoksissa val-
tiollisiin toimijoihin. Omalta osaltaan tdma tekeekin eri toimijoiden jaottelusta
haastavampaa, silld ne voidaan katsoa kuuluvaksi useampaan kategoriaan.
Haastatteluissa mainittu kotimaisten toimijoiden ryhma ei suoraan istu esitet-
tyynjaotteluun, mutta silld voidaan ndhd4 olevan siteitd sekd saaneen vaikutteita
muiden kategorioiden toimijoilta, esimerkiksi valtiollisilta toimijoilta seka ulko-
maisilta ryhmittymiltd. Osassa haastatteluista esille nousi myds ndkemys sen
osalta, ettd informaatiovaikuttaminen ilmionad kytkeytyy osaksi suurempaa
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globaalia kehityskulkua, jossa maailman ndhd&ddn jakautuvan demokraattisten
sekd autoritaaristen valtioiden muodostamiin leireihin. Tdhén liittyen katsottiin-
kin, ettd Informaatiovaikuttaminen on selvisti autoritaaristen valtioiden harjoit-
tamaa toimintaa.

Informaatiovaikuttamisen muotoja sekd menetelmid, joita haastateltavat
olivat tunnistaneet, voidaan tarkastella Pammentin ym. (2018, s. 31-32) esittaman
kategorisoinnin kautta. Haastatteluaineistosta oli tunnistettavissa kaikki kolme
esitettyd pddasiallista informaatiovaikuttamisen menetelméd. Myos ndiden kol-
men menetelmdn yksittdiset alakategoriat esiintyivit tutkimusaineistossa. En-
simmdisen kategorian eli suoraan ihmismieleen vaikuttavien tekniikoiden kaytto
oli havaittavissa siind, kuinka osa julkishallintoa vastaan kohdistuvasta infor-
maatiovaikuttamisesta on pyrkinyt hyodyntamaan ihmisten luontaisia kognitii-
visia haavoittuvuuksia. Julkishallinnon organisaatioita vastaan suuntautuneet
mielenosoitukset, jotka tulivat mainituiksi haastatteluissa, ovat esimerkki sym-
bolisen toiminnan kaytostd, joka on erds ihmismieleen vaikuttavien tekniikoiden
alakategoria. Lisdksi my6s maalittamisen voidaan katsoa lukeutuvan suoraan ih-
mismieleen vaikuttaviin tekniikoihin, silld se pyrkii vaikuttamaan kohteidensa
henkiseen hyvinvointiin sekd toimintakykyyn negatiivisesti. Toinen kategoria eli
disinformaation levittaminen puolestaan oli ndhtavissa siind, kuinka julkishallin-
toa koskevaa valheellista tietoa on pyritty levittiméaan eri media-alustoilla. Tama
on korostunut erityisesti Covid-19 pandemian yhteydessd, jolloin levitettiin vi-
ranomaisia ja ndiden toimintaa arvostelevaa seka luonteeltaan valheellista ja har-
haanjohtavaa sisdltod. Myos kolmas kategoria eli sosiaaliseen mediaan keskitty-
vit tekniikat oli edustettuna aineistossa, ja se nékyi siind, kuinka julkishallintoa
vastaan suunnatuissa informaatiovaikuttamiskampanjoissa on hyddynnetty bot-
teja sekd trolleja sosiaalisen median kontekstissa.

Tutkielman tulosten tarkastelun osalta on syyta huomioida ajanjakso, jona
tutkielma on laadittu (vuodet 2021-2022) seka tdlloin vaikuttaneet globaalit ta-
pahtumat, kuten Covid-19 pandemia sekd helmikuussa 2022 eskaloitunut Ukrai-
nan sota. Informaatiovaikuttaminen ilmiénd on omalta osaltaan kytkeytynyt l4-
heisesti molempiin ja niiden vaikutus siihen, minkélaista aineistoa tutkimuk-
sessa kerittiin sekd kuinka ilmio on ndyttdytynyt niiden kautta, on syytd ottaa
huomioon. Onkin oletettavaa, ettd Covid-19 pandemia sekd Ukrainan sota ovat
ylikorostuneet jossain mddrin aineistossa ja jattaneet muita aiheita varjoonsa.

Tutkielman tulosten luotettavuutta arvioitaessa voidaan tarkastella eri teki-
joitd. Tutkielman otantaa (6 haastattelua) voidaan pitdd kapeana, mutta haasta-
teltavia onnistuttiin kuitenkin saamaan yhteensd viideltd eri hallinnonalalta,
miké omalta osaltaan on edistdnyt erilaisten ndkemysten saamista haastatteluai-
neistoon. Samalla on myos saatu kasitystd siitd, miten tutkittava ilmio nayttaytyy
poikkihallinnollisesti. Suurempi haastateltavien maéara olisikin saattanut tuoda
esiin vield enemmdn uniikkeja ndkemyksid aiheen osalta, mutta titd rajoittivat
kaytettavissd olleet resurssit. Omalta osaltaan erddnd heikkoutena tutkielman
osalta voidaan pitdd mahdollisesti sitd, ettd siind ei ole hyodynnetty triangulaa-
tiota (Tuomi & Sarajdrvi, 2002, s. 140-146). Jonkin triangulaation muodon kaytto
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(esim. menetelma- tai tutkijatriangulaatio) olisikin saattanut tietyissd maarin pa-
rantaa tutkielman reliabiliteettia.

Tulevan informaatiovaikuttamista kasittelevan tutkimuksen kannalta ta-
maén tutkielman tulokset tarjoavat suuntaviivoja sen osalta, kuinka ilmion tarkas-
telua julkishallinnon kontekstissa olisi mielekastd jatkaa. Informaatiovaikuttami-
sen psykologinen aspekti yksilon ndkokulmasta ilmeneekin yhtend aihealueena,
jonka tutkimus olisi ilmitn kokonaisvaltaisen ymmarryksen kannalta kiinnosta-
vaa. Lisdksi informaatiovaikuttamisen vastaisen tyon organisatorinen luonne
sekd sen tehokkuus on toinen keskeinen seikka, jonka jatkotutkimus olisi taméan
tutkielman tulosten kannalta mielenkiintoista. Myos yhteiskunnallisten erityis-
piirteiden vaikutus informaatiovaikuttamisen vaikutuksellisuuteen nousee esille
erddnd seikkana, jota olisi mielekéstd tarkastella tulevassa tutkimuskirjallisuu-
dessa tarkemmin.
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7 YHTEENVETO

Tutkielman pédasiallisena tavoitteena oli vastata ensimmadisessd luvussa esitet-
tyihin tutkimuskysymyksiin, eli siis selvittdd, kuinka suomalaiset virkamiehet
kokevat informaatiovaikuttamisen ilmiond esiintyvan suomalaisessa julkisessa
hallinnossa sekd siihen liittyvid erindisid kysymyksid; minkilaista se on, ketka
sitd harjoittavat ja mihin silld pyritdan. Lisdksi haluttiin selvittdd miten ilmio vai-
kuttaa virkamiehist66n ammattikuntana ja miten yksittdiset virkamiehet kokevat
ilmion esiintymisen sekd vaikutukset omasta nakokulmastaan. Tutkielma koos-
tui aikaisempaa tutkimuskirjallisuutta tiivistdneestd ja syntetisoineesta kirjalli-
suuskatsauksesta sekd empiirisestd tutkimuksesta. Tutkielman empiirisessa osi-
ossa hyodynnettiin laadullista haastattelututkimusta, joka toteutettiin puo-
listrukturoituina teemahaastatteluina. Haastatteluissa kdytetyt teemat muodos-
tettiin tutkielman kirjallisuuskatsauksen pohjalta. Tutkielman tulosten analy-
soinnissa hyodynnettiin teemoittelua.

Tutkielman ensimmaisessd johdanto -luvussa esiteltiin ja motivoitiin tutki-
muksen aihe. Taman ohella esitettiin tutkimuskysymykset sekd médriteltiin tut-
kielman kannalta keskeistd késitteistod. Lisdksi perehdyttiin siihen, kuinka tut-
kielman kirjallisuuskatsaus on toteutettu. Tutkielman teoreettisessa osiossa lu-
vuissa kaksi sekd kolme luotiin katsaus aiempaan tutkimukseen, jota on toteu-
tettu sekd informaatiovaikuttamisen ettd virkamiehiston osalta. Tutkielman lu-
vussa neljd esiteltiin tutkimuksen toteutuksessa hyodynnetty tutkimusmene-
telmd sekd -aineisto. Lisdksi luvussa tarkasteltiin tutkimuksen etiikkaa sekd arvi-
oitiin sen luotettavuutta. Luvussa viisi esiteltiin tutkimuksen aineisto kategori-
soituna kolmen esiin nousseen pédasiallisen teeman sekd ndiden alateemojen
mukaan. Lopuksi luvussa kuusi pohdittiin ilmi6td ja tutkimuksen tulosten mer-
kitysta. Lisdksi tarkasteltiin tulosten kytkentojd aikaisempaan tutkimuskirjalli-
suuteen sekd ehdotettiin mielekkditd aiheita ilmion jatkotutkimuksen kannalta.

Tutkimuksen tulokset ovat kytkettdvissd aikaisemmin laadittuun teoriaan
informaatiovaikuttamiseen vastaamisen kdytanteiden, informaatiovaikuttamista
harjoittavien tahojen sekéd informaatiovaikuttamisen menetelmien osalta. Haas-
tatteluaineistosta oli tunnistettavissa samoja informaatiovaikuttamisen menetel-
mid, joita on  esitelty  aikaisemmassa  tutkimuksessa. @ My®0s
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informaatiovaikuttamiseen pyrkivit tahot, joita haastatteluissa nousi esiin, nou-
dattelivat padosin aikaisemman tutkimuksen havaintoja seka luokittelua. Tutki-
muksen tulokset vahvistavatkin monin tavoin aikaisemman tutkimuksen ha-
vaintoja. Tamén tutkielman kontribuutiona aihepiirin tutkimukselle voitaneen
pitdad sitd, ettd se on valottanut suomalaista julkishallintoa vastaan kohdistuvan
informaatiovaikuttamisen piirteitd sekd muita siihen liittyvid tekijoitd virkamie-
histon ndkokulmasta. Kuten aikaisempi tutkimuskirjallisuus osoittaa, on virka-
miehistolld tdrked rooli valtion sisdlld julkishallinnon toiminnan toteuttamisen
sekd mahdollistamisen ndkokulmasta. Tamdn takia informaatiovaikuttamisen
kaltaisen ilmion tutkimus, jonka on aikaisemmassa tutkimuskirjallisuudessa to-
dettu kohdistuvan demokraattisia valtioita vastaan, olikin mielekéstd juuri vir-
kamiehiston kannalta.

Tutkimuksen tulosten yleistettdvyyteen liittyy tiettyjd rajoituksia. Koska
tutkimus toteutettiin laadullisena haastattelututkimuksena, edustavat saadut tu-
lokset haastateltavien omia kokemuksia sekd ndkemyksid aihepiirin osalta.
Omalta osaltaan timai aiheuttaakin sen, ettd tutkimuksen tuloksia voi olla haas-
tavaa yleistdd suurempaan joukkoon suomalaisen julkishallinnon virkamiehid,
jotka toimivat eri hallinnon tasoilla useissa erilaisissa tehtdvissd. Tutkimusmene-
telmien valinnalla seka riittdvan yksityiskohtaisella tutkimuksen toteutuksen ku-
vauksella kuitenkin pyrittiin vastaamaan mahdollisiin haasteisiin reliabiliteetin
suhteen. On myos syytd pitdd mielessd saatujen tulosten aikasidonnaisuus seka
maailmanpoliittiset tapahtumat tutkielman laadinnan aikana sekd nédiden vaiku-
tus. Tutkielman tulokset kuvastavatkin haastateltavien ndkemyksid ilmidsta
ajanjaksona, jolloin maailmanlaajuisesti on vaikuttanut useampi merkittdva ta-
pahtuma. Lisdksi mainitsemisen arvoista on osaltaan se, ettd informaatiovaikut-
tamiseen ilmiona liittyy useita dynaamisia ja nopeasti muuttuvia tekijoitd, kuten
tekniikat, joita sen toteuttamiseen hyoddynnetddn sekd ympadristot, joissa sitd
esiintyy. Tdstd johtuen voitaneenkin olettaa, ettd ilmi6 tulee tulevaisuudessa ke-
hittymadéan tavoilla, joita ei ole tdssa tutkielmassa osattu ennakoida.

Taman tutkielman tulosten perusteella olisi luontevaa kohdistaa uutta tut-
kimusta informaatiovaikuttamisen torjuntaprosesseihin, joita viranomaisten toi-
mesta toteutetaan. Erityisesti lisdtutkimus koskien informaatiovaikuttamisen
vastaisen tyon verkostomaista luonnetta ja sen tehokkuutta olisi perusteltua. Li-
sdd tarkastelua kaipaisi myos informaatiovaikuttamiselle altistumisen vaikutuk-
set yksilon hyvinvointiin sekd toimintakykyyn. Esille nousi my6s yhteiskunnal-
listen erityispiirteiden vaikutus informaatiovaikuttamiseen.
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LIITE 1 TUTKIMUSHAASTATTELUN RUNKO

Teema 1: Informaatiovaikuttamisen menetelmiit

Minkdlaista sisédltod olet kokenut levitettdvan julkishallinnon suhteen
(dis-, mis- ja malinformaatio)?

Miten olet kokenut informaatiovaikuttamisen esiintymisen fyysisessd
maailmassa?

Oletko kokenut, ettd botteja ja trolleja hyodynnetddn osana julkishallintoa
vastaan suuntautuvaa informaatiovaikuttamista?

Teema 2: Sosiaalinen media

Miten sosiaalista mediaa kdytetddn julkishallinnon piirissa?

Missd sosiaalisen median alustoilla informaatiovaikuttamista koet esiinty-
vén?

Mitkd ovat sinun kokemuksesi sosiaalisen median kuplien esiintymisesta?
Minkdlaisia vaikuttamisyrityksid sosiaalisessa mediassa esiintyy ja ketka
ovat toimijoita sen takana?

Teema 3: Informaatiovaikuttaminen ja julkishallinto

Mikd on sinun késityksesi sekd kokemuksesi suomalaista julkishallintoa
vastaan suuntautuvasta informaatiovaikuttamisesta ilmiona laajemmin?
Minkélaisia vastatoimia julkishallinnon piirissa esiintyy informaatiovai-
kuttamista vastaan?

Mikéd on informaatiovaikuttamisen vaikuttavuus / saavutetaanko infor-
maatiovaikuttamisella mitaan?

Minkélainen rooli virkamiehistolld on informaatiovaikuttamisen torjun-
nassa?

Kenen koet pyrkivan vaikuttamaan ensisijaisesti suomalaiseen julkishal-
lintoon (Valtiollinen toimija vai jokin muu)?

Miten koet hallinnonalan vaikuttavan kokemuksiin seké kasityksiin infor-
maatiovaikuttamisesta julkishallinnon sisalla?

Teema 4: Virkamiehisto

Mikd on sinun oma kokemuksesi virkamiehiston roolista julkishallinnon
sisdlla?
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Teema 5: Suomalainen julkishallinto ja luottamusyhteiskunta

Miten luottamus ndkyy julkishallinnossa sekd yhteiskunnassa informaa-
tiovaikuttamisen aikakaudella?

Minkélaista on eri toimijoiden yhteisty6 informaatiovaikuttamiseen liit-
tyen suomalaisen yhteiskunnan sisalla?

Miten muutokset julkishallinnossa ja yhteiskunnassa ovat vaikuttaneet
perinteiseen kasitykseen luottamusyhteiskunnasta ja miten se heijastuu
informaatiovaikuttamisen vastaiseen tychon?
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