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miset organisaatiot (Decentralized Autonomous Organization, DAO). DAO on
lohkoketjuteknologiaan ja dlysopimuksiin perustuva virtuaalinen organisaatio-
malli, jossa padtoksentekoprosessia ja varainhallintaa ohjataan kollektiivisesti il-
man keskitettyd hallintoa. Lohkoketjupohjaisten hallintomallien, p&ddasiassa
DAO:iden, ajankohtaisuudesta, monista mielenkiintoisista kayttotapauksista ja
kasvavasta taloudellisesta merkityksestd huolimatta tieteellisessd kirjallisuu-
dessa on vield melko vihdn ymmarrystd niiden ekosysteemien toiminnasta.
Myo6s lohkoketjuteknologia ja sen muut sovelluskohteet ovat vield pddasiassa
suunnittelu- tai méarittelyvaiheessa, eikd aihealueista ole olemassa juurikaan va-
kiintuneita teorioita. Tastd syystd tutkijat ovat alkaneet vaatimaan tarkempia sel-
vityksid esimerkiksi erilaisten DAO-tyyppien tunnistamiseksi ja luokittele-
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ABSTRACT

Kinnunen, Iiro

Uses of Decentralized Autonomous Organizations
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Information Systems, Master’s Thesis

Supervisor: Siponen, Mikko

The last few decades have seen a rapidly accelerating pace in the development of
modern technologies. Blockchains and decentralized autonomous organizations
(DAOs) built on top of them have been among the most significant technological
innovations of recent years. A DAO is a collectively owned virtual organizational
structure based on blockchain technology and smart contracts, where the deci-
sion-making process and treasury management are governed without a central
authority. Despite the novelty, many interesting use cases, and growing eco-
nomic importance of blockchain-based governance models, there is still quite lit-
tle understanding of the functioning of DAO ecosystems in the scientific litera-
ture. Blockchain technology and its other applications are also still in the defini-
tion phase, and there are hardly any well-established theories in the field. Re-
searchers have since called for more in-depth investigations to identify and clas-
sify different DAO types. The aim of this thesis is both to promote the research
of blockchain science and to illustrate the potential and pervasive nature of de-
centralized autonomous organizations by typifying the main use cases of DAOs.
This study identifies and categorizes nine types of DAOs, which are then speci-
fied and compared from the perspectives of their market capitalizations, founda-
tion years, and utilized blockchains.

Keywords: organization, blockchain, smart contract, decentralized autonomous
organization, DAO
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1 JOHDANTO

Organisaatioita voidaan pitdd hyvin merkittdvind yhteiskunnallisina vaikutta-
jina, silld suurin osa ihmisen toiminnasta tapahtuu erilaisissa organisaatioissa.
Laloux (2014) esittdd kirjassaan “Reinventing Organizations - A Guide to creating
Organizations Inspired by the Next Stage in Human Consciousness”, ettd ihmis-
laji on oman historiallisen kehityksensd ja oman tietoisuuden tasonsa kasvamisen
myotd keksinyt jatkuvasti uudenlaisia tapoja organisoitua ja tehdd yhteistyota.
Erilaiset yhteiskunnalliset tekijdt, kuten tiedon, teknologian ja palvelutarjonnan
kasvu, kansainvilistyminen, yhteisdjd koskeva lainsddadanto ja lisadantynyt va-
paa-aika ovat lisinneet myos olemassa olevien organisaatioiden méaarad ja tyyp-
pejd. Ndiden osatekijoiden muutos on vaikuttanut myods organisaatioiden toi-
mintaan ja muuttanut niiden liiketoimintaymparistod yhad globaalimmaksi, ver-
kostomaisemmaksi, kompleksisemmaksi sekd dynaamisemmaksi (Overby, Bha-
radwaj & Sambamurthy, 2006; Puusa & Reijonen, 2011).

Laloux’n (2014) mukaan vanhat hierarkkiset organisaatiot eivit kykene ny-
kyisellddn vastaamaan kompleksisen maailman ihmisille asettamiin haasteisiin,
vaan tarvitaan jaettuun johtajuuteen ja itseohjautuvuuteen perustuvaa johtamis-
ja hallintomallia. Tdamd transmodernin ajan johtamiseksi kutsuttu ajattelutapa
asettaa ihmiset organisaatioiden keskeiseksi voimavaraksi, jolloin organisaatio-
toiminnan keskioon nousevat tiedon, kokemusten, ajatusten, arvostuksen ja luot-
tamuksen jakaminen (Laloux, 2014). Ratkaisuna télle tyoyhteisojen uudenlaiselle
organisoitumiselle on esitetty lohkoketjuteknologiaa, joka mahdollistaa tdysin
hajautetut, perinteiset toimialarajat ylittdvit organisaatiorakenteet, liiketoimin-
tamallit ja palveluprosessit (Treiblmaier, 2018). Lohkoketjujen mahdollistamat
hajautetut autonomiset organisaatiot (engl. decentralized autonomous organiza-
tion, jatkossa myos "DAQ”) edustavat organisaatiosuunnittelun innovaatiota ja
hajautettua liiketoimintamallia, jossa pddtoksentekovalta on delegoitu automati-
soidulle jarjestelmalle ja padtokset tehddan kollektiivisesti ilman keskitettya hal-
lintoelintd (Ziegler & Welpe, 2022).

Vaikka lohkoketjuteknologian kasvava suosio ja DAO:iden entistd laajempi
omaksuminen ovat herédttdneet viime aikoina paljon keskustelua, on aiempi tut-
kimus keskittynyt pddasiassa yleisen tason kuvailevaan, teoreettiseen ja
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hallinnolliseen ndkdkulmaan, jittden jdlkeensd tarpeen tutkia erilaisia DAO-
tyyppejd ja selventdd niiden relevantteja maaritelmia (Ziegler & Welpe, 2022).
Siksi tdmédn tutkielman tarkoituksena on edistdd lohkoketjuteknologian tutki-
musta esittelemdlld sen mahdollistama uudenlainen organisaatiorakenne. Sa-
malla tutkimus pyrkii jasentdmé&én ja havainnollistamaan tutkimuskohteen, eli
DAO-ekosysteemikokonaisuuden laatua, ominaisuuksia ja merkityksid mahdol-
lisimman kokonaisvaltaisesti vastaamalla seuraaviin, toisiaan tdydentdviin tut-

kimuskysymyksiin:

e Miten hajautettuja autonomisia organisaatioita voidaan hyodyntaa?
e Minkilaisia sovelluskohteita hajautetuilla autonomisilla organisaatioilla
on?

Tamd kvalitatiivinen tutkimus toteutetaan suomalaisen Kleoverse-startupin
Web3-tyoskentelyalustalta kerdtyn DAO-aineiston syvemmdn tarkastelun
kautta. Tutkimuksessa menetelmallisend ja tutkimuksellisena ldhestymistapana
sovelletaan késitteellisanalyyttista viitekehystd, joka liittyy organisatoristen
mekanismien ja kdyttdjainnovaatioiden edistdmiseen informaatioteknologian
tutkimusalueella (Jarvinen, 2000). Analyysimenetelmdnd toimii laadullinen,
aineistoldhtoinen sisdllonanalyysi, joka toteutetaan aineiston jdsentelyn, tdssd
tapauksessa koodaamisen pohjalta. Tutkimuksessa koodaaminen toimii
aineiston alkuvaiheen jdsentdmistapana, jonka avulla aineisto saatetaan
hallittavaan muotoon ja siitd paikannetaan keskeiset esille nousevat
tutkimusasiakokonaisuudet. Tunnistettujen kayttotarkoitusten kategorisoinnin
lisdksi tutkimustulosten avulla pyritddan selventamadn paapiirteittdin, mitka ovat
DAO:iden eniten kdyttdiméadt lohkoketjuprotokollat, milloin DAO:ita on
perustettu sekd millainen on DAO:iden taloudellinen merkittdvyys.

1.1 Keskeiset kisitteet

DAO Lohkoketjuteknologiaan perustuva organisaatio-
muoto

Ethereum Yksi tunnetuimmista julkisista lohkoketjuista

Hajautettu sovellus Lohkoketjussa toimiva digitaalinen ohjelmisto, joka

voi olla DAO:n hallinnoima

Konsensusmekanismi ~ Menetelmd verkon toiminnallisen yhteisymmarryk-
sen saavuttamiseksi

Kontribuuttori Jasen, joka edistdd DAO:n toimintaa ja saa vastineeksi
omistusoikeuden

Lohkoketju Hajautettu ja jaettu tietokanta tai verkko
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Rahake (token) Virtuaalivaluutta, joka mahdollistaa omistajuuden ja
hallinnoinnin jakamisen DAQO:ssa

Validaattorit ja louhijat Lohkoketjun ylldpidosta vastaava solmu tai taho
Web3 Lohkoketjuihin perustuva hajautettu internet

Alysopimus Lohkoketjuun tallennettava koodi, joka toimeenpanee
itsensd ennalta madriteltyjen ehtojen perusteella

1.2 Tutkimuksen rakenne

Tutkielman teoriaosuus koostuu johdannon lisdksi kolmesta sisdltoluvusta: ih-
misten organisoitumisesta, lohkoketjuista mahdollistajana ja ndma yhteen veta-
védstd synteesistd, hajautetuista autonomisista organisaatioista. Lohkoketjutekno-
logian ekosysteemi ja sen sisdltamat hajautetut autonomiset organisaatiot raken-
tuvat teorian kannalta useista eri teemoista. Ensimmadisessa sisdltoluvussa lista-
tut organisaatioteoriat muodostavat yhdessa tutkielmalle moniulotteisen viiteke-
hyksen, joka osoittaa mahdollisuuden ldhestyéd tutkimusaihetta useasta eri nako-
kulmasta kiasin. Tédssd yhteydessd on kuitenkin tdrkedd huomioida, ettd lohko-
ketjuteknologia ja sen sovelluskohteet ovat usein vasta suunnittelu- tai méaéaritte-
lyvaiheessa, joten sen teoreettiset ldhestymistavat tulevat todenndkoisesti vield
kehittymddn ja tarkentumaan tulevaisuudessa. Organisaatioteorioiden ja organi-
saatioiden toiminnan rakenteellisten ominaispiirteiden késittelyn jalkeen tutkiel-
massa tarkastellaan lohkoketjuteknologian ja sen mahdollistamien prosessien
ominaisuuksia ja toimintaperiaatteita. Viimeisessd teorialuvussa organisoitumi-
sen ja lohkoketjujen luomaa teoreettista pohjaa tdydennetddn varsinaisen tutki-
muskohteen eli hajautettujen autonomisten organisaatioiden maérittelylla.

Tutkielman empiirinen osuus muodostuu niin ikddn kolmesta sisdltolu-
vusta, jotka pitdvat sisdllddan tutkimusmenetelmén esittelyn, saadut tutkimustu-
lokset ja niiden analysoinnin, sekd pohdinnan ja yhteenvedon. Tutkimusmene-
telméa-luvussa selvitetddn aineistoldhtoisen tutkimuksen laadulliset menetelmat
ja empirian toteutustavat, tarkoituksena kuvata mahdollisimman aukottomasti,
miksi mitdkin on tehty. Tdtd seuraa tutkimustulokset ja analyysi -luku, joka pur-
kaa aineiston analysoinnin tuloksena ilmenneet pdiloydokset. Ndin ollen lu-
vussa esitellddn sekd aineiston jasentdmisestd esiin nousseiden, usein esiintyvien
piirteiden kautta tutkimuksessa luodut DAO-ilmitn laaja-alaisuutta hahmottele-
vat mallit ettd sisdllonanalyysissa hyodynnetyt tydkalut. Viimeisend olevan poh-
dinta ja yhteenveto -luvun tavoitteena on tuoda ilmi tutkimuksen keskeisimmyt
tulokset ja liittdd ne tutkimuksen teoreettiseen taustaan. Samalla pohditaan saa-
tujen tulosten merkittdavyyttd ja rajoituksellisuutta sekd niistd havaittuja sovelta-
mis- ja jatkotutkimusmahdollisuuksia.



2 THMISTEN ORGANISOITUMINEN

Ihmiset ovat kautta aikain organisoituneet tavoittelemaan yhdessa tarkezksi ko-
ettuja asioita (Laloux, 2014). Ihmisten organisoitumisella tarkoitetaan ihmisjou-
kon vuorovaikutuksellista ja toiminnallista jdrjestdytymistd jonkin yhteisen tar-
koituksen vuoksi. Tyypillisesti timédnkaltainen ihmisten yhteenliittyminen maa-
ritellddn organisaatioksi, joka tarkoittaa nimenomaan joukkoa ihmisid, jotka osal-
listuvat madriteltyjen tavoitteiden saavuttamiseen (Jones, 2013). Organisaation
tehtdvanad on nimensd mukaisesti organisoida ja koordinoida ihmisten toimintaa.
Yleisesti sana organisointi viittaa asioiden kdytdnnolliseen jarjestelyyn, mika
ndyttdytyy organisaatiokontekstissa muun muassa toiden, tehtdvien, vastuiden
ja valtuuksien jakamisena tai jarjestimisend. Ndin ollen organisaatio voidaan ym-
maértdd sosiaalisena jdrjestelméand, joka kasittdd kaikki muodolliset ihmissuhteet
(Whyte, 2013).

Organisaatioajattelu pyrkii ymmartamaan ja osin havainnollistamaan orga-
nisaatioiden toimintaa ja niiden monimutkaista rakentumista kaiken inhimillisen
toiminnan my®otd. Organisaatioajattelun ei yleensd ndhda edustavan ainoastaan
yhtd teoriaa, vaan se on pikemminkin usean teorian yhdistdmisestd kumpuavaa
ajattelua (Puutio, 2013). Organisoitumisen vastavuoroisen luonteen ja hajautet-
tujen autonomisten organisaatioiden perspektiivin hahmottamiseksi seuraavat
alaluvut esittelevat muutamia erilaisia teoreettisia kehyksid sekd taman tutki-
muksen kannalta keskeisid organisaatioiden rakenteita, ominaisuuksia ja toimi-
aloja.

2.1 Organisaatioteoriat

Organisaatioteoriaksi kutsutaan tutkimusta siitd, miten organisaatiot toimivat ja
vuorovaikuttavat toimintaympaéristoissdan. Samalla organisaatioteoriat pyrkivét
vastaamaan kysymyksiin siitd, miksi ja miten organisaatiot muodostuvat tietyn-
laisiksi (Jones, 2013). Organisaatioteoriat voidaan yrittdd jasentdd ja kategori-
soida monin eri tavoin, joista tdssd tutkimuksessa kdytetdaan kenties suosituinta,
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ajallisen kehityksen mukaan luokittelua. Vuosikymmenten ajan tutkijat ovat ke-
hittdneet monia erilaisia organisaatioteorioita ulottuen ensimmaisestd, 1910-lu-
vulla yleistyneestd, Frederick Winslow Taylorin kehittamaésta ”tieteellisesta liik-
keenjohdosta” (engl. scientific management) aina 1990-luvun ”“innovaatioteori-
aan” (Harisalo, 2008).

Koska sekd organisaatioymmarryksen kehityksen monipuolisuus ja laaja-
alaisuus ettd tutkimuskohteen autonominen ja hajautettu luonne tekevit sopivan
organisaatioteorian nimedmisen vaikeaksi, on seuraavaksi esitettyjen, teoreetti-
sen viitekehyksen muodostavien organisaatioteorioiden valinnassa hydynnetty
usean organisaatiotutkimuksen koulukunnan teoriakasityksid. Tarkasteltavaksi
valittujen organisaatioteorioiden rajauksessa on tarkoituksenmukaisuuden li-
sdksi kiinnitetty huomiota niiden empiiriseen testattavuuteen, mikd osaltaan
mahdollistaa otollisen perustan teoreettisten kehitelmien laatimiselle (Harisalo,
2008). Seuraavaksi esiteltavien teorioiden lisdksi mainitsemisen arvoisia paradig-
moja ovat sellaiset niin tietojdrjestelmaétieteiden kuin lohkoketjujenkin tutkimuk-
sessa aiemmin sovelletut ja laajalti kdytetyt teoriat, kuten transaktiokustannus-
teoria (transaction cost theory), institutionaalinen teoria (institutional theory)
sekd resurssiperusteinen ndkdkulma (resource-based view, RBV).

2.1.1 Jarjestelmateoria

Yhtend keskeisimmistd organisaatioteorioista voidaan pitda 1940-luvulla synty-
nyttd jarjestelma- eli systeemiteoriaa (engl. systems theory). Vaikka systeemiteo-
rialla ei ole toistaiseksi olemassa tdysin vakiintunutta méaaritelmad, sen kasite-
tddn olevan kasitteellinen viitekehys, joka perustuu periaatteeseen, jossa jarjes-
telman komponentit voidaan parhaiten ymmart&a toistensa ja muiden jarjestel-
mien vilisten suhteiden yhteydessa (Wilkinson, 2011). Ensimmadisend késitteen
esitteli Ludwig von Bertalanffy (1928), joka huomasi yleisessd systeemiteorias-
saan (engl. general systems theory, GST), ettei organisaatio ole suljettu jdrjes-
telmd, vaan se on avoin ja jatkuvasti vuorovaikutuksessa ympaéristonsa kanssa.
Niinpéd organisaatiot ndhdaan systeemiteorian ndkokulmasta sosiaalisina yksik-
koing, jotka koostuvat osasysteemeistd, joita rakennetaan ja uudelleenrakenne-
taan tiettyjen padmaddrien saavuttamiseksi. Taman ajatuksen mukaan organisaa-
tioiden toiminnan muoto méérittyy nimenomaan osasysteemien, sekd systeemin
ja ympdriston vilisistd vuorovaikutussuhteista (Von Bertalanffy, 1973). Yleinen
jarjestelmdteoria vaikutti organisaatiotutkimukseen erityisesti erottamalla dy-
naamiset eli aktiiviset jarjestelmadt staattisista tai passiivisista jdrjestelmista. Sa-
malla Von Bertanlanffyn oivallukset kehittivat yleistd kdsitystd systeemien toi-
minnasta, minkd myotd systeemiteoriaa pidetddn pragmaattisena lahestymista-
pana organisaatiotutkimuksessa.

Myo6hemmin tdtd systeemin avoimuutta ja ympériston huomioimista ko-
rostavaa jdrjestelméteoriaa on omaksuttu ja tiydennetty useiden jarjestelméteo-
reetikoiden toimesta. Heiddn tavoitteenaan on ollut 16ytdd yleinen jarjestelma-
teoria, joka voisi selittdd kaikki jarjestelmait kaikilla tieteenaloilla. Yleinen jdrjes-
telméteoria liittyy keskeisesti kybernetiikkaan ja informaatioteoriaan, kun
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tutkimus on keskittynyt varsinkin kompleksisuuteen, itseorganisaatioihin, kon-
nektionismiin ja adaptiivisiin jdrjestelmiin (Sieniutycz, 2019). Kybernetiikka tun-
netaan joissain yhteyksissd myos yleisen jarjestelmédteorian synonyymina, sen so-
velluskohteiden ollessa erilaiset kompleksiset jdrjestelmét, kuten yhteiskunnan
ilmiot ja toiminteet. Itsesddtelymekanismien merkityksessd termiin kybernetiikka
viitattiin ensimmadisen kerran jo vuonna 1948 kirjassa “Cybernetics: Or Control
and Communication in the Animal and the Machine” (Wiener, 2019), jossa se
maddriteltiin eldimen ja koneen ohjauksen sekd kommunikoinnin tutkimukseksi.
Yleisesti kybernetiikka tutkii itseohjautuvia ja automaattisesti sddtyvid systee-
mejd, kasittden kaikenlaisen kadyttaytymisen siltd osin kuin se on sdannéllistd, eh-
dotonta tai toistettavaa (Ashby, 1961).

2.1.2 Kontingenssiteoria

Kontingenssi- eli tilanneteoria (engl. contingency theory) on systeemiteoriaa tdy-
dentdvi ja laajentava organisaatioteoria, jonka mukaan ei ole olemassa yhtd ai-
noaa oikeaa organisaatiorakennetta tai tapaa organisoida yritystd, vaan ne muo-
dostuvat aina tilannekohtaisesti, kontingenssitekijoistd riippuen. My6s ympaéris-
toteoriaksi kutsutussa kontingenssiteoriassa tilannetekijoiksi luetaan teknologia,
toimintaympdristd, organisaation koko ja historia, sekd tyontekijoiden ja asiak-
kaiden odotukset. Tilanneteorian mukaan organisaation optimaalinen toiminta-
tapa on riippuvainen sekd sisdisestd ettd ulkoisesta tilanteesta, jolloin rakenteen
tulee sopeutua niin ympdariston ominaisuuksiin, kdytossd olevaan teknologiaan
kuin vallitsevaan tilanteeseenkin (Buchanan & Huczynski, 2019; Harisalo, 2008).
Kontingenssiteoriassa toimintaympaériston luonne, vakaa tai muuttuva,
vaikuttaa keskeisesti siihen, tuleeko tarkoituksenmukaisen ja sitd kautta tehok-
kaan organisaation rakenteen olla mekaaninen vai orgaaninen. Vakaissa ja en-
nustettavissa ymparistoissd organisaatiot kehittdvit itselleen mekaanisen raken-
teen, joka on usein hierarkkinen ja muodollinen, ja jossa pdadtoksenteko on keski-
tettyd. Orgaaniselle organisaatiolle on vastaavasti ominaista joustava, hierar-
kiaton ja hajautettu rakenne, joka soveltuu paremmin muuttuviin ja epdvarmoi-
hin ymparistéihin (Burns & Stalker, 1961). Vaikka todellisuudessa organisaatiot
eivdt ole tdysin mekaanisia tai orgaanisia, pyrkii tilanneteoria selittamadn,
kuinka ja missd méadrin ndmad erilaiset ymparistotekijdat ohjaavat organisaatioita
muokkaamalla niiden sisdisid olosuhteita (Lawrence & Lorsch, 1967).
Ensimmadisend kontingenssiteorian kasitettd kayttivat Lawrence ja Lorsch
(1967) kuvatessaan ympdriston ja organisaatioiden vilistd vuorovaikutusta.
Myohempien tutkimustensa tulosten perusteella he ehdottivat, ettd monimutkai-
sessa ympdristossd toimivat organisaatiot omaksuivat paljon korkeamman eri-
koistumis- ja integraatioasteen kuin yksinkertaisessa ymparistossa toimivat or-
ganisaatiot. Yksi ensimmaisistd tilanneteorian edistdjistd oli Joan Woodward,
jonka havainnon mukaan organisaatiorakenne on riippuvainen organisaation
kayttamistd tuotantoteknologioista, jotka vaikuttavat myos ihmissuhteisiin. Tata
ideaa pidetddn kontingenssiteorian perustana ja silld néhd&an olleen pysyva vai-
kutus innovaation ja johtamisen aloilla (Appelbaum, 1997). Burns ja Stalker
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puolestaan kehittivit tilanneteoriaa tunnetuilla tutkimuksillaan, joiden mukaan
ehdotetut rakenteet edustavat jatkumoa, eivitkd dikotomiaa ja ettd dynaamisilla
talouden aloilla orgaaninen organisaatiorakenne on mekaanista rakennetta te-
hokkaampi (Sine, Mitsuhashi & Kirsch, 2006).

Vaikka kontingenssiteoria on onnistunut nostamaan esiin organisaatiora-
kenteiden erilaiset sekamuodot, on se saanut osakseen laajaa kritiikkid sen yleis-
tavan ja monimutkaisia syysuhteita pelkistdvan luonteensa vuoksi. Kriitikoiden
mukaan tilanneldhtdinen ldhestymistapa ei myodskddn kykene selittimddn,
kuinka ja miksi eri organisaatiot voivat saavuttaa menestystd, vaikka ne reagoi-
vat kontingenssitekijoihin eri tavoin (Donaldson, 2001; Tienari & Merildinen,
2009).

2.1.3 Agenttiteoria

Agenttiteorian (engl. agency theory) avulla pyritddn kuvaamaan p&ddmies-
agentti-ongelmaa, jossa padmies palkkaa agentin joko toimimaan puolestaan tai
edustamaan itseddn jossakin padtoksentekoa edellyttdvassd tehtdvassa (Ross,
1973). Tamdnlainen agenttisuhde syntyy sopimuksella, jonka perusteella yksi tai
useampi toimija delegoi tyotd toiselle osapuolelle eli agentille. Agenttiteorian ja
pddamies-agentti-ongelman ndhdadn liittyvan kaikkiin tilanteisiin, joissa on kyse
sopimukseen perustuvasta vaihdannasta (Ross, 1973). Pdamies-agentti-ongel-
malla tarkoitetaan tilannetta, jossa paamiehelld ei ole kdytossdan riittavasti infor-
maatiota agentin toiminnasta. T&lloin kyse on epdsymmetrisen informaation ti-
lanteesta, ts. informaatioasymmetriasta, jossa informaatio on jakautunut epéta-
saisesti eri sopimusosapuolten vililld (Jensen & Meckling, 2019). Epdsymmetri-
sen informaation tilanne voi johtaa moraalikatoon, tehottomaan tydskentelyyn,
sekd epdsuotuisan valinnan ja oman edun tavoittelun ongelmiin, mistd puoles-
taan seuraa erilaisia agenttikustannuksia (Viljaranta, 1985). Paamies voi hillit4 ja
rajoittaa nditd mainittuja intressiristiriitoja tai tavoitepoikkeamia joko luomalla
agentille houkuttelevan kannustinjarjestelmén tai valvomalla pddamiehen toimin-
taa niin tarkasti, ettd agentin hyotya lisdamattomat toimet vahenevit (Jensen &
Meckling, 2019).

Agenttiteoria esittdd hyvan hallinnoinnin eli organisaation hallinnointi- ja
ohjausjdrjestelmdn (engl. corporate governance) keskeisend valvonnan keinona,
jolla voidaan varmistaa, ettd padmies-agentti-suhteen aiheuttamat ongelmat ja
sitdi kautta agenttikustannukset jddvat mahdollisimman pieniksi (Jensen &
Meckling, 2019). Agenttiteoreettisen ndkdkulman mukaan hyvéa corporate gov-
ernance -jdrjestelmd voidaan saavuttaa kehittamalld ja 16ytamalla mahdollisim-
man optimaalinen sopimusjdrjestely, joka yhtendistdd paamiehen ja agentin in-
tressit (Christopher, 2010). Kaplanin (1982) mukaan kannustinjdrjestelmid ei ole
kuitenkaan mahdollista analysoida ilman agenttiteorian ymmartamistad. Globali-
saation, digitalisaation sekd muuttuvien toimintatapojen ja -ympdristdjen myota
kirjallisuudessa on ehdotettu perinteisen kokonaispalkitsemisen korvaamista
dlykkadlld palkitsemisella (Nylander & Hakonen, 2015). Digitalisoituvan ja yha
joustavammassa tyoymparistossd toimivan “kuudennen aallon” tyévoiman on
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arveltu arvostavan erityisesti tyon ja vapaa-ajan vélistd tasapainoa, tiimityota ja
yhteisollisyyttd, valitontd palautetta sekd urakehitykseen ja palkitsemiseen liitty-
vad lapindkyvyyttd (Kurki & Wilenius, 2012; Nylander & Hakonen, 2015). Brown
(2014) ndkee dlykkdiden palkitsemiskdytdntojen (engl. smart rewards) jousta-
vuuteen, mitattavaan ndyttoon ja avoimeen kommunikointiin perustuvien kan-
nustinperiaatteiden vastaavan tyontekijoiden perusarvoja ja tarpeita nykyajan
kontekstissa.

Vaikka agenttiteoriaa pidetddnkin varsin yleismaailmallisena ja laajasti so-
vellettavana organisaatiokdyttaytymista selittdvana ilmiond, ndhd&dan sen ongel-
mina tdydellisen sopimuksen laatimisen vaikeus sekd kyvyttomyys huomioida
yhteiskunnallisen murroksen mukanaan tuomat uudenlaiset organisointitavat
(Eisenhardt, 1989; Morrison, Mazey & Wingreen, 2020). Lohkoketjututkimuk-
sessa agenttiteorian avulla on perusteltu muun muassa lohkoketjuteknologian
tarjoamaa mahdollisuutta tehostaa sopimusprosesseja, yhdenmukaistaa ristirii-
taisia tavoitteita ja hallita epasymmetriaa (Derbali ym., 2019; Chang, Chen & Wu,
2019). Lohkoketjuteknologian mahdollistamien hajautettujen autonomisten or-
ganisaatioiden on puolestaan esitetty haastavan perinteisen yrityshallinnon pe-
rusteet ja sen agenttiteorian (Morrison, Mazey & Wingreen, 2020).

2.1.4 Toimijaverkkoteoria

Toimijaverkkoteoria (engl. actor-network theory, ANT) on sosiologinen ldhesty-
mistapa, jonka tavoitteena on selittdd toimijaverkoston vilisten suhteiden vuoro-
vaikutusta ja hallintaa, sekd muutoksia ja niiden vaikutuksia. Toimijaverkkoteo-
rian ensisijainen periaate on heterogeenisen verkon kisite, joka esittdad toimija-
verkostojen koostuvan sekd sosiaalisista ettd teknisistd osista (Latour, 1992). Toi-
mijaverkkoteoria eroaa muista verkostoteorioista sen késittdessd ja huomioidessa
inhimillisten toimijoiden lisdksi myos ei-inhimilliset kokonaisuudet eli aktantit
(Law, 2009). Toimijaverkkoteorian mukaan toimija voi olla ihmisen liséksi ei-in-
himillinen tekninen objekti, kuten tietokoneohjelmisto, tilinpitojdrjestelmd, lait-
teisto tai ihmisen ja ei-inhimillisen kokonaisuuden muodostama verkosto, esi-
merkiksi organisaatio (Latour, 2007).

Toimijaverkkoteoreettisen tutkimuksen keskitssd on toimijaverkkojen si-
sdinen dynamiikka, jonka kautta tavoitellaan kdytanttjen ja maailmaa muokkaa-
vien tekijoiden ymmartamistd. Tamdn ansiosta toimijaverkkoteorialla voidaan
tulkita teknologioiden, tieteellisten teorioiden tai sosiaalisten pyrkimysten onnis-
tumista laajemmin kuin yksistddan ihmisten toiminnan tai teknologian tarkaste-
lun kautta (Latour, 1992). Toimijaverkkoteoria vaittdd myos, ettd jokainen toimija,
olipa se sitten inhimillinen tai ei-inhimillinen, on yhta tiarkeéa sosiaaliselle verkos-
tolle, eikd sosiaalisia suhteita ja vuorovaikutusta voida erottaa materiaalisesta
maailmasta (Latour, 2007).

Keskeisid toimijaverkkoteorian alkuvaiheen kehittdjida 1970-luvulta lahtien
olivat ranskalaiset Michel Callon ja Bruno Latour sekéd brittildinen John Law,
joista ensin mainittu esitteli késitteen actor network theory kuvatessaan erddn sih-
koautohankkeen epdonnistumista (Callon, 1986). Digitalisaation, kehittyvien
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informaatiokdytantojen ja yhd kompleksisempien jdrjestelmien myotd teoria toi-
mii tdnd pdivdnd relevanttina teoreettisena linssind, jonka kautta voidaan tarkas-
tella teknologian roolia sosiaalisten prosessien muokkaamisessa (Law & Hassard,
1999; Schreiber, 2017). Vaikka toimijaverkkoteorian hyodyntdminen yhtend kes-
keisend informaatiokdytantojen tutkimuksen ldhestymistapana onkin perustel-
tua, on teoriaa haastettu etenkin sen kaiken selittdvan ajatusrakennelman mah-
dottomuuden, toimijoiden yhdenvertaisen kohtelun ja amoraalisen konstrukti-
vismin osalta (Fenwick & Edwards, 2010; McLean & Hassard, 2004). Lohkoketju-
teknologian ndkokulmasta verkkoteoria voi auttaa analysoimaan organisaatioi-
den vilisten toimijaverkostojen vilistd vuorovaikutusta ja lapindkyvyyttd, sekd
ndiden liiketoimintasuhteiden muutosta hajautetussa ymparistossa (Tian, 2016).

2.2 Organisaatioiden toiminta

Organisaatioiden toimintaa voidaan ajatella jakamalla sen elementit kahteen
osaan: rakenteellisiin ja inhimillisiin tekijoihin. Tdssd tutkimusaihetta pohjusta-
vassa kappaleessa organisaatiotoimintaa ja osin myds organisaatiokdyttdyty-
mistd tarkastellaan pddasiassa organisaatioiden rakenteellisten tekijoiden kautta.
Inhimilliset, etupddssa kulttuurilliset ja sosiaaliset tekijdt on jdtetty taustatee-
maksi niiden monialaisen luonteen ja vertailukohtien rajaamisen vuoksi. Ra-
kenne késittelee organisaation muotoa, tehtdvienjakoa seké hierarkian muodos-
tamista eli sdantojd, madrayksid ja rutiineja, kun taas inhimillinen puoli keskittyy
ihmisten arvoihin, perusoletuksiin ja kdyttdytymiseen (Brown, 1995; Deszca, In-
gols & Cawsey, 2019). Organisaatioajattelu edustaa kdytdannollistd toimintaa ta-
mén organisoitumisen vuorovaikutteisen luonteen ymmartamiseksi.

Vuosikymmenten ajan tutkijat ovat kehittdneet monia eritasoisia organisoi-
tumista selittdvid organisaatiomalleja aina "organisoidusta anarkiasta” (Cohen,
March & Olsen, 1972) "loyhdsidonnaiseen organisaatioon" (Weick, 1969) ja Hed-
bergin, Nystromin seké Starbuckin (1976) ajatukseen "itseorganisoituvasta orga-
nisaatiosta” (Koskinen, 1999). Nyky-yhteiskunnan on kuitenkin arveltu asetta-
van organisaatioille uudenlaisia vaatimuksia, joihin perinteisind pidetyt organi-
soitumisen ja johtamisen mallit eivit kykene vastaamaan (Vitikka, 2020). Koko-
naisvaltaisen organisaatioajattelun yhteydessd on sittemmin alettu hyodynta-
madn systeemisen dlykkyyden tai dlyn (engl. systems intelligence, SI) kasitettd,
joka viittaa ihmisten toimintaan ja dlykkyyteen kayttaytya kompleksisissa jarjes-
telmissd, osaten ottaa huomioon niin vuorovaikutuksen, dynamiikan kuin pa-
lautteenkin (Hamaldinen, Jones & Saarinen, 2014).

2.2.1 Ominaisuudet

Organisaatioiden tunnuspiirteilld tarkoitetaan ominaisuuksia, jotka ovat perdisin
organisaation omaksumasta johtamismallista, rakenteesta ja strategiasta, seka ja-
senyyden ja suhteiden luonteen kautta ilmentyvéstd yrityskulttuurista
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(Abdullah, Uli & Mohamed, 2014). Harisalo (2008) tunnistaa kirjassaan “Organi-
saatioteoriat” seitsemdn organisaatioille tyypillistd ominaisuutta, jotka ovat ta-
voitteet, rationaalisuus, muodollisuus, koko, erikoistuminen, keskitys ja hajautus
sekd monimutkaisuus.

Tavoitteet ominaisuutena viittaavat organisaation olemassaolon tarkoituk-
seen ja ne voidaan erotella kahteen luokkaan: virallisiin ja epéavirallisiin tavoittei-
siin. Ndamad tavoitteet voivat olla joko yksiselitteisid tai moniselitteisid ja niiden
tarkoituksena on ohjata organisaation toimintaa sekd auttaa arvioimaan valinto-
jen jdrkevyyttd. Rationaalisuus on puolestaan yksi vaikeimmin selitettdvissa
oleva organisaation ominaisuus ja se erotellaan usein siséllolliseen ja vélineelli-
seen vaikutusalaan. Sisdllollinen rationaalisuus koskee tavoitteiden tunnista-
mista, valintaa ja hyvaksyntdd, kun taas vilineellinen ulottuvuus liittyy tehok-
kaiden menettelytapojen tunnistamiseen, valintaan ja hyodyntdmiseen (Gortner,
Mahler & Nicholson, 1984; Harisalo, 2008). Muodollisuuden ndhdé&an olevan or-
ganisaation rakenteellinen ominaisuus, jolla voidaan kuvata organisaation si-
sdistd sddntelyd yhteistoimintajarjestelmdn ennustettavuuden ja tuottavuuden
parantamiseksi. Organisaation kokoa voidaan mitata muun muassa henkilokun-
nan lukumaéérén, litkkevaihdon tai markkinaosuuden kautta ja silld on aina niin
rakenteellisia kuin inhimillisidkin vaikutuksia (Harisalo, 2008).

Kolme hajautettujen autonomisten organisaatioiden tutkimuskentdn mah-
dollisesti tarkeintd ominaisuutta ovat erikoistuminen (specialization), keskitys ja
hajautus (centralization/decentralization) sekd monimutkaisuus eli kompleksi-
suus (complexity). Erikoistumisella tarkoitetaan organisaation asettamien tavoit-
teiden kannalta valttaméattoman tyon jakamista horisontaalisesti ja vertikaalisesti
(Harisalo, 2008). Hallinnan ndkokulmasta horisontaalinen ulottuvuus pitda sisal-
ladn tietylld institutionaalisella tasolla yhteistyotd tekevit ja omia intressejddn
edistdvit toimijat, kun vastaavasti vertikaalinen ulottuvuus késittdd ndiden ins-
titutionaalisten tasojen viliset hallintasuhteet (Anttiroiko ym., 2007). Néin ollen
organisaatiossa omaksutun erikoistumisen ndhddan madrittavan hierarkkisuu-
den ja osastoitumisen (departmentalization) tasot (Galbraith, 1995). Keskityksen
ja hajautuksen keskeisin tehtdvéd on kuvata paatoksenteon keskittamisen astetta
organisaatiossa. Keskitetyssad organisaatiossa kaikki tdrke&t oikeudet ja valtuu-
det ovat ylimman johdon késisséd toisin kuin hajautetussa organisaatiossa, jossa
hyddynnetdan monipuolista asiantuntemusta erilaisten liiketoimintojen hallin-
nassa (Vartiainen, Kokko & Hakonen, 2004). Monimutkaisuus organisaation
ominaisuutena ndyttaytyy kasiteltdavien asioiden suurena mddrand, merkitta-
vdnd erilaisuutena, hallinnan edellyttdmana tietdmyksend, sekd keskindisten
riippuvuuksien tai niiden seurauksien ennakoimattomuutena. Organisaation
kompleksisuus voi olla seikkaperdistd tai dynaamista ja se muotoutuu esimer-
kiksi tehtdvien luonteen, muodollisuuden asteen, tyontekijoiden osaamisen sekéa
kdytetyn teknologian myotéd (Harisalo, 2008).
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2.2.2 Organisaatiorakenteet

Kuten todettua, organisaatiot ovat syntyneet ihmisten yhteistoiminnan jarjesta-
miseksi, missd organisaatiorakenteen keskeisend tehtdvdnd on muodostaa puit-
teet tédlle yhteistoiminnalle (Ldmséa & Hautala, 2004). Organisaatiorakenteella tar-
koitetaan muodollisia tehtdvéjdrjestelmid ja auktoriteettisuhteita, jotka ohjaavat
ihmisten toimintaa ja resurssien kdyttod organisaation perimmadisten tavoittei-
den saavuttamiseksi (Jones, 2013). Organisaatiorakenne kuvaa organisaatiossa
toimivien ihmisten vilisid suhteita ja madrittelee jisenten tehtdvdt, vastuualueet,
tyoroolit sekd kommunikaatioverkostot. Ndin ollen organisaatiorakenne mah-
dollistaa sekéd johtamisen ettd tarjoaa organisaation jdsenille yhteisen ndkemyk-
sen toiminnan jdrjestimisestd, tyonjaosta sekd ohjaussuhteista (Lamséa & Hautala,
2004). Sen perusteella organisaatiossa tapahtuvaa yhteistoimintaa voidaan suun-
nitella, jarjestdd, ohjata ja valvoa.

Kontingenssiteoria esittdd organisaatioiden tehokkaan, suorituskykyd ja
kannattavuutta parantavan rakenteen olevan seurausta vallitseviin tilanneteki-
joihin sopeutumisesta (Burns & Stalker, 1961). Epdsuotuisa organisaatiorakenne
voi sen sijaan johtaa esimerkiksi tyomotivaation ja -moraalin heikkenemiseen,
pddtoksenteon hidastumiseen sekd koordinoinnin puutteeseen (Lamsd & Hau-
tala, 2004). Koska jokainen organisaatio on jossain m&adrin muodollinen, organi-
saatiorakenteen muodostuminen riippuu aina yrityksen historiasta, tavoitteista,
tarkoituksesta, johtamisesta ja toimintaymparistostd (Harisalo, 2008).

Yleisesti organisaation rakennetta kuvataan sen erilaisten ulottuvuuksien,
pddasiassa erikoistumisen (specialization), standardoinnin (standardization),
formaalisuuden (formalization), keskittdmisen (centralization) ja kompleksisuu-
den (complexity), kautta (Mullins, 2007; Zheng, Yang & McLean, 2010). Ndiden
ulottuvuuksien perusteella muodostuvat erilaiset organisaatiorakenteet voidaan
Ahmadyn, Mehrpourin ja Nikooraveshin (2016) mukaan jakaa ndkokulmasta
riippuen esimerkiksi seitsemddn perustyyppiin:

e Pienyritysrakenne on yksinkertainen, matalahierarkkinen rakenne, jossa
toiminta on hyvin epdmuodollista ja joustavaa

e Toimintorakenne eli funktionaalinen rakenne, jossa organisaatio onjaettu
pddtoimintoihin ja toiminta on hyvin muodollista sekéa keskitettya

e Divisioonarakenne perustuu liiketoiminta-alueiden mukaan jaettuihin
tulosyksikoihin, eikd se ole yhtd hierarkkinen kuin toimintorakenne

e Matriisirakenne muodostuu toiminto- ja divisioonarakenteesta, missd
tarkoituksena on saavuttaa toiminnallisen rakenteen tehokkuus ja divisi-
oonallisen rakenteen joustavuus

e Hybridirakenne yhdistdd vahintdan kahden muun rakennetyypin par-
haat puolet

e Verkostorakenne on muuttuvissa, teknologisissa toimintaympaéristoissa
kaytetty malli, jolle on ominaista matala hierarkia ja formaalius sekd ha-
jautettu paatoksenteko
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e Virtuaalirakenne mahdollistaa aika- ja paikkariippumattoman tyoskente-
lyn, jossa tyonjako on hajautettua

Yksinkertaistettuna organisaatiot voidaan jakaa niiden rakenteiden perusteella
kahteen daripaahan: hierarkkisiin tai verkostomaisiin rakenteisiin. Hierarkkisista
rakenteista keskeisimpid ovat funktionaalinen organisaatiorakenne, prosessimai-
nen organisaatiorakenne, divisiooniin jaettu organisaatio ja matriisiorganisaatio.
Teoreettiset organisaatiorakenteet voidaan maédritelld myos sisdltomuuttujien,
kuten tavoitteiden, strategian, teknologian ja koon mukaan joko orgaaniseksi, nk.
littedksi tai mekaaniseksi. Orgaaninen rakenne pitdd sisdlldédan muiden muassa
joustavat tyotehtdvit, hajautetun paatoksenteon ja vahvan yhteistyon, kun vas-
taavasti mekaanisessa rakenteessa yksikot on erotettu horisontaalisesti, paatok-
sentekojdrjestelméd on keskitettyd ja viestintd formaalia (Ahmady, Mehrpour &
Nikooravesh, 2016). Ndiden seikkojen lisdksi organisaatiorakenteen valintaan
vaikuttaa pitkélti my0s toimintaympaériston hektisyys: hitaasti muuttuvassa ym-
péristossd rakenne voi olla verrattain jaykka ja hierarkkinen, kun taas nopeasti
muuttuva ympadristo edellyttdd rakenteelta joustavuutta (Juuti, 2006).

Nopeasti muuttuvassa, yhd kompleksisemmassa toimintaympaéristossa ja
esimerkiksi teknologisoitumisen myotd kovenevassa kilpailussa muutostarpei-
siin reagoinnin nopeuttamiseksi on ehdotettu hierarkioiden madaltamista ja hen-
kiloston osallistamista itseohjautuvaksi (Lee & Edmondson, 2017). Taménlaisissa
moderneissa organisaatioissa padtoksenteosta eivit vastaa yksin esimiehet, vaan
asioista pddtetddn holokratisesti yhteisossd (Robertson, 2007). Holokratia on ha-
jautetun johtamisen ja organisaation hallintomenetelmd, jonka voidaan nahda
olevan ldhimpéana hajautettujen autonomisten organisaatioiden hallinnointita-
paa, jossa perinteiset hierarkiat korvataan tasaisilla hallintorakenteilla. Lams4 ja
Hautala (2004) korostavatkin ajatusta organisaatiorakenteiden monimuotoisuu-
desta, minkd mukaan toimintamallit muuttuvat ja rakentuvat jatkuvasti ihmisten
toiminnan ja muutosten myota.

2.2.3 Organisaatiotyypit ja toimialat

Organisaatiotyypeiksi kutsutaan erilaisia tapoja, joilla organisaatio voi esiintya.
Organisaatiotutkimuksessa typologioita eli luokittelujdrjestelmid, jonka mukai-
sesti tieteenalan ilmioitéd lajitellaan niiden ominaisuuksien perusteella tyypeiksi,
on olemassa runsaasti erilaisia (Litterer, 1973). Organisaatiotyypit voidaan luo-
kitella esimerkiksi asetettujen tavoitteiden, kédytettdvissa olevien resurssien, toi-
mintotyyppien, koostumuksen ja koon, oikeudellisen muodon tai toimialan pe-
rusteella (Filley & Aldag, 1978). Litterer (1973) huomauttaa, ettei ole olemassa
yhtd oikeaa organisaatioiden luokittelujdrjestelméd, vaan typologian valinta riip-
puu aina tutkimuksen tarkoituksesta. Taman tutkimuksen tarkoitus ja tutkimus-
kohde huomioiden organisaatiotyyppien erottelu toteutetaan toimialoittain. Kes-
keisten organisaatiotyyppien tai toimialojen tunnistaminen ja jaottelu toimii sa-
malla pohjustuksena seké erddnlaisena tyohypoteesina hajautettujen autonomis-
ten organisaatioiden kategorisoinnille.
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Virallisissa tilastoissa kdytetddn paddasiassa kansainvilisesti vahvistettuja ja
taksonomisia ohjeita seuraavia luokittelumalleja (Hajba, 1983). Toimialojen
osalta organisaatiotyypit voidaan jaotella taloudellista toimintaa harjoittavia yk-
sikoitd koskevan toimialaluokituksen mukaisesti. Kansainvéalisessa ISIC-toimi-
alaluokitusstandardissa (International Standard Industrial Classification of all
Economic Activities) tunnistetuista 21 toimialasta DAO:iden nykytilanteen kan-
nalta ensisijaisia sektoreita voidaan olettaa olevan informaatio ja viestintd, rahoi-
tus- ja vakuutusala sekd taide-, viihde- ja virkistystoiminta. Tamdn Yhdistynei-
den Kansakuntien (United Nations) ylldpitimén toimialaluokituksen uusimman
tarkistetun painoksen (2008) mukaan informaatio- ja viestintdosio sisdltéda tiedo-
tus- ja kulttuurituotteiden tuotannon ja jakelun sekd ndiden tuotteiden valitta-
mis- tai jakelukeinojen tarjoamisen. Rahoitus- ja vakuutusliiketoiminnaksi laske-
taan vakuuttamisen ja eldkerahoittamisen lisdksi sddtididen, rahastojen ja vastaa-
vien rahoitusyksikoiden toiminta, kuten omaisuuden hallinta. Taide-, viihde- ja
virkistystoiminta muodostuu puolestaan laajasta valikoimasta aktiviteetteja,
joilla vastataan suuren yleison erilaisiin kulttuuri-, viihde- ja virkistystarpeisiin,
mukaan lukien live-esitykset, museokohteiden toiminta, uhkapelaaminen, ur-
heilu ja muu virkistystoiminta.



3 LOHKOKETJUT MAHDOLLISTAJANA

Lohkoketju (engl. blockchain) on hajautetussa verkossa toimiva, avoimeen lih-
dekoodiin perustuva hajautettu ja lapindkyva arvojdrjestelmd, jonka matemaat-
tinen varmennettavuus takaa sen tietojen muuttumattomuuden. Lohkoketjussa
data on tallennettu verkkoon liitettyihin palvelimiin, jotka ovat kytkettyind toi-
siinsa ilman keskitettyd palvelinta tai muitakaan kriittisid pisteitd. Lohkoketjun
osapuolet ovat reaaliaikaisesti yhteydessa toisiinsa ja kaikki lohkossa olevat na-
kevit toistensa toimet samanaikaisesti. Lohkoketjuteknologian ideana on rat-
kaista perinteisen tietovarastoinnin kaksi ongelmaa, jotka ovat luottamus ja tur-
vallisuus (Stords, 2016).

Lohkoketjuteknologiaan liitetddn yleisesti tdyden hajautuneisuuden, jalji-
tettdavyyden, muuttumattomuuden ja autonomisuuden ominaisuudet, joiden
avulla se erottuu muista tietokantaratkaisuista. Ndiden ominaisuuksien ansiosta
esimerkiksi data varmuuskopioidaan automaattisesti ja toimijoiden vilinen luot-
tamus on ohjelmoitua (Kinnunen ym., 2017). Lohkoketjujen kysynnén kasvaessa
ne kohtaavat niin kutsutun trilemman eli haasteen skaalautuvuuden, hajautuk-
sen ja turvallisuuden vililld tehtdvistd teknisistd kompromisseista. Vastatakseen
tdhdan haasteeseen, lohkoketjut kdyttavit itsendisesti transaktioita varmentavia
toisen kerroksen lohkoketjuja, erilaisia konsensusmekanismeja ja dlysopimuksia
(Zhou ym., 2020).

3.1 Lohkoketjujen toiminta ja rakenne

Lohkoketjut voidaan luokitella tietyntyyppisiksi hajautetuiksi padkirjoiksi tai
kirjanpitoteknologioiksi, englanninkieliseltd termiltaan Distributed Ledger Techno-
logy (DLT). Télla ylakésitteelld viitataan keskitettyjen mekanismien sijaan ha-
jautettuihin teknologisiin infrastruktuureihin ja protokolliin (Bashir, 2017). Loh-
koketju on siis erddnlainen kirjanpitojarjestelmd, joka pitda sisdllddn ketjussa ole-
via lohkoja, jotka puolestaan voivat sisdltdd mitd tahansa digitaalisessa muo-
dossa olevaa dataa. Kun lohkoon on kerédtty tarvittava méddrd informaatiota,
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yhdistetddn se uudeksi lohkoksi lohkoketjussa olevien solmujen (engl. node)
muodostamaan verkostoon. Lohkoketjusolmut ovat lohkoketjun vertaisverk-
koon (peer-to-peer network) liittyneitd laitteita, yleensa tietokoneita, jotka vas-
taavat yhdessa tietokannan ylldpitdmisestd ja suojaamisesta validoimalla lohkot
valitulla konsensusmekanismilla (Rahkola, 2019). Lisdksijokainen lohko sisdltdd
tiivistefunktion (engl. hash function), joka lasketaan matemaattisesti edellisen
lohkon tiedoista. Jos jotain tietoa muutetaan aikaisemmista lohkoista, tiiviste-
funktio ei endd tdsmad. Niinpd dataa on kdytdannossd mahdoton muokata jalki-
kiteen, mika tekee lohkoketjusta erittdin turvallisen (Zheng ym., 2018).

Mattilan ym. (2019) mukaan lohkoketjuteknologia voidaan késittdd mah-
dollisuutena muodostaa avoimia vertaisverkkoalustoja erilaisia verkon protokol-
lan kannustinrakenteita seka jarjestelmaén sisdisid kryptorahakkeita hyddyntéden.
Lohkoketjuteknologia koostuu viidestd eri toiminta- tai arkkitehtuurikerroksesta,
jotka ovat infrastruktuuri- ja palvelinkerros, datakerros, verkkokerros, konsen-
suskerros sekd sovelluskerros. Arkkitehtuurindkdkulman lisdksi lohkoketjutek-
nologiaa voidaan havainnollistaa myos eri protokollakerrosten kautta. Siina
missd arkkitehtuurikerrokset pitdvat verkon pdilld ja kdynnissd, ovat protokollat
kaytettavan lohkoketjun perusperiaatteet madarddvida perussadantojd, jotka mah-
dollistavat tietojen jakamisen tietokoneiden vililld (Gudgeon ym., 2020).

Protokolla-arkkitehtuurikeskustelussa on viime vuosina korostettu erityi-
sesti nelikerroksisen mallin viitekehystd. Lohkoketjuprotokollien 0-kerros (Layer
0) viittaa lohkoketjuekosysteemin perustana olevaan verkkoarkkitehtuuriin,
jonka péélle luodaan erilaisia lohkoketjun turvallisuudesta vastaavia ensimmai-
sen kerroksen (Layer 1) lohkoketjuja. Ndiden lohkoketjujen ongelmien ratkaise-
miseksi ja tuottavuuden parantamiseksi toisella kerroksella (Layer 2) voidaan li-
sdtd skaalautuvuutta. Kolmanneksi kerrokseksi (Layer 3) kutsutaan erilaisista
lohkoketjupohjaisista sovelluksista ja hajautetuista autonomisista organisaa-
tioista koostuvaa sovelluskerrosta, jossa osallistujat ovat lopulta vuorovaikutuk-
sessa kayttoliittymdn kanssa. Kolmannen kerroksen avulla toteutuskerroksen
péiélle voidaan siis pinota erilaisia yksityisyyttd ja skaalautuvuutta parantavia
mukautettuja toimintoja sekd uudenlaisia kdyttotapauksia lohkoketjuille mah-
dollistavia sovelluksia. (Buterin, 2022; Vermaak, 2021.)

3.2 Julkiset lohkoketjut

Ensimmadisen kerroksen lohkoketju eli peruslohkoketju tai lohkoketjualusta viit-
taa perusverkkoon (engl. base network), kuten Bitcoiniin, Ethereumiin ja lukui-
siin muihin, seki niiden taustalla oleviin infrastruktuureihin. Ensimmaiisen ker-
roksen lohkoketjut voivat vahvistaa ja viimeistelld tapahtumat omassa lohkoket-
jussaan ilman toista verkkoa (Garcia Bringas, Pastor-Lopez & Psaila, 2020).
Vuonna 2008 Satoshi Nakamoto -nimelld esiintyvan pseudonyymin henkilon tai
tahon julkaisemassa dokumentissa ”Bitcoin: A Peer-to-Peer Electronic Cash Sys-
tem” kuvattu Bitcoin on ensimmadinen liikkeelle laskettu kryptovaluutta, jonka
ensisijainen tarkoitus on toimia maksuvdlineend vertaisverkossa. Bitcoin
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esiteltiin sdhkoisend valuuttana ja hajautettuna tietojarjestelméns, jonka ideana
on tehdd verkkokaupankdynnistd aiempaa lapindkyvampadd, turvallisempaa ja
edullisempaa (Nakamoto, 2008). Bitcoin on siis lohkoketjuteknologiaa hycdyn-
tava kryptovaluutta ja maksujdrjestelmd, joten se on kapasiteetiltaan ja toimin-
naltaan varsin erilainen kuin toisen tai kolmannen sukupolven laajamittaiset &ly-
sopimukset, paremman skaalautuvuuden sekd nopeamman prosessoinnin mah-
dollistavat lohkoketjualustat.

Lohkoketjuprotokollat voidaan jakaa karkeasti julkisiin eli kayttooikeus-
kontrolloimattomiin (engl. permissionless) ja yksityisiin, kdyttooikeuskontrolloi-
tuihin (engl. permissioned) lohkoketjuihin, joista tdssa tutkielmassa keskitytdaan
ensin mainittuihin. Julkinen lohkoketju on kaikille avoin ja se tarjoaa ldpindky-
vyyttd sekd hajautuneisuutta kaikkien toimijoiden voidessa osallistua jarjestel-
mén ylldpitoon, kédyttdmiseen ja transaktioiden hyvédksymiseen (Zheng ym.,
2018). Alla esitetty yleiskatsaus (kuvio 1) havainnollistaa ensimmaisen kerroksen
julkisten lohkoketjujen kokonaisekosysteemid. Kuviossa suorakulmioiden koot
kuvaavat kunkin itsendisen ekosysteemin suhteellista kokoa.

- | Binance Smart Chain

KUVIO 1 Ensimmdisen kerroksen lohkoketjujen ekosysteemi (mukailtu Blockchain-compa-
rison, ei pvm.)

VerkkOJen ruuhkautumiset ja viiveet ovat herdttineet paljon kysymyk51a
erityisesti suurten julkisten lohkoketjunalustojen skaalautuvuuteen ja
kehitykseen liittyen. Soveltuakseen monimutkaisempiin ja laajempiin
kayttotarkoituksiin, lohkoketjujen tulee kyetd parantamaan merkittavasti
skaalautuvuuttaan, tinkiméttd kuitenkaan turvallisuuden tai hajautuneisuuden
ominaisuuksistaan (Zheng ym., 2018). Skaalautuvuusongelmien hillitsemiseksi
on kehitetty useita eri kdyttokohteille soveltuvia apukeinoja, jotka voidaan
luokitella lohkoketjun hierarkkisen rakenteen mukaan joko ensimmadisen tai
toisen kerroksen ratkaisuihin. Ensimmadisen kerroksen nk. on-chain-ratkaisuja
ovat muun muassa lohkoketjun haaroitus eli forkki, lohkoketjun sirpaloinniksi
(engl. sharding) kutsuttava useiden ketjujen pdillekkdinen kaytto ja
horisontaalinen osittaminen (Zhou ym., 2020). Toisen kerroksen off-chain-
skaalausratkaisuja ovat esimerkiksi lohkoketjujen ekosysteemissd (kuvio 1)
keskeisessd asemassa olevat sivuketjut, joita kdydadan tarkemmin ldpi alaluvussa
3.2.3.

Nykypdivani jo pelkadstdan peruslohkoketjuja on olemassa pitkalti toista sa-
taa, ja niistd sopivimman valintaan vaikuttavat keskeisesti mm. kdynnistettdvan
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projektin laatuominaisuudet, kédyttotapaus, sekd aikahorisontti. Liséksi lohko-
ketjualustojen tarkeimmadt arkkitehtoniset ominaisuudet, kuten toiminnallisuus,
laajennettavuus, suorituskyky, skaalautuvuus, turvallisuus, hajauttaminen ja yk-
sityisyys yhdessd lohkoketjutoteutusten taustalla olevien teknisten pditosten,
esimerkiksi transaktiomaksujen, luottamusmekanismien, dlysopimusten, ohjel-
mointikielien ja lupajdrjestelmien kanssa vaikuttavat suoraan lohkoketjun valin-
taan ja sitd kautta niin alustalla olevien sovelluskehittdjien kuin kayttdjienkin lu-
kumaddraan. (Garriga ym., 2021.)

3.2.1 Ethereum

Ethereum on ohjelmoija Vitalik Buterinin vuonna 2013 ideoima, loppukeséasta
2015 kayttoonotettu avoimen ldhdekoodin julkinen, lohkoketjuteknologiaan pe-
rustuva hajautettu tietojenkdsittelyalusta, verkko seka kayttojdrjestelma dlysopi-
muksille ja hajautetuille sovelluksille. Ethereum-protokolla on suunniteltu dlyk-
kdiden sopimusten ympdrille, jotka prosessoidaan Turing-tdydellistd Solidity-
ohjelmointikieltd kédyttdvan Ethereum-virtuaalikoneen (Ethereum Virtual
Machine, EVM) avulla (Bashir, 2017; Mougayar, 2016). Ethereumia kutsutaan
usein toisen sukupolven lohkoketjuksi sen dlysopimuksiin liittyvan toiminnalli-
suutensa vuoksi. Nykyisin PoS-konsensusmenetelmda kadyttavan Ethereum-ver-
kon natiivirahake, kryptovaluutta Ether (ETH), on tarkoitettu sen verkossa ta-
pahtuvien maksujen ja dlysopimusten suorittamiseen. Markkina-arvoltaan Ethe-
reum on t&lld hetkelld noin 15 % osuudellaan Bitcoinin jélkeen toiseksi suurin
kryptovaluutta, mutta sen kdyttojarjestelman dlysopimustuki ja monipuolinen
ohjelmoitavuus on tehnyt siitd ensimmadisen ja oletettavasti myos kdytetyimman
lohkoketjun DAO:iden ja muiden hajautettujen sovellusten keskuudessa (Fran-
kenfield, 2022; Faqir-Rhazoui, Arroyo & Hassan, 2021).

3.2.2 Muut lohkoketjut

Vaikka Ethereum on ominaisuuksiensa, edelldkdvijan asemansa ja valtavan ver-
kostovaikutuksensa johdosta yksi taméan hetken suosituimmista lohkoketjuista,
on markkinoille ilmaantunut myds monia muita vaihtoehtoisia julkisia lohkoket-
jualustoja, jotka pyrkivit kehittimddn edelleen sen konseptia ja arvolupauksia.
Koska hajautettujen autonomisten organisaatioiden toiminta edellyttdd lohko-
ketjulta dlysopimusten ja sitd kautta hajautettujen sovellusten tukemista, selvite-
tddn seuraavassa listauksessa muita ndmd ehdot tdyttdvid keskeisid lohkoket-
jualustoja.

e Solana on Ethereumin tapaan julkinen, avoimen ldhdekoodin lohkoketju,
joka tukee dlykkdita sopimuksia ja useita hajautettuja sovelluksia. Solanan ke-
vuonna 2017 tavoitteenaan ratkaista Ethereumin skaalautuvuusongelmia. So-
lana tekee tdmé&n ainutlaatuisella hybridimallin konsensusmekanismilla,
jossa yhdistyvéat Proof of Stake (PoS) ja Proof of History (PoH). Solana toi
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vuonna 2020 markkinoille SOL-nimeé4 kantavan natiivirahakkeensa, jota voi-
daan kayttda sekd steikkaamiseen (engl. staking) ettd dlysopimusten tai mui-
den tapahtumien suorittamisen maksamiseen. Vaikka Solana on kasvattanut
nopeasti suosiotaan lohkoketjukdyttdjien etsiessi nopeampia ja halvempia
vaihtoehtoja Ethereumin ulkopuolelta, sitd on kritisoitu muun muassa hei-
kosta hajautuneisuudesta, kierrossa olevien rahakkeiden epaselviastd luku-
madradstd sekd alustalla esiintyneistd verkko-ongelmista. (Conway, 2022a.)

e Avalanche on Emin Giin Sirerin vuonna 2018 perustama, alkujaan anonyy-
min Team Rocket -ryhmén julkaisemassa dokumentissa “Snowflake to Ava-
lanche: A Novel Metastable Consensus Protocol Family for Cryptocurrencies”
(2018) esitetty julkinen lohkoketjualusta. Avalanchen ajatuksena on ratkaista
perinteinen lohkoketjutrilemma kayttamalld yhtdaikaisesti kolmea sisddnra-
kennettua lohkoketjua: vaihtoketjua (X-Chain), alustaketjua (X-Chain) ja so-
pimusketjua (C-Chain). Vaihtoketjussa protokollat noudattavat Avalanchen
kehittamédd Proof of Stake -pohjaista toistuvan osaotosddnestyksen (engl. re-
peated sub-sampled voting) konsensusmenetelmdd, jossa validaattorit tie-
dustelevat lohkoketjun tilan satunnaisesti valituilta kollegajoukoiltaan.
Alusta- ja sopimusketjut puolestaan toteuttavat Avalanchen ketjuoptimoitua
ja korkean suorituskyvyn Snowman-konsensusprotokollaa, joka soveltuu
dlysopimuksiin. Avalanchen natiivirahake on nimeltdan AVAX (Rocket ym.,
2019).

e BNB Chain on kryptovaluuttaporssi Binancen, perustajansa Changpeng
Zhaon johdolla vuonna 2019 kdynnistamad julkinen lohkoketju, joka tunnettiin
aiemmin nimilld Binance Chain ja Binance Smart Chain. Vuonna 2022 toteu-
tuneen fuusion myotd BNB-ketju koostuu BNB-lohkoketjun hallintaan tarkoi-
tetusta BNB Beacon -ketjusta sekd EVM-yhteensopivasta BNB Smart -ketjusta.
BNB Chain kayttdd Proof of Staked Authority (PoSA) -konsensusmekanismia,
joka on hybridiversio Delegated Proof of Stake (DPoS) sekd Proof of Author-
ity (PoA) -konsensusalgoritmeista. Lohkoketjun PoSA-konsensusratkaisussa
on ainoastaan 21 validaattoria, minka vuoksi se on huomattavasti kilpailijoi-
taan keskitetympi. BNB Chainin natiivirahake on Binance-ekosysteemissa
kaytetty BNB, jota kdytetddn niin ikddan steikkaukseen, transaktiomaksuihin,
omaisuudensiirtoon sekd dlysopimusten suorittamiseen. Alkuvuonna 2021
BNB-ketju saavutti voimakkaan kasvun tarjotessaan uusia rahakkeita ja ha-
jautettuja sovelluksia tukevan edullisemman vaihtoehdon Ethereumille. (Asif,
2022.)

3.2.3 Toisen kerroksen protokollat ja sivuketjut

Toisen kerroksen (Layer 2) protokollat ovat peruslohkoketjun pdille rakennet-
tuja integraatioratkaisuja, jotka helpottavat skaalautuvuutta varmentamalla to-
dennettuja tapahtumia itsendisesti padketjun ulkopuolella. Tdmé helpottaa suu-
rempien transaktiomddrien késittelyd, mikd taas mahdollistaa eri
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kayttotarkoituksiin sopivien sovellusten rakentamisen erilaisia Layer 2 -ratkai-
suja hyddyntden. Namad ratkaisut keventdvat padverkon kuormitusta ja laskevat
sitd kautta transaktiokustannuksia (Gudgeon ym., 2020). Toisen kerroksen rat-
kaisut eivadt vaadi muutoksia ensimmadisen kerroksen mekanismiin, vaan ne tdy-
dentdvit ja laajentavat turvallisuuden takaavaa ensimmadisen kerroksen padket-
jua tarjoamalla esimerkiksi korkean, jopa tuhansia tapahtumia sekunnissa pro-
sessoivan suorituskyvyn. Thibaultin, Sarryn ja Hafidin (2022) mukaan timénlai-
set lisdosaratkaisut voidaan jaotella neljidn luokkaan: tilakanaviin (engl. state
channels) sivuketjuihin (sidechains), sisdkkdisiin lohkoketjuihin (Plasma) seka
rollupeihin ja validiumeihin.

Sivuketjuja kdytetddn niin ikddn Layer 1 -lohkoketjun rinnalla suurten
transaktioiden jdrjestelyyn skaalautuvuuden parantamiseksi. Sivuketjun kaytto
perustuu peruslohkoketjun kanssa yhteensopiviin aliketjuihin, joissa prosessoi-
tavia tapahtumia ei tarvitse lahettdd padketjuun joka kerta (Im, 2018). Sivuketjut
ovat siis toissijaisia, omalla konsensusmekanismillaan toimivia ketjuja, jotka
mahdollistavat ensimmdisen kerroksen lohkoketjusta perdisin olevien varojen
siltauksen ja kdyton toisessa lohkoketjussa. Sivuketjut toimivat rinnakkain ja
vuorovaikuttuvat emoketjunsa kanssa kaksisuuntaisten siltojen (engl. two-way
bridges) kautta, johtamatta kuitenkaan turvallisuuttaan tai tietojen saatavuut-
taan peruslohkoketjusta (Thibault, Sarry & Hafid, 2022).

3.3 Konsensusmekanismit

Lohkoketjuissa luottamus perustuu niin kutsuttuihin konsensusmekanismeihin,
jotka mddrittavat sen, kuinka tapahtuman oikeellisuudesta voidaan varmistua.
Konsensusprotokolla on vastaavasti mekanismi, jonka avulla kaikki lohkoketjun
kayttdjat hyvaksyvat transaktion oikeellisuuden ja tapahtumarekisterin sisallon
(Enisa, 2017). Konsensusmekanismien pddasiallisena tarkoituksena on pitdd jar-
jestelméd ajantasaisesti kdynnissd, sekd varmistaa, ettd sinne tallennetut tiedot
ovat kaikkien verkon osapuolten hyviksymid. Kayttdjien ei tarvitse luottaa valit-
jestelm&an (Nofer ym., 2017). Konsensusalgoritmilla on ratkaiseva merkitys loh-
koketjuturvallisuuden ja -tehokkuuden ylldpitdmisessd. Oikeanlaisen algoritmin
kaytto voi lisdtda huomattavasti lohkoketjusovelluksen suorituskykyé ja se vali-
taan kunkin lohkoketjun kdyttotarpeen mukaan (Mingxiao ym., 2017).
Hajautetuilla jarjestelmilld on olemassa lukuisia konsensusmekanismivaih-
toehtoja, jotka hyodyntavat keskenddn erilaisia luottamus- ja todistekeinoja kel-
vollisten tapahtumien validoimiseksi, tarjoten lohkoketjuille suorituskyvyn li-
sdksi erilaisia nopeuden ja turvallisuuden tasoja. Huomionarvoista on, ettei ha-
jautetuissa jdrjestelmissa ole olemassa tdydellistd konsensusprotokollaa, silld sen
on aina tehtdvda kompromissi eheyden, saatavuuden ja verkon pirstoutumisen
sietokyvyn valilld. Lisdksi konsensusprotokollan on puututtava my6s Bysantin
kenraalien ongelmaan, jossa kaikkiin osapuoliin ei voida luottaa, mutta yhteis-
ymmarrys eli konsensus pitdisi silti saavuttaa (Lamport, Shostak & Pease, 2019;
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Zhang & Lee, 2020). Konsensusmekanismeja on olemassa kahdenlaisia: todiste-
pohjaisia ja ddnestysperusteisia. Seuraavissa alaluvuissa esitellidn suosituimmat
todistepohjaiset lohkoketjukonsensusmekanismit, silld ne soveltuvat erityisesti
julkisten, ei-luvanvaraisten lohkoketjujen konsensusprosesseihin (Nguyen &
Kim, 2018).

3.3.1 Proof of Work

Lohkoketjujdrjestelmissd on toistaiseksi hyvin yleisesti sovellettu niin sanottua
tyontodistukseen (engl. Proof of Work, PoW) perustuvaa konsensusmekanismia.
Proof of Work -pohjainen kryptovaluuttojen louhinta tarkoittaa kdytannossa pro-
sessia, jossa lohkoketjua ylldpitavat tehokkaat tietokoneet kilpailevat siitd, kuka
saa ensimmadisend ratkaistua nykyisin jo ddarimmdisen haastavan matemaattisen
yhtdlon ja pddsee sitd kautta lisddmaddan uuden lohkon ketjuun. Ndiden louhijoi-
den motivaattorina toimivat louhintapalkkio ja pieni transaktiomaksu, jonka en-
simmadisend matemaattisen, laskennallisesti hyvin intensiivisen ja stokastisen on-
gelman ratkaissut taho voittaa (Castor, 2017). Ratkaisun 16ytdmistd voidaan ver-
rata kaivostyoldiseen, joka 16ytdd kultaa; tdstd syystd hashing-prosessia eli syot-
totietojen muuntamista ja generointia kiintedn kokoiseksi merkkijonoksi kutsu-
taan louhinnaksi ja sen suorittava solmu tunnetaan louhijana (Oyinloye ym.,
2021). Kuka tahansa voi osallistua louhintaan omaa laskentatehoaan hyodyntéden,
mikd on johtanut siihen, ettd merkittivimmissd lohkoketjujdrjestelmissd, kuten
Bitcoinissa, tyontodistuksen laskentaan kaytetty prosessointitehon mééra ja siten
energiankulutus on viime vuosina kasvanut hyvin korkeaksi. Tamadn vuoksi
Proof of work -konsensusalgoritmia hyodyntavat lohkoketjujérjestelmét nayttay-
tyvat nykyiselldédn suhteellisen epdekologisena vaihtoehtona (Mattila ym., 2019).

3.3.2 Proof of Stake

Osuus- tai varantotodistukseen (engl. Proof of Stake, PoS) perustuvassa konsen-
susmenetelmédssd keskitytdan kalliisiin louhintalaitteisiin sijoittamisen sijaan
hankkimaan jdrjestelmésséd olevia tokeneita eli rahakkeita. Tdssd menetelméssa
lohkoketjuprotokolla valitsee validaattorit heiddn rahakeomistuksiensa perus-
teella. Validaattorit steikkaavat, ts. lukitsevat kryptovarojaan lohkoketjun toi-
minnan ylldpitoon, mikd samalla varmistaa heiddn insentiivinsd toimia oikein
(Buterin, 2014). Jos osallistuja omistaa 10 % rahakkeiden kokonaisomistusosuu-
desta, todenndkoisyys sille, ettd tadllainen osallistuja louhii seuraavan lohkon, on
10 %. Kaikkien PoS-konsensusprotokollaverkon osallistuvien solmujen on todis-
tettava omistavansa tietty mddrd ndistda verkkoon lukituista panoksista (engl.
stake). Lohkon luomisesta saatava palkkio koostuu tapahtumien tekijoiltd kera-
tyistd transaktiomaksuista (Oyinloye ym., 2021). Koska Proof of Stake -menetel-
maéssd ei kdytetd laskentatehoa, on se huomattavasti Proof of Workia energiate-
hokkaampi ratkaisu (Castor, 2017). Ethereum-lohkoketju siirtyi syyskuussa 2022
koko verkkonsa osalta Proof of Work -konsensusmallista Proof of Stake -malliin.
Tamédn jo vuosia kestdneen Ethereum 2.0 -pdivityksen The Merge-nimelld



27

kutsutun tapahtumavaiheen tarkoituksena on taata protokollalle parempi skaa-
lautuvuus, turvallisuus ja kestdvyys. Samalla se laskee verkon ylldpitoon vaadit-
tavaa energiankulutusta arvioilta noin 99,95 % (De Vries, 2022).

3.3.3 Delegated Proof of Stake

Sekd PoW- ettd tavalliset PoS-lohkoketjut ovat kohdanneet kritiikkia liittyen nii-
den vditettyyn kyvyttomyyteen kisitelld tapahtumia nopeasti. Vastauksena té-
hén kritiikkiin molemmista konsensusalgoritmeista on kehitetty lukuisia vari-
antteja, joista kenties tunnetuin on PoS-protokollamuunnos, joka tunnetaan ni-
melld delegoitu varantotodistus (engl. Delegated Proof of Stake, DPoS). DPoS-
mallissa verkolla on suhteellisen pieni ja kiinted lukumaara edustajiksi tai "todis-
tajiksi" (engl. witnesses) kutsuttavia validaattoreita, jotka vahvistavat uudet loh-
kot ja joille muut jasenet voivat delegoida rahakkeitaan. Mitd enemmaén delegoi-
jat steikkaavat rahakkeitaan edustajalle, sitd suurempi mahdollisuus silld on tulla
valituksi seuraavan lohkon vahvistajaksi. Nditd validaattoreita myos ddnestetdan
yhteison toimesta, joten huonosti toimiva ylldpitdjd voi menettdd vahvistajan val-
tuutensa. Rajattu validaattorimééra ja siten pienentynyt verkon koko mahdollis-
tavat teoriassa nopeammat tapahtumanopeudet, koska harvempien agenttien on
konvergoiduttava péadkirjan yhteiseen versioon. Rajoitettu méaarad todistajia joh-
taa kuitenkin samalla verkon osittaiseen sentralisaatioon. (Irresberger ym., 2021.)

3.3.4 Muut

Kuten todettua, konsensusmekanismeja vertailtaessa on tarkedd ottaa huomioon
sen toimivuus niin hajauttamisen, turvallisuuden kuin skaalautuvuudenkin
osalta. Suurin osa konsensusmekanismeista voi optimoida vain kaksi ndista kol-
mesta tekijdsta - turvallisuus heikentdd usein skaalautuvuutta ja voi johtaa sent-
ralisaatioon, kun taas skaalautuvat verkot saattavat olla herkempid hyokkayk-
sille. Lohkoketjuteknologian nopea kehitys edellyttdd jatkuvasti tehokkaampia
konsensusalgoritmeja, jotka sisdltdavét integroidut palkkio- ja rangaistusmekanis-
mit jarjestelmédn suorituskyvyn, vikasietokyvyn ja turvallisuuden paranta-
miseksi (Bains, 2022). Uusia menetelmid kehitetddn jatkuvasti, joten oletettavasti
lohkoketjuteknologian kehittyessa myos konsensusmekanismit muuttuvat ja nii-
den maééra tulee yhd kasvamaan. Y14 esiteltyjen suosituimpien vaihtoehtojen li-
sdksi muita mainitsemisen arvoisia julkisiin lohkoketjuihin soveltuvia konsen-
susalgoritmeja ovat muiden muassa:

e Proof of Activity (PoA tai PoAc) on toiminnan todistuksen hybridialgoritmi,
joka yhdistdd ominaisuuksia Proof of Workista ja Proof of Stakesta. Ensinné-
kin tédssd algoritmissa hyddynnetddn tyontodistuksen louhintakonseptia,
jossa louhijat kilpailevat laskentatehoillaan siitd, kuka padsee luomaan uuden
lohkon. Kun lohko on luotu, protokolla valitsee sattumanvaraisesti, varanto-
todistukseen perustuvan konsensusmenetelman mukaisesti ne validaattorit,
jotka padsevit vahvistamaan lohkon. Lohkon validointi paéttyy ja se voidaan
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liittdd lohkoketjuun, kun kaikki valitut validaattorit ovat allekirjoittaneet loh-
kon kryptografisen avaimen avulla. Toiminnan todistuksen konsensusalgo-
ritmia pidetddn erityisen turvallisena, mutta Proof of Work -menetelman ta-
voin se johtaa resurssien tuhlaamiseen. (Ferdous, Chowdhury & Hoque, 2021.)

e Proof of Authority (PoA) on luotettuihin toimijoihin perustuva konsensus-
menetelmd, jossa vain ennalta médritetyt solmut saavat validoida ja lisdté loh-
koja ketjussa. Luotettuihin toimijoihin perustuvan mallin etuna on lohkoket-
jussa olevan tiedon validoinnin vastuiden selkeys, korkea suorituskyky ja
matala latenssi. Yksin kdytettynd se vastaa hyvin pitkdlle perinteistd luotet-
tuun kolmanteen osapuoleen perustuvaa toimintamallia, minkd vuoksi siind
menetetddn lohkoketjun taustalla oleva idea siitd, ettei mikddn yksittdinen
taho voi yksinddan muuttaa lohkoketjuun tallennettua tietoa. (Rahkola, 2019.)

e Proof of History (PoH) eli historian todistuksen konsensusalgoritmi perustuu
ideaan, jossa pyritddn transaktion aikaleimaan luottamisen sijaan varmista-
maan kryptografisesti kahden tapahtuman vilinen aika. Proof of History voi-
daan ndhdi korkeafrekvenssisend, todennettavissa olevana viivetoimintona
(engl. verifiable delay function, VDF), joka edellyttdd tietyn madran perakkai-
sid vaiheita laskeakseen matemaattis-loogisen lausekkeen arvon tehokkaasti
ja julkisesti, todennettavissa olevan uniikin tulosteen tuottamiseksi. Lasken-
tasarja kayttad kryptografisesti suojattua toimintoa, joka on kirjoitettu siten,
ettei tulostetta (output) voida ennustaa syotteestd (input) (Yakovenko, 2018).
Vaikka tdmédnlainen hajautusfunktio mahdollistaa jarjestelmén turvallisuu-
den ja suuren mddran prosessoituja transaktioita sekunnissa (engl. transac-
tions per second, TPS), on historian todistuksen konsensusalgoritmia kriti-
soitu muun muassa sen validaattoreille asettamista korkeista laitteisto- ja da-
takapasiteettivaatimuksista.

3.4 Alysopimukset

Lohkoketjujen dlysopimukset tai dlykkaat sopimukset (engl. smart contracts) tar-
koittavat ketjussa tapahtuvia transaktioita, jotka ovat kehittyneempid kuin yk-
sinkertaiset valuuttasiirrot, ja jotka voivat sisdltdd laajamittaisia ehtoja. Lohko-
ketjujen dlysopimukset ovat kuin mikd tahansa sopimus, kahden tai useamman
osapuolen vilinen toimi, jolla luodaan velvoitteita. Alysopimukset eroavat pe-
rinteisistd suullisista tai kirjallisista sopimuksista siind mielessd, ettei niissa tar-
vitse luottaa toisiin osapuoliin. Luottamusta ei tarvita, koska &dlykas sopimus on
kirjattu lohkoketjun koodiin, joka voimaanpanee sopimuksen automaattisesti,
mikali siina esitetyt ehdot tayttyvat. Alysopimuksilla katsotaan olevan viisi omi-
naispiirrettd, jotka ovat elektroninen muoto, itsesddntely, ehdollinen luonne, li-
sdantynyt varmuus ja omavaraisuus (Swan, 2015).

Alysopimukset ovat mahdollistaneet esimerkiksi pseudonyymien kaytta-
jien jatkuvan demokraattisen ddnestyksen perusteella ohjautuvien sovellusten, ts.
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hajautettujen sovellusten ja virtuaalisten organisaatioiden eli DAO:iden syntymi-
sen (Bashir, 2017). Myds DAO:iden ndkokulmasta dlysopimuksien tarkoituksena
on varmistaa, ettd automatisoidut prosessit, kuten ddnestdminen ja varojen jaka-
minen toimivat ennalta madritettyjen sdadntdjen mukaisesti. Koska DAO-ilysopi-
mukset auttavat sekd virallistamaan hajautetun autonomisen organisaation sdan-
not ettd varmistamaan sovelluksen vikasietoisuuden, tulee niiden kehitysvai-
heessa kiinnittdd huomiota erityisesti perustettavan organisaation kayttotarkoi-
tukseen ja sopimusten testaamiseen.

3.4.1 Historia ja toimintaperiaate

Ensimmdisend dlykkddn sopimuksen kisitteen esitteli tietojenkdsittelyopin tut-
kija ja asianajaja Nick Szabo (1994) artikkelissaan “Smart Contracts”. Artikkelis-
saan hdan madaritteli dlykkdan sopimuksen joukoksi lupauksia ja protokollia, jotka
on médritelty digitaalisessa muodossa ja joissa osapuolet tayttdaviat nama lupauk-
set. Szabon ajatukset olivat ilmestysvuonnaan edistyksellisid, mutta silloinen tie-
totekniikka ei ollut tarpeeksi kehittynyttd timénlaisten digitaalisten alustojen ja
sovellusten kdytannon kokeilulle. Vaikka dlykkdiden sopimusten tukemiseen
kaytettdavissd oleva tekniikka on sittemmin kehittynyt huomattavasti, tima maa-
ritelmd pitdd edelleen sisdllddn tiedon siitd, mitd dlykkddat sopimukset ovat ja
mitd ne tekevit.

Alysopimusten toimintaperiaate perustuu automaatioon, jossa vaihdon vé-
line, kuten omaisuus tai valuutta siirretdan ohjelmaan koodina. Taman jidlkeen
ohjelma suorittaa syotetyn koodin, vahvistaa ehdot ja tarkistaa automaattisesti,
siirretdadnko kyseinen arvo vastaanottajalle, palautetaanko se ldhettdjdlle vai
onko jokin néistd kahdesta vaihtoehdosta muodostuva yhdistelma mahdollinen.
Samalla lohkoketjun hajautettu pé&drekisteri varastoi ja kopioi asiakirjan, mika
ehkiisee luvattomien muutosten tekemisté (Jan, 2018). Alykkaitd sopimuksia on
mahdollista luoda mihin tahansa lohkoketjuun, jolla on ominaisuus niiden tuke-
miseksi. Esimerkiksi Bitcoin tukee vain yksinkertaisia dlykkaita sopimuksia, kun
taas yleisin dlykkdiden sopimusten kehittamisalusta Ethereum ja monet muut
lohkoketjut ovat niiden osalta kehittyneempia.

Seuraava yksinkertainen esimerkki (kuvio 2) tarjoaa konkretisoinnin siitd,
miltd Solidity-ohjelmointikielelld Ethereum-lohkoketjuun kirjoitettu dlysopimus
nayttaa.
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pragma solidity >=0.4.21;

confract Wallets {
address public owner;
mapping (address => unit) public balances;

function Wallets() public
{ owner = msg.sender; }

function load(unit amount) public
{ if (msg.sender != owner) return;
balances[msg.sender] += amount; }

function transfer(address receiver, unit amount) public

{ if (balances[msg.sender] < amount) return;
balances[msg.sender] -= amount;
balances[receiver] += amount; }

}

KUVIO 2 Esimerkki Solidity-ohjelmointikielen dlysopimuksesta (Garcia Bringas, Pastor-
Lopez & Psaila, 2020)

Tdssd esimerkissd sopimuksen omistaja hyodyntéa load-funktiota ladatakseen ra-
haa lompakkopooliin, joka on nimetty omistajan lompakoksi. Tédtd ennen on kui-
tenkin tarpeen tarkistaa, onko liikkeellelaskija madritetty omistajaksi (owner). Jos
on, omistajan lompakkoon ladataan rahaa vastaanotetun amount-parametrimaa-
ran mukaisesti. Alysopimusesimerkin viimeinen toiminto on nimeltdan transfer,
eli siirto, jota kuka tahansa sopimuksen mukaisen lompakon kayttdjd voi kutsua
siirtddkseen rahaa toisen kayttdjan lompakkoon. Tama funktio siséltaa kaksi pa-
rametria, vastaanottajan osoitteen (address receiver) ja siirrettdvan rahasumman
(unit amount). Ensin on tarkistettava, onko lahettdjakayttdjalla tarpeeksi rahaa
siirrettavéaksi. Jos ei ole, toiminto pdattyy ilman vaikutusta. Tama tarkistus kattaa
myds tapauksen, jossa sopimukselle aiemmin tuntematon kayttdja yrittad siirtad
rahaa: kdyttdjaa ei yksinkertaisesti ole funktiota kokoelman jokaiseen elementtiin
soveltavalla kartalla, jolloin lompakon nykyisend saldona saadaan nolla-arvo.
Tamaén funktion toinen késky vahentdd siirretyn summan ldhettdjan lompakosta,
kun taas vastaavasti viimeinen kdsky lisdé siirretyn summan vastaanottajan lom-
pakkoon. (Garcia Bringas, Pastor-L6épez & Psaila, 2020.)

3.4.2 Hyodyt

Alysopimusten itsensi toteuttava luonne tarjoaa useita hyotyjd alasta riippu-
matta. Yksi ndiden sopimusten suurista hyodyistd on niiden itsendisyys eli auto-
nomia. Koska kéayttdjd on itse vastuussa sopimuksen luomisesta, ei tarvita enda
kolmansia osapuolia varmistamaan sopimuksen toteutumista. Samalla my®os
mahdollisuus vilikdsien aiheuttamiin manipulointeihin tai virheisiin poistuu.
Tama lisdd sopimuksiin myos turvallisuutta, koska tieto on turvassa ldhes hak-
keroimattoman salakoodin takana, useaan kertaan varmuuskopioituna. Turval-
lisuuden lisdksi &lykkaddat sopimukset lisddvat luottamusta, kun asiakirjat
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salataan jaettuun tilikirjaan kayttdjien kesken. Koodimuotoon kirjoitetun sopi-
muksen suurena etuna on helppo tulkittavuus ja ndin ollen lisdéntynyt varmuus.
(Jan, 2018.)

Ohjelmointikielet perustuvat logiikkaan, eikd sopimuksen ehdot ole ndin
ollen tulkittavissa vddrin. Tdamd on etuna myos kansainvdlisissd jdrjestelyissd,
silld ohjelmoidut sopimukset eivit ole riippuvaisia kielestd tai kansallisista la-
eista (Swan, 2015). Yksi dlykkdiden sopimusten mullistavimmista ominaisuuk-
sista verrattuna perinteisiin sopimuksiin on niiden nopeus. Perinteisesti asiakir-
jojen manuaalinen prosessointi vie paljon aikaa. Alykka&t sopimukset saastavat
aikaa hyodyntamalld ohjelmistokoodia ndiden toimien automatisoimiseksi. Au-
tomatisoinnin avulla saavutetaan myos rahallista sddstod, kun asiakirjojen késit-
telyyn tai transaktioiden ohjaamiseen ei tarvita erillisid tahoja. Koska dlykkaét
sopimukset toimivat tdysin virtuaalisesti, niiden parissa ei ole tarpeen kayttaa
myoskddn paperia. Lisdksi koneellinen automaatio on hyvin tarkkaa ja se kyke-
nee valttdimddn inhimilliset virheet, joita manuaalisessa kasittelyssad voi syntya
(Shermin, 2017).

3.4.3 Haasteet

Vaikka kirjallisuudessa dlykkdiden sopimusten turvallisuus on péddasiassa esi-
tetty eduksi, ndin ei kuitenkaan valttamatta ole. Yksi dlykkdiden sopimusten suu-
rimmista haasteista on se, ettei niitd voida muuttaa jdlkikdteen. Mikaili ohjel-
moidussa koodissa esiintyy pienikin virhe tai jokin kriittinen osa puuttuu, sopi-
musta ei suoriteta. Muokkaamattomuuden seurauksena kaikki sopimussidotut
tiedot menetetddn lohkoketjusta, mikali dlysopimus korvataan uudella versiolla.
My®s dlysopimusten ohjelmointia voidaan pitdd jossain méadrin haasteellisena,
silld lohkoketjualustoja hyodyntadvien sovelluksien toteuttaminen on ohjelmisto-
kehityksen ndkokulmasta verrattain uutta. Sopimuskoodissa olevat virheet tai
puutteet voivat johtaa haavoittuvuuksiin, joita hyddyntamalld jokin ulkopuoli-
nen taho voi vaarantaa sovelluksessa olevan tiedon eheyden, saatavuuden ja
luottamuksellisuuden. Alysopimuksista 16ytyvit haavoittuvuudet ovat kuiten-
kin pddasiassa seurausta joko ohjelmointivirheistd tai sopimusten suoritusympa-
riston puutteellisesta ymmartamisestd. (Morphy, 2018; Atzei, Bartoletti & Cimoli,
2017.)

Huomioitavaa on my®ds, ettd dlykkadt sopimukset siséltdvat useita oikeu-
dellisia kysymyksid, jotka on ratkaistava ennen kuin niitd voidaan ottaa laajem-
min kadyttoon. Yksi taménlainen haaste on niiden kyvyttomyys ottaa huomioon
implisiittisid odotuksia tai késitelld odottamattomia ja poikkeuksellisia olosuh-
teita. Implisiittiselld odotuksella tarkoitetaan niin sanottua kirjoittamatonta saan-
tod, mikd on olettamus siitd, ettd sopimuspuolet toimivat oikeudenmukaisesti
toisiaan kohtaan. Taman koetaan sisdltyvan jokaiseen sopimukseen, vaikkei sitd
erikseen sopimusehdoissa mainittaisikaan. Koska dlykk&at sopimukset perustu-
vat tiukasti ohjelmoituihin sddntdihin, ne eivét kykene ottamaan huomioon ta-
mdnkaltaisia julkilausumattomia ominaisuuksia tai toissijaisia ndkokohtia
(Morphy, 2018). Monimuotoisuutensa ja perinteisestd sopimuksesta poikkeavan
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luonteensa takia dlysopimukset saattavat johtaa erilaisiin ongelmatilanteisiin tu-
levaisuudessa, eikd niiden vaikutusten arvioiminen ole toistaiseksi valttimattd

jarin helppoa (Lauslahti, Mattila & Seppaild, 2016).

3.5 Hajautetut sovellukset

Hajautetut sovellukset (engl. decentralized applications, DApps) ovat digitaali-
sia sovelluksia tai ohjelmia, jotka toimivat lohkoketju- tai vertaisverkossa. Hajau-
tetussa sovelluksessa yhdistyvit dlykkddseen sopimukseen kirjattu logiikka ja
kayttoliittymédkoodi. Hajautetut sovellukset eroavat tavallisista verkkosivustolla
tai mobiililaitteella toimivista, keskuspalvelimiin nojaavista ohjelmistosovelluk-
sista siind, ettd niiden taustakoodi toimii lohkoketjun hajautetussa vertaisver-
kossa. Hajautettujen sovellusten kehityksen etuna ndhddén muun muassa yksi-
tyisyyden sdilyttiminen, tdydellinen tietojen eheys seka luotettava laskenta (Gil-
lis, 2022; Wackerow, 2022). Johnston ym. (2014) méérittelevt jo varhain julkaise-
massaan raportissa hajautetut sovellukset seuraavien valttiméattomien ominai-
suuksien mukaan:

e Hajautetun sovelluksen tulee perustua avoimeen lihdekoodiin ja toimia
ilman kolmansia osapuolia

o Kaikki tieto on sdilytettdva julkisesti saatavilla olevassa lohkoketjuver-
kossa

e Hajautetulla sovelluksella tulee olla kryptografinen rahake kayttoa ja osal-
listujien palkitsemista varten

¢ Hajautetun sovelluksen on noudatettava jotakin konsensusmekanismia

Téamaén laajan méadritelman mukaan myos Bitcoin-lohkoketju voidaan laskea ha-
jautetuksi sovellukseksi ja ndin ollen todennékdisesti ensimmaiseksi hajautetuksi
sovellukseksi ikind. Nykyé&an termilld hajautettu sovellus viitataan yleensa kuiten-
kin kaikkiin lohkoketjuverkossa toimiviin sovelluksiin, joilla on &lysopimustoi-
mintoja (Buterin, 2014), mink& vuoksi Bitcoin-lohkoketjua ei useinkaan endd pi-
detd varsinaisena hajautettuna sovelluksena. Antonopoulos ja Wood (2018) mai-
nitsevat, ettd lohkoketjuteknologiaan pohjautuvien hajautettujen sovelluksien
avulla World Wide Web voidaan viedd kehityksessdan seuraavalle tasolle, jolloin
kyse on termistd IVeb3. Se eroaa aikaisemmista kehityskerroksistaan mahdollis-
tamalla kayttdjilleen kirjoittamisen ja lukemisen lisdksi my6s digitaalisen omis-
tajuuden, sisdltden esimerkiksi yksityisyyden suojan ja turvallisuuden painotuk-
sen sekd oman datasisdllon kontrolloinnin. Koska my6s hajautetut sovellukset
ovat vield tand pdivand alkuvaiheessaan, on vield epéselvéad, kykenevéatko ne vas-
ten tekemisen niille asettamiin haasteisiin (Wackerow, 2022).

Hajautetut sovellukset tarjoavat eri toimialoilla toimiville tahoille uuden 14-
hestymistavan, jolla voidaan tavoittaa aiempaa suurempi kayttdjamaara.
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Hajautettujen sovellusten ja Web3:n erdina tarkeimpind sovellusalueina tai kayt-
totapauksina voidaan toistaiseksi pitdd pelaamista, digitaalisten hyodykkeiden
(engl. non-fungible tokens, NFT) hallintaa, sekd hajautettuja finanssipalveluja
(engl. decentralized finance, DeFi) ja hallinnointia (engl. governance) (Wu ym.,
2021). Useimmat peleihin keskittyvéat hajautetut sovellukset antavat pelaajille esi-
merkiksi tdyden hallinnan pelin sisdisistd resursseista, jolloin pelaajien on mah-
dollista ansaita rahaa omistamistaan NFT-hyodykkeistda pelin ulkopuolella
(Kiong, 2021). DeFi-palvelut ovat puolestaan hajautettuja finanssialan sovelluk-
sia, jotka tarjoavat esimerkiksi maksu-, laina-, sijoitus-, vakuutus- ja omaisuuden-
hoitopalveluita lohkoketjun kautta (Gogel, 2021). Hajautetut sovellukset voivat
antaa kayttdjille mahdollisuuden osallistua my6s verkko-organisaatioiden hal-
lintoon. Namd lohkoketjua tukevat verkko-organisaatiot tunnetaan nimelld ha-
jautetut autonomiset organisaatiot, joita kéasitellddn tdaman tutkielman seuraa-
vassa eli viimeisessd teorialuvussa. Tdssd vaiheessa on syytd huomata, ettd
DAO:t ovat organisaatioita, jotka kdyttavit hajautettuja sovelluksia, mutta ldhes-
kadn kaikki hajautetut sovellukset eivit ole DAOrxita.



4 HAJAUTETUT AUTONOMISET ORGANISAATIOT

Lohkoketjujen ja kryptoavaruuden eri evoluution vaiheet ovat mahdollistaneet
monien uusien kdyttotapausten ja teknologioiden, kuten hajautettujen organisaa-
tioiden, syntymisen. Hajautetulla autonomisella organisaatiolla (engl. decentral-
ized autonomous organization, DAO) tarkoitetaan uudenlaista organisaatio-
muotoa, jonka hallinta- ja toimintasdannot on tyypillisesti koodattu lohkoketjuun
dlysopimusten avulla. Hajautettujen autonomisten organisaatioiden odotetaan
kumoavan perinteisen hierarkkisen johtamismallin ja vihentdvan merkittavasti
organisaatioiden viestintéd-, hallinta- ja yhteistydkustannuksia. DAO:ssa paatok-
senteko jaetaan tai delegoidaan avoimen yhteison jasenten kesken ilman keski-
tettyd hallintoa. Hajautetut autonomiset organisaatiot liittyvit keskeisesti Ethe-
reumiin, joka on tdlld hetkelld tdrkein yleiskdyttoinen ja julkinen lohkoketju
(Wang ym., 2019; Fagir-Rhazoui, Arroyo & Hassan, 2021). T&ssd luvussa
DAO:iden hajautettua jarjestelmdd ja tutkimuskenttdd havainnollistetaan niin
toimintaperiaatteiden, hallinnointitapojen, toimijaverkoston kuin ekosysteemin
muodostumisenkin ndkokulmasta.

4.1 Lyhyt historia

Organisaatioteorialla on runsaasti kirjallisuutta erilaisista hajautetuista organi-
saatioista jo 1960-luvulta ldhtien, mutta ensimmadiset suoranaiset viittaukset
DAO:ihin ilmestyivit 1990-luvulla kuvaamaan sekd moniagenttijarjestelmia esi-
neiden internet (engl. internet of things, lIoT) -ymparistossa ettd vikivallatonta
hajautettua toimintaa globalisaation vastaisessa kansanliikkeessd (Schneider,
2014). Hajautettujen autonomisten organisaatioiden nykyaikainen merkitys voi-
daan jdljittdd aikaisempaan hajautetun autonomisen korporaation (engl. decen-
tralized autonomous corporation, DAC) késitteeseen, joka syntyi muutama vuosi
Bitcoinin ilmestymisen jdlkeen. T&lloin hajautettua autonomista korporaatiota

luonnehdittiin uudeksi hallinto- ja ohjausjdrjestelmdksi, joka kayttdd
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tokenisoituja, vaihdettavissa olevia osakkeita keinona jakaa osinkoa osakkeen-
omistajille ja sidosryhmille (Hassan & De Filippi, 2021).

Tallaisia korporaatioita kuvailtiin korruptoitumattomiksi, ilman ihmisen
osallistumista ja julkisesti tarkastettavien ohjeiden mukaan toimiviksi, avoimen
lahdekoodin ohjelmistoiksi, jotka on jaettu sidosryhmien tietokoneille (Larimer,
2013). DAC-termin katsottiin liittyvdn luonnostaan corporate governance -kay-
tantoihin, minkd vuoksi se koettiin liian rajoittavaksi monille lohkoketjupohjai-
sille sovelluksille, joilla on yleisempi tarkoitus. Niinpd termille ilmestyi useita
vaihtoehtoja, jotka johtivat hajautettujen sovellusten syntymiseen (Johnston ym.,
2014) ja my6hemmin DAO-termin vakiintumiseen (Buterin, 2014). Vaikka Bitcoi-
nin on vditetty olevan kdytdnnossd ensimmadinen DAO, ei termin nykymerkitys
viittaa niink&dédn itse lohkoketjuverkkoon, vaan pikemminkin organisaatioihin,
jotka on otettu kdyttoon dlysopimuksina olemassa olevassa lohkoketjuverkossa
(Hassan & De Filippi, 2021).

Vuonna 2014 kisite nousi uudelleen esiin Ethereumin perustajajdsen Bute-
rinin mddriteltyd DAO:n kirjallisessa raportissaan (2014) virtuaaliseksi kokonai-
suudeksi, jolla on tietty joukko jdsenid tai osakkaita, joilla on oikeus kayttdd yh-
teison varoja ja muuttaa sen koodia. Ensimmdinen laajaa huomiota herattanyt
DAO oli vuonna 2016 perustamisestaan ilmoittanut riskipadomarahasto The
DAO. Tamén Ethereum-lohkoketjussa kdynnistetyn DAO:n tarkoituksena oli
luoda hajautettu joukkorahoitusalusta kryptovaluuttojen ICO (engl. initial coin
offering) -joukkorahoitusmenetelmdd hyddyntden. Vain kuukausi The DAO:n
kdynnistdmisen jdlkeen sen kirjoitetussa ohjelmakoodissa ollut haavoittuvuus
johti hankkeen varojen hakkerointiin, mikd puolestaan pakotti Ethereumin nk.
hard forkiin, jossa lohkoketju haarautettiin kahtia (Mehar ym., 2019).

Sittemmin The DAO-hakkeroinnin aiheuttamat sadannostelyyn, turvallisuu-
teen ja hallinnointiin liittyvit epavarmuudet ovat kannustaneet monia projekteja
keskittymddn uusien DAO:iden perustamista helpottavien konseptien, tyckalu-
jen ja teknisten standardien luomiseen (Sims, 2019). Uusien ja kehittyvien tekno-
logioiden levidmistd markkinoille kuvaavan Gartnerin hypekéyran vuoden 2019
raportissa DAO:t ndhddan nopeampaa ja parempaa padatoksentekoa edustavana
kehittyviand ekosysteemind, jolla tulee olemaan mullistava vaikutus kuluvien vii-
den tai kymmenen vuoden aikana (Panetta, 2019). Tulevaisuudessa DAQO:iden
ennustetaan nousevan verkkoyhteistyon luonnolliseksi hallintorakenteeksi, kun-
han organisaatiot keksivit tehokkaampia keinoja osallistaa ja sitouttaa yhtei-
sonsd jasenet tai rahakkeenhaltijat toimintaansa (Faqir-Rhazoui, Arroyo & Has-
san, 2021).

4.2 Uudenlainen tapa organisoitua

Hajautettu autonominen organisaatio on ilman luottamusta toimiva (engl. trust-

pddtokset ja sopia kryptovaluutan tai protokollan parametreista. Tyypillisesti
DAO:t implementoivat paddtoksentekojdrjestelmid mahdollistaakseen yhteison
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yhteisymmarryksen. Yhteisymmairryksen seurauksena DAO toimii automaatti-
sesti suorittamalla koodia lohkoketjussa. Né&in ollen hajautetut autonomiset or-
ganisaatiot mahdollistavat kehittdjien ja kdyttdjien maailmanlaajuisen yhteistyon
ilman kolmansia osapuolia tai vilittdjid (Faqir-Rhazoui, Arroyo & Hassan, 2021).
Tieteellisessd kirjallisuudessa useimmat DAO-mddritelméat sisdltavat ainakin
seuraavat tunnusomaiset ominaisuudet (Hassan & De Filippi, 2021):

¢ DAO mahdollistaa ihmisten itsehallinnon ja -koordinoinnin verkossa

e DAO noudattaa lohkoketjun ominaisuuksia, kuten lapindkyvyyttd, kryp-
tografista turvallisuutta ja hajautuneisuutta

¢ DAO:n lihdekoodi on otettu kdyttoon julkisessa lohkoketjussa, jossa on
dlysopimusominaisuuksia

e DAO:n itsensd toteuttavat dlysopimukset mddrittelevdt organisaation
sddnnot ja vastaavat protokollan ylldpidosta

e DAO:n hallintotapa on hajautettu ja siten riippumaton keskitetysta hallin-
toelimestd

Ndiden ominaispiirteiden lisdksi useimpien DAQO:iden ndhdddn jakavan samat
ydinkomponentit, kuten: rahoitusmekanismi rahoituksen kerdamiseksi ja jase-
nyyden myontdmiseksi, moniallekirjoitus (engl. multi-signature) varojen tallet-
tamiseen ja transaktioiden valtuuttamiseen, ryhmikeskustelukanava jdsenten
viliseen kommunikointiin, hallintoprosessi strategisten p&d&tosten tekemiseksi
ja operaatiotiimi toimintojen késittelyyn. Taméan ominaisuusjoukon liséksi itse-
ddn ylldpitavan (engl. self-sustaining) protokollan peruselementeiksi voidaan
laskea muiden muassa rahake, arvon valjastamismekanismi (engl. value capture
mechanism), kehittdjaekosysteemi sekd yhteisoaloitteet. DAO:lle luotu natiivi-
tai hallintorahake edustaa protokollan hallinto-oikeuksia ja oikeudenmukai-
suutta, auttaen samalla arvon valjastamisessa esimerkiksi transaktiomaksujen
raatioiden rakentaminen, kun taas yhteisoaloitteiden avulla pyritddan pitaméaan
DAO:n jdsenet sitoutuneina ja aktiivisina. (Rivera, 2022.)

Tastda huomataan, ettd DAO:t perustuvat useisiin kompleksisiin kom-
ponentteihin ja ominaisuuksiin, joita voidaan kasitelld niin valtadynamiikan, ra-
hakesuunnittelun, yhteison kehittdmisen kuin hallintoty6kalujen kayttoonoton-
kin kannalta. Vaikka erilaiset DAO-tyypit palvelevat useita eri kdyttotarkoituk-
sia, eivatkd kaikki niistd sovellu jokaisen digitaalisen tiimin tai Web3-projektin
tavoitteisiin, voidaan niiden toimintaperiaatteiden ndhda olevan varsin yhden-
mukaisia (Nirolution, 2018). Hajautettujen autonomisten organisaatioiden toi-
minta (kuvio 3) perustuu kryptovaluutan ja dlykkdiden sopimusten muodosta-
maan yhdistelmadn, jonka myo6ta on mahdollista luoda automaattisten solmujen
verkosto, joka toimii méddritetyn protokollan mukaisesti (Mattila, 2016).
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DAO

Saannot ja
maariykset

"Koodi on laki” Konsensusmekanismi

Aanestys Transaktio Aloite/ehdotus

KUVIO 3 Hajautettujen autonomisten organisaatioiden toimintaperiaate (mukailtu Nirolu-
tion, 2018)

Kun organisaation sddnndistd ja menettelytavoista vastaava dlysopimus on
ohjelmoitu ja otettu kdyttoon DAO:ssa, ainoa tapa muuttaa sen "méérayksid" on
yhteison dadnestys. Koska dlysopimus on médriteltdva koodipohjaisella logiikalla,
kaikki sddntojen muuttamisyritykset epdonnistuvat, ellei muutoksista paiteta
yhteison jasenten &dadnestykselld. Konsensusmekanismi varmistaa, ettd kaikki
noudattavat maddritettyjd saantojd. Yleensda DAO:lle kehitetddn nk. natiivirahake,
jota jdsenet kayttavat ddnestddkseen organisaatiota koskevista ehdotuksista ja
pdivityksistd (Chinonso, 2022). DAO:n dlysopimukseen sidotulla rahakkeella eli
organisaation perustamalla kryptovaluutalla organisaatio voi alkaa myos keréta
ansaitsevat rahakkeita ja sitd kautta oikeuden antaa palautetta ja &d&dnestdd
organisaation tulevista toimista (Ivanovs, 2022). Hajautetussa autonomisessa
organisaatiossa jokainen toimi on transaktio, ja jokainen transaktio on &ani, jota
edustaa rahake. Kuviossa lompakko-osoite edustaa “tyontekijoitd”, ts.
organisaation jdsenid, joista jokainen omistaa tietyn mddrdn rahakkeita. Mitd
enemman rahakkeita jisen omistaa, sitd enemmaén hdnen dénellddn on yleensa
painoarvoa (Nirolution, 2018).

Ndin ollen hajautettujen autonomisten organisaatioiden voidaan ajatella jal-
jittelevan yritysrakennetta, jossa sddnnot ja madrdykset rakennetaan avoimen
ldhdekoodin avulla ja pannaan taytantoon dlykkédiden sopimusten avulla. DAO:t
noudattavat lohkoketjuteknologioille tyypillistd "koodi on laki" -periaatetta,
jossa dlysopimuksia kdytetddan olemassa olevien sddntdjen tdytantoonpanoon.
DAQ:illa ei yleensd ole kdytossddn erityisid riidanratkaisumenetelmid, koska
kaikki osallistujat ovat etukdteen suostuneet noudattamaan &lysopimusten
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sdantojd (Morrison, Mazey & Wingreen, 2020). Hajautetut autonomiset organi-
saatiot ovat siis jarjestelmd kovakoodattuja sddntojd, jotka madrittelevat, mitd toi-
mia organisaatio tekee. Ne ovat johtamattomia, jisenten omistamia yhteisojd,
pohjimmiltaan osuuskuntia, jotka hallitsevat itseddn kayttamalld lohkoketjutek-
nologian avulla laskettuja ddnid (Chinonso, 2022). Koska hajautetut autonomiset
organisaatiot ovat toistaiseksi darimmadisen uutta tekniikkaa, on niiden olemas-
saolo herdttanyt myos paljon kritiikkid ja huolta esimerkiksi niiden laillisuuden,
turvallisuuden sekd rakenteen osalta.

4.2.1 Hyodyt

Hajautetun autonomisen organisaation konsepti on osoittanut mahdollisuuden
16ytdd uusia tapoja madritelld organisaation rakenne. Samalla DAO:t voivat aut-
taa rakentamaan uusia markkinoita, jotka voivat asettaa omat hinnoittelu- ja laa-
tustandardinsa. Jdsenten omistamien ja hallitsemien internet-pohjaisten organi-
saatioiden luominen mahdollistaa suotuisan ympariston hyodyntdd kattavasti
lohkoketjuteknologian tarjoamia etuja (Howell, 2022). Kenties keskeisin DAQ:ita
koskeva etu liittyy hajauttamiseen, joka on yksi hajautettujen autonomisten or-
ganisaatioiden olennaisimmista piirteistd. Hajauttamisen avulla organisaation
tulevaisuutta koskeva padtoksenteko jaetaan kollektiivisesti jasenten kesken, jol-
loin jokainen mukana oleva voi vaikuttaa DAO:n toimintaan. Koska pa&toksen-
teko ja ddnestaminen edellyttdd usein kayttdjiltda natiivi- tai hallintorahak-
keidensa polttamista tai kuluttamista, vaatii jokaisen ddnen antaminen jaseniltd
tarkkaa harkintaa. Lohkoketjujen perustuessa avoimeen dataan, myds DAO:iden
padtoksenteko ja jokainen annettu ddni on aina kaikkien saatavilla ndhtavilla.
Tama luo lapindkyvyyttd padtoksentekoon ja voi viahentdd "huonojen ideoiden”
esittamistd (Hennekes, 2022).

Lisdksi hajautetut autonomiset organisaatiot tarjoavat yhteisoille kaikkialla
maailmassa mahdollisuuden olla yhteydessd toisiinsa ja tyoskennelld yhdessd
tuottavien tavoitteiden saavuttamiseksi. DAO:lla on luontaisia ominaisuuksia,
jotka jarjestdvat ryhmid nopeammin ja tehokkaammin kuin perinteiset entiteetti-
mallit. Ndin ollen DAO:iden voidaan ndhda edustavan osaltaan myos paradig-
man muutosta yksiloiden jarjestdytymisessd (Au, 2022). Internet-yhteyden ja hal-
lintorahakkeiden avulla kdytannossa kuka tahansa voi osallistua Web3:n tulevai-
suuden rakentamiseen. Taménkaltaisen yhteisollisen osallistumisen ja jaetun
padtoksenteon kautta hajautetut autonomiset organisaatiot voivat kannustaa ja-
seniddn innovatiivisuuteen luodakseen uusia ennakkotapauksia taloudellisille
palkkioille vastineeksi osallistumisesta. Koska DAO:t eivét rajoita padtoksen-
teko-oikeuksia ainoastaan johtajille, voivat kaikki sidosryhmaét tehdd parannus-
ja muutosehdotuksia organisaation protokolliin ja esitelld sitd kautta tdysin uu-
denlaisia kehityshankkeita (Howell, 2022).
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4.2.2 Haasteet

Jotta DAO:sta todella tulisi taloudellinen ja yhteistoiminnallinen organisaatio, on
sen kyettdva ratkaisemaan useita lainsdadannollisid ja omistusoikeudellisia haas-
teita. Koska DAO:t voidaan jakaa useille lainkdyttoalueille, ei niille ole tois-
taiseksi olemassa oikeudellista kehystd. Tamdn vuoksi mahdolliset oikeudelliset
ongelmat vaativat todenndkoisesti asianosaisia kdsittelemddn useita alueellisia
lakeja yhtdaikaisesti. DAQrilla ei useinkaan ole muodollisia yritysrakenteita, ni-
menomaisia ehtoja vastuusuojalle tai selkedd eroa osallistujien eri roolien valill4.
Niinpad DAO:iden olemassaolon kannalta on vilttaimatontd, ettd nykyiset oikeu-
delliset rakenteet luovat uusia juridisia luokkia niiden viralliseksi tunnusta-
miseksi ja niiden ainutlaatuisten ominaisuuksien asianmukaiseksi huomioon ot-
tamiseksi (Au, 2022). Tamadn lisdksi Chainalysisin (2022) tuore raportti osoittaa,
ettd DAO:iden omistajuus on vield erittdin keskittynyttd. Kymmenen suurim-
man DAO:n hallintorahakkeiden jakautumaa selvittanyt analyysi paljastaa, etta
useissa merkittdvissi DAQO:issa alle 1 %:1la kaikista rahakkeenhaltijoista on jopa
90 % danivallasta.

Vaikka hajautettu autonominen organisaatio voidaan teoriassa kdynnistda
ainoastaan muutamalla koodirivilld, saattaa niiden tietoturva olla edelleen haa-
voittuvaa, koska dlysopimusten kdyttoonotto vaatii huomattavaa teknistd asian-
tuntemusta. Ottaen huomioon valtavan teknologiapinon, jota hyvin hoidettu
DAO vaatii toimiakseen tehokkaasti, my6s parhaiden tietoturvakaytantdjen nou-
dattaminen voi olla hankalaa ja kallista. Lisdksi monien DAO:iden osallistujat ja
perustajat paattavat pysyd nimettdmind, miké lisid myos tietoturvariskien mah-
dollisuutta (Hennekes, 2022). Hajautettujen autonomisten organisaatioiden tur-
vallisuushuolia on heréttanyt myos dlysopimusten muuttumattomuus. Tamén
myotd dlykkdiden sopimusten puutteita voi olla vaikea korjata, vaikka ne havai-
taankin (Mehar ym., 2019).

Lohkoketjun tarjoamasta lapindkyvyydestd huolimatta hajautetun autono-
misen organisaation jasenten valilld voi olla myos suuri méédra tiedon epasym-
metriaa. Koska jdsenet eivit todenndkoisesti tunne toisiaan, eivitkd ndin ollen
muiden tavoitteita tai motivaatioita sijoittaa organisaatioon, on mahdollista, ett-
eivit kaikki voi luottaa ehdotettuihin ratkaisuihin siten, ettid he voisivat danestida
tehokkaasti puolesta tai vastaan (Morrison, Mazey & Wingreen, 2020). DAO:iden
mittakaavassa myos kaikkien saaminen ddnestamaééan esitetyista ehdotuksista voi
koitua haasteeksi, varsinkin jos jokaisen pddtoksen ldpimeno vaatii jasenten
enemmiston ddnestdmisen. Useiden aikavyohykkeiden ja sijoittajien erilaisten
prioriteettien vuoksi DAO-osallistujien pitdminen ajan tasalla ja sitoutuneina voi
olla haastavaa (Hennekes, 2022). Lisdksi Simonite (2016) on paljastanut MIT
Technology Review:ssd julkaistussa artikkelissaan pitdvansd huonona ajatuk-
sena uskoa massoihin tarkeiden taloudellisten pddtosten tekemisessa.
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4.3 Hallinnointitavat ja -oikeudet

Kuten aiemmin todettiin, hajautettu autonominen organisaatio (DAO) on ryhmd,
joka on organisoitu tietyn tehtdvan ympdérille, ja joka koordinoi toimintaansa loh-
koketjussa vahvistettujen sdantojen kautta. DAO:t itsessddn ovat vain organisaa-
tiorakenteita, jotka hallitsevat yhteisid taloudellisia resursseja ja protokollasdan-
tojd, jolloin jokainen DAO voi toimia eri tavalla (Xie, 2022). Vaikka hajautettujen
autonomisten organisaatioiden toimintamenettelyt, kuten lohkojen validointiin
ja validaattoreille myonnettdviin palkkioihin kadytettdvdt mekanismit ovat
yleensd huolella suunniteltuja, ovat ne hallintonsa osalta vield kokeiluvaiheessa.
Olemassa olevien ja vasta kehitettdvien hajautettujen autonomisten organisaa-
tioiden hallintoprosessit muodostetaan usein ilman tutkimusta tai laajaa tes-
tausta, minkd vuoksi ne voidaan ndhdd kokeellisina, alustavina menettelyta-
poina, jotka tulevat tdydentdmaddn itsensd ajan saatossa (Faqir-Rhazoui, Arroyo
& Hassan, 2021). DAO:iden toimintaan, kuten my6s ddnestys- tai jasenyysmal-
lien muodostumiseen keskeisesti vaikuttava tekija on se, minkd ensimmadisen
kerroksen lohkoketjun péélle ne on rakennettu.

Hajauttaminen tuo mukanaan tarpeen hyvin erityisille hallintomekanis-
meille, jotka yhdistdvat verkoston eri osallistujat DAO:n yhteisiin tavoitteisiin,
antaen heille mahdollisuuden ryhtyéd tarkoituksenmukaisiin kollektiivisiin toi-
miin (Braun, Hdusle & Karpischek, 2022). Tamaén lisdksi DAO:iden on kyettava
reagoimaan odottamattomiin tilanteisiin, kuten yksiléiden kadyttdytymiseen sekd
markkinaolosuhteisiin liittyviin muutoksiin, jotka edellyttdvat tapauskohtaisia
ratkaisuja tai protokollapdivityksid (Buterin, 2021). Alun perin DAO:iden pé&a-
toksenteko noudatti yksinkertaista rahakepainotettua jarjestelmad, jossa kaytan-
nossd yksi omistettu rahake vastasi yhtd annettavaa déntd. Tama mekanismi on
kuitenkin osoittautunut jokseenkin kiistanalaiseksi, silld sen véitetddn painotta-
van jdsenid, joilla on enemmaén rahakkeita tai osuuksia organisaatiossa (DuPont,
2017). Tamankaltaisen mahdollisen rahakemonopolin estdmiseksi DAO:iden pa-
rissa on kehitetty lukuisia uusia, seuraavissa alaluvuissa esiteltdvid hallinnointi-
tapoja, jotka soveltuvat keskenddn erilaisiin olosuhteisiin.

4.3.1 Jdasenyysmallit

Hajautettujen autonomisten organisaation hallinnointi, erityisesti paatoksente-
koprosessit toteutetaan siis padsdadntoisesti natiivi- tai hallintorahakkeilla, joita
jasenet kayttavat danestddkseen tai luodakseen ehdotuksia organisaation toimin-
nasta. Erilaisia ddnestettdvia esityksid voivat olla esimerkiksi lohkoketjun ulko-
puoliset sosiaaliset ehdotukset, dlysopimustoimintojen toteuttamista vaativat
toimeenpanoesitykset sekd ehdotetut muutokset DAO:n yleisrakenteeseen tai
sdantoihin (Conway, 2022b). DAO-jdsenyyteen on olemassa erilaisia malleja, joi-
den avulla voidaan maarittdd, kuinka ddnestiminen organisaatiossa toteutetaan.
Kendallin (2022) mukaan keskeisimmaét jasenyysmallit ovat:
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¢ Rahakepohjainen (engl. token-based) jasenyys on kayttooikeuskontrol-
loimaton, jolloin rahakkeen omistaminen oikeuttaa ddnestdamaan

¢ Osuuspohjainen (engl. share-based) jasenyys on melko avoin, jolloin
osallistuminen vaatii usein arvon tarjoamista rahakkeiden tai tyon muo-
dossa

¢ Mainepohjainen (engl. reputation-based) jasenyys perustuu osallisuusto-
distukseen, jolloin hallintaoikeus saavutetaan osallistumisen kautta

Rahakepohjainen jdsenyys on yksi DAO:iden perusmalleista, jossa jokaisella ra-
hakkeenhaltijalla on oikeus osallistua organisaation toimintaan. Rahakepohjaista
jasenyysmallia kdytetddn yleensd joko suurten hajautettujen protokollien tai itse
rahakkeiden hallinnointiin. Osuuspohjaisessa jasenyydessad rahakeosuudet edus-
tavat suoraa ddnivaltaa ja omistajuutta. Osuuspohjaiset jdsenet voivat erota mil-
loin tahansa suhteellisella osuudellaan kassasta, mutta mukaanp&ddsy saattaa
vaatia jasenehdotuksen. Jasenehdotuksen kautta muu ryhma voi arvioida, onko
hakijalla tarvittavaa asiantuntemusta ja pddomaa osallistua padtoksentekoon.
Mainepohjaisessa jdsenyydessd maine on todiste osallistumisesta ja antaa ddni-
vallan hajautetussa autonomisessa organisaatiossa. Toisin kuin rahake- tai
osuuspohjaisessa jasenyydessd, maineeseen perustuvat DAO:t eivit siirrd omis-
tusoikeutta paatoksentekoon osallistuville jasenilleen. Mainetta ei voi ostaa, siir-
tdd tai delegoida, vaan se on ansaittava osallistumisen kautta. (Kendall, 2022.)

4.3.2 Ainestysjirjestelmat

Jasenyysmallien lisdksi hajautettujen autonomisten organisaatioiden hallinto- ja
padtoksentekoprosessia voidaan hahmotella erilaisten &dnestysjdrjestelmien
kautta. DAO-dédnestysjdrjestelmét ovat vasta kehittyvd, monimuotoinen tutki-
muskenttd, jossa erilaisia vaihtoehtoja toistaiseksi sekd tutkitaan teoreettisesti
ettd kokeillaan kidytannossa. Vuosien ajan DAO-yhteistjen jasenet ovat yrittaneet
tasapainottaa erilaisia huolenaiheita, kuten maaradysvaltaa, osallisuutta, nopeutta,
skaalautuvuutta ja taloudellisia etuja kehittddkseen optimaalisen padtoksenteko-
menetelman. DAO:iden dédnestysjdrjestelmissd kdytetddn monia erilaisia ldhesty-
mistapoja, joista mikdan ei ole osoittautunut kiistatta tehokkaaksi, vaan ne sisil-
tavat usein joko haavoittuvuuksia tai epdoikeudenmukaisten lopputulemien
mahdollisuuksia (Faqgir-Rhazoui, Arroyo & Hassan, 2021; Braun, Héausle &
Karpischek, 2022). T4lld hetkelld valtaosa DAO:ista on ehdotusldhtoisid, mutta
niiden hallinto- ja d&dnestysjdrjestelmdt voivat poiketa merkittdvasti toisistaan.
O'Connorin (2022) mukaan nykyisten hajautettujen autonomisten organisaatioi-
den yleisimpiin ddnestysjdrjestelmiin lukeutuvat:

e Piidtosvaltainen ddnestys (engl. quorum voting), joka vaatii ennalta méaéa-
ratyn madran ddnestdjid danestdaméadan ehdotuksen puolesta

e Kvadraattinen danestys (engl. quadratic voting), jossa ddnivalta kasvaa
ddnestdjdlla olevien rahakkeiden lukumadéran neliolld
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e Vakaumusdinestys (engl. conviction voting), jonka avulla jdsenet voivat
kerdta danid ehdotukselle ajan mittaan

¢ Holografinen konsensus (engl. holographic consensus), jossa yhteison ja-
senet voivat lyoda vetoa ehdotuksen puolesta tai vastaan ja siitd, meneeko
se ldpi vai ei

Pddtosvaltainen ddnestysjarjestelmd on DAO:iden yleisimmin kdyttamad, varsin
yksinkertainen ddnestysprotokolla. Se toimii varmistamalla, ettd tietty padtosval-
taisuus, kuten prosenttiosuus tai kiinted maédra danid, yleensa rahakkeita, saavu-
tetaan, jotta ddnestys menee ldpi. Jos tdmad asetettu kynnysarvo saavutetaan, voit-
taa eniten ddnid saanut pddtos. Vaikka tdmaé prosessi on varsin suoraviivainen ja
selked ddnestdjille, suuren méadran rahakkeita omistavat ihmiset saavat aina
enemmadn dédnivaltaa tdssd jarjestelmédssd. Myos pddtosvaltaisuuden madrittami-
nen osoittautuu usein hyvin haastavaksi, silld korkea pddtosvaltaisuus vaikeut-
taa ehdotusten hyvaksymistd, kun taas alhainen padtosvaltaisuus tekee ehdotuk-
sista erittdin helppoja hyviksyd, jolloin jarjestelmddn on helppo hyokitd. Ndiden
perinteisten rahakepainotettujen &dnestysstandardien haasteiden poissulke-
miseksi jotkin DAO-alustat ovat ottaneet kdyttoonsd maineeseen pohjautuvan
pddtosvaltaisen ddnestysjdrjestelmaén, joka ottaa huomioon ddnestdjien osallistu-
mis- tai kontribuutiotason. Taman mekanismin my®6td sitoutuneet dénestdjédt voi-
daan palkita toisille alustoille siirrettdvissa olevalla maineella. (O'Connor, 2022.)

Kvadraattisen eli nelidllisen ddnestysjarjestelmdn tarkoituksena on tar-
jota ratkaisu yhteison ddnten tarkkaan arvioimiseen. Tédssd padtoksentekomenet-
telyssd jasenet antavat ddnid ilmaistakseen mieltymystensd suunnan liséksi myos
mieltymystensd asteen. Tama toteutetaan siten, ettd ddnestdjiat antavat ddanilleen
painotetun suosituimmuusintensiteetin, joka tallennetaan osoittamaan, kuinka
sessa ddnestyksessd ddnestdjdat voivat kasvattaa ddnivaltaansa hankkimalla lisa-
danid. Adnivalta kasvaa aina dédnestsjilld olevien rahakkeiden lukumaéran neli-
oll&, joten kun yhden &ddnen edustava vaikutus on yksi, se kasvaa kahdella &a-

tuimmuuteen (Posner & Weyl, 2014). Samalla kvadraattinen ddnestysjdrjestelma
saa kuitenkin aikaan plutokratian, jossa ddnivallasta tulee vaurauden funktio.
Tdama padtoksentekomenetelmd on myos altis nk. Sybil-hyokkéyksille, joissa da-
vaikutusvallan saavuttamiseen (Hellstrom, 2022).

Vakaumusaanestys pyrkii edustamaan dédnestdjien yhteenlaskettua mielty-
mystd ehdotuksista, joita esitetddn jatkuvasti, eikd vain tdsmallisissd ddnes-
tysajankohdissa. Jarjestelmdssa yhteison jasenet danestavat ehdotuksista lukitse-
malla varojaan, ja mitd kauemmin he pitdytyvit kannassaan, sitd enemmaén hei-
dédn dédnellddn on painoarvoa (Faqir-Rhazoui, Arroyo & Hassan, 2021). Jasenet
voivat milloin tahansa muuttaa ddntiddan, mutta niin tehdessddn heididn aiem-
malle &édnelleen kertynyt vakaumus (engl. conviction) nollaantuu. Koska
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jarjestelmd palkitsee ddnestdjid pelkdn varallisuuden tason sijaan myos uskolli-
suudesta ddnestysvalintaan, se antaa ddnestdjille mahdollisuuden osoittaa kiin-
nostusta ehdotukseen, estden ndin uusia sisddnostoddnestdjia vaikuttamasta lii-
kaa péaatoksentekoon (O'Connor, 2022). Tdssd mallissa ehdotuksien ldpédisykyn-
nys on dynaaminen ja riippuvainen DAO:n rahastosta, eikd ehdotusten hyvak-
syminen ole useinkaan kovin nopeaa (Emmett, 2019).

Holografisen konsensuksen tarkoituksena on ratkaista hallinnointijdrjes-
telmien resilienssin ja skaalautuvuuden vilinen jannite. Jarjestelméssa DAO:n ja-
senet ldhettdvit ja ddnestdvit ehdotuksia, joiden hyvéaksyminen edellyttda ehdot-
toman enemmiston, ts. yli 50 % kannatuksen saamista kaikista kaytettavissa ole-
vista ddnistd. Holografinen konsensusddnestysprotokolla mahdollistaa ddnesté-
misen myos erddnlaisen vedonlyontikerroksen tai ennustemarkkinan avulla.
Tédssd mekanismissa jdsenet voivat lyodad vetoa ehdotuksien hyviksymisen tai
hylkdyksen puolesta. Jos ehdotus saavuttaa ddnestyksessd suuren enemmiston,
se katsotaan "tehostetuksi", miké tarkoittaa, ettd se voidaan hyvidksyd suhteelli-
sella enemmistolld padtdsvaltaisuuden sijaan (Faqgir-Rhazoui, Arroyo & Hassan,
2021; Hellstrom, 2022). Ennustemarkkinoilla voittaneiden ehdotusten puolesta
vetoa lyoneet palkitaan taloudellisesti, jolloin heille maksetut korvaukset katso-
taan hallintokuluiksi, joilla varmistetaan DAO:n tehokas toiminta. Né&in ollen ho-
lografisen konsensuksen avulla voidaan suodattaa huonoja ehdotuksia, mikéa
mahdollistaa suurien DAO-yhteistjen paremman skaalautuvuuden pelillistami-
sen keinoin. Osallistumiskustannustensa vuoksi timad jarjestelmé saatetaan kui-
tenkin kokea epddemokraattisena vaihtoehtona, joka voi olla myos kallista to-
teuttaa ja yllapitdad (Arsenault, 2020).

4.4 Roolit ja insentiivit

Hajautettujen autonomisten organisaatioiden itseorganisoituvat vertaisverkko-
yhteisot perustuvat rooleihin ja automatisoituihin tehtdviin, jotka jdsenet yh-
dessd omaksuvat validointia, hallintoa ja padtoksentekoa varten. Lohkoketjupro-
tokollaan koodattujen, automatisoiduista prosesseista vastaavien dlysopimusten
lisdksi DAO:t sisdltavat myos muita keskeisid toimijoita ja toiminallisuuksia,
jotka perustuvat autonomisen ketjun ulkopuoliseen, ihmisten viliseen vuorovai-
kutukseen, pddasiassa kollektiiviseen padtoksentekoon ja ddnestamiseen (Wang
ym., 2019; Santana & Albareda, 2022). Samalla lohkoketjupohjaisten yhteistjen
hajauttaminen tuo muutoksia kayttdjien kannustinmekanismien eli insentiivien
suunnitteluun DAO-kéyttdjien ollessa sosiaalisen osallistujan ja yhteisén omista-
jan kaksoisroolissa. [Iman taloudellisia kannustimia verkoston jasenilld ei ole mi-
tddn syytd investoida aikaansa, rahojansa tai energiaansa verkostoon ja d@dnestaa
ehdotuksista toiminnan parantamiseksi (Liu ym., 2022).

Téten hajautettujen autonomisten organisaatioiden vahvistaminen edellyt-
tad syvallistd ymmarrystd niin dlysopimusten ja muiden teknologioiden vaiku-
tuksista transaktiokustannusten minimoimiseen kuin vaihto- ja kannustinmeka-
nismien muuttamiseenkin rahaketalouden avulla (Murray ym., 2021).
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Lohkoketju yhdistdd automaattisesti eri rooleja ja tehtdvia seka digitalisoi infor-
maatiota ja eri jasenten kdyttdytymisdataa. Tamdn myotda DAO:t voivat toimia
tehokkaasti ihmisten mobilisoinnissa ja yhdistdmisessd, tehtdvien tunnistami-
sessa, yksilotyon arvioinnissa sekd maine- ja palkitsemisjdrjestelmien mahdollis-
tamisessa (Wang ym., 2019). DAO:ssa, kuten perinteisessd organisaatiotoimin-
nassakin, kdyttdjien kannustimet voidaan jakaa kolmeen ryhmaéén: funktionaali-
siin eli kdytostd saataviin hyotyihin, emotionaalisiin hy6tyihin sekd sosiaalisiin
hyotyihin. Ymmartddksemme yksityiskohtaisemmin, kuinka hajautetut organi-
saatiot toimivat, seuraavissa alaluvuissa keskitytddn DAO:iden p&ddrooleihin
sekd niiden keskeisiin teht&dviin ja kannustimiin.

4.4.1 Perustajat ja kehittdjat

Kaytdnnossd DAO:n kdynnistamisestd vastaa joukko perustajia, jotka esittelevét
perustettavan organisaation alkuperdiset tavoitteet ja sidnnot muille kryptova-
luuttasijoittajille sosiaalisessa mediassa julkaisemassaan '"valkoisessa kirjassa"
(engl. white paper). Tamdn dokumentin tarkoituksena on esitelld sijoittajille
DAO:n hajautettu filosofia, konsepti ja tarkoitus sekd tekninen, organisatorinen
ja investoinnillinen informaatio organisaation etenemissuunnitelmasta. Tyypilli-
sesti DAO:n valkoinen kirja korostaa toimia tietyissd, esimerkiksi padomasijoit-
tamiseen tai paikalliseen demokratiaan liittyvissd haasteissa ja ehdottaa, kuinka
ndamad tavoitteet ratkaistaan tekemalld yhteisty6td hajautetun organisaatioraken-
teen kautta (DuPont, 2017; Santana & Albareda, 2022). Tatd kautta perustajat
pyrkivit levittaméaan ideaansa ja houkuttelemaan uusia sijoittajia mukaansa.
Yleisesti ottaen hajautetun autonomisen organisaation kdynnistys tapahtuu
kolmessa merkittdvéssa vaiheessa, joista ensimmaéinen on dlysopimusten luomi-
nen (La Capra, 2022). Tadssd vaiheessa perustajat avaavat lohkoketjun ja dlysopi-
muksen ldhdekoodin edistddkseen ohjelmistokehitysyhteistyotd muiden DAO-
projektistaan kiinnostuneiden kehittdjien kanssa (Santana & Albareda, 2022). Ke-
hittdjat osallistuvat toimintaan luomalla, ottamalla kdyttoon ja kehittamalld pe-
rustajien DAO:lle médrittelemit toimintasddnnot lohkoketjuprotokollalle koo-
dattavassa dlysopimuksessa. Protokollan kdynnistyksen jdlkeen he voivat muut-
taa ndiden sopimusten sdantojd ainoastaan hallintojdrjestelmén kautta (Buterin,
2014). Kun dlykkaat sopimukset on luotu, DAO:n perustajien on madritettava ta-
vat markkinoilletulostrategialle, rahoituksen kerddmiselle ja hallinnoinnin to-
teuttamiselle. Kdynnistyksen viimeisestd vaiheesta eli kdyttoonotosta eteenpdin
sidosryhmait paattavit organisaation tulevaisuudesta yhdessa (La Capra, 2022).
Jokainen organisaatio koostuu joukosta ihmisid, joita yhdistdd yhteinen ta-
voite, joka motivoi ihmisid yhdistamé&an voimansa luodakseen yhdessa arvoa or-
ganisaatiossa. Tdamdn seurauksena jokaisella organisaatiolla on tiettynd olemas-
saolonsa hetkelld jasentensd yhteisestd vaivanndostd syntyvad omaisuutta, jota
sdilytetdadan DAO:n kassassa tai rahastossa (engl. treasury). Niinpd DAO:n perus-
tajien yksi keskeinen velvollisuus on my6s maarittdd organisaation tulo- ja me-
notyypit sekd tunnistaa, millaisia vaatimuksia sddntelyviranomaiset voivat vali-
tulle liikketoimintamallille asettaa. Néilld analysointitoimenpiteilld on ratkaiseva
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vaikutus sithen, miké& oikeudellinen muoto soveltuu sen rekisterdintiin parhaiten
(Dubnevych, 2022).

4.4.2 Sijoittajat ja kontribuuttorit

Hajautetun autonomisen organisaation rahoituksen kerdaminen ja hallinnointi-
oikeuksien myontdminen toteutetaan useimmiten rahakkeiden liikkeeseenlas-
kulla, jolloin protokolla myy perustamiaan kryptovaluuttoja kerdtdkseen varoja
DAO-rahastoonsa (Shuttleworth, 2021). Sijoittajat ovat ndiden kryptovaluuttojen
haltijoita, jotka sijoittavat DAO:on ja tulevat sitd kautta jaseniksi. Sijoittaessaan
DAO:n rahakkeisiin, he saavat oikeuden organisaation erilaisiin toimintoihin,
kuten ddnestdmiseen, kaupankdyntiin ja muutosten ehdottamiseen. Kun rahoi-
tuskierros on saatu pddtokseen, DAO on valmis kdyttoon. Tdssd vaiheessa
DAO:n toimintasddantdjd ei voi endd muuttaa millddn muulla tavalla kuin jasen-
ddnestykselld saavutetulla konsensuksella (Santana & Albareda, 2022). Nama
pddtoksenteosta vastaavat jasenet voivat olla pseudonyymejd, anonyymeja tai
toistensa tuntemia ja sijaita missd tahansa, halliten DAO:n omaisuutta suoraan
natiivirahakkeen vélitykselld (Ziegler & Welpe, 2022).

Koska DAO:lla ei ole hierarkkista hallintoa ja se on yleensd avoin kaikille,
termilld kontribuuttorit (engl. contributors) kuvataan niitd myotavaikuttajia, jotka
osallistuvat DAO:ssa tapahtuvaan pddtoksentekoon. Santanan ja Albaredan
(2022) mukaan sijoittajista tulee kontribuuttoreita, kun he danestavét ja validoi-
vat organisaation kédytanteitd tai edistavat DAO:n tarkoitusta erilaisten toimien
ja uusien ehdotusten avulla. He osallistuvat aktiivisesti DAO:n hallintoon ja kol-
lektiiviseen padadtoksentekoon péddasiassa ketjun ulkopuolisten hallintomekanis-
mien kautta. Useat hajautetut autononomiset organisaatiot kannustavat kontri-
buuttoreita osallistumaan toimintaansa tai tuottamaan arvoa erilaisilla kannusti-
milla ja palkkioilla (engl. bounties), kuten apurahaohjelmalla. Lisdksi DAO:ille
voi muodostua erillisid sosiaalisia kollektiiveja ja rakenteita, kuten ammattikun-
tia (engl. guilds) tai alaryhmid (engl. sub-DAOs), joiden kautta organisaatio voi
esimerkiksi jakaa rahoitusta yhteisolleen (Tan & Miller, 2022).

Kontribuuttoreiden palkitsemiseen kaytettdvid rahaketyyppejd ovat maine-
rahake (engl. reputation token), hallintorahake (engl. governance token) ja muut
rahakkeet. Mainerahakkeet (lyhennettynd REP-rahakkeet) ovat ei-siirrettavissa
olevia (engl. non-transferable) rahakkeita, joita voidaan kdyttdd enimmaékseen
ddnestamiseen DAQO:issa. Niin ikddn ddnestamiseen ja padatoksentekoon tarkoite-
tut hallintorahakkeet edustavat puolestaan siirrettdavissa olevia liiketoiminta-
omaisuuksia. Muilla rahakkeilla viitataan yleensa lohkoketjujen sisdédnrakennet-
tuihin, natiivirahakkeiksikin kutsuttuihin kryptovaluuttoihin, kuten Etheriin
(ETH) tai Bitcoiniin (BTC) (Ziegler & Welpe, 2022). Liun ym. (2022) kannustin-
mekanismin vaikutusta kayttdjien aktiiviseen osallistumiseen lohkoketjupohjai-
sessa verkkoyhteistssd selvittaneen tutkimuksen tulokset osoittavat, ettd erityi-
sesti sijoittajien sosiaalinen pddoma, osakepddoma sekd sosiaalinen ja taloudelli-
nen palaute vaikuttavat positiivisesti heiddn aktiiviseen osallistumiseensa.
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4.4.3 Validaattorit ja louhijat

Lohkoketjussa toimivat validaattorit ja louhijat ovat kryptotoimijoita, jotka kéayt-
tavat tietokoneitaan tai rahakkeitaan rakentaakseen hajautettuja paakirjoja, jotka
tallentavat kaikki verkossa tapahtuvat interaktiot. Toisin sanoen he asettavat
edellytetyn todisteen lohkoketjuinfrastruktuurin palvelukseen validoimalla ja
tallentamalla DAO:n jdsenten vuorovaikutukset organisaatiossa. DAO:issa ta-
pahtuvia interaktioita voivat kryptovaluutanvaihdon ohella olla esimerkiksi ra-
hakkeiden myynti ja ostaminen tai ehdotuksista ddnestaminen. Validointi ja lou-
hinta ovat konsensusalgoritmien avulla automatisoituja prosesseja, jotka on tar-
koitettu ylldpitdimaan lohkoketjun eheyttd (Wang ym., 2019; Santana & Albareda,
2022). Validaattoreiden ja louhijoiden oikein toimimisen kannustimina kdytetdan
erilaisia palkitsemis- ja rangaistusjdrjestelmid, jotka perustuvat taloudellisiin
hyodykkeisiin, pddasiassa lohkoketjujen natiivirahakkeisiin. Siind missd vali-
daattoreiksi kutsutaan esimerkiksi osuus- tai varantotodistuksen (PPoS) lohkoket-
jujen verkkosolmuja, louhijoilla viitataan usein ylldpitdjiin, jotka toimivat tyon-
todistuksen (PoW) lohkoketjuissa (Hazari & Mahmoud, 2019). Validaattoreiden
ja louhijoiden rooleja erilaisissa konsensusmekanismeissa on késitelty tarkem-
min aiemmassa luvussa 3.3.

PoW-konsensusalgoritmia noudattavissa lohkoketjuissa, kuten Bitcoinissa,
louhijat kayttavat tietokoneitaan lohkoketjun ylldpitdmiseksi ja transaktioiden
oikeellisuuden todentamiseksi. Louhija palkitaan ennalta maaratylla lohkopalk-
kiolla, jos hin ratkaisee ensimmaéisend monimutkaisen matemaattisen ongelman
ja luo siten uuden lohkon varmennettuja kryptovaluuttatransaktioita. Lohko-
palkkioiden lisdksi louhijoiden insentiiveina toimivat validoitavan lohkon sisél-
tamat transaktiomaksut, jotka lohkon vahvistava louhija saa itselleen (Anto-
nopoulos, 2014). PoS-konsensusprotokollalla toimivat lohkoketjut, kuten Ethe-
reum, edellyttavat validaattoreiltaan kryptovarojensa steikkaamista. Lohkoket-
juverkko kadyttdd nditd varoja tapahtumien vahvistamiseen, ja kun uusi lohko on
validoitu ja lisdtty lohkoketjuun, kyseisen lohkon validaattori palkitaan uusilla
rahakkeilla. Validaattoreiden kannustinmekanismi pitdd sisdllddn erilaisia osal-
listumis- ja todistuspalkkioita protokollan sdéntojen noudattamisesta, seka vali-
daattorin saldoon tai osallistumisoikeuteen vaikuttavia sanktioita ja rangaistuk-
sia protokollan sdantojd rikkovista toimista (Salau ym., 2022).

4.5 DAO-ekosysteemi

Katsaus aiempien lukujen hajautettujen autonomisen organisaatioiden ekosys-
teemin tdrkeisiin elementteihin valaisee, ettd DAO:t edustavat progressiivista ja
edistyksellistd kasitettd, joka voi toimia perustana tulevaisuuden organisaatioi-
den luomiselle. T&lld hetkelld kaikkiaan jo reilulla viidelld tuhannella peruste-
tulla DAO:lla on suunnilleen 4,5 miljoonaa rahakkeenhaltijaa ja 1,4 miljoonaa ak-
tiivista ddnestdjad, jotka ovat lukinneet varojaan ndiden organisaatioiden
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rahastoihin noin 10 miljardin dollarin edestd (DeepDAO, 2022). DAO:t lisdédnty-
vit jatkuvasti useissa eri lohkoketjuissa taustalla olevan infrastruktuuri-innovaa-
tion myotd, mutta toistaiseksi tdltd tutkimusalueelta puuttuu taksonomia, joka
selittdisi hajautettujen autonomisten organisaatioiden erilaisia ulottuvuuksia,
ominaisuuksia tai kdyttotarkoituksia (Ziegler & Welpe, 2022).

DAO-ekosysteemin yhteistjen vertailu voidaan toteuttaa esimerkiksi tutki-
malla ja analysoimalla niiden neljdd keskeistd ulottuvuutta, jotka ovat kasvu, ak-
tiivisuus, ddnestdminen ja rahastot (Faqir-Rhazoui, Arroyo & Hassan, 2021).
Dubnevych (2022) ehdottaa, ettd oikeudellisesta ndkokulmasta kaikki hajautetut
autonomiset organisaatiot voidaan liiketoimintamalliensa perusteella luokitella
joihinkin kolmesta seuraavissa alaluvuissa esiteltdvasta tyypista: yhteiso- ja pro-
tokolla -DAOQO:ihin (engl. community and protocol DAOs), palvelu-DAO:ihin
(engl. service DAO:s) tai sijoitus-DAQ:ihin (engl. investment DAOs). Tétd verrat-
tain laajasti rajattua ja epdspesifia DAO-tyyppien kategorisointia tullaan tarken-
tamaan varsinaisen tutkimuksen tuloksia esittelevassd luvussa, jossa keskitytaan
erityisesti olemassa olevien hajautettujen autonomisten organisaatioiden tar-
keimpiin kayttotarkoituksiin.

4.5.1 Yhteiso- ja protokolla -DAO

Yhteiso- ja protokolla -DAO:iden tavoitteina on sekd yhdistdd perustajien, kont-
ribuuttoreiden, yrittdjien ja muiden harrastajien yhteiso hajautetun lohkoket-
juprotokollan ympdrille ettd motivoida ja kannustaa osallistujaekosysteemid tu-
kemaan hajautetun protokollan ty6td ja rakentamaan omia hajautettuja sovelluk-
siaan sen pddlle. Yhteis6-DAO:t rekisteroidddan yleensa saativiksi tai voittoa ta-
voittelemattomiksi osakeyhtitiksi, joiden maéaéritelty lakisdédteinen tarkoitus on
lohkoketjuprotokollan ympérilld olevan ekosysteemin kehittiminen ja tukemi-
nen. Taméantyyppiset rekisteroidyt DAO-entiteetit myontaviat myos avustuksia
ekosysteemiensd osallistujille tukeakseen heiddn aloitteitaan (Dubnevych, 2022).
Protokolla-DAO:t viittaavat organisaatioihin, jotka on kehitetty hajautettujen so-
vellusten hallinnoinnin helpottamiseksi. Protokollat voivat jakaa hallintorahak-
keita olemassa oleville ja entisille kdyttdjilleen, jotta he voivat dénestédd protokol-
laa koskevista padtoksistd. Verkkopddtokset voivat sisdltdd esimerkiksi dlysopi-
muspdivityksid tai muutoksia protokollaparametreihin (Weston, 2022).

Yhteiso- ja protokolla -DAQO:iden osallistujien kannustinjarjestelma toteute-
taan kehittdmdlld erityinen rahake-ekonomia, tokenomiikka (engl. tokenomics),
joka mahdollistaa korkean rahakelikviditeetin saavuttamisen, rahakekysynnan
kasvattamisen sekd rahakeinflaation valttdmisen (Dubnevych, 2022). Koska
nama DAO:t kédyttavat varojaan esimerkiksi investointeihin, palkkioihin ja avus-
tuksiin, niiden toiminta edellyttdd erityistd dlysopimusten turvallisuutta, la-
pindkyvyyttd ja automatisointia. Kun DAO:n kassaa ohjataan ja hallitaan dlyso-
pimuksella, se ei ole DAO-yhtion omistuksessa tai ndy sen taseessa. Tama tar-
koittaa, ettei yhdelldkdan DAO:n jdsenelld ole suoraa padsyd DAO: omaisuu-
teen, vaan kassan kdyttod sdddellddn julkaistavien ehdotuksien ja niistd danesta-
misen perusteella (Dubnevych, 2022; Rivera, 2022).
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4.5.2 Palvelu-DAO

Palvelu-DAO:iden tarkoituksena on koota ammattimainen yhteiso ihmisistd ja
mahdollistaa jdsenten valinen yhteistyo tarjotakseen palveluja tehokkaammin.
Tdamd saavutetaan esimerkiksi antamalla yhteisolle oikeus tukea asiakkaiden
suurempia projekteja tai paattdd monimutkaisia asiakaskauppoja yhdistamalla
ymmarrystd markkinaraosta. Palvelu-DAOQO rekister6idédén yleensa voittoa tavoit-
televaksi, rajavastuu- tai osakeyhtiomuotoiseksi yritykseksi, jossa kumppanuus-
ja toimintasopimus toteuttaa DAO:n sddntojd ja sddtelee sen jasenten vélisid suh-
teita, kuten kassan yhteishallintomenetelméd. Palvelu-DAO:n toimintaan kuu-
luu yleensd palvelujen tarjoamisesta saatavien tulojen vastaanottaminen DAO:n
yleiseen omaisuuspooliin, minkd jdlkeen tulot jaetaan koko organisaation ja tu-
loja tuottaneiden palveluntarjoajajdsenten kesken. Organisaatiolle itselleen allo-
koituja tuottoja kdytetdan yleensd DAO:n infrastruktuurin rakentamiseen ja ylla-
pitoon sekd tunnettuuden ja palvelujen edistamiseen. (Dubnevych, 2022.)

4.5.3 Sijoitus-DAO

Sijoitus-DAOQO:iden pyrkimyksend on auttaa ihmisid yhdistimddn varojaan os-
taakseen tai sijoittaakseen kohteisiin, joita he eivat pystyisi rahoittamaan omin
voimin. Sijoitus-DAO:ta voidaan perinteisesti kutsua myos joukkorahoitusvali-
neeksi tai kollektiiviseksi sijoitusjdrjestelmaksi. Tiettyyn joukkorahoituskampan-
jaan liittyneilld sijoittajilla on mahdollisuus paitsi saada etuja omasta sijoitukses-
taan esimerkiksi osinkojen muodossa, usein myos seka kdyttaa ettd hallita ndita
yhteisrahoituskohteita (Dubnevych, 2022). Yleensd sijoitustoimintaan suuntau-
tuneet DAO:t rajaavat investointiehdotusmahdollisuuden vain muutamille vali-
tuille jasenille, mika toisaalta ehkédisee turhaa viestintdd, mutta samalla rohkaisee
vain korkean panoksen jdsenid tarjoamaan sijoituspddtoksid organisaatiossa.
Kun investointiehdotus on jatetty DAO:lle, kdyttdjdt voivat joko steikata rahak-
keitaan tai valita tilannekatsausmekanismin (engl. snapshot mechanism) dénioi-
keuksiensa kdyttamiseksi. Snapshot-mekanismi tarkistaa lukitsematta jokaisessa
lompakossa olevien hallintorahakkeiden madran varmistaakseen dénioikeuksien
oikeudenmukaisen jakautumisen (Weston, 2022). Oikeudelliselta kannalta tar-
kasteltaessa sijoitus-DAO:n toiminnassa on otettava huomioon niin virtuaa-
liomaisuuden tarjoamiseen, varainhoitoon kuin rahoitusmarkkinoihinkin liit-
tyvd regulaatio (Dubnevych, 2022).



5 TUTKIMUSMENETELMAT

Tassd luvussa kdydadan lapi tutkimuksen empiirisen osion toteutus ja perustel-
laan siind kaytetyt tutkimusmenetelmét. Luvussa késitellddan alaotsikoin erotel-
tuna tutkimusmenetelma ja tutkimuksen tarkoitus, aineistonkeruutapa seké ai-
neiston késittelyyn ja analysointiin liittyvit vaiheet. Luvun tarkoituksena on ku-
vata tieteellisen tutkimuksen prosessin asteittaista etenemistd ja samalla ilmaista
mahdollisimman aukottomasti, miksi mitdkin on tehty. Koska taméd tutkimus
pyrkii nimensd mukaisesti tdismentamédn hajautettujen autonomisten organisaa-
tioiden kayttotarkoituksia, on tutkimuskohteen kisitteellisid malleja, selityksid ja
rakenteita taustoitettu edeltdvdssd teoriaosuudessa aiempaa tutkimuskirjalli-
suutta ja teoriapohjaa hyddyntéen.

5.1 Tutkimus ja sen tavoitteet

Tama pro gradu -ty6 toteutettiin aineistoldhtoisend, hypoteesittomana tutkimuk-
sena, laadulliseen eli kvalitatiiviseen analyysimenetelmddn perustuen. Tutki-
muksessa pddtettiin noudattaa laadullista ldhestymistapaa, silld sen ndhd&an so-
pivan sellaiseen tutkimusongelman ratkaisemiseen, jossa halutaan tuottaa syval-
listd tietoa tietystd yhteiskunnallisesta aiheesta tai ilmiosta. Lisdksi laadullista
tutkimusmenetelmaad ja sen tutkimusstrategioita on kdytetty laajalti tietojdrjestel-
miétieteen tutkimusalueella niiden soveltuessa nimenomaan teknologiainnovaa-
tioiden ja organisaatioiden vélisen vuorovaikutuksen selittamiseen (Darke,
Shanks & Broadbent, 1998). Kuten laadulliset tutkimukset yleensd, myos tama
tyo pidettiin hypoteesittomana. Sen myotd tutkimuksessa pyrittiin etenemdén ai-
neistosta kdsin mahdollisimman véhin ennakko-oletuksin. Valintaa voidaan pe-
rustella myos silld, ettei tutkimuksen tarkoituksena ollut teorian tai hypoteesien
testaaminen, vaan aineiston monitahoinen ja yksityiskohtainen tarkastelu. Tdssa
tutkimuksessa menetelmén soveltamisessa hyddynnettiin myos késitteellisana-
lyyttistd ldhestymistapaa, jossa uutta rakennetta hahmotteleva malli tai teoria
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perustuu havaintoihin tietystd todellisuuden osasta, aikaisemmista rakenteista ja
teorioista (Jarvinen, 2000).

Kanasen (2014) mukaan laadullinen tutkimus on omimmillaan erityisesti
sellaisissa tilanteissa, joissa tutkimuksen kohteena olevasta ilmiostd tiedetddan
etukdteen vain vahan. Kun tutkimuskohteesta ei ole tarjolla kattavia etukéteistie-
toja, teorioita, malleja tai tutkimusta, voidaan laadullisen tutkimuksen menetel-
min selvittdd, mistd ilmiossd on kyse. DAO-ekosysteemin taksonomian ja ylei-
sesti hyvaksytyn typologian puutteen, sekd sen varsin jasenteleméttomaén ja jat-
kuvasti kehittyvan luonteensa vuoksi DAO-tyyppien luokittelu on vield tdana péi-
vand kaikkea muuta kuin yksiselitteistd tai tdasmadllistd. Havaitun tutkimusaukon
tayttamiseksi tutkimuksen tavoitteena oli vastata tutkimuskysymyksiin:

e Miten hajautettuja autonomisia organisaatioita voidaan hyodyntaa?
e Minkilaisia sovelluskohteita hajautetuilla autonomisilla organisaatioilla on?

Lahtokohta tutkielman aiheen valinnalle oli henkilokohtainen kiinnostus
lohkoketjuteknologian  sovelluskohteisiin, jota tdhdensi tutkijoidenkin
perdankuuluttama, objektiivinen tarve tunnistaa ja luokitella erityyppisten
hajautettujen autonomisten organisaatioiden kayttotarkoituksia. Toistaiseksi
lohkoketjupohjaisiin hallintomalleihin, kuten DAO:ihin, liittyvdd tieteellistd
kirjallisuutta on olemassa varsin niukasti ja se on keskittynyt pddasiassa
lainsdddannollisiin - tai rahataloudellisiin  ndkokulmiin, ilman varsinaista
kayttotarkoitusten tyypittelyd tai erittelyd. Tutkielman laajempi tavoite oli
ensinndkin lisdtd ymmarrystd lohkoketjujen toiminnasta, mutta toisaalta myos
siitd, kuinka tdtd teknologiaa voidaan soveltaa eri toimialoilla. Tieteellisen
tutkimuksen ndkokulmasta my6s muut lohkoketjuteknologian sovelluskohteet
ovat vield pitkalti selvitysvaiheessa, minka takia niille ei ole muodostunut
juurikaan vakiintuneita teorioita tai merkityksia.

5.2 Aineiston keriaminen

Tutkimuksen aineistonkeruuvaihe toteutettiin marraskuussa 2022 keraamalla
hajautettuja autonomisia organisaatioita koskevaa dataa Kleoverse Oy:n verkko-
sivustolta. Sarajdarven ja Tuomen (2017) mukaan laadullisen tutkimuksen ylei-
simmadt aineistonkeruumenetelmit ovat kysely, haastattelu, havainnointi ja do-
kumentteihin perustuva tieto, joiden valilld tehtdvdssad valinnassa tutkijaa ohjaa
tutkimuksen aihe ja tavoite. Tahdn tutkielmaan kerédtty aineisto koostui vii-
meiseksi mainitusta, tarkemmin sanottuna valmiiseen dokumenttiin perustu-
vasta tiedosta, jolloin aineistotyyppind oli verkkosivustolla julkaistu tekstiai-
neisto. Tahdn tutkimukseen keratylld valmiilla aineistolla viitataan siis kohdeor-
ganisaation tietokannasta 1oytyvaan data-aineistoon. Jo aiemmin johonkin tar-
koitukseen kerdttyd aineistoa kutsutaan toisinaan sekundéériaineistoksi, koska
ne ovat jo olemassa (Kananen, 2014), joskaan tdssd tapauksessa eivit ennestdan
vield tieteellisen tutkimuksen muodossa. Tamd aineistonkeruumenetelmaa
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koskeva pédatos perustui aiheen ympariltd tehtyjen aikaisempien tutkimusten ja
akateemisen kirjallisuuden niukkuuteen, spesifimmastd tyypittelyyn liittyvasta
ndkokulmasta jopa totaaliseen olemattomuuteen.

Tutkimuksessa kdytetty aineisto on kenen tahansa saatavilla ja hyodynnet-
tavissd olevaa avointa dataa, joka on perdisin sivustolta kleoverse.com. Sivusto
valikoitui Kleoversen tarkean DAO-tyoskentelyalusta-aseman lisdksi datan ylei-
sen saatavuuden ja yhtendisyyden perusteella. Kleoverse on kesillda 2021 perus-
tettu ja vuoden 2022 alussa markkinoille tuotu suomalaistaustainen startup-yri-
tys, joka pyrkii toimimaan yksittdisend ldhteend kaikille DAQrsille ja avoimille
Web3-projekteille. Kleoversen Web3-tyoskentelyalustan toiminta-ajatuksena on
mullistaa kyvykkyyden mittaaminen, signalointi ja loytdminen verkossa
(Kleoverse, ei pvm.). Data-aineistoa tarkasteltiin yhtendisesti yhdestd ldhteesta
pddasiassa tutkimuskohteen jasenteleméttoman luoteen vuoksi. Tdméa mahdol-
listi epdtarkoista tai monitulkintaisista méddrittelyistd johtuvien vaarinymmarrys-
ten valttamisen ja siten mahdollisimman validin sekd todenmukaisen tutkimus-
tuloksen saavuttamisen. Samalla sen voidaan otaksua parantavan osaltaan tutki-
musmetodin reliaabeliutta eli toistettavuutta ainakin johdonmukaisuuden osalta,
jolloin tutkimusta samoin edellytyksin uusittaessa saataisiin samat tulokset (Hil-
tunen, 2009).

Kleoversen tyoskentelyalusta kattoi aineistonkeruuhetkelld kaikkiaan 675
hajautettua autonomista organisaatiota, joita koskeva, vapaasti saatavilla oleva
data sisdlsi kohteiden nimen, kuvauksen, kategorian eli kdyttotarkoituksen, pe-
rustamisvuoden, lohkoketjun, natiivirahakkeen tunnuksen, markkina-arvon
sekd organisaation yhteystiedot. Data noudettiin kertaluonteisesti suoraan verk-
kosivun lahdekoodista automatisoidun tiedonkeruumenetelmain, ts. verkkohara-
voinnin (engl. data scraping), avulla. Hirsjarvi, Remes ja Sajavaara (2009) huo-
mauttavat kuitenkin, etteivit kaikki valmiit aineistot sovellu tutkimukseen sel-
laisenaan, vaan niitd tulee useimmiten rajata tutkimusintressien mukaisesti sopi-
vaan muotoon. Koska ldhesk&an kaikille Kleoverselld listatuille DAQ:ille ei ole
toistaiseksi médritetty kaikkia ylld mainittuja luokkia, eivatka kaikki niistd edes-
auta tutkimuksen tarkoitusperdd, tehtiin tutkimuksessa seuraavassa alaluvussa
esiteltdvid rajauksia tarkasteltavaksi valittavien DAQ:iden ja niiden tietoluok-
kien osalta.

5.3 Aineiston kasittely ja analysointi

Tutkimuksen analyysimenetelménd toimi laadullinen, aineistoldhtdinen sisal-
l6nanalyysi, joka toteutettiin systemaattisesti koodatun aineiston jasentelyn poh-
jalta. Laadullinen sisédllonanalyysi voidaan maddritelld tekstisisdllon tulkintaan
tarkoitetuksi tutkimusmenetelmdksi, jonka systemaattinen luokitteluprosessi
nojautuu datan koodaukseen ja teemojen tunnistamiseen (Hsieh & Shannon,
2005). Koodaaminen esitellddn usein laadullisen sisédllonanalyysin tydvélineend,
mutta toisaalta kyse on myos tutkimusaineiston ensivaiheen jdrjestamisestd ja
luokittelusta, josta edetddn varsinaiseen analyysiin (Juhila, 2021). Toisin kuin
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aineiston koodaamisessa yleensd, tdssd tutkimuksessa luokitukset 16ytyivit jo
valmiiksi aineistosta, jolloin tarkeimmaéksi jasennystoimenpiteeksi jdi tutkimus-
ongelman kannalta olennaisten tutkimusasiakokonaisuuksien erottaminen.

Graneheimin, Lindgrenin ja Lundmanin (2017) erilaisia sisdllonanalyysin
toteutustapoja késittelevan jaottelun mukaan tutkimukseen valittu analyysitapa
noudattaa mallia, joka pyrkii kuvaamaan aineistossa esiintyvit sisédllot sellaisena
kuin ne aineistossa ilmenevét. Valitun tieteellisen metodin myotd aineistoa tar-
kasteltiin kokonaisuutena, jolloin tavoitteena oli kyetd analysoimaan aineistoma-
teriaalia mahdollisimman systemaattisesti, objektiivisesti ja monipuolisesti (Sa-
rajarvi & Tuomi, 2017). Analyysitapaan kytkeytyi puolia my6s grounded theory
-tutkimusotteesta siind mielessd, ettd analyysiprosessin ydin oli kasitteellistami-
sessd ja ilmiostd kehitettiin teoriaa ja malleja aineistohavaintojen, niiden koo-
dauksen sekd jdrjestimisen kautta (Charmaz, 2000). Tarkasteltavan aineiston
kaikki kasittelyvaiheet suoritettiin Excel-ohjelmistossa ja sisdllonanalyysi toteu-
tettiin niin laadullisen kuin maéréllisenkin aineiston analyysiin soveltuvia data-
analyysityokaluja hyodyntéden.

Laadulliselle analyysille on ominaista induktiivinen paéttely, jossa pyritdan
tekemddn yleistyksid ja padtelmid aineistosta nousevien merkityksellisten teemo-
jen havainnoinnin perusteella. Taman tutkimuksen ldhestymistapaa voidaan pi-
tdd induktiivisena, silld tarkoituksena oli edetd yksittdisistd havainnoista ylei-
sempiin vditteisiin (Eskola & Suoranta, 2014; Sarajarvi & Tuomi, 2017). Induktii-
visen sisdllonanalyysin, kuten myos grounded theory -ldhestymistavan, ajatel-
laan sopivan tutkimustilanteisiin, joissa tutkittavasta kohteesta ei ole kdytetta-
vissd riittdvad teoreettista aineistoa, joten menetelmien avulla pyrittiin ennen
kaikkea uuden tieteellisen tiedon tuottamiseen. Aineistoldhtoisesti tutkimusta
tehtdessd tutkimuksen pddpaino on aineistossa (Saaranen-Kauppinen & Puus-
niekka, 2009), ja vaikka aineiston analyysiyksikot olivatkin ennalta madréttyjd,
teoria ja mallit laadittiin aineisto ldhtokohtana. Milesin ja Hubermanin (1994)
mukaan aineistoldhtdinen sisédllonanalyysi pitdd sisdlldan kolme seuraavaksi k-
siteltdvadd tyovaihetta: aineiston redusoinnin, klusteroinnin ja abstrahoinnin.

5.3.1 Redusointi

Aineistoldhtoisen sisdllonanalyysin ensimmadistd vaihetta voidaan kutsua myos
aineiston redusoinniksi eli pelkistdmiseksi (Miles & Huberman, 1994). Redusoin-
nin tarkoitus on nostaa aineistosta esiin kaikki oleellisimmat osat ja karsia sa-
malla tutkimukselle epdolennainen tieto pois. Tédssd tutkimuksessa pelkistami-
nen keskittyi dokumenttiaineiston tiivistdmiseen ja pilkkomiseen yleisluontoi-
seen tutkimustehtdvadn perustuen (Sarajarvi & Tuomi, 2017). Tdssd tyovaiheessa
aineistoa pelkistettiin koodauksen keinoin DAO:iden monipuolisen, mutta sa-
malla mahdollisimman perusteellisen vertailun toteuttamiseksi. Pilkkomisen
myotd analyysi péatettiin toteuttaa kategorioiden, perustamisvuosien, lohkoket-
jujen sekd markkina-arvojen osalta, jolloin tutkimuksen ulkopuolelle rajattiin or-
ganisaatioiden kuvaukset, natiivirahakkeiden tunnukset ja yhteystiedot. Organi-
saatioiden nimet pddtettiin  sdilyttdd mukana aineistossa mahdollisten
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esimerkeilld havainnollistamisten varalta. Valintap&dtos oli lopulta varsin yksin-
kertainen, silld poisrajatut tietoluokat eivit sisdltdaneet sellaista informatiivista tai
vertailukelpoista dataa, jota olisi voinut asianmukaisesti analysoida tai joiden
kautta tutkimusta olisi ollut jarkevéaa toteuttaa. Samalla aineistoa tiivistettiin hyl-
kaamalla kaikki ne DAO:t, joille ei ollut médritetty nimen lisdksi mitddn muuta
tarkasteltavaksi valituista luokista. Téllaisia organisaatioita oli aineistossa 37
kappaletta, joten alkuperdisen aineiston kaikkiaan 675 organisaatiosta analysoi-
tavaksi jdi tdméan vaiheen jdlkeen yhteensd 638.

5.3.2 Klusterointi

Induktiivisen aineiston analyysin kolmivaiheisen prosessin seuraavaa vaihetta
kutsutaan klusteroinniksi eli ryhmittelyksi, jossa koodattu alkuperdisaineisto
kadydaan tarkasti ldpi ja siitd etsitddn samankaltaisuuksia tai eroavaisuuksia ku-
vaavia kdsitteitd. Klusteroinnin perusajatuksena on luoda pohja tutkimuksen pe-
rusrakenteelle siten, ettd samaa asiaa tarkoittavat kdsitteet ryhmitelldédn ja yhdis-
tetddn alaluokaksi sekd nimetddn luokan sisdltod kuvaavalla nimikkeelld (Hiltu-
nen, 2009). Koska tutkittavaa ilmiotd kuvaavat alaluokat olivat jo olemassa ja ne
poimittiin suoraan aineistosta jo redusointivaiheessa, klusteroinnissa apuna kéy-
tettiin kvantifiointia. Saaranen-Kauppisen ja Puusniekan (2009) mukaan kvanti-
fioinnilla viitataan esimerkiksi laadullisen analyysin tueksi tarkoitettuun meto-
diin, joka perustuu erilaisiin teemoihin kuuluvien elementtien lukumaérien las-
kemiseen. Tdssd vaiheessa pelkistetty aineisto ryhmiteltiin Excel-taulukossa niin,
ettd analyysia olisi mahdollisimman luontevaa suorittaa kategorioiden, perusta-
misvuosien, lohkoketjujen ja markkina-arvojen kannalta.

Tutkimuksen péddpainon ollessa DAO:iden kadyttotarkoituksissa, analyysi ja
kvantifiointi suoritettiin ensin kategoria-havaintoyksikon osalta, joka oli mé&ari-
tetty kahta poikkeusta lukuun ottamatta kaikille, yhteensd siis 636 organisaatiolle.
Seuraavaksi yleisin dataluokka oli markkina-arvo, joka loytyi 253 organisaatiolta.
Markkina-arvojen osalta analyysissa pddtettiin selvittdd aineiston DAO:iden ko-
konaismarkkina-arvon lisdksi se, minkéa kategorian organisaatioilla on yhteenlas-
kettuna suurin taloudellinen merkittdvyys. Perustamisvuosi-havaintoyksikko
kasitti puolestaan 172 organisaatiota, kun taas lohkoketju, jonka péaélla DAO toi-
mii, sisdltyi kaikkiaan 87 organisaation dataan. Aineiston ryhmittelyvaiheessa
huomattiin, ettd osa DAQ:ista sisélsi kategoriansa osalta useamman arvon, kun
organisaation kategoriaksi oli méaéritelty esimerkiksi sekd hajautettu finanssipal-
velu ettd protokolla. Kaikki ndmaé arvot padtettiin sisallyttdd tutkimukseen eritel-
tynd, minkd vuoksi kaikilla kategorialuokan datajoukkoja siséltdvilld teema-alu-
eilla kokonaisyksikkomaédara oli lopulta suurempi kuin analysoitavien DAO:iden
lukuarvo.

5.3.3 Abstrahointi

Aineistoldhtoisen sisdllonanalyysin viimeinen tytvaihe on abstrahointi eli késit-
teellistiminen. Abstrahoinnissa aineistosta erotetaan tutkimuksen kannalta
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oleellinen tieto, jonka perusteella luodaan teoreettinen késitteistd. Tamd vaihe
voidaan suorittaa vaikkapa yhdistelemalld dokumentin sisdltamid luokituksia
niin kauan kuin se on aineiston ndkckulmasta mahdollista tai kunnes aineisto
kasittad keskeiset yleiskdsitteet (Sarajarvi & Tuomi, 2017). Koska oleellisen tiedon
erottaminen toteutettiin jo pelkistamisvaiheessa ja keskeiset kasitteet tulivat ai-
neistossa suoraan annettuina, teoreettinen kisitteistd muodostettiin luomalla ter-
meille mahdollisimman kuvaavat suomenkieliset vastineet. Aineiston havainto-
yksikoiden suomennoksissa category kadnnettiin kategoriaksi, founded perusta-
misvuodeksi, blockchain lohkoketjuksi ja market cap markkina-arvoksi.

Tunnistettuja DAO-kategorialuokituksia havaittiin aineistosta yhteensa 9:
club, collector, DeFi, gaming, media, product, protocol, service, sekd social/social cause,
ja ne suomennettiin jarjestyksessd seuraavalla tavalla:

e Jdrjestd

o Kerdily

e Hajautettu finanssipalvelu
e Pelaaminen

e Media

e Tuote

e Protokolla
e Palvelu

e Sosiaalinen tarkoitus

Aineiston abstrahointivaiheessa kategorialuokituksista yhdistettiin alun perin
erillddn ilmenneet termit social ja social cause, silld niiden vélilld ei havaittu olen-
naista merkityseroa. Perustamisvuosia tutkimusaineistosta todettiin kaiken kaik-
kiaan 9 erilaista aina vuodesta 2014 vuoteen 2022, kun taas DAO:iden kayttamid
lohkoketjuja oli 7: Algorand, Avalanche, BNB Chain, Celo, Ethereum, Solana ja
TRON. Tarkasteltavien hajautettujen autonomisten organisaatioiden ilmoitetut
markkina-arvot vaihtelivat puolestaan 4640 dollarin ja 6,5 miljardin dollarin va-
lilld. N&diden aineistosta havaittujen, usein esiintyvien teema-alueiden ja luokkien
kautta tutkimuksessa luotiin lopulta DAO-ilmittd hahmottelevia malleja.
Aineistoldhtoinen sisdllonanalyysi perustuu padsaantoisesti aina tulkintaan
ja padttelyyn, josta edetddn kohti kasitteellisempéad tulkintaa tutkittavasta koko-
naisuudesta. Sisdllonanalyysilla pyritddan tutkimaan ilmioitd ja kuvaamaan sitd
tiivistetyssé ja yleisessd muodossa, mutta samalla my6s kuvaamaan tutkimusdo-
kumentin sisdltod sanallisesti (Sarajarvi & Tuomi, 2017). Tassd tutkielmassa kol-
mivaiheisen analyysin avulla aineisto jdrjestettiin selkeddn ja tiiviiseen muotoon
kadottamatta sen tarjoamaa informaatiota. Analyysista saadut tutkimustulokset
esitetddn seuraavassa luvussa niin sanallisesti kuin erilaisin kuvioinkin.



6 TUTKIMUSTULOKSET

Tdssd luvussa esitellddn tutkimuksen empiirisen osion aineistoon perustuvat tu-
lokset, jotka on kerdtty ja analysoitu luvussa viisi esitetylld tavalla. Alkuperdisai-
neisto jaettiin analyysiprosessissa teema-alueisiin, tarkemmin ottaen havaintoyk-
sikoihin, joiden pohjalta saadut tulokset esitetddn seuraavaksi omissa alaluvuis-
saan. Ensin kuvataan DAO:iden kategorisointi, jolla pyritddn selvittimaan, mil-
laisia hajautettuja autonomisia organisaatioita on olemassa ja mikd on niiden
yleisyysjdrjestys. Toisessa alaluvussa selvitetddn sen sijaan, paljonko tutkimusai-
neiston organisaatioiden markkina-arvot olivat yhteenlaskettuna ja missd kate-
gorioissa ne olivat suurimmat. Taman jdlkeisessd kolmannessa alaluvussa kay-
d&dédn 1dpi kohdeorganisaatioiden perustamisvuosia, viimeisen alaluvun keskit-
tyessd DAO:iden kdyttamiin lohkoketjuprotokolliin. Monitulkintaisuuden valt-
tamiseksi kaikki tutkimustulokset esitelldin mahdollisimman tarkasti, mutta sa-
malla tiiviisti kullekin neljélle teema-alueelle sopivilla kuvioilla tdydennettyina.

6.1 Kategoriat

Empiirisen tutkimuksen ensimmadisessd vaiheessa pyrkimyksena oli selvittda ha-
jautettujen autonomisten organisaatioiden kdyttotarkoituksia niin toimialakate-
gorisoinnin, kuin myos sen kautta havaittujen kategorioiden keskindisen vertai-
lun avulla. Kayttotarkoituksia tutkittiin olemassa olevien hajautettujen autono-
misten organisaatioiden nykytilan nakokulmasta, jolloin kategoria-datajoukon
analysoinnin tarkoituksena oli tunnistaa, millaisia DAO-tyyppejad on olemassa ja
milld toimialoilla ne toimivat eniten. Kuten tutkielman aiemmissa osissa on mai-
nittu, taltd teema-alueelta todettiin ja suomennettiin yhdeksan kayttotarkoitus-
kategoriaa, jotka olivat aakkosjdrjestyksessd: 1.) Hajautettu finanssipalvelu 2.)
Jarjesto 3.) Kerdily 4.) Media 5.) Palvelu 6.) Pelaaminen 7.) Protokolla 8.) Sosi-
aalinen tarkoitus 9.) Tuote. Tutkimusaineiston 638 kategorialuokan sisaltanyttd
DAO:ta kasittivit kaikkiaan 701 kategoriamerkintdd, 65 organisaation kuuluttua
vahintdan kahteen eri kategoriaan. Lopulta ndamé 701 merkintéa lajiteltiin DAO-
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kategorioittain jdrjestykseen niiden vilisen yleisyysvertailun toteuttamiseksi.
Kategoria-analyysin luokat ja tunnusluvut on kuvattu kuviossa 4.

DAO-kategoriat
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KUVIO 4 DAO-kategoriat ja niiden yleisyys

Kuten kuviosta kdy ilmi, hajautettu finanssipalvelu oli selvidsti hajautettujen
autonomisten organisaatioiden yleisin kategoria, tuote- ja sosiaalinen tarkoitus -
kategorioiden yltdessd niin ikddn yli sataan esiintymiskertaan. Vastaavasti
vdhiten DAQ:ita oli pelaamiseen, mediaan ja jdrjestotoimintaan rinnastettavissa
toimialakategorioissa. Samojen tunnuslukujen prosentuaalinen ilmaisutapa
(kuvio 5) selventdd kategorioiden suhteellisia osuuksia. Ympyradiagrammista
huomataan muun muassa, ettd hajautetut finanssipalvelut kattoivat periti noin
26 prosenttia aineiston DAQO:ista, kun taas jdrjestdjd oli ainoastaan 2 prosenttia.

Media Jarjesto

Pelaaminen_\3% ‘\ /— >0
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KUVIO 5 DAO-kategorioiden prosentuaaliset osuudet
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6.2 Markkina-arvot

Tutkimusaineiston hajautettujen autonomisten organisaatioiden markkina-arvo-
jen analysoinnin tarkoituksena oli kartoittaa erityisesti, millaisia markkina-ar-
voja eri DAO-kategorioilla on. Koska jokaisen yhdeksdn DAO-kategorian esiin-
tyvyys oli markkina-arvojen lukumédaran osalta erilainen, paddyttiin samalla las-
kemaan my6s markkina-arvojen keskiarvot aiemmin laaditun kategorisoinnin
perusteella. Mikdli DAO:lla oli useampi kategorialuokka, jaettiin sen markkina-
arvo tasan ilmoitettujen kategorioiden kesken, jolloin kokonaismarkkina-arvo
saatiin pidettyd ennallaan. Ndin ollen tiltd teema-alueelta analysoitiin luvussa
5.3.2 kuvatun ryhmittelytavan mukaisesti 253 organisaatioita ja niiden 274 data-
rivid. Yhdistelmdkuviossa 6 on esitetty DAO:iden markkina-arvot kategorioittain
yhteenlaskettuina (pylvasdiagrammi) ja keskiarvojen mukaan (viivadiagrammi).
Tilastollisten tunnuslukujen listaus (taulukko 1) tarjoaa lukujen tasmalliset arvot
helpottaen erityisesti markkina-arvojen keskiarvojen tulkitsemista. Jokaisen ka-
tegorian perdssd oleva luku ilmoittaa havaintoyksikon esiintymiskerrat koko ai-
neistossa, minkd avulla voitiin laskea myos keskiarvo kunkin kategorian koko-
naismarkkina-arvosta.

TAULUKKO 1 Listaus DAO-kategorioiden markkina-arvoista

Kategoria (lkm.) Markkina-arvot yh- Markkina-arvojen kes-
teensi ($) kiarvo ($)
Protokolla (35) 22 934 228 825 655 263 680,70
Hajautettu finanssipalvelu (95) | 15 866 030 705 167 010 849,50
Tuote (53) 9 638 950 580 181 866 992,10
Pelaaminen (18) 3 840 840 495 213 380 027,50
Sosiaalinen tarkoitus (34) 1870 239 165 55 007 034,26
Palvelu (16) 1332371 090 83273193,13
Keriily (15) 167 463 150 11 164 210,00
Media (6) 6 565 685 1094 280,83
Jarjesto (2) 624 855 312 427,50
Kaikki (274) 55 657 314 550 152 041 410,61
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Markkina-avotvhe, 5)  DAO:iden markkina-arvot kategorioittain ~ Markkina-arvojen
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KUVIO 6 DAO-kategorioiden markkina-arvot yhteensé ja keskiarvoittain

DAO-kategorioiden markkina-arvoja tarkasteltaessa selvidd, ettd protokolla-
DAQ:illa oli selvésti suurin yhteenlaskettu markkina-arvo - siitdkin huolimatta,
ettd niitd oli lukumdarallisesti vasta kolmanneksi eniten. Tama selittyy pitkalti
silld, ettd aineiston organisaatioista kaksi markkina-arvoltaan suurinta, Tron
DAO (6,5 miljardia dollaria) ja Polygon (5,83 miljardia dollaria), ovat protokollia,
jolloin jo pelkastdan ndiden kahden DAO:n yhteismarkkina-arvo oli perati 12,33
miljardia dollaria eli hieman yli 22 % kaikkien DAO:iden kokonaismarkkina-
arvosta. Maddraillisesti eniten DAO:ita oli hajautettujen finanssipalveluiden
kategoriassa, jota edustavien organisaatioiden markkina-arvot olivat yhteensa
noin 15,86 miljardia dollaria. Teema-alueen kolmanneksi suurimman kategorian
yhteenlaskettujen markkina-arvojen perusteella muodostivat tuote-DAO:t ldhes
9,64 miljardin dollarin markkina-arvolla. Markkina-arvoltaan kolmanneksi
suurin yksittdinen DAO, Ava Labs (4,58 miljardia dollaria), oli yksi ndistd tuote-
toimialakategorian 53 organisaatiosta. DAO-kategorioista alle miljardin dollarin
markkina-arvoihin jdivit ainoastaan kerdily, media ja jdrjestot, joita oli myos
aineiston organisaatioista védhiten. Kaikkien 253 analysoidun DAO:n
kokonaismarkkina-arvo oli reilut 55,65 miljardia dollaria.

Keskiarvojen mukaan toteutettu analyysi osoitti, ettd aineiston 35 proto-
kolla-DAO:n markkina-arvojen keskiarvo oli yli 655 miljoonaa dollaria, mika on
miltei neljd kertaa enemmén kuin yhteismarkkina-arvoltaan seuraavaksi suurim-
man kategorian, hajautettujen finanssipalveluiden, organisaatioilla. Merkittavaa
on, ettd toiseksi suurin markkina-arvojen keskiarvo 16ytyi pelaamisen kategori-
asta, jonka 18 organisaation keskiarvoinen markkina-arvo oli yli 213 miljoonaa
dollaria. Kolmanneksi suurin markkina-arvojen keskiarvo todettiin yhteenlas-
kettujen markkina-arvojen tapaan tuote-DAO:iden kategoriasta, jossa keskiarvo
(noin 181,8 miljoonaa dollaria) ylitti koko teema-alueen DAO-kategorioiden kes-
ken lasketun markkina-arvojen keskiarvon (noin 152 miljoonaa dollaria) vajaalla
30 miljoonalla dollarilla.
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6.3 Perustamisvuodet

Perustamisvuosien osalta toteutetulla analyysilla pyrittiin havainnollistamaan
DAO:iden perustamisen kehitystd vuosien mittaan. Tutkimuksen perimmadista
pddmaddrad peilaten teema-aluetta tutkittiin ldhtokohtaisesti DAO-kategorioiden
ndkokulmasta. Alaluvun lopussa perustamisvuosista saatuja tutkimustuloksia
esitelldadn lyhyesti myos yksittdisten DAO:iden muodostaman kokonaisuuden
osalta. Aineiston DAO:ista kaikkiaan 172 piti sisdllddn perustamisvuoden, ndista
merkittdvdn osan, tarkalleen ottaen 61 organisaation kuuluttua samalla useam-
paan eri toimialakategoriaan. Muidenkin teema-alueiden analysoinnissa nouda-
tetun toimintatavan mukaisesti myds tdmdn osion ensimmdisessd vaiheessa
kaikki ndmd perustamisvuodet pddadyttiin liittimddn jokaiseen ilmoitettuun
DAO-kategoriaan. Tamé&n seurauksena analysoitavaksi ja vertailtavaksi pdatyi
lopulta yhteensd 237 perustamisvuoden sisdltanyttd datarivid kaikissa yhdek-
sdssd kategoriassa. Perustamisvuosien esiintyvyys eri kategorioiden hajautettu-
jen autonomisten organisaatioiden datassa on eritelty alla taulukossa 2. Hahmot-
tamisen sujuvoittamiseksi nollasummaiset rivit on jdtetty tyhjiksi ja jokaisen ka-
tegorian organisaatioiden suurin esiintyvyysluku on lihavoitu.

TAULUKKO 2 DAO:iden perustamisvuodet kategorioittain tarkasteltuna

Kategoria 2014 2015 2016 2017 2018 2019 2020 2021 2022 Yht.
Jarjesto 1 1 1 1 9 1 14

Palvelu 1 2 3 2 7 9 12 5 41

Tuote 1 1 2 1 1 3 3 6 18

Keriily 1 1 1 3 12 2 20

Pelaaminen 1 1 2 7 2 13

Protokolla 1 1 7 6 2 3 5 3 28

Hajautettu fi- 1 9 4 9 8 15 2 | 68

nanssipalvelu

Media 1 10 3 14

Sosiaalinen

tarkoitus C : 18 E 21

Yht. 2 2 6 22 17 21 52 86 29 237

Yll4 esitettyd eri organisaatiotyyppien perustamisvuosia ilmentdvad jakaumaa
voidaan pitdd tdrkednd hajautettujen autonomisten organisaatioiden
kayttotarkoituksia kasittelevan tutkimuksen monipuolistamisen kannalta.
DAO:iden ajankohtaisuudesta ja monialaisuudesta kielii se, ettd jokaiseen
tunnistettuun kategoriaan on perustettu vdhintddn yksi uusi hajautettu
autonominen organisaatio kaikkien kolmen viime vuoden aikana. Samalla
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taulukosta huomataan, ettd protokolla-DAO on kategorioista ainoa, jossa
organisaatioiden perustaminen ei ole ollut yleisintd vuosien 2020, 2021 tai 2022
aikana. Ndiden yhdeksan vuoden aikana tasaisimpaan tahtiin uusia DAO:ita on
perustettu tuote- ja protokollakategorioissa, kun vastaavasti mediakategorian
organisaatioita havaittiin perustetun vasta kolmena viime vuotena. Vuosittain
tarkasteltuna taulukosta voidaan todeta, ettd selvasti yleisin kategorioiden valilld
vallitseva perustamisvuosi oli 2021, joka oli samalla my6s kolmea kategoriaa
lukuun ottamatta kussakin kategoriassa suosituin. DAO:iden perustamisvuosia
yleiselld tasolla osoittavassa mallissa (kuvio 7) perustamisvuosia ei ole analysoitu
kategorioiden kesken, joten se kuvaa nimenomaan yksittdisten hajautettujen
autonomisten organisaatioiden perustamisen vuosittaista muutosta.

DAO:iden perustamisvuodet ilman kategoriaerittelya
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KUVIO 7 DAO:iden perustamisvuosilukujen esiintyvyys aineistossa

Kuviosta voidaan havaita perustettujen DAO:iden maéédrdan kasvaneen
suhteellisen progressiivisesti aina vuodesta 2014 vuoteen 2021 saakka. Vuoden
2022 verrattain matalaa esiintyvyyslukua voi selittdd yksinkertaisesti laskuun
kddntyneen perustamistahdin ohella myos joko se, ettei vuosi 2022 ollut viela
aineistonkeruuhetkelld lopussa, tai se, ettei kaikkia uusia DAO:ita ollut
valttamatta vield ehditty listata Kleoversen tydskentelyalustalle. Tama
tutkimusosio vahvisti kategorioittain tehdyn perustamisvuosianalyysin
nakemystd siitd, ettd hajautettuja autonomisia organisaatioita on perustettu
eniten vuonna 2021. Lukumaéaéréallisesti DAO:ita perustettiin tuolloin yhteensa 61,
mikd on yli kolmasosa kaikkien aineiston organisaatioiden perustamisvuosista.
Aineiston ensimmdisten DAO:iden perustamisvuodeksi on puolestaan
ilmoitettu 2014, jolloin myos Ethereumin perustajajisen Buterin (2014) esitti
yhden tunnetuimmista hajautetun autonomisen organisaation maéritelmista.
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6.4 Lohkoketjualustat

Viimeisend hajautettujen autonomisten organisaatioiden kayttotarkoituksia tut-
kittiin lohkoketjualustojen ndkokulmasta. Tamdn teema-alueen analysoinnin ta-
voitteena oli vastata kysymykseen siitd, milld kaikilla lohkoalustoilla hajautetut
autonomiset organisaatiot ja erityisesti niiden eri kategoriat toimivat. Alkupe-
rdisaineiston DAO:ista 87 piti sisdlldan lohkoketju-dataluokan, joka sisdlsi tiedon
siitd ensimmadisen kerroksen lohkoketjusta, jonka pédélld kyseinen organisaatio
toimii. Néaistd organisaatioista 27 kuului vahintaan kahteen kayttotarkoituskate-
goriaan, kun taas yhdelle ei ollut madritelty kategoriaa lainkaan. Kun kayttotar-
koituskategorian osalta sisdlloton DAO jatettiin huomioimatta ja useampaan ka-
tegoriaan kuuluneet DAO:t eriteltiin kaikki niiden kategorialuokat huomioiden,
analyysiin pddtyi lopulta 115 sekd kategorian ettd lohkoketjun kasittdvad datari-
vid. Eri kategorioissa kaytettyjen lohkoketjujen vilinen jakautuminen on tuotu
esiin kuviossa 8. Tassd kuviossa kutakin DAO-kategoriaa edustaa vérillinen suo-
rakulmio, joka sisdltdd pienempid, lohkoketjualustoja kuvaavia suorakulmioita.
Jokaisen suorakulmion koko on méaraytynyt aineistosta poimittujen esiintymis-
arvojen mukaan.

Hajautettu finanssipalvelu Palvelu Kerdily
Solana
Ethereum Ethereum
BNB Sosiaalinen Jarjesto
Chain tarkoitus

Ethereum

Protokolla Ethereum

BNB Chain

TRON Ethereum

Ethereum Avalance Ethereum

KUVIO 8 DAO-kategorioissa kaytetyt lohkoketjut

Analyysista ilmeni, ettd hajautettuja autonomisia organisaatioita toimii
kaikkiaan 7 eri lohkoketjualustalla, jotka olivat suosituimmuusjdrjestyksessa
Ethereum (95), BNB Chain (8), Solana (6), Avalanche (2), Celo (2), Algorand (1) ja
TRON (1). Jokaisessa DAO-kategoriassa ylivoimaisesti kdytetyin lohkoketju oli
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Ethereum, jonka osuus oli vahimmillddnkin (pelaamisen kategoriassa) jopa noin
55 %. Kuviosta ndhddén, ettd eniten eri lohkoketjuja kaytettiin protokolliksi
luokiteltavien DAO:iden keskuudessa, kun vastaavasti palvelu-, tuote- ja media
-kategoriaan kuuluvat organisaatiot toimivat yksinomaan Ethereum-
lohkoketjussa. Taméan tutkimusosion yhteydessa haluttiin selvittdd hajautettujen
autonomisten  organisaatioiden  kdyttamida  lohkoketjualustoja ~ myo0s
organisaatiotasolla. = Kategoriatonta  muodostamistapaa  noudattaneessa
yleisluontoisessa katsauksessa (kuvio 9) painotettiin yksittdisten DAO:iden
kayttamid lohkoketjuja, joten useampaan kuin yhteen kategoriaan kuuluville
organisaatioille ~ ei  luotu analyysivaiheessa  erillisid =~ datarivejd
kategoriaperusteisesti.

DAO:iden kayttamat lohkoketjut ilman kategoriaerittelya

80
72

70
60
50
40
30

20

10 6 4
2 1 1 1
0 Il - - — — —
Ethereum BNB Chain Solana Avalanche Algorand Celo TRON

KUVIO 9 DAO:iden kdyttamien lohkoketjujen esiintyvyys aineistossa

Taman teema-alueen organisaatiotasoisen analyysin tulokset ylld osoittavat Et-
hereumin olevan selvisti suosituin lohkoketjualusta myos yksittdisten DAO:iden
ndkokulmasta tarkasteltuna. Kaksi seuraavaksi yleisintd ja aineistosta erottuvaa
DAO:iden kdyttamad lohkoketjua olivat BNB Chain ja Solana, Algorandin, Celon
ja TRONin jaddessd yhteen esiintyvyyskertaan. Aineistosta analysoitujen 87 or-
ganisaation joukosta vain 15 operoivat jonkin muun kuin Ethereumin paalld,
mistd voidaan laskea Ethereumin toimivan lohkoketjualustana yli 82 % DAO:ista.



7 POHDINTA JA YHTEENVETO

Téassd luvussa vedetddn yhteen tutkimustuloksisista johdetut pddtelmét seka
pohditaan niiden yhteyttd esitettyihin tutkimuskysymyksiin ja aihealueen aiem-
paan tutkimukseen. Luvun pdadmaddrand on toimia kirjallisuuskatsauksen, kay-
tettyjen tutkimusmenetelmien ja tulosten vélisend yhteenvetona. Samalla tarkas-
tellaan sitd, miten saadut tulokset sekd edistadvit tiedon lisddntymistd ettd taytta-
vt havaittua tutkimusaukkoa lohkoketjujen ja hajautettujen autonomisten orga-
nisaatioiden tutkimusalueella. Ensimmadisessd alaluvussa kdydddn jarjestddn lapi
kaikkien teema-alueiden tulokset ja niistd tehdyt tulkinnat. Tutkimuskysymyk-
siin vastaamisen lisdksi nditd tulkintoja pyritddn peilaamaan teorialuvuissa esi-
tettyyn muuhun tutkimuskirjallisuuteen. Tamén jdlkeisessd ja samalla tutkiel-
man viimeisessd alaluvussa esitetddan tulosten luotettavuuteen vaikuttavat rajoi-
tukset sekd annetaan aihe-ehdotuksia jatkotutkimusta varten.

7.1 Johtopditokset

Kuten johdannossa todettiin, lohkoketjujen kdyton yleistyessd ja kryptomaail-
man kasvaessa hajautettujen autonomisten organisaatioiden (DAO) kdynnista-
misestd on tulossa suosittu vaihtoehto digitaaliseen yhteishallintaan. Ajankoh-
taisuutensa vuoksi hajautettujen autonomisten organisaatioiden maara kasvaa ja
uusia DAO-tyyppejd kehitetddn jatkuvasti. Tietojdrjestelmétieteen tutkijoista
muun muassa Rikken, Janssen ja Kwee (2021) sekd Ziegler ja Walpe (2022) ovat
viime vuosien julkaisuissaan nostaneet esiin tarpeen tutkia erilaisia DAO-tyyp-
pejd ja selventdd niiden méédritelmid ja ominaisuuksia. T4ta tutkimustarvetta ko-
rosti entisestddn ymmarrys siitd, ettd ilman téllaista kategorisointia on hyvin vai-
keaa pysyad ajan tasalla kaikista olemassa olevista DAO-projekteista, jolloin my6s
hajautettujen autonomisten organisaatioiden kannalta toistaiseksi varsin ongel-
mallista regulaatiota on ldhestulkoon mahdotonta yhtendistda. Tassd tutkimuk-
sessa ndihin havaittuihin puutteisiin vastattiin ensinndkin esittelemalld
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tunnistetut DAO-kategoriat (luku 6.1), jonka jélkeen niiden vaikuttavuuteen pe-
rehdyttiin kolmesta muusta teema-alueesta (luvut 6.2, 6.3 ja 6.4) kdsin.

Tutkielman ensimmadisessa teorialuvussa kasiteltiin organisaatioita ja orga-
nisoitumista niin yleiselld kuin teoreettisellakin tasolla. Khanin ja Yun (2021) tut-
kimus osoittaa, ettd esimerkiksi juuri agenttiteoria ja toimijaverkkoteoria ovat
sellaisia organisaatioteorioita, joita voidaan kayttdd lohkoketjukirjallisuuden eri
tutkimusalueiden tietoperustan laajentamiseen. Siind missé jotkin julkaistut te-
okset ovat esittdneet edistyneitd ndkemyksid lohkoketjuteknologian tieteenalan
teoreettisista vaikutuksista, on perinteisind pidettyjd organisaatioteorioita kui-
tenkin kritisoitu siitd, etteivit ne ole ottaneet riittdvasti huomioon lohkoketjutek-
nologian mahdollistamaa hajauttamista (Albareda ym., 2020). Tutkielman toisen
teorialuvun tarkoituksena oli kirkastaa timdn lohkoketjujen aikaansaaman tek-
nologiamuutoksen kokonaisuutta ja merkitystd niin toimintaperiaatteiden,
ekosysteemin kuin erilaisten soveltamisvaihtoehtojenkin kautta. Viimeisessa teo-
rialuvussa esiteltiin mahdollisimman kokonaisvaltaisesti keskeistd kirjallisuutta
hajautetusta organisoinnista, ts. hajautetuista autonomisista organisaatioista.
Omassa tutkimuksessaan Albareda ym. (2020) huomaavat tdméankaltaisella kir-
jallisuuskatsauksella olevan huomattavia vaikutuksia esimerkiksi organisaatio-
ja johtamistutkimukseen sekd hajautetun luottamuksen ndkokulmien valikoi-
man lisddmiseen. Kyseinen DAOQ:ita késittelevad synteesiluku antoi osaltaan vas-
tauksia myos ensimmadiseen tutkimuskysymykseen “miten hajautettuja autono-
misia organisaatioita voidaan hyodyntda?”.

Tutkimuksen tarkeimmaén teoreettisen kontribuution voidaan ndhdéa raken-
tuneen kategorisoinnin teema-alueen analysoinnista, sen tulosten vastattua toi-
seen tutkimuskysymykseen “minkéilaisia sovelluskohteita hajautetuilla autono-
misilla organisaatioilla on?”. Muista teema-alueista poiketen kategorisoinnin
analyysiprosessin ydin oli kasitteellistdmisessd, jolla pyrittiin tutkimuskohteen
rakenteen mallintamiseen. Tutkimusosiossa tunnistettiin seuraavat 9 DAO-tyyp-
pid ja toimialaa, joilla hajautetut autonomiset organisaatiot toimivat: hajautettu
finanssipalvelu, jarjesto, kerdily, media, palvelu, pelaaminen, protokolla, so-
siaalinen tarkoitus ja tuote. Ndiden kategorioiden vilinen yleisyysvertailu
osoitti, ettd jopa yli neljannes DAO:ista on hajautettuja finanssipalveluita, joiden
lilkketoiminta perustuu erilaisten rahoitus- ja vakuutuspalveluiden tarjoamiseen
lohkoketjussa. Kolmen yleisimmadn DAO-tyypin joukkoon kuuluivat myos digi-
taalisia tuotteita valmistavat organisaatiot ja yhteisen kiinnostuksenkohteen ja-
kavat sosiaalisen tarkoituksen verkkoyhteisot.

Vaikka tutkimuksessa kaytettiinkin melko paljon tilastollista ja numerol-
lista ilmaisua tulosten esittimisen tukena, voitiin valittua tutkimusmenetelmai
pitdd laadullisena ja aineistoldhttisend, silld tutkitusta ilmitstd kdytettiin sithen
liittyneitd ja aineiston analyysin kautta avautuneita késitteitd (Charmaz, 2000).
Yll&d lueteltuja kategoriakésitteitd hyodynnettiin kaikkien myohempien teema-
alueiden analysoinnissa ja niiden kautta syvennettiin késitystd hajautettujen au-
tonomisten organisaatioiden kayttotarkoituksista. DAO-kategorioiden mark-
kina-arvoja tarkasteltaessa havaittiin, ettd protokolliksi luokitetuilla DAO:illa oli
keskiarvoltaan selvédsti suurin markkina-arvo. Protokolla-DAO:iden lisdksi
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markkinoiden suurimpia toimijoita nousi esiin pelaamisen, tuotteiden sekd ha-
jautettujen finanssipalveluiden kategorioista, joissa markkina-arvojen keskiarvo
voitiin ilmoittaa niin ikddn sadoissa miljoonissa. Aineiston kaikkien DAO:iden
yhteenlasketuksi markkina-arvoksi saatiin noin 55,65 miljardia dollaria.
DAO:iden markkina-arvot lasketaan kertomalla organisaation kryptovaluutan
hinta kierrossa olevien rahakkeiden lukumaarilld, joten markkina-arvojen osalta
kyse ei ollut siitd DAO:iden omistamasta kassavarallisuudesta, joita ne voivat
kayttdd oman harkintansa mukaan. Teema-alueella esitettyja markkina-arvoja on
kuitenkin syytd arvioida ainoastaan suuntaa antavina, silld kryptovaluuttoja pi-
detddn yleisesti korkean volatiliteetin sijoitusinstrumentteind, kun kryptomark-
kinoilla esiintyy pdivittdin suuria hintojen arvovaihteluja (Wang & Zhu, 2021).

DAO:iden perustamisvuosien osalta tutkimuksessa nahtiin, ettd uusia ha-
jautettuja autonomisia organisaatioita on perustettu suhteellisen tasaisesti kasva-
vaa vauhtia aina vuoden 2014 ensimmadisistd DAQO:ista vuoden 2021 huomatta-
vaan mddrdn lisddntymiseen saakka. Erditd selkeimpid perustamisvuosissa ta-
pahtuneita kasvumuutoksia huomattiin hajautettujen finanssipalveluiden, kerai-
lynja sosiaalisen tarkoituksen kategorioissa. Kategorioittain eriteltynd suurin yk-
sittdinen esiintyvyysvuosiluku 16ytyi vuodelta 2020, jolloin uusia hajautettuja fi-
nanssipalveluita tarjoavia organisaatiota perustettiin perdti 28. Perustettujen
DAO:iden médrd hajautettujen finanssipalveluiden kategoriassa oli tuolloin vé-
hintdan kolme kertaa niin paljon kuin minddn muuna vuonna sitd ennen. Vuonna
2021 vastaavanlaista kehitystd tapahtui esimerkiksi kerdilyn ja sosiaalisen tarkoi-
tuksen DAO:iden keskuudessa, kun molemmissa kategorioissa perustaminen li-
sddntyi ainakin 300 % edellisvuosiin ndhden. Aiemman tutkimuskirjallisuuden
perusteella hajautettujen finanssipalvelu -DAO:iden perustamisessa tapahtu-
neen merkittdvan muutoksen taustalla voidaan pditelld olevan DeFi-vuodeksi-
kin kutsutun, vuoden 2020 hajautetun finanssimaailman ekosysteemin valtavan
kehittymisen (Chohan, 2021). Kerdilyn ja sosiaalisen tarkoituksen organisaatioi-
den vuoden 2021 nopean yleistymisen voidaan taas tulkita olevan seurausta sa-
mana vuonna tapahtuneesta NFT:iden, eli erilaisten digitaalisten hyddykkeiden,
suosion rdjahdysmadisestd kasvusta (Nadini ym., 2021). Néistd perustamisvuo-
sien teema-alueelta paljastuneista tuloksista voidaan tehdd kaksi johtopaatosta:
ensinndkin kryptomarkkinoiden tapahtumat heijastuvat ja vaikuttavat vahvasti
my6s DAO:ihin, ja toisekseen tutkimuksen tulokset ilmentdvit ja todentavat
nditd markkinoilla esiintyvid trendeja.

DAO:iden kédyttamien lohkoketjualustojen osalta tutkimuksessa saatiin sel-
ville, ettd perdti yli nelja viidestd hajautetusta autonomisesta organisaatiosta
kayttdd Ethereum-verkkoa. Tulokset ovat samansuuntaisia kuin luvun 3.2 ensim-
mdisen kerroksen lohkoketjujen ekosysteemid havainnollistavassa kuviossa,
jonka mukaan Ethereumin ohella merkittavimpia julkisia lohkoketjuja ovat
muun muassa BNB Chain ja Solana. Ndiden mainittujen lohkoketjujen lisdksi
DAQ:ita toimii ainakin Avalanchen, Algorandin, Celon ja TRONin lohkoket-
jualustoilla. Namd kolme viimeksi kerrattua teema-aluetta ndkokulmineen tay-
dentdvit kirjallisuuskatsauksen pohjustamaa vastausta tutkimuskysymykseen
“miten hajautettuja autonomisia organisaatioita voidaan hyodyntaa?”.
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7.2 Rajoitukset ja jatkotutkimus

Taman tutkielman suurimmat rajoitukset liittyvit aineiston laatuun, johon kes-
keisesti vaikuttavia tekijoitd ovat esimerkiksi aikaisemman kirjallisuuden niuk-
kuus ja eri toimijoiden mahdolliset taloudelliset insentiivit. Kirjallisuuskatsauk-
seen valikoitua ldhdemateriaalia on pyritty sekd arvioimaan kriittisesti ettd kayt-
tamddn mahdollisimman tdsmallisesti ja kattavasti. Tastd huolimatta teoriaosuu-
den rajoituksena voidaan ndhdd DAOQ:ita kisittelevan tieteellisen kirjallisuuden
vdhdinen madrd, minkd vuoksi joidenkin spesifimpien aihepiirien kohdalla teo-
riaa jouduttiin tdydentdmaan my0s toissijaiseen ldhdeaineistoon viitaten. Empii-
risen osion tutkimusaineisto on puolestaan kerétty tiettynd ajankohtana, yhden
kohdeorganisaation tietokannasta, jolloin tutkimuksessa tehtyjd analyyseja voi-
daan nimittdd myos sekundaarianalyyseiksi. Vaikka timd ei automaattisesti mer-
kitsekddan tutkimusaineiston toissijaisuutta, olisi tieteellisesti kattavampi tulos
saatu tutkimalla ja vertailemalla useampien Web3-alustojen DAO-dataa. Tutki-
jan kokemattomuus ja pro gradun -tutkielman suositeltu laajuus huomioiden
edelld esitetyn laajemman analyysin ei kuitenkaan arvioitu soveltuvan tdhdn tut-
kimukseen.

Toinen mahdollinen rajoite télle aineistoldhtdiselle tutkimukselle on
Kleoversen tyoskentelyalustalta kerdtyn datan luotettavuus. Siitd huolimatta,
ettd kyseistd verkkosivustoa ylldpitdd asiantuntijoista koostuva toimituskunta,
voi kuka tahansa rekistersitynyt kayttdja ehdottaa datan lisddmista tai muokkaa-
mista sivustolla. Niinpd on mahdollista, ettd vaikkapa taloudelliset insentiivit tai
oman edun tavoittelu ovat johtaneet joitakin DAOQ:ita koskevan tiedon, esimer-
kiksi markkina-arvojen, virheellisyyteen. Tutkimuksen luotettavuuteen vaikut-
tavat myos aineistossa esiintyneet kisitteet ja niiden maaritelmét. Lohkoketjutek-
nologian useiden sovelluskohteiden maddrittelytavat ovat muuttuneet vuosien
varrella, joten kaikki tutkimusaineiston organisaatiot eivat valttamatta tayta eri-
laisia DAQO:ille annettuja médritelmid tai merkityksida. Myoskddan DAO:iden kate-
goria- tai tyyppiluokituksille ei ole olemassa minkédanlaista yleisesti hyviksyttya
typologiaa, joten eri kategoria-termien médritelmét ovat alalla varsin héilyvia.
Taman seurauksena tutkimuksessa analysoidut hajautetut autonomiset organi-
saatiot saattavat olla kategorisoituna toisella tapaa jossain muualla.

Ndiden rajoitusten valossa saadut tutkimustulokset eivét ole yleistettdvissa
jokaiseen tutkimustilanteeseen, eikd niitd voida pitdd tdysin ehdottomina. Toi-
saalta on myos tarkedd huomata, ettei tutkimuksessa pyritty laajaan yleistetta-
vyyteen, vaan sen tarkoituksena on toimia ilmion alkuvaiheen yksinkertaisena ja
suhteellisena jasennysmallina, joka toivottavasti voi edesauttaa tulevaisuuden
DAO-tyypittelyd. Kananen (2014) huomauttaakin, ettd ilmioon voidaan vaikut-
taa vasta silloin, kun sen perusperiaatteet on tunnistettu. Niinpa tyossd pyrittiin
laadullisen tutkimuksen keinoin luomaan mahdollisimman kattava kuvaus ha-
jautettujen autonomisten organisaatioiden ilmitstd, mikd voi kannustaa ja toimia
perustana DAO-ekosysteemid késitteleville jatkotutkimuksille.
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Lohkoketjuteknologia ja sen useat sovelluskohteet ovat suurelta osin vield
maddrittelyvaiheessa, joten niitd koskevalla tutkimuskentélld on edelleen paljon
tutkittavaa. Jatkotutkimuksella voitaisiin selvittdd aiempaa syvillisemmin eri-
laisten DAO-tyyppien toimintamalleja ja kdytdnteitd niin niiden sisdisen toimin-
nan kuin DAQO:iden vélisten vuorovaikutussuhteidenkin ymmartamiseksi. Ta-
mén ohella olisi perusteltua luoda tdssd tutkimuksessa esitetyille kategorioille
uusia alaluokkia tarkemman kayttotarkoitusmadrittelyn mahdollistamiseksi.
Toinen varsin tarpeellinen lisdtutkimusaihe liittyy eri DAO-tyyppien ja lohko-
ketjuekosysteemien oikeudellisiin rakenteisiin. Esimerkiksi hallinnollisten ra-
kenteiden kartoitusty6 voisi tukea Web3- ja lohkoketjuteknologian saddntelytar-
peiden tunnistamista ja edistdd sitd kautta hajautettujen autonomisten organisaa-
tioiden laillista asemaa. Mahdollistava ja ajantasainen regulaatio tai standar-
dointi parantaisi osaltaan myds DAO:iden toimintaedellytyksid, helpottaen nii-
den perustamista, hallinnointia ja hyvéksyttavyyttd. On varsin todennakdoistd,
ettd liian hitaasti tapahtuvan ja epdselvdn sddntelyn kehittdaminen tulisi viivas-
tyttdimddan taméan uuden teknologian kadyttoonottoa. Kolmantena mielenkiintoi-
sena jatkotutkimusaiheena ehdotetaan lohkoketjuteknologiapohjaisten hallinto-
mallien omaksumista koskevaa kysely -tai haastattelututkimusta, jolla pyrittai-
siin selvittdimdan aktiivisten toimijoiden kdyttokokemuksia eri tavoin toteute-
tuista hajautetuista autonomisista organisaatioista.
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