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1 Johdanto

Yhteiskunnan tarkeét peruspalvelut, mukaan lukien pankkipalvelut, digitalisoituvat ja siir-
tyvit yha etenevissd maarin verkkoon. Verkkopankin yleistyminen on hyddyttényt sekd
pankkeja ettd asiakkaita: pankit sddstdvat merkittdvid summia kayttokustannuksissa ja asi-
akkaat saavat nauttia laajentuvista palveluista sekd raha-asioiden joustavasta hoitamisesta.
Pankkipalveluiden sédhkoistyminen voi kuitenkin johtaa my0s asiakkaiden eriarvoistumi-
seen. Vanhemmalla viestolld ei vilttdmattd ole tarvittavia tykaluja digitalisoituneessa
pankkimaailmassa navigoimiseen, kun ldhikonttoreita suljetaan ja teknologia kehittyy enti-
sestddn. (VALLI Ry ja Ikdteknologiakeskus, 2020). Traficomin (2021a) mukaan vuonna
2021 tapahtuneet tietojenkalasteluyritykset ovat jyrkéssd nousussa edellisvuoteen verrat-
tuna: tapausmaddrit ovat nousseet jopa yli 65 prosenttia. Huomattavaa on, ettd suuri osa tie-
tojenkalasteluyrityksistd tehdddn suomalaisten pankkien nimissi ja tarkoituksena on péadsti
kisiksi uhrin verkkopankkitunnuksiin. Kun huomioidaan ikddntynemmin vieston haasteet
digitaalisten pankkipalveluiden kiytossé ja pankkien nimissé tehtyjen tietojenkalasteluta-
pauksien médrian nousu, ei ole ihme, ettd ikdéntyneet ndyttavit olevan Suomessa selkedsti
korostuva tietojenkalasteluyritysten kohderyhmai. Tietojenkalastelusta ovat kérsineet eten-

kin yli 60-vuotiaat. (Traficom, 2021b).

Vaikka 14n vaikutuksesta tietojenkalastelualttiuteen on olemassa ristiriitaista tutkimustie-
toa, ndyttivat epasuorat tutkimustulokset kuitenkin tukevan viittimié, jonka mukaan
ikddntyneemmat olisivat alttiimpia tietojenkalastelulle kuin nuoremmat: idn myota kyky
tunnistaa epduskottavaa tietoa huononee (Castle ym., 2012) ja ihmisiin luotetaan enemmin
(Bailey ym., 2016). On mahdollista, ettd vanhemmat ithmiset ovat alttiimpia tietojenkalas-
teluyrityksille, koska he eivit osaa erottaa aitoja viestejd huijausyrityksistd (Grilli ym.,

2020).

Tédmin pro gradu -tutkielman tarkoituksena on tutkia yli 60-vuotiaiden yksildiden nike-
myksid pankkien nimissa tehtévésti tietojenkalastelusta. Tavoitteena on selvittda ikaryh-

mén yleisié késityksid pankkien nimissé tehdysté tietojenkalastelusta ja kartoittaa



nidkemyksid tietojenkalasteluviestien tunnistamisesta ja tietojenkalastelun seurauksista. Li-
séksi selvitetddn, kuinka tehokkaaksi pankin viestintd ja ohjeistus aiheesta koetaan seka
millaiseksi pankin vastuu tietojenkalastelutapauksien estdmisessd ndhdddn. Aineisto kera-
tadn puolistrukturoiduilla teemahaastatteluilla. Tutkielma toteutetaan toimeksiantona suo-

malaiselle pankille.

Tutkimusaihe on térked seka tieteellisestd ettd kdytannollisestd ndkokulmasta. Raha ja
pankkipalvelut koskevat suurinta osaa viestOstd, ja omien raha-asioiden turvallisessa hoi-
dossa on kyse yhdenvertaisuudesta, itsemédraamisoikeudesta ja mahdollisuudesta kokea
itsensd tdysivaltaiseksi yhteiskunnan jaseneksi (VALLI Ry ja Ikédteknologiakeskus, 2020).
Vaikka tiedetédén, ettd Suomessa verkkopankkitunnuksia kalastellaan etenkin pankkien ni-
missé (Traficom, 2021a) ja ikdéntyneet ovat selkedsti korostuva kohderyhmé (Traficom,
2021b), puuttuu Suomesta silti tutkimus, jossa kartoitettaisiin nimenomaan ikdéntyneiden

nidkemyksiéd pankkien nimissé tehtdvésti tietojenkalastelusta.

Lisdksi tutkimus hyodyttda kaytédnnolliselld tasolla myos pankkeja. Pankeilla on suuri mo-
tivaatio minimoida niiden nimissi tehtyjen tietojenkalastelukampanjoiden mahdolliset seu-
raukset, silld onnistuneet tietojenkalasteluyritykset saattavat johtaa asiakkaiden luottamuk-
sen menettdmiseen sekd vakaviin mainehaittoihin (Hagen, Albrechtsen and Hovden, 2008).
Yksilolle tietojenkalastelun uhriksi joutuminen aiheuttaa usein vdhintddn ahdistusta ja
stressid (Randa and Reyns, 2019), mutta pahimmassa tapauksessa my0s taloudellisia mene-
tyksid tai jopa ongelmia luottotietojen kanssa (Maitlo et al., 2019). Pankit tarvitsevat lisa-
tietoa ikddntyneen vieston kisityksistd, jotta esimerkiksi tietojenkalastelua koskevaa vies-

tintdd voidaan parantaa ja tehostaa.

Tadmai pro gradu -tutkielma jasennelty seuraavasti: seuraavassa osiossa kdydain lipi tieto-
jenkalastelua, sen méadritelmédé, seurauksia ja tunnistamiseen vaikuttavia tekijoitd seka tie-
tojenkalasteluun liittyvéda koulutusta ja viestintdd. Kolmannessa osiossa késitelldéan tutki-

muskysymysti ja -menetelmii. Ennen johtopdétdsten esittdmisté aineisto analysoidaan ai-

neistoldhtdiselld sisdllonanalyysilla.



2 Tietojenkalastelu

Tassd luvussa kasitellddn tarkemmin tietojenkalastelua, sen maaritelméad, seurauksia ja tun-

nistamiseen vaikuttavia tekijoitd seka tietojenkalasteluun liittyvad koulutusta ja viestintda.

2.1 Tietojenkalastelun yleinen mairitelma

Sosiaalinen manipulointi (engl. social engineering) on ihmisten inhimillisid virheitd hyo-
dyntiva huijausmuoto, jonka avulla pyritddn luvattomasti padseméén késiksi erilaisiin ar-
kaluontoisiin tietoihin, kuten nettipankki- ja luottokorttitunnuksiin (Alazri, 2015) tai eri-
laisten tietojérjestelmien kirjautumistunnuksiin (Reynolds, 2016). Tietojenkalastelu (engl.
phishing) on yksi sosiaalisen manipuloinnin muoto, joka perustuu teknologisten, sosiaalis-
ten ja psykologisten haavoittuvuuksien 10ytdmiseen ja hyddyntdmiseen (Abroshan yms.,
2021). Voidaankin yleistden sanoa, ettd tietojenkalasteluyrityksissd huijauksen kohteena on
kayttédja, el niinkdén jirjestelma. Tapoja tietojenkalasteluhyokkéyksen toteuttamiseen on
monia. Tietoja voidaan kalastella sdhkopostin, puhelimen tai esimerkiksi hakukoneen
kautta (Kathrine ym., 2019). Sdhkdposti on kanavana kuitenkin yleisin ja eniten kiytetty
tehokkuutensa vuoksi. Viesti voidaan ldhettdéd suurelle méiérélle ihmisid hyvin pienelld vai-

valla. (Alabdan, 2020).

Tietojenkalasteluyrityksessd hyokkédja yleensd lahettdd jonkinlaisen auktoriteetin nimissa
viestin, esimerkiksi sahkdpostin, joka voi sisédltdd esimerkiksi aidolta ndyttdvian linkin tai
ladattavan liitteen. Viestin tavoitteena on saada uhri klikkaamaan linkki tai liitettd. Linkin
sisdltdvi viesti vie usein aidolta ndyttivélle tietojenkalastelusivustolle, jonka tarkoituksena
on saada uhri antamaan esimerkiksi luottokortti- tai kirjautumistietonsa hyokkadjalle. Jos
alkuperdinen kalasteluviesti puolestaan sisdltad liitteen, voi uhri liitteen ladatessaan asentaa
omalle laitteelleen haittaohjelman, jonka kautta rikollinen saa uhrin sensitiiviset tiedot hal-

tuunsa. (Abroshan ym., 2021).

2.2 Pankkien nimissa tehtiva tietojenkalastelu



Digitalisaatio on siirtdnyt yhd useampia yhteiskunnan peruspalveluita verkkoon. Esimer-
kiksi pankkien asiakkailleen tarjoamat verkkopankkipalvelut ovatkin arkipdivda yha use-
ammalle henkil6- ja yritysasiakkaalle. (Ilmarinen ja Koskela, 2015). Etenkin pankit ovat
olleet hyvin tehokkaita hyddyntdmaén Internetin tarjoamia mahdollisuuksia ja verkkopan-
kin yleistyminen on hyddyttanyt sekd pankkeja ettd asiakkaita. Pankit sddstavat merkittédvia
summia kdyttokustannuksissa, silld konttoreita ja tydvoimaa tarvitaan vihemman toimin-
nan siirtyessd verkkoon. Toisaalta verkkopankki on myods mahdollistanut asiakkaille tarjot-
tavien palvelujen laajentamisen ja kehittimisen. Asiakkaille verkkopankki puolestaan on
tehnyt omien raha-asioiden hoitamisesta joustavampaa ja nopeampaa, kun laskujen maksa-
misen vuoksi ei endd tarvitse ldhted fyysiseen pankkikonttoriin ja esimerkiksi oman talou-

den seuraaminen on tehty aikaisempaa helpommaksi. (Alsayed ja Bilgrami, 2017).

Vaikka verkkopankkipalveluiden yleistyminen on tuonut pankeille ja asiakkaille kiistatto-
mia hyotyjd, ovat ilmidstd hyotyneet myos verkkorikolliset. Koska suurin osa pankeista
tarjoaa nykyéén palvelujaan asiakkaille Internetin vélitykselld, ovat rikolliset ndhneet kan-
nattavaksi ja houkuttelevaksi keskittyd nimenomaan verkkopankkitunnuksien kalasteluun.
(Alsayed ja Bilgrami, 2017). Esimerkiksi Traficom (2021a) tiedotti lokakuussa 2021 pank-
kien nimissé tehtivien verkkopankkitunnuksien tietojenkalastelutapauksien olevan jyrkéssa
nousussa edellisvuoteen verrattuna. Tekstiviestitse ja sdhkopostitse levitettdvét huijausvies-
tit muistuttavat pankkien oikeita viesteji ja vélilld huijauksissa on saatettu kayttaa pank-
kien oikeita viestipohjia. Suomessa verkkopankkien kirjautumistunnukset ovat rikollisille
kullan arvoisia, silld tunnuksia voi kéyttdd paitsi rahan varastamiseen, myds vahvaan tun-
nistautumiseen eri palveluissa. (Traficom, 2021a). Tilanne on asiakkaalle tietylld tavalla
paradoksaalinen: verkkopankkipalvelujen onnistunut kayttd perustuu asiakkaan luottamuk-
seen tarjotun palvelun tietoturvasta, mutta toisaalta asiakkaan tiytyy osata tunnistaa mah-

dolliset huijausyritykset ja olla luottamatta kaikkeen ndkemaénsa.

Pankkien nimissi tehdyt tietojenkalasteluyritykset ovat tehokkaita useasta syysté. Tietojen-
kalastelussa voidaan hyodyntdd muun muassa pankin auktoriteettiasemaa ja aikapainetta.
Yleisid huijausyrityksid ovatkin erilaiset pankkien nimissé 1dhetetyt vaarennetyt ilmoituk-

set, joilla uhrille yritetdén uskotella pankkitilin tai luottokortin vadrinkdyttod. Vaarinkayton



estdmiseksi uhria pyydetdin kirjautumaan sisdén tietojenkalastelusivulle. (Alsayed ja Bil-

grami, 2017).

Traficom (2021b) tiedotti vuonna 2021, ettéd etenkin ikddntyneet ovat vaarassa joutua verk-
korikollisten uhreiksi. Syind voivat olla muun muassa hyvintahtoisuus, puutteelliset tieto-
tekniikkataidot ja vaikeus arvioida erilaisia mainoksia ja yhteydenottoja kriittisesti. Lin
ym. (2019) toteaa, ettd ihmisten elinidn pidentyessd myds ikdéntyneiden segmentin koko
kasvaa. Lisdksi ikdryhmai on ehtinyt eldménsé aikana hankkia varallisuutta, jota hallinnoi-
daan usein nimenomaan verkkopankin kautta. Herkkyys tunnistaa erilaisia petoksia saattaa

kuitenkin laskea. (Lin ym., 2019).

Téssé pro gradu -tutkielmassa pankkien nimissé tehdylld tietojenkalastelulla tarkoitetaan
tilanteita, joissa tietojenkalasteluyritys tulee selkeésti jonkin suomalaisen pankin nimissa.
Vaikka tietojenkalastelua voidaan toteuttaa monien eri kanavien kautta, tassé tutkielmassa
keskitytdén erityisesti sihkopostin ja tekstiviestien kautta tulleisiin kalasteluyrityksiin.
Sdhkopostitse ja tekstiviestitse 1dhetetyt kalasteluyritykset ovat yleisimpid ja myos suurelle

yleisolle tutuin tietojenkalastelun muoto. (Moallem, 2018).

2.3 Tietojenkalastelun seuraukset

Tietojenkalastelun merkittdvd ongelma on, ettd tiedot annetaan suurimmassa osassa ta-
pauksia hyokkéadjélle vapaaehtoisesti. [hmisilld on tapana luottaa muihin, jolloin henkilo-
kohtaisen informaation jakamisen ongelmallisuutta ei vilttdimattd hahmoteta. Hyvin usein
rikokseen tarvittavat tiedot saadaankin keréttyd uhrilta itseltdan. Kauppakeskusalueella to-
teutetussa tutkimuksessa huomattiin, ettd yli kaksi viidesta paljasti kysyttdessd pankkiti-
liinsa liittyvaa tietoa, nelja viidestd antoi sdhkopostinsa ja yli 90 % kertoi millaisia tuotteita

he olivat ostaneet ja mistd kaupasta. (Junger ym., 2017).

On kuitenkin huomioitava, ettd pankkien nimissé tehtévén tietojenkalastelun yleisyydesta
huolimatta vastuu verkkopankin turvallisesta kdytOstd asetetaan usein asiakkaalle (Jansen
& Leukfeldt, 2016). Esimerkiksi Suomessa asiakkaan vastuu asetetaan verkkopankkisopi-

muksissa, jotka asiakkaan on hyviksyttivd ennen palvelun kéyttéonottoa. FINEn



Pankkilautakunnan tietojenkalastelutapauksia koskevissa ratkaisuissa onkin katsottu asiak-
kaan velvollisuudeksi ymmartia, ettd pankit eivét kysy korttitietoja, tunnuslukuja, kirjautu-
mistietoja tai salasanoja puhelimitse tai séhkopostitse. Omien verkkopankkitunnusten luo-
vuttaminen rikollisten kéyttoon voidaan ndhdad huolimattomuutena, maksupalvelulain mu-
kaisten velvollisuuksien laiminlydntind tai maksuvilineen vapaaehtoisena tai tietoisena

luovutuksena (mm. FINE-032883, 2021; FINE-036135, 2021; FINE-034712, 2021).

Tietojenkalasteluyrityksen uhriksi joutumisen seuraukset ovat usein vihintdéan taloudelli-
set. Lisdksi tietojenkalastelusta voi aiheutua vakavia ongelmia luottotietojen kanssa ja ta-
valliset arkieldmén tehtivét saattavat vaikeutua. (Maitlo ym., 2019). Kiytannollisten on-
gelmien lisdksi monet saattavat kérsié fyysisistd ja psyykkisisté oireista tietojenkalastelun
uhriksi jouduttuaan. Stressi saattaa aiheutta uniongelmia, vatsakipua tai yleistd vasymysta.

Lisdksi ahdistuksen, vihan ja haavoittuvuuden tunteet ovat yleisid. (Randa ja Reyns, 2019).

Vaikka pankkien nimissé tehdyissa tietojenkalasteluhyokkayksissa ei varsinaisesti vuodeta
organisaation omia tietoja, voivat seuraukset silti olla merkittdvid myos pankille. Tietojen-
kalasteluyritysten seuraukset voivat vaikuttaa niin pankin liiketoimintaan, asiakassuhtei-
siin, markkinointiin kuin organisaation maineeseenkin. (Aburrous ym., 2010). Asiakasluot-
tamus saatetaan menettdd ja pahimmillaan mainehaitat voivat hankaloittaa uusien asiakkai-
den hankkimista tai nykyisten asiakassuhteiden ylldpitdmistd (Hagen, Albrechtsen and
Hovden, 2008). Esimerkiksi Nordean asiakas haastoi pankin oikeuteen menettdessdén ra-
haa onnistuneen kalasteluyrityksen seurauksena. Vaikka kyseessa ei olisi suoranaisesti
edes pankin tekemad virhe, voivat vastaavat tapaukset silti aiheuttaa mainehaittoja. (“HS:

Nordea oikeuteen - idkk&éltd naiselta kalasteltiin pankkitunnukset”, 2016).

2.4 Tietojenkalastelun tunnistaminen

Tietojenkalasteluun kaytetyt tekniikat muuttuvat nopeasti ja uusia tekniikoita ilmaantuu
jatkuvasti. On siis epdtodenndkdistd, ettd tietojenkalastelu loppuisi koskaan téysin: rikollis-
ten toiminta tulee olemaan entistd vakuuttavampaa ja maailmassa tulee aina olemaan kiyt-

tdjid, jotka uskovat tietojenkalasteluyritykset. (Aburrous ym., 2010). [hminen on ja tulee



pysymaiin tietoturvan heikoimpana lenkkiné jatkossakin. Kehittyvilla tietoteknisilla ratkai-
suilla on vain vdhan merkitysté jos kdyttdjat voidaan niistd huolimatta manipuloida luovut-
tamaan arkaluontoista tietoa. Tutkimuksissa onkin todettu, ettd ihmiset ovat yleisesti huo-

noja tunnistamaan valehtelua ja huijaamista. (Krombholz ym., 2015). Onnistuneet tietojen-

pulaatiota ja suostuttelua (Reynolds, 2016).

Jotkut yksilot tunnistavat tietojenkalasteluyrityksié toisia paremmin. Tietojenkalasteluvies-
tien tunnistamiseen vaikuttavat useat eri tekijét, kuten nimenomaisessa viestissa kaytetyt
psykologiset ja visuaaliset harhautus- ja manipulointikeinot, mutta myos uhrin omat henki-

l16kohtaiset ominaisuudet, kuten ik, sukupuoli ja persoonallisuus. (Lin ym., 2019).

2.4.1 Viestin sisidltoon liittyvat tekijat

Merkittdvi osa tietojenkalastelun tunnistamiseen liittyvéstd tutkimuksesta on keskittynyt
sen vaikutuksiin. Itse tietojenkalasteluviestin sisdltoon liittyvien tekijoiden tutkiminen on
jaanyt vdhemmidlle, vaikka erilaiset manipulaatio- ja vaikuttamistekniikoiden kéyttd on
enemmankin sdéntod kuin poikkeus. Erilaiset vaikuttamisen ja manipuloinnin keinot ovat
tehokkaita tietojenkalastelussa, koska ne monopolisoivat yksilon rajalliset tarkkaavaisuus-
resurssit, jolloin osa tiedon prosessoinnista tehddén automaattisesti. Téllaisissa tilanteissa
esimerkiksi ldhettdjdn epdilyttdva sdhkopostiosoite jad helposti huomaamatta. (Williams ja

Polage, 2018).
2.4.1.1 Vaikuttamisen keinot

Tietojenkalasteluyrityksid tehtailevat rikolliset hyddyntivét usein Cialdinin kuutta vaikut-
tamisen periaatetta, joko tietoisesti tai tiedostamattomasti (Moallem, 2018). Néiden peri-
aatteiden kéyttd parantaa tietojenkalasteluyrityksen onnistumistodennékdisyyttd (Alabdan,

2020).



Cialdinin kuusi periaatetta ovat vastavuoroisuus, johdonmukaisuus, yhdenmielisuus, pité-
minen, auktoriteetti ja niukkuus. Ensimmaéainen periaate, vastavuoroisuus, perustuu uhrin
haluun toimia vastavuoroisesti esimerkiksi lahjan tai avun suhteen. Tietojenkalastelun uh-
rille saatetaan tarjota apua tai lahjaa, jolla hyokk&é;ja pyrkii manipuloiman uhria kayttayty-
miin haluamallaan tavalla. Toinen periaate, johdonmukaisuus, perustuu ajatukselle, etti
uhri ei tietoisen pddtoksen tehtyddn usein pyorra paéatdstdan. Jos auktoriteetin ldhettimén
linkin avaamisesta ei ole ennenkdén koitunut vakavia seuraamuksia, on helppo uskotella

teon olevan turvallinen myos tulevaisuudessa. (Moallem, 2018).

Ihmisilld on tapana toimia yhdenmukaisesti. Jos yksi tyontekija ei seuraa organisaation tie-
toturvaohjeita, saattavat muut kopioida kaytostd, vaikka sen tiedetdén olevan vastoin oh-
jeita. Tétd kutsutaan yhdenmukaisuusperiaatteeksi. Neljdnnen periaatteen eli pitdimisen mu-
kaisesti ihmiset suostuvat todennidkdisemmin niiden ihmisten pyyntoihin, joista he pitdavét
tai jotka he jo ennestdin tietdvit. Tietojenkalastelussa hyokkadja voi yrittdad luoda suhteen

uhriin kehujen tai jaettujen mielenkiinnon kohteiden kautta. (Moallem, 2018).

Cialdinin viides periaate on auktoriteetti. [hmisilld on tapana totella auktoriteetteja, koska
he haluavat nédyttaytya yhteistyohaluisina tai koska auktoriteettien asettamien ohjeiden
noudattamatta jittdminen tuntuu vaikealta. Erilaisten auktoriteettien hyodyntdminen onkin
yksi kdytetyimmisté sosiaalisen manipuloinnin muodoista. Hyokkadji saattaa esiintyé esi-
merkiksi poliisin, pankin tai jonkin muun tunnetun instituution edustajana. (Moallem,
2018). Uhrille saatetaan lahettdd sdhkoposti esimerkiksi pankin nimissé, jossa kiyttdjda in-
formoidaan ulkomailla tapahtuneesta kirjautumisesta. Kéyttdjad pyydetdén sitten kirjautu-
maan sisddn verkkopankkiin tilanteen pelastamiseksi. Hyokkadja ndyttaytyy auktoriteettina

ja uhri saattaa seurata ohjeita niiti kyseenalaistamatta. (Alabdan, 2020).

Viimeisen periaatteen, niukkuuden, mukaan ihmiset usein haluavat kaikkea, mité ei valtta-
maitté ole tarjolla. Esimerkiksi tuote, jota on varastossa endd “rajallinen” méérd, kiinnostaa
enemmaén kuin tuote, jonka kohdalla huomautusta rajallisuudesta ei ole. Tietojenkalastelu-
yritykset perustuvatkin usein juuri aikapainetta hyodyntivéén tilanteeseen, olipa kyse vain

rajatun aikaa voimassa olevasta tarjouksesta tai aikarajasta estdd omalta tililtd tehty



epdilyttiva rahasiirto. (Moallem, 2018). Niukkuuden periaatteen vuoksi uhrin todennikdi-

syys klikata epdilyttavaa linkkid nousee (Alabdan, 2020).

Erilaisten huijauksien uhreja tutkineet Stajano ja Wilson (2011) 16ysivét seitsemin kaytos-
mallia, joita huijarit yleensa pyrkivat hyodyntdmaiin. Tietojenkalastelijat pyrkivét suuntaa-
maan uhrin huomion muualle, jolloin uhri ei valttamattd edes huomaa tapahtuvaa tietojen-
kalastelua. Monet ihmiset ovat myds sosiaalisesti suostuvaisia eiké heita ole opetettu ky-
seenalaistamaan auktoriteetteja. Pikemminkin auktoriteetin nimisséd annettuja ohjeita seura-
taan usein sen kummemmin miettiméttd. [hmiset myds toimivat laumana ja muiden teke-
misid jaljitellddn, vaikka se ei valttdmatta olisi viisasta. Rikolliset pyrkivit ymméartamain
uhrin haluja ja tarpeita, jotta uhrin manipulointi ja harhauttaminen olisi helpompaa. Hyok-
kddja myos pyrkii kdyttiméédn uhrin tekemid mahdollisia virheitd hyvikseen varmistaak-
seen, ettd uhri ei hae apua. Aikapaineessa ihmiset tekevét usein hatikoityjd padtoksid. (Sta-

jano ja Wilson, 2011).

Tutkimuksissa on todettu, ettd tietojenkalasteluyritysten tehokkuus on hyvin vahvasti yh-
teydessi vaikuttamisen periaatteisiin (Ferreira and Lenzini, 2015). Tietojenkalastelussa
etenkin ldhettdjdn auktoriteettiasema ja aikapaine ovat yleisid vaikuttamiskeinoja. Erityi-
sesti auktoriteettiasema paransi tietojenkalasteluyritysten onnistumisprosenttia jos sitd kéy-
tettiin oikein. Omalta pankilta tuleva tietojenkalasteluyritys voi olla tehokas, mutta toi-
saalta vadran pankin nimissé tuleva kalasteluyritys voi herittad epdilyksid. (Zielinska et al.,

2016).

2.4.1.2 Visuaalinen harhauttaminen

Tietojenkalasteluyritysten tarkoituksena on aina ldhtokohtaisesti kdyttdjdn harhauttaminen
(Wash, 2020). Tietojenkalasteluun kiytetyt nettisivut ovatkin usein suunniteltu muistutta-
maan alkuperdisid sivustoja, jotta kiyttdjd ei osaisi epdilld niiden aitoutta ja on néin ollen
helpommin huijattavissa. Kéyttdjilld on tapana arvioida viestinnédn luotettavuutta ainoas-
taan visuaalisen ulkomuodon perusteella ja muut tietoturvavaroitukset jaavat usein huomi-
oimatta. (Moreno-Fernandeza ym., 2017). Kuten erilaisissa manipulaatiotekniikoissa, myos

visuaalisessa harhauttamisessa on kyse yksilon rajallisesta kyvystd késitelld tietoa. Jos



viestinté ei ole ristiriidassa kdyttdjan omien uskomusten kanssa (viestinté tulee esimerkiksi
oman pankin nimissd) ja viestintd on visuaalisesti uskottavaa, tietojenkasittely tapahtuu au-
tomaattisesti, jolloin tietyt ristiriitaisuudet saattavat jiddd huomaamatta. (Williams ja Po-

lage, 2018).

Selked visuaalinen ilme on organisaatiolle tarked brinddyksen viline, johon kdytetddn pal-
jon resursseja. Tunnistettavan brandayksen avulla simuloidaan luottamusta, kun yksilo
pystyy tunnistamaan organisaation nopeasti pelkén visuaalisen ilmeen avulla. Ei siis ole
ihme, ettd tietojenkalastelijat pyrkivdt mukailemaan aitoja sivustoja mahdollisimman tar-
kasti. Joitain visuaalisia elementtejd, kuten kuvia ja logoja on helppo kopioida, mutta tieto-
jenkalastelusivustot ovat harvoin tdydellisid jiljitelmid. Huijaussivustoilla saattaa esiintyd
erilaisia visuaalisia ristiriitoja liittyen muun muassa oikeinkirjoitukseen, virikoodistoon,
kirjasintyyppiin tai sivuston asetteluun. Esimerkiksi organisaatiolle tyypillisen kirjasintyy-
pin tunnistaminen voi olla haastavaa, jolloin kaikkia parametreja ei pystyti kopioimaan tie-
tojenkalastelusivustolle. Visuaalisia ristiriitoja saattaa ilmetd esimerkiksi kahden kirjaimen
vilisessd etdisyydessa tai tekstin vertikaalisessa vilityksessd. Tietojenkalastelusivustolla
kéytetyn vdirédn kirjasintyypin tunnistaminen vaatii kuitenkin usein koulutusta. (Moreno-
Ferndndeza ym., 2017). Onkin yleisti, ettd tietojenkalastelun tunnistaminen on haastavaa
jos huijauksessa hyddynnetédn tdydellisesti tietyn organisaation, kuten pankin tai viran-
omaisen, kuvia ja logoja (Dhamija ym., 2006; Williams ja Polage, 2018). Erityisesti logo-
jen kéyttd ndyttdd vaikeuttavan kayttdjien kykya erottaa huijaus aidosta viestistd (Blythe

ym., 2011).

Kun visuaalisia elementtejd on kéytetty taitavasti, tdytyy tietojenkalastelu yrittdd tunnistaa
esimerkiksi kirjoitusvirheisti tai tekstin sdvystd (Dhamija ym., 2006). Toisaalta tutkimuk-
sissa on huomattu, ettd kaikki tietojenkalasteluyritykset eivat vilttdmattd sisélld selkeitd
kirjoitusvirheitd (Blythe ym., 2006) ja kirjoitusvirheiden tunnistaminen vaatii aina myos
kirjallista osaamista, jota kaikilla kéyttdjilld ei vélttdmattd ole (Moreno-Fernandeza ym.,
2017). Kun organisaatiot miettivit tietoturvakoulutuksiaan, tulisi niissé ottaa huomioon,
ettd luotettavan ndkdiset nettisivut on helppo luoda pelkistidén alkuperdisen sivuston visu-

aalisia elementtejd kopioimalla. (Dhamija ym., 2006).
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2.4.2 Henkilokohtaiset tekijat

Vaikka tietojenkalasteluviestien sisdllolld on merkittdvé vaikutus tietojenkalastelualttiu-
teen, my0s yksildiden henkilokohtaiset erot voivat auttaa selittdmddn ihmisten tekemid
padtoksia ja havaittua kdytostd (Parsons ym., 2010). Téssé pro gradu —tutkielmassa henki-
l16kohtaisilla tekijoilld tarkoitetaan elementtejé, joita voi olla vaikea tai jopa mahdoton
muuttaa. Tutkielmassa keskitytdin erityisesti sukupuoleen, ikddn ja persoonallisuuten. Tut-
kimusten perusteella vaikuttaa, ettd tietyt henkilokohtaiset tekijét vaikuttavat sithen, kuinka

todennékoisesti yksild pystyy tunnistamaan tietojenkalasteluyrityksen. (Parrish ym., 2009).

2.4.2.1 Sukupuoli ja ikd

Nayttda silté, ettd naiset uskovat miehid todenndkdisemmin tietojenkalasteluyritysten ole-
van aitoja (Darwish ym., 2012; Halevi ym., 2015; Lin ym., 2019; Sheng ym., 2010). Naiset
sekd klikkaavat sdhkoposteissa olevia epdilyttdvid linkkejé ettd luovuttavat tietonsa tieto-
jenkalastelusivustoille miehid useammin. Erityisesti vanhemmat naiset ndyttivit olevan alt-
tiita tietojenkalasteluyrityksille. (Lin ym., 2019). Miesten ja naisten vilistd eroa voidaan
ainakin osaksi selittdd naisten miehid huonommalla tekniselld koulutuksella ja ymmarryk-
selld (Sheng et al., 2010). On myds mahdollista, ettd naisiin kohdistuu miehid enemmin
tietojenkalasteluyrityksia siitd yksinkertaisesta syystd, ettd naiset tekevét miehid enemmaén
ostoksia verkossa (Darwish ym., 2012). On kuitenkin otettava huomioon my®ds erilaisten
tietoteknisten ratkaisujen suunnittelun sukupuolittuneisuus: suurin osa kaikista tietotekni-
sistd ratkaisuista on miesten suunnittelemia, vaikka puolet kéyttdjistd saattavat olla naisia.
Naisten korkeampi todenndkdisyys olla tunnistamatta tietojenkalasteluyritystd voi johtua
myos siitd, ettd erilaisten tietojarjestelmien suunnitteluprosessissa ei ole ollut mukana nai-

sia. (Anderson, 2020).
Tutkimusten mukaan myd0s iélld on jotain vaikutusta yksilon kykyyn tunnistaa tietojenka-

lasteluviestejd. Tulokset ovat kuitenkin olleet ristiriitaisia: joissakin tutkimuksissa nuoret

tunnistavat tietojenkalasteluyrityksié kaikista huonoiten, toisissa tutkimuksissa taas
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ikddntyneemmat. Lin ym. (2019) kuitenkin huomauttaa, ettd tutkimuksissa pitisi keskittya
nimenomaan tietojenkalasteluun eikd puhua yleiselld tasolla esimerkiksi taloudellisista pe-
toksista tai huijauksista. Monet tutkimukset myos pohjaavat tuloksensa kyselyihin, jotka
nojaavat hyvin vahvasti itsereflektointiin. Itsereflektoinnissa tutkimukseen osallistujalla on
mahdollisuus vaikuttaa informaatioon, jota hén jakaa tutkimuksen tekijélle. (Lin ym,

2019).

Joiden tutkimuksien mukaan 18—-25-vuotiaiden ikdryhmé on kaikista alttein tietojenkalaste-
lulle (Sheng ym., 2010; Kumaraguru ym., 2009). Ikdryhmaén alttiutta voidaan selittid muun
muassa matalammalla koulutustasolla ja vanhempiin ikéryhmiin verrattuna vihdisemmalla
halulla valtta riskejd (Sheng ym., 2010). Shengin ja muiden (2010) tutkimuksessa otoksen
keski-ikd oli 30 vuotta eiké tutkittavien iéstd julkaistu muuta tietoa. Néin ollen vanhempien
ikdryhmien rakenne on tutkimuksessa epéselva (Gavett ym., 2017). Kaikissa tutkimuksissa
18-25-vuotiaiden ikdryhmaén tietojenkalastelualttiutta ei ole pystytty toistamaan. Esimer-
kiksi Zielinska ja muut (2014) eivét 10ytédneet samaa eroa nuorien (18—25-vuotiaat) ja mui-
den (yli 26—vuotiaat) tietojenkalastelualttiudessa. Toisaalta useat episuorat tutkimustulok-
set kuitenkin tukevat viittimai, jonka mukaan ikdfintyneemmdt olisivat alttiimpia tietojen-
kalastelulle. Kun yksilot ikddntyvét, koettu luottamus kasvaa (Zebrowitz ym., 2017), kun
taas kyky tunnistaa epduskottavaa tietoa huononee (Castle ym., 2012). Nuoriin verrattuna
ikddntynemmat luottavat muihin ihmisiin enemmén (Bailey ym., 2016) ja tunnistavat huo-
nommin valheita (Ruffman ym., 2012). Liséksi ikd&dntyneemmat voivat olla alttiimpia tie-
tojenkalastelulle hyvéantahtoisuuden, puutteellisten tietotekniikkataitojen ja heikomman

kriittisen arviointikyvyn vuoksi (Traficom, 2021b).

Se, pitddko yksilo jo 1ahtokohtaisesti saamaansa viestid epdilyttdvind, vaikuttaa tapoihin,
joilla viestiin reagoidaan. On mahdollista, ettd korkeampi ika liittyy kykyyn tunnistaa tieto-
jenkalasteluviestejd kahdella tapaa. Ensinndkin on mahdollista, ettd ikdantyessa lisdéintyva
koettu luottamus pétee myds tietojenkalasteluviestien tulkintaan, jolloin kaikki sdhkdpostit
koetaan yleisesti liian turvalliseksi. Toinen vaihtoehto puolestaan on, ettd ikdantyneill&

saattaa olla vaikeuksia tietojenkalasteluviestien ja aitojen viestien tunnistamisessa
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toisistaan. Toisin sanoen tietojenkalasteluviestit saatetaan kokea turvallisina, mutta toi-

saalta taas aitoihin viesteihin suhtaudutaan epéluuloisesti. (Grilli ym., 2020).

Grillin ja muiden (2020) toteuttamassa tutkimuksessa keski-ikéiset tutkittavat arvioivat eri-
laisten séhkopostien epdilyttavyyttd. Sdhkopostien joukossa oli myos aitoja tietojenkalaste-
luviestejd, joita rikolliset olivat aiemmin kayttdneet. Tutkimuksessa kuitenkin todettiin, ettd
1ll4 ei ollut vaikutusta sithen, kuinka turvallisina sdhkoposteja yleisesti pidettiin. Sen si-
jaan ikdantymiseen liittyi kuitenkin heikentynyt kyky tunnistaa aidot viestit tietojenkalaste-
luyrityksistd. On siis mahdollista, ettd vanhemmat ihmiset ovat alttiimpia tietojenkalastelu-
yrityksille juuri siksi, ettd he eivét osaa erottaa aitoja viesteja huijausyrityksista. (Grilli
ym., 2020). Liséksi simulaatiokokeessa, jossa tutkittaville ldhetettiin tietojenkalasteluvies-
tejd pdivittdin 21 pdivin ajan heidén tietdiméttddn, huomattiin, ettd nuorten kyky tunnistaa
tietojenkalasteluyrityksid parani kokeen aikana. Ikdéntyneemmilld kyky pysyi samana.

(Lin ym., 2019).

Voi olla, ettd in vaikutus riippuu myds muista demografisista ja tilannekohtaisista teki-
joistéd (Grilli ym., 2020). Erityisesti kokemuksella ndyttdd olevan suuri vaikutus. Ikdénty-
neet, joilla on jo tietoa ja ymmarrysté tietojenkalastelusta, saattavat suhtautua huijausyri-
tyksiin hyvinkin epéilevisti. Toisaalta taas samanikaiset, joille tietojenkalastelu ei ole il-
miond tuttu, eivit osaa arvioida viestien epdilyttdvyyttd samalla tavalla. (Gavett ym.,

2017).

2.4.2.2 Persoonallisuus

Persoonallisuus voi myos osaltaan selittdd, miksi jotkut uskovat tietojenkalasteluyrityksid
toisia helpommin (Parrish ym., 2009). The Big Five -malli on kéytetyin persoonallisuus-
piirteiden taksonomia, jonka jokainen ulottuvuus kuvaa yhtd persoonallisuuden laajaa tilaa.
Mallin ulottuvuuksia ovat avoimuus, tunnollisuus, ekstroversio, sovinnollisuus ja neuroot-
tisuus. Lisdksi jokainen viidestd dimensiosta koostuu erillisistd komponenteista, jotka ku-
vailevat vield kapeampia persoonallisuuden tiloja. Esimerkiksi ekstroversio koostuu ysté-

villisyydestd, seurallisuudesta, itsevarmuudesta, aktiivisuudesta, jannityksesta ja
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iloisuudesta. The Big Five -taksonomia on ilmeinen ehdokas yksildllisten erojen tutkimi-
seen yksinkertaisesti sen yleisyyden vuoksi. (Cheek ja Norem, 2019). The Big Five -takso-
nomian persoonallisuuspiirteiden on osoitettu pysyneen vakaina ajan kuluessa. Ne ovat
my0s yleisesti tunnistettavissa riippumatta kielestd, rodusta, kulttuurista tai sukupuolesta.
(Costa ja McCrae, 1992). Avoimuudella tarkoitetaan yksilon halua kokea uusia asioita ja
sitoutua luoviin aktiviteetteihin, tunnollisuudella kykyé sitoutua tavoitteisiin tdhtaavain
kaytokseen, ekstroversiolla yksilon intensiteettid hakeutua sosiaaliseen vuorovaikutukseen
muiden kanssa, sovinnollisuudella kdytostd ihmissuhteissa muiden kanssa ja neuroottisuu-

della yksilon taipumusta emotionaaliseen vakauteen (John ja Srivastava, 1999).

Suurimman tietojenkalastelualttiuden nayttidvit omaavan kiyttdjit, joilla on paljon ekstra-
version ja sovinnollisuuden persoonallisuuspiirteitd (Erdheim ym. 2006; Darwish ym.,
2012; Lawson ym., 2020; Parrish ym., 2009; Workman, 2008). Tietojenkalasteluhyok-
kiykset ovat riippuvaisia kdyttdjan luottamuksen voittamisesta ja luottavaisuus on yksi so-
vinnollisuuden hallitsevista piirteistd. Ekstroversion piirteitd omaavat kdyttdjit taas saatta-
vat luovuttaa henkildkohtaisia tietojaan, silld he haluavat saada hyviksyntidi muilta ja ko-
kea kuuluvansa ryhméén. Sovinnollisuuden ja ekstroversion piirteitd omaavia yksiloitd yh-
distdd myos tapa kokea vastavuoroisuus velvollisuutena. (Parrish ym., 2009; Workman,
2008). Tunnollisuuden piirteitd omaavat yksilot puolestaan néyttdvit tunnistavan tietojen-
kalasteluyrityksid kaikista parhaiten. Témén voidaan katsoa johtuvan tunnollisten ihmisten
kunnioituksesta erilaisia menettelyjé ja prosesseja kohtaan. (Darwish ym., 2012). Lisdksi
tunnolliset ihmiset harvemmin rikkovat sdént6ja tai kayttaytyviat muuten vastuuttomasti

(Parrish ym., 2009).

Tutkimuksissa on osoitettu yhteys kdytetyn suostutteluperiaatteen, kdyttdjan persoonalli-
suuden ja sosiaalisen manipuloinnin alttiuden vililld. Laajassa kirjallisuuskatsauksessaan
Uebelacker ja Quiel (2014) totesivat, ettd ekstrovertisti suuntautuneet kayttijit ovat alt-
tiimpia sosiaaliselle manipuloinnille jos vaikuttamiskeinoina kaytetddn pitdmisté ja niuk-
kuutta. Vastaavasti sovinnolliset yksilot ovat alttiimpia uskomaan auktoriteettia hyddynta-
vid sosiaalisen manipuloinnin yrityksid. (Uebelacker ja Quiel, 2014). Samanlaisia tuloksia

on saatu tutkimuksissa, joissa on tutkittu yhteyttd kiytetyn suostutteluperiaatteen, kdyttdjan
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persoonallisuuden ja tietojenkalastelualttiuden vililld. Ekstraversio on merkittivisti yhtey-
desséd kohonneeseen tietojenkalastelualttiuteen jos vaikuttamiskeinoina kdytetdan pité-

mistd, auktoriteettia ja yhdenmukaisuutta. (Lawson ym., 2020).

Persoonallisuus voi osaltaan selittdd my0ds sukupuolen ja idn vaikutusta tietojenkalastelu-
alttiuteen. Nayttaa siltd, ettd naisilla on miehid enemmaén sovinnollisuuden piirteitd. Sovin-
nolliset ihmiset ndyttivat luottavan muihin ithmisiin enemman ja téti piirretté tietojenkalas-

telijat pyrkivét kdayttamaan hyvékseen. (Parrish ym., 2009).

2.4.3 Kokemus ja tietotekninen minéipystyvyys

Mindpystyvyys on itsearvioinnin muoto, joka toimii yksilon kdyttdytymistd madradvana
tekijand. Ihmiset, joilla on korkea minédpystyvyys, pystyvit hyddyntdméén tehokkaammin
motivaatiota, kognitiivisia resursseja ja toimimaan kasilld olevan tehtdvin suorittamiseksi
loppuun asti. Tietotekninen mindpystyvyys (engl. self-efficacy in information security)
madritellddn yksilon arvioksi omasta kyvystidin toimia tietokoneen kaltaisten sovellusaluei-
den parissa. Mindpystyvyyden kisitteen ymmaértiminen on oleellista, jotta tietojenkalaste-
luviestin vastaanottajan kdytokseen vaikuttavia tekijoitd ymmarretddn. Usein tietojenkalas-
telu ndhdéddn ongelmana, joka on ratkaistavissa teknologialla, mutta erilaiset tietoturvakou-

lutukset kaipaavat myds ihmisndkdkulmaa. (Rhee ym., 2009).

Aiempi kokemus tietokoneiden kaltaisten laitteiden parissa ja tietotekninen minépystyvyys
ndyttdvit olevan yhteydessé tietoturvalliseen kdytokseen (Flores ym., 2014; Rhee ym.,
2006). Tietotekninen mindpystyvyys vaikutti sithen, milld tavalla tietokoneita ja Internetid
kaytettiin: yksilot, joilla oli korkea tietotekninen mindpystyvyys, kiyttivit muun muassa
vahvempia salasanoja, tarkistivat salaako nettisivu arkaluonteiset tiedot ja ottivat omista
tiedostoistaan useammin varmuuskopioita. Aikaisempi kokemus puolestaan vaikuttaa tieto-
tekniseen mindpystyvyyteen positiivisesti. Mitd enemmain kokemusta yksil6lld on esimer-

kiksi tietokoneiden ja Internetin kaytosta, sitd korkeampi on tietotekninen mindpystyvyys.
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Negatiivisesti tietotekniseen minépystyvyyteen vaikutti tietoturvarikosten, kuten tietojen-

kalastelun tai viruksen uhriksi joutuminen. (Rhee ym., 2006).

Néyttad myos siltd, ettd tietojenkalasteluyritykset ovat onnistuneempia sellaisten vastaanot-
tajien kohdalla, joilla on vihemmaén soveltuvaa kokemusta. Soveltuvaa kokemusta mitat-
tiin tietoteknisend mindpystyvyytend, Internet-kokemuksena ja ymmarryksena tietotur-
vasta. (Wright ja Marett, 2010). Aikaisempi kokemus vaikuttaa my0s sithen, miten tieto-
jenkalasteluviestin vihjeitd epaluotettavuudesta osataan arvioida: esimerkiksi vihjeet vies-
tin otsikossa, sisdllossé tai ldhettdjdssa herdttdvit helpommin epdluuloisuutta niissé, joilla
on asiasta aikaisempaa kokemusta. He pystyvit tulkitsemaan ovatko vihjeet yhtenéisii ai-

kaisempien kokemusten kanssa. (Wright ym., 2010).

Tietoteknisen mindpystyvyyden ja erilaisiin tietoteknisiin laitteisiin liittyvan kokemuksen
liséksi myds kokemuksella verkkopankin kéytostd on merkittdva rooli tietojenkalastelun
uhriksi joutumisen minimoimisessa. Mitd enemmén kokemusta, sitd epatodenndkdisemmin
tietojenkalasteluviestien linkeista klikataan. Kokeneet kiyttdjit ovat todennidkoisemmin pe-
rilld tietoturvaan liittyvisti asioista ja tietoisia pankin antamista ohjeistuksista ja neuvoista.

(Manoharan ym., 2021).

2.5 Tietojenkalasteluun liittyva koulutus ja viestinti

Suurin osa ihmisisté ei ole asiantuntijoita tietotekniikan kdytossé, joten heitd tdytyy koulut-
taa tunnistamaan tietojenkalasteluyritykset (Wash ja Cooper, 2018). Vaikka tietoisuutta tie-
tojenkalastelusta pyritddn jatkuvasti parantamaan, menettdvét suomalaiset vuosi vuodelta
suurempia summia verkkopankkitunnuksia kalasteleville rikollisille (Traficom, 2021b).
Tatd paradoksia voisi osaltaan selittdd se, ettd kédytetyt keinot ja koulutukset eivit ole tar-

peeksi tehokkaita tai tilanteeseen sopivia. (Pfleeger ym., 2014).
Tietojenkalastelun varsinaista tunnistamisprosessia on tutkittu verrattain véhén. IT-alan

ammattilaisia koskevassa tutkimuksessa huomattiin, ettd asiantuntijat kdyvét lapi kolmivai-

heisen prosessin tunnistaessaan tietojenkalasteluviestejd. Ensimmaéisessd vaiheessa
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tietojenkalasteluyrityksestd yritetdén saada selvdi ja sen aihetta pyritdén ymmartdmaén.
Téassd vaiheessa asiantuntijat pyrkiviat huomaamaan ristiriitoja tai pienid merkkeja siiti,
ettd viestissd on jotain epdilyttavad. Nama ristiriidat voivat olla esimerkiksi epdjohdonmu-
kaisuuksia tai tekijoitd, jotka ovat tyypillisten odotusten vastaisia. Ristiriitojen huomaami-
sen jilkeen asiantuntijat tulevat epdluuloisiksi viestin sisdllostd. Toisessa vaiheessa epé-
luulo saa asiantuntijat etsiméddn sahkopostista nimenomaan tietoa, jolla pdétds viestin ai-
toudesta voidaan tehdd. Kun pditos viestin aitoudesta on tehty, siirrytddn kolmanteen vai-

heeseen, jossa viesti joko poistetaan tai siitd raportoidaan eteenpiin. (Wash, 2020).

Tietojenkalastelun tunnistamisprosessin parempi ymmartdminen antaa mahdollisuuden tar-
kastella, missd kohtaa prosessi yleensd epdonnistuu. Monien tietojenkalastelukoulutusten
sisélto keskittyy hyvin pitkille toiseen vaiheeseen eli sithen, millé keinoilla tietojenkalaste-
luviestit voidaan tunnistaa oikeista viesteistd. Koulutuksilla on usein kaksi tavoitetta: tie-
toisuuden nostaminen ja parhaiden kdytintojen tarjoaminen. On kuitenkin huomion ar-
voista, ettd koulutuksissa opittuja asioita pystyy hyddyntdméén yleensi vasta prosessin toi-
sessa vaiheessa eli silloin, kun kayttiji on jo tullut epédluuloiseksi viestin siséllostd. Ensi-
maiisté vaihetta, joka on prosessissa kaikista vaikein, kdsitelldéan koulutuksissa hyvin har-
voin. Kdyttdjan on kuitenkin jotenkin osattava huomata viestissa esiintyvit ristiriidat, jotta
viestiin osataan edes soveltaa toisen vaiheen keinoja. Koulutuksissa tulisikin ottaa huomi-

oon myds prosessin ensimmaéinen vaihe. (Wash, 2020).

Tutkimuksissa on todettu, ettd tietojenkalastelussa kdytettaviat manipulaatiotekniikat paran-
tavat kalastelun onnistumistodennékoisyyttd (Alabdan, 2020), mutta ndita tekniikoita ei
yleensi kisitelld yritysten ohjeistuksissa. Onnistuneita kalasteluyrityksid yhdistavét kuiten-
kin nimenomaan hienovaraiset ja pitkille kehittyneet manipulaatiotekniikat. (Schaab ym.,
2017). Esimerkiksi OP ja Nordea, markkinaosuudeltaan Suomen suurimmat pankit (”Suo-
messa toimivien luottolaitosten markkinaosuudet”, 2021), keskittyvét omissa listauksissaan
lahinnad teknologisiin ja operatiivisiin ohjeisiin. Asiakkaita ohjeistetaan muun muassa vélt-
tdmaan kirjautumistietojen luovuttamista, epdilyttdvien linkkien ja liitteiden avaamista
sekd varmistamaan linkin oikeellisuuden. (OP Ryhma, Nordea). Niissé ohjeissa jatetddn

kuitenkin huomioimatta erilaiset sosiaalisen manipuloinnin keinot, joilla uhria pyritdén
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huijaamaan. Wilcox ym. (2014) toteaakin, ettd paras tapa torjua kalastelua on parantaa ih-

misten ymmarrysté niistd manipuloinnin keinoista, joita uhreihin yritetdén kayttaa.

Jos yksilollé ei ole ymmarrysti taktiikoista, joilla hdnté yritetdin manipuloida, puuttuu uh-
rilta keinot selvitd erilaisissa tietojenkalastelutilanteissa. lhminen on tietoturvan heikoin
lenkki ja jos uhri uskoo huijauksen, ei teknologisilla sovelluksilla tai tunnistamisen tasolla
ole merkitystd. (Hong, 2012). Teknologiset ratkaisut, joilla pyritddn estimiin tietojenka-
lasteluviestien padsy sdhkopostilaatikkoon, eivit koskaan tule kattamaan kaikkia tietojen-
kalastelutapauksia (Abroshan ym., 2021). Tdma4 johtuu siitd, etti tietojenkalastelun voidaan
ndhdé hyddyntidvan ihmisten halua antaa merkitysti nikemaélleen ja lukemalleen: se, miké
kuullaan ja ndhdédén, halutaan my0s uskoa todeksi. Tdmén vuoksi pelkdstdén teknisten rat-
kaisujen avulla tietojenkalasteluyrityksii ei voida estdd. Kéyttdjien kyky tunnistaa huijaus-
viestejd on tarked osa tietojenkalastelulta suojautumista. (Wash, 2020). Teknisten haavoit-
tuvuuksien hyviksikdyttd on tehokasta silloin, kun se on mahdollista, mutta tehokkain
keino saada péésy rajoitettuihin tietoihin on saada kayttdji tekeméén virhe. Ihmisten kdy-
tokseen liittyvét haavoittuvuudet tarjoavat paljon johdonmukaisemman paisyn arkaluontei-

seen tietoon kuin tietotekniset ratkaisut. (Wash ja Cooper, 2018).

Tietojenkalastelun estdmiseen tdhtadvissd ohjeistuksissa pitdisikin keskittyd enemmaén ka-
lastelussa kéytettyihin psykologisiin keinoihin. Thmisilld on myds tapana yliarvioida omat
kykynsé ja ilmid patee myds tietojenkalasteluviesteihin. Monilla voi olla vaéristynyt kéisi-
tys kalasteluviestien tunnistamisen tasosta. (Schaab ym., 2017). Tutkimuksissa on tutkittu
thmisten kisityksid omasta kyvystddn tunnistaa tietojenkalastelua ja todennettu kykyéd em-
piirisesti. 89 % kertoi olevansa luottavainen omiin kykyihinsé tunnistaa tietojenkalastelua,
vaikka empiirisesti tarkasteltuna noin 92 % luokitteli tietojenkalasteluviestejd vairin.
(Hong ym., 2013). Viairistyneen ymmarryksen korjaamiseksi organisaatiot voisivat tarjota
kayttdjilleen vuorovaikutuksellisia harjoituksia, joissa asiakas pdésisi tunnistamaan tieto-
jenkalasteluviestejé oikeista viesteistd. Niin kayttéjilld olisi mahdollisuus toistaa harjoituk-
sia ja mahdollisesti mukauttaa omaa késitystd tunnistamistasostaan. (Schaab ym., 2017).

Koulutuksissa tulisi my0s kiinnittdd huomiota siihen, ettd koulutusten siséltd tuntuisi
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osallistujille henkilokohtaisella tasolla tarkeéltd. Siséltd, joka koetaan itselle oleelliseksi,

vaikuttaa positiivisesti motivaatioon ja oppimiseen. (Puhakainen ja Siponen, 2010).

Hyvin usein tietojenkalastelukoulutusten rakenne keskittyy erilaisiin faktoihin ja neuvoi-
hin, joita antaa jonkinlainen auktoriteetti, esimerkiksi tietoturva-asiantuntija. Koulutetta-
valle kerrotaan yleisesti faktoja tietojenkalastelusta, jonka jélkeen annetaan imperatiivi-
muotoon muotoiltuja neuvoja ja ohjeita, jotka saattavat alkaa esimerkiksi “dl4 koskaan” tai
“tarkista aina”. Yksi auktoriteettivetoisen koulutuksen mahdollinen haastaja on vertaisten
narratiivit, joilla koulutettavien tietoisuutta tietojenkalastelusta pyritdin parantamaan. Tie-
tojenkalasteluun liittyvét tarinat ja kokemukset toimivat tehokkaasti silloin, kun kertojana

on joku vertainen. (Wash ja Cooper, 2018).

Pankit voivat kokea haasteelliseksi kaikkein tehokkaimman koulutuskanavan loytdmisen.
Yksi vaihtoehto on hyddyntdd upotettua koulutusta, joka tapahtuu reaaliajassa oikeassa
ympéristossd. (Wash ja Cooper, 2018). Pankit voisivat esimerkiksi tarjota ajankohtaista tie-
toa ja koulutusta nimenomaan verkkopankissa. Tdlld tavalla asiakkaat 10ytivit tarvitse-
mansa tiedon oikeasta paikasta oikeaan aikaan eli silloin, kun he kéyttavat verkkopankin
palveluja. Oppiminen voi olla tehokkaampaa, kun se tapahtuu siiné sosiaalisessa ja fyysi-
sessd kontekstissa, jossa taitoa oikeasti tarvitaan. Tiedon jakamisen pitdisi toisaalta olla jat-
kuvaa, koska tieto voi unohtua tai muuttua muutamassa kuukaudessakin. (Jansen ja Leu-
kfeldt, 2016). On my®0s tirkedd, ettd tietoturva-aiheet ovat osa pankin ja asiakkaan vilista
normaalia viestintdd. Néin pyritddn varmistamaan, ettd asiakkaat eivdt nie tietoturvaa eril-
lisend osa-alueena, joka on tdysin irrallinen paivittéisistd pankkipalveluiden kaytostd. (Pu-

hakainen ja Siponen, 2010).

Vaikka oikeaan kontekstiin upotetusta koulutuksesta on tullut tietoturva-alan standardi, ei
sekddn ole tdysin ongelmatonta. Jos kiyttdjat ovat tietoisia koulutuksesta ja osaavat esimer-
kiksi odottaa sdhkdpostiin saapuvia tietojenkalasteluviestejé, saatetaan viestien linkkejé sil-
loin klikata tahallaan, jotta viestiin liittyva tieto saadaan nikyville. (Wash ja Cooper,
2018). Upotetussa koulutuksessa usein kdytetty faktoihin ja neuvoihin perustuva rakenne

voi myd0s olla kayttdjille riittdmédton, koska koulutuksessa keskitytdin liikaa yleiseen
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tietoon ja imperatiivimuotoisiin neuvoihin. Informaatio hyokkaéjistd ja mahdollisista seu-

raamuksista saattaa jadda puutteelliseksi. (Rader ja Wash, 2015).

Pankkien tulisi priorisoida asiakastietoisuutta tietojenkalastelusta, silld suurin osa hyok-
kéyksistd alkaa sdhkopostin vilitykselld. Asiakkaiden pitdé olla tietoisia miten ja missi ka-
navissa pankit viestivit asiakkaidensa kanssa ja miten asiakas itse voi ottaa pankkiin tur-

vallisesti yhteyttd. (Alsayed ja Bilgrami, 2017).
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3 Tutkimuksen toteuttaminen

Tassd luvussa kerron tarkemmin tutkimuksen toteuttamisesta. Ensimmaisessd alaluvussa
esittelen tarkemmin tutkimuskysymykset. Sen jdlkeen kdyn lapi fenomenografisen ldhesty-

mistavan sekd kerron tutkimuksen osallistujista, aineistonkeruusta ja aineiston analyysista.

3.1 Tutkimuskysymykset

Tutkimuksen tavoitteena on selvittdd yli 60-vuotiaiden pankkiasiakkaiden nikemyksid
pankkien nimissé tehtdvésti tietojenkalastelusta. Liséksi tarkoituksena on kartoittaa yli 60-
vuotiaiden ndkemyksid siitd, millaisena pankin viestintd ja vastuu ndhddin tietojenkalaste-

lutapauksissa. Néitd ndkemyksii tulkitaan fenomenografisen tutkimusotteen pohjalta.
Tutkimuksen tavoitteena on kuvata:

1. Yli 60-vuotiaiden ndkemyksid pankkien nimissé tehtidvéasti tietojenkalastelusta, sen

tunnistamisesta ja seurauksista

2. Yl 60-vuotiaiden ndkemyksié pankin viestinndsti ja vastuusta pankkien nimissi

tehtdvisti tietojenkalastelusta

Tutkimuksen tavoitteena ei ole ymmartdd mitd pankkien nimissa tehtéva tietojenkalastelu

absoluuttisesti on vaan ymmaértad miten tutkittavat ymmaértavét kyseisen ilmion.

3.2 Fenomenografinen lahestymistapa

Tutkimusmenetelméksi tdhan pro gradu -tutkielmaan valikoitui laadullinen menetel-
misuuntaus. Laadullisen menetelmésuuntauksen avulla pystytdédn tutkimaan yksiléiden eri-
laisia késityksid tietyistd ilmioistd. (Tuomi ja Sarajarvi, 2018). Hy6dynnén tutkielmassani
fenomenografista tutkimusotetta, joka on yksi laadullisen tutkimuksen ldhestymistavoista.
Fenomenografian tavoitteena on tutkia erilaisia tapoja ja kasityksid, joiden avulla ihmiset
ymmartivit tai kokevat jonkin ilmion. (Marton, 1990). Tavoitteena on ymmartaa kollektii-
visella tasolla ne erot, joilla maailmaa pyritddn hahmottamaan ja kisittiméén (Marton,
1996). Fenomenografiassa ollaan erityisesti kiinnostuneita toisen asteen perspektiivista eli

thmisten ajatuksista ja kasityksistd maailmasta, kun taas ensimméisen asteen
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perspektiivissd orientoidutaan ympardivadn maailmaan. Fenomenografisessa ldhestymista-
vassa ei olla myoskéaédn kiinnostuneita siitd, miksi ihmiset ajattelevat tietylla tavalla tai
minkélaisia ajattelu- ja havainnointiprosesseja ithmisilld on (Jarvinen ja Jarvinen, 2011) —
tarkoituksena on kuvailla kuinka tutkittavien kokemukset tietysté ilmiosta eroavat, mutta
variaation syyti ei ole tarkoitus selittdd (Kaapu ym., 2006). Fenomenografia kuvaa niitd
laadullisesti erilaisia tapoja, joilla todellisuuden eri puolet késitteellistetdén seka etsii saa-

vutettujen kuvaustapojen kategorioiden vélisid loogisia suhteita. (Jarvinen ja Jarvinen,

2011).

Fenomenografisessa tutkimuksessa haastattelu on yleisin aineistonkeruumenetelma. Oleel-
lista on kysymysten asettelun avoimuus, joka mahdollistaa henkilokohtaisen kokemuksen
kuvaamisen. Niin erilaiset késitykset voivat tulla ilmi aineistosta. (Marton ja Booth, 1997).
Fenomenografian tausta on kasvatustieteissi, mutta sitd kdytetdén joissain méérin myds

tietojdrjestelmitieteen alalla (Kaapu ym., 2006).

Fenomenografisen tutkimuksen vaiheita on jaoteltu eri tavalla. Marton ja Booth (1997) ja-
ottelevat vaiheet tietojen kerdémiseen ja aineiston analysointiin. Jarvinen ja Jarvinen

(2001, 82-83) vaiheita voi kuvata pelkistetysti seuraavasti:
1. ”Jonkin ilmidn rajaaminen tarkastelun kohteeksi ympardivéstd maailmasta.
2. Yhden tai useamman 1lmi6ta koskevan tarkastelukulman rajaaminen.
3. Suoritetaan haastatteluita, jotka koskevat thmisten késityksid kyseisestd ilmiosta.
4. Nauhoitettujen haastattelujen kirjoittaminen.
5. Kirjoitettujen tekstien analyysi.

6. Analyysin tulosten kirjoittaminen kuvauskategorioiksi.”

3.3 Tutkimuksen osallistujat ja aineiston keruu

Tahén tutkimukseen osallistui yhteensd kahdeksan yli 60-vuotiasta erdédn suomalaisen pan-

kin asiakasta. Guest, Bunce ja Johnson (2006) toteavat, ettd tutkimuksen teemojen
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peruselementit ovat I10ydettdvissd niinkin vdhélld kuin kuudella haastattelulla. Tamén tutki-
muksen aineistossa oli huomattavissa sama ilmio: viimeisisti haastatteluista ei noussut juu-
rikaan esille tdysin uusia teemoja. Myo6s Tuomi ja Sarajarvi (2018) toteavat 6-8 haastatelta-
van olevan hyvi maérd, kun puhutaan opinndytetyosti. Tutkittavat hankittiin tutkielman
kirjoittajan henkil6kohtaisten kontaktien kautta lumipallomenetelmalld. Koska pankkien
nimissé tehtivélle tietojenkalastelulle on ominaista nimenomaan verkkopankkitunnusten
kalastelu, tuli kaikilla tutkimukseen osallistujilla olla kdytossédén verkkopankkitunnukset.
Haastateltavat jaettiin vield kahteen eri ryhmééin verkkopankkitunnusten kdyttétavan mu-

kaan.

Ensimmaiseen ryhméain kuuluvien haastateltavien osalta seuraavien vaatimusten tuli tayt-
tyé:

1. Haastateltava oli idltddn yli 60-vuotias

2. Haastateltavalla oli kdytossddn verkkopankkitunnukset

3. Haastateltava kéytti pankkiasioiden hoitamiseen vain verkkopankkia eli pankin net-

tisivua

Toiseen ryhméén kuuluvien haastateltavien osalta seuraavien vaatimusten tuli tayttya:
1. Haastateltava oli idltdén yli 60-vuotias
2. Haastateltavalla oli kdytossdén verkkopankkitunnukset
3. Haastateltava kdytti pankkiasioiden hoitamiseen sekd verkkopankkia ettd verkko-
pankin mobiiliversiota eli sovelluskaupasta ladattavaa erillistd sovellusta, jota kay-

tetdadn esimerkiksi dlypuhelimella tai tabletilla

Haastatelluista kolme kuului ensimmaéiseen ja viisi toiseen ryhmiin. Haastateltavien jaotte-
lemisella kahteen ryhméén pyrittiin sithen, ettd kisityksid pankkien nimissa tehtavista tie-
tojenkalastelusta saatiin kahdelta erilaiselta kayttdjaryhmalta. Mobiili- ja verkkopankin
kayttd eroavat toisistaan merkittévasti: mobiilipankkia on helppo kiyttda dlypuhelimella
missd ja milloin vain jos tarve vaatii, kun verkkopankin kayttod vaatii padsyn tietokoneelle.
Vaikka yha suurempi osa véestOstd hoitaa paivittdisid pankkiasioitaan mobiililaitteilla,

maksaa suurin osa yli 65-vuotiaista esimerkiksi laskunsa edelleen tietokoneella (VALLI
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Ry ja Ikéteknologiakeskus, 2020). Iikkddmmat asiakkaat voivat kokea pankkipalveluiden
uudet muodot, esimerkiksi mobiilipankin, vieraiksi tai hankaliksi kayttda (FINE, 2018),

jonka vuoksi on térkedd ottaa huomioon molemmat ryhmét.

Aineisto kerittiin haastattelemalla tutkittavia. Kun tarkoituksena on ymmaértda mitd ihmi-
nen ajattelee tai miten hén toimii, on helpointa kysyé hinelti itseltddn. Haastattelut pidet-
tiin joko etéyhteyksien vilitykselld tai kasvokkain, riippuen vélimatkasta. Haastattelun

etuna on joustavuus, kun kysymyksié voidaan toistaa tai ilmauksien sanamuotoja tarvitta-

essa selventdd (Tuomi ja Sarajirvi, 2018).
Puolistrukturoituun haastatteluun pdadyttiin seuraavista syista:

1. Puolistrukturoitu haastattelu tarjoaa mahdollisuuden esittdd tarkempia kysymyksié

riippuen tutkittavan vastauksista.

2. Puolistrukturoidussa haastattelussa termistoa voidaan mukauttaa tutkittavan vas-

tauksiin.

3. Puolistrukturoidussa haastattelussa ihmisten tulkintoja tutkittavasta ilmiosti koros-

tetaan. (Tuomi ja Sarajirvi, 2018).

Vaikka haastattelut ovat laadullisen tutkimuksen yleisimpié aineistonkeruumenetelmia (Sa-
rajarvi ja Tuomi, 2018), Myers ja Newman (2007) huomauttavat, etti haastatteluihin liittyy
myds useita ndkokulmia, joihin ei usein kiinniteté tarpeeksi huomiota. Haastattelu on aina
keinotekoinen tilanne eikd haastattelija ole ndkymétdn, neutraali entiteetti vaan osa vuoro-
vaikutusta, jolla saattaa olla vaikutusta ihmisten kdyttdytymiseen. Haastateltavan ja haas-
tattelijan vélille e1 vélttdimattd synny luottamusta, joka saattaa vaikuttaa haastateltavan ha-
luun paljastaa informaatiota. Onkin tirkedd, ettd haastattelija antaa hyvén ensivaikutelman,
kéayttaytyy asiallisesti ja ammattimaisesti sekd osoittaa empatiaa, ymmarrystd ja kunnioi-
tusta haastateltavalle. Haastattelijan tulee my0s pystyd pitdimédn haastattelu oikeilla rai-

teilla sortumatta kuitenkaan yliohjaamiseen. (Myers ja Newman, 2007).

Pyrin huomioimaan Myersin ja Newmanin (2007) huomiot laatimalla itselleni késikirjoi-
tuksen haastattelutilannetta varten. Késikirjoitus sisilsi itseni esittelyn, haastattelun tarkoi-

tuksen selittimisen, kysymysten valmistelun ja lopetuksen. Koska késikirjoitus ei saa olla
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liian tarkka vaan tilaa taytyy jattdd myos joustolle, improvisaatiolle ja avoimuudelle, pyrin
haastattelutilanteessa antamaan tilaa myds tutkittavien omille ajatuksille ja nostoille,
vaikka olinkin valmistellut itselleni kysymyksié ja teemoja etukiteen (liite A). Luodakseni
rennon ja luotettavan ilmapiirin sekd yhteistd maaperdd pyrin Hyvérisen, Nikanderin ja
Ruusuvuoren (2017) ohjeiden mukaan ennen varsinaisen haastattelun aloittamista keskus-
telemaan jostain muusta aiheesta, kuten haastateltavan pdivin kulusta tai yleisesti kuulumi-

sista.

Tutkittavia pyydettiin allekirjoittamaan tutkimuslupa ennen varsinaisen haastattelun aloit-
tamista. Tutkimuslupa sisélsi tietoa tutkimuksen taustasta, tutkimuksen toteuttamisesta, tut-
kittavien oikeuksista, tictosuojasta ja henkildtietojen késitellystd. Ennen haastattelun varsi-
naista aloitusta johdatin haastateltavaa haastattelun aloittamiseen kertomalla haastattelun
etenemisestd sekéd antamalla mahdollisuuden kysya tarkentavia kysymyksid tutkimuksesta
tai haastattelutilanteesta ennen tallenteen aloittamista kuten Hyvérinen ja muut (2017) ke-

hoittavat.

Haastattelun aluksi tutkittaville ndytettiin seitsemin esimerkkid suomalaisen pankin ni-
missi ldhetetyistd teksti- ja sdhkopostiviesteistd (liite B). Osa viesteisti oli pankin aitoja
viestejd ja osa tietojenkalasteluviestejd. Tutkittavia pyydettiin arvioimaan viestin brandin-
mukaisuutta, viestin ja ldhettdjén luotettavuutta ja kertomaan millaisia ajatuksia viestinti
herattdd. Tarkoituksena oli saada lisétietoa tutkittavien tietojenkalastelun tunnistamiseen

liittyvistd kasityksisté, jotka eivit valttdméttd nousisi haastatteluissa esiin.

3.4 Aineiston analyysi

Aineiston analysointitavaksi valikoitu aineistoléhtdinen sisdllonanalyysi. Aineistoldhtoi-
selld sisdllonanalyysilla pyritdén saamaan ilmiosta tiivis teoreettinen kuvaus. Koska ana-
lyysi on aineistoléhtdistd, aikaisemmat havainnot tai teoriat tutkittavasta ilmiosti eivit vai-

kuta lopputulokseen. (Tuomi ja Sarajérvi, 2018).

Haastatteluaineiston analysointi aloitetaan litteroinnilla eli haastattelutallenne muutetaan
tekstin muotoon. Tarkkuustason, jolla aineisto litteroidaan, médéraa tutkimuskysymys ja

analyysitapa. (Hyvénder, Nikander ja Ruusuvuori, 2017). Tutkimuskysymykseni pyrkivét
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selvittimién yli 60-vuotiaiden ndkemyksid pankkien nimissd tehtavésta tietojenkalaste-
lusta, jolloin olennaiseksi asiakasi nousee haastattelussa puhuttu sisilto. Litteroin haastatte-
lut sanatarkasti, jolloin haastattelulitteroinneissa on mukana niin kutsutut tdytesanat kuten
niinku ja tuota. Minimipalautteet, tauot, 4dnensivyt, padllekkdispuhunnat ja nonverbaali-
nen viestinti jéivit litteroinnin ulkopuolelle. Pyrin litteroimaan aineiston jokaisen haastat-

telun jilkeen, jotta haastattelut olivat muistissani suhteellisen tuoreena.

Tutkimuksessa kéytin karkeasti kolmeen vaiheeseen jakautuvaa aineistoldhtoistd sisil-
l6nanalyyysia. Aluksi aineisto redusoidaan eli pelkistetddn. Seuraavaksi aineisto klusteroi-
daan eli ryhmitelldédn ja viimeiseksi pyritddn luomaan teoreettisia késitteitd abstrahoimalla
aineistoa. (Miles ja Huberman, 1994). Ensimmaéisessd vaiheessa aineistosta pyritién karsi-
maan pois kaikki tutkimukselle epdolennainen. Dataa voidaan joko tiivistda tai pilkkoa
osiin. Litteroidusta aineistosta pyritdédn etsimédén tutkimustehtidvii kuvaavia ilmaisuja.

(Tuomi ja Sarajérvi, 2018).

Pelkistdmisen jilkeen aineistoa ryhmitelldén eli klusteroidaan. Aineiston alkuperdisilmauk-
set kdydadn ldpi, tarkoituksena 16ytdd samankaltaisuutta ja/tai eroavaisuuksia kuvaavia ka-
sitteitd. Samaa ilmiotd kuvaavat késitteet ryhmitellddn ja yhdistelldén. Néistd ryhmisté saa-
daan alaluokat. Alaluokkia yhdistelemillda muodostetaan ylidluokkia ja yldluokkia yhdiste-
lemalld padluokkia. Pddluokat nimetédn aineistosta nousevan ilmidtd kuvaavan atheen mu-
kaan. Klusterointia seuraa viimeinen vaihe eli aineiston abstrahointi. Téssd vaiheessa pyri-
tddn erottamaan tutkimuksen kannalta olennainen tieto ja valikoidun tiedon perusteella
muodostetaan teoreettisia késitteitd. Klusterointi on osa abstrahointiprosessia. Abstrahoin-
tia jatketaan yhdistelemélld luokituksia niin kauan kuin se on aineiston sisdllon ndkokul-
masta mahdollista. Koko analyysin ajan tarkkaillaan, ettd aineistosta sdilyy polku alkupe-

rdisdataan. (Tuomi ja Sarajirvi, 2018).

Luin aluksi litteroidun aineiston useampaan kertaan lépi, jonka jélkeen ldhdin hakemaan
alkuperdisilmauksia, jotka jollain tavalla vastasivat tutkimuskysymyksiini. Koin, ettd ai-
neistoa oli helpompi késitelld, kun kaikki tutkimukselle epérelevantti oli rajattu pois. Kera-
sin olennaiset alkuperdisilmaisut taulukkotyokaluun. Tdmaén jdlkeen pyrin pelkistdméén al-

kuperiisilmauksen késittelyn helpottamiseksi. Kdvin pelkistetyt ilmaukset tarkasti lépi ja
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yhdistelin samaa ilmi6ta késittelevit ilmaukset alaluokiksi. Jatkoin alaluokkien yhdistelya
yla- ja pééluokiksi ja lopulta yhdistiavéksi luokaksi, joka on yhteydessé tutkimuskysymyk-
seen. Kaytin luokkien kategorisointiin horisontaalista systeemia eli kaikki luokat ovat kes-
kendéin samanarvoisia ja yhté tarkeitd. Kategoriat eivét siis kuvaa kategorioiden keskindista
paremmuutta. (Jarvinen ja Jarvinen, 2011). Kéytin tutkijan pdétantévaltaani ja muodostin
luokkia tavoitteenani padstd mahdollisimman tiiviiseen tulosten esittimiseen. Taulukossa 1

on esimerkki aineistoni analyysin etenemisestd. Analyysin etenemista voi seurata liitteesta

C.

Taulukko 1. Esimerkki analyysiyksikon tiivistdmisestd yhdistavaan luokkaan.

”Taa kylla taas néyttdis aidolta viestiltd. Niitd on muutaman
Alkuperiinen ilmaus kerran joutunu puhelinta vaihdettaessa timén tyyppisia temp-
puja tekemaén. [--] Jos olisin niin kun ollu vaihtamas puhelinta
tai ladannu johonkin uuteen [laitteeseen mobiilisovelluksen]
niin sehén ei tulisi ylldtyksena téa viesti.”

- Viesti vaikuttaa aidolta, koska on puhelimen vaihdon yhtey-
Pelkistetty ilmaus dessd tehnyt viestin sisidllon mukaisia aktiviteetteja.

- Puhelimen vaihdon tai uuteen laitteeseen sovelluksen lataa-
misen jélkeen viesti ei tulisi ylldtyksena.

Alaluokka Aiempi oma kokemus

Yliluokka Vastaanottajan aiempi kokemus

Pailuokka Henkilokohtaiset tekijét

Yhdistivi luokka Tietojenkalastelun tunnistamiseen vaikuttavat tekijat
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4 Tulokset

4.1 Yli 60-vuotiaiden nikemyksii pankkien nimissa tehtavista tietojen-
kalastelusta, sen tunnistamisesta ja seurauksista

Y1i 60-vuotiaiden ndkemyksissd pankkien nimissd tehtivésti tietojenkalastelusta, sen tun-
nistamisesta ja seurauksista korostui tietojenkalastelu ja sen seuraukset seké tietojenka-

lastelun tunnistamiseen vaikuttavat tekijit (ks. taulukko 2).

Taulukko 2. Yhdistavét luokat ja padluokat ensimmadisesté tutkimuskysymyksesta.

Kalasteltavien tietojen kayttd
Tietojenkalastelu ja sen | Yli 60-vuotiaiden nake-

Tietojenkalastelun seuraukset seuraukset myksid pankkien nimissi

tehtdvista tietojenkalaste-
Tietojenkalasteluviestien ulko- lusta, sen tunnistamisesta
niko Tietojenkalastelun tun- | ja seurauksista
Henkilokohtaiset tekijét nistamiseen vaikuttavat
Viestin sisillon vertaaminen tekijét
omiin sisdisiin malleihin

4.1.1 Kalasteltavien tietojen kiytto

Haastateltavien kasityksien mukaan tietojenkalastelu on jotain, jolla pyritddn padseméén
kasiksi uhrin tiliin tai saamaan uhrin salasanoja, kayttdjatunnuksia tai erilaisia henkil6itd ja
yrityksid koskevia tietoja. Suurin osa (N=7) haastateltavista niki, ettd rikollisten tavoit-
teena on jollakin tapaa hyddyntda tai vaihtoehtoisesti kdyttda uhrilta tietojenkalastelulla
saatuja tietoja védriin tarkoituksiin. Viiden haastateltavan kohdalla hy6tymisessd nousi
esiin erityisesti tiedoilla saatava rahallinen tai taloudellinen hy6ty, jolloin tietojenkalaste-

lija pddsee esimerkiksi késiksi uhrin tiliin ja saa sitd kautta nostettua itselleen rahaa.

O1: ”Sill4 [tietojenkalastelulla] pyritdén harhauttamaan viérilla tiedoilla, naamioi-
duilla tiedoilla, harhauttamaan ensiks asiakasta ja asiakkaan hitddnkin vedoten ja
saamaan silld taloudellista taloudellista voittoa [--]”
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02: ”No yleenséhin sill4 jos tietoja kalastellaan niin jotakin silld halutaan hyotya ja
yleensdhdn se on varmaan se rahallinen hyo6ty eli jos jostakin syystd halutaan tai yri-
tetddn niin ku paista tileihin késiksi.”

Osa haastateltavista (N=5) néki, ettd hyotymisen liséksi kalasteltuja tietoja voidaan my0s
vadrinkdyttda eri tarkoituksiin. Vadrinkdytostd puhuttiin yleisell tasolla, mutta muutamat

haastateltavista (N=3) mainitsivat erikseen myos henkildllisyyden vaarinkdyton.

03: [ Tietojenkalastelua koskevat tiedot liittyvét] [--] jopa identiteettiin tai mité ta-
hansa sielld voidaan viedé jos oikeen huonosti kiy, ettd.”

O7: ”Kalastelulla pyritddn saamaan mun henkildtietoja ja voidaan kéyttdd mun hen-
kilollisyytta védrin [--]”

4.1.2 Tietojenkalastelun seuraukset

Yli puolet osallistujista (N=5) piti tietojenkalastelua jonkinlaisena uhkana, joko henkil6-
kohtaisella tai yhteiskunnallisella tasolla. Yhteiskunnallisena uhkana tietojenkalastelua pi-
dettiin, koska tietojenkalastelulla saatuja tietoja voidaan hyddyntdd useassa eri paikassa.
Tietojenkalastelun seuraukset voivat olla vakavat, koska kalastellut tiedot eivét rajaudu ai-
noastaan pankin palveluihin vaan Suomen kaltaisessa valtiossa asiointi ldhes kaikkien val-
tionhallinnon virastojen kanssa perustuu pankkitunnuksilla tehtdvélle tunnistautumiselle.
Niin ollen tietojenkalastelulla saadut tiedot voivat linkittyvat myds valtionhallinnon er1 jar-
jestelmiin kuten Omakantaan ja Verohallintoon. Liséksi mediassa ndkyneitd esimerkkejé,
joissa esimerkiksi salassa pidettivid terveystietoja on saatu kalastelua, pidettiin huolestutta-

vina.

03: ”Niitdhan [verkkopankkitunnuksia] voidaan kdyttda niin moneen suuntaan ettd
ei pelkéstdéin pankissa vaan liittyy yhteydet kaiken... niin kun Suomessa hyvin pit-
kille eri... ettd valtionhallinnon systeemeihin, verottajaan, omakantaan, kaikkeen
tallasiin perusfundamenttisysteemeihin.”

O7: ”Kylld timé on merkittédva uhka ihan yhteiskunnan kannalta, koska tuota niin
tastdhdn on jo jotakin esimerkkeja, ettd timmdset erittdinkin salassa pidettdvid hen-
kilGtietoja terveyteen liittyvid tietoja niin saatu kalasteltua.”
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Henkilokohtaisella tasolla tietojenkalastelua saatettiin pitdd uhkana esimerkiksi tilanteessa,
jossa aistit heikentyvit ikddntymisen seurauksena tai jos yksilo ei hallinnut tietojenkalaste-
luun liittyvié tietotaitoja. Yksi osallistujista piti tietojenkalastelua henkilokohtaisena uh-
kana, koska mahdollisen huijauksen seurauksena voisi menettdd seké henkilokohtaisella

ettd toiminimen tililla olevat rahat.

Liséksi yksi haastateltava totesi, ettd rahan menettiminen tietojenkalastelun seurauksena

on tarpeeksi ikdvaa, mutta uhrille voi aiheutua lisdksi muutakin ylimaéaréistd vaivaa.

O7: ”Ja sitten henkildkohtaisesti niin sehén pahimmillaanhan se kai joutuu, voi joh-
taa siihen ettd henkil6tiedot on kalasteltu ja niitd kdytetddn vadrin niin siind pitad
tuota niin uusia, uusia tuota niin erilaisia dokumentteja sitten niin, ajokortti ja Kela-
korttia ja muita téllasia.”

Yli puolet osallistujista (N=5) toi esille, kuinka digitaalisten ratkaisujen kehittyminen tulee
vaikuttamaan tietojenkalasteluun ja sen seurauksiin. Puolet (N=4) osallistujista ndki, etté
tietotekninen kehitys hyodyttda verkkorikollisia. Nykyiset tavat tehdd tietojenkalastelua
voivat muuttua ja kehittyd yha aidomman oloisiksi, mikd puolestaan voi tulevaisuudessa

vaikeuttaa tietojenkalasteluyritysten aitouden arvioimista entisestddn.

O1: ”[--] ne on aina vaan aidomman ja aidomman nékoisid. Et se varmaan vaikeutuu
jatkossa aina vaan enemmén ja enemmaén. [--] Eli niin ku verkkorikolliset tulee aina
vaan enemmdn iholle ja iholle et varmaan vaikeampaa ja vaikeampaa on [tunnistaa
tietojenkalasteluviestejd].”

03: ”’[--] kun tietotekniikka kehittyy, kehittyy niin ku kaikki ratkasut ja jérjestelmat,
mutta myds sitten téllanen vihamielinen ja rikollinen toiminta kehittyy siind ohessa
myds kovaa vauhtia.”

Vaikka haastateltavien ndkemyksien mukaan tietotekninen kehitys hyddyttia erityisesti
verkkorikollisia, kaksi haastateltavaa nosti esiin my0s jatkuvan tietoteknisen kehityksen
vaikutuksen omiin taitoihin ja osaamiseen. Kun digitalisaatio luo pankeille uusia liiketoi-
mintamahdollisuuksia, asiakkaiden on pysyttivi kehityksessd mukana varmistamalla, ettid
uusia palveluita kdytetddn oikein ja tietoturvallisesti. Tieto karttuu tasaisesti vuosien mit-

taan nimenomaan uusia palveluita kdyttamalla.
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02: ” [--] se [tietojenkalastelua koskeva tieto] on varmaan tullu tdsséd vuosien var-
rella kun on tuota niin tullu dlypuhelimet ja pankkikortit ja pankkipalvelut ja nehin
on muuttunuki téssi koko ajan ne pankkipalvelut, mahdollisuudet et ei pysy edes pe-
rdssd, ettd mitd sielld on. Niin niin se on varmaan sitten niin ku niiden palvelujen
myo6ta tullu [--]”

03: ”Kylld ma luulen, et se on menny vdhén niin ku sill4 lailla, silld lailla, ettd kun
on ottanu jonkun uuden asian kayttoon niin on pyrkiny niin ku varmentamaan, etti
sitd kdyttad oikein. [--] Kyll4 varmaan ti4 on sillain spiraalein menny eteenpéin
koko ajan, ettd toisaalta on tullu uusia vélineitd kdyttdon ja sitten niitd on pitiny
opetella ja kattoa ja ettd varmasti osaa kayttda.”

4.1.3 Tietojenkalasteluviestien ulkoniko

Lihes kaikki (N=7) osallistujista kertoivat huomioivansa jollakin tavalla viestissd kidytetyn
kielen pyrkiessdin arvioimaan viestin alkuperdn luotettavuutta ja aitoutta. Haastateltavista
viisi puhui yleisesti kdytetysté kielesta ja kertoi kiinnittdvansd huomiota sanavalintoihin,
kirjoitustyyliin seki kielen sdvyyn ja yleiseen epamairiisyyteen. Kielioppi ja siihen liitty-

vit virheet nousivat esiin omana kategorianaan kolmen haastateltavan késityksissa.

O1: ”Joo siindpé jopa kéytetddn possessiivisuffiksia miké antaa kuvan siité ettd tad
on todella hyvdi suomea. PS:n jilkeen ei kiytetd kaksoispistettd vaan pistetta. Siind
tulee semmonen ettd onko tda ihan aidosti kirjoitettu.”

Osa haastateltavista (N=4) kertoi kiinnittdvéinsd huomiota ensimmaisend juuri kieleen yrit-
tdessddn arvioida saadun viestin aitoutta. Haastateltavat kokivat, ettéd jos viestin kirjoitus-

asu on kehno, viestin voi tunnistaa tietojenkalasteluksi varsin helposti ja pienelld vaivalla.

0O4: ”No joo se on aina ensimmaiinen misté misté nyt melko varmasti tunnistaa etté
jos se suomen kieli on kovin epdmaéarasta etti siind on heti virheitd ja muita.”

06: Tietysti se on joskus, joskus on helppo sitten kun ei, nékee ettd suomen kieli,
kielioppi ei oo hallussa niin ne on tietysti helppoja [--]”

Kaikki osallistujat (N=8) kokivat viesteissd ndkyvit verkko-osoitteet tirkedksi tyokaluksi
viestien luokittelussa aidoksi tai tietojenkalasteluksi. Jos osoite vei muualle kuin pankin
tuttuun osoitteeseen tai jos osoite ei muuten ollut pankin normaalin osoitteen mukainen,

koko viesti ndhtiin nopeasti epdluotettavana. Erés haastateltavista totesi, ettd jos viestin

31



siséllon perusteella ei ole vield varma viestin aitoudesta, osoitetta arvioimalla pystyy hel-

pommin muodostamaan lopullisen késityksen luotettavuudesta.

Erityisesti .com-pditteinen osoite oli useamman haastateltavan (N=4) mielesti epdilyttava.
Yksi haastateltava totesi, ettd aidossa viestissi pankin osoite ei padttyisi .comiin ja vastaa-
vasti toinen haastateltavista kertoi pitdvénsa .fi-loppuista osoitetta tarkedna kriteerind vies-

tin aitoudesta.

O1: ”Ettd nythén tuli vissiin ensimmainen esimerkiksi oliks se Aktiasta siitd ettd oli
aktiabank.fi et nyt oli sitten domain Suomen fi-alkuinen joka niin kun on yks sem-
monen Kriteeri, et ahaa, tdd on aito.”

Osa osallistujista (N=4) kertoi myds viestien visuaalisen ilmeen vaikuttavan tietojenkalas-
telun tunnistamiseen. Jos viestin visuaalinen ilme oli haastateltavan mielesta linjassa pan-
kin oman briandédyksen kanssa, viesti herétti luottamusta. Yksi osallistujista kuvaili, ettid

juuri visuaalisesti taitavien tietojenkalasteluviestien tunnistaminen saattaa olla haastavaa.

O1: ”’[--] viestin niin kun ulkoinen brinddys, timmonen stailaus mika tissé on,
taitto, kaikki muut, td4 on on todella vakuuttavan oloinen nyt jo. Ja tid4 herittdd sem-
mosen tietyn tietyn niin kun luotettavuuden jo [--]”

06: ”Néin oon ymmértény, ettd tehddén tosi taitavia, taitavia tota visuaalisesti taita-
via hommia ettd ettd vaatii tosiaan ihan.. Jos on kiire eiké keskity siihen niin niin voi
hyvinkin menné lipi, ettd.”

Erityisesti logo vaikutti osallistujien kasityksiin ja ajatuksiin viestin luotettavuudesta. Muu-
tama osallistujista (N=2) tiedosti logon heréttdvén luottamusta tai luovan viestiin viralli-
suuden tunnetta, vaikka viesti olisikin jo tunnistettu tietojenkalasteluksi. Lisdksi yksi osal-
listuja piti viestid epdilyttdvini juuri logon puuttumisen takia. Toisaalta logon on oltava

juuri oikeanlainen heréttddkseen luottamusta.

O1: ”Logo herdttad luottamusta heti kéttelyssa [--]”

O5: ’[--] totta kai kun on logot ja muut niin sitten ajattelee, ettd tdd on virallista [--]”
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4.1.4 Henkilokohtaiset tekij:it

Myos henkilokohtaisilla tekijoilld oli haastateltavien kdsitysten perusteella merkitysta
siind, mitkd viestit tulkittiin tietojenkalasteluksi ja mitka aidoiksi. Erityisesti aikaisemmat
kokemukset pankin viestinnistd ja palveluiden kiytdstd auttoivat arvioimaan oliko arvioi-
tava viesti linjassa pankin aikaisempien toimintatapojen kanssa. Vastaavasti viestin luotet-
tavuuden arvioiminen saattoi olla haastateltavalle haastavaa jos viesti késitteli jotakin sel-
laista pankin prosessia tai palvelua, jonka toimintalogiikka ei ollut haastateltavalle entuu-

destaan tuttu.

Ol: ” [--] mi en tunne sitd [pankin mobiilisovellusta] niin mi en osaa silloin sanoa
sitd ettd onko tdd timmonen kaytto niin kuin yleistd joissain tietyis sovelluksis tai
jossain muussa. Ma en oikeastaan osaa vastata tdhin néin.”

02: ”Ei oo koskaan pyydetty mitddn sdhkostd allekirjotusta niin olisin heti niin kun
epéluuloinen ja varmaan ottaisin yhteyttd pankkiin ettd mulle on tullu timmdnen
viesti, ettd onko tdm4, pitddko tdma oikeesti paikkansa.”

Toisaalta, jos haastateltavalla oli viestin késittelemistd palvelusta tai prosessista aikaisem-
paa omakohtaista kokemusta tai muistijélki, tité tietoa pystyttiin hyddyntdméén arvioin-
nissa viestin aitoudesta. Esimerkiksi pankin sédhkdisté allekirjoituspalvelua tai mobiiliso-
velluksen lataamiseen liittyvid viestejd pystyttiin tarkastelemaan kriittisesti omien aikai-

sempien kokemuksien perusteella.

03: ”En nyt muista miten ne tulee, mutta tddhan on hyvin lahelld sitd, ettd tdidhan
vois olla tai on tai voi olla [pankin] oma viesti.”

04: Taa kylla taas ndyttdis aidolta viestiltd. Niitd on muutaman kerran joutunu pu-
helinta vaihdettaessa tdmén tyyppisid temppuja tekeméén. [--] Jos olisin niin kun
ollu vaihtamas puhelinta tai ladannu johonkin uuteen [laitteeseen mobiilisovelluk-
sen] niin sehén ei tulisi yllatyksena taa viesti.”

06: ”No nyt en, en, en 0o aivan varma onko nai séhkoset allekirjotuspyynnét tullu
juuri noin, mutta, mutta [--] pitdisin luotettavana sanoisin niin péin.”

Haastateltavilla oli keskenddn kuitenkin osittain eridvit kisitykset kyvyistdén tunnistaa tie-
tojenkalasteluviestejd. Hieman alle puolet haastateltavista (N=3) piti epidtodennédkdisend,

ettd ei jossain tilanteessa tunnistaisi tietojenkalasteluviestid aidosta viestista.
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2 9

Tietojenkalasteluyritykset olivat haastateltavien mukaan olleet "triviaaleja”, "péivénselvid”

tai ’selvid tapauksia”.

O4: ”Ettd ndd on mun mielesti niin, ndé on niin typerid timmoset linkkien léhetta-
miset [tietojenkalasteluyrityksend], ettd ma niin kun ihmettelen kuka sellaseen voi
endd mennd.”

O7: ”Tdhén asti ne [tietojenkalasteluyritykset] on ollu mun mielest niin selvié ta-
pauksia, etti ei nithin oo voinu haksahtaa.”

Toisaalta taas muutaman haastateltavan (N=2) mielesti tietojenkalasteluviestien tunnista-

minen ei aina ollut kovin helppoa tai tietojenkalastelun kanssa saattoi kokea itsensd epavar-

maksi.

O5: ”Niin ei se valttimattd ihan helppoo oo [aidon ja tietojenkalasteluviestin erotta-
minen]. [--] Niin kylldhén siind tietysti maalikko on védhin, ettd hetkinen, hetkinen,
mistés tds on nyt kyse. [--] ei se, ei se ihan helppoa tietenkddn oo se tunnistaminen.”

0O8: 7 [--] mutta se ettd niin kun epdvarmaksi kokee vilill ittensd ja on niin kun hy-
vin varuillaan aina kattoo mitid mita viestid tulee ja muuta ettd.”

Yhtend henkilokohtaisena tekijdna nousi esiin myds haastateltavien yleinen varovaisuus ja

epéluuloisuus. Osa haastateltavista (N=3) my06s korosti toimivansa varovasti kaikissa tilan-

teissa, jotka saattoivat jotenkin liittya tietojenkalasteluun.

O1: ”Ja varon [tietojenkalastelua] kaikinpuolin. Yritén olla niin varovainen kun kuin
mahdollista.”

02: ”Ja sitten kylla heti mé olisin epéluuloinen jos joku mun tai olen heti epéluulo-
nen ettd jos joku mun tietoja kalastelee tuntemattomasta tahosta ettd mit se niilla
tekee.”

Kaksi haastateltavista pohti, ettd mahdollisia tietojenkalastelutilanteita koskevan yleisen

varovaisuuden ja epéluulon taustalla on todennékdisesti se, etté tietojenkalastelusta puhu-

taan aikaisempaa enemmain eri yhteyksissa.

02: ’[--] tietysti jonkun verran oon lukenu ja mitd on keskusteltu ja mitd on ihmi-
sille tapahtunu néitd timén tyyppisid niin ku ikévid juttuja niin sitd kautta on niin
kun tullu sitten varmaan just sitd varovaisuutta.”
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O5: ”Etté kylld nykyéén on niité epdilyksid. Tulee ihan sen takia, ettd néistd on pu-
huttu.”

4.1.5 Viestin sisallon vertaaminen omiin sisaisiin malleihin

Kaikki tutkimukseen osallistuneet henkil6t (N=8) pyrkivit jollakin tavalla vertaamaan
mahdollisen tietojenkalasteluviestien sisdltod omiin sisdisiin malleihinsa tosimaailmasta.
Tutkittavat pyrkivit kiinnittimaidn huomiota viestin asiasiséltoon, vertaamaan siséltdéd pan-

kin yleisiin ohjeistuksiin ja asettamaan viestin laajempaan asiakontekstiin.

Sisélto oli monella tarked (N=4) keino arvioida viestin luotettavuutta. Erityisesti viestit,
joissa pyrittiin aiheuttamaan hétdd, huolta tai kiirettd kertomalla esimerkiksi tilin lukitsemi-

sesta tai petoksen havaitsemisesta olivat osallistujien mielesté epéilyttivia.

O1: ”[--] viesti herdttdd huolestuneisuutta heti ettd voi apua mité on tapahtunut sille,
nyt dkkid pitda tehda jotakin [--]”

O7: "Petos on havaittu. Niin se on niin kun tés jo, tdéhin alkaa jo niin epéluotetta-
valla tavalla. Ja sitten tilisi on estetty turvallisuussyistd. Kylla td4 niin ku koko teksti
on sellaasta, sen tyylistd, ettd selvisti vaikuttaa tuota niin kalastelulta.”

Yksi osallistuja nosti kuitenkin esiin, ettd viestin tunnistaminen voi olla normaalia vaike-
ampaa mikali sisdltd on pystytty tarkasti rddtdloimadn juuri yksittiiselle vastaanottajalle.
Haastateltavalla on oma toiminimi ja liséksi hidn hoitaa ikdéintyneen vanhempansa pankki-
asioita. Mikali toiminimi tai vanhemman nimi osattaisiin mainita viestissé, voisi peldstymi-

nen johtaa verkkorikollisen toivomaan toimintaan.

Ylipdétadan osallistujat tukeutuivat vahvasti pankilta saatuihin ohjeistuksiin yrittdessdin
luokitella ndkemaénsa viestid aidoksi tai tietojenkalasteluksi. Viestit, joissa pyydettiin klik-
kaamaan linkkid ja suorittamaan linkin kautta jokin toimenpide, aiheuttivat epdilyksid kai-
kissa (N=8) haastateltavissa. Suurin osa heistd (N=6) nosti esiin, ettd erilaiset tilien lukitse-
miseen, aktivointiin ja synkronointiin liittyvit viestit ovat epduskottavia juuri siksi, etti ne

ovat pankin ohjeistuksien vastaisia.
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02: ”Ja sitten ettd mun pitdis aktivoida tilini uudelleen, ettd mé ajattelisin, ettd mu-
hun otettais kylld jollakin muulla lailla yhteyttd kun timmdselld viestilla.”

0O3: ”Sitten mitd mi nyt oon oppinu ymmaértimain niin tailtd ei niin ku 14hettéis
sdhkopostin kautta synkronoimaan tétd mobiilisovellusta, mobiilipankkia ettd. Ettd
joko se tapahtuu verkkopalvelussa sen netin kautta tai sitten puhelimen mobiilisovel-
lukses suoraan puhelimessa jos sielld tehddén jotain operaatioita.”

O4: ”Tai on selvisti, tunnistan tin niin kun huijaukseksi, ettd, etti ei téllasia pyydeta
oikeasti pankista.”

Puolet haastateltavista (N=4) painotti tarkistavansa mahdollisen tietojenkalasteluviestin si-
séllon aina jostain pankin tarjoamasta turvallisesta kanavasta, kuten verkkopankista, mobii-
lisovelluksesta tai asiakaspalvelusta viestiin reagoinnin sijaan seké pitdvénsa turvallisena
saapuneita viestejd, joissa pyydettiin kirjautumaan verkkopankkiin tai mobiiliin ilman link-

kid.

Nelja haastateltavista pyrki asettamaan nédkeméansé viestin laajempaan asiayhteyteen ja tul-
kitsemaan, kuinka hyvin viesti vastasi omaa aiempaa toimintaa ja oliko yksilo tehnyt toi-
men, joka vaati reagointia. Jos haastateltava oli vaihtanut puhelinta tai ladannut mobiiliso-
velluksen uudelle laitteelle, olisi oletettavaa saada pankilta asiaa jotenkin sivuava viesti.
Toisaalta taas olisi epdilyttdvad saada sdhkdisté allekirjoitusta pyytdvé viesti jos ei ole tie-

toinen dokumentista, joka tarvitsisi omaa allekirjoitusta.

0O5: ”Jos mé olisin tehny jonkun toimen miké miké vaatis allekirjotusta. [--] Ja jos
tad tulis heti perdan niin. [--] Sitten olis ihan tietysti niin kun oletettavaa tima ettd
md sitten, sitten reagoisin ja ja.”

O7: ”En toimisi [viestin ohjeiden mukaan], koska tdlld hetkelld ei ole yhtdan mitéan

asiakirjaa, josta ma olisin tietoinen, joka mun pitdisi allekirjoittaa.”

Osa (N=3) osallistujista my0s tiedosti, ettd juuri tietojenkalasteluviestin oikea ajoitus voi
tehdi sen tunnistamisesta haastavaa. Ajoitus voi liittyd juuri késilld olevaan asiaan tai vas-
taavasti johonkin suurempaan elimédnmuutokseen, kuten muuttoon, joka aiheuttaa ainakin

jonkin verran asiointia eri tahojen kanssa.

04: ”Varmaan se on jotenkin siihen liittyy tdhédn kontekstiin. Jos [--] sd odotat jota-
kin méadrattyé juttua, et sun pitdd tehdd sielld mihin si kirjaudut vaikka
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pankkitunnuksilla ja sitten sa saatkin siind samaan aikaan jonkun juuri tdhén, tdhén
asiaan liittyvén timmosen huijausviestin niin sehdn vois menna vaikka l14pi.”

0O5: ”No se on varmaan just sellanen tilanne, mitd mulla on itte asias ollu tdni ke-
sdnd nyt kun on muutettu ja [--] mé oon kevéilld ostanu puhelimen ja se vaihdettiin
nyt sitten, et tiedot siirrettiin vanhasta puhelimesta. Ettd mulla oli niin kun oikees-
taan pdilld useammanlainen asia ja jos sithen saumaan tulee sitten tuota timmonen
aidon oloinen [viesti]...”

4.2 Yli 60-vuotiaiden nikemyksii pankin viestinnésti ja vastuusta

pankkien nimissi tehtivissi tietojenkalastelussa

Yli 60-vuotiaiden ndkemyksissd pankin viestinnésti ja vastuusta korostui viestinniin suun-
nittelu ja vastuun ja odotuksien jakautuminen pankin ja asiakkaan vililla (ks. tau-

lukko 3).

Taulukko 3. Yhdistavét luokat ja padluokat toisesta tutkimuskysymyksesta.

Viestinndn siséltd

Viestinndn maard, selkeys jand- | Viestinndn suunnittelu

kyvyys Yli 60-vuotiaiden néke-

Viestintdén kdytetyt kanavat myksid pankin viestin-

Asiakkaan odotukset pankin toi- | Vastuun ja odotuksien | néstd ja vastuusta pank-

minnalle ja vastuulle jakautuminen pankin ja | kien nimissé tehtévéssa
asiakkaan valilla tietojenkalastelussa

Asiakkaan vastuu vastoin ohjeita

toimiessa

4.2.1 Viestinnin sisalto

Viestinnin sisdllossd korostui tietojenkalasteluesimerkkien hyddyntdminen ja pankin yleis-
ten toimintaperiaatteiden jakaminen. Osallistujista merkittdva osa (N=6) piti oleellisena,
ettd pankin tietojenkalastelua koskeva viestinta pitdd sisidlladan havainnollistavia esimerk-

kejé tietojenkalasteluyrityksista.

02: ”No toisaalta mun mielestd se on ihan hyvé, ettd tulee niitd varotuksia ja sitten
niitd esimerkkejé ettd minkéd tyyppisid ne voi olla.”
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0O4: ”Sen verran mielenkiinnosta tulee ehké katottua ettd minké tyyppisiéd nyt sitten,
mink3 tyyppisestd varoitetaan.”

Liséksi kaksi osallistujaa toivoi pankin huomioivan viestinndssdén erityisesti uudet tieto-
jenkalastelutyylit ja -tapaukset, kun kyseessé on erityisen aidon ja luotettavan oloinen

viesti.

O1: ”[--] jos on tulee taas sitten [pankin] nimis entistd niin kun luotettavamman ja
aidomman nakoinen niin sitd varoitetaan silloin.”

08: 7 [--] vois siti jos tulee uusia uusia tuota erilaisia tyylejé heilld sitten néill4 ka-
lastelijoilla niin tuolla, kylldhén niistd kannattaa sitten tuota olla yhteydes.”

Suurin osa (N=6) toivoi, ettd pankkien tietojenkalastelua koskevassa viestinnissé jaettaisiin
tietoa ja muistutuksia pankin yleisistd toimintaperiaatteista, tietojen kysymisestd ja kerda-
misestd sekd turvallisista viestintdkanavista pankin ja asiakkaan vililld. Jos pankin nimissi

saapuva viesti on ristiriidassa aiemmin saatujen ohjeiden kanssa, viestin voi sivuuttaa.

O1: ”[--] jos esimerkiksi joku pankkikin on asialla niin silloin silloin tuota kerrotaan
aina ne tietyt periaatteet mitkd siini on. Eli mitd kautta pankki hankkii tietonsa aina
ettei koskaan kysy tilinumeroa tai luottokorttinumeroa tai mitdan muuta tekstivies-
tilla tai séhkopostilla tai liitteilld.”

0O3: ”Varmaan se on se niin ku kertaus on opintojen iti, ettd sitd varmaan [pankki]
takookin ja kaikki takoo, ettd ndma, ettd ndma on ne yhteydenottomuodot ja néité
tietoja kerétddn vain niilld tavoilla et jokainen niin kun ymmértia sen, etti jos jotain
poikkee jos menee ndiden asioiden ulkopuolelle niin voi unohtaa tai laittaa roska-
postiin samantien.”

Haastateltavat pitivit omaa verkkopankkia ja mobiilisovellusta Idhtokohtaisesti aina turval-
lisimpana viestintdtapana, johon pystyi luottamaan. Esimerkiksi sdhkdposti- ja tekstivies-

teihin saatettiin suhtautua varauksellisesti.

06: ” [--] ndi verkkopankki ja tota noin niin niin, mobiili, ettd kun sinne kirjautuu
omalla tunnuksellaan niin sillon nyt ainakin kuvittelee olevansa oikeassa paikassa ja
turvassa [--]”

O8: ”Niin ettd en ma ldhtisi, no, sdhkdpostikin on véhén tai en ma vélttdmatta sithen
luota niin.”
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4.2.2 Viestinnin miiri, selkeys ja niakyvyys

Haastatteluissa korostuivat ajatukset viestinndn miéran sédtelystd turtumisen estdmiseksi,
mutta toisaalta myds tietojenkalastelua koskevan viestinnén riittdva nékyvyys. Liséksi

viestinndltd vaadittiin selkeytta.

Osa haastateltavista (N=3) koki, ettd pankin nykyinen tietojenkalastelua koskeva viestinté
on riittdvaa. Lisdksi kaksi henkild4 nosti esiin, ettd tietojenkalastelusta on yleisesti ottaen
tullut turruttava aihe, koska siti tapahtuu niin paljon. Jatkuva aihetta koskeva viestinti ai-

heuttaa helposti turtumusta.

O1: ”[--] se vaara sitten siind et jos sitd toitotetaan koko ajan niin siithen tulee sem-
moinen tietty turtumus [--]”

Q3: ”Koska tddhdn on vidhin niin kun turruttava alue, nditdhin tulee aika tasaseen
tahtiin, ei niin kun, joka puolelta, en puhu [pankista] vaan kun kattoo niin ku ylei-
sind uutisina, etti on sinne ja sinne hyokatty [--]”

Vaikka osa haastateltavista koki viestinnédn tason riittdvéksi, kaivattiin tietojenkalastelua
koskevalle viestinnélle toisaalta myds enemman nikyvyytti erityisesti sdédnnollisen viestin-
nin ja vakavista tilanteista viestimisen kautta. Melkein puolet (N=3) osallistujista kaipasi
pankilta sddnnollisempéd viestintdi tietojenkalastelusta, koska asia saattaa myds unohtua
jos et itse saa hetkeen tietojenkalasteluviestejd. Yksi osallistujista toivoi esimerkiksi verk-
kopankin aloitussivulle pysyvéé ohjetta siitd, kuinka asiakas voi itse huolehtia tietoturvalli-
suudestaan ja muistutusta pankin toimintatavoista. Lisdksi kaksi haastateltavista toi esille,
ettd tietojenkalastelua koskevan viestinnin pitéisi saada niin suurta ndkyvyyttd, ettd sen

huomioimatta jéttdminen olisi hankalaa.

03: ”Siihen [pitdd panostaa] ettd asiakkaat saa sen [tietojenkalastelua koskevan vies-
tin], ettd se lentdis silmille se todella, ettd se kannattaa tsekata.”

O6: ”Ettd varmaan siind sitten ehkéd pankillakin olis kehitettdvaa juuri jos on nyt
juuri joku semmonen, joka, joka on niin ku ldpéssy turvajuttuja niin niin, niin et tu-
lis, tulis oikeen niin kun suurin piirtein pompahtais heti, ettd nyt olkaa tarkkoina,
ettd.”
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Osa (N=3) osallistujista toivoi viestintddn my0ds entistd enemmaén selkeyttd. Haastateltava,
jonka padasiakkuus oli tutkimuksen aiheena olleessa pankissa, mutta joka oli myos kilpaili-
jan asiakas, piti kilpailijan viestintdé aiheesta selkeimpdni. Muutama osallistuja (N=2)
myds totesi, ettd uutiset tietojenkalastelusta hukkuvat helposti muuhun viestivirtaan tai

niitd ei huomaa mobiilisovelluksesta tai pankin verkkosivuilta.

4.2.3 Viestintiaan kiytetyt kanavat

Haastateltavat olivat saaneet tietoa tietojenkalastelusta pankin omien viestintdalustojen, pe-
rinteisen median, henkildldhtdisten viestintitapojen sekd tyopaikkojen ja yrittdjyyttd tuke-

vien jérjestdjen kautta.

Suurin osa osallistujista (N=5) mainitsi pankin omat alustat, kuten nettisivun, verkkopan-
kin ja mobiilisovelluksen muita kanavia luotettavampana keinona viestid tietojenkalaste-
lusta, mutta toisaalta tietoa niiden kautta oli saatu vaihdellen. Viidestd mobiilisovelluksen
kayttdjastd kaksi muisti nihneensi tietojenkalastelua koskevaa viestintdd sovelluksen
kautta. Yksi sovelluksen kéyttdjd puolestaan toivoi lisétietoa tietojenkalastelusta nimen-

omaan mobiilisovellukseen.

Nettisivujen ja verkkopankin kautta tietoa tietojenkalastelusta oli saanut osallistujista puo-
let (N=4). Muutama haastateltavista (N=2) kertoi kéyttdvansa piddsdantoisesti vain mobii-
lisovellusta sen helppouden takia ja tiedosti, ettd verkkopankissa nikyvid mahdollisia tie-

dotteita tietojenkalastelusta tulee luettua harvemmin.

05: 7 [--] jos menis ihan, ihan niin ku verkkosivun kautta pankkiin, oikeen niin kun
koneella niin varmaan sieltd 16ytyy [enemman tietoa tictojenkalastelusta], mutta
sielld tulee harvemmin kéytyé [--]”

06: ” [--] ehkd hieman laiskasti tulee kdytya kattomassa [--] sielld verkkopankin tie-
dotteita kun sielld on niité viesteja etté tddlld on tehty niin tai [mobiilisovelluksen]
kéytto, niin tuota sujuvaksi ja silld laskujen maksu viivakoodin lukeminen puheli-
men ndytolld se menee niin ettéd vilahtaa [--]”
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Kaikki osallistujat (N=8) kertoivat saaneensa informaatiota tietojenkalastelusta perinteisen
median kanavien, kuten uutisten, lehtien, ajankohtaisohjelmien ja asiantuntijahaastattelujen

kautta. Perinteistd mediaa pidettiin yleisesti luotettavana ja tehokkaana tietoldhteena.

02: ”Et padasias, ja sitten se ettd ma oon vahin skeptinen mistd méa, misté tietolah-
teestd ettd kylldhdn mi johonkin Hesariin tai [paikallislehteen] tai timéntyyppisen ja
johonkin Ylen uutisiin ja timén tyyppisid ajankohtaisohjelmiin niin niihin luotan [--

1

O5: "Tietysti sellasta vois olla, mé tietysti oon nyt oon ihan sellanen uutisten kat-
soja, ettd esimerkiksi mielelldni katson tv-uutisia. [--] N4ita virallisia uutisia niin
maininnat sielld, se ehké niin ku muhun, ehki mun ikédluokkaan tietylld lailla tehoaa
parhaiten.”

Henkil6ldhtdisista viestintdkanavista esille nousivat sosiaalinen media ja keskustelut léhi-
piirin kanssa. Kaksi haastateltavista oli ndhnyt tietojenkalastelua koskevaa viestinti sosi-
aalisen median alustoilla ja piti siti itselleen sopivana kanavana. Tiedonkulku on nopeaa,
koska sosiaalista mediaa tulee selattua joka pdivd. Kolme tutkittavista nosti esiin keskuste-
lut tietojenkalastelusta l&hipiiriin kuuluvien ihmisten, kuten puolison, kavereiden, tuttujen

ja tyokavereiden kanssa.

Puolet haastateltavista (N=4) olivat saaneet tietoa tietojenkalastelusta tyopaikan tai yritta-
jyysjarjeston kautta. Néilti tahoilta saatu ohjeistus on voinut liittyd yleisesti tietojenkalas-
telun tunnistamiseen tai sisdltdd suoran esimerkin tietojenkalasteluyrityksestd, vaikka se ei

olisi suoraan koskenut juuri haastatellun tyopaikkaa.

O1: ”Ja mulla on se hyva puoli ettd mulla on niin kuin yrittdjdjéarjesto tukena joka
on paneutunut tdhin tosi paljon ja sielti tulee koko ajan heidén viestinnéstéén varo-
tuksia enemman, jopa enemmaén verrattuna kun mita tulee pankilta.”

O5: “Tietysti sitten ihan tuolta meidén tydpaikan puolelta missé niin kun on iskos-
tettu juuri sité ettd 4lkaa koskeko linkkeihin.”

O7: 7 [--] meilld oli kylla [tyOpaikalla] tosi hyva timi ATK-tuki [--] jos oli tullu
néité tietojenkalasteluja siis jollekin muullekin taholle kuin [ty0paikalle] niin tavalli-
sesti esimerkki oli pankki niin, niin tuota sieltd tuli sitten sellanen kuvakaappaus, jos
oli se kalasteluviesti ja tuota sanottiin, ettd ei sitten missdén nimessé pidd menna
noille sivuille.”
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4.2.4 Asiakkaan odotukset pankin toiminnalle ja vastuulle

Haastatteluista nousi esiin, ettd asiakkailla on erilaisia ndkemyksia siitd, mitd pankilta odo-
tetaan tietojenkalastelun suhteen. Puolet haastateltavista (N=4) korosti ajatusta, ettd tieto-
jenkalastelun uhriksi joutumista voidaan parhaiten estidd pankin ja asiakkaan véliselld yh-
teisty6lld ja molemmilla on vastuuta tietojenkalasteluyritysten torjumisessa. Tietojenkalas-
telu koskettaa molempia osapuolia, silld pankit ja asiakkaat pyrkivét yhdessi suojautumaan
tietojenkalastelulta. Seké asiakkaat ettd pankit padsevit vihemmalld, kun asiakkaat osaavat

suhtautua tietojenkalasteluun oikein ja vélttda tietojenkalasteluviesteihin reagoimista.

03: ” [--] t44 on tillanen spiraali et siind niin ku juostaan kilpaa véhin niin ku kum-
pikin puoli, ettd pankit ja asiakkaat pyrkii suojaamaan omaansa ja sitten tda kalaste-
luosasto kehittelee [--]”

05: ”Joo, mun mielestd se on niin kun, se on semmonen yhteinen, yleinen asia,
mutta ilman muuta my6skin, mydskin sitten tota, tota palveluntarjoajan asia, niin
kun kaikki padsee vihemmalld, kun kun osataan siihen asiaan [tietojenkalasteluun]
suhtautua oikein ja vélttda tdllasta ja kiertdd kaukaa niin. Kaikki padsee, pankki péa-
see vihemmalli ja asiakas pddsee vihemmalla [--]”

O8: ”Onhan se sellasta yhteistyota ja hyva apu, ettd siitd tulee niin kun varotuksia.”

Lihes kaikki haastateltavat (N=6) odottivatkin pankilta jonkinlaista tietojenkalastelua kos-

kevaa koulutusta ja neuvontaa.

02: ”’[--] kyll& se on pankin vastuulla ikéén kuin neuvoa ja opastaa ja vihjata, ettd
mitka voi olla sellasia niin kun epaluotettavia tietojenkalastelijoita.”

08: ” [--] vois niin kun plus kuuskymppiselle pitdd semmosia pienid pankki, pankki
tuota koulutuksia oikein niin kun jonkun netin kautta tai tai tuota tietynmoinen ajo-
kortti sithen tilien kayttoon [--]”

Kaksi haastateltavista nosti myos esiin, ettd pankin tarjoama koulutus turvallisesta asioin-
nista ja tietojenkalastelusta pitdisi itsestddnselvyys ja osa asiakaspalvelua, johon pankin

palveluista maksava asiakas on oikeutettu.

06: ’[--] kylla siind vois tietysti ajatella niinkin pdin, ettd vastineeksi [pankin palve-
luista maksamisesta] vois sitten saada myds sitd timmosisté, tiammdsistékin taikka
ettd sithen [tietojenkalastelua koskevaan koulutukseen] pankki, pankki vois satsata.”
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O7: M4 en kayttiisi vastuu- enki koulutus-sanaa tds vaan se [pankin antama tieto-
jenkalastelukoulutus] on mun mielesta asiakaspalvelua. [--] Etté asiakkaille neuvo-
taan mahdollisimman hyvin miten turvallisesti asioi.”

Pankin tarjoaman koulutuksen ja neuvonnan lisdksi osa haastateltavista (N=3) nosti esille
my0s odotuksensa siitd, ettd pankin on pystyttdvé tarjoamaan asiakkailleen turvallinen toi-
mintaympaéristd. Kahden haastateltavan mielestd pankin turvaympéristo tai -jarjestelmé on

pettényt tilanteessa, jossa asiakas joutuu tietojenkalastelun uhriksi.

03: ”[--] ettd se pitdis pystyd kuitenkin niin ku pankki l1dhtokohtasesti tarjoamaan
niin turvallisen ympdariston, ettd, ettd tuota pankin pitéis kattoa myos sitten niin ku
omaa, omaan peiliin, ettd mika siind on pettiny.”

O7: ”Kylla tuota, kylld mé ison vastuun annan pankille, koska tuota tdsséhin vois
sanoa, ettd heidédn turvajirjestelménsi on pettinyt.”

Liséksi yksi haastateltavista korosti, ettéd jos asiakas on toiminut oikein, mutta joutuu silti

rikoksen uhriksi, on vastuu pankilla.

O1: "Ettd sitten se ettd jos tota sd maksat pankkikortilla jossain tai luottokortilla ja se
meneekin sitten hevonkuuseen sun tililté ja tililtd aletaan sieltd nyhtimé&én niin sitten
voit alkaa kysyméén miten se on mahdollista, jos sd oot toiminut oikein.”

Y1i puolet (N=5) haastateltavista toivat esiin odotuksensa pankin tarjoamasta tuesta etenkin
silloin jos asiakas on joutunut tietojenkalastelun uhriksi. Jonkinlaista vastaan tulemista tai
vastuun jakautumista asiakkaan ja pankin vilille toivottiin varsinkin tilanteissa, joissa ti-
liltéd olisi saatu tietojenkalastelun seurauksena vietyd merkittivd summa rahaa. Téllaisessa

tilanteessa ihminen voisi joutua pahaan pulaan ilman pankin apua.

02: "Et sitten jos ajattelee, ettd tilit kaikki on tyhjennetty tyhjaksi niin onhan se aika
moisessa pulassa se ihminen, ettd olishan se niin kun fiksua etti pankki tulis siind
tilanteessa vastaan.”

06: ” [--] riippuen siitd, ettd kuinka, kuinka tuota suuresta taloudellisesta menetyk-
sestd on kysymys, ettd niin, sillon jos jos nyt on menny joku pienehkd summa rahaa,
mutta jos jonkun tuota kéyttotili, jossa on useitten kymmenien tuhansien limiitti niin
on saatu putsattua niin kylla ainakin sillon ajattelis, ettd jos pankkiryhmittymén pi-
tdis kantaa osuuttaan siitd vastuusta, ei kaikki jai sille huijatulle asiakkaalle.”

O7: ”Ettd kylldhén se aika kylmédiva tilanne on jos tuota tili menee tyhjiksi niin.
Niin tuota. Sosiaaliapuunko sitd pitdis ottaa yhteytta?”
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Yksi haastateltavista ndki pankin roolin erddnlaisena vahinkojen torjujana. Jos asiakas jou-
tuu tietojenkalastelun uhriksi ja ilmoittaa siitd pankille, on pankin vastuulla minimoida tai
tai yrittdd peruuttaa vahinkoja. Pankki voi minimoida vahinkoja esimerkiksi sulkemalla

luottokortteja tai yrittdmélld peruuttaa epiilyttdvid maksutapahtumia.

O4: ”’[--] kun siitd niin kun ilmottaa pankille niin sen jélkeen alkaa pankinkin vastuu
jollakin tavalla myd&skin, ettd pankki ryhtyy joihinkin toimenpiteisiin ja jdd niin kun
ehka kaivelemaan, etti jos sais peruutettua niitd tuota vaikka maksutapahtumia tai
luottokortteja sulkea ja kaikkia tillasia.”

4.2.5 Asiakkaan vastuu vastoin ohjeita toimiessa

Vaikka haastateltavilla oli erilaisia odotuksia pankin toiminnalle ja vastuulle, ndki suurin
osa haastateltavista (N=7) kuitenkin, ettd myos asiakkaalla on vastuuta mahdollisen tieto-
jenkalasteluyrityksen uhriksi joutuessaan. Erityisesti vastuuta néhtiin olevan silloin, kun

asiakas on tavalla tai toisella toiminut vastoin ohjeita. Esiin nousivat tilanteet, joissa asia-
kas oman herkkéduskoisuutensa tai sinisilmiisyytensa seurauksena luovuttaisi tietojaan ri-

kolliselle.

0O5: 7 [--] mutta ndistd puhutaan nykyéén niin paljon, etté ei ihminenkéan saisi olla,
asiakas ei saisi olla sinisilménen. [--] tietysti asiakkaan pitiisi olla itsekin tarkkana,
mutta kuinka tarkkana niin... [--] Ja se [asiakas] ei saa typerdida eika sinisilmésesti
toimia.”

08: ” [--] jotenkin niinkd ajattelis, ettd kylld asiakkallekin siind on tapahtunu virhe
kun on turhan herkkduskoinen ollu, mutta aina virheité sattuu [--]”

Hyviuskoisuuden lisdksi haastateltavat ndkivét, ettd vastuu tietojenkalastelun uhriksi jou-
tumisesta oli asiakkaalla mikéali tdimé oli omassa toiminnassaan tehnyt virheen tai ”mohli-
nyt”.
O1: ”Aika vdhén niitd varmaan on semmosia ettd missé sitten niin kuin vois olla
semmonen tilanne ettd se on oikeesti sitten niin kuin voidaan sanoa se ettd pankki on

mohliny sen sitten, ettd koska ndd on nyt vield ainakin ollut niin paljon tuota triviaa-
leja noi yritykset [--]”
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O4: ’Totta kai se tuota asiakas on [vastuussa], jos se on niin kun itse tyhmyyttédén
tehny [--]”
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S Johtopaiatokset

Tutkimukseni tavoitteena oli selvittdd yli 60-vuotiaiden nikemyksié pankkien nimissi teh-
tavéstd tietojenkalastelusta. Lisdksi tarkoituksena on kartoittaa yli 60-vuotiaiden ndkemyk-
sid siitd, millaisena pankin viestintd ja vastuu ndhdéén tietojenkalastelutapauksissa. Tutkit-
tavana oli kahdeksan suomalaisen pankin yli 60-vuotiasta asiakasta, joilla osalla oli kéytos-

sadn vain verkkopankki ja osalla seké verkkopankki ettd mobiilipankki.

5.1 Tulosten tarkastelu

Tietojenkalastelu, sen tunnistaminen ja seuraukset. Haastateltavat médrittelivét tieto-
jenkalastelun Alazrin (2015) ja Reynoldsin (2016) mukaisesti toiminnaksi, jolla pyrittiin
padsemddn kdsiksi uhrin henkil6kohtaisiin tietoihin, kuten tileihin, salasanoihin tai kaytté-
jatunnuksiin. NAiti tietoja pyritddn rikollisen toimesta hyodyntdmédn tai vaarinkayttdmain,
usein taloudellisiin tarkoituksiin. Yli puolet osallistujista nikivét tietojenkalastelun jonkin-
laisena uhkana. Yhteiskunnallisesti tietojenkalastelu herétti huolta, silld kuten Traficom
(2021a) toteaa, Suomessa asiointi muun muassa valtion virastojen kanssa perustuu pitkélti
pankkitunnuksilla tehtidville tunnistautumiselle. Henkilokohtaisesti uhkana néhtiin Maitlon
ym. (2019) mukaisesti rahojen menettiminen ja uhrille atheutuva ylimééridinen vaiva tieto-
jenkalastelun uhriksi padtymisen seurauksena. Teknologisen kehityksen nédhtiin hyodytta-
vén tietojenkalastelijoita, kun tietojenkalasteluyrityksistd voidaan tehdé entistd aidomman
nékoisid. Lisdksi tunnistettiin tarve pitdd oma osaaminen ajan tasalla, jotta uusien kehitty-

vien digitaalisten pankkipalveluiden kiyttiminen pysyy tietoturvallisena.

Tietojenkalastelun tunnistamiseen vaikutti haastateltavien késitysten mukaan viestin ulko-
ndko, henkilokohtaiset tekijdt ja omat sisdiset mallit. Viestin ulkondon arvioimisessa nousi
esiin erityisesti kieli, viestissd nidkyvit osoitteet ja visuaalisuus. Kielen suhteen haastatelta-
vat kiinnittivit huomiota kielioppivirheisiin, sanavalintoihin ja yleisesti sithen, kuinka hy-
via kieltd viesti oli. Puolet haastateltavista kertoivat juuri kielen olevan helppo tapa tunnis-
taa epdaito viesti. Dhamija ym. (20006) toteaa, ettd jos visuaalisia elementtejd on kéytetty

hyvin, voi viestissi kdytetty kieli olla toinen tapa kategorisoida viesti tietojenkalasteluksi.
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On kuitenkin huomioitava, ettd kaikissa viesteissd ei ole kirjoitusvirheitd (Blythe ym.,
2006) ja kaikilla vastaanottajilla taas ei vélttdmatta ole tarvittavaa osaamista huomata hie-
novaraisia kielioppivirheitd (Moreno-Fernandeza ym., 2017). Tutkimuksessa ldhes kaikki
osallistujat kertoivat kiinnittdvdnsid huomiota viestissé kéytettyyn kieleen, mutta toisaalta
varsinaisten esimerkkien lapikdynnissé vain yksi viestintidtaustan omaava haastateltava
nosti viesteistd esille konkreettisia kielioppi- tai kirjoitusvirheité, kuten kaksoispisteen tai

possessiivisuffiksin kdyton.

Haastateltavista kaikki kiinnittavat huomiota viesteissd niakyviin verkko-osoitteisiin. Vies-
tid pidettiin epdilyttdvana jos osoite ei ollut pankin normaalin osoitteen mukainen. Erityi-
sesti .com-péétteiset osoitteet aiheuttivat epdluottamusta. Kirjallisuudessa esiin noussut vi-
suaalinen harhauttaminen nidkyi my0s tdssé tutkimuksessa ja tulokset ovat osittain yhtene-
vit. Pankin brandin kanssa linjassa oleva visuaalinen ilme néytti vaikuttavan positiivisesti
koko viestin luotettavuuteen. Blythen ym. (2011) tunnistama logojen erityisasema luotetta-
van viestin mittarina korostui tdssakin tutkimuksessa. Toisaalta viite siitd, ettd tulkinta
viestin aitoudesta tehtdisiin padsiddntdisesti vain visuaalisuuteen pohjaten ja muut tietotur-
vavaroitukset jdisivat huomioimatta (Moreno-Fernandeza ym., 2017; Williams ja Polage,
2018) ei télld otoksella ndyttinyt pitdvin tdysin paikkaansa. Visuaalisuus ndhtiin osana ko-
konaisuutta, mutta visuaalisesti uskottavaa viestié ei automaattisesti pidetty aitona jos muut

tekijét, kuten pankin ohjeistusten vastainen toiminta tai kieli, vaikuttivat epéilyttavilta.

Myos henkilokohtaiset tekijét vaikuttivat haastateltavien késityksiin tietojenkalastelun tun-
nistamisesta. Esiin nousivat vastaanottajan aiempi kokemus, yleinen varovaisuus ja omat
késitykset kyvysté tunnistaa tietojenkalasteluviestejd. Erityisesti aiemman kokemuksen
osalta tulokset olivat linjassa aikaisemman tutkimuksen kanssa. Jos tietojenkalasteluvies-
tissd mainittu prosessi tai palvelu ei ollut vastaanottajalle ennestdédn tuttu, viestin oikeelli-
suuden arviointi oli vaikeaa. Tulkinta tietojenkalasteluviestin vihjeiden epdluotettavuudesta
on haastavaa mikéli vastaanottaja ei pysty vertaamaan vihjeitd aikaisempiin kokemuksiinsa
(Wright ym., 2010). Toisaalta aikaisempien kokemuksien perusteella osattiin verrata vies-
tin siséltod sithen, miten pankki on aiemmin toiminut omassa viestinndssdan. Haastatelta-

vien kasitykset omista kyvyistddn tunnistaa tietojenkalastelua erosivat. Kolme
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haastateltavaa piti tietojenkalasteluyrityksid pdivénselvini ja triviaaleina, kun taas kaksi
haastateltavaa ei pitinyt epéaitojen viestien tunnistamista yhtd helppona. Lisédksi henkilo-
kohtaisissa tekijoissd nousi esiin myds yleinen varovaisuus ja epaluuloisuus. Melkein puo-
let haastateltavista korostivat varovaisuutta kaikissa tilanteissa, jotka saattavat jotenkin liit-

tyd tietojenkalasteluun.

Haastateltavat pyrkivét vertaamaan tietojenkalasteluviestin sisdltod omiin sisdisiin mal-
leihinsa arvioidessaan viestin luotettavuutta. He kiinnittivdt huomiota viestin asiasisaltoon,
pohtivat sen vertautumista pankin ohjeisiin ja pyrkivit asettamaan viestin laajempaan kon-
tekstiin. Erityisesti kiireellisen oloiset seké hiti4 ja huolta aiheuttavat viestit nihtiin epéi-
lyttdvani. Haastatteluissa osallistujat nojasivat vahvasti siihen, oliko viestin sisilto linjassa
pankin omien linjausten ja ohjeiden kanssa. Viestit, joissa pyydettiin klikkaamaan linkkia
ja suorittamaan toimenpide aiheuttivat epdilyji kaikissa haastateltavissa. Tilin tai kortin
synkronointia tai aktivointia koskevat viestit ndhtiin epéluotettavina, koska sisélto oli pan-
kin ohjeiden vastainen. Tdmén vuoksi viestin sisdltd tarkistettiin usein pankin virallisesta
kanavasta kuten verkkopankista tai mobiilisovelluksesta linkin klikkaamisen sijaan. Sisil-
16n ja pankin ohjeistusten lisdksi esiin nousi viestin sisdllon asettaminen laajempaan kon-
tekstiin. Haastateltavat pyrkivit tulkitsemaan oliko saatu viesti linjassa oman toiminnan
kanssa. Sdhkdistd allekirjoitusta pyytavé viesti oli odotettavissa mikéli vastaanottajalla oli

asiakirjoja allekirjoitettavanaan.

Viestin sisdllon vertaaminen omiin sisdisiin malleihin on linjassa aikaisemman tutkimuk-
sen kanssa. Vaikka tietojenkalastelun tunnistamisprosessia on tutkittu verrattain vihin,
Washin (2020) mukaan prosessissa on kolme vaihetta, joista ensimmadisesséd vastaanottaja
pyrkii ymmaértdmaén aihetta ja 10ytdmaan mahdollisia ristiriitoja tai epdilyttdvia merkkeja.
Vasta tdimin jélkeen vastaanottajalle herdd epdluulo viestid kohtaan. Téssa tutkimuksessa
haastateltavat pyrkivit hyodyntdimédn omia siséisid mallejaan viestin sisédllon ymmaérta-
miseksi ja 10ytdmadn ristiriitaisuuksia viestin ja esimerkiksi pankin antamien ohjeistuksien
valilla. Mikali viestin sisélto ei vastaa omia sisdisid malleja, viesti voi tuntua ristiriitaiselta
ja epdluulo heréti, jonka jélkeen viestistd etsitddn lisdd tietoa, jolla padtds aitoudesta voi-

daan tehda.
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Pankin viestinti ja vastuu. Tietojenkalastelua koskevan viestinnén suunnittelussa koros-
tui sisdltd, viestinndn maira ja nakyvyys seki viestintddn kaytetyt kanavat. Pankin viestin-
nén sisdllon suhteen haastateltavat toivoivat kertausta pankin yleisiin toimintaperiaatteisiin
kuten siithen mité tietoa kerdtdén ja mitd kautta. Liséksi toivottiin, ettd viestinndssé kéytet-
tdisiin ajankohtaisia ja aitoja esimerkkeja litkkeelld olevista tietojenkalasteluviesteista.
Tama vastaa Schaabin ym. (2017) ajatusta vuorovaikutuksellisesta koulutuksesta, jossa
koulutettavat pddsevit tunnistamaan tietojenkalasteluviestejd aidoista viesteistd. Ndin kayt-

tdja pystyy esimerkkien avulla mukauttamaan omaa késitysté tunnistamistasostaan.

Nékemykset viestinndn miérésti olivat kuitenkin osittain ristiriitaiset tutkittavien vélilla:
jotkut haastateltavista kokivat liiallisen tietojenkalastelua koskevan viestinnin turruttavana,
kun taas osa toivoi viestinnélle parempaa nékyvyyttd. Tiedon jakamisen pitisi kuitenkin
olla tutkimuksien mukaan osa pankin ja asiakkaan vilistd normaalia viestintdd (Puhakainen
ja Siponen, 2010) ja jatkuvaa, koska tieto voi unohtua tai muuttua nopeastikin (Jansen ja
Leukfeldt, 2016). Tietojenkalastelua koskevaa viestintdé haastateltavat olivat saaneet pan-
kin omien viestintdkanavien, kuten verkkopankin ja mobiilisovelluksen, mutta myds perin-
teisen median, henkil6l4htoisten viestintitapojen sekd tyopaikkojen ja yrittdjyysjérjestojen
kautta. Pankin virallisia kanavia pidettiin kuitenkin kaikista luotettavimpana tiedonléh-
teend. Upotetun koulutuksen (Wash ja Cooper, 2018) mukaisesti pankin voisi olla jarkevia
keskittdd tietojenkalastelua koskeva viestintd verkko- ja mobiilipankkiin, jotta tietoa jae-

taan aidossa ja luotettavassa ympéaristossa.

Tutkittavat ndkivit, ettd pankilla ja asiakkaalla oli molemmilla vastuuta pankin nimissa
tehtavissa tietojenkalastelussa. Pankin odotettiin tarjoavan asiakkaille turvallisen toimin-
taympariston sekd koulutusta ja neuvontaa tietojenkalasteluun liittyvissd asioissa. Lisdksi
pankilta toivottiin apua ja tukea etenkin silloin jos asiakas on joutunut verkkorikollisen uh-
riksi. Tilanteissa, joissa asiakkaan tililtd olisi viety merkittdvd summa rahaa, asiakas joutuu
helposti taloudelliseen ahdinkoon ilman pankin apua. Lisdksi yksi haastateltavista kuvaili
pankkia vahingontorjujana, jonka tehtdvdnd on parhaansa mukaan peruuttaa tilisiirtoja tai

jaadyttad kortteja epdilyttdvan aktiviteetin huomattuaan. Vaikka asiakkailla oli odotuksia
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pankeille, nousi haastatteluissa kuitenkin esiin, etti asiakas ei saanut toimia liian sinisil-

maisesti, herkkduskoisesti tai vastoin pankin antamia ohjeita.

5.2 Tutkimuksen luotettavuus ja jatkotutkimus

Laadullisessa tutkimuksessa luotettavuus rakentuu koko tutkimusprosessin ajan (Eskola ja
Suoranta, 2004). Olen pyrkinyt huomioimaan luotettavuuden kirjallisuuskatsausta kirjoitta-
essani, aineistoa kerdtessini ja tuloksia analysoidessani. Pyrkimykseni on ollut jokaisen

tutkimusprosessin vaiheen avoin raportointi.

Tutkijan tulisi lisdksi tunnistaa omat mielipiteensi ja asenteensa tutkimuskohteesta, silld
ennakkoasenteet voivat vaikuttaa tutkimustuloksiin (Patton, 2002). Vaikka pyrin tiedosta-
maan omat asenteeni, haastatellessa oli valilld haastavaa suhtautua vastauksiin neutraalisti
vaan huomasin helposti reagoivani omien mielipiteideni mukaisesti ja pyrkivini ohjaa-
maan keskustelua liikaakin. Kiinnitin asiaan huomiota ensimmaisia litterointeja tehdesséni,
ja asian huomattuani pyrin tietoisesti muokkaamaan omaa haastattelutyylidni neutraalim-
maksi. Olen silti saattanut omalla reagoinnillani vaikuttaa haastateltavien vastauksiin. Li-
saksi haastatteluja tehdessd ensimmadisiin ja viimeisiin haastatteluihin on haastavaa suhtau-
tua samalla tavalla. Aikaisemmista haastatteluista nousseita teemoja voi olla vaikea sivuut-
taa myohdisemmissd haastatteluissa, jolloin ensimmaéisissd haastatteluissa nousseet kési-
tykset ovat saattaneet ohjata haastattelun kulkua. On mahdollista, ettd olen esittdnyt johdat-
televia kysymyksid tukeakseni aiempia 16ydoksidni. Tutkijan kokemus ja osaaminen vai-
kuttavat myo0s siithen, kuinka tarkasti haastateltavilta pystytddn 16ytdimaan uusia kasityksid

tutkittavasta ilmiosta.

Resnik ja Finn (2017) toteavat, ettd todennédkdisyytté tulla huijatuksi tietojenkalasteluvies-
tilld voidaan tutkia joko haastattelemalla osallistujia heididn kokemuksistaan, testaamalla
osallistujien kykyé tunnistaa tietojenkalasteluviestejd laboratorio-olosuhteissa tai simuloi-

malla aitoa hyokkéystd. Téassd tutkimuksessa osallistujia haastateltiin, mutta heille
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nidytettiin my0s esimerkkejd sekd pankin nimisséi tehdysti tietojenkalastelusta ettd pankin
aidosta viestinndstd. Talld pyrittiin saamaan lisdtietoa tietojenkalastelun tunnistamiseen
liittyvistd késityksistd konkretian kautta. On kuitenkin otettava huomioon, etti haastattelu-
tilanteessa osallistujat eivit valttimatta muista tai halua paljastaa haastattelijalle kaikkia
tietojaan. Osallistujien tietoisuus siitd, ettd tutkimuksen aiheena on tietojenkalastelu ja hei-
din kdytostddn tarkkaillaan, on voinut vaikuttaa esille nousseisiin teemoihin seki haastatte-
lussa ettd esimerkkien ldpikédynnissé. (Resnik ja Finn, 2017). Lisédksi osa tutkimuksessa
kaytetyistd esimerkeistd saattoi olla etukdteen tuttuja esimerkiksi pankin tai median varoi-

tuksista.

Tassé tutkimuksessa keskityttiin ainoastaan sdhkdpostitse tai tekstiviestitse ldhetettdviin
tietojenkalasteluviesteihin, koska ne ovat tietojenkalastelun yleisin ja myds tutuin muoto.
(Moallem, 2018). Tulevaisuudessa voisi olla mielenkiintoista keskittyd esimerkiksi haku-
koneiden kautta tapahtuvaan tietojenkalasteluun, joka ei ole laajalle yleisolle yhté tuttu tie-
tojenkalastelun muoto. Hakukoneen kautta tapahtuvassa tietojenkalastelussa verkkorikolli-
nen luo aidolta sivulta vaikuttavan valesivuston, johon uhri pédétyy joko hakukoneelta oste-
tun mainoksen tai normaalin hakutuloksen kautta. (Chaudhry ym., 2016). Tassa tutkimuk-
sessa kasityksid selvitettiin esimerkkien kautta hyvin staattisista tietojenkalasteluesimer-
keistd kuvakaappausten avulla. Tulevaisuudessa esimerkkeji voisi laajentaa dynaamisem-
piin esimerkkeihin, joissa tutkittavat padsisivit tekemdin laajempia navigointeja esimer-

kiksi hakukoneissa.
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Liitteet

A Haastattelukysymykset

Tietojenkalastelu yleisesti

AWM~

Mita tietojenkalastelu on ja mihin silld mielestési pyritddn?

Onko tietojenkalastelu sinulle aiheena tuttu?

Mistéd nykyinen tietojenkalastelua koskeva tietosi on peréisin?

Onko tietojenkalastelu mielestisi merkittdvd uhka? Onko tietojenkalastelua kos-
keva keskustelu mielestési riittdviéd esimerkiksi mediassa?

Pankin nimissi tehtiiva tietojenkalastelu

1.

(O8]

Onko pankkien nimissé ldhetettivien tietojenkalasteluviestien tunnistaminen mie-
lestési helppoa? Miksi/miksi ei?

Mihin asioihin kiinnitdt huomiota, kun yritét tunnistaa aidon viestin tietojenkalaste-
lusta?

Misté olet oppinut kiinnittiméaén huomiota juuri kyseisiin asioihin?

Millaisessa tilanteessa viestien aitouden tunnistaminen voisi olla vaikeaa? Millaiset
tekijét sithen voisivat vaikuttaa?

Pankin viestinti ja vastuu

1.

Seuraatko jotain pankin viestintdkanavaa?
Oletko ndhnyt pankin viestintdd tietojenkalasteluun liittyen jossain kanavassa?
Missd?

a. Mitd mieltd olet pankin tietojenkalasteluun liittyvéstd viestinnista?

b. Herittddko pankin tietojenkalastelua koskeva viestinti jotain tunteita?
Toivoisitko, ettéd tietojenkalastelusta viestittdisiin pankin puolelta enemmin?

a. Mika kanava olisi paras? Misté sinut tavoittaa parhaiten?
Millainen merkitys pankilla on mielestdsi siind, ettd asiakkaat osaavat tunnistaa tie-
tojenkalasteluyritykset?
Jos asiakkaalle on ldhetetty pankin nimissi tietojenkalasteluviesti ja asiakas menet-
tdd esiemerkiksi rahaa sen seurauksena, kenen vastuulla se olisi ja miksi?
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B  Pankin viestintaesimerkit

o-TiIisi on lukittu
epailyttavan toiminnan
vuoksi, kayta seuraavaa
linkkia: https:
-vahvistatili.com
aktivoidaksesi tilisi
uudelleen. S¥ i

Hei,
Olemme lahettaneet sinulle viestin

ankkiasiointiisi liittyen. Voit lukea viestin
_tai —

Ystavallisin terveisin

Tama on automaattinen ilmoitus sinulle
lahetetysta verkkoviestista. Ethan vastaa tahan
viestiin.

Sinulla on allekirjoitusta
odottava asiakirja
Sahkoisessa

a||e!if'|oitusialvelussa;
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Lue huolellal Tunnuksillasi ollaan
oftamassa kayttoon uudessa
puhelimessa nimelté.
Mobiiliavainta seka .
Vaarinkaytosten estamiseksi jatka
vain, jos olet itse ladannut
mobiili-sovelluksen ja olet
aktivoimassa uutta Mobiiliavainta.
Vahvista kayttoonotto koodilla
75902 &sovelluksessa
uudessa puhelimessasi. Ala syota
tal luovuta koodia muualle. Jos
epailet vaarinkaytosta, ilmoita
asiasta hetifjjjiisulkupalveluun.

- Petos on havaittu.
Tilisi on estetty
turvallisuussyista.

Siirry osoitteeseen:

.com
vahvistaaksesi
henkilollisyytesi
ja peruuttaaksesi
maksun. o
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Hyva asiakas,

Turvallisuussyista olemme esténeet korttisi
vdliaikaisesti aktivoidaksemme korttisi
uudelleen, kutsumme sinut napsauttamaan alla
olevaa linkkia.

napsauta tata aktivoidaksesi korttisi

Kiitos, etta et vastannut tdhan viestiin.
Ystavallisin terveisin,

Hei sielld,

Et ole vield synkronoinut mobiilipankkisovellustasi
Kutsumme sinut aklivoimaan
mobiilipankkisovelluksen

Synkronoi mebiilipankkisovelluksesi

PS: Pakollinen aktivointi, jotta voit jatkossa suorittaa
kaikki teiminnot verkkotililtasi.

Kiitos luottamuksestasi.

Tamd viesti luodaan autornaattisesti, 413 vastaa
sithen.

@
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C Analyysin eteneminen

Yli 60-vuotiaiden nikemyksid pankkien nimissd tehtivésta tietojenkalastelusta, sen tunnis-

tamisesta ja seurauksista.

Yhdistava

Alaluokka

Paasy tiliin

Salasanat

Yksiloivat tiedot

Pankki- ja luottokorttitiedot

Verkkopalvelu- ja mobiili-
tunnukset

Ylaluokka

Kalasteltavat tiedot

Rahallinen tai taloudellinen
hyoty

Jonkinlainen hyoéty

Tietojenkalastelusta saatava
hyoty

Tietojen vaarinkayttd

Henkilllisyyden vaarinkaytté

Kalasteltujen tietojen
vaarinkaytto

Paaluokka

Kalasteltavat tie-
dot ja niiden
kaytto

Tietojenkalastelun seuraukset

Tietojenkalastelun
seuraukset

Yhteiskunnallinen uhka

Henkilokohtainen uhka

Tietojenkalastelun uh-
kakuvat

Oppiminen uusia ratkaisuja
kayttéonotettaessa

Tietojenkalastelun kehitty-
minen

Digitaalisten ratkaisujen ke-
hittyminen

Tietojenkalastelun
seuraukset

luokka

Tieto-
jenkalastelu ja
sen seuraukset

Kielioppivirheet

Visuaalinen ilme

Kieli Viestin kaytetty kieli

.com

Osoite Osoite herattaa epailyksen
Logo

Viestin visuaalisuus

Tietojenkalastelu-
viestien ulkonako

Toimintalogiikka ei ole tuttu

Aiempi oma kokemus

Vastaanottajan aiempi
kokemus

Yleinen varovaisuus ja
epaluuloisuus

Yleinen varovaisuus ja
epaluuloisuus

Tietojenkalastelun tunnista-
minen helppoa

Omat kasitykset kyvysta tun-
nistaa tietojenkalastelu

Henkilokohtaiset
tekijat

Tietojenkalaste-
lun tunnis-
tamiseen
vaikuttavat
tekijat
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Tietojenkalastelun tunnista-
minen vaikeaa

Kiirellisyys, huoli ja hata

Sisalté

Personoitu viestinta

Viestin asiasisaltdo

Linkin klikkaaminen

Toimenpiteen tekeminen
viestin kautta

Viestin sisallon tarkistaminen
pankin turvallisesta kanavasta

Viestissa pyydetaan kirjautu-
maan op.fihin tai mobiiliin

Pankin toimintatapojen
vastaisuus

Pankin ohjeistuksien muk-
aan toimiminen

Tietojenkalasteluviestin ajoitus

Onko viesti odotettu

Viestin laajempi asiayhteys

Viestin sisallon
vertaaminen omiin
sisaisiin malleihin

Toinen tutkimuskysymys.

Alaluokka

Uudenlaisista tieto-
jenkalastelutyyleista vies-
timinen

Esimerkit tehtavasta tieto-
jenkalastelusta

Ylaluokka

Esimerkkien
hyédyntaminen
viestinnassa

Turvalliset tavat viestia

Pankin toimintatavat

Pankin yleisten
toimintaperiaatteiden jaka-
minen

Paaluokka

Viestinnan sisalto

Yhdistava luokka

Turtuminen jatkuvaan
viestintaan

Nykyinen viestinta riittdvaa

Viestinnan maaran saa-
tely turtumisen esta-
miseksi

Pankkien viestinnan selkeys

Pankkien viestinnan
selkeys

Viestinnan hukkuminen vi-
estivirtaan

Tietojenkalastelua koske-
valle viestinnalle enemman
nakyvyytta

Pankin sdannoéllisempi
viestinta

Vakavista tilanteista vies-
timinen

Tietojenkalastelua koske-
valle viestinnalle enem-
man nakyvyytta

Vyys

Viestinnan maara,
selkeys ja naky-

Pankin nettisivut

Viestinnan suunnit-
telu
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Verkkopankki

Pankkien viestinta

Mobiilisovellus

Pankkien omat viestintaal-
ustat

Julkisuus

Yleinen media

Ajankohtaisohjelmat

Uutiset

Lehdet

Asiantuntijat

Perinteinen media

Sosiaalinen media

Sahkoposti

Lahipiiri

Henkilolahtoiset
viestintatavat

Tyopaikat ja yrittajyysjar-
jestot

TyOpaikat ja yrittajyysjar-
jestot

Viestintaan
kaytetyt kanavat

Pankin ja asiakkaan
yhteistyo

Asiakkaan ja pankin jaettu
vastuu

Pankin ja asiakkaan
yhteistyd

Turvallinen
toimintaymparisto

Turvallinen
toimintaymparisto

Neuvonta ja koulutus

Neuvonta ja koulutus

Pankki vahingontorjujana

Pankin apu asiakkaan
ahdingossa

Pankin tuki vahingon sat-
tuessa

Asiakkaan odotuk-
set pankin toimin-
nalle ja vastuulle

Asiakkaan hyvauskoisuus

Asiakkaan tekemat virheet

Asiakkaan vastuu vastoin
ohjeita toimiessa

Asiakkaan vastuu
vastoin ohjeita toi-
miessa

Vastuun ja odotuk-
sien jakautuminen
pankin ja asiakkaan
valilla
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