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Tiivistelmä: Tutkimuksen tavoitteena oli kuvata yli 60-vuotiaiden näkemyksiä pankkien 

nimissä tehtävästä tietojenkalastelusta, sen tunnistamisesta ja seurauksista. Lisäksi näke-

myksiä haluttiin pankin viestinnästä ja vastuusta pankkien nimissä tehtävästä tietojenkalas-

telusta. Tutkittavien käsityksissä pankkien nimissä tehtävästä tietojenkalastelussa korostui-

vat kalasteltavat tiedot ja niiden käyttö sekä tietojenkalastelun seuraukset. Tietojenkalaste-

lun tunnistamiseen vaikuttivat tietojenkalasteluviestien ulkonäkö, henkilökohtaiset tekijät 

ja viestin sisällön vertautuminen sisäisiin malleihin. Pankin tarjoaman viestinnän suhteen 

korostuivat viestinnän sisältö, sen määrä, selkeys ja näkyvyys sekä viestintään käytetyt ka-

navat. Mahdollisessa tietojenkalastelutapauksessa vastuun nähtiin jakautuvan sekä pankille 

että asiakkaalle. Pankin nähtiin olevan vastuussa turvallisen toimintaympäristön, koulutuk-

sen ja tuen tarjoamisesta. Asiakkaallakin nähtiin olevan vastuuta tilanteissa, joissa asiakas 

oli toiminut selkeästi vastoin pankin ohjeita. 

Avainsanat: tietojenkalastelu, sosiaalinen manipulointi 

Abstract: The intent of this research paper was to describe the views of over 60 year olds 

about phishing sent in the name of Finnish banks, its recognition and consequences. In ad-

dition, views were wanted about banks’ communication and responsibility in phishing situ-

ations. In their views, the subjects highlighted the information phishers are after, how the 

information is used and what the consequences of falling victim to a phishing attack might 

be like. The look of a phishing message, personal factors and comparing the content of a 

message to one’s internal models were seen relevant to phishing recognition. In terms of 

banks’ phishing communication, the content, the amount of communication, clarity, visi-

bility and used channels were seen as important. In a situation where a customer had fallen 

victim to a phishing attempt, there was a shared responsibility between the bank and the 

customer. The bank was seen as responsible for offering a safe online environment, phish-

ing training and support for customers. The customer had the responsibility to act in ac-

cordance to phishing guidance provided by the banks. 

Keywords: phishing, social engineering 

 

 

  



 

ii 

 

Taulukot 

Taulukko 1. Esimerkki analyysiyksikön tiivistämisestä yhdistävään luokkaan. ................ 27 
Taulukko 2. Yhdistävät luokat ja pääluokat ensimmäisestä tutkimuskysymyksestä. ........ 28 
Taulukko 3. Yhdistävät luokat ja pääluokat toisesta tutkimuskysymyksestä. .................... 37 

 
 



 

iii 

 

Sisältö 

1 JOHDANTO ................................................................................................................. 1 

2 TIETOJENKALASTELU ............................................................................................ 3 
2.1 Tietojenkalastelun yleinen määritelmä ............................................................... 3 
2.2 Pankkien nimissä tehtävä tietojenkalastelu ......................................................... 3 
2.3 Tietojenkalastelun seuraukset ............................................................................. 5 

2.4 Tietojenkalastelun tunnistaminen ....................................................................... 6 
2.4.1 Viestin sisältöön liittyvät tekijät ................................................................ 7 
2.4.2 Henkilökohtaiset tekijät ........................................................................... 11 
2.4.3 Kokemus ja tietotekninen minäpystyvyys ............................................... 15 

2.5 Tietojenkalasteluun liittyvä koulutus ja viestintä ............................................. 16 

3 TUTKIMUKSEN TOTEUTTAMINEN .................................................................... 21 
3.1 Tutkimuskysymykset ........................................................................................ 21 
3.2 Fenomenografinen lähestymistapa .................................................................... 21 
3.3 Tutkimuksen osallistujat ja aineiston keruu ...................................................... 22 

3.4 Aineiston analyysi ............................................................................................. 25 

4 TULOKSET ............................................................................................................... 28 
4.1 Yli 60-vuotiaiden näkemyksiä pankkien nimissä tehtävästä tietojenkalastelusta, 

sen tunnistamisesta ja seurauksista ............................................................................. 28 

4.1.1 Kalasteltavien tietojen käyttö .................................................................. 28 
4.1.2 Tietojenkalastelun seuraukset .................................................................. 29 

4.1.3 Tietojenkalasteluviestien ulkonäkö ......................................................... 31 

4.1.4 Henkilökohtaiset tekijät ........................................................................... 33 

4.1.5 Viestin sisällön vertaaminen omiin sisäisiin malleihin ........................... 35 
4.2 Yli 60-vuotiaiden näkemyksiä pankin viestinnästä ja vastuusta pankkien 

nimissä tehtävässä tietojenkalastelussa ...................................................................... 37 
4.2.1 Viestinnän sisältö..................................................................................... 37 

4.2.2 Viestinnän määrä, selkeys ja näkyvyys ................................................... 39 
4.2.3 Viestintään käytetyt kanavat .................................................................... 40 
4.2.4 Asiakkaan odotukset pankin toiminnalle ja vastuulle ............................. 42 
4.2.5 Asiakkaan vastuu vastoin ohjeita toimiessa ............................................ 44 

5 JOHTOPÄÄTÖKSET ................................................................................................ 46 
5.1 Tulosten tarkastelu ............................................................................................ 46 
5.2 Tutkimuksen luotettavuus ja jatkotutkimus ...................................................... 50 

LÄHTEET ........................................................................................................................... 52 

LIITTEET ............................................................................................................................ 59 
A Haastattelukysymykset ..................................................................................... 59 
B Pankin viestintäesimerkit .................................................................................. 60 
C Analyysin eteneminen ....................................................................................... 63 



 

1 

 

1 Johdanto 

 

Yhteiskunnan tärkeät peruspalvelut, mukaan lukien pankkipalvelut, digitalisoituvat ja siir-

tyvät yhä etenevissä määrin verkkoon. Verkkopankin yleistyminen on hyödyttänyt sekä 

pankkeja että asiakkaita: pankit säästävät merkittäviä summia käyttökustannuksissa ja asi-

akkaat saavat nauttia laajentuvista palveluista sekä raha-asioiden joustavasta hoitamisesta. 

Pankkipalveluiden sähköistyminen voi kuitenkin johtaa myös asiakkaiden eriarvoistumi-

seen. Vanhemmalla väestöllä ei välttämättä ole tarvittavia työkaluja digitalisoituneessa 

pankkimaailmassa navigoimiseen, kun lähikonttoreita suljetaan ja teknologia kehittyy enti-

sestään. (VALLI Ry ja Ikäteknologiakeskus, 2020). Traficomin (2021a) mukaan vuonna 

2021 tapahtuneet tietojenkalasteluyritykset ovat jyrkässä nousussa edellisvuoteen verrat-

tuna: tapausmäärät ovat nousseet jopa yli 65 prosenttia. Huomattavaa on, että suuri osa tie-

tojenkalasteluyrityksistä tehdään suomalaisten pankkien nimissä ja tarkoituksena on päästä 

käsiksi uhrin verkkopankkitunnuksiin. Kun huomioidaan ikääntynemmän väestön haasteet 

digitaalisten pankkipalveluiden käytössä ja pankkien nimissä tehtyjen tietojenkalasteluta-

pauksien määrän nousu, ei ole ihme, että ikääntyneet näyttävät olevan Suomessa selkeästi 

korostuva tietojenkalasteluyritysten kohderyhmä. Tietojenkalastelusta ovat kärsineet eten-

kin yli 60-vuotiaat. (Traficom, 2021b).  

Vaikka iän vaikutuksesta tietojenkalastelualttiuteen on olemassa ristiriitaista tutkimustie-

toa, näyttävät epäsuorat tutkimustulokset kuitenkin tukevan väittämää, jonka mukaan 

ikääntyneemmät olisivat alttiimpia tietojenkalastelulle kuin nuoremmat: iän myötä kyky 

tunnistaa epäuskottavaa tietoa huononee (Castle ym., 2012) ja ihmisiin luotetaan enemmän 

(Bailey ym., 2016). On mahdollista, että vanhemmat ihmiset ovat alttiimpia tietojenkalas-

teluyrityksille, koska he eivät osaa erottaa aitoja viestejä huijausyrityksistä (Grilli ym., 

2020). 

Tämän pro gradu -tutkielman tarkoituksena on tutkia yli 60-vuotiaiden yksilöiden näke-

myksiä pankkien nimissä tehtävästä tietojenkalastelusta. Tavoitteena on selvittää ikäryh-

män yleisiä käsityksiä pankkien nimissä tehdystä tietojenkalastelusta ja kartoittaa 
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näkemyksiä tietojenkalasteluviestien tunnistamisesta ja tietojenkalastelun seurauksista. Li-

säksi selvitetään, kuinka tehokkaaksi pankin viestintä ja ohjeistus aiheesta koetaan sekä 

millaiseksi pankin vastuu tietojenkalastelutapauksien estämisessä nähdään. Aineisto kerä-

tään puolistrukturoiduilla teemahaastatteluilla. Tutkielma toteutetaan toimeksiantona suo-

malaiselle pankille. 

Tutkimusaihe on tärkeä sekä tieteellisestä että käytännöllisestä näkökulmasta. Raha ja 

pankkipalvelut koskevat suurinta osaa väestöstä, ja omien raha-asioiden turvallisessa hoi-

dossa on kyse yhdenvertaisuudesta, itsemääräämisoikeudesta ja mahdollisuudesta kokea 

itsensä täysivaltaiseksi yhteiskunnan jäseneksi (VALLI Ry ja Ikäteknologiakeskus, 2020). 

Vaikka tiedetään, että Suomessa verkkopankkitunnuksia kalastellaan etenkin pankkien ni-

missä (Traficom, 2021a) ja ikääntyneet ovat selkeästi korostuva kohderyhmä (Traficom, 

2021b), puuttuu Suomesta silti tutkimus, jossa kartoitettaisiin nimenomaan ikääntyneiden 

näkemyksiä pankkien nimissä tehtävästä tietojenkalastelusta. 

Lisäksi tutkimus hyödyttää käytännöllisellä tasolla myös pankkeja. Pankeilla on suuri mo-

tivaatio minimoida niiden nimissä tehtyjen tietojenkalastelukampanjoiden mahdolliset seu-

raukset, sillä onnistuneet tietojenkalasteluyritykset saattavat johtaa asiakkaiden luottamuk-

sen menettämiseen sekä vakaviin mainehaittoihin (Hagen, Albrechtsen and Hovden, 2008). 

Yksilölle tietojenkalastelun uhriksi joutuminen aiheuttaa usein vähintään ahdistusta ja 

stressiä (Randa and Reyns, 2019), mutta pahimmassa tapauksessa myös taloudellisia mene-

tyksiä tai jopa ongelmia luottotietojen kanssa (Maitlo et al., 2019). Pankit tarvitsevat lisä-

tietoa ikääntyneen väestön käsityksistä, jotta esimerkiksi tietojenkalastelua koskevaa vies-

tintää voidaan parantaa ja tehostaa.  

Tämä pro gradu -tutkielma jäsennelty seuraavasti: seuraavassa osiossa käydään läpi tieto-

jenkalastelua, sen määritelmää, seurauksia ja tunnistamiseen vaikuttavia tekijöitä sekä tie-

tojenkalasteluun liittyvää koulutusta ja viestintää. Kolmannessa osiossa käsitellään tutki-

muskysymystä ja -menetelmää. Ennen johtopäätösten esittämistä aineisto analysoidaan ai-

neistolähtöisellä sisällönanalyysilla. 
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2 Tietojenkalastelu 
 

Tässä luvussa käsitellään tarkemmin tietojenkalastelua, sen määritelmää, seurauksia ja tun-

nistamiseen vaikuttavia tekijöitä sekä tietojenkalasteluun liittyvää koulutusta ja viestintää.  

2.1 Tietojenkalastelun yleinen määritelmä 
 

Sosiaalinen manipulointi (engl. social engineering) on ihmisten inhimillisiä virheitä hyö-

dyntävä huijausmuoto, jonka avulla pyritään luvattomasti pääsemään käsiksi erilaisiin ar-

kaluontoisiin tietoihin, kuten nettipankki- ja luottokorttitunnuksiin (Alazri, 2015) tai eri-

laisten tietojärjestelmien kirjautumistunnuksiin (Reynolds, 2016). Tietojenkalastelu (engl. 

phishing) on yksi sosiaalisen manipuloinnin muoto, joka perustuu teknologisten, sosiaalis-

ten ja psykologisten haavoittuvuuksien löytämiseen ja hyödyntämiseen (Abroshan yms., 

2021). Voidaankin yleistäen sanoa, että tietojenkalasteluyrityksissä huijauksen kohteena on 

käyttäjä, ei niinkään järjestelmä. Tapoja tietojenkalasteluhyökkäyksen toteuttamiseen on 

monia. Tietoja voidaan kalastella sähköpostin, puhelimen tai esimerkiksi hakukoneen 

kautta (Kathrine ym., 2019). Sähköposti on kanavana kuitenkin yleisin ja eniten käytetty 

tehokkuutensa vuoksi. Viesti voidaan lähettää suurelle määrälle ihmisiä hyvin pienellä vai-

valla. (Alabdan, 2020). 

 

Tietojenkalasteluyrityksessä hyökkääjä yleensä lähettää jonkinlaisen auktoriteetin nimissä 

viestin, esimerkiksi sähköpostin, joka voi sisältää esimerkiksi aidolta näyttävän linkin tai 

ladattavan liitteen. Viestin tavoitteena on saada uhri klikkaamaan linkkiä tai liitettä. Linkin 

sisältävä viesti vie usein aidolta näyttävälle tietojenkalastelusivustolle, jonka tarkoituksena 

on saada uhri antamaan esimerkiksi luottokortti- tai kirjautumistietonsa hyökkääjälle. Jos 

alkuperäinen kalasteluviesti puolestaan sisältää liitteen, voi uhri liitteen ladatessaan asentaa 

omalle laitteelleen haittaohjelman, jonka kautta rikollinen saa uhrin sensitiiviset tiedot hal-

tuunsa. (Abroshan ym., 2021). 

2.2 Pankkien nimissä tehtävä tietojenkalastelu 
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Digitalisaatio on siirtänyt yhä useampia yhteiskunnan peruspalveluita verkkoon. Esimer-

kiksi pankkien asiakkailleen tarjoamat verkkopankkipalvelut ovatkin arkipäivää yhä use-

ammalle henkilö- ja yritysasiakkaalle. (Ilmarinen ja Koskela, 2015). Etenkin pankit ovat 

olleet hyvin tehokkaita hyödyntämään Internetin tarjoamia mahdollisuuksia ja verkkopan-

kin yleistyminen on hyödyttänyt sekä pankkeja että asiakkaita. Pankit säästävät merkittäviä 

summia käyttökustannuksissa, sillä konttoreita ja työvoimaa tarvitaan vähemmän toimin-

nan siirtyessä verkkoon. Toisaalta verkkopankki on myös mahdollistanut asiakkaille tarjot-

tavien palvelujen laajentamisen ja kehittämisen. Asiakkaille verkkopankki puolestaan on 

tehnyt omien raha-asioiden hoitamisesta joustavampaa ja nopeampaa, kun laskujen maksa-

misen vuoksi ei enää tarvitse lähteä fyysiseen pankkikonttoriin ja esimerkiksi oman talou-

den seuraaminen on tehty aikaisempaa helpommaksi. (Alsayed ja Bilgrami, 2017). 

Vaikka verkkopankkipalveluiden yleistyminen on tuonut pankeille ja asiakkaille kiistatto-

mia hyötyjä, ovat ilmiöstä hyötyneet myös verkkorikolliset. Koska suurin osa pankeista 

tarjoaa nykyään palvelujaan asiakkaille Internetin välityksellä, ovat rikolliset nähneet kan-

nattavaksi ja houkuttelevaksi keskittyä nimenomaan verkkopankkitunnuksien kalasteluun. 

(Alsayed ja Bilgrami, 2017). Esimerkiksi Traficom (2021a) tiedotti lokakuussa 2021 pank-

kien nimissä tehtävien verkkopankkitunnuksien tietojenkalastelutapauksien olevan jyrkässä 

nousussa edellisvuoteen verrattuna. Tekstiviestitse ja sähköpostitse levitettävät huijausvies-

tit muistuttavat pankkien oikeita viestejä ja välillä huijauksissa on saatettu käyttää pank-

kien oikeita viestipohjia. Suomessa verkkopankkien kirjautumistunnukset ovat rikollisille 

kullan arvoisia, sillä tunnuksia voi käyttää paitsi rahan varastamiseen, myös vahvaan tun-

nistautumiseen eri palveluissa. (Traficom, 2021a). Tilanne on asiakkaalle tietyllä tavalla 

paradoksaalinen: verkkopankkipalvelujen onnistunut käyttö perustuu asiakkaan luottamuk-

seen tarjotun palvelun tietoturvasta, mutta toisaalta asiakkaan täytyy osata tunnistaa mah-

dolliset huijausyritykset ja olla luottamatta kaikkeen näkemäänsä. 

Pankkien nimissä tehdyt tietojenkalasteluyritykset ovat tehokkaita useasta syystä. Tietojen-

kalastelussa voidaan hyödyntää muun muassa pankin auktoriteettiasemaa ja aikapainetta. 

Yleisiä huijausyrityksiä ovatkin erilaiset pankkien nimissä lähetetyt väärennetyt ilmoituk-

set, joilla uhrille yritetään uskotella pankkitilin tai luottokortin väärinkäyttöä. Väärinkäytön 
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estämiseksi uhria pyydetään kirjautumaan sisään tietojenkalastelusivulle. (Alsayed ja Bil-

grami, 2017).  

Traficom (2021b) tiedotti vuonna 2021, että etenkin ikääntyneet ovat vaarassa joutua verk-

korikollisten uhreiksi. Syinä voivat olla muun muassa hyväntahtoisuus, puutteelliset tieto-

tekniikkataidot ja vaikeus arvioida erilaisia mainoksia ja yhteydenottoja kriittisesti. Lin 

ym. (2019) toteaa, että ihmisten eliniän pidentyessä myös ikääntyneiden segmentin koko 

kasvaa. Lisäksi ikäryhmä on ehtinyt elämänsä aikana hankkia varallisuutta, jota hallinnoi-

daan usein nimenomaan verkkopankin kautta. Herkkyys tunnistaa erilaisia petoksia saattaa 

kuitenkin laskea. (Lin ym., 2019). 

Tässä pro gradu -tutkielmassa pankkien nimissä tehdyllä tietojenkalastelulla tarkoitetaan 

tilanteita, joissa tietojenkalasteluyritys tulee selkeästi jonkin suomalaisen pankin nimissä. 

Vaikka tietojenkalastelua voidaan toteuttaa monien eri kanavien kautta, tässä tutkielmassa 

keskitytään erityisesti sähköpostin ja tekstiviestien kautta tulleisiin kalasteluyrityksiin. 

Sähköpostitse ja tekstiviestitse lähetetyt kalasteluyritykset ovat yleisimpiä ja myös suurelle 

yleisölle tutuin tietojenkalastelun muoto. (Moallem, 2018). 

2.3 Tietojenkalastelun seuraukset 

 

Tietojenkalastelun merkittävä ongelma on, että tiedot annetaan suurimmassa osassa ta-

pauksia hyökkääjälle vapaaehtoisesti. Ihmisillä on tapana luottaa muihin, jolloin henkilö-

kohtaisen informaation jakamisen ongelmallisuutta ei välttämättä hahmoteta. Hyvin usein 

rikokseen tarvittavat tiedot saadaankin kerättyä uhrilta itseltään. Kauppakeskusalueella to-

teutetussa tutkimuksessa huomattiin, että yli kaksi viidestä paljasti kysyttäessä pankkiti-

liinsä liittyvää tietoa, neljä viidestä antoi sähköpostinsa ja yli 90 % kertoi millaisia tuotteita 

he olivat ostaneet ja mistä kaupasta. (Junger ym., 2017). 

 

On kuitenkin huomioitava, että pankkien nimissä tehtävän tietojenkalastelun yleisyydestä 

huolimatta vastuu verkkopankin turvallisesta käytöstä asetetaan usein asiakkaalle (Jansen 

& Leukfeldt, 2016). Esimerkiksi Suomessa asiakkaan vastuu asetetaan verkkopankkisopi-

muksissa, jotka asiakkaan on hyväksyttävä ennen palvelun käyttöönottoa. FINEn 
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Pankkilautakunnan tietojenkalastelutapauksia koskevissa ratkaisuissa onkin katsottu asiak-

kaan velvollisuudeksi ymmärtää, että pankit eivät kysy korttitietoja, tunnuslukuja, kirjautu-

mistietoja tai salasanoja puhelimitse tai sähköpostitse. Omien verkkopankkitunnusten luo-

vuttaminen rikollisten käyttöön voidaan nähdä huolimattomuutena, maksupalvelulain mu-

kaisten velvollisuuksien laiminlyöntinä tai maksuvälineen vapaaehtoisena tai tietoisena 

luovutuksena (mm. FINE-032883, 2021; FINE-036135, 2021; FINE-034712, 2021).  

 

Tietojenkalasteluyrityksen uhriksi joutumisen seuraukset ovat usein vähintään taloudelli-

set. Lisäksi tietojenkalastelusta voi aiheutua vakavia ongelmia luottotietojen kanssa ja ta-

valliset arkielämän tehtävät saattavat vaikeutua. (Maitlo ym., 2019). Käytännöllisten on-

gelmien lisäksi monet saattavat kärsiä fyysisistä ja psyykkisistä oireista tietojenkalastelun 

uhriksi jouduttuaan. Stressi saattaa aiheutta uniongelmia, vatsakipua tai yleistä väsymystä. 

Lisäksi ahdistuksen, vihan ja haavoittuvuuden tunteet ovat yleisiä. (Randa ja Reyns, 2019). 

 

Vaikka pankkien nimissä tehdyissä tietojenkalasteluhyökkäyksissä ei varsinaisesti vuodeta 

organisaation omia tietoja, voivat seuraukset silti olla merkittäviä myös pankille. Tietojen-

kalasteluyritysten seuraukset voivat vaikuttaa niin pankin liiketoimintaan, asiakassuhtei-

siin, markkinointiin kuin organisaation maineeseenkin. (Aburrous ym., 2010). Asiakasluot-

tamus saatetaan menettää ja pahimmillaan mainehaitat voivat hankaloittaa uusien asiakkai-

den hankkimista tai nykyisten asiakassuhteiden ylläpitämistä (Hagen, Albrechtsen and 

Hovden, 2008). Esimerkiksi Nordean asiakas haastoi pankin oikeuteen menettäessään ra-

haa onnistuneen kalasteluyrityksen seurauksena. Vaikka kyseessä ei olisi suoranaisesti 

edes pankin tekemä virhe, voivat vastaavat tapaukset silti aiheuttaa mainehaittoja. (“HS: 

Nordea oikeuteen - iäkkäältä naiselta kalasteltiin pankkitunnukset”, 2016).  

2.4 Tietojenkalastelun tunnistaminen 
 

Tietojenkalasteluun käytetyt tekniikat muuttuvat nopeasti ja uusia tekniikoita ilmaantuu 

jatkuvasti. On siis epätodennäköistä, että tietojenkalastelu loppuisi koskaan täysin: rikollis-

ten toiminta tulee olemaan entistä vakuuttavampaa ja maailmassa tulee aina olemaan käyt-

täjiä, jotka uskovat tietojenkalasteluyritykset. (Aburrous ym., 2010). Ihminen on ja tulee 
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pysymään tietoturvan heikoimpana lenkkinä jatkossakin. Kehittyvillä tietoteknisillä ratkai-

suilla on vain vähän merkitystä jos käyttäjät voidaan niistä huolimatta manipuloida luovut-

tamaan arkaluontoista tietoa. Tutkimuksissa onkin todettu, että ihmiset ovat yleisesti huo-

noja tunnistamaan valehtelua ja huijaamista. (Krombholz ym., 2015). Onnistuneet tietojen-

kalasteluhyökkäykset hyödyntävät ei-teknologisiin tekijöihin liittyviä keinoja, kuten mani-

pulaatiota ja suostuttelua (Reynolds, 2016). 

 

Jotkut yksilöt tunnistavat tietojenkalasteluyrityksiä toisia paremmin. Tietojenkalasteluvies-

tien tunnistamiseen vaikuttavat useat eri tekijät, kuten nimenomaisessa viestissä käytetyt 

psykologiset ja visuaaliset harhautus- ja manipulointikeinot, mutta myös uhrin omat henki-

lökohtaiset ominaisuudet, kuten ikä, sukupuoli ja persoonallisuus. (Lin ym., 2019).  

2.4.1 Viestin sisältöön liittyvät tekijät 

 

Merkittävä osa tietojenkalastelun tunnistamiseen liittyvästä tutkimuksesta on keskittynyt 

yksilöiden demografisiin tekijöihin ja persoonallisuuteen sekä annetun tietoturvakoulutuk-

sen vaikutuksiin. Itse tietojenkalasteluviestin sisältöön liittyvien tekijöiden tutkiminen on 

jäänyt vähemmälle, vaikka erilaiset manipulaatio- ja vaikuttamistekniikoiden käyttö on 

enemmänkin sääntö kuin poikkeus. Erilaiset vaikuttamisen ja manipuloinnin keinot ovat 

tehokkaita tietojenkalastelussa, koska ne monopolisoivat yksilön rajalliset tarkkaavaisuus-

resurssit, jolloin osa tiedon prosessoinnista tehdään automaattisesti. Tällaisissa tilanteissa 

esimerkiksi lähettäjän epäilyttävä sähköpostiosoite jää helposti huomaamatta. (Williams ja 

Polage, 2018). 

2.4.1.1 Vaikuttamisen keinot 

 

Tietojenkalasteluyrityksiä tehtailevat rikolliset hyödyntävät usein Cialdinin kuutta vaikut-

tamisen periaatetta, joko tietoisesti tai tiedostamattomasti (Moallem, 2018). Näiden peri-

aatteiden käyttö parantaa tietojenkalasteluyrityksen onnistumistodennäköisyyttä (Alabdan, 

2020).  
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Cialdinin kuusi periaatetta ovat vastavuoroisuus, johdonmukaisuus, yhdenmielisuus, pitä-

minen, auktoriteetti ja niukkuus. Ensimmäinen periaate, vastavuoroisuus, perustuu uhrin 

haluun toimia vastavuoroisesti esimerkiksi lahjan tai avun suhteen. Tietojenkalastelun uh-

rille saatetaan tarjota apua tai lahjaa, jolla hyökkääjä pyrkii manipuloiman uhria käyttäyty-

mään haluamallaan tavalla. Toinen periaate, johdonmukaisuus, perustuu ajatukselle, että 

uhri ei tietoisen päätöksen tehtyään usein pyörrä päätöstään. Jos auktoriteetin lähettämän 

linkin avaamisesta ei ole ennenkään koitunut vakavia seuraamuksia, on helppo uskotella 

teon olevan turvallinen myös tulevaisuudessa. (Moallem, 2018). 

 

Ihmisillä on tapana toimia yhdenmukaisesti. Jos yksi työntekijä ei seuraa organisaation tie-

toturvaohjeita, saattavat muut kopioida käytöstä, vaikka sen tiedetään olevan vastoin oh-

jeita. Tätä kutsutaan yhdenmukaisuusperiaatteeksi. Neljännen periaatteen eli pitämisen mu-

kaisesti ihmiset suostuvat todennäköisemmin niiden ihmisten pyyntöihin, joista he pitävät 

tai jotka he jo ennestään tietävät. Tietojenkalastelussa hyökkääjä voi yrittää luoda suhteen 

uhriin kehujen tai jaettujen mielenkiinnon kohteiden kautta. (Moallem, 2018). 

 

Cialdinin viides periaate on auktoriteetti. Ihmisillä on tapana totella auktoriteetteja, koska 

he haluavat näyttäytyä yhteistyöhaluisina tai koska auktoriteettien asettamien ohjeiden 

noudattamatta jättäminen tuntuu vaikealta. Erilaisten auktoriteettien hyödyntäminen onkin 

yksi käytetyimmistä sosiaalisen manipuloinnin muodoista. Hyökkääjä saattaa esiintyä esi-

merkiksi poliisin, pankin tai jonkin muun tunnetun instituution edustajana. (Moallem, 

2018). Uhrille saatetaan lähettää sähköposti esimerkiksi pankin nimissä, jossa käyttäjää in-

formoidaan ulkomailla tapahtuneesta kirjautumisesta. Käyttäjää pyydetään sitten kirjautu-

maan sisään verkkopankkiin tilanteen pelastamiseksi. Hyökkääjä näyttäytyy auktoriteettina 

ja uhri saattaa seurata ohjeita niitä kyseenalaistamatta. (Alabdan, 2020). 

 

Viimeisen periaatteen, niukkuuden, mukaan ihmiset usein haluavat kaikkea, mitä ei välttä-

mättä ole tarjolla. Esimerkiksi tuote, jota on varastossa enää “rajallinen” määrä, kiinnostaa 

enemmän kuin tuote, jonka kohdalla huomautusta rajallisuudesta ei ole. Tietojenkalastelu-

yritykset perustuvatkin usein juuri aikapainetta hyödyntävään tilanteeseen, olipa kyse vain 

rajatun aikaa voimassa olevasta tarjouksesta tai aikarajasta estää omalta tililtä tehty 
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epäilyttävä rahasiirto. (Moallem, 2018). Niukkuuden periaatteen vuoksi uhrin todennäköi-

syys klikata epäilyttävää linkkiä nousee (Alabdan, 2020).  

 

Erilaisten huijauksien uhreja tutkineet Stajano ja Wilson (2011) löysivät seitsemän käytös-

mallia, joita huijarit yleensä pyrkivät hyödyntämään. Tietojenkalastelijat pyrkivät suuntaa-

maan uhrin huomion muualle, jolloin uhri ei välttämättä edes huomaa tapahtuvaa tietojen-

kalastelua. Monet ihmiset ovat myös sosiaalisesti suostuvaisia eikä heitä ole opetettu ky-

seenalaistamaan auktoriteetteja. Pikemminkin auktoriteetin nimissä annettuja ohjeita seura-

taan usein sen kummemmin miettimättä. Ihmiset myös toimivat laumana ja muiden teke-

misiä jäljitellään, vaikka se ei välttämättä olisi viisasta. Rikolliset pyrkivät ymmärtämään 

uhrin haluja ja tarpeita, jotta uhrin manipulointi ja harhauttaminen olisi helpompaa. Hyök-

kääjä myös pyrkii käyttämään uhrin tekemiä mahdollisia virheitä hyväkseen varmistaak-

seen, että uhri ei hae apua. Aikapaineessa ihmiset tekevät usein hätiköityjä päätöksiä. (Sta-

jano ja Wilson, 2011). 

 

Tutkimuksissa on todettu, että tietojenkalasteluyritysten tehokkuus on hyvin vahvasti yh-

teydessä vaikuttamisen periaatteisiin (Ferreira and Lenzini, 2015). Tietojenkalastelussa 

etenkin lähettäjän auktoriteettiasema ja aikapaine ovat yleisiä vaikuttamiskeinoja. Erityi-

sesti auktoriteettiasema paransi tietojenkalasteluyritysten onnistumisprosenttia jos sitä käy-

tettiin oikein. Omalta pankilta tuleva tietojenkalasteluyritys voi olla tehokas, mutta toi-

saalta väärän pankin nimissä tuleva kalasteluyritys voi herättää epäilyksiä. (Zielinska et al., 

2016). 

2.4.1.2 Visuaalinen harhauttaminen 

 

Tietojenkalasteluyritysten tarkoituksena on aina lähtökohtaisesti käyttäjän harhauttaminen 

(Wash, 2020). Tietojenkalasteluun käytetyt nettisivut ovatkin usein suunniteltu muistutta-

maan alkuperäisiä sivustoja, jotta käyttäjä ei osaisi epäillä niiden aitoutta ja on näin ollen 

helpommin huijattavissa. Käyttäjillä on tapana arvioida viestinnän luotettavuutta ainoas-

taan visuaalisen ulkomuodon perusteella ja muut tietoturvavaroitukset jäävät usein huomi-

oimatta. (Moreno-Fernándeza ym., 2017). Kuten erilaisissa manipulaatiotekniikoissa, myös 

visuaalisessa harhauttamisessa on kyse yksilön rajallisesta kyvystä käsitellä tietoa. Jos 
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viestintä ei ole ristiriidassa käyttäjän omien uskomusten kanssa (viestintä tulee esimerkiksi 

oman pankin nimissä) ja viestintä on visuaalisesti uskottavaa, tietojenkäsittely tapahtuu au-

tomaattisesti, jolloin tietyt ristiriitaisuudet saattavat jäädä huomaamatta. (Williams ja Po-

lage, 2018).  

 

Selkeä visuaalinen ilme on organisaatiolle tärkeä brändäyksen väline, johon käytetään pal-

jon resursseja. Tunnistettavan brändäyksen avulla simuloidaan luottamusta, kun yksilö 

pystyy tunnistamaan organisaation nopeasti pelkän visuaalisen ilmeen avulla. Ei siis ole 

ihme, että tietojenkalastelijat pyrkivät mukailemaan aitoja sivustoja mahdollisimman tar-

kasti. Joitain visuaalisia elementtejä, kuten kuvia ja logoja on helppo kopioida, mutta tieto-

jenkalastelusivustot ovat harvoin täydellisiä jäljitelmiä. Huijaussivustoilla saattaa esiintyä 

erilaisia visuaalisia ristiriitoja liittyen muun muassa oikeinkirjoitukseen, värikoodistoon, 

kirjasintyyppiin tai sivuston asetteluun. Esimerkiksi organisaatiolle tyypillisen kirjasintyy-

pin tunnistaminen voi olla haastavaa, jolloin kaikkia parametrejä ei pystytä kopioimaan tie-

tojenkalastelusivustolle. Visuaalisia ristiriitoja saattaa ilmetä esimerkiksi kahden kirjaimen 

välisessä etäisyydessä tai tekstin vertikaalisessa välityksessä. Tietojenkalastelusivustolla 

käytetyn väärän kirjasintyypin tunnistaminen vaatii kuitenkin usein koulutusta. (Moreno-

Fernándeza ym., 2017). Onkin yleistä, että tietojenkalastelun tunnistaminen on haastavaa 

jos huijauksessa hyödynnetään täydellisesti tietyn organisaation, kuten pankin tai viran-

omaisen, kuvia ja logoja (Dhamija ym., 2006; Williams ja Polage, 2018). Erityisesti logo-

jen käyttö näyttää vaikeuttavan käyttäjien kykyä erottaa huijaus aidosta viestistä (Blythe 

ym., 2011).  

 

Kun visuaalisia elementtejä on käytetty taitavasti, täytyy tietojenkalastelu yrittää tunnistaa 

esimerkiksi kirjoitusvirheistä tai tekstin sävystä (Dhamija ym., 2006). Toisaalta tutkimuk-

sissa on huomattu, että kaikki tietojenkalasteluyritykset eivät välttämättä sisällä selkeitä 

kirjoitusvirheitä (Blythe ym., 2006) ja kirjoitusvirheiden tunnistaminen vaatii aina myös 

kirjallista osaamista, jota kaikilla käyttäjillä ei välttämättä ole (Moreno-Fernándeza ym., 

2017). Kun organisaatiot miettivät tietoturvakoulutuksiaan, tulisi niissä ottaa huomioon, 

että luotettavan näköiset nettisivut on helppo luoda pelkästään alkuperäisen sivuston visu-

aalisia elementtejä kopioimalla. (Dhamija ym., 2006). 
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2.4.2 Henkilökohtaiset tekijät 

 

Vaikka tietojenkalasteluviestien sisällöllä on merkittävä vaikutus tietojenkalastelualttiu-

teen, myös yksilöiden henkilökohtaiset erot voivat auttaa selittämään ihmisten tekemiä 

päätöksiä ja havaittua käytöstä (Parsons ym., 2010). Tässä pro gradu –tutkielmassa henki-

lökohtaisilla tekijöillä tarkoitetaan elementtejä, joita voi olla vaikea tai jopa mahdoton 

muuttaa. Tutkielmassa keskitytään erityisesti sukupuoleen, ikään ja persoonallisuuten. Tut-

kimusten perusteella vaikuttaa, että tietyt henkilökohtaiset tekijät vaikuttavat siihen, kuinka 

todennäköisesti yksilö pystyy tunnistamaan tietojenkalasteluyrityksen. (Parrish ym., 2009).  

2.4.2.1 Sukupuoli ja ikä 

 

Näyttää siltä, että naiset uskovat miehiä todennäköisemmin tietojenkalasteluyritysten ole-

van aitoja (Darwish ym., 2012; Halevi ym., 2015; Lin ym., 2019; Sheng ym., 2010). Naiset 

sekä klikkaavat sähköposteissa olevia epäilyttäviä linkkejä että luovuttavat tietonsa tieto-

jenkalastelusivustoille miehiä useammin. Erityisesti vanhemmat naiset näyttivät olevan alt-

tiita tietojenkalasteluyrityksille. (Lin ym., 2019). Miesten ja naisten välistä eroa voidaan 

ainakin osaksi selittää naisten miehiä huonommalla teknisellä koulutuksella ja ymmärryk-

sellä (Sheng et al., 2010). On myös mahdollista, että naisiin kohdistuu miehiä enemmän 

tietojenkalasteluyrityksiä siitä yksinkertaisesta syystä, että naiset tekevät miehiä enemmän 

ostoksia verkossa (Darwish ym., 2012). On kuitenkin otettava huomioon myös erilaisten 

tietoteknisten ratkaisujen suunnittelun sukupuolittuneisuus: suurin osa kaikista tietotekni-

sistä ratkaisuista on miesten suunnittelemia, vaikka puolet käyttäjistä saattavat olla naisia. 

Naisten korkeampi todennäköisyys olla tunnistamatta tietojenkalasteluyritystä voi johtua 

myös siitä, että erilaisten tietojärjestelmien suunnitteluprosessissa ei ole ollut mukana nai-

sia. (Anderson, 2020). 

 

Tutkimusten mukaan myös iällä on jotain vaikutusta yksilön kykyyn tunnistaa tietojenka-

lasteluviestejä. Tulokset ovat kuitenkin olleet ristiriitaisia: joissakin tutkimuksissa nuoret 

tunnistavat tietojenkalasteluyrityksiä kaikista huonoiten, toisissa tutkimuksissa taas 
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ikääntyneemmät. Lin ym. (2019) kuitenkin huomauttaa, että tutkimuksissa pitäisi keskittyä 

nimenomaan tietojenkalasteluun eikä puhua yleisellä tasolla esimerkiksi taloudellisista pe-

toksista tai huijauksista. Monet tutkimukset myös pohjaavat tuloksensa kyselyihin, jotka 

nojaavat hyvin vahvasti itsereflektointiin. Itsereflektoinnissa tutkimukseen osallistujalla on 

mahdollisuus vaikuttaa informaatioon, jota hän jakaa tutkimuksen tekijälle. (Lin ym, 

2019).  

 

Joiden tutkimuksien mukaan 18–25-vuotiaiden ikäryhmä on kaikista alttein tietojenkalaste-

lulle (Sheng ym., 2010; Kumaraguru ym., 2009). Ikäryhmän alttiutta voidaan selittää muun 

muassa matalammalla koulutustasolla ja vanhempiin ikäryhmiin verrattuna vähäisemmällä 

halulla välttää riskejä (Sheng ym., 2010). Shengin ja muiden (2010) tutkimuksessa otoksen 

keski-ikä oli 30 vuotta eikä tutkittavien iästä julkaistu muuta tietoa. Näin ollen vanhempien 

ikäryhmien rakenne on tutkimuksessa epäselvä (Gavett ym., 2017). Kaikissa tutkimuksissa 

18–25-vuotiaiden ikäryhmän tietojenkalastelualttiutta ei ole pystytty toistamaan. Esimer-

kiksi Zielinska ja muut (2014) eivät löytäneet samaa eroa nuorien (18–25-vuotiaat) ja mui-

den (yli 26–vuotiaat) tietojenkalastelualttiudessa.  Toisaalta useat epäsuorat tutkimustulok-

set kuitenkin tukevat väittämää, jonka mukaan ikääntyneemmät olisivat alttiimpia tietojen-

kalastelulle. Kun yksilöt ikääntyvät, koettu luottamus kasvaa (Zebrowitz ym., 2017), kun 

taas kyky tunnistaa epäuskottavaa tietoa huononee (Castle ym., 2012). Nuoriin verrattuna 

ikääntynemmät luottavat muihin ihmisiin enemmän  (Bailey ym., 2016) ja tunnistavat huo-

nommin valheita (Ruffman ym., 2012). Lisäksi ikääntyneemmät voivat olla alttiimpia tie-

tojenkalastelulle hyväntahtoisuuden, puutteellisten tietotekniikkataitojen ja heikomman 

kriittisen arviointikyvyn vuoksi (Traficom, 2021b). 

 

Se, pitääkö yksilö jo lähtökohtaisesti saamaansa viestiä epäilyttävänä, vaikuttaa tapoihin, 

joilla viestiin reagoidaan. On mahdollista, että korkeampi ikä liittyy kykyyn tunnistaa tieto-

jenkalasteluviestejä kahdella tapaa. Ensinnäkin on mahdollista, että ikääntyessä lisääntyvä 

koettu luottamus pätee myös tietojenkalasteluviestien tulkintaan, jolloin kaikki sähköpostit 

koetaan yleisesti liian turvalliseksi. Toinen vaihtoehto puolestaan on, että ikääntyneillä 

saattaa olla vaikeuksia tietojenkalasteluviestien ja aitojen viestien tunnistamisessa 
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toisistaan. Toisin sanoen tietojenkalasteluviestit saatetaan kokea turvallisina, mutta toi-

saalta taas aitoihin viesteihin suhtaudutaan epäluuloisesti. (Grilli ym., 2020).  

 

Grillin ja muiden (2020) toteuttamassa tutkimuksessa keski-ikäiset tutkittavat arvioivat eri-

laisten sähköpostien epäilyttävyyttä. Sähköpostien joukossa oli myös aitoja tietojenkalaste-

luviestejä, joita rikolliset olivat aiemmin käyttäneet. Tutkimuksessa kuitenkin todettiin, että 

iällä ei ollut vaikutusta siihen, kuinka turvallisina sähköposteja yleisesti pidettiin. Sen si-

jaan ikääntymiseen liittyi kuitenkin heikentynyt kyky tunnistaa aidot viestit tietojenkalaste-

luyrityksistä. On siis mahdollista, että vanhemmat ihmiset ovat alttiimpia tietojenkalastelu-

yrityksille juuri siksi, että he eivät osaa erottaa aitoja viestejä huijausyrityksistä. (Grilli 

ym., 2020). Lisäksi simulaatiokokeessa, jossa tutkittaville lähetettiin tietojenkalasteluvies-

tejä päivittäin 21 päivän ajan heidän tietämättään, huomattiin, että nuorten kyky tunnistaa 

tietojenkalasteluyrityksiä parani kokeen aikana. Ikääntyneemmillä kyky pysyi samana.  

(Lin ym., 2019). 

 

Voi olla, että iän vaikutus riippuu myös muista demografisista ja tilannekohtaisista teki-

jöistä (Grilli ym., 2020). Erityisesti kokemuksella näyttää olevan suuri vaikutus. Ikäänty-

neet, joilla on jo tietoa ja ymmärrystä tietojenkalastelusta, saattavat suhtautua huijausyri-

tyksiin hyvinkin epäilevästi. Toisaalta taas samanikäiset, joille tietojenkalastelu ei ole il-

miönä tuttu, eivät osaa arvioida viestien epäilyttävyyttä samalla tavalla. (Gavett ym., 

2017). 

 

2.4.2.2 Persoonallisuus 

 

Persoonallisuus voi myös osaltaan selittää, miksi jotkut uskovat tietojenkalasteluyrityksiä 

toisia helpommin (Parrish ym., 2009). The Big Five -malli on käytetyin persoonallisuus-

piirteiden taksonomia, jonka jokainen ulottuvuus kuvaa yhtä persoonallisuuden laajaa tilaa. 

Mallin ulottuvuuksia ovat avoimuus, tunnollisuus, ekstroversio, sovinnollisuus ja neuroot-

tisuus. Lisäksi jokainen viidestä dimensiosta koostuu erillisistä komponenteista, jotka ku-

vailevat vielä kapeampia persoonallisuuden tiloja. Esimerkiksi ekstroversio koostuu ystä-

vällisyydestä, seurallisuudesta, itsevarmuudesta, aktiivisuudesta, jännityksestä ja 
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iloisuudesta. The Big Five -taksonomia on ilmeinen ehdokas yksilöllisten erojen tutkimi-

seen yksinkertaisesti sen yleisyyden vuoksi. (Cheek ja Norem, 2019). The Big Five -takso-

nomian persoonallisuuspiirteiden on osoitettu pysyneen vakaina ajan kuluessa. Ne ovat 

myös yleisesti tunnistettavissa riippumatta kielestä, rodusta, kulttuurista tai sukupuolesta. 

(Costa ja McCrae, 1992). Avoimuudella tarkoitetaan yksilön halua kokea uusia asioita ja 

sitoutua luoviin aktiviteetteihin, tunnollisuudella kykyä sitoutua tavoitteisiin tähtäävään 

käytökseen, ekstroversiolla yksilön intensiteettiä hakeutua sosiaaliseen vuorovaikutukseen 

muiden kanssa, sovinnollisuudella käytöstä ihmissuhteissa muiden kanssa ja neuroottisuu-

della yksilön taipumusta emotionaaliseen vakauteen (John ja Srivastava, 1999).  

 

Suurimman tietojenkalastelualttiuden näyttävät omaavan käyttäjät, joilla on paljon ekstra-

version ja sovinnollisuuden persoonallisuuspiirteitä (Erdheim ym. 2006; Darwish ym., 

2012; Lawson ym., 2020; Parrish ym., 2009; Workman, 2008). Tietojenkalasteluhyök-

käykset ovat riippuvaisia käyttäjän luottamuksen voittamisesta ja luottavaisuus on yksi so-

vinnollisuuden hallitsevista piirteistä. Ekstroversion piirteitä omaavat käyttäjät taas saatta-

vat luovuttaa henkilökohtaisia tietojaan, sillä he haluavat saada hyväksyntää muilta ja ko-

kea kuuluvansa ryhmään. Sovinnollisuuden ja ekstroversion piirteitä omaavia yksilöitä yh-

distää myös tapa kokea vastavuoroisuus velvollisuutena. (Parrish ym., 2009; Workman, 

2008). Tunnollisuuden piirteitä omaavat yksilöt puolestaan näyttävät tunnistavan tietojen-

kalasteluyrityksiä kaikista parhaiten. Tämän voidaan katsoa johtuvan tunnollisten ihmisten 

kunnioituksesta erilaisia menettelyjä ja prosesseja kohtaan. (Darwish ym., 2012). Lisäksi 

tunnolliset ihmiset harvemmin rikkovat sääntöjä tai käyttäytyvät muuten vastuuttomasti 

(Parrish ym., 2009).  

 

Tutkimuksissa on osoitettu yhteys käytetyn suostutteluperiaatteen, käyttäjän persoonalli-

suuden ja sosiaalisen manipuloinnin alttiuden välillä. Laajassa kirjallisuuskatsauksessaan 

Uebelacker ja Quiel (2014) totesivat, että ekstrovertisti suuntautuneet käyttäjät ovat alt-

tiimpia sosiaaliselle manipuloinnille jos vaikuttamiskeinoina käytetään pitämistä ja niuk-

kuutta. Vastaavasti sovinnolliset yksilöt ovat alttiimpia uskomaan auktoriteettia hyödyntä-

viä sosiaalisen manipuloinnin yrityksiä. (Uebelacker ja Quiel, 2014). Samanlaisia tuloksia 

on saatu tutkimuksissa, joissa on tutkittu yhteyttä käytetyn suostutteluperiaatteen, käyttäjän 
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persoonallisuuden ja tietojenkalastelualttiuden välillä. Ekstraversio on merkittävästi yhtey-

dessä kohonneeseen tietojenkalastelualttiuteen jos vaikuttamiskeinoina käytetään pitä-

mistä, auktoriteettia ja yhdenmukaisuutta. (Lawson ym., 2020). 

 

Persoonallisuus voi osaltaan selittää myös sukupuolen ja iän vaikutusta tietojenkalastelu-

alttiuteen. Näyttää siltä, että naisilla on miehiä enemmän sovinnollisuuden piirteitä. Sovin-

nolliset ihmiset näyttävät luottavan muihin ihmisiin enemmän ja tätä piirrettä tietojenkalas-

telijat pyrkivät käyttämään hyväkseen. (Parrish ym., 2009). 

 

2.4.3 Kokemus ja tietotekninen minäpystyvyys 

 

 

Minäpystyvyys on itsearvioinnin muoto, joka toimii yksilön käyttäytymistä määräävänä 

tekijänä. Ihmiset, joilla on korkea minäpystyvyys, pystyvät hyödyntämään tehokkaammin 

motivaatiota, kognitiivisia resursseja ja toimimaan käsillä olevan tehtävän suorittamiseksi 

loppuun asti. Tietotekninen minäpystyvyys (engl. self-efficacy in information security) 

määritellään yksilön arvioksi omasta kyvystään toimia tietokoneen kaltaisten sovellusaluei-

den parissa. Minäpystyvyyden käsitteen ymmärtäminen on oleellista, jotta tietojenkalaste-

luviestin vastaanottajan käytökseen vaikuttavia tekijöitä ymmärretään. Usein tietojenkalas-

telu nähdään ongelmana, joka on ratkaistavissa teknologialla, mutta erilaiset tietoturvakou-

lutukset kaipaavat myös ihmisnäkökulmaa. (Rhee ym., 2009). 

 

Aiempi kokemus tietokoneiden kaltaisten laitteiden parissa ja tietotekninen minäpystyvyys 

näyttävät olevan yhteydessä tietoturvalliseen käytökseen (Flores ym., 2014; Rhee ym., 

2006). Tietotekninen minäpystyvyys vaikutti siihen, millä tavalla tietokoneita ja Internetiä 

käytettiin: yksilöt, joilla oli korkea tietotekninen minäpystyvyys, käyttivät muun muassa 

vahvempia salasanoja, tarkistivat salaako nettisivu arkaluonteiset tiedot ja ottivat omista 

tiedostoistaan useammin varmuuskopioita. Aikaisempi kokemus puolestaan vaikuttaa tieto-

tekniseen minäpystyvyyteen positiivisesti. Mitä enemmän kokemusta yksilöllä on esimer-

kiksi tietokoneiden ja Internetin käytöstä, sitä korkeampi on tietotekninen minäpystyvyys. 
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Negatiivisesti tietotekniseen minäpystyvyyteen vaikutti tietoturvarikosten, kuten tietojen-

kalastelun tai viruksen uhriksi joutuminen. (Rhee ym., 2006). 

 

Näyttää myös siltä, että tietojenkalasteluyritykset ovat onnistuneempia sellaisten vastaanot-

tajien kohdalla, joilla on vähemmän soveltuvaa kokemusta. Soveltuvaa kokemusta mitat-

tiin tietoteknisenä minäpystyvyytenä, Internet-kokemuksena ja ymmärryksenä tietotur-

vasta. (Wright ja Marett, 2010). Aikaisempi kokemus vaikuttaa myös siihen, miten tieto-

jenkalasteluviestin vihjeitä epäluotettavuudesta osataan arvioida: esimerkiksi vihjeet vies-

tin otsikossa, sisällössä tai lähettäjässä herättävät helpommin epäluuloisuutta niissä, joilla 

on asiasta aikaisempaa kokemusta. He pystyvät tulkitsemaan ovatko vihjeet yhtenäisiä ai-

kaisempien kokemusten kanssa. (Wright ym., 2010). 

 

Tietoteknisen minäpystyvyyden ja erilaisiin tietoteknisiin laitteisiin liittyvän kokemuksen 

lisäksi myös kokemuksella verkkopankin käytöstä on merkittävä rooli tietojenkalastelun 

uhriksi joutumisen minimoimisessa. Mitä enemmän kokemusta, sitä epätodennäköisemmin 

tietojenkalasteluviestien linkeistä klikataan. Kokeneet käyttäjät ovat todennäköisemmin pe-

rillä tietoturvaan liittyvistä asioista ja tietoisia pankin antamista ohjeistuksista ja neuvoista. 

(Manoharan ym., 2021). 

2.5 Tietojenkalasteluun liittyvä koulutus ja viestintä 
 

Suurin osa ihmisistä ei ole asiantuntijoita tietotekniikan käytössä, joten heitä täytyy koulut-

taa tunnistamaan tietojenkalasteluyritykset (Wash ja Cooper, 2018). Vaikka tietoisuutta tie-

tojenkalastelusta pyritään jatkuvasti parantamaan, menettävät suomalaiset vuosi vuodelta 

suurempia summia verkkopankkitunnuksia kalasteleville rikollisille (Traficom, 2021b). 

Tätä paradoksia voisi osaltaan selittää se, että käytetyt keinot ja koulutukset eivät ole tar-

peeksi tehokkaita tai tilanteeseen sopivia. (Pfleeger ym., 2014).  

 

Tietojenkalastelun varsinaista tunnistamisprosessia on tutkittu verrattain vähän. IT-alan 

ammattilaisia koskevassa tutkimuksessa huomattiin, että asiantuntijat käyvät läpi kolmivai-

heisen prosessin tunnistaessaan tietojenkalasteluviestejä. Ensimmäisessä vaiheessa 
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tietojenkalasteluyrityksestä yritetään saada selvää ja sen aihetta pyritään ymmärtämään. 

Tässä vaiheessa asiantuntijat pyrkivät huomaamaan ristiriitoja tai pieniä merkkejä siitä, 

että viestissä on jotain epäilyttävää. Nämä ristiriidat voivat olla esimerkiksi epäjohdonmu-

kaisuuksia tai tekijöitä, jotka ovat tyypillisten odotusten vastaisia. Ristiriitojen huomaami-

sen jälkeen asiantuntijat tulevat epäluuloisiksi viestin sisällöstä. Toisessa vaiheessa epä-

luulo saa asiantuntijat etsimään sähköpostista nimenomaan tietoa, jolla päätös viestin ai-

toudesta voidaan tehdä. Kun päätös viestin aitoudesta on tehty, siirrytään kolmanteen vai-

heeseen, jossa viesti joko poistetaan tai siitä raportoidaan eteenpäin. (Wash, 2020). 

 

Tietojenkalastelun tunnistamisprosessin parempi ymmärtäminen antaa mahdollisuuden tar-

kastella, missä kohtaa prosessi yleensä epäonnistuu. Monien tietojenkalastelukoulutusten 

sisältö keskittyy hyvin pitkälle toiseen vaiheeseen eli siihen, millä keinoilla tietojenkalaste-

luviestit voidaan tunnistaa oikeista viesteistä. Koulutuksilla on usein kaksi tavoitetta: tie-

toisuuden nostaminen ja parhaiden käytäntöjen tarjoaminen. On kuitenkin huomion ar-

voista, että koulutuksissa opittuja asioita pystyy hyödyntämään yleensä vasta prosessin toi-

sessa vaiheessa eli silloin, kun käyttäjä on jo tullut epäluuloiseksi viestin sisällöstä. Ensi-

mäistä vaihetta, joka on prosessissa kaikista vaikein, käsitellään koulutuksissa hyvin har-

voin. Käyttäjän on kuitenkin jotenkin osattava huomata viestissä esiintyvät ristiriidat, jotta 

viestiin osataan edes soveltaa toisen vaiheen keinoja. Koulutuksissa tulisikin ottaa huomi-

oon myös prosessin ensimmäinen vaihe. (Wash, 2020). 

 

Tutkimuksissa on todettu, että tietojenkalastelussa käytettävät manipulaatiotekniikat paran-

tavat kalastelun onnistumistodennäköisyyttä (Alabdan, 2020), mutta näitä tekniikoita ei 

yleensä käsitellä yritysten ohjeistuksissa. Onnistuneita kalasteluyrityksiä yhdistävät kuiten-

kin nimenomaan hienovaraiset ja pitkälle kehittyneet manipulaatiotekniikat. (Schaab ym., 

2017). Esimerkiksi OP ja Nordea, markkinaosuudeltaan Suomen suurimmat pankit (”Suo-

messa toimivien luottolaitosten markkinaosuudet”, 2021), keskittyvät omissa listauksissaan 

lähinnä teknologisiin ja operatiivisiin ohjeisiin. Asiakkaita ohjeistetaan muun muassa vält-

tämään kirjautumistietojen luovuttamista, epäilyttävien linkkien ja liitteiden avaamista 

sekä varmistamaan linkin oikeellisuuden. (OP Ryhmä, Nordea). Näissä ohjeissa jätetään 

kuitenkin huomioimatta erilaiset sosiaalisen manipuloinnin keinot, joilla uhria pyritään 
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huijaamaan. Wilcox ym. (2014) toteaakin, että paras tapa torjua kalastelua on parantaa ih-

misten ymmärrystä niistä manipuloinnin keinoista, joita uhreihin yritetään käyttää.  

 

Jos yksilöllä ei ole ymmärrystä taktiikoista, joilla häntä yritetään manipuloida, puuttuu uh-

rilta keinot selvitä erilaisissa tietojenkalastelutilanteissa. Ihminen on tietoturvan heikoin 

lenkki ja jos uhri uskoo huijauksen, ei teknologisilla sovelluksilla tai tunnistamisen tasolla 

ole merkitystä. (Hong, 2012). Teknologiset ratkaisut, joilla pyritään estämään tietojenka-

lasteluviestien pääsy sähköpostilaatikkoon, eivät koskaan tule kattamaan kaikkia tietojen-

kalastelutapauksia (Abroshan ym., 2021). Tämä johtuu siitä, että tietojenkalastelun voidaan 

nähdä hyödyntävän ihmisten halua antaa merkitystä näkemälleen ja lukemalleen: se, mikä 

kuullaan ja nähdään, halutaan myös uskoa todeksi. Tämän vuoksi pelkästään teknisten rat-

kaisujen avulla tietojenkalasteluyrityksiä ei voida estää. Käyttäjien kyky tunnistaa huijaus-

viestejä on tärkeä osa tietojenkalastelulta suojautumista. (Wash, 2020). Teknisten haavoit-

tuvuuksien hyväksikäyttö on tehokasta silloin, kun se on mahdollista, mutta tehokkain 

keino saada pääsy rajoitettuihin tietoihin on saada käyttäjä tekemään virhe. Ihmisten käy-

tökseen liittyvät haavoittuvuudet tarjoavat paljon johdonmukaisemman pääsyn arkaluontei-

seen tietoon kuin tietotekniset ratkaisut. (Wash ja Cooper, 2018). 

 

Tietojenkalastelun estämiseen tähtäävissä ohjeistuksissa pitäisikin keskittyä enemmän ka-

lastelussa käytettyihin psykologisiin keinoihin. Ihmisillä on myös tapana yliarvioida omat 

kykynsä ja ilmiö pätee myös tietojenkalasteluviesteihin. Monilla voi olla vääristynyt käsi-

tys kalasteluviestien tunnistamisen tasosta. (Schaab ym., 2017). Tutkimuksissa on tutkittu 

ihmisten käsityksiä omasta kyvystään tunnistaa tietojenkalastelua ja todennettu kykyä em-

piirisesti. 89 % kertoi olevansa luottavainen omiin kykyihinsä tunnistaa tietojenkalastelua, 

vaikka empiirisesti tarkasteltuna noin 92 % luokitteli tietojenkalasteluviestejä väärin. 

(Hong ym., 2013). Vääristyneen ymmärryksen korjaamiseksi organisaatiot voisivat tarjota 

käyttäjilleen vuorovaikutuksellisia harjoituksia, joissa asiakas pääsisi tunnistamaan tieto-

jenkalasteluviestejä oikeista viesteistä. Näin käyttäjillä olisi mahdollisuus toistaa harjoituk-

sia ja mahdollisesti mukauttaa omaa käsitystä tunnistamistasostaan. (Schaab ym., 2017). 

Koulutuksissa tulisi myös kiinnittää huomiota siihen, että koulutusten sisältö tuntuisi 
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osallistujille henkilökohtaisella tasolla tärkeältä. Sisältö, joka koetaan itselle oleelliseksi, 

vaikuttaa positiivisesti motivaatioon ja oppimiseen. (Puhakainen ja Siponen, 2010). 

 

Hyvin usein tietojenkalastelukoulutusten rakenne keskittyy erilaisiin faktoihin ja neuvoi-

hin, joita antaa jonkinlainen auktoriteetti, esimerkiksi tietoturva-asiantuntija. Koulutetta-

valle kerrotaan yleisesti faktoja tietojenkalastelusta, jonka jälkeen annetaan imperatiivi-

muotoon muotoiltuja neuvoja ja ohjeita, jotka saattavat alkaa esimerkiksi “älä koskaan” tai 

“tarkista aina”. Yksi auktoriteettivetoisen koulutuksen mahdollinen haastaja on vertaisten 

narratiivit, joilla koulutettavien tietoisuutta tietojenkalastelusta pyritään parantamaan. Tie-

tojenkalasteluun liittyvät tarinat ja kokemukset toimivat tehokkaasti silloin, kun kertojana 

on joku vertainen. (Wash ja Cooper, 2018).  

 

Pankit voivat kokea haasteelliseksi kaikkein tehokkaimman koulutuskanavan löytämisen. 

Yksi vaihtoehto on hyödyntää upotettua koulutusta, joka tapahtuu reaaliajassa oikeassa 

ympäristössä. (Wash ja Cooper, 2018). Pankit voisivat esimerkiksi tarjota ajankohtaista tie-

toa ja koulutusta nimenomaan verkkopankissa. Tällä tavalla asiakkaat löytävät tarvitse-

mansa tiedon oikeasta paikasta oikeaan aikaan eli silloin, kun he käyttävät verkkopankin 

palveluja. Oppiminen voi olla tehokkaampaa, kun se tapahtuu siinä sosiaalisessa ja fyysi-

sessä kontekstissa, jossa taitoa oikeasti tarvitaan. Tiedon jakamisen pitäisi toisaalta olla jat-

kuvaa, koska tieto voi unohtua tai muuttua muutamassa kuukaudessakin. (Jansen ja Leu-

kfeldt, 2016). On myös tärkeää, että tietoturva-aiheet ovat osa pankin ja asiakkaan välistä 

normaalia viestintää. Näin pyritään varmistamaan, että asiakkaat eivät näe tietoturvaa eril-

lisenä osa-alueena, joka on täysin irrallinen päivittäisistä pankkipalveluiden käytöstä. (Pu-

hakainen ja Siponen, 2010).  

 

Vaikka oikeaan kontekstiin upotetusta koulutuksesta on tullut tietoturva-alan standardi, ei 

sekään ole täysin ongelmatonta. Jos käyttäjät ovat tietoisia koulutuksesta ja osaavat esimer-

kiksi odottaa sähköpostiin saapuvia tietojenkalasteluviestejä, saatetaan viestien linkkejä sil-

loin klikata tahallaan, jotta viestiin liittyvä tieto saadaan näkyville. (Wash ja Cooper, 

2018). Upotetussa koulutuksessa usein käytetty faktoihin ja neuvoihin perustuva rakenne 

voi myös olla käyttäjälle riittämätön, koska koulutuksessa keskitytään liikaa yleiseen 
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tietoon ja imperatiivimuotoisiin neuvoihin. Informaatio hyökkääjistä ja mahdollisista seu-

raamuksista saattaa jäädä puutteelliseksi. (Rader ja Wash, 2015). 

 

Pankkien tulisi priorisoida asiakastietoisuutta tietojenkalastelusta, sillä suurin osa hyök-

käyksistä alkaa sähköpostin välityksellä. Asiakkaiden pitää olla tietoisia miten ja missä ka-

navissa pankit viestivät asiakkaidensa kanssa ja miten asiakas itse voi ottaa pankkiin tur-

vallisesti yhteyttä. (Alsayed ja Bilgrami, 2017).  
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3 Tutkimuksen toteuttaminen 

Tässä luvussa kerron tarkemmin tutkimuksen toteuttamisesta. Ensimmäisessä alaluvussa 

esittelen tarkemmin tutkimuskysymykset. Sen jälkeen käyn läpi fenomenografisen lähesty-

mistavan sekä kerron tutkimuksen osallistujista, aineistonkeruusta ja aineiston analyysista. 

3.1 Tutkimuskysymykset 

Tutkimuksen tavoitteena on selvittää yli 60-vuotiaiden pankkiasiakkaiden näkemyksiä 

pankkien nimissä tehtävästä tietojenkalastelusta. Lisäksi tarkoituksena on kartoittaa yli 60-

vuotiaiden näkemyksiä siitä, millaisena pankin viestintä ja vastuu nähdään tietojenkalaste-

lutapauksissa. Näitä näkemyksiä tulkitaan fenomenografisen tutkimusotteen pohjalta.  

Tutkimuksen tavoitteena on kuvata: 

1. Yli 60-vuotiaiden näkemyksiä pankkien nimissä tehtävästä tietojenkalastelusta, sen 

tunnistamisesta ja seurauksista 

2. Yli 60-vuotiaiden näkemyksiä pankin viestinnästä ja vastuusta pankkien nimissä 

tehtävästä tietojenkalastelusta 

Tutkimuksen tavoitteena ei ole ymmärtää mitä pankkien nimissä tehtävä tietojenkalastelu 

absoluuttisesti on vaan ymmärtää miten tutkittavat ymmärtävät kyseisen ilmiön. 

3.2 Fenomenografinen lähestymistapa 

Tutkimusmenetelmäksi tähän pro gradu -tutkielmaan valikoitui laadullinen menetel-

mäsuuntaus. Laadullisen menetelmäsuuntauksen avulla pystytään tutkimaan yksilöiden eri-

laisia käsityksiä tietyistä ilmiöistä. (Tuomi ja Sarajärvi, 2018). Hyödynnän tutkielmassani 

fenomenografista tutkimusotetta, joka on yksi laadullisen tutkimuksen lähestymistavoista. 

Fenomenografian tavoitteena on tutkia erilaisia tapoja ja käsityksiä, joiden avulla ihmiset 

ymmärtävät tai kokevat jonkin ilmiön. (Marton, 1990). Tavoitteena on ymmärtää kollektii-

visella tasolla ne erot, joilla maailmaa pyritään hahmottamaan ja käsittämään (Marton, 

1996). Fenomenografiassa ollaan erityisesti kiinnostuneita toisen asteen perspektiivistä eli 

ihmisten ajatuksista ja käsityksistä maailmasta, kun taas ensimmäisen asteen 
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perspektiivissä orientoidutaan ympäröivään maailmaan. Fenomenografisessa lähestymista-

vassa ei olla myöskään kiinnostuneita siitä, miksi ihmiset ajattelevat tietyllä tavalla tai 

minkälaisia ajattelu- ja havainnointiprosesseja ihmisillä on (Järvinen ja Järvinen, 2011) – 

tarkoituksena on kuvailla kuinka tutkittavien kokemukset tietystä ilmiöstä eroavat, mutta 

variaation syytä ei ole tarkoitus selittää (Kaapu ym., 2006). Fenomenografia kuvaa niitä 

laadullisesti erilaisia tapoja, joilla todellisuuden eri puolet käsitteellistetään sekä etsii saa-

vutettujen kuvaustapojen kategorioiden välisiä loogisia suhteita. (Järvinen ja Järvinen, 

2011). 

Fenomenografisessa tutkimuksessa haastattelu on yleisin aineistonkeruumenetelmä. Oleel-

lista on kysymysten asettelun avoimuus, joka mahdollistaa henkilökohtaisen kokemuksen 

kuvaamisen. Näin erilaiset käsitykset voivat tulla ilmi aineistosta. (Marton ja Booth, 1997). 

Fenomenografian tausta on kasvatustieteissä, mutta sitä käytetään joissain määrin myös 

tietojärjestelmätieteen alalla (Kaapu ym., 2006). 

Fenomenografisen tutkimuksen vaiheita on jaoteltu eri tavalla. Marton ja Booth (1997) ja-

ottelevat vaiheet tietojen keräämiseen ja aineiston analysointiin. Järvinen ja Järvinen 

(2001, 82-83) vaiheita voi kuvata pelkistetysti seuraavasti: 

1. ”Jonkin ilmiön rajaaminen tarkastelun kohteeksi ympäröivästä maailmasta. 

2. Yhden tai useamman ilmiötä koskevan tarkastelukulman rajaaminen. 

3. Suoritetaan haastatteluita, jotka koskevat ihmisten käsityksiä kyseisestä ilmiöstä. 

4. Nauhoitettujen haastattelujen kirjoittaminen. 

5. Kirjoitettujen tekstien analyysi. 

6. Analyysin tulosten kirjoittaminen kuvauskategorioiksi.” 

3.3 Tutkimuksen osallistujat ja aineiston keruu 
 

Tähän tutkimukseen osallistui yhteensä kahdeksan yli 60-vuotiasta erään suomalaisen pan-

kin asiakasta. Guest, Bunce ja Johnson (2006) toteavat, että tutkimuksen teemojen 
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peruselementit ovat löydettävissä niinkin vähällä kuin kuudella haastattelulla. Tämän tutki-

muksen aineistossa oli huomattavissa sama ilmiö: viimeisistä haastatteluista ei noussut juu-

rikaan esille täysin uusia teemoja. Myös Tuomi ja Sarajärvi (2018) toteavat 6-8 haastatelta-

van olevan hyvä määrä, kun puhutaan opinnäytetyöstä. Tutkittavat hankittiin tutkielman 

kirjoittajan henkilökohtaisten kontaktien kautta lumipallomenetelmällä. Koska pankkien 

nimissä tehtävälle tietojenkalastelulle on ominaista nimenomaan verkkopankkitunnusten 

kalastelu, tuli kaikilla tutkimukseen osallistujilla olla käytössään verkkopankkitunnukset. 

Haastateltavat jaettiin vielä kahteen eri ryhmään verkkopankkitunnusten käyttötavan mu-

kaan.  

 

Ensimmäiseen ryhmään kuuluvien haastateltavien osalta seuraavien vaatimusten tuli täyt-

tyä: 

1. Haastateltava oli iältään yli 60-vuotias 

2. Haastateltavalla oli käytössään verkkopankkitunnukset 

3. Haastateltava käytti pankkiasioiden hoitamiseen vain verkkopankkia eli pankin net-

tisivua 

 

Toiseen ryhmään kuuluvien haastateltavien osalta seuraavien vaatimusten tuli täyttyä: 

1. Haastateltava oli iältään yli 60-vuotias 

2. Haastateltavalla oli käytössään verkkopankkitunnukset 

3. Haastateltava käytti pankkiasioiden hoitamiseen sekä verkkopankkia että verkko-

pankin mobiiliversiota eli sovelluskaupasta ladattavaa erillistä sovellusta, jota käy-

tetään esimerkiksi älypuhelimella tai tabletilla  

 

Haastatelluista kolme kuului ensimmäiseen ja viisi toiseen ryhmään. Haastateltavien jaotte-

lemisella kahteen ryhmään pyrittiin siihen, että käsityksiä pankkien nimissä tehtävästä tie-

tojenkalastelusta saatiin kahdelta erilaiselta käyttäjäryhmältä. Mobiili- ja verkkopankin 

käyttö eroavat toisistaan merkittävästi: mobiilipankkia on helppo käyttää älypuhelimella 

missä ja milloin vain jos tarve vaatii, kun verkkopankin käyttö vaatii pääsyn tietokoneelle. 

Vaikka yhä suurempi osa väestöstä hoitaa päivittäisiä pankkiasioitaan mobiililaitteilla, 

maksaa suurin osa yli 65-vuotiaista esimerkiksi laskunsa edelleen tietokoneella (VALLI 
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Ry ja Ikäteknologiakeskus, 2020). Iäkkäämmät asiakkaat voivat kokea pankkipalveluiden 

uudet muodot, esimerkiksi mobiilipankin, vieraiksi tai hankaliksi käyttää (FINE, 2018), 

jonka vuoksi on tärkeää ottaa huomioon molemmat ryhmät.  

Aineisto kerättiin haastattelemalla tutkittavia. Kun tarkoituksena on ymmärtää mitä ihmi-

nen ajattelee tai miten hän toimii, on helpointa kysyä häneltä itseltään. Haastattelut pidet-

tiin joko etäyhteyksien välityksellä tai kasvokkain, riippuen välimatkasta. Haastattelun 

etuna on joustavuus, kun kysymyksiä voidaan toistaa tai ilmauksien sanamuotoja tarvitta-

essa selventää (Tuomi ja Sarajärvi, 2018). 

Puolistrukturoituun haastatteluun päädyttiin seuraavista syistä: 

1. Puolistrukturoitu haastattelu tarjoaa mahdollisuuden esittää tarkempia kysymyksiä 

riippuen tutkittavan vastauksista. 

2. Puolistrukturoidussa haastattelussa termistöä voidaan mukauttaa tutkittavan vas-

tauksiin. 

3. Puolistrukturoidussa haastattelussa ihmisten tulkintoja tutkittavasta ilmiöstä koros-

tetaan. (Tuomi ja Sarajärvi, 2018). 

Vaikka haastattelut ovat laadullisen tutkimuksen yleisimpiä aineistonkeruumenetelmiä (Sa-

rajärvi ja Tuomi, 2018), Myers ja Newman (2007) huomauttavat, että haastatteluihin liittyy 

myös useita näkökulmia, joihin ei usein kiinnitetä tarpeeksi huomiota. Haastattelu on aina 

keinotekoinen tilanne eikä haastattelija ole näkymätön, neutraali entiteetti vaan osa vuoro-

vaikutusta, jolla saattaa olla vaikutusta ihmisten käyttäytymiseen. Haastateltavan ja haas-

tattelijan välille ei välttämättä synny luottamusta, joka saattaa vaikuttaa haastateltavan ha-

luun paljastaa informaatiota. Onkin tärkeää, että haastattelija antaa hyvän ensivaikutelman, 

käyttäytyy asiallisesti ja ammattimaisesti sekä osoittaa empatiaa, ymmärrystä ja kunnioi-

tusta haastateltavalle. Haastattelijan tulee myös pystyä pitämään haastattelu oikeilla rai-

teilla sortumatta kuitenkaan yliohjaamiseen. (Myers ja Newman, 2007). 

Pyrin huomioimaan Myersin ja Newmanin (2007) huomiot laatimalla itselleni käsikirjoi-

tuksen haastattelutilannetta varten. Käsikirjoitus sisälsi itseni esittelyn, haastattelun tarkoi-

tuksen selittämisen, kysymysten valmistelun ja lopetuksen. Koska käsikirjoitus ei saa olla 
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liian tarkka vaan tilaa täytyy jättää myös joustolle, improvisaatiolle ja avoimuudelle, pyrin 

haastattelutilanteessa antamaan tilaa myös tutkittavien omille ajatuksille ja nostoille, 

vaikka olinkin valmistellut itselleni kysymyksiä ja teemoja etukäteen (liite A). Luodakseni 

rennon ja luotettavan ilmapiirin sekä yhteistä maaperää pyrin Hyvärisen, Nikanderin ja 

Ruusuvuoren (2017) ohjeiden mukaan ennen varsinaisen haastattelun aloittamista keskus-

telemaan jostain muusta aiheesta, kuten haastateltavan päivän kulusta tai yleisesti kuulumi-

sista.  

Tutkittavia pyydettiin allekirjoittamaan tutkimuslupa ennen varsinaisen haastattelun aloit-

tamista. Tutkimuslupa sisälsi tietoa tutkimuksen taustasta, tutkimuksen toteuttamisesta, tut-

kittavien oikeuksista, tietosuojasta ja henkilötietojen käsitellystä. Ennen haastattelun varsi-

naista aloitusta johdatin haastateltavaa haastattelun aloittamiseen kertomalla haastattelun 

etenemisestä sekä antamalla mahdollisuuden kysyä tarkentavia kysymyksiä tutkimuksesta 

tai haastattelutilanteesta ennen tallenteen aloittamista kuten Hyvärinen ja muut (2017) ke-

hoittavat. 

Haastattelun aluksi tutkittaville näytettiin seitsemän esimerkkiä suomalaisen pankin ni-

missä lähetetyistä teksti- ja sähköpostiviesteistä (liite B). Osa viesteistä oli pankin aitoja 

viestejä ja osa tietojenkalasteluviestejä. Tutkittavia pyydettiin arvioimaan viestin brändin-

mukaisuutta, viestin ja lähettäjän luotettavuutta ja kertomaan millaisia ajatuksia viestintä 

herättää. Tarkoituksena oli saada lisätietoa tutkittavien tietojenkalastelun tunnistamiseen 

liittyvistä käsityksistä, jotka eivät välttämättä nousisi haastatteluissa esiin. 

3.4 Aineiston analyysi 

Aineiston analysointitavaksi valikoitu aineistolähtöinen sisällönanalyysi. Aineistolähtöi-

sellä sisällönanalyysilla pyritään saamaan ilmiöstä tiivis teoreettinen kuvaus. Koska ana-

lyysi on aineistolähtöistä, aikaisemmat havainnot tai teoriat tutkittavasta ilmiöstä eivät vai-

kuta lopputulokseen. (Tuomi ja Sarajärvi, 2018).  

Haastatteluaineiston analysointi aloitetaan litteroinnilla eli haastattelutallenne muutetaan 

tekstin muotoon. Tarkkuustason, jolla aineisto litteroidaan, määrää tutkimuskysymys ja 

analyysitapa. (Hyvänder, Nikander ja Ruusuvuori, 2017). Tutkimuskysymykseni pyrkivät 
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selvittämään yli 60-vuotiaiden näkemyksiä pankkien nimissä tehtävästä tietojenkalaste-

lusta, jolloin olennaiseksi asiakasi nousee haastattelussa puhuttu sisältö. Litteroin haastatte-

lut sanatarkasti, jolloin haastattelulitteroinneissa on mukana niin kutsutut täytesanat kuten 

niinku ja tuota. Minimipalautteet, tauot, äänensävyt, päällekkäispuhunnat ja nonverbaali-

nen viestintä jäivät litteroinnin ulkopuolelle. Pyrin litteroimaan aineiston jokaisen haastat-

telun jälkeen, jotta haastattelut olivat muistissani suhteellisen tuoreena.  

Tutkimuksessa käytin karkeasti kolmeen vaiheeseen jakautuvaa aineistolähtöistä sisäl-

lönanalyyysia. Aluksi aineisto redusoidaan eli pelkistetään. Seuraavaksi aineisto klusteroi-

daan eli ryhmitellään ja viimeiseksi pyritään luomaan teoreettisia käsitteitä abstrahoimalla 

aineistoa. (Miles ja Huberman, 1994). Ensimmäisessä vaiheessa aineistosta pyritään karsi-

maan pois kaikki tutkimukselle epäolennainen. Dataa voidaan joko tiivistää tai pilkkoa 

osiin. Litteroidusta aineistosta pyritään etsimään tutkimustehtävää kuvaavia ilmaisuja. 

(Tuomi ja Sarajärvi, 2018). 

Pelkistämisen jälkeen aineistoa ryhmitellään eli klusteroidaan. Aineiston alkuperäisilmauk-

set käydään läpi, tarkoituksena löytää samankaltaisuutta ja/tai eroavaisuuksia kuvaavia kä-

sitteitä. Samaa ilmiötä kuvaavat käsitteet ryhmitellään ja yhdistellään. Näistä ryhmistä saa-

daan alaluokat. Alaluokkia yhdistelemällä muodostetaan yläluokkia ja yläluokkia yhdiste-

lemällä pääluokkia. Pääluokat nimetään aineistosta nousevan ilmiötä kuvaavan aiheen mu-

kaan. Klusterointia seuraa viimeinen vaihe eli aineiston abstrahointi. Tässä vaiheessa pyri-

tään erottamaan tutkimuksen kannalta olennainen tieto ja valikoidun tiedon perusteella 

muodostetaan teoreettisia käsitteitä. Klusterointi on osa abstrahointiprosessia. Abstrahoin-

tia jatketaan yhdistelemällä luokituksia niin kauan kuin se on aineiston sisällön näkökul-

masta mahdollista. Koko analyysin ajan tarkkaillaan, että aineistosta säilyy polku alkupe-

räisdataan. (Tuomi ja Sarajärvi, 2018). 

Luin aluksi litteroidun aineiston useampaan kertaan läpi, jonka jälkeen lähdin hakemaan 

alkuperäisilmauksia, jotka jollain tavalla vastasivat tutkimuskysymyksiini. Koin, että ai-

neistoa oli helpompi käsitellä, kun kaikki tutkimukselle epärelevantti oli rajattu pois. Kerä-

sin olennaiset alkuperäisilmaisut taulukkotyökaluun. Tämän jälkeen pyrin pelkistämään al-

kuperäisilmauksen käsittelyn helpottamiseksi. Kävin pelkistetyt ilmaukset tarkasti läpi ja 
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yhdistelin samaa ilmiötä käsittelevät ilmaukset alaluokiksi. Jatkoin alaluokkien yhdistelyä 

ylä- ja pääluokiksi ja lopulta yhdistäväksi luokaksi, joka on yhteydessä tutkimuskysymyk-

seen. Käytin luokkien kategorisointiin horisontaalista systeemiä eli kaikki luokat ovat kes-

kenään samanarvoisia ja yhtä tärkeitä. Kategoriat eivät siis kuvaa kategorioiden keskinäistä 

paremmuutta. (Järvinen ja Järvinen, 2011). Käytin tutkijan päätäntävaltaani ja muodostin 

luokkia tavoitteenani päästä mahdollisimman tiiviiseen tulosten esittämiseen. Taulukossa 1 

on esimerkki aineistoni analyysin etenemisestä. Analyysin etenemistä voi seurata liitteestä 

C. 

 

Taulukko 1. Esimerkki analyysiyksikön tiivistämisestä yhdistävään luokkaan. 

Alkuperäinen ilmaus 
”Tää kyllä taas näyttäis aidolta viestiltä. Niitä on muutaman 

kerran joutunu puhelinta vaihdettaessa tämän tyyppisiä temp-

puja tekemään. [--] Jos olisin niin kun ollu vaihtamas puhelinta 

tai ladannu johonkin uuteen [laitteeseen mobiilisovelluksen] 

niin sehän ei tulisi yllätyksenä tää viesti.” 

 

Pelkistetty ilmaus 

- Viesti vaikuttaa aidolta, koska on puhelimen vaihdon yhtey-

dessä tehnyt viestin sisällön mukaisia aktiviteetteja. 

- Puhelimen vaihdon tai uuteen laitteeseen sovelluksen lataa-

misen jälkeen viesti ei tulisi yllätyksenä. 

 

Alaluokka Aiempi oma kokemus 

 

Yläluokka Vastaanottajan aiempi kokemus 

 

Pääluokka Henkilökohtaiset tekijät 

 

Yhdistävä luokka Tietojenkalastelun tunnistamiseen vaikuttavat tekijät 
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4 Tulokset 
 

4.1 Yli 60-vuotiaiden näkemyksiä pankkien nimissä tehtävästä tietojen-

kalastelusta, sen tunnistamisesta ja seurauksista 
 

Yli 60-vuotiaiden näkemyksissä pankkien nimissä tehtävästä tietojenkalastelusta, sen tun-

nistamisesta ja seurauksista korostui tietojenkalastelu ja sen seuraukset sekä tietojenka-

lastelun tunnistamiseen vaikuttavat tekijät (ks. taulukko 2).  

 

Taulukko 2. Yhdistävät luokat ja pääluokat ensimmäisestä tutkimuskysymyksestä. 

Kalasteltavien tietojen käyttö  

Tietojenkalastelu ja sen 

seuraukset 

 

Yli 60-vuotiaiden näke-

myksiä pankkien nimissä 

tehtävästä tietojenkalaste-

lusta, sen tunnistamisesta 

ja seurauksista 

Tietojenkalastelun seuraukset 

Tietojenkalasteluviestien ulko-

näkö 

 

Tietojenkalastelun tun-

nistamiseen vaikuttavat 

tekijät 
Henkilökohtaiset tekijät 

Viestin sisällön vertaaminen 

omiin sisäisiin malleihin 

 

 

4.1.1 Kalasteltavien tietojen käyttö 

 

Haastateltavien käsityksien mukaan tietojenkalastelu on jotain, jolla pyritään pääsemään 

käsiksi uhrin tiliin tai saamaan uhrin salasanoja, käyttäjätunnuksia tai erilaisia henkilöitä ja 

yrityksiä koskevia tietoja. Suurin osa (N=7) haastateltavista näki, että rikollisten tavoit-

teena on jollakin tapaa hyödyntää tai vaihtoehtoisesti käyttää uhrilta tietojenkalastelulla 

saatuja tietoja vääriin tarkoituksiin. Viiden haastateltavan kohdalla hyötymisessä nousi 

esiin erityisesti tiedoilla saatava rahallinen tai taloudellinen hyöty, jolloin tietojenkalaste-

lija pääsee esimerkiksi käsiksi uhrin tiliin ja saa sitä kautta nostettua itselleen rahaa. 

 

O1: ”Sillä [tietojenkalastelulla] pyritään harhauttamaan väärillä tiedoilla, naamioi-

duilla tiedoilla, harhauttamaan ensiks asiakasta ja asiakkaan hätäänkin vedoten ja 

saamaan sillä taloudellista taloudellista voittoa [--]” 
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O2: ”No yleensähän sillä jos tietoja kalastellaan niin jotakin sillä halutaan hyötyä ja 

yleensähän se on varmaan se rahallinen hyöty eli jos jostakin syystä halutaan tai yri-

tetään niin ku päästä tileihin käsiksi.” 

 

 

Osa haastateltavista (N=5) näki, että hyötymisen lisäksi kalasteltuja tietoja voidaan myös 

väärinkäyttää eri tarkoituksiin. Väärinkäytöstä puhuttiin yleisellä tasolla, mutta muutamat 

haastateltavista (N=3) mainitsivat erikseen myös henkilöllisyyden väärinkäytön. 

 

O3: ”[Tietojenkalastelua koskevat tiedot liittyvät] [--] jopa identiteettiin tai mitä ta-

hansa siellä voidaan viedä jos oikeen huonosti käy, että.” 

 

O7: ”Kalastelulla pyritään saamaan mun henkilötietoja ja voidaan käyttää mun hen-

kilöllisyyttä väärin [--]” 

4.1.2 Tietojenkalastelun seuraukset 

 

Yli puolet osallistujista (N=5) piti tietojenkalastelua jonkinlaisena uhkana, joko henkilö-

kohtaisella tai yhteiskunnallisella tasolla. Yhteiskunnallisena uhkana tietojenkalastelua pi-

dettiin, koska tietojenkalastelulla saatuja tietoja voidaan hyödyntää useassa eri paikassa. 

Tietojenkalastelun seuraukset voivat olla vakavat, koska kalastellut tiedot eivät rajaudu ai-

noastaan pankin palveluihin vaan Suomen kaltaisessa valtiossa asiointi lähes kaikkien val-

tionhallinnon virastojen kanssa perustuu pankkitunnuksilla tehtävälle tunnistautumiselle. 

Näin ollen tietojenkalastelulla saadut tiedot voivat linkittyvät myös valtionhallinnon eri jär-

jestelmiin kuten Omakantaan ja Verohallintoon. Lisäksi mediassa näkyneitä esimerkkejä, 

joissa esimerkiksi salassa pidettäviä terveystietoja on saatu kalastelua, pidettiin huolestutta-

vina. 

 

O3: ”Niitähän [verkkopankkitunnuksia] voidaan käyttää niin moneen suuntaan että 

ei pelkästään pankissa vaan liittyy yhteydet kaiken… niin kun Suomessa hyvin pit-

källe eri… että valtionhallinnon systeemeihin, verottajaan, omakantaan, kaikkeen 

tällasiin perusfundamenttisysteemeihin.” 

 
O7: ”Kyllä tämä on merkittävä uhka ihan yhteiskunnan kannalta, koska tuota niin 

tästähän on jo jotakin esimerkkejä, että tämmöset erittäinkin salassa pidettäviä hen-

kilötietoja terveyteen liittyviä tietoja niin saatu kalasteltua.” 

 



 

30 

 

Henkilökohtaisella tasolla tietojenkalastelua saatettiin pitää uhkana esimerkiksi tilanteessa, 

jossa aistit heikentyvät ikääntymisen seurauksena tai jos yksilö ei hallinnut tietojenkalaste-

luun liittyviä tietotaitoja. Yksi osallistujista piti tietojenkalastelua henkilökohtaisena uh-

kana, koska mahdollisen huijauksen seurauksena voisi menettää sekä henkilökohtaisella 

että toiminimen tilillä olevat rahat.  

 

Lisäksi yksi haastateltava totesi, että rahan menettäminen tietojenkalastelun seurauksena 

on tarpeeksi ikävää, mutta uhrille voi aiheutua lisäksi muutakin ylimääräistä vaivaa.  

 

O7: ”Ja sitten henkilökohtaisesti niin sehän pahimmillaanhan se kai joutuu, voi joh-

taa siihen että henkilötiedot on kalasteltu ja niitä käytetään väärin niin siinä pitää 

tuota niin uusia, uusia tuota niin erilaisia dokumentteja sitten niin, ajokortti ja Kela-

korttia ja muita tällasia.” 

 

Yli puolet osallistujista (N=5) toi esille, kuinka digitaalisten ratkaisujen kehittyminen tulee 

vaikuttamaan tietojenkalasteluun ja sen seurauksiin. Puolet (N=4) osallistujista näki, että 

tietotekninen kehitys hyödyttää verkkorikollisia. Nykyiset tavat tehdä tietojenkalastelua 

voivat muuttua ja kehittyä yhä aidomman oloisiksi, mikä puolestaan voi tulevaisuudessa 

vaikeuttaa tietojenkalasteluyritysten aitouden arvioimista entisestään. 

 

O1: ”[--] ne on aina vaan aidomman ja aidomman näköisiä. Et se varmaan vaikeutuu 

jatkossa aina vaan enemmän ja enemmän. [--] Eli niin ku verkkorikolliset tulee aina 

vaan enemmän iholle ja iholle et varmaan vaikeampaa ja vaikeampaa on [tunnistaa 

tietojenkalasteluviestejä].” 

 

O3: ”[--] kun tietotekniikka kehittyy, kehittyy niin ku kaikki ratkasut ja järjestelmät, 

mutta myös sitten tällanen vihamielinen ja rikollinen toiminta kehittyy siinä ohessa 

myös kovaa vauhtia.” 

 

Vaikka haastateltavien näkemyksien mukaan tietotekninen kehitys hyödyttää erityisesti 

verkkorikollisia, kaksi haastateltavaa nosti esiin myös jatkuvan tietoteknisen kehityksen 

vaikutuksen omiin taitoihin ja osaamiseen. Kun digitalisaatio luo pankeille uusia liiketoi-

mintamahdollisuuksia, asiakkaiden on pysyttävä kehityksessä mukana varmistamalla, että 

uusia palveluita käytetään oikein ja tietoturvallisesti. Tieto karttuu tasaisesti vuosien mit-

taan nimenomaan uusia palveluita käyttämällä. 
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O2: ” [--] se [tietojenkalastelua koskeva tieto] on varmaan tullu tässä vuosien var-

rella kun on tuota niin tullu älypuhelimet ja pankkikortit ja pankkipalvelut ja nehän 

on muuttunuki tässä koko ajan ne pankkipalvelut, mahdollisuudet et ei pysy edes pe-

rässä, että mitä siellä on. Niin niin se on varmaan sitten niin ku niiden palvelujen 

myötä tullu [--]” 

 

O3: ”Kyllä mä luulen, et se on menny vähän niin ku sillä lailla, sillä lailla, että kun 

on ottanu jonkun uuden asian käyttöön niin on pyrkiny niin ku varmentamaan, että 

sitä käyttää oikein. [--] Kyllä varmaan tää on sillain spiraalein menny eteenpäin 

koko ajan, että toisaalta on tullu uusia välineitä käyttöön ja sitten niitä on pitäny 

opetella ja kattoa ja että varmasti osaa käyttää.” 

4.1.3 Tietojenkalasteluviestien ulkonäkö 

 

Lähes kaikki (N=7) osallistujista kertoivat huomioivansa jollakin tavalla viestissä käytetyn 

kielen pyrkiessään arvioimaan viestin alkuperän luotettavuutta ja aitoutta. Haastateltavista 

viisi puhui yleisesti käytetystä kielestä ja kertoi kiinnittävänsä huomiota sanavalintoihin, 

kirjoitustyyliin sekä kielen sävyyn ja yleiseen epämääräisyyteen. Kielioppi ja siihen liitty-

vät virheet nousivat esiin omana kategorianaan kolmen haastateltavan käsityksissä.  

 

O1: ”Joo siinäpä jopa käytetään possessiivisuffiksia mikä antaa kuvan siitä että tää 

on todella hyvää suomea. PS:n jälkeen ei käytetä kaksoispistettä vaan pistettä. Siinä 

tulee semmonen että onko tää ihan aidosti kirjoitettu.” 

 

Osa haastateltavista (N=4) kertoi kiinnittävänsä huomiota ensimmäisenä juuri kieleen yrit-

täessään arvioida saadun viestin aitoutta. Haastateltavat kokivat, että jos viestin kirjoitus-

asu on kehno, viestin voi tunnistaa tietojenkalasteluksi varsin helposti ja pienellä vaivalla.  

 

O4: ”No joo se on aina ensimmäinen mistä mistä nyt melko varmasti tunnistaa että 

jos se suomen kieli on kovin epämäärästä että siinä on heti virheitä ja muita.” 

 

O6: ”Tietysti se on joskus, joskus on helppo sitten kun ei, näkee että suomen kieli, 

kielioppi ei oo hallussa niin ne on tietysti helppoja [--]” 

 

 

Kaikki osallistujat (N=8) kokivat viesteissä näkyvät verkko-osoitteet tärkeäksi työkaluksi 

viestien luokittelussa aidoksi tai tietojenkalasteluksi. Jos osoite vei muualle kuin pankin 

tuttuun osoitteeseen tai jos osoite ei muuten ollut pankin normaalin osoitteen mukainen, 

koko viesti nähtiin nopeasti epäluotettavana. Eräs haastateltavista totesi, että jos viestin 
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sisällön perusteella ei ole vielä varma viestin aitoudesta, osoitetta arvioimalla pystyy hel-

pommin muodostamaan lopullisen käsityksen luotettavuudesta. 

 

Erityisesti .com-päätteinen osoite oli useamman haastateltavan (N=4) mielestä epäilyttävä. 

Yksi haastateltava totesi, että aidossa viestissä pankin osoite ei päättyisi .comiin ja vastaa-

vasti toinen haastateltavista kertoi pitävänsä .fi-loppuista osoitetta tärkeänä kriteerinä vies-

tin aitoudesta. 

 

O1: ”Että nythän tuli vissiin ensimmäinen esimerkiksi oliks se Aktiasta siitä että oli 

aktiabank.fi et nyt oli sitten domain Suomen fi-alkuinen joka niin kun on yks sem-

monen kriteeri, et ahaa, tää on aito.” 

 

Osa osallistujista (N=4) kertoi myös viestien visuaalisen ilmeen vaikuttavan tietojenkalas-

telun tunnistamiseen. Jos viestin visuaalinen ilme oli haastateltavan mielestä linjassa pan-

kin oman brändäyksen kanssa, viesti herätti luottamusta. Yksi osallistujista kuvaili, että 

juuri visuaalisesti taitavien tietojenkalasteluviestien tunnistaminen saattaa olla haastavaa. 

 

O1: ”[--] viestin niin kun ulkoinen brändäys, tämmönen stailaus mikä tässä on, 

taitto, kaikki muut, tää on on todella vakuuttavan oloinen nyt jo. Ja tää herättää sem-

mosen tietyn tietyn niin kun luotettavuuden jo [--]” 

 

O6: ”Näin oon ymmärtäny, että tehdään tosi taitavia, taitavia tota visuaalisesti taita-

via hommia että että vaatii tosiaan ihan.. Jos on kiire eikä keskity siihen niin niin voi 

hyvinkin mennä läpi, että.” 

 

Erityisesti logo vaikutti osallistujien käsityksiin ja ajatuksiin viestin luotettavuudesta. Muu-

tama osallistujista (N=2) tiedosti logon herättävän luottamusta tai luovan viestiin viralli-

suuden tunnetta, vaikka viesti olisikin jo tunnistettu tietojenkalasteluksi. Lisäksi yksi osal-

listuja piti viestiä epäilyttävänä juuri logon puuttumisen takia. Toisaalta logon on oltava 

juuri oikeanlainen herättääkseen luottamusta. 

 

O1: ”Logo herättää luottamusta heti kättelyssä [--]” 

 

O5: ”[--] totta kai kun on logot ja muut niin sitten ajattelee, että tää on virallista [--]” 
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4.1.4 Henkilökohtaiset tekijät 

 

 

Myös henkilökohtaisilla tekijöillä oli haastateltavien käsitysten perusteella merkitystä 

siinä, mitkä viestit tulkittiin tietojenkalasteluksi ja mitkä aidoiksi. Erityisesti aikaisemmat 

kokemukset pankin viestinnästä ja palveluiden käytöstä auttoivat arvioimaan oliko arvioi-

tava viesti linjassa pankin aikaisempien toimintatapojen kanssa. Vastaavasti viestin luotet-

tavuuden arvioiminen saattoi olla haastateltavalle haastavaa jos viesti käsitteli jotakin sel-

laista pankin prosessia tai palvelua, jonka toimintalogiikka ei ollut haastateltavalle entuu-

destaan tuttu. 

 

O1: ” [--] mä en tunne sitä [pankin mobiilisovellusta] niin mä en osaa silloin sanoa 

sitä että onko tää tämmönen käyttö niin kuin yleistä joissain tietyis sovelluksis tai 

jossain muussa. Mä en oikeastaan osaa vastata tähän näin.” 

 

O2: ”Ei oo koskaan pyydetty mitään sähköstä allekirjotusta niin olisin heti niin kun 

epäluuloinen ja varmaan ottaisin yhteyttä pankkiin että mulle on tullu tämmönen 

viesti, että onko tämä, pitääkö tämä oikeesti paikkansa.” 

 

Toisaalta, jos haastateltavalla oli viestin käsittelemästä palvelusta tai prosessista aikaisem-

paa omakohtaista kokemusta tai muistijälki, tätä tietoa pystyttiin hyödyntämään arvioin-

nissa viestin aitoudesta. Esimerkiksi pankin sähköistä allekirjoituspalvelua tai mobiiliso-

velluksen lataamiseen liittyviä viestejä pystyttiin tarkastelemaan kriittisesti omien aikai-

sempien kokemuksien perusteella. 

 

O3: ”En nyt muista miten ne tulee, mutta täähän on hyvin lähellä sitä, että täähän 

vois olla tai on tai voi olla [pankin] oma viesti.” 

 

O4: ”Tää kyllä taas näyttäis aidolta viestiltä. Niitä on muutaman kerran joutunu pu-

helinta vaihdettaessa tämän tyyppisiä temppuja tekemään.  [--] Jos olisin niin kun 

ollu vaihtamas puhelinta tai ladannu johonkin uuteen [laitteeseen mobiilisovelluk-

sen] niin sehän ei tulisi yllätyksenä tää viesti.” 

 

O6: ”No nyt en, en, en oo aivan varma onko nää sähköset allekirjotuspyynnöt tullu 

juuri noin, mutta, mutta [--] pitäisin luotettavana sanoisin niin päin.” 

 

Haastateltavilla oli keskenään kuitenkin osittain eriävät käsitykset kyvyistään tunnistaa tie-

tojenkalasteluviestejä. Hieman alle puolet haastateltavista (N=3) piti epätodennäköisenä, 

että ei jossain tilanteessa tunnistaisi tietojenkalasteluviestiä aidosta viestistä. 
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Tietojenkalasteluyritykset olivat haastateltavien mukaan olleet ”triviaaleja”, ”päivänselviä” 

tai ”selviä tapauksia”.  

 

O4: ”Että nää on mun mielestä niin, nää on niin typeriä tämmöset linkkien lähettä-

miset [tietojenkalasteluyrityksenä], että mä niin kun ihmettelen kuka sellaseen voi 

enää mennä.” 

 

O7: ”Tähän asti ne [tietojenkalasteluyritykset] on ollu mun mielestä niin selviä ta-

pauksia, että ei niihin oo voinu haksahtaa.” 

 

Toisaalta taas muutaman haastateltavan (N=2) mielestä tietojenkalasteluviestien tunnista-

minen ei aina ollut kovin helppoa tai tietojenkalastelun kanssa saattoi kokea itsensä epävar-

maksi. 

 

O5: ”Niin ei se välttämättä ihan helppoo oo [aidon ja tietojenkalasteluviestin erotta-

minen]. [--] Niin kyllähän siinä tietysti maalikko on vähän, että hetkinen, hetkinen, 

mistäs täs on nyt kyse. [--] ei se, ei se ihan helppoa tietenkään oo se tunnistaminen.” 

 

O8: ” [--] mutta se että niin kun epävarmaksi kokee välillä ittensä ja on niin kun hy-

vin varuillaan aina kattoo mitä mitä viestiä tulee ja muuta että.” 

 

Yhtenä henkilökohtaisena tekijänä nousi esiin myös haastateltavien yleinen varovaisuus ja 

epäluuloisuus. Osa haastateltavista (N=3) myös korosti toimivansa varovasti kaikissa tilan-

teissa, jotka saattoivat jotenkin liittyä tietojenkalasteluun.  

 

O1: ”Ja varon [tietojenkalastelua] kaikinpuolin. Yritän olla niin varovainen kun kuin 

mahdollista.” 

 

O2: ”Ja sitten kyllä heti mä olisin epäluuloinen jos joku mun tai olen heti epäluulo-

nen että jos joku mun tietoja kalastelee tuntemattomasta tahosta että mitä se niillä 

tekee.” 

 

Kaksi haastateltavista pohti, että mahdollisia tietojenkalastelutilanteita koskevan yleisen 

varovaisuuden ja epäluulon taustalla on todennäköisesti se, että tietojenkalastelusta puhu-

taan aikaisempaa enemmän eri yhteyksissä. 

 

O2: ”[--] tietysti jonkun verran oon lukenu ja mitä on keskusteltu ja mitä on ihmi-

sille tapahtunu näitä tämän tyyppisiä niin ku ikäviä juttuja niin sitä kautta on niin 

kun tullu sitten varmaan just sitä varovaisuutta.” 
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O5: ”Että kyllä nykyään on niitä epäilyksiä. Tulee ihan sen takia, että näistä on pu-

huttu.” 

4.1.5 Viestin sisällön vertaaminen omiin sisäisiin malleihin 

 

Kaikki tutkimukseen osallistuneet henkilöt (N=8) pyrkivät jollakin tavalla vertaamaan 

mahdollisen tietojenkalasteluviestien sisältöä omiin sisäisiin malleihinsa tosimaailmasta. 

Tutkittavat pyrkivät kiinnittämään huomiota viestin asiasisältöön, vertaamaan sisältöä pan-

kin yleisiin ohjeistuksiin ja asettamaan viestin laajempaan asiakontekstiin. 

 

Sisältö oli monella tärkeä (N=4) keino arvioida viestin luotettavuutta. Erityisesti viestit, 

joissa pyrittiin aiheuttamaan hätää, huolta tai kiirettä kertomalla esimerkiksi tilin lukitsemi-

sesta tai petoksen havaitsemisesta olivat osallistujien mielestä epäilyttäviä. 

 

O1: ”[--] viesti herättää huolestuneisuutta heti että voi apua mitä on tapahtunut sille, 

nyt äkkiä pitää tehdä jotakin [--]” 

 

O7: ”Petos on havaittu. Niin se on niin kun täs jo, täähän alkaa jo niin epäluotetta-

valla tavalla. Ja sitten tilisi on estetty turvallisuussyistä. Kyllä tää niin ku koko teksti 

on sellaasta, sen tyylistä, että selvästi vaikuttaa tuota niin kalastelulta.” 

 

Yksi osallistuja nosti kuitenkin esiin, että viestin tunnistaminen voi olla normaalia vaike-

ampaa mikäli sisältö on pystytty tarkasti räätälöimään juuri yksittäiselle vastaanottajalle. 

Haastateltavalla on oma toiminimi ja lisäksi hän hoitaa ikääntyneen vanhempansa pankki-

asioita. Mikäli toiminimi tai vanhemman nimi osattaisiin mainita viestissä, voisi pelästymi-

nen johtaa verkkorikollisen toivomaan toimintaan. 

 

Ylipäätään osallistujat tukeutuivat vahvasti pankilta saatuihin ohjeistuksiin yrittäessään 

luokitella näkemäänsä viestiä aidoksi tai tietojenkalasteluksi. Viestit, joissa pyydettiin klik-

kaamaan linkkiä ja suorittamaan linkin kautta jokin toimenpide, aiheuttivat epäilyksiä kai-

kissa (N=8) haastateltavissa. Suurin osa heistä (N=6) nosti esiin, että erilaiset tilien lukitse-

miseen, aktivointiin ja synkronointiin liittyvät viestit ovat epäuskottavia juuri siksi, että ne 

ovat pankin ohjeistuksien vastaisia. 
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O2: ”Ja sitten että mun pitäis aktivoida tilini uudelleen, että mä ajattelisin, että mu-

hun otettais kyllä jollakin muulla lailla yhteyttä kun tämmösellä viestillä.” 

 

O3: ”Sitten mitä mä nyt oon oppinu ymmärtämään niin täältä ei niin ku lähettäis 

sähköpostin kautta synkronoimaan tätä mobiilisovellusta, mobiilipankkia että. Että 

joko se tapahtuu verkkopalvelussa sen netin kautta tai sitten puhelimen mobiilisovel-

lukses suoraan puhelimessa jos siellä tehdään jotain operaatioita.” 

 

O4: ”Tää on selvästi, tunnistan tän niin kun huijaukseksi, että, että ei tällasia pyydetä 

oikeasti pankista.” 

 

Puolet haastateltavista (N=4) painotti tarkistavansa mahdollisen tietojenkalasteluviestin si-

sällön aina jostain pankin tarjoamasta turvallisesta kanavasta, kuten verkkopankista, mobii-

lisovelluksesta tai asiakaspalvelusta viestiin reagoinnin sijaan sekä pitävänsä turvallisena 

saapuneita viestejä, joissa pyydettiin kirjautumaan verkkopankkiin tai mobiiliin ilman link-

kiä. 

 

Neljä haastateltavista pyrki asettamaan näkemänsä viestin laajempaan asiayhteyteen ja tul-

kitsemaan, kuinka hyvin viesti vastasi omaa aiempaa toimintaa ja oliko yksilö tehnyt toi-

men, joka vaati reagointia. Jos haastateltava oli vaihtanut puhelinta tai ladannut mobiiliso-

velluksen uudelle laitteelle, olisi oletettavaa saada pankilta asiaa jotenkin sivuava viesti. 

Toisaalta taas olisi epäilyttävää saada sähköistä allekirjoitusta pyytävä viesti jos ei ole tie-

toinen dokumentista, joka tarvitsisi omaa allekirjoitusta. 

 

O5: ”Jos mä olisin tehny jonkun toimen mikä mikä vaatis allekirjotusta. [--] Ja jos 

tää tulis heti perään niin. [--] Sitten olis ihan tietysti niin kun oletettavaa tämä että 

mä sitten, sitten reagoisin ja ja.” 

 

O7: ”En toimisi [viestin ohjeiden mukaan], koska tällä hetkellä ei ole yhtään mitään 

asiakirjaa, josta mä olisin tietoinen, joka mun pitäisi allekirjoittaa.” 

 

Osa (N=3) osallistujista myös tiedosti, että juuri tietojenkalasteluviestin oikea ajoitus voi 

tehdä sen tunnistamisesta haastavaa. Ajoitus voi liittyä juuri käsillä olevaan asiaan tai vas-

taavasti johonkin suurempaan elämänmuutokseen, kuten muuttoon, joka aiheuttaa ainakin 

jonkin verran asiointia eri tahojen kanssa. 

 

O4: ”Varmaan se on jotenkin siihen liittyy tähän kontekstiin. Jos [--] sä odotat jota-

kin määrättyä juttua, et sun pitää tehdä siellä mihin sä kirjaudut vaikka 
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pankkitunnuksilla ja sitten sä saatkin siinä samaan aikaan jonkun juuri tähän, tähän 

asiaan liittyvän tämmösen huijausviestin niin sehän vois mennä vaikka läpi.” 

 

O5: ”No se on varmaan just sellanen tilanne, mitä mulla on itte asias ollu tänä ke-

sänä nyt kun on muutettu ja  [--] mä oon keväällä ostanu puhelimen ja se vaihdettiin 

nyt sitten, et tiedot siirrettiin vanhasta puhelimesta. Että mulla oli niin kun oikees-

taan päällä useammanlainen asia ja jos siihen saumaan tulee sitten tuota tämmönen 

aidon oloinen [viesti]…” 

 

4.2 Yli 60-vuotiaiden näkemyksiä pankin viestinnästä ja vastuusta 

pankkien nimissä tehtävässä tietojenkalastelussa 

 

Yli 60-vuotiaiden näkemyksissä pankin viestinnästä ja vastuusta korostui viestinnän suun-

nittelu ja vastuun ja odotuksien jakautuminen pankin ja asiakkaan välillä (ks. tau-

lukko 3).  

 

Taulukko 3. Yhdistävät luokat ja pääluokat toisesta tutkimuskysymyksestä. 

Viestinnän sisältö  

Viestinnän suunnittelu 

 

 

Yli 60-vuotiaiden näke-

myksiä pankin viestin-

nästä ja vastuusta pank-

kien nimissä tehtävässä 

tietojenkalastelussa 

Viestinnän määrä, selkeys ja nä-

kyvyys 

Viestintään käytetyt kanavat 

Asiakkaan odotukset pankin toi-

minnalle  ja vastuulle 

Vastuun ja odotuksien  

jakautuminen pankin ja  

asiakkaan välillä 

Asiakkaan vastuu vastoin ohjeita 

toimiessa 

 

4.2.1 Viestinnän sisältö 

 

Viestinnän sisällössä korostui tietojenkalasteluesimerkkien hyödyntäminen ja pankin yleis-

ten toimintaperiaatteiden jakaminen. Osallistujista merkittävä osa (N=6) piti oleellisena, 

että pankin tietojenkalastelua koskeva viestintä pitää sisällään havainnollistavia esimerk-

kejä tietojenkalasteluyrityksistä.  

 

O2: ”No toisaalta mun mielestä se on ihan hyvä, että tulee niitä varotuksia ja sitten 

niitä esimerkkejä että minkä tyyppisiä ne voi olla.” 
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O4: ”Sen verran mielenkiinnosta tulee ehkä katottua että minkä tyyppisiä nyt sitten, 

minkä tyyppisestä varoitetaan.” 

 

Lisäksi kaksi osallistujaa toivoi pankin huomioivan viestinnässään erityisesti uudet tieto-

jenkalastelutyylit ja -tapaukset, kun kyseessä on erityisen aidon ja luotettavan oloinen 

viesti.  

 

O1: ”[--] jos on tulee taas sitten [pankin] nimis entistä niin kun luotettavamman ja 

aidomman näköinen niin sitä varoitetaan silloin.” 

 

O8: ” [--] vois sitä jos tulee uusia uusia tuota erilaisia tyylejä heillä sitten näillä ka-

lastelijoilla niin tuolla, kyllähän niistä kannattaa sitten tuota olla yhteydes.” 

 

Suurin osa (N=6) toivoi, että pankkien tietojenkalastelua koskevassa viestinnässä jaettaisiin 

tietoa ja muistutuksia pankin yleisistä toimintaperiaatteista, tietojen kysymisestä ja kerää-

misestä sekä turvallisista viestintäkanavista pankin ja asiakkaan välillä. Jos pankin nimissä 

saapuva viesti on ristiriidassa aiemmin saatujen ohjeiden kanssa, viestin voi sivuuttaa. 

 

O1: ”[--] jos esimerkiksi joku pankkikin on asialla niin silloin silloin tuota kerrotaan 

aina ne tietyt periaatteet mitkä siinä on. Eli mitä kautta pankki hankkii tietonsa aina 

ettei koskaan kysy tilinumeroa tai luottokorttinumeroa tai mitään muuta tekstivies-

tillä tai sähköpostilla tai liitteillä.” 

 

O3: ”Varmaan se on se niin ku kertaus on opintojen äiti, että sitä varmaan [pankki] 

takookin ja kaikki takoo, että nämä, että nämä on ne yhteydenottomuodot ja näitä 

tietoja kerätään vain näillä tavoilla et jokainen niin kun ymmärtää sen, että jos jotain 

poikkee jos menee näiden asioiden ulkopuolelle niin voi unohtaa tai laittaa roska-

postiin samantien.” 

 

Haastateltavat pitivät omaa verkkopankkia ja mobiilisovellusta lähtökohtaisesti aina turval-

lisimpana viestintätapana, johon pystyi luottamaan. Esimerkiksi sähköposti- ja tekstivies-

teihin saatettiin suhtautua varauksellisesti. 

 

O6: ” [--] nää verkkopankki ja tota noin niin niin, mobiili, että kun sinne kirjautuu 

omalla tunnuksellaan niin sillon nyt ainakin kuvittelee olevansa oikeassa paikassa ja 

turvassa [--]” 

 

O8: ”Niin että en mä lähtisi, no, sähköpostikin on vähän tai en mä välttämättä siihen 

luota niin.” 
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4.2.2 Viestinnän määrä, selkeys ja näkyvyys 

 

Haastatteluissa korostuivat ajatukset viestinnän määrän säätelystä turtumisen estämiseksi, 

mutta toisaalta myös tietojenkalastelua koskevan viestinnän riittävä näkyvyys. Lisäksi 

viestinnältä vaadittiin selkeyttä.  

 

Osa haastateltavista (N=3) koki, että pankin nykyinen tietojenkalastelua koskeva viestintä 

on riittävää. Lisäksi kaksi henkilöä nosti esiin, että tietojenkalastelusta on yleisesti ottaen 

tullut turruttava aihe, koska sitä tapahtuu niin paljon. Jatkuva aihetta koskeva viestintä ai-

heuttaa helposti turtumusta. 

 
O1: ”[--] se vaara sitten siinä et jos sitä toitotetaan koko ajan niin siihen tulee sem-

moinen tietty turtumus [--]” 

 

Q3: ”Koska täähän on vähän niin kun turruttava alue, näitähän tulee aika tasaseen 

tahtiin, ei niin kun, joka puolelta, en puhu [pankista] vaan kun kattoo niin ku ylei-

sinä uutisina, että on sinne ja sinne hyökätty [--]” 

 

Vaikka osa haastateltavista koki viestinnän tason riittäväksi, kaivattiin tietojenkalastelua 

koskevalle viestinnälle toisaalta myös enemmän näkyvyyttä erityisesti säännöllisen viestin-

nän ja vakavista tilanteista viestimisen kautta. Melkein puolet (N=3) osallistujista kaipasi 

pankilta säännöllisempää viestintää tietojenkalastelusta, koska asia saattaa myös unohtua 

jos ei itse saa hetkeen tietojenkalasteluviestejä. Yksi osallistujista toivoi esimerkiksi verk-

kopankin aloitussivulle pysyvää ohjetta siitä, kuinka asiakas voi itse huolehtia tietoturvalli-

suudestaan ja muistutusta pankin toimintatavoista. Lisäksi kaksi haastateltavista toi esille, 

että tietojenkalastelua koskevan viestinnän pitäisi saada niin suurta näkyvyyttä, että sen 

huomioimatta jättäminen olisi hankalaa. 

 

O3: ”Siihen [pitää panostaa] että asiakkaat saa sen [tietojenkalastelua koskevan vies-

tin], että se lentäis silmille se todella, että se kannattaa tsekata.” 

 

O6: ”Että varmaan siinä sitten ehkä pankillakin olis kehitettävää juuri jos on nyt 

juuri joku semmonen, joka, joka on niin ku läpässy turvajuttuja niin niin, niin et tu-

lis, tulis oikeen niin kun suurin piirtein pompahtais heti, että nyt olkaa tarkkoina, 

että.” 
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Osa (N=3) osallistujista toivoi viestintään myös entistä enemmän selkeyttä. Haastateltava, 

jonka pääasiakkuus oli tutkimuksen aiheena olleessa pankissa, mutta joka oli myös kilpaili-

jan asiakas, piti kilpailijan viestintää aiheesta selkeämpänä. Muutama osallistuja (N=2) 

myös totesi, että uutiset tietojenkalastelusta hukkuvat helposti muuhun viestivirtaan tai 

niitä ei huomaa mobiilisovelluksesta tai pankin verkkosivuilta.  

4.2.3 Viestintään käytetyt kanavat 

 

Haastateltavat olivat saaneet tietoa tietojenkalastelusta pankin omien viestintäalustojen, pe-

rinteisen median, henkilölähtöisten viestintätapojen sekä työpaikkojen ja yrittäjyyttä tuke-

vien järjestöjen kautta. 

 

Suurin osa osallistujista (N=5) mainitsi pankin omat alustat, kuten nettisivun, verkkopan-

kin ja mobiilisovelluksen muita kanavia luotettavampana keinona viestiä tietojenkalaste-

lusta, mutta toisaalta tietoa niiden kautta oli saatu vaihdellen. Viidestä mobiilisovelluksen 

käyttäjästä kaksi muisti nähneensä tietojenkalastelua koskevaa viestintää sovelluksen 

kautta. Yksi sovelluksen käyttäjä puolestaan toivoi lisätietoa tietojenkalastelusta nimen-

omaan mobiilisovellukseen. 

 

Nettisivujen ja verkkopankin kautta tietoa tietojenkalastelusta oli saanut osallistujista puo-

let (N=4). Muutama haastateltavista (N=2) kertoi käyttävänsä pääsääntöisesti vain mobii-

lisovellusta sen helppouden takia ja tiedosti, että verkkopankissa näkyviä mahdollisia tie-

dotteita tietojenkalastelusta tulee luettua harvemmin.  

 

O5: ” [--] jos menis ihan, ihan niin ku verkkosivun kautta pankkiin, oikeen niin kun 

koneella niin varmaan sieltä löytyy [enemmän tietoa tietojenkalastelusta], mutta 

siellä tulee harvemmin käytyä [--]” 

 

O6: ” [--] ehkä hieman laiskasti tulee käytyä kattomassa [--] siellä verkkopankin tie-

dotteita kun siellä on niitä viestejä että täällä on tehty niin tai [mobiilisovelluksen] 

käyttö, niin tuota sujuvaksi ja sillä laskujen maksu viivakoodin lukeminen puheli-

men näytöllä se menee niin että vilahtaa [--]” 
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Kaikki osallistujat (N=8) kertoivat saaneensa informaatiota tietojenkalastelusta perinteisen 

median kanavien, kuten uutisten, lehtien, ajankohtaisohjelmien ja asiantuntijahaastattelujen 

kautta. Perinteistä mediaa pidettiin yleisesti luotettavana ja tehokkaana tietolähteenä. 

 

O2: ”Et pääasias, ja sitten se että mä oon vähän skeptinen mistä mä, mistä tietoläh-

teestä että kyllähän mä johonkin Hesariin tai [paikallislehteen] tai tämäntyyppisen ja 

johonkin Ylen uutisiin ja tämän tyyppisiä ajankohtaisohjelmiin niin niihin luotan [--

]” 

 

O5: ”Tietysti sellasta vois olla, mä tietysti oon nyt oon ihan sellanen uutisten kat-

soja, että esimerkiksi mielelläni katson tv-uutisia. [--] Näitä virallisia uutisia niin 

maininnat siellä, se ehkä niin ku muhun, ehkä mun ikäluokkaan tietyllä lailla tehoaa 

parhaiten.” 

 

Henkilölähtöisistä viestintäkanavista esille nousivat sosiaalinen media ja keskustelut lähi-

piirin kanssa. Kaksi haastateltavista oli nähnyt tietojenkalastelua koskevaa viestintää sosi-

aalisen median alustoilla ja piti sitä itselleen sopivana kanavana. Tiedonkulku on nopeaa, 

koska sosiaalista mediaa tulee selattua joka päivä. Kolme tutkittavista nosti esiin keskuste-

lut tietojenkalastelusta lähipiiriin kuuluvien ihmisten, kuten puolison, kavereiden, tuttujen 

ja työkavereiden kanssa. 

 

Puolet haastateltavista (N=4) olivat saaneet tietoa tietojenkalastelusta työpaikan tai yrittä-

jyysjärjestön kautta. Näiltä tahoilta saatu ohjeistus on voinut liittyä yleisesti tietojenkalas-

telun tunnistamiseen tai sisältää suoran esimerkin tietojenkalasteluyrityksestä, vaikka se ei 

olisi suoraan koskenut juuri haastatellun työpaikkaa. 

 
O1:  ”Ja mulla on se hyvä puoli että mulla on niin kuin yrittäjäjärjestö tukena joka 

on paneutunut tähän tosi paljon ja sieltä tulee koko ajan heidän viestinnästään varo-

tuksia enemmän, jopa enemmän verrattuna kun mitä tulee pankilta.” 

 

O5: ”Tietysti sitten ihan tuolta meidän työpaikan puolelta missä niin kun on iskos-

tettu juuri sitä että älkää koskeko linkkeihin.” 

 

O7: ” [--] meillä oli kyllä [työpaikalla] tosi hyvä tämä ATK-tuki [--] jos oli tullu 

näitä tietojenkalasteluja siis jollekin muullekin taholle kuin [työpaikalle] niin tavalli-

sesti esimerkki oli pankki niin, niin tuota sieltä tuli sitten sellanen kuvakaappaus, jos 

oli se kalasteluviesti ja tuota sanottiin, että ei sitten missään nimessä pidä mennä 

noille sivuille.” 
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4.2.4 Asiakkaan odotukset pankin toiminnalle ja vastuulle 

 

Haastatteluista nousi esiin, että asiakkailla on erilaisia näkemyksiä siitä, mitä pankilta odo-

tetaan tietojenkalastelun suhteen. Puolet haastateltavista (N=4) korosti ajatusta, että tieto-

jenkalastelun uhriksi joutumista voidaan parhaiten estää pankin ja asiakkaan välisellä yh-

teistyöllä ja molemmilla on vastuuta tietojenkalasteluyritysten torjumisessa. Tietojenkalas-

telu koskettaa molempia osapuolia, sillä pankit ja asiakkaat pyrkivät yhdessä suojautumaan 

tietojenkalastelulta. Sekä asiakkaat että pankit pääsevät vähemmällä, kun asiakkaat osaavat 

suhtautua tietojenkalasteluun oikein ja välttää tietojenkalasteluviesteihin reagoimista. 

 

O3: ” [--] tää on tällanen spiraali et siinä niin ku juostaan kilpaa vähän niin ku kum-

pikin puoli, että pankit ja asiakkaat pyrkii suojaamaan omaansa ja sitten tää kalaste-

luosasto kehittelee [--]” 

 

O5: ”Joo, mun mielestä se on niin kun, se on semmonen yhteinen, yleinen asia, 

mutta ilman muuta myöskin, myöskin sitten tota, tota palveluntarjoajan asia, niin 

kun kaikki pääsee vähemmällä, kun kun osataan siihen asiaan [tietojenkalasteluun] 

suhtautua oikein ja välttää tällasta ja kiertää kaukaa niin. Kaikki pääsee, pankki pää-

see vähemmällä ja asiakas pääsee vähemmällä [--]” 

 

O8: ”Onhan se sellasta yhteistyötä ja hyvä apu, että siitä tulee niin kun varotuksia.” 

 

Lähes kaikki haastateltavat (N=6) odottivatkin pankilta jonkinlaista tietojenkalastelua kos-

kevaa koulutusta ja neuvontaa.  

 

O2: ”[--] kyllä se on pankin vastuulla ikään kuin neuvoa ja opastaa ja vihjata, että 

mitkä voi olla sellasia niin kun epäluotettavia tietojenkalastelijoita.” 

 

O8: ” [--] vois niin kun plus kuuskymppiselle pitää semmosia pieniä pankki, pankki 

tuota koulutuksia oikein niin kun jonkun netin kautta tai tai tuota tietynmoinen ajo-

kortti siihen tilien käyttöön [--]” 

 

Kaksi haastateltavista nosti myös esiin, että pankin tarjoama koulutus turvallisesta asioin-

nista ja tietojenkalastelusta pitäisi itsestäänselvyys ja osa asiakaspalvelua, johon pankin 

palveluista maksava asiakas on oikeutettu.   

 

O6: ”[--] kyllä siinä vois tietysti ajatella niinkin päin, että vastineeksi [pankin palve-

luista maksamisesta] vois sitten saada myös sitä tämmösistä, tämmösistäkin taikka 

että siihen [tietojenkalastelua koskevaan koulutukseen] pankki, pankki vois satsata.” 
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O7: ”Mä en käyttäisi vastuu- enkä koulutus-sanaa täs vaan se [pankin antama tieto-

jenkalastelukoulutus] on mun mielestä asiakaspalvelua. [--] Että asiakkaille neuvo-

taan mahdollisimman hyvin miten turvallisesti asioi.” 

 

Pankin tarjoaman koulutuksen ja neuvonnan lisäksi osa haastateltavista (N=3) nosti esille 

myös odotuksensa siitä, että pankin on pystyttävä tarjoamaan asiakkailleen turvallinen toi-

mintaympäristö. Kahden haastateltavan mielestä pankin turvaympäristö tai -järjestelmä on 

pettänyt tilanteessa, jossa asiakas joutuu tietojenkalastelun uhriksi.  

 

O3: ”[--] että se pitäis pystyä kuitenkin niin ku pankki lähtökohtasesti tarjoamaan 

niin turvallisen ympäristön, että, että tuota pankin pitäis kattoa myös sitten niin ku 

omaa, omaan peiliin, että mikä siinä on pettäny.” 

 

O7: ”Kyllä tuota, kyllä mä ison vastuun annan pankille, koska tuota tässähän vois 

sanoa, että heidän turvajärjestelmänsä on pettänyt.” 

 

Lisäksi yksi haastateltavista korosti, että jos asiakas on toiminut oikein, mutta joutuu silti 

rikoksen uhriksi, on vastuu pankilla. 

 

O1: ”Että sitten se että jos tota sä maksat pankkikortilla jossain tai luottokortilla ja se 

meneekin sitten hevonkuuseen sun tililtä ja tililtä aletaan sieltä nyhtämään niin sitten 

voit alkaa kysymään miten se on mahdollista, jos sä oot toiminut oikein.” 

 

Yli puolet (N=5) haastateltavista toivat esiin odotuksensa pankin tarjoamasta tuesta etenkin 

silloin jos asiakas on joutunut tietojenkalastelun uhriksi. Jonkinlaista vastaan tulemista tai 

vastuun jakautumista asiakkaan ja pankin välille toivottiin varsinkin tilanteissa, joissa ti-

liltä olisi saatu tietojenkalastelun seurauksena vietyä merkittävä summa rahaa. Tällaisessa 

tilanteessa ihminen voisi joutua pahaan pulaan ilman pankin apua. 

 

O2: ”Et sitten jos ajattelee, että tilit kaikki on tyhjennetty tyhjäksi niin onhan se aika 

moisessa pulassa se ihminen, että olishan se niin kun fiksua että pankki tulis siinä 

tilanteessa vastaan.” 

 

O6: ” [--] riippuen siitä, että kuinka, kuinka tuota suuresta taloudellisesta menetyk-

sestä on kysymys, että niin, sillon jos jos nyt on menny joku pienehkö summa rahaa, 

mutta jos jonkun tuota käyttötili, jossa on useitten kymmenien tuhansien limiitti niin 

on saatu putsattua niin kyllä ainakin sillon ajattelis, että jos pankkiryhmittymän pi-

täis kantaa osuuttaan siitä vastuusta, ei kaikki jää sille huijatulle asiakkaalle.” 

 

O7: ”Että kyllähän se aika kylmäävä tilanne on jos tuota tili menee tyhjäksi niin. 

Niin tuota. Sosiaaliapuunko sitä pitäis ottaa yhteyttä?” 
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Yksi haastateltavista näki pankin roolin eräänlaisena vahinkojen torjujana. Jos asiakas jou-

tuu tietojenkalastelun uhriksi ja ilmoittaa siitä pankille, on pankin vastuulla minimoida tai 

tai yrittää peruuttaa vahinkoja. Pankki voi minimoida vahinkoja esimerkiksi sulkemalla 

luottokortteja tai yrittämällä peruuttaa epäilyttäviä maksutapahtumia. 

 
O4: ”[--] kun siitä niin kun ilmottaa pankille niin sen jälkeen alkaa pankinkin vastuu 

jollakin tavalla myöskin, että pankki ryhtyy joihinkin toimenpiteisiin ja jää niin kun 

ehkä kaivelemaan, että jos sais peruutettua niitä tuota vaikka maksutapahtumia tai 

luottokortteja sulkea ja kaikkia tällasia.” 

 

4.2.5 Asiakkaan vastuu vastoin ohjeita toimiessa 

 

Vaikka haastateltavilla oli erilaisia odotuksia pankin toiminnalle ja vastuulle, näki suurin 

osa haastateltavista (N=7) kuitenkin, että myös asiakkaalla on vastuuta mahdollisen tieto-

jenkalasteluyrityksen uhriksi joutuessaan. Erityisesti vastuuta nähtiin olevan silloin, kun 

asiakas on tavalla tai toisella toiminut vastoin ohjeita. Esiin nousivat tilanteet, joissa asia-

kas oman herkkäuskoisuutensa tai sinisilmäisyytensä seurauksena luovuttaisi tietojaan ri-

kolliselle.  

 
O5: ” [--] mutta näistä puhutaan nykyään niin paljon, että ei ihminenkään saisi olla, 

asiakas ei saisi olla sinisilmänen. [--] tietysti asiakkaan pitäisi olla itsekin tarkkana, 

mutta kuinka tarkkana niin… [--] Ja se [asiakas] ei saa typeröidä eikä sinisilmäsesti 

toimia.” 

 

O8: ” [--] jotenkin niinkö ajattelis, että kyllä asiakkallekin siinä on tapahtunu virhe 

kun on turhan herkkäuskoinen ollu, mutta aina virheitä sattuu [--]” 

 

Hyväuskoisuuden lisäksi haastateltavat näkivät, että vastuu tietojenkalastelun uhriksi jou-

tumisesta oli asiakkaalla mikäli tämä oli omassa toiminnassaan tehnyt virheen tai ”möhli-

nyt”.  

 
O1: ”Aika vähän niitä varmaan on semmosia että missä sitten niin kuin vois olla 

semmonen tilanne että se on oikeesti sitten niin kuin voidaan sanoa se että pankki on 

möhliny sen sitten, että koska nää on nyt vielä ainakin ollut niin paljon tuota triviaa-

leja noi yritykset [--]” 
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O4: ”Totta kai se tuota asiakas on [vastuussa], jos se on niin kun itse tyhmyyttään 

tehny [--]” 
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5 Johtopäätökset 
 

Tutkimukseni tavoitteena oli selvittää yli 60-vuotiaiden näkemyksiä pankkien nimissä teh-

tävästä tietojenkalastelusta. Lisäksi tarkoituksena on kartoittaa yli 60-vuotiaiden näkemyk-

siä siitä, millaisena pankin viestintä ja vastuu nähdään tietojenkalastelutapauksissa. Tutkit-

tavana oli kahdeksan suomalaisen pankin yli 60-vuotiasta asiakasta, joilla osalla oli käytös-

sään vain verkkopankki ja osalla sekä verkkopankki että mobiilipankki.  

5.1 Tulosten tarkastelu 

 

Tietojenkalastelu, sen tunnistaminen ja seuraukset. Haastateltavat määrittelivät tieto-

jenkalastelun Alazrin (2015) ja Reynoldsin (2016) mukaisesti toiminnaksi, jolla pyrittiin 

pääsemään käsiksi uhrin henkilökohtaisiin tietoihin, kuten tileihin, salasanoihin tai käyttä-

jätunnuksiin. Näitä tietoja pyritään rikollisen toimesta hyödyntämään tai väärinkäyttämään, 

usein taloudellisiin tarkoituksiin. Yli puolet osallistujista näkivät tietojenkalastelun jonkin-

laisena uhkana. Yhteiskunnallisesti tietojenkalastelu herätti huolta, sillä kuten Traficom 

(2021a) toteaa, Suomessa asiointi muun muassa valtion virastojen kanssa perustuu pitkälti 

pankkitunnuksilla tehtävälle tunnistautumiselle. Henkilökohtaisesti uhkana nähtiin Maitlon 

ym. (2019) mukaisesti rahojen menettäminen ja uhrille aiheutuva ylimääräinen vaiva tieto-

jenkalastelun uhriksi päätymisen seurauksena. Teknologisen kehityksen nähtiin hyödyttä-

vän tietojenkalastelijoita, kun tietojenkalasteluyrityksistä voidaan tehdä entistä aidomman 

näköisiä. Lisäksi tunnistettiin tarve pitää oma osaaminen ajan tasalla, jotta uusien kehitty-

vien digitaalisten pankkipalveluiden käyttäminen pysyy tietoturvallisena. 

 

Tietojenkalastelun tunnistamiseen vaikutti haastateltavien käsitysten mukaan viestin ulko-

näkö, henkilökohtaiset tekijät ja omat sisäiset mallit. Viestin ulkonäön arvioimisessa nousi 

esiin erityisesti kieli, viestissä näkyvät osoitteet ja visuaalisuus. Kielen suhteen haastatelta-

vat kiinnittivät huomiota kielioppivirheisiin, sanavalintoihin ja yleisesti siihen, kuinka hy-

vää kieltä viesti oli. Puolet haastateltavista kertoivat juuri kielen olevan helppo tapa tunnis-

taa epäaito viesti. Dhamija ym. (2006) toteaa, että jos visuaalisia elementtejä on käytetty 

hyvin, voi viestissä käytetty kieli olla toinen tapa kategorisoida viesti tietojenkalasteluksi. 
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On kuitenkin huomioitava, että kaikissa viesteissä ei ole kirjoitusvirheitä (Blythe ym., 

2006) ja kaikilla vastaanottajilla taas ei välttämättä ole tarvittavaa osaamista huomata hie-

novaraisia kielioppivirheitä (Moreno-Fernándeza ym., 2017). Tutkimuksessa lähes kaikki 

osallistujat kertoivat kiinnittävänsä huomiota viestissä käytettyyn kieleen, mutta toisaalta 

varsinaisten esimerkkien läpikäynnissä vain yksi viestintätaustan omaava haastateltava 

nosti viesteistä esille konkreettisia kielioppi- tai kirjoitusvirheitä, kuten kaksoispisteen tai 

possessiivisuffiksin käytön. 

 

Haastateltavista kaikki kiinnittävät huomiota viesteissä näkyviin verkko-osoitteisiin. Vies-

tiä pidettiin epäilyttävänä jos osoite ei ollut pankin normaalin osoitteen mukainen. Erityi-

sesti .com-päätteiset osoitteet aiheuttivat epäluottamusta. Kirjallisuudessa esiin noussut vi-

suaalinen harhauttaminen näkyi myös tässä tutkimuksessa ja tulokset ovat osittain yhtene-

vät. Pankin brändin kanssa linjassa oleva visuaalinen ilme näytti vaikuttavan positiivisesti 

koko viestin luotettavuuteen. Blythen ym. (2011) tunnistama logojen erityisasema luotetta-

van viestin mittarina korostui tässäkin tutkimuksessa. Toisaalta väite siitä, että tulkinta 

viestin aitoudesta tehtäisiin pääsääntöisesti vain visuaalisuuteen pohjaten ja muut tietotur-

vavaroitukset jäisivät huomioimatta (Moreno-Fernándeza ym., 2017; Williams ja Polage, 

2018) ei tällä otoksella näyttänyt pitävän täysin paikkaansa. Visuaalisuus nähtiin osana ko-

konaisuutta, mutta visuaalisesti uskottavaa viestiä ei automaattisesti pidetty aitona jos muut 

tekijät, kuten pankin ohjeistusten vastainen toiminta tai kieli, vaikuttivat epäilyttäviltä. 

 

Myös henkilökohtaiset tekijät vaikuttivat haastateltavien käsityksiin tietojenkalastelun tun-

nistamisesta. Esiin nousivat vastaanottajan aiempi kokemus, yleinen varovaisuus ja omat 

käsitykset kyvystä tunnistaa tietojenkalasteluviestejä. Erityisesti aiemman kokemuksen 

osalta tulokset olivat linjassa aikaisemman tutkimuksen kanssa. Jos tietojenkalasteluvies-

tissä mainittu prosessi tai palvelu ei ollut vastaanottajalle ennestään tuttu, viestin oikeelli-

suuden arviointi oli vaikeaa. Tulkinta tietojenkalasteluviestin vihjeiden epäluotettavuudesta 

on haastavaa mikäli vastaanottaja ei pysty vertaamaan vihjeitä aikaisempiin kokemuksiinsa 

(Wright ym., 2010). Toisaalta aikaisempien kokemuksien perusteella osattiin verrata vies-

tin sisältöä siihen, miten pankki on aiemmin toiminut omassa viestinnässään. Haastatelta-

vien käsitykset omista kyvyistään tunnistaa tietojenkalastelua erosivat. Kolme 
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haastateltavaa piti tietojenkalasteluyrityksiä päivänselvinä ja triviaaleina, kun taas kaksi 

haastateltavaa ei pitänyt epäaitojen viestien tunnistamista yhtä helppona. Lisäksi henkilö-

kohtaisissa tekijöissä nousi esiin myös yleinen varovaisuus ja epäluuloisuus. Melkein puo-

let haastateltavista korostivat varovaisuutta kaikissa tilanteissa, jotka saattavat jotenkin liit-

tyä tietojenkalasteluun. 

 

Haastateltavat pyrkivät vertaamaan tietojenkalasteluviestin sisältöä omiin sisäisiin mal-

leihinsa arvioidessaan viestin luotettavuutta. He kiinnittivät huomiota viestin asiasisältöön, 

pohtivat sen vertautumista pankin ohjeisiin ja pyrkivät asettamaan viestin laajempaan kon-

tekstiin. Erityisesti kiireellisen oloiset sekä hätää ja huolta aiheuttavat viestit nähtiin epäi-

lyttävänä. Haastatteluissa osallistujat nojasivat vahvasti siihen, oliko viestin sisältö linjassa 

pankin omien linjausten ja ohjeiden kanssa. Viestit, joissa pyydettiin klikkaamaan linkkiä 

ja suorittamaan toimenpide aiheuttivat epäilyjä kaikissa haastateltavissa. Tilin tai kortin 

synkronointia tai aktivointia koskevat viestit nähtiin epäluotettavina, koska sisältö oli pan-

kin ohjeiden vastainen. Tämän vuoksi viestin sisältö tarkistettiin usein pankin virallisesta 

kanavasta kuten verkkopankista tai mobiilisovelluksesta linkin klikkaamisen sijaan. Sisäl-

lön ja pankin ohjeistusten lisäksi esiin nousi viestin sisällön asettaminen laajempaan kon-

tekstiin. Haastateltavat pyrkivät tulkitsemaan oliko saatu viesti linjassa oman toiminnan 

kanssa. Sähköistä allekirjoitusta pyytävä viesti oli odotettavissa mikäli vastaanottajalla oli 

asiakirjoja allekirjoitettavanaan. 

 

Viestin sisällön vertaaminen omiin sisäisiin malleihin on linjassa aikaisemman tutkimuk-

sen kanssa. Vaikka tietojenkalastelun tunnistamisprosessia on tutkittu verrattain vähän, 

Washin (2020) mukaan prosessissa on kolme vaihetta, joista ensimmäisessä vastaanottaja 

pyrkii ymmärtämään aihetta ja löytämään mahdollisia ristiriitoja tai epäilyttäviä merkkejä. 

Vasta tämän jälkeen vastaanottajalle herää epäluulo viestiä kohtaan. Tässä tutkimuksessa 

haastateltavat pyrkivät hyödyntämään omia sisäisiä mallejaan viestin sisällön ymmärtä-

miseksi ja löytämään ristiriitaisuuksia viestin ja esimerkiksi pankin antamien ohjeistuksien 

välillä. Mikäli viestin sisältö ei vastaa omia sisäisiä malleja, viesti voi tuntua ristiriitaiselta 

ja epäluulo herätä, jonka jälkeen viestistä etsitään lisää tietoa, jolla päätös aitoudesta voi-

daan tehdä. 
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Pankin viestintä ja vastuu. Tietojenkalastelua koskevan viestinnän suunnittelussa koros-

tui sisältö, viestinnän määrä ja näkyvyys sekä viestintään käytetyt kanavat. Pankin viestin-

nän sisällön suhteen haastateltavat toivoivat kertausta pankin yleisiin toimintaperiaatteisiin 

kuten siihen mitä tietoa kerätään ja mitä kautta. Lisäksi toivottiin, että viestinnässä käytet-

täisiin ajankohtaisia ja aitoja esimerkkejä liikkeellä olevista tietojenkalasteluviesteistä. 

Tämä vastaa Schaabin ym. (2017) ajatusta vuorovaikutuksellisesta koulutuksesta, jossa 

koulutettavat pääsevät tunnistamaan tietojenkalasteluviestejä aidoista viesteistä. Näin käyt-

täjä pystyy esimerkkien avulla mukauttamaan omaa käsitystä tunnistamistasostaan.  

 

Näkemykset viestinnän määrästä olivat kuitenkin osittain ristiriitaiset tutkittavien välillä: 

jotkut haastateltavista kokivat liiallisen tietojenkalastelua koskevan viestinnän turruttavana, 

kun taas osa toivoi viestinnälle parempaa näkyvyyttä. Tiedon jakamisen pitäisi kuitenkin 

olla tutkimuksien mukaan osa pankin ja asiakkaan välistä normaalia viestintää (Puhakainen 

ja Siponen, 2010) ja jatkuvaa, koska tieto voi unohtua tai muuttua nopeastikin (Jansen ja 

Leukfeldt, 2016). Tietojenkalastelua koskevaa viestintää haastateltavat olivat saaneet pan-

kin omien viestintäkanavien, kuten verkkopankin ja mobiilisovelluksen, mutta myös perin-

teisen median, henkilölähtöisten viestintätapojen sekä työpaikkojen ja yrittäjyysjärjestöjen 

kautta. Pankin virallisia kanavia pidettiin kuitenkin kaikista luotettavimpana tiedonläh-

teenä. Upotetun koulutuksen (Wash ja Cooper, 2018) mukaisesti pankin voisi olla järkevää 

keskittää tietojenkalastelua koskeva viestintä verkko- ja mobiilipankkiin, jotta tietoa jae-

taan aidossa ja luotettavassa ympäristössä. 

 

Tutkittavat näkivät, että pankilla ja asiakkaalla oli molemmilla vastuuta pankin nimissä 

tehtävässä tietojenkalastelussa. Pankin odotettiin tarjoavan asiakkaille turvallisen toimin-

taympäristön sekä koulutusta ja neuvontaa tietojenkalasteluun liittyvissä asioissa. Lisäksi 

pankilta toivottiin apua ja tukea etenkin silloin jos asiakas on joutunut verkkorikollisen uh-

riksi. Tilanteissa, joissa asiakkaan tililtä olisi viety merkittävä summa rahaa, asiakas joutuu 

helposti taloudelliseen ahdinkoon ilman pankin apua. Lisäksi yksi haastateltavista kuvaili 

pankkia vahingontorjujana, jonka tehtävänä on parhaansa mukaan peruuttaa tilisiirtoja tai 

jäädyttää kortteja epäilyttävän aktiviteetin huomattuaan. Vaikka asiakkailla oli odotuksia 
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pankeille, nousi haastatteluissa kuitenkin esiin, että asiakas ei saanut toimia liian sinisil-

mäisesti, herkkäuskoisesti tai vastoin pankin antamia ohjeita.  

 

5.2 Tutkimuksen luotettavuus ja jatkotutkimus 
 

 

Laadullisessa tutkimuksessa luotettavuus rakentuu koko tutkimusprosessin ajan (Eskola ja 

Suoranta, 2004). Olen pyrkinyt huomioimaan luotettavuuden kirjallisuuskatsausta kirjoitta-

essani, aineistoa kerätessäni ja tuloksia analysoidessani. Pyrkimykseni on ollut jokaisen 

tutkimusprosessin vaiheen avoin raportointi.  

 

Tutkijan tulisi lisäksi tunnistaa omat mielipiteensä ja asenteensa tutkimuskohteesta, sillä 

ennakkoasenteet voivat vaikuttaa tutkimustuloksiin (Patton, 2002). Vaikka pyrin tiedosta-

maan omat asenteeni, haastatellessa oli välillä haastavaa suhtautua vastauksiin neutraalisti 

vaan huomasin helposti reagoivani omien mielipiteideni mukaisesti ja pyrkiväni ohjaa-

maan keskustelua liikaakin. Kiinnitin asiaan huomiota ensimmäisiä litterointeja tehdessäni, 

ja asian huomattuani pyrin tietoisesti muokkaamaan omaa haastattelutyyliäni neutraalim-

maksi. Olen silti saattanut omalla reagoinnillani vaikuttaa haastateltavien vastauksiin. Li-

säksi haastatteluja tehdessä ensimmäisiin ja viimeisiin haastatteluihin on haastavaa suhtau-

tua samalla tavalla. Aikaisemmista haastatteluista nousseita teemoja voi olla vaikea sivuut-

taa myöhäisemmissä haastatteluissa, jolloin ensimmäisissä haastatteluissa nousseet käsi-

tykset ovat saattaneet ohjata haastattelun kulkua. On mahdollista, että olen esittänyt johdat-

televia kysymyksiä tukeakseni aiempia löydöksiäni. Tutkijan kokemus ja osaaminen vai-

kuttavat myös siihen, kuinka tarkasti haastateltavilta pystytään löytämään uusia käsityksiä 

tutkittavasta ilmiöstä. 

 

Resnik ja Finn (2017) toteavat, että todennäköisyyttä tulla huijatuksi tietojenkalasteluvies-

tillä voidaan tutkia joko haastattelemalla osallistujia heidän kokemuksistaan, testaamalla 

osallistujien kykyä tunnistaa tietojenkalasteluviestejä laboratorio-olosuhteissa tai simuloi-

malla aitoa hyökkäystä. Tässä tutkimuksessa osallistujia haastateltiin, mutta heille 
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näytettiin myös esimerkkejä sekä pankin nimissä tehdystä tietojenkalastelusta että pankin 

aidosta viestinnästä. Tällä pyrittiin saamaan lisätietoa tietojenkalastelun tunnistamiseen 

liittyvistä käsityksistä konkretian kautta. On kuitenkin otettava huomioon, että haastattelu-

tilanteessa osallistujat eivät välttämättä muista tai halua paljastaa haastattelijalle kaikkia 

tietojaan. Osallistujien tietoisuus siitä, että tutkimuksen aiheena on tietojenkalastelu ja hei-

dän käytöstään tarkkaillaan, on voinut vaikuttaa esille nousseisiin teemoihin sekä haastatte-

lussa että esimerkkien läpikäynnissä. (Resnik ja Finn, 2017). Lisäksi osa tutkimuksessa 

käytetyistä esimerkeistä saattoi olla etukäteen tuttuja esimerkiksi pankin tai median varoi-

tuksista. 

 

Tässä tutkimuksessa keskityttiin ainoastaan sähköpostitse tai tekstiviestitse lähetettäviin 

tietojenkalasteluviesteihin, koska ne ovat tietojenkalastelun yleisin ja myös tutuin muoto. 

(Moallem, 2018). Tulevaisuudessa voisi olla mielenkiintoista keskittyä esimerkiksi haku-

koneiden kautta tapahtuvaan tietojenkalasteluun, joka ei ole laajalle yleisölle yhtä tuttu tie-

tojenkalastelun muoto. Hakukoneen kautta tapahtuvassa tietojenkalastelussa verkkorikolli-

nen luo aidolta sivulta vaikuttavan valesivuston, johon uhri päätyy joko hakukoneelta oste-

tun mainoksen tai normaalin hakutuloksen kautta. (Chaudhry ym., 2016). Tässä tutkimuk-

sessa käsityksiä selvitettiin esimerkkien kautta hyvin staattisista tietojenkalasteluesimer-

keistä kuvakaappausten avulla. Tulevaisuudessa esimerkkejä voisi laajentaa dynaamisem-

piin esimerkkeihin, joissa tutkittavat pääsisivät tekemään laajempia navigointeja esimer-

kiksi hakukoneissa. 
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Liitteet 

A Haastattelukysymykset 
 

Tietojenkalastelu yleisesti 

 

1. Mitä tietojenkalastelu on ja mihin sillä mielestäsi pyritään? 

2. Onko tietojenkalastelu sinulle aiheena tuttu? 

3. Mistä nykyinen tietojenkalastelua koskeva tietosi on peräisin? 

4. Onko tietojenkalastelu mielestäsi merkittävä uhka? Onko tietojenkalastelua kos-

keva keskustelu mielestäsi riittävää esimerkiksi mediassa? 

 

Pankin nimissä tehtävä tietojenkalastelu 

 

1. Onko pankkien nimissä lähetettävien tietojenkalasteluviestien tunnistaminen mie-

lestäsi helppoa? Miksi/miksi ei? 

2. Mihin asioihin kiinnität huomiota, kun yrität tunnistaa aidon viestin tietojenkalaste-

lusta? 

3. Mistä olet oppinut kiinnittämään huomiota juuri kyseisiin asioihin? 

4. Millaisessa tilanteessa viestien aitouden tunnistaminen voisi olla vaikeaa? Millaiset 

tekijät siihen voisivat vaikuttaa? 

 

Pankin viestintä ja vastuu 

 

1. Seuraatko jotain pankin viestintäkanavaa? 

2. Oletko nähnyt pankin viestintää tietojenkalasteluun liittyen jossain kanavassa? 

Missä? 

a. Mitä mieltä olet pankin tietojenkalasteluun liittyvästä viestinnästä? 

b. Herättääkö pankin tietojenkalastelua koskeva viestintä jotain tunteita? 

3. Toivoisitko, että tietojenkalastelusta viestittäisiin pankin puolelta enemmän? 

a. Mikä kanava olisi paras? Mistä sinut tavoittaa parhaiten? 

4. Millainen merkitys pankilla on mielestäsi siinä, että asiakkaat osaavat tunnistaa tie-

tojenkalasteluyritykset? 

5. Jos asiakkaalle on lähetetty pankin nimissä tietojenkalasteluviesti ja asiakas menet-

tää esiemerkiksi rahaa sen seurauksena, kenen vastuulla se olisi ja miksi? 
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B Pankin viestintäesimerkit 
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C Analyysin eteneminen 
 

Yli 60-vuotiaiden näkemyksiä pankkien nimissä tehtävästä tietojenkalastelusta, sen tunnis-

tamisesta ja seurauksista. 

 

Alaluokka Yläluokka Pääluokka 
Yhdistävä 
luokka 

Pääsy tiliin 

Kalasteltavat tiedot 

Kalasteltavat tie-
dot ja niiden 
käyttö 

Tieto-
jenkalastelu ja 
sen seuraukset 

Salasanat 

Yksilöivät tiedot 

Pankki- ja luottokorttitiedot 

Verkkopalvelu- ja mobiili-
tunnukset 

Rahallinen tai taloudellinen 
hyöty 

Tietojenkalastelusta saatava 
hyöty Jonkinlainen hyöty 

Tietojen väärinkäyttö 
Kalasteltujen tietojen 
väärinkäyttö Henkilöllisyyden väärinkäyttö 

Tietojenkalastelun seuraukset 
Tietojenkalastelun 
seuraukset 

Tietojenkalastelun 
seuraukset 

Yhteiskunnallinen uhka 
Tietojenkalastelun uh-
kakuvat Henkilökohtainen uhka 

Oppiminen uusia ratkaisuja 
käyttöönotettaessa 

Digitaalisten ratkaisujen ke-
hittyminen 

Tietojenkalastelun kehitty-
minen 

Kielioppivirheet 

Viestin käytetty kieli 

Tietojenkalastelu-
viestien ulkonäkö 

Tietojenkalaste-
lun tunnis-
tamiseen 
vaikuttavat 
tekijät 

Kieli 

.com 

Osoite herättää epäilyksen Osoite 

Logo 

Viestin visuaalisuus Visuaalinen ilme 

Toimintalogiikka ei ole tuttu 
Vastaanottajan aiempi 
kokemus 

Henkilökohtaiset 
tekijät 

Aiempi oma kokemus 

Yleinen varovaisuus ja 
epäluuloisuus 

Yleinen varovaisuus ja 
epäluuloisuus 

Tietojenkalastelun tunnista-
minen helppoa 

Omat käsitykset kyvystä tun-
nistaa tietojenkalastelu 
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Tietojenkalastelun tunnista-
minen vaikeaa 

Kiirellisyys, huoli ja hätä 

Viestin asiasisältö 

Viestin sisällön 
vertaaminen omiin 
sisäisiin malleihin 

Sisältö 

Personoitu viestintä 

Linkin klikkaaminen 

Pankin ohjeistuksien muk-
aan toimiminen 

Toimenpiteen tekeminen 
viestin kautta 

Viestin sisällön tarkistaminen 
pankin turvallisesta kanavasta 

Viestissä pyydetään kirjautu-
maan op.fihin tai mobiiliin 

Pankin toimintatapojen 
vastaisuus 

Tietojenkalasteluviestin ajoitus 

Viestin laajempi asiayhteys Onko viesti odotettu 

 

 

Toinen tutkimuskysymys. 

 

Alaluokka Yläluokka Pääluokka Yhdistävä luokka 

Uudenlaisista tieto-
jenkalastelutyyleistä vies-
timinen Esimerkkien 

hyödyntäminen 
viestinnässä 

Viestinnän sisältö 

Viestinnän suunnit-
telu 

Esimerkit tehtävästä tieto-
jenkalastelusta 

Turvalliset tavat viestiä Pankin yleisten 
toimintaperiaatteiden jaka-
minen Pankin toimintatavat 

Turtuminen jatkuvaan 
viestintään Viestinnän määrän sää-

tely turtumisen estä-
miseksi 

Viestinnän määrä, 
selkeys ja näky-
vyys 

Nykyinen viestintä riittävää 

Pankkien viestinnän selkeys 
Pankkien viestinnän 
selkeys 

Viestinnän hukkuminen vi-
estivirtaan 

Tietojenkalastelua koske-
valle viestinnälle enem-
män näkyvyyttä 

Tietojenkalastelua koske-
valle viestinnälle enemmän 
näkyvyyttä 

Pankin säännöllisempi 
viestintä 

Vakavista tilanteista vies-
timinen 

Pankin nettisivut 
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Verkkopankki 
Pankkien omat viestintäal-
ustat 

Viestintään 
käytetyt kanavat 

Pankkien viestintä 

Mobiilisovellus 

Julkisuus 

Perinteinen media 

Yleinen media 

Ajankohtaisohjelmat 

Uutiset 

Lehdet 

Asiantuntijat 

Sosiaalinen media 

Henkilölähtöiset 
viestintätavat 

Sähköposti 

Lähipiiri 

Työpaikat ja yrittäjyysjär-
jestöt 

Työpaikat ja yrittäjyysjär-
jestöt 

Pankin ja asiakkaan 
yhteistyö 

Pankin ja asiakkaan 
yhteistyö 

Asiakkaan odotuk-
set pankin toimin-
nalle ja vastuulle Vastuun ja odotuk-

sien jakautuminen 
pankin ja asiakkaan 
välillä 

Asiakkaan ja pankin jaettu 
vastuu 

Turvallinen 
toimintaympäristö 

Turvallinen 
toimintaympäristö 

Neuvonta ja koulutus Neuvonta ja koulutus 

Pankki vahingontorjujana 

Pankin tuki vahingon sat-
tuessa 

Pankin apu asiakkaan 
ahdingossa 

Asiakkaan hyväuskoisuus 
Asiakkaan vastuu vastoin 
ohjeita toimiessa 

Asiakkaan vastuu 
vastoin ohjeita toi-
miessa Asiakkaan tekemät virheet 
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