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Termiluettelo

DevOps

CD

CI
CI/CD
IaC
API

Tila

Agentti

Idempotenssi

Malli

Koodihaju

Toimintamalli, jossa yhdistetdén ohjelmistokehitys seké sen jul-
kaisu palvelin-ympiristossi

Continuous Delivery - Toimintamalli, jossa kaikkien ohjelmis-
tokehittdjien tuottamat muutokset yhdistetddn samaan yksittdi-
seen koodihaaraan

Continuous Integration - Toimintamalli, jossa koodia tuotetaan
tuotantoon valmiiksi lyhyissd osuuksissa

Toimintamalli, joka yhdistidd Cl:n sekd CD:n

Infrastructure as code - Palvelin infrastruktuuri koodina
Application programming interface - Sovellusrajapinta, jonka
avulla kaksi ohjelmaa voivat kommunikoida keskenddn

Tiassd kontekstissa tilalla tarkoitetaan virtualisoidun ohjelmis-
ton yhté konfiguroitua versiota

Tissi tekstissd sovellus tai entiteetti, joka vuorovaikuttaa vir-
tualisoidussa ympéristossi sille koostetun ohjelmakoodin avul-
la

Operaatio on idempotentti, mikili se tuottaa saman tuloksen
riippumatta sen suorituskertojen lukumaarasta.

[aC -tyokalujen tuotedokumentaatiossa puhutaan malleista (eng.
template). Tassi tekstissd malleilla tarkoitetaan ensisijaista [aC
-ldhdekooditiedostoa.

Lihdekooditiedostosta havaittu ominaisuus, joka on mahdolli-

sesti merkki jostain ldhdekooditiedoston ongelmasta.
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1 Johdanto

Pilvipalveluiden rooli on yleistynyt huomattavasti I'T-yrityksissd viimeisen vuosikymmenen
aikana. Termi infrastruktuuri koodina (eng. Infrastructure as Code, lyh. 1aC), tarkoittaa pil-
vipalvelimien hallinnointia lihdekooditiedostojen avulla. Nédiden tiedostojen luomiseen se-
kd muokkaamiseen on kehitetty erillisid IaC -kehitystyokaluja. Samalla kun pilvipalvelimia
on alettu hyodyntaméién entistd enemmin, on myds nithin erikoistettujen kehitystyokalujen

kysyntd kasvanut merkittivisti ohjelmistokehittijien keskuudessa (KuvioI)).

IaC -kehitystyokalujen idea on automatisoida muutosten tekeminen palvelimelle virtualisoi-
tuun sovellukseen. Niéiden tyokalujen on ennen kaikkea tirked tukea valideja, tietoturvallisia
sekd kehittdjdystavillisid ratkaisuja, niin itse 1ihdekoodissa, kuin myos tyokalun kdyttdmi-
seen liittyvissd toiminnoissa. Tutkielmassa kdydiin ldpi historiaa ja taustaa ndiden tyokalu-
jen synnylle, esitelldédn aiheeseen liittyvid tutkimuksia sekd lopuksi vertaillaan tunnetuimpia

IaC -kehitystyokaluja tutkimusten, alan tarpeiden seké tyokalujen ominaisuuksien avulla.

Kappaleessa 2] kidydéin ldpi, ettd miten IaC:n rooli on kehittynyt alalla viime vuosien aikana.
Kappaleessa[3|keskitytddn syvillisemmin siihen, ettd millaisessa roolissa IaC -kehitystyokalut
nykypédivind ovat sovelluskehittijien keskuudessa. Tédhin liittyen kappaleessa késitellddn
myds joitain tyokaluille suotuisia ominaisuuksia. Kappaleessa 4| kdydién 1dpi tyokaluihin
liittyvid tutkimuksia. Kappaleen [3]sisdlld kdydddn ldpi sitd ettd millaisia metaominaisuuksia
[aC -kehitystyokaluilla on, sekd sité ettd millaisia vaikutuksia néilld ominaisuuksilla voi olla

tyokalun kdyttdytymiseen.

Kirja (Brikman|2022)) on vaikuttanut suuresti tekstin inspiraation ldhteeni. Etenkin kappaleet

sekd [5.5]ovat saaneet vaikutteita edelld mainitusta kirjasta.

Tutkielmaan valikoitujen tyokalujen ominaisuuksien esittely tapahtuu kappaleiden[5.6]ja[5.7]
alakappaleissa. Kappale [5.8] on sisillytetty tekstiin antamaan aiheeseen nikokulmaa vaih-
toehtoisesta paradigmasta. Kappaleessa [6| vertailu koostetaan vertailun padkohdat yhteen ko-

konaisuuteen. Lopuksi [/| kerrotaan lyhyesti vield yhteenveto.



2 Tausta ja motivaatio tutkimukseen
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Palvelimen - yllapitdjan - ndkokul- Kuvio 1: Pilvipalveluiden kdyttd suomalaisissa yrityk-

masta muutosta selittdvit seuraa- sissd 2014-2021, (Suomen virallinen tilasto (SVT): Tie-

vat asiat: Palvelimen ylldpitdjal- totekniikan kéytt yrityksissc)
le koituvat kustannukset fyysisien
palvelimien hankinnoista, henki-
lostostd sekd huolto- ja ylldpitotoimista. Kustannuksia koituu myos esimerkiksi sihkon ku-

lutuksesta, sekd fyysisiin tiloihin liittyvistd kustannuksista.

Saddénteistd johtuen fyysisien palvelimien ylldpitdjien vastuulla on huolehtia, ettd palve-
linten turvallisuudesta pidetidin huolta midrdysten mukaisesti. Tdma tarkoittaa kyberturval-
lisuuden lisdksi myds muita turvatoimia, kuten fyysisten tilojen turvallisuudesta huolehti-
mista. Palveluntarjoajan tiytyy siis myds varmistaa esimerkiksi, ettd tiedon sdilyttimiseen
ja turvallisuuteen liittyvid lakeja noudatetaan. Toisaalta myos palveluntarjojan vastuulla voi

olla my0Os ongelma- seké katastrofitilanteista toipumisen varmistaminen.

Niistd kuluista seki velvollisuuksista johtuen, ohjelmistoyritysten onkin usein kannattavam-
paa ulkoistaa palvelinten ylldpito ulkoiselle toimijalle, kuin ylldpitdd itse fyyisisid palveli-
mia. Ulkoinen toimija tdssd kontekstissa tarkoittaakin pilvialustan tarjoajaa, kuten esimer-
kiksi Microsoft Azure. Yliméaridisistd kustannuksista vapautuminen antaa ohjelmistoyrityk-

sille entistd paremman mahdollisuuden keskittyd juuri kullekin toimijalle olennaiseen liike-



toimintaan.

Tutkimuksessa (Morgan ja Conboy 2013) nostetaan esille pilvipalveluista saatavia moniu-
lotteisia hyotyjd. Taloudellisten etujen liséksi pilvipalveluiden hyddyntdminen antaa sovel-
luskehittdjille mahdollisuuden tehdi pilottikokeiluja sekéd tutkimuksia riskittomissi palve-
lin -ympéristossd. Mahdollisuus julkaista tuotantoon sovellus periaatteessa milloin tahansa
sovelluksen kehityksen vaihetta virtaviivaistaa sovelluspalveluita tarjoavien yritysten yritys-
toimintaa. Pilvipalveluiden hyodyntimisen vaikutukset heijastuvat myos positiivisesti ohjel-
mistokehitystiimien sisdiseen yhteistoimintaan. Tadma johtuu siitd ettd pilvipalveluiden kiyt-
toonoton jilkeen on huomattu enemman tiimien vélistd yhteistyotd sekd parempaa keskindis-

ta sitoutuneisuutta.

Infrastruktuuri koodina on etenkin DevOps -periaatteita noudattaville kehitystiimeille hyo-
dyllinen kiytdntd. DevOps:n tarkoituksena on lyhentdd ohjelmiston julkaisemisen elinkaar-
ta sekd tarjota jatkuvasti uusia sekd entistd laadukkaampia ohjelmistoversioita. DevOps -
kdytdanteen yksi perustukipilareista on prosessien automatisointi. Infrastruktuuri koodina tai
[aC eli infrastruktuurin mééritelly ohjelmakoodin avulla onkin luontainen jatkumo sille, ettid

kuinka DevOps, pilvipalvelut sekéd automatisointi yhdistetdén toisiinsa.



3 Mita on infrastruktuuri koodina?

Infrastruktuurilla tdssi tekstissd tarkoitetaan pilvipalvelimelle virtualisoitua kokonaisuutta,
joka kapseloi sovelluksen toiminnan logiikan, seki sen kdyttimin datan. Infrastruktuurin
tilaa pitdd muuttaa ensimmadisen kerran sovelluksen julkaisuvaiheessa. Joka kerta kun sovel-
lukseen tehdédédn korjauksia tai uusia toimintoja, jotka myos sisdltdvit muutoksia infrastruk-

tuuriin, tdytyy tdlloin muokata infrastruktuurin tilaa uudelleen.

Infrastruktuuriin tehtdvien muutosten asettaminen tapahtuu virtuaalisoituun ympéristoon koh-
dennettujen muokkauskomentojen avulla. Muokkauskomentoja voi olla muutoksen luontees-
ta riippuen useita, esimerkiksi yksi komento luo virtuaalikoneen jonka jilkeen toisella ko-
mennolla médritelldédn sille sopivat asetukset. Tdmin takia infrastruktuurin muutoksen vaa-
tima kokonaisuus tallennetaan tiedoston, tai useiden tiedostojen muodostamaan kokonaisuu-
teen, josta kdytetddn nimitystd IaC (eng. Infrastructure as Code). 1aC -késite siis tarkoittaa

infrastruktuurin muutosten tuottamisen automatisointia.

[aC -kdytinnon yleistyttyd ohjelmiston julkaisutahti on kasvanut monessa yrityksessd. Kaik-
ki ei kuitenkaan ole tdysin kitkatonta timénk&én teknologian osalta. Silloin kun [aC -kéytinto
yhdistetididn osaksi muita ohjelmistokehitysprosesseja, huomataankin ettid jossakin vaiheessa
tuotantoketjua automaatio katkeaa. Tdmin korjaamiseksi joudutaan turvautumaan manuaa-

lisiin kédytdntoihin, tai sisdllyttamééin IaC:n avuksi ulkoisia tyokaluja tai prosesseja.

3.1 Staattinen ja dynaaminen IaC

IaC -tyokalujen kirjo rajoittuu toistaiseksi staattisiin tyokaluihin. Staattisella toiminnallisuu-
della tarkoitetaan siti, ettd jokainen infrastruktuuriin toteutettava muutos toimeenpannaan

[aC -ohjelman yksittdiselld manuaalisella ajolla.

Kuvitellaan tilanne, jossa infrastruktuuri kédyttdd ulkopuolelta haettua resurssia staattisesti,
jolloin siis kyseinen resurssi pysyy muuttamattomana. Jos kyseisestd ulkopuolisesta resurs-
sista julkaistaan uusi versio, jdd infrastruktuuriin silti kdytt6on resurssin vanhempi versio.

Jotta infrastruktuuri saisi uudemman version resurssista, itse infrastruktuuri pitéisi tuolloin



julkaista uudelleen. Tdmén takia staattiseen 1aC:n yhdistetddn lisdtyokaluja sekd prosessi-

kaytinteitd, kuten CI/CD -kanava, joka uudelleen kdynnistdd [aC -ohjelman sd@nnollisesti.

Tutkimuksessa (Sokolowski [2022) 138 eri IT-alan ammattilaista oli sitd mielté, ettd sovel-
lusten vililld ilmenee riippuvuussuhteita, jotka monesti rajoittavat ohjelmistojen péivittdmi-
sen keskindistd jarjestystd. Tutkimuksessa argumentoidaan, ettd dynaaminen 1aC voisi vir-
taviivaistaa kehitystiimien tyoskentelyé. Paperissa esitelty Pulumin [5.6.3] pdille rakennettu

viitekehys antaa kyseiselle tyokalulle dynaamisen kdytoksen.

Toisaalta myds [aC:n erottaminen CI/CD -prosessista selkeyttdisi CI/CD -prosessin hallin-
taa sekd konfigurointia. Ihmislidhtoisestd nikokulmasta ajatellen, jatkuva riippuvuussuhtei-
den huomiointi seki tarvittavien muutosten korjaus voi olla ohjelmistokehittdjélle erittdin

tyolistd.

3.2 Modulaarisuus seki uudelleenkiytettivyys

Tutkimuksen (Dorbecker, Bohm ja Bohmann [2015) mukaan sovelluksen toteuttaminen mo-
dulaarisia periaatteita noudattaen antaa kyvykkyyden vastata tehokkaasti markkinoiden he-
terogeeniseen kysyntddn. Modulaarisuuden tdrkeyden rooli korostuu IaC -komponentteja

suunnitellessa.

Infrastruktuurin muutokset ovat helpompia toteuttaa, mitd isompia kokonaisuuksia voidaan
vaihtaa kerralla. Toisaalta myos infrastruktuurien rakentaminen on nopeampaa ja helpom-
paa mikili apuna voidaan hyodyntid valmiita modulaarisia komponentteja. Taulukossa[I| on

esilld komponentin modulaarisuutta médrittdvia tekijoita.



Vaikutus

Mairitelma

Yhdisteltdvyys Jonkin tuoteversion toteuttamisessa tarvittava teoreettinen
komponenttien minimiméirin suhde komponenttien todel-
liseen lukuméirin

Yleisyys Komponentin saman ohjelmaversion kdyttiminen useissa
eri tuotteissa

Raatiloitdvyys Yrityksen asiakkaalle tarjoaminen ominaisuuksien luku-

midrin suhde toimintojen ja ominaisuuksien enimmaismaii-

ridn, joista todellisuudessa voidaan valita

Uudelleenkonfigurointi

Mikaili kahden eri tuotteen funktio on identtinen, pitiisi niis-
td pystyd muokkaamaan sama tuote suhteessa yhtd pienilld

muutoksilla

Uudelleensuunnittelu Riippuvuussuhteiden rooli pitiisi olla mahdollisimman pie-
ni, jotta uudelleensuunnitelulla olisi minimaaliset vaikutuk-
set tuotteen muihin komponentteihin

Standardisointi Eri tuotemalleilla voi olla funktioltaan identtisid toiminto-

ja. Ndmad toiminnot voidaan toteuttaa samanlaisilla tai jopa
identtisilli rakenteilla eli moduuleilla. Néitd moduuleja voi-

daan standardoida ja valmistaa suurempina eridkokoina

Taulukko 1: Modulaarisuuden tunnuspiirteitd; Mukailtu tutkimuksesta (Dorbecker, Bohm ja

Bohmann 2015)




4 Katsaus alalla tehtyihin tutkimuksiin

Vuonna 2019 tehdyssd systemaattisessa mittauksessa alan tieteellisistd julkaisusta (Rahman,
Mahdavi-Hezaveh ja Williams 2019) kerrottiin ettd [aC -aihepiirid késittelevien tutkimusten
polttopisteet ovat keskittyneet tydkalujen ja erilaisten viitekehysten kehittdmiseen, tyokalun
kiyttoonottamiseen, empiirisiin tutkimuksiin sekd tyokalujen testaamiseen. Tutkimuksessa
ehdotetaan, ettd jatkossa tutkimusta kohdennettaisiin etenkin epdjohdonmukaisten kaavojen
havaitsemiseen, hidiridtekijoiden analyysiin, turvallisuuteen, koulutukseen sekid hyvien kéay-
tanteiden kehittimiseen. Seuraavissa alakappaleissa kidyddin tarkemmin ldpi 16ydettyjé jul-

kaisuja.

4.1 Vikatilat ja tietoturva

IaC -tyokalujen alkuaikoina erds huolenaihe oli se, ettd tyokalut eivit aina tuottaneet idem-
potenttia lopputulosta. Esimerkiksi vuonna 2013 Hummer (Hummer ym. 2013) paperissaan
esittdd, ettd Chef-tyokalulla tuotetuista jarjestelmistd noin kolmasosa olivat jonkin
muun kuin idempotentin funktion aikaansaannos. Ndistd ajoista on tultu kehityksessa eteen-
péin ja laC -tyokalujen funktionaalisuus on ldhes aina idempotenttia. Nykyéédn hiirididen

lahde onkin tutkimusten kautta havaittu olevan ldhtdisin tyokalun kayttdjasta.

Vikatila (eng. defect) eli jonkun prosessin tarkoitukseton toiminta 1ahdekoodissa voi aiheut-
taa hyvinkin mittavia tuhoja yritykselle. Virheellinen IaC -tiedosto saattaa vakavassa tapauk-

sessa aiheuttaa koko palvelimen kaatumisen.

Mikaili IaC sisdltdd useita manuaalisesti midriteltdvid riippuvuussuhteita, tai sen toteutus on
jollain muulla tavalla huono, niin katastrofi- ja vikatilanteissa ongelman ldhdetti ole aina
helppo paikantaa. Huono toteutus voi pitdd sisédllddn esimerkiksi paljon vaikealukuisia tie-

dostoja.

Epitarkoituksenmukaisen toiminnallisuus voi osaltaan aiheuttaa liséksi tietoturvariskin. Tut-
kimuksessa (Rahman ym. |2020) analysoitu ettd defektin aiheuttaja voi olla esimerkiksi vda-

rin kirjoitettu TCP/DHCP -portti, tai vaikkapa védrin kirjoitettu tietokannan kdyttdjdtunnus



tai salasana. Tutkimuksen (Rahman ja Williams 2019) mukaan vikatilan tuottavien komen-

tokidskytiedostojen kanssa korreloivat kovakoodatut merkkijonot.

Tutkimuksessa (Rahman, Farhana ja Williams 2020) on selvitetty kelvottomien tiedostojen

sekid koodihajujen syntyi. Niitd aiheuttavat seuraavanlaiset tilanteet:

» Mikaili tiedostoa ei ole katselmoitu tarpeeksi patevian henkilon toimesta.

* Liian monen eri kehittdjian tekemidt muokkaukset yhté tiedostoa kohti.

» Kehittdjdn muutokset tiedostoon, joka on vihintdin 95-prosenttisesti muiden kehitté-
jien kirjoittama.

* Hajautettu sekd epdorganisoitu kehitystiimien vilinen toiminta.

* Ensisijaisen tiedoston muokkaamisen ohella myds jonkin toisen tiedoston muokkaa-

minen.

Tutkimuksessa (Rahman, Parnin ja Williams 2019) analysoitiin avoimen ldhdekoodin laC
-tiedostoja, joiden alkuperdni olivat Github, Mozilla, Openstack sekd Wikipedia. Samassa
jarjestyksessi luetellen tiedostoista 29,3%, 17,9%, 32,9% ja 26,7% sisélsi jonkun seuraavista

tietoturvaan liittyvistd koodihajuista:

» Padkiyttdjan oikeudet oletuksena.

* Tyhjd salasana.

» Kovakoodattu salaisuus.

 Virheellinen IP-osoite.

* Epdilyttavd kommentti tiedostossa.

e HTTP-protokollan soveltaminen ilman TLS-protokollaa.

* Heikon kryptograafisen algoritmin kiytto.

Tietoturvahajujen yleisyydestd kerrotaan julkaisussa (Rahman ym. 2021). Tutkimuksessa

analysoitiin 50323 kappaletta avoimen lahdekoodin Chef{5.7.1] Puppef5.7.2]ja Ansibld5.7.3|

tiedostoja. Nédiden tiedostojen joukosta 46600 kappaleesta 10ytyi jonkinasteinen tietoturva-

haju. Esimerkiksi kovakoodattuja salasanoja 10yty1 7849 kappaletta.

IaC -tiedostojen luotettavuuden seki turvallisuuden takaamiseksi monissa tutkimuksissa on-

kin ehdotettu siséllyttdd osaksi ohjelmiston kehitysprosessia automaattisia koodin staattisesti



analysoivia tyokaluja sekd automatisoituja testejd. Toisaalta ndissd tutkimuksissa on mydskin

painotettu vertaisarvioinnin tirkeytta.



5 IaC -tyokalujen vertailu

Nykyisissd IaC -tyokaluissa on tiettyjd metatason ominaisuuksia sekd toimintoja, joiden

avulla niiden keskindisid eroja voidaan vertailla yleiselti tasolta.

Eloisa yhteiso (kappale[S.1) tuottaa kehittdjille tirkedd informaatiota, jonka avulla tyokalua
voi kayttad tehokkaasti. Tyokaluissa kirjoitettavien mallien (kappaleet [5.2] ja [5.3)) ilmaisu-
tyyli vaikuttaa suoraan siihen, ettd miten helppo tyokalulla on konfiguroida infrastruktuuria.
Niiden lisiksi sovelluksen kayttotapaus (5.4)), tai muista tyokaluista poikkeavat protokollat

(kappale[5.5)) voivat vaikuttaa tyokalun valintaan.

5.1 Yhteisojen rooli

Nimi Yhteisossd ~ Tahdet  Kirjastot Maturiteetti Osallisten Tdhtien — Kirjastojen
aktiivisia lkm lkm lkm muutos
jdsenid muutos  muutos

Chef 640 6910 3695 Korkea +34% +56% +21%

Puppet 571 6581 6871 Korkea +32% +58% +55%

Ansible 5328 53,479 31,329  Keskitaso +258% +183% +289%

Pulumi 1402 12,723 15 Matala - - -

Openstack 395 379 0 Matala +40% +34% 0

Heat

Terraform 1621 33,019 9641 Keskitaso +148% +476%  +24003%

Taulukko 2: Kirjastot: Yhteisdjen valmiit mallit, Tdhdet: Téhdet Githubissa. Muutosprosen-
tit ovat laskettu aikavéliltd 2016-2022. Mukaelma kirjasta (Brikman 2022))

Osana tyokalun kédyttokokemusta kuuluu vuorovaikuttaminen sitd ympéroivassd yhteisos-
sd. Yhteisot tuottavat havaintoja tyokalun toiminnallisuudesta. Ne toimivat kehittdjan oma-

na tukiverkostona, jolta voi kysyi tarvittaessa apua ongelmatilanteissa. Ne myos vaikuttavat
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merkittdvasti tyokalun kehityskaareen, silld tyokalun kehittdjat tekevit valintoja ja ratkaisuja
osittain yhteison antaman palautteen pohjalta. Yhteison rooli on siis hyvd huomioida tyoka-
luja vertailtaessa. Luonnollisesti eloisan ja aktiivisen yhteison kanssa on helppo vuorovaikut-

taa. Kuviossa 2] on esitettyni eri IaC -tyokaluista koostettua dataa yhteisojen niakokulmasta.

5.2 Mallit

Yksinkertaisimmillaan IaC -1dhdekooditiedosto voi olla komentokéskytiedosto, johon on tal-
lennettuna sarja kuoren komentokiskyjd. Niitd tiedostoja suorittamalla koneympiristossi
saadaan aikaiseksi infrastruktuurin muutokset. Komentokéskytiedostot antavat kehittéjille
vapauden hyoddyntdd kaikkein tunnetuimpia ohjelmointikielid, kuten esimerkiksi Bash tai

Python.

Kuitenkin infrastruktuurin konfigurointiin liittyvid komentokéskyja on niin paljon, pelkés-
tadn komentokéskyjen avulla infrastruktuurin konfigurointi ei onnistu. Monessa IaC -tyokalussa
onkin kiytossd malli, johon kirjoitetaan joko deklaratiivisesti tai proseduraalisesti[5.3|halut-

tu konfiguraatio.

parameters:
- name: myString
"parameters": { type: string
"<parameter-name>": { default: a string
"type" : "<type-of-parameter-value>", - name: myMultiString

"defaultValue": "<default-value-of-parameter>",
"allowedValues": [ "<array-of-allowed-values>" ],
"minValue": <minimum-value-for-int>,

type: string
default: default

"maxValue": <maximum-value-for-int>, values:
"minLength": <minimum-length-for-string-or-array=, - default
"maxLength": <maximum-length-for-string-or-array-parameters>, - ubuntu
"metadata": { - name: myNumber
"description": "<description-of-the parameter>" type: number
}} default: 2
values:
} 1
-2

Kuvio 2: Esimerkki JSON -mallista
Kuvio 3: Esimerkki YAML -mallista

Malli voidaan kirjoittaa esimerkiksi JSON -muotoiseksi (Kuvio E[) tai sitd helppolukuisem-
malla YAML -kielelli (Kuvio [3]P).

! Osoitteessa: https:/learn.microsoft.com/en-us/azure/azure-resource-manager/templates/syntax.
2Osoitteessa: https://learn.microsoft.com/en-us/azure/devops/pipelines/process/templates. Viitattu

10.12.2022.
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Mainittakoon tdhdn huomiona, ettd kappaleessa 4] havaitut ongelmat IaC -tiedostoista 16ytyi-

vit tyokaluista, jotka kdyttivdat YAML- tai Ruby -pohjaisia malleja.

Ohjelmistokoodin julkaisemistahtiin vaikuttavat osaltaan koodin luettavuus seki se ettd kuin-
ka helppo sitéd on yksittdisen kehittédjén tai kehitystiimin muokata. Tamén tekstin [aC -tyokalujen
mallit eroavat toisistaan luettavuudessa sekd muokattavuudessa. Esimerkkeji IaC -tyokaluilla

kirjoitettavista malleista on ndhtdvilld kuvissa[d] [5 [6]ja

5.3 Proseduraalisen ja deklaratiivisen ilmaisutavan ero

IaC -tyokalut voidaan myos jaotella ohjelmointityylin perusteella proseduraalisesti ja dekla-

ratiivisesti ilmaistaviin tyokaluihin.

Proseduraalinen ohjelmointityyli tarkoittaa, ettd kdyttdjd kertoo askel askeleelta miten tiet-
tyyn tilaan pédstiin. Timé antaa vapauden kdyttdd ohjelmointikielten perusrakenteita, kuten
vaikkapa silmukoita. Infrastruktuuria konfiguroidessa kayttdjin siis tdytyy koko ajan olla tie-
toinen siitd millaisia tapahtumia tiedosto pitdi siséltdd, jotta tarvittavat muutokset tapahtuvat

oikeassa jirjestyksessi.

Mahdollisuus ohjelmoida kédyttden proseduraalisia ilmaisuja tekee infrastruktuurin konfigu-
roinnista ketterdampdd, silld proseduraaliset komennot antavat kyvykkyyden maédritelld ettd
kuinka yksittdiset muutokset tehdiin. Deklaratiivisissa tyokaluissa voidaan ainoastaan mii-
ritelld infrastruktuurin lopputila. Kehittdjitiimit voivat tehdd nédiden tyokalujen avulla muu-
toksia radatdloidysti, jolloin sddnnonmukaisuuksien noudattaminen on helpompaa ja voidaan
vilttyd ennalta tiedostetuilta riskeiltd. Yksi esimerkki ennalta tiedostetusta riskisté olisi olisi
tilanne jossa ei haluta ettd infrastruktuurin muuttuessa palvelin lopettaa hetkellisesti toimin-

tansa (tunnetaan eng. termind Zero Downtime Deployment).

Deklaratiivisessa ilmaisutavassa kiyttdjd ainoastaan kuvailee halutun tilan. Tdma tarkoittaa
sitd, ettd palveluntarjojan vastuulla on tehdi tarvittavat toimenpiteet halutun tilan saavutta-
miseksi. Proseduraalisiin ilmaisuihin verrattuna, deklaratiivisesti ilmaistun tiedoston sisalta-
mi kokonaisuus on helpompi ymmirtdd. Toisaalta deklaratiivisten tydkalujen heikkous on

proseduraalisten toimintojen puute. Tistd syystid jotkin deklaratiiviset tyokalut, esimerkiksi
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Terraform[5.6.1] ovat sisillyttineet mahdollisuuden kayttdd joitain proseduraalisia komento-

ja.

Ohjelmistokehittdjan ndkokulmasta télld voi olla paljonkin merkitystd. Proseduraalisesti il-
maistut mallit saavuttavat ajon aikana jokaisen komennon jilkeen ovat jonkin tilan. Dekla-
ratiivisesti ilmaistuissa malleissa kiyttdjin toimesta voidaan vaikuttaa ainoastaan mallissa

kuvattuun lopputilaan.

5.4 Provisioivien ja konfiguroivien tyokalujen ero

IaC -tyokalut ovat jaoteltu tdssi tekstissd kahteen erityyppiseen: konfiguraatiota hallinnoiviin
(eng. configuration management) tyokaluihin sekd provisiointi -tydkaluihin (eng. provisio-

ning).

Konfiguraation hallinnointiin suunnitellut tyokalut ovat ensisijaisesti tarkoitettu toteuttamaan
muutoksia jo valmiiksi olemassa oleviin infrastruktuureihin. Niitd voidaan kéyttdd kuitenkin

my0s uusien infrastruktuurien rakentamiseen.

Provisiovinti -tyokalut puolestaan ovat ensisijaisesti suunniteltuja infrastruktuurin rakenta-
miseen, mutta toisaalta vastaavasti niitd voidaan kiyttdd my0s infrastruktuurin konfiguroin-

tiin sen pystyttdmisen jilkeen.

5.5 Isanta -palvelimet ja agenttiohjelmat

Jotkin TaC -tyokalut hyddyntivit iséntd -palvelinta (isédntéd eli eng. master) ja agenttiohjel-
mistoja. Téssd tekstissd esiteltavistd tyokaluista Chef ja Puppet kayttavit kumpi-
kin isédnti -palvelinta sekd agenttiohjelmistoja. Molempia tydkaluja voi kuitenkin kayttii il-
man isédnté -palvelinta. Télloin kuitenkin tyokalun toiminta on rajoittuneempaa ks. (Brikman

2022, kappale Master Versus Masterless).

Isdntdpalvelimella tarkoitetaan keskitettyd palvelinta, joka toteuttaa varsinaiset infrastruk-
tuurin muutokset ylldpidettiviin palvelimiin. Kdytdnnossi siis isénté -palvelimeen muodos-

tetaan yhteys, jonka jilkeen sinne ladataan konfiguraation muutokset.

13



Hallinnoitaville solmuille, eli palvelimille johon infrastruktuuri on virtualisoitu, asennetut
agenttiohjelmistot kerdévit tietoa ja faktoja palvelimista, jotka ne ldhettdvit takaisin isdnti -
palvelimelle. Mikili iséntd -palvelimen agenttiohjelma havaitsee eron vastaanotettujen tieto-
jen ja kuvatun infrastruktuurin vililld, suorittaa tilloin isénté -palvelin tarvittavat komennot,

joiden vaikutuksesta hallinnoitaville palvelimille konfiguroituu oikea tila.

Téatd prosessia kutsutaan agentti-palvelin -protokollaksi. Agentin vastuulla on péivitysten
asennus, sekd uusien tilojen piivittaminen hallinnoitaville solmuille. Palvelimilla pyorivid
agenttiohjelmistoja tdytyy monitoroida, jotta niiden julkaisuversiot taisméévit kaikilla. Agent-
tiohjelmistojen monitorointi ja asentaminen ovat osaltaan yksi yliméirdinen tyovaihe lisaa,

verrattuna tyokaluihin jotka toimivat ilman titd protokollaa.

5.6 Provisiointi -tyokalut

Tyokalut Pulumi5.6.3) Openstack Heaf5.6.2]ja Terraform5.6.1] ovat provisiointi -tyokaluja.

Taulukosta 2] on néhtévissi, ettd ne ovat maturiteetiltaan alhaisia, mutta siitd huolimatta
etenkin Terraform:n suosio on kasvanut rdjihdysmaéisesti ohjelmistokehittdjien keskuudes-
sa. Tyokalut Pulumi ja Openstack Heat ovat maturiteetiltaan alhaisempia kuin Terraform,

miki osaltaan voi selittdd kuilua tyokalujen suosion kasvussa.

5.6.1 Terraform

Taulukosta [2] nihddén ettd eniten suosiotaan on kasvattanut Go -ohjelmointikielen pélle ra-
kennettu Terraform. Tyokalun malleja kirjoitetaan Terraformin omalla HCL -ohjelmointikielelld

(HCL eli Hashicorp Configuration Language).

Tyokalua varten kehitetyn ohjelmointikielen kdytossd hyva puoli on se, ettd usein ne ovat
yksinkertaistettuja sekd suppeampia versiota korkean tason ohjelmointikielistd. Tamin an-
siosta niiden kdyttdonottaminen on nopeampaa sekd helpompaa kuin monet korkean tason
ohjelmointikielet. Tyokalua varten kehitetyn ohjelmointikielen kédyttdmisesséd haittapuolena

on se, ettd kehittdjidn tdytyy opetella uusi ohjelmointikieli.

Terraform perustuu deklaratiivisesti ilmaistaviin malleihin (Kuvio , mutta niihin voi kir-
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joittaa myos joitain proseduraalisia komentoja. Sellaiset jarjestelmat, joihin ei ole asennettu
HCL -kirjastoa, Terraform muuttaa HCL -ohjelmakoodin JSON -muotoon, joka on kohde-
jarjestelmille ymmarrettdavd formaatti. Terraform -mallit kddnnetdin tiedostosta suoraan ko-

nekieliseksi bindériksi, jonka muoto riippuu kohdepalvelimen kdyttojirjestelmasta.

Terraform -mallit tukevat modulaarisia komponentetteja. Halutut muutokset tehdddan 7er-
rafrom Configuration -tiedostoon [ joka voidaan validoida, testata seké ladata versionhal-

lintaan.

Terraform -tyokalussa on kiytossé erillinen re-

surssitiedosto, johon on tallennettuna infrastruk- equired providers {
tuurin edelliset tilar. Siitd voi siis halutessaan tar- et
urce = "hashicorp/aws"

kastella infrastruktuurin muutoksia, mika on ke- version = "~> 4.16"
hittdjan ndkokulmasta hyodyllinen ominaisuus. ) '
Resurssitiedosto sisiltdd kovakoodattua dataa i e = e 120
palvelimista. Tami tarkoittaa siis sité, ettd se si- }
saltdd kovakoodattuja salaisuuksia. Naitd resurs- Jrovider aws" {
sitiedostoja ei siis kuuluisi tallentaa versionhal- : el S R
lintaan.

esource "aws_instance" "app server" {
Terraform tekee infrastruktuurin muutokset niin _”_ i Z iglmi?z%ﬂ
ettd se ensin vertaa resurssitiedoston vanhaa ti- {
laa uuteen m'ai'eiriteltyyn tilaan. Vertailun j.'ailkeen ...Il:l ||j = "ExampleAppServerInstance"

Terraform tekee muutosten perusteella kullekin
pilvitarjoajille ominaiset API -kutsut, jotka puo-
lestaan tuottavat infrastruktuurin tilamuutokset. Kuvio 4: Esimerkki valmiista Terraform
Resurssien luominen, péivittiminen seki tuhoa- konﬁguraatiostaEl

minen ovat kaikki Terraformin vastuulla. Terra-

form myoskin ymmirtdd ndiden resurssien keskindiset riippuvuussuhteet. Riippuvuussuhtei-
den automatisointi virtaviivastaa huomattavasti infrastruktuurin automatisointia, seki ennal-

taehkiisee vikatilojen 4. 1) muodostumista.

30soitteessa:  https://developer.hashicorp.com/terraform/tutorials/aws-get-started/aws-build.  Viitattu
4.12.2022.
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5.6.2 Openstack Heat

Openstack on infrastruktuuri -tyokalu, joka sisdltdd useita eri rajapintoja. Se on siis alusta,
jossa ollaan vuorovaikutuksessa yksittdisen pilviresursseja ohjaavan solmukohdan kanssa,
joka puolestaan on vuorovaikutuksessa muiden laskentaa tekevien solmukohtien kanssa pal-

velin -instanssien luomiseksi.

Varsinainen tyokalu, joka vastaa timén tekstin kontekstissa [aC -tyokalua, on nimeltddn

Openstack Heat.

Heat kiyttid YAML -pohjaisia malleja (Kuvio [5). Mallit voidaan validoida, testata seki ver-
taisarvioida. YAML -pohjaiset mallit voidaan yhdistdd muihin YAML -pohjaisiin malleihin
kanssa, kuten esimerkiksi Terraform [5.6.1] Pulumi [5.6.3]ja Ansible Yhteensopivuus
muiden tyokalujen kanssa on siind mielessd hyodyllinen ominaisuus, ettd se antaa mahdolli-

suuden hyddyntdd moduuleita muiden [aC -tyokalujen yhteisokirjaistoista.

Infrastruktuurin konfigurointi ta-

pahtuu nun - etta Heat _malhln heat_template version: 2015-04-30

kirjotetaan uusi tila, jonka ]al‘ description: Simple template to deploy a single compute instance

keen kutsutaan Openstack Heat resources:

my_instance:
type: 0S::MNova::Server

-rajapintaa. Kutsun saatuaan Opens-

properties:
. . key_name: my_key
tack Heat suorittaa sopivat API- inage: F18.x86_64-cfntools

flavor: mi.small

kutsut muihin Openstack:n raja-
pintoihin. Openstack:n muut raja- Kuvio 5: Esimerkki Openstack Heat -tyokalun mallisteﬂ
pinnat hoitavat lopulta infrastru-
kuuriin tehtdvit muutokset, kullekin rajapinnalle ominaisella protokollalla. Malleissa kuvat-
tavien resurssien riippuvuussuhteiden erikoistaminen on mahdollista. Tuolloin Heat kutsuu

muita Openstack:n rajapintoja, jolloin muutokset tapahtuvat halutussa jéarjestyksessa.

Openstack eroaa muista tekstin [aC -tyokaluista siten, ettd se on suunniteltu mahdollisimman
Joustavaksi sekd yhteensopivaksi muiden pilvipalveluiden tarjoajien kanssa. Yleisesti [aC -
tyokalut ovat suunniteltuja yleensd yhden organisaation sisélld, eivitki transparentiksi mui-

den IaC -toimijoiden kanssa. Openstack on nimensd mukaisesti (suom. avoin kasaantuma)

4Osoitteessa: https://wiki.openstack.org/wiki/Heat. Viitattu 11.12.2022.
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suunniteltu avoimeksi alustaksi, jonka kanssa on mahdollista hyddyntii eri organisaatioiden

pilvipalveluita.

5.6.3 Pulumi

Tdamadn tekstin vertailtavista tyokaluista Pulumi eroaa muista mm. siten, ettd se on suun-
niteltu kdytettdviksi mahdollisimman usealla eri ohjelmointikielelld. Télld hetkelld Pulumi
tukee seuraavia korkean tason ohjelmointikielid: Javascript, Typescript, Python, Go, .NET
-viitekehyksen kielet, Java sekd YAML. Ohjelmointikieleksi voi siis valita ennalta tutun kie-

len, tai sen voi valita kiyttotapauksen mahdollisia erityispiirteitéd ajatellen.

Pulumi -malleja voi siis kirjoittaa ohjelmointikielen oman kehitysympéristo -ohjelman avul-
la. Kehitysympiristo -ohjelman hyddyntimisessid on se etu, etti tuolloin [aC -tiedostoja ana-
lysoidaan automaattisesti staattisen korjaustyokalun avulla (eng. /inting eli syntaksin auto-
maattiset korjausehdotukset). Toisaalta, mikéli kiytossd on esikddnnettdvid ohjelmointikieli,
ei tuolloin kelvotonta [aC -tiedostoa voida kédédntdd konekieliseksi. Mallien testaaminen se-
ki validointi voidaan tehdé ohjelmointikielille standardisoituneiden testauskirjastojen avulla.
Pulumi tarjoaa siis kehittdjélle vapauden valita sopivan ohjelmointikielen, kehitysympériston

sekd muita oleellisia tyokaluje kuten esimerkiksi sopivan testauskirjaston.

Infrastruktuurin hallinnointi tapahtuu Pulumi Servicen avulla, joka salaa automaattisesti sa-
laisuudet sekd muun arkaluontoisen datan silloin, kun informaatiota ldhetetdin tai kun se

varastoidaan. Télloin véltytddn arkaluontoisen tiedon tallentamiselta versionhallintaan (ks.

kappale [4.1).

Varsinainen infrastruktuuri kapseloidaan Pulumi Package-nimiseksi projektikokonaisuudek-
si, joka voidaan jakaa ja uudelleenkdyttid muiden kehittdjien keskuudessa. Tyokalulla on
my06s mahdollista luoda seké tallentaa omia rddtéaloityja komponentteja. Pulumissa infra-
struktuurin muutosprosessi perustuu tilan vertailuun (tilojen vertailusta [5.6.1]). Prosessi ero-
aa kuitenkin siind, ettei Pulumi tarjoa erillistid tiedostoa, johon on tallennettuna edeltidvét

tilat.

Ohjelmistokehityspaketti Pulumi Automatisation -API mahdollistaa tyokalun komentorivi -

toiminnallisuuden vahvasti tyypitetyssd ympiristossd, mikid tekee komentorivityoskentelysti

17



turvallisempaa. Infrastruktuurin julkaiseminen voidaan tehdd komentoriviltd, Pulumi Auto-

matisation -API:n avulla tai siséllyttdd suoraan osaksi valmista CI/CD -prosessia.

Infrastruktuurin hallinnoinnin turvatoimia varten Pulum:ssa on saatavilla kiyttijikohtaiset
oikeudet (eng. role-based permission) sekd yksivaiheinen kirjautuminen (eng. single sign-

on).

TyoOkalu tarjoaa kehittdjille myos muita hyodyllisid toimintoja. Néistd yhtend esimerkkind
on Pulumi Crossguard, jonka avulla voidaan tarkkailla mm. méérdaystenmukaisuutta ja pil-

vipalveluiden kiytostd aiheutuvia kustannuksia.

5.7 Konfiguraation hallinnointi tyokalut

Tyokalut Chef[5. 7.1 Puppet5.7.2]ja Ansibld5.7.3|lukeutuvat konfiguraation hallinointi tyoka-

luihin. Konfiguraation hallinointi tyokaluihin liittyvid ongelmia on nostettu esille kappalees-
sa[d.1] Ongelmista huolimatta, ndidenkin ty6kalujen suosio on ollut viime vuosina kasvussa

(Taulukko 2).

5.71 Chef

Konfiguraation hallinnointia varten kehitetty tydkalu Chef julkaistiin jo ensimmadisen kerran
vuonna 2009. Chef -malleja kirjoitetaan deklaratiiviseen tapaan Ruby -ohjelmointikielella.
Chef tarjoaa InSpec -nimisen testikirjaston, jolla voidaan testata sddnnosten noudattamista
sekd turvallisuutta. Testausta ja validointia voidaan tehdd myo6skin Rubylle standardisoitu-

neilla testikirjastoilla.

Chef -mallit ovat tarkoitettu kirjoitettavan pieniksi koodilohkoiksi. Jokainen malli toteuttaa
yksittdisen tehtdvian (Kuvio [6). Malleista muodostetaan kokonaisuuksia, joita kutsutaan re-
septeiksi. Reseptien tehtdvina puolestaan on miiritelld systeemin yhden osan konfigurointi,
esimerkiksi tietokannan kdyttoonottaminen. Lopulta reseptit ja konfiguraatiodata kapseloi-

daan keittokirjoihin, eli siis Cookbook -nimisiin kokonaisuuksiin.
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Chef hyoddyntdd Infra Client -
Lataa uudelleen palvelun nimistd agenttia ks[5.3] Infra Ser-
template */tmp/somefile’ do ver on solmukohta, jossa on sii-

mode '@T55!
16ssd keittokirjat, infrastruktuuriin

source 'somefile.erb’
notifies :reload, 'service[apache]', :immediately liittyvét k'ayt'einteet (eng. pOliCiES)
end

. e sekd metadata jokaisesta hallinoi-
Kaynnistaa palvelun uudelleen

jos templaattia on muokattu
template '/etc/www/configures-apache.conf' do siis tietoa PalVehmiSta, kuten kaY‘

tavasta palvelimesta. Metadata on

notifies :restart, ervice[apache]', :immediately

wn

tettdvd kiyttojirjestelmid ja IP-

end

osoite. Agentti muodostaa sdidn-
Kuvio 6: Esimerkki Chef -mallist nollisesti yhteyden Infra Serveriin,

johon on tallennettuna ajankohtai-

set keittokirjat. Mikili agentin antamat tiedot palvelimen infrastruktuurista eroavat Infra Ser-
veriltd saaduista tiedoista, suorittaa tuolloin agentti tarvittavat muutokset, jotta haluttu tila

saavutetaan.

5.7.2 Puppet

Chef:n kanssa hyvin samankaltainen [aC -tyokalu Puppet julkaistiin ensimmaéisen kerran

vuonna 2005. Puppet -malleja kirjoitetaan sen omalla Puppet Language -ohjelmointikielella.

Mallit kirjoitetaan yksittéisiksi tehtiviksi, joita kdytetdin modulaarisesti suuremmissa koko-
naisuuksissa. Moduuleista koostetut kokonaisuudet hoitavat infrastruktuurin konfiguraation
jonkin osion, esimerkiksi tietokannan pystyttamisen. Moduulit sisdltdavit mallit, konfiguraa-
tioon vaadittavan datan sekd manifestit. Manifestit sisdltivit metatiedot hallinnoitavista pal-
velimista. Moduulien data voidaan erottaa muusta toiminnallisuudesta keskitettyyn tietokan-
taan Puppet Hiera -tyokalun avulla. Tdamd mahdollistaa koodin kokonaisvaltaisen testaami-

sen, sekd testaamisen parametrien erilaisilla variaatiolla.

Puppet kiyttdd agentti-palvelin -protokollaa (ks. [5.5)). Edelld mainitut manifestit ovat siis

agenttiohjelmiston (Puppet Facter) tuottamia tiedostoja.

>Osoitteessa: https://docs.chef.io/resources/template. Viitattu 10.12.2022.
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Puppet tarjoaa Puppet DSL intellisense -laajennoksen Visual Studio Code -tyokalulle. Laa-
jennoksen ansiosta tiedostojen kirjoittamisen yhteyteen on saatavilla syntaksin automaattiset

korjausehdotukset.

Puppet tarjoaa my0s Litmus -tyokalun, jolla voidaan testata moduulien yhteensopivuus koh-
dejirjestelmille. Tamai vidhentdd riskid infrastruktuurin tilan muuttamisen yhteydessé synty-

vistd ongelmista.

Ohjelmistokehittijin ndkokulmasta on oleellista tietdd myos, ettd Puppet kerdd kaiken pal-

velimista generoidun datan, esimerkiksi IP-osoitteen, PuppetDB -nimiseen tietokantaan.

5.7.3 Ansible

Ansible on konfiguraation hallinnointi tydkaluista maturiteetiltaan muita alhaisempi, vaikka

se on kasvattanut eniten suosiotaan niiden keskuudessa.

Ensisijaisesti Ansible -malleja kirjoitetaan YAML -kielelld tiedostoon, josta kdytetddn nimeéd
Playbook (Kuvio[7). Ansiblen toiminallisuuden voi kuitenkin toteuttaa ohjelmallisesti milld
kielelld tahansa, joka kykenee tuottamaan JSON -tiedoston. Malleihin kirjoitetut tehtivit

suoritetaan oletuksena niiden annetussa jirjestyksessi.

Muutokset infrastruktuuriin tehddin An-

sible:lla niin, ettd ensin muodostetaan hal- - name: Update web servers
hosts: webservers
linnoituihin solmuihin tietoliikenneyhteys remote_user: root
. . tasks:
SSHH tai W/lI’LdOWS Remole Managemen— - name: Ensure apache is at the latest version
ansible.builtin.yum:
tin avulla. Windows Remote Managemen- name: httpd

state: latest
- name: Write the apache config file
ansible.builtin. template:
. : src: /srv/httpd.j2
haluaa mahdollistaa Windows Powershell:n dest: /etc/httpd.conf

tin kdyttdminen voi olla mieleisti silloin jos

kdyton. Tdmén yhteyden yli hallinnoitavil- Kuvio 7- Esimerkki Ansiblen YAML -

le palvelimelle asennetaan suoraan viliai- .
tledostosteﬁ

kainen agentti, josta kiytetddn nimitystd An-

sible module. Nama agenttiohjelmat kapseloivat sisdlleen malleihin kuvatun tilan. Useimmat

Osoitteessa:  https:/docs.ansible.com/ansible-core/devel/playbook_guide/playbooks_intro.  Viitattu
2.12.2022.
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Ansible:n agenttiohjelmat tarkistavat vield lopuksi, ettid palvelin on saavuttanut kuvatun #i-
lan. Agenttiohjelmien toiminta kannattaa tarkistaa hiekkalaatikko -ympiristossd ennen nii-
den suorittamista kohdepalvelimilla, silld kaikki Ansible:n agenttiohjelmat eivit suorita lop-
putarkastusta. Tamai lisdé jonkin verran epavarmuutta tyokalun kéayttamiseen, silld ohjelmis-
tokehittdjin tdytyy jokaisella kerralla tarkistaa, ettd suorittaako agenttiohjelmisto lopputar-
kastuksen. Tistd toiminnallisuudessa on varoitettu Ansiblen tuotedokumentaatiossa. Suori-

tuksen lopuksi agenttiohjelma poistaa itsensi automaattisesti hallinnoitavalta palvelimelta.

Ansiblen dokumentaatiossa on kerrottu, ettid tydkalusta on pyritty tekemiin mahdollisim-
man minimalistinen ja helppokéyttoinen. Tdmi osaltaan pitdd paikkansa, silld tyokalu ei
vaadi mitddn muuta kuin asennuksen péitelaitteelle sekéd tekstieditorin. Kaikki muu toimin-
nallisuus tapahtuu komentorivin kautta. Komentorivilld tyoskennellessd on omat riskinsi,
siksi Ansible tarjoaa komentorivilaajennoksen Ansible Lint. Komentorivilaajennus analysoi
staattisesti komentoriville kirjoitettavia kdskyjd ennen niiden suorittamista, joka tekee ko-

mentorivilld tydskentelystd turvallisempaa.

5.8 KOTLESS: Kohti kiyttijiystivillisti TaC -kiytintoi

Tutkimuksessa (Tankov ym. 2021) esitetdédn toisenlaista ratkaisua, jossa infrastruktuuri ra-
kennettaisiin varsinaisen ohjelman ldhdekoodista metatietojen avulla koostamalla. Vastaavia
IiC -tyokaluja (eng. Infrastructure in Code) on jo ennalta olemassa AWS Chalice, Zappa
sekd Osiris. Nditd tyokaluja kédytetddn kuitenkin serverless -tyyppisessid infrastruktuurissa,
joka on vain yksi osa-alue koko IaC -termin alaisuudessa. IiC -lihestymistapa vapauttaisi

kehittdjdn infrastruktuurin suunnittelusta, ylldpidosta seki konfiguroinnista.

Pilvialustojen tarjonta on heterogeenistd, minkd takia tietyissi tapauksissa jotkin pilvipalve-
luiden tarjoajat voivat vastata kysyntiin tehokkaammin, kuin toiset. Eroja voi ilmeti esimer-
kiksi yksittdisten palveluiden hinnoitteluissa. Tamén takia [aC -kédytidnteen avulla voidaan

optimoida kustannuksia valitsemalla tarpeeseen sopivia pilvipalveluita.

[aC -kdytdntd myoskin mahdollistaa protokollien suunnittelun ja kehittimisen vika- sekid
katastrofitilanteita varten. T@lloin IaC:n avulla toimivien ohjelmien toiminta on ketterimpai

sekd joustavampaa vikatilanteissa.

21



Niihin tarpeisiin voidaan vastata juuri sen takia, koska IaC mahdollistaa infrastruktuurin
suunnittelun ja testaamisen. Herdédkin kysymys, ettd kuinka [iC voisi vastata nidihin tarpeisiin,

mikéli infrastruktuurin testaus ja suunnittelu tehtiisiin automaattisesti?
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6 Pohdinta

[aC -tyokalujen keskuudessa ei ole mitdédn yksittiistd tyokalua, jonka toiminnallisuus olisi

ylivertaista muihin verrattuna.

Terraform:ssa on selkeisti suurin ja aktiivisin yhteiso, sekd sen maturiteetti on korkeampi

kuin muilla provisionti -tyokaluilla (Taulukko [I).

Pulumi taas toisaalta on huomioinut paremmin turvallisuuteen liittyvid ongelmia, sekéd tyo-

kalun selked etu on etti sitd voi kirjoittaa korkean tason ohjelmointikielilli.

Openstack:n etu puolestaan on se, ettd siitd on pyritty kehittiméddn mahdollisimman yhteen-

sopiva muiden laC -tyokalujen kanssa.

Toisaalta kuitenkin ne tyokalut, joiden infrastruktuurin tilan muuttaminen tapahtuu tilaver-
tailulla, sisdltdavit valuvian. Mikili konfiguraation madrittava malli on vanhentunutja sen ku-
vaamaan tilaan tarvittavat muutokset suoritetaan, muodostuu palvelimelle tiedostamatta vir-
heelinen tila. Téllainen virhe voi ilmentyé tilanteessa, jossa versionhallinnasta on unohtanut
ladata viimeisimmat muutokset, tai mikili sinne on unohtunut lisidtd uudet muutokset. Virhe
on ihmisldhtdinen, mutta se johtuu puuttellisesta suunnittelusta. Ehdottaisin timén virheen
ehkdisemiseksi automaattisen tarkastuksen kehittimistd, jotta infrastruktuurin tilaa ei voisi

muuttaa vanhentuneeseen versioon.

Konfiguraation hallinnointi tyokalu Ansible on selkeisti paras valinta silloin jos halutaan tyo-
kalu mahdollisimman yksinkertaisella toiminnallisuudella. Toisaalta myds se ei kiytd agent-

ti-palvelin -protokollaa.

Chef:n sekd Puppet:n [aC -projektit ovat laajempia kokonaisuuksia, joihin kuuluu esimerkik-
si konfiguraatioon tarvittava data, mallit sekd metatiedot hallinnoitavista palvelimista. An-
siblessa kaytannossi kaikki toiminnallisuus on yhden moduulin sisdlld. Mikéli halutaan laa-
jempia infrastruktuurin muutoksia kerralla, Ansiblessa tdytyy vain luoda uusi moduuli. Kun
taas toisaalta Chef- ja Puppet -tyokaluissa muutosten tuottaminen tarkoittaa usean tiedoston

muokkaamista ja testausta.
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Kappaleessa[d.I| polttopiste on etenkin konfiguraation hallinnointi tydkaluissa. Tietoturvaon-
gelmat eivit kuitenkaan rajoitu ainoastaan ndihin tyokaluihin, silld kiyttimésséni tutkimuk-
sissa lahdeaineisto sisélsi lahinna niiden IaC -tyokalujen tiedostoja, joiden ongelmia kappa-

leessa 4.1l on nostettu esille.

Provisionti -tyokalut ovat huomattavasti uudempia alalla, miki osaltaan voi selittdd tutki-

musaineistoissa niiden vihdisen kiyton.

Tietoturvaongelmat ja koodihajut eivit pelkéstidin johdu tyokalusta. Kuten kappaleessa |4.1
on mainittu, kyseessi on seki kehittdjidn itsensi, ettd kehitystyokalun luoma summa, jonka
lopputuloksena saattaa ilmetd epétarkoituksenmukaista toiminnallisuutta tai tietoturvaongel-

mia.
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7 Yhteenveto

Tamin tutkimuksen tarkoituksena oli esitelld lyhyesti [aC -késitteen taustaa, seké vertailla
taménhetkisid IaC -tyokaluja nykyisten tutkimusten seké alan tarpeiden ndkokulmasta. Teks-
tissd on tuotu tydkalujen perustoimintojen ja faktojen lisdksi myos syvillisempii tietoa siité,
ettd miten ndmi perustoiminnot vaikuttavat tyokalun kéytettavyyteen. Tekstissd on nostettu
myos esille [aC -kiytdnteeseen liittyvid koodihajuja ja tietoturvaongelmia seki selvitetty nii-

den syy-seuraus -suhdetta [aC -tyokalujen yhteydessi.

Tyokalujen toiminnallisuutta on esitelty niin, ettd niiden kaikkein oleellisimmat piirteet ovat
nostettuina esille. Suuresta informaatiomaééristé johtuen kaikkia mahdollisia nikdkulmia ole
pystytty tuomaan esille tdssi tekstissd, jotta asiasiséltd pysyisi selkednd ja helposti ymméir-

rettdvana.

Suurin osa aiheeseen 10ytamistidni tutkimuksista liittyivdit nimenomaan konfiguraation hal-
linnointi tydkaluihin, joten ehdottaisin etti jatkossa tutkimusta painotettaisiin enemmén pro-
visionti -tyokaluihin. Etenkin sen takia, ettid niiden suosio on kasvanut huomattavasti viime
vuosien aikana. Tutkimusta on myds aiheellista lisiti etenkin hyvien koodikéyténteiden osal-
ta. Selked yhtendinen linja [aC -kdytinteen yhteydessi virtaviivaistaisi tyokalua kehittdvien
toimijoiden sekd yksittdisten kehittdjien tyotd. Tdméd myoskin vdhentiisi versionhallintaan

seki yhteisokirjastoihin ladattavia virheellisid tai ongelmallisia kooditiedostoja.
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