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Nollatietotodistusten hyodyntaminen kayttdjdtietojen todentamisessa on kehit-
tyvan digitalisaation, ja tietoturvauhkien vuoksi saanut kasvavassa maarin huo-
miota potentiaalisena ratkaisuna perinteisen salasanaan perustuvan todentamis-
menetelmadn riskeihin ja haavoittuvuuksiin. Perinteinen salasanaan perustuva to-
dentamismenetelmd on altis vahinkoa aiheuttaville hyokkéayksille muiden tieto-
turvahaasteiden lisdksi. Nollatietotodistukset sen sijaan mahdollistavat identi-
teetin todistamisen ilman tarvetta sensitiivisen informaation sdilyttdmiseen ja 14-
hettdmiseen verkon vilitykselld. Kirjallisuuskatsauksen tavoitteena oli selvittad,
kuinka nollatietotodistuksia hyddynnetddn verkkoympdristossd tapahtuvassa
kayttdjatietojen todentamisessa, sekd kahden implementaatioesimerkin avulla
tunnistaa nollatietotodistusten tarjoamia hyotyjd ja potentiaalisia haittoja. SRP-
protokollassa nollatietoisuus saavutetaan kdyttdjan salasanasta generoidun -
palvelimen kanssa jaetun arvon avulla, joka ei itsessddn vaaranna kdyttdjan sen-
sitiivistd informaatiota. M-Pin on puolestaan useaan tekijaan pohjautuva toden-
tamismenetelmd, jossa hyodynnetddn niin sanotun luotetun osapuolen olemas-
saoloa. Luotettu osapuoli vastaa kayttdjan identiteettisidonnaisen salaisuuden
myOntdamisestd, josta kdyttdjan valitseman PIN-koodin liséksi generoidaan var-
miste, jota kédytetddan kayttdjan todentamiseen palvelimelle. Nollatietotodistuksia
hyodyntavit kdyttdjan todentamisen menetelmdt osoittautuivat hyvin vastustus-
kykyisiksi haavoittuvuuksia, kuten viliintulo- ja sanakirjahyokkéayksid vastaan.
Menetelmét koostuvat kuitenkin turvallisuuden takaamiseksi haastavista las-
kennallisista toimenpiteistd ja menetelmistd, joilla voi olla negatiivinen vaikutus
implementaatiomahdollisuuksiin ja skaalautuvuuteen.

Asiasanat: nollatietotodistus, todentaminen, todistusmenetelmd, Secure Remote
Password, M-Pin
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The use of zero-knowledge proofs to authenticate user has received increasing
attention due to evolving digitalization and security threats as a potential solu-
tion to the risks and vulnerabilities of the traditional password-based authenti-
cation method. The traditional password-based authentication method is vulner-
able to damaging attacks in addition to other security challenges. In contrast,
zero-knowledge proofs allow proving identity without the need to store and
transmit sensitive information over internet. The aim of this literature review was
to investigate how zero-knowledge proofs are used in authenticating user cre-
dentials in an online environment, and to identify the benefits and potential
drawbacks of zero-knowledge proofs through two implementation examples. In
the SRP protocol, zero-knowledge is achieved through a shared value between
user and server, generated from the user's password, which itself does not com-
promise the user's sensitive information. M-Pin, on the other hand, is a multi-
factor authentication method that includes the existence of a so-called Trusted
Party. The Trusted Party is responsible for granting a user an identity-related se-
cret, which, in addition to the PIN chosen by the user, is used to generate a token
required when authenticating user to the server. User authentication methods
using zero-knowledge proofs proved to be highly resistant to vulnerabilities such
as man-in-the-middle and dictionary attacks. However, they consist of challeng-
ing computational operations and methods to ensure security, thus can have a
negative impact on implementation capabilities in addition to scalability.

Keywords: zero-knowledge proof, authentication, proof system, Secure Remote
Password, M-Pin
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1 JOHDANTO

Digitalisaation my®6td useat kdyttaimamme palvelut ovat siirtyneet fyysisistd pal-
veluista verkkopalveluiksi. Esimerkiksi pankkien ja asiakkaiden vilinen toi-
minta painottuu yhd enemmaén verkkoon rakennetuille palveluille. Teknologisen
kehityksen myota riskit tietoturvauhkiin kasvavat samalla. Kayttdjan identiteetin
todentaminen ndhd&ddn tietojdrjestelmien turvallisuuden perustana (Zhu ym.,
2015). Todentamistapoja eri kdyttotarkoituksiin on useita; yleisimpand verkko-
ympdristossd esiintyy kuitenkin perinteinen kdyttdjanimi/salasana -todennus,
joka laajalti katsottuna ndhd&dan kaytannossd rikkoutuneena. Grzonkowski &
Corcoran (2014) mukaan kdytannossad kaikki salasanaan perustuvat HTTPS-pro-
tokollaa kdyttavat web-applikaatiot olettavat sen tarjoavat suojatun yhteyden to-
dentavaan palvelimeen, jolloin kdyttdjatiedot ovat salattuja vain palvelimen jul-
kisella avaimella, joka toimitetaan istunnon alkaessa. Lisdksi Pathak ym. (2021)
mukaan kayttdjan tunnistetietoja ei yleensd tallenneta tavallisessa tekstimuo-
dossa, mutta tunnistautumisprosessin aikana tunnistetiedot ldhetetddn teksti-
muodossa. Tdmd ndhdddn ongelmana, mutta monet kehittdjat laiminlydvét sen.
Kasvava madra verkkopalveluita on johtanut my6s uusien digitaalisen identitee-
tin hallintajdrjestelmien (DIMS) syntyyn (Yang & Li, 2020). Suurin osa néistd on
kuitenkin keskitettyjd, jonka vuoksi ne ovat alttiita kyberhyokkayksille (Dunphy
& Petitcolas, 2018). Keskitettyjen digitaalisen identiteetin hallintajdrjestelmien
tietovuodot, kuten Facebookin kymmenien miljoonien kayttdjatietojen vuoto, ai-
heuttavat suuria menetyksia kayttdjille. Taméan vuoksi keskitetyt DIMS:it eivit
voi taata henkil6tietojen luotettavuutta ja saatavuutta. (Ingram, 2018.) Identitee-
tin todentamisessa ja todentamisen tietoturvassa on siis vield nykypdivanakin
puutteita verkkopalveluiden tallentaessa kirjautumistiedot hallintajdrjestelmiin,
ja siten mahdollistaen kyberhyokkaykset, kuten esimerkiksi tietojen kalastelu-
hyokkaykset. Tdssd tutkielmassa tarkastellaan nollatietotodistusten (eng. Zero-
Knowledge Proofs tai ZKP) kdyttod todentamisessa erindisissd palveluissa. Nol-
latietotodistuksia kayttdvida todennusprotokollia on muodostettu teoreettisella
tasolla tieteen alan teksteissd useita, mutta tutkielmassani keskityn kahteen pe-
rinteisen kdyttdjanimi/salasana -todennusmenetelmén korvaavaan - nollatieto-
todistuksia hyoddyntdviin protokolliin. Tutkimuksessa kdyn ldpi my0s
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protokollien tarjoamia hyotyjd sekd mahdollisia haittoja perinteisiin menetelmiin
verrattuna. Tutkimuskysymykset tutkielmassani ovat:

1) Miten nollatietotodistuksia hyodynnetidn kiyttdijitietojen todentamisessa?
2) Mitd hyétyjd ja haittoja nollatietotodistus protokollilla on kiyttdjitietojen toden-
tamisessa?

Tutkimus toteutetaan Salmisen (2011) esittelemdn kuvailevan kirjallisuuskat-
sauksen menetelmien mukaisesti. Tutkimuksen kirjallisuus haettiin kayttden kir-
jallisuuden tietokantoja, kuten Google Scholaria, Science Directid ja ACM Digital
Librarya. Keskeisimpid hakutermejd tai tarkennettuja hakuja ovat: ”Zero-
Knowledge Proof” AND ” Authentication” OR ”Protocol”, “Cryptography” AND
“Zero-Knowledge Proof” ja “Web-application” OR ”Web” AND ” Authentication”
OR ”"Identification”. Tutkimuksessa esittelen ensin perinteisen kayttdjatun-
nus/salasana -tunnistautumismenetelmédn toiminnan, sen hyotyjd ja haittoja,
mink3 jdlkeen késittelen nollatietotodistuksen konseptin kryptografian osa-alu-
eena. Tamaén jdlkeen kasittely kohdistuu nollatietotodistusten hyodyntamiseen
todentamisen protokollissa kahden esimerkin avulla, sekd ndiden hyotyihin ja
haittoihin. Lopuksi pohdin johtop&atoksissa esiin nousseita etuja ja haasteita nol-
latietotodistusten implementoinnissa sekd vertaan nditd perinteiseen salasanaan
perustuvaan todentamismenetelmédn, ja esitdn jatkotutkimusehdotuksia.



2 SALASANAAN PERUSTUVA TODENTAMINEN

Verkkopalveluissa kdyttdjdtietojen todentaminen on yksi oleellisimpia toimin-
toja yksityisen informaation esittimisen ja kayttdjien identifioinnin kannalta.
Kayttdjan tunnistetiedot jakautuvat péddtasolla tietimykseen-, omistukseen- ja
perintoon perustuviksi. Tietdimykseen perustuviin tunnistetietoihin siséltyy
kaikki kayttdjan itsensd tietdmad, kuten salasanat ja turvakysymysten yksilolliset
vastaukset. Omistukseen perustuvat ovat kdyttdjan omaavia asioita kuten &ly-
kortti, ja perintoperustaiset sisdltavat ominaisuuksia, jotka identifioivat kédyttdjan
itsensd, kuten sormenjdljen tai muut biometriset tiedot. (Wu, 1998). Tédssd luvussa
esitdn lyhyesti laajasti hyodynnetyn (Bonneau, Herley, Oorschot & Stajano, 2012;
Zheng & Jin, 2012) tunnistautumismenetelman rakenteen, joissa tunnistetieto on
tietdimykseen perustuva salasana, sekd timan rakenteen hyodyt ja haitat.

Salasanaan perustuvassa todentamismenetelmédn osapuolia ovat perintei-
sesti asiakasohjelma, palvelin ja ndiden vilinen kommunikaatiokanava verkossa,
jossa datan siirtiminen toteutetaan yleisesti hyodyntden HTTPS-protokollaa
(Hypertext transfer protocol secure) (Pathak ym., 2021). Lyhyesti HTTPS-protokolla
on hyperlinkeilld sivujen lataamiseen kdytetty protokolla, jossa merkintd ”S”
muodostuu salausprotokollan (TLS tai SSL) kdytostd datan siirrossa. Menetel-
maéssd tunnistautuminen alkaa palvelimen pyytédessd asiakasohjelmalta tunniste-
tietoja. Kayttdja syottdad tamén jalkeen pyynnostd kdyttdjatunnuksen k ja salasa-
nan s asiakasohjelmaan, jossa salasanasta muodostetaan tiivistefunktiolla h(s)
tiiviste x. Muodostetut tunnistetiedot lahetetdan suoraan palvelimelle, joka vas-
taanotettuaan tunnistetiedot, vertaa niité tietokantaan tallennettuihin kayttsja-
tietoihin. Tietokantaan tallennetut kayttdjatiedot koostuvat kayttdjatunnuksesta,
ja tunnukseen liitetystd tiivistefunktion tuottamasta salatusta arvosta. Vastaa-
vuuden perusteella palvelin ldhettdd tuloksen k, x € T = y asiakasohjelmalle, ja
myontdd siten oikeudet palveluun. (Pathak ym., 2021.)



Kayttaja Asiakasohjelma Palvelin

- mmmmmmmmmmm-- =

>
Dh(s) =z

- =-=-- = HTTPS tiedonsiirtoyhteys

Kuvio 1: Perinteisen salasanaan perustuvan todentamisprotokollan rakenne perustuen
Pathak ym. (2021) artikkeliin

Perinteinen salasanaan perustuva todentamismenetelma tarjoaa seuraavia hyo-
tyjd. Ensinndkin salasanaan perustuvan todentamisen protokollan laskennalli-
nen haastavuus on vidhdistd, jonka vuoksi autentikointimenetelmén implemen-
tointimahdollisuudet ovat laajat, ja toteuttaminen kustannustehokasta ilman kal-
lista laitteistoa ja infrastruktuuria. Toiseksi protokolla tarjoaa riittdvan suojan
useisiin verkkopalveluihin, mikali kayttdjdt valitsevat vahvan ja monimutkaisen
salasanan.

Yksinkertaisessa salasanaan perustuvassa todentamismenetelméssa on kui-
tenkin useita turvallisuusriskejd ja haasteita sekd kayttdjan ettd palvelun yllapi-
tdjan nakokulmista. Useat verkkopalvelut vaativat tunnistautumiseen monimut-
kaisen salasanan, jolloin haasteeksi muodostuu useiden salasanojen muistami-
nen ja sdilontd. Usein kayttdjat kuitenkin uudelleenhyddyntédvit salasanoja eri
jdrjestelmissd, jolloin hyokkadjad kykenee tunkeutumaan yhdelld salasanalla kayt-
telmd on my®os altis hyokkayksille, kuten nappdinlokille, kalastushyokkayksille
(Raza, Igbal, Sharif & Haider, 2012), ja valiintulohyokkayksille, joissa hyokkadja
esiintyy todentamiskommunikaation toisena osapuolena molemmille osapuo-
formaatiota. (Pathak ym., 2021.) Vaikka perinteisessd salasanaan perustuvassa
todentamismenetelméssd palvelimelle ldhetetddn tiivistefunktiolla salasanasta
generoitu salattu arvo, on yksi keskeinen riski salatun salasanan siirtdiminen ver-

Kokonaisuudessaan perinteinen salasanaan perustuva todentaminen ja sen
rakenne muodostavat huomattavia haasteita verraten sen tarjoamiin vahdisiin
hyotyihin. Vaikka menetelmén kayttoonotto ja ylldpito on kustannustehokasta
eikd vaadi suurta laskentatehoa, menetelmin keskeinen vaihe - salatun salasa-
nan ldhettdminen luo paljon tietoturvahaasteita, joiden ratkaisemiseksi menetel-
madn ympdrille sen turvallisuuden lisddmiseksi vaaditaan tdydentdvid



10

tietoturvaratkaisuja, kuten tietoliikenneturvallisuus- ja tietokantojen turvalli-
suusratkaisuja, sekd ratkaisuja kayttdjille salasanojen turvalliseen sdilomiseen.
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3 NOLLATIETOTODISTUKSET

Perimmadinen kryptografinen ongelma on tarjota keinoja paljastaa ennalta maa-
réattyd tietoa osapuolille, jotka eivit luota toisiinsa. Haasteina ovat, kuinka mah-
dollistetaan salaisuuden osan varmentaminen paljastamatta muita osia, ja onko
mahdollista todistaa vdite paljastamatta muuta kuin viitteen totuusarvo (Gol-
dreich, 2003). Yleisesti véitteen todistusprosessissa todistaja paljastaa informaa-
tiota vditteen totuusarvon lisdksi (tosi tai epdtosi). Prosessia, jossa vditteen todis-
tamisessa ei paljasteta muuta kuin sen totuusarvo, kutsutaan nollatietotodis-
tukseksi. Nollatietotodistuksen termin (Zero-Knowledge Proof tai ZKP) toivat esille
Goldwasser, Micali ja Rackoff (1989) kehittdaméssdan teoriassa interaktiivisesta to-
distusmenetelmdstd tutkiessaan tiedon siirtdmisen méadrdd todistajalta varmenta-
jalle interaktiivisessa todistusmenetelméssd. He osoittivat mahdolliseksi viitta-
mén todistamisen paljastamatta muuta kuin véitteen totuusarvon.

Nollatietotodistus on siis erityinen interaktiivisen todistusmenetelméan
muoto. Jotta voitaisiin ymmartad nollatietotodistusten periaatteet, esittelen ensin
informaalin esimerkin nollatietotodistukselle, ja interaktiivisen todistusmenetel-
mén sekd tdman periaatteet. Keskeinen variaatio nollatietotodistuksista on ei-in-
teraktiivinen nollatietotodistus, jonka maéérittelen luvussa 3.3.

3.1 Informaali esimerkki nollatietotodistuksesta

Tunnettuna esimerkkind nollatietotodistuksesta kdytannossa toimii tilanne, jossa
halutaan todistaa Waldon sijainti kuvan vikijoukossa. Tilanteessa todistajan tay-
tyy todistaa tieto Waldon sijainnista kuvassa paljastamatta sitd varmentajalle.
Todistaminen voidaan toteuttaa kdyttamalld esimerkiksi palaa kartonkia, joka on
neljd kertaa suurempi kuin Where is Waldo -kirjan sivu, ja leikkaamalla kartongin
keskelle reiké, josta voi ndhdd vain Waldon kasvot. Télld tavoin kirja voidaan
asettaa kartongin palan taakse siten, ettd vain Waldon kasvot ndkyvét, mutta var-
mentaja ei nde missd kohtaa kartonkia kirja sijaitsee ja paételld siten Waldon si-
jainnin kuvassa. Prosessissa todistaja kykenee todistamaan varmentajalle
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tietdvansd Waldon sijainnin kuvassa paljastamatta toteamuksesta mitdan muuta
kuin sen totuusarvon.

3.2 Interaktiiviset todistusmenetelmiit

Goldreich (2003) esittdd interaktiivisen todistusmenetelméan maéritelman viittaa-
van kahteen laskennalliseen tehtdvadn: todistuksen tuottaminen ja sen patevyy-
den tarkistaminen (0 = hylk&s, 1 = hyvéaksyy). Tehtdvien toteutuksessa on kaksi
osapuolta: todistaja, jonka tavoitteena on todistaa tietdmys salaisesta informaati-
osta, ja varmentaja, jonka tehtdvand on tarkistaa todisteen patevyys. Perinteisesti
matematiikassa todisteen ndhddan luovan ehdoton varmuus todistamastaan
vditteestd. Interaktiivisissa todistusmenetelmissd sen sijaan omaksutaan virheto-
denn#kdoisyys todistuksen luonteen ollessa probabilistinen.

Kaikilla interaktiivisilla todistusmenetelmilld on kaksi ominaisuutta: tdy-
dellisyys ja eheys. Taydellisyys viittaa todistajan kykyyn vakuuttaa varmentaja
todenmukaisista vdittdmistd. Eheydelld tarkoitetaan vastaavasti sitd, ettd var-
mentajaa ei voida vakuuttaa hyviaksymaddn epatosia vdittamid. (Goldreich, 2003.)
Ominaisuudet eivit kuitenkaan perustu ehdottomuuteen, vaan interaktiivisessa
todistusmenetelméssd todisteen probabilistisen luonteen vuoksi ehdottomuus
korvataan ”erittdin suurella” todenndkoisyydelld. Formaalin mééritelman mu-
kaan interaktiivisten koneiden paria (P, V) kutsutaan interaktiiviseksi todistus-
menetelmdksi kielelle L, jos kone V on polynomiaikainen ja seuraavat kaksi ehtoa
ovat voimassa (Goldreich, 2003):

Tdydellisyys: Jokaiselle x € L,
Pr[(P,V)(x) =1] =2

Eheys: Jokaiselle x € L ja jokaiselle interaktiiviselle koneelle B
Pr[(B,V)(x) = 1] <

Maddritelmdn mukaisessa interaktiivisessa todistusmenetelméssd tdydellisyys
viittaa kaikkiin potentiaalisiin todistajiin P, kun eheys viittaa vain maariteltyyn
varmentajaan V. On huomioitava, ettd varmentajan on oltava polynomiaikainen,
eikd todistajan laskentateholla ole rajoitteita kummassakaan ehdossa. Liséksi eh-

tojen virhetodenndkoisyydet g ja § pienenvit exponentiaalisesti (polynomiaalis-

ten) toistojen myotd. Vaihtoehtoisesti alkuperdisessa interaktiivisen todistusme-
netelmén maéritelméssd virhetodennikoisyys (|x| %) ei ole kiinted, vaan riippu-
vainen syotteen pituudesta |x| ja vakiosta k (Goldwasser ym., 1989).
Interaktiivisessa todistusmenetelméssé oleellista on sen luonne yksityisen
kolikon (private coin) menetelménd, mikd tarkoittaa, ettd menetelméssd kunkin
osapuolen generoidut satunnaisarvot ovat yksityisid. Vastaavasti julkinen ko-
likko (public coin) viittaa satunnaisarvojen julkisuuteen molemmille osapuolelle.
Osapuolet interaktiivisessa todistusmenetelmassa ovat interaktiivisia Turin-
gin koneita, joilla on luku-, ty6-, satunnaistiedonsiirtonauha sekd yksi vain
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lukukayttoon tarkoitettu tiedonsiirtonauha, ja yksi vain kirjoituskayttoon tarkoi-
tettu tiedonsiirtonauha. Tiedonsiirtonauhoilla tarkoitetaan Turing-koneessa tal-
lennustilaa, jota kdytetddn tiedon siirtdmiseen ja lukemiseen. (Goldwasser ym.,
1989.) Todistajan ja varmentajan satunnaistiedonsiirtonauhoilla tuodaan lasken-
taprosessiin satunnaisuutta ja tekee osapuolista probabilistisia Turingin koneita.
(Goldreich, 2003)

Satunnaisnauha Satunnaisnauha
\ Lukunauha /
L \\"\ L
L N
—_— -
L Tiedonsiirto K
Tyonauha \ Tiedonsiirto / Tyonauha

L ="ain huku
K =fain kirjoitus

Kuvio 2: Interaktiivisten Turingin koneiden pari (Goldwasser ym., 1989)
3.2.1 Interaktiiviset nollatietotodistukset (IZKP)

Interaktiiviset nollatietotodistusmenetelmat (IZKP) viittaavat interaktiivisiin to-
distusmenetelmiin (P, V) kielelle L, ”jos kaikki, mikd voidaan tehokkaasti laskea
P:n kanssa vuorovaikutuksen jdlkeen syotteestd x € L, voidaan tehokkaasti las-
kea my0s x:std (ilman vuorovaikutusta).” (Goldreich, 2003). Madritelmd kuvaa
sitd, kuinka nollatietoisuus ominaisuutena on todistajan pddomaa - suoja todis-
tajalle varmentajan yrityksiltd hankkia tietoa vuorovaikutuksessa. IZKP-mene-
telmilld on tdydellisyys- ja eheys -ominaisuuksien lisdksi myos nollatietoisuus-
ominaisuus. Nollatietoisuudella tarkoitetaan todistusmenetelmén konstruktiota
siten, ettd véitteen totuusarvon liséksi menetelmd ei paljasta muuta informaatiota.
Kryptografiassa nollatietoisuus-ominaisuuden saavuttamiseksi vaaditaan ylei-
sesti simulaattorialgoritmin olemassaolo, jolla voidaan simuloida todistajan ja
varmentajan vuorovaikutusta ja sen tulosteita.

Formaalin nollatietoisuuden maééritelman mukaan interaktiiviseen todis-
tusmenetelmddn kielelle L pétee nollatietoisuus, jos jokaiselle probabilistiselle
polynomiaikaiselle varmentajalle V on olemassa probabilistinen polynomiaikai-
nen simulaattori M siten, ettd seuraavat kaksi todennikoisyyskokonaisuutta ovat
laskennallisesti erottamattomat (Goldreich, 2003; Goldwasser ym., 1989):

o {(P,V)(x)}xeL , €li varmentajan V tulosteiden kokonaisuus vuorovaiku-
tuksen jdlkeen P:n kanssa yhteiselld syotteelld x
o {M"(x)}xeL , eli simulaattori M:n tulosteiden kokonaisuus syotteestd x
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Edelld esiteltyd madritelmad nollatietotodistusmenetelmésta kutsutaan laskennal-
liseksi nollatietoisuudeksi. M ja ( P, V') todenndkoisyyskokonaisuuksien jakauman
perusteella mddrittelyssa kdytetddn myos termeja tiydellinen nollatietoisuus seka
tilastollinen nollatietoisuus. Interaktiiviseen todistusjdrjestelméddan péatee taydelli-
nen nollatietoisuus, mikili edelld mainitut todenndkoisyysjoukot ovat identtisesti
jakautuneet, ja on siten madritelmistd vaativin. Tilastollisessa nollatietoisuudessa,
josta Goldreich & Oren (1994) kayttavat kasitettd lahes tiydellinen nollatietoisuus,
vastaavasti todenndkoisyysjoukkojen jakaumat ovat lahekkéin, jolloin ndiden ti-
lastollinen eroavaisuus ndhd&dan merkityksettoméand. Goldreichin (2003) mukaan
kdytannon tarkoituksiin ei ole tarpeellista tdydellisesti simuloida varmentajan
tulostetta todistajan kanssa vuorovaikuttamisen jdlkeen, vaan on riittdvad, ettd
mainittujen todenndkoisyysjoukkojen jakaumat ovat laskennallisesti erottamat-
tomat.

Informaalisti ilmaistuna kaksi todenndkoisyysjakaumaa ovat laskennalli-
sesti erottamattomat, jos mikédan tehokas algoritmi D, merkityksetontd todenna-
koisyyttd huomioon ottamatta, ei erota nditd toisistaan. Goldreichin (2003) mu-
kaan formaalimmin madriteltynd todenndkoisyyskokonaisuudet {R,}ye; ja
{Sx}rer Ovat laskennallisesti erottamattomat, mikdli jokaiseen probabilistiseen
polynomiaikaiseen (erottaja) algoritmiin D, polynomiin p, ja riittavan pitkdan
x € L pitee:

1
p(x )

|Pr[D(x,R,) = 1] — Pr[D(x,S;) = 1]| <

Madritelmdssa D(.) tarkoittaa algoritmin D tulosteita (€ {0,1}) polynomiaa-
liajassa prosessoiduista todenndkoisyyskokonaisuuksien otoksista. Jotta toden-
nakoisyyskokonaisuudet olisivat laskennallisesti erottamattomat, on tulosteiden

D(x,R,) = 1ja D(x,S,) = 1 todenndkoisyyksien erotuksen oltava pienempi kuin
1

p(Ix))’

jossa |x| tarkoittaa syotteen x pituutta. (Goldreich, 2003.)

3.2.2 Nollatietotodistusmenetelmi kuvaajan varitykselle (Graph coloring)

Kuvaajan 3-véarityksen (Graph 3-Coloring tai G3C) tiedetddn olevan NP-tdydelli-
nen ongelma (Garey ym., 1976), jolle Goldreich ym. (1991) esittivat interaktiivisen
nollatietotodistusmenetelmén. Idea menetelméssd on usean nollatietotodistus-
menetelmén kaltainen jaettaessa todistus useaan osaan siten, ettd iteraatiot itses-
sddn eivdt paljasta vdittamastd informaatiota. Menetelmédssd - kuten useissa
ment scheme). Kommittijarjestelmdt ovat kryptografian protokollien vakioele-
menttejd, jotka sallivat tiedon ldhettdmisen pitdmailld sen salattuna, kunnes
se “avataan”. Kommittia voidaan verrata tiedon sulkemiseen kirjekuoreen, jol-
loin tieto on salattuna, mutta sitd ei voida endd muuttaa. Kommitti-jdrjestelma on
tehokas kaksiosainen protokolla (kommitti-vaihe ja paljastus-vaihe), jossa ldhet-
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- Salassapito: Kommitti-vaiheen pddtyttyd vastaanottaja ei kykene saa-
maan tietoa ldhettdjan kommitoimasta arvosta.

- Sitovuus: Kommitti-vaiheen paatyttya ldhettdjd ei kykene onnistuneesti
vakuuttamaan vastaanottajaa paljastamaan kaksi toisistaan eridvéd arvoa
paljastusvaiheessa.

Toisin sanoen kommitti-vaiheessa vastaanottaja ei saa tietoa ldhetetystd arvosta,
taanottaja hyvaksyy yhden ldhetetyn arvon, jos ja vain jos se vastaa kommitti-
vaiheen transkriptiota (eli kommitti-vaiheessa “lukittua” lahetettdvaa arvoa seka
tahan liitettyd satunnaisarvoa). Seuraavaksi esitdn vaiheet G3C:n nollatietotodis-
tusmenetelmassa perustuen Goldreichin ym. (1991) ja Goldreichin (2003) kirjalli-
suuteen.

Tavoitteena menetelméssa on todistaa 3-vérisen graafin olemassaolo. Graafin
G(V,E) sanotaan olevan 3-vdritetty, jos on olemassa graafin kuvaus ¢:V —
{1, 2, 3} siten, ettd jokainen vierekkdinen kdrkipiste ((u,v ) € E) oneridva. {1,2,3}
tarkoittaa graafin varityksessd kdytettavid eri vareja. Olkoon graafi G = (V,E),
jossa V tarkoittaa karkipisteitd {vy, v,, ..., v, } ja E eri kdrkipisteitd yhdistdvid reu-
noja esim. {v;, vs} € E. Menetelmén vaiheet suoritetaan m? kertaa, jossa m = |E|.

e Olkoon ¢ 3-véritys G:std. Todistaja valitsee satunnaisen permutaation
T € {1,2,3}. Todistaja kommitoi itsensd jokaiseen graafin karkipisteeseen
valitsemalla satunnaisarvon ; jokaiselle karkipisteelle ¢ (v;). Todistaja
muodostaa kommitit ¢; = C,,(dr(v;)), jossa C,, tarkoittaa todistajan kom-
mittia arvoon kdyttden satunnaisarvoa r;. Todistaja ldhettdd kommitoidut
arvot {cy, ..., c,} varmentajalle.

e Varmentaja valitsee satunnaisesti kdrkipisteiden vilin eli reunan e =
(vi, vj) € E, ja ldhettdd sen todistajalle.

e Todistaja paljastaa kommitoidut e:n véarit lahettamalla karkipisteiden ar-
vot (1, dr(v)) ja (75, by (vj)) eli kommittivaiheessa madritellyt satun-
naisarvot sekd graafin permutaation kérkipisteiden varit varmentajalle.

e Varmentaja tarkistaa paljastettujen arvojen vastaavuuden kommitti-vai-
heen transkriptioihin sekd ovatko paljastetut varit eridvat ¢ (v;) #

¢r(v;) € {1,2,3}. Ehtojen tdyttymisen perusteella varmentaja joko jatkaa
seuraavaan iteraatioon, tai hylkdd ja keskeyttaa.

Toteutettuaan kaikki m? iteraatiota varmentaja hyvéksyy. Menetelméssd kom-
mittijarjestelmadlld turvataan varmentajan varmuus siitd, ettd todistaja ei kykene
muuttamaan kommitoituja arvoja kesken protokollan. Mikali todistajan vdite on
tosi ja graafi todella on 3-vdritys, varmentajan valinnasta riippumatta karkipis-
teiden vdrit ovat aina eridvit, jolloin ehto tiydellisyydestd tayttyy. Mikali todista-
jan vdite ei ole tosi, jokaisella iteraatiolla varmentajan todenndkéisyys hyldtd on

vahintdaan % Todennidkoisyys hyviksymiseen (eli kaikkien iteraatioiden m? to-
teuttamiseen ilman hylkddmistd) on enintdan (1 — %)mz ~ e~ ™ tarkoittaen sitd,
ettd varmentajaa ei voida eheys-ehdon mukaisesti huijata hyviaksyméaan
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virheellistd todistusta poissulkien merkitykseton todenndkdisyys (tdssd tapauk-
sessa e~ ™). Menetelmdn jokaisen iteraation paljastaessa varmentajalle vain sa-
tunnaisen permutaation kahden karkipisteen virit, ei menetelma siten paljasta
todistajan véitteestd muuta kuin sen todenmukaisuuden. Lisdksi permutaatioi-
den kaytto jokaisella iteraatiolla estdd varmentajaa muodostamasta 3-vérityk-

sestd totuusarvon lisiksi muuta informaatiota tdyttden nollatietoisuus-ehdon.
(Goldreich ym., 1991; Goldreich, 2003.)

Todistajan tieto

Todistaja paljastaa
valitut karkipisteet
—_—

Varmentajan paatés

N\

Hyvéksyy Hylkaa

Kuvio 3: G3C:n nollatietotodistusmenetelmin iteraation kulku

3.3 Ei-interaktiiviset nollatietotodistukset

Nollatietoisuus on useissa kdyttotarkoituksissa hyddyllinen todistusmenetelméan
ominaisuus, mutta interaktiivisten todistusmenetelmien tiivis vuorovaikutteinen
luonne saattaa luoda haasteita. Interaktiivisen nollatietotodistusmenetelman
vaatimus todistajan ja varmentajan samanaikaisesta ldsndolosta tekee menetel-
mistd skaalautumattomia, ja joissakin kayttotarkoituksissa vaikeita - usein jopa
mahdottomia toteuttaa.

3.3.1 Ei-interaktiivisen nollatietotodistuksen kisite

Blum, Feldman ja Micali (1988) muodostivat kdsitteen ei-interaktiiviselle nollatieto-
todistukselle (jatkossa viitattu NIZK) todistaessaan laskennallisen monimutkai-
suuden korvaavan interaktiivisten todistusmenetelmien vuorovaikutuksen ja sa-
tunnaisuuden salassapidon (ks. yksityinen kolikko). He muodostivat
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artikkelissaan yhden teoreeman ei-interaktiivisen nollatietotodistusmenetelmin NP-
taydelliselle graafin 3-véritys ongelmalle todistaen menetelmén pétevyyden kai-
kille NP-kielen vdittamille. Muodostettu menetelméa koostuu yksittdisestd vies-
tistd todistajalta varmentajalle poistaen siten menetelmdstd vuorovaikutuksen.
Entiteettien vilisen vuorovaikutuksen poistuessa todistusmenetelmadstd, vaatii
nollatietoisuuden ja tehokkuuden takaaminen muita keinoja.

Oleellista kryptografiassa menetelmien muodostamisessa on todistettava
turvallisuus. Termi viittaa tarkkoihin matemaattisiin méaaritelmiin menetelman
turvallisuustavoitteista perustuen kryptografisiin alkutekijoihin (kuten alimman
tason algoritmeihin) ja oletuksiin. Oletuksien liittyessd ainoastaan ongelmien las-
kennalliseen haastavuuteen, sanotaan menetelmin olevan todistettu turval-
liseksi standardimallissa. Turvallisuustodisteiden saavuttaminen standardimal-
lissa on tunnetusti erittdin vaikeaa ja esimerkiksi tehokkaan ja turvallisen NIZK-
menetelman luominen standardimallilla on siten haastavaa tai jopa mahdotonta.
Seuraavaksi esittelen Random Oracle -mallin, jossa turvallisuustodisteita NIZK-
todistusmenetelmadlle on onnistuttu saavuttamaan idealisoidun satunnaisuuden
implementoinnin vuoksi.

3.3.2 Random Oracle -malli (RO)

Né&enndissatunnaisfunktioita (tai pseudosatunnaisfunktioita) kdytetddn useissa
kryptografisissa algoritmeissa tuottamaan satunaisarvoja. Funktioiden tuotokset
eivit teoriassa ole tdysin satunnaisia, vaan ennalta arvaamattomia, silld mate-
maattiset operaattorit itsessddn eivit kykene luomaan tdysin satunnaista arvoa.
Esimerkiksi ohjelmoinnissa usein kadytetty Math.random -funktio ainoastaan si-
muloi satunnaisuutta tuottamalla liukuluvun 0 < x < 1 (MDN, 2022), silld mate-
maattisilla algoritmeilla toimivat tietokoneen numerogeneraattorit eivit voi olla
tdysin satunnaisia.

Formaalissa menetelmén turvallisuuden todistamisessa kohdataan kysy-
mys siitd, voiko jokin ndenndissatunnainen funktio aiheuttaa turvallisuusriskin
algoritmissa. RO-mallissa turvallisuustodisteet saavutetaan modularisoimalla al-
goritmi siten, ettd sen kadyttamat ndenndiset satunniasfunktiot korvataan satun-
naisoraakkeleilla, joiden palauttamat arvot ovat aidosti satunnaisia (Bellare & Rog-
way, 1993). Satunnaisoraakkelilla tarkoitetaan idealisoitua tiivistefunktiota,
jonka satunnaisuutta ei rajoita algoritmit, ja jonka toiminta ei ndy ulkopuolelle
(kts. black box). Satunnaisoraakkeli palauttaa jokaisesta syotteestd itsendisesti
muodostetun satunnaisarvon, mutta pitdd kirjaa palautetuista arvoista siten, etta
syote x palauttaa aina arvon R(x). RO-mallin metodologian kehittivit Bellare ja
Rogaway (1993). Mallissa kaikkien menetelmdn osapuolten saataville annetaan
funktio R, jonka jdlkeen menetelma todistetaan turvalliseksi olettaen R:n palaut-
tavan todella satunnaisen arvon syotteestd x. Myohemmin kadytannossa R korva-
taan hyvilld kryptografisella tiivistefunktiolla, kuten esimerkiksi MD5:lla (Ri-
vest, 1992) tai SHA-3:1la (NIST, 2015).

Jo ennen RO-mallin metodologian kehittamistd Fiat ja Shamir (1987) esitti-
vdat merkityksellisen tavan hyodyntdd satunnaisoraakkeleita, mitd kutsutaan
Fiat-Shamir-heuristiikaksi. Menetelmassa he muuttivat interaktiivisen public coin
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-tunnistautumisprotokollan ei-interaktiiviseksi digitaalisen allekirjoituksen pro-
tokollaksi. Huomionarvoista protokollassa on luotetun osapuolen (Trusted
Authority) olemassaolo, jonka tehtdva on myontdd todistajan haltuun tunnistau-
tumiseen kaytettavat tiedot. Alkuperdisessd konstruktiossa luotettu osapuoli on
esimerkiksi hallitus, joka myontdd tunnistautumistiedot sisdltdavan dlykortin.
(Fiat & Shamir, 1987.)

Viz, k, Riz, k), v) = 0 1

R /} ____________ 1\ _______________

K
= h = R{x.k)
/ h
= (VK]
v ~

Todistaja — Varmentaja Todistaja Varmentaja

Kuvio 4: Yksinkertaistettu kuvaus Fiat-Shamir-heuristiikasta, jossa véittama identiteetistd on
x (Fiat & Shamir, 1987).

Kuvassa 4 vasemmalla esitettynd on interaktiivinen Fiatin ja Shamirin (1987)
luoma tunnistautumisprotokolla, jossa todistaja aloittaa ldhettamailld kommi-
toidun satunnaisarvon k varmentajalle. Varmentaja palauttaa satunnaisesti vali-
tun haasteen &, johon todistaja palauttaa vastauksen v. Todistajan palauttaman
vastauksen jdlkeen varmentaja tekee pddtoksen, jota merkitdan V(x, k, h, v) todis-
tettavan vdittdméan (esimerkiksi salaisen numerosarjan) ollessa x. Muutoksessa
vuorovaikutus poistetaan korvaamalla todistajan varmentajalta vastaanottama
haaste satunnaisoraakkelin palauttamalla arvolla R(x, k), ja kdytannon imple-
mentaatioihin satunnaisoraakkeli korvataan kryptografisella tiivistefunktiolla.
Todistajan varmentajalle ldhettima arvo on talloin (v, k), joka siséltdd alussa
kommitoidun satunnaisarvon digitaalisen allekirjoituksen varmentamista var-
ten. (Fiat & Shamir, 1987.)

RO-mallissa turvalliseksi todistetut menetelmit nostavat esiin myos Kkiis-
tanalaisuuksia. Esimerkiksi sijoitettaessa "“riittdvan hyva” kryptografinen tiivis-
tefunktio idealisoidun satunnaisoraakkelin tilalle, voidaan kyseenalaistaa saavu-
tetut turvallisuustodisteet, minkd vuoksi Bellaren ja Rogwayn (1993) mukaan
RO-mallin turvallisuustodisteisiin ei tule tukeutua kdytdnnon implementaati-
oissa. Lisdksi Canetti, Goldreich ja Halevi (2004) kritisoivat artikkelissaan RO-
mallin turvallisuustodisteiden epamadrdisyyttd, ja muodostivat RO-mallissa tur-
valliseksi todistetun menetelman, jolla ei standardimallissa turvallisuustodisteita
voitu saavuttaa. Vaikka RO-mallin implementaatioiden turvallisuus ndhddan
sattumanvaraisena ja useissa niistd on todettu turvallisuusuhkia, uskotaan laa-
jalti, ettd RO-malli todistaa menetelman rakenteellisen eheyden yleisid - helposti
havaittavia haavoittuvuuksia vastaan (Canetti ym., 2004).
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4 NOLLATIETOTODISTUSTEN HYODYNTAMINEN
TODENTAMISESSA

Nollatietotodistuksia hyddyntdamalld sensitiivisid todentamiseen vaadittuja tie-
toja ei sdilotd keskitetyissd tietokannoissa. Tdlloin on mahdollista eliminoida
haasteet tietokantojen turvallisesta ylldpidosta ja mahdolliset riskit tietovuo-
doista. Edellisessd luvussa kisitellyissd nollatietotodistuksien méédritelmissa
nousevat esille kaksi keskeistd entiteettid: todistaja ja varmentaja. Verkkoympa-
ristossd tapahtuvassa tunnistautumisessa todistaja viittaa kdyttdjan operoimaan
asiakasohjelmaan ja varmentaja asiakasohjelman kanssa kommunikoivaan verk-
kopalvelimeen.

Téassd luvussa késittelen nollatietotodistusten hyodyntamistd verkkotoden-
nuksessa kahden esimerkin avulla. Ensimmaéisend tarkastelen Wu:n (1997) kehit-
taméaad Secure Remote Password -protokollaa, joka on yksi yleisimpid salasanan
todentamiseen kaytettdvid nollatietotodistusprotokollia. Toisena esittelen lyhy-
esti M-Pin-protokollan (Scott, 2017), jonka toiminta perustuu pitkalti Fiatin ja
Shamirin (1987) tyohon. Molempien protokollien tavoitteena on korvata luvussa
2 esitellyn menetelmdn tapaiset tunnistautumisen protokollat erindisissa kaytto-
kohteissa.

4.1 Secure Remote Password (SRP)

SRP-protokolla koostuu kahdesta vaiheesta: rekisterdinti ja todentaminen. Pro-
tokollan osapuolina ovat asiakasohjelma ja verkkopalvelin, jotka todistavat toi-
silleen tiedon rekisterdintivaiheessa luoduista salatuista arvoista. Asiakasohjel-
man salattu arvo on sen generoimasta suolasta eli satunnaisesta salasanaan lisat-
tavastd merkkijonosta ja kdyttdjan salasanasta tiivistefunktiolla generoitu arvo.
Verkkopalvelimen salattua arvoa kutsutaan wvarmentajaksi, joka on
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rekisterdintivaiheessa asiakasohjelman generoima ja timén salatusta arvosta joh-
dettu satunnainen merkkijono. (Sherman ym. 2020.)

Protokollan kaikki laskutoimitukset suoritetaan syklisessd ryhmaéssa Z,,
jossa g on ennalta valittu suuri alkuluku. Néin ollen kaikki kerto-, jakolaskut ja
exponentiaalit suoritetaan modulo 4. Ryhmaén virittdjad merkitdan g ja h on yksi-
suuntainen tiivistefunktio. Seuraavaksi esittelen rekisterdintivaiheen toiminnan
yksinkertaistettuna, jossa asiakasohjelma on A ja palvelin on P. Tarkempi kuvaus
rekisterdintivaiheesta on kuvassa 5.
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2. A generoi suolan, luo tiivistefunktiolla suolasta ja salasanasta salatun ar-
von, sekd johtaa tdstd varmentajan.

3. A ldhettdd P:lle kédyttdjatunnuksen, suolan ja varmentajan.

4. P tallentaa vastaanottamansa tiedot tietokantaan.

Kayttaja Asiakasohjelma Palvelin Tietokanta

k. p
H_

k. s v k. s v

Kuvio 5: SRP-protokollan rekisterdintivaiheen kuvaus pohjautuen Shermanin ym. (2020)
artikkeliin.

Rekisterdintivaiheen jilkeen kdyttdjan tunnistautuminen sisiltdaa kaksi vaihetta:
avaimen luominen ja todentaminen. Alla esittelen yksinkertaistettuna tunnistau-
tumisen vaiheet. Tarkempi kuvaus tunnistautumisvaiheesta on kuvassa 6.

Avaimen luominen:

e A ldhettad P:lle kayttdjatunnuksen, ja P palauttaa tdimén perusteella rekis-
terdintivaiheessa tietokantaan tallennetun suolan.

e Aluo salatun arvon vastaanotetusta suolasta ja salasanasta, generoi satun-
naisen salausparametrin a ja ldhettdd P:lle kerta-arvon g¢ (nonce).

e P generoi satunnaiset salausparametrit b ja u, johtaa b:std kerta-arvon g2,
ja lahettad A:lle (v + g°,w)

e AjaPluovat sessioavaimet K, ja Kp.

Avaimen todentaminen:

e A laskee arvon M, ldhettdd sen P:lle, joka tarkastaa arvon laskemallaan
sessioavaimella.
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e Plaskee arvon Mp, ldhettdd sen A:lle, joka vuorostaan tarkistaa arvon
omalla sessioavaimellaan.
¢ Todentaminen onnistuu vain, jos tarkistuslaskennat onnistuvat,

ell KA = KP'
Kayttaja Asiakasohjelima Palvelin Tietokanta
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Kuvio 6: SRP-protokollan todentamisen kuvaus pohjautuen Shermanin ym. (2020) artikke-
liin.

SRP-protokollassa on néhtévilld edellisissd osiossa kasiteltyja nollatietotodistus-
ten piirteitd. Protokolla voidaan ndhdé interaktiivisena nollatietotodistusmene-
telmand, jossa todistaja on asiakasohjelma, ja varmentaja on verkkopalvelin. Osa-
puolten vuorovaikutuksessa ei ndhdd sensitiivistd informaatiota, eikd palvelin
saa tietoonsa menetelmin aikana salasanaa missddn muodossa, mistd timin
voisi generoida, jolloin kdyttdjan salasana on turvassa véliintulohyokkadjan yri-
tyksiltd saada se haltuunsa.

SRP-protokolla ei kuitenkaan osoittaudu tdysin varmaksi todentamisen
menetelmdksi tietoturvariskejd vastaan. Shermanin ym. (2020) SRP-protokollan
formaalissa analyysissa havaittiin, ettd haittapalvelin voi vaddrentdd todennusis-
tunnon asiakasohjelman kanssa ilman tdmén osallistumista. Kuitenkaan suuria
rakenteellisia heikkouksia protokollasta analyysissa ei 16ytynyt. Turvallisuus
SRP-protokollassa perustuu yleiseen kryptografian laskennalliseen oletukseen -
diskreetin logaritmin laskemisen haastavuuteen (Wu, 1998), jolloin ollakseen tur-
vallinen tdytyy protokollassa kdytettdvien lukujen olla satoja numeroita pitkia.
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Verrattuna perinteiseen tiivistefunktiota kdyttavaan kayttdjatunnus/salasana -
protokollaan ei SRP vaadi turvallista palvelinta salattujen salasanojen késittelyyn
ja tallentamiseen. SRP-protokolla on lisdksi immuuni uusintahyodkkayksille,
joissa validia verkkokommunikaatiota kdytetddn saavuttamaan kyberrikollisen
tavoitteita, ja jopa lyhyilld salasanoilla voidaan saavuttaa huomattavasti parempi
turvallisuuden taso kuin perinteisissd salasanaan perustuvissa todennusproto-
kollissa.

4.2 M-Pin

M-Pin-protokolla on nollatietotodistuksiin pohjautuva usean tekijan todentamis-
menetelmd, joka sallii kdyttdjan (todistaja) todentaa itsensd palvelimelle (var-
mentaja) kdyttden myos Fiatin ja Shamirin (1987) tyossd esiintyvan luotetun osa-
puolen (Trusted Authority tai TA) myontamad identiteettisidonnaista salaisuutta.
Menetelméssd todentamisen tekijat muodostuvat kayttdjan valitsemasta PIN-
koodista, ja verkkotunnisteesta, joka johdetaan PIN-koodista ja TA:n myonta-
maéstd salaisuudesta. (Scott, 2017.) TA M-Pin protokollassa on asiakasohjelman ja
palvelimen ulkopuolinen entiteetti, joka salaisuuden myontdamisen lisdksi vastaa
kayttdjan rekisterdinnistd M-Pin:in palvelimelle. TA toimii M-Pin-protokollassa
samoin, kuin julkisen sertifikaatin myontdva osapuoli, kuten Verisign, julkisen
avaimen infrastruktuurissa (PKI), ja myont&d siten palvelinkohtaisen salaisuu-
den my6s M-Pin-palvelimille. (Scott, 2017.) Hyodyntamalld TA:ta salaisuuden
myontdmisessd ja rekisterdinnin toteuttamisessa, voidaan Scottin (2017) mukaan
vélttdd suuret vahingot yhden palvelimen vaarantuessa.

M-Pin-protokollassa todentamisen oleellinen vaihe on palvelimella kaytta-
jan syotteen validiteetin tarkistaminen. Protokollassa tamad suoritetaan parituk-
sella (Scott, 2017). Paritus viittaa funktioon, jonka syotteend on elementti ryh-
mistd G, ja G, sekd tulos pistetulo ryhmaéstd Gr. Ryhmien elementit ovat ellipti-
sen kuvaajan pisteitd, ja paritusfunktion palauttama pistetulo on arvo, joka voi-
daan esittdd pisteend toisella kdyralld, jota kutsutaan parituskayréksi. M-Pin-pro-
tokollassa ryhmit ovat syklisid, joiden jarjestys on suuri alkuluku q. Ryhmiit jae-

koposti tai muu identifioiva merkkijono) muodostetaan tiivistefunktiolla arvo
A € G,. M-Pin-protokollan konstruktiossa tiivistefunktio H(.) on mallinnettu sa-
tunnaisoraakkelina (kts. luku 3.3.2), jonka tuottamat arvot ovat aidosti satunnai-
sia. (Scott, 2017.)

Protokollassa TA omaa salaisuuden s. Rekistertintivaiheessa TA myontaa
palvelimelle salaisuuden s@, joka on johdettu kertomalla s ja ylld mainittu kiin-

H salattu ja samalle kuvaajalle sijoitettu salaisuus sA, jossa A = H(ID). Taman
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jalkeen kayttdjd valitsee PIN-koodin a, ja vdhentdd sen salaisuudestaan luodak-
seen tunnisteen (s — a@)A. Protokolla jatkuu seuraavasti (Scott, 2017):

o Kayttdjd generoi satunnaisarvon x < q ja johtaa tdsta U = xA.

o Kayttdjd lahettdd palvelimelle ID, U

e Palvelin generoi satunnaishaasteen y < q ja ldhettdd taméan kaytta-
jille, minkd perusteella kayttdja ldhettdd vastauksen V = —(x +
Y)((s —a)A + ad)

e Palvelin suorittaa tarkastuslaskennan g =e(V,Q) e(U + yA,sQ),
jossa e on paritusfunktio, ja g paritusfunktioiden pistetulo

e Mikaili paritusfunktion tulos g # 1, todentaminen epdonnistuu

Scott (2017) esittdd artikkelissa myds M-Pin-protokollan olevan helposti muutet-
tavissa digitaalisen allekirjoituksen protokollaksi muuttamalla palvelimen sa-
tunnaishaaste muotoon y = H(m, U), jossa m on allekirjoitettava viesti. Edella
esitelty versio M-Pin-protokollasta on interaktiivinen kayttdjan ja palvelimen va-
lill4 sen siséltden tiedonsiirtoa molempiin suuntiin. Scott (2017) esitti myos vaih-
toehtoisen tavan muuttaa protokolla ei-interaktiiviseksi implementoimalla Fiat-
Shamir-heuristiikan (Fiat & Shamir, 1987), jossa varmistajan ldhettdma haaste
korvataan todistajan itsensd generoimalla arvolla. M-Pin-protokolla voidaan
muuttaa ei-interaktiiviseksi siten, ettd asiakasohjelma laskee satunnaishaasteen
y aikaleiman ja kayttdjan salaisuuksien perusteella, ja ldhettdd tuloksen palveli-
melle. Taman jdlkeen palvelin varmistaa aikaleiman tarkkuuden ennen protokol-
lan loppuun saattamista. Lisdksi Scottin (2017) mukaan muodostettu ei-interak-
tiivinen versio protokollasta on tehokkaampi ja mahdollisesti turvallisempi vaih-
toehto olemassa perinteisen kayttdjatunnus/salasana -menetelmédn korvaa-
miseksi, sen vahentdessd asiakkaan ja palvelimen vilisen tiedonsiirron maaraa.

M-Pin-protokollan etuihin lukeutuu usean tekijan hyodyntdminen todenta-
misessa, mikd edistdd turvallisuutta ja heikentdd mahdollisuutta erindisiin tieto-
turvariskeihin. Protokollassa tdma saavutetaan vaatimalla kaytt&jalta tunnistau-
tuessa PIN-koodi, sekd tunniste, joka johdetaan seka kayttdjan identiteetista etta
TA:n myontamastd uniikista salaisuudesta. Lisdksi Scott (2017) mukaan M-Pin-
protokollassa tunnistetiedot muodostavat tekijdt voivat koostua varmenteen ja
PIN-koodin lisdksi useista muistakin tekijoista. M-Pin-protokollassa myos hyo-
dynnetdan nollatietotodistuksia, mika sallii kdyttdjan todentamisen palvelimelle
paljastamatta identifioivaa salaisuutta sA. Nollatietotodistuksilla protokollassa
rantunut. Protokollan turvallisuutta edistdd puolestaan my6s parituksen hyo-
dyntaminen, silld paritukseen perustuva salaus luo huomattavia haasteita hyok-
kaajalle vadrentdd todentamiseen vaadittavia tietoja.

Artikkelista esille noussut haaste on protokollan todistaminen turvalliseksi.
M-Pin-protokollan turvallisuus pohjautuu osittain satunnaisoraakkelin olemas-
saoloon, joka ei tarjoa tasoltaan samoja turvallisuustakuita kuin perusteellisem-
min turvalliseksi todistetut kryptografiset menetelméat. Verrattuna yksinkertai-
sempiin todentamisen protokolliin kuten luvussa 2 esiteltyyn rakenteeseen, on
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M-Pin-protokolla huomattavasti haastavampi laskennallisesti esimerkiksi usei-
den paritusten vuoksi, mikd saattaa vaikuttaa jarjestelmén skaalautuvuuteen.
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5 JOHTOPAATOKSET

Tdssd tutkielmassa késiteltiin kirjallisuuskatsauksen menetelmin nollatietotodis-
tusten hyodyntamistd kayttdjan todentamisessa verkkoympdristossa. Tutkiel-
man tavoitteena oli selvittdd nollatietotodistusten toimintaperiaatteita ja raken-
teita todentamisen implementaatiossa kahden esimerkin avulla, jotka olivat Se-
cure Remote Password -protokolla ja M-Pin-protokolla. Lisdksi tavoitteena oli
tunnistaa nollatietotodistusten hyotyjd sekd mahdollisia haittoja todentamisessa.
Nollatietotodistus on kryptografinen menetelmd, jonka kehittdmisen motiivina
oli luoda tapoja todistajalle todistaa vdite varmentajalle paljastamatta prosessin
aikana muuta kuin viitteen totuusarvon. Tdtd kutsutaan myos kryptografian pe-
rimmadiseksi ongelmaksi. Verkkoympaéristossad todistaja viittaa kdyttdjan operoi-
maan asiakasohjelmaan, ja varmentaja verkkopalvelimeen. Nollatietotodistukset
jakautuvat interaktiivisiin ja ei-interaktiivisiin menetelmiin sen mukaan, sisal-
tyyko protokollaan osapuolten vilistd molempiin suuntaan kulkevaa tiedonsiir-
toa vai ei. Ei-interaktiivisessa nollatietoisuudessa molempiin suuntiin kulkeva
tiedonsiirto korvataan lisatyilld laskennallisilla toimenpiteilld, jolloin todistet-
tava turvallisuus kuitenkin muodostaa haasteita. Turvallisuustodisteiden saa-
vuttamisessa yleistd on Random Oracle -mallin implementointi, jossa todenta-
misprotokollan satunnaisfunktioiden oletetaan olevan aidosti satunnaisia pseu-
dosatunnaisuuden sijaan, joka voi luoda haavoittuvuuksia menetelmassa. Mallia
on kuitenkin kritisoitu, silld sen avulla saavutetut turvallisuustodisteet nihddan
epdmaddraising.

SRP ja M-Pin ovat esimerkkejd tutkituista nollatietotodistuksia hyddynta-
vistd protokollista. SRP on laajasti kdytossa oleva ja vakiintunut protokolla, ja M-
Pin puolestaan uudempi protokolla, joka hyodyntdd paritukseen perustuvaa sa-
lausta ja luotettua osapuolta. Nollatietotodistusten hyddyntdminen nostaa esille
molemmissa protokollissa sekd hyotyjd ettd haasteita. Ensimmadiseksi, menetel-
miét eliminoivat tarpeen salattujen salasanojen sdilytyksestd tietokannoissa teh-
den menetelmistd vastustuskykyisempid erindisille kayttdjatietovuotoja aiheut-
taville hyokkéayksille. Toiseksi menetelmien tiedonsiirto on turvallisempaa kuin

laheteta verkkopalvelimelle, jolloin mahdollinen viliintulohyokk&djda saattaisi
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kyetd esiintymédan kayttdjand ja urkkimaan tietoja siten aiheuttaen vahinkoa. M-
Pin-protokollassa tamén lisdksi hyodynnetdan todentamisessa useita eri tekijoita.
Tutkielmassa esitellyssa konstruktiossa tunnistetiedot muodostavat tekijdt olivat
PIN-koodi ja identiteetistd johdettu tunniste, mutta protokolla kykenee tuke-
maan useampia tekijoitd tunnistetietojen muodostamisessa. Lisdksi paritukseen
perustuvan salauksen my6ta M-Pin on hyvin vastustuskykyinen hyokkayksille,
joissa tunnistetiedot yritetddn vadrentad.

Kokonaisuudessaan nollatietotodistuksiin pohjautuvat todentamisen me-
netelmit kasvattavat huomattavasti verkkotodentamisen turvallisuutta ja luotet-
tavuutta. Menetelmat sisdltdvit kuitenkin haasteita, kuten vaatimukset luotetta-
vasta ja vahvasta satunnaisuuden implementoinnista sekd haastavista laskennal-
lisista toimenpiteistd, mitkd tekevat implementaatioista vaativampia kuin yksin-
kertaisemmista todentamisen menetelmistd. Esimerkiksi SRP-protokollan tur-
vallisuus perustuu haastavuuteen diskreetin logaritmin laskennassa seké satojen
numeroiden suuruisiin lukuihin. Vaikka SRP-protokolla estdd tehokkaasti sala-
sanaan kohdistuvat hyokkadykset ldhetettdessd nditd palvelimelle, jdd itsessddn
salasanan kdytostd haasteita ratkaistavaksi.

Jatkotutkimus on tarpeellista nollatietotodistusten kokonaisvaltaisen po-
tentiaalin ymmartamiseksi. Jatkotutkimuksessa voitaisiin esimerkiksi pureutua
nollatietotodistuksia hyodyntdvien menetelmien suuremman mittakaavan kayt-
toonottoon ja skaalautuvuuteen, silld kirjallisuudessa késitelldan rajallisesti nol-
latietotodistusmenetelmien soveltuvuutta erindisiin kayttotarkoituksiin ja eri
tyypin tunnistetietoihin. Lisdksi jatkotutkimuksessa tulisi tutkia nollatietotodis-
tusmenetelmien integrointia olemassa olevaan todentamisen infrastruktuuriin.
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