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toverkkoturvallisuuden merkityksen ennenndkemittomén tarkedén asemaan. Anomaliapoh-
jaiset tunkeutumisen havaitsemisjérjestelmat pyrkivét havainnoimaan verkkoliikenteen ano-
malioita, eli epdnormaalia ja ndin puolustamaan jarjestelmiad haitalliselta liikkenteeltd. Ndiden
jérjestelmien koulutukseen ja arviointiin tarvitaan tietojoukkoja, jotka koostuvat tietolii-
kenne informaatiosta. Jotta jérjestelmistd voidaan tehdd mahdollisimman luotettavat ja te-
hokkaat, tulee niiden kiyttoon valita parhaat mahdolliset tietojoukot. Téssd tutkimuksessa
luodaan konstruktiivisen tutkimusmetodin avulla vertailumalli, joiden avulla tietojoukkoja
voidaan vertailla keskendén. Mallin toimivuus todistetaan soveltamalla sitd joukkoon tunne-
tuimpia tietojoukkoja. Vertailumallilla saatiin selkedsti eroteltua tietojoukkojen laatu ja nii-
den keskindiset erot eri laadun kriteereilld. Vertailusta kévi ilmi, ettd etenkin uudet tietojou-
kot ovat suurimmaksi osin laadukkaampia kuin vanhat ja CSE-CIC-IDS2018 tietojoukko

menestyi testijoukosta parhaiten.
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Abstract: The continuous growth of information networks and online systems has raised the
importance of information network security to an unprecedentedly important position.

Anomaly-based intrusion detection systems aim to detect network traffic anomalies, i.e.,
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abnormal traffic, and thus defend systems against harmful traffic. For the training and eval-
uation of these systems, datasets consisting of telecommunication information are needed.
In order to make the systems as reliable and efficient as possible, the best possible data sets
must be selected for their use. In this study, a comparison model is created with the help of
a constructive research method, with the help of which data sets can be compared with each
other. The functionality of the model is proven by applying it to the most well-known data
sets. With the comparison model, it was possible to clearly distinguish the quality of the data
sets and their mutual differences with different quality criteria. The comparison showed that
especially the new data sets are mostly of higher quality than the old ones and the CSE-CIC-
IDS2018 data set performed best among the test set.

Keywords: Intrusion detection, IDS, data sets, cyber security, information security, infor-

mation network security
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1 Johdanto

Nykypdivén tietoverkkojen ja verkossa toimivien sovellusten alati kasvava kéyttd yhteis-
kunnan kaikilla osa-alueilla on korostanut tietoverkkoturvallisuuden merkityksen ennenni-
kemittomén tdrkeddn asemaan. Tietoverkkojen kasvu tapahtuu alati kiithtyvélla vauhdilla ja
yha useampi toimija on jollain tasolla yhteydessd globaaliin tietoverkkoon. Ciscon vuosit-
taisen raportin (2020) mukaan 66 %:1la maailman véestosti on Internet-yhteys vuoteen 2023
mennessd. Mahdollisten hyokkéyskohteiden jatkuvasti lisddntyesséd, myds verkossa tapahtu-
vien hyokkaysten ja tunkeutumisyrityksien méiéré kasvaa, jonka takia yksityishenkildiden ja
yritysten verkkotietoturvaan liittyvit riskit ovat luonteeltaan jatkuvasti kasvussa (Hnamte ja
Hussain 2021). Verkon altistuminen haitalliselle toimijalle voi johtaa mahdolliseen tirkeén
tiedon menettdmiseen, tietomurtoihin ja kdyttijien luottamuksen menettimiseen (Verma,
Bhandari, ja Singh 2020). Entuudestaan tunnettujen verkkohyokkidysten lisddntymisen li-
sdksi tietoturvauhat, kuten nollapdivahyokkaykset, jotka on suunniteltu kohdistumaan Inter-
netin kayttijiin, ovat lisdéntyneet (Khraisat ym. 2019). Koska kaikki yhteiskunnan osa-alu-
eet, yksityishenkilot mukaan lukien, ovat enenevissd médrin riippuvaisia tietoverkkojen
kautta yhdistetyistd laitteista, on kysyntd tietoverkkoihin liittyviin uhkiin reagoimiselle ja

sen tutkimukselle kasvanut.

Tietoverkkoon liittyviin tietoturvauhkiin on jo pitkddn pyritty vastaamaan erilaisilla tunkeu-
tumisen havaitsemisjirjestelmilld (engl. intrusion detection system, IDS), joiden tehtdvini
on tarkkailla annetun tietoverkon ldpi virtaavaa verkkoliikennettd epdilyttdvin tai epéataval-
lisen, mahdollisesti haitallisen, liikenteen havaitsemiseksi. Tunkeutumisen havaitseminen
on prosessi, jossa seurataan tietokonejirjestelmissd tai verkossa tapahtuvia tapahtumia ja
analysoidaan niitd tunkeutumisen merkkien varalta (Liao ym. 2013). Tunkeutumisen havait-
semisjirjestelma automatisoi timén prosessin. Argane ym. (2021) mukaan nykypdivina tie-
toturva-asiantuntijat korostavat tunkeutumisen havaitsemisjarjestelméin merkitysta jirjestel-
mien puolustuskyvyn vahvistamisessa varoittamalla epdilyttivistd toiminnoista ja haitalli-
sista hyokkayksistd. Verkkoon strategisesti asetetut tunkeutumisen havainnointijérjestelmét
pyrkivét suojaamaan tietoverkkoa sekd ulkoisilta tunkeilijoilta ettd sisdverkossa tapahtuvilta

mahdollisesti  haitallisilta  verkkotapahtumilta. Historiassa perinteisempi  metodi
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hyokkéysten ja tunkeutumisten havaitsemiseen ovat olleet palomuurit, mutta ne ovat luon-
teeltaan staattisia, eli ne eivit pysty mukautumaan tai sopeutumaan muuttuviin verkkohyok-
kayksiin Palomuureissa on yksinkertaiset sidnnot protokollien sallimiseksi tai kieltdmiseksi,
kun taas tunkeutumisen havainnointijarjestelmdi on mahdollista kdyttdd monimutkaisem-

pien hyokkéysten késittelyyn ja se on my0s luonteeltaan dynaaminen (Singh ja Singh 2014).

Yleisesti tunkeutumisen havaitsemisjérjestelmét voidaan laajasti kategorisoida kahteen eri
kategoriaan riippuen siitd, mihin jarjestelmi on asennettu ja mité silld valvotaan. Verkko-
pohjainen tunkeutumisen havainnointijdrjestelma (engl. network based intrusion detection
system, NIDS) tarkkailee ja analysoi verkkoliikennettd, kun taas isdntdpohjainen tunkeutu-
misen havaitsemisjirjestelma (engl. host based intrusion detection system, HIDS) tarkkailee
ja analysoi yksittiiseen laitteeseen (hos?) liittyvié tietoja (Sulaiman ym. 2021). Perinteisesti
verkkopohjaiset tunkeutumisen havainnointijarjestelméit luokitellaan laajasti niiden kaytté-
min havaitsemistyylin perusteella: tunnistepohjaiset jirjestelmét (engl. signature based
IDS) valvovat toimintaa ja havaitsevat tunkeutumisyrityksié tarkasti tunnetuista haitallisen
kayttdytymisen malleista johdettujen tunnisteiden perusteella, kun taas anomaliapohjaisilla
havaitsemisjarjestelmilld (engl. anomaly based IDS) on késitys normaalista toiminnasta ja
se havaitsee poikkeamat kyseisestd normaalin liikenteen profiilista (Sommer ja Paxson
2010). Anomaliapohjaiset jarjestelmat pyrkivit havainnoimaan anomalioita, eli normaalista
poikkeavaa litkennettd ottamatta kantaan sithen, mika epanormaalin litkenteen aiheuttaja tai
syy on. Koneoppimisalgoritmeja kéytetddn laajasti kyberturvallisuudessa tunkeutumisen
anomaliapohjaiseen havaitsemiseen, ja niiden on todistettu tarjoavan korkeat tunkeutumisen

havaitsemisen tasot (Lakshminarayana, Philips ja Tabrizi 2019).

Ottaen huomioon anomaliapohjaisen verkkotunkeutumisen havaitsemisjérjestelmien lupaa-
vat ominaisuudet, kuten paremman tarkkuuden ja nopeamman tunnistusnopeuden saavutta-
minen (Wang ym. 2018), tdima ldhestymistapa on tdlld hetkelld tunkeutumisen havaitsemisen
alan tutkimuksen ja kehityksen pédédpaino (Nassif ym. 2021). Uusien ja kehittyviin tarpeisiin
vastaavien tunkeutumisen havaitsemisjérjestelmien kehittdmiseksi ja rakentamiseksi on tér-
kedd saada perusteellinen tieto olemassa olevien jarjestelmien vahvuuksista ja puutteista
(Hnamte ja Hussain 2021). Tehokkaan anomaliapohjaisen tunkeutumisen havaitsemisjérjes-

telmén kehittdmisessd tarvitaan paljon tietolitkennedataa jdrjestelmidn koulutus- ja
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testausprosesseihin. Tietolitkennedataa sisdltidvit tietojoukot mahdollistavat jérjestelmén
oppimaan normaaleja litkenne- sekd hyokkdysmalleja, joiden avulla jirjestelméa pystyy luo-
kittelemaan sille annetut syottotiedot, eli tietoliitkenteen, oikeisiin kategorioihin. Jarjestel-
min koulutukseen ja testaukseen kaytettavé tietojoukko rakennetaan normaalista verkkolii-
kenteesti ja poikkeavasta verkkoliikenteestd, joka auttaa luokittelijaa tunnistamaan tunkeu-
tumisyritykset syottotietojen perusteella. (Thakkar ja Lohiya 2020.) Tdémén informaation si-
séllollinen laatu on luokittelun oppimisen kannalta erittdin kriittistd ja vaikuttaa ensisijaisesti
tunkeutumisen havaitsemisjirjestelmamallin saavuttamiin tuloksiin (Al-Daweri ym. 2020).
IDS jarjestelmien kouluttamisessa ja evaluoimisessa kéytettavit tietojoukot ovat kaikkien
koneoppimistekniikoiden ja niiden paille rakentuvien AIDS jarjestelmien ytimessa. Thakkar
ja Lohiya (2020) kuvailevat tietojoukkojen sisdllon koostuvan normaalista verkkoliiken-
teestd ja poikkeavasta verkkoliikenteestd, joka auttaa tunkeutumisen havaitsemisjérjestel-
min tunnistamaan verkkoliikennedatan mallin riittdvallda maaralla esimerkkejd. Kerétyt tie-
dot on jaettu harjoitustietojoukoksi ja testaustietojoukoksi informaationluokitteluominaisuu-

den kouluttamista ja testausta varten.

On olemassa useita tietoliikennedataa siséltavid tietojoukkoja, joita tutkijat ovat kdytténeet
arvioidakseen tunkeutumisen havainnointi- ja ehkdisymenetelmiensi tehokkuutta, mutta itse
varsinaisten tietojoukkojen arviointiin ja arviointiin ei ole keskittynyt riittdvisti tutkimusta
(Gharib ym. 2016). Nassifin ym. (2021) mukaan aiempi tutkimus on keskittynyt padasiassa
erilaisten koneoppimismenetelmien testaamiseen ja implementointiin hyddyntden usein vain
yhtd tai kahta tietojoukkoa kerrallaan. Ndissé tutkimuksissa on esitelty, usein hyvin lyhyesti,
eri tietojoukkoja ja niiden ominaisuuksia sekd soveltuvuutta kdytettdvadn menetelméén. Tie-
tojoukkojen sisdllolliset ominaisuudet saattavat erota toisistaan merkittivastikin, ja tietojou-
kon siséllolld on suora vaikutus tunkeutumisen havaitsemisjérjestelmén toimintamalleihin ja
performanssiin, joten tietojoukkojen ominaisuuksien ja niiden vaikutusten tarkka tuntemi-
nen ja arviointi on tirkedd tunkeutumisen havaitsemisjarjestelmien kehittimisen kannalta.
Jotta eri tunkeutumisen havaitsemistietojoukkoja voitaisiin vertailla rinnakkain ja auttaa tut-
kijoita 16ytdméddn sopivia tietojoukkoja omiin spesifeihin arviointiskenaarioihinsa, on tar-

peen médritelld tietojoukkojen yhteiset ominaisuudet arvioinnin perustaksi (Ring ym. 2019).



Vaikka IDS-tietojoukkojen luomisesta on tehty merkittavésti tutkimuksia, IDS-tietojoukko-
jen evaluoinnista ja arvioinnista on tehty vain vdhén tutkimusta (Sharafaldin ym. 2017). Ta-
maén tutkimuksen tarkoituksena onkin 16ytda tietojoukkoista ne ominaisuudet, joiden avulla
voidaan suorittaa tietojoukkojen vertailua tunkeutumisen havaitsemisjarjestelmille relevan-
tilla tavalla ja tuottaa jarkevilld tavalla suunniteltu arviointi yleisimmin kiytetyille tietojou-
koille. Monet tutkijat kamppailevat 16ytddkseen kattavia ja patevia tietojoukkoja ehdotettu-
jen tekniikoiden testaamiseksi ja arvioimiseksi, ja sopivan aineiston saaminen on sindnsa
merkittdva haaste (Ferrag ym. 2020). Lisdksi Nehinbe (2011) nostaa esille muita kriittisia
kysymyksié, kuten tietojoukkojen epasddnnollisyydet puutteet tietojoukkojen luomismenet-
telyissd ja sen, ettd tdstd huolimatta tutkijat kéyttavét jatkuvasti olemassa olevia aineistoja

pddasiassa siksi, ettd kunkin tietojoukon rajoituksia ei ymmarreta riittdvasti.

Yleensi eri tietojoukot korostavat erilaisia tietojoukon ominaisuuksia. Tiettyjen ominai-
suuksien tirkeys riippuu niiden arviointiskenaariosta, ja niiden yleistiminen vertailtavaan
muotoon on vaikeaa. Tutkijoita onkin kannustettu tutkijoiden l0ytdmaan tarpeisiinsa sopivia
tietokokonaisuuksia arvioimalla omaa tutkimusskenaariotaan. (Ring ym. 2019 .) Tall4 tutki-
muksella pyritdén tuottamaan arvokasta tietoa siitd, miten ja milld perusteilla tietojoukkoja
voidaan valita tunkeutumisen havaitsemisjérjestelmien kdyttoon ja tutkimukseen tulevaisuu-
dessa. Pyrkimyksend on tuottaa malli, jonka avulla on nykyista helpompi vertailla tietojouk-
koja keskenddn ja timén avulla valita tietojoukko. Tésséd tutkimuksessa pyritddn tunnista-
maan ne arviointikriteerit ja tietojoukkojen ominaisuudet, joilla tietojoukkoja pystytdédn ver-
tailemaan keskendén. Tunnistetuista ominaisuuksista pyritddn muodostamaan tehokkaan

vertailun mahdollistava mittaristo, jota sitten sovelletaan tiettyjen tietojoukkojen vertailuun.



2 Tutkimus

Tutkimuksen tarkoituksena on 10yté4 tietojoukoista ne ominaisuudet, joiden avulla voidaan
suorittaa tietojoukkojen vertailua tunkeutumisen havaitsemisjérjestelmille relevantilla ta-
valla, ja ndiden perusteella muodostaa kayttokelpoinen vertailumalli. Ominaisuuksilla on ol-
tava jonkinlainen suhde tai vaikutus sen avulla saavutettavan tunkeutumisen havaitsemisjér-
jestelmén toimivuuteen. Kaikki tietojoukkojen véliset eroavaisuudet ja ominaisuudet eivit
valttdmattd suoraan vaikuta niitd kdyttavaan jérjestelméén, joten tutkielmassa tulee tunnistaa
ja kisitelld vain tissd kontekstissa relevantteja ominaisuuksia. Ominaisuuksia ja arviointi-
kriteerejd suunniteltaessa ja tutkittaessa on tarkedd tiedostaa siihen liittyvit mahdolliset on-
gelmat aikaisemman tutkimuksen perusteella, jotta voidaan valtty4 tunnetuilta kompastuski-
viltd. Tiedostettujen ongelmien perusteella pystytdin tuottamaan toteutuksia, jotka reagoivat

aiemmin tunnistettuihin ongelmiin.

Kun tietojoukoista on tunnistettu vertailukelpoiset ominaisuudet, on tarkoitus johtaa niista
ominaisuuksista jonkinlainen “vertailumittari” ja soveltaa sitd olemassa oleviin tietojouk-
koihin. Léydettyjen arviointitapojen soveltaminen yleisesti saatavilla oleviin tietojoukkoihin
antaa mahdollisuuden testata suunnitellun arviointitavan toimivuutta, antaen samalla tietoa

eri tietojoukkojen eroavaisuuksista mahdollisesti uudella tarkkuudella.

e Mitkd ovat ne tietojoukkojen ominaisuudet, jotka muodostavat perustan kéytetti-
vissd olevalle IDS-tietojoukkojen vertailulle ja arvioinnille?

e Mitd mahdollisia ongelmia liittyy tiettyyn tapaan arvioida ja verrata tietojoukkojen
ominaisuuksia?

e Miten tietojoukkojen vertailu ja arviointi voidaan toteuttaa l0ydettyjen ominaisuuk-

sien pohjalta?

2.1 Tutkimusmetodi

Tutkimusmetodi, jota téssd tutkielmassa tullaan soveltamaan, on konstruktiivinen tutkimus-
ote. Konstruktiivisen tutkimusotteen toteuttamisessa tullaan hyddyntdméédn ja nojaamaan

laajasti Lukan (2001) kuvailemaan prosessiin tutkimusmetodista.



Konstruktiivisessa tutkimuksessa rakennetaan jonkin reaalimaailman ongelman ratkaiseva
tuotos, kuten esimerkiksi uusi teoria, malli algoritmi tai ohjelma, joka timén tutkimusmene-
telmén puitteissa on madritelty konstruktioksi (Lukka 2001). Tutkimusmenetelméé hyodyn-
tavin tutkimusprojektin ideana on, ettd jokin todellinen ongelma ratkaistaan uudella toteu-
tetulla konstruktiolla, jolla on sekd suuri kidytdnnon ettd teoreettinen panos (Lukka 2003).
Konstruktiivista tutkimusta voidaan luonnehtia soveltaviksi tutkimuksiksi, jotka usein joh-
tavat uuteen tietoon normatiivisten sovellusten muodossa (Oyegoke 2011). Esitellyn ongel-
man ratkaisun suunnittelu ja kehitystyd aiemman tiedon pohjalta ja lopulta tuotetun uuden
ratkaisun sitominen teoreettiseen kontribuutioon on konstruktiivisen tutkimuksen ydinaja-

tus.

Konstruktiivisen tutkimuksen lopputuloksena olevalle konstruktiolle ei ole olemassa yhte-
ndistd mallia, joka kuvaisi kelvollisen konstruktion ominaisuuksia. Lukan (2001) mukaan
konstruktio on abstrakti kisite, jolla on loputon méérd mahdollisia toteutumia. Konstrukti-
olle tyypillisid ominaisuuksia ovat ldhinnd sen uutuusarvo, eli konstruktio on tutkimuspro-
sessin aikana kehitetty uusi asia. Konstruktio ominaisuudeksi voidaan méaéritelld myos suo-
raan tutkimusmenetelmaésti johdettu ominaisuus, joka on pyrkimys esitellyn ongelman rat-
kaisuun. Tieteellisen tutkimuksen ndkokulmasta konstruktio rakentuu tutkimusmenetelmén

osien summana, kuten on nahtiavissa Kuva 1.

Konstruktiivinen tutkimusote pyrkii aina kohti ratkaisua, joka voidaan mieltdd “hyviksi”.
Tutkimusmenetelmén avulla syntyneelld ratkaisulla, eli konstruktiolla, on saavutettu joitain
etuja tutkimusta edeltdviin tilanteeseen ndhden. Konstruktiivinen tutkimusote edellyttda to-
teutettavan tutkimuksen tarkkaa kytkemistd aiempaan tutkimukseen ja olemassa olevaan
teoriaan ollakseen riittdvisti tieteellisten vaatimusten mukainen (Virtanen 2006). Konstruk-
tio on kuitenkin vain pyrkimys ongelman ratkaisuun. Myos konstruktio, joka ei ratkaise esi-
teltyd ongelmaa, on tutkimusotteen kannalta onnistuneen konstruktiivisen tutkimusprosessin

mukainen, kunhan sen voidaan ndhdéa tuottavan teoreettista kontribuutiota (Lukka 2001).



Ongelman ja ratkaisun Ratkaisun toimivuus
Kiytinnéllinen merkitys | ——— L—1 Kiytinnossi
Konstruktio
(Ratkaisu ongelmaan)
Yhteys aikaisempaan | __—1 ~~~] Tutkimuksen teoreettinen
teoriaan kontribuutio

Kuva 1. Konstruktion rakentuminen (Lukka 2001)

Tassa tutkimuksessa pyritdin konstruktiivisella tutkimusotteella muodostamaan malli, jonka
avulla on mahdollista suorittaa vertailua eri tietojoukkojen vililld niiden ominaisuuksien pe-
rusteella. Konstruktio, jonka tdma tutkimus pyrkii tuottamaan, on siis tietojoukkojen vertai-
lumalli, jota sovelletaan olemassa olevaan ongelmaan. Tutkimus luo siis reaalimaailman on-
gelmaan ratkaisuksi konstruktion ja sen toimivuus tullaan todentamaan kaytdnnon sovellu-

tuksena.

Konstruktiivinen tutkimusmenetelméin mukaisesti toteutettu tutkimusprosessi etenee tyypil-
lisesti tiettyjen, ennalta tarkasti méériteltyjen, vaiheiden kautta. Lukka (2003) on jakanut

tutkimusprosessin seitseméén eri vaiheeseen:

1. Etsi kdytdnndssé relevantti ongelma, jolla on myds potentiaalia teoreettiselle kontri-
buutiolle.

2. Selvitd mahdollisuudet pitkdaikaiseen tutkimusyhteistydhon kohdeorganisaation
kanssa.

3. Hanki syvillinen ymmarrys aiheesta sekd kdytdnndssé ettd teoreettisesti.

4. Innovoida ratkaisuidea ja kehittdd ongelmanratkaisukonstruktio, jolla on myds po-
tentiaalia teoreettiselle kontribuutiolle.

5. Toteuta ratkaisu ja testaa, miten se toimii.

6. Pohdi ratkaisun sovellettavuutta.

7. Tunnista ja analysoi teoreettista panosta.

Tutkimusprosessista on esitelty ja johdettu myds kuusivaiheisia malleja, jotka muuten ra-
kentuvat samojen ylldesiteltyjen vaiheiden ympérille, mutta niistd puuttuu ylld esitellyisti
vaiheista vaihe kaksi (Oyegoke 2011;Virtanen 2006). Vaihe kaksi keskittyykin ainoastaan

tutkijan ja kohdeorganisaation viliseen suhteeseen ja ndin ollen edellyttda
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kohdeorganisaation ldsndoloa tutkimuksessa. Myos téssd tutkimuksessa on jétetty vaihe
kaksi tutkimusprosessin ulkopuolelle. Vaihe ei olisi tuottanut télle tutkimukselle relevanttia
lisdarvoa, silld organisatorisia tai tutkimusyhteisty6td koskevia ongelmia tai rakenteita ei té-

mén tutkielman piirissd esiinny.

Tamin tutkimuksen kirjallinen rakenne noudattaa sovellettua tutkimusmenetelméi ja sen
vaiheita. Kappaleessa kaksi esitelldéin tutkimusongelma ja -kysymykset, seké tutkimusme-
todi, jolla pyritddn 16ytdmadn ratkaisu esiteltyyn tutkimusongelmaan. Kappaleet kolme,
neljd ja viisi késittelevit ja avaavat aihealueeseen liittyvid teoriaa, jonka avulla hankitaan
syvéllinen ymmarrys tutkimuksen aihealueesta. Kappale kuusi késittelee konstruktion kehit-
tdmistd ensin innovaatioprosessia ja sen jilkeen kehitysprossia kuvaillen. Kappaleessa seit-
semdn testataan kehitettya konstruktiota soveltamalla sitd kidytanndssa eri tietojoukkojen rin-
nakkaiseen vertailuun reaalimaailman skenaariossa. Kappale kahdeksan keskittyy pohti-
maan kehitetyn konstruktion teoreettista kontribuutiota ja millaista uutuusarvoa se tuottaa
aihealueen tutkimukselle, eli millaisia uusia ndkdkulmia ja teorioita pystyttiin tuottamaan
tietojoukkojen vertailusta ja millaisessa suhteessa ne ovat aihealueen aikaisemman tutki-
muksen kanssa. Lopuksi kappale yhdekséin tekee yhteenvedon koko toteutetusta tutkimuk-
sesta ja sen tuloksista analysoiden sekd tutkimusprosessia ettd tuotettuja ratkaisuja kriitti-

sesti.



3 Tunkeutumisen havaitsemisjarjestelmit

Shireyn (2007) mééritelmén mukaan tunkeutuminen on tietoturvatapahtuma tai useiden tie-
toturvatapahtumien yhdistelmé, joka muodostaa tietoturvatapahtuman, jossa tunkeilija paa-
see tai yrittdd padstd jarjestelméén tai jérjestelmdresurssiin ilman valtuutusta. Scarfone ja
Mell (2007) puolestaan madrittelevit tunkeutumisen yrityksenéd vaarantaa tietyn tietokone-
jarjestelmain tai verkon luottamuksellisuutta (engl. confidentiality), eheytti (engl. integrity)
tai saatavuutta (engl. availability) tai muutoin ohittaa sen turvamekanismit. Tunkeutuminen
voi siis olla miki tahansa potentiaalisesti haitalliseksi tai luvattomaksi mielletty entiteetti tai
niiden yhdistelm4, joka pyrkii vaikuttamaan tietojérjestelméan tietojarjestelmaille epdedulli-
sella tavalla. Tdmén maaritelméan piiriin kuuluu laaja skaala erilaista toimintaa, mukaan lu-
kien yritykset horjuttaa koko verkkoa, saada luvaton péésy tiedostoihin tai oikeuksiin, tai
yksinkertaisesti ohjelmistojen védrinkdytto (Portnoy, Eskin ja Stolfo 2001). Kendall (1999)
luokittelee tunkeutumisen neljddn luokkaan: Palvelunesto (DoS), Remote to Local (R2L),
User to Root (U2R) ja Probing. DoS:ssa hyokkadja pyrkii estimdidn kayttdjid padsemasta
tiettyyn palveluun. Kun hyokkaija yritti saada valtuutetun paasyn kohdejirjestelméén joko
hankkimalla paikallisen pddsyn tai ylentimalld kayttdjan padkayttdjaksi, nima hyokkaykset
luokiteltiin R2L:ksi ja U2R:ksi. Lopuksi, ’probing” mééritellddn hyokkéykseksi, joka etsii
aktiivisesti jarjestelmédn haavoittuvuuksia. Vaikka monet tunkeutumiseksi miellettivat ta-
pahtumat ovat luonteeltaan haitallisia, kaikki eivit kuitenkaan sitd ole. Kéayttija voi esimer-
kiksi kirjoittaa vddrin tavoiteltavan resurssin osoitteen ja yrittié tarkoituksettomasti muodos-
taa yhteyden epitarkoituksenmukaiseen jirjestelmdén ilman asianmukaista valtuutusta
(Scarfone ja Mell 2007). Tunkeutumisten ja tunkeutumisyritysten havaitseminen ja niihin
reagoiminen jirjestelmén suojaamiseksi ovat keskeinen osa-alue jokaisessa tietoturvalli-

sessa tietojdrjestelmassa.

Tunkeutumisen havaitseminen on prosessi, jossa seurataan tietokonejérjestelmassa tai tieto-
verkossa tapahtuvia tapahtumia ja analysoidaan niitd mahdollisten tapahtumien varalta, jotka
ovat tietokoneen suojauskidytdntdjen, hyvaksyttavin kayton kdytantdjen tai tietoturvakay-
tantojen rikkomuksia tai rikkomisen uhkia (Scarfone ja Mell 2007). Jotta tunkeutumisen ha-
vaitseminen ja tunkeutumisen havaitsemisjirjestelmén toteuttama toiminta olisi ylipddtaan

mahdollista, on haitallisen, tunkeutumiseen liittyvén, informaation oltava ainakin jollain
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tasolla erilaista verrattuna jérjestelméssd olevaan ei-haitalliseen informaatioon. Tunkeutu-
mistapahtumassa generoituvan informaation on siis vahintién jollain tasolla oltava perusta-
vanlaatuisesti erilaista kuin jarjestelmén normaalista toiminnasta generoituvan informaation.
Mukherjee, Heberlein, ja Levitt (1994) esittidvit kaikkien tunkeutumisen havaitsemisjérjes-
telmien perustuvan uskomukseen, ettd tunkeilijan kiyttdytyminen eroaa huomattavasti lail-

lisen kayttdjan kdyttdytymisestd, ja ettd monet luvattomat toimet ovat havaittavissa.

Tunkeutumisen havaitsemisjdrjestelma (engl. Intrusion detection system, IDS) automatisoi
prosessin, jossa seurataan tietokonejirjestelméssa tai tietoverkossa tapahtuvia tapahtumia ja
analysoidaan niitd tunkeutumisen merkkien varalta. Tunkeutumisen havaitsemisjirjestelmén
paitavoite on tunnistaa kaikenlainen luvaton pédsy, vadrinkdytto tai tietojen vioittuminen
siind tietojéarjestelmissd, jossa tunkeutumisen havaitsemisjérjestelma toimii (Yedukondalu
ym. 2021). Se on ohjelmisto- tai ohjelmisto- ja laitteistopohjainen ratkaisu, joka automatisoi
tunkeutumisen havaitsemisprosessin (Scarfone ja Mell 2007). Kéytdnnonlédheisempéani méa-
ritelmind voidaan esittdd tunkeutumisen havaitsemisjirjestelmin pyrkivian havaitsemaan
tiettyyn jarjestelmién kohdistuvat luvattomien tahojen hydkkaykset. Tunkeutumisen havait-
semisjdrjestelmin teoreettiseen toimintaperiaatteeseen kuuluu ainoastaan potentiaalisten
tunkeutumisten havaitseminen ja niistd ilmoittaminen, ei niiden estiminen tai niihin rea-
gointi minkédénlaisilla vastatoimenpiteilld. Kendallin (1999) kuvauksen mukaan tunkeutu-
misen havaitsemisjirjestelmé yleensd ilmoittaa thmisanalyytikolle mahdollisesta tunkeutu-
misesta eikd ryhdy jatkotoimiin, mutta jotkin uudemmat jérjestelmét ryhtyvit aktiivisiin toi-
menpiteisiin tunkeilijan pysdyttdmiseksi havaitsemishetkelld. Yleisesti tunkeutumisen ha-
vaitsemisjdrjestelma valittaa tiedon havaitsemistaan mahdollisista tunkeutumisista tai niiden
yrityksistd eteenpdin, joko erilliselle tunkeutumisen estojérjestelmaille (engl. Intrusion pre-

vention system, IPS) tai kyseisen jédrjestelmén tietoturvasta vastaavalle taholle.

3.1 Jirjestelmien luokittelu

Tunkeutumisen havainnointijirjestelmid pystytdin kategorisoimaan eri luokkiin niiden to-
teuttaman tunnistusmenetelméin sekd jdrjestelmin sijoituskohteen mukaan (Lakshmi-
narayana, Philips ja Tabrizi 2019). Tédmai yleisimmin sovellettu kategorisointitapa on ha-

vainnollistettu Kuva 2. Tunnistusmenetelméilld tarkoitetaan jérjestelmédn toimintamallin
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logiikkaa, jonka avulla jirjestelmé havaitsee ja tunnistaa onko sille sydtetty informaatio hai-
tallista vai ei-haitallista. Jarjestelmén sijoituskohteella tarkoitetaan monitorointiymparistoa
tai sijaintia jarjestelmén arkkitehtuurissa, johon jérjestelma sijoitetaan havaitsemaan poik-

keavia tapahtumia.

Intrusion Detection System

Based on Data Based on Detection
Source Mechanism
Host based IDS Network based IDS Signature based IDS Anomaly based IDS Hybrid IDS

Kuva 2. Jérjestelmien kategorisointi (Sulaiman ym. 2021)

Sijoituskohde méérittelee sen millaista informaatiota jérjestelma tulee késitteleméaan ja min-
kélaisista 14hteistd timd informaatio on perdisin. Anwar ym. (2017) méaritelman mukaan
iséntipohjaiset tunkeutumisen havaitsemisjérjestelmét asennetaan tiettyyn koneeseen, kuten
palvelimeen ja mobiililaitteisiin, ja ne valvovat kyseisen laitteen kdyttojirjestelmén tarkas-
tustietoja tunnistaakseen mahdolliset tunkeutumiset ja niiden yritykset. Lisdksi ne havaitse-
vat, mitkd ohjelmat kayttdvét mitikin jarjestelmén osaa tai resursseja. Verkkopohjaiset tun-
keutumisen havaitsemisjdrjestelmit ottavat toisenlaisen nidkokulman ja siirtdvat painopis-
teensd laskennallisesta infrastruktuurista (isdnnét ja niiden kayttojarjestelmét) viestintdinfra-
struktuuriin (verkko ja sen protokollat) (Vigna ja Kemmerer 1998), ja valvovat verkkolii-
kennettd minkd tahansa kahden tietokoneen tai médriteltyjen verkkosegmenttien vililla kai-
kenlaisten tunkeutumisten varalta. Sijoituskohteen ja monitorointiympériston mukaan jér-
jestelmét havainnoivat tunkeutumisyrityksid hyvin erityyppisestd informaatiosyotteesta.
Verkkopohjaiset tunkeutumisen havainnointijérjestelmét analysoivat verkkoliikennedataa,
kun taas isdntdpohjaiset analysoivat isdntdjdrjestelmin generoimia lokitiedostoja. Garcia-
Teodoro ym. (2009) kuvailevat jirjestelmien eroja niiden tarkastelemien informaatiotyyp-
pien mukaan; Isdntédpohjainen tunkeutumisen havaitsemisjarjestelmén analysoi tapahtumia,

kuten  prosessitunnisteita  ja  jdrjestelmékutsuja, jotka  liittyvdt  p@ddasiassa
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kayttojarjestelmétietoihin. Toisaalta verkkopohjainen tunkeutumisen havaitsemisjérjestel-
maén analysoi verkkoon liittyvid tapahtumia: liikenteen mééraa, IP-osoitteita, palveluport-
teja, sekd sovellusten ja protokollien toimintaa. Bukac, Tucek ja Deutsch (2012) huomaut-
tavat, ettd viime vuosien aikana iséntdpohjaiset tunkeutumisen havainnointijirjestelmait
(HIDS) eivit olleet tietoturvatutkimuksissa pddhuomiossa ja myds tdma tutkimus keskittyy

tutkimaan ainoastaan tietoverkkopohjaisia tunkeutumisen havainnointijirjestelmid.

Etenkin verkkopohjaisiatunkeutumisen havainnointijirjestelmid on perustoimintaperiaat-
teiltaan kahdenkaltaisia; tunnisteisiin pohjautuvia ja anomalioihin pohjautuvia. Tunniste-
pohjainen tunkeutumisen havaitsemisjérjestelma tuottaa vasteen, jos jokin ennalta mééritetty
tunniste (engl. signature) havaitaan vastaavan verkon nykyistd kayttaytymistd (Amoli ym.
2015). Anomaliapohjainen jérjestelméa oppii ensin tietoliikennetti analysoimalla, minkalai-
nen litkenne on normaalia, turvallista tietoliikennettd ja mika haitallista litkennettd, eli poik-
keavia anomalioita. Bolzoni ja Etalle (2008) kuvailevat mallien eroja niiden etujen kautta;
Anomaliapohjaisilla jarjestelmilld on se etu, ettd toisin kuin tunnistepohjaiset jarjestelmit ne
pystyvit havaitsemaan nollapiivihyokkaykset, koska uudet hyokkdykset voidaan havaita
heti niiden tapahtuessa. Toisaalta anomaliapohjaiset, toisin kuin tunnistepohjaiset jérjestel-
mit, vaativat koulutusvaiheen ja luokittelurajojen huolellisen asettamisen, mika tekee niiden
kiyttoonotosta ja implementoinnista huomattavasti monimutkaisempaa. Vaikka tunniste-
pohjaista havaitsemista suositaan yleensd kaupallisissa tuotteissa sen ennakoitavuuden ja
suuren tarkkuuden vuoksi, akateemisessa tutkimuksessa anomaliapohjainen havaitseminen
on tyypillisesti ndhty tehokkaammaksi menetelméksi, koska silld on teoreettinen potentiaali
puuttua uusiin ja tuntemattomiin hyokkayksiin (Tavallaece ym. 2009). Vaikka tutkimuksissa
usein korostetaan tietylld ratkaisulla saavutettua tehokkuutta, on jokaisella néistad ldhesty-
mistavoista omat etunsa ja haittansa kustannusten, suorituskyvyn ja muiden mittareiden suh-

teen (Dina ja Manivannan 2021).

3.2 Tunnistepohjaiset jirjestelmit

Garcia-Teodoro ym. (2009) mééritelmén mukaan tunnistepohjaiseen tunkeutumisenhavain-

nointiin perustuvat mallit (my®0s allekirjoituspohjainen tai vddrinkdyttopohjainen) etsivét en-

nalta médritettyjd malleja tai tunnisteita (engl. signatures) analysoiduista tiedoista. Khraisat
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ym. (2019) tiivistavét jérjestelmén kdytdnnon toiminnan; kun tunkeutumisen tunniste tismaa
edellisen tunkeutumisen tunnisteen kanssa, joka on jo olemassa tunnistetictokannassa, ha-
vaitsemisesta madritelty halytyssignaali laukeaa. Jokaista jérjestelmdidn saapuvaa datan in-
stanssia verrataan siis ennalta médritettyyn tunnisteiden tietokantaan. Jarjestelmén ei siis tar-
vitse tunnistaa erikseen, millaista on normaali, ei-haitallinen data. Jéarjestelmd ainoastaan

tarkastelee sydtettyd dataa ja tunnistaa, siséltddko se tunnisteen vai ei (Uddin ym. 2013).

Tatd tarkoitusta varten mééritellddn jarjestelmaille etukiteen tunnettuja hyokkéyksid vas-
taava tunnistetietokanta. Tunniste on malli, kaava tai merkkijono, joka vastaa tunnettua
hyokkaysti tai uhkaa (Liao ym. 2013). Tunnistetietokanta koostuu ndistd ennalta méaritel-
lyistd tunnisteista ja ndin tunnistetietokannan sisdltd maiéirittelee ne tunnisteet, jotka tunnis-
tepohjaisen tunkeutumisenhavainnointimallin on mahdollista havaita. Kaytdnnossd tunnis-
tetietokantaa on péivitettdvé jatkuvasti uusimpien uhkien havaitsemiseksi (Chkirbene ym.
2020). Tama tietokannan paivittdmistiheys on oltava siis suorassa suhteessa uusien tunkeu-
tumismallien syntymisen méddrddn, jotta jirjestelméd pysyy tietoturvallisena. Yadav ja
Sharma (2021) korostavatkin tunnistepohjaisen tunkeutumisenhavainnointi jérjestelmin
suurimman haittapuolen olevan, ettd se voi havaita tunkeutumisyrityksen vain, jos se sopii
tietokannassa olemassa olevaan trendiin. Tdmén takia tunnistepohjaiset jirjestelmét ovat
haavoittuvaisia uusille hyokkéyksille, kunnes niiden tunnistetietokanta péivitetddn ajan ta-
saiseksi. tunnistepohjaisen tunkeutumisenhavainnointi jarjestelmén suurimmat edut kuiten-
kin ovat tunnettujen hyokkaysten havaitsemisen suuri tarkkuus (Hindy ym. 2020) seka hel-

pompi toteutus ja konfigurointi etenkin suurissa ympéristdissd (Kruegel ja Toth 2003).

Uusien kehittyvien kyberuhkien tunnistamisen kyvyttdmyys ja manuaalisten allekirjoitus-
tietokantapdivitysten tarve rajoittavat allekirjoituspohjaisten tunnistusjérjestelmien tehok-
kuutta (Ullah ja Mahmoud 2021). Liséksi nykypéivian hyokkédykset ovat luonteeltaan muut-
tuvia ja mukautuvia, jonka takia yksittdisten tunnisteiden on vaikea vastata kaikkia mahdol-
lisia hyokkdyksid. Esimerkiksi SQL Injektio -hyokkaysten esittimédn korkean polymorfis-
min vuoksi on mahdotonta tuottaa muutamia yleisid allekirjoituksia niiden havaitsemiseksi,
ja useimmat néistd hyokkéyksistd jadviat huomaamatta (Bolzoni ja Etalle 2008). Yhdeksi
vastaukseksi ndihin haasteisiin on kehitetty anomaliapohjaisia tunkeutumisenhavainnointi
jarjestelmia.

13



3.3 Anomaliapohjaiset jiarjestelmat

Ennalta mééritettyjen ja ylldpidettidvien tunnisteiden sijaan anomaliapohjainen tunkeutumi-
sen havainnointi luottaa toisenlaiseen havainnointimenetelméén. Anomaliapohjaiset jérjes-
telmét pyrkivat havainnoimaan anomalioita, eli normaalista poikkeavaa liitkennettd ottamatta
kantaan siihen mika epanormaalin liikenteen aiheuttaja tai syy on. Liao ym. (2013) méérit-
televit tunkeutumisen havaitsemisen kontekstissa anomalian olevan poikkeama odotettuun
kayttdytymiseen, joka on johdettu sdédnndllisten toimintojen, verkkoyhteyksien, iséntien tai

kéyttdjien seurannasta koostuvasta informaatiosta.

Anomaliapohjaisia jirjestelmid opetetaan tunnistamaan haitallisia anomalioita altistamalla
ne tietoliikennedatalle, jota analysoimalla jirjestelmaét tulevat kouluttautuva tai mukautuvat
verkon ja verkkosolmujen normaaliin ja epdnormaaliin kdyttdytymiseen Analysointivaiheen
jélkeen jérjestelméd nostaa hilytyksid, kun sen tietoliikennedatasta oppimat kynnysarvot ylit-
tyvit, jolloin se pitdd nditd toimia epdnormaalina ja tuottaa jonkin vasteen tai ilmoituksen.
(Amoli ym. 2015). Tdma tarkoittaa, ettd anomalioihin perustuva tunkeutumisen havaitsemi-
nen havaitsee epdnormaalia liikennettd sen sijaan, ettd se havaitsisi tiettyja hyokkayksia,
hyokkdyksen ominaisuuksien perusteella (Le Jeune, Goedeme, ja Mentens 2021). Kaikki
normaaliksi ja tavalliseksi opitusta informaatiosta poikkeavat, eli epdnormaalit informaatio-
syotteet luokitellaan poikkeavuuksiksi. Bolzoni ja Etalle (2008) jakavat anomaliapohjaiset
tunkeutumisen havaitsemisjérjestelmét kahteen toiminnallisuuden vaiheeseen. Néissa jérjes-
telmissd algoritmi rakentaa (ns. koulutusvaiheen aikana) ensin tilastollisen mallin legitii-
mistd, eli hyokkddmattomaistd verkkokdyttdytymisestd; myohemmin (havaitsemisvaiheessa)
syotettd verrataan aiemmin luotuun malliin etdisyysfunktiolla, ja kun mitattu etédisyys ylittda

tietyn kynnyksen, syote katsotaan poikkeavaksi eli hyokkaykseksi.

Naiiden ominaisuuksien perusteella tunnistepohjaiset jarjestelmit ovat erittdin tehokkaita
16ytdméén ennalta médritettyjd hyokkaysmalleja, mutta ovat kdytdnndssi aseettomia uusien
tuntemattomien hyokkaysten edessid. Anomaliapohjaiset tunkeutumisen havainnointijérjes-
telmét mahdollistava entuudestaan tuntemattomien hyokkdysmallien havaitsemisen, silld
hyokkaysmallia e tarvitse entuudestaan olla médritelty, vaan riittdé ettd se on jollain tasolla

poikkeavaa normaalista, hyvintahtoisesta tietolitkennedatasta. Tdmé mahdollistaa teoriassa
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tuntemattomien uhkien kuten nollapédivihaavoittuvuuksien tunnistamisen ja niiltd suojautu-
misen. Anomalioihin perustuvien havaitsemistekniikoiden térkein etu on niiden kyky ha-
vaita aiemmin nakymdittomid tunkeutumistapahtumia. Huolimatta muodollisten allekirjoi-
tusmadritysten todennikoisestd epéatarkkuudesta, védrien positiivisten (engl. false positive,
virheellisesti hyokkdyksiksi luokiteltujen tapahtumien) mdara anomalioihin perustuvissa tun-
keutumisen havaitsemisjérjestelmissad on yleensd korkeampi kuin allekirjoituksiin perustu-

vissa (Uddin ym. 2013).

Tungjaturasopon ja Piromsopa (2018) mukaan anomalioihin perustuvat tunkeutumisen ha-
vaitsemisjérjestelmit voidaan edelleen luokitella kolmeen ryhméédn tunnistustekniikoiden
perusteella. Ne ovat: tilastollinen, tietopohjainen ja koneoppimiseen perustuva. Niistad ko-
neoppimispohjaisia jarjestelmiad ja algoritmeja on aihealueen tutkimuksissa yleisesti pidetty
potentiaalisesti yhtend tehokkaimmista tavoista ja tyokaluista kdsitelld tdmén péivin ja tule-
vaisuuden hyokkéyksid ja tunkeutumisia. Hindy ym. (2020) tekemén kartoituksen mukaan
koneoppimisalgoritmeja sovellettiin 97,25 %:ssa tutkituista tunkeutumisen havainnointijar-

jestelmien kehittimiseen kohdistuneesta tutkimuksesta.

Verkon tunkeutumisen havaitsemisen tapauksessa tekodlymallin pitdisi pystya tarkastamaan
verkkoliikennettd ja havaitsemaan kaikki hyokkayksiin liittyvit epanormaalit kuviot, kuten
muutokset datanopeudessa ja saapumisajoissa tai epétdydelliset pyynnot tietyistd verkko-
osoitteista. Téllaisten mallien kouluttaminen vaatii merkittyd dataa tai synteettisesti luotuja
tietojoukkoja ei-haitallisten ja haitallisten mallien bindéristd tai moniluokkaista tunnista-

mista varten (Sabeel ym. 2021).
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4 Koneoppiminen tunkeutumisen havaitsemisessa

Koneoppimistekniikoita ja niiden sovellutuksia kéytetdén yhd enemmén ja enemmaén yhtend
lahestymistapana poikkeamien havaitsemiseen (Nassif ym. 2021). Koneoppimistekniikoi-
den soveltaminen anomaliapohjaisten tunkeutumisenhavaitsemisjérjestelmien kehittdmi-
sessd on ollut jatkuvasti kasvava trendi ja nykyinen jarjestelmien tutkimus ja kehitys keskit-
tyy laajalti erilaisten koneoppimistekniikoiden ympdérille. Erilaisten koneoppimismetodien
kehittyessi, on niitd pyritty hyddyntdiméan nopeasti myos tunkeutumisen havaitsemisen tut-
kimuksessa. Koneoppimisen perusperiaate, joka sallii sen tehdéd itsendisid pddtelmid moni-
mutkaisesta ja laajasta data méadristd, vastaa luonteeltaan vahvasti anomaliapohjaisen tun-
keutumisen havainnoinnin metodologiaa ja tekee ndin tunkeutumisen havainnoinnista sel-
keédn sovellutuksen kohteen koneoppimiselle. Jhan (2013) mukaan useat eri tutkijat ja tutki-
musryhmat ovat tutkineet tunkeutumisen havaitsemisjirjestelmien suunnitteluun useita ko-
neoppimisalgoritmeja, mukaan lukien neuroverkot (engl. neural networks), péatdspuut

(engl. decision trees), tukivektorikoneet (engl. Support Vector Machines) ja Bayes-verkot.

Koneoppimisessa kéytetddn erilaisia algoritmeja jasentiméén jonkin tietyn ongelman (esim.
tunkeutumisen havaitseminen) ratkaisemiseen liittyvad dataa, oppimaan siitéd ja timén oppi-
misen avulla datasta l10ydetddn malleja, jotka ovat hyodyllisid timén tietyn ongelman ratkai-
semisessa (Dina ja Manivannan 2021). Koneoppiminen mahdollistaa ongelmanratkaisun il-
man, ettd jarjestelméd olisi spesifisti koodattu ratkaisemaan juuri tiettyd ongelmaa. Vaikka
tutkimuksesta 10ytyy huomattavasti erilaisia koneoppimiseen perustuvia jirjestelmératkai-

suja, soveltuvuus kaupallisiin jdrjestelmiin on vasta alkuvaiheessa (Vinayakumar ym. 2019).

Sommerin ja Paxsonin (2010) mukaan tunkeutumisen havaitsemisen kontekstissa koneop-
pimisella tarkoitetaan algoritmeja, jotka ensin opetetaan referenssisydtteen avulla "oppi-
maan" sen erityispiirteet (joko valvottuna tai ilman valvontaa), jotta niitd voidaan sitten kayt-
td4 aiemmin nidkemattomalld syotteelld varsinaista tunnistusprosessia varten. Jarjestelmén
harjoitusvaiheessa koneoppimismalli médrittelee harjoitusdatan pohjalta normaalin liiken-
teen mallin. Testausvaiheessa opittua mallia sovelletaan uuteen syotteeseen, eli testausjouk-
koon, ja jokainen testausjoukon instanssi luokitellaan jarjestelmdn toimesta joko normaaliksi

tai poikkeavaksi (Buczak ja Guven 2016). Edelleen verkkopohjaisten tunkeutumisen

16



havainnointijirjestelméin kontekstissa syotteet ovat jossakin médritellyssd muodossa olevaa
tietolitkennedataa. Luokittelutehtidvid voidaan pitdd joko bindérisen luokittelun ongelmina
(engl. binary classification), jossa syote luokitellaan joko normaaliksi tai haitalliseksi, tai
moniluokkaisina ongelmina (engl. multi-class classification), jossa haitallisella liikenteelld
on useampia malleja kuten esimerkiksi normaali, DoS, probe, R2L ja U2R (Devulapalli
2021). Kaytannossd moniluokkainen luokittelu jakaa haitallisen liikenteen vield omiin ala-

luokkiinsa esimerkiksi eri hyokkaystyyppien mukaan.

Koneoppimistekniikat luokitellaan yleensd kolmeen laajaan luokkaan, jotka ovat ohjattu op-
piminen, ohjaamaton oppiminen ja vahvistusoppiminen (Farah ym. 2015). Nami luokat
eroavat toisistaan perustavanlaatuisesti niiden oppimismenetelmien ja koulutusdatan perus-
teella. Ohjatussa oppimisessa harjoitusdata on valmiiksi merkitty ja luokiteltu (engl. labe-
led). Ohjaamattomassa oppimisessa harjoitusdataa ei ole milldén tavalla merkitty tai luoki-
teltu ja koneoppimismalli etsii datasta merkitsemdttomia toistuvuuksia ja kaavoja, jonka pe-
rusteella se tekee luokittelunsa. Ohjaamaton oppiminen ei vaadi merkittya tietojoukkoa, silla
se luottaa siithen oletukseen, ettd hyokkdykset ovat jonkin verran poikkeavaa dataa, minki
jédlkeen ne voidaan ryhmitelld omaksi joukokseen (Dang 2021). Tdméi olettamus aiheuttaa
kuitenkin omat ongelmansa, silld ei ole olemassa tarkkaa maéritelméda hyokkéysliikenteen
mallille. Télloin hyokkéyslitkenne ei vélttamittd generoi datan malleja, jotka ohjaamatto-
man oppimisen algoritmien on mahdollista havaita. Vahvistusoppimisessa data on myos
merkitsemdtontd, mutta koneoppimismenetelmé saa “palautetta” tekemistién luokitteluista.

Palautteen perusteella vahvistusoppimismalli pystyy suuntaamaan omaa oppimistaan.

Eri koneoppimismallit ja tekniikat suoriutuvat eri tavoilla riippuen sydtteen ominaisuuksista,
eli valituista harjoitus- ja testaustietojoukoista. Samankaltaiset ldhestymistavat, oppimistek-
niikat ja syotteen ominaisuudet eivit aina takaa eivét aina takaa samoja tuloksia useille eri
mahdollisten tuntemattomien hyokkaysten luokille (Gurung, Kanti Ghose, ja Subedi 2019).
Koneoppimismenetelmid hyodyntévin luokittelijan suoriutuminen on siis aina sidonnainen
tietojoukkoon ja sen attribuutteihin ja suorituskyky vaihtelee harjoitustietojoukon mukaan.
Suleiman ja Issac (2018) paittelevit, ettd tunkeutumisen havaitsemisjérjestelmille ei ole ole-
massa yhta tdydellistd koneoppimismallia, koska niilld on keskenddn erilaisia ja ainutlaatui-

sia ominaisuuksia.
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Kumarin, Guptan ja Aroran (2021) mukaan tunkeutumisen havaitsemisen kontekstissa, ku-
ten myoOs useassa muussa koneoppimista hyddyntévissd sovellutuksessa, koneoppimismal-

lien suoriutumista ja tehokkuutta arvioidaan seuraavilla parametreilla:

e Oikea positiivinen (engl. true positive, TP). Eli oikeellisesti normaaliksi luokitellut
instanssit.

e Oikea negatiivinen (engl. true negatives, TN). Eli oikeellisesti poikkeuksiksi luoki-
tellut instanssit.

e Viiri positiivinen (engl. false positives, FP). Eli vadrin normaaliksi luokitellut in-
stanssit.

e Viird negatiivinen (engl. false negatives, FN). Eli vairin hyokkayksiksi luokitellut

instanssit.

Néiden parametrien avulla on mahdollista laskea jdrjestelmin toiminnan tehokkuutta ja
tarkkuutta kuvaavia arvoja, sen testausvaiheessa suorittaman luokittelun pohjalta. (Dina
and Manivannan 2021) mukaan tarkeimmat tehokkuutta ja tarkkuutta kuvaavat arvot ovat
”accuracy”, ’precision” sekd “’recall”. Accuracy on niiden tapahtumien osuus, jotka jérjes-
telméd luokittelee tdysin oikein ja Precision on niiden tapahtumien osuus, jotka algoritmi

luokittelee tunkeutumiseksi ja jotka ovat oikeasti tunkeutumisia. Recall on niiden todellis-

ten tunkeutumisten osuus, jotka algoritmi luokitteli tunkeutumisiksi.

4.1 Koneoppimismenetelmiit tunkeutumisen havaitsemisessa

Laajassa kartoituksessaan Amarudin, Ferdiana, ja Widyawan (2020) tunnistavat tunkeutu-
misen havaitsemisjarjestelmissé kdytettyjen useiden menetelmien joukosta kuusi eniten kéy-
tettyd koneoppimismenetelmdd ja niiden osuutta tutkimuksesta, jotka ovat: k-NN=7 %,

RF=7 %, NB=15 %, DT=17 %, NN=20 % ja SVM = 34 %.

Jokaisella koneoppimismenetelmaélld on omat heikkoutensa ja vahvuutensa, ja ne suoriutuvat
eri tavoin erilaisista harjoitus- ja syotejoukoista. Niiden oppimisprosesseissa ja padtoksente-
komalleissa on fundamentaalisia eroja, jonka takia onkin tirkeéda valita tilanteeseen ja kési-

teltdavédn tietojoukkoon sopiva koneoppimismenetelma.
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4.1.1 Tukivektorikone

Tunkeutumisen havaitsemisjirjestelmissd yleisimmin kaytetty koneoppimismalli on tuki-
vektorikone (engl. support-vector machine, SVM). SVM on luokittelija, joka perustuu erot-
tavan hypertason (engl. hyperplane) 10ytimiseen kahden luokan vilisestd piirreavaruudesta
siten, ettd hypertason ja kunkin luokan ldhimpien datapisteiden vélinen etdisyys maksimoi-
daan (Ganesh 2019). Tukivektorikoneiden metodologialla konstruoitu luokittelija erottaa 4a-
rellisen alueen, jossa normaalia liikennettd kuvaavat objektit ovat ja kaiken muun tilan ole-
tetaan sisdltdvan poikkeamat (Farah ym. 2015). SVM tarjoaa hyvin yleistyskyvyn suhteel-
lisen pienelldkin harjoitustietojoukolla (Mishra ym. 2019).

4.1.2 Naive Bayes

Naive Bayes on valvotun oppimisen menetelmad, joka perustuu Bayesin teoreemaan, ja joka
pyrkii ennustamaan syotteen luokan tietojoukon attribuuttien perusteella. Naive Bayes me-
netelméssd oletus, ettd kunkin attribuutin todennédkdisyydet luokkaan ndhden ovat riippu-
mattomia kaikista muista attribuuttiarvoista, on erittdin vahva (Netti ja Radhika 2015). Naive
Bayes olettaa, ettd attribuutit ovat ehdollisesti riippumattomia ja yrittia siten estimoida luok-
kaehtoisen todenndkodisyyden. Naive Bayes tuottaa usein hyvii tuloksia luokittelussa, jossa

on olemassa yksinkertaisempia suhteita (Farah ym. 2015).

4.1.3 Piadtospuu

Valvotun oppimisen menetelmé paatospuu (engl. decision tree, DT) on puumainen rakenne,
jossa on lehtid (engl. leaves), jotka edustavat luokituksia ja oksia (engl. branches), jotka
puolestaan edustavat nithin luokitteluihin johtavien ominaisuuksien konjunktiota. Esimerkki
merkitddn (luokitellaan) testaamalla sen ominaisuuden (attribuutin) arvoja paatéspuun sol-
muja vastaan. (Buczak ja Guven 2016.) Pditdspuita on kéytetty laajasta etenkin luokittelua
vaativiin tehtéviin, joten se on yleisesti néhty sopivaksi menetelméksi luokittelua edellytti-

vadn tunkeutumisen havaitsemiseen (Yang ym. 2022)
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4.1.4 k-nearest Neighbor

K-nearest neighbor-algoritmin (k-NN) paitoimintamalli on seuraava: Se laskee etdisyyden
uudesta syotteesti jo tunnettuihin instansseihin médrittidkseen & 1dhintd naapuria. Kun £ 14-
hintd naapuria on keritty, yksinkertainen enemmisté ndiden k& ldhimmén naapurin luokista
on syotteelle annettava luokan ennuste. Jos syodtteen £ ldhimmaét naapurit kuuluvat samaan
luokkaan, kuuluu myos kyselyinstanssi. Muussa tapauksessa uuden syoétteen tulos luokitel-
laan £ 1dhimmén naapurin luokan enemmiston perusteella. (Xiao and Ding 2012). KNN on
valvotun oppimisen menetelmd, muista poiketen ei sisélld varsinaista koulutusvaihetta. Se
tallentaa kaikki instanssit etdisyyslaskelmiin ja kayttii etdisyyslaskentaan Euklidisia, Man-

hattanin tai Minkowskin funktioita (Karatas, Demir, ja Sahingoz 2020).

4.1.5 Satunnaismetsia

Satunnaismetsit (engl. random forest, RF) hyodyntavét paidtoksenteossaan paitospuu algo-
ritmeja. Ne kiyttdvit ensemble-menetelmid, jossa ne luovat jonkin joukon paitdspuita ja
yhdistévit ne saadakseen paremman tarkkuuden ja vakauden omaan pédatelmiinsd. Mité use-
ampaa padtospuuta satunnaismetsd hyodyntdd, sitd parempi on sen luokittelun tehokkuus.
(Faker ja Dogdu 2019.) Satunnaismetsit koostuvat aina satunnaisesta ryhmésta péétdspuita,
joita se hyodyntdd padtoksenteossaan. Yksinkertaistettuna, jokainen satunnaismetsén pai-
tospuu tuottaa oman ratkaisunsa, eli luokkaennusteen. Yhdistettynd eniten &énid saanut
luokka tulee koko satunnaismetsdn ennusteeksi, eli menetelmén tuottamaksi vastaukseksi.
(Chindove ja Brown 2021). Se on yksi suosituimmista menetelmisté, koska se tarjoaa nope-
asti nopeita ja tarkkoja tuloksia jopa sekaisille, epatdydellisille ja meluisille tietojoukoille

(Karatas, Demir ja Sahingoz 2020).

4.1.6 Neuroverkot

Tyypillisesti neuroverkot (engl. neural networks) on jdrjestetty useisiin kerroksiin, jotka
koostuvat useista toisiinsa kytketyistd solmuista, jotka sisdltdvit aktivointifunktion. syote
esitetddn verkolle sen ensimmadisen, eli syottokerroksen kautta, joka kommunikoi yhteen tai

useampaan piilotettuun kerrokseen, jossa painotettujen yhteyksien jdrjestelmdn kautta
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varsinainen kisittely tapahtuu. Piilotetut kerrokset linkittyvét sitten tuloskerrokseen, joka
tuottaa luokittelutuloksen verkon ulostulona. (Farah ym. 2015). Syéttokerros ottaa vastaan
syotteen ulkopuolelta, kun taas tuloskerros reagoi syottokerrokseen sydtettyyn syotteeseen
oman toiminnallisuutensa perusteella. Piilotetut kerrokset toimivat viélittdjind syote- ja tu-
loskerroksen vililld ja muuttavat syotettd tietylld tavalla. Nama kerrokset voivat olla osittain

tai kokonaan linkitettyind (Maseer ym. 2021).
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5 Tietojoukot

Koneoppimistutkimukseen perustuvan tunkeutumisen havaitsemisen padpiirteend on tunnis-
taa yhtildisyyksié ja piirteitd tietojoukosta ja rakentaa sen perusteella tunkeutumisen havait-
semisen malli (Khraisat ym. 2019). Tunkeutumisen havaitsemisjérjestelmien kontekstissa
tietojoukoilla tarkoitetaan jossain tietyssd muodossa olevaa tietoliikennettd kuvaavaa dataa,
joka on koostettu yhdeksi tai useammaksi joukoksi. Téti tietojoukkoa kiytetdin koneoppi-
mismallin koulutustietojoukkona sekd ndiden mallien testaukseen ja arviointiin. Riippuen
kiytettdvistd menetelmistd, tietojoukko on saatettu jakaa erillisiin koulutus- ja testaustieto-
joukkoihin, tai tietojoukkoa voidaan kiytt4a sellaisenaan. Esimerkiksi ohjatussa oppimisessa
luokittelutehtéva vaatii kaksi erillistd tietojoukkoa: yksi koulutusta ja toinen testausta varten.
Oppimisalgoritmi luo sdédnnot koulutustietojoukolle ja sen suorituskykyéd mitataan sen tes-
tausjoukon luokittelutuloksilla. (Cieslak, Chawla ja Striegel 2006). Lisdksi, Tietojoukot an-
tavat meille mahdollisuuden arvioida ehdotettujen menetelmien kykyé havaita tunkeileva
liikkennemallit (Khraisat ym. 2019). Kiytdnndssa tietojoukkoa, tai jonkin tietojoukon osa-
joukkoa, kdytetddn joko koneoppimispohjaisen tunkeutumisen havaitsemisjarjestelméin kou-
lutukseen, sen toiminnan arvioimiseen tai molempiin ndisté tehtivistd. Aiempi tietojoukkoja
itsessddn késittelevd tutkimus on keskittynyt 1dhinnd muutamaan systemaattiseen katsauk-
seen, jotka pureutuvat analysoimaan eri tietojoukkojen ominaisuuksia ja miten niitid on kay-
tetty. Laajaa tietojoukkoja tarkasti vertailevaa tutkimusta ei ole tehty, vaikka pienimuotoisia
vertailuja on tehty osana muuta tutkimusta, esimerkiksi tietojoukon valinnan perusteluna.
Bhuyan, Bhattacharyya ja Kalita (2015) luettelevat seuraavat tirkeimmait syyt perustelles-
saan vakiotietojoukon tirkeyttd: kokeiden toistettavuus, uusien 1dhestymistapojen validointi,
eri ldhestymistapojen vertailu, malliparametrien viritys, ulottuvuus tai ominaisuuksien
madri tietojoukossa. Ndma mahdollistavat selkedn jatkuvuuden tutkimuksessa verrattuna ti-

lannekohtaisesti kerdttyyn dataan.

Koska tietojoukolla on suora vaikutus sekd jdrjestelmén toiminnallisuuden ja logiikan muo-
dostumiseen ettd sen suoriutumisen arvioimiseen, on erittdin tirkedd, ettd kdytossa oleva tie-
tojoukko on laadukas ja tarpeeseen sopiva. Hyvén tietojoukon valitseminen tunkeutumisen
havaitsemisjirjestelmén kouluttamiseksi ja testaamiseksi on ratkaiseva parametri, ja on sel-

véd, ettd tietojoukot vaikuttavat timén alan tutkimukseen, koska joidenkin niiden siséltoa
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pidetdén vanhentuneena tai ylimaardista tietoa sisiltdvéni (Halbouni ym. 2022). Tietojou-
kon sisdllollinen laatu vaikuttaa viime kddessé jokaisen tunkeutumisen havaitsemisjérjestel-
mén luotettavuuteen (Moustafa ja Slay 2015). Koska koulutustietojoukko méérittdd konedly-
pohjaisen tunkeutumisen havaitsemisjirjestelmén suorituskyvyn, on tarkeinté toteuttaa kou-
lutustietojoukko, joka sisdltdd suuren madrén rikasta dataa verkkotunkeutumisesta mahdol-
lisimman pienelld redundanssilla (Kim ja Pak 2022). tunkeutumisen havaitsemisjarjestelman
tehokkuutta arvioidaan niiden hyokkaysten tunnistamisen suorituskyvyn perusteella. Tama
vaatii kattavan tietojoukon, joka sisdltdd normaalia ja epdnormaalia kayttaytymistd (Mous-
tafa ja Slay 2015). Koska tietojoukkoja kdytetddn tunkeutumisen havaitsemisjérjestelmien
toiminnan laadukkuuden evaluoimiseen, on luotettavan arvion saamiseksi myos tietojoukon
oltava laadukas. Hyvé testaustietojoukko vastaa mahdollisimman l4heisesti sen verkkoym-
périston litkennettd, johon tunkeutumisen havaitsemisjérjestelmé on sijoitettu, jotta arviointi

vastaisi reaalimaailman tilannetta.

Nykypdivéani hyvien ja kuvaavien tietojoukkojen puute haittaa tunkeutumisen havaitsemisen
tutkimusta tai vdhintddankin vaikeuttaa merkittdvésti tunkeutumisen havaitsemismenetel-
mien arviointia ja niiden suorituskyvyn vertailua (Matowidzki, Berezinski ja Mazur 2015).
Hyvien kokonaisvaltaisten tietojoukkojen puute on johtanut tilanteeseen, jossa aihealueen
tutkimus ja kehitys joutuu tyytymaan suhteellisen vanhoihin seki laadultaan vajavaisiin tie-
tojoukkoihin. Toisaalta, Shiravi ym. (2012) mukaan tiydellisen tietojoukon luominen on it-
sessddn mahdotonta, mutta suunnittelemalla systemaattinen 1dhestymistapa tietojoukon luo-
miseen, voidaan mahdollisesti luoda erilaisia riittdvid tietojoukkoja eri tilanteisiin, ja jos se

tehddin oikein, se vdahentdd tehokkaasti tdydellisten tietojoukkojen tarvetta.

Jo julkaistut tietojoukot ovat luonteeltaan staattisia, eli niihin ei enéé julkaisun jélkeen voida
lisidta uutta dataa. Staattiset tietojoukot eivét nidin ollen pysty mukautumaan kehittyvain
verkkoliikenteeseen, silld tietojoukon sisdltd ei voi muuttua kuvaamaan uudentyyppisti
verkkoliikennettd. Staattisen tietojoukon ei ole siis mahdollista pysyé hyvéna, vaikka se jul-
kaisunsa ajankohtana olisi sitd ollutkin. Matowidzki, Berezinski ja Mazur (2015) ehdotta-
vatkin yhdeksi hyvén tietojoukon ominaisuudeksi mahdollisuutta tdydentéa tietojoukkoa uu-
denlaisella haittaliikenteelld. Tietojoukkojen dynaamisen luonteen puolesta puhuvat myos

Gharib ym. (2016), joiden mukaan staattisista tietojoukoista pois siirtyminen on edellytys
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muunnettavissa, laajennettavissa ja toistettavissa olevien sekd moderneja liikkennemalleja

kuvaavien tietojoukkojen luomiselle.

Tietojoukko koostuu kahdesta liikennedatakomponentista: normaalia liikennettd kuvaavasta
ja haitallista litkennettd eli poikkeamia kuvaavasta Matowidzki, Berezinski ja Mazur (2015).
Tietoliikennettd tallennetaan yleensd joko pakettipohjaisessa tai flow-pohjaisessa mallissa.
Pakettipohjaiset tiedot sisdltavit tdydelliset hyotykuormatiedot ja sitd tallennetaan useimmi-
ten pakettipohjaisessa formaatissa ja ne sisaltdvit koko hydtykuorman, kun taas flow-poh-
jaiset tiedot ovat aggregoidumpia ja sisdltdvét yleensd vain metatietoja verkkoyhteyksisti tai
sessioista, eivitkd ne yleensd sisdlld varsinaista hyotykuormaa (Ring ym. 2019). Flow-poh-
jaiset tiedot kuvaavat yhti sessiota, joka koostuu yhdestd tai useammasta paketista, jotka
liittyvat samaan yhteyteen ja toimintoon. Se on sarja paketteja kahden verkossa olevan pis-
teen vililld, jotka jakavat tietyt yhteiset attribuutit tietyn aikaikkunan sisélld (Sarhan ym.
2021). Pakettipohjainen tietojoukko koostuu nimensd mukaisesti paketeista, jotka ovat pa-

kettikytkentéisessd verkossa liitkkuvan datan perusyksikko.

Tietojoukkoja on tutkimuksessa luokiteltu useisiin eri kategorioihin niiden ominaisuuksien
perusteella. Tunkeutumisen havaitsemisjarjestelmien tutkimuksessa kdytettavilld tietojou-
koilla on useita eri malleja ja ne voivat olla keskendin hyvinkin erilaisia. Ne kuitenkin sisdl-
tavit usein tiettyjd yhteisid muuttujia, joiden avulla niitd on pystytty kategorisoimaan. Tapa,
jolla tietojoukko on muodostettu jakaa tietojoukot sekéd synteettisiin ettd realistisiin tieto-
joukkoihin. Synteettiset tietojoukot luodaan tutkimuksen generoimasta verkkoliikenteesta
vastaamaan tiettyja tarpeita, ehtoja tai testejd, jotka tietojoukon tulee tiyttdd, kun taas realis-
tiset tietojoukot luodaan seuraamalla todellista verkkoliikennettd realistisella tavalla, kuten
esimerkiksi jonkin organisaation piivittdistd verkkoliikennettd (Bhuyan, Bhattacharyya ja
Kalita 2014). Matowidzkin, Berezinskin ja Mazurin (2015) mukaan todellinen litkenne voi-
daan havaita tuotantoverkossa tai laboratoriossa, eli erityisesti valmistetussa ympéristossi
haitallisten sovellusten suorittamiseen ja tarkkailuun. Erona on, ettd jalkimmadisessa tapauk-
sessa verkkotopologia ja konfiguraatio ovat yleensd spesifisti luotu tietylle tarkoitukselle,
mikd voi johtaa erilaiseen kédyttdytymiseen ja sen seurauksena erilaiseen havaittuun liiken-
teeseen. Realistisella tietojoukolla pystytddn tutkimuksessa jdljittelemddn reaalimaailman

verkkoliikennettd erittdin tarkasti. Tietojoukon synteettisyys mahdollistaa toisaalta
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tietojoukon siséllon optimoinnin suoritettavaa tehtdvad varten, mutta samalla menetetddn
testauksen realistisuutta ja saatetaan joko tahallisesti tai tahattomasti vaikuttaa tietojoukon
sisdllon laatuun. Muita tarkeimpid luokittelutapoja tietojoukoille on sen tasapainoisuus, eli
normaalin ja haittaliikenteen suhde (Sun ym. 2020), tietojoukon sisdltdmait hyokkaystyypit,
tietojoukon siséltimien instanssien madrd sekd muoto, tietojoukon saatavuus ja tietojoukon
ikd. Liséksi jokainen tietojoukko sisdltdd sille uniikin mééran erilaisia ominaisuuksia, jotka

kyseisen tietojoukon kokoajat ovat siihen siséllyttineet.

Hyvin harvat tutkimukset kéyttdvét ei-julkisia tai omia aineistojaan, joka osoittaa, ettd nima
julkiset tietojoukot tunnistetaan tunkeutumisen havainnoinnin vakiotietojoukoiksi (Tsai ym.
2009). Amarudin, Ferdiana ja Widyawan (2020) esittivét tutkimuksissa kéytettyjen tieto-
joukkojen suhteen olevan julkisia tietojoukkoja 79 % ja yksityisia tietojoukkoja 21 %. Toi-
saalta etenkin yksityisen ja kaupallisen puolen tutkimus saattaa kéyttda julkista tutkimusta
enemmain omia, ei-julkisia tietojoukkojaan, pitddkseen tuotekehitys prosessinsa salaisena.
Ei-julkisen tietojoukon kéyttdd voidaan perustella sekd kaupallisesta etté tietoturvallisesta
nikokulmasta. Khraisat ym. (2019) korostavat etenkin kaupallisten tuotteiden kéyttimien
tietojoukkojen saatavuuden hankaluutta tietosuojaongelmien vuoksi. Aiemmista tutkimuk-
sista kdy ilmi tutkimuksen keskittyminen suureksi osaksi vain tiettyjen tietojoukkojen ym-
pérille Tunnettujen ja julkisesti saatavilla olevien tietojoukkojen lisdksi on olemassa yksi-
tyisid tietojoukkoja, joiden siséltd ja ominaisuudet ovat kaupallisista tai tietoturvasyisté ai-
noastaan tietojoukot omistavien tahojen hallinnassa. Néité tietojoukkoja on sivuttu yksittdi-
sissd tutkimuksissa, mutta timén tutkimuksen osalta ei ole relevanttia kiinnittda néihin tie-

tojoukkoihin tai niisté tehtyihin tutkimuksiin huomiota.

Julkisesti saatavilla olevista tietojoukoista Kumarin ym. (2021) mukaan KDD-99 tieto-
joukko on selkedsti tutkimuksissa eniten kdytetty ja toiseksi kdytetyin on KDD-99 tietojou-
kosta johdettu NSL-KDD. Muita tutkimuksissa hyddynnetyimpid tietojoukkoja ovat
UNSW-NBI15, DARPA9S ja Kyoto2006+. Uudemmissa tutkimuksissa huomioita ovat saa-
neet erityisesti uudet CIC-IDS2017 ja CSE-CIC-IDS2018 tietojoukot, jotka ovat heti julkai-
sujensa jilkeen alkaneet houkutella tutkijoita analysoimaan niitd ja kehittiméén omia mal-
lejaan niiden pohjalta (Ghurab ym. 2021). Hindy ym. (2020) mukaan eri kuusi tutkimuksessa

eniten kdytettyd julkista tietojoukkoa ja niiden kdyton prosentuaaliset osuudet kaikesta

25



aihealueen tutkimuksesta ovat; KDD-99 50.5 %, NSL-KDD 17.2 %, Kyoto2006+ 3.0 %,
unsw-nb15 3.0 %, DARPA (yhteenlaskettu tietojoukon eri versiot; DARPA 1998, DARPA
1999 ja DARPA 2000) 6.0 % ja CIC-IDS2017 3.0 %. KDD-99 tietojoukon massiivinen yli-
edustus aihealueen tutkimuksessa saattaa indikoida, etteivit uudemmat tietojoukot ole pys-
tyneet tuottamaan merkittidviasti laadukkaampaa vaihtoehtoa. Yhden tietojoukon yliedustus
tutkimuksessa saattaa olla merkki my®os siitd, ettd samaa tietojoukkoa sovelletaan todenné-
koisesti hyvin erilaisiin toteutuksiin ja verkkoympéristoihin, jolloin saadut tulokset saattavat
olla my0s hyvin erilaisia. Divekarin ym. (2018) mukaan ihannetapauksessa tietojoukko olisi
aina verkkoympairistokohtainen. Vaihtoehtojen puute on kuitenkin johtanut useisiin tutki-
muksiin, joissa keskitytddn KDD-99 tietojoukon kadyttoon benchmark tietojoukkona, vaikka
tietojoukon valinta on olennainen osa nykyaikaisen koneoppimistekniikoita kdyttdvén tun-
keutumisen havaitsemisjirjestelmén turvallisuutta. Olisi kuitenkin erittdin haastavaa ja
luoda jokaiseen tilanteeseen oma sopiva tietojoukkonsa. Ei ole olemassa vakiintunutta méé-
ritelmii sille, mitd ominaisuuksia tietojoukon tulisi sisdltdd, jonka seurauksena jokainen
kiytettdvissad oleva tietojoukko on luotu omalla ainutlaatuisella joukolla verkko-ominaisuuk-

sia (Sarhan ym. 2021).

5.1 KDD-99

KDD Cup 1999, eli KDD-99 -tietojoukko luotiin suodattamalla vuoden 1998 DARPA-tieto-
joukon pakettikaappausta kaytettdviksi International Knowledge Discovery and Data Min-
ing Tools Competition -kilpailussa (Sharafaldin ym. 2017). Raakadata, josta tietojoukko on
muodostettu sisdltdd neljd gigatavua pakattua binddristd tcpdump-dataa seitsemén viikon ai-
kana keridtystéd verkkoliikenteestd (Sahu, Sarangi ja Jena 2014). Tietojoukko luotiin vuonna
1999, jonka jélkeen siitd on tullut laajimmin kiytetty tietojoukko anomaliapohjaisen tunkeu-

tumisenhavaitsemisen tutkimuksessa (Ghurab ym. 2021).

KDD-99 tietojoukko koostuu 4 898 431 yksittéisestd yhteysinstanssista, joista jokainen si-
séltdd 41 ominaisuutta, ja jotka ovat merkitty joko normaaliksi tai hyokkéykseksi, joissa
hyokkéaykseksi merkitty siséltdd tdsmailleen yhden tietyn hyokkdystyyppi (Ghurab ym.
2021).Tietojoukon sisdltdmat hyokkayksiksi luokitellut yhteydet kuuluvat johonkin seuraa-

vista neljdstd kategoriasta: Denial of Service Attack (DoS), User to Root Attack (U2R),
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Remote to Local Attack (R2L) tai Probing Attack (Tavallaece ym. 2009). Hyokkaysten ja
normaalin liikenteen jakautuminen tietojoukossa on nahtivissd Taulukko 1. Tietojoukkoon
sisdltyvét 41 ominaisuutta on luokiteltu seuraaviin kolmeen luokkaan: 1) perusominaisuudet,
2) liikkenneominaisuudet ja 3) sisédltominaisuudet. Perusominaisuudet saadaan TCP/IP-yh-
teydesti. Liikenneominaisuudet on jaettu kahteen ryhmééin isdnnin (eng. hosft) tai palvelun
(eng. service) mukaisesti. Sisdltoominaisuudet koskevat epdilyttivdd toimintaa tiedoissa
(Ferrag ym. 2020). Yhteysinstanssitasolla tietojoukko siséltdd perusattribuutteja TCP-yh-
teyksistd ja korkean tason attribuutteja, kuten epdonnistuneiden kirjautumisten lukumééran,

mutta ei [P-osoitteita (Ring ym. 2019).

Training set Prosenttiosuus | Test set Prosenttiosuus
Normal 972 781 19.85 % 60 593 19.48 %
DoS 3 883 390 79.27 % 231 455 74.41 %
Probe 41102 0.83 % 4 166 1.33%
R2L 1106 0.02 % 14 570 4.68 %
U2R 52 0.001 % 245 0.07 %
Yhteensd 4 898 431 100 % 311029 100 %

Taulukko 1. Sisdllon jakautuminen KDD-99 tietojoukossa (Dina ja Mani-
vannan 2021)

KDD-99 tietojoukon ajantasaisuus on tunnetun ja laajasti kdytetyn tietojoukon suurin on-
gelma. Yli 20 vuotta vanhan tietolitkenneinformaation kyky vastata nykypéivin verkkolii-
kenteen ominaisuuksia ja kuvata alati kehittyvid tunkeutumismetodeja on kyseenalaistet-
tava. Toinen laajasti tunnistettu ongelma on tietojoukon sisdltdma redundanttien instanssien
madrd. Ghurab ym. (2021) mukaan analyysi KDD-99 tietojoukon koulutus- ja testaustieto-
joukosta paljasti, ettd noin 78 % ja 75 % verkkopaketeista toistuu seké koulutus- etti testi-

joukkojen siséllossa.
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5.2 DARPA98

MIT Lincoln Laboratory loi ensimmaéisen tunkeutumisen havaitsemistietojoukon vuonna
1998, ja se nimettiin DARPAksi DARPA-rahoitteisen projektin puitteissa (Thakkar ja Lo-
hiya 2020). Cunningham ym. (1999) muodostivat tietojoukon simuloimalla ilmavoimien tu-
kikohdan verkkoa laboratorioympéristossd. He loivat sekd normaalia ettd hyokkéysliiken-
nettd ympéristoonsa synteettisesti. Harjoitustietojoukko muodostui tdimén simuloidun verk-
koliikenteen kaappaamisesta kuuden viikon ajalta ja testitietojoukko kahden viikon kaap-
pauksen ajalta. DARPA tietojoukoista on ilmestynyt myShempinéd vuosina uusia tietojouk-
koja, jotka ovat olleet vanhan tietojoukon paranneltuja versioita, mutta sisélldltddn muuten
hyvin samankaltaisia. DARPA9S8 tietojoukko on toiminut useiden muiden tietojoukkojen
perustana ja esimerkiksi laajasti kdytetyt KDD-99 sekd NSL-KDD tietojoukot perustuvat
suoraan DARPA98:n sisdltamédn verkkoliikennedataan. DARPA9S oli ensimmaéinen raken-
tava yritys tunkeutumisen havaitsemiseen kiytettivan tietojoukon luomiseksi (Haider ym.

2017)

DARPAO98 on pakettimuotoista raakadataa ja tietojoukko on synteettisesti muodostettu. Syn-
teettisyytensi takia tietojoukko ei edusta todellista verkkoliikennettd ja sisdltdd epdsdénndl-
lisyyksid, kuten védrien positiivisten (eng. false positive) tulosten puuttumista (Sharafaldin,
Habibi Lashkari, and Ghorbani 2018). Normaali liikenne tietojoukossa koostuu toimin-
noista, kuten sdhkopostin ldhettimisen ja vastaanottamisen, verkkosivustojen selaamisen,
tiedostojen ldhettdmisen ja vastaanottamisen FTP:114, telnetin kdyttoon, IRC-viestimiseen
sekd reitittimen etdvalvontaan SNMP:n avulla. Haitallinen liikenne puolestaan koostuu
hyokkayksista kuten, DoS, guess password, buffer overflow, remote FTP, syn flood, Nmap,
and rootkit. (Sharafaldin, Habibi Lashkari ja Ghorbani 2018). Kerétyt verkkopaketit muo-
dostivat yhteensd noin nelja gigatavua sisiltden noin 4 900 000 tietuetta. Kahden viikon tes-
titiedoissa oli noin 2 miljoonaa yhteystietuetta, joista jokaisessa oli 41 ominaisuutta ja ne
luokiteltiin normaaliksi tai haitalliseksi. (Khraisat ym. 2019). Vaikka DARPA tietojoukkoa
ja sen johdonnaisia on pidetty tunkeutumisen havaitsemisjérjestelmissé tietojoukkojen kul-
tastandardina, se on vanhentunut reaalimaailman verkkojen normaalin liikenteen ja hyok-

kayskédyttaytymisen kannalta (Haider ym. 2017).
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5.3 NSL-KDD

Tavallace ym. (2009) kehittivit NSL-KDD tietojoukon alun perin vastaamaan KDD-99 tie-
tojoukkoon kohdistunutta kritiikkid ja pyrki ainakin osittain ratkaisemaan KKD-99 tietojou-
kon suurimpia ongelmia. NSL-KDD tietojoukko on sisdlloltdén johdettu suoraan KDD-99
tietojoukon sisdllostd valitsemalla mukaan vain tietyt KDD-99 tietojoukon tietueet ja se voi-
daan mieltdd parannelluksi versioksi edeltdjastddn. Koska NSL-KDD-tietojoukon rakenne
on pohjimmiltaan sama kuin KDD-99 -tietojoukon, myés NSL-KDD siséltdd samat hyok-
kdysmallit ja normaalin liikenteen ja samat 41 ominaisuutta (Shone ym. 2018). NSL-KDD

tietojoukon hyokkdystyyppien ja normaalin litkenteen jakautuminen on esitelty Taulukko 2.

Koulutusjoukko | Prosentti- Testausjoukko | Prosenttiosuus
osuus

Normal 67 342 53.458 % 9710 43.075 %
DoS 45927 36.458 % 7457 33.080 %
Probe 11 656 9.253 % 2421 10.740 %
R2L 995 0.790 % 2754 12.217 %
U2R 52 0.041 % 200 0.887 %
Yhteensd 125972 100 % 22 542 100 %

Taulukko 2. Sisdllon jakautuminen NSL-KDD tietojoukossa (Divekar ym.
2018)

Verrattuna KDD-99 tietojoukkoon, NSL-KDD:n kéytolld on tutkimuksessa saavutettu huo-
mattavasti parempia tuloksia, koska aineisto ei sisédlld redundantteja tietueita ja tietueiden
jakautuminen on tasapuolisempaa (Al-Daweri ym. 2020). Ferrag ym. (2020) esittdvéit NSL-
KDD tietojoukon sisdltdvdn seuraavat parannukset aiempiin tietojoukkoihin verrattuna:
Redundantit instanssit ovat poistettu, joten tietojoukko ei sisdlld endd ylimaardisid instans-
seja seka tietojoukkoon valittujen tietueiden lukumiird on jirjestetty prosenttiosuutena al-

kuperiisisté tietueista, joten tietojoukon siséltimien tietueiden mééra on kohtuullinen.
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5.4 Kyoto2006+

Kyot02006+ perustuu kolmen vuoden ajalta kerittyihin realistisiin liikennetietoihin (mar-
raskuu 2006 - elokuu 2009) ja se siséltdd noin 93 miljoonaa sessiota. Jokainen sessio koostuu
14 tilastollisesta ominaisuudesta, jotka on johdettu KDD-99 tietojoukosta sekd 10 lisiomi-
naisuudesta, joita voidaan kdyttda lisdanalyyseihin ja verkkopohjaisten tunkeutumisen ha-
vainnointijirjestelmien arviointiin. (Song ym. 2011). Tietojoukon tarjoamat 10 lisiominai-

suutta mahdollistavat liikenteen tarkemman tarkastelun paremman ymmarryksen saamiseksi

tietoverkosta.
Session kuvaus Sessioiden mééra Sessioiden prosentuaalinen maéra
Tuntematon hyokkédys | 425 719 0.46 %
Tunnettu hyokkéys 42 617 536 45.79 %
Normaali 50 033 015 53.75 %
Yhteensa 93 076 270 100 %

Taulukko 3. Sessioiden jakautuminen Kyoto2006+ tietojoukossa (Song
ym. 2011)

Kyot02006+ tietojoukon suurin eroavaisuus muihin ndhden on, ettd se ei ole synteettisesti
luotu tietojoukko, vaan se siséltdd aitoa reaalimaailmasta keréttya tietoliikenneinformaatiota
vastaten ndin tdysin reaalimaailman liikenteen ominaisuuksia tiettynd ajanhetkend. Se on
koottu kayttdmélla honeypotteja, darknet-antureita, sihkopostipalvelimia ja web-indeksoin-
tirobottia (Verma, Bhandari ja Singh 2020). Tietojoukko ei koostu puhtaasti raa’asta tieto-
litkennedatasta, vaan BrolDS (nyk. Zeek) ohjelmaa, joka on avoimen ldhdekoodin verkko-
litkkenteen analysaattori, kdytettiin muuntamaan raaka pakettimuotoinen tietolitkennedata

sessiokohtaiseksi dataksi (Song ym. 2011).

Koska tietojoukko on koostettu honeypot-palvelimiin kohdistuvasta oikeasta tietoliiken-
teestd, ei sille ole voitu tehdd samanlaista manuaalista merkitsemistd ja anonymisaatiota,

kuten synteettisesti koostetuille tietojoukoille. (Ghurab ym. 2021). Manuaalisella
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merkitsemiselld tarkoitetaan yksittdisen yhteysinstanssin merkitsemisti, joko normaaliksi tai
haitalliseksi yhteysinstanssiksi. Manuaalisen luokittelun sijaan dataa kerédtessd honeypot-
palvelimilla toimineet tunkeutumisen havaitsemisjarjestelma ja antivirus ohjelmat merkitsi-
vit liikkenteen joko normaaliksi tai haitalliseksi (Song ym. 2011). Liikenteen jakautuminen

on esitetty Taulukko 3.

5.5 unsw-nbl5

Vastatakseen KDD-99 ja NSL-KDD-tietojoukoista tunnistettuihin ongelmiin seka
benchmark-tietojoukkojen saatavuudellisiin haasteisiin Moustafa ja Slay (2015) esittelivat
uuden hybridin tietojoukon UNSW-NB135, joka yhdistdd seké todellista litkennetté ettd syn-
teettisesti luotua hyokkdystoimintalitkennettdi. UNSW-NBI15 on varsin uusi tietojoukko,
joka on vield viime vuosiinkin asti ndhty modernin tietoliitkennekdyttdytymisen tarjoajana
(Ghurab ym. 2021). Tietojoukko on muodostettu synteettisessd ympéaristossd UNSW:n ky-
berturvallisuuslaboratoriossa hyddyntdmaélld IXIA verkkoliikennegeneraattoria, jolla on ge-
neroitu sekd normaalia liikennettd ettd hyokkayksid kuvaavaa liikennettd. Hyokkéysliiken-
teen mallit on johdettu common vulnerability exposures (CVE) informaatiota kokoavalta si-
vulta. (Vinayakumar ym. 2019.) Yleisesti tunnettujen CVE tietojen hyddyntdminen synteet-
tisesti generoidussa tietojoukossa takaa, etté tietojoukon siséltimé hyokkdysdata on varmasti

relevanttia verrattuna reaalimaailman hyokkéysliikenteeseen.

Yhteyden kategoria Yhteyksien maara Yhteyksien % maard
Normaali 2218761 87.35 %

Fuzzers 24 246 0.95 %
Reconnaissance 13 987 0.55%

Shellcode 1511 0.06 %

Analysis 2677 0.11 %

Backdoors 2329 0.09 %
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DoS 16 353 0.64 %
Exploits 44 525 1.75 %
Generic 215 481 8.48 %
Worms 174 0.01 %
Yhteenséd 2 540 044 100 %

Taulukko 4. Sisdllon jakautuminen UNSW-NBIS5 tietojoukossa (Moustafa
ja Slay 2015)

Tietojoukossa on yhteensd 2 540 044 nimettyd yhteystietuetta, joista jokainen on merkitty
joko normaaliksi tai hyokkdykseksi. Normaalien yhteysinstanssien koko edustaa 87 %
(2218 761 instanssia) tietojoukon koosta, kun taas hyokkaykseksi kategorisoitujen yh-
teysinstanssien 13 % (321 283 tietuetta) (Al-Daweri ym. 2020). Yhteysinstanssien tarkempi
jakautuminen eri hyokkéyskategorioihin ja niiden osuuksiin tietojoukossa on ndhtévissi
Taulukko 4. Normaalin ja hyokkaysliikenteen jakautuminen osoittaa tietojoukon olevan epa-
tasapainoinen. Tietojoukko on saatavilla sekd kokonaisena ettd pienempéané osajoukkona,
joka on jaettu koulutus- (82 332 tietuetta) ja testausjoukkoihin (175 341 tietuetta) (Vinaya-

kumar ym. 2019).

5.6 CIC-IDS2017

Canadian Institute for Cybersecurityn Sharafaldin, Habibi Lashkari ja Ghorbani (2018) ke-
hittivat CIC-IDS2017-tietojoukon, silld heiddn mukaansa aiemmin kehitetyt tietojoukot ovat
sekd vanhentuneita etti epdluotettavia kayttdd. Sharafaldin, Habibi Lashkari ja Ghorbani
(2018) kayttivat CIC-IDS2017-tietojoukon suunnittelussa hyvidkseen Gharibin ym. (2016)
luomaa viitekehystd, jonka 11 ominaisuutta ovat kriittisid kattavan ja kelvollisen IDS-tieto-
joukon kannalta. Téhén viitekehykseen kuuluvat ominaisuudet ovat tiydellinen verkkokon-
figuraatio (eng. Complete Network configuration), liikenteen kokonaisvaltainen kuvaus
(eng. Complete Traffic), tietojoukon merkitseminen (eng. Labeled dataset), koko vuorovai-

kutuksen kuvaus (eng. Complete Interaction), kaiken liikenteen kuvaaminen (eng. Complete

32



Capture), protokollien monimuotoisuus (eng. Available Protocols), hyokkédysten monimuo-
toisuus (eng. Attack Diversity), anonymiteetti, heterogeenisyys, johdetut ominaisuudet (eng.

Feature Set) sekd metatiedot.

CIC-IDS2017 on synteettisesti koostettu tietojoukko. Synteettisyydestddan huolimatta tieto-
joukko on mielletty hyvin realistiseksi. Realistisuutta saatiin aikaa kayttimalld A- ja B-pro-
fiilijarjestelmid normaalin taustaliikenteen ja hyokkaysliikenteen luomisessa. (Maseer ym.
2021) B-profiilijérjestelmé profiloi ihmisten kédyttdytymismalleja ja generoi naturalistista,
normaaliksi kategorisoitavaa litkennettd (Azzaoui ja Boukhamla 2020). Yhteysinstanssien
kokonaismaird tietojoukossa on yhteensd 2 830 108 instanssia, josta normaalia liikennetta
on 83,3 % (2 358 036 instanssia), kun taas hyokkaykseksi kategorisoitavaa liikennettd on
16,7 % (471 454 instanssia) (Abdulhammed ym. 2019). Tietojoukon sisillon ja sen sisdisten
luokittelujen mairét ja osuudet koko tietojoukossa on ndhtivissd Taulukko 5. Tietojoukko
on luokittelultaan erittdin epdtasapainoinen, joka saattaa vaikuttaa tietojoukkoa kayttdvian

jarjestelmédn luokittelutoiminnon puolueellisuuteen (Maseer ym. 2021).

Yhteyden kategoria Yhteyksien madra Yhteyksien % maira
Normaali 2358 036 83,34 %

DoS Hulk 231073 8,17 %

Port Scan 158 930 5,62 %

DDoS 41 835 1,48 %

DoS GoldenEye 10 293 0,36 %

FTP Patator 7 938 0,28 %

SSH Patator 5 897 0,21 %

DoS Slow Loris 5796 0,20 %

DoS Slow HTTP Test 5499 0,19 %
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Botnet 1 966 0,07 %
Web Attack: Brute Force 1507 0,05 %
Web Attack: XSS 625 0,02 %
Infiltration 36 0,001 %
Web Attack: SQL Injection | 21 0,0007 %
HeartBleed 11 0,0004 %
Yhteensd 2 829 463 100 %

Taulukko 5. Sisdllon jakautuminen CIC-IDS2017-tietojoukossa (Abdul-
hammed ym. 2019)

CIC-IDS2017-tietojoukko on saanut osakseen myos kritiikkid ja siitd on 10ydetty parannusta
vaativia ominaisuuksia. Panigrahi ja Borah (2018) mainitsevat tietojoukon merkittdvim-
miksi puutteiksi datan hajanaisuuden, datan valtavan méirin, puutteellisen merkitsemisen
sekd luokittelun korkean epétasapainoisuuden. Azzaoui ja Boukhamla (2020) puolestaan
huomauttavat, ettd ylimdérdisista tietueista, epdolennaisista ominaisuuksista, tyhjisti tai tun-

temattomista arvoista johtuen, CIC-IDS2017-tietojoukon datan esikisittely on tarpeellista,

jos sitd aiotaan kayttaa.
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6 Ratkaisun innovointi/rakennus

Tietojoukkojen ominaisuuksien analysoiminen on aiemmassa tutkimuksessa tunnistettu tut-
kimuksen kannalta erittiin tarkedksi, mutta toteutukseltaan monimutkaiseksi ja haasteel-
liseksi. Jotta eri tunkeutumisen havaitsemistietojoukkoja voitaisiin vertailla rinnakkain ja
auttaa tutkijoita 16ytdmaan sopivia tietojoukkoja omiin spesifeihin arviointiskenaarioihinsa,
on tarpeen madritelld tietojoukkojen yhteiset ominaisuudet arvioinnin perustaksi (Ring ym.
2019). Tietojoukkojen ominaisuuksien arvioiminen luo perustan saatavilla olevien tietojouk-
kojen vertailulle ja tiettyihin tutkimuksiin ja sovellutuksiin sopivien tietojoukkojen oikeelli-
selle tunnistamiselle. Kaytettivissd olevissa tietojoukoissa on néin ollen oltava yhteisid omi-
naisuuksia, jotta voidaan ymmartéé erilaisten tunkeutumisen havainnointitietotietojoukko-
jen luotettavuus ja tunnistaa sopivat tietojoukot kéytettaviksi tietyssd arviointiskenaariossa
(Hnamte ja Hussain 2021). Téll4 perusteella tietojoukkojen vertailu ja sen kautta sopivim-
man tietojoukon valinta voidaan suorittaa valitsemalla ndma yhteiset ja tdrkedt ominaisuudet
ja muuttamalla ne keskendin vertailukelpoiseen muotoon. tietojoukkojen sisdisten ominai-
suuksien eroavaisuudet saattavat johtua eri tietojoukkojen eri kdyttotarkoituksista ja niitd ei
aina ole luotu samoja kriteereja silmélla pitden. Téstd syystd tietojoukkojen eri ominaisuudet
saavat hyvin erilaisia painoarvoja eri tietojoukkojen kesken, joka vaikeuttaa oikeellisten mit-
tareiden muodostamista kaikki tietojoukot huomioiden. Téssa tutkimuksessa luotavan mallin
pédajatus on tarjota malli, jonka avulla vertailulle relevantit ominaisuudet voidaan muuttaa
vertailtavaan muotoon. Malli tarjoaa my0s tavan vertailla ominaisuuksia keskenéén ja tavan

soveltaa sitd tietojoukon valintatilanteessa.

Eri tietojoukkojen ominaisuuksien vertailuun ja tietojoukkojen evaluointiin on kiytetty ja
esitelty useita erilaisia metodeja sekd kriteerejd. Namé on useissa tutkimuksissa kuitenkin
sovitettu yksittdisen tutkimuksen tarpeisiin ja niitd analysoidaan vain suhteessa juuri silld
hetkelld tehtdvdan tutkimukseen. Aiemmista tutkimuksista 16ytyy kuitenkin muutamia tut-
kimuksia, jotka pyrkivit luomaan yleiskdyttdisid vertailumittareita, joilla voidaan arvioida
eri tietojoukkojen ominaisuuksia. Ring ym. (2019) ehdottavat, etti tulisi tietojoukoissa esiin-
tyvid ominaisuuksia tulisi yhtendistdd ja yleistdd sen sijaan, ettd ottaisi niitd kaikkia yksittdin
huomioon vertailua suunniteltaessa. Hnamte ja Hussain (2021) mukaan, jotta voidaan arvi-

oida erilaisia tunkeutumisen havaitsemisjdrjestelmien tietojoukkoja rinnakkain ja 10ytda
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niistd yhtildisyyksié tietyssd arviointitilanteessa, on tdrkedd luoda yhteisid ominaisuuksia
arvioinnin pohjaksi. Téstd syystd malliin valitut mittarit mittaavat vain attribuutteja, jotka

ovat ldsnd jokaisessa vertailun kohteena olevassa tietojoukossa.

Hyvén tietojoukon mééritelma on usein riippuvainen tutkittavasta ndkokulmasta, mutta on
esitetty muutamia, jokaisella hyvailld tietojoukolla” esiintyvid yhteisid piirteitd. Nama piir-
teet ovat ldsnd useimmissa tietojoukkojen laatuun keskittyvissd tutkimuksissa, jonka takia
ndistd oli luontaista johtaa tissdkin tutkimuksessa kdytetyt vertailumallit, silld my0s timén
tutkimuksen mallin perimmaéisend tarkoituksena on 16ytdi tiettyyn tarkoitukseen sopivin ja
paras tietojoukko. Hyvén tietojoukon maédrittelyd selvittdvissd tutkimuksessaan Mato-
widzki, Berezinski ja Mazur (2015) nostavat esiin tietojoukon ajantasaisuuden seka tasapai-
nosuhteen yksind merkittdvimmistd laatuun vaikuttavista tekijoistd. Ajantasaisuudella tar-
koitetaan kdytdnndssé vain tietojoukon kerddmisen ajankohtaa, jonka mukaan, mitd uudempi
tietojoukko on, sitd paremmin se kuvaa nykypdivéin verkkoliikenteen skenaarioita (Ghurab
ym. 2021). Shiravin ym. (2012) mukaan on vilttamitonta, ettd tietojoukon sisiltima liikenne
ndyttdd ja kiyttdytyy mahdollisimman realistisesti, jolloin hyvén tietojoukon on oltava mah-
dollisimman realistinen. Useat tutkimukset, kuten (Ring ym. 2019), (Gharib ym. 2016) ja
(Gumusbas ym. 2021) alleviivaavat tietojoukon sisdllollisid ominaisuuksia, jotka kuvaavat
tietojoukon sisédltimien yhteysinstanssien kuvausta sekd muodostumista, niin keratystd da-
tasta kuin datan kerdystavoistakin johtuen. Nama sisdllolliset ominaisuudet méérittelevit tie-
tojoukon kuvaavuutta ja joko rajoittavat tai parantavat datan perusteella tapahtuvaa oppi-
mista. Edelld mainittujen tutkimusten perusteella vertailumallin mittareiden mittaamat omi-
naisuudet ovat: tasapainoisuus, realismin taso, ajankohtaisuus ja sisdiset ominaisuudet. Naita

mittaamalla saadaan luotettava kuvaus tietojoukon laadusta ja kdyttokelpoisuudesta.

Vertailumalli muodostettiin entuudestaan tunnettuja mittareita ja arviointiviitekehyksid yh-
distelemélld ja muodostamalla ndiden pohjalta yksittdinen ja yhtendinen malli, joka ottaa
huomioon kaikki tietojoukon laatuun ja sopivuuteen merkittavisti vaikuttavat tekijit ja att-
ribuutit. Arviointiviitekehyksien tuottamat numeeriset ja vertailukelpoiset arvot normali-
sointiin samalle asteikolla, joka mahdollistaa helpommin havainnollistettavan ja vertailua
helpottavamman mallin. Vertailumalliin valitut evaluaatiomenetelmit ja arviointiviiteke-

hykset wvalittiin aiemmissa tutkimuksissa tietojoukon tdrkeimmiksi ominaisuuksiksi
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valittujen ominaisuuksien perusteella. Jokainen vertailumalliin mukaan otettu mittari mittaa
“hyvidn tietojoukon” edellyttimid ominaisuuksia ja mittarit pyrittiin valitsemaan periaat-
teella, jonka mukaan mittarit eivdt mittaisi keskendédn paillekkéisia asioita. Télld tavalla es-
tettiin mittauskohteiden redundanttisuus ja sitd kautta tietyn ominaisuuden tai ominaisuuk-

sien painotusten ylikorostuminen.

6.1 Epitasapainosuhde

Aiemmassa tutkimuksessa usein esiintyvd ongelma on tietojoukkojen epétasapainoisuus.
Arqgane ym. (2021) mukaan tietojoukko voidaan méiéritelld epétasapainoiseksi, kun se sisél-
tad epitasaisen jakauman niytteitd, esimerkiksi kun haitallisten ja normaalien niytteiden
suhde on 1:10. Naytteelld tarkoitetaan yksittdisté tietojoukon jisentd, joka saattaa olla yksit-
tdinen paketti, yksittdinen flow tai jokin muu tietoliitkennedatan muodostama yksikko. Tie-
tojoukkojen epdtasapainoisuus on yksi tirkeistd ominaisuuksista, johon tulee kiinnittda huo-
miota, kun suoritetaan minkaénlaista vertailua eri tietojoukkojen kesken. Tietojoukon tasa-
painoisuus ei vastaa reaalimaailman tietoliikenteessa esiintyvaa haitallisen ja normaalin tie-
toliitkenteen jakaumaa, vaan silld pyritddn mahdollisimman tarkasti vaikuttamaan kasill4 ole-
vaan tunkeutumisenhavaitsemisjirjestelméién. Epdtasapainoinen tietojoukko saattaa védris-
tdd jarjestelmén luokittelumekanismin kayttimid tarkkuus- ja todenndkoisyysmittauksia,
joka vihentdd jarjestelmén tehokkuutta ja lisdd sen keskimiidrdistd tarkkuutta (Cieslak,
Chawla ja Striegel 2006). Karatas, Demir, ja Sahingoz (2020) esittdvit, ettd ldhes kaikki
tietojoukot ovat epitasapainossa erilaisilla epétasapainosuhteilla ja ettd titd epétasapai-

nosuhdetta tulisi pienentdd jarjestelmén vidristymien minimoimiseksi.

Koska eri koneoppimismenetelmét myos reagoivat tietojoukkojen epétasapainoisuuksiin eri
tavoin, voidaan epédtasapainosuhteen tuntemisen avulla tehdd tehokkaampaa valintaa johon-
kin jirjestelméén sopivasta tietojoukosta tai jollekin tietojoukolle sopivasta menetelmésta.
Esimerkiksi Khoshgoftaar, Golawala ja Hulse (2007) huomasivat tutkimuksessaan, etti sa-
tunnaismetsddn perustuva menetelmé on huomattavasti muita testattuja menetelmid parempi
sietiméin epitasapainoisia harjoitustietojoukkoja. Zhao, Zhang ja Li (2012) puolestaan ha-
vaitsivat, ettd epétasapainoisissa tietojoukoissa SVM-menetelméén perustuva luokittelu on

pahasti vinoutunut kohti positiivista luokkaa, mikd johtaa suureen middrddn véaaria
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negatiivisia. Epétasapainoisuuden huomioiminen tietojoukon valinnassa edellyttdd tapaa
vertailla keskenéén eri tietojoukkojen epétasapainoisuuksia, jotta tietojoukon valinta voisi
olla perusteltu jollekin menetelmalle. Tdssa ratkaisussa epatasapainoisuutta mitataan epéta-
sapainosuhteella. Jonkin tietojoukon epdtasapainosuhde voidaan méiiritelld enemmistoluo-

kan esiintymien lukuméirin suhteeksi vihemmistoluokan esiintymien lukumééraan. Epéta-

enemmistoluokan esiintymat

sapainosuhde noudattaa siis kaavaa Epdtasapainosuhde = — — — —.
vahemmistoluokan esiintymat

(Abdulhammed ym. (2019). Téssé tapauksessa enemmisto- ja vahemmistoluokat kuvaavat
tietojoukon normaalin ja hyokkéysliikenteen osuuksia. Epétasapainosuhteen avulla saadaan
selvitettyd vakioitu arvo minké tahansa tietojoukon epitasapainoisuudesta, kunhan sen si-
sdltd on tunnettu ja luokiteltu. Esimerkiksi NSL-KDD-tietojoukossa on 67 342 normaalia
instanssia ja 58 630 tunkeutumisinstanssia. NSL-KDD-tietojoukon epédtasapainosuhteen
arvo on siis 1,148. KDD-99 tietojoukossa arvo on puolestaan 4,045. Taysin tasapainoisessa

tietojoukossa suhteen arvo on 1.

6.2 Realismi

Shiravin ym. (2012) mukaan, jotta saadaan selkein mahdollinen kuva verkon kautta tapah-
tuvien hyokkaysten todellisista ominaisuuksista, ei tietojoukossa saa olla ei-toivottuja omi-
naisuuksia verkon tai verkkoliitkenteen kannalta. Téastd syystd on vilttimétonta, ettd sekd
normaali ettd poikkeava liikenne tietojoukossa ndyttdd ja kiyttaytyy mahdollisimman realis-
tisesti. Tietoliikennettd sisdltdvan tietojoukon realistisuus ei ole itsessddn vertailukelpoinen
muuttuja, vaan tietojoukon realistisuus on tulkinnanvarainen ja useista eri tekijoistd, kuten
litkenteen kerdys- ja generointitavoista koostuva arvio. Tietojoukon realistisuus on kuitenkin
erittdin tairked muuttuja jarjestelmin suorituskyvyn tehokkuuden kannalta (Hnamte and Hus-
sain 2021), joten tietojoukkoja valittaessa ja vertailtaessa on kyettdvd ottamaan huomioon
myos niiden realistisuuden taso. Haider ym. (2017) kehittivdt Sugenon sumean paittelymal-
lin (eng. Sugeno Fuzzy Inference Systems) (Sugeno and Yasukawa 1993) pohjalta IDS-tie-
tojoukon realismin laadulle laskennallisen arviointimetriikan. Perustana Haiderin ym.
(2017) esittdamailld metriikalle on sumentaminen (eng. fuzzification), joka on prosessi, jolla

kvantifioidaan kvalitatiivinen subjekti, tdssd tapauksessa IDS-tietojoukon realismin laatu.
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Haiderin ym. (2017) malli edellyttda kahta eri sydtejoukkoa, jotka on koostettu joukoista
erilaisia tietojoukon realistisuutta kuvaavia ominaisuuksia. Taulukko 6 sy6tejoukko X kuvaa
mahdollisesti realistisen tietojoukon sisdllollisid ominaisuuksia, jotka vaikuttavat realisti-
suuden arviointiin. Taulukko 7 kuvataan sy6tejoukko Y, joka esittdd tietojoukon luomisym-
paristoon liittyvin muuttujan. Haider ym. (2017) antavat syotejoukoille mééritelmit X =
{x1,%5 ...X6} ja Y = {y1,¥2}, sekd ndille joukolle syotejasenyysfunktiot F; (xi) ja F,(y;).
Jasenyysfunktion F;(x;) tehtdvdnid on antaa ennalta maératylle syotteelle arvo, joka méaa-
riytyy silld, ettd jos aineistolla on maksimirealismi, realismin todennikoisyys on 1 ja jokai-
sella joukon X jdsenelld on yhti suuri, 1/6 (= 0.16) osuus realismin aikaansaamisesta. Jise-
nyysfunktion F, (y;) tehtdvina on jdlleen antaa ennalta médritetylle syotteelle arvo, joka syo-
tejoukossa Y on reaalimaailman verkoissa generoiduille tietojoukoille 1 ja synteettisesti tai
testiympéristossd generoidulle tietojoukolle 0.5. (Haider ym. 2017.) Kuten Haider ym.
(2017) huomauttavatkin, voidaan syotejoukkojen sisdltimien elementtien méarii laajentaa
jajasenyysfunktioiden tuottamat arvot voidaan laskea tarpeen vaatiessa uudelleen. Aihealu-
een tutkimus ei kuitenkaan ole médritellyt luotettavia sisélloiltdén laajempia tai vaihtoehtoi-
sia sydtejoukkoja, joten tissd tutkimuksessa kdytetddn vain Haiderin ym. 2017) tutkimuksen
mukaisia syotejoukkoja. Sumentamiselle tyypilliselld tavalla voidaan myds tietojoukon rea-
lismia kuvaavalle kvantitatiiviselle arvolle antaa myds kielelliset termit, josta Haider ym.
(2017) kayttamait arvot ovat ndhtdvissd Taulukko 8. Arvon ilmaisu kielellisin termein ei kui-
tenkaan ole vertailun kannalta pakollista, silld keskindiseen vertailuun riitta tieto siitd, ettd

realismi kasvaa, kun ldhestytddn arvoa 1.

Ominaisuus | Kuvaus F; (xy)
X1 Verkkoliikenteen pakettien kokonainen kaappaus 0.16
X, Siséltdd maksimimairin mahdollisia hyokkayksia 0.16
X3 Hyokkadyskayttaytyminen nykyaikaista 0.16
X4 Ajoitukset ja toimialat huomioiva reaalimaailman mukainen lii- | 0.16
kennedynamiikka
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Xs Kyberinfrastruktuurin suorituskyvyn ylldpito liikenteen kaap- | 0.16

pauksen aikana

X Sisdltdd totuustiedot liikenteen merkintiprosessille 0.16

Taulukko 6. Syétejoukko X, eli siséllolliset ominaisuudet (Haider ym.

2017)
Ominaisuus | Kuvaus F,(y)
Vi Tuotantoverkko tai muu todellinen verkko 1
Vs Synteettinen verkko tai testialusta 0.5

Taulukko 7. Sydtejoukko Y, eli luomisympériston ominaisuudet ym.

2017)

Realismin arvon laskeminen aloitetaan tarkastelemalla, mitké sydtejoukon X ja sydtejoukon
Y ominaisuudet kuvaavat tarkastelun kohteena olevaa tietojoukkoa. Loydetyistd X ja Y jou-
kon ominaisuuksista muodostetaan parit, joita kutsutaan sddnnoiksi, Sugenon sumeassa
paattelymallissa sddnnon i, arvo z; saadaan kaavalla 1, jossaa = b = ¢ = N ja N = 1oydet-
tyjen sddntdjen madrd. Sdanndn i arvon painotus w; saadaan kaavalla 2, jonka jilkeen saa-
tujen arvojen ja painotusten avulla voidaan laskea sddnndille painotettu keskiarvo. Painotettu
keskiarvo normalisoidaan vilille 0 < R < 1 jakamalla keskiarvo suurimmalla mahdolli-
sella saavutettavalla realismin arvolla, joka on néilld muuttujilla 12.96. Painotetun keskiar-
von laskeminen ja sen normalisointi lopullisen realismin arvoksi saadaan kaavalla 3. Ndin
tietojoukon realismin taso R, on kvantifioitu muuttujaksi, jonka arvoon 0 < R <1, jossa

0 on pienin mahdollinen realismin taso ja 1 suurin. (Haider ym. 2017).

z; = a[F, ()] + b[F,(yD)] + ¢ (1)
w; = AndMethod [F;(xy), F2(y1)] (2)
N
R = Zijvl W;Z; (3)
i=1 Wi



Realismin taso Kielellinen termi realismin tasolle
0 <R <0.10 Ei realistinen
0.08 <R <£0.30 Matalan tason realistisuus
0.28< R <£0.60 Keskitason realistisuus
0.58 <R <£0.97 Keskikorkean tason realistisuus
095<R <1 Korkean tason realistisuus

Taulukko 8. Kielelliset ilmaukset realistisuuden eri tasoille (Haider ym.

2017)

Haiderin ym. (2017) malli kérsii kuitenkin tulkinnanvaraisuuden ongelmasta, jossa arvioin-
nin kohteena olevasta tietojoukosta syotejoukon X ominaisuuksien 10ytdminen jaé arvioin-
nin tekijén tulkinnan vastuulle. Ominaisuuksien 16ytdminen on myds riippuvainen siitd, mi-
ten hyvin tietojoukon luomiseen ja datan kerdédmiseen liittyvit prosessit on dokumentoitu.
Jos kaikkia tietojoukon luomiseen vaikuttaneita muuttujia ei ole dokumentoitu, on mahdol-
lista, ettd realistisuuteen vaikuttavat ominaisuudet jaavit arvioinnin ulkopuolelle ja vaikut-

tavat ndin realismia kuvaavan arvon luotettavuuteen.

6.3 Tietojoukon sisillollinen laatu

Eri tietojoukkojen siséllolliset ominaisuudet ja niiden tavat kuvata litkennettd eroavat usein
hyvin radikaalisti toisistaan. Siséllon kuvaamiseen ja mahdolliseen sisdltoon vaikuttavat
olennaisesti tiedon tallennus- ja esitysmuoto, tiedonkeruuympiristd sekd kerddjien valinta
siitd, mitd he haluavat tietojoukossaan esittdd. Tietojoukkojen sisdisten ominaisuuksien kes-
kindinen vertailu on erittdin tirkedd, jotta pystytddn arvioimaan tietojoukon vaikutusta kehi-
tettdvédidn jarjestelmiin ja jotta on selkedd millaisia puutteita tai mahdollisuuksia mikékin

tietojoukko aiheuttaa.

Gharibin ym. (2016) malli luo tietojoukon ominaisuuksien kokoelman sekd numeerisen ar-

von kokoelmaan kuuluville ominaisuuksille tarkastelun kohteena olevien tietojoukkojen
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vertailun perustaksi. Gharib ym. (2016) arvioivat tietojoukkoja 11 kriteeristd muodostuvan
kehysmallin avulla. Téméan kehysmallin siséltévét kriteerit ovat; tdydellinen verkkokonfigu-
raatio (eng. Complete Network configuration), liikenteen kokonaisvaltainen kuvaus (eng.
Complete Traffic), tietojoukon merkitseminen (eng. Labeled dataset), koko vuorovaikutuk-
sen kuvaus (eng. Complete Interaction), kaiken liikenteen kuvaaminen (eng. Complete Cap-
ture), protokollien monimuotoisuus (eng. Available Protocols), hyokkaysten monimuotoi-
suus (eng. Attack Diversity), anonymiteetti, heterogeenisyys, johdetut ominaisuudet (eng.
Feature Set) sekd metatiedot. Taydellinen verkkokonfiguraatio kuvaa, ettd tietojoukon ke-
rdysympériston tulisi koostua tdydellisesti ja realistisesta verkkoymparistostd, joka sisdltda
kaikki normaaleihin tuotantoverkkoihin kuuluvat laitteet. Liikenteen kokonaisvaltainen ku-
vaus tarkoittaa, ettd sisdltdako liikenteen kuvaus synteettistd litkkennettd vai onko liikenteen
kuvaus kokonaisvaltaisesti realistista. Tietojoukon merkitseminen tarkoittaa, ettd tietojou-
kon instanssit siséltdvit merkinndn kyseisen instanssin kuulumisesta joko normaaliin tai
hyokkaysliikenteeseen. Koko vuorovaikutuksen kuvauksella tarkoitetaan sekd verkon siséi-
sen ettd verkosta toiseen kulkevan litkenteen kuvaamista tietojoukon kerdysympéristossa.
Kaiken liitkenteen kuvaaminen tarkoittaa nimensd mukaisesti, ettd tietojoukkoon on sisélly-
tetty kaikki verkossa tapahtunut litkenne, eiké sitd ole milldén tavalla karsittu. Protokollien
ja hyokkédysten monimuotoisuus kuvaa vastaako tietojoukon siséltima liikenne reaalimaail-
massa esiintyvid protokollia sekd hyokkayksid. Anonymiteetilld tarkoitetaan sisaltadko tie-
tojoukon instanssit sekd [P-osoitteet, ettd hydtykuorman. Heterogeenisissé tietojoukoissa in-
stansseja on kerétty useammasta kuin yhdesta lahteestd. Ominaisuuksien johtaminen tarkoit-
taa onko tietojoukon instansseista johdettu erilaisia vertailukelpoisia ominaisuuksia, kuten
esimerkiksi palvelut, portit sekd l&hde ja kohde IP-osoitteet. (Gharib ym. 2016). Ring ym.
(2019) kuvaavat omassa tutkimuksessaan hyvin samanlaiset kriteerit ja mallin tietojoukko-
jen sisdisten ominaisuuksien arvioinnille. Tdméan mallin suurin eroavaisuus on kuitenkin,
ettd se tarjoaa vain luettelon yksittdisistd vertailtavista kriteereistd, ilman tapaa muuttaa kri-
teerejd laskennalliseen muotoon. Myds Ring ym. (2019) toteavat tutkimuksessaan tietojou-
kon ratkaisevimpien ominaisuuksia olevan datan merkitseminen ja datan formaatti tietojou-
kon sisélld. Ndmé havainnot tukevat Gharibin ym. 2016) luoman arviointikehyksen kaytta-

mista.
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Gharib ym. (2016) mittaavat kehysmallinsa kriteerien toteutumista tietojoukossa kaavan 4
avulla. Kaavassa n on arviointikriteerien lukumaaré, joka tdssd kehysmallissa on 11, ja m
on kertoimien lukuméiéra jokaiselle kriteerille. Ehdotetussa kehyksesséd kahdelle kriteerille
"hyokkédykset" ja "protokollat" m:n arvo on 7 ja 5, mutta muilla kriteereilli m = 1. Hyok-
kdysten ja protokollien arvot 7 ja 5 on johdettu reaalimaailmassa eniten esiintyvien hyok-
kayksien ja protokollien mukaan. Eniten esiintyvét hyokkaykset jakautuvat kategorioihin,
joita ovat: Browser, Bruteforce, DoS, Scan, DNS, Backdoor ja ”muut”, kun taas yleisimmat
protokollat ovat http, https, ssh, ftp ja email. Tdlld perusteella "hyokkdysten monimuotoi-
suus” ja “protokollien monimuotoisuus” kriteerit koostuvat useasta kertoimesta, jotka ku-
vaavat tiettyjd protokollia ja hyokkéyksid, kun taas muut kriteerit arvioidaan binddriselld 0
ja 1 asteikolla. (Gharib ym. 2016) Hyokkéysten ja kdytetyimpien protokollien péivittdminen
malliin onnistuu, jos tulevaisuudessa hyokkaysten ja protokollien jakautuminen globaalissa
verkkoliikenteessd on tédssid esitellystd poikkeavaa. Esitelty malli on siis adaptiivinen tule-
vaisuuden muuttuviin vaatimuksiin ja pystyy ndin vastaamaan modernien tietoverkkojen

alati muuttuvaan luonteeseen.

n

>ow, ivj*F,- )

i=1 j=i

Kaavan avulla saadaan vertailukelpoinen numeerinen arvo, joka kuvaa kriteerien toteutu-
mista tietyssa tietojoukossa. Kullakin kehysmallin kriteerille on annettu painotettu arvo sen
tarkeyden perusteella. Niiden kriteerien arvot, jotka jokin tietty tietojoukko tiyttad lasketaan
yhteen, jolloin saadaan keskindisen vertailun mahdollistava numeerinen arvo, joka kuvaa
kriteerien toteutumista tarkastelun kohteena olevassa tietojoukossa. Mallin tuottama arvo si-
joittuu vilille 0 ja 1, jossa arvolla 1 kaikki kriteerit tdyttyvét ja arvolla 0 yksikdén kriteeri ei
tayty. Mitd lahempén tietojoukon saama arvo on arvoa 1, sitd paremmin se timéin mallin
mukaan sopii tunkeutumisen havaitsemisjirjestelmien tutkimuksessa ja kehityksessd kiytet-

taviksi. Gharib ym. 2016)
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6.4 Ajankohtaisuus

Kuten aiemmin mainittiin, useat tutkimukset korostavat tietojoukon nykyaikaisuuden mer-
kitysté tietojoukkoja arvioidessa. Hyvén tietojoukon tulee olla uusi, koska tédllainen tieto-
joukko mallintaa realistisimmin nykyisen Internet-liikenteen ja siséltdd hyokkaysjiljet, jotka
ovat tyypillisid nykyaikaisille haittaohjelmille (Matowidzki, Berezinski ja Mazur 2015).
Tastd syysté tietojoukon ajankohtaisuus arvioidaan sen idn perusteella omana yksittdisena
mittarinaan. Tietojoukon sisdllon nykyaikaisuutta arvioidaan osittain jo realistisuutta arvioi-
vassa mittarissa, mutta ajankohtaisuuden arvo nousee aihealueen tutkimuksessa niin tirke-
44n asemaan, ettel sen arvioiminen vain osana toista mittaria olisi ollut riittivédd. Aikaisem-
mat tutkimukset alleviivaavat tietojoukon idn ja ajantasaisuuden merkitystd laadukkaan tut-
kimuksen ja kehityksen tekemisessd (Ghurab ym. (2021); Matowidzki, Berezinski ja Mazur
(2015); Divekar ym. (2018)) Vanhemmissa tietojoukoissa huolenaiheeksi on noussut etenkin
jopa kymmenii vuosia sitten kerdtyn tietoliikenneinformaation vastaavuus nykypéivén lii-
kennemalleihin. Jotta mittariston graafiseen esitykseen ja sitd kautta nopeaan keskindiseen
vertailuun saatiin mukaan ajankohtaisuuden mittari, niin tietojoukon ajankohtaisuutta ar-
vioiva ja vertaileva mittari ottaa huomioon vertailun kohteena olevien tietojoukkojen luo-
misvuodet ja arvottaa niiden perusteella tietojoukot jarjestykseen. Mitd uudempi tietojoukko

on, sitd paremman arvon se mittarin mitta-asteikolla saa.
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7 Ratkaisun testaus

Ratkaisun testaus toteutetaan kerdamélléd valituista tietojoukoista vertailumittareiden avulla
vertailuarvot. Testauksessa haetaan ensin vertailuarvot jokaisesta tietojoukosta, jonka jal-
keen niitd on mahdollista vertailla keskenidin kokonaisuuksina. Tietojoukot, joilla testausta
suoritetaan sisdltdvit lahes samat tietojoukot kuin kappaleessa 5 esiteltiin, eli KDD-99, NSL-
KDD, Kyot02006+, unsw-nb15 ja CIC-IDS2017. Tamén liséksi testaukseen on otettu mu-
kaan muita aihealueen tutkimuksessa kiytettyja tietojoukkoja, joita ei muuten ole viela ti-
mén tutkimuksen piirissi esitelty. Vertailuun lisétyt tietojoukot ovat: ISCXIDS2012 (Shiravi
ym. 2012), Twente (Sperotto ym. 2009), CIDDS-001 (Ring ym. 2017) ja CSE-CIC-
IDS2018 (“A Realistic Cyber Defense Dataset (CSE-CIC-IDS2018)” 2018). Huomionar-
voista on, ettd CSE-CIC-IDS2018 tietojoukko on tuotettu pitkélti CIC-IDS2017 tietojoukon
metodologian mukaisesti. Tuomalla testaukseen mukaan my6s muita kuin kaikkein kéayte-
tyimmit tietojoukot, pyrittiin selvittdmién, ettd onko kéiytetyimmissi tietojoukoissa, jotain
merkittivisti erilaista, jonka takia juuri ndma tietojoukot ovat suositun aseman saavuttaneet.
Suuremmalla joukolla mallin testaaminen tuottaa myos enemmén merkittdvéa tietoa mallin
toiminnasta ja mahdollistaen samalla selkeimmén kuvan muodostamisen tietojoukkojen ti-
lasta. Hindyn ym. (2020) mukaan nima ovat tutkimuksessa kédytetyimmait tietojoukot, joten
ne antavat todennikdisesti relevanteimman kuvan vertailumallin soveltuvuudesta. Kiytetta-
vit tietojoukot hajautuvat myds luontiajankohdaltaan pitkille aikavélille seka uusimpia etti

kaikkein vanhimpia verkkotunkeutumisen havainnointiin luotuja tietojoukkoja.

Tiedot vertailumittareihin kerittiin artikkeleista ja dokumentaatioista, jotka kasittelivit ky-
seisen tietojoukon keruuta ja keruuympériston luontia seké tietojoukoista itsestdéin. Tieto-
joukon generointia koskevat tutkimukset eivdt minkéddn tietojoukon kohdalla tarjonneet
kaikkia mittareita tyydyttévid tietoja, joten tietojoukkojen ldpikdyminen ja tiedon hakeminen
tietojoukoista oli valttdmatontd kaiken tarpeellisen tiedon saamiseksi. Toteutetun mallin tes-
tauksessa valitut tietojoukot asetettiin vertailumittareihin ja ndiden mittareiden tuottamat tu-
lokset esiteltiin niin, ettd ne mahdollistavat tehokkaan keskindisen vertailun. Mittareiden toi-
mita on avattu taulukoihin, joista jokainen edustaa yhtd mittaria, johon jokainen tietojoukko
on sijoitettu. Taulukko 9 kuvataan tietojoukkojen epdtasapainosuhteiden mittari. Taulukko

10 on kuvattu realismin tason mittari. Taulukko 11 kuvaa tietojoukon sisélldllisten
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ominaisuuksien mittaria. Tietojoukkojen luomisvuodet on listattu Taulukko 12. Tietojoukon

ajankohtaisuus.
Tietojoukko Esiintymat Epétasapainosuhde
KDD-99 3925 650 4,04
972 781
NSL-KDD 67 342 1,15
58 630
Kyoto2006+ 50033 015 1,16
43 043 255
unsw-nb15 2218761 6,91
321283
CIC-IDS2017 2358036 5,00
471 427
ISCXIDS2012 2381532 34,62
68 792
Twente 7721692 1,20
6 448 440
CIDDS-001 28 051907 7,12
3907 268
CSE-CIC- 2856035 1,71
IDS2018 1669 364
Taulukko 9. Tietojoukkojen epdtasapainosuhteet
Tietojoukko N Saannot Z; w; R
KDD-99 2 (x1,v1) 4.32 0.16 0.33
(%6, V1) 4.32 0.16
NSL-KDD 2 (x1,y1) 4.32 0.16 0.33
(%6, Y1) 4.32 0.16
Kyot02006+ 1 (%6, Y1) 2.16 0.16 0.16
unsw-nb15 4 (x2,¥1) 8.64 0.16 0.54
(x3,¥2) 6.64 0.08
(X4, ¥2) 6.64 0.08
(%6, Y1) 8.64 0.16
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CIC-IDS2017 |5 (x1,y,) | 830 0.08 0.64
(x5, v,) | 8.30 0.08
(xs,y,) | 830 0.08
(X4 y,) | 830 0.08
(xe,v,) | 830 0.08
ISCXIDS2012 |3 (x1,v,) | 6,48 0,16 0.47
(x3,v,) | 4,98 0,08
(xe,y,) | 6,48 0,16
Twente 3 (x1,71) | 6,48 0,16 0.50
(x3,71) | 6,48 0,16
(xe,y)) | 6,48 0,16
CIDDS-001 | 4 (x,v,) | 632 0.08 0.49
(xs,7,) | 6,32 0.08
(X0, 7,) | 6,32 0.08
(Xe,y,) | 632 0.08
CSE-CIC- 5 (x1,y,) | 830 0.08 0.64
IDS2018 (x5, v,) | 8.30 0.08
(xs,y,) | 830 0.08
(xy,v,) | 830 0.08
(xe,v,) | 830 0.08

Taulukko 10. Tietojoukkojen realismin tasot Haiderin ym.( 2017) mallin

mukaan.

Tietojoukko

Laskukaava

Pisteet

KDD-99

0.05*1 + 0.05*0 + 0.1*1 + 0.05*1 + 0.05*1+ 0.25 *
(0.1+0.0+0.04+0.08+0.04)+0.25* (0.0 +0.19 +
0.16 + 0.03 + 0.0 + 0.0 + 0.2) + 0.05*0 + 0.05*0 +
0.05*1 + 0.05*1

0.56

NSL-KDD

0.05*1 + 0.05*%0 + 0.1*1 + 0.05*1 + 0.05*0+ 0.25 *
(0.1+0.0+0.04+0.08+0.04)+0.25* (0.0 +0.19 +
0.16 + 0.03 + 0.0 + 0.0 + 0.2) + 0.05*0 + 0.05*0 +
0.05*1 + 0.05*1

0.51

Kyot02006+

0.05*1 +0.05*0 + 0.1*1 + 0.05*1 + 0.05*1 + 0.25 *
(0.1 +0.74+0.04 +0.08 +0.04) + 0.25 * (0.36 + 0.19
+0.16 + 0.03 +0.03 + 0.03 + 0.2) + 0.05*0 + 0.05*0
+0.05*1 + 0.05*1

0.85

unsw-nb15

0.05%1 + 0.05%1 + 0.1*1 + 0.05*1 + 0.05*1 + 0.25 *
(0.1 +0.00 + 0.04 + 0.08 + 0.04) + 0.25 * (0.36 +0.19

0.77
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+0.16 + 0.03 +0.03 + 0.03 + 0.2) + 0.05*1 + 0.05*0
+0.05*1 + 0.05*1

CIC-IDS2017

0.05%1 + 0.05%1 + 0.1%1 + 0.05%1 + 0.05%1 + 0.25 *
(0.1+0.74 +0.04 + 0.08 + 0.04) + 0.25 * (0.36 + 0.19
+0.16 + 0.03 + 0.03 + 0.03 + 0.2) + 0.05*1 + 0.05*1
+0.05%1 +0.05%1

ISCXIDS2012

0.05%1 + 0.05%0 + 0.1*1 + 0.05%1 + 0.05%1 + 0.25 *
(0.1+0.00 + 0.04 + 0.08 + 0.04) + 0.25 * (0.36 +0.19
+0.16 +0.03 + 0.03 + 0.00 + 0.2) + 0.05%0 + 0.05*1
+0.05%0 + 0.05%1

0.66

Twente

0.05%1 + 0.05%1 + 0.1*1 + 0.05%1 + 0.05%1 + 0.25 *
(0.1 + 0.00 + 0.04 + 0.08 + 0.00) + 0.25 * (0.0 + 0.19
+0.0 +0.03 +0.00 + 0.00 + 0.2) + 0.05%1 + 0.05*1 +
0.05%0 + 0.05*1

0.61

CIDDS-001

0.05%1 + 0.05%0 + 0.1*1 + 0.05%1 + 0.05%1 + 0.25 *
(0.1 + 0.74 + 0.04 + 0.00 + 0.04) + 0.25 * (0.0 + 0.19
+0.16 + 0.03 + 0.0 + 0.0 + 0.0) + 0.05*1 + 0.05*0 +
0.05*1 + 0.05*1

0.73

CSE-CIC-
IDS2018

0.05%1 + 0.05%1 + 0.1%1 + 0.05%1 + 0.05%1 + 0.25 *
(0.1+0.74+0.04 + 0.08 + 0.04) + 0.25 * (0.36 + 0.19
+0.16 +0.03 + 0.03 + 0.03 + 0.2) + 0.05*1 + 0.05*1
+0.05%1 +0.05%1

Taulukko 11. Numeeriset arvot tietojoukkojen siséllon laadulle Gharibin

ym. (2016) mallin mukaisesti.

Tietojoukko Valmistumisvuosi
KDD-99 1999
NSL-KDD 2009
Kyot02006+ 2006
unsw-nb15 2015
CIC-IDS2017 2017
ISCXIDS2012 2012
Twente 2009
CIDDS-001 2017
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CSE-CIC-IDS2018 2018

Taulukko 12. Tietojoukon ajankohtaisuus.

Taulukoiden tuottamat tulokset on havainnollistettu graafiseen muotoon, jotta mittarin tuot-
tamien arvojen keskindinen vertailu olisi selkedmpii ja helpompaa. Graafinen esitysasu
mahdollistaa nopean eri tietojoukkojen keskindisen paremmuuden vertailun jollain tietylld
mittarilla. Seké epidtasapainosuhdetta ettd ajankohtaisuutta mittaavien mittareiden tulokset
on standardisoitu vilille [0,1]. Epétasapainoisuus on standardisoitu niin, etti eniten epitasa-
painossa oleva tietojoukko saa arvon 0, ja vdhiten epdtasapainossa, eli ndin ollen télla kri-
teerilld laadullisesti paras, tietojoukko saa arvon 1. Erityistd huomioitavaa tissd on etti
vaikka jokin tietojoukko saa parhaan arvon keskindisessd vertailussa, ei se kerro kyseisen
tietojoukon vélttimén olevan tdysin tasapainossa, vaan ainoastaan, ettd se on vertailtavista
vaihtoehdoista tasapainoisin. Tietojoukkojen epétasapainosuhteet on esitetty Kuva 3. Epéta-
sapainosuhteet on selkeyden vuoksi esitetty kahdessa eri kuviossa, joissa toisessa on mukana
kaikki esitetyt tictojoukot ja toisesta on poistettu tietojoukko ISCXIDS2012. ISCXIDS2012
-tietojoukolla on niin korkea epitasapainosuhde, ettd muiden tietojoukkojen viliset erot jaa-
vit verrattain epaselviksi, vaikka ne ovat todellisuudessa merkittidvid eroja. Jotta muiden
keskindiset erot olisivat myos helposti nihtdvissi, esitetddn myds kaavio ilman tatd. Edelld
mainitusta syystd on vertailua védristava tietojoukko jdtetty pois myds muista kaavioista,

jotka siséltavit epdtasapainosuhteen graafisen esityksen.

Luodun mittarin graafiseen esitystapaan ajankohtaisuutta on arvioitu asteikolla [0,1]. Tieto-
joukkojen julkaisuvuodet on standardisoitu asteikolle niin, ettd matalin mahdollinen arvo 0,
kuvaa vuotta 1998, jolloin ensimmaiset tunkeutumisen havaitsemiseen liittyvit tietojoukot
julkaistiin ja suurin arvo 1 kuvaa nykyistd vuotta 2022. Néin ollen mitd uudempi tietojoukko
on, sitd ldhempénd se on arvoa yksi. Muiden yksittéisten mittareiden eli realismin tason ja
siséllollisen laadun arvot ovat ndhtévissd Kuva 4. Kuva 5 kuvaa kaikkien luotujen mittarei-
den tuottamia arvoja téssd konstruktion testauksessa kéytetyille tietojoukoille. Kuva 6 on
eritelty jokaisen mittarin tuottaman arvon liséksi kaikki yhden tietojoukon saamat arvot yh-
teenlaskettuna, joka mahdollistaa tietojoukkojen laadun nopean ja kokonaisvaltaisen vertai-

lun.

49



Epatasapainosuhde

Epatasapainosuhde

35

04

810¢5AI210-350

T100-saan

EXUETR

£T0ZSAI2-12

STqu-msun

+900Z030/%

Aax-1SN

66-Q@1

87T02Z5AI2I12-35D

100-saai

EXUETR

Z2T0esaixast

LT0ZSAD-1D

STqQu-msun

+900Z0104%

aax-1sN

66-A@

hteet.

asapaimosu

t

ojen epa

Tietojo

Kuva 3.

Sisallon laatu

Realismin taso

810Z501212-35D

T00-sads

SuamL

€10ZsaIxosl

LTOZsAD-D

STQU-MmsuUn

+900Z030/&4

aax-1sN

66-0@

810Z5d1212-352
T00-5QaId
EMIETTR
Z10ZSAIXIs|
LT0ZSAID-1D
GTqu-msun
+900Z030/&4
aax-1sn

66-0@A

Kuva 4. Tietojoukkojen realismin taso ja sisdllon laatu
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Kuva 5. Vertailumittareiden tulokset tietojoukoille
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Kuva 6. Vertailumittareiden yhteenlasketut tulokset tietojoukoille

Luotujen mittareiden ja niiden avulla kerittyjen arojen avulla on mahdollista helposti ver-
tailla tietojoukkoja keskenéén ja valita niistd sopivin. Jotta tietojoukkoja vertaillessa saatai-

siin mahdollisimman tarkka vertailutulos, on kiinnitettdva huomiota sekd vertailumittareiden

51



yhteenlasketuille tuloksille ettd yksittdisten mittareiden yksittiisille arvoille. Pelkdstdan yh-
teenlaskettuja arvoja vertailemalla on helppo saada nopea kokonaiskuva siitd, miten tieto-
joukot mittaristolla sijoittuvat ja suuret erot on helppo huomata. On esimerkiksi yhteenlas-
kettujen pisteiden avulla selkeid, ettd CSE-CIC-IDS2018 on saanut huomattavasti korkeam-
mat pisteet kuin KDD-99 ja on niin ollen selkeésti parempi, ilman syvéllisempaa tarkastelua.
Kuitenkin on syytd yhteenlaskettujen tulosten lisdksi syytéd tarkastella vertailumittareiden
tuottamien tulosten jakautumiseen tietyn tietojoukon kohdalla, etenkin jos vertailtavien tie-
tojoukkojen yhteenlaskettujen pisteiden vililld ei ole suurtakaan eroa. Esimerkiksi on syytd
huomioida, etti vaikka NSL-KDD ja UNSW-NB15 ovat yhteenlaskettujen pisteiden osalta
verrattain ldhelld toisiaan, on niin pisteytyksen jakautuminen hyvin erilainen. NSL-KDD
tietojoukon pisteistd suuri osa tulee siité, ettd tietojoukko on varsin laadukas epétasapai-
nosuhteen suhteen, kun taas UNSW-NB15 saa vastaavasta mittarista vain 0,04 pistettd. Ndin
vertailun olennaiseksi osaksi muodostuu myds pisteiden jakautumisen tarkastelu ja analy-
sointi. Yhteenlaskettu pistemiéra saattaa siis kuvata yhden mittarin yliedustusta tietojoukkoa

analysoitaessa.
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8 Teoreettinen kontribuutio

Lukan (2001) mukaan konstruktiivisessa tutkimuksessa on mahdollista saavuttaa teoreettista
kontribuutiota kahdella eri tavalla; uudella konstruktiolla itsellddn sekd uuden konstruktion
takana olevien riippuvuussuhteiden kautta. Tamén tutkimuksen tieteellinen ja teoreettinen
kontribuutio keskittyy vahvasti etenkin jalkimmadiseen kontribuution tapaan testatessaan ja
soveltaessaan aiempien tutkimusten luomia arviointitapoja uuden yksittdisen konstruktion
luomisessa. Tdma noudattaa Lukan (2001) ndkemyst siitd, ettd konstruktiivinen tutkimus-
projekti on areena olemassa olevan rakenteita ja prosesseja koskevan teoreettisen tietimyk-
sen soveltamiselle, testaamiselle ja kehittdmiselle. Tédssd tutkimuksessa on ollutkin erityi-
sesti lasnd juuri olemassa olevien teoreettisten rakenteiden soveltaminen, testaaminen ja uu-

delleen arviointi.

Tamén tutkimuksen tuottama uutuusarvo on keskittynyt kahteen eri osa-alueeseen. Ensim-
madinen uutuusarvoa tuottava ominaisuus on timén tutkimuksen osoittama todistus siité, ettd
tietojoukkojen keskindinen laskennallinen arvioiminen niiden laadullisten ominaisuuksien
perusteella on sekd mahdollista, ettd timédn mallin avulla verrattain helposti toteutettavissa.
Toinen ominaisuus on jo tdméan tutkimuksen konstruktion testausosiossa toteutettu vertailu,
joista on mahdollista ndhdd suoraan aihealueen tutkimuksen suosituimpien tietojoukkojen
keskindinen vertailu ja sen tulokset ilman, ettd vertailua pitdisi toteuttaa mallin pohjalta itse.
Téstd ndkokulmasta pelkkd tissd tutkimuksessa suoritettu mallin testaaminen tuottaa mer-
kittdvaa uutuusarvoa paitsi todistaessaan vertailumallin toimivuuden, niin myos tarjotessaan
laajan ndkymaén tietojoukkojen jo mitattuun laatuun. Témén tutkimuksen testauksessa tuo-
tettua keskindistd vertailua on mahdollista kéyttdéd sellaisenaan apuna tulevaisuuden tutki-
muksissa tietojoukkoa valittaessa, olettaen, etti tutkijat ovat valitsemassa tietojoukkoja tdssé
vertailussa esiintyvien tietojoukkojen joukosta. Kuten Lukka (2001) toteaa; tietimyksen ke-
hittymisen kannalta yleensd konstruktiivinen tutkimus on luonnostaan sovelias pienenti-
méén kdytdnnon ja tutkimuksen vilistd kuilua. Témén tutkimuksen tuottama vertailumalli
onkin pohjimmaiselta tarkoitukseltaan tuottamassa kéytdnnon ongelmaan sovellettavan mal-
lin, joka on toteutettu vahvasti aiemman tietojoukkoja analysoivan ja vertailevan tutkimuk-

sen pédélle.
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Tietojoukkojen keskindisen vertailun ja tietojoukkojen ominaisuuksien vertailun teorian kes-
kindinen kysymys on, ettd voidaanko kvantitatiivisia mittauksia kayttda ndiden ominaisuuk-
sien laadun mittaamiseen (Shiravi ym. 2012). Aiempien tietojoukkoja analysoineiden tutki-
mustapojen, kuten (Haider ym. 2017) ja (Gharib ym. 2016), yhteen liittiminen ja ndiden
avulla saatujen tulosten kvantifioiminen yhteniisesti vertailtavaan muotoon, sekd hyvin tie-
tojoukon kriteerien mukaisen laajemman vertailumittariston suunnittelu, luominen ja testaa-
minen on sekd aiemman tutkimuksen tuottaman tiedon verifikaatiota, sekd suoraan sen
paille rakentavaa ja niiden teoriaa laajentavaa. Tuotettu konstruktio on ensimmaéinen tun-
keutumisen havaitsemisjirjestelmai-tietojoukoille tehty laskennallisen vertailun mahdollis-
tava vertailumalli, joka arvioi tietojoukkojen laadullisia ominaisuuksia usean eri mittarin ja
ndkokulman kautta. TAma paitsi osoittaa aiemman tutkimuksen tuottaman teorian sovelta-
misen ja toimivuuden kdytdnnon sovellutuksessa, ettd rakentaa tdysin uuden laajemman ko-

konaisuuden niiden teorioiden paille.

Lukan (2001) mééritelmén mukaan konstruktiivisen tutkimusotteen soveltamista voidaan pi-
tad integroituna yrityksend, joka kdyttdd olemassa olevaa perustietimysti soveltavan empii-
rispainotteisen tutkimusprosessin erddnd syotteend ja palaa taas prosessin lopussa perustie-
tdmyksen tasolle analysoidakseen sen suhteen saavutettavaa kontribuutiota. Konstruktion
rakentaminen aiemman tutkimuksen tuottamien mittareiden ja teorioiden avulla sekéd kon-
struktion toteutus ja testaaminen oikeilla tietojoukoilla osoittaa, ettd tietojoukkojen keski-
ndinen laskennallinen vertailu on sekd mahdollista ettd pddosin linjassa aiempien tutkimus-
ten mukaisten arvioiden kanssa. Esimerkiksi Arqane ym. (2021) tutkimuksessaan toteavat
perinteisten tietojoukkojen kuten DARPA98 ja KDD-99 olevan huono valinta tunkeutumi-
sen havaitsemisjérjestelmien tutkimukseen, kun taas tietojoukot, kuten UNSW-NB15, CIC-
IDS2017 ja CSE-CIC-IDS 2018, suositellaan riittdviksi. Vastaavanlaisiin pdételmiin on tul-
lut suuri méiéra aihealueen tutkimusta, mutta perustelu tietojoukon kritisoimiselle on ollut
padasiassa vain tietojoukon ikd. Tédssa tutkimuksessa tuotettu vertailumalli osoittaa aiemman
tutkimuksen olleen pddosin oikeassa uudempien tietojoukkojen laadukkuudesta, mutta luotu
vertailumalli on pdédtynyt tdhén tulokseen vertailemalla useampaa laskennallista mittaria,
kuin vain tietojoukon ikdd. Tutkimuksen teoriaa verifioiva osuus korostuu myds siind, etti

osana tuotetun konstruktion testausta, laajennetaan aiemman tutkimuksen luomia mittareita
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ja teoriaa myds sellaisiin ympéristoihin, joissa sitd ei vield aikaisemmin ole testattu. Esimer-
kiksi Haiderin ym. (2017) tutkimusta laajennetaan koskemaan useampaa tietojoukkoa, kuin

mitd aiemmassa tutkimuksessa on tehty sekd heiddn malliaan laajennetaan tietojoukkojen

keskindiseen vertailuun asti.
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9 Yhteenveto

Tamin tutkimuksen tavoitteena oli selvittidd, milld erilaisilla kriteereilld koneoppimispohjai-
sissa tunkeutumisen havaitsemisjérjestelmissa kéytettavii tietojoukkoja voidaan arvioida ja
vertailla keskenddn. Tietojoukkojen keskindisen vertailun mahdollistaminen tuottaisi arvo-
kasta tietoa tietojoukkojen valintaprosesseihin ja auttaisi tulevaisuudessa tutkijoita ja kehit-
tdjid valitsemaan parhaan mahdollisen tietojoukon. Aiempi tietojoukkoja keskendin vertai-
leva tutkimus on ollut varsin vihéisti, ja tavoitteena oli toteuttaa ensimmaéinen tietojoukkoja

laajemmin keskendén vertaileva arviointimalli.

Metodin valinta oli timén tutkimuksen puitteissa hyvin suoraviivainen, silld tdméan tutki-
muksen edellyttdmit toimintamallit vastaavat konstruktiivisen tutkimusotteen sisdltdmia
menetelmid varsin tarkasti. Aiempaan teoriapohjaan nojaava, reaalimaailman ongelmaan
ratkaisua tarjoavan mallin suunnitteluun, toteutukseen ja lopulta sen kidytinnon toiminnan

arviointiin ei 16ytynyt konstruktiivista tutkimusotetta sopivampaa menetelméaa.

Tietojoukkojen keskindiselle vertailulle perustan muodostavat ne kriteerit, jotka ovat ylei-
sesti mielletty hyvien tietojoukkojen perustaksi ja joita hyviltd tietojoukoilta edellytetdin
olevan. Ndité kriteereitd tunnistettiin neljd ja ne olivat tietojoukon epdtasapainoisuus, tieto-
joukon realismin taso, tietojoukon ajankohtaisuus seké tietojoukon sisdllollinen laatu. Nama
ominaisuudet ovat teoriassa mahdollista tunnistaa jokaisesta tunkeutumisen havaitsemisjér-
jestelmien tutkimukseen luodosta tietojoukosta tai muista tietoverkkoliikennettd sisédltavésti
tietojoukosta. Nédiden ominaisuuksien soveltaminen vertailuun ei kuitenkaan ole tdysin on-
gelmatonta. Ominaisuuksien tunnistaminen tietojoukosta, edellyttda tietojoukon tehneiden
tahojen huolellista dokumentointia tietojoukon luomisprosessista seké tietojoukon siséllosta.
Tietojoukon siséltdod on myds hyvé pddstd tarkastelemaan ennen arviointia, jotta sisdllolliset

ominaisuudet voidaan tunnistaa tai varmentaa.

Jokaiseen eri kriteerin vertailumittariin liittyy myos tiettyjd heikkouksia, jotka ovat syyté
huomioida, kun tietojoukkoja vertaillaan keskendéin mallin avulla. Realismin mittari kérsii
tulkinnanvaraisuuden ongelmasta, jossa arvioinnin kohteena olevasta tietojoukosta realismia
kuvaavien ominaisuuksien l0ytdminen ji4 arvioinnin tekijén tulkinnan vastuulle. Tietojou-

kon realistisuus on tulkinnanvarainen ja useista eri tekijoistd, kuten liikenteen kerdys- ja
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generointitavoista koostuva arvio. Tietojoukon uutuus ei my0Oskién téssa tutkimuksessa luo-
dun mallin mukaan ole takuu sille, ettd tietojoukko on laadukkaampi. Siséllollistd laatua
mittaava kaava painottaa muuttujia tdiméanhetkisten verkkoliikenteen trendien mukaisesti, jo-

ten sitd on paivitettdvd samalla kun reaalimaailman liikenteen trendit muuttuvat.

Huolimatta siitd, ettd mittarit sisdltdvat tiettyjd heikkouksia, oli kuitenkin mahdollista toteut-
taa tietojoukkoja ja niiden laatua keskenéén laskennallisesti vertaileva malli, joka mahdol-
listaa parhaimman tietojoukon valitsemisen vertailun kohteista. Vertailumalli ottaa huomi-
oon tietojoukkojen laatua tirkeimmin kuvaavat nelji kriteerid ja muodostaa niille numeeri-
sen arvon. Ldydettyjen ominaisuuksien suora vertailu ei olisi ollut mahdollista ilman, etti
ndmé ominaisuudet muutettiin laskennalliseen muotoon, jotta kvantitatiivisia mittauksia
pystyttiin kdyttimaan ndiden ominaisuuksien laadun mittaamiseen. Ndma arvot on mahdol-
lista esittdd graafisessa tai numeerisessa muodossa, jolloin tietojoukkojen laadullisista omi-
naisuuksista voi muodostaa tehokkaasti kattavan yleiskuvan. Keskindisen laadun vertailun
avulla voidaan valita késilla olevista tietojoukoista laadukkain ja sitd kautta tuottaa laaduk-
kaampaa tutkimusta. Vertailumallia sovellettiin yhdeksddn tunnettuun tietojoukkoon ja tu-
lokset esitettiin numeerisessa ja graafisessa muodossa. Vertailun tulokset tukevat aiempaa
tutkimusta ja ovat linjassa yleisen ndkemyksen kanssa siitd, mitkd tietojoukot ovat suositel-
tuja kayttdd. Tietojoukot, kuten KDD-99 ja NSL-KDD ovat vertailussa verrattain matalalla.
Tietojoukkoja on laajasti kritisoitu niiden ajankohtaisuuden ja realismin puutteesta, mikéd on
ndhtdvissd myds tdmén tutkimuksen tuottamasta mallista. CIC-IDS2017 ja CSE-CIC-
IDS2018 menestyivit tilld mittarilla erityisen hyvin, miké tukee késitystd siitd, ettd uudem-
mat tietojoukot ovat pystyneet ottamaan huomioon vanhempien tietojoukkojen puutteet,
sekd siitd ettd ne kuvaavat paremmin nykypéivéin reaalimaailman litkennetti. Vertailun tu-
loksista on nédhtdvissi, ettd tietojoukkojen laskennallisen laadun méaird on tdssd tutkimuk-
sessa esitellylld mittaristolla kasvanut ja useimmissa tapauksissa uudet tietojoukot ovat laa-
dukkaampia vanhoihin verrattuna. Huomionarvoista on kuitenkin, ettd tietojoukkojen epéta-
sapaino on jatkuva ongelma riippumatta tietojoukon ajankohtaisuudesta tai muista muuttu-

jista.

Tutkimuksessa puutteena on tietojoukkojen vertailun tekeminen ainoastaan teoreettisella ta-

solla. Tietojoukkojen suoriutumista ei arvioitu lainkaan implementoimalla niitd varsinaiseen
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tunkeutumisen havaitsemisjirjestelméién, jonka takia tietojoukon todellista suoriutumista ei
voitu varmentaa. Haasteeksi muodostuu myds vertailukriteerien johtaminen aiemmasta tut-
kimuksesta. Koska vertailumittari on riippuvainen tutkimuksesta ja dokumentaatiosta, joka
on tuotettu, kun tietojoukkoja on luotu, ei ole mahdollista ottaa vertailuun mukaan tietojouk-

koja, joista nditd dokumentteja ei ole olemassa.

Tulevaisuuden tutkimuksessa tietojoukkoja tulisi vertailla my0s testaamalla niité eri kdytén-
nén koneoppimismenetelmilld. Ndin mahdollistettaisiin teoreettisiin ominaisuuksiin perus-
tuvan vertailututkimuksen liséksi tietojoukkojen kdytdnnon toiminnallisuuksien vertailu, ja
ndhtdisiin my0s, miten tietojoukot soveltuvat eri koneoppimismenetelmiin. Liséksi tima tut-
kimus kannustaa kehittdméaan entistd parempia ja nykyaikaisempia tietojoukkoja tunkeutu-
misen havaitsemisjirjestelmien tutkimukseen ja kehitykseen, silld myds tdmé tutkimus

osoittaa, ettd tdydellisti tietojoukkoa ei ole toistaiseksi pystytty luomaan.
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