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Vaatimusten ja suunnittelun toteutus sovelluksessa (Boyer ja
Moore 1979))

Sovelluskoodissa olevan logiikan virheellisestd toteutuksesta
johtuva haavoittuvuus (Aslam, Krsul ja Spatford |1996))
Haavoittuvuus joka antaa hyokkédjédlle mahdollisuuden muo-
kata SQL/XML kutsun rakennetta (Anley 2002)
Lihestymistapa laskentaan, joka perustuu totuusasteisiin tavan-
omaisen tosi tai epétosi jirjestelmin sijaan (Zadeh |1988))
ohjelmistosovellus, jonka suoritus riippuu verkosta (Gellersen
ja Gaedke |1999)

tietokantaohjelma, joka hakee verkkosivuja ja indeksoi niistd

tiedonhakua varten tiettyjd kenttid (Eichmann [1994)
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1 Johdanto

Yhi useammat palvelut kaupankidynnistd pankkeihin ovat WW W-sovelluspohjaisia, eli nii-
td kdytetddn suoraan verkkoselaimen kautta. Vaikka tdmé tarjoaa hyotyd kdyton helppou-
desta datan késittelyyn, on kumminkin huomioitava, ettd uuden kehityksen myotd syntyy
my0s uusia tapoja vadrinkdyttda jarjestelmid. Selainpohjainen sovellus on helposti kaikkien
kiyttdjien saatavilla, joka tekee niistd myods hyokkédjien ensisijaisia kohteita (Pellegrino ja

Balzarotti [2014)).

Nabi, Yong ja Tao (2019) huomioivat tutkimuksessaan erityispiirteitd verkkoon keskittyvés-
sd sovelluskehityksessd, joka ilmenee uusien palveluiden tarjontana, nopean kehittdmisend
ja siirtymisend pois perinteisistd sovelluksista tdysin WW W-pohjaisiin. Kehittimisprosessi
on tehokkaammin tuettu ja suorituskyky sekd kiyttidjikokemus parempia. Tdméin myoté so-
vellusten monimutkaisuus seki koko ovat kumminkin kasvaneet huomattavasti. Skaalan suu-
rentuessa kehittdji voi tehdd aiempaa helpommin virheen ja siksi on tirkedd erottaa WWW-
sovellusten haavoitustyyppejd toisistaan, sekd ymmaértdd miten ne toimivat ja miten niitd
voidaan vilttdd tulevaisuudessa. Tutkielmassa keskitytddn yhteen niisté tyypeistd, loogiseen
haavoittuvuuteen, koska niihin liittyva tutkimus on suppeaa, mutta ymmaérrys on aiempaa

tarkedmpdd sovellusten kehittyessd suuremmiksi.

Looginen haavoittuvuus on pohjimmillaan virhe sovelluksen suunnittelussa, eiké sitd yleen-
sd voida korjata helposti muokkaamalla osaa komponenttien koodista. Ongelma on moni-
mutkainen ja korjaavana toimenpiteend on usein oltava virheellisen komponentin uudelleen-
suunnittelu ja toteutus (Deepa ja Thilagam 2016). Korjaus kuluttaa aikaa ja pddomaa, mutta
toimenpiteitd on pakko tehdi, silld korjaamaton virhe johtaa ominaisuuteen joka aiheuttaa
odottamattoman tuloksen. Virheellinen sovelluksen eteneminen voi johtaa laajaan méiirdan
haittavaikutuksia, ja koska virhe on suunnittelussa, ei loogiselle haavoittuvuudelle ole tiettyd
helposti tunnistettavaa esiintymistapaa. Esimerkiksi verrattuna helpommin tunnistettavaan

injektioon, looginen haavoittuvuus on tiysin riippuvainen sovelluksen toimintalogiikasta.

Rakenteeltaan tutkielma koostuu taustatiedoista, loogisen haavoittuvuuden maééaritelmaést,

reaalimaailman esimerkeistd, milld tavoin haavoittuvuuksia voidaan vilttdd tulevaisuudessa



ja mihin tutkimus keskittyy. Tavoitteena on helposti luettava ja ymmarrettdva kirjallisuuskat-
saus, josta on hyotyd haavoittuvuuksien midrittelyssd. Tuloksen laatu pyritddn turvaamaan

vertaisarvioimalla ldhteiden sisdltodd, jotka valitaan luotettavuuden perusteella julkaisupaikan

ja siteerauksien mukaan siséllon arvioinnin lisdksi.



2 Taustatiedot

Ennen loogisista haavoittuvuuksista puhumista katsellaan taustatietoa, joka on tarpeellis-
ta myohemmin kéytettivien késitteiden ymmaértdmiseksi. Luvuissa 2.1 ja 2.2 késitelldédn
WWW-sovelluksia ja haavoittuvuuksista yleisesti, koska aiheet ovat tiukasti sidoksissa loo-

gisiin haavoittuvuuksiin.

2.1 WWW-sovellus

WWW-sovelluksella tarkoitetaan ohjelmaa joka toimii internetissd ja jolla on tietty hyodylli-
nen tavoite. Kédyttdja tarvitsee vain aktiivisen verkkoyhteyden, jotta padsee kisiksi palveluun.
Sovelluksen arkkitehtuuriin kuuluva palvelin hoitaa tiedon hakemisen ja tallentamisen, joka
esitetdin sitten asiakkaalle verkkoselaimen kautta. Sivustot ovat sekoitus HTML:114 ilmais-
tua siséltod, esittimisohjeita ja skriptejd (Conallen|1999). Niin kiyttdjd voi olla vuorovaiku-

tuksessa esimerkiksi lomakkeiden, tietokantojen tai ostoskorien kanssa.

Etuna perinteiseen sovellukseen on laaja skaalautuvuus ja monipuolisuus. Sovellukset voivat
vaihdella pienesti ja lyhytikiisestd palveluista laajoihin monille palvelimille jaettuihin jér-
jestelmiin joilla on miljoonia kéyttdjid (Gellersen ja Gaedke 1999). Yksi syy tdhén on web-
selainten laaja levinneisyys. Keskittdmalld prosessointi sovelluksen palvelimelle, voidaan
mahdollistaa kuluttajalle universaali sekd matalan kynnyksen piddsy sovellukseen. Kaytta-
jd ei itse tarvitse suurta prosessointitehoa ja kiyttdjikokemus on parempi, koska sovellusta
ei tarvitse asentaa, eiké resursseja kulu yhteensopivuusongelmien ratkaisemiseen. Tillaisten
niin sanottujen ohutasiakkaiden lisdksi verkkopalveluiden etuna on myos keskitetty ylldpi-
to, miké helpottaa laskemaan kustannuksia ohjelmistopdivitysten kiyttoonotossa (Gellersen
ja Gaedke |1999). Esimerkiksi Software as a Service (lyh. SaaS) palvelut, eli palvelut jotka
tarjoavat sovelluksen kdyttdoikeuden tilauksesta, voivat varmistaa kaikkien kéyttdjien kayt-

tavin samaa versiota.

Vaikka WWW-sovellukset tarjoavat etuja, on haavoittuvuuksien kannalta merkittavii, ettd
tietoturva-aukko voi johtaa perinteistd sovellusta laajempaan ja haitallisempaan lopputulok-

seen. Tiedon tallentaminen verkkoon tekee palveluista haavoittuvaisempia (Apostu ym. 2013)),



koska mahdollisuus tiedon vuotamiseen kasvaa. Jos yksi kiyttdjd 10ytdd haavoittuvuuden,

pystyy hidn mahdollisesti vaikuttamaan kaikkiin muihin palvelua kéyttaviin asiakkaisiin.

2.2 Haavoittuvuus

Mairittelyja haavoittuvuudelle monia ja objektiivinen menetelmien yleistiminen on siksi
vaikeaa. Alkaen Linde (19735)) julkaisusta ohjelmistotutkijat ovat kehittdneet monia malleja
turvallisten sovellusten kehittdmiseen ja haavoittuvuuksien analyysiin. Tutkielmassa kéyte-
tddn useaa midritelméid yhdessi, koska ne tarjoavat helposti ymmadrrettdavin selityksen, joka

sopii myOs loogisten haavoittuvuuksien méirittelyyn.

Deepa ja Thilagam (2016) médritelmin mukaan haavoittuvuus tarkoittaa tietoturva-aukkoa
tai virhettd sovelluksessa, joka syntyy ohjelmointi- tai suunnitteluvirheestd ja jonka myoti
on mahdollista vidrinkdyttdd sovellusta ja aiheuttaa vahinkoa. Amoroso (1994) tarkentaa,
ettd uhka voi olla miki tahansa tapahtuma, on se pahatahtoinen tai ei, kunhan se vaikuttaa
tietokonejdrjestelmén resursseihin ja sen myotd toimintaan. Nabi, Yong ja Tao (2021) taas
jakavat haavoittuvuuksien médrittelyn karkeasti kahteen luokkaan, jotka ovat tekniset ja loo-
giset haavoittuvuudet, jotka kummatkin aiheuttavat jonkinlaisia haittavaikutuksia. Negatii-
vinen vaikutus voi vaihdella pienesti drsykkeestd katastrofiseen efektiin, joka vaikuttaa toi-
meentuloon ja jopa eldmiin. Esimerkiksi haitallinen koodi-injektio voi johtaa tietovuotoon

tai suunnitteluvirhe lddkinnallisessd laitteessa ihmisen menehtymiseen (Leveson ym. |[1995).

Jotta tietokonejirjestelmit pystyisivit toimimaan turvallisesti, pyritdin olemassa olevien haa-
voittuvuuksien hyviksikdytto estdd jirjestelmilld kuten palomuureilla. Tilanteissa, joissa ei
ole mahdollista eliminoida hyvéksikédyton riskid pyritddn havaitsemaan viérinkdyttd auto-
maattisten tyokalujen avulla. Yleinen tapa tunnistaa virheitd, jotka johtavat tietoturvaongel-
miin erityisesti WWW-sovelluksissa on kiyttdi automaattisia haavoittuvuusskannereita (Bau
ym. [2010). Niilla pyritddn tunnistamaan haavoittuvuuksia ennen niiden ilmenemistéd sovel-

luksen ollessa kiytossa.



3 Looginen haavoittuvuus

Loogisen haavoittuvuuden méérittelemiseksi kappaleissa 3.1 ja 3.2 tarkastellaan eri niko-
kulmista miten haavoittuvuustyyppi voi ilmetd yleisesti ja miti tarkemmat méaritelmit ovat.
Kappaleessa 3.3 kisitellddn reaalimaailman esimerkkejé toteutuneista haavoittuvuuksista ja

miksi ne kategorisoidaan loogisiksi haavoittuvuuksiksi.

3.1 Yleinen maaritelma

Looginen haavoittuvuus on usein vaikeaa mééritelld, koska haavoittuvuustyyppi voi ilmetd
monella eri tapaa riippuen sovelluksen tarkoituksesta ja sen myo6td toiminnasta. Siksi yk-
siselitteistd mallia ei ole olemassa ja aiempi tutkimus on pitkélti keskittynyt eri hyokkéys-
keinojen kategoriointiin. Voidaksemme puhua aihealueesta laajemmin, tutkielmassa kéyte-
tadn Deepa ja Thilagam (2016) médritelméaa. Heiddn mukaansa kaikkia loogisia haavoittu-
vuuksia yhdistdd keino jolla hyokk&idja pystyy manipuloimaan sovelluksen loogista kulkua,
johtuen suunnittelu- tai ajatteluvirheestd sovellusta rakentaessa. Ohjelman komponentit toi-
mivat odottamattomalla tapaa ja syntyy ylléttivai toiminnallisuutta. Toisin sanoen hyokkédys
on mahdollista koska sovelluksen toiminnan sdénnét ovat jollakin tapaa viallisia. TAtd ongel-
maa voidaan sitten hyodyntidi esimerkiksi tietoturva-aukkona sovelluksessa. Loogisten vir-
heiden tapauksissa haavoittuvuus syntyy ja ilmenee osana normaalia sovelluksen toimintaa
ja sen myo6td hyokkéddjd pystyy manipuloimaan validia toiminnallisuutta ilkivaltaisen tavoit-

teen saavuttamiseksi, vaikka sovellus ilmenisi toimivan tdysin oikein.

Tétéd voidaan ajatella Nabi, Yong ja Tao (2019) esittamin mallin kautta. Logiikka on kaikkea
mitd sovellus tekee. Salasanan palauttaminen, tilin luonti ja verkkokauppaostos ovat kaikki
esimerkkejd tistd. Néissd tapauksissa WWW-sovellus odottaa kiyttdjdn tekevin tietyt as-
keleet tietyssd vaiheessa. Jos hyokkidja kumminkin piisee vidrinkdyttiméin tai kiertdimédn
niitd komponentteja, pystyy hin mahdollisesti tekemiin vahinkoa sovellukselle tai sen kéyt-
tdjille. Peruskiyttijin nikokulmasta sovellus toimii odotetusti, kuten kehittdjd on ajatellut-
kin, mutta haavoittuvuutta etsivd osapuoli voi 10ytdd ongelman. Yksi haavoitustyypin tunnis-

tamista vaikeuttava ongelma on, ettd looginen haavoittuvuus on usein nikymiton ja hyok-



kddja 1oytad kayttdytymisen erityispiirteen toimimalla sovelluksen kanssa odottamattomal-
la tavalla joka on ndkymiton peruskdyttdjille. Esimerkiksi muokkaamalla HTTP-kyselyji
tai kiertimalld osa niistd tdysin voidaan 10ytdéd virheellistd toiminnallisuutta (Pellegrino ja

Balzarotti [2014).

Kuviossa 1. tarkastellaan miten looginen haavoittuvuus voisi ilmetd. Kédytetddn esimerkkini
verkkokauppaa, sen maksunkdsittelijdd ja asiakasta, joka tilaa 20 euron hintaisen tuotteen.
Asiakas aloittaa tilauksen ja hinet uudelleenohjataan maksunkaésittelijdn palveluun, jossa ti-
laus maksetaan. Tilauksesta siirtyvit tiedot ovat sen summa, tuotteiden miiri, valuutta, sekd
tilauksen ja kauppiaan yksiloivit tunnukset. Maksun kisittelyn jidlkeen palveluntarjoaja il-
moittaa verkkokaupalle sen olevan kunnossa ja verkkokauppa vahvistaa tilauksen tekemisen
asiakkaalle. Esimerkissd on kumminkin ongelma valuutan vélittimisessd verkkokaupan ja
maksunkisittelijan valilla. Suunnitteluvirheen takia verkkokauppa késittelee tuotteita eurois-
sa, mutta tilauksen tietojen siirtyessd maksunkdsittelijille valuutta késitelldin ruotsin kruu-
nuina. Virheen myotéd asiakkaan maksama 20 euroa késiteltyind kruunuina vastaa noin 1.8
euroa. Jos verkkokauppa késittelisi tilauksen automaattisesti ja tuote lidhetettiisiin asiakkaal-

le haavoittuvuus johtaisi taloudelliseen menetykseen.

Verkkokauppa

Euro (EUR)
Valuutta = EUR 20€ (vastaa

Asiakas N Tilauksen 5o 216kr)
‘ / Maksun tila

(Stus
A, Tilausy ahwist

- 3. Maksu ok

Maksun tila
Summa Ruotsin kruunu
e El<
Ma&ara 5600 Valuutta = SEK (SEK)
Valuutta e aluutta = 20kr (vastaa
Tilaus ID 1.8€)
Kauppias ID

Maksunkasittelija

Kuvio 1. Looginen haavoittuvuus verkkokaupan ja maksunkisittelijan valilld



3.2 Tarkempi miiritelma

Yleinen miirittely on tdrked kokonaiskuvan ymmaértdmiseksi, mutta spesifien tapauksien
kohdalla se tekee késittelystd vaikeaa. Loogisten haavoittuvuuksien tarkempi kategorisointi
on tarpeellista, jotta tiettyjd virheitd on helpompi tunnistaa ja tietdd miten korjata ongelma.
Tutkielmassa kiytetddn Deepa ja Thilagam (2016) neljdin eri loogisen haavoittuvuuden ala-
kategoriaan jakamista hyokkidysmallista ja kohteesta riippuen, koska tdmi tarjoaa helposti
kisiteltdvdan kuvan. Niitd ovat parametrien manipulointi, kulunvalvonnan haavoittuvuudet,

sovelluksen kulun ohittaminen ja istunnon hallinnan haavoittuvuudet.

Jos asiakaspuolen validointi ohitetaan ja parametrejda muokataan sovelluksen loogisen vir-
heen takia, puhutaan parametrien manipuloinnista. Sydteparametrien muuttaminen odotta-
mattomaan muotoon ja ndiden puuttuva tai viallinen validointi aiheuttaa turvallisuusriskin.
Kun palvelin vastaanottaa muutetut parametrit ja kisittelee ne oikeina, voidaan vididrinkiyt-
tad sovellusta. Yksinkertaisissa tapauksissa haavoittuvuus voi tapahtua jopa kdyttoliittymén
kautta. Toinen yleinen tapa on manipuloida HTTP-pyynt64 ja evésteitd (Deepa ja Thilagam
2016)). Jos haavoittuvuus sen sijaan kohdistuu kéyttdjien valtuuksiin ndhda tiettyjd resursseja,
puhutaan kulunvalvonnan haavoittuvuudesta. Kiertdamilld todennus tai valtuutus, hyokkaadja
pddsee nikemaédn resursseja, joihin hinelld ei pitdisi olla oikeuksia Esimerkiksi yksityiseksi
valittujen tiedostojen tai ylldpitdjan oikeuksiin késiksi pddseminen on valtuutuksen kierti-
mistd, jos virhe syntyy loogisen haavoittuvuuden seurauksena. Léhelld titd on sovelluksen
kulun ohittamisen haavoittuvuudet jossa hyokkidji padsee kiertaméidn sovelluksen odotetun
tyokulun. Odottamattoman resurssin ndkemisen sijaan ilkedmielinen kdyttidjd piisee ohit-
tamaan kriittisen polun loogisessa etenemisessd. Nabi, Yong ja Tao (2021) kéyttavit tastd
esimerkkind muun muassa tilausvahvistuksen saamista ilman maksamista tai kirjautumissi-
vun kokonaan ohittamista. Kuten voi ajatella, tilauksen ldhettiminen ilman maksamista voi
aiheuttaa merkittdvid taloudellisia menetyksid myyjille. Deepa ja Thilagam (2016) miiri-
telmén viimeiselld istunnon hallinnan haavoittuvuudella tarkoitetaan istunnon parametrien
virheellistd kisittelyd. Kédytannossd hyokkddja varastaa toisen kdyttdjdn istunnon tiedot ja
pystyy hyddyntiméén timin oikeuksia. Istunnon varastaminen esimerkiksi ylldpitdjalta tai

muulta tirkedltd roolilta voi aiheuttaa merkittavaa vahinkoa.



3.3 Reaalimaailman esimerkkeji

WWW-sovelluksen looginen virhe voi johtaa kiyttédjien tietojen vuotamisesta merkittdviadn
taloudelliseen menetykseen. Vaikka haavoittuvuustyyppi vaatii usein kattavaa ymmirrysti
ohjelman toiminnasta, on kyseessd oikea reaalimaailman uhka. Vahinkoa on tapahtunut ja
tulee tapahtumaan elleivit kehittdjdt pyri parantumaan ja seuraamaan parhaita kiytéinteiti.
Tarkempi ymmarrys siitd mitd halutaan tehdi ja miten edetddn ohjelman kulussa on tirked
osa kehitystaitoja. Jokainen ohjelma on uniikki ja sen toiminta vaihtelee sovelluksen mu-
kaan, siksi on hyvéd huomioida ettd ominaisuus joka johtaa tietoturva-aukkoon sovelluksessa
ei valttimattd ole sitd toisessa. Looginen haavoittuvuus voi ilmetid monella tapaa ja tarkka ka-
tegorisointi on monimutkainen prosessi. Seuraavissa kappaleissa kisitellddn kahta eri toteu-
tunutta haavoittuvuutta jotka johtavat erilaisiin lopputilanteisiin. T4dstd huolimatta molemmat

voidaan kumminkin kategorisoida Deepa ja Thilagam (2016) méirittelemiin alalajeihin.

Kushnir ym. (2021) Kiyttdad tutkimuksessaan esimerkkind WordPress sivustoa, jossa kéyte-
tadn versiota Job Manager lisdosasta jossa on haavoittuvuus. Lisdosa antoi kéyttdjien nih-
di ja ldhettdd tyotarjouksia. Lisédksi se sisilsi kulunvalvonnan haavoittuvuuden joka toteutui
koska padsynvalvontaa liitetiedostoihin ei oltu toteutettu. Suunnitellessa lisdosaa liitetiedos-
tojen ei oletettu sisdltdvidn mitddn arkaluontoista tietoa, tai sitd ei osattu ajatella. Kuka ta-
hansa valtuuttamaton kayttdja paasi késiksi tiedostoihin jotka ldhetettiin osana tyohakemus-
ta. Kun kyseessd on tyonhaku, liitetiedostoina on mahdollista olla muun muassa yksityisti
materiaalia. Henkil6tiedot kuten nimi, sdhkoposti, puhelinnumero, yms. annetaan automaat-
tisesti tyonantajalle, koska ne ovat tarpeellisia. Kukaan tuskin kumminkaan haluaa mahdol-
lisesti koko WordPress kidyttdjdkannan tietdvin hinen yksityisid tietoja. Kun haavoittuvuus
havaittiin, sen vakavuudesta johtuen lisdosan kayttd estettiin lokakuussa 2021. Koko elin-

kaaren aikana se ladattiin kumminkin ldhes 200000 kertaa E

Pellegrino ja Balzarotti (2014) pyrkivét tutkimuksessaan kehittiméén tyokalua, jolla voidaan
musta laatikko mallisesti havaita loogisia haavoittuvuuksia WWW-sovelluksissa. Yksi tyo-
kalulla 16ydetty haavoittuvuus oli taloudelliseen menetykseen johtava haavoittuvuus. Para-
metrejd manipuloimalla OpenCart versio 1.5.3.1 ja TomatoCart versio 1.1.7 verkkokauppa-

palveluiden toimintalogiikasta 16ytyi virhe, joka on esitetty kuviossa 2. Kéyttdjd pystyi ra-

1. katsottu 7.11.2022



kentamaan maksuliikenteessd kéytettdvin URL:n haluamakseen kahden asiakastilin avulla.

Hyddyntimélld muokattua maksuliikennettd hyokkédja pystyi maksamaan vihemmén kuin

tuotteiden hinnaksi oli médritelty. Kadyttdmailld asiakastilin tunnistetta joka oli maksanut ti-

lauksen, sovelluslogiikka ei tarkistanut onko toinen tili maksanut, jos sen tilaukseen oli yh-

distetty alkuperdisen oston tunniste. Sovelluslogiikan mukaan asiakas oli jo maksanut, eikd

maksua tarvinut suorittaa uudestaan. Kahdesta tilauksesta myyjd ndki kummakin asiakas-

tilin ostokset maksettuina ja valmiina ldhetettidviksi. Tédstd huolimatta maksu oli suoritettu

vain yhdestd tilauksesta. Huolimaton myyjé saattaisi sitten kisitelld tilaukset ja 1dhettdd ne

eteenpdin. Haavoittuvuus on korjattu my6hemmissd OpenCart ja TomatoCart palveluiden

versioissa.

U, U, Store4 PayPal Events
login >
add item /7
checkout o )
L ack(U, ),
Token - onStore(*'Store A”)
A Token _
authorize payment to acc, paid(U, 1)
il toStore(“Store A”')
P Token, PayerlD
"

|Token, PayerIDI

order placed

— >

in Store A ord, .

-~ onStore(“Store A7)

login

add item I

| Token, PayerIDI >

order placed in Store A - "’dpmd

onStore(*'Store A7)

Kuvio 2. Looginen virhe OpenCart 1.5.3.1 ja TomatoCart 1.1.7 versioissa (Pellegrino ja

Balzarotti 2014)



4 Ehkaiseminen

Haavoittuvuuksien tunnistamisessa aiemmat tapahtuneet virheet ja tietoturvarikkeet ovat tér-
ked resurssi oppimiseen. Ne auttavat ymmértdméadn misté virhe johtui ja samalla miti tulevai-
suudessa samanlaista ongelmaa vastaan voidaan tehdd. Liséksi niistd on suuri apu automaat-
tisten tyokalujen kehittdamisessd. Vaikka tyoskentely tdysin virheettomisti ei tule koskaan
olemaan mahdollista, pienikin apu helpottaa tyStaakkaa. Kushnir ym. (2021)) esittdd sovel-
luskehityksen yhdeksi oleelliseksi komponentiksi automaation. Hanen mukaan ideaalisessa
maailmassa tietoturvatestauksen pitdisi olla automatisoitua, jotta kehittdminen pystyisi ole-
maan tehokasta, jatkuvaa ja toistettavaa. Erityisesti haavoittuvuuksien tapauksissa yksi tapa
toteuttaa timid ovat WW W-sovellusten haavoittuvuusskannerit. Loogisten haavoittuvuuksien

tunnistamisessa on kumminkin tiettyjd ongelmia, jotka ovat ominaisia sille.

4.1 Automaattisen havaitsemisen ongelma

Kushnir ym. (2021) méérittelee skannerin tyokaluna, jolla voidaan analysoida liikennetti
sovelluksen ja kdyttdjin vililld. Kdytinnossd ne toimivat lihettamalld sovelluksen ulkopuo-
lelta erityisesti laadittuja pyyntdjd kohteelle ja analysoimalla vastausta. Normaali kédyttotapa
on tarkastella mitd kéyttdjd 1dhettdd palvelimelle ja millainen vastaus saadaan takaisin, seké
miten vastaus muuttuu parametreji muunnellessa, esimerkiksi miten sivusto vastaa kirjau-
tumispyyntdon riippuen kiyttdjin oikeuksista. Téllaiset skannerit voivat olla kaupallisia tai

avoimen ldhdekoodin projekteja.

Ongelmana loogisten haavoittuvuuksien tilanteessa on kumminkin vaikeus tunnistaa sovel-
luksen toteutuksen loogisia komponentteja. Kushnir ym. (2021) kiyttdd tistd esimerkkind
sitd kuinka skanneri ei tyypillisesti tiedd mitid oikeuksia kiyttdjdlld on. Esimerkiksi jos pe-
ruskdyttdjind padstddn kisiksi ylldpitdjdn toiminnallisuuteen, mutta skanneri ei huomaa tt,
ei skanneria voida kiyttdd luotettavasti. Haavoittuvuus ilmenee oikein toimivan komponentin
védrin kdyttdmisend, joten skannereilla on vaikeuksia erottaa mistd ongelma syntyy. Sudho-
danan ym. (2016) esittdd syyksi sen, ettd useimmat tyokalut kiyttidvit malleja jotka perus-

tuvat tunnettuihin hyokkdystyyppeihin haavoittuvuuden tunnistamiseksi ja siksi esimerkik-
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si injektio-tyyppinen haavoittuvuus voidaan tunnistaa tehokkaasti, koska sen komponentit
pysyvit osittain samana hyokkidyskohteesta riippumatta. Loogisten haavoittuvuuksien olles-
sa sovellusspesifisid ei tiettyd kaavaa ole. Tdmin takia automaattiset haavoittuvuusskannerit
ovat usein tehottomia loogisten virheiden tunnistamisessa ja vaikka osa automaatiotyoka-
luista tarjoaa mahdollisuuden skannausominaisuuksien liséksi, suurin osa ei edes pyri tun-
nistamaan logiikasta syntyvid ongelmia (Doupé, Cova ja Vigna 2010). Yleistd on sen sijaan
kiyttdd manuaalista ldhestymistapaa, jossa testaaja kiyttdd sieppaavaa vilityspalvelinta ja
navigoi sovellusta kisin. Nédin voidaan tarkemmin analysoida sovelluksen toimintaa ja tun-
nistaa mahdollisia loogisia heikkouksia ottaen huomioon kehittdjan odotus siitd mitéd pitii-
si tapahtua tietyissd vaiheissa. Jos virhe 10ytyy, on haavoittuvuuden vadrinkdyttdmiseksi on
helpompaa ja usein tarpeellista rakentaa myos hyokkays itse (Sudhodanan ym. 2016). Manu-
aalisella tyolld voidaan varmistaa ettei mitdén jad huomioimatta ja ymmirtdd tehokaammin
mitéd sovelluksen on tarkoitus tehdid (Austin ja Williams 2011). Luonnollisesti jos kohdetta

ei tunnisteta automaattisesti, ei myoskddn hyokkiysti voida toteuttaa niin.

4.2 Menettelytapoja automaatioon

Automaattisen loogisten haavoittuvuuksien tunnistamisen mahdollistamiseksi on kummin-
kin yritetty kehittdd tyokaluja. Kysymys ja ydinongelma ldhestymistavoissa on miten saa-
daan ohjelma ymmairtdamiidn ihmisen ajattelu. Mitd suunnittelija ja kehittdjd ovat ajatelleet
luodessaan sovelluksen ja mitd sen kuuluu tavoittaa. Sudhodanan ym. (2016) esittelee yhdek-
si ratkaisuvaihtoehdoksi niin sanottua sumeaa logiikkaa kdyttivén ratkaisumallin. Tyokalut
jotka tukevat tillaista eivit etsi vain tiettyd konkreettista selvisti esilld olevaa haavoittuvuut-
ta hyokkdysmalleista. Sen sijaan pyritdin 10ytdméédn pisteitd, joista on mahdollista 10ytid
haavoittuvuus tai ne vaikuttavat epdilyttivéltd toiminnallisuuden kannalta. Pisteitd seuraa-
malla voidaan péitelld onko todennékdistd, ettd sovellus siséltidi tietoturvaongelman. Tietyn
todennikoisyyden ylittyessd merkataan komponentti mahdollisesti haavoittuvaiseksi. Mene-
telmien haittapuolina on kumminkin suurempi todennédkoisyys viidrddn positiiviseen tai ne-
gatiiviseen tulokseen, eli tyokalu voi virheellisesti médrittdd ominaisuuden haavoittuvaiseksi
tai ohittaa oikean ongelman. Tdysi automaatio ei ole mahdollista, koska ihmisen ty6td vaa-

ditaan médrittdimadn onko kyseessi oikea virhe.
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Felmetsger ym. (2010) Ehdottaa automaattisten loogisten haavoittuvuuksien tunnistamisen
mahdollistamiseksi tyokalulle tapaa ymmartdd mitd sovellus tekee. Hin kidyttdd menetel-
missdin koodin vihjeitd arvioimaan sitd, miten kehittdjid odottaa sovelluksen toimivan. Au-
tomaattisella koodin analyysilld katsotaan rajoituksia toiminnalle ja millainen korrelaatio on
kayttdjan session datalla ja palvelimen datalla. Tétd verrataan saman tyokalun johtamaan so-
velluslogiikkaan ilman ihmisen palautetta. Saaduista tuloksista tarkennetaan analyysilld, on-
ko sovelluksessa mahdollisesti haavoittuvuutta. Keinon oletuksena on etti tyypillinen kaytti-
ja hyodyntédd sovellusta kehittdjidn odotusten mukaan. Monitoroimalla oikeellista liikennetti
voidaan piitelld suhteita muuttujien ja rajoitusten tiloihin, sekd komponenttien kidyttojérjes-
tykseen. Ongelmana on kumminkin oletus tietynlaisesta peruskdyttdjastd, joka kayttdd so-
vellusta tdysin odotusten mukaan. Jos koodin analyysivaihe ei ole tidydellinen, voivat tietyt

polut ja komponentit jadda tarkastamatta.

Yksi ldhestymistapa on Kushnir ym. (2021) esittima kdyttdjien oikeuksiin perustuva menet-
tely. Menetelmai olettaa, ettid kiyttdjien roolit voidaan erotella heille esilld olevien element-
tien mukaan. Verrattuna yksinkertaiseen peruskéyttdjadn, yllipitdjilld odotetaan olevan laa-
jempi ndkymai ja enemmin oikeuksia. Kdytdnnossi mité painikkeita ja linkkejd voidaan pai-
naa sekd mité ne tekevit. Kiyttien tétd tietoa ja hyddyntden hakurobottia, sekd oletuksia eri-
laisista tavoista olla vuorovaikutuksessa sovelluksen kanssa, voidaan verkkokaapia sivustoa
ja arvioida tulisiko ominaisuutta pystyd kiyttdd. Jos peruskiyttdjind pystytddn paddsemiin
késiksi ylldpitdjdn ominaisuuksiin on kyseessd haavoittuvuus. Menetelmin heikkoutena on
ettd se tarkastelee vain kulunvalvontaa, eikd huomio muita mahdollisia loogisia haavoittu-

vuuksia.

Mikiidn tyokalu ei ole tdydellinen ja menetelmien ongelmana on ihmisen ajattelusta johtuva
rajoite. Koneen on vaikeaa huomata mistid ongelma johtuu, koska se ei ymmarri tavoitetta.
Vaikka olemassa on monia keinoja tunnistaa haavoittuvuustyyppi, yhtéd parhaaksi todettua ta-
paa ei ole 1oydetty. Tdmén takia loogisten haavoittuvuuksien suunnittelijoiden ja kehittdjien

harteille jaa suuri taakka toimivien ja turvallisten ohjelmien rakentamisessa.
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4.3 Kehittijian vastuu

Kuten Kushnir ym. (2021)) médérittelee, ettd WWW-sovelluksia pitdd pyrkid kehittdméin ja
niitd tdytyy pystyd operoimaan mahdollisimman turvallisesti. Tdstd huolimatta haavoittu-
vuudet tulevat kumminkin todennikdisesti aina olemaan ongelma. Kehittdja voi luulla ole-
vansa askeleen edelld, mutta mahdollisuus haavoittuvuuden 16ytymiseen on aina. Siksi on
erityisen tirkedd tietdd mitd epitoivottuja seurauksia voi aiheutua virheestid kehityksen ai-
kana. Té@hin vastuu pitéisi olla sovelluskehittdjélld, sekd erityisesti suunnittelijalla loogisten

haavoittuvuuksien tapauksessa.

Kehitysprosessin pitiisi olla koko sovelluksen elinkaaren mittainen. Mydhemmaissé vaihees-
sa havaittujen tietoturva-aukkojen korjaaminen on kalliimpaa kuin varhaisessa vaiheessa
(Boehm 1981)). Hyvilld tyonlaadulla voidaan taata, ettei virheitd ilmene ja vahinkoa ei tapah-
du, sekd ettd ongelmatilanteen toteutuessa kehittdjalld on tarvittavat taidot siitd elpymiseen.
Suunnittelua pitdisi pyrkid toteuttamaan niin, ettd mahdollisuus haavoittuvuuden syntymi-
seen pystytidin minimoimaan. Kehitystiimin on oltava sen takia tietoinen tietoturva-aukoista,
jotka ovat toteutuneet aiemmin. Ammattitaito, koulutus ja ajan tasalla oleminen ovat ratkai-

sevia tekijoitd turvallisten sovellusten kehittdmisessa.

Lisidksi on tirkedd myds muistaa, ettd vaikka automaattiset tyokalut ovat hyvid sovelluksen
testausvélineitd, niiden ei voida odottaa tekevin tdydellistd tyotd. Haavoittuvuus voi syntyéd
odottamattomalla tapaa jota tyokalu ei osaa tunnistaa. Harvat tyokalut jotka pystyvit huo-
mioimaan loogisia haavoittuvuuksia ovat usein hyvin tilannekohtaisia. Sovelluksen kehitté-
jan tulee itsekin ymmartdd mitd tekee, eikd sokeasti luottaa tyokaluun. WWW-sovellusten
skaalautuessa yhd suuremmaksi kehittdjin itse tulee ymmaértdd mité tekniikoita ja tyokaluja
hin haluaa ja osaa kayttad. Kuten McGraw (2006) sanoo kirjassaan: "Turvallisuusongelmat
kehittyvit, kasvavat ja muuntuvat aivan kuten lajit mantereella. Mikdén tekniikka tai sdénto-

kokonaisuus ei koskaan pysty tdydellisesti havaitsemaan kaikkia tietoturva-aukkoja."

Vaikka loogisten virheiden tunnistaminen on kehittynyt viime vuosikymmenen aikana, on
silti paljon tehtivdd ja alue on kokonaisuudessaan vihin tutkittu. Kuten Deepa ja Thilagam
(2016) mainitsevat, iso osa valmiista tutkimuksesta tarkastelee vain yhtid haavoittuvuustyy-

pin alakategoriaa tai miten haavoittuvuustyyppi voidaan havaita automaattisesti. Sovelluk-
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sien loogisten haavoittuvuuksien kokonaisuuden tunnistaminen on siksi vaikeaa. Monella ta-
paa ilmeneminen ja sovelluskohtaisuus tekee yhdeksi kokonaiseksi kisitteeksi kasaamisesta
hankalaa. Kehittdjan on helpompaa ymmartdd mistd ongelma johtuu, jos se on helppo mii-
ritelld. Epéselvissd tapauksissa, kuten loogisissa haavoittuvuuksissa tarvitaan taitavaa hen-
kilod ja ymmarrystd mité tavoitellaan sovelluksella. Sama koskee virheen tapahtuessa. On
tarkedd ymmartdd mikd komponentti aiheutti tietoturvaongelman ja misté se johtuu. Kyse on
harvoin huonosta koodista, ongelma sen sijaan syntyy osana suunnittelua tai sen toteutusta.
Komponenttien yhteisen toiminnan ymmaértdmiseen tarvitaan siksi ammattitaitoisen ihmisen

apua.
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5 Yhteenveto

Haavoittuvuudet ovat jatkuva ongelma sovelluskehityksessi. Virhe sovelluskoodissa voi joh-
taa moneen eri tilanteeseen ja haavoittuvuuteen. Looginen haavoittuvuus on esimerkki tésti.
Hyokkidjd voi aiheuttaa merkittdvid vahinkoa arkaluontoisten tietojen vuotamisesta talou-
delliseen menetykseen tai ketjuttaa haavoittuvuuden vield vakavampaan ongelmaan. Siksi on
tarkedd ymmirtdd miten ne ilmenevit ja mistd ongelma syntyy. Kehittdjin tulisi pystyé tun-
nistamaan ongelmia jo suunnitteluvaiheessa, koska loogisen haavoittuvuuden korjaaminen

vaatii usein merkittdvid muutoksia ohjelmakoodiin.

Koska looginen haavoittuvuus voi ilmetd monella eri tapaa ja kattotermini se voidaan jakaa
moneen alakategoriaan, on méérittely ja lI0ytdminen usein monimutkaista, erityisesti auto-
maattisilla tyokaluilla. Ongelma haavoittuvuusskannerien kiytdssd on niiden toimintamene-
telmissd. Ne tunnistavat loogisen haavoittuvuuden usein ominaisuutena sovelluksessa, joka
toimii odotetulla tapaa. Ongelman korjaamiseksi tyokalun tulisi ymmértid miten sovelluksen
odotetaan toimivan. Tdhédn on esitettyjd keinoja, mutta ne ovat usein tapauskohtaisia yhden

tyyppiseen loogiseen haavoittuvuuteen eivitka siksi tehokkaita.

Loogiset haavoittuvuudet WW W-sovelluksissa ovat monimutkainen ongelma, jonka korjaa-
miseksi ei ole yhti oikeaa ratkaisua tai edes lihestymistapaa. Haavoittuvuustyyppi on vaikea
1oytid ja korjata, koska ongelma on pohjimmillaan sovelluskehityksen suunnitteluvaiheessa.
Ihminen on siksi paras tyokalu loogisen haavoittuvuuden havaitsemiseen ja korjaamiseen.
Turvallisen sovelluksen kehittdmiseksi tarvitaan tuntemusta ohjelman toiminnasta ja loogi-

sesta etenemisestd, jos halutaan vilttdd haavoittuvuuden syntyminen.
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