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Yhteistoiminnalliset liikennejdrjestelmdt ovat viime vuosina alkaneet yleisty-
maddn teilld. Euroopassa on ndhty ensimmadiset massatuotetut yhteistoiminnal-
lista kommunikaatiota hyodyntavit ajoneuvot. Yhteistoiminnallisuudella liiken-
nejdrjestelmét pyrkivit vastaamaan useisiin nykypdivan haasteisiin liikenteessa.
Kuitenkin edelleen alalla on haasteita ratkottavana, jotta yhteistoiminnalliset lii-
kennejarjestelmdt saavuttaisivat laajan levinneisyyden. Osa néistd haasteista liit-
tyy yhteistoiminnallisuuden ja yhteensopivuuden varmistamiseen ekosystee-
missd, joka koostuu laajasta joukosta osapuolia. Tutkielmassa selvitetddn stan-
dardoinnin merkitystd yhteistoiminnallisille liikennejdrjestelmille, mitéd standar-
deja on kehitetty ja mitkd organisaatiot niitd ovat kehittdneet. Tutkielma tehtiin
kirjallisuuskatsauksena, joka perustuu alan tieteellisiin julkaisuihin. Tutkiel-
massa madriteltiin yhteistoiminnalliset liikennejdrjestelmit jarjestelmiksi, joiden
toiminta perustuu reaaliaikaisen dynaamisen informaation vaihtamiseen ympé-
roivien liikennejdrjestelmien vélilld. Lisdksi havaittiin, ettd standardoinnilla on
tarked merkitys yhteistoiminnallisille liikennejdrjestelmille. Tutkielmassa 16yde-
tyt standardit jaoteltiin kolmeen kategoriaan, jotka olivat tietoturva-, viesti-
tyyppi- ja kommunikaatiostandardit. Tutkielmassa tunnistettiin lisdksi joukko
merkittavid standardeja kehittdneitd organisaatioita.
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Cooperative intelligent transportation systems have gained a momentum in re-
cent years. We have seen in Europe the first mass produced vehicles with the
cooperative communication capability. The reason for deploying cooperative in-
telligent transportation systems is to improve the traffic in many aspects. Still
there are issues to be solved to gain mass market deployments all over the world.
Some of these issues are related to making sure that the systems are cooperative
and interoperable in a large and diverse ecosystem of stakeholders. This study
focuses on the significance of standardization for cooperative intelligent trans-
portation systems. Also, the study goes over the standards developed and the
organizations that have been developing them. By studying this subject, we can
create an understanding of the need for standardization when developing new
applications for cooperative intelligent transportation systems. The study is done
as a literature review that relies on academic publications from the area of coop-
erative intelligent transportation systems. Cooperative intelligent transportation
systems were identified as systems that exchange real time dynamic information
with other nearby systems. The study finds standardization to have significant
impact for cooperative intelligent transportation systems. The standard found
were categorized to three categories. These were communication, information se-
curity and message format. A group of organizations that have developed major
standards in the field cooperative intelligent transportation systems were also
identified.

Keywords: Cooperative intelligent transportation systems, Vehicular
communication, intelligent transport, standardization
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1 JOHDANTO

Viime vuosikymmenind on tehty suuria harppauksia liikenneturvallisuuden
suhteen. Vuoden 2000 jdlkeen onkin EU-alueella liikennekuolemien madra va-
hentynyt merkittavasti, kuitenkin aivan viime vuosina positiivinen kehitys on
pysdhtynyt. Siksi esimerkiksi EU on ryhtynyt toimiin ja julkaissut tavoitteekseen
saavuttaa vuonna 2050 tilanne, jossa EU-alueella ei satu liikenteessd yhtdkaan
kuolemaa tai vakavaa onnettomuutta. (Directorate-General for Mobility and
Transport (European Commission), 2020.)

Jotta ndihin tavoitteisiin péddstdisiin, on tutkittava uusien teknologioiden
mahdollistamia ratkaisuja. Yksi tdllainen tulevaisuudessa liikenneturvallisuutta
lisddva teknologia on liikennejdrjestelmien vilinen kommunikaatio (Chen, Jin &
Reagan, 2010). Ajoneuvoja, jotka kykeneviat kommunikoimaan ympardiville lii-
kennejarjestelmille kutsutaan verkottuneiksi ajoneuvoiksi ja yhdessd muiden jar-
jestelmien kanssa ne luovat yhteistoiminnalliset liikennejadrjestelmit (engl. coo-
perative intelligent transportation systems, C-ITS) (Traficom, 2022).

Ajoneuvovalmistajat kehittavét aktiivisesti ratkaisuja autonomisten ajoneu-
vojen toteutukseen. Autonomisella ajoneuvolla tarkoitetaan ajoneuvoa, joka ky-
kenee ajamaan itsendisesti lahtopaikasta ennakolta mééritettyyn sijaintiin (Gart-
ner, 2022a). Autonomisilta ajoneuvoilta odotetaankin tulevaisuudessa suuria
hyotyjd lilkkenneonnettomuuksien vihenemisessd ja litkenteen sujuvuuden para-
nemisessa (Hara & Kiyohara, 2018). Yhteistoiminnallisuus tulee olemaan mu-
kana my®s autonomisten ajoneuvojen toiminnassa. Ajoneuvolta ajoneuvolle
kommunikaatiolla voidaan autonomisten ajoneuvojen valilld viestittad kriittista
tietoa ajoneuvon omasta liikkeestd, kuten suunta ja nopeus. Ajoneuvon omat sen-
sorit ovat tirkea viline tiedon tuottamisessa eri toiminallisuuksiin, mutta kuten
ihmisillda my06s sensoreilla on rajoittunut ndkokenttda. Tamén takia ajoneuvojen
on kyettdva vilittdmadan havaitsemaansa tietoa myos ympérilleen, jolloin saa-
daan yhdessa luotua kattavampi ndakokenttd (Uzair, 2022). Korkeimmalla auto-
nomian tasolla ajoneuvot pystyviat kommunikoimaan aikomuksiaan toisilleen ja
neuvottelemaan keskenddn ilman kuljettajan tarvetta puuttua toimintaan. On
jopa arvioitu, ettei korkeimman automaation tasoa (SAE 5) voida saavuttaa,
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elleivat ajoneuvot kykene kommunikoimaan keskenddn ja ympédréivan infra-
struktuurin kanssa (Naranjo ym., 2020).

Yhteistoiminnallisilla liikennejdrjestelmilld on myo6s kyky sujuvoittaa lii-
kennettd. Ajoneuvojen kommunikoidessa liikenteenohjausjdrjestelmille ja liiken-
nevalojen ohjauskojeille suoraan, voidaan optimoida liikennevirtoja ja priori-
soida tiettyjd tienkédyttdjid. Euroopan Unionin komission tilaaman tutkimuksen
mukaan jo vuonna 2030 olisi mahdollista yhteistoiminnallisten liikennejéarjestel-
mien avulla sddstdd liikenteessd kdytettyd aikaa Euroopan Unionin tasolla kaksi
miljardia tuntia vuodessa, joka olisi noin kolme prosenttia kaikesta tielld viete-
tystd ajasta. (Asselin-Miller ym., 2016.)

Standardit ja standardointi tulevat vastaan yhteistoiminnallisten liikenne-
jarjestelmien kirjallisuudessa varsin usein. Jotta yhteistoiminnallisilla liikennejér-
jestelmilld voidaan saavuttaa laajoja valtioiden tai yksittdisten toimijoiden rajat
ylittavid toteutuksia, on alan suoritettava ensin standardisointia palveluille ja ra-
japinnoille (Kousaridas ym., 2020). Standardisoinnilla tarkoitetaan yhteisten hy-
vien toimintatapojen, kdytantojen, ratkaisujen ja vaatimusten laatimista (SFS,
2022). Gartnerin informaatioteknologian sanastossa standardi maééritellddan do-
kumentiksi, joka suosittelee protokollaa, rajapintaa tai muuta systeemin osa-alu-
etta (Gartner, 2022b). Dokumentti voi kuvata myds yleisen tason asioita kuten
viitekehysta tai mallia.

Tutkielmassa vastataan seuraaviin tutkimuskysymyksiin.

e Mitd yhteistoiminnallisilla liikennejarjestelmilld tarkoitetaan?

e Mikd on standardoinnin merkitys yhteistoiminnallisille liikennejarjestel-
mille?

e Mitd standardeja yhteistoiminnallisille liikennejédrjestelmille on kehitetty
ja mitka tahot ovat kehittdneet tamé alan keskeisid standardeja?

Tutkimuskysymysten rajaus on tehty koskemaan standardointia yhteistoimin-
nallisten liikennejarjestelmien toimialalla. Tutkimuskysymyksiin vastauksia ha-
ettaessa kdydddn lapi yhteistoiminnallisia liikennejdrjestelmid, toimialalle talld
hetkelld kehitettyjd standardeja ja niitd kehittaneita tahoja. Tutkielman ei ole kui-
tenkaan tarkoitus asettaa standardeja paremmuusjdrjestykseen. Lisdksi tutkiel-
massa esitellyt standardit on pyritty rajaamaan alan merkittdvimpiin standardei-
hin, eikd tarkoitus ole esittdd kattavaa luetteloa maailmalla esiintyvistd standar-
deista. Esitellyt standardit rajoittuvat maantieteellisesti 1dhinnd Eurooppaan ja
Pohjois-Amerikkaan, koska alan tutkimus on keskittynyt eniten ndihin maantie-
teellisiin alueisiin. Tarkasteltaessa standardointeja tekevid organisaatioita ei oteta
mukaan historian saatossa toteutettuja tutkimus- ja kehityshankkeita, vaan kes-
kitytdan nykyisiin merkittdvimpiin standardeja madritteleviin organisaatioihin.
Tutkielma toteutetaan kuvailevana kirjallisuuskatsauksena ja ldhteina toi-
mivat tieteelliset artikkelit ja julkaisut. Salminen (2011) maéérittelee kuvailevan
kirjallisuuskatsauksen yleiskatsaukseksi, joka pohjautuu laajaan aineistoon. Tut-
kielman tekoon kédytetty aineisto on kerdtty laajasti eri tietokannoista.
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Tutkielman tutkimuskysymykset ovat melko avoimet ja niiden pohjalta muodos-
tuu varsin laaja kuva aiheesta.

Tutkielmassa kdytetyt ldhteet ovat pddosin perdisin verkossa toimivista tie-
tokannoista. N4itd tietokantoja ovat olleet Google Scholar, IEEE Xplore ja Scopus
-tietokannat. Hakusanoina ldhteiden etsimiseen kdytettiin muun muassa sanoja,
kuten ”"C-ITS standards”, "ITS standards”, "V2X standards”, ”Cooperative
ITS”, ”C-ITS deployment” ja “V2X communication”. Lahteiksi pyrittiin valitse-
maan artikkeleita arvostetuilta julkaisijoilta. Joinain l&hteind ovat toimineet myos
erilaiset tutkimusraportit, kuten Euroopan komission raportit. Lahteissa on kui-
tenkin keskitytty tieteellisiin artikkeleihin ja tunnettujen konferenssien konfe-
renssijulkaisuihin. Yhteistoiminnalliset liikennejdrjestelmédt ovat vield varsin
uusi aihe, jonka takia kéytetyt ldhteet eivit ole kovinkaan vanhoja. Suurin osa
lahdeartikkeleista onkin julkaistu 2010-luvulla. Artikkeleita valittaessa tarkastel-
tiin myos niiden laatua Julkaisufoorumin ylldpitimadn JUFO-luokituksen avulla.
Artikkeleja valittaessa pyrittiin ne rajaamaan vain tason 1-3 artikkeleihin, joita
voidaan pitdd erittdin laadukkaina. Mukana on kuitenkin my®s joitain Jufo-luo-
kitus O-tason artikkeleita ja lisdksi méadritelmid tehdessd on kaytetty Gartnerin
informaatioteknologian sanaston maaritelmia hyodyksi.

Tutkielma koostuu johdannon ja yhteenvedon lisdksi kahdesta sisdltolu-
vusta. Luvussa kaksi esitellddn yhteistoiminnalliset liikennejérjestelmét, avataan
niiden toimintaa ja mitd jarjestelmid niihin lasketaan kuuluvaksi. Ndin saadaan
luotua hyva késitys yhteistoiminnallisten liikennejdrjestelmien perusteista, jol-
loin niiden standardeja on helpompi ymmartdd. Luku kolme kasittelee standar-
deja yhteistoiminnallisissa liikennejdrjestelmissd. Tadssd luvussa kdyddan lapi
standardeja eri yhteistoiminnallisten liikennejdrjestelmien osa-alueilla, kuten
kommunikaatio, viestityypit ja tietoturva. Tassd luvussa myos esitellddn standar-
dointia suorittavia tahoja, sekd syvennytddn standardien rooliin yhteistoiminnal-
listen liikennejarjestelmien toimialalla. Tutkielman lopuksi kootaan yhteenveto
ja esitetddn jatkotutkimusaiheita.



2  YHTEISTOIMINNALLISET
LIIKENNEJARJESTELMAT

Téssd luvussa kasitellddn yhteistoiminnallisia liikennejdrjestelmid osana &dlykkai-
den liikennejdrjestelmien laajaa kokonaisuutta, mutta myos niiden eroavuuksia
perinteisiin dlykkéisiin liikennejdrjestelmiin verrattuna. Lisdksi késitelldaan yh-
teistoiminnallisten liikennejdrjestelmien toimintaperiaatteita, jdrjestelmien va-
listd kommunikaatiota ja esitellddn erilaiset jarjestelmien viliset kommunikaatio-

tyypit.

2.1 Yhteistoiminnalliset liikennejirjestelmit osana dlykkaita
liikennejdrjestelmia

Alykkadt liikennejdrjestelmét (engl. intelligent transportation systems, ITS) ovat
sovelluksia, laitteita ja teknologisia jdrjestelmid, joiden avulla pyritddn minimoi-
maan liikenteen haittavaikutuksia ja parantamaan turvallisuutta. Kdytannossa
tamad tarkoittaa padstojen vihentamistd, ruuhkien minimointia ja turvallisuuden
parantamista liikenteessd. (Alonso, Faus, Tormo & Useche, 2022.)

Lisdksi dlykkdiden liikennejarjestelmien méaaritelméaan voidaan nahda kuu-
luvan tavoite vdhentdd kuljettajan tyomaédrdd ja mahdollistaa uusia keinoja to-
teuttaa liikenteenhallintaa (Giannoutakis & Li, 2012). Alykkaét liikennejirjestel-
maét pyrkivét lisdksi automatisoimaan ajoneuvojen ja infrastruktuurin vuorovai-
kutusta mahdollistaakseen korkean tason turvallisuussovellukset ja lisdtdkseen
mukavuutta liikenteessd (Daniel, Paul, Ahmad & Rho, 2016). Nama4 dlykkdiden
liikkennejarjestelmien tavoittelemat edut ovat mahdollista saavuttaa toiminnalli-
suuksilla, jotka pohjautuvat informaatio- ja kommunikaatioteknologioiden tuo-
miseen liikennejdrjestelmiin (Hess ym., 2009). Nykypdivana dlykkaét liikkennejar-
jestelmdt ovat kehittyneet monimutkaisiksi jdrjestelmiksi, jotka integroivat it-
seensd perinteisten teknologioiden lisdksi uusia nousevia teknologioita, kuten
esineiden internet (engl. internet of things, IoT) ja tekodly (Zhu, ym., 2020). Esi-
neiden internetiksi voidaan katsoa fyysisten laitteiden muodostama verkko,
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jossa sisddnrakennetun teknologian avulla kommunikoidaan, havaitaan ja vaiku-
tetaan esineiden sisdisten tilojen tai ympariston kanssa (Gartner, 2022c). Lisdksi
dlykkdiden liikennejdrjestelmien kyvykkyyksiin voidaan nykyisin lisdtd elektro-
niset sensoriteknologiat ja dlykkaat ohjausteknologiat (Zhu, Yu, Wang, Ning &
Tang, 2019).

Yhteistoiminnalliset liikennejdrjestelmat ovat osa adlykkdita liikennejarjes-
telmid. Erona perinteisten dlykkdiden liikennejdrjestelmien ja yhteistoiminnallis-
ten liikennejdrjestelmien valilld voidaan kuitenkin pitdd niiden tarkoitusta. Kun
perinteiset dlykkaat liikennejdrjestelmat keskittyivat tuomaan &lyé tienvarsiin ja
ajoneuvoihin, yhteistoiminnalliset liikennejdrjestelmét taas keskittyvit ndiden
jdrjestelmien viliseen kommunikaatioon (Degrande, Vannieuwenborg, Ver-
brugge & Colle, 2019). Yhteistoiminalliset liikennejdrjestelmdt tehostavat toimin-
taansa verrattuna perinteisiin &dlykkdisiin liikennejédrjestelmiin hyodyntamalla
saamaansa reaaliaikaista ja dynaamista informaatiota muilta liikennejarjestel-
miltd (Sun, Li & Gao, 2016). Yksi esimerkki tdllaisesta informaatiosta on ajoneu-
vojen valittama informaatio toiminnastaan. Tamd informaatio siséltda tietoja, ku-
ten ajoneuvon sijainti, nopeus, kiihtyvyys ja suunta (Eze. E, Zhang, Liu & Eze. ],
2016).

2.2 Yhteistoiminnallisten liikennejdrjestelmien toimintaperiaate

Yhteistoiminnallisten liikennejadrjestelmien keskeiseksi toiminnaksi voidaan
ndhda tiedon tarjoaminen kuljettajille tieliikenteessd kdyttamalld ajoneuvojen ja
muiden liikennejdrjestelmien vélistd kommunikaatiota (engl. vehicle to all, V2X).
Kommunikaatiossa vélitettdvd informaatio voi olla usean eri toimijan luomaa,
kuten tieinfrastruktuurin, lilkennekeskusten tai muiden ajoneuvojen tuottamaa.
(Naranjo ym., 2020.)

Sun ym. (2016) kuvaavat artikkelissaan yhteistoiminnallisten liikennejar-
jestelmien toimintaa jdrjestelmien mahdollistamaksi kommunikaatioksi, jossa
ajoneuvo keskustelee muille ajoneuvoille ja tieinfrastruktuurille. Yhteistoimin-
nallisten liikennejérjestelmien vélinen kommunikaatio pitdd sisdlldan ajoneuvo-
jen keskindisen kommunikoinnin (engl. vehicle to vehicle, V2V), ajoneuvojen ja
infrastruktuurin vilisen kommunikoinnin (engl. vehicle to infrastructure, V2I) ja
ajoneuvojen ja jalankulkijoiden vilisen kommunikoinnin (eng]. vehicle to pedest-
rian, V2P) (Hamida, Noura & Znaidi, 2015; Kiela ym., 2020). Lisdksi ajoneuvot
saattavat kommunikoida tietoverkkojen tai palvelimien kanssa (engl. vehicle to
network, V2N) (Kiela ym., 2020).

Yhteistoiminnallisten liikennejdrjestelmien vélinen kommunikaatio voi-
daan toteuttaa kahdella eri paatavalla, lyhyen kantaman suoralla kommunikaa-
tiolla tai hyodyntden olemassa olevia matkapuhelinverkkoja (Lu, Blokpoel,
Funfrocken & Castells, 2018). Lyhyen kantaman suora kommunikaatio eri liiken-
nejarjestelmien vililld vaatii kuitenkin toimiakseen tietynlaisen teknologisen va-
rustelun. Jotta kommunikaatio tienvarsiyksikoiden (engl. road side unit, RSU) ja
ajoneuvojen vdlilld voidaan toteuttaa, on ajoneuvo oltava varusteltuna
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radiorajapinnalla tai ajoneuvoyksikolld (engl. on board unit, OBU) (Zeadally,
Hunt, Chen, Irwin & Hassan, 2012). Tienvarsiyksikot ovat runkoverkkoon yhdis-
tettyjd laitteita, jotka sijoitellaan teiden varsille strategisille sijainneilla. Niiden
tehtdvd on avustaa tehokasta, luotettavaa ja nopeaa kommunikaatiota, kaytta-
malld lyhyen kantaman suoraa kommunikaatioteknologiaa (Eze ym., 2016). Toi-
sin kuin strategisesti sijoitellut ja fyysisesti tievarteen asennetut tienvarsiyksikot,
ajoneuvoyksikot ovat sijoitettuna ajoneuvoon itseensd (Fernandes, Rufino, Alam
& Ferreira, 2018). Ajoneuvoyksikdt mahdollistavat ajoneuvolle kyvykkyyden ja-
kaa havaitsemaansa informaatiota muille liikennejarjestelmille langattomasti
(Sedar ym., 2021). Tienvarsiyksikoiden ja ajoneuvoyksiksiden avulla voidaan tie-
donvaihtoa eri liikennejarjestelmien vélilld suorittaa langattomasti lyhyen kanta-
man kommunikaatiolla.

Yhteistoiminnallisten liikennejadrjestelmien toinen kommunikaatio vaihto-
ehto on matkapuhelinverkkojen kautta tapahtuva tiedonvaihto. Varsinkin uuden
sukupolven 5G-teknologia mahdollistaa suuret tietomdérdt, pienen viiveen ja
korkean tason luotettavuuden (Festag, 2015). Kdyttamalld olemassa olevia mat-
kapuhelinverkkoja voidaan yhdistdd paljon tienvarsi-infrastruktuuria V2I kom-
munikaatioon nopealla aikataululla kidyttoonoton alkaessa (Asselin-Miller ym.,
2016). Matkapuhelinverkkojen yli tapahtuvan kommunikaation soveltuvuutta
tiettyihin turvallisuussovelluksiin on kuitenkin epdilty. Tama johtuu kyseisten
sovellusten vaatimasta ddrimmdisen pienestd latenssista (Uzair, 2022). Tahan
haasteeseen vastaamaan 3GPP (The 3rd Generation Partnership Project) kuiten-
kin kehitti LTE (long term evolution) standardin. Myos 5G-teknologia pyrkii vas-
taamaan tdhdn vaatimukseen ja matkapuhelinverkkotarjoajat keskittyvatkin tar-
joamaan yhd luotettavampaa tiedonvilitystd pienemmalld latenssilla
(Kousaridas ym., 2020).

Standardoinnin osalta matkapuhelinverkkojen yli tapahtuva kommunikaa-
tio on jadnyt osittain vahemmadlle huomiolle. Lu ym. (2018) esittavit syyksi télle
kommunikaation luonteen. Matkapuhelinverkkoja hyotdynnettdessd voidaan
teknisesti rakentaa samalle alueelle useampi eri jdrjestelmd. Kuitenkaan useam-
man rinnakkaisen jdrjestelmdn olemassaolo ei palvele loppukéyttdjan kayttoko-
kemusta tai resurssien tehokasta kdyttod. (Lu ym., 2018.)

2.3 Yhteistoiminnallisten liikennejirjestelmien ekosysteemi ja
sen osapuolet

Yhteistoiminnalliset liikennejdrjestelméat koostuvat useista eri jarjestelmistd, jotka
kommunikoivat keskendan. Tama tarkoittaa, ettd yhteistoiminnallisten liikenne-
jdrjestelmien ekosysteemiin liittyy monia eri osapuolia. Sun ym. (2016) méaritte-
levit ekosysteemin osapuoleksi yksilon, ryhmén tai organisaation, jolla on osuus
tai yhteys kyseiseen jarjestelmdan. Malone ja Soekrolla (2019) esittavat artikkelis-
saan ekosysteemin osapuoliksi kuuluvan seuraavat osapuolet: tieoperaattorit,
ajoneuvovalmistajat, vakuutusyhtiot, jalkimarkkinoilla asennettavien laitteiden
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valmistajat, palveluntarjoajat, tiedontuottajat, tienvarsilaitteiden valmistajat ja
matkapuhelinverkko-operaattorit. Kuitenkin yhteistoiminnallisten liikennejér-
jestelmien ekosysteemi voidaan ndhda vield laajempana. Tdhdn voidaan ndhda
edelld esiteltyjen osapuolten lisdksi yksityiset tienkayttdjdt, liikennepalveluiden
tarjoajat, viranomaisajoneuvot, alkuperdiset laitevalmistajat (engl. original
equipment manufacturer, OEM), ajoneuvon sisdisten laitteiden valmistajat, so-
velluskehittdjit ja lait sddtavét tieviranomaiset (Sun ym., 2016).

Ekosysteemin koostuessa useista eri osapuolista, on eri osapuolilla erilaiset
intressit toimintaansa. Esimerkiksi investointeja suunnitteleville toimijoille, ku-
ten julkisen sektorin toimijat, yhteistoiminnallisten liikennejarjestelmien markki-
napenetraatio on merkittdva tekija padtoksen teossa (Degrande ym., 2019). Yh-
teistoiminnallisten liikennejdrjestelmien ekosysteemin koostuessa suuresta ja
monipuolisesta joukosta osapuolia, on julkisen sektorin toimijoiden rooli avain-
asemassa (Weif3, 2011). My0s yhteistoiminnallisten liikennejarjestelmien liiketoi-
minnassa tulee ottaa huomioon osapuolten moninaisuus. Liiketoimintamallien
tulisi 16ytdd tasapaino, joka tuottaa lisdarvoa, mutta samaan aikaan huolehtii
hyotyjen tasapuolisesta jakautumisesta osapuolten kesken (Giannoutakis & Li,
2012). Juuri eri osapuolten suuri méddra ja keskenddn erilaiset intressit ovat kui-
tenkin suurimpia haasteita yhteistoiminnallisten liikennejérjestelmien tuomi-
sessa laajasti liikenteeseen (Giannoutakis & Li, 2012; Malone & Soekroella, 2019).
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3 STANDARDIT YHTEISTOIMINNALLISISSA
LIIKENNEJARJESTELMISSA

Téssd luvussa kdydaan lapi standardeja yhteistoiminnallisissa liikennejdrjestel-
missd ja niitd kehittdneitd organisaatioita. Ensimmadisessd alaluvussa késitelldaan
alan merkittavid standardeja kehittdvid organisaatiota ja vastataan kolmanteen
tutkimuskysymykseen. Seuraavat alaluvut keskittyvit vastaamaan toiseen tutki-
muskysymykseen: mitd standardeja yhteistoiminnallisille liikennejarjestelmille
on kehitetty ja mitkd tahot ovat kehittaneet tama alan keskeisid standardeja? Li-
sdksi luvussa esitellddn uusia, vield kehityksen alla olevia tulevaisuuden standar-
deja.

3.1 Standardointiorganisaatiot

Ensimmidiset tutkimushankkeet Euroopassa yhteistoiminnallisten liikennejarjes-
telmien alalla suoritettiin jo 1980-luvulla ja pelkdstdan vuoden 2000 jdlkeen on
Euroopassa jdrjestetty yli 40 yhteistoiminnallisten liikennejarjestelmien hanketta
(Festag, 2014). Ndiden hankkeiden aikana on syntynyt valtavasti tietoa, jota on
voitu myohemmin hyodyntdd standardeja luodessa.

Euroopassa yhteistoiminnallisten liikennejarjestelmien standardeja luovat
pddsddntoisesti kaksi organisaatiota. Naméd organisaatiot ovat European Tele-
communications Standards Institute (ETSI) ja European Committee for Standard-
ization (CEN). Ndiden kahden Euroopan laajuisen standardointiorganisaation li-
sédksi on valtioilla omia kansallisia standardointiorganisaatioita. (Festag, 2014.)

My®6s ajoneuvovalmistajat ovat havainneet tarpeen yhteistyolle standar-
dien kehityksessd. Taman seurauksena alun perin saksalaiset ajoneuvovalmista-
jat perustivat voittoa tavoittelemattoman organisaation nimeltd Car 2 Car Com-
munication Consortium (C2C-CC), johon myshemmin liittyi mukaan yrityksia
ympadri Eurooppaa ja eri toimialoilta. C2C-CC:n tavoitteeksi asetettiin harmoni-
soida eurooppalaisten yhteistoiminnallisten ajoneuvojen hankkeiden tuloksia ja
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maédritelld alalle standardeja ajoneuvoilta muille yhteistoiminnallisille jarjestel-
mille kommunikointiin. (Weifs, 2011.)

Artikkelissaan Weifs (2011) listaa syitd, miksi C2C-CC:n ponnistelut alyk-
kdiden liikennejérjestelmien standardoinnissa siirrettiin viralliseen ETSI:n suorit-
tamaan standardointiprosessiin. Samalla lista esittdd, mitd hyotyjd suuren viral-
lisen standardointiorganisaation suorittama prosessi tuo standardille. Virallisen
standardointiorganisaation tuomiksi hyodyiksi Weifs (2011) esittda:

e Standardit ovat kasvavissa mddrin osa eurooppalaista lainsdadantod. Suu-
rien virallisten standardointiorganisaatioiden standardeilla on enemman
vaikutusvaltaa, kuin alan luomilla omilla standardeilla.

e Mahdollisimman monen osapuolen osallistaminen standardin kehityk-
seen lisdd yleistd hyvaksyntda standardille.

e Monessa valtiossa julkisia ostokilpailutuksia tehdessa vaaditaan jarjestel-
mid tdyttdmaan tietyt kansainvaliset standardit.

Kansainviélisistd standardointiorganisaatioista yksi merkittdvimmistd yhteistoi-
minnallisten ajoneuvojen alalla on ISO (International Standards Organization).
ISO:n luoma ty6ryhma on suorittanut merkittdavida ponnisteluja eri langattomien
kommunikaatioteknologioiden yhteistoimivuuden eteen (Eze ym., 2016). Liséksi
yhteistoiminnallisille liikennejarjestelmille otettiin ISO OSI-referenssimalli kayt-
toon kattamaan horisontaaliset kerrokset padsyteknologioille (engl. access tech-
nologies) ja vertikaaliset entiteetit hallinnalle ja turvallisuudelle (Festag, 2014).

IEEE (The Institute of Electrical and Electronics Engineers) on organisaatio,
joka on kehittanyt lukuisia standardeja yhteistoiminnallisille liikennejarjestel-
mille. IEEE:td voidaan pitdd hyvin tunnettuna organisaationa yhteistoiminnallis-
ten liikennejdrjestelmien standardien mddrittelyssd (Baee, Simpson, Foo &
Pieprzyk, 2019). IEEE:n julkaisemiin yhteistoiminnallisten liikennejdrjestelmien
standardeihin kuuluu muun muassa tutkielman muissa luvuissa késiteltyja stan-
dardeja, kuten IEEE 802.11p ja IEEE 1609.2. IEEE on mys mukana kehittdméssa
uusia kommunikaatiostandardeja yhteistoiminnallisille liikennejdrjestelmille
vastaamaan tulevaisuuden sovellusten tarpeisiin (Naik ym., 2019).

3GPP (3rd Generation Partnership Projcet) on seitsemén telekommunikaa-
tiostandardeja kehittdvan jarjeston yhteenliittymd (3GPP, 2022). 3GPP on vas-
tuussa C-V2X-standardin kehityksestd ja se hallinnoikin kyseistd standardia ot-
tamalla huomioon eri sidosryhmien tarpeet (Kiela ym., 2020). 3GPP kehitt44 stan-
dardeja julkaisemalla uusia julkaisuversioita. Matkapuhelinverkkoihin perus-
tuva kommunikaatio nousi varteenotettavaksi vaihtoehdoksi ajoneuvojen kom-
munikointiin 3GPP:n julkaisuversioiden 12 ja 13 mukana (Zeadally ym., 2020).
Julkaisuversiossa 16 3GPP esitteli uuden version matkapuhelinverkkoon perus-
tuvasta standardista, mikd hyodyntdd uutta 5G New Radio (NR) -rajapintaa
(Garcia ym., 2021; Naik ym., 2019).
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3.2 Kommunikaatioprotokollien standardit

Yhteistoiminnallisten liikennejarjestelmien kommunikaatio voidaan toteuttaa
kahdella eri pddtavalla. Nama kaksi tapaa ovat lyhyen kantaman suora kommu-
nikaatio ja pitkdn kantaman matkapuhelinverkkoja hyodyntava kommunikaatio
(Lu ym., 2018). Lyhyen kantaman kommunikaatio voidaan jakaa vield useam-
paan eri standardiin pohjautuvaan teknologiaan. Alun perin yhteistoiminnallis-
ten liikennejarjestelmien lyhyen kantaman kommunikaatioon oli kehitetty kaksi
vaihtoehtoista standardia. Ensimmadinen ndistd pohjautui yleisen WLAN-stan-
dardin IEEE 802.11 (engl. wireless local area network) pohjalta laadittuun IEEE
802.11p -standardiin (Festag, 2015; Lu ym., 2018). Standardi tunnetaan Euroo-
passa my6s nimelld ITS-G5 ja Yhdysvalloissa nimelld WAVE (engl. wireless ac-
cess for the vehicular environment). Toinen vaihtoehtoinen standardi IEEE
802.11p:lle on 3GPP:n kehittdamad C-V2X-standardi (Zeadally, Javed & Hamida,
2020).

On kuitenkin havaittu, ettd ndméd kaksi standardia tarvitsevat kehitystd,
jotta ne vastaisivat paremmin yhteistoiminnallisen kommunikaation asettamiin
vaatimuksiin. Tdmdn kehityksen seurauksena ovatkin syntyneet IEEE 802.11bd
ja 5G NR-V2X -standardit. (Uzair, 2022.)

IEEE 802.11p on vuonna 2010 hyvéaksytty standardi, joka pohjautuu ylei-
seen IEEE 802.11 WLAN -standardiin (Zeadally ym., 2020). Standardi omaa jou-
kon ominaisuuksia, jotka tekeviit siitd varteenotettavan vaihtoehdon ajoneuvojen
yhteistoiminnalliseen kommunikaatioon (Arena, Pau & Severino, 2020). IEEE
802.11p pohjaisissa jdrjestelmissd ldhettimet ldhettavat ympadrilleen tietyin va-
liajoin sanomaa, jota ymparoivat jarjestelmaét voivat vastaanottaa. Kommunikaa-
tion etdisyys on yleensd joissain sadoissa metrissé ja siksi tietoa voidaan valittad
vain ldhistolld olevien jarjestelmien kesken (Vinel, 2012). Vaikka IEEE 802.11p
pohjautuu alkuperdiseen IEEE 802.11 WLAN -standardiin, on sitd jouduttu
muokkaamaan sopimaan ajoneuvojen véliseen kommunikaatioon (Arena ym.,
2020; Zeadally ym., 2020). Standardin piti mahdollistaa vield nopeampi ja tehok-
kaampi kommunikaatio, varsinkin kun kommunikaatio saattaa tapahtua suu-
rissa nopeuksissa, jolloin kommunikaatiossa tapahtuviin toimintoihin jaava aika
on vdhdinen (Arena ym., 2020). Standardi operoi 5.9 GHz:n taajuusalueella ja tar-
joaa varsin pienen latenssin, mika tekee siitd potentiaalisen vaihtoehdon yhteis-
toiminnallisten ajoneuvojen viliseen kommunikaatioon (Festag, 2015).

DSRC (direct short-range communication) on Yhdysvaltojen kansallisen
kommunikaatiokomission (engl. federal communication commission, FCC) eh-
dottama standardi. Standardia varten varattiin Yhdysvalloissa vuonna 1999 75
MHz kaistanleveyttd 5.9 GHz:n taajuudelta (5.850 - 5.925 GHz) tukemaan ajo-
neuvojen keskindistda kommunikaatiota, sekd ajoneuvojen ja infrastruktuurin va-
listd kommunikaatiota (Arena ym., 2020). DSRC:lle ei kuitenkaan ole olemassa
globaalia tarkkaa madritelmédd, vaan silld yleensd tarkoitetaan liikennejarjestel-
mien vilistd langattoman kommunikaation teknologiaa (Abboud, Omar &
Zhuang, 2016). DSRC médrittelee kdytannossa raamit kommunikaatiolle, joka



16

sitten voidaan toteuttaa eri teknologisilla vaihtoehdoilla ja radiotaajuusalueilla.
Ndamad taajuusalueet taas vaihtelevat alueittain maailmassa, mikd asettaa haas-
teita yhteistoiminnalle ndiden alueiden vilillda (Abboud ym., 2016). Seuraavassa
taulukossa (TAULUKKO 1) esitettynd taajuusalueet ja alueen DSRC-standardit
Yhdysvalloissa, Euroopassa ja Japanissa.

TAULUKKO 1 DSRC-taajuusalueet ja standardit Yhdysvalloissa, Euroopassa ja Japanissa
(Abboud ym., 2016).

. Band . P In-use or P o 3
Region (MHz) Channelization allocated Applications Standard Scope
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TEEE &02.11-2012 PHY and medium access control (MAC) layers
Dynamic frequency ETSI EN 302 571 Requirements for operation in the 5855-5925 MHz band
. selection (DFS) of ITS applications based N i} T - o . 5795.5815 )
54?7_.‘.725'- o 10 Mz or Allocated on V21 communications ETSI EN 300 674-1 Requirements for operation in the 5795-5815 MHz band
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5
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Non-safety applications ETSI EN 302 636-6-1 | Transmission of [Pvé packets using geographical routing
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SBIS-3925 | iy 10 MHz service | H0cated [5875-5905 MHz ETSI EN 302 637-2 T (CAMS)
channels [19] (ITS-G5A)], and future
ITS applications ETSI EN 302 637.3 Format and handling of decentralized environmental
{5905-5925 MHz) [19] B - notification messages (DENMs)
33.3- 2 Single channel [20 oCule: ~atety applications |2 A : -T 109 ata link, application, an ViC- ayers”
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MHz channels [21] road conditions, local applications based on ARIB STD-T75
events, and emergent Application interface for deploying non-1P applications
disasters [22]. [23] ARIE STD-THO based on ARIB STD-T88 and ARIB STD-T75

ETSI ITS-G5 on ETSIn luoma standardi, mikd pohjautuu aikaisemmin
kasiteltyyn IEEE 802.11p -standardiin (Randriamasy, Cabani, Chafouk & Fre-
mont, 2019). Standardi operoi 5.9 GHz:n taajuusalueella, joka on jaettu osiin A:sta
D:hen (Festag, 2015). ITS-G5A 30 MHz taajudella on omistettu turvallisuutta ja
liikkenteen sujuvuutta parantaville sovelluksille. ITS-G5B omaa 20 MHz taajuden
sovelluksille jotka eivit liity varsinaisesti turvallisuuteen ja ITS-G5C jakaa RLAN
(engl. radio local area network) kaistan. ITS-G5D taas on varattu tulevaisuuden
sovellusten kdyttoon (Festag, 2015; Randriamasy ym., 2019). Euroopassa
allokoitujen taajuksien kdyttod sdddelldan standardeilla, jotta voidaan varmistaa
radiolaitteiston yhteensopivuus lakien asettamien direktiivien kanssa (Festag,
2014).

C-V2X (cellular vehicle to all) on 3GPP:n kehittdmd standardi
yhteistoiminnallisille  liikennejarjestelmille. Standardi on ensimmadinen

matkapuhelinverkkoon perustuva standardi, mikd mahdollistaa suoran
langattoman kommunikaation (Molina-Masegosa, Sepulcere & Gozalvez, 2019).
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C-V2X mahdollistaa Iyhyen kantaman suoran kommunikaation jdrjestelmien
vdlilla PC5 nimisen rajapinnan avulla ja suuremman etdisyyden
kommunikaation matkapuhelinverkkoasemien kautta Uu-rajapintaa kayttden
(Uzair, 2022; Vukadinovic ym., 2018). Tamd kyvykkyys suoraan
kommunikaatioon saavutettiin 3GPP:n julkaisemassa versiossa 14. C-V2X-
standardi nousee usein esiin WLAN-pohjaisten IEEE 802.11p ja ETSI ITS G5 -
standardien vaihtoehtoisena ratkaisuna yhteistoiminnallisen kommunikaation
toteutukseen. Yksi syy tdhdn vastakkainasetteluun C-V2X:nja WLAN pohjaisten
standardien valilld liittyy siihen, ettd ndméd standardit operoivat samalla 5.9
GHz:n taajusalueella (Uzair, 2022). Lisdksi ndmd samaa toiminnallisuutta
kasittelevat standardit kilpailevat markkina-asemastaan yhteistoiminnallisten
liikkennejarjestelmien yleisend kommunikaatiostandardina.

Télld hetkelld lyhyen kantaman suorista kommunikaatiostandardeista IEEE
802.11p pohjaiset standardit ovat olleet pidempddn kaytossd, kun taas 3GPP:n
kehittama LTE (long terme evolution) pohjainen C-V2X on varsin uusi standardi.
(Uzair, 2022.)

Jotta  standardit  vastaisivat = paremmin  yhteistoiminnallisten
liikkennejdrjestelmien asettamiin vaatimuksiin, on alettu kehittdmddn uusia
standardeja. Niin WLAN-pohjaiset standardit, kuin myos
matkapuhelinverkkoon perustuvat standardit ovat kehityksen kohteena. (Naik,
Choudhury & Park, 2019.)

Vastauksena nykyisten standardien puutteisiin vuonna 2018 IEEE
muodosti uuden ryhmén nimeltd IEEE 802.11 Next Generation V2X, jonka
tuloksena vuonna 2019 syntyi IEEE 802.11bd ty6ryhméa (Naik ym., 2019). IEEE
802.11bd on aikaisemmasta standardista IEEE 802.11p kehitetty seuraava versio,
mikd pyrkii tarjoamaan entistd paremman yhteyden ja pienemman latenssin
(Uzair, 2022). Lisdksi uudelta 802.11bd-standardilta vaadittiin taaksepdin
yhteensopivuutta vanhojen jo kdytossd olevien 802.11p pohjaisten
liikkennejarjestelmien kanssa (Naik ym., 2019; Torgunakov, Loginov & Khorov,
2022). Uudelle standardille asetettiin alkuvaiheessa seuraavat vaatimukset: kyky
saavuttaa kaksinkertainen suoritusteho verrattuna 802.11p-standardiin aina 500
km/h suhteelliseen nopeuteen asti, ainakin yksi toimintatila jossa uusi standardi
tuplaa 802.11p-standardin maksimitoimintaetdisyyden ja ainakin yksi tapa
ajoneuvojen paikannuksen toteutukseen (Naik ym., 2019). Lisdksi 802.11bd
mahdollistaa operoinnin my6s 60 GHz:n taajudella entisen 5.9 GHz:n taajuuden
lisdksi (Torgunakov ym., 2022). Tama 60 GHz:n taajuusalue mahdollistaa erittdin
tehokkaan kommunikaation lyhyilla etdisyyksilla (Torgunakov ym., 2022). Uusi
802.11bd-standardi on siis kehittyneempi versio nykyisestd 802.11p-standardista,
mutta sen toiminta perustuu edelleen samaan periaatteeseen kuin 802.11p-
standardin (Uzair, 2022). Uusi standardi ldhettdd edelleen WLAN tapaan tietoa
ympdrilleen, josta kyvykkadlld vastaanottimella varustetut jarjestelmit voivat
sitd vastaanottaa.

NR-V2X on 3GPP:n tyostimd uusi paranneltu standardi verrattuna
vanhaan LTE-pohjaiseen C-V2X-standardiin. Standardi on osa kuudettatoista
julkaisuversiota ja se perustuu 5G NR -standardiin, joka oli osa 3GPP:n
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viidettdtoista julkaisuversiota (Naik ym., 2019; Uzair, 2022). Uudella NR-V2X-
standardilla pyritddn vastamaan uusien tulevaisuuden yhteistoiminnallisten
sovelluksien vaatimuksiin. Naméd sovellukset tulevat tarvitsemaan entistd
paremman palvelunlaadun (engl. quality of service, QoS) ja joissain
kayttotapauksissa jopa alle viiden millisekunnin latenssin (Naik ym., 2019). NR-
V2X-standardi sisdltdd niin kutsutun reunalinkin (engl. side link), joka
mahdollistaa suoran kommunikaation kayttdjien laitteiden (engl. wuser
equipment) vililld (Garcia ym., 2021; Naik ym., 2019). Garcia ym. (2021)
maédrittelevat edelld mainituiksi laitteiksi tienvarsiasemat ja jalankulkijoiden
mobiilipdatteet. NR-V2X on ensimmaéinen standardi, mika kayttdaa 5G NR air -
rajapintaa reunalinkin kautta toteutettavaan suoraan kommunikaatioon (Garcia
ym., 2021). NR-V2X -standardin on tarkoitus tdydentdd LTE C-V2X -standardia.
Tarkoitus on mahdollistaa korkeampi automaation taso ja monimutkaisemmat
kayttotapaukset (Garcia ym., 2021). On kuitenkin esitetty ettei uusi standardi
korvaisi tdysin LTE C-V2X -standardia, vaan molemmat voisivat olla
toiminnassa samalla alueella samanaikaisesti (Naik ym., 2019). Naik ym. (2019)
mukaan téllainen tilanne voisi olla mahdollinen, jos uusilla ajoneuvoilla olisi
kyvykkyydet toteuttaa molemmat standardit samanaikaisesti.

3.3 Viestityyppien standardit

Yhteistoiminnalliset liikennejdrjestelmdt vaihtavat keskenddn reaaliaikaista ja
erittdin dynaamista informaatiota (Sun ym., 2016). Tadssd tiedonvaihdossa liik-
kuva informaatio on standardoidussa formaatissa ja sen muoto riippuu tarkoite-
tusta kdyttotapauksesta (Naranjo ym., 2020). ETSI onkin standardoinut useita yh-
teistoiminnallisten liikennejdrjestelmien viestityyppejd, jotka kaikki suorittavat
tiettyd tarkoitusta.

ETSI:n standardoimiin viesteihin kuuluvat DENM (decentralized environ-
mental notification message), CAM (cooperative awareness message), SPAT (sig-
nal phase and time) ja MAP (map data) (Naranjo ym., 2020). Ndiden standardien
lisdksi on SAE (Society of Automotive Engineers) julkaissut standardin BSM (ba-
sic safety message) viestityypille (Charpentier, Slamnik-Krijestorac & Marguez-
Barja, 2022). Festag (2014) esittelee edelld mainittujen viestityyppien lisdksi vies-
tityypit risteysalueen etuuksien pyytdmiseen (engl. signal request message,
SRM), myontdmiseen (engl. signal status message, SSM), ajoneuvodatan kerdda-
miseen (engl. probe vehicle data, PVD, PDM) ja informaation tuomiseen ajoneu-
voon (engl. in-vehicle information, IVI). Nditd viestityyppejd standardoidaan
CEN TC 278 ja ISO TC 204 teknisissd komiteoissa (Festag, 2014).

CAM on ETSI EN 302 637-2 -standardissa méadriteltava viestityyppi, jonka
tarkoitus on julkaista reaaliaikaista informaatiota ldhettdvasta jarjestelméstd ym-
pdrilleen sddnnollisesti (Festag, 2014; Naranjo ym., 2020). Vaihtamalla CAM-vies-
tejd yhteistoiminnallisen liikennejdrjestelmat voivat luoda yhteistoiminnallisen
tilannekuvan ympaéroivéastd tilanteesta. CAM-viesti koostuu kahdesta pakolli-
sesta osiosta ja kahdesta tarvittaessa lisdttdvastd osiosta (Charpentier ym., 2022).
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Namad tarvittaessa lisdttavét osiot ovat yleensd liséttyjd viestiin riippuen lahetta-
védn jdrjestelman roolista (Festag, 2014). CAM-viestin ldhetys taajuus vaihtelee 1&-
hettdvan jdrjestelmdn dynaamisesta tilasta ja se voi olla vlilld 1 - 10 viestid se-
kunnissa (Festag, 2014).

Myos DENM-viesti on ETSI:n standardoima viestityyppi, jonka avulla vies-
titdan havaituista vaarallisista tilanteista ldhistolld oleville jdrjestelmille
(Kousaridas ym., 2020). Lisdéksi DENM-viestilld voidaan viestid havaitusta tilan-
teesta, joka mahdollisesti vaikuttaa yleiseen liikennetilanteeseen (Moso ym.,
2021). DENM-viestin formaatti ja datan muoto 16ytyvat ETSI EN 302 637-3 -stan-
dardista (Naranjo ym., 2020).

Lu ym. (2018) esittaviat kuitenkin kritiikkid lyhyen kantaman yhteyksissa
valitettdvien viestin standardeista. Heiddn mukaansa viestit siséltdvat liian pal-
jon optionaalisia elementtejd ja riskin tulkita nditd elementtejd eri lailla. Ratkai-
suna tdhdn ongelmaan on ldhdetty kehittdmé&an viestien profilointia. Profiloin-
nissa kuvataan viestityypin elementtejd, jotta ne olisivat helpommin tulkittavissa
ja osoitetaan selkedsti mitkd elementit ovat pakollisia sisdllyttdd viestiin. (Lu ym.,
2018.))

3.4 Tietoturvastandardit

Kuten aiemmissa luvuissa kerrottiin, yhteistoiminnalliset liikennejdrjestelmét
perustavat toimintansa tiedonvaihtoon muiden jérjestelmien kanssa. Tamd tar-
koittaa sitd, ettd jarjestelmdt yhdessd tuottavat ja prosessoivat suuria maaria tie-
toa. Jotta yhteistoiminnallisilla liikennejdrjestelmilld voidaan varoittaa ajoneuvoa
tai kuljettajaa, on tiedon oltava ajantasaista ja luotettavaa (Eze ym., 2016). Liiken-
netilanteissa vdadrd informaatio voi johtaa vakaviin onnettomuuksiin, tai jopa ai-
heuttaa henkilovahinkoja. Koska yhteistoiminnallinen kommunikaatio toteute-
taan langattomasti, kohdistuu siihen lukuisia tietoturvauhkia, jotka voivat johtaa
vakaviin onnettomuuksiin (Hamida ym., 2015). Taman takia tietoturva on olen-
nainen osa yhteistoiminnallisten liikennejdrjestelmien kehitysta.

Alykkiille liikennejérjestelmille on kehitetty kaksi merkittdvas tietotur-
vastandardia (Fernandes ym., 2018). Namd standardit ovat nimeltdan IEEE
1609.2 ja ETSI ITS turvallisuus -standardit (engl. ETSI ITS security standards).
Baee ym. (2019) nostavat ETSI ITS -turvallisuusstandardeista esiin varsinkin
standardin ETSI TS 103 097. Standardeista IEEE 1609.2 on alun perin peréisin Yh-
dysvalloista ja ETSI ITS -standardit sijoittuvat Eurooppaan (Baee ym., 2019; Fer-
nandes ym., 2018).

IEEE 1609.2 on IEEE:n kehittdma standardi kuvamaan sovellusten ja hallin-
taviestin turvallisuutta ja sen toiminta perustuu autentikointi- ja kryptausalgo-
ritmien médrittelyyn (Baee ym., 2019). IEEE 1609.2 kehityksessd on pyritty huo-
mioimaan ajoneuvojen rajallinen prosessointikyky ja siksi autentikoinnista on
haluttu laskennallisesti kevyt (Baee ym., 2019). IEEE 1609.2 -standardi noudattaa
ECDSA (elliptic curve digital signature algorithm) algoritmia turvaamaan
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yhteistoiminnallisten liikennejdrjestelmien vélilld vaihdettavien viestien aitou-
den ja eheyden (Fernandes ym., 2018).

ETSI ITS -turvallisuusstandardit ovat joukko standardeja, joilla pyritdan
turvaamaan tietoturva yhteistoiminnallisissa liikennejarjestelmissa ja dlykkaissa
liikkennejarjestelmissd. ETSIITS -turvallisuusstandardit ovat jaettu kahteen osaan,
jotka ovat tekniset raportit ja tekniset spesifikaatiot. (Fernandes ym., 2018.)

3.5 Standardien merkitys yhteistoiminnallisissa
liikennejdrjestelmissa

Yhteistoiminnalliset lilkennejdrjestelmadt, kuten muutkin dlykkéaéat litkkennejérjes-
telmat hyodyntéavit standardeja toiminnassaan. Standardeja voidaankin pitdd
vaatimuksena tieto- ja viestintdteknologiaa hyodyntdvien jdrjestelmien levidmi-
selle (Hess ym., 2009). Kuten luvussa 2.3 esiteltiin, koostuu yhteistoiminnallisten
liikkennejarjestelmien ekosysteemi laajasta joukosta osapuolia. Osapuolten laaja
joukko on yksi ajureista standardoinnin edistimisessd. Standardoinnilla pyritddn
varmistamaan eri teknologiavalmistajien komponenttien ja jarjestelmien yhteen-
sopivuus (Hess ym., 2009). Festag (2015) laajentaa ajoneuvojen langattoman
kommunikoinnin standardoinnin hyotyihin kuuluvan yhteensopivuuden liséksi
regulaation ja lainsdaddannon tukemisen, laajempien markkinoiden luomisen, ku-
luttajien luottamuksen lisddmisen, pienemmat tuotekehityskustannukset ja kil-
pailun lisd@misen eri toimittajien kesken.

Standardoinnin merkitystd yhteistoiminnallisissa liikennejdrjestelmissa
voidaan pitdd valttamattoméand (Festag, 2014). Varsinkin kansainvéliset standar-
dit, jotka mahdollistavat eri jarjestelmien vilisen kommunikaation jédrjestelmaétoi-
mittajasta riippumatta ovat valttamattomia (Festag, 2014, 2015). Jarjestelmien va-
linen yhteistoiminnallisuus on mahdollista vain, jos ne pystyvit kerddmaan ja
vaihtamaan informaatiota ympariltdan. Taméankaltainen toiminta on mahdollista
saavuttaa vain kadyttamalld kansainvélisesti madriteltyjd standardeja (Kiela ym.,
2020).

Standardoinnin merkitys on tunnistettu myds viranomaisten toimesta.
Vuonna 2010 Euroopan komissio julisti mandaatin kehittdd yhteistoiminnallisten
liikkennejdrjestelmien toimintaan yhdenmukaisen vahimmaisjoukon standardeja
(Festag, 2014). Tieviranomaisten ja yksityisten teknologiatoimittajien vahva yh-
teistoiminta onkin tarpeellista, jotta saadaan luotua laajoja ja yleisida kommuni-
kaatiostandardeja (Martinez de Aragon, Alonso-Zarate & Laya, 2018). Edella
mainitun Euroopan komission mandaatin seurauksena syntyi niin kutsuttu
joukko julkaisun yksi standardeja (engl. Release 1) yhteistoiminnallisille liiken-
nejdrjestelmille Euroopassa. Seuraavassa kuviossa (KUVIO 1) esitettynd proto-
kollapino ja julkaisun yksi ydinstandardit Euroopassa.



21

C-ITS layers

C-ITS core standards - release 1

TS 101 539

Access
technologies

MAC extensions

MAC

PHY

Security

Red: CEN/ISO Blue: ETSI
o Other Safety and traffic
Applications applications efficiency app
Facilities CHTS messages
E TCP/UDP
£ (IETF RFC 793/768) BP0
Iietworking = PG GeoNetworking
and transport = «
g (RFC 2460) GN6

1519 091
T5 19321

} EN 302 091
TS 19091

-- EN 302 636

1---TS103 097

TS 102 941

EN 302 663
TS102 724
TS 102 687

15103 175

RHS, ICRW, LCRW
SPAT, MAP, SRM, S5M
VI

CAM, DENM
SPAT, MAP, SRM, SSM

GN, BTP, GN6

Security

Privacy

ITS-G5
Multi-channel
DCC framework
DCC management

KUVIO 1 Protokollapino ja julkaisun yksi ydinstandardit Euroopassa (Festag, 2014).

Standardit ovat isossa roolissa my6s autonomisten ajoneuvojen tuomisessa
markkinoille. Onnistuakseen autonomiset ajoneuvot vaativat kyvykkyyden yh-
teistoiminnallisuuteen. Yhteistoiminnallisuus taas edellyttda turvallista ja luotet-
tavaa kommunikaatiota (Uzair, 2022). Uzair ym. (2022) esittddkin, ettd kaikki
standardointiin liittyvdt haasteet tulee olla ratkaistu, jotta voidaan saavuttaa
maksimaaliset hyodyt ajoneuvoilta kaikille kommunikoinnissa (engl. vehicle to

all, V2X) ja tuoda autonomiset ajoneuvot laajaan kayttoon.
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4 YHTEENVETO

Tasséd tutkielmassa tarkasteltiin yhteistoiminnallisia liikennejarjestelmié ja erityi-
sesti niihin liittyvaa standardointia. Tutkielmassa esiteltiin yhteistoiminnallisten
liikkennejdrjestelmien mé&aritelmd, niiden eroavuus perinteisiin &dlykkéisiin liiken-
nejdrjestelmiin, niiden toimintaperiaate ja kaytiin ldpi niihin liittyvat merkitta-
vimmait standardit. Tutkielmassa esiteltiin my6s merkittdavimmat standardointia
suorittaneet organisaatiot.

Yhteistoiminnallisiksi liikennejdrjestelmiksi tutkielmassa maéériteltiin eri
lahteistd kerdtyn tiedon perusteella liikennejarjestelmét, joiden toiminta perus-
tuu kommunikaatioon muiden liikennejdrjestelmien kanssa. Tutkielmassa my6s
havaittiin, ettei yhteistoiminnallista liikennejérjestelmééd voi rajata vain ajoneu-
voihin, vaan siihen taytyy voida ndhdd muutkin liikennejdrjestelmat, jotka taiman
kommunikaation toteuttavat.

Tutkielmassa havaittiin, ettd standardeilla on tdrked rooli yhteistoiminnal-
listen liikennejérjestelmien harmonisoinnissa ja yhteensopivuuden varmistami-
sessa. Tahan havaintoon vaikuttaa tarkasteltujen artikkelien perusteella tieto siit4,
ettd informaatio- ja kommunikaatioteknologiaa hyodyntédvien jdrjestelmien laa-
jamittaisen levidmisen kannalta standardointi on tdrke&ssd roolissa. Yhteistoi-
minnallisten liikennejédrjestelmien ekosysteemi madriteltiin tutkielmassa laajaksi
ja monipuoliseksi joukoksi osapuolia, joiden yhteistoiminnan mahdollista-
miseksi tarvitaan standardointia. Varsinkin kansainvilisten standardien merki-
tys yhteistoiminnallisille liikennejdrjestelmille korostui. Tutkielmassa myos ha-
vaittiin yhteistoiminnallisen kommunikaation standardoinnin tarve autonomis-
ten ajoneuvojen kayttotapauksissa. [lman standardointia oltaisiin helposti tilan-
teessa, jossa alalla olisi useita paddllekkdisid ratkaisuja eri toimijoilta. T&llin yh-
teistoiminnallisuus rajoittuisi vain pieniin keskenddn yhteensopiviin jadrjestel-
miin.

Tutkielmassa tunnistettiin laaja joukko standardeja yhteistoiminnallisille
liikkennejarjestelmille. Nama standardit jaoteltiin tutkielmassa kolmeen joukkoon,
jotka olivat kommunikaatio, viestityyppi ja tietoturva. Ndistd kolmesta joukosta
esiteltiin merkittavimmat nykyiset standardit, sekd yha kehityksen alla olevat tu-
levaisuuden standardit.

Seuraavassa taulukossa (TAULUKKO 2) kerdttynd yhteen tutkielman tut-
kimuskysymykset- ja tulokset.

TAULUKKO 2 Tutkimuskysymykset- ja tulokset

Tutkimuskysymykset Tutkimustulokset

Mitd yhteistoiminnallisilla liikennejarjestel-
milld tarkoitetaan?

Liikennejdrjestelmid, jotka kykenevit kom-
munikoimaan dynaamista informaatiota. ym-
pardiville liikennejarjestelmille reaaliaikai-
sesti.

Miké on standardoinnin merkitys yhteistoi-
minnallisille liikennejédrjestelmille?

Standardit ovat tiarkedssa asemassa yhteistoi-
minnallisille liikennejarjestelmille. Varsinkin
kansainviliset standardit nousevat esiin.
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Mitd standardeja yhteistoiminnallisille lii-
kennejdrjestelmille on kehitetty ja mitka ta-
hot ovat kehittdneet tdimd alan keskeisid
standardeja?

Kommunikaatiostandardeista merkittavim-
mat ovat IEEE 802.11p, ETSI ITS G5, DSRC ja
LTE C-V2X. Lisdksi kehityksen alla on uusia
standardeja. Tietoturvastandardeista esiin
nousivat IEEE 1609.2 ja ETSI ITS -turvalli-
suusstandardit. Merkittdvid standardoituja
viestityyppeja ovat CAM, DENM, BSM,
SPAT, MAP, SRM, SSM, IVI ja PVD. Standar-
deja ovat kehittineet kansainviliset organi-
saatiot, kuten ETSI, CEN, IEEE, ISO, C2C-CC

ja 3GPP.

Merkittavimpind kommunikaatiostandardeina nousivat esiin WLAN-teknologi-
aan ja matkapuhelinverkkoihin pohjautuvat standardit. Nédistd ensimmdiseen
joukkoon lueteltiin IEEE 802.11p, ETSI ITS G5 ja IEEE 802.11bd. Matkapuhelin-
verkkoon pohjautuvista standardeista esiin nousivat taas LTE C-V2X ja NR V2X
-standardit. Standardeista IEEE 802.11p ja NR V2X ovat uusimpia kehityksen alla
olevia standardeja.

Keskeisid tietoturvastandardeja ovat IEEE 1609.2 -standardi, sekd ETSI ITS
-turvallisuusstandardit. Tuloksista kdvi ilmi my0s tietoturvastandardien kriitti-
syys yhteistoiminnallisille liikennejarjestelmille. Yhtend pohjimmaisena syyna
yhteistoiminnallisille liikennejdrjestelmille n&htiin turvallisuuden lisddminen,
mutta timan mahdollistamiseksi on my®s jdrjestelmén itsensd oltava turvallinen.

Viestityyppien standardeihin lueteltiin joukko ETSI:n standardoimia vies-
tityyppejd, sekd SAE:n standardoima viestityyppi. ETS:n standardoimiin viesti-
tyyppeihin kuuluivat CAM-, SPAT-, MAP- ja DENM-viestityypit. SAE:n standar-
doima viestityyppi on nimeltddn BSM. Lisdksi tutkielmassa l6ydettiin joukko
CEN- ja ISO-organisaatioiden alla toimivien teknisten komiteoiden standar-
doimia viestityyppejd. Viestityyppien standardointi todettiin tarkeédksi osaksi
standardisointia. Tutkielmassa l6ydettiin kuitenkin my®os kritiikkiad viestityyp-
pien standardointia kohtaan. Kritiikki kohdistui viestien kenttien tulkinnanva-
raisuuteen, joka saattaa aiheuttaa vadrinymmarryksid eri toimijoiden kesken.
Tama ongelma tulisi tulevaisuudessa ottaa alalla huomioon uusia viestistandar-
deja kehitettdessa.

Yhteistoiminnallisille liikennejdrjestelmille merkittdviad standardeja kehitta-
viksi organisaatioksi 1oydettiin tutkielmassa joukko kansainvilisid organisaa-
tioita. Euroopassa nousi esiin varsinkin ETSI- ja CEN-organisaatiot. Muita tut-
kielman havaitsemia organisaatioita olivat ISO, 3GPP, IEEE ja C2C-CC. Naistd
organisaatioista kadytiin lisdksi lapi niiden merkittavimmaét panoksensa yhteistoi-
minnallisten liikennejdrjestelmien standardointiin. Tutkielma my®s havainnol-
listi kansainvilisten ja tunnettujen standardointiorganisaatioiden merkitysta.
Kayttamalld nditd kansainvélisid organisaatioita on mahdollista saavuttaa etuja
standardoinnissa verrattuna pieniin ala- tai maakohtaisiin standardeihin.

Tutkielman tuloksien pohjalta voidaan péitelld tarve tulevaisuudessa ke-
hittdd standardointia yhteistoiminnallisille liikennejarjestelmille. Voidaan myos
havaita, kuinka suuri joukko standardeja vaaditaan tdllaisten jdrjestelmien
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toteutukseen. Tulokset viittaavat my0s suurten ja tunnettujen standardointiorga-
nisaatioiden kasvavaan rooliin alalla.

Tutkielman luotettavuuteen vaikuttaa usea tekija. Tamén tutkielman luo-
tettavuutta lisdd sen teossa kaytetty laaja otos aineistosta ldhdemateriaalina. Li-
sdksi luotettavuutta parantaa se, ettd tutkielman aineistoksi on kerétty hyvélaa-
tuisia akateemisia artikkeleita. Aineiston laatua voidaan mitata muun muassa
niiden JUFO-luokituksella, joka on aineiston artikkeleissa keskimééarin tasoa yksi
ja kaksi. Tasoa yksi voidaan pitdd perustasona ja tasoa kaksi taas johtavan tason
julkaisuna. Liséksi aineistoon kuuluu usea tason kolme artikkeli, joka tarkoittaa
asteikon korkeinta laatutasoa. Tutkielmassa on kuvattu sen tekoon kaytetty ai-
neisto ja on ndhtdvissd yhteys tulosten ja aineiston vililld. Tulokset ovat johdet-
tuja ldhdeaineistosta ja tdmé voidaan havaita ldhdeviittauksista. Tutkielman pro-
sessi ja aineisto on kuvattu, jolloin tutkielman toistettavuus voidaan todeta.

Taman tutkielman tarkoituksena ei ole toimia katsauksena maailman jokai-
seen yhteistoiminnallisiin liikennejarjestelmiin liittyvaan standardiin. Tutkielma
rajoittuikin kisittelemddn alan kannalta merkittdvimpid standardeja ja organi-
saatioita. Tutkielmassa keskityttiin my6s maantieteellisesti Eurooppaan ja Yh-
dysvaltoihin. Tulevaisuudessa voisi yksi tutkielman aihe olla perehtyd esimer-
kiksi Aasiassa merkittavimpiin standardeihin. Kuitenkin monet esitellyista stan-
dardeista ja organisaatioista ovat kansainvilisid, joten tutkielma ei rajoitu tdysin
vain Eurooppaan ja Yhdysvaltoihin. Tutkielma my®os tarjosi lukijalleen katsauk-
sen yhteistoiminnallisiin liikennejédrjestelmiin kokonaisuutena ja pyrki avaa-
maan niiden toimintaa. Tutkielma ei pyrkinyt vertaamaan eri standardien suori-
tuskykyad ja yksi tutkimuksen aihe tulevaisuudessa voisikin olla verrata samaa
tarkoitusperdd toteuttavien standardien suorituskykyéd toisiinsa. Esimerkkind
tastda voisi olla WLAN-pohjaiset standardit verrattuna matkapuhelinverkkoon
pohjautuviin standardeihin.
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