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Käyttäjätilin vaativien verkkopalveluiden lisääntyessä vuosi vuodelta, kasvaa 
myös ihmisten tarve salasanoille. Käyttäjien turvallisuuden takaamiseksi salasa-
nojen täytyy olla tarpeeksi vahvoja, niiden tulisi olla uniikkeja eri palveluissa, 
eikä niitä tulisi säilyttää muiden ihmisten ulottuvilla. Salasanakäyttäytyminen ei 
kuitenkaan ole juurikaan muuttunut ajan saatossa, sillä käyttäjien yleisimmiksi 
salasanoiksi paljastuu toistuvasti pitkät listat heikkoja salasanoja, jotka ovat mur-
rettavissa sekunnin murto-osissa. Tähän johtaa muun muassa se, että ihmiset 
usein valitsevat käytännöllisyyden ja helppouden ennen turvallisuutta, ja halua-
vat säästää muistikapasiteettiaan tietoturvan kustannuksella. Tähän vastaamaan 
on luotu salasanojen hallintasovelluksia, joiden avulla voidaan luoda, varastoida 
ja syöttää salasanoja. Salasanojen hallintaa helpottavista ominaisuuksista huoli-
matta hallintasovellusten käyttö on kuitenkin jäänyt vähäiseksi verkkopalvelui-
den käyttäjien keskuudessa. Lisäksi niiden käyttäminen pelkkinä salasanalom-
pakoina ei vielä tarkoita salasanojen vahvuuden tai monimuotoisuuden paran-
tumista. Salasanojen hallintasovelluksiin liittyen tutkimusta on paljon niiden 
käyttöön, käytettävyyteen ja turvallisuuteen osalta. Hallintasovellusten varsi-
naista vaikutusta käyttäjien salasanoihin on kuitenkin tutkittu vähän. Tässä tut-
kimuksessa täydennettiin kyseistä aukkoa selvittämällä, miten salasanojen hal-
lintasovellusten ottaminen käyttöön on vaikuttanut käyttäjien salasanojen vah-
vuuteen, uniikkiuteen, sekä yleisesti niiden hallintaan. Tutkimuksessa toteutet-
tiin teemahaastattelu 13 salasanojen hallintasovellusta käyttäneelle henkilölle 
selvittäen heidän näkemyksiään salasanojen käyttönsä muutoksista. Haastattelut 
analysoitiin temaattisella analyysillä. Tutkimuksen tulosten mukaan salasanojen 
hallintasovellusten käytön myötä käyttäjien salasanat ovat vahvempia ja moni-
muotoisempia. Keskeisinä syinä tälle ovat hallintasovellusten tarjoamat työkalut 
kuten salasanageneraattori sekä salasanojen vahvuusmittari. Lisäksi käyttäjien 
vähemmän turvalliset tavat hallita salasanojaan, kuten niiden kirjoittaminen pa-
perille tai salaamattomaan digitaaliseen muotoon, ovat hallintasovellusten käy-
tön myötä joko vähentyneet tai jääneet kokonaan. Tulokset täydentävät aiempaa 
tutkimusta salasanojen hallintasovellusten osalta. Ne indikoivat, että hallinta-
sovelluksen käyttöön ottamisella on myös käytännössä useita vaikutusmekanis-
meja parantuneeseen salasanakäyttäytymiseen. 
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salasanojen vahvuus, salasanojen uniikkius, salasanojen uudelleenkäyttö 
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As the number of online services demanding user accounts grows every year, so 
does the people’s need for passwords. To guarantee the safety of users, the 
passwords must be strong enough, they need to be unique in different services, 
and they shouldn’t be stored accessible to other people. However, password 
behavior has not changed much over time, as users' most common passwords are 
repeatedly revealed to be a long list of weak passwords that can be cracked in 
fractions of a second. This stems from, among other things, the fact that people 
often choose convenience and ease before security and want to save their 
memory capacity at the expense of information security. Password managers 
have been created to answer this challenge. They can be used to create, store, and 
fill in passwords. Despite the features that facilitate password management, the 
use of password managers has remained low among users of online services. In 
addition, using them as password wallets does not yet mean an improvement in 
the strength or diversity of passwords. There is a lot of research related to 
password managers regarding their use, usability, and security. However, the 
actual effect of password managers on users' passwords has been little studied. 
This study was used to fill that gap by researching how the adoption of password 
managers has affected the strength and uniqueness of users' passwords, as well 
as password management in general. In the study, a semi-structured interview 
was conducted with 13 password manager users, finding out their views on 
changes in their use of passwords. The interviews were analyzed using thematic 
analysis. The results of the study show that with the use of password managers, 
users' passwords are stronger and more unique. The main reasons for this are the 
tools provided by the password managers, such as the password generator and 
the password strength meter. In addition, users' less secure ways of managing 
their passwords, such as writing them down on paper or in an unencrypted 
digital format, have either decreased or completely disappeared due to the use 
of password managers. The results complement previous research on password 
managers. They indicate that implementing a password manager has several 
impact mechanisms on improved password behavior in practice as well. 
 
Keywords: password, password management, password manager, password 
strength, password uniqueness, password reuse 



KUVIOT 

KUVIO 1 Salasanojen hallintasovellusten keskeisimmät vaikutusmekanismit 
salasanojen käyttöön ................................................................................................... 52 

TAULUKOT 

TAULUKKO 1 Kolmen turvallisuusviranomaisen suositukset salasanoista 14 
TAULUKKO 2 Yhteenveto keskeisimmistä suosituksista ................................ 15 
TAULUKKO 3 Haastateltavien toimenkuvat ..................................................... 34 
TAULUKKO 4 Käytössä olevat salasanojen hallintasovellukset ..................... 35 
TAULUKKO 5 Analyysin teemat ja alateemat vastaajittain ............................ 36 
TAULUKKO 6 Syyt, miksi aiemmat salasanat ovat olleet heikompia ............ 42 
TAULUKKO 7 Haastateltujen käyttämät työkalut hallintasovelluksissa ...... 47 

 

 



SISÄLLYS 

TIIVISTELMÄ 
ABSTRACT 
KUVIOT JA TAULUKOT 

1 JOHDANTO ........................................................................................................... 7 

1.1 Tutkimuksen tarkoitus ja tarve .................................................................. 8 

1.2 Tutkimusongelmat ja tutkimusmenetelmä .............................................. 9 

1.3 Keskeiset tulokset ja niiden merkitys ....................................................... 9 

1.4 Rajaukset ....................................................................................................... 9 

1.5 Tutkielman sisältö ...................................................................................... 10 

2 SALASANOJEN VAHVUUS ............................................................................. 11 

2.1 Vahvan salasanan vaatimukset ............................................................... 11 

2.1.1 Salasanan vahvuuden mittarit ....................................................... 11 

2.1.2 Salasanasuositukset ja -vaatimukset ............................................. 12 

2.2 Salasanojen murtaminen........................................................................... 15 

2.3 Vaihtoehdot salasanoille ........................................................................... 16 

2.3.1 Biometriikka ...................................................................................... 16 

2.3.2 Hallintaperustainen tunnistautuminen ........................................ 17 

2.3.3 Monivaiheinen tunnistautuminen ................................................. 17 

3 SALASANOJEN HALLINTA ............................................................................ 19 

3.1 Salasanojen uudelleenkäyttö .................................................................... 19 

3.2 Salasanojen jakaminen .............................................................................. 20 

3.3 Salasanojen muistaminen ......................................................................... 21 

3.3.1 Muistamisen haasteet ...................................................................... 21 

3.3.2 Muistamisen helpottaminen ........................................................... 21 

3.4 Salasanojen hallintasovellukset ............................................................... 22 

3.4.1 Hallintasovellukset yleisesti ........................................................... 22 

3.4.2 Hallintasovellusten käyttö ja käyttämättömyys .......................... 23 

3.4.3 Hallintasovellusten käytön haasteet .............................................. 24 

3.4.4 Hallintasovellusten vaikutus salasanoihin ................................... 25 

4 TIETOTURVALLISUUSKÄYTTÄYTYMINEN .............................................. 27 

4.1 Tietäminen vs. tekeminen ......................................................................... 27 

4.2 Käytettävyys vs. turvallisuus ................................................................... 29 

4.3 Työympäristö vs. henkilökohtainen käyttö ........................................... 30 

5 TUTKIMUSMENETELMÄ ................................................................................ 32 

5.1 Tutkimusmenetelmän valinta .................................................................. 32 

5.2 Tutkimusprosessi ....................................................................................... 34 

5.2.1 Aineiston kerääminen ...................................................................... 34 

5.2.2 Aineiston analysointi ....................................................................... 37 



5.3 Tutkimuksen luotettavuus ....................................................................... 37 

6 TULOKSET ........................................................................................................... 39 

6.1 Salasanojen vahvuus ................................................................................. 39 

6.2 Salasanojen uniikkius ................................................................................ 42 

6.3 Salasanojen hallinta ................................................................................... 44 

6.4 Muita vaikutuksia ...................................................................................... 46 

7 TULOSTEN TULKINTA JA POHDINTA ....................................................... 48 

7.1 Hallintasovellukset ja salasanojen vahvuus .......................................... 48 

7.2 Hallintasovellukset ja salasanojen uniikkius ......................................... 50 

7.3 Hallintasovellukset ja muu salasanahallinta ......................................... 51 

7.4 Hallintasovellukset ja salasanojen käyttö .............................................. 52 

7.5 Jatkotutkimusaiheet ................................................................................... 53 

8 YHTEENVETO .................................................................................................... 55 

LÄHTEET ...................................................................................................................... 57 



 

 
Salasanat pysyvät laajasta kritiikistä huolimatta yleisimpänä tunnistautumisme-
netelmänä, vaikka esimerkiksi biometristä tunnistautumista helpottavat älylait-
teet ovat lisänneet vaihtoehtoisten kirjautumistapojen määrää viime vuosina – 
joskin salasanataso on usein piilotettu biometrisen tunnisteen taakse, jolloin tun-
nistautumistapa lähinnä helpottaa kirjautumista eikä niinkään poista salasanojen 
ongelmia (Furnell, 2022). 

Salasanojen heikon kohdan aiheuttavat käyttäjät (Furnell, 2022). Cerniaus-
kaiten (2021) mukaan vuoden 2021 vuodettujen salasanojen listoilla kolme en-
simmäistä sijaa menee numerosarjoille 123456, 12345 ja 123456789, minkä lisäksi 
ensimmäiset kirjaimia sisältävät salasanat ovat yksinkertaisia kuten qwerty tai 
password. Myös nimet – olivat ne sitten ihmisten tai esimerkiksi yhtyeen tai ur-
heiluseuran nimiä – sijoittuvat listoilla korkealle. NordPassin tekemän analyysin 
mukaan vuodetuista salasanoista jopa 84,5 prosenttia voidaan murtaa alle sekun-
nissa (Cerniauskaite, 2021). Mahdollisella hyökkääjällä voi olla monia syitä toi-
minnalleen: yleisimmät motiivit kyberrikollisilla ovat rahallinen hyöty sekä 
kosto (Neufeld, 2010). 

Salasanojen ongelmaksi muodostuu ristiriita muistettavuuden ja turvalli-
suuden välillä (Qureshi, Younus & Khan, 2009). Käyttäjät valitsevat mieluummin 
muistettavan kuin turvallisen salasanan (O’Hanley & Tiller, 2014). Heikon yksit-
täisen salasanan lisäksi myös käyttäjien yleisessä salasanahallinnassa on ongel-
mallisuuksia. Samoja salasanoja käytetään useissa palveluissa, mikä aiheuttaa 
yhden tilin sijaan usean käyttäjäprofiilin vaarantumisen kerralla (Egelman, Soti-
rakopoulos, Muslukhov, Beznosov & Herley, 2013; O’Hanley & Tiller, 2014). Li-
säksi käyttäjät kirjoittavat salasanojaan muistiin esimerkiksi muistivihkoon tai 
johonkin digitaaliseen tiedostoon (Stobert & Biddle, 2018). 

Näiden haasteiden ratkaisemiseksi markkinoille on tullut salasanojen hal-
lintasovelluksia, joiden tarkoituksena on helpottaa yksittäisen käyttäjän koko 
ajan kasvavan salasanamäärän mukana tuomaa haastetta muistamisen osalta 
(Aurigemma, Mattson & Leonard, 2017; Herley & Van Oorschot, 2012; Qureshi 
ym., 2009). Ne auttavat käyttäjää monilla eri tavoilla, joista keskeisimmät ovat 
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salasanojen varastointi ja organisointi, vahvojen salasanojen generoiminen sekä 
käyttäjätietojen automaattinen syöttäminen kirjautuessa (Huaman, Amft, 
Oltrogge, Acar & Fahl, 2022). Usein käytettyjä salasanojen hallintasovelluksia 
ovat muiden muassa LastPass, 1Password, Dashlane, KeePass ja BitWarden 
(Theodorakopoulos & Reinecke, 2020). Erikseen asennettavien hallintasovellus-
ten lisäksi eri selaimilla ja käyttöjärjestelmillä on omia hallintajärjestelmiään 
(Ray, Wolf, Kuber & Aviv, 2021). 

1.1 Tutkimuksen tarkoitus ja tarve 

Tämä pro gradu -tutkielma pyrkii vastaamaan siihen, miten salasanojen hallin-
taohjelmien käyttö vaikuttaa käyttäjien salasanojen vahvuuteen ja muuhun sala-
sanakäyttäytymiseen kuten salasanojen uudelleenkäyttöön.  

Valtaosa aiemmasta salasanojen hallintasovellusten tutkimuksesta on kes-
kittynyt joko niiden käytön tai käyttämättömyyden syihin (ks. esim. Ayyagari, 
Lim & Hoxha, 2019; Mayer, Munyendo, Mazurek & Aviv, 2022; Ray ym., 2021), 
erilaisiin käyttötapoihin (ks. esim Oesch, Ruoti, Simmons & Gautam, 2022; 
Pearman, Zhang, Bauer, Christin & Cranor, 2019; Seiler-Hwang ym., 2019) tai nii-
den teknisiin ratkaisuihin (ks. esim. Fahl, Harback, Otrogge, Muders & Smith, 
2013; Fukumitsu, Hasegawa, Iwazaki, Sakai & Takahashi, 2016; Z. Li, He, 
Akhawe & Song, 2014). Tutkimusta ohjelmien käytön vaikutuksesta käyttäjän sa-
lasanoihin on kuitenkin hyvin vähän (Lyastani, Schilling, Fahl, Backes & Bugiel, 
2018). 

Lyastani ym. (2018) selvittivät, käytetäänkö hallintasovelluksia ainoastaan 
niin sanottuina lompakoina vai onko käytöllä myös vaikutusta käyttäjien salasa-
noihin. He vertailivat hallintasovelluksien kontekstissa käyttäjien ja ei-käyttäjien 
salasanoja keskenään ja havaitsivat, että käyttäjillä on sekä vahvempia että vä-
hemmän käytettyjä salasanoja. Kyseinen tutkimus esitellään tarkemmin luvussa 
3. Sen erot tähän tutkimukseen ovat näkökulma – käyttäjien ja ei-käyttäjien ver-
tailu tarkastelee aihetta hieman eri näkökulmasta kuin käyttäjän oman toiminnan 
muuttuminen hallintasovelluksen käyttöönoton myötä – sekä tutkimusmene-
telmä – Lyastanin ym. (2018) tutkimuksessa vaikutusta tutkittiin määrällisesti, 
tämä tutkimus puolestaan pyrkii löytämään vaikutuksen lisäksi syitä, joita aiem-
min ei olla otettu huomioon. 

Laajemmassa tietoturvatutkimuksen kontekstissa tämä tutkimus täydentää 
vähemmän tutkittua osa-aluetta: kotikäyttäjien tietoturvaa. Li ja Siponen (2011) 
ovat esittäneet huolensa siitä, että suurin osa tietoturvaan liittyvien inhimillisten 
tekijöiden tutkimus koskettaa työympäristöä. Heidän mukaansa ympäristöillä 
on eroa yksilön toimenpiteiden kannalta, joten he peräänkuuluttavat myös hen-
kilökohtaisen käytön tutkimusta. 
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1.2 Tutkimusongelmat ja tutkimusmenetelmä 

Tämän tutkimuksen päätutkimuskysymyksenä on: Miten salasanojen hallinta-
sovellusten käyttäminen vaikuttaa salasanojen käyttöön? 

Päätutkimuskysymys on jaettu kolmeen sitä suoraan tukevaan alakysy-
mykseen: 1) Miten salasanojen hallintasovellusten käyttäminen vaikuttaa salasa-
nojen vahvuuteen? 2) Miten salasanojen hallintasovellusten käyttäminen vaikut-
taa salasanojen uniikkiuteen? ja 3) Miten salasanojen hallintasovellusten käyttä-
minen vaikuttaa muuhun salasanahallintaan? 

Tutkimuksen kirjallisuuskatsauksen pääasialliset lähteet ovat tieteellisiä ai-
kakauslehtiä, jotka suomalainen tieteellisten julkaisujen luokitusjärjestelmä Jul-
kaisufoorumi on noteerannut vähintään tasolle 1, sekä täydentämiseksi sekä 
ajankohtaisemman tiedon hankkimiseksi artikkeleja eri konferenssijulkaisuista.  

Kyseessä on laadullinen tutkimus, jonka tiedonkeruumenetelmänä käytet-
tiin teemahaastattelua Zoom-videokonferenssipalvelun avulla. Tutkimukseen 
osallistui 13 henkilöä, jotka käyttivät tai olivat käyttäneet salasanojen hallinta-
sovellusta. Aineisto on analysoitu temaattisella analyysillä. 

1.3 Keskeiset tulokset ja niiden merkitys 

Tutkimuksen keskeisempänä tuloksena on, että salasanojen hallintasovelluksella 
on salasanojen vahvuutta, uniikkiutta ja niiden hallinnan turvallisuutta paran-
tava vaikutus. Tähän suurimpina syinä ovat hallintasovellusten tarjoamista työ-
kaluista salasanageneraattori ja salasanavahvuusmittari sekä yleisesti hallinta-
sovelluksen tarjoama mahdollisuus varastoida salasanat säilöön niiden muista-
misen sijaan. Työkalujen avulla käyttäjät luovat itselleen vahvempia ja moni-
muotoisempia salasanoja, ja varastointimahdollisuus on poistanut salasanojen 
kirjoittamisen paperille tai digitaaliseen muotoon joko osittain tai kokonaan.  

Tulokset ovat merkittäviä, koska aiempaa tutkimusta yksittäisen käyttäjän 
salasanojen käytön muutoksesta hallintasovelluksen käyttöönoton myötä ei ole 
löydettävissä. 

1.4 Rajaukset 

Tässä tutkimuksessa ei tutkita sitä, ovatko käyttäjien salasanat oikeasti, mitatusti, 
vahventuneet (mikä toisaalta on myös vaikeasti määriteltävä aihe, ks. luku 2), 
vaan mikä on käyttäjien oma käsitys asiasta. Toisin sanoen on mahdollista, että 
tutkittavat ainoastaan luulevat tietävänsä heikon ja vahvan salasanan erot, mutta 
oikeasti pohjaavat vastauksensa väärinkäsityksiin. Esimerkiksi Pittmanin & 
Robinsonin (2020) mukaan käyttäjät tunnistavat heikon salasanan, mutta vahvan 
salasanan tunnistaminen ei ole yhtä selvää. Tämä ei kuitenkaan ole tutkimuksen 
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kannalta ongelma, sillä tavoitteena on tutkia salasanakäyttäytymistä tarkkojen 
salasanaominaisuuksien sijaan. 

Lisäksi tässä tutkimuksessa rajataan pois selaimen tai käyttöjärjestelmän si-
säiset hallintajärjestelmät ja tutkitaan erillisiä, erikseen asennettavia hallinta-
sovelluksia. 

1.5 Tutkielman sisältö 

Tutkielma koostuu kahdeksasta pääluvusta. Pääluku yksi on johdanto, jossa esi-
tellään aihe ja tutkimuksen keskeisimmät osa-alueet. Pääluvun 2 tarkoituksena 
on taustoittaa, miksi ja miten käyttäjiltä vaaditaan toimenpiteitä salasanoihin liit-
tyen. Siinä käsitellään salasanojen vahvuutta sen mittareiden sekä erilaisten sa-
lasanavaatimusten kautta. Lisäksi kyseisessä pääluvussa esitellään lyhyesti sala-
sanojen murtamistavat sekä vaihtoehtoja salasanojen käytölle tunnistautumis-
menetelmänä. Pääluku 3 puolestaan liittyy salasanojen hallintaan: siinä käydään 
läpi erilaisia haasteita, joita usean salasanoja vaativan palvelun käyttäminen 
tuottaa, minkä lisäksi tälle tutkimukselle tärkeänä osana esitellään salasanojen 
hallintasovelluksiin liittyvää aiempaa tutkimusta. Pääluvussa 4 käsitellään ih-
misten tietoturvallisuuskäyttäytymistä laajemmin, jotta kyetään paremmin ym-
märtämään syitä erilaisille valinnoille tietoturvakontekstissa. Pääluku 5 kuvaa 
tutkimuksen menetelmän ja tutkimusprosessin, pääluku 6 tulokset sekä pääluku 
7 tuloksiin liittyvän pohdinnan. Lopuksi pääluvussa 8 tehdään yhteenveto koko 
tutkimuksesta ja esitetään jatkotutkimusaiheita. 
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Tässä pääluvussa käsitellään salasanojen vahvuuden erilaisia mittareita sekä eri 
instanssien antamia salasanasuosituksia. Lisäksi esitellään tapoja murtaa salasa-
noja sekä vaihtoehtoisia tunnistautumismenetelmiä salasanojen tilalle tai täyden-
nykseksi. 

Salasanan kaltaisia menetelmiä on käytetty aina antiikin Roomasta ja Krei-
kasta lähtien (Eve, Bogost & Schaberg, 2019). Nykypäivänä salasanojen merkitys 
jokapäiväisessä elämässämme on niin suuri, että niiden tuottamat hankaluudet 
hyväksytään (Eve ym., 2019). Riittävän ajan ja resurssien myötä mikä tahansa sa-
lasana voidaan murtaa, mutta salasanan vahvistamisella voidaan merkittävästi 
vaikuttaa sen murtamistodennäköisyyteen (Vacca, 2013). 

Even ym. (2019) mukaan salasanojen käyttämiseen liittyen ajatellaan usein 
väärin, että niillä voidaan varmasti todentaa ihmisen henkilöllisyys. Lisäksi jotta 
salasanaa voidaan käyttää, on luotava yhteys palveluun jo etukäteen, jotta mo-
lemmilla osapuolilla on oikea tieto jatkossa käytettävästä salasanasta (Eve ym., 
2019). Kolmantena ongelmakohtana salasanojen suhteen on, että niiden tulee olla 
samaan aikaan sekä helposti muistettavia että vaikeasti arvattavia tai murretta-
via (Qureshi ym., 2009). 

2.1 Vahvan salasanan vaatimukset 

2.1.1 Salasanan vahvuuden mittarit 

Man, Campbellin, Tranin ja Kleemanin (2010) mukaan salasanan käyttäminen 
turvallisena tunnistautumismenetelmänä riippuu käyttäjän valitseman salasa-
nan vahvuudesta, joka ei kuitenkaan ole täysin selkeästi määriteltävä mittari. 
Usein laadukkaan salasanan synonyyminä pidetään salasanaa, jolla on suuri en-
tropia. Se tarkoittaa, että salasana on mahdollisimman vaikeasti ennustettava 
(Ma ym., 2010). Yleisesti informaatiotieteessä entropialla tarkoitetaan viestin si-
sältämän informaation odotusarvoa (Taneski, Kompara, Hericko & Brumen, 
2021). 

2 SALASANOJEN VAHVUUS 
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Ma ym. (2010) kuitenkin toteavat, että entropia ei ole salasanan laadun mit-
tari, sillä entropiaa mitataan niin kutsutulla Markov-prosessilla, joka puolestaan 
pohjautuu käytetyn kielen sanojen tilastolliseen jakaumaan. Salasanoja ei heidän 
mukaansa kuitenkaan voi tarkastella kommunikaatiojärjestelmän mittarin 
avulla. (Ma ym., 2010, s. 583) Taneski ym. (2021) toisaalta toteavat, että Markov-
mallin käytön laadukkuus salasanojen kontekstissa riippuu käytettävästä data-
setistä. 

Toinen lähestymistapa salasanan vahvuudelle on mitata todennäköisyyttä 
sille, että salasana pystytään murtamaan, sillä käyttäjät eivät usein luo täysin sa-
tunnaisia salasanoja, vaan toiminnassa on tiettyjä malleja (Boonkrong, Kitthimon, 
Koksoungnoen & Jenprakhon, 2021; Lyastani ym., 2018). Myös Egelman ym. 
(2013) tarkastelevat asiaa murrettavuuden kannalta. Heidän näkemyksensä on, 
että salasanan vahvuutta määrittää sen tuottama vaikeus murto-ohjelmille 
(Egelman ym., 2013). Esimerkiksi eri kokoisia kirjaimia, numeroita ja erikois-
merkkejä sisältäviä 10-merkkisiä salasanoja voi olla yli 60 miljoonaa miljardia eri-
laista kappaletta (Eve ym., 2019).  

Galbally, Coisel ja Sanchez (2017) puolestaan jakavat salasanan vahvuuden 
arvioinnin kolmeen kategoriaan: hyökkäysperustaisiin, heuristisuusperustaisiin 
sekä todennäköisyysperustaisiin menetelmiin. Myös nämä kaikki tarkastelevat 
asiaa hieman eri näkökulmista (Galbally ym., 2017). 

Komanduri ym. (2011) toteavat, että vertailtaessa kahta yleistä ohjeistus-
tyyppiä – 16-merkkistä salasanaa ilman muita vaatimuksia ja 8-merkkistä salasa-
naa, joka sisältää myös isoja kirjaimia, erikoismerkkejä ja numeroita, ensin mai-
nittu on huomattavasti vaikeampi ennustaa huolimatta ohjeistustyyppien lähes 
samanlaisesta entropiasta. Hu (2018) puolestaan yksinkertaistaa, että salasanan 
vahvuuden maksimoinniksi tulisi lisätä sekä salasanan pituutta että mahdolli-
simman erilaisia merkkityyppejä.  

Voidaankin todeta, että salasanan vahvuudelle ei ole selkeää yksittäistä 
mittaria.  

2.1.2 Salasanasuositukset ja -vaatimukset 

Komandurin ym. (2011) mukaan käyttäjien salasanojen vahvistamiseksi salasa-
noilta vaaditaan usein erilaisia ominaisuuksia: minimipituutta, isoja ja pieniä kir-
jaimia ja erikoismerkkejä. Mahdollisena vaatimuksena on myös, että salasanat 
eivät sisällä tietosanakirjasta löytyvää sanaa tai sanoja (Komanduri ym., 2011, s. 
2595). Useat palvelut tarjoavat tämän helpottamiseksi visuaalisen palautteen sa-
lasanan vahvuudesta, mikä myös johtaa parempiin salasanoihin (Egelman ym., 
2013; Ur ym., 2012).  

Toisaalta Furnell (2022) toteaa, että jokavuotiset listat käytetyimmistä sala-
sanoista paljastavat, että käyttäjät tekevät vuodesta toiseen samankaltaisia vir-
heitä. On siis selvää, että käyttäjät jäävät usein ilman toteuttamiskelpoisia ohjeita 
vahvojen salasanojen osalta – tai vaihtoehtoisesti vastakkaisesta suunnasta kat-
sottuna käyttäjiltä hyväksytään liian yksinkertaisia salasanoja eri palveluihin. 
Edistystä on kuitenkin nähtävissä erityisesti salasanan minimipituuden vaatimi-
sen osalta (Furnell, 2022). 
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Salasanaohjeistuksella voi Komandurin ym. (2011) mukaan olla myös kään-
töpuolensa. Liian vaikeita salasanoja vaativat ohjeistukset voivat johtaa muihin 
huonoihin salasanakäytäntöihin, kuten lapulle kirjoittamiseen tai kerran muis-
tiin painetun salasanan käyttämiseen pitkän aikaa. Tutkimuksen puutteesta joh-
tuen on myös vaikea arvioida, kuinka arvattavia salasanoja jonkin tietyn ohjeis-
tuksen myötä muodostuu (Komanduri ym., 2011). 

Esimerkiksi yhdysvaltalainen virasto NIST (National Institute of Standards 
and Technology) ja Yhdistyneiden kuningaskuntien NCSC (National Cyber Se-
curity Centre) ovat luopuneet erikoismerkkien käytön vaatimuksesta, sillä se li-
sää käyttäjien salasanaratkaisujen suoraviivaistumista: kun salasana vaaditaan 
tekemään monimutkaisemmaksi – ja täten vaikeammin muistettavaksi, käyttäjä 
tekee ennustettavia muutoksia jo olemassa oleviin salasanoihin (esimerkiksi kir-
jaimia vaihdetaan saman näköisiin numeroihin kuten o -> 0) tai käyttää samaa 
salasanaa useammassa palvelussa (NIST, 2020; NCSC, 2018).  

Toinen ristiriitaisia suosituksia muodostava käytäntö on salasanojen sään-
nöllinen vaihtaminen. O’Hanley ja Tiller (2014) suosittavat, että organisaatiossa 
vaaditaan salasanojen vaihtamista aina tietyn ajanjakson jälkeen, koska samojen 
salasanojen käyttö on niin yleistä, ja sen myötä salasanavuoto jossain toisaalla 
asettaa myös organisaation sisäiset järjestelmät alttiiksi hyökkäykselle. NIST 
(2020) ja NCSC (2018) puolestaan molemmat vastustavat tätä suositusta. NIST:n 
(2022) mukaan vaatimukset salasanojen kierrättämisestä johtaa vain pieneen sa-
lasanan muokkaukseen ja näin ollen lisävaatimuksesta saatava hyöty on vain nä-
ennäinen ja jopa väärässä mittakaavassa turvallisuuden tunnetta lisäävä. Tätä 
näkemystä tukevat myös Zhang, Monrose ja Reiter (2010), joiden mukaan yli nel-
jäkymmentä prosenttia vaihdetuista salasanoista voidaan murtaa edellisen sala-
sanan pohjilta. He suosittelevatkin säännöllisen vaihtamisen muuttamista vah-
vempien salasanojen suositukseksi (Y. Zhang ym., 2010). 

Taulukoissa 1 ja 2 on yhteenveto Suomen (Kyberturvallisuuskeskus), Yh-
dysvaltojen (NIST), Yhdistyneiden kuningaskuntien (NCSC) ja Australian 
(ACSC) viranomaisten antamista suosituksista sekä käyttäjille että palveluntar-
joajille liittyen salasanoihin ja niiden hallintaan. Ensimmäisessä taulukossa on 
yhteenveto kyseisten toimijoiden ohjeista ja toisessa taulukossa vertaillaan kes-
keisten teemojen näkymistä ohjeissa. Huomattavaa on, että esimerkiksi Kyber-
turvallisuuskeskus (2022) suosittelee edelleen erikoismerkkien käyttöä muiden 
(NIST, 2020; NCSC, 2018; ACSC, 2021) ollessa joko luopuneita kyseisestä suosi-
tuksesta tai jopa suositusta vastaan. ACSC:n suositusten erikoisuutena on suora 
ohjeistus käyttää niin kutsuttua salalausetta (engl. passphrase), joka on useasta sa-
nasta koostuva pidempi yhdistelmä (ACSC, 2021). ACSC:n minimipituussuosi-
tus onkin vähintään 14 merkkiä, joka on selvästi pidempi kuin esimerkiksi NIS-
Tin mainitsema 8 merkkiä (NIST, 2020; ACSC, 2021).  
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TAULUKKO 1 Kolmen turvallisuusviranomaisen suositukset salasanoista (ACSC, 2021; 
Kyberturvallisuuskeskus, 2022; NCSC, 2018; NIST, 2020). 

Organisaatio Salasanasuositukset Vaihtoväli, uniikkius ja 
muut suositukset 

Kyberturvalli-
suuskeskus 

”Mitä pidempi salasana on, sitä turvalli-
sempi se on.” 
”Hyvä salasana on helppo muistaa, mutta 
vaikea arvata.” 
”Kokonainen lause on hyvä salasana.” 
”Käytä salasanassasi isoja kirjaimia ja eri-
koismerkkejä.” 
”Kirjoitusvirheet, murre. [SIC] puhekielen 
ilmaisut ja muu sanojen rikkominen vah-
ventavat salasanaa.” 

”Tee jokaiseen palveluun 
oma salasana.” 
”Panosta tärkeisiin salasa-
noihin, joita käytät unohtu-
neiden salasanojen palau-
tukseen, kuten sähköpostin 
salasanaa.” 
”Älä koskaan kerro kenelle-
kään salasanojasi – edes vi-
ranomaiset eivät niitä si-
nulta kysy!” 
”Käytä salasanojen hallinta-
ohjelmaa” 
”Käytä kaksi- tai monivai-
heista tunnistautumista” 

NIST Salasanan tulee olla vähintään 8 merkkiä 
pitkä. 
Muita salasanan muodostamisen vaati-
muksia, kuten erikoismerkkien käyttöä, ei 
suositella palveluille.1 
Palvelun tulisi tarkastaa syötetty salasana 
esimerkiksi tietomurto- ja sanakirjalisto-
jen sekä toistuvien tai peräkkäisten merk-
kijonojen osalta. 
Palveluiden tulisi tarjota käyttäjälle apua 
salasanamittarin muodossa. 

Salasanojen säännöllistä 
muuttamista ei suositella. 
Salasanan vaihtaminen tu-
lisi tehdä tietomurron yh-
teydessä. 2 

NCSC Salasanan minimipituudelle ei anneta 
suositusta, mutta palveluita suositetaan 
määrittämään kuitenkin jokin minimipi-
tuus. 
Salasanan kompleksisuutta – kuten eri-
koismerkkien käyttöä – ei suositella vaati-
maan. 

Salasanojen säännöllistä 
muuttamista ei suositella. 
Salasanan vaihtaminen tu-
lisi tehdä tietomurron yh-
teydessä. 
Salasanojen hallintaohjel-
man käyttöä suositellaan. 

ACSC Vähintään nelisanainen ja 14-merkkinen 
salalause. 
”Mitä vähemmän ennustettava salalau-
seesi on, sen parempi” 

Uniikki salalause jokaiselle 
tärkeälle tilille. 
Salasanojen hallintaohjel-
maa suositellaan. 
Jos salalause vuotaa, se tulee 
vaihtaa heti. 

                                                 
 
1 NIST (2022) perustelee suositustaan erillisessä Q&A-julkaisussa kahdella tavalla: Toi-

saalta käyttäjät valitsevat ennustettavia tapoja vaatimusten täyttämiseen ja toisaalta vaatimukset 
lisäävät samojen salasanojen käyttöä eri palveluissa (NIST, 2022). 

2 NIST:n (2022) mukaan salasanan säännöllisen vaihtamisen luovan valheellista turvalli-
suuden tunnetta, koska käyttäjät usein muuttavat salasanaansa vain vähän jollain tunnistetta-
valla tavalla (NIST, 2022). 
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TAULUKKO 2 Yhteenveto keskeisimmistä suosituksista (Kyberturvallisuuskeskus, 2022; 
NIST, 2020; ACSC, 2021; NCSC, 2018) 

Organisaatio Minimipituus Kompleksi-
suus 

Säännöllinen 
vaihto 

Salasanojen hal-
lintaohjelma 

TRAFICOM   -  
 

NIST    - 

NCSC     

ACSC  - -  

2.2 Salasanojen murtaminen 

Suo, Zhu ja Owen (2005) luettelevat salasanojen murtamiskeinoiksi väsytyshyök-
käyksen (engl. brute force), sanakirjahyökkäykset, arvaamisen, vakoiluohjelmat, 
olan takaa vakoilun (engl. shoulder surfing) ja käyttäjän manipuloinnin (engl. so-
cial engineering).  

Kuo, Romanovsky ja Cranor (2006) yksinkertaistavat jakoa neljään kokonai-
suuteen: 

Hyökkääjät tavallisesti murtavat salasanoja yhdellä neljästä tavasta: 
1. Keräämällä tarpeeksi informaatiota käyttäjistä arvatakseen heidän salasanansa; 
2. Käyttäjän manipuloinnilla, esimerkiksi huijaamalla käyttäjät paljastamaan käyttä-

jätunnuksensa ja / tai salasanansa; 
3. Kaappaamalla käyttäjien salasanoja, esimerkiksi olan takaa vakoilulla tai vakoi-

luohjelmalla; ja 
4. Murtamalla salasanoja käyttämällä ohjelmistoa, kuten John the Ripper. (Kuo ym., 

2006, s. 68) 

Väsytyshyökkäys tarkoittaa sitä, että järjestelmällisesti kokeillaan kaikkia mah-
dollisia salasanavaihtoehtoja, jolloin mahdollisimman suuri entropia on murto-
yrityksen kohteena olevalle salasanalle hyödyksi (Eve ym., 2019; Tanni, Taharat, 
Parvez, Rumee & Zaber, 2022).  

Arvaaminen jaetaan kahtia online- ja offline-hyökkäyksiin (Murray & 
Malone, 2020). Online-arvaushyökkäyksessä hyökkääjällä on usein tietty määrä 
yrityskertoja, kun offline-hyökkäyksessä puolestaan käytetään yleensä sanalis-
toja sekä jo vuodettujen salasanojen listoja, jotta koko salasana-avaruuden kai-
kista mahdollisista vaihtoehdoista löydettäisiin todennäköisimmät. Tämä paran-
taa hyökkäystyypin tehokkuutta verrattuna normaaliin väsytyshyökkäykseen 
(Murray & Malone, 2020). Ma ym. (2010) kuitenkin toteavat arvaamista hanka-
loittavaksi asiaksi sen, että arvauksen tulee olla aina täysin oikein. Tällöin ei ole 
hyötyä laskea arvauksen entropiaa sen sisältämistä merkeistä, sillä salasanojen 
kohdalla seuraavaa merkkiä ei voi päätellä edellisestä (jonka oikeudesta ei ole 
tietoa) (Ma ym., 2010).  

Vakoiluohjelma voi olla esimerkiksi näppäimistön painalluksia tallentava 
haittaohjelma, josta saa tallentamisen myötä selville käyttäjän käyttäjätunnuksia 
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ja salasanoja (Chandrashekhar & Chakravarthy, 2022). Olan takaa vakoilu puo-
lestaan on samankaltainen metodi, mutta fyysisessä maailmassa: siinä nimensä 
mukaisesti katsotaan, kun käyttäjä syöttää salasanansa järjestelmään (Gokhale & 
Waghmare, 2016). Käyttäjän manipuloinnissa hyökkääjä pyrkii saamaan vuoro-
vaikutuksen kautta salasanan suoraan käyttäjältä itseltään (Kalnins, Purins & 
Alksnis ym., 2017). 

On kuitenkin huomattava, että kaikki mainitut hyökkäystyypit eivät ole 
riippuvaisia salasanan vahvuudesta. Esimerkiksi käyttäjän manipuloinnissa sa-
lasanan vahvuudella ei ole väliä, mikäli käyttäjä antaa sen omatoimisesti hyök-
kääjälle.  

2.3 Vaihtoehdot salasanoille 

Tunnistautumistavat voidaan jakaa karkeasti kolmeen osaan: 

1. tietämysperustainen tunnistautuminen 
2. biometrinen tunnistautuminen 
3. hallintaperustainen tunnistautuminen (Suo ym., 2005) 

Nämä tunnetaan myös yksinkertaistettuna nimillä: jotain-mitä-tiedät, jotain-mitä-
olet sekä jotain-mitä-omistat (Boonkrong ym., 2021). Suon ym. (2005) mukaan sa-
lasanat kuuluvat näistä ensimmäiseen kategoriaan: käyttäjältä pyydetään tunnis-
tautumisen välineeksi jokin tieto, jonka molemmat osapuolet tietävät jo etukä-
teen. Biometriikka puolestaan liittyy ihmiskehon ominaisuuksiin kuten sormen-
jälkeen tai kasvojentunnistukseen. Valtuusperustaiseen tunnistautumiseen liit-
tyy jokin fyysinen esine, jonka hallussapito antaa valtuuden tunnistautumiselle. 
Näitä tunnistautumistapoja voidaan käyttää myös yhdistelmänä, jolloin puhu-
taan monivaiheisesta tunnistautumisesta (Suo ym., 2005). O’Hanley ja Tiller 
(2014) mainitsevat vielä neljännen kategorian: jotain-missä-olet. Se on kuitenkin 
internet-aikakauden palveluissa vähemmän käytetty osamenetelmä tunnistautu-
miseen. 

2.3.1 Biometriikka 

Biometrinen tunnistautuminen on lisääntynyt huomattavasti viime vuosina 
(Furnell, 2022). Biometrisessa tunnistautumisessa käytetään jotain käyttäjän fyy-
sistä ominaisuutta (Garfinkel & Lipford, 2014). Sen huonoja puolia ovat kuiten-
kin prosessin mahdollinen hitaus ja epäluotettavuus (Suo ym., 2005). Koska mit-
tausympäristö voi muuttua suurestikin, on biometrisessä tunnistautumisessa 
otettava huomioon virhemarginaali, mikä puolestaan voi johtaa useisiin vääriin 
positiivisiin tuloksiin, eli oikeudeton käyttäjä saada pääsyn sisään järjestelmään 
(O’Hanley & Tiller, 2014). Myös tunnistuslaitteisto voi olla altis hyökkäyksille, 
jolloin tunnisteita voi olla mahdollista kopioida ja käyttää vääriin tarkoituksiin 
(O’Hanley & Tiller, 2014). Lisäksi ihmisen biometristä tunnistetietoa ei voi itse 
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(useimmissa tapauksissa) muuttaa, ja osalla ihmistä ei ole kykyä käyttää jotain 
tiettyä fyysistä tunnistetta (Garfinkel & Lipford, 2014). Biometrisellä tunnistau-
tumisella on kuitenkin potentiaalia olla turvallisin vaihtoehto kolmesta (Suo ym., 
2005). 

2.3.2 Hallintaperustainen tunnistautuminen 

Hallintaperustaista tunnistautumista käytetään paljon, sillä se on esimerkiksi 
pankki- ja luottokorttien tai erillisten yksittäisiä salasanoja tarjoavien kirjautu-
mislaitteiden toimintatapa (O’Hanley & Tiller, 2014; Suo ym., 2005). Toisin kuin 
tieto, fyysinen valtuustekijä voi olla vain yhdessä paikassa kerrallaan, mikä toi-
saalta on myös menetelmän huono puoli: mikäli tunnistautumiseen tarvittava 
asia ei ole käyttäjän mukana, hän ei pysty kirjautumaan (O’Hanley & Tiller, 
2014). 

Vaccan (2013) mukaan fyysinen valtuustekijä voi olla joko erillinen laitteisto 
tai ohjelmisto esimerkiksi matkapuhelimessa. Fyysiset valtuustekijät toimivat 
joko aika- tai tapahtumasynkronoidusti tai niillä vastataan johonkin annettuun 
haasteeseen (Vacca, 2013). Garfinkelin ja Lipfordin (2014) mukaan aikasynkro-
noinnissa sekä tunnistautujan fyysinen valtuustekijä että palvelun oma järjes-
telmä suorittavat tietyin aikavälein funktion, joita sitten verrataan keskenään kir-
jautumishetkellä. Haasteeseen vastaamisessa puolestaan palvelun antamaan 
haasteeseen vastataan esimerkiksi sirukortilla, joka todentaa sisältävänsä sekä oi-
kean yksityisen avaimen että oikein valtuutetun julkisen avaimen (Garfinkel & 
Lipford, 2014).  

2.3.3 Monivaiheinen tunnistautuminen 

Vacca (2013) jakaa tunnistautumisen vahvuuden karkeasti kahtia: Ainoastaan 
yhtä aiemmin mainitusta kolmesta tunnistautumistavasta käytettäessä on ky-
seessä heikko tunnistautuminen. Kun käytetään kahta – tai useampaa – tunnis-
tautumistapaa yhdessä, tunnistautuminen on vahva (Vacca, 2013). 

Monivaiheinen tunnistautuminen ei olekaan varsinaisesti vaihtoehto sala-
sanojen käytölle, vaan useimmiten niiden käyttöä täydentävä menetelmä (ACSC, 
2021). Se tarkoittaa siis useamman yllä mainitun tunnistautumismenetelmän yh-
teiskäyttöä, usein salasanaa ja vaikkapa mobiililaitteelta löytyvän autentikoin-
tiapplikaatiota (Garfinkel & Lipford, 2014). Yksinkertaisena esimerkkinä voidaan 
mainita pankkikortin käyttö maksupäätteellä: käyttäjän tulee paitsi tietää oma 
PIN-koodinsa (jotain-mitä-tiedät), myös hallittava kyseistä korttia (jotain-mitä-
omistat) maksuhetkellä (Eve ym., 2019). 

Vaccan (2013) mukaan turvallisin tapa onkin juuri tietämysperustaisen ja 
hallintaperustaisen tunnistautumisen yhdistelmä. Usein tällainen toteutustapa 
on seuraava: ”Valtuustekijä on myönnetty tietylle käyttäjälle yhdistämällä sen 
sarjanumero käyttäjätietoihin […]. Kun käyttäjä kirjautuu tililleen […] hänelle 
esitetään haaste, johon tulee vastata myönnetyllä valtuustekijällä” (Vacca, 2013, 
s. 76). 
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Älypuhelinten aikakaudella kaksivaiheinen tunnistautuminen on tullut 
laajasti käyttöön joko tekstiviestiperustaisesti tai erillisellä applikaatiolla 
(Garfinkel & Lipford, 2014). 



19 

Tämän pääluvun tarkoituksena on luoda katsaus niihin ongelmakohtiin, jotka 
muodostuvat, kun käytetään salasanoja tunnistautumismenetelmänä useissa 
palveluissa, sekä tarkastellaan salasanojen hallintasovellusten tarjoamaa mah-
dollista ratkaisua näihin ongelmiin. 

Tietoturvallisuuden heikoimmaksi osaksi mielletään usein ihminen (ks. 
esim. Suo ym., 2005; Garfinkel & Lipford, 2014), ja salasanojen osalta tämä näkyy 
salasanojen vahvuudessa: helpoiten muistettavat salasanat ovat myös helpoim-
pia arvata tai murtaa (Garfinkel & Lipford, 2014). Kääntäen: mitä turvallisempi 
salasana on, sen todennäköisempää on, että sitä ei muista (O’Hanley & Tiller, 
2014). Tämä voi johtaa turvallisuuden näkökulmasta huonoon salasanojen hal-
lintatapaan: mikäli vaaditaan vaikeasti muistettavan salasanan luontia, käyttäjä 
saattaa kirjoittaa sen itselleen muistiin johonkin fyysisesti turvattomaan paik-
kaan (Adams & Sasse, 1999; O’Hanley & Tiller, 2014). Choong (2014) haastaa kui-
tenkin näkemyksen heikoimmasta lenkistä. Hänen mukaansa inhimillisiin teki-
jöihin liittyvä tutkimus on osoittanut, että käyttäjiltä vaaditaan salasanojen osalta 
kognitiivisesti kohtuuttomuuksia (Choong, 2014). 

Zhang, Luo, Akkaladevi ja Ziegelmayer (2009) luokittelevat salasanat nii-
den ominaisuuksien mukaan pidemmälle: vahvojen ja muistettavien salasanojen 
lisäksi he mainitsevat kategorian salaiset salasanat. Se tarkoittaa salasanojen py-
symistä piilossa muilta (J. Zhang ym., 2009). Salasanojen hallinnan kannalta 
oleellinen kysymys onkin, missä käyttäjä säilyttää salasanojaan. Stobertin ja 
Biddlen (2018) tutkimuksessa selvisi, että 78 % tutkittavista kirjoitti salasanansa 
muistiin joko digitaalisesti tai fyysisesti. Useimmat heistä kertoivat käyttävänsä 
menetelmää lähinnä muistia tukevana toimena (Stobert & Biddle, 2018). 

3.1 Salasanojen uudelleenkäyttö 

O’Hanleyn ja Tillerin (2014, s. 99) mukaan salasanojen uudelleenkäyttö tarkoittaa 
”saman salasanan käyttämistä monessa järjestelmässä tai vaaditun salasanan 

3 SALASANOJEN HALLINTA 
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vaihtamisen jälkeiseksi nopeaksi takaisin muuttamiseksi”. Kyseinen toimenpide 
on sekä hyvin yleistä että hyvin riskialtista (O’Hanley & Tiller, 2014). 

Egelman ym. (2013) tutkivat salasanojen käyttöä ja heidän tulostensa mu-
kaan yli puolet ihmisistä uudelleenkäyttää salasanojaan. Pearmanin ym. (2017) 
mukaan jopa yli neljä viidestä käyttäjästä käyttää joko osittain tai kokonaan sala-
sanaansa useissa palveluissa. Heidän tutkimuksessaan 11 % osallistujista käytti 
pääasiallisena menetelmänään täsmälleen samaa salasanaa kaikkialla (Pearman 
ym., 2017). 

Lyastani ym. (2018) toteavat, että usea käyttäjäprofiili vaarantuu jo yhdestä 
tietomurrosta, mikäli samaa salasanaa käyttää useassa palvelussa. Dasin, Bon-
neaun, Caesarin, Borisovin ja Wangin (2014) mukaan uudelleenkäyttöä on myös 
hankala torjua, koska sivuston sisäisistä turvallisuussyistä salasanojen vertailu 
eri palveluiden kesken ei usein onnistu. Toisaalta nk. SSO-menetelmät (Single 
sign-on, kertakirjautuminen), joissa yhdellä kirjautumisella pääsee tunnistautu-
maan useaan palveluun kerrallaan, ovat samasta syystä haasteellisia turvallisuu-
den kannalta: myös SSO:ta käytettäessä yhden salasanan paljastuminen altistaa 
useamman palvelun tunkeutujalle (Das ym., 2014). 

Washin, Raderin, Bermanin ja Wellmerin (2016) tutkimuksen mukaan sala-
sanojen uudelleenkäyttö ilmenee kahdessa kontekstissa: vahvempia salasanoja ja 
useimmin vierailtujen sivustojen salasanoja käytetään useimmin uudelleen. Tut-
kijat arvioivat, että vahvat salasanat, joita syötetään palveluihin usein, jäävät mie-
leen ja sitä kautta tulevat valituksi myös muilla sivustoilla (Wash ym., 2016). Toi-
saalta Woodsin (2017) tutkimuksen tuloksien mukaan on mahdollista, että sala-
sanojen syöttämisen määrällä ei ole vaikutusta salasanojen muistamiseen. Hän 
kuitenkin toteaa, että aiheesta tulisi tehdä syvällisempää tutkimusta (Woods, 
2017). 

Washin ym. (2016) mukaan uudelleenkäyttö ei kuitenkaan välttämättä ole 
joka tapauksessa huono asia, esimerkiksi silloin kun mieleen painettua vahvaa 
salasanaa käytetään useammissa palveluissa. Toimintatapa voi tilanteesta riip-
puen olla parempi kuin heikompien salasanojen käyttö (Wash ym., 2016). 

3.2 Salasanojen jakaminen 

Singh, Cabraal, Demosthenous, Astbrink ja Furlong (2007) toteavat, että palve-
luiden turvallisuutta suunniteltaessa ei oteta huomioon, että salasanojen jakami-
nen on suosituksista huolimatta yleinen ilmiö. Heidän tutkimuksensa mukaan 
pankkipalveluissa salasanojen tai PIN-koodien jakaminen on yleistä parisuh-
teissa sekä kaukana palveluista asuvien ja joidenkin vammaisten ihmisten koh-
dalla (Singh ym., 2007). 

Whittyn, Doodsonin, Creesen ja Hodgesin (2015) tutkimuksen mukaan hie-
man yli puolet tutkittavista kertoivat jakaneensa joskus salasanoja. Jakamiseen 
liittyen tilastollisesti merkittävästi esiin nousivat nuoret verrattuna vanhoihin 
käyttäjiin (nuoret jakoivat salasanoja enemmän) sekä persoonallisuuden puolelta 
korkea itsetarkkailun määrä oli salasanojen jakamista lisäävä tekijä. Tutkijat 
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nostivat mielenkiintoisena esimerkkinä esiin sen, että tietoturvatietoisuus ei ollut 
vaikuttava tekijä salasanojen jakamisessa (Whitty ym., 2015).  

Van Ouytsel ja De Groote (2022) tutkivat nuorten käytöstä liittyen salasa-
nojen jakamiseen, ja heidän mukaansa jakaminen voi olla joko hyvin tarkoituk-
sellinen tai täysin spontaani teko. Se koetaan kuitenkin normatiiviseksi käy-
tökseksi nuorten keskuudessa (Van Ouytsel & De Groote, 2022). 

3.3 Salasanojen muistaminen 

3.3.1 Muistamisen haasteet 

J. Zhangin ym. (2009) mukaan ihmisen muistin kapasiteetti on lähes varmasti 
liian vajavainen nykypäivän salasanojen vaatimuksiin sekä niiden koko ajan kas-
vavaan määrään, mikä tuottaa ongelmia koko tunnistautumismenetelmälle. Yk-
sittäinen salasana ei ole suurin ongelma, vaan käyttäjän tulee monen salasanan 
muistamisen lisäksi myös osata yhdistää ne oikeaan käyttäjäprofiiliin (J. Zhang 
ym., 2009). Myös Duggan, Johnson ja Grawemeyer (2012) uskovat muistin rajoit-
teiden olevan salasanojen turvallisuuteen liittyen relevantimpi aihealue kuin tie-
toturvakäyttäytyminen. Heidän mukaansa ihminen joutuu valitsemaan salasa-
nansa muistin rajoitteiden puitteissa (Duggan ym., 2012). 

Toisaalta Woodsin (2016) mukaan uniikit salasanat osataan yhdistää pa-
remmin oikeaan käyttäjätunnukseen kuin muokatut tai uudelleen käytetyt sala-
sanat. Lisäksi muokattuja ja uudelleen käytettyjä salasanoja syötetään useammin 
väärin kuin täysin uniikkeja salasanoja ja niitä on ylipäätään vaikeampi muistaa 
(Woods, 2016). Tamin, Glassmanin ja Vandenwauverin (2010) tutkimuksessa 
puolestaan käyttäjillä ei ollut ongelmia salasanojen muistamisessa. 

Salasanan muistaminen ei ole yksioikoista, sillä se tulee ensin painaa mie-
leen ja pitää siellä ennen kuin on mahdollista käyttää sitä muistamalla se tunnis-
tautumistilanteessa (Woods & Siponen, 2018). Usean salasanan muistaminen on-
kin ihmisen pitkäkestoiseen muistiin liittyvä haaste (J. Zhang ym., 2009).  

Woods ja Siponen (2018) eivät kuitenkaan löytäneet tilastollista yhteyttä hy-
vän muistin ja oikeiden salasanojen muistamisen välillä. Lisäksi he tutkivat ih-
misen niin sanottua metamuistia, joka koostuu ymmärryksestä ihmismuistiin 
liittyvistä strategioista, kapasiteetista ja tehtävistä. Myöskään metamuistilla ei ol-
lut yhteyttä salasanojen muistamiseen (Woods & Siponen, 2018). 

3.3.2 Muistamisen helpottaminen 

Salasanojen muistamisen parannuskeinoja on kuitenkin tutkittu. Woodsin ja Si-
posen (2019) mukaan salasanan luomisvaiheessa vaaditut vahvistuskerrat lisää-
vät salasanan muistettavuutta. Mikäli salasana pitää vahvistaa kolme kertaa, sa-
lasanan muistettavuus kasvaa 70 prosenttiin aiemmasta (yhden vahvistuskerran) 
hieman yli 40 prosentista. Tämä ei tutkimuksen mukaan toisaalta vähennä mer-
kittävästi ihmisten kokemaa käyttömukavuutta (Woods & Siponen, 2019). Vu ym. 
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(2007) ehdottavat hieman samankaltaista lähestymistapaa. Heidän mukaansa sa-
lasanan luomisen jälkeen tulisi vaatia useampi sisäänkirjautuminen, jotta sala-
sana jää paremmin mieleen (Vu ym., 2007). 

Vu ym. (2007) esittävät myös niin sanotun ”alkukirjainlauseen” (engl. first-
letter sentence) luomista. Siinä muodostetaan mielessä lause, josta otetaan jokaisen 
sanan ensimmäinen kirjain ja lisätään erikoismerkki sekä numero johonkin mie-
lekkääseen kohtaan. Näin luodaan salasana, joka ei suoraan sisällä mitään sana-
kirjahyökkäyksellä vaarannettavaa sanaa (Vu ym., 2007). 

Woods ja Silvennoinen (2022) tutkivat värien vaikutusta muistamiseen sa-
lasanojen kontekstissa. Heidän mukaansa valittavan värin lisääminen salasanaan 
ei ainoastaan lisää salasanan muistettavuutta, vaan tekee myös salasanasta tur-
vallisemman lisäämällä sen entropiaa. He ehdottavat myös muiden visuaalisten 
elementtien lisäämisen tutkimusta (Woods & Silvennoinen, 2022). 

Kuten viime luvussa todettiin, ainakin Australiassa on siirrytty suosittele-
maan salasanalauseita (engl. passphrase) (ACSC, 2021). Ne ovat enemmän merk-
kejä sisältäviä, mutta paremmin muistettavia kokonaisia fraaseja, joiden turval-
lisuutta voidaan parantaa esimerkiksi tekemällä ne kaksikielisiksi (Maoneke, 
Flowerday & Isabirye, 2020). Käytännössä salasanalauseissa vaihdetaan eri 
merkkityyppien tuottama entropia merkkijono pituuden mukanaan tuomaan li-
säturvallisuuteen (Bhana & Flowerday, 2020). Salasanalauseidenkin suhteen on 
kuitenkin ongelmia: käyttäjät valitsevat usein jonkun tutun fraasin esimerkiksi 
musiikista tai elokuvista, jolloin sanakirjahyökkäystä voidaan käyttää myös luo-
malla sanalistat kyseisen kaltaisista tunnetuista kulttuurituotteista (Kuo ym., 
2006).  

3.4 Salasanojen hallintasovellukset 

3.4.1 Hallintasovellukset yleisesti 

Salasanojen muistamiseen liittyvät haasteet ovat johtaneet salasanojen hallinta-
sovellusten luomiseen – ensi kertaa jo 1990-luvulla (Woods & Siponen, 2019). 
Lyastanin ym. (2018) mukaan niiden kautta pyritään tuomaan käytettävyys ja 
turvallisuus lähemmäksi toisiaan salasanojen ympäristössä. Hallintasovellukset 
ovat yksinkertaisimmillaan niin sanottuja salasanalompakoita, jotka tallentavat 
käyttäjän kaikki salasanat yhden pääsalasanan taakse ja syöttävät ne automaatti-
sesti palveluiden kirjautumisikkunoihin. Tämän lisäksi hallintasovellukset voi-
vat auttaa käyttäjään luomaan turvallisia ja uniikkeja salasanoja eri palveluihin 
(Lyastani ym., 2018). Usean salasanan sijaan hallintasovellusta käytettäessä tar-
vitsee muistaa enää yksi, niin sanottu pääsalasana (Seiler-Hwang ym., 2019). Sa-
lasanojen luonnin ja säilyttämisen lisäksi salasanojen hallintasovellukset auttavat 
käyttäjää syöttämällä salasanan suoraan eri palveluihin (Oesch ym., 2022). Li-
säksi sovelluksissa on useita työkaluja – kuten salasanavuodoista ilmoittaminen, 
monivaiheinen tunnistautuminen, salasanojen turvallisuusanalyysi sekä salasa-
nojen jakomahdollisuus – jotka tukevat käyttäjien salasanakäyttäytymistä 
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(Seiler-Hwang ym., 2019). Erillinen hallintasovellus voidaan jakaa vielä kahteen 
alatyyppiin: tiedot pilveen tallentaviin sekä paikalliset tietokannat käyttäjän 
omiin laitteisiin tallentaviin järjestelmiin (Chaudhary, Schafeitel-Tähtinen, 
Helenius & Berki, 2019). Osa palveluista mahdollistaa molemmat talletustyypit. 

Erillisen sovelluksen lisäksi yleinen salasanojen hallintajärjestelmän tyyppi 
on selainlaajennus (Ray ym., 2021). Selainlaajennus voi kuitenkin vaikuttaa sala-
sanakäyttäytymiseen jopa negatiivisesti, mikäli se ei mahdollista vahvojen sala-
sanojen luomista (Lyastani ym., 2018). Lisäksi selainlaajennuksena toimivista sa-
lasanojen hallintajärjestelmistä on löydetty haavoittuvuuksia (ks. esim. Barua, 
Zulkernine & Weldemariam, 2013), etenkin mikäli laajennus ei vaadi pääsalasa-
naa (Zhao & Yue, 2014). Kolmas suosittu hallintajärjestelmätyyppi on käyttöjär-
jestelmän sisäinen hallintapalvelu, kuten Applen Keychain (Ray ym., 2021; 
Stobert & Biddle, 2018). 

Tässä tutkimuksessa tutkitaan nimenomaan erillistä hallintasovellusta se-
lainlaajennuksen tai käyttöjärjestelmän sisäisen palvelun sijaan. Tutkimus ei erit-
tele erillistä sovellusta talletustyypin (sisäinen vai pilvi) tai sen käyttölaitteen tai 
-järjestelmän mukaan.  

3.4.2 Hallintasovellusten käyttö ja käyttämättömyys 

Salasanojen hallintasovellusten käyttö on kuitenkin vähäistä (Ayyagari ym., 2019; 
Seiler-Hwang ym., 2019; Stobert & Biddle, 2018). Jonkinlaisen hallintajärjestel-
män käyttäjistä suurin osa käyttää joko selainlaajennuksia tai käyttöjärjestelmän 
omaa järjestelmää (Mayer ym., 2022; Stobert & Biddle, 2018). Mayer ym. (2022) 
arvioivat selainlaajennusten suosion johtuvan siitä, että ne ovat valmiiksi käyttä-
jän käytettävissä ilman erillistä asentamista. Seiler-Hwangin ym. (2019) mukaan 
suurin osa tutkimukseen osallistuneista tiesi hallintasovelluksista, mutta vasta 
koittamisen jälkeen päätti itsekin alkaa käyttää sellaista.  

Faganin, Albayramin, Khanin ja Buckin (2017) mukaan salasanojen hallin-
tasovellusten käyttäjät ovat todennäköisemmin tietotekniikka- ja tietoturva-
orientoituneempia kuin ne, jotka eivät järjestelmiä käytä. Osin vastakkainen nä-
kemys on Alodhyanilla, Theodorakopoulosilla ja Reineckella (2020), joiden mu-
kaan tietotekniikkaan tai tietoturvaan liittyvä koulutus ei lisää hallintasovellus-
ten käyttöä. Suurin osa käyttää hallintasovelluksia käytön helppouden ja tieto-
turvallisuuden yhdistelmän vuoksi (Stobert & Biddle, 2018). Pearmanin ym. 
(2019) mukaan nimenomaan erillisten hallintasovellusten käyttäjät ajattelevat en-
sisijaisesti tietoturvaa, salasanojen muistamisen rajoitteita sekä sovellusten tarjo-
amia työkaluja. Lisäksi käyttöön ohjaavat sosiaalinen vaikutus, ajan ja oman 
muistikapasiteetin säästäminen sekä kokemukset aiemmista tietovuodoista. 

Käyttämättömyyteen on monenlaisia syitä. Stobertin ja Biddlen (2018) tut-
kimuksen mukaan suurimmat syyt ovat luottamuksen puute, tarpeen puute sekä 
haluttomuus tilin alkujärjestelyyn (l. omien salasanojen syöttämiseen kerralla). 
Pearman ym. (2019) lisäävät listaan riskinarvioinnin ja tiedon puutteen. Ayyaga-
rin ym. (2019) mukaan koettu helppokäyttöisyys oli – tutkijoiden mukaan epäin-
tuitiivisesti – yhteydessä käyttämättömyyteen. He arvioivat, että käyttäjät koke-
vat helppokäyttöisyyden heikkouden osoituksena puhuttaessa ohjelmasta, jossa 
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on säilössä kaikki heidän salasanansa. Turvattomuus on keskeinen tekijä käyttä-
mättömyydessä myös Faganin ym. (2017) tutkimuksen mukaan. Salasanojen hal-
lintasovelluksia ei yksinkertaisesti mielletä turvallisiksi niiden toimesta, jotka ei-
vät käytä kyseisiä järjestelmiä.  

Eri tutkimuksissa esitetään useita ehdotuksia ja näkemyksiä käyttäjämää-
rien nostamiseksi. Farooq, Dubinina, Virtanen ja Isoaho (2021) toteavat, että pal-
veluntarjoajan maine sekä riskejä vastaan annetut vakuudet lisäävät luottamusta 
ohjelmaan. Seiler-Hwangin ym. (2019) mukaan ohjelmat eivät tarjoa tarpeeksi 
hyvää ohjeistusta käyttöä varten. Lisäksi turvallisuuden ja turvallisuusviestin-
nän parantaminen madaltaisi heidän näkemyksensä mukaan kynnystä aloittaa 
ohjelman käyttö. Stobert ja Biddle (2018) jakavat näkemyksen tietoturvaviestin-
nästä. Lisäksi he toteavat, että sovellusten integrointi eri käyttöjärjestelmiin ja se-
laimiin lisäisi käyttäjien määrää. Pearman ym. (2019) puolestaan painottavat käy-
tettävyyden parantamista ja testaamista sekä vähemmän tietoturvaorientoitunei-
den käyttäjien huomioon ottamista. Samaa mieltä ovat myös Alodhyani ym. 
(2020), joiden mielestä paitsi sovellusten sisältämä työkalujen määrä myös niiden 
käyttämä kieli on liian teknistä, mikä vähentää aloittelijoiden halua aloittaa 
käyttö. Toinen näkökulma käytön lisäämiseen on sovellusten suositteleminen tai 
vaatiminen. Oesch ym. (2022) toteavat, että eräs suurimmista syistä käytön aloit-
tamiseen on se, että sitä vaaditaan työympäristössä. Myös Mayerin ym. (2022) 
mukaan ympäristöllä on vaikutusta suosituksen muodossa: organisaation jäse-
net luottavat paremmin sovellukseen, jota suositellaan ylhäältä päin. Alkaldin, 
Renaudin ja Mackenzien (2019) tulokset täydentävät tätä koskemaan kaikilla ta-
soilla tapahtuvaa suosittelemista jo sovelluksia käyttävien henkilöiden toimesta. 
Albayramin, Liun ja Cangonjin (2021) mukaan suosittelumuodollakin on merki-
tystä. Video osoittautui moninkertaisesti tehokkaammaksi suosittelutavaksi kuin 
teksti. Lisäksi autonomia – esimerkiksi mahdollisuus vaikuttaa itse siihen, mitä 
sovellusta alkaa käyttää – on keskeisessä osassa ihmisen päätöksessä ottaa hal-
lintasovellus käyttöön (Alkaldi ym., 2019). 

3.4.3 Hallintasovellusten käytön haasteet 

Toisaalta Faganin ym. (2017) mukaan hallintasovellusten käyttäjätkään ei-
vät aina miellä järjestelmiä turvallisiksi, vaan helppous on heidän pääsyynsä 
käyttää sovelluksia. Tämä on johtanut muun muassa siihen, että osa käyttäjistä 
ei talleta hallintasovellukseen kaikkein tärkeimpien tiliensä salasanoja, koska ei 
luota järjestelmään. Sen myötä osa hallintasovelluksen käytön hyödyistä turval-
lisuuden näkökulmasta katoaa (Fagan ym., 2017). Tämä on kuitenkin Pearmanin 
ym. (2019) mukaan nähtävissä lähinnä sisäänrakennettujen hallintajärjestelmä-
tyyppien käyttäjien osalta, sillä erillisten sovellusten käyttäjät ajattelevat lähtö-
kohtaisesti turvallisuusnäkökulma edellä.  

Hallintasovelluksen käyttö ei kuitenkaan vielä tarkoita, että käyttäjä loisi 
turvallisen salasanan käyttäen ohjelman tarjoamaa generaattoria. Seiler-Hwang 
ym. (2019) toteavat, että yli 70 prosenttia käyttäjistä loi salasanan itse. Syiksi he 
luettelivat tiedon, mielenkiinnon sekä luottamuksen puutteet. Pearmanin ym. 
(2019) tutkimuksessa osa kertoi käyttävänsä omia salasanoja, koska heidän 
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mielestään oli tärkeätä hallita ja muistaa ne itse. Lisäksi käyttäjät käyttivät van-
hoja salasanojaan erityisesti, kun järjestelmän käytön kanssa oli ongelmia. Myös 
Oeschin ym. (2022) tutkimuksessa selvisi, että osa käyttäjistä on huolissaan, että 
he eivät kykene käyttämään generoituja salasanoja niillä alustoilla, joilla sovellus 
ei ole käytössä. Alodhyani ym. (2020) toteavat, että käyttäjistä suuri osa jättää 
salasanageneraattorin käytön väliin, sillä heidän pääasiallinen sovellusten käyt-
tötarkoitus on salasanojen säilöntä ja kirjautumisikkunoiden automaattinen 
täyttö. Generoinnin lisäksi käyttäjät eivät aktiivisesti käytä muitakaan palvelui-
den tarjoamia lisätyökaluja (Oesch ym., 2022; Pearman ym., 2019). 

Hallintasovellukset sisältävät myös sellaisia turvallisuuteen ja käytettävyy-
teen liittyviä ongelmia, jotka suoraan tai välillisesti haittaavat niiden käyttöä. 
Pearmanin ym. (2019) mukaan salasanojen keskitetty hallinnointi johtaa siihen, 
että kaikki käyttäjän kirjautumistiedot ovat saatavilla samasta paikasta. Tällöin 
kaikki vaarantuvat esimerkiksi pääsalasanan päätyessä vääriin käsiin. Myös 
heikko pääsalasana voi täten muodostua ongelmaksi (Chaudhary ym., 2019).  
Seiler-Hwang ym. (2019) mainitsevat joidenkin sovellusten mahdollisiksi ongel-
makohdiksi muiden muassa tietokannan riittämättömän suojauksen sekä auto-
maattisen täytön turvattomuuden. Myös Silver, Jana, Boneh, Chen ja Jackson 
(2014) ovat todenneet automaattisen täytön olevan ongelmakohta. Lisäksi avain-
ten varastaminen sekä väliaikaisten tiedostojen käyttäminen hyökkäysvektorina 
ovat tunnettuja heikkouksia hallintasovelluksissa (Huaman ym., 2022). 

Oesch ym. (2022) sekä Chaudhary ym. (2019) nostavat esiin käytettävyyden 
haasteet. Mobiilisovellusten ongelmat automaattisen täytön, laitteiden välisen 
synkronoinnin ja pysyvän kirjautumisen kohdalla vähentävät niiden käyttöä 
(Oesch ym., 2022). Myös usean erityyppisen hallintajärjestelmän (esimerkiksi 
sekä selainlaajennuksen että erillisen hallintasovelluksen) käyttö saattaa vähen-
tää turvallisuutta. Chaudhary ym. (2019) ovat huolissaan hallintasovelluksiin liit-
tyvästä tutkimuksesta, joka on heidän mielestään liian teknispainotteista käyttä-
jäkeskeisyyden kustannuksella. He esittävätkin, että käytettävyys nähtäisiin vält-
tämättömänä turvallisuuden mahdollistajana sen sijaan että ne koettaisiin vasta-
kohdiksi. 

3.4.4 Hallintasovellusten vaikutus salasanoihin 

Lyastani ym. (2018) toteuttivat tutkimuksen salasanojen hallintasovellusten käy-
tön vaikutuksesta salasanojen vahvuuteen ja uudelleenkäyttöön. Tutkijat yhdis-
tivät kvalitatiivista ja kvantitatiivista dataa, tarkoituksenaan selvittää käyte-
täänkö hallintasovelluksia vahvojen, todennäköisesti generaattorilla luotujen, sa-
lasanojen vai luultavasti heikompien, itse tehtyjen salasanojen säilyttämiseen 
sekä vaikuttaako sovelluksen käyttö myös salasanojen uniikkiuteen eri palve-
luissa.  

Lyastanin ym. (2018) keskeisin löydös on, että hallintasovelluksen käyttö 
lisää sekä salasanojen vahvuutta että niiden uniikkiutta. Molempiin vaikutti eri-
tyisesti sovelluksen tarjoaman – tai joissain tapauksissa ulkopuolisen – salasa-
nageneraattorin käyttäminen apuna salasanan luonnissa. Lisäksi tutkijat havait-
sivat, että käyttäjän itse ilmoittama salasanan vahvuus indikoi vahvaa salasanaa 
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myös mittauksen kautta, eli käyttäjät ovat tietoisia käyttämiensä salasanojen vah-
vuudesta. Toisaalta heidän havaintojensa mukaan uniikkiuden käsite on hanka-
lampi ymmärtää: käyttäjät arvioivat salasanojensa ainutlaatuisuutta sen osalta, 
käyttävätkö he henkilökohtaisesti kyseistä salasanaa useammissa palveluissa, 
kun tutkijoiden näkemys uniikkiudesta sisälsi kaikkien mahdollisten käyttäjien 
kaikki mahdolliset salasanat. 

Lyastani ym. (2018) esittävät jatkokysymyksen sen osalta, miksi hallinta-
sovellusten käyttäjillä silti on joissain palveluissa heikkoja tai uudelleen käytet-
tyjä salasanoja. He pohtivat, että syynä saattavat olla vähemmän tärkeille sivus-
toille luodut salasanat, yhteiskäyttösalasanat tai hallintasovelluksen käyttöä 
edeltäneeltä ajalta periytyneet salasanat. 

Samankaltaisuuksista huolimatta Lyastanin ym. (2018) tutkimustavoitteet 
eivät ole yksi yhteen tämän tutkimuksen kanssa, sillä he vertasivat hallintasovel-
lusten käyttäjiä niihin, jotka eivät sovelluksia käyttäneet. Tässä tutkimuksessa 
puolestaan selvitetään, onko yksittäisen henkilön salasanakäyttäytyminen muut-
tunut hallintasovelluksen käyttöön ottamisen seurauksena. Kuten Fagan ym. 
(2017) toteavat, hallintasovellusten käyttäjät ovat tietoturvaorientoituneempia 
kuin niitä käyttämättömät. On siis mahdollista, että eroa salasanakäyttäytymi-
sessä – sekä salasanojen vahvuuden että uniikkiuden osalta – on voinut olla jo 
ennen hallintasovellusten käyttöönottoa. Lisäksi kvalitatiivisen menetelmän 
avulla tässä tutkimuksessa pyritään selvittämään, millaisilla eri tavoilla hallinta-
sovelluksen käyttö vaikuttaa salasanoihin. 



27 

Tässä pääluvussa tarkastellaan syitä sille, miksi ihmiset eivät tee optimaalisia asi-
oita salasanaturvallisuutensa eteen. Lisäksi esitellään tietoturvatutkimuksessa 
esille noussut ilmiö kotikäyttäjien tietoturvan tutkimuksen vähäisyydestä. 

Yildirimin ja Mackien (2019) mukaan ”inhimilliset tekijät ovat avainase-
massa salasanaturvallisuudessa” (Yildirim & Mackie, 2019, s. 742). Furnell (2022) 
laajentaa salasanakäyttäytymisen ongelmat yleisesti kyberturvallisuuden ongel-
miksi: vuosia ja vuosia tunnistettu ongelma salasanojen heikkoudessa ei ole nä-
kynyt tarpeeksi hyvin käyttäjien valistamisessa vahvojen salasanojen ja turvalli-
sen salasanahallinnan osalta. Koko tietoturvakentän kontekstissa inhimillisiin te-
kijöihin kiinnitetään aiempaa enemmän huomiota, mutta ne jäävät silti sivuroo-
liin (Furnell, 2022).  

Tietoturvallisuuskäyttäytyminen on kompleksinen ilmiö, sillä siihen liitty-
vät useat eri vaikutteet, kuten turvallisuusympäristö sekä yksilön kognitiiviset 
kyvyt, persoonallisuuden piirteet ja suhde riskiin (Parsons, McCormac, 
Butavicius & Ferguson, 2010). Tietoturvakenttääkään ei toisaalta voi inhimillis-
ten tekijöiden kyseessä ollessa niputtaa yhdeksi kokonaisuudeksi, sillä esimer-
kiksi eri kulttuureissa tarvitaan erilaisia lähestymistapoja tietoturvavalistuksen 
osalta (Karjalainen, Siponen, Puhakainen & Sarker, 2013). 

Grawemeyer ja Johnson (2011) löysivät salasanoihin liittyen kolme syytä 
”heikkoon turvallisuuteen inhimillisestä näkökulmasta: turvallisuustiedon 
puute, väärä tieto sekä huonot strategiat salasanaylikuormituksen käsittele-
miseksi” (Grawemeyer & Johnson, 2011, s. 263). He toteavatkin, että inhimillisten 
tekijöiden huomioon ottaminen on keskeisessä roolissa tietoturvaohjeistuksessa 
ja -koulutuksessa. 

4.1 Tietäminen vs. tekeminen 

Puhakaisen (2006) mukaan tietoturvaohjeistuksen noudattamiseen kannustami-
nen jaetaan kahteen kategoriaan: kognitiivisiin ja behavioralistisiin 

4 TIETOTURVALLISUUSKÄYTTÄYTYMINEN 
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lähestymistapoihin. Ensin mainittu keskittyy yksilön ymmärryksen parantami-
seen tietoturvan merkityksestä. Yrityksissä työntekijöiden tietoturvaymmärrystä 
pyritään usein parantamaan kahdella erillisellä tavalla – tehokkaalla viestinnällä 
sekä käyttäjien osallistamisella tietoturvallisuuden suunnitteluun. Behavioralis-
tisesti asiaa voidaan puolestaan lähestyä joko palkinnoin tai rangaistuksin 
(Puhakainen, 2006). 

Yildirimin ja Mackien (2019) mukaan suurin osa ihmisistä ymmärtävät vah-
vojen salasanojen merkityksen, mutta eivät saa tarpeeksi tukea tai motivointia 
niiden tekemiseen. Vaikka ohjeita on esimerkiksi verkkosivuilla tarjolla, ne eivät 
ole riittäviä, koska ihmiset eivät noudata niitä. Pelkästään salasanarajoituksiin 
perustuva lähestymistapa toimiikin huomattavasti huonommin, kuin käyttäjän 
tukeminen ja visuaalisen palautteen antaminen salasanan luomishetkellä. Myös 
esimerkit heikon salasanan vaikutuksesta voivat vaikuttaa salasanaa luodessa 
sen vahvuuteen parantavasti (Yildirim & Mackie, 2019). Vance, Eargle, Eggett, 
Straub ja Ouimet (2022) toteavat, että pelkkä passiivinen viesti heikon salasanan 
uhkista ei riitä, vaan viestinnässä tulee olla interaktiivisuutta. Heidän mukaansa 
vahvuusmittarinkaan käyttö ei johda vahvempiin salasanoihin, vaan menetel-
män pitäisi lisäksi opastaa käyttäjä paremman salasanan luontiin (Vance ym., 
2022)  Myös Furnell (2022) sysää vastuuta nimenomaan palveluntarjoajien suun-
taan sekä ohjeiden että vaatimusten osalta. Toisaalta Tamin ym. (2010) mu-
kaan ”käyttäjät ymmärtävät eron hyvän ja huonon salasanan välillä sekä huonon 
salasanojen hallinnan seuraukset” (Tam ym., 2010, s. 242). 

Kaleta, Lee ja Yoo (2019) tutkivat abstraktin ja konkreettisen ajattelun eroja 
salasanojen muodostamisessa nk. Construal level theoryn kautta. Heidän mu-
kaansa abstraktimmalla tasolla ajattelevat ihmiset muodostavat vahvempia sala-
sanoja. Tutkijat ehdottavatkin, että salasanojen luontivaiheessa käyttäjää tulisi-
kin motivoida ennemmin ylemmän tason ”miksi”-kysymyksillä pelkän oikean 
toimintatavan opastamisen sijaan (Kaleta ym., 2019). 

Mazurek ym. (2013) esittivät kaksi kognitiivista syytä heikommille salasa-
noille joidenkin yliopiston laitosten henkilökunnan kohdalla. Ensimmäinen liit-
tyi yksinkertaisesti siihen, että he eivät olleet saaneet tarpeeksi tietoa hyvästä sa-
lasanakäyttäytymisestä. Toiseen mahdolliseen selitykseen – käyttäjän kokemuk-
seen siitä, että he eivät henkilökohtaisesti tee vahvalla salasanalla mitään – vas-
tattiin ehdottamalla nimenomaan kollektiiviseen tietoturvaan liittyvää koulu-
tusta (Mazurek ym., 2013).  

Myös sekä Egelman ym. (2013) että Tam ym. (2010) toteavat, että käyttäjät 
tietävät vahvan salasanan vaatimukset. Esimerkiksi vähemmän tärkeiden tilien 
kohdalla heikon salasanan valitseminen johtui puhtaasti motivaation puutteesta 
vahvaa salasanaa kohtaan (Egelman ym., 2013). Käyttäjät saattavat siis ajatella, 
ettei kyseisen salasanan heikkous johda negatiivisiin seurauksiin, joten käytettä-
vyys voittaa turvallisuuden (Tam ym., 2010). Syyksi huonoihin tapoihin salasa-
nojen valinnassa Zhang ja McDowell (2009) toteavat ihmisen taipumuksen sääs-
tää kognitiivista kapasiteettiaan. Sen vuoksi motivaatio on isossa roolissa, jotta 
käyttäjä olisi valmis luomaan – ja muistamaan – vahvan salasanan (L. Zhang & 
McDowell, 2009). 
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Pohjimmiltaan kyseessä on kamppailu käytettävyyden ja turvallisuuden 
välillä, johon syvennytään seuraavassa alaluvussa. 

4.2 Käytettävyys vs. turvallisuus 

Garfinkel ja Lipford (2014) toteavat, että salasanojen poistuminen ei ole lähiai-
koina näköpiirissä, sillä ihmiset haluavat internetin käytöstään sujuvaa ja mah-
dollisimman viiveetöntä. Salasanojen käyttäminen on edelleen ”vähiten huono” 
vaihtoehto, kun otetaan huomioon nimenomaan käytettävyyden ja turvallisuu-
den välinen suhde. Salasanaan liittyvät ongelmat kuitenkin kasvavat jatkuvasti 
palveluiden määrän ja murtautumiseen käytettävien tietokoneiden tehojen kas-
vaessa (Garfinkel & Lipford, 2014). Heikkojen salasanojen yhteys käytettävyy-
teen on todettu ensi kertaa jo viime vuosituhannen puolella (Adams & Sasse, 
1999).  

 Qureshi ym. (2009, s. 11) nimeävät salasanan muistettavuuden ja turvalli-
suuden välisen ristiriidan “klassiseksi salasanaongelmaksi”. Näennäisen satun-
naisuuden ja vaikeasti arvattavuuden lisäksi turvallisuutta tulisi parantaa sään-
nöllisellä salasanojen vaihtamisella ja uniikkiudella eri palveluissa. Turvallisuu-
teen vedoten näitä erilaisia salasanoja ei myöskään tulisi kirjoittaa tai tallentaa 
mihinkään selkokielisinä. Tämä ristiriita aiheuttaa kompromisseja käytettävyy-
den ja turvallisuuden välille (Qureshi ym., 2009). 

Myös Yildirim ja Mackie (2019) mainitsevat käytettävyyden ongelmasta. 
Heidän mukaansa helposti muistettavat salasanat ovat yleensä lyhyitä tai kor-
keintaan hieman yleiskielen sanoja muuttavia, jolloin ne on helpompi murtaa – 
tai vaihtoehtoisesti sisältävät arvaamista helpottavia henkilökohtaisia tietoja. Sa-
lasanojen käyttö tunnistautumismenetelmänä ei olekaan ongelma teknisestä nä-
kökulmasta, vaan haasteet kumpuavat nimenomaan ihmisestä käyttäjänä (Yildi-
rim & Mackie, 2019). 

Käyttäjien vastaus tähän ristiriitaan on selkeä: muistettavuus valitaan läh-
tökohdaksi turvallisuuden kustannuksella (Kanta, Coray, Coisel & Scanlon, 
2021). Lisäksi salasana luodaan pääosin tilanteessa, jossa halutaan päästä käyttä-
mään palvelua, eikä luodun salasanan hyvälle mieleen painamiselle ole aikaa 
(Brown, Bracken, Zoccoli & Douglas, 2004). Usein muistettavuus ohjaa salasanan 
osittamiseen, jolloin salasana on pituutensa puolesta laskettavissa turvalliseksi, 
mutta sen sisältö voidaan pilkkoa helpommin murrettaviksi kokonaisuuksiksi 
kuten nimiksi tai yleiskielen sanoiksi (Kanta ym., 2021).  

Heikot salasanat eivät ole ainoa seuraus: vaatimukset aiheuttavat ihmisissä 
muitakin käytettävyyteen liittyviä huonoja toimintatapoja, kuten salasanojen kir-
joittamista muistiin ja saman salasanan käyttämistä eri palveluissa (J. Zhang ym., 
2009).  

Toisaalta Bonneau, Herley, Van Oorschot ja Stajano (2012) muistuttavat, 
että käytettävyyden ja turvallisuuden suhde ei ole yksioikoinen, vaan molemmat 
ovat monipuolisia kokonaisuuksia. Yksi syy salasanojen käytön jatkumiselle on-
kin, että uusien tunnistautumistapojen osalta ei osata nähdä kunnolla 
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kokonaiskuvaa, vaan tarkastellaan aihetta vain yhdestä näkökulmasta kerrallaan 
(Bonneau ym., 2012).  

Myös Wash ym. (2016) toteavat ideaaliuteen pyrkimisen muodostavan 
enemmän ongelmia kuin parantunutta turvallisuutta. Mikäli mitään mahdollista 
haavoittuvaisuutta ei sallita, saattaa käyttäjien todellisen käytöksen syyt ja seu-
raukset hämärtyä (Wash ym., 2016). 

Haaste onkin niin laaja, että sitä on tutkittu pian puoli vuosisataa (ks. esim. 
Morris & Thompson, 1979), mutta käytettävyyden ja salasanan vahvuuden väli-
sen suhteen parantamisesta – eli miten parantaa salasanaa enemmän kuin miten 
se hankaloittaa muistamista – on kuitenkin vähän tutkimusta (Egelman ym., 
2013). 

Brown ym. (2004) antavat suoraan vinkiksi käyttäjälle erotella tärkeät tilit 
vähemmän tärkeistä. Ainoastaan erityistä turvallisuutta vaativille tileille tulisi 
luoda vahvempi salasana, joka painetaan eri keinoin mieleen (Brown ym., 2004). 
Tämä vaikuttaakin olevan käyttäjien toimintatapa, sillä vähemmän tärkeiden si-
vustojen tarjoamana salasanan vahvuusmittari ei johda vahvempiin salasanoihin 
(Egelman ym., 2013). Toisin sanoen salasanojen laatu on yhteydessä käyttäjien 
arvioimaan riskiin sen suhteen, kuinka arvokkaaksi he kokevat salasanan turvaa-
man tiedon (Creese, Hodges, Jamison-Powell & Whitty, 2013). 

Kuten edellisessä pääluvussa havaittiin, käytettävyyden ja turvallisuuden 
välinen tasapainottelu on läsnä myös salasanojen hallintasovellusten konteks-
tissa. Kun ilman hallintasovelluksia käytettävyys on näyttäytynyt helposti muis-
tettavina salasanoina, sovellusten kanssa se ilmenee koettuna hankaluutena ottaa 
erillinen ohjelma käyttöön. Toisaalta tasapainottelu näkyy myös käänteisesti: 
käyttäjät kokevat, että ohjelmien mukanaan tuoma helppous tai käytettävyys ei 
riitä voittamaan heidän epäilyksiään kaikkien salasanojensa luovuttamisesta yk-
sittäiselle toimijalle. 

4.3 Työympäristö vs. henkilökohtainen käyttö 

Työympäristöön liittyvää tutkimusta tietoturvaohjeistuksien noudattamisesta on 
paljon (ks. esim. Bulgurcu, Cavusoglu & Benbasat, 2010; Crossler ym., 2013; 
Karjalainen, Sarker & Siponen, 2019; L. Li ym., 2019; Liu, Huang, Wang & Liu, 
2019; Vance ym., 2022). 

Li ja Siponen (2011) kuitenkin toteavat, että niin sanotun kotikäytön tutki-
musta on siihen nähden hyvin vähän, eivätkä kyseiset kaksi ympäristöä ole kai-
kissa tietoturvakontekstin osa-alueissa samankaltaiset. Heidän mukaansa tieto-
turvatutkimus ei ole ottanut näitä eroavaisuuksia huomioon. Tutkijat esittävät 
yhdeksän eri kontekstia, joissa yksilön tietoturvakäyttäytyminen saattaa erota 
työpaikan ja kodin välillä: tietoturvakoulutuksen rooli, toimintakäytänteet, IT-
tuki, monitorointi, pelkotekijät, turvallisuusilmasto, vaadittu kontrolli, verkko-
turvallisuus sekä tietokoneiden jakaminen. Näiden myötä ihmisen käytöstä tie-
toturvan näkökulmasta ei voi tarkkailla vain yhdessä ympäristössä (Y. Li & 
Siponen, 2011). 
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Li, Xin ja Siponen (2022) täydentävät tätä näkökulmaa puhumalla “kansa-
laisen kyberturvallisuuskäyttäytymisestä”. Heidän mukaansa viimeistään CO-
VID-19-pandemian mukanaan tuoma etätyöskentelyn lisääntyminen aiheuttaa 
haasteita ainakin kodin tietoverkon turvattomuuden, yhteiskäyttötyökalujen 
sekä perheenjäsenien käytöksen osalta. Lisäksi käyttäjien välillä on demografisia, 
tiedollisia sekä näkökulmallisia eroja, jotka näkyvät eri lailla työ- ja kotiympäris-
töissä. Tutkijat toteavat, että henkilökohtaisen tietoturvakäyttäytymisen paran-
taminen vaatii koulutusta, jollaista on usein tarjolla työympäristöissä, mutta ei 
kotikäyttäjille. He ehdottavat, että parhaana vaihtoehtona koulutusta tarjoaisi 
valtio, mikä tarkoittaisi joitain muutoksia hallinnon tasolla, sekä erilaisia kam-
panjoita eri ihmisille (Y. Li ym., 2022). 

Andersonin ja Agarwalin (2010) mukaan kotikäyttäjät ovat heikko lenkki 
tietoturvallisuudessa juuri sen takia, että he eivät saa töiden puolesta koulutusta 
tai IT-osaston tuomaa tukea. Heidän tutkimuksensa mukaan kognitiiviset, psy-
kologiset ja sosiaaliset tekijät vaikuttavat kotikäyttäjien aikeisiin tietoturvakon-
tekstissa, ja kyseisiä tekijöitä pystyy muokkaamaan positiivisen viestinnän 
avulla. Toisaalta heidän mukaansa tulee ottaa huomioon myös kohde, johon näh-
den kotikäyttäjän tietoturvakäyttäytymistä arvioidaan, sillä toiminta johtuu eri 
tekijöistä, jotka vaihtelevat sen mukaan, kokevatko käyttäjät suojaavansa esimer-
kiksi fyysistä tietokonetta vai digitaalista dataa. Tutkijat toteavat, että ymmärtä-
mällä kotikäyttäjien käyttäytymistä, myös organisaatiot voivat luottaa esimer-
kiksi verkkokaupan toimivuuteen (Anderson & Agarwal, 2010). 
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Tässä pääluvussa esitellään tutkimuksessa käytetty tutkimusmenetelmä. Ensin 
perustellaan menetelmän valinta, minkä jälkeen esitellään tutkimusprosessi ai-
neiston keräämisen ja analysoinnin osalta. Lopuksi arvioidaan tutkimuksen luo-
tettavuutta sen validiteetin ja reliabiliteetin kautta. 

5.1 Tutkimusmenetelmän valinta 

Kvalitatiivisessa eli laadullisessa tutkimuksessa tutkimuksen tekijä on keskeinen 
osa tutkimusprosessia hänen myös tulkitessaan dataa sen keräämisen lisäksi 
(Corbin & Strauss, 2015). Corbin ja Strauss (2015) listaavat asioita, joiden vuoksi 
laadullinen tutkimus voidaan valita kvalitatiivisen eli määrällisen tutkimuksen 
sijaan. Heidän mukaansa laadullista tutkimusta voidaan tehdä muun muassa 

- tutkittavien sisäisten kokemusten tutkimiseksi 
- merkitysten muotoutumisen ja muuttumisen tutkimiseksi 
- alueiden, joita ei ole vielä tutkittu läpikotaisin, tutkimiseksi 
- totta löydettäisiin olennaisia muuttujia, joita myöhemmin voidaan testata kvanti-

tatiivisilla tutkimustavoilla 
- holistisen tai kokonaisvaltaisen lähestymistavan ottamiseksi ilmiön tutkimukseen 

(Corbin & Strauss, 2015, s. 5). 

Kuten aiemmin on todettu, hallintasovellusten vaikutusta salasanoihin ei ole juu-
rikaan tutkittu. Sen vuoksi on perusteltua valita tutkimukselle kvalitatiivinen lä-
hestymistapa, jotta uuden aihealueen tutkimisen lisäksi tuloksia voidaan käyttää 
pohjana jatkotutkimukselle eri menetelmin. Kvantitatiivisella menetelmällä olisi 
ollut mahdollista saada eri vaikutusten suuruusluokat selville, mutta joitain syitä 
ja käyttötapauksia olisi voinut jäädä selviämättä. Lisäksi Lyastani ym. (2018) oli-
vat jo toteuttaneet samankaltaisia tutkimuskysymyksiä sisältävän tutkimuksen 
määrällisesti. 

5 TUTKIMUSMENETELMÄ 
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Jotta voidaan selvittää, miten hallintasovellusten käyttäjien salasanakäyt-
täytyminen on muuttunut ohjelman käytön myötä, aineiston keruumenetelmäksi 
valikoitui haastattelu. Kyselyyn verrattuna haastattelu muun muassa mahdollis-
taa syventymisen haastateltavien henkilökohtaisiin kokemuksiin sekä auttaa sel-
ventämään vastauksia tarvittaessa (Hirsjärvi ym., 2009). Kyseiset edut hyödyn-
tävät myös tätä tutkimusta, koska aiheena on vähäisesti tutkittu ilmiö. 

Corbinin ja Straussin (2015) mukaan haastattelut jaetaan kolmeen alakate-
goriaan: strukturoimattomaan, semistrukturoituun sekä strukturoituun haastat-
teluun. Nimiensä mukaisesti ne eroavat siis siinä, miten haastattelun rakenne on 
suunniteltu etukäteen. Mitä vähemmän rakennetta haastatteluun on luotu, sen 
vapaammin haastateltavat pystyvät itse määrittämään kulloisenkin keskustelun-
aiheen. Tarkoituksena ei kuitenkaan usein ole täysi vapaus aiheiden sisällä, vaan 
haastattelija voi ohjata keskustelua takaisin aiheen äärelle, mikäli olennaisesta 
poiketaan selvästi (Corbin & Strauss, 2015). 

Semistrukturoidussa haastattelussa puolestaan mahdollistetaan tutkijalle 
kyky ”säilyttää johdonmukaisuutta konsepteista, joita käsitellään joka haastatte-
lussa” (Corbin & Strauss, 2015, s. 39). Haastattelurungon avulla saadaan halutut 
teemat käytyä läpi kaikkien haastateltavien kanssa. Strukturoimattomuuden 
piirteenä haastattelija voi kuitenkin syventyä johonkin teemaan pidemmäksi ai-
kaa tiettyjen haastateltavien kanssa. Lisäksi haastateltavalle annetaan mahdolli-
suus lisätä olennaisiksi kokemiaan asioita, mikäli ne eivät ole tulleet haastatte-
lussa aiemmin esiin (Corbin & Strauss, 2015). 

Corbinin ja Straussin (2015) mukaan stukturoidussa haastattelussa kaikki 
kysymykset on ennalta suunniteltu. Heidän mukaansa se on keino johdonmu-
kaisuuteen haastateltavien välillä, mutta se ei mahdollista joustavuutta, mikäli se 
koetaan aineiston keräämiseksi tarpeelliseksi. Strukturoitu haastattelu onkin hy-
vin lähellä strukturoitua kyselyä (Hirsjärvi ym., 2009). 

Suomessa tietynlaisesta epästrukturoidun ja stukturoidun haastattelun vä-
liltä löytyvästä haastattelutyypistä käytetään nimeä teemahaastattelu (Eskola, 
Lätti & Vastamäki, 2018). Se valikoitui tämän tutkimuksen aineistonkeruumene-
telmäksi, koska alaluvussa 1.2 esitellyt alatutkimuskysymykset muodostavat sel-
keät teemalliset kokonaisuudet. Lisäksi sen avulla on mahdollista päästä haastat-
telutilanteessa syvemmälle johonkin tiettyyn aihealueeseen, mikäli siitä nousee 
pintaan asioita, joihin ei etukäteen ole valmistauduttu. 

Tekstiaineiston – tässä tapauksessa haastatteluaineiston litteraatioiden – 
työstämiseen on Flickin (2009) mukaan kaksi perusstrategiaa: koodaaminen, jolla 
pyritään kategorisoimaan aineistoa sekä sekvenssianalyysi, jolla tekstin ja ta-
pauksen rakenne pyritään järjestelemään uudelleen.  

Tässä tutkimuksessa alatutkimuskysymyksiin vastaaminen ohjaa käyttä-
mään koodausta. Sen myötä mahdollistetaan temaattinen analyysi, jolla voidaan 
Aronsonin (1995) mukaan keskittyä ”[…] käyttäytymisen tunnistettaviin teemoi-
hin ja kaavoihin” (Aronson, 1995, s. 1). Koska salasanojen vahvuus ja hallinta pe-
rustuu käyttäjän omiin valintoihin ja toimiin kulloisessakin salasanasyklin vai-
heessa – eli luomisessa, varastoinnissa ja syöttämisessä (ks. esim. Lyastani ym., 
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2018; Stobert & Biddle, 2018) –, temaattinen analyysi sopii tutkimusaineiston ana-
lysointiin eri käyttäytymismallien löytämiseksi. 

5.2 Tutkimusprosessi 

5.2.1 Aineiston kerääminen 

Teemahaastattelun runko luotiin alatutkimuskysymysten ympärille. Teemoiksi 
valikoituivat salasanojen vahvuus, salasanojen erilaisuus sekä salasanojen hal-
linta. Näiden lisäksi kehitettiin joukko tukikysymyksiä, jotka mahdollistivat 
haastateltavan salasanojen käytön taustan hahmottamisen. Taustatekijöinä ky-
syttiin tutkittavan ikää, toimenkuvaa, käytettävää ohjelmaa sekä heidän omaa 
kokemustaan omasta tietoturvaosaamisestaan salasanojen kontekstissa. Teema-
haastattelun periaatteiden mukaisesti teemojen sisälle luotiin apukysymyksiä, 
mutta jätettiin myös tilaa keskustelun mahdollisen laajenemisen mahdollista-
miseksi. Haastattelurungon muodostamista – ja myöhemmin itse haastattelua – 
helpotti se, että tutkijalla oli aihealueesta myös käytännön tietämystä käytettyään 
salasanojen hallintasovellusta itse yli vuoden. 

Tutkimuksessa haastateltiin yhteensä 13 henkilöä. Kohdejoukko tutkimuk-
seen valittiin kahdella tapaa: suurin osa tutkittavista vastasi Jyväskylän yliopis-
ton informaatioteknologian opiskelijoiden sähköpostiryhmään lähetettyyn vies-
tiin, jossa ilmoitettiin etsittävän salasanojen hallintasovellusta käyttäviä kohde-
henkilöitä tutkimusta varten. Sen lisäksi samankaltainen viesti välitettiin muuta-
malle suomalaiselle ei-tietotekniikka-aiheiselle keskustelupalstalle. Tämän tar-
koituksena oli saada varianssia haastateltavien taustoihin ja mahdolliseen tieto-
turvakokemukseen. Haastateltavien toimenkuvat on esitelty taulukossa 3. 

TAULUKKO 3 Haastateltavien toimenkuvat 

Haastateltava Toimenkuva 

H1 opiskelija 
H2 opiskelija 
H3 tuotepäällikkö 
H4 Information Security Officer 
H5 tuottaja / sisältökoordinaattori 
H6 tietoturvakonsultti 
H7 teknisen tuen asiantuntija 
H8 integraatiokehittäjä 
H9 Information Technology Manager 
H10 IT-projektipäällikkö 
H11 AY-liikkeen asiantuntija 
H12 turvakeskuksen tilannepäivystäjä 
H13 tietoturva-asiantuntija 
  

Haastateltavat valittiin ilmoittautumisjärjestyksessä, eli hallintasovelluksen 
käyttämisen lisäksi muita etukäteiskriteerejä ei tarkasteltu tarkemman 
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valikoinnin toteuttamiseksi. Suurimmalla osalla tutkittavista oli hallintasovellus 
vain henkilökohtaisessa käytössä. Osa mainitsi käyttävänsä niitä sekä töissä että 
kotikäytössä. Yksi vastaajista käytti sovelluksia ainoastaan työkontekstissa. Hal-
lintasovellukset olivat olleet osallistujilla käytössä vaihtelevan pituisia aikoja 
puolesta vuodesta yli 12 vuoteen. Suurin osa haastateltavista kertoi käyttävänsä 
hallintasovellusta päivittäin, mutta joukossa oli myös harvemmin käyttäviä. 
Haastateltavien käyttämät salasanojen hallintasovellukset on esitelty taulukossa 
4.  

TAULUKKO 4 Käytössä olevat salasanojen hallintasovellukset 

Haastateltava Salasanojen hallintasovellus 

H1 LastPass 
H2 BitWarden, LastPass 
H3 LastPass 
H4 F-Secure ID Protection 
H5 LastPass 
H6 F-Secure ID Protection, KeePass 
H7 KeePass 
H8 KeePass, MacPass 
H9 BitWarden, LastPass 
H10 LastPass 
H11 BitWarden 
H12 Avira Password Manager 
H13 KeePass 
  

Osa jo sovituista haastatteluista peruuntui, minkä myötä aiemmin mielen kiin-
tonsa ilmaisseilta kysyttiin mahdollisuutta osallistumiseen. Ennen haastatteluja 
haastateltaville toimitettiin sähköpostitse tutkimuksen tietosuojailmoitus sekä 
suostumuslomake tutustuttaviksi etukäteen. Tietosuojailmoituksessa luonneh-
dittiin tutkimuksen pääteemoja, mutta muuten haastatteleville ei annettu tar-
kempaa etukäteistietoa kysymyksistä. 

Haastattelut toteutettiin COVID-19-pandemiatilanteen vuoksi Zoom-vi-
deokokouspalvelun kautta huhti–toukokuussa 2022. Palvelu mahdollisti haastat-
telujen nauhoittamisen, joten erillistä nauhuria tai vastaavaa ei tarvittu, joskin 
varamenetelmänä haastattelija oli varautunut kirjoittamaan keskeisimmät koh-
dat teemoittain paperille. Yksi haastateltavista osallistui ainoastaan puheen väli-
tyksellä, jolloin tilanne oli verrattavissa puhelinhaastatteluun. 

Haastattelutilanteen alussa nauhoitettiin suostumuslomakkeen hyväksy-
minen suullisesti. Tämä mahdollisti suostumuksen tietoturvallisen käsittelyn, 
eikä henkilötietoja tarvinnut lähettää sähköpostitse. Sekä suostumus että varsi-
nainen haastattelu talletettiin Jyväskylän yliopiston tutkimusaineiston käsittelyä 
koskevien tietoturvakäytänteiden mukaisesti. Haastattelun jälkeen tallenteet lit-
teroitiin ja haastateltavat pseudonymisoitiin peitenimillä H1–H13. Sen myötä 
kaikki henkilötiedot poistuivat aineistosta ja molemmat videot kyettiin tuhoa-
maan. 

Haastattelut noudattivat pääasiassa samaa teemojen mukaan jaoteltua 
haastattelurunkoa, mutta runko täydentyi prosessin aikana muutamin 
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lisäkysymyksin, jotta saatiin varmistettua, että kaikki vastaajat ottavat kantaa 
myös uusina esiin nousseisiin aiheisiin. Lisäksi haastattelurungon järjestyksestä 
voitiin poiketa, mikäli haastateltavat siirtyivät omatoimisesti puhumaan seuraa-
vasta teemasta tai jos haastattelija havaitsi luontaisen siirtymän johonkin toiseen 
ennalta suunniteltuun aiheeseen. 

TAULUKKO 5 Analyysin teemat ja alateemat vastaajittain 

Aihe H1 H2 H3 H4 H5 H6 H7 H8 H9 H10 H11 H12 H13 

Vahvuus              

Generointi 
vahvistanut 

             

Itse luodut 
vahvempia 

             

Ei vahvistu-
nut 

             

Osa salasa-
noista van-
hoja, vain 
muistissa 

             

Osa salasa-
noista van-
hoja, sovel-
luksessa 

             

Uniikkius              

Generointi 
paransi sel-
västi 

             

Itse luodut 
parantuivat 
selvästi 

             

Osittain              

Hallinta              

Vanhat me-
netelmät 
poistuneet 

             

Vanhat me-
netelmät jää-
neet osittain 

             

Muut              

Muutos 
tehty ker-
ralla 

             

Muutos 
tehty pikku-
hiljaa 

             

Työkalujen 
käyttö 

             

              



37 

5.2.2 Aineiston analysointi 

Aineiston analysoinnissa käytettiin temaattista analyysiä, jonka avulla pyrittiin 
löytämään kaikki erilaiset tavat, joilla hallintasovelluksen käyttäjien salasana-
käyttäytyminen on muuttunut. Teemahaastattelun aiheet toimivat temaattisen 
analyysin runkona. 

Analyysin ensimmäisessä vaiheessa tutustuttiin kaikkiin litterointeihin 
huolella. Seuraavaksi avoimen koodauksen menetelmällä jaoteltiin aineisto pää-
asiassa lauseisiin ja pidempiin tekstinpätkiin, jotka sisälsivät jonkin tietyn sala-
sananhallinnallisen kontekstin. Nämä koodatut osuudet yhdisteltiin luokittain, 
minkä jälkeen niistä luotiin edelleen alateemoja ja teemoja. Taulukossa 5 esitel-
lään eri teemat ja niiden alateemat sekä tutkittavien sijoittuminen niihin. 

Teemoittelun lopuksi tarkasteltiin eri käyttäjäryhmiä tarkemmin, etsien 
sekä syitä muutokselle tai muuttumattomuudelle sekä erilaisia näiden teemojen 
ilmenemistapoja. Tulokset esitellään seuraavassa pääluvussa. 

5.3 Tutkimuksen luotettavuus 

Tämän tutkimuksen validiteetin osalta suurin ongelmakohta on tutkimuksen 
kohdejoukko. Myersin ja Newmanin (2007) mukaan tutkimuksessa tulisi olla 
mahdollisimman monipuolinen joukko tutkittavia. Kun osallistujat olivat joko 
tietotekniikan opiskelijoita tai internetin keskustelupalstojen käyttäjiä, ainakin 
ensin mainitulta ryhmältä voi mahdollisesti olettaa keskivertokansalaista korke-
ampaa valveutuneisuutta myös tietoturva-asioista. Haastattelutilanteessa tulikin 
ilmi, että moni oli myös työtehtäviensä puolesta perehtynyt tietoturvakenttään. 
Vaikka Faganin ym. (2007) mukaan hallintasovellusten käyttäjät ovat lähtökoh-
taisesti tietoturvaorientoituneempia jo muutenkin, olisi aineiston monimuotoi-
suuden kannalta ollut eduksi etsiä haastateltavia vielä laajemmin. Toisaalta täl-
läkin kohdejoukolla tulokset olivat monipuolisia ja tutkittavilla esiintyi erilaisia 
salasanakäyttäytymisen malleja. 

Tutkimuksen validiteettia tarkasteltaessa on otettava lisäksi huomioon sa-
lasanojen vahvuuden arviointi. Koska käyttäjien tosiasiallisia salasanoja ei erik-
seen mitattu ja vertailtu, jää niiden vahvuuden arviointi käyttäjälle itselleen. Ku-
ten alaluvusta 4.1 voidaan havaita, käyttäjien kyvystä arvioida oman salasanansa 
vahvuutta on ristiriitaisia näkemyksiä. Lisäksi Washin ym. (2016) mukaan ihmis-
ten kertomus salasanavaatimusten täyttämisestään ei mittaa heidän todellista sa-
lasanakäyttäytymistään. Tässä tutkimuksessa lähes kaikki salasanat, joita tutkit-
tavat kuvailivat vahvemmiksi, oli luotu hallintasovellusten tarjoamilla generaat-
toreilla. Tästä ei kaikkien vastaajien osalta voida vielä vetää johtopäätöstä salasa-
nojen objektiivisesta vahventumisesta, sillä useissa sovelluksissa on generaatto-
rin ohessa salasanamittari, josta voidaan säätää luotavan salasanan laskennallista 
vahvuutta. Osa tutkittavista, mutta eivät kaikki, kertoi asettavansa generaatto-
rissa salasanan mahdollisimman vahvaksi. 
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Reliabiliteettia arvioitaessa keskeinen asia on salasanojen henkilökohtai-
suus. On mahdollista, että haastateltavat eivät halua mennä yksityiskohtaisuuk-
siin kuvaillessaan salasanojensa käyttöä, koska se saatetaan kokea liian yksi-
tyiseksi aiheeksi. Tähän pyrittiin vaikuttamaan viestimällä aineiston turvallisesta 
käsittelystä ja säilytyksestä, sekä painottamalla haastattelun alussa, että yksityis-
kohtiin (l. salasanoihin teknisesti tai esimerkiksi niiden tarkkaan säilytyspaik-
kaan) ei tarvitse missään vaiheessa ole tarpeen mennä. On myös mahdollista, että 
erityisesti tietotekniikan opiskelijat sekä tietoturvakentällä työskentelevät haas-
tateltavat vastasivat sosiaalisesti hyväksyttäviä vastauksia omasta tietoturva-
käyttäytymisestään. 

Videohaastattelu – joka toteutui kaikkien paitsi yhden osallistujan osalta – 
menetelmänä mahdollisti pelkän puheen sijasta paremman vuorovaikutuksen 
haastateltavien kanssa. Sanattoman viestinnän havainnoinnin osalta tilanne 
muistutti kasvotusten toteutettua haastattelua. Puhelinhaastattelun tyyppisesti 
toteutettu videoton Zoom-puhelu ei toisaalta oletettavasti myöskään aiheuttanut 
haasteita esimerkiksi kysymysten ymmärtämiseen liittyen. Kaikki osallistujat oli-
vat aktiivisia ja arvion mukaan vastasivat avoimesti eri kysymyksiin. Moni vai-
kutti pohtineen salasanojen hallintasovellusten käyttöään jo etukäteen luettuaan 
tietosuojalomakkeesta tutkimuksen pääteemat. Lisäksi osa kävi haastattelun ai-
kana tarkistamassa hallintasovelluksesta esimerkiksi käyttämiensä salasanojen 
määrään. Tämä ei todennäköisesti olisi ollut mahdollista kasvotusten toteute-
tussa haastattelussa, ellei erikseen olisi pyydetty ottamaan hallintasovelluksen 
sisältämiä laitteita mukaan. 

Kokonaisuudessaan arvio tutkimuksen luotettavuudesta – edellä mainitut 
kohdat huomioon ottaen – on hyvä, suurimpana heikkoutena työtehtäviltään 
ehkä liian homogeeninen kohdejoukko. 
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Tässä pääluvussa esitellään tutkimuksen tulokset teemoittain. Pääteemat muo-
dostavat alaluvut, joiden sisällä tarkastellaan kutakin ilmiötä alateemojensa 
kautta. 

6.1 Salasanojen vahvuus 

Salasanojen hallintasovelluksen käyttäminen on vaikuttanut positiivisesti 
salasanojen vahvuuteen yhtä lukuun ottamatta kaikilla haastatelluilla. 
Merkittävin tekijä on ollut salasanojen luonti sovellusten tarjoamilla 
generaattoreilla. Vastaajista kuusi kertoi, että kaikki heidän salasanansa ovat 
nykyisin salasanageneraattoreilla tuotettuja. Kaikki kaksitoista generaattoria 
käyttänyttä kertoivat, että se on ollut avainasemassa salasanojen vahvuuden 
paranemisessa. 

H9: Aina generaattorilla. Olen lukenut tilastotiedettä jonkin verran, ja se minkä ihmi-
nen luulee satunnaiseksi, ei ole satunnaista. Tämä menee ehkä sinne foliohattupuolelle, 
mutta kun hakataan näppäimistöä ja on tarpeeksi iso massa, sieltä löytyy aina raken-
teita. Eli aina generaattorilla ja niin pitkä kuin vain palvelu sallii. Yleensä 20–30 merk-
kiin asti. Joskus ottaa päähän, jos palvelu ei anna tehdä pidempiä kuin 10 merkkiä, 
jolloin toki tietää myös palvelun laadusta, että sinne ei kannata mitään kovin salaista 
laittaa. 

Osa käyttäjistä kertoi, että generoinnin lisäksi he ovat keksineet edelleen myös 
itse salasanojaan, jotka he ovat hallintasovelluksen käytön myötä voineet lähtö-
kohtaisesti tehdä pidemmiksi ja kompleksisemmiksi, koska niitä ei tarvitse muis-
taa itse.  

H3: Sitten jos se on joku semmoinen, jossa minun täytyy antaa ne tunnukset johonkin 
muualle, niin sitten se voi olla siinä alkuun joku sellainen helpommin kommunikoi-
tava eikä vaan joku random merkkijonopätkä.  

6 TULOKSET 
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Hallintasovelluksen käyttö ei kuitenkaan kaikkien osalta tarkoittanut sitä, että 
jokainen salasana olisi tallennettuna sinne. Tämä on johtanut siihen, että osalla 
vastaajista oli heikompia salasanoja vielä järjestelmän ulkopuolella, vaikka sovel-
lukseen tallennetut olisivatkin olleet vahvoja. Eräs vastaajista kertoi syyksi sen, 
että hän oli ollut hetkellisesti tehtävässä, jonka mukana oli tullut useita uusia sa-
lasanoja, jotka hän oli tallentanut silloin hankkimaansa hallintasovellukseen. 
Tehtävässä toimimisensa ajan hän oli tallentanut myös uudet henkilökohtaiset 
kirjautumistietonsa sinne. Kun tehtävä loppui, loppui myös sovelluksen käyttä-
minen muiden kuin käyttöaikana tallennettujen salasanojen osalta. Vanhat sala-
sanat pysyivät edelleen samoina, heikompina, versioina. Toisaalta hän koki het-
kellisen salasanakäyttäytymisen paranemisen – eli hallintasovelluksen käytön – 
lopulta parantaneen toimintaansa myös käytön jälkeen: 

H1: Musta ehkä tuntuu siltä, että sen jälkeen, kun mä otin sen käyttöön, niin nekin 
salasanat, jotka mä olen luonut sitten joihinkin paikkoihin, joita mä en ole tallentanut 
sinne, niin mä oon tehnyt niistä jotenkin monimutkaisempia. Että jotenkin se oli sem-
moinen inspiraatio sitten semmoiseen. 

Toisena syynä vanhojen salasanojen säilyttämiseen hallintasovelluksen ulkopuo-
lella mainittiin kyseisten tilien luonne ja tärkeys: esimerkiksi verkkopankkipal-
veluihin liittyvien tunnusten säilömisen osalta kaikilla haastatelluilla ei ollut 
luottamusta palveluntarjoajiin, vaan itselle tärkeimpien tilien salasanat haluttiin 
pitää vain omassa muistissa. Henkilökohtaisen merkityksen lisäksi muistin käyt-
töön ohjasivat myös käytännöllisyys ja joidenkin käyttäjätunnusten turvaluoki-
tus. 

H6: Pyrin joitain useimmin käytössä olevia salasanoja, vaikeammin kaivettavissa ole-
via salasanoja, esimerkiksi hostin tai bitlockerin salasanoja, sekä sellaisia, joita ei esi-
merkiksi turvaluokituksesta johtuen viitsi laittaa mihinkään, muistamaan itse. 

Vastaajista kolme kertoi, että vaikka he olivatkin alkaneet luomaan hallintasovel-
luksen käytön myötä uusia salasanoja generaattorin avulla, heidän vanhat sala-
sanansa olivat edelleen alkuperäisiä. Syy tähän oli pääasiassa se, että ne oli ollut 
tarkoitus vaihtaa, mutta sitä ei ollut vielä toteutettu. Yksi vastaajista kertoi käyt-
tävänsä sähköpostitiliä, jonka salasanan unohtuminen johtaisi koko tilin tuhou-
tumiseen, eikä sen vuoksi ole vaihtanut alkuperäistä uuteen. 

H11: ProtonMailissa käytän vielä vanhaa salasanaa, kun se on aika ilkeä, jos salasana 
unohtuu, niin tuhoutuu sitten täysin se sähköpostin sisältö. Käytännössä kaikki muut 
olen vaihtanut. 

Eräs vastaajista totesi, että hänen salasanansa eivät olleet hallintasovelluksen 
käyttöön ottamisen jälkeen muuttuneet vahvemmiksi. Hän oli tietoinen mahdol-
lisuudesta generoida salasanoja, mutta kertoi käyttäneensä sitä ”turhan harvak-
seltaan”. Kyseinen haastateltava kertoi salasanojensa luonnissa olevan ajatuk-
sena tehdä salasanasta vahva, mutta kuitenkin sellainen, jonka voisi edelleen 
muistaa itse. 
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H5: Lähinnä se [hallintasovellus] on ollut itselle salasanapankki käytännössä. […] Ta-
voite on aina tehdä sellainen salasana, jonka itse muistaa ja on tarpeeksi vahva ja että 
se täyttäisi niitä määritteitä mitä eri sivuilla on, että pitää olla isoja ja pieniä kirjaimia 
ja erikoismerkkejä ja vaikka numeroita ja sitten joissain tapauksissa se ei välttämättä 
ole edes salasana vaan että se on joku lause. Mutta kuitenkin yrittää tehdä siitä itse 
sellaisen mahdollisimman vahvan, mutta että sitten myös muistaisi itse. Arvioisin, että 
salasanat ovat pysyneet yhtä vahvana kuin ennenkin ohjelman käyttöä. Ero on se, että 
jos aiemmin yritti jotain viittätoista salasanaa ennen kuin pääsi sisään, niin nyt voi 
käydä katsomassa sen sieltä. 

Toisaalta kyseinen haastateltava mainitsi myöhemmin, että hän on salasanoja 
luodessaan käyttänyt hyväksi sovelluksen tarjoamaa työkalua, joka antaa pa-
lautetta salasanan vahvuudesta, ja muuttanut kyseisiä salasanoja vahvemmiksi 
palautteen perusteella. Tätä ja muita työkaluja käsitellään laajemmin alaluvussa 
6.4. 

Käyttäjien salasanojen muuttumiseen vahvemmiksi liittyy olennaisesti 
myös hallintasovelluksen käyttöä edeltäneet tavat luoda salasanoja. Generaatto-
ria käyttämällä käyttäjä voi itse usein määritellä luotavan salasanan vahvuuden 
pelkän liukusäätimen avulla, mutta hallintasovellusta edeltäneenä aikana haas-
tateltavilla on ollut monia syitä heikompiin salasanoihin. Myös yksittäisellä tut-
kittavalla saattoi olla useampia syitä. 

Kyseiset syyt voidaan jaotella kahteen kategoriaan: miksi ja miten salasanat 
ovat olleet heikompia. Lähes kaikki haastateltavat ilmoittivat vähintään yhdeksi 
vastaukseksi miksi-kysymykseen, että aiemmin oma muistikapasiteetti ei ole riit-
tänyt vahvempiin salasanoihin. 

H12: Kun en ole aiemmin käyttänyt manageria, niin olen pyrkinyt tekemään salasa-
noista sellaisia, että muistaisin ne, jonkinlaisten muistisääntöjen lomassa.   

H1: Mä sekä käytin sitä generaattoria että mä keksin itse pidempiä, ja tuossa kohtaa 
toi mun mielestä auttaa tosi paljon, koska jotkut niistä on itse ainakin mahdottomia 
muistaa. Erityisesti jos on joku semmoinen palvelu, johon kirjautuu harvemmin, 
vaikka se olisi joku looginen salasana itselle, jonka olisi keksinyt jostakin asiasta. 

Muita mainittuja syitä olivat tiedon puute, mielenkiinnon puute, sekä viitseliäi-
syys luoda vahvempia salasanoja. Taulukossa 6 esitellään uusien salasanojen 
luonnissa pääasiassa generaattoria käyttäneiden haastateltavien mainitsemat 
syyt, miksi heidän salasanansa ovat aiemmin olleet heikompia. 

Miten tutkittavien salasanat sitten olivat aiemmin heikompia kuin nykyisin? 
Haastatteluissa ilmeni neljä erilaista tapaa: pääteltävyys, arvattavuus, olemassa 
olevia lauseiden tai sanojen sisältäminen sekä vähäisempi pituus. 

H8: Niissä on varmasti aina ollut joku pääteltävissä oleva elementti, uskoisin. Vaikka 
yrittää tehdä niistä jotenkin kryptisiä, niin sitten kun ne pitäisi yrittää myös muistaa, 
niin sitten niihin tulee aina joku semmoinen elementti minkä perusteella ehkä sen pys-
tyisi kräkkään. 
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H10: Ne on ollut lyhyitä plus ne on ollut jonkun näköisiä lause-numero-yhdistelmiä 
tai sana-numero-yhdistelmiä, että ne on kuitenkin ihmisenkin vaikka olan yli suhteel-
lisen helppo lukea tai sitten ihan murtaa voimalla. 

On huomioitava, että haastatteluissa ei ollut tarkoitus mennä salasanojen yksi-
tyiskohtiin, joten tutkittavilta ei kysytty spesifisti sitä, millaisia heidän salasa-
nansa ovat olleet ennen ohjelman käyttöä. Haastattelussa käytettiin nimenomaan 
miksi-kysymystä, johon osa vastaajista kuvaili aiemmin mainitun kaltaisesti 
aiempia tapojaan. 

TAULUKKO 6 Syyt, miksi aiemmat salasanat ovat olleet heikompia 

Haastateltava Muistamisen 
hankaluus 

Tiedon puute Mielenkiinnon 
puute 

Viitseliäisyys 

H1     

H3     
H4     
H6     
H7     
H8  3    

H9     
H10  4    

H11     
H12     
H13     

6.2  Salasanojen uniikkius 

Kaikilla vastaajista salasanat olivat parantuneet uniikkiuden osalta. Kymmenen 
haastateltavaa kertoi salasanojen generoimisen vaikuttaneen selvästi salasano-
jensa monimuotoisuuteen.  

H6: Sanoisin, että ne ovat niin uniikkeja kuin olla ja voi. Ehkä ainoa mitä voisi vielä 
muuttaa olisi tehdä niistä eri pituisia. Satunnaisgeneraattorilla kun tekee niin ovat 
pseudosatunnaisia joka tapauksessa. 

H11: Kyllä. Aiemmin on ollut samoja salasanoja aika paljonkin. Toki sijoitus- ja pank-
kipalveluihin ja vastaaviin on ollut omat salasanansa, mutta käytännössä muissa ti-
leissä on ollut kolme kiertävää salasanaa. 

                                                 
 
3 Muistamisen hankaluudesta johtuen salasanaan on lisätty ”pääteltävissä oleva elementti”. 
4 Haastateltava ei mainitse suoraan syyksi muistettavuutta, mutta kertoo käyttäneensä 

aiemmin lyhyempiä lause-numero- tai sana-numeroyhdistelmiä salasanoina. 
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Yksi vastaajista kertoi luoneensa hallintasovelluksen käyttöaikanaan salasanoja 
sekä generaattorilla että omatoimisesti siten, että sovelluksen käyttö mahdollisti 
monimuotoisuuden lisäämisen molemmilla tavoilla.  

Kolmella vastaajista hallintasovelluksen käyttö oli parantanut uniikkiutta 
osittain. Pääsyynä osittaisuuteen oli se, että vanhoja salasanoja ei ollut vielä muu-
tettu, mutta todettiin kuitenkin hallintasovelluksen edesauttavan uniikkiuden 
toteutumista joko vähän kerrallaan tai esimerkiksi pelkkien työhön liittyvien sa-
lasanojen muuttamisen kautta. Myös haastateltava H5, joka totesi aiemmin, että 
hänen salasanojensa vahvuus ei ole parantanut, kertoi kehitystä tapahtuneen 
kuitenkin monimuotoisuuden osalta: 

H5: No joo. Nyt ainakin tietää, että siihen on hyvä mahdollisuus. Turvallisemmin mie-
lin voi lähteä kokeilemaan spessumpia salasanoja kuin vaikka ennen. 

Kysyttäessä syitä hallintasovellusten käyttöä edeltäneen ajan vähäisempään mo-
nimuotoisuuteen, muistaminen nousi vielä voimakkaammin esiin kuin vahvuu-
teen liittyen. Useampi vastaaja kertoi palveluita olevan nykypäivänä niin paljon, 
että salasanojen määrä tuntuu ylittävän muistikapasiteetin, ellei salasanoissa ole 
jotain säännönmukaisuutta.  

H13: Oikeestaan se muistaminen on ollut se isoin syy. Ainakin itse kokee, että se muisti 
on ollut siinä haasteena. 

H1: Joskus saattoi, jos oli vaikka kaks eri jotain nettiostopalvelua, niin saattoi tehdä 
niihin salasanan siten, että muutti vain pieniä osia siitä, että muistaisi sen. 

H12: Kun en ole aiemmin käyttänyt manageria, niin olen pyrkinyt tekemään salasa-
noista sellaisia, että muistaisin ne, jonkinlaisten muistisääntöjen lomassa. […] ne voi-
vat mukailla toisiaan jonkin muistisäännön takia. Ne eivät ole ihan samoja mutta riit-
tävän samoja. […] jos joku kohdistaisi oikeasti vaivaa niin salasanat olisivat johdetta-
vissa tai murrettavissa. 

Valtaosalla vastaajista oli aiemmin ollut yksinkertaisesti sama salasana useassa 
palvelussa: 

H4: Ihmisen kapasiteetin muistaa vuoksi. Jos on se 142 salasanaa eri palveluissa, niin 
pitää olla se Dustin Hoffman ja Sademies -tyyppi, että muistaa tuommoisia geneerisiä 
lauseita tai salasanoja. 

H2: Kyllä mä oon aiemminkin pyrkinyt siihen, että olisi useammilla sivuilla eri sala-
sanat, mutta sitten kuitenkin se vei aika paljon muistitilaa ihan omasta päästäkin, että 
muisteli kaikkiin eri paikkoihin salasanat. Musta tuntuu, että aika usein niissä useim-
min käytetyissä palveluissa saatto käyttää samaa salasanaa ihan vaan sen takia, että se 
on helpompaa itselle. 

H9: Mitä nyt muistaa, niin kyllä kaikkein tärkeimmissä paikoissa kuten nettipankeissa 
on ollut uniikkeja salasanoja, mutta sitten jos mennään joihinkin sosiaalisen median 
tileihin, mitkä nyt tavallaan nykyään on vielä tärkeämpiä, mutta kuitenkin, niin 



44 

sanotaan että ehkä viisi neljästäkymmenestä oli uniikkeja, että ei se kauhean häävi sil-
loin ole. 

Vain yksi vastaajista mainitsi muistamisen lisäksi myös muita syitä aiempien ta-
pojen heikkouteen uniikkiuden näkökulmasta. Hänellä oli ollut käytössä aiem-
min sekä selaimen että käyttöjärjestelmän tarjoama salasananhallintajärjestelmä, 
mutta niiden integrointihaasteiden vuoksi käytettävyys ei ollut mahdollistanut 
monimuotoista salasana-avaruutta kyseisen haastateltavan tarpeisiin: 

H11: Ei ole suoraan sanottuna välittänyt niistä, miten hyviä ne ovat aiemmin ollut.  […] 
Käytän paljon eri alustoja, eli mulla on Linux-tietokone, Windows-tietokone ja Mäkki 
ja sitten kännykkä on iPhone, niin siinä vaiheessa alkaa tulla vastaan se, että jos halu-
aisi käyttää tosi sujuvasti ylipäätään mitään palvelua, niin se pitäisi olla tavallaan tar-
jolla kaikilla alustoilla, mikä taas ei toteudu monen selaimen tai käyttöjärjestelmän 
omilla salasanahallinnoinneilla. 

6.3 Salasanojen hallinta 

Haastatelluista kymmenen mainitsi säilyttäneensä ainakin aiemmin vähintään-
kin joitain salasanojaan kirjoitettuna muistiin johonkin, joko fyysisesti tai digitaa-
lisena tai molempina versioina. Seitsemällä haastateltavalla oli ollut käytössään 
kynä ja paperi -menetelmä, eli salasanoja oli joko yksittäisillä paperilapuilla tai 
vihkossa. 

H12: On ollut jotain sellaisia tilejä, joissa on ollut syytä pitää salasana, mutta ei ole ollut 
kauhean merkittävää, että se on salainen, kuten esimerkiksi kotiverkon salasana. Niin 
se on saattanut olla meillä sitten saatavilla kotona sellaisessa paikassa, josta vieraatkin 
tietää sen sitten tarkastaa. Jotain vastaavia voi olla. Mitään varsinaista muistikirjaa en 
niistä pitänyt. 

Kuusi haastateltavaa kertoi pitäneensä salasanoista kirjaa sähköisesti. Säilytys-
paikkoja oli monia: teksti- tai taulukkolaskentatiedosto tietokoneella, selainlaa-
jennustyyppinen hallintajärjestelmä, sähköpostin lähtevien viestien kansio sekä 
matkapuhelimessa lähtevissä tekstiviesteissä. Osalla oli salasanat vain yhdessä 
paikassa, toisilla useammassa: 

H9: Hyvin pystyn kuvittelemaan, että on ollut salasanoja esimerkiksi jossain tekstitie-
dostossa työpöydällä, mikä on tyhmin idea ikinä. Sitten varmaan jossain paperillakin 
ja kännykän muistissa lähtevissä tekstiviesteissä tai sähköpostilaatikon lähtevissä vies-
teissäkin on voinut olla jotain muistiinpanoja. 

Kaikki eivät kuitenkaan olleet sitä mieltä, että hallintasovellus olisi välttämättä 
ollut turvallisempi tapa säilyttää salasanoja, sillä yksi vastaajista kertoi kiinnittä-
neensä huomiota tietoturvaan myös aiemmassa menetelmässään: 
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H10: On ollut aiemmin, eli aiemmin kun otin tämän LastPassin käyttöön, niin käytin 
Exceliä, jonne olin tallentanut kaikki salasanat, joka oli sitten kryptattuna omalla ul-
koisella kovalevyllä. Ei kovin käytännöllinen tapa, mutta toisaalta oli se tietoturva 
ihan huomattavasti parempi kuin sitten se, että käyttäisi jotain ihan perus salasanaa 
vaan joka ikisessä palvelussa. Siellä oli varsinkin tärkeimpien palveluiden salasanat jo 
tässä vanhassa Excelin kryptattu kovalevy -tyylissä tommoisia merkkihirviöitä var-
muuden vuoksi. 

Kolme vastaajista ilmoitti hallinneensa aiemmin salasanojaan vain omaan muis-
tiinsa tukeutuen. Kuten edellisissä alaluvuissa tuli ilmi, hallintasovelluksella on-
kin ollut merkittävä vaikutus oman muistin käyttämiseen salasanojen säilytys-
paikkana: 

H12: Toki palveluiden määrä, joihin salasanoja tarvitsee, alkoi räjähtää niihin aikoihin, 
kun aloin tätä käyttää. Se määrä oli vielä 2010–2015 maltillinen, mihin tarvitsin salasa-
naa, mutta yksi syy ottaa manageri käyttöön oli se, että niiden määrä alkoi laajene-
maan niin paljon. 

Kolmea lukuun ottamatta jokainen haastateltava ilmoitti luopuneensa vanhoista 
hallintamenetelmistään kokonaan salasanojen hallintasovelluksen käyttöön otta-
misen myötä. Heistä seitsemän oli sellaisia, jotka olivat aiemmin kirjoittaneet sa-
lasanoja muistiin. 

H7: Kyllä näiden hallintaohjelmien käyttöönoton myötä on siirrytty pois paperila-
puista ja notepadeista ja niin poispäin. 

H13: Vapaa-ajan käytössä käytti suunnilleen samaa salasanaa vähän muunneltuna – 
vaikka hyvä ja pitkä olikin – ja sen muuttuvan osan olin tallentanut jossain muodossa 
itselleni kännykkään. Työkäytössä niitä oli ihan Excelissä, kun oli toistakymmentä tiliä 
siellä. Nyt molemmat tavat ovat poistuneet käytöstä. 

Kyseiset haastatellut kokivat, että hallintasovelluksen käyttö oli joko käytettä-
vyyden tai turvallisuuden – tai molempien – suhteen hyvä vaihtoehto ainoaksi 
hallintamenetelmäksi. 

H11: Lähinnä se, että salasanojen hallinnointi on muuttunut paljon helpommaksi. Että 
kun nimenomaan on Android-kännykkä, on iPhone-kännykkä, on Linuxia, on hirveän 
paljon eri järjestelmiä käytössä, niin kun on saanut yhden joka toimii suhteellisen sa-
maan tapaan kaikilla, niin on se syy miksi on alkanut käyttämään salasanahallinnoin-
tia. 

H2: No aiemmin olen kirjoittanut ihan paperille niitä johonkin vihkoon, mikä ei toi-
saalta ole kyllä kovin tietoturvallista silleen, että kuka vaan voi sen ottaa, mutta nyky-
ään mä laitan kaikki sinne ohjelmaan. 

Kolmesta vanhoja menetelmiä edelleen käyttävästä osallistujasta yksi ei mainitse 
haastattelussa tarkempaa syytä toiminnan jatkumiselle, mutta hän sanoo salasa-
nojen muualle muistiin kirjoittamisen vähentyneen hallintasovelluksen käyt-
töönoton myötä. Kaksi muuta heistä perusteli toimintaansa sillä, että he eivät 
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pitäneet hallintasovelluksen käyttöä täysin luotettavana tapana pitää muistissa 
tärkeimpiä salasanojaan. 

H1: Jotenkin aloin ajattelemaan sitä sillä tavalla, että aina sanottiin, että ei saa säilyttää 
salasanoja missään paperilla kotona jossakin laatikossa, ja sitten mä aloin miettimään, 
että kun se on mun koneella selaimella pluginina ja sen saa yhdellä klikkauksella auki, 
jos mä oisin sisäänkirjautunut sinne, niin miten se eroaa siitä. Niin se lähinnä vaikutti 
siihen miksi mä en en halunnut laittaa sinne esimerkiksi omia salasanoja, jotka liittyy 
johonkin pankkipalveluihin tai sellaisiin. Tai no ehkä pankki on huono koska on se 
sovellus. Mutta sen tyylisiin kuitenkin, koska mitä jos mun kone on jossakin auki ja 
minä olen juuri kirjautunut sinne, senhän saa yhdellä klikkauksella auki, miten se 
eroaa siitä paperista, joka minulla on kotona.  

H11: En lähtökohtaisesti käytä ulkopuolisia ohjelmistoja rahaan tai sellaisiin vähän 
herkempiin henkilötietoihin liittyviin salasanoihin, ne olen kirjannut vanhanmallisesti 
paperille. 

Kaikkiin kolmeen mainittuun teemaan – salasanojen vahvuuteen, uniikkiuteen 
ja hallintaan – liittyen yksi esiin noussut alateema oli toimintaan liittyvien paran-
nusten aikautus. Kolme haastateltavaa kertoi tehneensä vanhojen tilien salasano-
jen parannuksen kerralla:  

H9: Kun tajusin ohjelman hyvyyden, kävin yksitellen salasanat läpi ja vaihdoin suo-
raan vahvempiin. 

Haastateltavista seitsemän totesi tehneensä muutokset jonkin aikavälin puit-
teissa. He eivät siis pyrkineetkään saamaan kaikkia tilejä kerralla kuntoon. Tämä 
on tapahtunut esimerkiksi siten, että uusi salasana on luotu aina siinä vaiheessa, 
kun on tarvinnut kirjautua johonkin palveluun muista syistä. 

6.4 Muita vaikutuksia 

Salasanageneraattorin avulla parantunut salasanojen vahvuus ja uniikkius sekä 
mahdollisuus varastoida salasanoja turvallisesti olivat kolme selvästi suurinta 
vaikutusta, joita salasanojen hallintasovellusten käytöllä oli salasanojen käyttöön.  

Neljäntenä olivat erilaiset sovelluksissa tarjolla olevat työkalut. Niistä eni-
ten käytetyksi mainittu apuväline oli vahvuusmittari, jonka avulla pystyy tarkas-
telemaan joko luontivaiheessa tai jo olemassa olevan salasanan vahvuutta. Sitä 
oli käyttänyt seitsemän vastaajaa, ja kaikki heistä kertoivat myös vahvistaneensa 
salasanansa sitä käyttämällä. Tämän työkalun käyttö liittyykin kiinteästi ensim-
mäiseen alalukuun, eli salasanojen vahvuuteen. 

Toiseksi eniten oli käytetty sovellusten tarjoamaan palvelua, jossa voi tar-
kastella ilmi tulleita tietovuotoja salasanojen osalta ja verrata, onko omat käyttä-
jätiedot vuotojen joukossa. Yksi neljästä kertoi kerran saaneensa sen kautta indi-
kaation vaarantuneesta tilistään, mutta hän oli ehtinyt jo kauan sitä ennen muut-
tamaan kyseisen palvelun salasanan. 
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H3: Yksi epätärkeä salasana mikä mulla on ollut joskus käytössä, oli vuodettu ja sitten 
siitä tuli indikaatio että se oli useammallakin listalla, mutta mä olin vaihtanut sen jo 
siinä vaiheessa, kun siltä palveluntarjoajalta tuli se että ”hei meidän systeemiin on 
murtauduttu”, mikä oli siis vuosia sitten jo. 

Näiden lisäksi yksi haastateltavista kertoi käyttävänsä työkalua, joka näyttää hal-
lintasovelluksen tietokannassa olevat samanlaiset salasanat sekä työkalua, jolla 
voi muuttaa olemassa olevia salasanoja suoraan hallintasovelluksen holvista. 
Taulukossa 7 on koonnos haastateltujen käyttämistä työkaluista. Yksikään käyt-
täjä ei ollut käyttänyt kaikkia kolmea työkalua. Lisäksi haastatelluista kahdeksan 
oli käyttänyt joko vain vahvuusmittaria tai ei työkaluja ollenkaan. 
 
TAULUKKO 7 Haastateltujen käyttämät työkalut hallintasovelluksissa 

 Salasanan vah-
vuusmittari 

Duplikaattien 
tunnistus 

Tietovuotoil-
moitukset 

Salasanan 
muuttaminen 
holvista 

H1     

H3     
H4     
H5     
H6     
H7     
H9     
H10     
H12     
H13     

 
Viides esiin noussut tapa hallintasovelluksen vaikutuksesta salasanojen hallin-
taan oli salasanojen jakaminen. Haastatelluista kaksi kertoi käyttäneensä hallin-
tasovelluksen tarjoamaa turvallisempaa tapaa jakaa omia tai työhön liittyviä sa-
lasanojaan. Toinen haastatelluista mainitsi nimenomaan henkilökohtaisessa käy-
tössä olevien tilien – esimerkiksi suoratoistopalveluiden – salasanan jakamisen, 
toinen käsitteli aihetta työkontekstiin liittyvässä keskustelussa:  

H8: Ehkä yhteiskäytössä olevien ohjelmien tai muiden tunnusten jakaminen on turval-
lisempaa nykyisin. Pystyy jakamaan sitten niitä KeePass-tiedostoja, se on ehkä isoin 
ero. 

Lopuksi, kaksi vastaajista totesi hallintasovellusten käytön vähentäneen huomat-
tavasti salasanan nollaus -toiminnon käyttöä eri palveluissa. He kertoivat, että 
aiemmin salasanan unohtaminen oli pakottanut käyttämään kyseistä toimintoa, 
kun varastointiratkaisua kaikille salasanoille ei ollut käytössä. 
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Tässä pääluvussa tarkastellaan saatuja tuloksia, ja peilaten niitä sekä tutkimus-
kysymyksiin että aiempaan tutkimukseen pohditaan niiden merkitystä sekä luo-
tettavuutta. Ensin käydään läpi keskeisimmät tulokset alatutkimuskysymyksit-
täin ja sen jälkeen kootaan havainnot yhteen päätutkimuskysymyksen konteks-
tissa. Kyseisessä vaiheessa tehdään myös havaintoja liittyen aiempaan tutkimuk-
seen yleisesti sekä Lyastanin ym. (2018) tekemään samankaltaisia tutkimuson-
gelmia sisältäneeseen tutkimukseen. Kappaleen lopuksi esitetään jatkotutkimus-
aiheita.  

7.1 Hallintasovellukset ja salasanojen vahvuus 

Ensimmäisenä alatutkimuskysymyksenä oli ”miten salasanojen hallintasovellus-
ten käyttäminen vaikuttaa salasanojen vahvuuteen?” Tulosten mukaan salasano-
jen hallintasovelluksen käyttö vaikuttaa salasanojen vahvuuteen joko positiivi-
sesti tai ei lainkaan. Tässä tutkimuksessa kaksitoista kolmestatoista sovelluksen 
käyttäjästä kertoi salasanojen vahventuneen sovelluksen käytön myötä. 

Kaikki, joiden salasanoista oli tullut vahvempia, kertoivat pääasiallisen 
syyn olleen hallintasovelluksen sisältämä salasanageneraattori. Puolet heistä 
käytti vain generaattoria uusien salasanojen luomisessa, ja puolet mainitsivat te-
kevänsä osan salasanoistaan yhä itse. Salasanageneraattorin käytön hyödyt tote-
sivat myös Lyastani ym. (2018), joiden tulosten mukaan salasanojen generointi 
teki salasanoista vahvempia. Heidän tuloksensa myötäilee tämän tutkimuksen 
tuloksia myös niiltä osin, että pelkkä salasanojen hallintatyökalujen käyttö ei riitä 
merkittävään parantumiseen salasanojen vahvuudessa, vaan mukana toiminta-
tavoissa pitää olla nimenomaan salasanojen generoiminen.  

Vaikka kyseessä ei olekaan määrällinen tutkimus ja haastateltavien määrä 
oli verrattain vähäinen, on kuitenkin aiheellista huomioida, että yhtä vaille kaikki 
osallistujat käyttivät generointia säännöllisesti. Tämä on huomattavasti suu-
rempi osa kuin Seiler-Hwangin ym. (2019) tutkimuksessa, jossa yli 70 prosenttia 

7 TULOSTEN TULKINTA JA POHDINTA 
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hallintasovellusta käyttävistä vastaajista kertoi luovansa salasanansa edelleen 
itse. Myös Alodhyanin ym. (2020) mukaan alle puolet vastaajista oli käyttänyt 
generaattoria. He eivät myöskään löytäneet tilastollisesti merkittävää eroa asian-
tuntijoiden ja ei-asiantuntijoiden käyttömäärän välillä. Toisaalta heidän tutki-
muksessaan erillisen salasanojen hallintasovelluksen käyttäjät käyttivät gene-
raattoria useammin kuin selaimen sisäisen hallintajärjestelmän käyttäjät.  

Kuten todettua, tämän tutkimuksen haasteltavista vain yksi kertoi käyttä-
vänsä sovellusta pääasiassa salasanojen varastoimiseen, ei niinkään niiden pa-
rantamiseen – joskin hän mainitsi tietäneensä mahdollisuudesta generoida sala-
sanoja erillisellä työkalulla. Kuitenkin myöhemmin hän toisen kysymyksen yh-
teydessä mainitsi, että luodessaan uusia salasanoja, hän on muokannut niitä vah-
vemmiksi tarjotun salasanamittarin arvion perusteella. Näin ollen voitaneen pää-
tellä, että sovellus on ainakin osittain parantanut myös kyseisen käyttäjän sala-
sanojen vahvuutta. 

Salasanamittarin hyödyntämisestä salasanojen vahvuuteen mainitsivat 
myös kuusi muuta haastateltavaa. Kaikki olivat myös muuttaneet toimintaansa 
mittarin mukaan, eli he vahvensivat jo syöttämäänsä salasanaa mittarin palaut-
teen perusteella. Tämä myötäilee Yildirimin ja Mackien (2019) havaintoja siitä, 
että visuaalinen palaute salasanaa luotaessa tukee käyttäjän valintoja paremmin 
kuin esimerkiksi pelkkä rajoitusten listaaminen. Toisaalta ainakin Vance ym. 
(2022) sekä Egelman ym. (2013) ovat ainakin osittain eri mieltä vahvuusmittarei-
den tehosta. Egelmanin ym. (2013) mukaan käyttäjän tulee olla motivoitunut suo-
jaamaan juuri kyseistä tiliä, eikä mittari riitä salasanakäyttäytymisen parantami-
seen, mikäli tiliä ei koeta tärkeäksi.  

Tämän tutkimuksen osalta on otettava huomioon, että vastaajat eivät ker-
toneet käyttävänsä salasanamittaria joka kerta, vaan ainoastaan mainitsivat, että 
ovat sitä joskus käyttäneet. Toisaalta esimerkiksi Pearmanin ym. (2019) mukaan 
(sekä joidenkin tämän tutkimuksen haastateltavien mukaan) salasanojen hallin-
tasovellusten käyttäjien yksi syy käyttöön on salasanojen muistamisen rajoitteet. 
Edellä mainitut tutkimukset (Egelman ym., 2013; Vance ym., 2022; Yildirim & 
Mackie, 2019) käsittelevätkin salasanoja yleisesti, eivät salasanojen hallintasovel-
luksia, joten esimerkiksi muistamiseen liittyvät motivaatiotekijät eivät luulta-
vasti päde sovellusten kontekstissa. Lyastani ym. (2018) eivät käsittele tutkimuk-
sessaan hallintasovelluksista löytyviä salasanojen vahvuusmittareita, joten tutki-
muslöytö niiden tosiallisesta positiivisesta vaikutuksesta käyttäjien salasanojen 
vahvuuteen on uusi ja merkittävä. 

Selvästi eniten haastatteluissa esiin noussut syy heikommille salasanoille 
aiemmin, oli muistikapasiteetin rajoitteet. Tätä tukevana huomiona J. Zhang ym. 
(2009) totesivat jo 13 vuotta sitten silloisten salasanavaatimusten olevan liian 
haastavia ihmisen muistikapasiteetille. Myös Duggan ym. (2012) ajattelivat, että 
salasanojen kontekstissa käyttäjän muisti rajoittaa hänen tekemiään ratkaisuja 
turvallisuuteen liittyen. Vastakkaisia näkemyksiä ovat esittäneet ainakin Tam 
ym. (2010), joiden tutkimuksessa salasanojen muistamisen suhteen ei ollut ongel-
mia. Tämän tutkimuksen puitteissa on vaikea arvioida, onko muisti ollut oikeasti 
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rajoittava tekijä kaikilla sen vastanneilla haastateltavilla, vai onko esimerkiksi 
oma mielipide oman muistin rajoista ollut epäilevämpi kuin todelliset rajat. 

Muut mainitut heikompien salasanojen syyt, eli tiedon ja mielenkiinnon 
puute sekä viitseliäisyys, ovat myös löydettävissä aiemmasta tietoturva- ja sala-
sanatutkimuksesta. Yildirim ja Mackie (2019) peräänkuuluttavat palveluntarjo-
ajilta lisätukea käyttäjille, jotta he ovat tietoisia vahvan salasanan ominaisuuk-
sista. Motivaatiotekijät puolestaan ovat olennaisia salasanoissa silloin kun ihmi-
nen kokee, ettei niiden heikkoudella ole negatiivisia seurauksia (Tam ym., 2010). 

7.2 Hallintasovellukset ja salasanojen uniikkius  

Toinen alatutkimuskysymys kuului ”miten salasanojen hallintasovellusten käyt-
täminen vaikuttaa salasanojen uniikkiuteen?” Kaikkien haastateltujen osalta sa-
lasanojen monimuotoisuus parani hallintasovelluksen käytön myötä vähintään 
jossain määrin. Myös salasanojen uniikkiuden osalta salasanageneraattorilla oli 
suuri rooli positiivisessa vaikutuksessa. Aiempien – joko kokonaan samojen tai 
samoja ominaisuuksia sisältäneiden – salasanojen tilalle oli pääasiassa vaihtunut 
salasanageneraattorilla luodut tunnukset. Tämän myötä käyttäjät kertoivat pää-
osan salasanoistaan olevan uniikkeja. Salasanojen generointiin liittyvä vertailu 
aiempaan tutkimukseen on tehty pääosin edellisessä alaluvussa. Lisäksi Lyastani 
ym. (2018) totesivat tutkimuksessaan, että salasanageneraattorin käyttäminen 
vaikutti merkitsevästi salasanojen uniikkiuteen.  

Yksi vastaajista kertoi luoneensa myös itse monimuotoisempia salasanoja 
hallintasovelluksen käytön seurauksena. Myös tämä vaikutus ilmeni Lyastanin 
ym. (2018) tutkimuksessa, sillä heidän mukaansa ”käyttäjät kykenivät manuaali-
sesti luomaan uniikimpia salasanoja hallitessaan salasanoja digitaalisesti tai hal-
lintasovelluksella” (Lyastani ym., 2018, s. 215). 

Hallintasovelluksen käyttöä edeltäneen ajan osalta salasanojen monimuo-
toisuuden vähyyteen vaikutti monella vastaajalla muistikapasiteetti – useammin 
kuin salasanojen heikkouteen. J. Zhang ym. (2009) mainitsevatkin salasanojen 
vaatimusten lisäksi myös niiden määrän. Moni haastateltava mainitsikin nyky-
ään omistavansa niin monta käyttäjätiliä eri palveluissa, että määrä on liikaa 
muistettavaksi ilman samankaltaisuuksia salasanoissa. Woods (2016) on tämän 
suhteen kuitenkin eri linjoilla: hänen tutkimuksensa mukaan nimenomaan unii-
kit salasanat on helpommin muistettavissa kuin esimerkiksi hieman muokatut. 
Kuten edellisessä alaluvussa todettiin, kyseessä voi olla haastateltavien alakant-
tiin osuva arvio omasta muistikapasiteetistaan. Toisaalta edellä mainituista tut-
kimuksistakin on kulunut aikaa, joten palvelujen – ja sitä myötä tarvittavien sa-
lasanojen – määrään voi olettaa entistä suuremmaksi. 

Työkaluista yksi haastateltava mainitsi tähän liittyen hallintasovelluksen 
tarjoaman duplikaattien tunnistustyökalun. Sitä käyttämällä hän on pystynyt 
muuttamaan eri palveluissa olleet samat salasanat uniikeiksi. Myöskään tätä työ-
kalua ei ole mainittu Lyastanin ym. (2018) tutkimuksessa, joten sen vaikutus sa-
lasanojen uniikkiuteen ainakin yhden haastateltavan kohdalla on uusi tieto. 
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7.3 Hallintasovellukset ja muu salasanahallinta 

Viimeinen alatutkimuskysymys oli ”miten salasanojen hallintasovellusten käyt-
täminen vaikuttaa muuhun salasanahallintaan?” Stobertin ja Biddlen (2018) tut-
kimuksessa 78 % vastaajista kirjoitti salasanansa johonkin muistiin. Osa heistä 
teki sen digitaalisesti ja osa perinteisemmin paperille kirjoittaen. Tämän tutki-
muksen tulosten mukaan kaikki, jotka kyseisiä menetelmiä olivat aiemmin käyt-
täneet, lopettivat sen vähintään osittain salasanojen hallintasovelluksen käytön 
myötä. Vastaajista valtaosa kertoi luopuneensa kokonaan muista salasanojen hal-
lintamenetelmistä. Adamsin ja Sassen (1999) mukaan salasanojen kirjoittaminen 
muistiin suurentaa niiden paljastumisen mahdollisuutta. Mikäli salasanojen hal-
lintasovellusten tietoturva on kunnossa (ks. esim. Chaudhary ym., 2019; Pear-
man ym., 2019; Seiler-Hwang ym., 2019), niiden käyttö parantaa turvallisuutta 
vähentämällä käyttäjien tarvetta salasanojensa säilömiseen vähemmän turvalli-
sessa paikassa. 

Hallintasovelluksen sisältämistä työkaluista tietovuotojen ilmoitustyöka-
lua kertoi käyttäneensä neljä haastateltavaa, joista yksi oli löytänyt sen kautta il-
moituksen jo tiedossaan olleesta vanhasta vuodosta. Kenenkään kyseisistä tut-
kittavista ei ollut tarvinnut tehdä työkalun käytön myötä muutoksia salasa-
noihinsa, mutta vuotojen seuraaminen mahdollistaa reagoinnin tarvittaessa. 
Kaksi näistä neljästä haastateltavasta toisaalta käytti muitakin olemassa olevia 
palveluja tietovuotojen seuraamiseen. 

Vaikka salasanoja ei suositellakaan jakamaan muille ihmisille, sitä kuiten-
kin tapahtuu säännöllisesti (Singh ym., 2007). Tässä tutkimuksessa kaksi osallis-
tujaa kertoi käyttävänsä hallintasovellusten tarjoamaa turvallisempaa salasano-
jen jakoa. Koska Whittyn ym. (2015) mukaan tietoturvatietoisuus ei vaikuta sala-
sanojen jakamiseen muutenkaan, voidaan todeta hallintasovelluksen lisäävän 
turvallisuutta salasanojen jakamisen osalta. 

Lisäksi eräs vaikutus salasanahallintaan oli kahden tutkittavan osalta se, 
että he eivät enää käyttäneet yhtä paljoa salasanan nollaus -toimintoa eri palve-
luissa.  

On huomion arvoista, että hallintasovelluksen käyttöönotto ja salasanojen 
parantaminen ei vaadi toteutusta kerralla. Moni haastateltavista kertoi toteutta-
neensa sekä salasanojen varastoinnin että parantamisen hiljalleen, usein sitä mu-
kaa kuin kyseisille käyttäjätunnuksille tuli tarvetta. Eräs syistä olla ottamatta hal-
lintasovellusta käyttöön oli Stobertin ja Biddlen (2018) mukaan nimenomaan ha-
luttomuus tehdä alkujärjestelyt tilin osalta. Aihe on tämän tutkimuksen varsi-
naisten tutkimusongelmien ulkopuolella, mutta hallintasovellusten portaittai-
sessa käyttöönotossa voisi olla potentiaalia lisäperusteeksi suositeltaessa kyseisiä 
ohjelmia uusille käyttäjille. 
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7.4 Hallintasovellukset ja salasanojen käyttö 

Päätutkimuskysymys kuului: ”miten salasanojen hallintasovellusten käyttämi-
nen vaikuttaa salasanojen käyttöön?” Siihen vastaamiseksi koostetaan alatutki-
muskysymysten vastaukset sekä pohditaan tärkeisiin käyttäjätileihin liittyvien 
salasanojen hallinnan kysymystä. 

Salasanojen hallintasovellusten käyttäminen vaikuttaa salasanojen käyt-
töön siten, että sovellusten käytön myötä salasanat ovat sekä vahvempia että mo-
nimuotoisempia ja niitä säilytetään turvallisemmin kuin aiemmin – käyttäjät 
ovat jättäneet salasanojen kirjoittamisen paperille tai digitaaliseen muotoon joko 
kokonaan tai osittain. Tärkeimpinä syinä tähän ovat erityisesti hallintasovellus-
ten tarjoamista työkaluista salasanageneraattori ja salasanojen vahvuusmittari. 
Kaiken taustalla on sovelluksen tarjoama turvallinen varastointipaikka, jonka 
avulla kaikkia salasanojaan ei tarvitse muistaa itse. Tuloksissa keskeisimmin 
esiin nousseet hallintasovellusten vaikutusmekanismit salasanojen käyttöön on 
kuvattu kuviossa 1. 
 

 

KUVIO 1 Salasanojen hallintasovellusten keskeisimmät vaikutusmekanismit salasanojen 
käyttöön 

Hallintasovelluksen positiivinen vaikutus vahvuuteen ja uniikkiuteen vahvistaa 
Lyastanin ym. (2018) tehdyn tutkimuksen tuloksia. Heidän tutkittuaan eroja hal-
lintasovellusten käyttäjien ja ei-käyttäjien välillä, tämä tutkimus täydentää tulok-
sia ottamalla huomioon yksittäisen käyttäjän salasanojen käytön ennen ja jälkeen 
hallintasovelluksen käyttöönoton. Muina täydentävinä elementteinä kyseisen 
tutkimuksen tuloksiin ovat tarkentuneet syyt vahvuuteen ja uniikkiuteen: hallin-
tasovellusten tarjoamat työkalut – muut kuin salasanageneraattori – kuten vah-
vuusmittari ja duplikaattien tunnistus.  

Lyastanin ym. (2018) tutkimusaiheiden ulkopuolelta tämä tutkimus valot-
taa muutoksia myös muussa salasananhallinnassa. Käyttäjät jakavat 
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salasanojaan entistä tietoturvallisemmin, seuraavat enemmän esiin tulleita tieto-
vuotoja sekä käyttävät vähemmän salasanojen nollaus -toimintoa. 

Lyastani ym. (2018) esittivät tutkimuksessaan kysymyksen ”miksi salasa-
nojen hallintasovellusten käyttäjät edelleen uudelleenkäyttävät salasanojaan 
sekä käyttävät heikkoja salasanoja?” (Lyastani ym., 2018, s. 215). Kysymys kum-
puaa heidän tuloksestaan, jonka mukaan, vaikka hallintasovelluksen käyttö on 
yhteydessä parempiin ja uniikimpiin salasanoihin, niiden käyttäjät eivät ole 
kummassakaan lähelläkään täydellistä. Tämän tutkimuksen tuloksista on mah-
dollisesti löydettävissä vastaus heidän pohdinnalleen: Kaksi haastatelluista ker-
toi vanhojen salasanojensa olevan vielä ajalta ennen hallintasovelluksen käyttöä. 
Niiden vaihtaminen oli molemmilla vähintäänkin aikeena. 

Kaksi tämän tutkimuksen osallistujista mainitsi pitävänsä itselleen tärkeim-
mät salasanat mieluummin hallintasovelluksen ulkopuolella. Luottamus palve-
luntarjoajaa kohtaan on noussut esiin aiemmassakin tutkimuksessa. Kuten esi-
merkiksi Stobert ja Biddle (2018) sekä Pearman ym. (2019) mainitsevat, yksi kes-
keinen syy olla ottamatta käyttöön salasanojen hallintasovellusta on luottamuk-
sen puute. Fagan ym. (2017) täydentävät tätä myös sovellusta jo käyttävien nä-
kökulmasta: osa käyttäjistä jättää tärkeimmät salasanansa palvelun ulkopuolelle. 
Alodhyanin ym. (2020) tutkimuksessa 46 % vastaajista sanoi, ettei tallentaisi hal-
lintasovellukseen pankki- tai passitietojaan. Yleisesti salasanojen vahvuuteen liit-
tyen Tamin ym. (2010) mukaan salasanojen vahvuus vertautuu käyttäjätilien tär-
keyteen: esimerkiksi verkkopankkien osalta käyttäjien salasanat ovat vahvempia 
kuin vähemmän tärkeiden tilien. Tämä johtuu heidän mukaansa turvallisuus–
käytännöllisyys-vaihtokaupasta, jossa vähemmän turvallinen salasana on muis-
tettavuuden vuoksi heikompi. Kuitenkin tämän tutkimuksen kontekstissa hallin-
tasovellusten tarjoama mahdollisuus varastoida salasanoja muokkaa kyseisen 
vaihtokaupan käytännöllisyysaspektia, koska niitä ei tarvitse muistaa itse. 

Suojattavan tilin tärkeyden ja salasanan vahvuuden välinen suhde nostaa-
kin esiin kiinnostavan kysymyksen salasanojen hallintasovellusten kontekstissa: 
mikäli käyttäjä päättää säilyttää itselleen tärkeimpien (esimerkiksi pankkipalve-
luihin liittyvien) tilien salasanat sovelluksen ulkopuolella, ja hän luo useimmat 
hallintasovellukseen tallennettavat salasanansa generaattorilla (kuten valtaosa 
tämän tutkimuksen haastatelluista), onko lopputuloksena mahdollisesti tilanne, 
jossa hänen tärkeimmät salasanansa ovatkin heikompia kuin vähemmän tärkeät? 
Mikään ei toki estä luomasta tärkeimpiäkin – sovelluksen ulkopuolisia – salasa-
noja generaattorilla, kuten esimerkiksi yksi haastatelluista kertoi toimivansa, 
mutta silloin haasteeksi muodostuu kuitenkin turvallinen säilytys. 

7.5 Jatkotutkimusaiheet 

Koska salasanojen hallintasovelluksista on tehty paljon tutkimusta, mutta vain 
pieni osa siitä on keskittynyt hallintasovellusten todelliseen vaikutukseen käyt-
täjien salasanojen käytössä, tulisi tutkimusta jatkaa kyseisen teeman sisällä. Tä-
män tutkimuksen tulokset ovat laajennettavissa määrälliseen tutkimukseen siitä, 
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kuinka paljon hallintasovellusten käyttöönotto on vahvistanut tai monimuotois-
tanut yksittäisen käyttäjän salasanoja, ja mitkä ovat olleet tärkeimmät syyt muu-
tosten takana. Erityishuomiota tulisi kohdistaa tutkittavien erilaisiin tietoturva-
osaamistaustoihin. Lisäksi eri työkalujen vaikutusta salasanojen laatuun tulisi 
tutkia tarkemmin, sillä sen avulla olisi mahdollista saada tärkeää tietoa vaikutta-
vimmista apuvälineistä käyttäjien salasanakäyttäytymisen tukemisessa. Tulos-
ten muuttamiseksi käytännön hyödyksi tulisi tutkia myös sitä, miten tuloksia 
voidaan hyödyntää pyrittäessä saamaan hallintasovelluksille uusia käyttäjiä. 

Tulosten analysoinnin aikana esiin nousseista, mutta tämän tutkimuksen 
tutkimusongelmien ulkopuolisista asioista olisi hyvä tutkia salasanojen hallinta-
sovelluksia käyttämättömien ihmisten ajatuksia ja asenteita sitä työmäärää koh-
taan, jonka he ajattelevat aiheutuvan salasanahallinnan parantamiseksi hallinta-
sovelluksen avulla. Kuten aiemmin todettiin, lähestymistapa omiin salasanoihin 
ja niiden parantamiseen voi olla pidemmän aikavälin projekti sen sijaan, että 
kaikki tulisi tehdä kerralla valmiiksi. 

Lisäksi salasanojen hallintasovellusten yleistyessä mielenkiintoinen tutki-
musaihe voisi olla, säilyttävätkö käyttäjät hallintasovelluksen ulkopuolella vah-
vempia vai heikompia salasanoja kuin sen sisällä. 
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Sekä salasanojen vuosi vuodelta kasvava määrä että niiden murtamistapojen ke-
hittymisestä johtuvat entistä kovemmat vaatimukset haastavat eri verkkopalve-
luita käyttävien ihmisten muistikapasiteettia (Garfinkel & Lipford, 2014; J. Zhang 
ym., 2009). Tämä asettaa käyttäjän usein tilanteeseen, jossa tulee tehdä valinta 
mukavuuden ja turvallisuuden välillä (Tam ym., 2010). Valintaan vaikuttaa usein 
halu tai tarve päästä käyttämään palvelua mahdollisimman pian sekä näkemys 
juuri kyseisen palvelun merkittävyydestä käyttäjälle itselleen (Brown ym., 2004; 
Egelman ym., 2013). Vaikka ihmiset ymmärtäisivätkin tarpeen vahvoille salasa-
noille, käytettävyys ajaa useimmin turvallisuuden edelle (Kanta ym., 2021; 
Yildirim & Mackie, 2019). 

Salasanojen hallintasovellusten on toivottu tuovan tähän ongelmaan rat-
kaisu niiden tarjoaman turvallisen säilytystilan – ja sitä kautta ihmisen oman 
muistamistarpeen vähenemisen – myötä (Seiler-Hwang ym., 2019). Niiden käyt-
töönottoaste on kuitenkin todettu matalaksi, sillä ihmiset eivät esimerkiksi koe 
tarvitsevansa apua salasanojensa hallintaan, eivät tiedä niistä tarpeeksi tai eivät 
luota palveluntarjoajiin riittävästi (Pearman ym., 2019; Stobert & Biddle, 2018). 
Lisäksi palvelut käyttöön ottaneiden osalta niiden käyttöä vähentää muun mu-
assa eri alustojen välisen integraation puute, sovellusten erilaiset ongelmata-
paukset sekä ihmisten halu myös muistaa omat salasanansa (Oesch ym., 2022; 
Pearman ym., 2019). Moni käyttäjistä pitääkin hallintasovellusta ainoastaan säi-
lömispaikkana vanhoille salasanoilleen (Alodhyani ym., 2020). 

Salasanojen hallintasovellusten tutkimus on keskittynyt pääasiassa käytön, 
käytettävyyden ja turvallisuuden haasteisiin, ja paljon vähemmän tutkimusta on 
tehty niiden varsinaisesta vaikutuksesta käyttäjien salasanoihin (Lyastani ym., 
2018). Tämän tutkimuksen tarkoituksena on ollut täydentää tuota aukkoa selvit-
tämällä, miten hallintasovellusten käyttöön ottaminen on vaikuttanut ihmisten 
salasanojen käyttöön. Alatutkimusongelmina on selvitetty hallintasovellusten 
vaikutusta salasanojen vahvuuteen, uniikkiuteen sekä yleisesti niiden hallintaan. 
Käyttäjän oman toiminnan muuttumiseen keskittyvä lähestymistapa on eronnut 
Lyastanin ym. (2018) aiemmasta tutkimuksesta, jossa vertailtiin hallintasovellus-
ten käyttäjiä ja ei-käyttäjiä. 

8 YHTEENVETO 
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Tutkimukseen osallistui 13 salasanojen hallintasovelluksia käyttänyttä hen-
kilöä, joilla oli käyttöhistoriaa puolesta vuodesta yli kahteentoista vuoteen. Suu-
rin osa osallistujista käytti hallintasovelluksia henkilökohtaisten tiliensä salasa-
nojen hallintaan, mutta mukana oli myös työympäristössä niitä käyttäviä henki-
löitä. Tutkimusaineisto kerättiin teemahaastatteluin jokaiselta osallistujalta erik-
seen. Haastatteluissa kysyttiin osallistujien näkemyksiä salasanojen käyttönsä 
muuttumisesta hallintasovelluksen käyttöönoton myötä. Heidän oikeita salasa-
nojaan eri palveluissa ei tarkasteltu. Aineiston analysointiin käytettiin temaat-
tista analyysiä. 

Tutkimuksen tulosten mukaan salasanojen hallintasovellusten käyttäminen 
vaikuttaa salasanojen käyttöön siten, että sovellusten käytön myötä salasanat 
ovat sekä vahvempia että monimuotoisempia, ja käyttäjien vähemmän turvalli-
set tavat säilyttää salasanoja ovat vähentyneet tai loppuneet kokonaan. Syinä tä-
hän ovat erityisesti hallintasovellusten tarjoama salasanageneraattori sekä tur-
vallisen salasanojen varastoinnin myötä vähentynyt tarve muistaa salasanat itse. 
Lisäksi hallintasovellusten tarjoamat erilaiset työkalut ovat mahdollistaneet tur-
vallisemman salasanojen jakamisen sekä tehneet osasta käyttäjistä valveentu-
neempia tietovuotojen osalta. 

Tulokset täydentävät Lyastanin ym. (2018) tutkimuksen löydöksiä salasa-
nojen hallintasovellusten ja salasanageneraattoreiden käyttäjien vahvemmista ja 
monimuotoisemmista salasanoista ei-käyttäjiin nähden. Lisähavaintoina ovat 
loppunut tai vähentynyt salasanojen kirjoittaminen muistiin vähemmän turval-
lisiin paikkoihin sekä eri työkalujen positiivinen vaikutus salasanojen turvalli-
suuteen. 

Tutkimuksen suurimpana rajoituksena on sen kohdejoukko, jonka taustat 
painottuivat vahvan tietoturvatietoisuuden ja -osaamisen suuntaan. Vaikka tut-
kimukseen osallistui henkilöitä myös tietotekniikan opiskelijoiden ulkopuolelta, 
suurin osa koki olevansa tietoturvaan ja erityisesti salasanoihin liittyvissä kysy-
myksissä valveutuneita. Tämä voi johtaa tutkimuksen heikkoon yleistettävyy-
teen kaikkien hallintasovellusten käyttäjien osalta, joskin Faganin ym. (2017) mu-
kaan hallintasovelluksia käyttävät ovat lähtökohtaisesti keskimääräistä tietotur-
vaorientoituneempia. Toisena rajoituksena on se, että osallistujien oikeita salasa-
noja ei mitattu, vaan tulokset muodostettiin heidän omien näkemystensä poh-
jalta. On mahdollista, että haastateltavat eivät osanneet tai halunneet arvioida 
entisiä tai nykyisiä salasanojen käyttönsä aspekteja realistisesti. 

Kaiken kaikkiaan tämä tutkimus täytti vähemmälle huomiolle jäänyttä osa-
aluetta salasanojen hallintasovellusten tutkimuksessa: niiden varsinaista vaiku-
tusta käyttäjien salasanoihin. Tulokset antavat lisäperusteita näkemykselle, että 
hallintasovellus on hyvä väline parantaa ihmisten salasanakäyttäytymistä sekä 
henkilökohtaisessa käytössä että työkontekstissa. Aihepiirin sisällä tulisi tutki-
musta jatkaa selvittämällä, miten vaikutus näkyy tietoturvaosaamisen kannalta 
eritaustaisilla ihmisillä, sekä miten saatuja tuloksia voitaisiin tehokkaasti hyö-
dyntää uusien käyttäjien saamiseksi salasanojen hallintasovellusten pariin. 
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